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Sazetak

U ovome diplomskom radu prikazan je cjelokupan razvoj sustava za
prepoznavanje glasa baziranog na povratnim neuronskim mrezama. Takoder,
razvijene su i metoda koje pokuSavaju iskoristiti njihove nedostatke te na taj
nacin ugroziti sigurnost takvih sustava i integritet podataka koristenih u fazi

treniranja modela strojnog ucenja.

Prvo poglavlje iznosi motivaciju koja je dovela do razvoja sustava za
prepoznavanje glasa i metoda koje predstavljaju napade na takav sustav. U
drugome poglavlju opisan je proces nastajanja ljudskog govora te na koji nacin
danasnja racunala shvacaju govor. TrecCe poglavlje iznosi pregled metoda koje
se koriste u sustavima za prepoznavanje glasa te pregled metoda koje se
koriste u sigurnosti takvih sustava, bilo za obranu ili napad. Cetvrto poglavlje
opisuje skup podataka, odnosno format koristenih podataka te njihova podjela
u skupove. Peto poglavlje opisuje izvlaCenje znacajki zvu€nog signala te
sustav za prepoznavanije glasa. Sesto poglavlje opisuje suparni¢ke primjere i
pokuSaje implementacije, zakljucno sa sedmim poglavljem gdje je iznesen

konacni zakljucak.
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Primjena strojnog u€enja u sigurnosti sustava za prepoznavanje glasa

1. Uvod

Raspoznavanje govora tehnologija je o kojoj ljudi sanjaju te rade na njoj
vec¢ desetljeCima. Znanstveno-fantasti¢ni flmovi samo su od nekih aspekata
modernog druStva koji su postavijali standarde i ocCekivanja Sto je
raspoznavanje govora i na koji nacin bi trebalo koristiti modernome drustvu.
Bilo je potrebno Cekati jako dugo do sofisticiranih sustava za prepoznavanje
glasa, sve dok na svoj red nisu doSle metode umjetne inteligencije i strojnog
uCenja, odnosno duboko uc€enje zajedno s velikim koliCinama dostupnih
podataka. Nakon toga, prepoznavanje glasa, odnosno glasovne naredbe
postale su jedan od standardnih nacCina komunikacije izmedu cCovjeka i
racunala, jer je jednostavno puno ucinkovitije s obzirom da Covjek u prosjeku
moze izreCi 150 rijeCi u minuti, a natipkati samo 40. Glasovni pomocnici kao
Sto su Siri razvijene od strane kompanije Apple, Amazon-ova Alexa, Google-
ov glasovni asistent te razni sustavi ugradeni u danasnje automobile i video

igre postali su dio naSe svakodnevnice.

Danasnji sustavi bazirani na HMM metodi te dubokim povratnim
neuronskim mrezama predstavljaju ,state-of-art® rijeSenja u sustavima za
prepoznavanje glasa. lako takvi sustavi postaju prilicno napredni, mogu postati
jako ranjivi i podlozni napadima ukoliko ih se ne dizajnira jako pazljivo. U
ovome radu analizirane su metode generiranja suparniCkih primjera koje
navode modele strojnog u€enja na pogresnu klasifikaciju, gdje odrediSna klasa
moze biti proizvoljno odabrana od strane napadaca. Danasnje aplikacije za
mobilno bankarstvo podrZzavaju placanje pomocu glasovnih naredbi te bi se za
primjer reCenica ,Plati lvanu 20 HRK.” mogla jako malim, ¢ovjeku necujnim
promjenama, preoblikovati u ,Plati Marku 20 HRK". Suparnicki primjeri samo
su jedan od aspekata sigurnosti modela strojnog uc€enja, pogotovo spoznaja

da ih je vrlo jednostavno generirati, a tehnike obrane nisu nimalo jednostavne.

Diplomski rad strukturiran je na sljedeéi nacin. U poglavlju 1 dan je uvod u
tematiku te motivacija za razvoj sustava za prepoznavanje glasa i metoda

suparnickih primjera. Poglavlje 2 opisuje formiranje ljudskog govora te nacin
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obrade govora od strane racCunala. Poglavlje 3 iznosi pregled metoda
koriStenih u sustavima za prepoznavanje glasa, pregled metoda napada na
modele strojnog ucenja te moguce obrane. Poglavlje 4 opisuje koriSteni skup
podataka. Poglavlje 5 prezentira razvoj sustava za automatsko prepoznavanje
glasa te nacin izvlaCenja znacajki iz ljudskog govornog signala. Poglavlje 6
opisuje suparnicke primjere te primjenu metoda napada na sustav za
prepoznavanje glasa razvijen u poglavlju 5. Na kraju rada iznesen je zaklju€ak

te moguce upute za bududi rad.
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2. Proces nastajanja govora

Ljudi usmeno izrazavaju misli, osjecCaje i ideje kroz niz slozenih pokreta koji
mijenjaju i oblikuju osnovni ton stvoren glasom u specificne zvukove koji se
mogu dekodirati. Govor se proizvodi precizno koordiniranim djelovanjem
miSi¢a u glavi, vratu, prsima i trbuhu. Razvoj govora je postupan proces koji

zahtijeva godine prakse.

2.1. Anatomija govornog sustava

Kako bi se napravio model za strojnu obradu govora, potrebno je ponajprije
razumjeti kako funkcionira ljudska proizvodnja govora. Opcenito, govorni
signal je val koji promjenom tlaka zraka putuje od usta govornika do usiju

sluSatelja.

Slika 1. Anatomija ljudskog govora

Slika 1 shematski je prikaz anatomije govornog sustava. Plu¢a proizvode
pocetni tlak zraka koji je bitan za govorni signal. Zatim Zdrijelo, usna Supljina i

nosna Supljina oblikuju konacni zvuk koji se percipira kao govor.
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Zdrijelna i oralna Supljina, zajednicki poznate kao vokalni trakt, dinamicki se
skupljaju te opustaju, stvarajuci sve vrste zvukova kroz rezonancu. Nazalna
Supljina otvara joS jednu rupu za zrak kako bi stvorila ono Sto lingvisti nazivaju
nazalni glasovi. Zajedno, ove Supljine karakteriziraju zvukove koje ljudi

proizvode.

2.2. Formiranje govora

Artikulatorima nazivamo organe koji sudjeluju u formiranju govora koji sadrzi
informaciju koja se Zeli prenijeti (jezik, glasnice, itd.). Vaznu ulogu u nastajanju
govora imaju i plu¢a govornika koja se pod djelovanjem miSi¢a prsnog kosa

stiSCu i potiskuju zrak kroz vokalni trakt.

Znacajnu ulogu u procesu formiranja govora imaju glasnice. Smjestene su
na vrhu dusnika (engl. trachea) te djeluju u kombinaciji sa strujanjem zraka.
Osciliranje glasnica prilikom strujanja zraka sli¢no je ponasanju piska (engl.
reed) puhackih instrumenata. Na frekvenciju titranja glasnica najvise utjecu

tlak zraka iz pluca te napetost samih glasnica koju je moguce kontrolirati.

Vokalni trakt se ponasa kao svojevrsni filtar koji odreduje koje se spektralne
komponente pojaCavaju a koje prigusuju. Geometrijski je oblik vokalnog trakta

naravno promjenjiv, a odreduje ga polozaj artikulatora govornika.

2.3. Sinteza govora

Gotovo svako moderno racunalo ima mogucnost sinteze govora, odnosno
pretvorbu pisanog teksta u kompjuterizirani govor. Ovakva tehnologija ¢esto
dolazi pod akronimom TTS (engl. Text-To-Speech) te se moze podijeliti u tri

faze: pretvorba teksta u rijeci, rijeCi u foneme te fonema u glasove.

Pretvorba teksta u rijeci inicijalna je faza sinteze govora te nije nimalo
jednostavan zadatak, a obuhvaca smanjenje dvosmislenosti. U ovoj fazi se
brojevi, datumi, vremenski trenutci, akronimi te specijalni znakovi pretvaraju u
rijeci. Takoder, napada se problem kojeg predstavljaju homonimi, rijeci koje se
isto piSu, ali se razliCito izgovaraju te se ispravan naglasak mora odrediti na

temelju konteksta u kojemu se rije€ nalazi. Na primjer, rije¢ ,duga“ razliCito se
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izgovara u reCenicama ,Na nebu se pojavila duga.” i ,Ova rec€enica je jako

duga.”.

Po definiciji, fonem je najmanja jedinica govora koja je bitna za znacenje.
Ono $to su slova za pisane rijeci, to su fonemi govornom jeziku. Zadatak druge
faze sinteze govora upravo se bavi pretvorbom svake rije€i u njezinu listu
fonema. U teoriji, racunalo bi moglo imati rje€nik gdje bi za svaku mogucu rije¢
imalo listu fonema koji ¢ine njezin izgovor, ali to nije najbolji pristup uzme li se
u obzir da taj isti izgovor ovisi 0 njezinom znacenju u tekstu te jedan fonem
zvuci razli€ito ovisno koji se fonemi pojavljuju prije i poslije njega unutar iste
rijeCi. Alternativni je pristup rastav rijeCi na grafeme, najmanje semanticki
odredujuée jedinice pisanog jezika, koji se zatim pretvaraju u foneme na

temelju niza jednostavnih pravila.

Zavrdna, tre¢a faza sinteze govora jest pretvorba fonema u zvuk. Postoji
viSe nacina koji rieSavaju ovaj zadatak, a jedan od najsloZenijih je artikulacijska
sinteza govora koja se odnosi na modeliranje ljudskog vokalnog trakta, Sto bi

u teoriji trebalo dati glas najsli¢niji ljudskome govoru.
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3. Pregled metoda u sigurnosti sustava za
prepoznavanje govora

Model napada na sustav za raspoznavanje govora u strojnom u€enju sastoji
se od dvije komponente: modela koji je nau€en na prikupljenom skupu
podataka te od napadaca koji razliCitim tehnikama Zeli izvuci nekakve skrivene
znacCajke modela ili ga navesti na pogresnu klasifikaciju prethodnom obradom

zvucnog signala.

U ovome poglavlju dan je pregled metoda za ostvarenje samoga sustava
za prepoznavanje govora te pregled moguéih napada na modele strojnog
uCenja. Takoder, pri kraju ovoga poglavlja dan je i kratki pregled mogucih

obrana od ovakvih napada.

3.1. Sustavi za prepoznavanje govora

Koncept sustava za raspoznavanje govora kao takvog pojavila se vec
poCetkom 11. stoljeCa gdje postoje zapisi o navodnom instrumentu koji bi
odgovorio s ,da“ ili ,ne“ na postavljeno pitanje. Bez obzira $to ovaj eksperiment
nije uklju€ivao nikakvu tehnoloSku obradu govora, ideja koristenja prirodnog
govora kako bi se aktivirala nekakva akcija ostaje kao dio temelja tehnologije

za raspoznavanje govora.

Prvi sustavi za raspoznavanje govora pojavili su se 1950-ih te su mogli
raspoznavati jedino znamenke brojevnog sustava. 1960-ih i 1970-ih taj se
trend prosSirio te su se pojavili razni pokusaji i prve kompanije namijenjene

upravo komercijalizaciji sustava za raspoznavanje govora.
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Slika 2. Pisa€a masina za raspoznavanje govora (lijevo) i prva

oprema za raspoznavanje kontinuiranog govora (desno)

Do znacajnog skoka trebalo je Cekati do 1980-ih, kada se, zahvaljujudi
novim metodama i istrazivanjima kako ljudski govor funkcionira, broj rije€i koje
sustav moze prepoznati popeo s nekoliko stotina na nekoliko tisu¢a. Jedan od

glavnih razloga bila je pojava HMM-a.

3.1.1. HMM
HMM statisticki je Markovljev model u kojemu se pretpostavlja da je
promatrani proces koji se modelira Markovljev proces. HMM zapravo je skup

stanja povezanih prijelazima, kako je prikazano u slici 3.

Zl 22 ZT
A4 \'d W
Xl xz XT

Slika 3. Grafi€ki prikaz HMM-a
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Model se sastoji od kona¢nog skupa skrivenih i promatranih stanja, a
svaki ¢vor Zt i Xt slu€ajne su varijable. PoCetak je u odredenom pocetnom
stanju te u svakom vremenskom koraku model prelazi u sljedece stanje, pri
¢emu je izlazni znak generiran u tom stanju. Odabiri prijelaza i izlaznog

znaka su slucajni, odredeni razdiobama vjerojatnosti.

Neki od razloga zasto je HMM metoda postala popularna u podrucju
raspoznavanja govora jesu statisticki i matematicki precizni radni okuviri,
dostupnost algoritama za procjenu parametara modela iz konac¢nih skupova
podataka, fleksibilnost rezultantnog sustava i jednostavnost implementacije
cjelokupnog sustava. lako je HMM dovela performanse sustava za
raspoznavanje govora na vise razine, ostaju neka temeljna podrucja u kojima

je teorija neadekvatna za govor.

3.1.2. DTW

Jedan od najjednostavnijih nacina prepoznavanja jedne rijeCi jest
usporediti je s odredenim brojem spremljenih primjeraka te odrediti s kojim
primjerkom ima najvecu sli¢nost. Ovaj zadatak moze postati jako kompliciran,
uzimajuci u obzir da iste rijeCi ne moraju biti istih duljina te da brzina govora
moze biti razliita. DTW (engl. Dynamic Time Warping) efikasna je metoda

za pronalaZenje optimalnog nelinearnog poravnanja dva slijeda.

DTW algoritam usporeduje parametre nepoznate rijeCi s parametrima
postojecih predlozaka svake rijeCi. Kako bi se poveca to¢nost ove metode,
povecava se broj predloZaka, a samim time i vrijeme potrebno za

raspoznavanje i memorijski resursi.

3.1.3. Umjetne neuronske mreze

Neuronska mreza je model zasnovan na nacinu rada ljudskog mozga.
Ljudski se mozak sastoji od niza gusto povezanih Ziv€anih stanica, neurona.
Svaki neuron ima vrlo jednostavnu strukturu, ali skup takvih elemenata

predstavlja veliku raCunalnu mo¢.
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Dendriti

\

Akson

ZivEani zavrietak

/

Jezgra
g Mijelinska ovojnica

Soma

Slika 4. Anatomija neurona

Umjetna neuronska mreza takoder se sastoji od odredenog broja
jednostavnih procesnih C€vorova, koji su analogni bioloSkim neuronima u
ljudskom mozgu. Neuroni su u mrezi povezani tezinama kroz koje signal putuje
od jednog neurona do drugog. Na slici 5 shematski je prikaz umjetnog
neurona: kao ulazni podatak dolazi vektor duljine n sa znaCajkama xn, koje se
mnoZe teZzinama i zbrajaju zajedno s pristranoséu (engl. bias) te se ukupan

zbroj predaje aktivacijskoj funkciji.

) weights )
inputs bias

()
vty

Yy |/
55— () e

transfer
function

QOut

Transfer
function

Slika 5. Shematski prikaz umjetnog neurona
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Umjetne neuronske mreze nelinearan su model kojega je, usporedujuci s
drugim statistickim modelima, lako za shvatiti i koristiti. Neuronske mreze ne
zahtijevaju toliko formalne statistiCke naobrazbe, nude mogucénost implicitnog
detektiranja kompleksnih nelinearnih veza izmedu varijabli te raspon
algoritama za treniranje modela. To su samo neki od razloga zasto neuronske
mreze predstavljaju ucinkovito rjeSenje u modernih sustavima za

raspoznavanje govora te zasto imaju prednost ispred svih drugih algoritama.

3.2. Napadi na modele strojnog uc¢enja

Strojno u€enje znacajno je napredovalo u zadnjih desetak godina te
algoritmi strojnog ucenja postizu ljudske rezultate, ili ¢ak i bolje u nekim
podrucjima njihove primjene. lako spomenuti algoritmi postizu vrhunske
rezultate u zadacima kao $to su prepoznavanije lica, prepoznavanje znakova
te igranje raznih igara, pokazalo se kako su ti isti algoritmi prilicno ranijivi.
Napadi na modele strojnog ucenja mogu se podijeliti u tri skupine: trovanje

podataka, tehnike krade modela te suparnicki primjeri.

3.2.1. Trovanje podataka

Algoritmi za strojno ucCenje Cesto su ponovo trenirani na podacima
prikupljenim tijekom rada u cilju poboljSanja naucene funkcije distribucije iz
koje potje€u podaci. lako se isprva €ini razumno rje$enje, ponovno treniranje
moze cijeli sustav dovesti u opasnost. Naime, napada¢ moze modelu predati
pazljivo dizajnirane ulazne podatke u cilju pomicanja granice izmedu dviju
klasa koja ide njemu u korist. Na slici 6 prikazan je primjer takvog napada:
SVM modelu dan je pazljivo izabran ulazni podatak kako bi se decizijska

funkcija pomaknula u zeljenome smjeru.
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(%2
o

Slika 6. Iskrivljavanje SVM modela

3.2.2. Tehnika krade modela

Cilj krade modela jest ,ukrasti“, odnosno duplicirati ve¢ nau¢ene modele ili
izvuci informacije o podacima koriStenim za treniranje. Ovakvi napadi priviace
veliku paznju prvenstveno zbog toga Sto modeli mogu biti trenirani na vrlo
osjetljivim podacima neke kompanije (npr. korisni¢ke transakcije, podrucje

kretanja, medicinski podaci)

ML service

Extraction
dversary
«—
—_—

Data owner

f(xq)

Slika 7. Shema napada krade modela

Jedan od takvih napada prikazan je na slici 7. Vlasnik podataka te
istreniranog modela izlaze APl preko kojeg korisnici mogu postavljati
proizvoljan broj upita. NapadaC postavlja q upita te odgovore koristi kako bi

proizveo aproksimaciju funkcije f funkcijom f'.
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Druga vrsta napada koji spadaju pod tehnike krade modela jest izgradnja
tzv. ,shadow” modela koji napadadu omogucava da za proizvoljni podatak
odredi je li on bio koriSten u skupu za treniranje ili nije. lako ovakvi napadi ne
pokuSavaju rekonstruirati napadnuti model, potencijalno otkrivaju osjetljive

informacije.

3.2.3.Suparnicki primjeri
Suparni¢ki su primjeri specijalno dizajnirani ulazni podaci s ciliem da ih
model pogresno klasificira, u bilo koju ili proizvoljnu klasu. Neke od primjena

ovog napada jest izbjegavanje detekcije email-a kao ,spam® ili dizajniranje

malicioznih dokumenata koji ¢e izbjeci antivirusne sustave.

' 1

+4.007 x

; A
z sign(V..J (6, , y)) (V. T
esign(V,J(0,z,y))
“panda” “nematode” “gibbon”
57.7% confidence 8.2% confidence 99.3 % confidence

Slika 8. Suparni€ki primjer u klasifikaciji slika

Na slici 8 prikazano je kako se dodavanjem malih smetnji, Covjeku okom
(ili uhom, u slu€aju raspoznavanja govora) nevidljivih, postize pogre$na
klasifikacija s vrlo velikom pouzdanoséu. Pocevsi od slike pande, dodavanjem
malih izraCunatih smetnji u izvornu sliku navode model strojnog u€enja da je
klasificira kao gibona. Ovakvi su se napadi pokazali veoma problematicni
napadi na duboke modele strojnog u€enja. Problem je Sto ne postoji u€inkovit
nacin da model generalizira dobro za sve moguce ulazne podatke. To je vrlo
tezak zadatak upravo zbog toga Sto duboke neuronske mreze obavljaju
nelinearne optimizacije unutar jako velikih prostora. Suparnicki primjeri bit ¢e

detaljnije prouceni u kasnijim poglavljima.
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3.3. Obrane modela strojnog uc¢enja

Jedan od nacina obrane modela strojnog ucenja od suparnickih primjera
jest treniranje modela i na suparni¢kim primjerima kako bi model bio Sto
robusniji. Glavna ideja jest generirati suparniCke primjere prilikom svakog
koraka faze treniranja te ubacivanje istih u polazni skup podataka za treniranje.
Pokazalo se kako takvi modeli bolje reagiraju na jednokratne napade, ali da

znacajno ne pomazu prilikom iterativnih napada.

Razna istrazivanja pokuSala su razviti binarne klasifikatore bazirane na
dubokim neuronskim mrezama kako bi ulazne podatke prepoznale kao
suparnicke ili ,Ciste“ prije nego $to dodu na ulaz glavnog modela. Ova metoda
bi trebala pomoc¢i €ak i kada napadaC zna da ovakva mreza postoji, ali
pokazalo se kako je ovaj pristup i dalje ranjiv na neke vrste napada, kao $to je

Carlini-Wagner metoda.

Gotovo sve metode obrane pokazala su se ucinkovite protiv samo nekih
vrsta suparniCkih napada te vecina adresira probleme u sustavima racunalnog
vida. Pokazalo se kako ne postoji generalno ispravno rjeSenje te da ¢e modeli

uvijek biti ranjivi na nove i nevidene napade.
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4. Skup podataka

Razvoj algoritma za strojno u€enje prvenstveno zahtijeva skup podataka.
Kako bi model bio Sto bolji, pozeljno je da skup podataka bude raznolik,

sakupljen u razli¢itim vremenskim okvirima te od razli€itih izvora.

Takoder, format zapisa bi trebao biti konzistentan kroz cijeli skup podataka
te bi to trebalo posebno provjeriti ako se podaci skupljaju od razli€itih izvora.
U ovome radu koriste se zapisi zvu€nog signala sakupljeni od razliCitih
govornika engleskog jezika.

4.1. Reprezentacija zvuénog signala

Format zvuénog signala namijenjen je za pohranu zvuénog signala na

raCunalo. Tipovi formata dijele se na:

e Nekomprimirane formate
e Komprimirane formate s gubicima

e Komprimirane formate bez gubitaka

Nekomprimirane datoteke zvu€nog zapisa sadrze originalni zapis brojeva
sa snimke. Najpoznatiji formati zapisa bez kompresije su WAV i AIFF, a u

ovome radu koristen je skup podataka zapisanih WAV formatom.

Channel 1 Channel 2 Channel 3

Valid Bits = 14bits ]

[}

b= 4

Frame 1 [00000000[00000000] [00000000/00000000] [0000000000000000
1 0 3 2 5 4

-

EETE

Frame 2 [00000000[00000000/ [00000000/00000000] [0000000000000000
7 [} 9 8 1 10

e=

-

Frame 3 [00000000[00000000| \[00o000000/00000000 [00000DO0O[C000000O]
13 12 15 14 17 16

- Block Align = 6 Bytes =
Byte Position—"‘/ g y
(As stored in wav file}

Slika 9. Struktura WAV formata

WAV poznatiji je kao audio format koji se preteZito koristi na Windows

operacijskim sustavima, a izveden je iz RIFF-a (eng. Resource Interchange

20
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File Format). Slika 9 ilustrira strukturu odjeljaka za pohranjivanje zvuénih
podataka koji se nalaze unutar WAV datoteke. U ovom slu€aju postoje 3 audio
kanala. RazluCivost je 14 bitova, stoga su za spremanje svakog uzorka

potrebna 2 bajta te svaki okvir zahtijeva 6 bajtova, Sto se naziva ,Block align®.

4.2. Zvuéni zapisi govornih naredbi

U ovome je poglavlju ugrubo opisan skup zvuénih signala koristenih za
treniranje modela za raspoznavanje govora, a kasnije i za generiranje
suparnickih primjeral. Skup podataka sastoji se od malog skupa glasovnih
naredbi, izreCenih od razli€itih govornika te je podijeljen u direktorije sa

zvucnim signalima.

Svaki direktorij sadrzi isjeCak glasovne naredbe duzine jedne sekunde, a
ime direktorija oznaka je zvucnih isjeCaka. Svaki direktorij predstavlja jednu

11

brojku engleskog jezika: ,one*, ,two* ,three®, ,four”, .five*, ,six* ,seven®
,eight“i ,nine*, a svemu $to se ne moze klasificirati kao jedno od tih kategorija,
potrebno je pridijeliti oznaku ,unknown*ili ,silence®. ZvuCni zapisi zapisani su

u slijedec¢em formatu:
3cfc6b3a_2.wav

Na prvome mjestu nalazi se oznaka govornika, koja je u ovome slucaju
3cfc6b3a. Svaka oznaka je nasumicna te bilo kakve informacije o govorniku
(spol, godine, lokacija) nisu saCuvane. U svakome direktoriju nalazi se viSe
pojavljivanja glasovne naredbe od istog govornika, te drugi dio formata
oznacava indeks pojavljivanja za tog govornika, gdje u ovome slu€aju brojka

2 oznacCava treci zapis istoga govornika.

1 warden P. Speech Commands: ,A public dataset for single-word speech recognition®, 2017.

Available from http://download.tensorflow.org/data/speech_commands_v0.01.tar.gz
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4.3. Podjela podataka u podskupove

Skup podataka potrebno je, u svrhu poboljSanja generalizacije modela te

smanjenja prenaucenosti, podijeliti u razlicite podskupove:

e skup podataka za treniranje,
e validacijski skup,

e skup za testiranje

Skup podataka za treniranje jest skup koje model vidi tijekom faze treniranja
te na kojemu uci. S druge strane, skup za validaciju jest skup koji sluzi za
povremenu evaluaciju modela. Model vidi te podatke, ali ne uci od njih, stoga
taj skup sluzi za postavljanje hiperparametara. Na kraju, model se evaluira
to¢no jednom na skupu za testiranje jednom kada je potpuno istreniran. Skup
za testiranje sadrzi pazljivo odabrane podatke koji obuhvacaju veliki raspon

razliCitih klasa s kojima bi se model mogao susresti u stvarnome svijetu.

Datazet 'D
e
_— e,
e A 4o A
" R R
Training Validation Test
Set Set Set

Slika 10. Raspodjela skupa podataka

Zvuéni signali iz skupa podataka kao takvi nisu podijeljeni u skupove
podataka za treniranje, validacijski skup te testni skup. Nacin na koji podijeliti
skup podataka ovisi ponajprije o ukupnom broju primjeraka u skupu podataka
te o modelu koji se trenira. Na primjer, ukoliko model ima puno

hiperparametara, bit ¢e potreban veci validacijski skup.

U svrhu podjele podataka u spomenute skupove, izradena je komandno-

linijska aplikacija u programskom jeziku Java. Za svaki glasovni zapis iz skupa
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podataka odreduje se njegova pripadnost skupu, a ona je opisana

enumeracijom DatasetType:

Slika 11. Enumeracija ,,DatasetType*

Klasa DatasetPartitioner enkapsulira logiku koja na temelju imena datoteke
glasovnog zapisa odreduje kojem skupu ona pripada. Kako bi prilikom svakog
izvodenja programa, odnosno prilikom svake nove podjele podataka (npr.
dodavanje novih zapisa) svaki zapis ostao u onom skupu podataka u koji je
prethodni put bio dodijeljen, koriStena je ugradbena funkcija saZetka (engl.
hash) koja na temelju imena datoteke vraca cijeli broj. Takoder, Zelimo da
govorni zapisi istih govornika zavrSe u istom skupu, stoga prilikom primjene
funkcije sazetka u obzir nije uzeto zadnjih 6 znakova imena datoteke (,_°,

indeks zapisa, te ekstenzija ,.wav"“).
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DatasetPartitioner |

Slika 12. Klasa ,,DatasetPartitioner*

Skup podataka od 23673 glasovna zapisa podijeljen na nacin prikazan u
tablici 1.

Skup podataka Postotak Broj zapisa
Treniranje 0.8 19036
Validacija 0.1 2376
Testiranje 0.1 2261

Tablica 1. Raspodjela skupa podataka

Skup podataka podijeljen je na sljedeci nacin: 80% podataka koriSteno je u
fazi treniranja, a otprilike 10% podataka koridteno je za validaciju, odnosno
za zavrsno testiranje.
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5. Automatsko raspoznavanje govora

Automatsko raspoznavanje govora je skup racunalnog hardvera i
softverskih algoritama namijenjenih za identifikaciju i obradu ljudskog glasa.
Koristi se za identifikaciju rijeCi izreCenih od strane govornika ili za provjeru
autenti¢nosti identiteta osobe koja govori u sustav (biometrijska provjera

autenti¢nosti).

Raspoznavanje govora prvenstveno se koristi za pretvaranje izgovorenih
rijeCi u tekst spremljen na raCunalu. U pravilu, sustav zahtijeva unaprijed
konfigurirane ili spremljene glasove primarnih korisnika. Ljudi trebaju trenirati

takav sustav pohranjivanjem obrazaca govora i rije€nika u sustav.

‘ i T "H&“G#

Slika 13. Sustav za raspoznavanje govora

Na slici 13 ilustriran je primjer sustava za raspoznavanje govora koji je
baziran na neuronskoj mrezi. Covjek proizvodi zvuéni signal te ga ragunalo
registrira i sprema u svoju radnu memoriju. 1z zvuénog signala izvlaCe se
znaCajke koje najbolje opisuju taj signal te se takav predaje prethodno
nauc¢enom modelu neuronske mreze koja kao izlaz daje niz tekstualnih

znakova.

5.1. MFCC analiza

Prvi korak u svakom sustavu za automatsko raspoznavanje govora jest
izvuéi znaCajke, tj. identificirati komponente audio signala koje su dobre za
identificiranje jezi€nog sadrzaja i odbacivanje svih drugih stvari koje nose

informacije kao Sto su pozadinska buka, emocije itd.
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Jedna od najvaznijih stvari koje treba razumjeti u govoru jest da se zvukovi
koje generira Covjek filtriraju po obliku vokalnog trakta, ukljuCujuci jezik, zube
itd. Ovaj oblik odreduje zvuk koji nastaje te ukoliko mozemo to¢no odrediti
oblik, to bi trebalo dati to¢nu reprezentaciju fonema koji se proizvode. Oblik
vokalnog trakta oCituje se u ovojnici kratkotrajnog spektra snage, a zadatak

MFCC analize jest Sto to€nije predstaviti ovu ovojnicu.

5.1.1. Provodenje MFCC analize

Blok dijagram provodenja MFCC analize prikazan je slikom 14.

Framing and
Pre-Emphasis
P —>  Windowing —¥ FFT
Mel Filter Bank
MFCC Features g | DCT | Logarithm

Slika 14. Koraci provodenja MFCC analize

Prvi blok u dijagramu (engl. pre-emphasis) sluzi za pojacavanje komponenti
visokih frekvencija tj. pojaCavanje energije dijelova signala koji su viSih
frekvencija. Uzorci se zvuka zatim formiraju u okvire uobi¢ajenog trajanja 20-
25 milisekundi. Okviri se mnoze vremenskim otvorom za kojeg se obi¢no

koristi Hammingov vremenski otvor.

Proizvodnja govora opisuje se preko modela izvor-filtar. Izvor se povezuje
sa zrakom koji se ispusta kroz plu¢a, a filtar daje oblik spektru signala
provodeci tako razliCite zvukove. Vokalni trakt opisuje se spomenutim filtrom

te dobre reprezentacije govornog signala pokusavaju ukloniti utjecaj izvora, a
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ostvariti dobru karakterizaciju filtra, kako bi sustav dao isti odziv npr. za visoki

,pitch“ Zenskog glasa i niski ,pitch“ muskog glasa.

5.1.2. Mel-Spektar

Mel-Frequency analiza govora zasnovana je na eksperimentima ljudskog
uha gdje je uoCeno da se ljudsko uho ponasa kao neka vrsta filtra tj.
koncentrira se samo na odredene frekvencijske komponente. Takvi su filtri
neuniformno rasporedeni po frekvencijskoj osi. Na slici 15 prikazan je raspored

takvih filtara.
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Slika 15. Primjer filtara u MFCC analizi

Spektar koji je proSao kroz ovakve filtre naziva se Mel-Spektar. Ukoliko se
nad ovakvim spektrom provede Kepstralna analiza, dobiveni kepstralni
koeficijenti nazivaju se Mel-Frequency kepstralni koeficijenti. MFCC analiza

predstavlja ,state-of-art u sustavima za automatsko raspoznavanje govora.

5.1.3. Primjer zna€ajki dobivenih MFCC analizom

Kao sto je ve¢ spomenuto, u ovome radu koristen je skup zvucnih signala
duljine jedne sekunde. Uzme li se u obzir da je duljina vremenskog okvira
MFCC analize 20ms s pomakom od 10ms, kao rezultat analize dobije se
matrica dimenzija 13 x 99. Za svaki promatrani vremenski okvir, dobije se 13

koeficijenata.
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Na slijede¢im slikama kao primjer prikazane su vrijednosti MFCC
koeficijenata za muske i Zzenske glasove koji izgovaraju engleske rijeci ,one“i
~Seven®. Na osi x nalaze se redni brojevi vremenskih okvira, Sto ujedno

predstavlja i vrijeme, a na osi y redni brojevi MFCC koeficijenata.

—20

r—60

—80

—100

Slika 16. Muski govornik, izgovor rijeci "one"
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—80

—100

Slika 17. Zenski govornik, izgovor rijeéi "one"
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Slika 18. Muski govornik, izgovor rijeci "seven"
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Slika 19. Zenski govornik, izgovor rijeéi "seven"
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5.2. Neuronske mreze u sustavu za raspoznavanje
govora

Povratne neuronske mrezZe i njihova varijacija LSTM pokazali su se kao
snazno oruzje u klasifikaciji sekvencijalnih podataka te su stoga i koristeni u

ovome radu kao glavni dio sustava za raspoznavanje govora.

5.2.1. Unaprijedne neuronske mreze

Povratne neuronske mreze nadogradnja su na postojece unaprijedne
neuronske mreze. Obje vrste neuronskih mreza nazvane su po nacinu na koje
informacije teku nizom matematickih operacija koje se odvijaju u &vorovima
mreza. Na slici 20 prikazan je primjer arhitekture unaprijedne neuronske mreze
s jednim skrivenim slojem, gdje je tok podataka s lijeva na desno kroz umjetne

neurone povezane tezinama, koji su bili opisani u prethodnim poglavljima.

Hidden
layer

Input
layer

Output
layer

Inputs
Outputs

Slika 20. Arhitektura neuronske mreze s jednim skrivenim slojem

U slu€aju unaprijednih mreza, ulazni podaci transformirani su u izlazne
oznake, odnosno klasu u koju ulazni podatak pripada. Treniranje takvih mreza
odvija se nadziranim u¢enjem s oznacenim podacima sve dok se ne minimizira
pogreska prilikom pogadanja njihovih klasa. S treniranim skupom parametara
(ili tezinama koje skupno predstavljaju model), mreza pokuSava klasificirati

podatke koje nikada nije vidjela.
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Nedostatak unaprijednih neuronskih mreza je to Sto nemaju pojam o
vremenu, odnosno redoslijedu, a jedini ulazni podatak koji se promatra jest
trenutni primjer kojem je mreza izlozena. Takve mreze zaboravljaju svoju
nedavnu proSlost, a nostalgicno se prisjeCaju samo trenutaka iz procesa

treniranja.

5.2.2.Povratne neuronske mreze

Povratne neuronske mreze relativno su stari izum, kao i vecina drugih
algoritama dubokog ucCenja. Pojavile su se 1980-ih, ali su svoj potencijal
poCele pokazivati tek prije nekoliko godina, upravo zbog povecanja raCunalne

moci i koli€ini dostupnih podataka koje danas posjedujemo.

Zbog svoje interne memorije, povratne neuronske mreze imaju mogucnost
zapamtiti vazne informacije o ulaznim podacima, $to im omogucava da vrlo

precizno predvide Sto ¢e se sljedecCe dogoditi.

one to one one to many many to one many to many

— pr— p— p— P— fr— — —

Slika 21. Varijacije dubokih povratnih neuronskih mreza

Unaprijedne neuronske mrezZe na temelju jednog ulaznog podataka
generiraju jedan izlaz, dok povratne neuronske mreze imaju dodatne
mogucnosti preslikavanja ,one-to-many*“ ,many-to-one“i ,many-to-many®,
kako je to prikazano na slici 21. Na primjer, preslikavanje ,many-to-one*

koristi se u sluCaju kada se na temelju ulaznog teksta pokuSava predvidjeti
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emocija koja prevladava u tekstu. Ulazni tekst varijabilnog je broja rijeci, a

rezultat klasifikacije je samo jedna oznaka.

Dok informacija kod unaprijednih neuronskih mreza te€e ravno kroz sve
cvorove, kod povratnih neuronskih mreza svaki se ¢vor posjecuje viSe puta
upravo zbog povratnih veza koje Cine petlju. S druge strane, povratne
neuronske mreze ne dobivaju kao ulaz samo trenutni ulazni podatak, nego je
njihovo perceptivno polje prosireno ulaznim podacima iz proslosti, odnosno

veé obradenim elementima.
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Slika 22. ,,0dmotavanje“ povratne neuronske mreze

Odluka ovakve neuronske mreze u vremenskom trenutku t ovisi o odluci te
iste neuronske mreze donesene u trenutku t-1. Stoga povratne neuronske
mreze imaju dva izvora ulaznih podataka, sadasnjost i nedavna proSlost, koje
kombiniraju kako bi donijele odluku za nove podatke. Prili€no slicno kako to

ljudi rade i u stvarnom Zivotu.

Kao $to je vec prije spomenuto, povratne neuronske mreze razlikuju se od
unaprijednih po povratnoj petlji koja povezuje mrezu s njezinim prethodnim
odlukama, unoseci vlastite izlaze kako ulaze nakon svakog trenutka. Stoga se
Cesto kaze da povratne neuronske mreze imaju memoriju, a dodavanje
memorije neuronskoj mrezi ima svrhu. U samoj sekvenci ulaznih podataka
postoje odredene informacije te ih povratne neuronske mreze iskoridtavaju u

donosenju svojih odluka, dok unaprijedne mreze to ne mogu.
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Spomenuta informacija redoslijeda ulaznih podataka sacuvana je u
skrivenom stanju povratne neuronske mreze. MatematiCki se proces

prenosenja memorije unaprijed moze prezentirati sljede¢om formulom:
he = d(Wxy + Uhy_y)

Skriveno stanje u vremenskom trenutku t oznaceno je oznakom ht. Kao
Sto se moze vidjeti iz formule, skriveno stanje ovisi o ulaznom podatku u
trenutnom vremenskom koraku x:, pomnoZenom s matricom teZina W, ¢emu
se pribraja skriveno stanje prijasnjeg vremenskog trenutka h+1 pomnozeno
matricom U. Matrice teZina W i U predstavljaju filtere, odnosno koliku c¢emo
vaznost pridijeliti ulaznom podatku u trenutnom vremenskom koraku, a koliku
skrivenom stanju iz prethodnog koraka. Na dobivenu sumu primjenjuje se

funkcija @, koja je najé¢edc¢e sigmoida ili tangens hiperbolni.

5.2.3. Propagacija unatrag kroz vrijeme
Svrha povratnih neuronskih mreza jest precizno klasificiranje sekvencijalnih
ulaza te u svrhu toga treniranje takvih mreza se oslanja na u€enje Sirenjem

pogreske unatrag (engl. backpropagation) i gradijentni spust.

Povratne neuronske mreze oslanjaju se na proSirenu verziju Sirenja
pogreske unatrag zvanu Sirenje pogreske unazad kroz vrijeme, $to je nista vise
nego naziv za primjenu algoritma Sirenja pogreSke unazad na odmotanu

povratnu neuronsku mrezu.

a[t] ulaz u trenutku t
y[t] izlaz u trenutku
back propagation_trough time{a, y)
odmotaj mrezu da sadrzi k instanci od
dok nije ispunjen uvjet zaustavljanja:
x = nul-vektor
za t od @ do n - k:

ulaze mreze postavi na x, a[t], a[t 1, ---
P unaprijedni prolaz kroz mrezu

error = y[t k] p

propagiraj gresku unatrag

azuriraj tezine

x = f(x, altD)

Slika 23. Pseudokod BPTT algoritma
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Kada se povratna neuronska mreza ,odmota“, moze se promatrati kao vrlo
Siroka unaprijedna neuronska mreza, kako je to prikazano na slici 22. S takvom
arhitekturom pojavljuju se i problemi nestaju¢ih, odnosno eksplodirajucih
gradijenata. Takoder, za vrlo dugaCke sekvence podataka propagacija unatrag
kroz vrijeme postaje vrlo raCunalno zahtjevna, stoga se u praksi koristi
varijanta BPTT-a zvana skraceno Sirenje pogreske unatrag kroz vrijeme (engl.
Truncated backpropagation trough time). Skraceno Sirenje pogreSke unatrag
aproksimacija je potpunog Sirenja namijenjena za jako dugacCke sekvence, a

glavna ideja jest svakih k1 koraka primijeniti BPTT k2 koraka unatrag.

5.3. LSTM

Jedan od glavnih razloga zasto su povratne neuronske mreze privliacne jest
ideja povezivanje prethodnih informacija s trenutnim ulaznim podacima. Na
primjer, u sustavu za automatsko raspoznavanje govora prilikom
prepoznavanju trenutne rije€i informacija o prethodno prepoznatim rije¢ima
moze puno pridonijeti. Prvotna arhitektura povratnih neuronskih mreza u teoriji
podrzava ucenje gdje su relevantne informacije relativno udaljene od
trenutnog ulaznog podatka, ali u praksi se pokazalo kako takve mreze imaju

kratkotrajno pamcenije.

Sredinom devedesetih pojavila se varijanta povratnih neuronskih mreza pod
imenom LSTM (engl. Long Short-Term Memory units). LSTM neuronske
mreze prosirenje su povratnih neuronskih mreza, gdje se zapravo povecava

njihova memorija te se rijeSava problem ucenja dugoro¢nih ovisnosti.

5.3.1.Struktura LSTM c¢elije
Struktura LSTM ¢elije prikazana je slikom 23.
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Slika 24. Unutarnja struktura LSTM celije

Protok podataka je s lijeva na desno, gdje je trenutni ulazni podatak
oznaCen s Xi, a izlaz prethodne cCelije s ht1 koji su spojeni u jedan ulazni

podatak te se kao takvi Salju na ulaze u razli¢ita LSTM vrata.

5.3.1.1. ,,Input gate*
Prvo, ulaz je preslikan na interval izmedu -1 i 1 koristeci aktivacijsku funkciju

tangens hiperbolni. To se moZe prikazati slijedecom formulom:
g = tanh(b9 + x,U9 + h;_,V9)

Gdje su Ug i Vg tezine za ulaz i prethodni izlaz celije.

Preslikani je ulaz zatim pomnozen s izlazom ,input gate“a. ,Input gate
zapravo je skriveni sloj ¢vorova aktiviranih sigmoidom, koji kao izlaz daje
vrijednosti u intervalu izmedu 0 i 1 te zatim pomnoZen s ulazom zapravo
odreduje koji su ulazni elementi ,upaljeni®, a koji ,ugaseni“. Formula kojim se

to moze sumirati je:
i =o(b'+ x,U" + hy_, VY

Izlaz ulazne faze LSTM ¢elije moze se prikazati slijedecom formulom, gdje

operator o predstavlja mnozenje po elementima:
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goel
5.3.1.2. ,Forget gate” i skriveno stanje
Dugoro¢no pamcene LSTM mreze sadrzano je u unutar celija u tzv.

skrivenim stanjima. Skriveno stanje LSTM c¢elije modificirano je izlazom ,forget

gate“-a, koji se moze prikazati sljede¢om jednadzbom:
f = O-(bl + XtUi + ht_lVi)

Ukoliko je vrijednost izlaza f jednaka jedan, to znaci da ¢e se sve informacije
zadrzati u skrivenom stanju u tom koraku, a Sto je ta vrijednost bliza 0, to se

informacije viSe ,zaboravljaju®.

5.3.1.3. ,,Output gate*

,Output gate” odreduje Sto ¢e biti sljedecCe skriveno stanje, a ono sadrzi
informacije o prethodnim ulaznim podacima. Prvo, prethodno skriveno stanje
zajedno s trenutnim ulazom se predaje sigmoidalnoj funkciji, a zatim tangensu
hiperbolnom kako bi se dobila vrijednost na intervalu izmedu -1 i 1 te se takvo

prenosi sliede¢em vremenskom trenutku.
0o=oc(b'+x,U" + h_ (VD)
h = o * tanh(C;)

5.4. Programska implementacija

Arhitektura LSTM mreze koriStena u implementaciji sustava za automatsko

raspoznavanje govora napravljena je po shemi prikazanoj na slici 25.
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Slika 25. Arhitektura LSTM mreze

Horizontalna komponenta predstavlja broj vremenskih koraka, a ulazni
podaci dani su dvama slojevima LSTM mreze. Kao ulaz mreZzi dani su MFCC
koeficijenti ulaznog zvu€nog signala, a izlaz se sastoji od 11 vrijednosti koje
predstavljaju vjerojatnosnu distribuciju za svaku od mogucih znamenki te

dodatno za klase ,,unknown* i ,silence”.

Izlazne vrijednosti drugog LSTM sloja prethodno su dane potpuno
povezanom sloju zvanom ,Time Distributed® sa softmax aktivacijskom

funkcijom, koji se koristi kod povratnih neuronskih mreza
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5.4.1. Izrada modela

Za izradu modela koriStena je biblioteka Keras pisana u programskom
jeziku Python. Keras korisniku pruza API visoke razine koji se u pozadini
oslanja na TensorFlow, Theano ili neki drugi radni okvir te pruza
implementaciju brojnih alata koriStenih u aspektima strojnog uc€enja, izmedu

ostalog i podrsku za konvolucijske i povratne neuronske mreze.

hidden_length

model = Sequential()

model . add (Embedding( , , input length = X.shape[1]))
model .add(LSTM(hidden_ length))

model.add(LSTM(hidden length))

use_dropout:
model . add(Dropout( M)

model .add(TimeDistributed(Dense(11)))
model .add (Activation(’ softmax’))

model.build(loss ‘categorical_ crossentropy’, optimizer='adam', metrics ['accuracy'])

Slika 26. Izrada LSTM slojeva

IsjeCak koda kojim se izraduje opisana LSTM mreza prikazan je slikom 26.
Dodatno, izmedu drugog LSTM i potpuno povezanog sloja dodan je i ,Dropout®
sloj s vjerojatnoS¢u od 20%, Sto znaci da ¢e jedan od pet primjera biti
nasumicno isklju¢en prilikom svakog aZuriranja tezina. ,Dropout” je jedan od

nacina regularizacije modela te pridonosi boljoj generalizaciji i robusnosti.

5.4.2. Toénost modela

S navedenom arhitekturom provedeno je dvije vrste testova. Jedna vrsta
testa bila je treniranje i testiranje na skupu podataka samo jednog izvornog
govornika, a druga je ona generalnija, trenirana i testirana na cijelom skupu
podataka gdje se nalaze zvucni zapisi viSe govornika razliitih dobnih skupina

i spola.

TocCnost modela izraunana je kao postotak uspjesno klasificiranih zvuénih

signala u testnome skupu.
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Govornik Toénost modela/ % | To€nost modela iz [1]
| %
Muski 78.96 91.66
Zenski 81.22 88.00

Tablica 2. Rezultati modela za prepoznavanje glasa na istim

govornicima

Tablica 2 prikazuje to€nost modela treniranih i testiranih na jednom muskom
govorniku te na jednom zenskom govorniku. tre¢i stupac prikazuje rezultate

modela baziranog na povratnoj neuronskoj mrezi implementiranog u radu [1].

Toénost modela / % Toénost modela iz [2]

72.50 98.9-99.5

Tablica 3. Rezultati modela za prepoznavanje glasa na razli€itim

govornicima

Tablica 3 prikazuje to¢nost modela treniranih i testiranih na razliCitim
govornicima te usporedbu rezultata modela baziranog na LSTM povratnoj

neuronskoj mrezi iz rada [2].

5.4.3. Uc¢itavanje modela
U sklopu ovoga rada napravlijena je i implementacija programa u
programskom jeziku Java koja ucitava gotovi model iz datoteke dobivene

nakon treniranja pomocu biblioteke Keras u pogramskom jeziku Python.
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<<interface=>
INetworkLayer

DenseNetworkLayer DenseNetworkLayer

- U_i: Matrix
- W: Matrix -V _i: Matrix

- b: Matrix - b_i: Matrix

- U_c: Matrix
-V _c: Matrix
- b_c: Matrix
- U_f: Matrix
- V_F: Maltrix
-b_f: Matrix

- U_o: Matrix
-V _o: Matrix
-b_o: Matrix

+ forwardPass(Matrix): Matrix

+ forwardPass(Maitrix):Matrix

Slika 27. UML dijagram hijerarhije slojeva mreze

Na slici 27 prikazan je UML dijagram hijerahije slojeva koristenih izvedbi.
Sucelje ,INetworkLayer“ predstavlja apstraktni sloj neuronske mreze, a
.DenseNetworkLayer* i ,LSTMNetworkLayer predstavljaju konkretne

implementacije potpunog, odnosno LSTM sloja.
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6. Suparnicki primjeri

Suparni¢ki primjeri ulazi su u modele strojnog uc€enja koje je napadac
namjerno dizajnirao u svrhu da model napravi pogresku, odnosno da ulaz
klasificira kao bilo koju drugu proizvoljnu klasu. Ovakvi primjeri predstavljaju
veliki udar na modele strojnog ucenja te predstavljaju znaCajan problem zbog

kojega je potrebno uloziti ozbiljan trud u istrazivanju ovoga podrucja.

Suparni€ki primjeri mogu biti jako opasni. Na primjer, napada¢ moze
napasti autonomna vozila koristeci vizualne alate (naljepnice, boja) kako bi
napravio suparnicki ,stop“ znak koje bi vozilo moglo interpretiralo kao

zprednost® ili neki drugi znak.

6.1. Definicija

Suparnicki primjeri mogu se matematicki formalizirati kao ulazni podatak x'

za kojega vrijedi sljedeca formula:

fo(x') #y

odnosno odluka modela koji se moze predstaviti funkcijom f s parametrima
theta, nije prava oznaka ulaznog podatka. Takoder, na suparnicki se primjer

postavlja i zahtjev koliko mozZe odstupati od pravog primjera veli€inom eps:
l|x" — x|, < €

Formula (2) udaljenost izmedu suparni¢kog i originalnog primjera racuna

odredenom normom, a neke od mogucnosti su:

e LO — ograniava broj elemenata vektora koji mogu biti mijenjani u x'
u odnosu na vektor x

e L2 — ograniCava kvadratnu udaljenost izmedu odgovarajucih
elemenata vektora x' i X

e Linfinite — ograniCava maksimalnu udaljenost izmedu odgovarajucih

elemenata vektora x' i x
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6.2. Kategorizacija suparnickih primjera

U nastavku su prikazane moguce kategorizacije napada suparnickim
primjerima. Napadi se mogu podijeliti na temelju suparnicke falsifikacije,

znanja napadaca, suparnicCe specifiCnosti te frekvenciji napada.

6.2.1. Suparnicka falsifikacija
Suparnicka falsifikacija (engl. Adversial falsification).

o ,False positive® — generiraju negativhe primjerke koji su krivo
klasificirani kao pozitivni, na primjer u sustavu za prepoznavanje
Zlocudnih programa, ako se benigni program klasificira kao zlo¢udni, to
se oznacava kao ,false positive®. U sustavu za prepoznavanje govora
to moze biti suparnicki zvuéni signal, koji je neprepoznatljiv za €ovjeka,
dok ga model duboke neuronske mreze klasificira u neku klasu s
velikom pouzdanosc¢u.

e False negative® — ova je pogreSka najzastupljenija u suparnickim
primjerima, gdje se dogodi situacija da ¢ovjek moze klasificirati zvucni

signal, ali neuronska mreza ne moze.

6.2.2. Znanje napadaca
Napadi koje napadaci provode nad modelima strojnog u¢enja mogu se
podijeliti u dvije kategorije na temelju znanja napadaca (engl. Adversarys

knowledge):

¢ _White box“ napadi — napadac ima pristup cijeloj arhitekturi modela,
uklju€ujuci i podacima za treniranje, gradijentima, hiperparametrima,
aktivacijskim funkcijama, broju slojeva itd. Ve¢ina napada na modele
strojnog ucenja jesu ,White box" napadi.

e _Black box" napadi — napada¢ nema pristup unutarnjoj strukturi niti

gradijentima, samo konacnoj odluci modela.

6.2.3. Suparni€¢ka specificnost
Suparni¢ka specificnost (engl. Adversial specificity).

e Ciljano (engl. targeted) — model duboke neuronske mrezZe se navodi na

klasifikaciju u toéno odredenu klasu. Na primjer, u sustavu koji koristi
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biometriju, odnosno autorizaciju korisnikovog otiska prsta ili lica,
napadac se Zeli predstaviti kao toCno odredeni korisnik.

¢ Ne ciljano (engl. Non targeted) — ne pridjeljuju to¢no odredenu klasu
izlazu neuronske mreze, klasa moze biti proizvoljna, bilo koja osim
originalne. Ovakvi su napadi jednostavniji za implementirati nego ciljani
napadi s obzirom da postoji viSe opcija i vecéi prostor na kojeg se izlaz

moze preusmjeriti

6.2.4. Frekvencija napada

Frekvencija napada (engl. Attack frequency)

e Jednokratni napadi (engl. One time attacks) — potreban je samo jedan
pokusaj kako bi se optimizirao suparnicki primjer.
e lterativni napadi (engl. Iterative attacks) — potrebno je viSe pokuSaja
kako bi se optimizirao suparnicki primjer.
Usporedujudi ih, iterativni napadi obi¢no daju bolje suparnicke primjere, ali
zahtijevaju viSe interakcije (upita) s modelom koji se napada te samim time i

viSe raCunalnog vremena i resursa kako bi ih se generiralo.

6.3. Metoda “Fast Gradient Sign”

Ova se metoda pojavila 2014. te zapravo predstavlja linearne petrubacije
koje dodaju jako male vektore ulaznom signalu, koji sadrze elemente jednake
predznaku elemenata gradijenta funkcije gubitka s obzirom na ulazni podatak.

Postupak se moze prikazati sljede¢om formulom:

w = € sign(AJ (6, x,y))

0 predstavlja parametre modela, x je ulazni podatak, a y odrediSna klasa. Ovaj
postupak se odraduje odreden broj iteracija, sve dok se ne dobije zvucni signal
koji se klasificira kao zeljena klasa, a nije osjetno promijenjen. Jedan korak

iteracije moze se prikazati formulom:

X=X—w

Vjerojatno je doSlo do nekakve pogresSke u implementaciji s obzirom da

niti za jedan signal nije dobiven uspjesni rezultat. Testirane je provedeno na
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nekoliko signala razliCitih govornika, ali bi se u svakom slu€aju doslo do

prevelikog broja iteracija koje bi neprepoznatljivo izoblicile signal.

Slika 28. Grafi¢ki prikaz FGS metode
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Zaklju¢ak

7. ZAKLJUCAK

Cilj ovoga rada bila je izrada sustava za automatsko prepoznavanje glasa,
kako je to prezentirano u poglavlju 5. Dobiveni rezultati u prvome testu nesto
su loSiji nego oni iz rada baziranog na povratnim neuronskim mrezama, ali u
teoriji LSTM neuronske mreze bi trebale pokazivati puno bolje rezultate nego
RNN. Drugi test pokazao je znatno loSije rezultate neki referentna izvedba.
Razlozi losijim rezultatima mogu biti razlike u koriStenim skupovima podataka,
neke razli€itost u implementaciji i regularizaciji modela. Takoder, u poglavlju 6

predstavljeni su suparniCki primjeri te njihov pokusaj implementacije.

Buduc¢i radi bi se mogao bazirati na poboljSanju metode generiranja
suparnickih primjera, te bi se primjeri mogli testirati na nekim od postojecih
sustava za raspoznavanje glasa. Takoder, postoji i moguénost analize i
implementacije neki drugih metoda za generirane suparnickih primjera, ali i
nekih drugih napada na modele strojnog u€enja. U ovome radu ostavljen je i
prostor za doradu modela za raspoznavanje glasa s metodama za obranu od

ovakvih napada.
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