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1. Uvod

Tajnost informacija uvijek je imala veliku vaZznost u drustvu. Posjedova-
nje informacija predstavlja mo¢, a njihova tajnost moZze presuditi tko ¢e izaci
kao pobjednik u ovom kompetitivnom drustvu. Upravo zbog toga ljudi po-
kusavaju otkriti na¢ine zastite informacija prilikom njihovog prijenosa preko
odredenog medija kada bivaju izloZene raznim napadima. Kroz povijest ljudi
su se koristili raznim kriptografskim postupcima kako bi skrili informacije: od
Cezara koji je svako slovo poruke zamijenio s odgovaraju¢im slovom pomak-
nutim za tri mjesta, do suvremenih kriptografskih algoritama za koje trenutno
nemamo niti dovoljno resursa, a ni vremena kako bi dekriptirali poruku gru-
bom silom.

Medutim, uvijek se traZe novi sigurniji nacini kriptiranja u slucaju da se
pronadu mane trenutno koristenih algoritama. Podrucdje ra¢unarske znanosti
koje sve viSe svoju primjenu pronalazi u mnogobrojnim granama industrije i
koje nosi nova rjesenja u podrudju kriptografije je umjetna inteligencija. Podru-
¢ju umjetne inteligencije pripadaju i evolucijski algoritmi koji su svoju inspira-
ciju pronasli u Darwinovoj evoluciji. Izmjenom generacija opstaju samo bolja
rjeSenja koja prosljeduju svoj genetski materijal na iduce generacije pokusava-
juci usmjeriti tok algoritma ka optimalnom rjeSenju. U ovom radu pokusat ée
se pronaci kriptografski algoritam uz pomoc¢ evolucijskog algoritma koji kroz
iteracijski postupak primjenom raznih operatora selekcije, kriZanja i mutacije
omogucuje pronalazak dovoljno dobrog rjeSenja u velikom prostranstvu mo-

gucih rjeSenja.



2. Kriptografija

Iz potrebe da sa¢uvamo tajnost informacija koje prenosimo do nekog odre-
diSta, razvili su se razni algoritmi kriptiranja. Od jednostavnih metoda supsti-
tucije gdje se svaki znak zamjenjuje svojim zamjenskim znakom, dosli smo do
naprednijih algoritama poput simetri¢nih i asimetri¢nih kriptografskih algori-
tama koji se danas koriste.

Klasi¢ni slu¢aj u komunikaciji prikazuje posiljatelja koji Zeli prenijeti odre-
denu informaciju do odredista preko nesigurnog komunikacijskog kanala. Radi
jednostavnosti pridaju se sljedec¢a imena sudionicima u komunikaciji: Alice
predstavlja posiljatelja poruke, Bob je primatelj, a Eve predstavlja prisluski-
vaca koji na nekom mjestu komunikacijskog kanala ima pristup porukama
koje prolaze kanalom, ali nema moguc¢nost izmjene poruka. Time se naru-
Sava tajnost informacija, ali ne i njihov integritet. Alice prije slanja poruka koje
nazivamo otvoreni tekst (eng. plaintext), kriptira poruke pomocu kljuca i tako
dobiva odgovarajuce Sifrate (eng. ciphertext). Sifrati zatim stizu do primatelja
Boba ¢iji je zadatak dekriptirati poruke uz pomo¢ istog kljuca koji je Alice ko-
ristila. Bududi da se kriptiranje i dekriptiranje izvodi pomocu istog kljuca rije¢
je o simetri¢nom kriptografskom algoritmu. Postoje i asimetri¢ni kriptografski
algoritmi koji za kriptiranje i dekriptiranje koriste razlicite kljuceve, ali u ovom

radu se neée obradivati.

2.1. DES

DES algoritam je razvijen ranih 1970-ih prema tadasnjim sigurnosnim po-
trebama. DES je postavio standard kriptiranja informacija i imao je veliki utje-
caj na algoritme razvijene nakon njega. Algoritam Sifrira otvoreni tekst u blo-
kovima po 64 bita uz pomo¢ tajnog kljuca duljine 56 bita, a kao rezultat do-
bijemo Sifrat od 64 bita. Upravo duljina klju¢a predstavlja i njegovu slabost

bududi da se Sifriran tekst moZe razotkriti i primjenom diste sile (eng. brute
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force) zbog cega se danas smatra nesigurnim i vise nije u upotrebi. Algoritam

se sastoji od tri etape:

1. Permutiraju se bitovi otvorenog teksta duljine 64 bita pomocu inicijalne
permutacije. Kao rezultat toga dobijemo x( koji razdvojimo na 32 lijevih

Ly 132 desnih R bitova, odnosno xy = LyRy.

2. Pomo¢u odredene funkcije f ponavljamo 16 puta sljedece:
Li=Ri
Ri=Li—1 ® f(R;_1, Kj)

a desna se odreduje , ekskluzivnim ili” (XOR) lijeve polovice iz prethod-

nog koraka i funkcije f.

3. Konacno, primijenimo inverznu permutaciju bitova i time dobivamo re-

zultat algoritma

Zbog ranjivosti algoritma nastale su nove inacice kao nadogradnje na pos-
toje¢i DES poput algoritma 3-DES. On rjeSava problem koji je prvotna verzija
DES imala s veli¢inom kljuc¢a, medutim vremenski je barem duplo zahtjevniji

zbog ¢ega dolazi potreba za razvojem boljih algoritama poput IDEA i AES.

2.2. IDEA

IDEA je simetri¢ni blok algoritam koji je prvi put opisan 1991. Nastao je
kako bi zamijenio DES i pokrio njegove slabosti. Algoritam za Sifriranje koristi
klju¢ duljine 128 bita i Sifrira tekst u blokovima po 64 bita. Temelji se na tri
osnovne operacije koje su i sklopovski jednostavno izvedive: XOR, zbrajanje
modulo 2'¢, i multiplikacija modula 2'¢*!. Upravo preplitanjem ovih opera-
cija algoritam dobiva na sigurnosti §to ga danas po mnogim stru¢njacima ¢ini
jednim od najsigurnijih simetri¢nih algoritama. U pocetku svog nastanka al-
goritam je bio patentiran zbog ¢ega je bila potrebna licenca da bi se koristio,
medutim patent je istekao 2012. ¢ime je algoritam postao potpuno besplatan

za koristenje.



2.3. AES

AES je simetri¢ni kriptografski algoritam koji je proizasao iz natjecaja objav-
ljenog 1997. za kriptosustav koji bi trebao zamijeniti DES i postati opce pri-
hvacen standard. Algoritam Sifrira podatke u 128 bitnim blokovima koristeci
klju¢ duljine 128, 192 ili 256 bitova, Sto je ujedno bio i uvjet natjecaja. Algo-
ritam ulazni blok podataka smjesta u matricu koja predstavlja matricu stanja.
Matrica se sastoji od Cetiri retka, a u jednom se nalazi broj bitova koji dobi-
jemo tako da podijelimo ukupnu duljinu bloka s 32. Matrica zatim prolazi
kroz odredeni broj koraka gdje se kroz svaki od koraka izvrSavaju Cetiri tran-

sformacije nad oktetima:
1. Zamjena okteta na temelju supstitucijske tablice
2. Posmak redaka u matrici stanja
3. MijeSanje podataka unutar svakog stupca matrice stanja
4. Dodavanje podklju¢a u matricu stanja

Broj koraka se odreduje na temelju duljine klju¢a. Kona¢na vrijednost matrice

predstavlja izlazni Sifrirani blok podataka.



3. Kartezijsko genetsko

programiranje

Mnogi problemi s kojima se susre¢emo se mogu prevesti u problem mate-
maticke optimizacije. U takvim problemima za svako rjeSenje moguce je odre-
diti njegovu dobrotu, odnosno pridijeliti mu odredenu ocjenu koja nam daje
mogucénost rangiranja rjeSenja od boljeg ka loSijem. Ovisno o problemu Zelja
¢e nam biti pronadi rjeSenje s maksimalnom ili minimalnom ocjenom, pa tako
govorimo o maksimizaciji, odnosno minimizaciji odredene funkcije.

Evolucijski algoritmi se u potrazi za rjeSenjem upravo koriste optimizaci-
jom gdje kroz iterativni postupak primjenjuju razlicite operatore kojima uvode
male izmjene dosadasnjim rjeSenjima ne bi li pronasli ono s boljom dobrotom.
Iterativni postupak evolucijskih algoritama kao i operatori kojima se koriste,
proizasli su iz Darwinove evolucije koja ve¢ dugi niz godina optimizira Zive
organizme kako bi se Sto bolje prilagodili Zivotu na Zemlji. Jedan od evolucij-

skih algoritama je i Genetsko programiranje (GP).

3.1. Struktura

GP interno sadrzi odredenu strukturu koja predstavlja ra¢unalni program,
odnosno traZeno rjeSenje problema. Upravo odabirom strukture GP-a utje-
¢emo na mogucnosti reprezentacije mogucih rjeSenja. Zbog toga je potrebno
odabrati prikladnu strukturu za svaki konkretan problem. Neke od struktura
GP-a su: stablo, stog, graf. U ovom radu bit ¢e primijenjena reprezentacija
pomocu grafa koja se onda naziva Kartezijsko genetsko programiranje (eng.
Cartesian genetic programming, CGP).

CGP racunalni program predstavlja usmjerenim grafom koji se zapravo
sastoji od dvodimenzijskog polja &¢vorova. Cvor je osnovna jedinica grafa koji

sadrzi odredenu funkciju, ulazne parametre (prikljucke) te izlaz koji predstav-
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lja rezultat funkcije nad ulazima. Cvor se interno predstavlja kao niz cijelih
brojeva gdje se prvi broj odnosi na indeks funkcije u odgovarajuéoj tablici koja
sadrzi sve potrebne definirane funkcije, a ostali brojevi odnose se na prikljucke
koji sluze kao ulazi nad kojima se izvrSava odredena funkcija. Broj prikljucaka
¢vora odreduje sama funkcija, a oni mogu biti ulazni parametri u nas racu-
nalni program ili izlazi iz drugih ¢vorova. Konacnih izlaza iz programa moze
biti proizvoljno mnogo i odabire se neki od izlaza iz ¢vorova ili sam ulazni
parametar. Kako bi se kontrolirale moguénosti za odabir priklju¢aka odre-
denog ¢vora, uvodi se parametar doseg prikljucaka (eng. levels-back). Ako
postavimo doseg prikljuc¢aka na vrijednost jedan, tada moguci ulazi u ¢vor su
samo izlazi ¢vorova iz prethodnog stupca, a u slucaju ako je doseg priklju¢aka
jednak broju stupaca tada ne postoji ograni¢enje na ulaze ¢vorova. Slika 3.1

prikazuje opéenitu strukturu CGP-a.

ﬁ STUPCI -

¢
PRIKLJUCCI
ULAZI /\ IZLAZI
—5 f1 > fs > f7 >
o — S— —
RETC| —> fz = f5 = fs =
@ — f— — <
- <« -«
f fi
— 3 .—b- — 6 .—b - fo .—b
/ 1L J
_1ZLAZI DOSEG BVOR
CVOROVA PRIKLJUCAKA

Slika 3.1: Opcenita struktura CGP-a

CGP se interno predstavlja kao lista cijelih brojeva koji ¢ine genotip (eng.
genotype). Dekodiranjem genitipa CGP-a dobije se fenotip (eng. fenotype) koji
predstavlja jedan konkretan ra¢unalni program. MoZe se primijetiti da odre-
deni ¢vorovi u genotipu uopée ne moraju biti iskoriSteni u fenotipu i nemaju
nikakav utjecaj na ponasanje racunalnog programa. Upravo to je glavna ka-
rakteristika strukture CGP-a gdje viSe razlic¢itih genotipa moze proizvesti isti
fenotip. Ako ¢vor ima utjecaja na fenotip takav ¢vor se naziva aktivan ¢vor,

a ¢vorovi koji nemaju utjecaj na fenotip nazivaju se neaktivni ¢vorovi i mogu



dod¢i do izraZaja tek nakon primjene nekih od operatora CGP-a o ¢emu ¢e biti

rije¢ nesto kasnije u radu.

3.2. Tijek algoritma i operatori

U pocetku algoritma nasumicno se stvara pocetna populacija jedinki, od-
nosno rjeSenja. Zatim zapocinje iterativni postupak u kojem selekcijom Zelimo
izdvojiti bolje jedinke koje potom prolaze kroz operatore kriZanja i mutacije
te dospijevaju u idu¢u generaciju populacije. Postupak se ponavlja unaprijed
odredeni broj puta ili se zaustavlja ako smo pronasli traZeno rjeSenje ili dok

pretraZivanje ne po¢ne konvergirati.

Stvori pocetnu populaciju
Izracunaj dobrotu populacije
PONAVLJAJ:

Selekcija

Krizanije

Mutacija

DOK uvjet zaustavljanja nije zadovoljen

Slika 3.2: Tijek genetskog algoritma

3.2.1. Funkcija dobrote

Kako bi iz populacije izdvojili naprednije jedinke moramo imati moguc-
nost ocjene dobrote nekog rjeSenja. Taj zadatak obavlja funkcija dobrote koju
trebamo definirati specifi¢no za svaki konkretan problem. Odredivanje funk-
cije dobrote moze biti presudno u pronalasku rjeSenja zbog toga $to nas upravo

ta funkcija usmjerava ka traZenom rjeSenju.

3.2.2. Selekcija

Operator selekcije odabire iz populacije jedinke na osnovu njihove dobrote
koje ¢e proci kroz operatore kriZanja i mutacije te proslijediti svoj genetski ma-
terijal na iduc¢u generaciju. Upravo mehanizam selekcije omogucuje da bolja

rjeSenja opstaju i time nas usmjerava prema optimalnom rjeSenju iz generacije
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u generaciju. Neki od najc¢esée koristenih operatora selekcije su proporcionalna
selekcija (eng. Roulette wheel selection) i turnirska selekcija (eng. Tournament
selection).

Proporcionalna selekcija pridaje svakoj jedinki vjerojatnost odabira propor-
cionalno njenoj dobroti. Takva selekcija se moZe slikovitije prikazati pomoéu
rulteskog kola gdje je svaka jedinka dobila svoj kruzni isjecak na kolu ¢ija je
povrsina jednaka njenoj dobroti. Kolo zatim zavrtimo te ga zaustavimo priti-
skom na jednu to¢ku kruga. KruZzni isjecak u kojem se nasla odabrana tocka
predstavlja jedinku koju smo izabrali. Kod turnirske selekcije se odabire slu-
¢ajni uzorak veli¢ine n iz populacije i zatim se odabire jedinka s najve¢om do-

brotom iz uzorka.

3.2.3. KriZanje

Kod operatora kriZzanja selekcijom odabiremo dvije roditeljske jedinke i
zatim stvaramo novu jedinku kopiranjem dijela gena iz prve i dijela gena iz
druge roditeljske jedinke. Time nastaje nova jedinka s genetskim materijalom
oba roditelja koja ulazi u iduc¢u generaciju. Kako imamo vise na¢ina za odabir
roditeljskih gena, tako razlikujemo vise vrsta operatora kriZanja.

KriZanje s jednom to¢kom prekida (eng. Single-point crossover) odreduje
nasumicno tocku u genetskom materijalu roditelja. Nova jedinka dobit ¢e od
prvog roditelja dio gena lijevo od tocke, a od drugog roditelja desno od tocke.
KriZanje s n-to¢aka prekida (eng. n-point crossover) radi na istom principu kao
i s jednom tockom, samo sada imamo n prekida koje trebamo kopirati novoj
jedinci od jednog, odnosno drugog roditelja. Kod jednolikog krizanja (eng.
Uniform crossover) svaki gen nove jedinke se bira s jednakom vjerojatnosc¢u

od nekog od dva roditelja.

3.2.4. Mutacija

Kako ne bi bili ograni¢eni na samo kombinaciju rjeSenja dobivenima kriZa-
njem jedinki iz inicijalne populacije uvodi se operator mutacije koji je kljucan
u pretraZivanju $to veceg prostora mogucih rjeSenja. Operator mutacije s odre-
denom vjerojatno$¢u mutira neki gen odabrane jedinke, odnosno dodjeljuje joj
novu vrijednost odabranog gena iz njegove domene.

Najjednostavnija mutacija u CGP-u je mutacija jedne tocke (eng. Point mu-



tation). Izvodi se na nacin da se nasumic¢no odabire jedan gen koji moZe biti
gen funkcije ¢vora, prikljucka ¢vora ili neki od izlaza. Na osnovu vrste gena
kojeg smo odabrali pridjeljujemo mu novu vrijednost iz pripadaju¢e domene.
MoZemo primijetiti da u ovom slucaju moZemo odabrati gen koji pripada ne-
aktivnom ¢voru pa mutacija nec¢e imati utjecaj na fenotip.

Nadogradnja ove mutacije moZe se izvesti tako da se izvrSava mutacija
jedne tocke sve dok nismo mutirali aktivni gen (eng. New parameterless mu-
tation procedure).

Iz podjele ¢vorova na aktivne i neaktivne proizasli su novi operatori muta-
cije specifi¢ni za CGP. Takozvana ,tiha” mutacija (eng. Silent mutation) mutira
neki od neaktivnih ¢vorova. Postavlja se pitanje zaSto bi koristili takvu muta-
ciju ako nema nikakvog utjecaja na fenotip. Mutacija sama za sebe nema koristi
u pronalaZenju novih rjeSenja, medutim u kombinaciji s drugim operatorima
mutacije njene promjene dolaze do izraZaja. Upravo suprotno radi takozvana
,netiha” mutacija (eng. Non-silent mutation). Ona nasumic¢no odabire neki
od neaktivnih ¢vorova i pretvara ga u aktivni. To pretvaranje se izvrsava tako
da se odabrani neaktivni ¢vor prespoji na neki od aktivni ¢vorova koji su blize
izlazima (u grafu desno od njega) ili na sam izlaz. Sve mutacije moraju se

pridrzavati ograni¢enja postavljenim u strukturi CGP-a.



4. Kriptiranje komunikacije
koriste¢i CGP

4.1. Uvod urad

Pitanje koje se postavlja u ovom radu: moZe li se proizvesti kriptografski
algoritam pomocu optimizacije? Konkretno, moZemo li iskoristiti strukturu
CGP-a i pomocu nje prikazati kriptografski algoritam kao usmjereni graf jed-
nostavnih kriptografskih funkcija? Obilaskom grafa prolazimo kroz ¢vorove
¢ije funkcije vrSe izmjene nad ulaznom porukom koju time pretvaraju u $i-
frat. Time smo dobili kriptografski algoritam. Bududi da je poprili¢no tesko
ru¢no osmisliti dobar niz funkcija tu zadac¢u prepustamo CGP-u koji ée kroz
postupak evolucije proizvesti optimalan kriptografski algoritam. Za to nam je
potreban nacin da razdvojimo bolje algoritme od onih losijih.

Prikladan nacin ocjenjivanja za ovaj problem nudi suparni¢ko ucenje objas-
njeno u poglavlju 4.5. Funkcije koje ¢e vrsiti izmjene nad ulaznim tekstom
bit ¢e detaljnije obradene u poglavlju 4.3. Kvaliteta kriptografskog algoritma
moZe se gledati i iz aspekta kriptografije gdje algoritam mora zadovoljiti odre-

dene kriptografske kriterije, o ¢emu ce biti rije¢ u poglavlju 4.6.

4.2. CGP primjenjen u kriptografiji

Kako bi iskoristili ponudenu strukturu CGP-a, evaluaciju éemo morati pri-
lagoditi konkretnom problemu koji se u ovom radu obraduje, a to je kriptira-
nje, odnosno dekriptiranje. Na pocetku evaluacije imamo ulaznu poruku pro-
izvoljne veli¢ine. Nju ¢emo gledati kao tok ulaznih bitova, a funkcije ¢e vrsiti
izmjene nad trenutno promatranim bitom poruke. Svaki put kada neki ¢vor

primjeni svoju funkciju nad promatranim bitom, promatrani bit se posmice za
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jedno mjesto. Za razliku od uobicajene evaluacije CGP-a koja prolazi usmjere-
nim grafom s lijeva na desno, ovdje ¢e se izvrSavati obrnutim smjerom. Pred-
nosti obrnutog smjera izvodenja bit ¢e vidljivi kod funkcija koje omogucuju
uvjetno grananje. Evaluacija zapocinje tako da nam izlaz iz CGP-a predstavlja
zapravo ulaznu to¢ku programa i odreduje put kojim éemo prolaziti kroz graf.
Prvi ¢vor u kojeg ulazimo bit ¢e ¢vor na kojeg izlaz pokazuje. Kroz graf dalje se
usmjeravamo pomocu priklju¢aka ¢vorova. Veéina funkcija odreduje samo je-
dan priklju¢ak tako da je sljedeci ¢vor kojim ¢emo proci upravo taj koji je spojen
na prikljuc¢ak trenutnog ¢vora. Kako bi omogucdili uvjetno grananje uvodimo
funkciju koja ima dva priklju¢ka, a priklju¢ak kojim e se nastaviti kretanje
kroz graf bira se na osnovu trenutno promatranog bita (primjer takve funkcije
je funkcija IF). Kada dodemo do ¢vora koji nema vise prikljucaka (skroz lijevo
u grafu), vracamo se na pocetak grafa i sljede¢i ¢vor nam je ponovno ¢vor na
kojeg izlaz pokazuje. Prolazak kroz graf se izvrSava sve dok nismo obradili
¢itavu ulaznu poruku, tj. dok trenutni bit nije veéi od veli¢ine poruke. Ovakva
evaluacija predstavlja proces i kriptiranja i dekriptiranja.

MozZe se primijetiti da postoje odstupanja od klasi¢ne evaluacije CGP-a i
zbog toga su koriSteni neprimjereni termini za strukturu CGP-a. Izlaz u klasic-
nom CGP-u ovdje zapravo predstavlja ulaz u graf, a prikljucci ¢vorova koji su
inace ulazni parametri funkcije su zapravo ovdje iskoristeni kao nac¢in usmje-

ravanja kroz graf.

4.3. Funkcije ¢vorova

Funkcije koje vrSe izmjene nad ulaznim tokom bitova detaljnije su opisane
u ovom poglavlju. Sve funkcije imaju jedan prikljucak, osim funkcije IF koja

ima dva. Funkcije su sljedece:

— XOR1 - nad trenutnim bitom vr3i se operacija XOR s jedinicom

— XORO0 - nad trenutnim bitom vrsi se operacija XOR s nulom

ROTL - trenutni bajt se rotira za jedno mjesto u lijevo

ROTR - trenutni bajt se rotira za jedno mjesto u desno

IF — ako je trenutni bit 1 put kroz graf se nastavlja prvim priklju¢kom,

inace drugim. Trenutni bit ostaje neizmijenjen
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— XOR - nad trenutnim bitom poruke se vrsi operacija XOR s odgovara-
juéim bitom klju¢a. Odgovaraju¢i bit kljuca je trenutno promatrani bit
nad kojim se izvr$i operacija modulo s brojem bitova kljuca

— XOR BYTE - nad trenutnim bajtom poruke se izvrsi operacija XOR s
odgovaraju¢im bajtom klju¢a. Odgovarajuéi bajt kljuca je trenutno pro-
matrani bajt nad kojim se izvrs$i operacija modulo s veli¢inom kljuca

— SWAP - funkcija zamjenjuje dva bita na proizvoljnim mjestima. Mjesta
su definirana na nacin da prvi put kada se naide na funkciju SWAP tre-
nutno promatrani bit se pamti. Zamjena slijedi iduci put kada naidemo
na istu funkciju kada trenutno promatrani bit zamjenjuje mjesto s ranije

zapamcenim bitom

Sljedeca podjela funkcija ée biti bitna kod dodjele funkcija odredenim ulo-

gama u komunikaciji:

— Funkcije koje koriste klju¢: XOR, XOR BYTE
— Funkcije koje ne koriste klju¢: XOR1, XOR0, ROTL, ROTR, IE, SWAP

4.4. Primjer evaluacije

Primjer evaluacije dan je na grafu sa slike 4.1 koji ima sljedece karakteris-

tike:

- Broj redaka: 2

- Broj stupaca: 4

- Brojizlaza: 1

— Doseg prikljucaka: 2
Zeleni trokut predstavlja ulaznu tocku u graf. U ¢vorovima grafa prikazane
su funkcije ¢vora te pripadajuci prikljucci koji povezuju graf. Dodatno, aktivni

¢vorovi su obojeni plavom, a neaktivni crvenom bojom.
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‘ ROTR }1—{ SWAP }<—|7 IF

XORO ‘

=)

r XOR
‘ SWAP j—l—{ XOR }17 BYTE

Slika 4.1: Primjer strukture CGP-a

Graf nema ogranic¢enja kod izbora funkcija. Ulazna poruka na kojoj ¢e
se provesti evaluacija je 00111011, a koriSteni klju¢ je 10100110. Svaki korak
evaluacije prikazan je na slici 4.2. Jedan korak prikazuje stanje nakon primi-
jene funkcije pojedinog ¢vora gdje su prikazane sljedece informacije: funkcija
¢vora, poruka nakon primijenjene funkcije (izmijenjeni bitovi su zadebljani),
trenutno promatrani bit (odnosi se na indeks bita u ulaznoj poruci s indeksi-
ranjem od nule), te dodatne informacije kao $to je zapamceni indeks funkcije
SWAP.

XOR1 IE SWAP RO

10111011 10111011 10111011 10011101
trenutni bit: 0 trenutni bit: 1 trenutni bit: 2 trenutni bit: 3

swap indeks: 2 swap indeks: 2

XOR1 IF XOR SWAP
10010101 10010101 10010111 10110110
trenutni bit: 4 trenutni bit: 5 trenutni bit: 6 trenutni bit: 7
swap indeks: 2 swap indeks: 2 swap indeks: 2

Slika 4.2: Tijek izvodenja evaluacije CGP-a

Evaluacijom CGP-a se iz ulazne poruke 00111011 dobila izlazna poruka
10110110. Bududi da se proces evaluacije kriptiranja i dekriptiranja vrsi na
identi¢an nacin, ulazna poruka je mogla biti i otvoreni tekst i Sifrat, pa bi odgo-

varajuca izlazna poruka predstavljala Sifrat, odnosno dobiveni otvoreni tekst.
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4.5. Suparnicko ucenje

Klasi¢na situacija u kriptografiji prikazana je sljede¢im rasporedom uloga:
Alice predstavlja posiljatelja koji kriptira poruke pri slanju komunikacijskim
kanalom. Pri procesu kriptiranja koristi se algoritam simetri¢ne kriptografije
gdje Alice koristi klju¢ prilikom kriptiranja. Klju¢ je tajan svima osim primate-
lju kojemu su namijenjene poruke, a to je Bob. Bob koriste¢i isti klju¢ dekriptira
poruke. Prijenos poruka odvija se nesigurnim komunikacijskim kanalom $to
Zeli iskoristiti Eve i otkriti poruke koje se prenose. Medutim, Eve nema pristup
klju¢u kojim su poruke kriptirane $to joj oteZava posao.

U Zelji da Alice pokusa kriptirati poruke $to je bolje moguce kako ih Eve ne
bi mogla raspoznati, a u isto vrijeme Bob da otkrije poslanu poruku, proizvest
¢emo simetri¢ni kriptografski algoritam pomocu evolucije CGP-a gdje ¢e Alice
predstavljati nacin kriptiranja, a Bob dekriptiranja poruke. Takav uredaj gdje
se viSe modela medusobno natje¢u kako bi ostvarili svoje ciljeve koji su medu-
sobno protive jedan drugom, gdje bolja dobrota jednog modela povlaci losiju
dobrotu drugog nazivamo suparnicko ucenje. Za primjer moZemo zamisliti
slucaj u kojem Alice proizvede jednostavan algoritam kriptiranja gdje ¢e Bob
lako otkriti kriptirane poruke $to doprinosi dobroti Alice. Medutim, isto tako
¢e i Eve zbog jednostavnog algoritma uspjeti dokuciti o ¢emu oni govore u
njihovoj komunikaciji, to ¢e s druge strane povucdi loSiju dobrotu Alice. Ako
modele pustimo medusobno da se natje¢u o¢ekujemo da ¢e s viemenom Alice
i Bob pronadi nac¢in medusobne komunikacije, odnosno razvit ¢e kriptografski

algoritam takav da Eve ne moZe otkriti poruke koje njih dvoje razmjenjuju.

Suparnicko ucenje primijenjeno na CGP-u objasnjeno je u nastavku. Algori-
tam zapocinje nasumicnim generiranjem populacije za Alice koja ¢e pretvarati
poruke u Sifrate. Broj poruka, veli¢ina poruke kao i veli¢ina klju¢a mogu se
modificirati. Za svaku Alice u populaciji stvara se pripadajuéa populacija za
Boba te populacija za Eve kojima proslijedujemo podatke potrebne za ocjenu
njihove dobrote. Eve dobiva listu otvorenih poruka i pripadajuce Sifrate, a
Bob uz to dodatno dobiva klju¢ koriSten pri kriptiranju. Zadatak Boba i Eve je
identi¢an: dekriptirati dobivene Sifrate i dobiti odgovarajuce otvorene poruke.
Razlika je u tome Sto Bob smije koristiti sve funkcije navede u poglavlju 4.3., a

Eve samo one koje ne koriste kljuc.
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stvoriPocetnuPopulacijuzalAlice ()
DOK trenutnaGeneracija <= maxBrojGeneracija
za svaku Alice iz populacije:
podaci = Alice.generirajPodatke ()
Bob.pokrenikEvoluciju(podaci)
Eve.pokrenikEvoluciju(podaci)

Alice.ocjeniDobrotu (Bob.najboljiBob (), Eve.najboljaEve())

Slika 4.3: Algoritam suparni¢kog ucenja

Za dobrotu Boba i Eve Zelimo minimizirati broj pogresnih bitova u poruci,
tako da je dobrota odredena kao ukupni broj bitova koji se razlikuju u trazenoj
originalnoj poruci i poruci dobivenoj dekriptiranjem pripadajuceg Sifrata, od-
nosno dobrota predstavlja ukupni broj pogresnih bitova. Najbolja (minimalna)
dobrota za Bob i Eve je nula (svi bitovi su ispravno dekodirani), a najlosija iz-

nosi ukupni broj bitova u svim porukama (broj poruka * veli¢ina poruke * 8).

dobrota_Boba = broj_pogresno_dekriptiranih_bitova_Boba (4.1)

dobrota_Eve = broj_pogresno_dekriptiranih_bitova_Eve 4.2)

Za dobrotu Alice vrijedi sljedece: $to je Bob bolji u dekriptiranju poruka to
je bolja i Alice, a $to je Eve bolja u dekriptiranju to je Alice loSija. Nakon za-
vrSenog algoritma evolucije za Boba i Eve, dobrota Alice se odreduje pomocu
najboljeg Boba i najbolje Eve koju smo uspjeli pronaci, gdje se takoder koristi
minimizacija funkcije. Doprinos dobrote od Boba dobije se tako da se dobroti
Alice pridoda dobrota najboljeg Boba, odnosno broj pogresnih bitova koje je
Bob dobio dekriptiranjem.

doprinos_Boba = dobrota_najboljeg_Boba (4.3)

Kako bi odredili doprinos dobrote od Eve moramo malo bolje analizirati
slu¢ajeve koji bi se mogli pojaviti prilikom dekriptiranja. Sto se moZe dogoditi
u slucaju da Eve pogrijesi sve bitove? Tada jednostavno invertiranjem svakog
bita dobiva originalnu poruku. Stoga, gledaju¢i iz perspektive Alice, ne bi se

trebala uzimati za cilj maksimizacija pogresnih bitova Eve. Eve bi se trebala
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ponasati kao da nasumi¢no pogada bitove. U tom sluc¢aju Eve bi trebala u
prosjeku pola bitova generirati ispravno, a pola pogresno. Stoga, udio dobrote
od Eve koji pridodajemo dobroti Alice dan je izrazom (4.4), gdje N predstavlja
ukupni broj bitova, a Nggewrong broj pogresno dekriptiranih bitova od najbolje

Eve.

doprinos_Eve = apsolutna_vrijednost(N /2 — Nevewrong) (4.4)

Moze se primijetiti da se ova komponenta dobrote minimizira u slucaju
kada Eve pogrijesi to¢no pola od ukupnog broja bitova, $to je bio i cilj gledano
iz perspektive od Alice. Konac¢na dobrota Alice dobiva se kao linearna kom-
binacija doprinosa od Boba i Eve po izrazu (4.5). Konstante A1i A2 dodatno
mogu promijeniti udio odredenog doprinosa u ukupnoj dobroti Alice. Kako
bi se izjednacili udjeli doprinosa od Bob i Eve konstanta Al postavljena je na
vrijednost 1, a A2 na vrijednost 2. Time se postiglo da je maksimalni doprinos
od Boba i Eve jednak upravo ukupnom broju bitova u porukama, a minimalni

doprinos iznosi nula.

dobrota_Alice = Al x doprinos_Boba + A2 x doprinos_Eve (4.5)

Korisno je analizirati sloZenost algoritma suparnickog uc¢enja, odnosno broj
evaluacija koje je potrebno izvrsiti. Ako za Alice, Boba i Eve respektivno ozna-
¢imo veli¢nu populacije s Pajice, Ppop 1 PEve, broj generacija s G ajice, Gop i GEve

onda je broj potrebnih evaluacija sljedeci:

broj—evaluaCija = GAlice * pAlice * (GBob * PBob + GEve * PE'(JE) (4-6)

Zbog stvaranja zasebne populacije Boba i Eve za svaku Alice kroz svaku
generaciju moZe se primijetiti da povecanjem nekog od ovih parametara broj

evaluacija se znatno poveca.

4.6. Kriptografski kriteriji

Kriptografski kriteriji predstavljaju svojstva koja bi kriptografski algoritam
trebao zadovoljiti kako bi u praksi bio primjenjiv. U ovom poglavlju navedeni
su kriteriji bijekcije, iskoriStenost kljuca i sli¢nost izmedu otvorenog teksta i

Sifrata.

16



4.6.1. Bijekcija

Svaki kriptografski algoritam bi trebao biti bijektivna funkcija koja pres-
likava otvoreni tekst u jedinstven Sifrat kako bi se omogucéilo jedinstveno de-
tivna ako je preslikavanje iz jednog skupa u drugi ,jedan na jedan”, odnosno
za svaki ulazni otvoreni tekst postoji to¢no jedan Sifrat. Funkcija f je surjek-
tivna ako za svaki y iz kodomene, u ovom sli¢aju Sifrat, postoji odgovarajuci
x iz domene, tj. otvoreni tekst, tako da vrijedi f(x) = y, gdje je f funkcija

kriptiranja. Ocjena bijekcije dana je sljede¢im izrazom:

broj_razlicitih_sifrata
broj_generiranih_sifrata

ocjena_bijekcije = 4.7)

4.6.2. Iskoristenost kljuca

Sto je vige bitova kljuca iskoristeno prilikom kriptiranja to su $ifrati sigurniji
od potencijalnih napada, budu¢i da informacija o klju¢u napadacu nije poz-
nata. Ocjena iskoriStenosti klju¢a dobiva se kao udio iskoristenih bitova kljuca

u ukpnom broju bitova kljuca.

4.6.3. Sli¢nost otvorenog teksta i Sifrata

Ovaj kriptografski kriterij zahtjeva dovoljnu razli¢itost izmedu otvorenog
teksta i pripadajuceg Sifrata. Ra¢una se kao udio razli¢itih bitova izmedu otvo-
renog teksta i Sifrata u odnosu na ukupni broj bitova. Ocjena kriterija prika-

zana je na slici 4.4.
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Ocjena

1.0

09
08
0.7
06
0.5
0.4
0.3
02
0.1

0.0~

00 01 02 03 04 05 06 07 08 089 1.0

Postotak razlicitog teksta

Slika 4.4: Graf ocjene sli¢nosti otvorenog teksta i Sifrata
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5. Eksperimenti i rezultati

Gledajuci uloge koje imamo u komunikaciji zanimljiva su tri uredaja pri-

sutnih uloga:

1. U komunikaciji sudjeluju samo Alice i Bob gdje se za nasumi¢no generi-
ranu Alice pokuSava pronaci Bob koji ée najbolje dekriptirati Sifrate do-

bivene od Alice

2. U komunikaciji sudjeluju Alice i Eve. Ovaj eksperiment se moZe provesti

na dva nadina:

(a) za odredenu Alice pokusava se pronaéi Eve koja ée bez informacije

o klju¢u dekriptirati poruke, gdje se izvodi samo evolucija za Eve

(b) istodobno evoluiraju i Alice i Eve gdje se pokusava pronaci sto bolja
Alice

3. U komunikaciji su prisutne sve tri uloge gdje pomocu suparnickog uce-
nja trazimo najbolju Alice, tj. najbolji algoritam kriptiranja, gdje pripada-

juci najbolji Bob predstavlja nac¢in dekriptiranja

Za navedene slucaje u komunikaciji provedeni su eksperimenti i dobiveni re-
zultati su prikazani u nastavku. Parametri koriSteni za CGP prilagodeni su
svakom od tri slucaja te su prikazana mjerenja koja pokazuju kako se mijenjaju
performanse s promjenom nekih od odabranih parametara. U svim eksperi-
mentima koriStena je proporcionalna selekcija koja se pokazala kao prikladna

za ovaj problem. Vjerojatnost kriZanja i mutacije iznosi 0.5.

5.1. AliceiBob

U prvom eksperimentu cilj ¢e biti pronaéi Boba koji ¢e uspjesno dekriptirati

poruke za nasumicno generiranu Alice. Sve funkcije koje posjeduje Alice po-
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sjeduje i Bob, oboje su istih dimenzija grafa, a ostali parametri koji su koriSteni

su sljededi:

Veli¢ina populacije | 100 | Veli¢ina klju¢a | 1 byte

Broj generacija 300 | Broj poruka 10

Doseg prikljucaka | 1 Veli¢ina poruke | 5 byte

Tablica 5.1: KoriSteni parametri u eksperimentu s Alice i Bob

Dobrota Boba odredena je izrazom (4.1) i skalirana je na interval [0, 1].
Slika 5.1 prikazuje napredak Boba kroz generacije prikazane na x-osi za tri
razlicite strukture grafa (broj redaka x broj stupaca), a y-os prikazuje dobrotu
Boba. Alice i Bob pri ovom eksperimentu nisu koristili funkcije rotacije (ROTL
i ROTR). Pri jednostavnijim grafovima Bob vrlo brzo uspije dekodirati kripti-
rane poruke od Alice, Sto se moZe vidjeti za grafove 4x4 i 8x8. Medutim, slo-
Zenijii grafovi kao $to je 16x16 predstavljaju problem pri dekodiranju poruka

gdje je Bob uspio do¢i na otprilike 30 pogresnih bitova.

0,15

0 5 15 25 35 45 55 65 Y5 B85 95 105 115 125 135 145 155 165 175 185 195 205 215 225 23% 245 255 265 275 2E5 295

o 4 BxB 16x16

Slika 5.1: Dobrota Boba kroz generacije za eksperiment bez funkcija rotacije

Drugi eksperiment za Alice i Boba dodatno je ukljucivao funkcije rotacije,
Sto se pokazalo kao otezavajudi faktor pri dekodiranju poruka. Sa slike 5.2
moZe se vidjeti da Alice i Bob nisu uspjeli uspostaviti komunikaciju niti za

jednu strukturu grafa.
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0 5 15 25 35 45 55 65 75 B85 95 105 115 125 135 145 155 165 175 185 185 205 215 225 235 245 255 265 275 285 295

o 84 BxB 16x16

Slika 5.2: Dobrota Boba kroz generacije za eksperiment sa svim funkcijama

5.2. AliceiEve

5.2.1. Evolucija Eve

U drugom eksperimentu testirat ¢e se vrlo znacajan slucaj u kojem Eve po-
kusava rekonstruirati poruke bez ikakvih informacija o klju¢u. Buduc¢i da Eve
nema pristup kljucu njen zadatak ¢e biti kombiniranjem vise funkcija koje ne
koriste klju¢ pronadi na¢in dekriptiranja tako da iz Sifrata dobije izvorni otvo-

reni tekst.

U slucaju da nasumicno generirana Alice bude izgradena samo od funk-
cija koje ne koriste klju¢, tada se vracamo na problem koje je obraden u prvom
eksperimentu zbog toga Sto Eve posjeduje sve te funkcije. Zbog toga u ovom
eksperimentu za Alice su izbacene sve funkcije koje ne koriste klju¢. Tako-
der, mora se uzeti u obzir slucaj kada su Sifrati koje Alice proizvede jednaki
otvorenom tekstu, a to se moze dogoditi ako Alice koristi funkciju XOR BYTE
nad svakim bajtom otvorenog teksta paran broj puta. Budu¢i da je taj slucaj
vrlo jednostavan za Eve izbacit ¢e se moguénost da Alice koristi funkciju XOR
BYTE. Za Alice ostaje samo funkcija XOR koja ¢e nad cijelim ulaznim otvore-
nim tekstom primijeniti funkciju XOR s odgovarajuéim bitom kljuca. Za Alice

je dovoljan jedan ¢vor koji ée imati funkciju XOR, a budu¢i da Eve mora nekako
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nadoknaditi nedostatak informacije o klju¢u, za nju je koriStena kompleksnija
struktura s grafom 16x16. Parametri koristeni u ovom eksperimentu prikazani

su u tablici:

Veli¢ina populacije | 100 | Graf 16x16

Broj generacija 300 | Broj poruka 10

Doseg prikljucaka | 1 Veli¢ina poruke | 5 byte

Tablica 5.2: KoriSteni parametri u eksperimentu s Alice i Eve

Provedena su Cetiri mjerenja za razlicite veli¢ine kljuca, gdje se veli¢ina kre-
tala od jednog do Cetiri bajta. Dobrota Eve odredena je izrazom (4.2) i skalirana
je na interval [0, 1]. Slika 5.3 prikazuje kretanje minimalne dobrote Eve u po-
pulaciji kroz generacije u jednom pokretanju eksperimenta. Brojevi prikazani
pri dnu slike koji oznacuju pojedine linije na grafu odgovaraju upravo veli¢ini
kljuca. Sa slike 5.3 se vidi da Eve za veli¢inu klju¢a od jednog bajta (plava li-
nija) bez problema uspije dekriptirati poruke od Alice za ve¢ 35 generacija. S
povecanjem velicine klju¢a dekriptiranje se znatno oteZava i graf 16x16 postaje

nedovoljan za ovaj problem.

5 15 25 35 45 55 65 75 B5 95 105 115 125 135 145 155 165 175 185 195 205 215 225 235 245 255 265 275 285 295

—_— 2 3 4

Slika 5.3: Dobrota Eve kroz generacije s razli¢itim veli¢inama kljuca

Nad ovim uredajem uloga takoder su ispitani utjecaji razli¢itih operatora

mutacije. Provedena su Cetiri eksperimenta na deset pokretanja. Operatori
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koji su koriSteni navedeni su u tablici 5.3 kao i oznaka jesu li se koristili u na-
vedenom eksperimentu. KoriSteni parametri ostali su isti kao u prethodnom
eksperimentu (vidljivo u tablici 5.2) s veli¢inom klju¢a od jednog bajta. Do-
biveni rezultati prikazuju rasprSenost mjerene vrijednosti, a to su minimalna,

maksimalna i prosje¢na dobrota populacije zabiljeZene po zavrsetku evolucije.

Eksperiment | Point Mutation Non-silent mutation | Silent mutation New parameterless mutation procedure
1 + - - -
2 + - -
3 + + + -
4 + +

Tablica 5.3: KoriSteni operatori mutacije u pojedinim eksperimentima s Alice i Eve

Slike 5.4, 5.5 1 5.6 na y osi prikazuju dobrotu Eve koja se krece u intervalu
[0,1]. Svaki od eksperimenata oznacen je odredenim rednim brojem koji od-
govaraju brojevima iz tablice 5.3, a na slikama su prikazani uz desni rub. 1z
dobivenih rezultata moZe se primijetiti trend povecanja rasprsenosti podataka,
odnosno njihove standardne devijacije s uklju¢ivanjem veéeg broja koristenih
operatora mutacije. Povecanjem broja koristenih operatora mutacije omogu-
¢uje se opSirnije pretraZivanje prostora mogucih rjeSenja Sto rezultira vecom

raznovrsnoscéu rjeSenja u populaciji.

01
[

W2
W3

0,06

0,04

0,02

=]

Slika 5.4: Minimalna dobrota populacije za Eve
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Slika 5.6: Prosjec¢na dobrota populacije za Eve

5.2.2. Evolucija Alice i Eve

U ovom eksperimentu Alice i Eve medusobno evoluiraju. Algoritam iz-
vodenja sli¢an je kao u sljede¢em poglavlju s prisutnim svim trima ulogama
u komunikaciji, ali uz isklju¢enje Boba. Ovim eksperimentom se Zeli utvrditi
moZe li Alice pronaci dovoljno kompleksan algoritam kriptiranja takav da Eve
ne uspije dekriptirati Sifrate, s tim da Alice ne mora brinuti o Bobovoj moguc¢-
nosti dekriptiranja, jer on ne sudjeluje u komunikaciji. Dobrota Alice odredena
je izrazom (4.5), gdje je iznos konstante Al postavljen na nulu, tako da je do-

brota Alice odredena samo dobrotom najbolje Eve. Dobrota Eve odredena je
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izrazom (4.2). Alice smije koristiti sve dostupne funkcije, dok Eve samo one
koje ne koriste klju¢. KoriSteni parametri su navedeni u tablici 5.4, a dobiveni
rezultati uzeti po zavrsetku jednog pokretanja eksperimenta prikazani su u ta-
blici 5.5 gdje je dobrota prikazana u intervalu [0, 1], a najbolja dobrota iznosi
nula. Bududi da Alice Zeli zadrZati Eve na otprilike 50% to¢no pogodenih bi-
tova, iz rezultata se moZze vidjeti da je Alice poprili¢no uspjesno obavila svoj

zadatak. Pripadajuca najbolja Eve pogresno je generirala 45.5% bitova (182 od

ukupno 400 bitova).

Alice | Eve
Veli¢ina populacije | 20 25
Broj generacija 20 50
Graf 4x4 | 8x8
Doseg priklju¢aka | 1 1
Velic¢ina kljuca 1 byte
Broj poruka 10

Veli¢ina poruke 5 byte

Tablica 5.4: KoriSteni parametri u eksperimentu gdje Alice i Eve medusobno evolu-

iraju
Al Minimalna | Maksimalna | Prosje¢na | Dobrota pripadajuce
ice
dobrota dobrota dobrota najbolje Eve
0.09 0.37 0.21 0.455

Tablica 5.5: Rezultati eksperimenta gdje Alice i Eve medusobno evoluiraju

5.3. Alice, BobiEve

Kada se utvrdilo da su i Bob i Eve u mogu¢nosti obaviti svoj zadatak de-
kriptiranja, tre¢i eksperiment ée ukljucivati sve tri uloge u komunikaciji nad
kojima ¢e biti primijenjen algoritam suparni¢kog ucenja iz poglavlja 4.5. Do-
brota Alice odredena je izrazom (4.5), dobrota Boba izrazom (4.1), a dobrota
Eve izrazom (4.2). Bududi da je sloZenost ovog problema poprilicno velika
broj generacija kao i veli¢ina populacije ogranic¢eni su na nesto manje vrijed-

nosti kako bi se algoritam izveo u razumnom vremenu. KoriSteni paramteri
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su navedeni u sljedecoj tablici:

Alice | Bob | Eve
Veli¢ina populacije | 25 10 |10

Broj generacija 50 10 |10
Graf 4x4 | 4x4 | 8x8
Doseg prikljucaka | 2 2 1
Veli¢ina kljuca 1 byte

Broj poruka 10

Veli¢ina poruke 5 byte

Tablica 5.6: KoriSteni parametri u eksperimentu s Alice, Bob i Eve

Provedena su tri eksperimenta gdje su za prvi eksperiment Alice i Bob ko-
ristili sve funkcije osim funkcija rotacije, a Eve je koristila sve funkcije koje
ne koriste klju¢. Drugi eksperiment je ukljucivao i funkcije rotacije, dok je u
trecem eksperimentu dodatno povecana veli¢ina klju¢a na 4 bajta. Tablica 5.7
prikazuje rezultate za svaki od eksperimenata gdje je za sve tri uloge prika-
zana najbolja dobrota. Treba napomenuti da se najbolja dobrota Alice, koja
iznosi 0.0, postiZe u slucaju da Bob ima nula pogresnih bitova (dobrota mu iz-
nosi 0.0), dok Eve mora imati to¢no pola pogresnih bitova (dobrota joj iznosi
0.5). Rezultati pokazuju da je Bob u svakom od eksperimenata uspjeSno de-
kriptirao sve poruke, dok je Eve zadrZana na pribliZno 50% pogodenih bitova
poruka $to je i bio cilj. Graf 5.7 prikazuje napredak evolucije kroz generacije
gdje je prikazna dobrota najbolje Alice iz svake generacije za sva tri eksperi-

menta (brojevi u dnu slike odgovaraju rednim brojevima eksperimenata).

Eksperimenti | Alice | Bob | Eve

1. 0.017 | 0.0 | 0.475
2. 0.024 | 0.0 | 0.465
3. 0.017 | 0.0 | 0.475

Tablica 5.7: Rezultati eksperimenta s Alice, Bob i Eve
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Slika 5.7: Dobrota Alice kroz generacije

Dodatno, prvi eksperiment je izveden deset puta i rezultati dobrote najbolje
Alice zabiljeZeni po zavrSetku evolucije prikazani su na slici 5.8. Treba jos spo-
menuti da je u svih deset izvodenja Bob koji pripada najboljoj Alice uspjesno

dekriptirao sve poruke (njegov doprinos dobroti Alice iznosi nula).

Dobrota Alice

0,035

0,03

0,025

0,02

0,015

0,01

0,005

M minimum

Slika 5.8: Minimalna dobrota Alice
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5.3.1. Eksperiment s provjerom kriptografskih kriterija

Sljede¢i eksperiment je ukljucivao i ocjenu kriptografskih kriterija iz po-
glavlja 4.6. za svaku Alice. Dobrota Alice odredena je izrazom (5.1). Konstante
A; odabrane su tako da svaki od doprinosa ima jednak udio u ukupnoj dobroti
Alice. Vrijednosti navedenih doprinosa skalirane su na interval [0, 1], kao i ko-
nac¢na dobrota Alice, gdje najbolja vrijednost iznosi nula. Koristeni parametri
prikazani su u tablici 5.8, a dobiveni rezultati zabiljezeni po zavrsetku jednog
pokretanja eksperimenta u tablici 5.9. 1z rezultata je vidljivo da je algoritam
kriptiranja uspio zadovoljiti sve kriptografske kriterije. Uz to Bob je potpuno

dekriptirao sve poruke, dok je Eve pogodila pribliZzno 50% bitova poruka.

dobrota_Alice = Al x doprinos_Boba + A2 x doprinos_Eve +

A3 * doprinos_bijekcije + A4 x doprinos_kljuca + A5 * doprinos_slicnosti
(5.1)

Alice | Bob | Eve
Veli¢ina populacije | 30 15 |15

Broj generacija 60 10 |10
Graf 4x4 | 4x4 | 8x8
Doseg prikljucaka | 1 1 1
Veli¢ina kljuca 2 byte

Broj poruka 30

Veli¢ina poruke 3 byte

Tablica 5.8: KoriSteni parametri u eksperimentu s provjerom kriptografskih kriterija

Minimalna Maksimalna Prosjek Dobrota pripadajuceg | Dobrota pripadajuce
e dobrota dobrota dobrote najboljeg Boba najbolje Eve
0.167 0.472 0.127 0.000 0.458
Iznosi doprinosa | Doprinos Boba | Doprinos Eve | Doprinos bijekcije Doprinos klju¢a Doprinos sli¢nosti
dobrote 0.000 0.083 0.00 0.000 0.000

Tablica 5.9: Rezultati eksperimenta s provjerom kriptografskih kriterija
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6. Zakljucak

Prevodedi klasi¢nu situaciju u komunikaciji s tri glavne uloge Alice, Bob i
Eve u problem optimizacije dobila se moguénost ocjene kriptografskog algo-
ritma Sto je otvorilo put ka rjeSavanju ovog problema pomocu optimizacijskih
algoritama kao Sto je CGP. CGP se za ovaj problem pokazao vrlo prikladnim
zbog toga Sto racunalni program dobiven pomoc¢u CGP mozZe biti primjenjen
na ulazni tok bitova, gdje nema nikakvih ograni¢enja po pitanju veli¢ine ulaz-
nih poruka.

Kroz glavna tri eksperimenta pokazalo se da su sve tri uloge uspjele os-
tvariti svoje ciljeve gdje je bio zadatak uspostava komunikacije izmedu Alice
i Boba, dekriptiranje Sifrata bez posjeda kljuca sto je bio zadatak od Eve, te u
eksperimentu koji je ukljucivao sve tri uloge, uspostava komunikacije izmedu
Alice i Boba, a da pri tome Eve nije u mogucnosti otkriti poruke koje razmje-
njuju. Uz to provedena je i provjera kriptografskih svojstava algoritma $to se
takoder pokazalo uspjesno, pa tako se potencijalno otvara moguénost primjene

u praksi.
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Kriptiranje komunikacije koristeéi suparni¢ko ucenje evolucijskih

algoritama

Sazetak

Kriptografija se bavi problemima kriptiranja i dekriptiranja informacija pri-
likom njihovog prijenosa nesigurnim komunikacijskim kanalom od posiljate-
lja ka primatelju, kada bivaju izloZene potencijalnim napadima. U ovom radu
pokusalo se pronaci kriptografski algoritam pomocu optimizacije, konkretno
pomocu Kartezijskog genetskog programiranja (eng. Cartesian genetic pro-
gramming, CGP) koji pripada evolucijskim algoritmima. Klasi¢na situacija u
komunikaciji koja sadrZi tri glavne uloge, a to su Alice ili posiljatelj, Bob ili pri-
matelj i Eve ili prisluskiva¢, prevedena je u problem optimizacije, gdje za sva
rjeSenja postoji nacin odredivanja njihove ocjene, tj. dobrote. Time je ostvarena
mogucénost pronalaska rjeSenja pomoc¢u CGP-a. CGP interno sadrZi graf ¢vo-
rova koji u sebi sadrzavaju odredene funkcije pomoc¢u kojih vrse izmjene nad
ulaznim tokom bitova. Time je ostvaren nacin kriptiranja, odnosno dekrip-
tiranja. Ocjena rjeSenja izvedena je pomocu suparnickog ucenja gdje je Alice
imala zadatak kriptiranja, a Bob i Eve dekriptiranja poruka, s tim da u tom pro-
cesu Alice i Bob koriste isti klju¢ kojem Eve nema pristom, $to ovaj algoritam
¢ini simetri¢nim kriptografskim algoritmom. U takvom uredaju bolja dobrota
Boba povlaci bolju dobrotu Alice, a nasuprot toga, bolja dobrota Eve povlaci
losiju dobrotu Alice, §to upravo predstavlja glavnu karakteristiku suparnickog
ucenja. Kroz evoluciju CGP-a pomocu takvog nacin ocjenjivanja, Alice i Bob
su uspjeli pronadi nac¢in komunikacije, a da pri tome Eve nije saznala koje in-
formacije razmjenjuju, sto je pokazano kroz eksperimente provedene u ovom

radu.

Kljuéne rijeci: kriptografija, optimizacija, kartezijsko genetsko programiranje,
simetri¢ni kriptografski algoritam, kriptiranje, dekriptiranje, suparnicko uce-

nje



Encryption of Communication Using Evolutionary Algorithms with

Adversarial Learning

Abstract

Cryptography is concerned with encryption and decryption of information
when transmitting them over an insecure communication channel from sen-
der to recipient, when they are being exposed to potential attacks. This paper
attempted to find a cryptographic algorithm using optimization, specifically
by using Cartesian Genetic Programming (CGP) that belongs to evolutionary
algorithms. A classic communication situation that has three main roles - Alice
or the sender, Bob or the recipient and Eve or the eavesdropper, has been tran-
slated into optimization problem, where for all solutions there is a way of de-
termining their ratings, ie fitness. This enabled the possibility of finding a
solution by using CGP. The CGP internally contains the graph of nodes that
contain certain functions which can change the input stream of bits. This is
how encryption and decryption is done. The evaluation of the solution was
done by using the adversarial learning where Alice had the task of encryption,
and Bob and Eve had to decrypt the message, where Alice and Bob used the
same key that Eve does not have access to, which makes this algorithm a sym-
metric cryptographic algorithm. In such a situation, Bob’s better fitness entails
Alice’s better fitness, and, conversely, Eve’s better fitness entails Alice’s better
titness, which is precisely the main characteristic of adversarial learning. Thro-
ugh the evolution of CGP and by using such a method of evaluation, Alice and
Bob has been able to find a way of communication such that Eve did not know
what information was exchanged, as demonstrated through the experiments

conducted in this paper.

Keywords: cryptography, optimization, cartesian genetic programming, sym-

metric cryptographic algorithm, encryption, decryption, adversarial learning
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