Sveučilište u Zagrebu
Fakultet elektrotehnike i računarstva
Ivan Magdalenić

Elektronička razmjena poslovnih dokumenata

Magistarski rad

Zagreb, 2003.

Rad je izrađen na Zavodu za telekomunikacije Fakulteta elektrotehnike i računarstva Sveučilišta u Zagrebu

Mentor rada: prof. dr. sc. Zoran Skočir

Radnja ima: 100 stranica

Rad br.: 03-ac-6/2000-z
Povjerenstvo za ocjenu u sastavu:

   1.  Prof. dr. sc. Ignac Lovrek
   2.  Prof. dr. sc. Zoran Skočir

   3.  Doc. dr. sc. Katarina Ćurko
Povjerenstvo za obranu u sastavu:

   1.  Prof. dr. sc. Ignac Lovrek

   2.  Prof. dr. sc. Zoran Skočir


   3.  Doc. dr. sc. Katarina Ćurko

Datum obrane:  10.07.2003.
Sadržaj

4Sadržaj


61. Uvod


82. Poslovni procesi i tipovi podataka


92.1. Elektronička trgovina


112.2. Tipovi podataka


123. Zahtjevi elektroničke razmjene poslovnih dokumenta


133.1. Jednostavnost korištenja


133.2. Sigurnost


143.2.1 Neovlašteno čitanje


153.2.2 Neovlaštena promjena podataka


163.3. Pouzdanost


194. Standardi


194.1. UN/EDIFACT


214.2. XML


244.3. SOAP


294.3.1 Mehanizam razmjene poruka


324.3.2 RPC mehanizam


334.3.3 SOAP sigurnost


344.3.4 SOAP poruka s privicima


354.4. WEB USLUGE


364.4.1 Područja primjene Web Usluga


384.4.2 Servisno orijentirana arhitektura


394.4.3 Arhitektura Web usluga


424.4.4 WSDL


454.4.5 UDDI


494.5. Digitalni XML potpis


504.5.1 X.509 Standard


514.5.2 Kreiranje i provjera potpisa


524.6. ebXML


554.6.1 ebXML Message Service


585. Izvedba elektroničke razmjene poslovnih dokumenata


585.1. Poslovna komunikacija korištenjem SOAP-a


665.1.1 Klijentsko sučelje


685.1.2 Serversko sučelje


685.1.3 Digitalni potpis


695.1.4 Razvoj i implementacija Web usluge


725.1.5 SSL


735.2. Trajno spremanje dokumenata


796. Zaključak


81Literatura


83Životopis autora


84Kratki sažetak


85Short summary


86Ključne riječi


87Keywords


88Dodatak A: Primjer WSDL dokumenta


92Dodatak B: Primjer SOAP poruke s umotanim digitalnim potpisom


95Dodatak C: Spremanje XML dokumenta u XML bazu




1. Uvod

Sastavni i neizbježni dio poslovanja je razmjena informacija s poslovnim partnerima. Pritom informacije mogu biti u različitim oblicima: govor, papir, elektronički oblik. Ovaj rad bavi se razmjenom informacija koje su zapisane u elektroničkom obliku. 

Područje razmjene poslovnih dokumenta vrlo je interesantno i njegovim razvojem može se ponuditi veća efikasnost i ušteda organizacijama. Velik interes na tom području potaknuo je donošenje prvih standarda za opis i razmjenu podataka prije tridesetak godina, dok Internet još nije bio komercijalno dostupan. Prvi općeprihvaćeni standard bio je UN/EDIFACT. Tim standardom definirali su se formati podataka i način njihove razmjene. Pri donošenju standarda uzimale su se u obzir tadašnje mogućnosti tehnologije i brzine mreže te se neki dijelovi standarda, posebno format zapisa podataka, s današnjeg aspekta čine zastarjeli i nepotrebni. U novije vrijeme javlja se velik broj standarda koji opisuju format podataka, protokole za prijenos te načine zaštite informacija. Iako je svaki novi standard u nekim svojim segmentima bolji od prethodnog javlja se problem  podržanosti standarda od proizvođača aplikacija i njihovih prihvaćanja od strane organizacija. Manji broj općeprihvaćenih standarda daleko bi više pridonio razvoju elektroničke razmjene poslovnih dokumenata.

Ovaj rad daje sliku trenutnog stanja elektroničke razmjene poslovnih dokumenata, navodi probleme koji se tu javljaju i preporučuje načine njihova rješavanja. Pritom se navode standardi koji su općeprihvaćeni i koji imaju veliki potencijal u budućnosti.

U poglavlju 2. “Poslovni procesi i tipovi podataka” uvode se osnovni pojmovi vezani uz razmjenu poslovnih dokumenata. Najprije se opisuje što je to poslovanje, zatim što je to elektronička razmjena dokumenta i koje mjesto zauzima u poslovanju. 

U poglavlju 3. “Zahtjevi elektroničke razmjene podataka” navedeni su suvremeni zahtjevi na elektroničku razmjenu podataka grupirani u tri grupe: jednostavnost, sigurnost, pouzdanost. Načini rješavanja tih zahtjeva biti će dani u nastavku rada.

Slijedi poglavlje 4. “Standardi” u kojem je dan osvrt na razvoj standarda za opis i razmjenu podataka kroz povijest s posebnim naglaskom na aktualne standarde. Spoznaje dobivene kroz ovo poglavlje biti će uključene u izvedbu  elektroničke razmjene poslovnih dokumenata.

Poglavlje 5. “Izvedba elektroničke razmjene poslovnih dokumenata” opisuje izvedbu elektroničke razmjene poslovnih dokumenata. Najprije je opisan izabrani scenarij poslovne komunikacije koji se želi riješiti. Zatim su opisane pojedine komponente koje rješavaju zadani scenarij te je navedeno koji su zahtjevi na elektroničku razmjenu podataka odabirom te komponente riješeni. Sastavni dio razmjene dokumenata je arhiviranje istih te je stoga opisana izvedba spremanja poslovnih dokumenata u relacijsku bazu podataka i Native XML  bazu podataka.

Autor rada se nada da će rezultati ovog rada biti od praktične koristi kod uvođenja novih tehnologija u razmjenu poslovnih dokumenata.

2. Poslovni procesi i tipovi podataka

Središnja ideja ovog poglavlja je uvod u područje razmjene poslovnih dokumenata, objašnjenje osnovnih pojmova i definicija.

U svrhu boljeg razumijevanja problema najprije će biti iznesene definicije pojmova usko vezanih za područje razmjene poslovnih dokumenta. Definicije su preuzete od Centra za olakšavanje trgovine i elektroničkog poslovanja Organizacije Ujedinjenih naroda (United Nations Centre for Trade Facilitation and Electronic Business; UN/CEFACT). Razmjena poslovnih dokumenata samo je jedan dio poslovanja pojedinca ili organizacije. Potrebno je stoga situaciju sagledati s apstraktnijeg nivoa. Slijedi definicija poslovanja (business):

Poslovanje je niz procesa, od kojih svaki ima jasnu namjenu, koji uključuju više od jedne organizacije, koji su realizirani kroz razmjenu informacija i upravljani prema uzajamno dogovorenom cilju i koji se odvijaju kroz određeni vremenski period. [isoie]
U definiciji poslovanja spominju se svojstva procesa koje oni trebaju imati da bi bili sastavni dio posla, ali ne i što procesi jesu. Slijedi definicija poslovnog procesa (business process):

Poslovni proces je način na koji je ostvarena jedna ili više aktivnosti u poslovnoj praksi.[ebg01] 

U definiciji poslovanja navodi se da su procesi realizirani kroz razmjenu informacija. Razmjena informacija može se obavljati na različite načine npr. razgovor osobno ili preko telefona, razmjena informacija posredstvom papira ili u elektroničkom obliku. Sve veće značenje ima razmjena podataka elektroničkim putem. Razloga za to je puno, a dva najvažnija su brzina razmjene podataka i automatizacija procesa razmjene podataka što za posljedicu ima veću efikasnost i smanjenje troškova. 

U definiciji poslovanja navodi se da u razmjenu informacija moraju biti uključene dvije ili više organizacija. Za interakciju dviju ili više organizacija prikladnije je koristiti riječ trgovina bilo da se radi o informacijama kao sredstvu s kojim se trguje bilo da se informacije odnose na neku drugu vrstu usluge. 

2.1. Elektronička trgovina

Uzevši u obzir prethodne dvije opaske potrebno je iznijeti novu definiciju za taj specijalni slučaj poslovanja. Slijedi definicija elektroničke trgovine:

Elektronička trgovina je obavljanje poslovanja elektronički. To uključuje dijeljenje standardiziranih strukturiranih ili nestrukturiranih informacija u bilo kojem elektroničkom smislu (npr. elektronička pošta ili elektroničke poruke, web tehnologija, elektroničke oglasne ploče, pametna kartice, elektroničko premještanje dobara, elektronička razmjena podataka, i tehnologija automatske obrade podataka) između dobavljača, potrošača, državnih tijela i drugih partnera u svrhu provođenja i izvršavanja transakcija u poslovnim, administrativnim i potrošačkim aktivnostima. [uncef ]

Elektroničku trgovinu možemo podijeliti s obzirom na njezine aktere. Tako imamo trgovinu:

· između organizacija  (B2B - Business-to-Business)
· između organizacije i krajnjeg potrošača (B2C - Business-to-Consumer)
· između organizacija i vlade (B2G - Business-to-Government)
· između krajnjih potrošača  (C2C - Consumer-to-Consumer)
Elektronička trgovina između organizacija (B2B) izdvaja se kao glavno i najznačajnije područje primjene tehnologija za elektroničku trgovinu. U nastavku rada će sva razmatranja u vezi razmjene podataka prvenstveno odnositi na ovaj dio elektroničke trgovine.

Iz definicije elektroničke trgovine je vidljivo da ona obuhvaća široko područje poslovanja. Postoje područja poslovanja na kojima primjena elektroničke trgovine, u odnosu na tradicionalne načine poslovanja, donosi najveće uštede i pridonosi najvećoj efikasnosti. Elektronička razmjene podataka (Electronic Data Interchange) svakako spada u navedena područja pa u skladu s tim slijedi njezina definicija:

Elektronička razmjena podataka je automatizirana razmjena predefiniranih i strukturiranih poslovnih podataka između informacijskih sistema dviju ili više organizacija. [isoie] 
Prednosti elektroničke razmjene podataka s obzirom na tradicionalne metode su slijedeće: 

· Brzina prijenosa podataka

· Automatska obrada podataka

· Integracija s postojećim informacijskim sustavima

· Niski troškovi 

Važnu ulogu kod elektroničke razmjene podataka ima Internet. Internet je kao medij jeftin, lako dostupan i jednostavan za korištenje. Minimalni uvjet je osiguravanje sigurne, pouzdane i kontrolirane razmjene podataka. 
Organizacija odlučuje kakve su njezine potrebe i da li je spremna takav način razmjene podataka uključiti u svoje poslovanje. Ovisno o potrebama i financijskim mogućnostima organizacija se može manje ili više osloniti na elektroničku razmjenu podataka. Raspon korištenja se može kretati od razmjene prijedloga poslovnih dokumenata preko elektroničke pošte pa sve do automatiziranja procesa naručivanja i plaćanja integriranog s postojećim poslovnim informacijskim sustavom.

Ukoliko organizacija ima iskustva s informatičkom tehnologijom i koristi je u svom poslovanju, uključivanje elektroničke razmjene podataka i težnja prema integraciji s postojećim sustavom je logičan slijed događaja. Niski troškovi automatizirane razmjene podataka s vremenom daleko premašuju početna ulaganja u sustav što za rezultat ima  financijsku isplativosti takve odluke.

Organizacije koje nemaju praktična iskustva s informacijskom tehnologijom nailaze na probleme obrazovanja ljudskih resursa i privikavanja na informatičku tehnologiju. U takvoj situaciji motiv za uključivanje informatičkih tehnologija u svoje poslovanje najčešće je zahtjev za takvom tehnologijom od strane partnera s kojim organizacija surađuje. Takvim organizacijama, osim motiva za uključivanje informatičkih tehnologija u svoje poslovanje, potrebna je vanjska pomoć. Najprihvatljivije rješenje je standardizacija opisa poslovnih dokumenata i standardizacija načina razmjene istih na svjetskoj razini.  

2.2. Tipovi podataka

Kod elektroničke razmjene, informacije se mogu podijeliti s obzirom na pohranu i s obzirom na razlog postojanja. 

Vrsta informacije koja se sprema s obzirom na pohranu može biti:

· Trajno pohranjena (Permanent) – najčešće je takva vrsta informacije oznaka neke adrese koja predstavlja lokaciju varijabilnih informacija

· Varijabilna (Volatile) – promjenjiva informacija npr. podatak je u tranzitu (najčešće razmjena informacija preko Web-a). U ovom slučaju podatak može biti i pohranjen ali to nije svrha. 

 Tip podataka s obzirom na razlog postojanja može biti:

· Polu-Strukturiran (Semi-Structured) - informacija je kao dokument gdje su pojedini dijelovi markirani kako bi se dalo značenje.  Npr.  knjiga markirana s naslovom, imenom autora...   

· Strukturiran (Structured) – podaci su identificirani oznakom (label) npr. narudžbe gdje je svako polje omeđeno oznakama (tag)...  

U tablici 1. prikazan je međusobni odnos tipova podataka s obzirom na pohranu i strukturu s primjerima u kojima se takav tip podataka najčešće koristi.

Tablica 1. Shema odnosa tipova podataka

	
	Trajno pohranjena
	Varijabilna

	Polu-Strukturirana
	Web sadržaj
	On-line izdavanje

	Strukturirana
	Pohrana podataka
	Prijenos podataka


Za poslovanje između organizacija najinteresantnije je područje primjene Strukturirano-varijabilne (Structured-Volatile) informacije, zbog transakcije podataka kod elektroničkog poslovanja.

3. Zahtjevi elektroničke razmjene poslovnih dokumenta

Središnja ideja ovog poglavlja je uočiti zahtjeve i probleme koji se javljaju kod prijenosa podataka i načine njihovog rješavanja.  

Kod elektroničke razmjene poslovnih dokumenata imamo use case scenarij prikazan na slici 1.

· Pošiljatelj kreira i šalje poslovni dokument ili podatke. 

· Prilikom transporta može doći do neželjenih događaja koji mogu rezultirati povredom privatnosti odnosno neisporučivanjem podataka. 

· Primatelj prima poslovni dokument ili podatke.
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Slika 1. Scenarij elektroničke razmjene poslovnih dokumenata

Zahtjevi na uspješnost elektroničke razmjene podataka mogu se podijeliti na tri kategorije:

· Zahtjevi na jednostavnost korištenja

· Zahtjevi na sigurnost kod prijenosa

· Zahtjevi na pouzdanost prijenosa

3.1. Jednostavnost korištenja

Faktor jednostavnosti implementacije jedan je od najvažnijih kod odabira načina komunikacije budući da izravno diktira cijenu sustava. 

Što je sustav složeniji potrebno je više znanja za njegovu implementaciju. Nakon što je sustav implementiran potrebno je osigurati dodatno znanje u fazi održavanja sustava. 

Jednostavan sustav za elektroničku komunikaciju je elektronička pošta. Svaki korisnik može slijedeći jednostavne i kratke upute otvoriti svoju adresu elektroničke pošte i koristiti je. Implementacija i korištenje nisu niti vremenski niti financijski zahtjevni.

Složen sustav poput bankarske mreže zahtjeva pažljivo i detaljno planiranje, složenu implementaciju i održavanje. Ne postoje jednostavne upute i potrebno je puno visokostručnih ljudi za upravljanje takvom mrežom.

Ljudski resursi namijenjeni za rad s složenim sustavima moraju se posebno obučavati što sustavu podiže cijenu.

Specijalni uvjeti kod komunikacije, kao što su sigurnost i pouzdanost, daju okvire koje komunikacija mora zadovoljavati. Unutar tih okvira sustav mora težiti što većoj jednostavnosti da bi mu cijena bila što je moguće manja.

3.2. Sigurnost

Faktor sigurnosti je najznačajnija karakteristika komunikacije između poslovnih partnera. Uvijek postoje sigurnosni rizici, jer poruke mogu biti ukradene, izgubljene ili promijenjene negdje na putu između krajnjih točaka komunikacije. Zbog toga postoji šest zahtjeva koji moraju biti ispunjeni kako bi se ostvarila sigurnost komunikacije:

· Autentičnost (authenticity) osigurava da se uvijek zna tko je vlasnik pojedinog dokumenta ili informacije.

· Povjerljivost (confidentiality) podataka osigurava da je informacija zaštićena od upada nepozvanih  ("trećih") osoba.

· Kontrola pristupa (access control) osigurava da je pristup pojedinim aplikacijama i podacima ograničena samo na one koji mogu pribaviti prihvatljiv dokaz o identitetu.

· Integritet (integrity) se odnosi na dokaz da poruka nije modificirana (slučajno ili namjerno) u transportu.

· Neporicanje (non-repudation) garantira da pošiljatelj poruke ne može poricati slanje poruke.

· Raspoloživost (availability) je zahtjev da je pristup aplikacijama i podacima omogućen u što većoj mjeri. Raspoloživost se odnosi i na brzinu pristupa.

Slijedi opis mogućih scenarija koji se odnose na probleme nastale tijekom prijenosa podataka. 

3.2.1 Neovlašteno čitanje

Neovlašteno čitanje je povreda privatnosti do koje dolazi kad prilikom prijenosa podaci postanu dostupni trećoj strani koja te podatke može zloupotrijebiti. Na slici 2. prikazan je UML (Unified Modeling Language) statechart dijagram ovog scenarija.
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Slika 2. Scenarij neovlaštenog čitanje podataka

Rješenje problema neovlaštenog čitanja provodi se upotrebom kriptografije. Dokument se može kriptirati samo za vrijeme prijenosa (npr. SSL - Secure Socket Layer) ili pak kod kreiranja dokumenata (npr. PGP - Pretty Good Privacy). 

UML statechart dijagram rješenja scenarija neovlaštenog čitanja podataka prikazan na slici 3.
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Slika 3. Scenarij rješenja neovlaštenog čitanje podataka

3.2.2 Neovlaštena promjena podataka

Neovlaštena promjena podataka je povreda privatnosti do koje dolazi kad prilikom prijenosa podatke zlonamjerno promijeni treća strana. UML statechart dijagram ovog scenarija prikazan je na slici 4.

Rješenje neovlaštene promjene podataka provodi se digitalnim potpisom dokumenta ili podataka. Provjerom digitalnog potpisa primatelj može odrediti da li je tijekom prijenosa došlo do neovlaštene promjene podataka. Ukoliko je došlo do neovlaštene promjene može se zahtjevati retransmisija podataka. Digitalni potpis uključuje i autentifikaciju pošiljatelja. UML statechart dijagram rješenja scenarija neovlaštenog čitanja podataka prikazan je na slici 5.
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Slika 4. Scenarij neovlaštene promjena podataka
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Slika 5. Scenarij rješenja neovlaštene promjene podataka

3.3. Pouzdanost

Pod pojmom pouzdanost prijenosa podataka podrazumijeva se sigurna isporuka podataka na odredište. To znači da mehanizam za razmjenu podataka sam mora ustanoviti ukoliko je došlo do problema prilikom prijenosa. UML statechart dijagram problema nepouzdane isporuke podataka prikazan je na slici 6.

Prilikom razmatranja pouzdanosti isporuke podataka treba naglasiti da je taj problem velik dijelom povezan sa sigurnošću podataka. Ukoliko dođe do pogreške kod prijenosa u bilo kojem dijelu poruke ili poruka nije u cijelosti isporučena možemo taj slučaj smatrati ekvivalentnim slučaju neovlaštene promjene podataka. Jedina razlika je da digitalni potpis nije jedino moguće rješenje.
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Slika 6. Scenarij rješenja nepouzdane isporuke podataka

Kod gubitka cijele poruke ili dijela poruke potrebno je ostvariti mehanizam za otkrivanje i otklanjanje problema pogreške. Postoji velik broj mogućih rješenja od kojih ćemo spomenuti nekoliko najznačajnijih:

· Dodavanje dodatne informacije u poruku radi otkrivanja i ispravljanja manjih pogrešaka – najčešće na razini bitova o čemu se brinu transportni protokoli

· Zahtjev za potvrdom uspješnog prijema – ukoliko ne dođe potvrda nakon određenog vremena pokreće se za taj slučaj predviđena akcija - najčešće retransmisija

UML statechart dijagram rješenja scenarija nepouzdane isporuke podataka za slučaj zahtjeva za potvrdom prijema prikazan je na slici 7.

Problematika pouzdanosti prijenosa podataka može se rješavati na više razina, od transportnog protokola do aplikacijskog sloja.
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Slika 7. Rješenja scenarija nepouzdane isporuke podataka

Standardi 

Središnja ideja ovog poglavlja je opis standarda za opis poslovnih dokumenata te standarda za njihovu razmjenu 

U nastavku su navedeni i ukratko opisani najznačajniji standardi na području razmjene poslovnih dokumenata. Standardi su nabrojani i opisani poštujući vremenski redoslijed njihova pojavljivanja.

3.4. UN/EDIFACT

UN/EDIFACT (United Nations Directories for Electronic Data Interchange for Administration, Commerce and Transport) je po definiciji skup međunarodno dogovorenih standarda i preporuka za elektroničku razmjenu strukturiranih podataka, vezan za trgovinu dobrima i uslugama između neovisnih računalnih informacijskih sustava. UN/EDIFACT definira osnovne principe:

· računalo-računalo : nema ljudske intervencije 

· poslovni podaci : podaci koji se mijenjaju su elektronički dokumenti    
· standard formata : format poslovnih dokumenata, mora biti prilagođen specifikacijama standardnih organizacija kao sto su X12 (USA) ili EDIFACT
Glavna svrha standarda je da specificira strukturu poruka za suradnju različitih tipova poslovnih procesa između pojedinih kompanija kao npr. fakturiranje ili naručivanje.

Zasnovan je na tzv. ‘value added network services’ (VANS) mreži, koja se i danas koristi. Zasnovan je na konceptu transakcija, koji obuhvaća poruke poslovnih dokumenata. Format tih poruka dogovara se prilikom ugovaranja suradnje. Poruke sadrže podatkovne segmente koji su sami po sebi kolekcija podatkovnih elemenata (zamjenljive osnovne jedinice informacija). Međutim EDI kao takav ima i svojih mana zbog čega nije bio pogodan za globalnu elektroničku trgovinu                  (eCommerce). 

Neke od mana su:

· počeo se razvijati prije 30 godina dok Internet nije bio komercijalno dostupan, pa su se definirali formati poruka, komunikacijski protokoli, hardverski zahtjevi,.. zbog čega je EDI kompliciran, i zahtjeva skupe mreže.

· temelji se na detaljnom sporazumu među strankama (na poslovnom i tehničkom aspektu), zbog čega je interakcija duga i skupa te je uvjetovana malim brojem korisnika.

· specifikacije poruka su nefleksibilne s ugrađenim poslovnim pravilima, zbog čega su pravila kompleksna i teško shvatljiva, te je potrebno dugo vremena za njihovo implementiranje (pogotovo kad se zna da svaka industrija ima svoja pravila, te se kao rezultat pojavljuje problem interakcije).

· problem su dva standarda jedan u USA i drugi međunarodni

EDI format poruke koristi kratke abecedno-numeričke kodove i na različite načine izostavlja nekorištene dijelove poruka kako bi smanjio ukupnu duljinu poruke što je bilo potrebno zbog tadašnje tehnologije. Danas je tehnologija razvijenija, a postoje i tehnike kompresije koje smanjuju duljinu poruke koja se prenosi što je idejno mnogo bolje rješenje nego skraćivanje na aplikacijskom nivou. Potreban je i vanjski predložak koda, a i znanje za strukturiranje poruke te interpretaciju poruke. 
Tipičan izgled EDIFACT poruke je: 
UNH+1857+ORDERS:D:99A:UN:FI0084'BGM+220+1999B2734:9'DTM+137:19991105:102'RFF+CT:652744'NAD+BY+5012345678900::9'NAD+SU+6012345678900::9'NAD+CA+7012345678900::9'NAD+CZ+7012345678950::9'NAD+CN+++THE VILLAGE STORE+2 THE REDDINGS:CHELTENHAM+GLOS++GL51 2UP'LIN++1+37534656:EN'IMD+F+8+:::SUPER PARTY POPPERS'QTY+21:100'DTM+2:1999121:102'UNT+13+1857''

Svaki segment poruke počinje sa troslovnim identifikatorom segmenta i završava sa literalom. Unutar segmenta svaka složena poruka počinje sa znakom +. Unutar svake složene poruke podaci su međusobno odvojeni dvotočkom. Podatak koji nedostaje može se odrediti po uzastopnim pojavljivanjem dvotočka. Većina podataka je spremljena kodirano npr. datum 17. travanj 1977. je spremljen kao 19770417. Bez pristupa tablici kodiranja interpretacija takvih poruka je često vrlo teška.

Većina velikih organizacija uspješno izmjenjuju veliki broj EDIFACT poruka dnevno sa svojim partnerima dok je kod malih i srednje velikih organizacija taj broj razočaravajuće mali. Razlog tome su veliki troškovi namještanja i održavanja specijalnih alata za transformaciju EDIFACT poruka u format koji mogu koristiti drugi procesi. Mala i srednje velika poduzeća često nemaju vlastiti informatički odjel te zbog toga moraju ekspertno znanje kupovati što im implementaciju i korištenje EDIFACT sistema čini čak skuplje nego kod velikih poduzeća koje imaju vlastiti informatički odjel.

Zbog tih se razloga većina malih poduzeća još uvijek oslanja na papir za izmjenu komercijalnih informacija bilo da se radi o dokumentima ispisanim na papir preko štampača bilo da se poruke prenose elektronički koristeći fax. Ipak, sve više malih i srednje velikih poduzeća postaju svjesni prednosti korištenja elektroničke pošte za razmjenu informacija sa svojim poslovnim partnerima. Iako to ubrzava razmjenu podataka između poduzeća ne rješava glavni problem sa svim tradicionalnim načinima razmjene podataka, a to je činjenica da svi pristigli podaci moraju biti pretipkani ili prekopirani prije nego budu korišteni.

3.5. XML

Extensible Markup Language (XML) [xml00] je World Wide Consortium (W3C) preporuka za označavanje (markup) podataka na način koji se reflektira više na značenje podataka nego li na prezentaciju istih. To je glavna razlika u odnosu na HTML (HyperText Markup Language) gdje je označavanje specijalno u vezi s prezentacijom informacija u web pregledniku. Iako je inicijalno dizajniran za prezentaciju dokumenata distribuiranih preko WWW-a (World Wide Web), XML je općeprihvaćen kao sredstvo razmjene informacija između kompjuterskih programa.

XML je pojednostavljeni dio SGML-a (Standard Generalized Markup Language) definiranog u ISO standardu 8879. SGML je dizajniran 1980-tih kao alat koji omogućava razmjenu tehničke dokumentacije i drugih oblika podataka, koji se mogu objaviti, između autora, izdavača i odgovornih za produkciju tiskanih kopija seta podataka. SGML je razvijen kao "meta-jezik" te služi kao jezik za definiranje i opis drugih jezika. SGML utjelovljuje pravila skupova oznaka (tag-ova) kojima se može provjeriti valjanost kroz primjenu DTD (Data Definition Type) dokumenta. DTD dokumenti opisuju strukturu sadržaja dokumenata. Ključan moment kod SGML-a je njegova neovisnost o platformi i proizvođačima programskih rješenja, čime se omogućuje razmjena dokumenata između dvaju sustava koja bi inače bila nemoguća. Pružajući formalne definicije sastavnih komponenata informacija za objavljivanje, SGML je omogućio potvrdu ispravnog prijenosa i primitka podataka. Mana SGML-a je da definira samo sintaksu poruke. Ne definira semantičku informaciju podataka u porukama nego samo veze između njih. 

XML utjelovljuje sve prednosti SGML-a, a razvijen je kao tehnologija prijenosa i izmjene podataka kroz Web aplikacije, čime pruža efikasno, fleksibilno i jednostavno rješenje za elektroničko poslovanje. 

Osnovna svojstva XML-a:

· dobro oblikovan dokument, zadovoljava osnovne uvjete XML-a kao meta jezika (propisuje općenita svojstva koja mora zadovoljavati markup jezik)

· valjan dokument, ima deklariranu vrstu i zadovoljava njene dodatne uvjete

· nalaže pogled na dokument kao na zapis stablaste strukture podataka

· sastoji se od tri vrste čvora: 

· element: jedina vrsta čvora koji može imati pod čvorove, oni predstavljaju sadržaj elementa, redoslijed pod čvorova nije važan, element ima ime 

· atribut: posebna kategorija čvora, javlja se uvijek kao pod čvor, elementa, ne ubraja se u njegov sadržaj, posjeduje samo dva obilježja ( ime i vrijednost ), između atributa redoslijed je važan 

·  tekst

· ima samo jedan korijenski element stabla i čitav sadržaj XML dokumenta jest sadržaj tog elementa

· XML dokument možemo podijeliti na:

· prolog : uvodni dio: XML deklaracije, druge PI (Processing Instruction, uputa namijenjena aplikaciji nakon faze parsiranja tj. obrada podataka iz tekstualnog u logički), komentari,..

· tijelo: korijenski elementi i sav njegov sadržaj

Tipičan izgled XML poruke je: 
<?xml version ="1.0" ?>














(1)

<!DOCTYPE narudzba SYSTEM "C:\\xml\dtds\narudzba.dtd">

(2)

<Narudzba>

 <PorukaID type="Autogenerate"/>










(3)

 <Datum>19991105</Datum>













(4)

 <OdnosiSeNa TipDokumenta="UgovorBR" DokID="123456"/>

 <Kupac>

  <EAN>5012345678900</EAN>

 </Kupac>

 <Dobavljac>

  <EAN>6012345678900</EAN>

 </Dobavljac>

 <OstaleStrane Uloga="Dostavljac">

  <EAN>7012345678900</EAN>

 </ OstaleStrane >

 <OstaleStrane Uloga="PodlanoOd">

  <EAN>7012345678950</EAN>

 </ OstaleStrane >

 <OstaleStrane Uloga="DostavljenoDo">

  <Ime>Prodavaonica ABC</Ime>

  <AdresaUlica>Kralja Tomislava bb</AdresaUlica>

  <AdresaMjesto>Zagreb</AdresaMjesto>

  <AdresaPosta>10000</AdresaPosta>

 </OstaleStrane>

 <Predmet>

  <PredmetID Agencija="EAN">37534656</PredmetID>

  <PredmetOpis>Čačkalica</PredmetOpis>

  <Kolicina>100</Kolicina>

</Predmet>

</Narudzba>

Prva linija poruke (1) ukazuje da se radi o XML poruci i kojoj se verziji XML-a pridržava. Druga linija poruke (2) identificira dokument s definicijama tipovima koji je koršten za provjeru ispravnosti strukture poruke.  Znakovi “veće od” i “manje od” koriste se za odvajanje XML oznaka (markup) od sadržaja. Prva riječ XML oznake upučuje na ime XML elementa. Riječ prije svake oznake = (3) predstavlja ime atributa, a tekst u dvostrukim navodnicima nakon oznake = predstavlja vrijednost atributa. Tekst koji nije između znakova veće od” i “manje od” predstavlja sadržaj elementa (4). 

XML je podržan nizom dodatnih standarda koji služe za lakše korištenje XML dokumenata. 

Najpoznatiji su: 

· DOM (Document Object Mode) ili SAX (Simple API for XML) su standardni API (Application Program Interfacee) za rad s XML dokumentima
· DTD (Document Type Definition) ili XML Shema omogućuju formalni model i služe za validaciju strukture
·  XSL(T) (eXtensibile Stylesheet Language Transformation)  služi za transformaciju XML dokumenta u prezentacijske svrhe 
· XPath služi za adresiranje dijelova XML dokumenta)
· XLink služi za napredne hiperveze
· XQuery služi za postavljanje upita nad XML dokumentima
3.6. SOAP

SOAP (Simple Object Access Protocol) je XML-baziran protokol za izmjenu poruka i poziva udaljenih procedura (Remote Procedure Calls – RPC). SOAP omogućuje razmjenu strukturiranih i tipiziranih informacija između čvorova u decentraliziranoj mreži koristeći XML. SOAP se ne bavi usmjeravanjem prijenosa poruke (ne obrađuje URL-ove, e-mail adrese) već radi na postojećim transportnim protokolima kao što su HTTP,  SMTP, IIOP, FTP itd. koji su niže razine i obrađuju odredišnu adresu. Aplikacijama koje koriste SOAP omogućena je razmjena podataka s drugim aplikacijama neovisno o operacijskom sistemu na kojem su te aplikacije pokrenute, kojim tehnologijama su izgrađene ili u kojem programskom jeziku su napisane. 

Specifikacija SOAP 1.1 protokola je objavljena pod okriljem W3C organizacije 2000. godine i prva je službena specifikacija tog komunikacijskog protokola . SOAP je protokol baziran na XML 1.0, XML Schema i XML Namespaces tehnologijama. Neke od njegovih glavnih značajki su jednostavnost i proširivost .

SOAP je zamišljen kao univerzalna specifikacija za infrastrukturu distribuiranog računarstva. Budući da je SOAP po svojoj naravi jednostavan i fleksibilan protokol, fokusiran na sve aspekte objektno-distribuiranog računarstva, kao takav osigurava slijedeće:

· Mehanizam kojim se definira jedinica komunikacije. Sve informacije pakiraju se u dobro definiranu SOAP poruku. SOAP poruka zamišljena je kao omotnica (envelope) u kojoj se obavezno nalazi tijelo poruke (body) i proizvoljan broj zaglavlja (headers).

· Mehanizam za prepoznavanje i obradu grešaka. SOAP je u stanju otkriti izvor greške i uzrok greške, te dozvoljava razmjenu poruka o nastalim greškama između sudionika komunikacije.

· Mehanizam za proširenje kojim se omogućuje širina upotrebe koja gotovo nema granica. XML Schema i XML Namespaces tehnologije ovdje posebno dolaze do izražaja. Oba uvjeta proširivosti su ispunjena: svako proširenje može biti ortogonalno na druga proširenja, te ne postoji potreba za centralnom registracijom ili centralnom koordinacijom. Uobičajeno je da se proširenja izvode kao SOAP zaglavlja.

· Fleksibilan mehanizam za kodiranje podataka. Dozvoljava razmjenu podataka koji su već nanizani (Serializable) u nekom formatu (tekst, XML, itd.), ali postoje i konvencije za definiranje apstraktnih struktura podataka.

· Konvencije za pozive udaljenih procedure (RPC), budući da je RPC najčešće korišteni oblik komunikacije među distribuiranim aplikacijama.

· Konvencije za razmjenu poruka među aplikacijama (messaging) koje predstavljaju prirodniji način poslovne interakcije.

· Mehanizam za povezivanje SOAP poruka s HTTP protokolom i drugim Internet protokolima.

Prema verziji 1.1 SOAP specifikacije SOAP poruka se sastoji od slijedeća tri dijela:

· SOAP omotnice (envelop), definira granice poruke i izražava što je u poruci, tko je treba obrađivati i da li je obrada poruke opcionalna (optional) ili obavezna (mandatory).
· Pravila za kodiranje koja definiraju serijalizacijske mehanizme koji mogu biti korišteni za razmjenu instanci aplikacijski definiranih tipova podataka.

· SOAP RPC prezentacija definira konvenciju koja se može koristiti za prezentiranje poziva udaljenih procedura i odgovora.

Tipičan izgled SOAP poruke je: 
<SOAP-ENV:Envelope 

   xmlns:SOAP-ENV= "http://schemas.xmlsoap.org/soap/envelope/"
   SOAP-ENV:encodingStyle= "http://schemas.xmlsoap.org/soap/encoding/"/>



(1)
  
<SOAP-ENV:Header>














(2)
 
</SOAP-ENV:Header>
  
<SOAP-ENV:Body>















(3)

   
<narudzba>
















(4)

     
<stavka1/>

    
  <stavka2/>    
    
</narudzba>    
  
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
Svaka SOAP poruka je ukodirana u XML i sastoji se od sljedećih elemenata:

· Obavezna SOAP omotnica (1) koja je korijenski (root) element SOAP poruke i definira sadržaj poruke.

· Neobavezno Zaglavlje (Header) (2).

· Obavezno Tijelo (Body) (3) koje sadržava informacije o zahtjevu i odgovoru.

Korijenski element SOAP poruke (1) ima naziv Envelope i jednoznačno je definiran http://schemas.xmlsoap.org/soap/envelope namespace-om. Ovakva identifikacija omogućava aplikacijama da lagano prepoznaju da li je određeni XML dokument SOAP poruka.

Ako SOAP poruka sadrži zaglavlje njegov element s nazivom Header (2) mora biti prvo dijete Envelope elementa. Zaglavlje služi za dodavanje karakteristika SOAP porukama na decentraliziran način bez prijašnjeg dogovora partnera u komunikaciji. Jedna poruka može imati više zaglavlja. Svaki SOAP  komunikacijski čvor, kroz koji poruka prolazi na svom putu prema odredištu može dodati svoje zaglavlje. Svako zaglavlje može sadržavati slijedeće atribute: actor atribut i mustUnderstand atribut. Pomoću atributa actor se određuje adresa čvora koji obrađuje pojedino zaglavlje. Njegova vrijednost je URI (Universal Resource Identifier) i predstavlja adresu čvora. Posebna vrijednost actor atributa je http://schemas.xmlsoap.org/soap/actor/next koja predstavlja adresu prvog sljedećeg čvora koji obrađuje poruku. 

Pomoću vrijednosti mustUnderstand atributa određuje se koja zaglavlja je određeni čvor dužan procesirati. Ako je vrijednost atributa "1", čvor mora razumjeti zaglavlje i obraditi ga, ili ako ga ne razumije mora javiti grešku i prekinuti slanje poruke. Ako je vrijednost atributa "0", čvor ne mora nužno razumjeti zaglavlje, može ga preskočiti, nastaviti s obrađivanjem drugih dijelova poruke i poslati poruku dalje.

Element tijela poruke ima naziv Body (3) i u slučaju da nema zaglavlja neposredno je dijete Envelope elementa. Ukoliko je zaglavlje prisutno element Body nalazi se u poruci kao neposredno dijete Header elementa. Unutar njega se nalazi poruka namijenjena krajnjem primatelju (4). Mogu se, također nalaziti poruke o greškama nastalim tijekom komunikacije.

U slučaju pogreške kod procesiranja ili obrade SOAP poruke generira se Fault element, Fault element pojavljuje se isključivo unutar tijela poruke i može se pojaviti samo jedanput. Definirano je nekoliko podelemenata pomoću kojih se definira priroda greške: faultcode, faultstring, faultactor i detail. Faultcode element jednoznačno određuje kod greške, a koriste ga aplikacije pri prepoznavanju greške. Faultstring element predstavlja objašnjenje greške koje je čitljivo ljudima. Faultactor element određuje čvor na kojem je došlo do greške, dok se detail element koristi za sva dodatna objašnjenja koja ne spadaju u prva tri elementa.

SOAP poruka ne smije sadržavati DTD niti bilo kakve instrukcije za procesiranje.

Osnovna struktura SOAP-a prikazana je na slici 8.

SOAP specifikacija definira dva namespace-a: 

· Predefinirani namespace SOAP poruke je http://schemas.xmlsoap.org/soap/envelope;

· SOAP encoding i tipovi podataka imaju predefinirani namespace: http://schemas.xmlsoap.org/soap/encoding.
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Slika 8. Struktura SOAP poruke

SOAP encoding definira pravila za formatiranje aplikacijski definiranih tipova podataka u XML. Bazirano je na W3C XML Shema definiciji. Vrijednost može biti jednostavna ili složena, koja se sastoji od nekoliko dijelova svaki sa svojim tipom. Jednostavne vrijednosti su ugrađeni tipovi iz XML Sheme Dio (jednostavni tipovi, enumeracije, tablice byte-ova). Složene vrijednosti mogu biti strukture, tablice ili složeni tipovi.

Povezivanje SOAP-a sa HTTP protokolom pruža prednosti korištenja formalizma i decentralizirane fleksibilnosti SOAP-a s bogatim mogućnostima HTTP-a. Prijenos SOAP preko HTTP-a ne znači da SOAP nameće svoju semantiku na postojeću semantiku HTTP-a nego da se semantika SOAP-a prirodno mapira na HTTP semantiku. Pod SOAP povezivanje (SOAP binding) podrazumijevamo skup pravila za prijenos SOAP poruke uz pomoć nekog drugog transportnog protokola. Najčešće SOAP povezivanje je prijenos SOAP poruke preko HTTP-a. 

SOAP slijedi HTTP zahtjev/odgovor model poruka. Primjeri SOAP zahtjeva i odgovora prikazani su u nastavku:

SOAP zahtjev:

POST /StockQuote HTTP/1.1












(1)
Host: www.stockquoteserver.com










(2)
Content-Type: text/xml; charset="utf-8"






(3)
Content-Length: nnnn














(4)
SOAPAction: "Some-URI"













(5)

<SOAP-ENV:Envelope
  xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
  SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">






















(6)
   <SOAP-ENV:Body>
       <m:UzmiVazecuCijenu xmlns:m="Some-URI">



(7)
           <symbol>DIS</symbol>
       </m: UzmiVazecuCijenu >
   </SOAP-ENV:Body>
</SOAP-ENV:Envelope>

SOAP odgovor:

HTTP/1.1 200 OK
















(8)
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

<SOAP-ENV:Envelope
  xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
  SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
   <SOAP-ENV:Body>
       <m:UzmiVazecuCijenuOdgovor xmlns:m="Some-URI">
(9)
           <Cijena>34.5</Cijena>
       </m:UzmiVazecuCijenuOdgovor>
   </SOAP-ENV:Body>
</SOAP-ENV:Envelope>

U navedenim primjerima SOAP zahtjev je korišten u kombinaciji s HTTP POST metodom. Prije SOAP poruke dolazi HTTP zaglavlje (1)-(5). U HTTP zaglavlju navedena je vrsta akcije i verzija protokola (1), s koje adrese dolazi (2) te koji tip podataka se nalazi u tijelu HTTP zahtjeva (3). SOAP zahtjev (6) nalazi se u tijelu HTTP zahtjeva. Status SOAP odgovora je 2XX (8) u slučaju uspješnog primanja odnosno 5XX u slučaju greške. SOAP poruka sa statusom koji ukazuje na grešku (5XX) mora sadržavati “Fault” element u sadržaju Tijela poruke (9) što upućuje na grešku kod procesiranja.

U nastavku će biti opisana dva osnovna SOAP mehanizma komunikacije u distribuiranom okruženju.

3.6.1 Mehanizam razmjene poruka

Mehanizam razmjene poruka (messaging) koristi poruku kao osnovnu jedinicu komunikacije. 

Klasifikacija se provodi na temelju slijedećih kriterija:

· broj sudionika komunikacije

· tipovi interakcije

· sinkronizacija razmjene poruka

· direktna ili indirektna razmjena poruka

· kvaliteta usluge (QoS)

· format poruke

S obzirom na broj sudionika komunikacije postoji tri načina komunikacije prikazanih na slici 9.
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Slika 9. Načini razmjene poruka u ovisnosti o broju sudionika

Najjednostavniji slučaj je slanje poruke "1-prema-1" (1-to-1), koji podrazumijeva dva sudionika: pošiljatelja i primatelja. Primjer ovakvog načina razmjene poruka je scenarij u kojem klijentska aplikacija šalje zahtjev za kupnju prema aplikaciji proizvođača. Drugi slučaj je komunikacija "1-prema-nekoliko" (1-to-many) gdje pošiljatelj šalje poruku prema nekoliko primatelja. Konačno, posljednji način razmjene poruka je "nekoliko-prema-nekoliko" (many-to-many). U ovom slučaju može postojati razmjena poruka između više čvorova i očito je da mora postojati nekakav centralni sustav koji će usmjeravati promet poruka između čvorova (na slici 9. označen upitnikom).

S obzirom na tip interakcije razlikujemo četiri moguća sustava (Slika 10.). 
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Slika 10. Četiri tipa interakcije

Jednosmjerno slanje poruka (one-way) je najjednostavniji scenarij i uključuje slanje poruke od klijenta prema serveru. Drugi tip predstavlja "zahtjev-odgovor" (request-response) način komunikacije. Klijent šalje zahtjev serveru, nakon čega server vraća odgovor. Treći i četvrti tip interakcije su zrcalne slike prva dva tipa. U trećem scenariju server šalje notifikaciju (notification) klijentu, dok u četvrtom server šalje notifikaciju, nakon čega slijedi odgovor klijenta (notification-response).

Razmjena poruka može biti sinkrona ili asinkrona. Kod sinkrone razmjene, slanje poruke se ne završava dok god ne završi obrada poruke na čvoru primatelja. Kod asinkrone razmjene poruka slanje poruke završava odmah ili vrlo brzo, prije nego čvor primatelja završi procesiranje poruke. Odgovori na poruku, ukoliko postoje, obično stižu sa zakašnjenjem. 

Postoji direktna i indirektna razmjena poruka. Direktna razmjena isključuje bilo kakvog posrednika u komunikaciji između pošiljatelja i primatelja, dok indirektna podrazumijeva posrednika u komunikaciji koji može prosljeđivati, selektirati i arhivirati poruke (npr. e-mail server).

Kvaliteta usluge može ovisiti o mnogo parametara. Kod direktne razmjene poruka najznačajniji parametri su sigurnost i upravljanje transakcijama, dok se kod indirektne razmjene poruka pojavljuju dodatni QoS parametri. Na primjer, poruke mogu biti spremljene na posredničkom serveru na dva načina: u memoriji (najbrži mehanizam indirektne razmjene poruka) ili na nekom trajnom mediju (na primjer DBMS).

Format poruke ovisi o sadržaju poruke. Većina sustava koji podržavaju mehanizam razmjene poruka, omogućavaju razmjenu binarnih podataka i XML teksta, a neki sustavi bazirani na programskoj platformi pružaju i dodatne mogućnosti (npr. automatsko nizanje podataka). Najpopularniji takvi sustavi su Java Messaging Service (JMS) i Microsoft .NET messaging server.

3.6.2 RPC mehanizam

Jedna od najvećih dizajnerskih postignuća SOAP-a je enkapsulacija RPC poziva preko HTTP poruka koristeći fleksibilnost i proširivost XML-a. RPC poziv se prirodno mapira u HTTP zahtjev, a RPC odgovor  u HTTP odgovor. Prema SOAP specifikaciji za korištenje SOAP-a za RPC nije ograničeno samo na HTTP povezivanje. ZA RPC poziv potrebne su slijedeće informacije:

· URI željenog objekta

· Ime metode

· Potpis metode (opcionalno)

· Parametri metode

· Zaglavlje podataka (opcionalno)

Sve informacije za RPC pozive i odgovore se prenose u sadržaju elementa Body SOAP poruke. Aplikacije mogu procesirati zahtjev u kojem neki parametri nedostaju ili mogu vratiti grešku. 

SOAP RPC mehanizam ne specificira kako će se ostvariti povezivanje s odredišnim čvorom. To je zadaća SOAP procesora (implementacije SOAP protokola), koja se može izvesti na tri načina:

· u slučaju HTTP-a, povezivanje se ostvaruje pomoću URL-a odredišnog čvora

· alternativno se može koristiti vrijednost SOAPAction parametra specificiranom u HTTP zaglavlju

· moguće je koristiti vrijednost namespace URI-ja prvog elementa unutar SOAP tijela

SOAP način kodiranja podataka osigurava RPC invokaciju u obliku strukture. Ime strukture (ime prvog elementa unutar SOAP Body elementa) je po dogovoru identično nazivu metode/procedure koja se poziva. Ulazni i izlazni parametri definiraju se kao XML potomci početnog elementa ka što je to vidljivo u (7) primjera SOAP zahtjeva na str. 30.

Odgovor na RPC zahtjev također je struktura. Naziv je isti kao u zahtjevu, samo što se na kraju dodaje još riječ Response, što označava da se radi o odgovoru. Rezultantne vrijednosti pojavljuje se na mjestima izlaznih parametara definiranima u zahtjevu kao što je vidljivo u (8) u primjeru SOAP odgovora na str. 30. Zbog jednostavnosti protokola i zbog posebnih zahtjeva koje mora osigurati (indirektna komunikacija), nije moguće slanje parametra pomoću reference (kao kod Java RMI, na primjer), nego samo prema vrijednosti parametra.

RPC mehanizam ima svoje prednosti i nedostatke u odnosu na mehanizam razmjene poruka. Osnovne prednosti su: sinkronizacija razmjene poruka koja jamči jednostavnost, automatsko kodiranje podataka, mehanizam za tretiranje grešaka pomoću iznimaka i povećana interoperabilnost. Nedostaci su slijedeći: sinkronizacija može uzrokovati zagušenje prometa, oba sustava moraju podržavati RPC da bi se komunikacija ostvarila, podržana samo osnovna "1-prema-1" komunikacija.

3.6.3 SOAP sigurnost

Sigurnosna arhitektura SOAP komunikacije prikazana je na slici 11. Prvi dio arhitekture nalazi se na razini transportnog sloja i to u okviru HTTP Osnovne autentifikacije (Basic Authentication) i SSL (Secure Socket Layer) tehnologija. Dodatna sigurnost postiže se enkripcijom SOAP poruka XML Encription protokolom, te korištenjem digitalnog potpisa putem XML Digital Signature protokola. SAML (Security Assertion Markup Protocol) je protokol kojim se ostvaruje autorizacija koju provodi za to nadležna organizacija. Standardizacija u tom smjeru je u samim začecima, pa bi se specifikacija tek trebala pojaviti. PKI (Public Key Infrastructure) sustav temeljen je na mehanizmu certifikata koje izdaje za to nadležna organizacija.
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Slika 11. Sigurnosna arhitektura SOAP komunikacije

Problem upravljanja ključevima trebao bi u skoroj budućnosti riješiti XKMS (XML Key Managment Specification) protokol, ali i na tom području je standardizacija tek počela. Većina ovih protokola zastupljeni su unutar SOAP protokola u obliku SOAP zaglavlja.

3.6.4 SOAP poruka s privicima

Specifikacija SOAP poruke s privicima definira pakiranje SOAP 1.1 poruke unutar MIME (Multipurpose Internet Mail Extensions) Multipart/Related strukture koja omogućava da se u tijelu jedne poruke šalje više MIME entiteta. Na taj način dokumenti kao što su slike ili bilo koji drugi ne-XML dokumenti koji su na neki način povezani sa SOAP porukom mogu biti dodani u poruku kao njeni privici .

SOAP paket poruke se sastoji od više MIME dijelova. SOAP 1.1 poruka mora biti korijenski element tijela Multipart/Related MIME strukture. Privici se u poruci nalaze kao MIME dijelovi. Moraju obavezno sadržavati Content-Location ili Content-ID zaglavlje. SOAP 1.1 poruka ukazuje na njih upotrebom href atributa. Vrijednost href atributa je apsolutni ili relativni URI. Da bi se došlo do privitka u prvom koraku treba relativan URI prevesti u apsolutan.

Ako u MIME strukturi koja obavija SOAP 1.1 poruku postoji Content-Location zaglavlje sa sadržajem apsolutnog URI-a tada je vrijednost tog URI-a osnova za dobivanje apsolutnog URI-a privitka. Ako takvo zaglavlje ne postoji osnovni URI za dobivanje apsolutnog URI-a privitka je ''thismessage:/''. 

Dobiven apsolutan URI se tada uspoređuje sa drugim URI referencama iz Content-ID i Content-Location zaglavlja unutar MIME  Multipart/Related strukture. Kada je pronađen identičan URI dobiven je MIME dio s traženim privitkom.

3.7. WEB USLUGE

XML zbog svoje jednostavnosti i širokog spektra primjene možemo gledati kao najbolji oblik formata zapisa podataka prilikom prijenosa. Sve više informacijskih sistema moći će dati svoje podatke u XML formatu. Postavlja se pitanje kako obznaniti da neki informacijski sistem daje podatke, kako ga pronaći i na koji način mu pristupiti. Npr. zamislimo da radimo web stranicu turističkog mjesta na moru. Želimo u web stranice uključiti informacije kao što su trenutna temperatura zraka, trenutna temperatura mora i vremenska prognoza za to mjesto. Umjesto da samo vršimo dnevno promjenu tih podataka bilo bi idealno da te informacije uzmemo od nekoga kome je to primarna djelatnost npr. lokalnog hidrometeorološkog zavoda i dinamički ih uključimo u našu stranicu. Za to bi bila potrebna takva infrastruktura da mi možemo naći nekoga tko nam može dati te podatke te način kako da dobavimo te podatke. Odgovor na to pitanje može nam dati arhitektura Web usluga (Web Services). Treba napomenuti da Web usluge ne moraju biti nužno vezane uz World Wide Web kao što im ime kaže. One mogu postojati bilo gdje na mreži, Internetu ili intranetu.

W3C organizacija, pod čijim okriljem se i razvija ovaj standard daje slijedeću definiciju pojma Web usluge: 

Web usluga je aplikacija identificirana pomoću URI-ja, čija sučelja i načini povezivanja se mogu definirati, opisati i otkriti pomoću XML elemenata, a koja podržava izravne interakcije s drugim aplikacijama, koristeći komunikaciju XML porukama pomoću Internet protokola. [web02] 

Spomenuta arhitektura Web usluga trenutno je u statusu ''Working Draft'' i u skoroj budućnosti trebala bi postati standard. U slijedećih nekoliko potpoglavlja bit će opisani osnovni pojmovi i standardi potrebni za razumijevanje web usluga, a u potpoglavlju 4.4.3. ''Arhitektura Web usluga'' vratit ćemo se na bit Web Usluga. 

3.7.1 Područja primjene Web Usluga

Koncept Web usluga temelji se na XML tehnologiji. Prednosti koje donosi takav pristup mogu se detektirati na sljedećim područjima:

· opseg problema koje pokušava adresirati

· izbor danas dostupne tehnologije

· dinamika industrije koja je bazirana na kontroli standarda i inovacijama

Tradicionalni objektno-distribuirani mehanizmi (CORBA, DCOM, Java RMI), koji su nastali na bazi dostupne hardverske infrastrukture umjesto na širem značenju problema integracije aplikacija, imaju niz nedostataka koje koncept Web usluga želi ispraviti. Na primjer, pokazalo se da RPC način komunikacije među aplikacijama nije uvijek najbolje rješenje. Potreba za automatizacijom labavo povezanih (loosely coupled) aplikacija i poslovnih procesa pokazuje prednosti jednostavne razmjene poruka koje sadrže podatke (document-centric approach) nad direktnom razmjenom podataka (data-centric approach) između sudionika e-business komunikacije. Sve do pojave Web usluga, nije bilo jedinstvenog pristupa koji razmjenu poruka među aplikacijama (messaging) i RPC tretira na istoj razini. 

Koncept Web usluga razvio se u okviru traženja optimalnog rješenja za povezivanje aplikacija. Arhitektura tog koncepta izgrađena je od teoretskog razmatranja do praktičnih rješenja. Rezultat toga je da koncept Web usluga pokriva veći opseg problema od tradicionalnih rješenja:

· podržava dva načina razmjene podataka: razmjena poruka među aplikacijama i RPC

· ima potpuno riješen transport nanizanih podataka iz aplikacija i dokumenata

· radi u okružju otvorenih Internet protokola kao što su HTTP i SMTP

Tradicionalna rješenja su još uvijek dobra rješenja za povezivanje distribuiranih objekata unutar korporacijskih mreža, ali kada je e-business u pitanju, pokazuje se da je koncept Web usluga najbolji izbor.

Budući da je povezivanje (integracija) aplikacija najvažnija uloga tehnologije Web usluga, organizacije je koriste u dva najvažnija scenarija: EAI (Enterprise Application Integration) i B2B (Business-to-Business) povezivanje. U oba slučaja izvedba može varirati od jednostavnijih rješenja (kao što je na primjer provjera i procesiranje kreditnih kartica) do sofisticiranih, složenih rješenja (na primjer, dugoročnih transakcija u kojima sudjeluje mnogo sudionika).

EAI je i dalje područje na kojem se ulaže velik trud. I dalje postoji velik broj poslovnih sustava koji se temelje na statičnim, monolitnim aplikacijama koje se iznimno teško prilagođavaju promjenama, a gotovo ih je nemoguće povezati s drugim sustavima. Koncept Web usluga nudi zanimljivo rješenje: Sustavi se pakiraju u pakete (princip crne kutije) opisane pomoću sučelja (interface) i te pakete onda nazivamo Web uslugama, a povezuju se pomoću otvorenih Internet standarda (HTTP, XML, SOAP, itd.). To osigurava da više nema nikakvih prepreka  povezivanju aplikacija pisanim u različitim programskim jezicima, koji rade na različitim platformama. Obično je EAI povezivanje unutar poduzeća preduvjet B2B povezivanju s poslovnim partnerima.

B2B povezivanje temeljeno na Web uslugama slično je EAI povezivanju, s time što ovdje veliku ulogu ima objavljivanje i otkrivanje usluga. To je proces u kojem dva poslovna subjekta pronalaze jedan drugoga, ali na potpuno automatiziran način, tako da ne moraju niti znati jedan za drugoga. Aplikacija klijenta u javnom direktoriju jednostavno pronađe najboljeg ponuđača usluge, poveže se s njegovom aplikacijom pomoću javno dostupnog sučelja, obavi posao, ponuđač naplati uslugu i proces se završava. Na taj način se ubrzava poslovni proces jer se napušta B2C koncept, na kojem se temelji većina današnjih Web aplikacija, a u kojem se korisnik sam (manualno) mora povezati s aplikacijom (obično preko formulara na Web stranici). Prednost B2B koncepta temeljenom na tehnologiji Web usluga je očita.

Web uslugama može se pristupiti s običnog kućnog računala (preko neke aplikacije ili u Web pregledniku), s mobilnog računala, džepnog računala ili mobilnog telefona. Bez obzira na aplikaciju ili na platformu na kojoj se aplikacija izvršava, Web usluge se koriste za povezivanje: labavo i fleksibilno povezivanje u sustav s ciljem da se iniciraju promjene u komunikaciji i poslovnim procesima.

3.7.2 Servisno orijentirana arhitektura

Već vrlo rano u evoluciji tehnologije Web Usluga zamijećen je uzorak arhitekture. Isti uzorak ponavljao se svaki put kada je ova tehnologija bila primijenjena u svrhu rješavanja problema integracije aplikacija. Uzorak je nazvan servisno orijentirana arhitektura – SOA (Service-Oriented Architecture). SOA je jednostavan koncept koji je primjenjiv na vrlo velik broj različitih situacija kada su u pitanju Web usluge. Slika 12. prikazuje osnovne dijelove SOA arhitekture i njihovu interakciju.
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Slika 12. Servisno orijentirana arhitektura

Registar usluga (Service Registry) – je registar opisa usluga koji posjeduje sučelja za pretraživanje registra. U registru usluga pružatelji usluga objavljuju opise usluga. Korisnici usluga pretražuju registar kako bi našli uslugu i dohvatili opis usluge.

Pružatelj ili davatelj usluge (Service Provider) – u poslovnom smislu je vlasnik usluge. Zadužen je za kreiranje opisa usluge i objavljivanje tog opisa na jednom ili više registara usluga, te primanje jednog ili više zahtjeva za pružanje usluge od strane korisnika usluge. 

Korisnik usluge (Service Requestor) – u poslovnom smislu je poslovni proces koji u sebi uključuje funkcije čija je implementacija izvan samog sustava u kojem se poslovni proces odvija, a rezultati tih funkcija su bitni za poslovni proces. Ulogu korisnika usluge može preuzeti npr. Web preglednik kojim upravlja čovjek ili programska komponenta koja nema korisničko sučelje. Moguće je da i jedna usluga nastaje kombiniranjem drugih usluga. 

SOA također uključuje tri operacije: objavi (publish), pronađi (find) i poveži (bind). Ove operacije predstavljaju odnose među dijelovima SOA arhitekture.

Operacija "objavi" je čin registracije usluge na registru usluga. To se postiže objavljivanjem opisa Web usluge koji se na registru klasificira ovisno o svojim karakteristikama. Nakon što je usluga objavljena, korisnici usluge mogu je "pronaći" na mjestu na kojem je objavljena, nakon čega može početi korištenje usluge između korisnika usluge i davatelja usluge pomoću operacije "spoji". Operacija "spoji" može biti vrlo dinamična i vrlo sofisticirana, izvedena u više razina, ali može biti i jednostavan, statičan model.

Osnova ove arhitekture je opis usluge. Upravo se opis usluge objavljuje na registru usluga. Korisnici usluge zatim pronalaze opis usluge kao rezultat operacije "pronađi". Isto tako zahvaljujući opisu usluge, korisniku i davatelju usluge omogućeno je spajanje.

3.7.3 Arhitektura Web usluga

Standard ne propisuje implementaciju samih Web usluga ili okružja u kojima će se usluge izvršavati. To znači da ne propisuje kako će biti izvedene aplikacije davatelja usluge, korisnika usluge ili kako će biti izvedeni registri usluga. Osnovna zadaća ove inicijative je izraditi protokole kojima će se opisati tri operacije servisno orijentirane arhitekture: objavi, pronađi i spoji. 

Životni ciklus Web usluge sastoji  se od sljedeće 4 faze:

· Razvoj (Build) – uključuje razvoj i testiranje Web usluge te definiranje opisa Web usluge. Implementacijom se smatra razvoj nove usluge od samog početka, prilagođavanje postojećih programskih modula kako bi zadovoljili arhitekturu Web usluga ili kreiranje novih usluga kombiniranjem postojećih usluga,

· Postavljanje (Deploy) – uključuje objavljivanje opisa usluge u registru usluga ili direktno korisniku usluge i postavljanje same usluge na aplikacijski poslužitelj pružatelja usluge,

· Korištenje (Run) – u ovoj fazi korisnik usluge može locirati uslugu i koristiti,

· Održavanje (Manage) – uključuje menadžment i administraciju programske komponente koja implementira uslugu. U toj fazi se razmatraju parametri usluge kao što su: sigurnost, dostupnost, performanse, QoS i dr.

Na slici 13 prikazan je konceptualni složaj arhitekture Web usluga. 
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Slika 13. Konceptualni složaj arhitekture Web usluga


Najniži sloj u konceptualnom arhitekture Web usluga je “Mrežni sloj” (Network).  U ovom slučaju mrežni sloj ne odgovara pojmu mrežnog sloja u OSI modelu ili Internet složaju. Sama ideja Web usluga nedjeljiva je od pojma umreženog rada (u samoj definiciji Web usluga stoji da Web usluga mora moći biti dostupna preko “mreže“, tj. Internet protokola). U tom slučaju HTTP protokol je de facto standardni Internet protokol preko kojeg Web usluge moraju biti dostupne. Drugi Internet protokoli, kao što su SMTP (Simple Mail Transfer Protocol) i FTP (File Transfer Protocol) također mogu biti podržani. U Intranet okruženju se mogu koristiti i druge infrastrukture, npr. CORBA. 

Sljedeći sloj nazvan “Razmjena porukama osnovi XML-a” (XML Based Messaging) predstavlja sloj razmjene poruka u XML formatu. Na tom sloju se u ovom trenutku koristi protokol SOAP koji je izabran radi sljedećih svojih karakteristika:

· SOAP predstavlja standardizirani mehanizam koji omogućuje razmjenu poruka na principu omatanja dokumenata i udaljenih poziva procedura (RPC) upotrebom XML-a

· Jednostavan je – to je u stvari HTTP POST sa XML ovojnicom

· SOAP poruke podržavaju operacije objavljivanja, traženja i povezivanja u Web uslugama
SOAP porukama je moguće ostvariti sve operacije opisane u modelu 

Iznad sloja “Razmjena porukama na osnovi XML-a” nalazi se “Sloj opisa Web usluge”. Na tom sloju WSDL (Web Services Definition Language) je de facto standard. XML dokumenti pisani sintaksom definiranom WSDL-om predstavljaju skup informacija potrebnih za korištenje usluge. Naglasak je u ovom slučaju na korištenje usluge jer iz XML dokumenta napisanog jezikom WSDL (obično se taj dokument naziva WSDL dokument) se ne može saznati ništa o samoj usluzi izuzev kako je koristiti. Dodatni opisi poput: poslovni proces koji usluga obavlja, QoS, odnosi među uslugama i sl. ne nalaze se u ovom opisu. Za te dodatne opise koristimo UDDI (Universal Description, Discovery and Integration) strukture i XML dokumente pisanim sintaksom koja je definirana u sklopu jezika WSFL (Web Services Flow Language). Tri do sada opisana sloja su minimum koji je potrebno implementirati kako bi zadovoljili definiciju Web usluga.

Kao što je već spomenuto sva komunikacija između distribuiranih komponenti se obavlja na principu razmjene poruka na bazi XML-a. Trenutni protokol koji je de facto standard je SOAP. U izradi je protokol XMLP (XML Protocol) koji će zamijeniti SOAP. Nakon toga će i arhitektura Web usluga podrazumijevati korištenje tog protokola u svojoj arhitekturi.

Dok najniža tri sloja konceptualnog složaja identificiraju tehnologije za međusobno usklađivanje i rad, slijedeća dva sloja, objava usluge i traženje usluge, mogu biti različito implementirani. 

Svaka akcija koja čini WSDL dokument dostupan korisniku usluge, u bilo kojoj fazi životnog ciklusa web usluge, kvalificira se kao “Objava Web usluge”. Najjednostavniji i najstatičniji primjer tog sloja je slanje WSDL dokumenta od strane vlasnika usluge direktno korisniku usluge. Ovaj način se zove direktna objava Web usluge. Pritom se može koristiti elektronička pošta. Direktna objava je korisna za statički vezane aplikacije.  Osim direktne objave, vlasnik usluge može objaviti WSDL dokument koji opisuje Web uslugu na lokalni server koji služi kao registar Web usluga, privatni UDDI registar ili UDDI čvor.

S obzirom da Web usluga ne može biti otkrivena ukoliko nije objavljena, otkrivanje usluge ovisi o objavi usluge. Svaki mehanizam koji dopušta korisniku, koji traži Web uslugu, pristup do opisa usluge i omogućava pristup aplikaciji za vrijeme rada kvalificira se kao Otkrivanje usluge. Najjednostavniji primjer otkrivanja web usluge je kad korisnik dohvaća WSDL dokument iz lokalne datoteke. To je obično WSDL dokument koji je došao direktnom objavom ili je rezultat prijašnje operacije traženja. Osim direktnog otkrivanja, usluga može biti otkrivena prilikom faze dizajna ili faze korištenja koristeći lokalni WSDL registar, privatni UDDI registar ili UDDI čvor.

Najviši sloj konceptualnog složaja, “Tok usluge”, opisuje kako se izvode komunikacije, dogovaranje i tok između dviju usluga. Za opis tih interakcija koristi se WSFL (Web Services Flow Language).

Na današnje aplikacije stavljaju se sve veći zahtjevi u smislu sigurnosti, upravljanja i kvalitete usluge. Kao što se može vidjeti na slici 13. rješavanje tih zahtjeva provodi se kroz sve dosad opisane slojeve. Pritom rješenja na pojedinim slojevima mogu biti potpuno međusobno neovisna.

3.7.4 WSDL

Da bi se olakšalo pokretanje Web usluge od strane korisnika usluge, potrebno je imati formalni mehanizam kojim se opisuje Web usluga. Takav pristup osigurava nedvosmislenu specifikaciju onoga što je korisniku usluge potrebno za pozivanje usluge. Formalnost opisa temeljna je pretpostavka da se mehanizam pozivanja usluge automatizira, odnosno da se omogući pozivanje usluge unutar programskog koda (aplikacije). Kod kreiranja takvog formalnog mehanizma treba  poznavati sve zahtjeve i sve aspekte koji se mogu pojaviti vezano uz opis Web usluge.

Postoje tri aspekta na koje treba obratiti pažnju kod kreiranja opisa Web usluge: funkcionalni opis, nefunkcionalni opis i usložavanje Web usluga.

Funkcionalni opis Web usluge uključuje definiranje IDL (Interface Definition Language) jezika koji odgovara potrebama servisno orijentirane arhitekture. IDL jezici imaju dugu povijest unutar distribuiranog računarstva. Prvi značajniji IDL jezik pojavio se 1994. kao DCE IDL (Distributed Computing Environment IDL). Nakon toga, pojavilo se čitav niz IDL jezika kao što je CORBA IDL, kojeg je osmislio OMG (Object Management Group), i COM IDL tvrtke Microsoft. Svi ti jezici, iako temeljeni na istom konceptu, imaju svoje različitosti i stoga više su ili manje nekompatibilni. WSDL jezik, nastao u okviru inicijative Web usluga, nastoji pomiriti te razlike i donijeti potrebno jedinstvo na područje distribuiranog računarstva, s posebnim naglaskom na područje Web usluga.

WSDL jezik temeljen je na XML-u. Ideja Web usluga koja je nastala u okviru W3C organizacije je dakle, povezati aplikacije korisnika i davatelja usluge, na način da se objekti koji se razmjenjuju među aplikacijama kodiraju i dekodiraju kao XML elementi. Drugim riječima, naučiti aplikacije da koriste zajednički jezik komunikacije, u ovom slučaju XML.

Definicije implementacije Web usluge i sučelja Web usluge izvedene su pomoću WSDL-a. Implementacija se odnosi na mjesto gdje je usluga smještena, ili točnije na koju mrežnu adresu poruka mora biti poslana da bi se usluga pokrenula. Sučeljem Web usluge definira se kako mora izgledati poruka, tako da bude prihvatljiva za aplikaciju davatelja usluge.

Rad na protokolima koji će pokriti nefunkcionalni opis i usložavanje Web usluga je u tijeku  i prve specifikacije se tek očekuju.

Dobar opis Web usluge je onaj koji može nedvosmisleno odgovori na slijedeća pitanja: tko (nefunkcionalni opis), što (sučelje usluge), gdje (implementacija usluge), zašto (nefunkcionalni opis) i kako (sučelje usluge). U zagradama su dijelovi opisa koji moraju dati odgovore na ta pitanja.

WSDL nije prvi jezik kojim se pokušao riješiti problem opisa Web usluga. IBM i Microsoft  neovisno su razvijali vlastite jezike, koji su se bazirali na ranom SOAP protokolu. IBM je razvijao NASSL (Network Accessible Service Specification Language), dok je Microsoft razvijao SCL (SOAP Contract Language). Vidjevši da konkurenti jezici ne doprinose razvoju tehnologije Web usluga, nego da ga usporavaju, obje kompanije odlučile su ujediniti svoje napore i ukloniti dotadašnje nesuglasice. Tako je na temelju kompromisa između NASSL i SCL jezika nastao WSDL.

WSDL jezik dizajniran je tako da pokrije sve funkcionalne aspekte opisa Web usluga. Kao takvom, zadaća mu je odgovoriti na slijedeća tri pitanja:

· Što usluga radi – operacije (metode) koje usluga obavlja

· Kako se pristupa usluzi – detalji o podacima i protokolima potrebnih za poziv usluge

· Gdje se usluga nalazi – adresa unutar mreže na kojoj se usluga nalazi (URL)

WSDL dokument je XML dokument koji opisuje sučelje Web usluge i time omogućuje korisniku kontakt (ili korištenje) Web usluge. WDSL opis Web usluge pruža dva skupa informacija: opis usluge na aplikacijskom nivou koje se naziva apstraktnim sučeljem, te  specifične detalje ovisne o protokolu koje korisnici moraju primijeniti da bi pristupili usluzi na predodređen način. Razdvajanje je izvedeno zbog činjenice da se usluge iste funkcionalnosti često implementiraju u različitim krajnjim točkama s pristupnim protokolima koji se malo razlikuju. 

Apstraktno sučelje definira razmjenu poruke u interakciji sa uslugom. Definiraju se popisi dozvoljenih imena elemenata tj. rječnik, sama poruka i način interakcije. Za rječnik se najčešće koristi XSD (XML Schema Definition), no može se koristiti bilo koji rječnik definiran u vanjskoj shemi, kroz 'import' element. Poruka predstavlja apstraktni skup podataka primljen ili poslan iz Web usluge. Kombinacija poruka sa naznačenim ulogama čini operaciju ili način interakcije. 

Specifični detalji ovisni o protokolu sadrže tri tipa informacije: 

· koji se protokol koristi,

· način postizanja interakcije s uslugom preko protokola,

· odredišno mjesto komunikacije.

Ovi detalji definirani su kroz povezujuće elemente.


WSDL korisnicima i razvojnim timovima omogućuje formalni opis klijent-server interakcije. To omogućuje da se WSDL opis neke usluge iskoristi kao ulazne parametre za run-time infrastrukturu kako bi se izmjenjivale ispravne SOAP poruke sa Web uslugama.


Primjer WSDL dokumenta s opisom pojedinih polja može se naći u dodatku A.

3.7.5 UDDI

Uloga otkrivanja Web usluge vrlo je važna kako bi se ispunili zahtjevi servisno orijentirane arhitekture na kojem je temeljen koncept Web usluga. Otkrivanje Web usluga moguće je na dva načina: u vrijeme dizajniranja aplikacije ili za vrijeme rada aplikacije. Otkrivanje Web usluge u vrijeme dizajnirana aplikacije, na primjer, može izgledati ovako: dizajner, tj. programer pomoću Web preglednika ili korisničkog sučelja obavi operaciju "pronađi" na registru usluga, pregleda rezultate pretraživanja, i pomoću WSDL opisa uklopi Web uslugu u aplikacijsku logiku. Otkrivanje za vrijeme rada aplikacije podrazumijeva automatsko pronalaženje Web usluge i povezivanje s Web uslugom od strane aplikacije. Aplikacija sama odlučuje koju će uslugu izabrati na osnovi prije definiranih parametara (npr. najbolja cijena, najbolji uvjeti i sl.).

UDDI (Universal Description, Discovery and Integration) koncept samo je jedan od načina da se izvede registar usluga. To je za sada najbolji i najsofisticiraniji način, ali postoje i neka jednostavnija rješenja (Slika 14.).
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Slika 14. Izvedbe registara usluga

Registri usluga su podijeljeni u dvije kategorije: prema složenosti funkcija koje obavljaju i prema mogućnostima pretraživanja. Vidljivo je da veća složenost funkcija koju registar obavlja podrazumijeva veće mogućnosti pretraživanja. Izbor određenog registra ovisit će prvenstveno o zadaći koju mora obavljati.

Najjednostavniji pristup je kada korisnik usluge dobavlja opis usluge direktno od davatelja usluge. To može učiniti pomoću jednostavnog HTTP GET zahtjeva, FTP transfera, ili putem e-mail poruke. Ovakav pristup u stvari ne uključuje pravi registar usluga koji dozvoljava izvođenje operacija "objavi" i "pronađi". Zbog toga je vrlo loš u situacijama kada se opis usluge često mijenja. Ipak, pristup je zanimljiv zbog svoje jednostavnosti.

Tehnike kao što su ADS (IBM) ili DISCO (Microsoft) donose određena proširenja na pristup temeljnom na običnom HTTP GET zahtjevu. Pomoću ovih tehnika opisi usluge spremaju se na jedan ili više Web sjedišta koristeći određeni format dokumenta. Te opise tada je moguće dohvatiti na mjestima na kojima su pohranjeni, ali moguće ih je dohvatiti i pomoću Web pretraživača. Operacija "pretraži" izvedena je pomoću HTTP GET tehnike.

Treći pristup je korištenje WSDL repozitorija. Pristup je sličan gore navedenom, s tim da ovakvi registri nude neke dodatne mogućnosti: opisi su složeni u kategorije, a kod bilo kakve promjene opisa korisnici se obavještavaju.

Za sada najsofisticiraniji pristup je UDDI registar koji omogućuje napredne "objavi" i "pronađi" operacije. UDDI nudi i mnogo više od toga, npr. pristup meta-podacima poduzeća, te kategorizaciju poslova i usluga.

UDDI specifikacije pružaju unificiran način pronalaska usluga. 

UDDI daje dvije osnovne specifikacije koje definiraju strukturu registra usluga i operacije:

· definicije informacija koje se trebaju osigurati za opis svake usluge i način kodiranja tih operacija

· API (Application Program Interface) za postavljanje upita i ažuriranje za registar koji opisuje kako se operacijama može pristupati i kako se iste mogu ažurirati.

Struktura registra podijeljena je prema tipu informacija o uslugama koje se nalaze u registru: 

· ''bijele stranice''  (White pages) – Sadrže osnovne informacije o poslovnom entitetu. Obično je to naziv entiteta, adresa i informacije o kontaktu, npr. telefon, faks i e-mail.

· ''žute stranice''  (Yellow pages) – Sadrže klasifikacijske informacije o vrstama usluga poslovnog entiteta i lokacijama na kojima se nalaze.

· ''zelene stranice'' (Green pages) – Sadrže informacije o detaljima kako pokrenuti ponuđenu uslugu.

UDDI struktura ima četiri osnovne podatkovne strukture:

· businessEntity,

· businessService,

· bindingTemplate,

· tModel.

Slijedi primjer opisa usluge u UDDI registru.

<businessEntity xmlns="urn:uddi-org:api" 

 businessKey="BBBBBBBB-BBBB-BBBB-BBBB-BBBBBBBBBBBB">        (1)

 <name>Contoso Finance Services</name>

 <description xml:lang="en">Corporate Finance</description>

 <businessServices>                                         (2)

  <businessService 

   businessKey="BBBBBBBB-BBBB-BBBB-BBBB-BBBBBBBBBBBB" 

   serviceKey="CCCCCCCC-CCCC-CCCC-CCCC-CCCCCCCCCCCC">

   <name>Credit Check</name>

   <bindingTemplates>

    <bindingTemplate 

     serviceKey="CCCCCCCC-CCCC-CCCC-CCCC-CCCCCCCCCCCC" 

     bindingKey="DDDDDDDD-DDDD-DDDD-DDDD-DDDDDDDDDDDD">     (3)

     <accessPoint URLType="https">https://contoso.com/credit.aspx</accessPoint>

     <tModelInstanceDetails>                                (4)

      <tModelInstanceInfo tModelKey="UUID:AAAAAAAA-AAAA-AAAA-AAAA-

AAAAAAAAAAAA"/>

     <tModelInstanceDetails>

   </bindingTemplate>

  </bindingTemplates

 </businessService>

 <businessServices>

 <categoryBag>

  <keyedReference

    tModelKey="UUID:CD153257-086A-4237-B336-6BDCBDCC6634" 

    keyName="Consumer credit gathering or reporting services" 

    keyValue="84.14.16.01.00"/> 

 </categoryBag>

</businessEntity>

Struktura podataka za predstavljanje opisa započinje tag-ovima <businessEntity> (1) u kojima se oblikuje informacija o prezentiranom poslovanju (npr. ime poslovanja odnosno davatelja usluge, kontakt broj i adresa), informacija o vrsti poslovanja (npr. vrsta poslovanja) i identifikacijsku informaciju (npr. ključ po kojem se prepoznaje to poslovanje). Struktura unutar <businessEntity> tag-ova sastoji se od podatkovne strukture <businessService>, po jedan za svaku Web uslugu koja se objavljuje. Ovaj element sadrži tehničke i opisne podatke o Web usluzi. Unutar ove strukture nalazi se struktura <bindingTemplate> (3) u kojoj se nalaze informacije o pristupu usluzi (npr. end-point, URL) i opisuju kako <businessService> koristi različite tehničke specifikacije koje su modelirane kao tModel. tModel može oblikovati mnogo različitih koncepata (npr. tip usluge, platformu tehnologije ili taksonomiju). tModel se ne mora nalaziti u UDDI dokumentu već se može na njega referencirati pomoću elementa <tModelInstanceInfo> (4).

Osnovne vrste operacija definirane UDDI specifikacijom mogu se podijeliti u dvije skupine API operacija: objavljivanje i pretraživanje. Ove operacije definiraju skup od 20 SOAP poruka preko HTTP-a ili HTTPS-a koje moraju razumjeti svi UDDI registri usluga. SOAP tijelo je XML struktura definirana u UDDI specifikaciji. API za objavljivanje definira skup operacija za čije korištenje je potrebna autorizacija. Te operacije omogućuju organizacijama da objavljuju informacije na UDDI registru usluga. Osim što propisuje korištenje autorizacije pristupa preko HTTPS protokola, UDDI specifikacija ne propisuje koja metoda autorizacije će se koristiti. Svaki UDDI Operator mora osigurati vlastiti autorizacijski mehanizam. API za pretraživanja definira skup operacija za čije korištenje nije potrebna autorizacija. Ove operacije omogućuju korisnicima pronalaženje informacija unutar UDDI registra.

3.8. Digitalni XML potpis

Uobičajeno je u poslovnom svijetu da se dogovori između poslovnih partnera zaokruže potpisom na ugovor o poslovnoj suradnji. Pritom se koristi vlastoručni potpis čija se izvornost može dokazati raznim grafološkim metodama.

Međutim povećana upotreba dokumenata elektroničke forme u poslovanju povećala je i potrebu za razvoj elektroničkog ekvivalenta vlastoručnom potpisu. Karakteristike elektroničkog potpisa, iste kao i kod vlastoručnog potpisa, su autentičnost potpisa, integritet potpisanog i nemogućnost poricanja potpisanog.

Digitalnim potpisom smatra se elektronički potpis koji koristi kriptografske sheme za generiranje i verifikaciju potpisa.

Za digitalni potpis potrebno je imati digitalni certifikat odnosno privatni i javni ključ. 

Digitalni certifikati (digital certificate) su dodaci u elektronsku poruku koji se koriste iz sigurnosnih razloga. Najčešća upotreba digitalnih certifikata je potvrđivanje identiteta korisnika komunikacije. Digitalne certifikate izdaje organizacija CA (Certificate Authority) koja jamči za identitet osoba kojima je izdala ključ. Kada postoji želja za slanjem kriptirane poruke pošiljatelj zatraži digitalni certifikat od CA. CA stvara kriptirani digitalni certifikat koji sadrži pošiljateljev javni ključ i druge informacije o pošiljatelju. CA omogućuje da njezin javni ključ bude dostupan javnosti na neki način, poželjno preko Interneta. Primatelj kriptirane poruke koristi CA javni ključ za dekodiranje digitalnog certifikata dodanog poruci. Provjerava ga kod CA i dobavlja pošiljateljev javni ključ i informacije o pošiljatelju. S tim informacijama primatelj može uzvratiti kriptiranim odgovorom. Najčešće korišteni standard digitalnog certifikata je X.509. 

3.8.1 X.509 Standard

X.509 standard definira koje informacije mogu ići u certifikat i opisuje format podataka kako te informacije zapisati. Svi X.509 certifikati imaju sljedeće podatke:

· Verzija (Version) – identificira verziju X.509 standarda na koju se pripadni certifikat odnosi. Trenutno su definirane tri verzije.

· Serijski broj (Serial Number) – Onaj tko izdaje certifikat odgovoran je pridijeliti mu serijski broj tako da ga se može razlikovati od drugih certifikata koje je izdao. 
· Identifikator algoritma koji se koristi za potpisivanje (Signature Algorithm Identifier) – identificira algoritam korišten od CA za potpisivanje certifikata
· Naziv izdavača certifikata (Issuer Name) – X.500 naziv osobe ili organizacije koja je potpisala certifikat. Uobičajeno je da to bude CA. Korištenje certifikata podrazumijeva da vjerujemo izdavatelju koji je certifikat potpisao. 
· Period valjanosti certifikata (Issuer Name) – svaki certifikat ima valjanost samo u određenom vremenskom periodu. Taj period je opisan početnim datumom i vremenom i završnim datumom i vremenom. Duljina perioda ovisi o mnogim faktorima kao što su jakost privatnog ključa korištenog za potpisivanje certifikata ili cijena certifikata.  
· Naziv subjekta (Subject Name) – Naziv entiteta kojeg identificira certifikat. Za naziv se koristi X.500 standard. To je jedinstveni naziv kao npr. 
CN=Ivan Magdalenic, OU=Zavod za Telekomunikacije, O=Fakultet elektrotehnike i racunarstva, C=HR
(što se odnosi na: naziv entiteta - Common Name, organizacijska jedinica - Organizational Unit, organizacija - Organization, i zemlju - Country.) 

· Javni ključ subjekta (Subject Public Key Information) – Javni ključ subjekta zajedno s identifikatorom algoritmom koji specificira kojem kriptografskom sistemu ključ pripada zajedno s pripadnim parametrima.
X.509 Verzija 1 je dostupna od 1988 i široko je prihvaćena. 

X.509 Verzija 2 uvodi koncept jedinstvenih identifikatora subjekta i izdavatelja za slučaj da se subjektovo i izdavateljevo ime koristi više puta u vremenu. Verzija 2 nije široko korištena.

X.5009 Verzija 3 je zadnja (1996) i podržava notaciju dodataka, gdje svatko može definirati određeni dodatak i uključiti ga u certifikat (elektronička pošta, zamjenska imena itd.).

3.8.2 Kreiranje i provjera potpisa

Prije izvedbe digitalnog potpisa XML dokumenta potrebno je definirati što se potpisuje. Moguće je potpisati cijeli dokument ili samo dio dokumenta. Ukoliko se potpisuje samo dio dokumenta potrebno je taj dio dokumenta definirati XPath-om.

Postoje tri vrste digitalnih potpisa:

· Odvojeni potpis (Detached Signature) – digitalni potpis sprema se odvojeno od dokumenta kojeg potpisuje

· Umatajući potpis (Enveloping Signature) - potpisani podaci nalaze unutar same strukture digitalnog potpisa

· Umotani potpis (Enveloped Signature) – digitalni potpis je sastavni dio dokumenta kojeg potpisuje

Nakon što je određeno što se potpisuje primjenjuje se proces zvani “sjeckanje” (hashing). Rezultat tog procesa je mrvljenje početnog dokumenta u samo nekoliko linija koje ćemo nazvati sažetak poruke (message digest). Sažetak poruke jedinstveno identificira dokument i nemoguće je iz njega dobiti izvorni dokument. 

Sažetak poruke dobiven procesom “sjeckanja” kriptira se privatnim ključem subjekta.

Prilikom provjere ispravnosti digitalnog potpisa najprije se dekriptira sažetak poruke. Ukoliko je dekriptiranje uspješno to dokazuje da je vlasnik certifikata potpisao poruku jer samo je on vlasnik privatnog ključa.

Zatim se radi “sjeckanje” poruke da bi se dobio sažetak. Ukoliko je dobiveni sažetak isti kao i onaj dobiven dekriptiranjem digitalnog potpisa to je dokaz da dokument nije promijenjen. 

U dodatku B se nalazi primjer digitalnog potpisa s detaljnim opisom polja.
3.9. ebXML

ebXML (Electronic Business using eXtensible Markup Language) je modularni skup specifikacija koji omogućuje poduzećima raznih veličina na raznim zemljopisnim lokacijama vođenje poslova preko Interneta. Napravljen je na postojećim saznanjima iz UN/EDIFACT-a. Uz pomoć ebXML-a postavljene su standardne metode za razmjenu Poslovnih Poruka (business messages), vođenje trgovine, komuniciranje podataka u istim uvjetima kao i definiranje i registriranje poslovnih procesa. EbXML se oslanja na XML koji omogućava korisnicima razmjenu podataka putem Interneta. EbXML standard temelji se na XML-u zato jer je XML otvoren i dostupan od WWW konzorcija te ga kao takvog podupiru svjetske vodeće kompanije u ovom segmentu tehnologije, ali omogućuje i razmjenu većine svjetskih jezika.

Organizacije koje danas snažno podupiru ebXML su: 

· UN/CEFACT je organizacija Ujedinjenih Naroda čiji je mandat  da olakša tehnički razvoj i elektroničku trgovinu, i podupire razvoj i uporabu otvorenog među-operativnog  globalnog standarda i specifikacije za elektronički posao.

· OASIS je međunarodni neprofitabilni konzorcij koji unapređuje elektroničko poslovanje promovirajući otvorenu suradnju razvoja između-operativnih standarda.

Cilj ebXML-a je pružiti otvorenu infrastrukturu koja se temelji na XML-u i koja će omogućiti globalno korištenje elektroničkih poslovnih informacija na siguran i dosljedan način za sve uključene strane.

Na slici 14. prikazan je osnovni ebXML scenarij.
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ORGANIZACIJA B
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ORGANIZACIJA A

Slika 14. ebXML scenarij

Prvo organizacija A dohvaća ebXML specifikacije s ebXML Registry ili na neki drugi način npr. direktno s Internet stranica. EbXML Registry je mehanizam gdje se pojedine stavke (informacije ili dokumenti) i metapodaci o njima mogu registrirati tako da pokazuju na njihovu lokaciju i lokaciju svih metapodataka te se mogu dohvaćati kao rezultat upita.

Zatim Organizacija A mora razviti ebXML skup poslovnih objekata (ebXML Business Object Library) i ebXML model poslovnih procesa (ebXML Business Process Model). To znači da organizacija mora opisati svoj poslovni proces u skladu s ebXML specifikacijama tako da bi se eventualni poslovni partner mogao uklopiti. Npr. organizacija koja u svom poslovanju sklapa dijelove drugih proizvođača navodi specifikaciju tih dijelova na osnovu koje potencijalni partner može ponuditi ponudu. Cilj  ebXML je ubrzati i automatizirati pronalaženje, pregovaranje i  suradnju između poslovnih partnera . Nakon što je Organizacija A specificirala svoje poslovanje u skladu s ebXML standardom mora napraviti poslovno sučelje (Business Service Interface). Poslovno sučelje služi kao veza između ebXML-a i internih informacijskih sistema organizacije. Kada se organizacije dogovore o budućoj suradnji, poslovno sučelje je odgovorno za razmjenu podataka. 

Nakon izrade lokalne implementacije slijedi registracija implementacijskih detalja i poslovnog profila organizacije kod ebXML Registry-ja. Nakon što je profil organizacije registriran može biti pronađen kroz upite na ebXML Registry. 

Organizacija B radi upite na ebXML Registry i traži potencijalnog partnera. Dohvaća poslovni scenarij Organizacije A i odlučuje poslovati s njom.

Organizacija B sastavlja prijedlog suradnje (CPA-Collaboration Protocol Agreement) i šalje ga kroz poslovno sučelje Organizaciji A.

Organizacija A može prihvatiti prijedlog suradnje, dopuniti postojeći prijedlog ili izraditi sasvim novi prijedlog suradnje. 

Nakon što se obje organizacije dogovore oko prijedloga suradnje i prihvate ga mogu međusobno poslovati.

EbXML arhitektura sastoji se od pet komponenata prikazanih na slici 15. Piramida na slici 15. prikazuje pet arhitekturnih komponenta ebXML standarda. Moguće je primijetiti da je smjer implementacije tih komponenta suprotan od smjera definiranja istih. 

Transport i usmjeravanje (Transport and routing) se u sklopu ebXML-a podrazumijeva ebXML Message Service. Definira standardnu razmjenu poslovnih dokumenata između poslovnih partnera. ebXML specifikacija također dozvoljava korištenja SOAP-a za razmjenu poslovnih dokumenata.

EbXML Registry & Repository služi za spremanje svih informacija koje trebaju ebXML poslovni partneri. (CPP – Colaboration Protocol Profile, definicije poslovnih procesa, definicije poslovnih sučelja, UML dijagrame, programske komponente …). Termin  “Repository” opisuje mehanizam za spremanje podataka dok termin “Registry” opisuje sučelje usluga kroz koje se objekti u repository-ju mogu dohvatiti. 

CPP je primjer TPP-a (Trading Partner Profile). Sadrži vitalne informacije o poslovnom partneru. Nakon što je kreiran, CPP je spremljen u ebXML Registry. CPA je dokumentirani sporazum između poslovnih partnera. CPA se ne sprema u registry. 
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Slika 15. EbXML arhitektura

Poslovni procesi opisuje uloge, odgovornosti i veze između poslovnih partnera u poslovnoj suradnji. Model poslovnog procesa mora biti prenesen u programske komponente koje će omogućiti elektroničku suradnju poslovnih partnera.

Jezgrene komponente (Core components) mogu se koristiti za definiranje konzistentnih dokumenata i služe kao predlošci za dizajniranje poslovnih dokumenata.

U nastavku će biti detaljnije opisana komponenta Transport i rutiranje budući da se ta komponenta najviše približava temi ovoga rada.

3.9.1 EbXML Message Service
ebXML Message Service (ebMS) specifikacija je jedna od specifikacija proizašlih iz  ebXML projekta. Ona definira izgled ebXML poruke i ponašanje softvera koji šalje i prima poruku. Prva verzija specifikacije (1.0) je zajednički projekt OASIS-a i UN/CEFACT-a. Od svibnja 2001. godine ebXML projekt je razdvojen na dva dijela te od tada OASIS nadzire izradu ebMS specifikacije. U ovom radu biti će riječ o ebMS v2.0 specifikaciji koja je izdana pod okriljem OASIS-a u travnju 2002. godine. ebMS može egzistirati unutar ebXML-a služeći kao sučelje između ebXML  Registra/Repozitorija i njihovih klijenata, ali i nezavisno bez implementacije cijele ebXML arhitekture. Zbog opsežnosti  teme neće se razmatrati kako ebMS funkcionira u okviru cjelokupne ebXML arhitekture, već samo o ebMS kao protokolu za sigurnu i pouzdanu razmjenu XML zasnovanih poruka.

ebXML Message Service (ebMS) specifikacija definira ebMS protokol koji omogućava sigurnu i pouzdanu razmjenu poruka između dvije strane koje posluju putem Interneta. Ona sadržava detaljan opis strukture poruke i ponašanja Message Service Handler-a (MSH) prilikom slanja i primanja poruka. MSH je softverska implementacija ebMS-a. Ona može biti ostvarena kao potpuno neovisna softverska aplikacija ili kao jedna od komponenti nekog većeg poslovnog procesa. Da bi se omogućila ispravna komunikacija porukama, MSH mora biti prisutan na obje strane u komunikaciji. ebMS je definiran kao niz nadogradnji na protokole SOAP i SOAP poruke s privicima (SOAP Message with Attachments). ebMS pruža sigurnost i pouzdanost potrebnu u elektroničkom poslovanju koje nisu prisutne izravno u SOAP-u i SOAP porukama s privicima.

U ebXML-u cijela poruka se naziva paket poruke (Message Package). Poruka se nalazi u MIME/Multipart ovojnici strukturiranoj u skladu sa specifikacijom SOAP poruke s privicima. 

Struktura ebXML poruke prikazana je na slici 16. Paket poruke sadrži dva MIME dijela. Prvi MIME dio, spremnik zaglavlja (Header Container) sadrži poruku u skladu sa SOAP 1.1 specifikacijom. Unutar spremnika zaglavlja se nalaze većina specifičnih ebXML elemenata  kao što su elementi koji opisuju usmjeravanje poruke, vrstu operacije koju poruka izvodi, jedinstveni identifikator poruke... Drugi MIME dio, spremnik ili spremnici sadržaja (Payload Container(s)) sadrži poslovnu poruku, tj. sadržaj koji se prenosi udaljenoj aplikaciji. Spremnik sadržaja može sadržavati bilo koji format podataka od XML dokumenata do slika i starih standarda za elektroničko poslovanje (npr. EDI) što je jedna od velikih prednosti ebMS-a. 
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Slika 16. Struktura ebXML poruke

4. Izvedba elektroničke razmjene poslovnih dokumenata

Središnja ideja ovog poglavlja je opis izvedbe elektroničke razmjene poslovnih dokumenata.

Na temelju dobivenih spoznaja izvedena je elektronička razmjena poslovnih dokumenata. Na slici 17. prikazan je realizirani model sustava koji se sastoji od klijentske i serverske strane. Na klijentskoj strani realizirano je grafičko sučelje za slanje i primanje poruka. Serverska strana sastoji se od SOAP servera, preuzetog iz open source projekta Apache, te JAVA klasa potrebnih da bi SOAP server zadovoljio specifične potrebe  odabranog poslovnog scenarija. Na serverskoj strani poruke se primaju, obrađuju i konačno se vraća odgovor klijentu. U nastavku će se detaljno objasniti načini izvedbe pojedinih komponenti sustava.
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Slika 17. Realizirani model sustava za elektronička razmjena poslovnih dokumenata

4.1. Poslovna komunikacija korištenjem SOAP-a

Namjena ovog poglavlja je prezentirati komunikaciju pomoću XML-a između kompanija. Pritom je poslovni proces prikazan jednostavno tako da se veći naglasak može staviti na tehnički dio komunikacije. Na slici 18. prikazan je UML use case dijagram primjera jedne takve komunikacije.
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Slika 18. UML use case dijagram komunikacije naručivanja robe

Na slici je vidljivo da kupac naručuje proizvod od svog dobavljača. S obzirom da se u ovom radu želi staviti naglasak na automatizirani načinu razmjene informacija, mora prije komunikacije postojati određen dogovor između kupca i dobavljača. Do dogovora se može doći direktnim pregovaranjem trgovca i kupca ili automatiziranim načinom kao što je to opisano ebXML standardom. Bez obzira na koji način je dogovor postignut, tehnički dio dogovora mora uključivati opis formata razmjene poruka te URL-ove na kojima se poruke šalju i primaju.

Opis formata preporuča se definirati XML shemom. Odabir XML sheme je logičan zato jer se tim dokumentom mogu podaci ne samo opisati nego i provjeriti. Pod provjerom se podrazumijeva provjera prisutnosti podataka, njihovih formata i redoslijeda. 

Postoji niz različitih alata koji olakšavaju izradu i manipuliranje XML shemom. Uz pomoć tih alata moguće je grafički prikazati međusobne odnose osnovnih elemenata XML sheme. Stoga je na slici 19. prikazan je grafički prikaz XML sheme “Narudžba” napravljen pomoću alata XML Spy. 
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Slika 19. Grafički prikaz XML sheme narudžbe

Na slici 19. vidljivo je da je XML shema organizirana hijerarhijski poput stabla. Pojedini elementi mogu imati jedno ili više elemenata djece npr. element Stavke može imati 0 ili više elemenata Stavka. 

Slijedi primjer XML sheme “Narudžba” u njezinom izvornom obliku.  

<?xml version="1.0" encoding="UTF-8"?>

<!-- edited with XMLSPY v5 rel. 3 U (http://www.xmlspy.com) by Ivan Magdalenic (FER) -->

<schema targetNamespace="http://belica.tel.fer.hr/narudzba" xmlns="http://www.w3.org/2001/XMLSchema" xmlns:n="http://belica.tel.fer.hr/narudzba" elementFormDefault="unqualified" attributeFormDefault="unqualified">


<annotation>



<documentation>XML Schema narudzbe</documentation>


</annotation>


<element name="narudzba" type="n:NarudzbaType"/>


<element name="napomena" type="string"/>


<complexType name="NarudzbaType">



<sequence>




<element name="otpremiPrema" type="n:Adresa"/>       (1)




<element name="racunPrema" type="n:Adresa"/>         (2)




<element ref="n:napomena" minOccurs="0"/>




<element name="Stavke" type="n:Stavke"/>             (3)



</sequence>



<attribute name="narudzbaDatum" type="date"/>


</complexType>


<complexType name="Adresa">                              (4)



<sequence>




<element name="Naziv" type="string" minOccurs="0"/>




<element name="ulica" type="string"/>




<element name="grad" type="string"/>




<element name="postanskiBroj" type="string"/>



</sequence>


</complexType>


<complexType name="Stavke">                              (5)



<sequence>




<element name="stavka" minOccurs="0" maxOccurs="unbounded">





<complexType>






<sequence>






    <element name="proizvodId" type="string"/>

   





<element name="proizvodNaziv" type="string"/>







<element name="kolicina">








<simpleType>









<restriction base="positiveInteger">










<maxExclusive value="100"/>









</restriction>








</simpleType>







</element>







<element name="cijena" type="decimal"/>







<element ref="n:napomena" minOccurs="0"/>







<element name="datumOtpremanja" type="date" minOccurs="0"/>






</sequence>





</complexType>




</element>



</sequence>


</complexType>

</schema>

Iz XML sheme “Narudžba” i slike 18. vidljivo je da se XML datoteka mora sadržavati elemente “otpremiPrema” (1) i “racunPrema” (2) koji su tipa “Adresa” (4) te elemente tipa “stavka” (3) koji moraju biti tipa “Stavka” (5). Pomoću XML sheme razvoj potrebnih softwerskih modula je znatno olakšan s obzirom da su već u startu definirani formati poruka i načini manipulacije s podacima u porukama pomoću XML API-ja.  

Slijedi primjer dokumenta napravljenog prema XML shemi “Narudžba” u alatu XML Spy:

<?xml version="1.0" encoding="UTF-8"?>

<!--Sample XML file generated by XMLSPY v5 rel. 3 U (http://www.xmlspy.com)-->

<n:narudzba xmlns:n="http://belica.tel.fer.hr/narudzba" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:schemaLocation="http://belica.tel.fer.hr/narudzba

C:\ebxml\SOAPSigniture\classes\narudzba.xsd" narudzbaDatum="2003-08-13">


<otpremiPrema>



<Naziv>FER</Naziv>



<ulica>Unska 3</ulica>



<grad>Zagreb</grad>



<postanskiBroj>10000</postanskiBroj>


</otpremiPrema>


<racunPrema>



<Naziv>FER</Naziv>



<ulica>Unska 3</ulica>



<grad>Zagreb</grad>



<postanskiBroj>10000</postanskiBroj>


</racunPrema>


<n:napomena></n:napomena>


<Stavke>



<stavka>




<proizvodId>1</proizvodId>




<proizvodNaziv>Traxdata CD-R medij 80 min</proizvodNaziv>




<kolicina>2</kolicina>




<cijena>5.23</cijena>




<n:napomena>cijena izrazena u kunama</n:napomena>




<datumOtpremanja>2003-08-13</datumOtpremanja>



</stavka>


</Stavke>

</n:narudzba>

Standard na području komunikacije XML-om je SOAP opisan u poglavlju 4.3. Postoje mnoge dostupne implementacije SOAP servera. Za prezentaciju je izabran SOAP server izrađen od Apache XML grupe. 

Arhitektura aplikacije je trodijelna. Sloj baze podataka je osnovan na Oracle 9i tehnologiji i koristi se za spremanje poslovnih podataka. Detalji trajnog spremanja podataka bit će opisani kasnije.

Aplikacijski sloj se sastoji od SOAP servera upogonjenog (deploy) na web serveru Tomcat v. 4.1.18. Aplikacija je upogonjena u sklopu web servera. 

Klijentski sloj može biti aplikacija koja se poziva iz komandne linije ili kao u našem slučaju specijalno dizajnirani GUI.

Na slici 20. je prikazana osnovna arhitektura SOAP servera korištenog u komunikaciji. SOAP server je implementiran kroz dva glavna servleta. Prvi je nazvan RPC router i odgovoran je za administraciju SOAP servera. Drugi servlet je nazvan Message router. 
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Slika 20. SOAP server arhitektura 

Osnovna razlika između RPC router-a i Message router-a je u formatu dolaznih poruka. XML poruke poslane prema Message router-u moraju imati uključene u sebi instrukcije za procesiranje kao u poruci koja slijedi: 

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">

<s:Body>

<purchaseOrder xmlns="urn:po-processor">

  <items>

    <item partNum="872-AA">

      <quantity>1</quantity>

    </item>

  </items>

</purchaseOrder>

</s:Body>

</s:Envelope>

Instrukcije za procesiranje odgovorne su za podizanje određenog procesa na serveru. XML poruke poslane RPC routeru zahtijevaju specijalno sučelje na klijentskoj strani. Kroz to sučelje unose se instrukcije za procesiranje. Slijedi primjer XML poruke prema RPC routeru:

<items>

  <item partNum="872-AA">

    <quantity>1</quantity>

  </item>

</items>

U oba slučaja se radi o pozivu udaljenih procedura samo na dva različita načina. 

Apache SOAP server nam daje platformu za razmjenu XML dokumenata. Ipak, za svaki zadatak moraju se izraditi i uključiti dodatni programski moduli. 

Aplikacija za razmjenu XML poruka sastoji se od dva dijela. Serverski dio sastoji se od nekoliko Java klasa. Jedna od njih zadužena je za primanje i obradu zahtjeva i po potrebi poziva ostale Java klase. Upogonjenje aplikacije na Apache SOAP serveru zahtjeva uključivanje spomenutih klasa  u njegov classpath te logičko mapiranje pomoću kojeg SOAP server postaje svjestan aplikacije.  Taj korak je potreban da bi SOAP server mogao pristigli zahtjev usmjeriti prema ispravnoj aplikaciji koja će taj zahtjev obraditi.

U komunikaciji biti će korišteni i Message router i RPC router. Na serveru je upogonjena Java klasa sa fizičkim imenom “POProcessor” i logičkim imenom “urn:-po-processor”.  Upogonjenje na SAOP serveru je moguće korištenjem web sučelja ili korištenjem poziva iz komandne linije. Na slici 21. prikazano je grafičko web sučelje za administraciju SOAP servera napravljeno u sklopu open source projekta Apache SOAP. Upogonjenje aplikacije na SOAP serveru znači omogućiti toj aplikaciji da prima i procesira SOAP zahtjeve.
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Slika 21.  Web sučelje SAOP administracije

Prilikom upogonjenja iz komandne linije potrebno je definirati Deployment descriptor. Deployment descriptor je XML datoteka u kojoj je zapisano na koji način SOAP server treba mapirati zahtjev s logičkom adresom na fizičku klasu. Slijedi primjer Deployment descriptor-a:

DeploymentDescriptor.xml

<isd:service xmlns:isd="http://xml.apache.org/xml-soap/deployment"

             id="urn:po-processor" type="message">

  <isd:provider type="java"

                scope="Application"

                methods="napraviNarudzbu obradiPoruku">

    <isd:java class="hr.soap.server.POProcessor" static="false"/>

  </isd:provider> <isd:faultListener>org.apache.soap.server.DOMFaultListener</isd:faultListener>

</isd:service>

U nastavku će biti opisane pojedine komponente komunikacije. Na slici 22. dan je UML dijagram slijeda akcija koje će biti opisane .
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Slika 22. Dijagram slijeda akcija u komunikaciji

4.1.1 Klijentsko sučelje

Klijentsko sučelje napravljeno je s namjerom da prezentira svaki korak u komunikaciji. Osnovno sučelje može se vidjeti na slici 23.

Klijentsko sučelje pruža slijedeće mogućnosti:

· Učitavanje i spremanje poruka iz datoteke. 

· Dodavanje SOAP zaglavlja.

· Dodavanje digitalnog potpisa.

· Slanje i primanje SOAP poruka.

· Spremanje SOAP odgovora u datoteku.
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Slika 23. Osnovno sučelje SOAP klijenta

Osim navedenih mogućnosti moguće je birati između dva moda slanja poruka ovisno o stanju polja “RPC”:

· RPC mode uključuje slanje poruke na adresu definiranu u polju “URL” pri čemu će se pozivati odredišni proces definiran u polju “TargetObjectURI” te odredišna metoda definirana u polju “MethodName”. Kod RPC moda automatski se dodaje SOAP zaglavlje.

· Message mode uključuje slanje poruke na adresu definiranu u polju “URL” pri čemu poruka treba imati uključeno SOAP zaglavlje.

Ukoliko je polje Autorizacija uključeno dodani su parametri korisničko ime i lozinka  u SOAP Transport. Ti parametri su potrebni ukoliko odredišni server zahtjeva osnovnu autorizaciju “Basic Authorization”.

U SOAP Transport je uvijek uključena vrijednost polja “TimeOut(u milisec)” čija je svrha vremenski ograničiti period pokušavanja povezivanja klijenta s odredišnim računalom kao i cijelog vremenskog trajanja komunikacije.

Ukoliko je polje “Digitalni potpis” uključeno poruka će biti digitalno potpisana. Za potpisivanje će se koristiti certifikat spremljen u lokalnom keystore-u pod alijasom iz polja “Key store alias”.

Nakon što je primljen odgovor automatski se otvara nova radna površina u kojoj je prikazan odgovor (slika 24.).


[image: image25.png]=lolx|

Zaies Odgover |

Spremiu datoteku

jarudzba provedena, Stavke rezervirane!!!

5aljen poruku i cekan odgovor
tatus [Vrijene komunikacije u sekundama: 9
joagovor dobiven!





Slika 24. Odgovor na zahtjev

4.1.2 Serversko sučelje

Arhitektura serverske aplikacije opisana je u poglavlju 5.1., a u nastavku će biti opisana njezina funkcionalnost.

Na serverskoj strani provjerava se ispravnost digitalnog potpisa. Ukoliko je digitalni potpis ispravan pristupa se rezervaciji traženih resursa. 

Rezervacija resursa obavlja se kod treće strane koristeći arhitekturu Web usluga. 

U slučaju uspješnog procesiranja narudžbe vraća se potvrdna obavijest klijentu. U slučaju pogreške klijentu se vraća obavijest ovisno o vrsti pogreške.

4.1.3 Digitalni potpis

Digitalnim potpisom zadovoljavaju se sljedeći uvjeti na sigurnost dani u poglavlju 3.2.: autentičnost potpisa, integritet potpisanog i nemogućnost poricanja potpisanog.

Odabran je umotani tip digitalnog potpisa. Pritom se digitalni potpis sprema u SOAP zaglavlje (struktura SOAP poruke opisana je u poglavlju 4.3.).  

Ne potpisuje se cijela SOAP poruka nego samo njezin korisni dio (payload) koji se nalazi u tijelu SOAP poruke. Za određivanje se koristi slijedeća XPath izjava:

<XPath>ancestor::soap-env:Body</XPath>

Kod potpisivanja se koristi X.509 certifikat generiran za potrebe testne komunikacije. Certifikat je generiran pomoću standardnog “keytool” alata koji je ugrađen u Java 2 Standard Development Kit (J2SDK) verzija 1.4 i više. U testnoj komunikaciji koristila se verzija J2SDK 1.4.1_01.

Pojedini certifikat definira se u polju alias i koristi za potpisivanje ukoliko je uključeno polje digitalni certifikat (slika 23.). Certifikat se preko aliasa uzima iz lokalnog spremišta digitalnih certifikata (keystore) te ugrađuje u digitalni potpis. 

Certifikat se pomoću “keytool” alata može exsportirati u posebnu datoteku i prenijeti na drugu lokaciju. Na drugoj lokaciji potrebno je, prije korištenja certifikata, importirati certifikat u lokalno spremište ključeva i pritom naznačiti da se certifikatu vjeruje (označiti ga trusted).

Potrebno je naglasiti da XML poruka može biti ispravno digitalno potpisana i s certifikatom koji nije izdan od korjenske CA. Naime, kod digitalnog potpisa ne provjerava se sam certifikat nego se iz njega izvlače potrebni podaci za potpisivanje poruke. Nakon što je poruka tako potpisana u digitalni potpis je uključen i certifikat. Odredišna strana može zahvaljujući uključenom certifikatu zaključiti da se radi o ispravnom digitalnom potpisu. Međutim dodatnom provjerom ispravnosti certifikata može se lako odrediti da li je on izdan od korjenske CA ili ne, te da li mu se može vjerovati.  

U dodatku B. se nalazi primjer digitalnog potpisa s detaljnim opisom polja.
4.1.4 Razvoj i implementacija Web usluge

Arhitektura web usluga detaljno je prezentirana u poglavlju 4.4. U našem primjeru komunikacije, rezervacija resursa napravljena je kao web usluga. Na slici 25. prikazan je UML class dijagram web usluge “MyResources”.
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Slika 25. UML class dijagram web usluge “MyResources”

Web usluge “MyResources” ima dvije metode:

· Metoda “Rezerviraj” rezervira traženu količinu proizvoda 

· Metoda “uzmiCijenu” vraća cijenu za određeni proizvod

Web usluge “MyResources” upogonjena je na Orale-ovom OC4J serveru na istom računalu kao i ostali dijelovi aplikacije. Slijedi pripadni WSDL dokument:

<?xml version = '1.0' encoding = 'UTF-8'?>

<definitions

   name="myResourcesWS"

 targetNamespace="http://hr/agrokor/webservices/Resources.wsdl"

   xmlns="http://schemas.xmlsoap.org/wsdl/"

   xmlns:xsd="http://www.w3.org/2001/XMLSchema"

   xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"

   xmlns:tns="http://hr/agrokor/webservices/Resources.wsdl"

   xmlns:ns1="http://hr.agrokor.webservices/IResources.xsd">

   <types>

      <schema

         targetNamespace="http://hr.agrokor.webservices/IResources.xsd"

         xmlns="http://www.w3.org/2001/XMLSchema"

         xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"/>

   </types>

   <message name="rezerviraj0Request">

      <part name="barKod" type="xsd:string"/>

      <part name="kolicina" type="xsd:float"/>

   </message>

   <message name="rezerviraj0Response">

      <part name="return" type="xsd:boolean"/>

   </message>

   <message name="uzmiCijenu1Request">

      <part name="barKod" type="xsd:string"/>

   </message>

   <message name="uzmiCijenu1Response">

      <part name="return" type="xsd:float"/>

   </message>

   <portType name="ResourcesPortType">

      <operation name="rezerviraj">

         <input name="rezerviraj0Request" message="tns:rezerviraj0Request"/>

         <output name="rezerviraj0Response" message="tns:rezerviraj0Response"/>

      </operation>

      <operation name="uzmiCijenu">

         <input name="uzmiCijenu1Request" message="tns:uzmiCijenu1Request"/>

         <output name="uzmiCijenu1Response" message="tns:uzmiCijenu1Response"/>

      </operation>

   </portType>

   <binding name="ResourcesBinding" type="tns:ResourcesPortType">

      <soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/>

      <operation name="rezerviraj">

         <soap:operation soapAction="" style="rpc"/>

         <input name="rezerviraj0Request">

            <soap:body use="encoded" namespace="myResourcesWS" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>

         </input>

         <output name="rezerviraj0Response">

            <soap:body use="encoded" namespace="myResourcesWS" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>

         </output>

      </operation>

      <operation name="uzmiCijenu">

         <soap:operation soapAction="" style="rpc"/>

         <input name="uzmiCijenu1Request">

            <soap:body use="encoded" namespace="myResourcesWS" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>

         </input>

         <output name="uzmiCijenu1Response">

            <soap:body use="encoded" namespace="myResourcesWS" encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>

         </output>

      </operation>

   </binding>

   <service name="myResourcesWS">

      <port name="ResourcesPort" binding="tns:ResourcesBinding">

         <soap:address location="http://belica:8888/security-WebServices-context-root/myResourcesWS"/>

      </port>

   </service>

</definitions>

U WSDL dokumentu nalaze se svi potrebni podaci za korištenje usluge. Alat poput Oracle9i JDeveloper može automatski generirati klijentski stub tj. Java klasu koja ima enkapsuliran SOAP poziv prema odredišnoj adresi. Sa stanovišta klijenta, nakon instanciranja klijentskog stuba,  metode se pozivaju kao da su lokalno na stroju. Upravo je taj automatizam i brzina implementacije glavna prednost Web usluga.

4.1.5 SSL

Korištenjem SSL-a (Secure Socket Layer) zadovoljavaju se slijedeći uvjeti na sigurnost dani u poglavlju 3.2.: povjerljivost podataka, kontrola pristupa podacima.

Digitalnim potpisom je osigurano da se podaci ne mogu neovlašteno mijenjati. Međutim, treća strana može podatke neovlašteno čitati i time nanijeti štetu. 

Podaci se mogu zaštiti od neovlaštenog čitanja  s obzirom na trajnost zaštite:

· trajnim kriptiranjem 

· kriptiranjem samo za vrijeme transporta. 

Trajno kriptiranje obuhvaća tehnologije kao što su PKI,  PGP (Pretty Good Privacy), XML šifriranje itd. 

Budući da mi želimo zaštititi informaciju samo tijekom prijenosa odabrana je SSL kao tehnologija za zaštitu podataka. 

SSL tehnologija osigurava kriptirani prijenos informacija između dvije točke u komunikaciji. Prije komunikacije potrebno je razmijeniti međusobno certifikate. Certifikati su spremaju u lokalno skladište ključeva. 

Kada kreće komunikacija najprije se pomoću asimetričnih ključeva (javni i privatni ključevi) klijent i server dogovore o simetričnom ključu (npr. DES, RC4, or IDEA) i nakon toga pomoću simetričnog ključa kriptiraju poruke. Razlog uvođenja simetričnog ključa je brzina kriptiranja budući da je rad sa asimetričnim ključevima spor i procesorski jako zahtjevan.

Na slici 26. prikazan je klijent u trenutku slanja poruke preko HTTPS protokola (SSL preko HTTP protokola). Za komunikaciju SSL-om potrebno je razmijeniti certifikate sa serverom i naznačiti da će se koristiti SSL (promijeniti URL na slici  tako da upućuje na protokol HTTPS i onaj port na kojem server očekuje HTTPS promet).
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Slika 26. Aplikacija u komunikaciji korištenjem SSL-a

4.2. Trajno spremanje dokumenata

Poslovne podatke može se spremati na različite načine ovisno o načinu daljnjeg korištenja istih. Ukoliko je XML zapis korišten samo za prijenos informacija tada se na odredištu korisne informacije vade i spremaju u za njih predviđene sustave. Ukoliko je potrebno zadržati kompletni XML dokument tada postoji nekoliko mogućnosti: 

· spremanje u datotečni sistem, 

· spremanje u bazu podataka:

Spremanje u datotečni sustav najjednostavniji je oblik spremanja dokumenta. Prikladan je  kod malog broja dokumenata i malog broja korisnika. 

Spremanje u bazu podataka s obzirom na datotečni sustav donosi slijedeće prednosti:

· jednostavno sigurnosno spremanje (backup) dokumenata korištenjem za to specijaliziranih alata

· povećana sigurnost dokumenta korištenjem autorizacijskih mehanizma 

· lakša manipulacija dokumentima

· brže pretraživanje sadržaja

Ovisno o bazi podataka dokumenti se unutar baze podataka mogu spremiti na nekoliko načina. Slijede mogući načini spremanja:

· CLOB (Character Large Object) – spremanje tekstualnih dokumenata

· BLOB (Binary Large Object) – spremanje bilo kojeg tipa dokumenta u njegovu binarnu obliku

· Native XML baza podataka – baza podataka specijalizirana za spremanje podataka u XML obliku 

Spremanje u CLOB i BLOB su dobro poznate tehnologije te će u nastavku detaljnije biti opisana svojstva Native XML baza podataka i usporediti je s relacijskim bazama podataka.

S obzirom na narav, XML dokumenti mogu biti podatkovno orijentirani (data-centric) ili dokumentno orijentirani (document centric). Ukoliko se XML koristi kao način prijenosa podataka  iz jednog sustava u drugi tada kažemo da je podatkovno orijentiran i XML mu služi samo kao način formatiranja podataka kod prijenosa. Kod podatkovno orijentiranih XML dokumenta nema potrebe njihova spremanja u XML obliku nego je bolje spremiti ih u relacijsku bazu podataka. Kod dokumentno orijentiranih XML dokumenata struktura dokumenta također je važna i takav dokument potrebno je pohraniti u XML obliku. Kod dokumentno orijentiranih XML dokumenata bolje je koristiti Native XML bazu podataka.

Native XML baza podataka tretira XML dokument kao fundamentalnu jedinicu logičkog spremanja, baš kao što relacijska baza ima redak u tablici kao fundamentalnu jedinicu logičkog spremanja. 

Native XML baza podataka je sadržajno svjesna strukture XML dokumenta. To joj omogućava zadavanje upita i promjene na spremljenim dokumentima korištenjem XML tehnologija (XUpdate, Xpath). Korištenjem XUpdate moguće je promijeniti dijelove dokumenta bez da se ponovno upiše cijeli dokument. U usporedbi s brzinom dohvata u odnosu na relacijsku bazu podataka, Native XML baza podataka je brža kod dohvata manjih količina većih fragmenata XML dokumenata. 

S obzirom na fizičko zauzeće mjesta u bazi podataka kod spremanja točne slike podataka kao i za omogućavanje indeksiranja i pretraživanja, relacijske baze koriste barem još toliko mjesta koliko zauzima originalni dokument. U slučaju da se radi o kompleksnim dokumentima Native XML baza podataka je tu u prednosti.

Ukoliko se radi o statičkoj strukturi XML dokumenta, relacijska baza može spremiti XML dokumente u objektne tipove. Pretraživanje takvih struktura je brzo i tu je relacijska tehnologija u prednosti. Native XML baza podataka je bolja kod rada s XML dokumentima s dinamičkom strukturom.

U relacijskoj bazi podataka sigurnost se može osigurati na nivou dokumenta dok se u Native XML bazi podataka sigurnost može osigurati na nivou pojedinog čvora XML dokumenta. Npr. to znači da možemo odrediti da se samo pojedini čvor XML dokumenta može mijenjati.

U nastavku će biti dan primjer spremanja XML podataka u ORDBMS Oracle 9i.

Sastavni dio ORDBMS Oracle 9i je XML DB tehnologija koja se može grupirati u dvije veće klase – XMLType i XML Repository. XMLType pruža mogućnost prirodnog XML spremanja i dohvaćanja i čvrsto je integriran s SQL-om. XML Repository pruža prividni datotečni sustav, kontrolu pristupa , kontrolu verzija itd.   

XMLType tip podataka služi za spremanje XML sadržaja, i može se koristiti kao tip podataka određenog stupca. Uključuje velik broj korisnih metoda za manipuliranje XML sadržajem. XMLType može biti spremljen na dva načina – LOB  i objektno-relacijski. LOB sprema XML sadržaj istovjetan originalu (prazna mjesta), dok objektno-relacijski način sprema isparsirani DOM (Document Object Model).  Objektno-relacijski način spremanja zahtjeva predefiniranu XML Shemu na osnovu koje se definiraju i kreiraju objektni tipovi podataka u koje će se spremati podaci. 

Prednosti koje donosi XMLType su slijedeće:

· Podrška za XML Shemu – automatsko kreiranje tablica i tipova za danu XML Shemu po W3C standardu. Posljedica je da se baza podataka može koristiti za provođenje tog modela,

· Moguća promjena samo određenih elemenata – korištenjem XPath-a mogu se mijenjati samo određeni elementi bez potrebe prepisivanja cijelog dokumenta,

· Xpath pretraživanje,

· XML indeksiranje,

· XSL Transformacije XMLType-a,

· Učitavanje samo zatraženih dijelova dokumenta.

XML Repository omogućuje dohvaćanje i upravljanje XML podacima i dokumentima  putem Interneta. Najvažniji dijelovi XML Repository-a uključuju:

· ACL (Access Control Lists) – omogućavaju kontrolu pristupa za XMLType objekte,

· Mapiranje XML datoteka u bazi kao dio datotečne strukture, 

· WebDAV i FTP pristup,

· SQL Repository pretraživanje i dr. 

Na temelju određene analize definiran je postupak spremanja XML dokumenata u Oracle Native XML bazu. Postupak spremanja XML dokumenata u bazu podataka sastavni je dio implementacije ebXML Registry&Repository-a [ebx03]. Bitni elementi koncepta spremanja XML dokumenata u bazu podataka opisat će se u nastavku.

Kao što je spomenuto u poglavlju 4.6. ebXML Registry&Repository je centralno mjesto za spremanje dokumenata u XML obliku, opisa poslovnih procesa, programskih modula i sl. te metapodataka o tim objektima u svrhu lakšeg pretraživanja. Potrebno je riješiti problem spremanja tih dokumenata na način da se omogući jednostavno i brzo pretraživanje i dohvaćanje istih. 

U tu svrhu kreirane su dvije tablice:

Tablica Registry_Content služi za trajno spremanje svih vrsta dokumenata. Slijedi SQL skripta za njezino generiranje te opisi pojedinih atributa.

CREATE TABLE REGISTRY_CONTENT

(

  ID             VARCHAR2(64)     NOT NULL,

  CONTENT_TYPE   VARCHAR2(32)     NOT NULL,

  CONTENT_XML    XMLTYPE,

  CONTENT_BLOB   BLOB,

  XML_SIGNITURE  XMLTYPE

)

Značenje pojedinih elemenata SQL skripte je:

· ID - (Primary Key) je jedinstveni identifikator retka unutar tablice. U pravilu se u njega sprema UUID (Universal Unique Identifier).

· CONTENT_TYPE – opisuje tip podatka koji je spremljen. Vrijednost može biti “XML” što upućuje da je sadržaj XML tipa i da je spremljen u polju CONTENT_XML, odnosno “BLOB” što upućuje da je sadržaj nije XML tipa i da je spremljen u polju CONTENT_BLOB.

· CONTENT_XML –  kolona je tipa XMLTYPE i služi za spremanje XML datoteka. XMLTYPE upućuje da se pripadni dokument sprema u Oracle XML bazu podataka sa svim prednostima koje donosi taj način spremanja. 

· CONTENT_BLOB –  kolona je tipa BLOB i služi za spremanje svih ostalih dokumenata i datoteka koje nisu tipa XML (prezentacije, slike, programski kod itd.). 

· XML_SIGNITURE –  kolona je tipa XMLTYPE i služi za spremanje digitalnog potpisa sadržaja spremljenih u CONTENT_XML odnosno CONTENT_BLOB. XML potpis osigurava sadržaj od neovlaštene promjene nakon što je spremljen u ebXML Registry&Repository. 

Tablica Clob_Temp služi za privremeno spremanje XML dokumenata prilikom njihova spremanja u ebXML Registry&Repository. Slijedi SQL skripta za njezino generiranje.
CREATE TABLE CLOB_TEMP

(

  ID       VARCHAR2(64),

  CONTENT  CLOB

)

Razlog postojanja ove tablice je nemogućnost izvršavanja SQL izjava većih od 4 KB. Ukoliko spremamo dokumenta preko insert izjave kao npr. 

insert into registry_content values ('id','XML',XMLTYPE(korisni_sadrzaj),null,null)

pri čemu je korisni sadržaj veći od 4 KB dobit ćemo grešku da je privremeni spremnik (buffer) premali.

Rješenje tog problema je dodavanje novog međukoraka u istom transakcijskom kontekstu. U međukoraku se najprije sprema XML datoteka kao tip podataka CLOB u clob_temp tablicu. Zatim se radi insert u registry_content tablicu SQL izjavom kao što slijedi:

insert into registry_content values ('id','XML',XMLTYPE((select content from clob_temp where id='id')),null,null)

Nakon uspješnog dodavanja sadržaja u tablicu Registry_Content briše se redak iz tablice Clob_Temp.

Na aplikacijskom nivou za pristup dokumentima služi OracleDBRepositoryManager.java klasa. Kod klase nalazi se u dodatku C.

5. Zaključak

Kod elektroničke razmjene poslovnih dokumenata potrebno je težiti što većoj jednostavnosti uz zadovoljavanje danih zahtjeva na sigurnost i pouzdanost. Upotreba općeprihvaćenih standarda omogućuje lakše uključenje novih sudionika u komunikaciju. 

XML se nameće kao najbolje rješenje za format podataka. Njegove glavne prednosti su: jednostavnost, podjednaka čitljivost i razumljivost ljudi i programskih komponenti, univerzalni zapis podataka podržan na svim platformama. 

XML shema služi za definiranje strukture i ograničenja nad dokumentom. Odabir XML sheme je logičan zato jer se tim dokumentom mogu podaci ne samo opisati nego i provjeriti. Pod provjerom se podrazumijeva provjera prisutnosti podataka, njihovih formata i redoslijeda.

Ukoliko su poslovni dokumenti zapisani u XML-u, SOAP se nameće kao najbolje rješenje za njihovu razmjenu. SOAP je jednostavni protokol koji osigurava jednaku interpretaciju podataka na različitim platformama. Može se koristiti i za pozivanje udaljenih procedura. SOAP koristi druge transportne protokole za sam prijenos podataka. Uobičajeno se koristi HTTP budući da je podržan na svim platformama, ali može se koristiti i SMTP, IIOP i dr.

Sigurnost je postignuta digitalnim potpisivanjem poruka i kriptiranjem tijekom prijenosa koristeći SSL tehnologiju. Digitalnim potpisom se istovremeno dokazuje autentičnost pošiljatelja te se poruka zaštićuje od neovlaštene promjene. Za uspješno korištenje ove tehnologije potrebno se prije uključiti u sustav javnih ključeva (PKI) te za svakog sudionika komunikacije pribaviti certifikat. Certifikat sudioniku izdaje Certificate Authority (CA) koja ujedno jamči za ispravnost podataka. Poruka se potpisuje privatnim ključem i provjerava javnim ključem. 

Postoje mnoge tehnologije kriptiranja podataka: SSL, PGP, XML šifriranje itd. SSL je izabrana zbog jednostavnosti implementacije i podržanosti od većine web servera. SSL također zahtijeva potvrdu autentičnosti sudionika komunikacije korištenjem certifikata. 

Prikazana je jednostavnost korištenja Web usluga. Web usluge zbog automatizacije procesa upotrebe imaju veliku budućnost u elektroničkoj razmjeni podataka. 

Kao verifikaciju postupaka elektroničke razmjene poslovnih dokumenata realiziran je model komunikacije između klijenta i servera s posebnim naglaskom na spremanje dokumenata u relacijsku i XML bazu podataka. Izvedeno grafičko sučelje može se koristiti za editiranje, digitalno potpisivanje, slanje i primanje SOAP poruka. Budući da sve navedene tehnologije teže automatizaciji cijelog procesa razmjene poslovnih dokumenata, grafičko sučelje može poslužiti za testiranje sustava.

Za spremanje XML dokumenata mogu se koristiti Native XML baza podataka ili relacijska baza podataka ovisno o vrsti dokumenata i potrebama korisnika. Native XML baza podataka je sadržajno svjesna strukture XML dokumenta. To joj omogućava zadavanje upita i promjene na spremljenim dokumentima korištenjem XML tehnologija.

Sve navedene i korištene tehnologije u radu nisu jedini izbor kod razmjene poslovnih dokumenata.  U svakom koraku može se na modularan način primijeniti alternativna tehnologija za realizaciju sustava na temelju definiranog modela. Tehnologije korištene u radu izabrane su imajući u vidu njihovu općeprihvaćenost i jednostavnost implementacije. Realizirani model može se iskoristiti kao jedan od načina uvođenja i korištenja novih tehnologija u razmjeni poslovnih dokumenata.
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Kratki sažetak

Ovaj rad daje uvid u zahtjeve i potrebe koje se javljaju kod razmjene poslovnih dokumenata te predlaže načine njihovog rješavanja. Namjera rada je prezentirati nove tehnologije te poslužiti kao vodič kod njihovog uvođenja u poslovanje. Izvedba elektroničke razmjene poslovnih dokumenata slijedi odabrani slučaj poslovnog scenarija. Za svaki dio scenarija ponuđen je način njegovog rješavanja. Napravljeno je grafičko sučelje sa sljedećim mogućnostima: slanje i primanje SOAP poruka, pozivanje udaljenih procedura, asinkrona razmjena poruka, digitalno potpisivanje poruka, korištenje SSL tehnologije za kriptiranje podataka za vrijeme prijenosa. XML dokumenti se spremaju u Native XML bazu podataka. Opisana je i implementirana arhitektura Web usluga kao dio predstavljenog poslovnog scenarija.

Short summary

Business Documents Interchange
This thesis presents demands and requirements at business documents interchange and offers some way to deal with. The thesis goal is to be guiding for dealing with new technologies for business documents interchange. Business scenario is presented and solutions for every step in scenario are offer. Graphic user interface was developed with following features: sending and receiving SOAP messages, work in RPC and Message mode, digital signing of XML message, using SSL to secure communication. XML documents are being stored in Native XML database. Architecture of Web Services is described and implemented as a part of presented business scenario.
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Dodatak A: Primjer WSDL dokumenta

Elemente WSDL modela najlakše je objasniti na primjeru WSDL dokumenta.

<?xml version="1.0"?>

<definitions name="StockQuote"

targetNamespace="http://example.com/stockquote.wsdl"

          xmlns:tns="http://example.com/stockquote.wsdl"

          xmlns:xsd1="http://example.com/stockquote.xsd"

          xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"

          xmlns="http://schemas.xmlsoap.org/wsdl/">        (1)

    <types>

       <schema targetNamespace="http://example.com/stockquote.xsd"

              xmlns="http://www.w3.org/2000/10/XMLSchema">

           <element name="TradePriceRequest">

              <complexType>

                  <all>

                   <element name="tickerSymbol" type="string"/>

                  </all>

              </complexType>

           </element>

           <element name="TradePrice">

              <complexType>

                  <all>

                      <element name="price" type="float"/>

                  </all>

              </complexType>

           </element>

       </schema>

    </types>

    <message name="GetLastTradePriceInput">                 (2)

        <part name="body" element="xsd1:TradePriceRequest"/>(3) 

    </message>

    <message name="GetLastTradePriceOutput">

        <part name="body" element="xsd1:TradePrice"/>

    </message>

    <portType name="StockQuotePortType">                    (4)

        <operation name="GetLastTradePrice">

           <input message="tns:GetLastTradePriceInput"/>

           <output message="tns:GetLastTradePriceOutput"/>

        </operation>

    </portType>

    <binding name="StockQuoteSoapBinding" type="tns:StockQuotePortType">                              (5)

        <soap:bindingstyle="document"  

              transport="http://schemas.xmlsoap.org/soap/http"/>

        <operation name="GetLastTradePrice">                (6)

           <soap:operation soapAction="http://example.com/GetLastTradePrice"/>

           <input>

               <soap:body use="literal"/>

           </input>

           <output>

               <soap:body use="literal"/>

           </output>

        </operation>

    </binding>

    <service name="StockQuoteService">                     (7)

        <documentation>My first service</documentation>

        <port name="StockQuotePort" binding="tns:StockQuoteBinding">                           (8)

           <soap:address location="http://example.com/stockquote"/>

        </port>

    </service>

</definitions>

Značenje pojedinih elemenata WSDL dokumenta je:

· Definitions (1) - Korijenski element WSDL dokumenta je definitions element. On sadrži sve ostale elemente, a osim toga popisuje i sve namespace atribute koji se odnose na WSDL dokument.

· Message (2) - Element message je vrlo jednostavan koncept, a sastoji se od kolekcije dijelova (eng. parts). Svaki taj element može se korisiti kao ulazna poruka, izlazna poruka ili kao poruka o grešci unutar operacije. 

· Part (3) - Svaki part element unutar poruke može imati ili type atribut ili element atribut koji se definiraju pomoću XSD schema mehanizma.

· PortType (4) - Sučelje Web usluge opisano je pomoću elementa portType. Ovaj element objašnjava što Web usluga radi, tj. čemu služi. U gornjem primjeru Web usluga obavlja jednostavnu operaciju (GetLastTradePrice) koja je definirana pomoću dvije poruke (GetLastTradePriceInput i GetLastTradePriceOutput). WSDL dokument može sadržavati jedan ili više portType elemenata. Tipično, većina WSDL dokumenata sadrži samo jedan portType element. Takva praksa razdvajanja sučelja različitih Web usluga u različite dokumente se preporuča, osobito kad se WSDL koristi kombinaciji s UDDI protokolom. Ako ipak postoji nekoliko portType elemenata unutar jednog dokumenta, obavezno svi moraju imati različita imena.

· Binding (5) - Ovaj element govori korisniku usluge na koji način i u kojem protokolu treba formirati poruku. Svaki portType element može imati jedan ili više binding elemenata koji su povezani s njim. Binding element opisuje kako se poziva operacija određene Web usluge. To može biti pomoću SOAP protokola preko HTTP protokola, pomoću SOAP protokola preko SMTP protokola, pomoću obične HTTP POST operacije, ili pomoću bilo kojeg drugog mrežnog transportnog protokola. U gornjem primjeru koristi se SOAP protokol preko HTTP protokola, što je i uobičajen način pozivanja Web usluge. Svaki binding element mora imati jedinstveno ime budući da koristi referenciranje na portType element. Unutar binding elementa definira se i konkretan način na koji se poziva svaka pojedina operacija. Ako se radi o SOAP protokolu, specificira se izgled ulazne i izlazne SOAP poruke, format tijela i zaglavlja SOAP poruke, te format SOAP poruka koje javljaju greške.

· Operation (6) - Ovaj element je ekvivalent opisu metode u nekom programskom jeziku (npr. Javi). Operacija definira metodu koja se koristi u aplikaciji Web usluge, uključujući njezine ulazne i izlazne parametre. GetLastTradePrice operacija definira jednu ulaznu i jednu izlaznu poruku. Ako se operacija pokrene sa GetLastTradePriceInput porukom, Web usluga će vratiti GetLastTradePriceOutput poruku. Osim ulaznih i izlaznih poruka, mogu se definirati i poruke vezane uz greške. Postoji četiri tipa operacija koje se mogu pojaviti kao operation element: "zahtjev-odgovor" tip operacije (eng. request-response style of operation), jednosmjerni tip operacije (eng. one-way style of operation), tip operacije s notifikacijom (eng. notification style of operation) i tip operacije s potaknutim odgovorom (eng. solicit-responce style of operation). Na osnovi tipa operacije  kreiraju se imena ulaznih i izlaznih poruka operacije.

· Service (7) - Uloga service elementa je da sadrži skup povezanih port elemenata i ništa više. Iako WSDL dokument može sadržavati više service elemenata, preporuka je da sadrži samo jedan. Iako se čini da ovaj element nema posebnu ulogu, njegova zadaća može biti važna. Npr. da grupira port elemente koji se vežu na isti portType element, ali imaju više različitih implementacija. 

· Port (8) - Ovaj element također je vrlo jednostavan. Jedina mu je zadaća specificirati mrežnu adresu Web usluge. Točnije, port element specificira adresu individualnog binding elementa. Adresa tog elementa će prvenstveno zavisiti o načinu na koji je Web usluga smještena na serveru (u ovom primjeru SOAP serveru). Ime svakog port elementa također mora biti jedinstveno.

WSDL protokol definira dodatni import element koji omogućuje povezivanje WSDL dokumenata. Pomoću import elementa također je moguće višestruko korištenje jednog te istog WSDL dokumenta. Na taj način omogućeno je  dizajnersko oblikovanje opisa Web usluga, tj. moguće je konceptualno podijeliti WSDL dokument na više dokumenata. Npr. u jednom dokumentu može biti kompletan apstraktni model Web usluge, dok drugi dokumenti mogu sadržavati konkretne implementacije za tu uslugu. Pomoću import elementa omogućeno je takvo povezivanja, ali i druge vrste povezivanja.

Dodatak B: Primjer SOAP poruke s umotanim digitalnim potpisom

<soap-env:Envelope xmlns:SOAP-SEC="http://schemas.xmlsoap.org/soap/security/2000-12" xmlns:soap-env="http://schemas.xmlsoap.org/soap/envelope/" soap-env:actor="some-uri" soap-env:mustUnderstand="1">

<soap-env:Header>

<Signature xmlns="http://www.w3.org/2000/09/xmldsig#">







(1)

<SignedInfo>




















(2)

<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"></CanonicalizationMethod>











(3)

<SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#dsa-sha1"></SignatureMethod>















(4)

<Reference URI="">

















(5)

<Transforms>



















(6)

<Transform Algorithm="http://www.w3.org/TR/1999/REC-xpath-19991116">

<XPath>ancestor::soap-env:Body</XPath>

</Transform>

<Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"></Transform>

</Transforms>

<DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1">

</DigestMethod>


















(7)

<DigestValue>wPk/vLqPJx7Q5eWsBD0p1IcDkis=</DigestValue>

</Reference>

</SignedInfo>

<SignatureValue>

XcsG8OOW1voAbqUxA3o8Mmv3UA6SSzQ5vpp40l6SyHXm7WzT1DtI1g==

</SignatureValue>

<KeyInfo>





















(8)

<X509Data>

<X509Certificate>



</X509Certificate>

</X509Data>

<KeyValue>

<DSAKeyValue>

<P>

/X9TgR11EilS30qcLuzk5/YRt1I870QAwx4/gLZRJmlFXUAiUftZPY1Y+r/F9bow9subVWzXgTuAHTRv8mZgt2uZUKWkn5/oBHsQIsJPu6nX/rfGG/g7V+fGqKYVDwT7g/bTxR7DAjVUE1oWkTL2dfOuK2HXKu/yIgMZndFIAcc=

</P>

<Q>l2BQjxUjC8yykrmCouuEC/BYHPU=</Q>

<G>

9+GghdabPd7LvKtcNrhXuXmUr7v6OuqC+VdMCz0HgmdRWVeOutRZT+ZxBxCBgLRJFnEj6EwoFhO3zwkyjMim4TwWeotUfI0o4KOuHiuzpnWRbqN/C/ohNWLx+2J6ASQ7zKTxvqhRkImog9/hWuWfBpKLZl6Ae1UlZAFMO/7PSSo=

</G>

<Y>

mBmVghYM3gBGnTIiTkSaKn5NkLUj83UJDyLjaT5G7luMxAmaw7AkZ77ih+4M93hINru50PeFu4SvgI1wrr48fZVnga6oD9Y/5L8ELWSeMpkBi3VtRIQpW2T48jZvhvOBFTGnf6VbTDIKYJBu6eXRizA22M/wSdiMwbEoeioztfA=

</Y>

</DSAKeyValue>

</KeyValue>

</KeyInfo>

</Signature>

</soap-env:Header>

<soap-env:Body>

<obradiPoruku xmlns="urn:po-processor">

<n:narudzba xmlns:n="http://belica.tel.fer.hr/narudzba" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" narudzbaDatum="2003-08-13" xsi:schemaLocation="http://belica.tel.fer.hr/narudzba C:\ebxml\SOAPSigniture\classes\narudzba.xsd">


<otpremiPrema>



<Naziv>FER</Naziv>



<ulica>Unska 3</ulica>



<grad>Zagreb</grad>



<postanskiBroj>10000</postanskiBroj>


</otpremiPrema>


<racunPrema>



<Naziv>FER</Naziv>



<ulica>Unska 3</ulica>



<grad>Zagreb</grad>



<postanskiBroj>10000</postanskiBroj>


</racunPrema>


<n:napomena></n:napomena>


<Stavke>



<stavka>




<proizvodId>1</proizvodId>




<proizvodNaziv>Traxdata CD-R medij 80 min</proizvodNaziv>




<kolicina>2</kolicina>




<cijena>5.23</cijena>




<n:napomena>cijena izrazena u kunama</n:napomena>




<datumOtpremanja>2003-08-13</datumOtpremanja>



</stavka>


</Stavke>

</n:narudzba>

</obradiPoruku>

</soap-env:Body>

</soap-env:Envelope>

Značenje pojedinih elemenata digitalnog potpisa je:

· Signiture (1) – Element koji definira granice samog digitalnog potpisa.

· SignedInfo (2) – Obavezni element koji opisuje što se potpisuje.

· CanonicalizationMethod (3) - Algoritam koji se koristi za pretvorbu u kanonski oblik SignedInfo elementa, prije nego je on obrađen kao dio operacije potpisivanja.

· SignatureMethod (4) - Algoritam koji se koristi za pretvorbu standardiziranog SignedInfo u SignatureValue. To je kombinacija algoritma rezimea i algoritma ovisnog o ključu, te mogućih drugih algoritama poput punjenja, npr. RSA-SHA1. Imena algoritama su potpisana da bi odoljela napadima temeljenim na zamjeni slabijeg algoritama. 

· Reference (5) - Uključuje metodu uređenja (DigestMethod) i rezultantnu uređenu vrijednost (DigestValue) izračunatu preko identificiranog objekta (data object). Jednako tako mogu biti uključene transformacije koje su stvorile ulazne podatke za operaciju uređivanja. Objekt je potpisan tako da se računa  njegova uređena (digest value) i vrijednost potpisa preko te vrijednosti. Potpis se poslije provjerava pomoću Reference  i provjere potpisa.

· URI (5) - Neobavezni atribut unutar Reference elementa identificira podatkovni objekt koji želimo potpisati. Ovaj se atribut može propustiti u najviše jednoj Reference unutar Signature. Ovo ograničenje se nameće da bi se osiguralo nedvosmisleno povezivanje reference i objekta. 

· Transforms (6) - Neobavezna uređena lista procesa koji su primijenjeni na izvorni sadržaj prije nego je on uređen. Transforms mogu uključiti operacije: pretvorbe u kanonski oblik, kodiranje/dekodiranje uključujući sažimanje/raspakiravanje (eng. compression/inflation), XSLT, XPath, XML shema provjere, ili XInclude. Xpath transformacije dopuštaju potpisivaču da izvede  XML dokument koji ispuštaju dijelove izvornog dokumenta. Kao posljedica toga ti isključeni dijelovi mogu se promijeniti a da ne utječu na valjanost potpisa. Npr. ako izvor koji se potpisuje obuhvaća i sam potpis, mora se upotrijebiti takva transformacija koja isključuje vrijednost potpisa iz vlastitog izračunavanja. Ako Transforms element nije prisutan, sadržaj izvora je uređen direktno. 

· DigestMethod (7) - Algoritam koji se primjenjuje na podatke, nakon što je primijenjen (specificiran) Transforms, da proizvede DigestValue. DigestValue je ono što povezuje izvorni sadržaj s ključem osobe koja potpisuje.

· KeyInfo (8) - Ukazuje na ključ koji se treba koristiti za potvrdu potpisa (certifikati, ključevi) 

Dodatak C: Spremanje XML dokumenta u XML bazu

U nastavku su dani reprezentativni dijelovi Java klase koja služi za spremanje XML dokumenata u Oracle 9i native XML bazu podataka: 

package com.sun.ebxml.registry.repository.oracledb;

import java.sql.*;

...

import oracle.jdbc.*;

import oracle.sql.*;

import oracle.xdb.XMLType;

/**

* Oracle RDBMS based Repository Manager to control inserting, updating and deleting repository items. XML documents are stored as XMLTYPE in Oracle XML database. Any other documents are stored as BLOB.

*

* @author Ivan Magdalenic

* @author Ivan Magdalenic

*

* @version $Version: $ [$Date: 2003/01/21 22:48:46 $] 

*/

public class OracleDBRepositoryManager extends AbstractRepositoryManager {

 private static RepositoryManager instance = null;

 private String repositoryRoot;

 String databaseURL = null;

 private String driver;

 private String user;

 private String password;

 public OracleDBRepositoryManager()  {

   loadUsernamePassword();

   loadDatabaseDriver();

   constructDatabaseURL();

 }

 /**

 * Insert the repository item.

 * @param item The repository item.

 */

public void insert(RepositoryItem item)

 throws RegistryException {

    java.sql.Connection conn = null;

    try{

     String id = item.getId();

     id = Utility.getInstance().stripId(id);

     conn = getConnection();

     conn.setAutoCommit(false);

     Statement stmt = conn.createStatement ();

     String sql="SELECT * FROM REGISTRY_CONTENT where id='"

         + id + "'";

     ResultSet rs = stmt.executeQuery(sql);

     if (rs.next()){

      String errmsg = "Repository item with id " + item.getId()

                      + " already exists.";              

     }

     rs.close();

     String contentType="XML";

     if (isXML(item.getDataHandler().getInputStream())){

      contentType="XML";

     } else  {          

      contentType="BLOB";

     }

     if (contentType=="XML"){

      sql="insert into clob_temp values

          ('"+id+"',empty_clob())"; 

      stmt.execute (sql);

      sql="select * from clob_temp where id='"+id+"' 

          for update";

      ResultSet rset = stmt.executeQuery (sql);

      while (rset.next ())  {

       CLOB clob = ((OracleResultSet)rset).getCLOB (2);

       ByteArrayOutputStream baos = 

        new ByteArrayOutputStream();

       item.getDataHandler().writeTo(baos);

       fillClob (clob, baos.toString());

      } 

      rs.close();

      sql="insert into registry_content values ("+

          "'"+id+"',"+

          "'XML',"+

          "XMLTYPE((select content from clob_temp where 

           id='"+id+"')),"+

          "null,"+

          "?"+

          ")";

      PreparedStatement pstmt = conn.prepareStatement (sql);

      pstmt.setString(1,item.signatureToString());

      pstmt.execute();

      sql="delete from clob_temp where id='"+id+"'";

      stmt.execute(sql);    

     }

     if (contentType=="BLOB"){

      sql="insert into registry_content values ("+

          "'"+id+"',"+

          "'BLOB',"+

          "null,"+

          "'1',"+

          "?"+

          ")";

      PreparedStatement pstmt = conn.prepareStatement (sql);

      pstmt.setString(1,item.signatureToString());

      pstmt.execute();

      sql="select content_blob from registry_content where

          id='"+id+"' for update";

      ResultSet rset = stmt.executeQuery (sql);

      while (rset.next ()){

       BLOB blob = ((OracleResultSet)rset).getBLOB (1);

       ByteArrayOutputStream baos = 

        new ByteArrayOutputStream();

       item.getDataHandler().writeTo(baos);

       fillBlob (blob, baos.toByteArray());

      } 

      rs.close();

     }

     conn.commit();

     releaseConnection(conn);

     } catch (SQLException e){

      try{

       if (!conn.isClosed()) {

       log.debug("transaction rollback");   

       conn.rollback();

       }

       releaseConnection(conn);

       throw new RegistryException(e);

      } catch(SQLException se){

       throw new RegistryException(se);

      }

     } 

     catch (Exception e){

      String errmsg = "[OracleDBRepositoryManager::insert()]

                      Exception: " + e;

      log.error(errmsg);

      throw new RegistryException(errmsg, e);

     }

    }

    /**

    * Returns the RepositoryItem with the given unique ID.

    * 

    * @param id Unique id for repository item

    * @return RepositoryItem instance

    * @exception RegistryException

    */

    public RepositoryItem getRepositoryItem(String inId) 

      throws RegistryException  {

      java.sql.Connection conn = null;

      RepositoryItem repositoryItem = null;

      DataHandler contentDataHandler=null;

      String signatureString=null;

      String id = Utility.getInstance().stripId(inId);

      try {

       conn = getConnection();

       OraclePreparedStatement stmt = 

        (OraclePreparedStatement) conn.prepareStatement(

          "SELECT r.id, r.content_type,          

          r.content_xml.getClobval() as content_xml,

          r.content_blob, r.xml_signiture.getStringVal()

          FROM registry_content r where id='" + id + "'");

       ResultSet rset = stmt.executeQuery();

       OracleResultSet orset = (OracleResultSet) rset;

       if (!orset.next())  {

         String errmsg =

          "[OracleDBRepositoryManager::getRepositoryItem()]"+

          " Repository item id=\"" +

          id + "\" does not exist!";

         log.error(errmsg);

         throw new RegistryException(errmsg);

       } else  {

         if (orset.getString(2).compareTo("XML")==0)  {

          CLOB clob = ((OracleResultSet)rset).getCLOB (3); 

          TempDataSource tds= 

           new TempDataSource(readClob(clob).getBytes());

          contentDataHandler = new DataHandler(tds);                                            

         }  

         if (orset.getString(2).compareTo("BLOB")==0){

          BLOB blob = ((OracleResultSet)rset).getBLOB (4);  

          InputStream istream = blob.getBinaryStream();

          TempDataSource tds= new TempDataSource(istream);

          contentDataHandler = new DataHandler(tds);              

         }  

         signatureString=orset.getString(5);

       }

       if((signatureString==null)

         ||(signatureString.trim().length()==0)) {

           String errmsg = 

            "Payload signature for repository item id=\"" + 

            id + "\" does not exist!";

           log.error(errmsg);

       } 

       repositoryItem = new RepositoryItem

         (id, signatureString, contentDataHandler);

       } catch(RegistryException e) {

         throw e;

       } catch(Exception e) {

         throw new RegistryException(e);

       }

       return repositoryItem;

    }

private static boolean isXML (InputStream is) {

 try{

  javax.xml.parsers.DocumentBuilderFactory dbf =

  javax.xml.parsers.DocumentBuilderFactory.newInstance();

  dbf.setNamespaceAware(true);

javax.xml.parsers.DocumentBuilder db =

 dbf.newDocumentBuilder();

  org.w3c.dom.Document doc2= db.parse(is);

  return true;

 }catch (Exception e){

  return false;

 }

}

private static String readClob (CLOB clob)

 throws Exception{

  // get character stream to retrieve clob data

  Reader instream = clob.getCharacterStream();

  StringBuffer sb= new StringBuffer();

  int in=-1;

  do{

   in = instream.read();

   if (in!=-1)

    sb.append((char)in);

  }while (in != -1);

  instream.close();

  return sb.toString();

}

private static void fillClob (CLOB clob, String str)

 throws Exception  {

  Writer outstream = clob.getCharacterOutputStream();

  outstream.write(str);

  outstream.close();

}

private static void fillBlob (BLOB blob, byte [] in)

 throws Exception  {

  OutputStream outstream =  blob.getBinaryOutputStream();

  ByteArrayOutputStream baos = new ByteArrayOutputStream();

  outstream.write(in);

  outstream.close();

}

private java.sql.Connection getConnection() 

 throws SQLException {

  try {

   java.sql.Connection connection = null;

   connection = 

    DriverManager.getConnection(databaseURL, user, password);

   connection.setTransactionIsolation

    (Connection.TRANSACTION_READ_COMMITTED);

   return connection;

  }catch (SQLException e) {

   System.err.println(

    "Error: Could not create Connection to database. 

     Check if database is already running in another program

     (e.g. registry servlet in tomcat)");

   throw e;

  }

}

private void loadDatabaseDriver() {

 try {

driver =RegistryProperties.getInstance()

.getProperty("ebxmlrr.persistence.rdb.databaseDriver");

  Class.forName(driver);

 } catch (ClassNotFoundException e) {}

}

private void constructDatabaseURL() {

 databaseURL =RegistryProperties.getInstance()

 .getProperty("ebxmlrr.persistence.rdb.databaseURL");

}

private void loadUsernamePassword() {

 user = RegistryProperties.getInstance()

 .getProperty("ebxmlrr.persistence.rdb.databaseUser");

 password = RegistryProperties.getInstance()

 .getProperty("ebxmlrr.persistence.rdb.databaseUserPassword");

private void releaseConnection(java.sql.Connection conn)

 throws SQLException  {

  conn.close();

 }

}

class TempDataSource implements DataSource{

  private InputStream dis;

  private ByteArrayOutputStream baos;

  public TempDataSource(InputStream is)  {

    this.dis = new DataInputStream(is);

  }

  public TempDataSource(byte [] in)  {

    this.dis = new ByteArrayInputStream(in);

  }

  public String getContentType()   {

    return "application/octet-stream";

  }

  public InputStream getInputStream()   {

    return dis;

  }

 public String getName()  {

   return "datasource";

 }

 public OutputStream getOutputStream()  {

   throw new UnsupportedOperationException();

 }  

}
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