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UvoD

l. Sto je VPN?

VAN (Virtua Private Network) je kratica za vituahu privatnu nrezu. To je
tehnologija koja omoguéava sigurno povezivang racunal ili privatnih nreza u
zgjedniCku virtuanu privatnu mrezu i to kroz privatnu i javhu mreznu infrastrukturu
(prvenstveno se to odnosi na Internet).

Za razliku od privatnh nmreza kog koriste iznamlene linje za korunkaciju, VAN
moze raditi i preko javne nreze priikom Cega se uspostavilja sigumosni kanal
izmedu krajnih tocaka. To najeS¢ée dovodi do odredene, Cesto velike, novCane
ustede. VPN se Cesto umjesto za tehnologiu koristi i kao skracenica za privatnu
mreZu uspostavlienu preko javne tekekomunikacijske infrastrukture.

' INTERNET
R Sigurni kanal S:ZL“:
Mobhilni . S
korisnik I N Glawni
I ured
L -

Slika I. Pojednostaviien primer VAN-a
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Il. Kome je namijenjen?

Najvecu korist od VAN-a imgju poduzeca koa imaju svoje podruznice rasporedene
u viSe drzava [3]. Budu¢i da je medusobna telefonska veza skupa, VPN se pojavljuie
kao vrlo razummo rjeSenje. Veza prema ISPu (davateliu Internet usluga) je ipak
daleko jeftinija.

Gsim njih koristi imgu i sva ostala poduzeéa koja imaju geografski odvojene
poslovnice, kao npr. INA, zastupnici odredene auto marke i njihovi sdoni, itd. Razlog
tome je Sto je ciiena obiCnog telefonskog poziva kod nas 45 puta skupla od
moderrskog poziva (Dal-up) na Internet, a zakup linije na vece udajenost je ipak
skupljiod zakupa stane veze prema Internetu.

Tre¢i naceS¢i sluCaj je da se pogedinacni korisnici imaju potrebu spojiti na privatnu
mrezu poduzec¢a u koem rade. To mogu biti dielatnici poduzeé¢a koj se nmorgu spoaijti
na privainu mrezu poduzeca dok vrse miereng na terenu, djelatnik poduzeca koji se
zeli od kuce spreniti za sutrasnji sastanak koji e nenadano iskrsnuo ili jednostavno
trgovacki putnik koji podnosidnevniizvjeStaj o prodaji i naruCuje robu za iducidan.

Gsim podataka putem VAN-a je moguce wvrsiti i priienos govora — VolP (Voice over
IP, s§to omoguéuje znaCanu ustedu, pogotovo ako poduzece ima podruznice u vise
drzava. Ovisno 0 potrebi, ponekad je bolie koristti neke druge, jednostavnie za
implerrentirati, naine sigurnog komunicranja unjesto VPN-a.




Sigurnost u virtualnimpr vatnimnreZana

1. OSNOVNI POJMOVI

1.1. Osnove

Gsnovna zamisao VPN tehndogie (u dalnjem tekstu unjesto VPN tehnologie
koristt ¢e se sanp naziv VPN je osigurati sigumo povezivane privatnih nreza
preko javne mreze odnosno Interneta. To se majéeSée izvodi tuneliranem izmedu
dvie tocke. Kod tuneliranja moZze se provoditi kompresija ifli Sifrrange podataka.
Takoder VPNje moguce koristiti i unutar vlastite lokalne mreze, ali to se riede koristi.

Implementacija moze hiti progranska ili skopovska, a Cesto se koristi i kombinacia

te dvie inplementacie. U pravilu progranmska podrska je dovdjno brza za
Sifriranje/deSifriranje do 10Mbps podataka u realnom vremenu, a za vece brzine se
koristi sklopovska podrska.

Korisnici Zele sigurnu i stahu povezanost unutar svoje nreze. VPN moze osigurdti

sigurnost, ai stalnu vezu ne noze garartirati. Propusnost veze je jednaka svopj
ngslabijoj tocki. Ako se korisnik spojo modemskom vezom, nitko ne moze
garartirati stabilnost veze. Ona noze biti loSa prema ISP-u ili jednostavno noze doci
do zaguSenp prometa na Interretu ili “ispada’ ISP-a iz Interneta. Tu su u prednosti
(skuple) izmajmjene lnijle koe u praviu osiguravau pouzdan medij za priencs
podataka.

12. Zahtjevi

VAN tehndlogija nora osigurati odredene zahtjeve. To su:

e Upravjane adresama — VPN je zaduzen za dodjelivanje Kklientskih adresa
unutar privatnih nreza

e Mehanizmi za upravjane kljuCevma — VPN nora osigurati generirane i
osvjezavanje kljuceva izmedu Klienta i posluzitelja

e Podrsku za razne protokole — VPN mora podrzavati standardne protokole koji se
koriste na javnimmrezama (P, IPX; itd.)

Takoder tu su vrlo bitni i sigurnosni zahtjevi:

e Pravo pristypa — VPN osigurava provjeru identiteta korisnika i dozvoljava VEN
pristup sanp regstriranim korisnicima. Takoder mora osigurati  nmoguénost
pracenja dogadaj.

e Autertifikaciju — VPN nora osigurati da podaci koje dolaze zbilja dolaze s
odrediSta s kojeg tvrde da dolaze i da osoba koa tvrdi da je poSiliatelj podataka
to i zbilja je. Za 1o se C&esto koriste dgitani certifikati. (Cesto se izraz
autentifikacija odnosi sano na provjeru imena korisnika i lozinke).

e (Cjelovitost (integritet) podataka — VPN mora osigurati da nitko ne mijenja podatke
dok putuu htemetom. Za to se najcesSce koristi MD5 (agoritam za izraGunavanje
sazetka).
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Povjerjivost (tajnost, Sifriranje) — VPN mora osigurati Sifriranje podataka tako da
ih nitko, osim klijenta odnosno posluzitela, ne moze proitati. To se postize
raznimalgoritmima poput DES, 3DES, RSA i Diffie-Hellman algoritma.

1.3. Vrste VPN rjesenja

S obziromna mogucnost prirmjene postae slijedeca rieSeng [1]:

Intranet VPN

Koristi se za povezivane viSe lokacia unutar jedne organizacie. Za priencs
podataka se koristi Internet ii WAN.

Extranet VPN

Korisi se za povezivang dva ili vise dobavljata iii poslovnih partrera. Za
prijenos podataka se koristi htemet ili WAN

Uaaljeni pristup

Povezuje udaliene korisnke (ili manje urede) sa lokanom mrezom poduzeca.
Povezivane se obavla putem nodemske veze preko Intemeta (ponekad se to
naziva VDN = Virtua Private Dal Netw ork).

Prednosti ovog nafina spajnja naspram drekinog nodemskog povezivana s
tvrtkom

-niza cijena povezivanja putem Intemeta

-nema potrebe kupti i odrzavati modenske ulaze, te placati telefonsku pretplatu
zanjih

-koriStenjem ADSL tehnoogie kod nas nie noguce medusobno spojiti dva
korisnika,

vec se je moguce jedino spojitina htemet

Podjela VPN rieSenja u ovisnostio konfiguracijama:

“client-to-server”(ili “client-to-gatew ay”) rjeSenja

Koristi se kod moderskih (Diakup) rieSenja. Naceséi sluCaj za to je kad se
zaposlenk poduzeca Zeli spojiti na mreznu infrastrukturu svog poduzeca preko
ISP-asa terena ili od kuce.

“server-to-server’ (il “gatew ay-to-gatew ay”) rigSenja

Koristi se kod spajanja dvije (ili vise) odvgenih lbkahih mreza. Za to je nagesci
primer poduzeée koje se Zeli spojiti preko Interneta sa svojom podruZznicom
(podruznicama) koje su fizi¢ki udaljene.

Slka 1.1 prikazuje razliku izmedu te dvije konfiguracije
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14. Tuneliranje

Tundliranje predstavlja tehnku prienosa podataka namijenjenu ednoj nmrezi preko
neke druge mreze. Podaci koji se Salju nmogu biti okviri (ili paketi) od nekog drugog
protokola. Protokol, koim se inplenentra tuneliranje, enkapsulira originanom okviru
posebno oblikovano zagavije. Takvo zaglavle sadrzi dodaine podatke (za
usmieravanje) kako bi enkapsulirani paket stigao, kroz nrezu koja slwi za prienos,
do odredSta. Enkapsulirani podaci se onda Salju izmedu krajnih toCaka tunek.
Tunel je logiCki put kroz koji enkapsulirani podaci prolaze kroz mreZzu koa sluzi kao
medij za priencs. Kada takav okvir dode do svog odrediSta podaci se ekstrahraju i
zatim se S&alju na cilno odrediSte. Tureliranje ukljuuje d&itav navedeni proces
(enkapsulacija, prijenos i ekstrakcija).

VRN se noze podieliti i u ovisnosti o tipu tuneliranja koj koriste:

e Stalni — nisu isplaivi rad toga Sto traze odredenu protocnost podataka
(bandw idth) ¢ak i kada se prijenos podataka ne koristi, a ISP-ovi ¢esto naplcéuju
prosjetno zahtjevanu protocnost, pri ¢emu prednost imaju privrerreni VPN-ovi

e Privremeni — uspostavijgju se kada klignt zatrazi spajane u VPN i nestaju kada
seveza zavrsi

Alko se VPN uspostavlja preko ISP-a moguca su dva rieSenja [4]:

e Dobrovoljno tuneliranje (Voluntary Tunneling)
To je sluCaj kada racundo i usmjerivaC koristi Kijentsku programsku podrSku za
tureliranje za uspostavljanje VAN-a. Ngj¢eS¢i primier za to je kada nodemski
Internet korisnik prvo uspostavi vezu sa svgim ISP-om da bi mogao uspostaviti
tuneliranje kroz Internet.
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e Obvezno tureliranje (Compulsory Tunreling)
Velki broj posluZitefa s modenmskim ulazima koje koriste ISP-ovi  imaju
implerentranu moguénost  automatskog  kreiranja  tunela  za  modenskog
korisnika. Taj poslzitelj (ili mrezni ureda)) koji pruza tureliranje kijentskom
raCunalu se naziva Front End PRocessor (FEP) kod PPTRa, LZTC Access
Concentrator (LAC) kod L2TP-alili IP Security Gatew ay kod IPSec-a.

Danas postoje razne tehnologije koje ombgucuiju tureliranje. Najpoznatije od njih su:
e PPIP (Point-to-Point Tunneling Protocol)

L2F (Layer 2 Forw arding)

L2TP (Layer 2 Tunneling Protocol)

IPSec (Internet Protocol Security Tunnel Mode)

Mobile IP —za mabilne korisnike

GRE (Generic Routing Encapsulation)

ATMP (Ascend Tunnel Managerrent Protocol)

DLSW (Data Link Sw itching)

1.5. Mrezni slojevi

Da bi bolie razumiei neke razlike izmedu razliitih inplementacija VPNa trebamo
se upoznali sa nreznim slojevima. OSI RVom (Open System Interconnection
(Basic) Reference Model) je komunkacijsk model za racunane nreze
standardiziran 1983 godine od strane ISO-a. Model se sastoji od 7 slojeva:

1. Fizi¢ki sloj (najnizi sloj) — osiguravaispravan prijenos bitova (0i 1)

2. Podatkovni sloj  —obavlja pretvorbu podataka iz fizickog sloja u okvire podataka

koje upotrebljava mreznisloj
—1tu se vrSi retransmisija loSeg ili izgubljienog okvira i dbrada
dvostruko primjenog okvira

3. Mrezni sloj —obavlja usmnjeravanije paketa od izvora do odredista, sprieCava

zakr¢ivanje, povezuije heterogene nreze

4. Prijenosni (transporti) sloj— obavia uslugu prijenosa od kraja do kraja koja treba

biti pouzdana, efikasnai neovisna o koriStenoj
fizickoj nreZi

5. Sjedni¢ki slg — dbavija uspostavljanje sjednica (spojeva izmedu aplikacijskih

ocesa)

6. Predodzbeni slo;pr— brine se za uskladivanije prkaza i predstavijanje informacija

(konverzija, Sifriranje/desifriranje i konrpresija podataka)
7. Aplikacijski sloj— obavla modeliranje putemelemenata usluge

Rva 4 slga osiguravaju pouzdan prijenos podataka, a preostala 3 su zaduZeni za
povezivanie i skladnu suradnju sa aplikacijskimprocesom (procesima).

IPS (Internet PRotoca Suite) je popularnji komunikacijski model od OSI Rvta. On
se sastoj od 4 sloa. IPS sloj 1 obuhva¢a OSl slojeve 1 i 2, a IPS sloj 4 cbuhvacéa
OSl sbjeve 5,6 i7. Sojevi 2i 3 su isti OSI RV slojevima 3 i4.

Qd prve cetiri tehnologiie koje su bile namijenjene kao VAN rieSenja tri rade na 2.
mreznomsloju (FPTP, L2F i L2TP), dok jedna (IPSec) radi na 3. mreznom sloju.
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1.6. Osnove kriptografije

1.6.1. Kljucevi

Simetricni (tgini) kljucevi (Symmetric, Secret ii Private key)
Prednosti:
e Vo brzi
e Mogu biti bgano implementirani u skiopovlje
Nedostaci:
e Koriste sedva ista kiu¢a
¢ Nie ihjednostavno za distribuirati

Asimetricni (javri) kljucevi (Asymrmetric ili Public key)
Prednosti:
e Koriste se dva razliCita Kju€a
e Vrlo se jednostavno distribura
e Koriste se digitalni potpisi da bi se osigurao integritet
Nedostaci:
e Sporisu

-----

DES (Data Encryption Standard)

e koristi 56 bitni klju¢ nad 64 bitnimblokovima podataka

e algoritamje zaSticen americkim patentom

¢ bilo je sluajeva probijanja u roku samo nekadliko dana

e simetriCan algoritam

e relativno brz agoritam

3DES

¢ blok podataka se Sifrira 3 puta, svak puta sa razlicitimklju¢em
e simetriCan algoritam

RSA (Rivest, Shamir i Adalman)

e ngcesci Kjut je 512 bitni (danas ga je ve¢ nmoguce razbiti, ali 1024 bitni jos ne)
e asimetriCan agoritam

e spori agoritam

e klju¢ noZe biti varijabilne duljne

IDEA

e koristise 128 bitni klju¢ na 64 bitnimblokovima podataka

e algoritam, programski izveden, je dvostruko brzi od DES Sifriranja
e simetriCan algoritam

e nudi dobru sigurnost Sifriranja

RC2iRC4

e razvio Ron Rivest iz RSA Data Security Inc.

e brZi od DES agoritma

e Klju¢ je varijabilne duiine
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Skipjack

e preporucia gaje Americka viada

e inplementiran je u Clipper Cipu

e 80bitni klu¢

Diffie-Hellman

e ngjstariji asimetri¢ni algoritam alije joS uvijek u upotrebi

e sluwzi za dogovor oko zajednickog tajnog klju€a putem javne infrastrukiure

e opasnostje da se pojavi“napadac u sredin” (presrece medusobne poruke i Bzira
in)

MD5

e toje funkcija koja od teksta proizvoline duljine proizvod 128 bini sazetak (hash)

e opcenito, vjerojatnost da dva razliCita teksta imgju isti saZetak je vrlo mala

SHA

e kao i MD5 sano s$to proizvod 160 bitni sazetak

Usporedba sigurnosti kljuCeva ovisno o algoritrmu:

Smetriéni | Asimeétriéni
56 bitni 384 bitni

o4 bitni 512 bitni

80 bitni 768 bini
112 bitni 1792 bitni
128 bitni 2304 bitni

1.6.3. Sifriranje i certifikati

Kod simetricnog Sifriranja, i poSiliatelj i primatef imaju kiu€¢ koj trebaju provjerti.
Razmena tog klju¢a se mora napraviti sa odredenom zaStiom. Kod asimetriénog
Sifriranja poSiliatelj koristi privatni kju¢ za Sifriranje poruke, a primatelj koristi javni
kju¢ za desifriranja poruke. Javni kiu¢ moze biti dostupan bilo korre, dok se zastiti
mora sanmo privatni kju¢. Da bi se osigurao integritet javnog klju€a, javni klju¢ se
mora objavii sa certifikatom Certifikat (i public key certficate) je podatkovna
struktura digitalno potpisana od strane CA-a (Certificate Authority) — ustanove kopj
korisnici  certifikata  vieruu. Certifikat se sastoi od razli¢ith podataka: naziva
certifikata i vlasnika javnog Kluca, javnog klu¢a, datuma do kada vrijedi i naziva
ustanove koa ga je izdala. CA koristi svoj privatni klju¢ da potpiSe certifkat. Ako
primatelj zna javni klju¢ od CA-a, on noze provjeriti da li je zhbilja certifikat izdan od
vajanog CA-a i da su informacije u njemu pravovaliane. Certifikat se moZze primiti
puteme-mail-a, w eb-a, amoze se nalaziti i na panmetnimkarticama (smart card) [4].

10
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2. VPN TEHNOLOGIJE

21. IPSec

IPSec je standard definran od strane IETF-a. To je protokd koji rad na treCem
mreznom sloju. Pri razvoju idu¢e generacije IP protokola (IR/6) vodilo se dosta brige
i o sigurnosti. Tako e u IR/6 implementiran IPSec. Kako do zamjene danadnjeg IP
protokola kaji se masovno koristi (IPv4) nece tako skoro doci, IPSec je nodificiran
kako bi bio kompatibilan sa IR/4.

IPSec priikom rada korist sljedeCe protokolke i standarde kako bi osigurao

povjerjivost, integritet i autentifikaciju:

¢ Diffie-Hellman-ovu metodu za razmjenu tajnog Kjuc€a putemjavne nreze

e krptografiju  temefenu na pvnm  kjuCevima za  digitalno  potpisivanie
komunikacije priikom Dffie-Hellman-ove razmjene kluCeva - da bi se osigurao
identitet obiju strana u konunikacij i izbegla noguénost napada “napadaa u
sredin” (Man-in-the-midde)
DES, 3DES ili neki drugi poznati algoritamza Sifrirane
algoritme za izraCunavange sazetka (HMAC MD5 i SHA) kako bi se osigurala
autenti¢nost paketa

e (digtalre certifikate za provjeru pravovaljanosti javnih Kju¢eva

ESP AH
Sifriran]e Alﬂ:jl;t;r:ii::ﬂjsm
. b Dﬂ | |
Upravljanje
kliwgevima

Slika 2.1 Dijagramstrukiure IPSec komponenata

Djagram strukture IPSec protokola prikazan je na slici 2.1. IPSec strukura se
sastoj od tri glavne komponente. To su AH (Authertication Header) i ESP
(Encapsulated ) protokoli i upravljanie kljuCevima. Autertifikacijska zaglavija (AH se
koriste za autertifikaciu i integritet, bez mogucnosti Sifriranja (znadi netko treCi moze
proCitati, ali ne moZze mienjati poslane podatke). ESP osigurava iste moguénosti, dli
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dodaje i mehanizam za Sifrirane. Sigurni kju¢ poznaju sano poSijatelj i primatel]
tako da ako su autentifikaciisk podaci valjani primate] moze biti siguran da je
podatak stigao od posiliatelia te da nig promjenien tijekom prienosa. U IPSec-u se
mogu koristiti razni algoritmi Sifriranja, kjuCevi raziCite duljine i sl., pa je potrebno da
se i posiljatelj i primatelj dogovore o standardma koje ¢e koristiti. Za to je zaduZen
DOl (Domain of Interpretation).

IPSec podrZzava dva nacina rada [1]:

e Prijenosni natin rada(Transport mode)
Kod prienosnog nacina rad Sifrra se sanb podatkovni dio IP paketa, dok
zaglavlja ostaju u originanom obliku. To znaCi da potencijani napada¢ moze
videti adrese od raCunala s kojeg paketi dokzi i na koji odlaze. Prednost ovog
natina rada je to Sto se svakom paketu dodaje sano nekdiko okieta. Ovaj nacin
rada namienjen je kada se komuncira drekino izmedu dva raCumala (sa
vlastitom IP adresom), Sto znaCi da na tg nacin ne nogu komunicirati racunala
koja su spojena na Internet preko usmjerivaca i slicnog uredap.

Sifrirani
podaci

Adresa
primaoca

Adresa
posiljaoca

e Tuneliranje (Tunnel node)

IPSec tureliranje se sastoji od Kijenta i posluzioca koji su oboje konfigurirani da
koriste IPSec tuneliranje i imau dogovorene nehanizme za Sifriranje.  Prilikom
IPSec tureliranja ciieli IP paket se Sifrira (adresa poS$ijaoca, adresa primacca i
podaci), i na takav paket se nadodag neSirirano zaglavlie sa adresom IPSec
posluZioca i IPSec Klienta. IPSec adrese posluzioca i kljenta su ustvari adrese
poCetka i kraja tunela Za razlku od prijenosnog nacina rada, kod tunelrana
potencijalni napada¢ moze otkriti sa koje se adrese Salju podaci i na koju adresu
trebaju sti¢i. Ovaj naCin rada, radi dodatnih zaglavlja, trazi neSto vecu propusnost
mreze preko koje se podaci prenose.

Adresa | Adresa Sifrirana Sifrirana Sifrirani
pocetka | kraja adresa adresa podaci
tunela tunela posiljaoca | primaoca

Vise od godinu dana je trajplo odluCivanje kou metodu da se koristi za autorratsko

upraviianie HKjucevima. Na kraju je odabrana ISAKMP/QCaKey metoda, na koju se
danas misli kad se govori o IKEu (htemet Key Exchange). Upraviane Kjucevima
se nmoze wrSiti na dva nacina: ruéno i IKE (za automatsko upravljanje). Rucno
upravijanie je prakicno za manje tvrtke, dok se KE predlaze kod povezivana veceg
broja nreza ii kada ima viSe modemskih korisnika [2].

12
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22. PPTP

FPTP protokol je razvilo udruzeng nekdiko proizvodaca: Mcrosoft, US Robotics
(danas 3Com), Ascend Conmunications, 3Com, EQ Telematics. On, kao i L2F i
L2TP, rad na drugommreznom sloju.

FPTP se temeli na PFP-u (point-to-point protocol) koji omogucava autentifikaciy,
Sifriranje i kompresiju podataka. Dakle PPTP koristi mehanizme za autertifikaciju koji
se koriste u PAP-u, a to su PAP (passw ord authentication protocd) i CHAP. Kako su
PPTP i Windows NI usko povezan, Mcrosoft je razvio pobodljSanu verziu CHAP-a
nazvanu MS-CHAP, koa za autentifikeciju korisi podatke o korisnicima pohranjene
u bazi korisnika Windows-a NI. Buduci da su u MS-CHAP-u pronadeni sigumosni
nedostaci, izdan je MS-CHAPv2.

U pocetku je FPTP bio zamiSlien kao mehanizam koj omoguéava i priencs
protokola kagi nisu temeleni na IPu, poput IPX-a, NetBBJla i AppleTalk-a putem
Interneta. To se odbavlja s modficranom verzijom GRE protokola. FPTP koristi TCP
spoj za odrzavanje tunela i modificiranu verziju GREa za enkapsuliranje PFP okvira
zatureliranje podataka.

Podatkovni dio enkapsulranh PPP okvira moze biti Sifriran i/ili komprimiran. Slika
2.2 prikazuje strukturu PPTP paketa [4].

Siftirano/kormprimirana

I GRE FFPF FFP tijelo _
zaglavlje | zaglavije | zaglavlje (IP paket, IPX paket, MetBEUI akvir)
I': FPFF alvir

Sika 2.2 Struktura FPTPpaketa

Nakon Sto paket dode do svog odredSta, vanska zaglavla se uklanjau
onoguavajuCi tako originahim paketma (. PPP tielu) dolazak do kranjeg
odrediSta. Enkapsulacip omoguéava prienos paketa koji inaCe ne bi  zadovoliili
standarde adresiranpa na Internetu.

Mcrosoft RAS (Renote Access Server) je dizajnran da upravija s podacima o
korisnicima smjeStenim u bazi korisnka. Budu¢i da ve¢ postoi baza korisnika,
jednostavno je pridjelti modemska (dia-up) prava korisnicima kogi se vec ionako
nadaze u bazi U poCetku je RAS slzio kao posluzitelj koji odredue prava
modenskim korisnicima. Danas RAS podrZzava ituneliranje za FPTPi L2TPveze.

Mcrosoft je u svoju verziju PPTP protokola inplermentirao viastiti nacin Sifriranja i
kompresie. On se naziva MPPE (Mcrosoft Point-to-Point Encryption) i on je
opcionalan. Bazira se na RSA/RC4 agoritmima.

FPTP koristi 40, 56 1i 128 bitnu enkripciy, ali je citav proces oslablien upotrebom
korisnickih zaporki za generiranie sjednickin kluceva. Dugi kljuCevi generirani na
potpuno slu¢ajan nacin predstavijaju jedinu zastitu od takvih napada.
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Sigurnosni problemi

PPTP je esto proglasavan nesigurnim iz sliedecih razloga:

kljuCevi se ne generiraju na slu¢ajan nacin

sjedniCki Kjucevi nisu adekvatni

duljine Klju€eva su prekratke i nije ih moguce korfigurirati

nesiguran je i prijenos sazetka (hash vrijednosti) korisnickin zaporki
problemi u sigurnosti sa statickimzaporkama u MS Window s-ima
autentifikacija nije implerentrana

23. L2F

L2F, kao i PPTP, se poavio u samim poCetcima razvoa VPNa. On je takoder bio
namijenjen za tuneliranje izmedu nodemskih korisnka i njhovih tvrtka. Tu
tehnologiju je predozio ASCO.

Za razlku od PPTP-a koji putue samo preko IPa , L2F je neovisan o prignosnom
protokolu, $to mu daje noguénost da podaci putupy preko npr. Frame Relay-a ili
ATMa (Asynchronous Transfer Mode). Osnovna furkcija L2F protokola je
ostvarivanie turela za okvire prijenosnog sbja (HDLGC PPP ili SLP) ili protokoe
vi§ih sloeva. Enkapsulirani paketi se prenose preko  WAN spojeva do L2F
posluZitela (usmierivaca) kaji zatim ekstrahiraju podatke i proslieduju ih u nrezu.

Koriste se dva nivoa za autentifikaciju korisnika. Prvo se korisnik prijavijuje kod
ISPa , koji onda uspostavlja tunel do poduzeca, a zatim se korisnk prijavijuge na
posluziteli od poduzeca. Kao i PPIP, L2F koristi PPP za autentfikaciju korisnika i
pruza noguénost koriStenja  TACACS (terminal access controller access control
system) ii RADIUS-a za autentif kaciju.

L2F ne definra klijente i djeuje sanmp u obveznom definiranim tuneima. L2F je
unapredivan zajedno sa PPTP-om da bi ga kona¢no nadgradio L2TP.

24. L2TP

Kao Sto sam naziv kaze L2TP rad na drugom mreznom slou. Razvii su ga
Mcrosofti CISCO kao kombinaciu najbadljih znacajki njinovih PPTP i L2F protokola.

L2TP je mrezni protokol koj enkapsulira PFP okvire za slanje preko IP-a, X.25,
Frame Relay-a ili ATMmreza.

Kada protokol koristi IP za slanje paketa, L2TP se moze koristiti za tuneliranje kroz
Internet. L2TP se takoder moze koristii direkino preko razlicith WAN medip  (poput
Frame Relay-a) bez P transportnog sloja.

L2TP korist WDP i nizove L2TP poruka za odrzavanje tunela preko IP nreza.
Takoder moguc¢e e stvarane viSe tunela izmedu istih krajnih toCaka. Podaci iz
enkapsuliranin APP okvira mogu biti Sifrirani i/ili konprimirani. Kako zgledaju podaci
koji putup tunelom od nmodemskog (PFP) korisnika moze se videti u donjoj tablici.
Sli¢an izgled imaju i podaci kod PPTPtuneliranja.

[PPP [IPJUDP| PPP |IP |[TCP/UDP | Podaci

ovisno o odabiru—sifrirano i/ili komprimirano
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Princip rada obveznog tuneliranja opisan je slijece¢im koracima:

Moderrski (udaljeni) korisnik inicira FPP spoj prema svom ISP-u

ISPprihvaca spoji PPP sjednica je uspostavijena

ISPzahtjeva korisnicko ime

U ISPovoj bazi korisniCko ime e povezano sa servisima i LNS (LZTP Netw ork

Server) krajnjm toCkama

LAC (L2TP Access Concentrator) inicira L2ZTP tunel prema LNS-u

Ako LNS prihvati spoj, LAC enkapsulira FPP u L2TP i proslieduje podatke preko

odgovaragjuceg tunela

7. LNS prihvaéa okvire, odvaja iz njih L2TP zaglavlja i obraduge ih kao normalne
PFP okvire

8. LNS zatim koristi standardnu PPP autertifikaciuy da bi utvrdio identitet korisnika i
dadijelio mu IPadresu

PO~

oo

Ako se koristi dobrovoljno tunelirarje princip je slijedeci:

1. Moderrski korisnik uspostavivezu sa svojmISP-om

2. L2TPKijent (LAC) inicira L2TP tunel prena LNS-u

3. Ako LNS prihvati spo, LAC ernkapsulra PPP u L2TP i prosliedue podatke kroz
turel

4. LNS prihvaca okvire, odvaja iz njih L2TP zaglavlja i obradupe ih kao normalne
dolazne zahtgve

5. LNS zatim koristi standaronu PPP autertifikaciu da bi utvrdio identitet korisnika i
dadijelio mu IPadresu

Slka 2.3 prikazuje princip rada kod L2TPtureliranja.

LAN poduraia

MaubElni korimik

i modomski) ¥| J
— __.-"I | LA | PPP wira (Inlemorg % ’_'[

_}_4_—“"“ _r_... [P TunP [LaTe] |=|=|=|pnda::||' - c.m == e | podac |
podacl —_— L, A

Slika 23 Rikaz tuneiranja kod L2TPveze

L2TP koristi dvije vrste poruka:

e kontralne poruke— koriste se prilikom uspostave, odrzavanja i zatvaranja tunela

e podatkovne poruke — koriste se za enkapsulaciju PPP okvira koji se prenose kroz
tunel

Kontrolne poruke definirgu pouzdani kontrohi kanmal unutar L2TP-a koji garantira

dostavu. U slu€aju gublenja podatkovninh poruka, one se zahvalujuéi kontrolnim

porukama ponovo Salju. FPP okviri se, prie slana preko nepouzdanog podatkovnog

kanala, enkgpsulirgu sa L2TP zaglavijima, a =zatim i sa prijenosnim zaglavljima

poput UDP-a, Fane Relay-a, ATMa itd. Kontrolne poruke, koe sadrZze sliedne

brojeve, se Sdju preko pouzdanog L2TP kontrolnog kanala. Podatkovne poruke

mogu imati slijedne brojeve za utvrdivanje ispravnog redoslijeda i detekciju paketa

kaji nedostaju.
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L2TP koris NCP (Network Control PRotocol) za dodjelu IP adresa i autentifikaciu
korisnka (PAP, CHAP) i kontrou pristupa nreznim resursima. L2TP za Sifrrang,
provjeru integriteta i autentifikaciu koristi IPSec protokol. Kada L2TP radi preko IP-a,
IPSec sigurnost osigurava korStenem ESP-a i/ili AHa. Ilzgled L2TP paketa u
suradnji sa IPSecomprikazan je na slici2.4.

[= ESP UDP L2TP PPP PPF tijelo ESP ESP
zaglavlie | zaglavlie | zaglavije | zaglavije | zaglavije | (IF paket, IR paket) kraj | Auth kraj

Fiéifrirannfknmprimirann sa ESP zaglavljem ——»

potpisano sa ESP Auth. krajem

F Y

Slika 24 Izgled L2TPIPSec paketa

25. Usporedba IPSec, PPTP i L2TP protokola

Blo Sto se nasfoji postaviti L2TP kao standard za sigurno komunicirane, PPTP
ostaje vro raSiren. Razlog tome je Sto je podrSka za njega inplementirana u vecinu
Window s OS-ova (operaciskh sustava), a za one za koje nije postoe besplaini
programski dodaci. Mcrosoft je L2TP poCeo implerrentrati tek u Window s-e 2000.

L2TP prencsi podatke preko WDPa za razlku od PPTPa koji ih prencsi preko
TCP-a. WDP je brZi, di manje siguran protokol. P2TP moze za razlku od L2TP-a
imati problema sa zastitnim stijenanma (firew al-ovima) zbog toga Sto oni, u pravil,
ne prepoznaju GRE zaglavlje.

IPSec se c¢esto smatra najoolim VPN rieSeniem za IP okruzenja buduc¢i da sadrzi
najate sigurnosne miere — Sifriranje, autentifkaciju, integritet i upravijanie
Kjucevima. BuduCi da IPSec moZe baratati samo sa P paketima, PPTP i L2TP su
praktiCniji za koriStenje u okruzenjima u kojima se koriste drugi protokoli poput PX-a,
NetBBUI-ai AppleTalk-a.

Trenutacni L2TP standard predlaze da se s njim koristi IPSec, koji je onda zaduzen
za Sifriranje i upravilgnje kjuCevima u IP okolini. Ako L2TP otkrije da ne moze
uspostaviti korrunikaciu  putem IPSec-a, on onda uspostavla korrunikaciju putem
manje sigumog FPP-a. Mozda i buduéi PPIP standardi budu propisivali isto
koriStenje IPSec-a.

IPSec, u standardnhom oblku, koristi sanp autertifikaciju racunaa, bez
autentifikacije korisnka. To je razlog zbog koeg se za modenske korisnike predlaze
koriStenje  FPTRa ili L2TP-a pak vecina prozvodata u svoa IPSec rjeSenja
ugraduju i podrSku za autentifikaciju korisnika.
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2.6. Alternativni nacini ostvarivanja VPN-a

Wz opisane naCine ostvarivanja VAN-a, postoje i druge zanimjive varijante.

Jedna od njih je SOCKS, koa rad na TCP sloju. Fava SOCKS klienta se
provjeravaju u sigurnosnoj bazi i ako autentifikacija prode posluzielj se ponasa kao
proxy posluzitel, Prednost je Sto nrezni admiistrator noZe lagano ograniCiti koje se
aplikacije mogu koristiti preko VAN-a. Nedostatak je Sto se SOCKS nora kompajlirati
u jezgru sistemai u aplikacije. Zato se najceS¢e koristina Linux/Unix sistemima.

SSL  (Secure Sockets Layer) radi samo sa TCP baziranim aplikacijama [3].
Prvenstveno je namienjen za sigurnu vezu izmedu web pregednka i web
posluZitelg (npr. korist se u Internet bankarstvu). Koristi se RSA javnim klu¢em za
Sifriranje podataka. SSL zahtieva da stranica kopj se pristupa ima vazeéi certifikat
izdan od strane CA-a (Cerificate Authority). Razvio ga je Netscape, a adrese
posluzitela koje koriste SSL za prienos podataka pocinu sa “https:// za razliku od
nesigurnin adresa ko pocinju sa ‘http//”. IETF je na tenelu SSL-a, propisao
standard nazvan TLS (Transport Layer Security) koji ima istu svrhu kao i SSL. On
radi na 4-tom nreznom sloju, te u zadnje vrijeme predstavija sve vecu korkurenciu
IPSec-u, pogotovo u Client-to-Server slucajevima.

SSH standard ima podrSku za sigurno udaleno prijavijivanje, siguran prienos
datoteka i sigumo preusnjeravanje TCP/IP podataka. On ima podrSku za Sifrirang,
autentifikaciju i konpresiju prenocSenih podataka. SSH se koristi za kreiranje tunek,
a onda se koz nega uz pomo¢ nekh Linux/Uhix programa, $alju podeci
enkapsulirani u PPP pakete.

APE je namijenen za velka poduzeta za izgradnju IP usmierivada. On se integrira
u jezgru operecijskog Linux/Uhix sustava. Radi na principu tunelirana IP paketa u
Sifriranim UDP paketima. CIPE nije tako fleksbilan kao IPSec, ali je dovoljno dobar
za svoju originalnu zamisao: siguran povezivanie lokanih nreza preko nesigurne
mreze. Postoj i verzia za Window s-e NT4.0 i 2000.

Linux FreeSWAN je besplaina inplenentacip IPSec-a & IKEa za Linux. Zamisao
FreeSWAN proekta j omoguciti da IPSec postane raSireni standard neovisan o
platformi i operacijskom sustavu na kojem se izvodi. Njegov kod je raspobziv svima i
ne podlijeze americkim ili drugim nacionalnim zahtjevima vezanim uz izvozna prava.
Takoder postoji SWAN inicijativa od RSA-a.

Ako se nema potrebe za VAN-om nego sanp za nekom specifi€nom uslugom
postoj joS viSe noguénosti. Za sigurno komuniciranje putem e-mail-a noZze se
koristti RGP, za siguran transfer podataka moze se koristiti SFTP, za sigurno
udaljeno prijavijivanje SSH, itd.
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3. ODABIR VPN SUSTAVA ZA RUIESAVANJE PROBLEVA

3.1. Opisproblema koji zelimo rijesiti
Problem koji zelimo rijesiti je tipiéna racunana infrastrukura kakva se koristi u
manjim poduze¢éima u Hvatskg. NajCeS¢e se ona sastoji od dva do desetak
kompjutera kaji u pravilu rade na MS Window s operativnomsustavu.

3.2. Odabir opreme za rjesavanje problema

3.2.1. Odabir VPN srvera

VAN server se moZe izvesti hardverski ili softverski. Za VPN server je preporucljiivo

da se koristi hardverski iz sliedecih razloga:

- KjuCevi defnirani za VPN komunikaciju su spremdjeni u samom uredgu i do njh
je puno teze docCi nego kod softverskog kod kojeg su kljucevi ustvari spremijeni
na racunalu

- dgortm za krptiranje hardverski su inplementirani u sam uredaj i zbog toga u
praviu brzi od softverskh

- VPN uredaj Cesto zna biti implerentiran u preusnijeriva€ (router) ifli vatrozidni
(firewall) uredaj Sto jo§ vSe poednostavijue inplementaciju i povecava
sigumost sustava

Prednost softverskh VPN servera je Sto se npze koristiti bilo koji agoritam za
krptiranje (ako ga j dotni proizvoda€ softvera ugradio) er se ne koristi
speciplizran hardver za konpresiju (bio Sto i bolji hardverski izvedeni VPN serveri
imaju mogucnost nadogradnie).

Na naSem trzitu u trenutku potrage za uredgiem odnosno preusmierivatem kaji
podrzava VPNi WAN nalazil su se slijededi proizvodadi:

- ASUS

- DLINK

- LINKSYS (Cisco)

- MCRONET

- SMC

- TRUST

- TRENDNET

- ZyXH

Na Zaost NETGEARovi uredaji (koji podrzavau certifikate) su se nadli u ponud tek
kad je izrada ove radnje bila toku. Vecina tih uredaja podrzava VBN pass-through (to
znaCi da c¢e kroz usmerivaC VPN paketi, odnosno promet, moéi prolaziti bez
problema). Na kraju su u uzi izbor usli LNKSYS i D-LUNK koji osim VPN servera,
vatrozida i WANa sluze i kao AP-ovi (beziCne pristupne toCke). Za ured koj se ne
koristi bezi€nim unreZavanje ova opcig nije potrebna. Na krgu je odadbran D-LINK
DI824VUP+ koji j imao bolu podsku tehnickoj dokumentaciji, specifkacijamg,
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emulator w eb sucelia za upravijanje, nizu cienu (oko 1.000kn naspram LINKSYS-a
koi  koStao oko 1.300kn) te distributera koj kod nas ima veci dio njihovog
programa, zarazliku od LINKSY S-a koji je slabo zastupljen.

Ovakav uredaj biti ¢e dovolian za gore navedeno mrezno okruzenje, dok je za vece
mreze, specifitne uvijete i modularnost preporuClivo koristiti opremu  proizvodaca
CISCO koa je ustvari nepisani etalon Sto se tiCe mrezne opreme i sigumosti, te nju
prodau firme koje ujedno vrSe i zvodenie cijele instalacie. Mezna oprema GASQO
nig koristena u ovo radnj buduéi da je njezina ciena viSestruko veca, a za ljude koj
Zzele dobro upoznati tu opremu i nauCti viSe o mreznom konfiguriranju postoje
posebne akaderije Sto prelazi opseg ove radnje.

Od bitnijih stvari D-LINK D-824VUP+ podrzava [8]:
- 4 portni komutator (sw itch) 10/100Mops
- LPT/USBprint server
- Cable/DSL modem + Dial-up modem
- BeZitnanreza (w irelless LAN) — 802.11g
- VPNpass-through za PPTP, L2TP i IPSec
- VPNserver za FPTP, L2TP i IPSec
- Autentifikacip: MD5i SHA-1
- Enkripcija: Null, DES, 3DES
- Podrzavado40 VPN tunela
- Vatrozidna zastia (firew all)

3.2.2 Odabir VPN Kklijenta

MS Windows

Klientska VPN podrSka ugradena je u Windowse 2000 i XP. Za Windowse od MS
Window s 98 nadadie (a po nekim navodima postoi i podrska za Window s 95)
Mcrosoft je izdao zakrpe/programe koji im takoder omogucuju stvarane VPN tunel.
Za koristenje VAN-a u Window sima 2000 predaze se da je instaliran Service pack 2,
dok je kod Windowsa XP potreban Service pack 1. Oni Ce raditi i bez tih zakrpa, dli
mozda nece raditi neke funkcionalnosti opisane u ovoj radnji.

DrayTek Smart VPN Client

Drugi program koji je koristen u testiranjima bio je DrayTek Smart VPN Client (ver.
3.22). To e bespatan program koji omogucuje uspostaviane VPN veze pomocéu
PPTP, L2TP, IPRSec i LZTPIPSec protokola. (Nepomena: Prilkom uspostave L2TP
veze, kod DrayTekovog softvera se koristi CHAP algortam za provjeru
vjerodostojnosti (Authertication protocol), te se ne moze oddbrati niti jedan drugi, Sto
rezultra greSkomnenmogucénosti spajanja na port ako se odabere krivi algoritam).

TheGreenBow IPSec Client

Tre¢i odabrani softver je TheGreenBow IPSec Client. On omogucuie sano IPSec
tureliranje. Mcrosoft za uspostavu IPSec veze koristi Local Security Policy. DrayTek
takoder koristi isti servis, dok TheGreenBow koristi viastiti servis, zbog Cega je
neovisan o Mcrosoftovg implementacii te ga je moguce uspostavii i na
Window sima 95.
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3.3. Opissustava koji jesavamo

Za testni sustav odabrana je lokalna mreza koja se sastoji od 2 raCunala (povremeno
je koriSteno i tre¢e raCunalo, al radi jednostavnosti prkaza koristiti ¢e se sanmp 2
racunala) sa slijedec¢im specifikacijama:

RaCunalo 1:

Operativni sustav: M5 Window s 2000 Professional

IPadresa: 192.168.0.200

Naziv racunaa: Jagoda

Ra¢unalo 2:

Operativni sustav: M5 Window s 98 SE

IPadresa: 192.168.0.113

Naziv raCunala: Test1

Oba raCuna spojena su na lokanu nrezu TCPIP protokoom sa statckom I[P
adresom. Buduéi da se ma nreZzi nalazi i Windows 98 racunao potrebno je uKjuciti
opciju Enable NetBIOS over TCP/IP u TCP/P postavkama nrezne kartice. Maska
podmreze (Subnet mask) je 255.255.2550, a usnjerivaC (gateway) je na adresi
192.168.0.1. UsmierivaC je DLINK DI-824VUP+ koji se koristi se kao VPN server,
vatrozid i poveznik na Internet. P adresa koju ¢e usmierival dobiti od ISP-a (Internet
Service Provider) biti ¢e dinamicka. Kako bi kljent mogao znati na kojo se adresi
nalazi usmieriva koristi se wusluga DDNS (Dynamic DNS) odnosno dinamickog
DNS-a na adresi hof505.dyndns.org.

Sa Kientske strane imamo Windows XP SP1 raCunabb koje se spap preko
analognog 56kbps modema. Nerma razlike u pripremi i upotrebi VAN-a kad se koristi
adsl tehnologija za spajanje na Internet umiesto analognog nmodema, pa se ovde
navedene postavke i Cinjenice nogu upotrijebti i u sluaju da se umjesto analognog
modenma  koristi, kod nas, sve raSirenii pristup Internetu putem adsl tehnoogige.
Naravno prednost adsl-a je daleko brzaveza od analognog modena.

(T g rm MCRVEN
Test] 03194, 51'_?'3

02 E0113 | 49398801 ‘ D54, Mo

ﬂd1J4¢Hf£ Tb:hlba

Jﬂguda
A9 168,000

Sika 3.1 Sustav koji rigSavamo
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34. Odabrani protokoli za uspostavu VPN sustava

Kako je dosad u razmatranju reCeno serversku stranu za VPN osigurati ¢e D-LINK-
ov usmierivaC, te ¢e na njemu biti uspostaviena veza putem tri najpopularnia
protokola. To su:

- PFPTP

- L2TP

- IPSec

Buduéi da je PPTP i L2TP vezu vrlo jednostavno za uspostavit, glavna koncentracia
bii ¢e na opisu, konfiguriranu te rieSavanje problema IPSec protokola. Kako D-LINK
DI-824VUP+ ne podrzava L2TP/PSec protokol tako ta kombinacija nece biti opisana
u praksi. U ddje navedenom razmatranju opisuje se kako uspostavii samo LZTP i
samo IPSec vezu, pa ako je to noguée te ako se koristi adekvatan usmjerivaC sa
podrskomza L2TP/IPSec ne bi trebalo biti problema i za koriStenje tog protokola.
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4. RJESAVANJE PROBLEMA

4.1. Podesavanje usmjerivaca

4.1.1. Kartica (meni) Home

Nekon raspakiravania, te spajana D-LINK-a D-824VUP+ (u dalinem tekstu D-LINK)
osnovno konfiguriranje se moze napraviti pomo¢u Carobnjaka (Wizard-a).
Ogpcije pod Wireless nisu potrebne za ovu radnju.

Za vezu prema Intemetu noZze se koristiti analogni modemski ulaz (PSTN), ISDN
linja, kabelska veza (preko UTP kabela), te FPPOE za DSL vezu. Takoder ako ISP
podrzava obvezno tuneliranje (opisano na pocetku radnje) podrzama je i ta opcija Za
vezu na Internet koristiti ¢e se DSL. Pod Comnect mode select obavezno treba
odabrati Always-on kako bi lokana mreza bia stalno spojena na Intemet. Kolicina
prenesenih podataka za sanp odrzavanje veze je zanemariva i na mieseCnoj razii
iznosi < S0MB.

s ... alll=

o e G =

e T R

SRS T p————y—

A - =

Sika4.10snovne postavke za Internet vezu
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Pod LAN opciama podeSavaju se nrezne postavke lokalne mreze:
IP Adress: 192.168.0.1 (moZe biti i neka druga npr. 10.0.0.1)

Subnet Mask: 255.255.255.0 (D-LINK podrZzava samo adrese oblika 255.255.255.x)
Domain Name: KOMTEH

Po potrebi u nenju DHCOP moguée g podesiti dinamicko dodjelivanje IP adresa,
dok su za potrebe ove radnje koriStene statiCke IP adrese.

4.1.2 Kartica (meni) Advanced

D-LINK je autorratski podeSen za korStenje za VAN, tako da jedino Sto se ovde
treba podesti je DDNS. BuduCi da se za osivarvanie veze koristi adsl, adresa koja
se dobie prilkom spagana na Internet je svaki puta druga. Kako bi netko izvan
lokalne nreze znao kop je Internetska IP adresa D-LINK-a koristi se DDNS.
Upotrebom naredbe ping noZze se dobii frenutna adresa usnjerivaca. Upotreba
DDNS servisa je bespltna, a za njezinu uspostavu potrebno se je registrirati na neki
od podrzanih servisa.

BLLTN Advanced BT Status Help

ge Dynamic DRSS ifyou wantto use your DDME account.

DDMNS " Disabled ™ Enabled
Provider IDynDNS.Drg(Dynamicjll
Host Mame IthiSDS.dyndns.Drg
Username / E-mail |hafisos

Passward § Key [snnee

7 s

9 O 0O
Apply Cancel Help

Sika 4.2 PodeSavanje DDNS servera

Primjer upotrebe ping naredbe i pronalazenje adrese od D-LINK-a:
CA>ping hofi505.dynahs.org
Pinging hofi505.adynans.org [83.131.43.22] with 32 bytes of data:

Reply from 83.131.43.22: bytes=32 time<1ms T =64
Reply from 83.131.43.22: bytes=32 time<1ms T TL=64
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Iz primjera je vidljvo da je trenutno dodijeljena adresa D-LINK-u: 83.131.43.22.
U sluCaju da g DLINK spogen stanom vezom sa statickm IP-em na Intemet, nie
potrebno koristiti DDNS, vec je dovaljno koristiti stati€ku adresu pri uspostavi VPN-a.

4.1.3 Kartica (meni) Tools

Udalieno upravijane (Remote Managenent) e potrebno  uKju€iti za vrijene
podeSavanja i testranp ako su Kklijentsko racunalo i D-LINK fiziCk odvojeni, kako bi
se eventuahe izmene u podeSavanju DLINK-a noge izvesti i preko Intemeta.
Nakon §to sve proradi, udalieno upravijanie je pozeljno iskluci, kako ne bi
potencijalnim napadacima ostavii rupu za upad na lokalnu nrezu.
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Sika 4.3Privremeno je potrebno ukljuciti udaljeno upravljanje

Pod opciama MSC treba iskiucii Discard PING from WAN side kako bi se izvana
(sa Interneta) moglo koristiti naredbu ping.
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4.1.4. Kartica (meni) Status

Ako pod opcijama Device Info u rubrici IP adress piSe bilo koa adresa razli€ita od

0.0.0.0znacida e veza prema Intemetu uspostavlena.

U opciama Log nalaze se evidencie pokuSaga upada u lokalnu nrezu,

evidercije o pokuSajima uspostave te o uspjeSno uspostavlijienm VPN konekcijama.
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Sika 4.4 lzgled kartice Status prilikomuspieSno uspostavijene veze

fEopg: ¢

4.2. Podesavanje VPN servera

4.2.1. Podesavanje PPTP protokola

Pod menijem Horme - VBN - PPTP Server Setting.. potrebno je podesiti slijedece:
- Wkljuciti FPTPserver
- pod Virtual IP of PPTP Serwver upisati 192.168.2.1*

ali

- pod Authertication Protocol odabran je M5-CHAP budu¢i da se spajamo sa MS

Widnow s Klientskog racunala (ostale opcie: PAP, CHAP)

- Wklju¢éimo MPPE Encryption Mode — to se moze koristii samo ako se korist MS-
CHAP. Dok Microsoft kod L2TP tunelranp za Sifrranie koristi PSec (odnosno

DES/3DES  algoritam), kod PPTP protokola on za Sifriranje  koristi

(odnosno RSA RC4 algoritam —moze biti 40, 56 ili 128bitni)

MPFE

* D-UNK ne podrzava da virtualna kijentova i serverska PPTP IP adresa budu u

spektru lokalne poddomene.

Tunnel name i User Name su proizvoljni kao i Sifra. Kako bi Sifru bilo Sto teze probiti
predlaze se koriStenje Sifre od minimalno 8 znamenki u kojo se osim brojaka i slova
nalaze i sinbdi. PRinjer dobre Sifre: ad4R$gj2. Ova pravia za generiranie Sifara

predlazu se za generiranie bilo koge Sifre koju trebamo korisfit, ne sano za PPIP

protokol ve¢ opéenito.
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Slika 4.5 Postavke za PPTP server

42.2 Podesavanje L2TP protokola

Pod menijem Horre > VBN = L2TP Server Setting.. potrebno je podesiti slijedece:

- Wkljuciti L2TPserver

- pod Virtual IP of PPTP Server upisati 10.0.0.1*

- pod Authertication Protocol odabran je CHAP budu¢i da Smart VPN client nema
nmoguénost odabira protokola kao Sto to ima Windowsov klient (ostake opcige:
PAP, MS-CHAP)

* D-LUNK ne podrzava da virtualna kijentska i serverska L2TP IP adresa budu u

spektru lokalne poddomene.

Tunnel name i User Name su proizvolini kao i Sifra (vrijed isto kao i za PPIP

protokol)
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Slika 4.6 Postavke za L2TP server

4.2.3. Podesavanje IPSec protokola

U meniju Home > VPN potrebno je ukluciti VAN kako b DLINK sluZzio kao VAN
server (Cesto se koristi izraz VPN endpoint buduc¢i da se VPN server najesce koristi
kao krajna tocka u VPN tunelu). Takoder potrebno je ukjuci NetBIOS broadcast.
NetBIOS broadcast Mcrosoft koristi u lokalnm nmrezama kako bi se raCunala koja
koriste Widow se nmogla pronadi i komunicirati. On omoguéuie da se prilkom odabira
Windows Network Neighborhood-a vide ostala racunaa spojena na nrezu. Na Zalost
D-LINK i Window si pokazuju nekorrpatibiinost $to se toga tice te nije bilo moguée
podesiti DLNK i Window se (niti 2000 bez SPa, niti 2000 SP3, niti XP) da NetBIOS
proradi kako bi trebao.

Budu¢i da se Klijentska strana spga na VPN putem Dal-up (56k analogni modem),
odnosno svaki put mu je dodielena druga IP adresa, potrebno je konfigurirati
dinarmi¢ki VPN server Home - VPN 2>Dynamic VPN Settings...
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Sika 4.7 0Osnovne postavke za dinamicki IPSec

Pod Tunnel Name upisati test, ovaj naziv koristi se sano kod pregleda statusa VAN
veze. Dynamic VPN treba uKjuciti budu¢i da se to korssti Local Subnet je
192.168.0.0, dok je Loca Netmask 255.255255.0. Za potrebe testrana Preshare
Key je podeSsen na 123456 dok se za upotrebu u stvarnom sustavu predlaze
koriStenje teze pantljvih Sifri kako je to opsano gore. PPIP i L2TP koriste
korisnicko ime i Sifru priilkom proviere vjerodostojnosti, a IPSec vjerodostoinost ne
provierava na korisnékom nivou nego na bazi rafunala pa je za provjeru
vjerodostojnosti  (autentiCnosti) uveden XxAUTH protokol. Taj protokd Mecrosoft ne
podrzava pa ga treba isKjucti Razlog tome je prestanak standardizacie tog
protokola od strane IETF-a, te neki sigurnosni problemi i slaba kompatibilnost raznih
proizvodaca priikom koristena xAUTH protokola. Umjesto toga Microsoft predlaze
koriStenje L2TPIPSec protokola, odnosno da se za provieru vjerodostonosti brine
L2TP protokol

Osim osnovnih postavk potrebno je podesti Home - VPN > Select IKE Proposal i
Home = VPN > Select IPSec Proposal. U ta dva menija biramo koji ¢e se algoritmi
koristti za raznjenu KjuCeva i Sifriranje. Fostavke koje se ovde postave trebau biti
iste i na strani klignta inaCe se klient i DLINK ne¢e noci dogovoriti oko agoritarma
za korrunikaciju te se VAN veza nec¢e nociuspostaviti.
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Slika 4.8 Odabir IKE algoritama za dogovor oko kljuceva

Za IKE PRoposal za komunikaciju nmoZe se odabrati viSe agoritana, odnosno stvoriti
vise predozaka. Ako ne uspie onaj nayviSi na listi uspostavu korrunikacije probati ¢e
uspostavii iduci na listi, itako redomdo zadnjeg predioSka

Pod DH Group odabiremo Group 2. DH group je skracenica od Diffie-Hellman group,
a Cesto se nazivai Cakley group.

| Diffie-Hellman Group |[Modulus||Reference |
Group 1 768 bits || RFC2409
Group2 1024 bits || RFC2409 |

| Group 5 | 1536 bits || RFC3526 |
Group 14 || 2048 bits | RFC3526 |

| Group 15 | 3072 bits | RFC3526 |
Group 16 4096 bits || R-C3526
Group 18 8192 bits || RFC3526

Tablica4.1NajcesScée DH gupe

RFC2409 standard je predlagao koriStenje DH group 1 algoritma za upotrebu u
IKEv1, di kako njegovo Sifriranje nije viSe tdiko sigurno standard je predozio

sliedeCe zmjene:
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Predlozene prom jene u RFC 2409
ALGORTAM RFC 2409 (5m;j.2005)
e /E (potencijalno slaba sigurnosna
DES za Sifrirane OBVEZAN zastita)
TripleDES za Sifriranje POZELJAN OBVEZAN
AES-128 za §ifriranje NA ROZELJAN
MD6 za hashing i MOZE (potencijalno slaba sigurnosna
HVAC OBVEZAN zastita)
SHA1 za hashingi
HVAC OBVEZAN OBVEZAN
RSA sa potpisima POZELJAN ) ROZELJAN
DSA sa potpisima POZELJAN MOZE (nedostaje inplementacije)
RSA sa Sifriranjem POZELJAN MOZE (nedostaje inplementacije)
D-HGroup 1 (768) OBVEZAN MOZE (potenc. slaba sigumosna zasfita)
D-H Group 2 (1024) POZELJAN OBVEZAN
D-H Group 14 (2048) NA y ROZELJAN
D-Helliptic curves POZELJAN MOZE (nedostaje inplementacije)

Tablica 4.2 IKEv1 — predozene pronjene

Pod Encrypt algorithm potreébno je odabrati 3DES (sami DES algoritam nije vise
dovoljpo siguran). Za Auth algorithm odabran je SHA1. MD5 viSe nije siguran, a ima
glasina da je ve¢ i SHA1 probijen [6], odnosno da viSe nig siguran. lpak za to
probijanje potrebno je puno procesorske snage, te se mali korisnici ne bi trebdi
posebno zabrinavati. U buducnosti noZzemo ocekivati da ¢e i ovag agoritam biti
zamijenjen sa nekm arugim.

Life Time je potrebno podesiti na 28800 sec .Ako jedna od strana prediozi manj Life
Time onda ¢e taj Life Time biti prihvacen. Life Time oznaCava koliko je vrijenme
trajanja VPN tunela i ono je najéeSce 28300 sekunda (=8 sati).

Opcije pod IPSec Proposal vrlo su slicne opcijama pod IKE proposa. KoriStene

postavke su slijedece:

- DH Grouyp: None

- Encgp protocol ESP (odabran  ESP, a ne AH budu¢i da je ESP jagi algoritam
jer omogucuje i Sifriranje poruka, odnosno treca stana ne noze Citati poslane
poruke, ako nema za to ovlaStenje odnosno kljuc)

- Encrypt agorithm: 3DES

- Authalgorithm: MD5

Life Time: 28800 sec
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Slika 4.9 IPSec postavke za dinamicki tunel

Gornji postupak podeSavanja IPSec-a opisan je za dinamicki tunel. Za potrebe ove
radnje uspostavien je i staticki IPSec tunel. Staticki IPSec tunel namignjen je
rieSenjima server-to-server, te se ne koristi kod client-to-server reSenja. Za
uspostavu client-to-server rjeSenja potrebno je nakon Sto Kient dobie svou IP
adresu, koristiti Remote Management za D-LINK te u opciama Remote Subnet
upisati IP adresu klijentskog racunala, a pod Subnet Mask 255.255.255.255.

42.4. Provjera statusa IPSec veze

Nakon uspjeSne uspostave IPSec veze u rubrici Status - VAN Status mozeno

videti podatke o PSec vezi koji uwkljuCuju dogovoreno vrieme trajana veze te IP
adrese klienta i mreze nakoju se spojio.
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43. Podesavanje klijenta i testiranje veze i raznih protokola

43.1. PPTP klijent

Mcrosoft je u Windowse 2000 i XP implementrao podrsku za PPTP protokd. Za
Window se u kojima nije inplemertirana klijentska podrSka za PPTP, podrSku je
mogucée skinuti sa w eb stranica ww w.microsoftcom Dakle podrSku za PPTP imgu
svi Window si osim Window sa 95 i starijih verzija Window sa.

Postupak uspostave PPTP veze u Window sima:

Treba pokrenuti New Connection Wizard (Start - Settings > New Connection
Wizzard). Cdabrati: Connect to my network at my workpace > Next > Virtual
private  Network connection - upisati KOMIEH -> Next > Next> upisdi
hofi505.dyndns.org (ili neku drugu adresu na kojoj se naazi VPN server) > Next -
odabrati da napravi pre€ac na Deskiopu —> Finish. Nakon pokretanja stvorene veze
potrebno je upisati User name: test te Password. Takoder treba odabrati Foperties
> Security > Advanced > Settings. Tu treba odabrati Require encryption te
odabrati sano Microsoft CHAP kako je to i napravieno na D-LINK-u. Ako se ne
podese isti protokoli na D-LINK-u i kod Kienta nece uspeti faza dogovarana
(negatiation) iveza ¢e se prekinuti.

U meniju Networkihg moze se odabrati da li se zeli koristii Automatski, PPTP ili
L2TP/PSec protokol za stvarane VAN turela. Ako se odabere Automatski
Window si ¢e prvo probati uspostaviti L2TP/IPSec vezu, pa kad to ne uspije probati
¢e se uspostaviti PPTP veza.
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" Slika 4.11 Postavke za spajanje PPTP protokolom

Nakon S§to je uspostavlena PPTP veza moé¢i ¢emo normalno koristti My Network
Places kao da se fizicki nalazino spojeni u lokanu mrezu. Kao $to se moZe vidjeti
na sici 4.12 wz normalnu Dal-up vezu spojeni smo i PPTP protokolom, te nam je
dodieliena lokana adresa 192.168.22, dok je \virtualna serverska adresa
192.168.21. Kako se MS-CHAP koristi za provjeru vjerodostojnosti moguce je
uKjucii i MPPEalgoritam za Sifriranje.
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Za provieru da li je PPTP veza ostvarena uspjeSno koriStena je naredba ping
192.168.0.200. rezultat je bio sligdeci:
CADocuments and Settings>ping 192.168.0.200

Pinging 192.168.0.200 with 32 bytes of data:

Reply from 192.168.0.200: bytes=32time=263ms TTL=128
Reply from 192.168.0.200: bytes=32 time=254ms TTL=128
Reply from 192.168.0.200: bytes=32time=261ms TTL=128
Reply from 192.168.0.200: bytes=32 time=248ms TTL=128

Ping statistics for 192.168.0.200:

Packets: Sent = 4, Received =4, Lost = 0 (0% loss),
Approximate round trip imes in milli-seconds:

Minimum =248ms, Maximum =263ms, Average =256ms

Na Zalost nije bilo noguce pristupati grupi KOMIEH Razlog tome je Sto je LAN
kartica bila ukluCena, pa je wzrokovala pomutnu u usmjerivaCkoj (routing) tablici.
Nakon iskljuivanja nrezne kartice te resetiranja komputera sve je proradio
normalno.

| File  Edi Help

| @Back - _/' - :ﬁ | j- ! Search ||

| Address |1l'1 komkeh

View  Favorites  Tools

Folders | | 3 x E’ | v

Mame = | Comments |
 Daniiel
 Jagoda

; Toshiba Satelite 1500-314 (Toshiba)

Toshiba Satelite 1800-314

Sika4.13 Prikaz trenutno aktivnih kompjutera u grupi KOMIEH

Nakon spajanja modema na Internet imano slijede¢u usmeerivacku tablicu (naredba
route print):

Active Routes:
Network Destination Netmask Gatevay Interface Metric
0.00.0 0.00.0 83.131.124.203 83.131.124.203 1
83.131.124.203 255.255.255.255 127.0.0.1 127.0.0.1 50
83.131.125241 255255255255 83.131.124.203 8&3.131.124.203 1
83.255.255255 255255255255 83.131.124.203 83.131.124203 50
127.0.0.0 255.0.0.0 127.0.0.1 127.00.1 1
224.0.0.0 240.0.0.0 83.131.124.203 83.131.124.203 1
Default Gatenay: 83.131.124.203
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Nakon stvaranja FPTPtunela usnjerivacka tablica izgleda ovako:

Active Routes:

Network Destination Netmask Gatevay Interface Metric
0.0.0.0 0.00.0 83131.124.2083 83.131.124208 2
0.00.0 0.0.0.0 192.168.2.4 192.168.2.4 1

83.131.43.22 255.255.255.255 83131.124.208 83.131.124.203 1
83.131.124203  255.255.255.255 127.0.0.1 127.0.0.1 50

83.131.125241  255256.2556.255 83.131.124203 83.131.124203 1
83.255.255255  255255.256.255 83.131.124203 83.131.124203 50

127.0.0.0 255.0.00 127.0.0.1 127.00.1 1

192.168.24 255.255.255.255 127.0.0.1 127.0.0.1 50

1921682.256  255256.256.265  192.1682.4 192.168.24 50
224.00.0 240.0.00 83.131.124203 &83.131.124203 2
224.00.0 240.0.00 192.168.24 192.168.24 1

Default Gatewnay:  192168.24

Kao $to je vidljivo iz ispisa tablice, sav promet namienjen za lokalnu nrezu
(ukljuCujuéi i1 Internet promet) ¢e i¢i preko virtuane IP adrese 192.168.2.4 kou je
klient dobio kao virtuanu adresu u lokalnoj nrezi D-LINK-a. Ako se za koriStenie
Interneta ne zéli i¢i preko D-LINK-a nego preko vlastte Dial-up veze potrebno je
opciju Use cefault gateway on remote network (U FPTP opcijama > Netw orking -
Internet Rotocol (TCP/P) > Propertes > Advanced - Use defaut gateway on
remote network). Cesto je bolie ostaviti opciu ukljuSenu jer onda usmierivas filtrira
napade, w eb stranice kao da se osoba nalazi za usmierivaca u firmi.

Na kompjuteru Jagoda pokrenut e FTP servis ponocu programa Quick 'n Easy FTP
Server-a. Prijenos podataka radibez problema.

P e .

e il e P -

o R T e . 9 T

S  r— 0
0 80 0 = L] L

&' L® ] I -

..........

Slika 4.14 FTP servis radi bez problema
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Takoder za testiranje rada mreze koriSten je i program Lantern Manager tvrtke
Coralis Corporation (besplatna verzija za do 5 unrezenih raCunala). Za koriStene
tog programa instdiran je serverski (Lantern Manager) i klijentski (Lantern Agent)
softver na klijentsko VPN raCunalo, te j instdiran Kientski softver na racunao
Jagoda (na raCunalo Testl zbog premalenh memorijskihn resursa nije instaliran
Lantem Agent, zato ga i nema u shemama koe Lantern Manager prikazuje). Taj
program omogucuje ispis informacija o raCunalima u lokalnoj nrezi, nacin kako su
spojeni, a ima i program VNC koji slwzi za uddjeno upravijanie racunalom. Lantemn
Manager je nasao vituahu lokanu nrezu i za njega ne postoj fizicka udalenost
ovih raCunala.
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Sika4.15 Za Lantem Manager mreza zgledakao da g fizicki spoena

43.2 L2TP klijent

Kako D-LINK ne podrzava L2TRIPSec vezu ovde c¢e biti opisana samo uspostava
L2TP veze. Da bi se mogla koristti sano L2TP veza potrebno je zabraniti
automatsko koristenje IPSec-a. Vise o tome se nakzi u Mcrosoftovoj bazi znanja
(Mcrosoft Knowledgermrent Base), Clanak Q310109. Tamo pSe da ako se Zéeli
iskjuciti IPSec treba se u Windowsovom registru (Windows Registry) vrijednost
kljuca HKIM\System\CurrentControlSef\Services\Rasman\Parameters\ProhibitjpSec
promieniti u 1. Sva podeSavanja za IPSec i certifikate za nas moze obaviti program
Smart VAN Client. On podrzava sva 4 naCina spajanja i za razlku od Window sa
moze se spojti i samo L2TP protokolom.
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Nacin spajana je isti kao i kod PPTP protokola jedino je razlika Sto p podeSeno da
vituaha adresa Kienta bude u domeni 10.0.0.0/255.255.255.0. Nakon spaanja
L2TP protokoom za korisnika nema vidljivih razlka (slka 4.16) zmedu tog i PPIP
protokola.

Fmer] Ld @ = g win | fpe [ ey e 1 e e ] LoLop L i
Sika 4. 16 Postavke nakon spajanja L2TP protokolom sli¢ne su kao i kod FPTP
protokola

43.21. Razlike izmedu PPTP i L2TP protokola

L2TP ide preko UDP protokola, dok FPTP korisi TCP protokd. Zbog toga je L2TP
brzi, manje zawzimaju paketi, al je ujedno i manje siguran, jer se izgublieni paketi
neCe ponovo poslati PPIP za razlku od L2TP-a odvoeno Sale kontrolne
informacie i podatke — prve putem TCP-a, a druge putem GRE-a (mang popularan
Internet standard). Zbog kombiniranja kontronih informacija i podataka zagdno,
L2TP je ustvari boli protokol gledajui od strane vatrozidnh uredaja, buduéi da dio

vatrozidova ne podrzavaju GRE.

L2TP najgeSce dolazi u kombinaciji sa IPSec protokoom te ako uredaj ne podrzava
tu konbinaciju nabolie je koristiti PPTP.
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43.22. Tediranje veli¢ine paketa zapakiranih PPTP i L2TP
protokolom

Kako bi videli razlku u veli¢ini prometa koji uzrokuje FPTP i L2TP protokd na
Klientskoj strani koristio sam istu testnu datoteku. Datoteka je u binarnom formatu i

iznosila je 421.888 bajta. Rezultati testiranja za prijenos te datoteke sa racunda
Jagoda naklientsko racunalo vidijivisu u tablici.

| PPTP || L2TP |
Internet V|rtuavlna Internet Vrtuavlna
mreza nreza
Padresa |l 19559 48.11 | 19216825 | 195.20.138.188|  10.0.1.3
adaptera
Primljeno
oodataka 507.992 488572 505.322 487.516
| Poslanopodataka | 58674 | 28756 | 3689 | 28.010 |
Tablica 4.3 Koli€ina podataka prenesena Internetom da bi se prenijela testna
datoteka

Iz tablice je vidjivo da su koli¢ine podataka primjene htemetom priblizno slicne, ali
ipak je kod L2TP-a ta kol¢ina mana. Ukoliko usporedmo ukupnu koli€inu
prenesenih podataka (slane + primanje) kod PPTP-a to je: 566.666 bajta, dok je to
kod L2TPa: 542.161 baja. To je ipak primjetna razlka od oko 4% posto. Ove
rezultate treba uzeti sanp kao okvime rezultate, za prave rezutate trebao bi
povecati testnu datoteku, te Sto je viSe nmoguée smanijii utjecaj prometa na lokalnoj
mrezi.

Prilikom testranja nije bilo izgublienih UDP paketa, te j upotreba UDP paketa
preporucCiiva za nreze gdje je medusobna veza relaivno dobra, odnosno nema
potrebe za ponovnimslanjempaketa.

43.3. IPSecklijent

Mcrosoft podrzava unaprijed dogovoreni dielieni kiu¢ (pre-shared key) za IKE u
sluCayu koristenja LZTP/PSec  server-to-server inplementacije. Po Mcrosoftu
(Clanak Q240262) koriStenje unaprijed dogovorenog dielienog Kjuéa za client-to-
server je podrzano u Window sima 2000 (samo radi svrhe testiranja), ali ne i u
Window sima XP. Ipak moguc¢e ga je koristi i u Window sima XP uz pomol programa
poput Smart VPN Client-a ili ruénim podeSavanjem u Local Security Policy-a.

U Microsoft Window sima u Local Security Policy uz podeSavanie prava i lokalnih
sigurnosnih pravila moguce je odrediti sigurnosne postavke vezane uz IP promet.
Local Securiiy Polcy moze se startati slijede¢im putem: Start > Setlings > Control
Panel - Admnistrative Tods - Loca Security Policy (i Stat - Run -
secpooo.nsc). IPSec i servise vezane wz njega u Windowsinma j implementirao
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Mcrosoft u zaedniCkoj suradnji sa Cisco Systemom, dok e L2TP Mcrosoft
implementirao sami integriran je sa PSec-omod verzije beta 2 nadalje.

Mcrosoft Window s koristi svoj servis za IPSec politku (IPSec poicy). Kada se neki
od IPSec profila primeni (Apply), PSec koristi filtere paketa (packet filters) da bi
oduCio koji promet treba osigurati, koji treba propustiti, a koji blokirati. Kada se
osigurava promet, za dogovor oko sigurnosnih postavki i razmienu kljuCeva koristi se
IKE R IETF standardu (RFC 2409) za upotrebu IKE-a u IPSec-u nogu se koristiti
sliede¢a tri algortma za provjeru vjerodostojnosti: Kerberos v5.0, Certifikati ili
unaprijed dogovoren kljuc.

Mcrosoft predlaze koriStenje IPSec turela samo kada imamo server-to-server VAN
sustav koji ne podrzava L2TRIPSec, ili kada imamo clientto-server sustav sa
statiCkm IP adresama. Perma njegovim navodima IPSec nije mogucée koristiti kod
VAN kKlijenta koj korist dinamicku IP adresu. Ipak to nje u potpunosti tocno, jer IP
adresu HWijenta u Loca Security Policy je nmoguée mienjati ru¢no pa e noguce |
uspostaviti PSec vezu. Kako bi se izbegao taj postupak, koji zahtjeva dosta
klikana i podeSavanja, noze se korisfiti Kient poput Smart VAN Client-a koji to sve
sam podeSava.

Buduéi da je za L2TP napisan standard (RFC 2661), njegova upotreba je rasirena,
ali za osigurane L2TP proneta pomocu IPSec-a jo§ nije napisan RFC standard.
IETF (Internet Engineering Task Force) organizacip radi na tone (podaci preuzeti iz
Mcrosoftovog dokumenta broj: 265112, odbjavlienog 21.102005). Prema torre,
popularizacija i bofa konpatbilnost L2TP/IPSec standarda se moze ocCekivati nakon
usvajanja standarda.

IKEdogovor sastoji se od dvije faze:

Prva faza (Phase 1) — brine se za sigumu provjeru vjerodostojnosti Nakon Sto se
obje strane izvrSe provjeru vjerodostojnosti stvara se takozvani IKE SA (KE Security
Associations). Niegovo standardno vrijeme trajanja je 8 sati.

Druga faza (Phase 2) — u njoj se dogovara koji ¢e se od protokola iz ESP-a ili AH-a
koristiti. Da bi nogla zapoleti druga faza prvo se nora uspjesSno zavrsiti prva faza.
Primer za drugu fazu: Kijent ponudi da moze komunicirati preko ESP-a sa 3DES
om i preko AHa sa SHA-1. Server odgovara da on Zel koristiti samo ESP sa 3DES
om Oni onda uspostavljgju sigumi kanal zasticen ESP-om koristeéi 3DES.

4.3.3.1. Koristenje IP Security policy Management-a

Za sivaranje nove politike za IPSec, potrebno je u Local Securitiy Policy-u desnom
tipkom miSa kliknuti na /P Security Policies on Loca Computer i odabrati Create IP
Security Policy...[9].

Korak 1. Na iduéem nenju odabrati Next> pod ime upisati: /IPSec Policy - VPN to
DI824VIP+ > Next - iskl|jiti Activate the cefault response rule > Next = ostaviti
oznacenu kucicu pokraj Edit praperties > Finish.

Korak 2. U IPSec policy properties odznaciti Use Add Wizardi Kliknuti na Add...
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- U IP filter list kiknuti na Add.. Pod Name upisati WinXP to DI-824VUP+ te
Kiknuti Add... Pod Source address odabrati My IP Address. Pod Destination
Address odabrati Specified IP Subnet i upisati 192.168.0.1 za IP adress i
255.255255.0 za Subnet Mask. Kiknuti OK tako da se dode u IP Filter List
izbomik.

- Ponovo u [P filter list Klknuti na Add... Pod Name upisati DI-824VUP+ to WinXP
te Kiknuti Add.. Pod Source address odabrati Specified IP Subnet i upisdti
192.168.0.1 za IP adress i 255.255255.0 za Subnet Mask. Pod Destination
Address odabrati My IP Address. Kliknuti OK tako da se dode u IP Filter List
izbomik.

Korak 3. U IP Filter list oznaciti WinXP to DI-824VUP+ te odabrati izbornk Filter
Action, pa Require Security te Edit... Odabrat Negotiate Security (u popisu protokola
bi se trebao nalaziti protoka podeSen na DLINK-u: 3DES sa SHA-1) te odznaditi
Accept unsecured communication but always respond using IPSec, te kiknuti na
OK. Odabrati Authentication Methods te Kliknuti Edit... Cdabrati (ke this string
(preshared key) te unesti klu¢ 123456. (Za sigurnu upotrebu predlaze se koristene
kvalitetnijeg klju¢a nego Sto je opisano ovde u prinmjeru ili upotreba certifikata).
Odabrati OK Qdabrati Tunnel Settings i odabrati The tunnel endpoint is specified by
this IP adress. Tu je potrebno upisati IP adresu od VPN servera. Iz Connection type
odabrati All network connections pa odabrati Aoplyte OK.

Korak4. U IPSec policy properties odznaiti Use Add Wizardi kliknut na Add...

U IP Filter list oznaciti DI-824VUP+ to WinXP te odabrati izbornk Filter Action, pa
Require Security. Nakon toga odabrati Authentication Methods te klknuti Edit...
Odabrati Use this string (preshared key) te unesti klju€¢ 123456. Odabrati OK
Odabrati Tunnel Settings i odabrat The tunnel endpoint is specified by this IP
adress. Tu je potrebno upisati IP adresu od VPN Klignta. Iz Connection type odabrati
All network comnections pa odabrati Agoly te OK Nakon toga zatvoriti IPSec Folicy
Properties prozor klikomna Close.

Nakon toga desnim klkom mSa na IPSec Policy — VPN to DI-824VUP+ i odabirom
na Assign novodefinirana IPSec politika postaje akivna. To se moze videti i po
zelenom znaku plus na ikoni od IPSec poltike kou smo odabrali. Za uspostavu
IPSec veze potrebno je poslati neki upit (npr. ping) DLNK-u. To e detalnije opisano
u duc¢empogdavlu.

43.3.2. Koristenje Smart VPN Clienta

Dray Tek Smart VPN Qient je programkaji ¢e vecinu podeSavanja navedena u
prethodnom poglavlju obaviti automatski.
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Pod VPN Server IPHOST Name se upsuie DDNS Host Name podeSen u DLNK-u:
hofi505.dyndns.org.  Odaberemo  naziv  prdfila, obilezino IPSec  Tumnel te
odabereno (ke default gateway on remote network i Kiknemo na OK Qvoriti ¢e se
prozor IPSec Policy Settings. U nemu ¢e se pod My IP nalaziti IP adresa VAN
Kiienta kada je spoen na Internet. Pod Standard IPSec Tunnel treba pisati
192.168.00 za Remote Subnet i 255.255.255.0 za Remote Subnet Mask. Pod
SecurityMethod treba bit oznaceno High(ESP) te 3DES with MD5 kao §to je to i
podeSeno na D-LINK-u. U rubriku Pre-shared Key treba upisati 123456. Kliknui OK
zakra, te Activeza uspostavljanie veze.

Nakon S$to su primijenena pravila zadana za IPSec twnel u Smart VAN Qientu upaliti
¢ce se zelena lampica desno od oznake VPN, u donem desnom dielu prozora Smart
VAN Client-a S tme IPSec veza joS nije uspostavijena. Da bi uspostavili vezu
potrebno je poslati neki upit VAN serveru. To se najednostavnie u€inti naredbom

ping:
CDocuments and Settings>ping 192.168.0.1
Pinging 192.168.0.1 with 32 bytes of data:

Negotiating IP Security.
Negotiating IP Security.
Reply from 192.168.0.1: bytes=32 time=251ms TTL=64
Reply from 192.168.0.1: bytes=32 time=264ms TTL=64

Ping statistics for 192.168.0.1:

Packets: Sent = 4, Received =2, Lost = 2 (50% 10sS),
Approximate round trip tmes in milli-seconds:

Minimum =251ms, Maximum =264ms, Average =257ms
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Moze se vidie da se pri prvom i drugom pokuSaju slanp ping paketa odvia
medusobno dogovarane (Negotiating IP Security) VPN Klienta i servera. Ve¢ kod
treCeg pokusaja veza je uspostavliena (Reply from 192.168.0.1:...).

prggpenaiiagl

FLAERRRRRR NI

-.r‘
i

Slika 4.19Kortenje nreZe preko IP adresa

KoriStenje FTP servera na raCunalu Jagoda radi bez problema. Jedino $to ne radi je
koriStenje imena kompjutera oblka \\Jagoda te Microsoft Network. Razlog tonme je
Sto protokol NetBIOS, kojeg koriste MS Window si za komuniciranje u lokalnoj mrezi
radi na 2. mreznom sloju kao i lpsec protokal.

Jedno od rjeSenja tog problema e u inplementacii NetBIOS broadcasta $to je
izvedeno kod DLINK-a, ai ofito ne radi dobro niti sa Window s-ima 2000, niti sa
Window s-ima 2000 SF3, niti sa Window s-ima XP SP1. Pravino se tg problem moze
rijgSiti  podizanjem MS domain controllera Takoder podizane WINS servera
(negova svrha u lokanoj mrezi je kao i svrha DNS-a na Internetu) bi trebalo pomodi.
Ako se u lokainoj nrezi koriste fiksne IP adrese u Window s-ima se moZe napraviti

LMHOSTS tablica u kojoj ¢e se nalaziti popis svih raunala sa lokalne nreze.

Sto se fice ostalih servisa oni su testiran, te rade kao i kod FPTP odnosno L2TP
veze, bez ikakvih problemna.
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Program Lantern Manager uspio je normano naci raCunala spojena u nrezi preko
njhove IP adrese, ali klijentsko VPN raCunalo za njega je nevidljivo u toj mrezi jer
ono kao svou virtualnu adresu u lokalnoj nrezi ustvari koristi IP adresu koju je dobio
prilikomspajanja na Internet.
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Sika4.21 Waljeno upravljanje rad bez vecihtrzavica
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Za testiranje IPSec veze koristen je i VNG koji dolazi u sKopu programa Lantem, te
se moze re¢i da radi bez poteskoca i vrlo brzo racunguéi da je testiranje obavljeno
na 56kbps modemu. Na slici 4.21 noze se vidjeti da je na kligntu pokrenut VNC sa
radnom povrSinom od racunaa Jagoda, t¢ da je na racunau Jagoda, kroz VNG
pokrenuta naredoa ping koja je slada ping upte na virtualnu IP adresu od klijenta u
lokalnoj nrezi. Sve toradi bez greske.

Razlike prije i poslje uspostave IPSec veze, Sto se ti¢e naredbe route print, nema
buduci da se IPSec ne mijeSa u routing tablicu:

CADocuments and Settings \rurusroute print

Active Routes:
Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.00.0 1952948.16 195294816 1
127.0.0.0 255.0.00 127.0.0.1 127.0.0.1 1

1952948.16  255255255.255  127.0.0.1 127.0.0.1 50

195.29.48.241 255.255.255.255 195.2948.16 195.2948.16 1

1952948.255  255255255.255 19529.48.16 1952948.16 50

224.0.0.0 240.0.0.0 1952948.16 195.2948.16 1
Default Gateway: 19529.48.16

43.3.3. Koristenje TheGreenBow VPN Client-a

Od koristenh VPN Kijentskih programa  Sistech-ov TheGreenBow VPN Client je
jedni program koj se placa za uporabu. On je drugaCii od gore navedenh
programa/postupaka uspostave PSec veze po tome Sto ne koristi Window s-ove
rutine za uspostavu PSec veze, nego svoje vlastie (Cisco i mmogi drugi takoder
koriste vistite servise). Woravo iz toga moguce ga g koristiti na bilo kojpj Window s
platformi. Takoder je zanimiivo Sistech-ovo rjeSeng da se tane infornmacie za
uspostavu veze pohranjuju na USB stick & su na taj naCin skriveni od potencijalnih
napadaca. Prilikomukop&avanja USB stickaVVAN veza se noze autormmatski ostvariti.

] | | I i i
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Postavke za IPSec vezu su prikazane na slici 4.22. Nakon uspostave veze pod
opcijama Comnections se moze vidjeti da |li je veza uspostavliena, te koji se algoritmi
koriste. TheGreenBow VAN Client ima noguénost dodeljivang proizvolpe virtualne
IP adrese za IPSec klijenta. Ta adresa, radi ograniCenja D-LINK-a, ne smie bii
unutar spektra lokalne poddomene (Cisco takve stvari dopusta).

44. Testiranje velic¢ine paketa zapakiranih PPTP, L2TP i IPSec
protokolom

| PPTP I L2TP I IPSec

Virtualna Internet Virtualna

N o Internet
mreza mreza

Internet

IP adresa 83.131.123.7 | 192.168.22 || 195.29.134.195 10.0.1.2 83.131.123.182
adaptera

Primieno || 5 45457 | 1972429 2038.883 | 1974589 2.056.912
podataka

Poslano 188.726 81.216 147.375 82.797 185.663
podataka

Tablica 4.4 Kolicina podataka prenesena Internetom da bi se prenijela testna
datoteka

Kako bi usporedio sva tri protokol, koristio sam binarnu testna datoteka véli€ine
1.822520 bata. Ovaj put rezultati su bili precizniji jer je prenesena veca koliCina
podataka. Merenja su ponaviana joS jednom kako bi se dobii to€nij rezultati, te je
uzeta srednja vrijednost mierenja. L2TP promet je opet ispao manji za oko 2% u
odnosu na PPTP protokol, a PSec g takoder koristio TCP/P protokol, a ne UDP
pa je zato po rezultatima slicniji FPTP-u nego UDP-u.

45. Najcesti problemi i korisne naredbe

Browsing server [5]
Browsing server je kompjuter ko u MS Windows nreZi dajge lstu radnih grupa i
servera u tg radno grupi (workgroup). Jedan kompjuter na mrezi je glavni brovsing
server te on noze imati i rezervne (backup) servere. RaCunaa spojena na domenu
ne mnogu bii browsing server. Da bi radio ovg servis u Windowsima treba bii
ukjuCen File and Printer Sharing for Microsoft Networks. U Window sima XP se moze
provijeriti da lisve radi na slijedeéi nacin:
Korak 1. Odabrati Start > Help and Suoport
Korak 2. Pod Pick a Help Topic odabrati Networking and the Web
Korak 3. Pod Networking and the Web odabrati Fixing networking or Web problems
Korak4. Pod Pick a task odabrati Diagnose network configuration and run

automated networking tests.
Korak 5. Pod Netvork Diagnostics odabrati Scan your system.
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Ako pod nekimod rezultata piSe FAILEDto zna€i dato mozda uzrokuje greSku.

Zaprovjeru da li e servis za browsing server startan u Window sima:

Korak 1. Odabrati Start > Control Panel - Performance and Maintenance >
Administrative Todls 2 Services.

Korak 2. Napraviti dvostruki Kik na Computer Browser service.

Startyo type bi trebao biti podeSen na Automatic, a za Service status bi trebalo pisati

Started.

Ispis informacija o trenutnom browsing server-u na mrezi moze se dobiti pomocu
naredoe browsiat sta Da bi se ta naredba koristila potrebno je sa Windows
instalacijskog CD-a instalirati Brow stat.exe koji se nalazi u Support\Tools direktoriju.

Informacije o mreznom /Dialup adapteru
Za prkupti informacije o vlastitoj IP adresi, usmierivacu koristi se naredba ipconfig.

C:Documents and Settings>ipconfig

Windows IP Corfiguration

Ethernet adapter Local Area Connection 3:
Connection-specific DNS Suffix . : Komteh

IPAddress............:1921680.182
SubnetMask . ..........:2585.255.255.0
Default Gateway . .. . .....: 192.168.0.1

Ako se traze opSimiji opis (npr. da li g NetBIOS ower TCPIP uklucen) treba koristiti
naredou ipconfig sa prekidacem /all. Za tu naredbu u radnoj grupi sa NI' Serverom
4.0ispis je sliedeci:

C:ADocuments and Settings>ipconfig /all

Windows IP Configuration
HostName. . ..........: Toshiba
Primary Dns Suffix .. .....:

Node Type............:Unknown
IPRouting Enabled. . .. . ... :No
WINS ProxyEnabled. .. . ....: No

Ethernet adapter Local Area Connection 3:
Connection-specific DNS Suffix . : Komteh

Description. . .. .......:D-Link DFE-680TXD-Based CardBus Fast
Ethemet Adgpter #2

Physical Aadress. ... . .. ... : 00-E0-98-98-FB-D3

DhcpEnabled. . . ... .....:Yes

Autoconfiguration Enabled. . .. : Yes

IPAddress. . ..........:1921680.182

SubretMask . ... .......:256.2565.255.0

Default Gateway . .. . ... ..: 192.168.0.1

DHCP Server . ..........:192.168.02

DNSServers . ..........:192.168.0.1

Lease Obtained. . ... .....:11. prosinac 2005 19:24:04

Lease Expires .. . .......: 14 prosinac 2005 19:24:04
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Naredba NET

Naredoa net ima mmoge prekidace od kojh su za ovu radnju nazanimljviji prekida¢
view te prekida¢ use. Naredba net view prikazati ¢e nam sve vidjive komputere na
naSoj mrezi. Naredba net use se noze koristti za pridelivane nekog mreznog
direktorija nekom nazivu diskovnog pogona na lokahom komputeru. To je prakticno
iz razloga jer se naredba net nmoze pokretati i iz .bat datoteke koa se moze ruéno
pokretati kada Zelimo koristiti neke nrezne resurse (npr. prilikom upotrebe VPN-a).

Naredba IPSECCMD
Naredoa Ccija je svrha konfiguriranje IPSec politike. Rad isto Sto i Local Security
Policy samoiz command prompt-a.

Naredba NBTSTAT
Naredoa koja ispisuje informacie o NeBIOS owr TCP/IP (NetBT) protokolu.
Najkorisnii prekidaci za ispitivane VPN-asu: -¢, -n, -R.

Naredba ROUTEi PING

Ove dvie naredbe objasniene su ranie u tekstu. Ponbcu naredbe route noze se
uoCiti kada se zaboravi iskljuciti mreznu karticu (koju se koristi u poduzecu), te zbog
toga pronmet ne ide preko Did-up-a nego preko nrezne. Naredba ping nam koristi za
provjeru da lije VPNveza uspostavijena, te za inicrange IPSec veze.

Upotreba Windows Network Service-a - WINS-a

WINS slwzi za razrieSavanje komputerskh imena u IP adrese. On noze takoder
konvertirati NetBIOS naziv u IP adresu. Osim Microsoftovog rieSenp za WINS server
moze se koristii i Samba na Linux operaivnom sustavu. Roblem sa D-LINK-om da
bi razriegSavanje inmena radio kod IPSec-a trebalo bi konfigurirati DNS, WINS ili
LMHOSTS (izvor: http://w w w .chicagotech.net/dlinkrouter htm).

IPSec NAT (Network Adress Translator) Traversal

IPSec mreze ne nogu biti smieStene iza NAT uredaja Vecna maih ureda koristi
NAT kako bi dielila jednu Internetsku P adresu, koju je dobila od ISP-a, sa cijelom
lokalnom mrezom. Bilb S$to NAT omoguCuje u Stednji preostalog svjetskog IP
adresnog prostora, on prouzrokuje probleme protokolima poput IPSec koj koriste
komunikaciju kragnjih toaka. Upravo zbog toga propisana nova tehnologija nazvana
IPSec NAT Traversal — NAT-T (RFC 3947 i RFC 3948). Ona b trebaa rijesiti taj
problem. Kako bi NAT-T radio u MS Window s 2000 potrebno je instdirati SP3, a za
MS Window s XPje potreban SF2 [7].

Korisne Internet stranice vezane uz rjeSavanje VPNproblem a
Internet stranice koje imgu mnoStvo odgovora za naiceSce prableme koji nastau
prilikomstvaranja VAN sustava:
e htip://www .mcrosoft.com/w indow s2000techinfo/how itw orks/conmunications/
remoteaccess/I2ipclientfag.asp
e htip://ww w .chicagotech.net/vpnindex.htm
e htp://www .how tonetw orking.com'sitemap.htm
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46. Konac¢norazmatranje —PPTP protiv L2TP/IPSec

Prednosti L2TP/IPSec-a nad PPTP-om :

Sfriranje kod IPSec-a je jate nego PPTP-a. FPTP korist MPPE za Sifrirane
podataka, dok L2TP/IPSec koristi DES (odnosno 3DES)

FPTP zahteva autentifikaciju samo na razini korisnika, dok L2TPIPSec zahtjeva
istu autentifikaciju na razini korisnikka i jo§ autertifikaciu racunala koju obavia
pomocu certifikata. To znacida je LZTPIPSec sigumiji.

IPSec omoguéuie nepronjenjvost ishodiSta podataka (dokaz da su podaci poslani
od autoriziranog korisnika), integritet podataka (dokaz da podaci nisu mienjani na
svom putu) i tajnost podataka (nitko ne moze Citati podatke koji su poslani bez
poznavanja tajnog kluca). PPTP omogucuje sano tajnost podataka.

L2TP je brzi od PPIP, odnosno njegovi paketi zauzimgu manje budu¢i da on
koristi UDP, a ne TCP.

Prednosti PPTP-a nad L2TP/IPSec-om :

Za impementaciju IPSec protokola potrebno je koristiti certifikate, dok se PPTP
veza noze uspostaviti sa dogovorenimkljucevima.

IPSec ima problema sa NAT-om, Sto je rijeSeno novom ftehnologijom nazvanom
NAT Traversal. Ipak nekitvrde da to nije napolje rieSenje za taj problem

SSL kao alternativno rjesenje:

U zadnge vrieme se podosta koristi i SSL kao moguéi protokol za uspostavu VPN
a. On radi na Cetvrtom nreznom sbju. Za koriStenje ne treba Klijentski softver — on
koristi Internet preglednik kao klientsku apikaciju. To mu je velka prednost nad VAN
protokolima koji rade na nizoj razini. Ali to zna€i da on nema drektan pristup lokalnoj
mrezi ve¢ je ograniCen na odredene programe. To moze s jedne strane biti mana
(nema pristup cijeloj mrezi), a sadruge strane prednost (nema pristup cijeloj nrezi).
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5. ZAKLJUCAK

Svaka radna grupa ima svoje specificne zZelie i potrebe Sto se tiCe sigumosti i treba
bii razmatrana poedinacno. Zbog toga je ova radnja ograniCena na pronaazak
naboleg moguéeg naCina, s obzirom na sigurnost i jednostavnost inplenmentacige,
zauspostavu VAN komunikacije izmedu klijenta i malog lokalnog ureda.

Najbole rjeSenje su VPN serveri koji podrzavaju L2TP/IPSec protokol, certifikate i
dovolno jake algorime, te koji su dobro podeSeni. Ipak za manja poduzeca biti ¢e
dovolan i PPTP protokol ako se koristi sa dovolno sigurnim agoritmima (trenutno su
to: 3DES, ESP, SHA-1 unjesto DES, AH i MDG), te sa prihvatlivom Sifrom - Sifrom
koja nije nigdije zapisana, a dovoino je jaka (minimalno 8 znakova, koji uklucuju
brojke, slova i posebne znakove). PPTP je namienjen bas za poduzec¢a Cia je OS
platforma MS Window s, a Cii Klienti koriste modemsku vezu.

Prema statistici preko 80% napada na sigumost nreze se dogada unutar lokalne
mreze. Dakle treba voditi brigu o zastti bkane mreze iznutra (to se noZe izvesti
takoder IPSec-om), te na zastiu od napada izvama — vatrozidom i od virusa -
antivirusnim softverom.

Protokoli poredani po svojoj kvaliteti: L2TP/IPSec, IPSec, L2TP, PPIP. Treba teZiti
Sto sigumijem protokol, ali svakako ftreba obrafiti pozornost na obranu od ostalh
potencijalnih povreda sigurnosti mreze.
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RFC Opis Datum
2401 Security Architecture for the Internet 11/ 1998
Protocal
2402 P Authentication Header 11/1998
2406 IP Encapsulating Security Payload 11/ 1908
(ESP)
The Intemet IP Security Dorrain of
2407 Interpretation for ISAKMP 11/1998
Internet Security Association and
2408 Key Management Protocol 11/1998
(ISAKMP)
2409 The Internet Key Exchange (IKE) 11/1998
Protocal
2661 Layer Tw o Tunneling Protocol L2TP 08/ 1999
2808 Secure Remote Access w ith LZTP 04 /2000
2883 Securing L2TP using IPsec 08/2000
3145 L2TP Disconnect Cause Information 07/ 2001
3198 Securing L2TP using IPsec 11/2001
Dynarric Host Configuration
3456 Protocol (DHCPv4) Configuration of 01/2003
IPsec Tunnel Mode
3457 Reauirements for IPseg: Remote 01/ 2003
Access Scenarios
IPsec-Netw ork Address Translation
3715 ) 03/ 2004
(NAT) Compatibility Requirements
UDP Encapsulation of IPsec ESP
3948 Packets 01/2005
Layer Tw o Tunneling Rotocol -
3931 Versbn 3 (L2TR3) 03/ 2005
4109 Algorithnrs for Internet Key 05/ 2005 (nadopuna za
Exchange version 1 (IKB/1) RFC2409)

Gore su navedeni neki od vaznijh standarda vezanih uz IPSec i L2TP protokole.
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Dodatak B: Rjec¢nik

Aggressive m ode (agresivan nacin)

Ako e kod uspostave VAN veze uKjuCena ova opcip na obje strane, onda ¢e se u
prvoj fazi prilikom uspostavljanja SA razmijeniti Kjucevi u tri umjesto u standardnih
Sest koraka. Zbog nekih sigurnosnih nedostataka prediaze se ne koristiti taj nacin
prilikomuspostave veze.

Authentication (provjera vjerodostojnosti, autentifikacija)
U kriptografij je to nacin osiguravania da podaci zbilp stizu sa miesta od kojeg tvrde
da stizu.

Authentication Header — AH (zaglavle za provjeru vjerodostojnosti)
U IPSec protokolu AHzaglavlje osigurava datijelo paketa ne bude promijenjeno.

Certificate Authority —CA (tijelo sa ovlastima za izdavanje certifikata)
Tielo koje izdaje certifikat za upotrebu u IPSec protokolu.

Challenge Handshake Authentication Protocol (CHAP)
Protokol koji sluzi za autentif kaciju udaljenih korisnika.

Com pulsory tunnel (dbveznitunel)
Tunel sitvoren bez specijalnog odobrenja krajneg korisnka. Klientska sfrana se
prilikomuspostave veze automatski spaja preko RAS servera na nrezu.

Dana Encription Standard (DES)

Standard za Sifriranje podataka. Napravio ga je IBM a potvrden je od strane
Anericke viade 1977 godne. Koristi 56-bitni Kju¢ koj se primienjue na blokovima od
64 bita.

Diffie-Hellm an
Sustav dizapiran da dozvoli dvojici poedinaca da se dogovore oko dijelienog kljuca
na siguran nacin bilo Sto poruke razmjenjuju sano kroz javnu nrezu.

Digital Certificate (digitalni certifikat)
Bektronski dokument stvoren od strane CA, koji je namignjen da potvrdi identitet
tvrtke pormo¢u svog javnog Kjuca.

Dom ain Name Services (DNS)
Mrezni servis zaduzen za pretvarane nunerickih adresa u tekstualne adrese i

obrnuto.

Encapsulating Security Payload (ESP)
U IPSec-u, IP zaglavlje koje sadrzi Sifrirani sadrzaj IPpaketa.

Encapsulation (u¢ahurivane, omatanje podataka)
Postupak stavljanja podataka iz jedne nreze u pakete koji putuju drugom nrezom.
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Encription (Sifriranje, enkripcija)
Pretvaranje Citkog (nekriptranog) teksta pomoéu nekog od algoritama za Sifriranje u
Sifrirani tekst.

Internet Engineering Task Force - [ETF
Svietska organizacija za propsivanje standarda vezanh uz Internet i nove
tehnologije.

Internet Key Exchange — IKE
Protokol za upravijanje kju€evima kaji se koristi u IPSec protokolu.

Internet Service Provider — ISP (davatej Internet usluge)
Tvrka koja pruza usluge Intemet-a privatnimkorisnicima i tvrtkama.

IPSec
MreZni protokol za Sifriranje podataka. Radina trecem nreznomsioju.

ISAKMP
Protokol za upraviane kluCevima prihvacen za upotrebu sa IPSeccom Sada

zgjedno sa Cakley-emformira IKE protokol.

Layer2 Forwarding — L2F
Protokol za tuneliranje kojeg je razvio Cisco.

Layer2 Tunneling Protocol - L2TP

Protokol za tureliranje koji sadrzi rMmoge prednosti L2f i FPTP protokola. On  koristi
IPSec za Sifriranje, te se nagesc¢e kad se misli na L2TP ustvari misli na L2TPIPSec
protokol.

Network Address Translation —NAT (prevodenje mreznih adresa)
Postupak pretvarana privatne IP adrese koja se koristi na lokalnoj nreZi u adresu
koja se onda koristi u infrastrukturi Interneta.

NetBIOS
To ustvari nije protokol ve¢ set komandi (AP)) koe se koriste za krerang,
odrzavane i upotrebu veze izmedu racunala koja koriste Mcrosoftove operativne
Sustave.

Oakley
Protokol za izmienu Kju€eva koji se koristi u IPSec-u kao dio IKE protokola.

Password Authentication Protocol - PAP
Jednostavan protokol koji koristi Sifre za autentifikacju. Budu¢i da se Sifre Salju kao
Cisti tekst, one nisu zasticenre.

Point to Point Tunneling Protocol - PPTP
Protokol za tuneliranje razvijen od strane Ascenda i Microsofta.
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Public Key Certificate

Speciplno formrani blok podataka koji sadrzi vrijednost javnog Kjuca, ime vlasnika
javnog kju¢a te diitahi potpis organizacie koa je izdaa taj avni kluc. Ti certifikati
se koriste da bi se identificirao viasnik pojedinog javnog kljuca.

Public Switched Telephone Network - PSTN

Opceniti naziv za jpavnu telefonsku nrezu. Tu se misli na analognu telefonsku nrezu
namienjenu za prienos glasa. Tu ne pripadaju dgitane tekefonske nreze poput
ISDN-a.

Rem ote user (udalenikorisnik)
U slu€aju VAN veza, nazv za korisnika koji se spaja sa svog racunaa, spoenog na
Internet, na lokalnu nrezu u tvrtci gdie radi.

Secure Socets Layer - SSL

Protokol koji je prvenstveno bio namijenjen za sigurnu komunikaciju izmedu Internet
preglednika i servera. On omoguéuje autentifikaciju, povjerfivost podataka i
integrtet. Radi na 4-tom nreznom sloju, te postag sve popularniji, radi
jednostavnosti  implementacije, u sigumoj komunikaciji u sluCajevima kada imanmo
pristup zasticeno mreZi sa udalienih racunala.

Triple DES —3DES
Algortam za Sifriranje podateka, koj podatke Sifrira koriste¢i DES algortam tri puta
sadvalili tri razlicita Kjuca.

Wide Area Network - WAN

Mrezno okruzenje u kojem su elementi priicno udaleni geografski gledano.
RaCunala spojena na WAN su Cesto spoena preko javne mreze, poput telefonske
mreze. Na WAN racunal takoder mogu biti spojena preko iznamlenih vodova ili
satelita. Najveci WANKoji trenutno postaji je Internet.
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Sigurnost u virtualnimpr vatnimnreZana

SAZETAK

Tema ove radnje g realizacip VPN sustava koji bi omoguéio zaposlenicima u nekom
poduzecu udalieni pristup svojo bkanoj mreZzi u tom poduzecu (client-to-server
sluCa). Kako e uspostava VAN-a noguCa u raznim kombinaciama i sa raznim
protokolima za uspostavu VAN-a u ovoj radnji koristeni su sljedeCi protokali: PPTP,
L2TP i PSec. Podruca koja ova radna ne obradue je uspostava VAN-a pomocu
SSL-a te uspostava VPNa izmedu dviie ili vise lokalnih nreza (server-to-server
slu€a). Gavna podru¢ja obradena u ovoj radnji su: osnove Sifriranja, osnove VAN
protokola, podeSavanje VPN servera te podeSavane VPN Kijenta te uspostava i

testiranje VPNveze.
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