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Zadatak

Opisati standarde i tehnologije koje omogucavaju pruzanje Web usluga putem
racunalne mrezZe Internet. Posebno prouciti WS-Resources tehnologiju, te njene
mogucnosti adresiranja pojedinog sredstva unutar Web usluge. Prouciti postojeca
rjeSenja pracenja i biljeZenja korisStenja Web usluga, a posebnu pazZnju posvetiti
pracenju Web usluga u MidArc posredniku. Unaprijediti nacin pracenja koriStenja
usluga MidArc posrednika dodavanjem mogucnosti pracenja usluga zasnovanih na
WS-Resources tehnologiji. Izgraditi sustav pracenja koriStenja u .Net tehnologiji.
Opisati arhitekturu unaprijedenog sustava pracenja koristenja usluga, navesti
koristenu literaturu i primljenu pomoc.
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1. Uvod

Prije uspostavijanja WWW-a (engl. World Wide Web), Internet su Koristile
akademske i vladine institucije. Web je nastao devedesetih godina prosloga stoljeca
u znanstvenoj zajednici i za znanstvene potrebe. S vremenom, Web se razvio u
okruzenje putem kojega su Sirokoj populaciji postale dostupne informacije razli€itog
sadrzaja. Uz stalni porast broja korisnika proSiruje se i ponuda i raznovrsnost
sadrZaja dostupnih putem Weba. Danas su tako, osim ponude informacija, na Webu
razvijene i razne druge naprednije usluge koje nude elektroni¢ko bankarstvo (engl. e-
banking), on-line aukcije, Web ducani, elektronic¢ka birokracija (engl. e-government) i

drugo.

Osnovni dio napredne usluge je poslovna logika koja se izlaZze i nudi korisnicima.
Medutim, pored poslovne logike, napredne usluge obuhvaéaju i skup zajednickih
funkcionalnosti potrebnih za potporu izvodenja poslovne logike. Zajednitke
funkcionalnosti obuhvacaju registraciju i autentikaciju korisnika, autorizaciju
koristenja usluga, pracenje koristenja usluga, sigurnost i drugo. Razvoj i ugradnja
zajednickih funkcionalnosti u svaku uslugu utjeCe na tehniCku zahtjevnost, vrijeme i
cijenu razvoja usluga. Kako zajedni¢ke funkcionalnosti nisu u izravnoj vezi s
poslovnom logikom usluge, moguce ih je izdvoijiti iz pojedinaénih usluga i smjestiti u
zaseban sustav — posrednicki sustav. PosredniCki sustav je srediSnji sustav koji
posreduje u komunikaciji izmedu korisnika i usluga. Umjesto da svaka usluga
zasebno razvija skup zajedni¢kih funkcionalnosti, zajedni¢ke funkcionalnosti
razvijene su jednom, te se izvode na posredniku. Uvodenje posredniCkog sustava
pojednostavljuje i skracuje razvoj usluga, te smanjuje troSkove razvoja usluga. Osim
toga, posrednik jamcéi za kvalitetu zajedniCkih funkcionalnosti jer one viSe nisu

sporedni dio usluge, vec postaju glavni dio posredni€kog sustava.

U ovom radu obradena je funkcionalnost pracenja koriStenja usluga, a posebna
paznja posvecena je praéenju koriStenja sredstava usluga putem posrednika. U
sklopu prakticnog dijela rada unaprijeden je podsustav za pracenje koristenja usluga
posredniCkog sustava MidArc koji se razvija u suradnji Fakulteta elektrotehnike i
raCunarstva SveuciliSta u Zagrebu i tvrtke Ericsson Nikola Tesla. KoriStenje usluga

prati se za potrebe naplaéivanja, te za potrebe izrade korisnickih profila.



U drugom poglavlju rada opisan je razvoj usluga na Internetu. Dan je pregled
tehnologija u kojima se usluge ostvaruju. Objasnjeni su razlozi koji su doveli do
nastanka pojedinih tehnologija, te utjecaj pojedinih tehnologija na razvoj usluga. U
treCem poglavlju prikazane su metode kojima se danas na Internetu prati koriStenje
usluga. Iznijet je pregled najCesCih razloga pracenja koriStenja usluga, te je
objasnjeno koje se metode pritom koriste. MidArc posrednicki sustav opisan je u
Cetvrtom poglavlju. Opisane su funkcionalnosti i arhitektura MidArc sustava. Peto
poglavlje prikazuje podsustav za pracenje koriStenja usluga izgraden u sklopu
prakticnog dijela ovoga rada. Opisana je metoda pracenja koristenja usluga koja je
pritom koriStena. Prikazana je arhitektura i programsko ostvarenje modula. Zakljuak

diplomskog rada iznesen je u Sestom poglavlju.



2. Razvoj usluga na Internetu

Pocetci Interneta sezu u Sezdesete godine proSloga stoljeCa. Tada se za
komunikaciju koristila iskljuCivo telefonska infrastruktura (engl. Public Switched
Telephone Network). Buduci da je telefonska infrastruktura organizirana hijerarhijski,
s malom koli€inom redundancije, smatralo se da je previSe osjetliva za vojne
potrebe. Prestankom rada samo jednog visoko hijerarhijski pozicioniranog C€vora
telefonska mrezZza se raspada u nekoliko manjih medusobno nepovezanih mreza
(slika 1). Zbog toga je ministarstvo obrane SAD-a, zajedno s nekoliko americkih
sveuciliSta, pokrenulo projekt Ciji je cilj bio razvoj pouzdanije komunikacijske
infrastrukture. Pouzdanost nove komunikacijske infrastrukture zasnivala se na
redundanciji. Izmedu svaka dva komunikacijska ¢&vora postojalo je vise
komunikacijskih puteva, ¢ime se smanjila moguénost raspada mreze u vise

nepovezanih manjih mreza.
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Slika 1. Telefonska (a) i Internet (b) komunikacijska infrastruktura.

Razvijena infrastruktura omogucila je znanstvenicima sa sveucCilista ukljuCenih u
projekt naprednu razmjenu podataka i suradnju na istrazivaCkim projektima. Kao
rezultat, rastao je broj sveuciliSta ukljuCenih u projekt, te se javlja ideja da se sva
ameriCka sveucilista povezu u jedinstvenu istrazivaCku mrezu. Medutim, dotad
razvijeni komunikacijski protokoli pokazali su se nedostatnim za uspostavljanje

komunikacije izmedu velikog broja razli€itih lokalnih mreza na sveucilisStima. Zbog



toga su pokrenuta istrazivanja koja su rezultirala stvaranjem TCP/IP (engl.
Transmission Control Protocol, Internet Protocol) protokola. TCP/IP protokol zasniva
se na stogu koji je dizajniran kako bi omogucéio komunikaciju izmedu razliCitih
raCunalnih mreza. IstrazivaCke mreze, slicne onoj koja je povezivala ameriCka
sveucilista, razvijale su se i u drugim drzavama i regijama. Sredinom osamdesetih
godina proslog stoljeca TCP/IP stog prihvaéen je kao sluzbeni prijenosni protokol.
Prihvac¢anje jedinstvenog prijenosnog protokola omogucilo je spajanje razliCitih

istrazivackih mreza su u ono $to danas nazivamo Internet.

Globalnu mrezu Internet moze se ugrubo podijeliti na dva komunikacijska sloja [1],
kao Sto je prikazano na slici 2. Povrh komunikacijskih slojeva smjesten je sloj
aplikacija koje komuniciraju koristeéi pritom navedene niZze slojeve. U donji sloj
ubrajaju se standardi i protokoli od samog sklopovlja do stoga protokola TCP/IP. To
je sloj Internet infrastrukture. Ona omogucéuje uspostavlijanje dvosmjerne
komunikacije (engl. full duplex) izmedu dva ravnopravna sudionika. Medutim, takva
infrastruktura ne zadovoljava sve potrebe za uspjeSnu komunikaciju medu
aplikacijama. Razlika izmedu komunikacijskih mogucnosti koje pruza infrastruktura i
potreba za uspostavljanje uspjeSne komunikacije medu aplikacijama premostena je

slojem aplikacijskih protokola.
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Slika 2. Podjela globalne mreze Internet na slojeve.



Koristenjem razliCith aplikacijskinh protokola moguée je ostvariti razliCite oblike
komunikacije. Najkoristeniji oblici komunikacije danas na Internetu su komunikacija
korisnik-posluzitelj (engl. client-server) i komunikacija ravnopravnih sudionika (engl.
peer-to-peer). U komunikaciji medu ravnopravnim sudionicima (slika 3) ne postoji
podjela medu sudionicima prema njihovoj ulozi u komunikaciji. Unato€ tome Sto se
sudionici u komunikaciji mogu medusobno razlikovati, ravnopravni su u
mogucénostima i funkcionalnostima. Za razliku od navedenog, u komunikaciji prema
komunikacijskom modelu korisnik-posluzitelj (slika 4) sudionici se dijele se na
korisnike (engl. client) i posluZitelje (engl. server). Uloga posluzitelja je da odgovaraju

na zahtjeve korisnika, dok je uloga korisnika upucivanje zahtjeva.

Slika 3. Komunikacija prema peer-to-peer komunikacijskom modelu.

Pojam usluge u racCunarstvu se prvi puta javlja u sklopu Korisnik-posluzitelj
komunikacijskog modela. Posluzitelji su uglavnhom napravljeni tako da odgovaraju na
manji broj razli€itih vrsta zahtjeva. Pritom obiCno postoji neka logiCka veza medu
njima. Skup logiCki povezanih vrsta operacija koje posluzitelj obavlja na zahtjev
korisnika naziva se uslugom. Tako, na primjer, posluzitelj elektroni¢ke poste (engl.
mail server) odgovara isklju€ivo na zahtjeve vezane uz slanje i primanje elektronicke

poste, odnosno pruza uslugu slanja i primanja elektronicke poste.



Korisnik Odgovor
Posluzitel]

Slika 4. Komunikacija prema korisnik-posluzitelj komunikacijskom modelu.

Usluge mozemo ugrubo podijeliti na dvije vrste — usluge orijentirane razmjeni
podataka i usluge orijentirane izvodenju akcija. Usluge orijentirane razmjeni podataka
odgovaraju na zahtjeve koji ukljuCuju slanje i pristup udaljenim podatcima. Usluge
orijentirane izvodenju akcija odgovaraju na zahtjeve za izvodenjem udaljenog
programskog koda. Za komunikaciju s uslugom izvodenja udaljenog programskog
koda razvijeni su standardni protokoli aplikacijske razine, te pripadajuci
komunikacijski mehanizmi. KoriStenje navedenih komunikacijskih mehanizama
pojednostavljuje razvoj raspodijeljenih aplikacija koje koriste uslugu izvodenja
udaljenog programskog koda. Komunikacijski mehanizmi brinu se za komunikaciju
korisniCkog i posluziteljskog dijela raspodijeljene aplikacije. Sastoje se od dijela koji
se izvodi na korisnickoj strani (engl. client stub), te dijela koji se izvodi na posluzitelju
(engl. server stub). Programeri raspodijeljenih aplikacija koriste navedene
mehanizme, te ne moraju brinuti za komunikaciju korisnickog i posluziteljskog dijela
aplikacije. Razvijeno je viSe razliCitih standarda za komunikaciju s uslugama
izvodenja udaljenog programskog koda. Svim razvijenim standardima zajednicko je
Sto s programerskog stanovista pristup posluzitelju izgleda kao poziv procedure.
Takav pristup posluZzitelju naziva se poziv udaljene procedure. Protokol aplikacijske
razine i mehanizmi za komunikaciju korisni¢kog i posluziteljskog dijela raspodijeljene
aplikacije zajedno Cine komunikacijski sloj koji se oznacCava kraticom RPC (engl.

Remote Procedure Call). Smjestaj RPC sloja na Internetu prikazan je na slici 5.
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Slika 5. Smjestaj RPC sloja na Internetu.

Do kraja 80-ih godina proslog stoljeCa svaka usluga orijentirana podatcima imala je
vlastiti aplikacijski protokol za komunikaciju korisnika i posluzitelja usluge. U tom
razdoblju nastalo je mnostvo razli€itih aplikacijskih protokola. Razvijeno je nekoliko
protokola za komunikaciju s posluziteljem elektroni¢ke poste, od kojih su najpoznatiji
SMTP [2] (engl. Simple Mail Transfer Protocol) i POP3 [3] (engl. Post Office Protocol
Version 3) protokoli. Zatim, razvijeni su protokoli za pristup datote¢nom posluZzitelju,
kao na primjer FTP [4] (engl. File Transfer Protocol) i protokoli za udaljeni pristup
racunalu (npr. telnet protokol). Takoder, razvijeni su i protokoli za objavljivanje i

Citanje novosti s odgovarajuceg posluzitelja (engl. USENET news), i drugi.

Princip prema kojem se pri razvoju nove usluge razvija i odgovarajuci aplikacijski
protokol za komunikaciju korisnika i posluzitelja usluge kocCio je razvoj usluga.
Problem je bio u tome $to je za svaku novu uslugu prvo bilo potrebno distribuirati
korisniCki dio aplikacije koji razumije aplikacijski protokol usluge. Pojednostavljenje
razvoja usluga donio je tek razvoj i usvajanje Web tehnologija. KoriStenje Web
tehnologija omogucilo je razvoj usluga kojima se pristupa pomocéu jedinstvenog

aplikacijskog protokola, te jedinstvenog korisnickog dijela aplikacije.



2.1. Razvoj Web usluga

World Wide Web, ili krace samo — Web [1], €ini skup tehnologija prihvacenih kao
aplikacijski protokol za komunikaciju. Web je nastao 1989. godine u CERN-u,
Europskom centru za nuklearna istrazivanja. U poCetku, Web je bio samo jo$ jedna
raspodijeljena aplikacija, s pripadaju¢im aplikacijskim protokolom, razvijena u skladu
s korisnik-posluzitelj komunikacijskim modelom. Zamisljen je kao aplikacija za pristup
informacijama organiziranima u povezane dokumente. KorisniCku stranu aplikacije
Cini Web preglednik (engl. Web browser). Putem Web preglednika korisnik Salje
posluzitelju zahtjeve za dokumentima, te ih po primitku prikazuje na zaslonu.
Posluzitelj (engl. Web server) eka na zahtjev korisnika, a po primitku zahtjeva kao

odgovor Salje trazeni dokument.

Web se zasniva na dva standarda — aplikacijskom protokolu HTTP (engl. Hyper Text
Trasfer Protocol), te jeziku HTML (engl. Hyper Text Markup Language). HTTP je
protokol za prijenos zahtjeva i odgovora izmedu Web preglednika i Web posluzitelja,
dok se jezik HTML koristi za zapisivanje dokumenata. Dokumenti u HTML formatu
sastoje se od teksta dokumenta isprepletenog uputama za formatiranje. HTML je
omogucio povezivanje dokumenata na nacin da pojedine rije€i u tekstu jednog
dokumenta sadrze reference na druge dokumente. Takav tekst dobio je naziv hyper

text, prema ¢emu je i jezik dobio svoje ime.

Razvoj novih tehnologija unaprijedio je mogucénosti Weba. Razvijene tehnologije
mogu se podijeliti u dvije skupine — tehnologije posluZiteljske logike (engl. server side
scripts) i tehnologije korisniCke logike (engl. client side scripts). Tehnologije
posluziteljske logike omogucéavaju da se na Web posluzitelju po primitku zahtjeva
izvede proizvoljni programski odsjeCak kojim se dinamicki stvara odgovor. Dinamicki
odgovor stvara se bez utjecaja korisnika koji ne mozZe razlikovati je li dokument
dinamicki stvoren ili nije. Osim stvaranja samog dokumenta, koji se zatim Salje kao
odgovor, posluziteljska logika moze izvesti i druge radnje. U praksi se najCeSce
koristi za dohvat postojecih ili upis novih podataka u bazu podataka. NajceSce
koriStene tehnologije posluziteljske logike su ASP i ASP.NET (engl. Active Server
Pages), PHP (engl. Hypertext Preprocessor), JSP (engl. Java Server Pages), Java

Servlets i CGl (engl. Common Gateway Interface).



Sucelje opisano isklju¢ivo HTML jezikom nedostatno je za potrebe mnogih usluga.
Kako bi se korisnickom sucelju dodale naprednije moguénosti, HTML dokumentima
dodaje korisni¢ka logika. Korisni¢ku logiku ¢ine programski odsjecci koji se izvode na
korisniCkom racCunalu, naj¢eS¢e u sklopu Web preglednika. Njima se ostvaruje
interaktivnost sucelja, animacije teksta i slike, te zvucni efekti. Dio posla koji bi inace
morala obaviti posluziteljska logika prebacuje se na korisniCku logiku, te se time
rasterecuju posluzitelji. NajceS¢e koriStene tehnologije korisnicke logike su VBScript,

JavaScript, Java Applet, ActiveX i drugo.

Razvijene tehnologije pojednostavile su razvoj usluga i omogucile njihovu brzu
dostupnost. Kao rezultat, javlja se nagli porast broja raznovrsnih usluga. Web je
postao najkoristeniji dio globalne mrezZe Internet, te se ¢esto pod imenom Internet
zapravo misli upravo na Web. Danas je putem Weba dostupno mnostvo novih usluga
i neke od usluga koje otprije imaju svoje aplikacijske protokole. Tako se putem Weba
danas nude usluge primanja i slanja elektroniCke poste (engl. Web-mail), usluge
objavljivanja i Citanja novosti na Web forumima i druge. Od novih vrsta usluga
najpoznatije su elektroni¢ko bankarstvo (engl. e-banking), on-line aukcije, Web
ducani, elektroni¢ka birokracija (engl. e-government), usluga pretrazivanja Web
prostora i drugo. Takoder, dio usluga koje su danas dostupne putem Weba prije su
se nudile na neke druge nacine. U pocetku je Web koristen samo kao izvor dodatnih
informacija o uslugama, da bi se s vremenom same usluge polako premjestile na
Web. Najbolji primjer za to su Web ducani. U poCetku su na Webu samo objavljivane
informacije o nekom ducanu, da bi se s vremenom sama usluga prodaje preselila na
Web.

2.2. Razvoj Web Services usluga

Od prvog standarda za poziv udaljenih procedura (RPC), objavljenog sredinom 80-ih
godina proslog stolje¢a, razvijene su mnoge tehnologije namijenjene pozivu udaljenih
procedura, kao Sto su DCOM (engl. Distributed Component Object Model), CORBA
(engl. Common Object Request Broker Architecture), .NET Remoting ili Java RMI
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(engl. Remote Method Invocation). Medutim, navedene tehnologije nisu uspjele

udovoljiti zahtjevima uspostavljanja meduracunalne komunikacije na Internetu.

U meduvremenu, Zeljeno pojednostavljenje razvoja usluga omogucdio je Web. Web
tehnologije uspjele su udovoljiti zahtjevima kojima nisu udovoljile prethodno
navedene RPC tehnologije. Tako se javlja ideja da se na osnovu dotadasnjih Web
tehnologija izgradi RPC infrastruktura. RPC tehnologija zasnovana na Webu nazvana
je Web Services (slika 6). Cinjenica da se zasniva na opéeprihvaéenim Web
tehnologijama pridonosi prihvac¢anju Web Services tehnologije. Dodatno, u posljednje
vrijeme razvojna okruzenja na svim platformama pruzaju neki oblik potpore
oblikovanju raspodijeljenih aplikacija koriStenjem Web Services tehnologije. lako
takva rjeSenja jo$ uvijek nisu potpuno uskladena, moze se re¢i da Web Services

tehnologija predstavlja novi standard meduracunalne komunikacije.
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Slika 6. Smjestaj sloja Web Services tehnologija na Internetu.

Tehnologija Web Services omoguéava pozive udaljenih procedura koristenjem Web
tehnologija. Pritom posluziteljska logika preuzima ulogu udaljene procedure. Prilikom
poziva Web usluge na korisni¢koj strani nalazi se Web preglednik za kojim se obi¢no
nalazi krajnji korisnik. Kod Web Services usluga korisni¢ka strana moze biti bilo koji

proizvoljni program. Iz tog razloga, odgovor posluzitelia Web Services usluge ne
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sadrzi opis sucCelja, te se tehnologije korisniCke logike u Web Services tehnologiji ne
koriste. Umjesto toga, u zahtjevima Web posluZzitelju i njegovim odgovorima Salju se

parametri udaljene procedure.

Prilikom poziva Web Services usluga korisni¢ka strana moze biti bilo koji proizvoljni
program, pa tako i posluzitelj neke druge Web Services usluge. Kao rezultat, javlja se
ulan€avanje usluga. Na slici 7 prikazan je primjer ulanCavanja Web Services usluga.
Program na korisnickom racunalu poziva Web Services uslugu A (1). Za izvodenje
usluge A potrebni su podatci kojima se moze pristupiti pomocu Web Services usluge
koja se nalazi na raCunalu B, obradeni na nacin koji omogu¢ava Web Services
usluga koja se nalazi na posluzitelju C. Zbog toga Web Services usluga A poziva
Web Services uslugu B (2). Nakon zavrSetka izvodenja usluge B, usluga A poziva
uslugu C (3) s rezultatima izvodenja usluge B kao ulaznim parametrima. Nakon
zavrSetka izvodenja usluge C, usluga A zavrSava nastavlja s izvodenjem koristeci
pritom rezultate izvodenja usluge C. Nakon zavrSetka izvodena usluge A,

korisniCkom programu vracaju se rezultati izvodenja.

(2)

i L0010

Posluzitelj B

Korisnik = (3) \\W\E
Posluzitelj A \ ‘““' |

Posluzitelj
C

(LT

Slika 7. Komunikacija prilikom poziva Web Services usluge.
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Web Services usluge ostvarene su koristenjem Cetiri tehnologije: XML [6], SOAP [7],
WSDL [8] i UDDI [9] , koje se nadovezuju jedna na drugu tvoreci konceptualni stog

prikazan na slici 8.

OBJAVLJIVANJE |
PRONALAZENJE
USLUGA (UDDI)

OPIS USLUGE
(WSDL)

PORUKE U XML
FORMATU (SOAP)

PRIJENOSNI
PROTOKOLI (HTTP,
FTP, SMTP)

Slika 8. Podjela Web Services tehnologije na slojeve.

XML (engl. eXtensible Markup Language) je tekstualni standard namijenjen opisu
podataka, s posebnim naglaskom na njihovoj strukturi. Ne ovisi o sklopovskoj i
programskoj potpori, Sto ga Cini pogodnim za prijenos podataka izmedu razliCitih

racunalnih platformi.

Web Services pozive udaljenih procedura ostvaruju koristenjem SOAP (engl. Simple
Object Access Protocol) protokola. SOAP je jednostavni protokol, zasnovan na XML-
u, namijenjen razmjeni poruka u raspodijeljenoj okolini. Za prijenos SOAP poruka
mogu se koristiti razli€iti prijenosni protokoli, kao na primjer HTTP, FTP (engl. File
Transfer Protocol), SMTP (engl. Simple Mail Transfer Protocol) i drugi. SOAP se
najceSce koristi kao mehanizam za pozivanje udaljenih procedura. Buduc¢i da je
pritom uobiCajena komunikacija oblika zahtjev-odgovor, HTTP se pokazao pogodnim
za prijenos SOAP poruka. Pritom su SOAP zahtjevi ugnijezdeni u HTTP zahtjeve, a
SOAP odgovori u HTTP odgovore. SOAP je detaljnije opisan u poglavlju 2.2.3.
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WSDL (engl. Web Services Description Language) je jezik zasnovan na XML-u kojim
se opisuje Web Services usluga. Opisuju se procedure koje se u sklopu usluge nude,
nacin njihova poziva, ulazni parametri, povratne vrijednosti i slicno. WSDL je

detaljnije opisan u poglavlju 2.2.4.

Web Services usluge je moguce je jedinstveno identificirati koristenjem URL-a (engl.

Uniform Resource Locator). Opceniti oblik URL-a je
protokol://posluzitelj[:pristup][/staza],

gdje je protokol naziv protokola (na primjer, klju¢na rije¢ http oznaCava istoimeni

protokol), posluzitelj ime ili IP (engl. Internet Protocol) adresa raCunala posluZitelja,

pristup (engl. port) oznacava pristup na kojem posluzitelj prima zahtjeve navedenim

protokolom, a staza odreduje koja je od ponudenih usluga na navedenom posluzitelju

zatrazena.

U slucaju kada ne postoji neposredni kontakt izmedu posluzitelja neke Web Services
usluge te njenog potencijalnog korisnika, javlja se potreba za mehanizmom
objavljivanja i pronalazenja Web Services usluga. Takav mehanizam razvijen je po
uzoru na Web pretrazivaCe pomocu kojih se pretrazuje Web prostor, ne bi li se
pronasla Web stranica koja zadovoljava trazene kriterije. PretrazivaCi Web prostora
ostvareni su kao Web usluge. Tako je i za potrebe objavljivanja i pronalazenja Web
Services usluga razvijena specijalizirana Web Services usluga pod nazivom UDDI

(engl. Universal Description, Discovery and Integration).

2.21. HTTP

Protokoli se mogu podijeliti na binarne i tekstualne. U porukama binarnih protokola
sadrzaj je sazeto zapisan Cime se postize ucinkovitost komunikacije. Buducéi da je
takav zapis teSko Citati, razvoj i razumijevanje takvih protokola nije jednostavno. Za
razliku od binarnih protokola, kod tekstualnih protokola smanjuje se ucinkovitost radi
postizanja veée jednostavnosti. HTTP je tekstualni protokol. Njegove su poruke
Citliive i lako razumljive, Sto pojednostavljuje razvoj tehnologija i proizvoda

zasnovanih na njemu.
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U skladu s komunikacijskim modelom korisnik-posluzitelj, prema kojem je razvijen,
razlikujemo dvije vrste HTTP poruka — zahtjeve i odgovore. HTTP zahtjev sastoji se
od linijje zahtjeva, parametara zahtjeva i dodatnih podataka. Linijom zahtjeva
odreduje se metoda zahtjeva i verzija protokola, te se identificira traZzena usluga.
Postoji vise metoda zahtjeva od kojih se najCeSce koriste metode GET i POST.
Metoda GET Kkoristi se kada je potrebno dohvatiti neki sadrzaj s posluzitelja, dok se
metoda POST koristi kada je potrebno poslati podatke od korisnika prema
posluzitelju. TraZzena usluga odredena je svojim URL-om. Parametrima zahtjeva
moguce je detaljnije specificirati zahtjev (npr. traZze se podaci samo ako su
promijenjeni u posljednjih 24 sata). HTTP zahtjev moze sadrzavati i dodatne podatke
koji se Salju posluZitelju na obradu. Kod Web usluga to je skup dodatnih uvjeta koji
detaljnije specificiraju trazenu uslugu, a nisu predvideni standardnim parametrima,

dok se kod Web Services usluga tako prenose parametri pozvane procedure.

GET http://www.posluzitelj.hr/usluga HTTP 1.1

Parametri zahtjeva

Dodatni podatci

HTTP

zahtjev TTP | HTTP/.1 200 OK
odgovor

Parametri odgovora

A

Wl==

Korisnik

Dodatni podatci

Slika 9. HTTP zahtjev i odgovor.

HTTP odgovor sastoji se od statusne linijje odgovora, parametara odgovora i
dodatnih podataka. Statusna linija odgovora nosi informaciju o tome je li zahtjev
uspjedno izveden, a u slu€aju da nije, koji je razlog neuspjeha. Status se zapisuje u
obliku troznamenkastog broja u dekadskom brojevnom sustavu uz kratko tekstualno
objasnjenje. Tako se, na primjer, za uspjeSno izvedene zahtjeve koriste brojevi

kojima je prva znamenka 2, za pogreske klijenta brojevi kojima je prva znamenka 4,
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dok se za pogreske posluzitelja koriste brojevi sa znamenkom 5 na prvom mijestu.
Parametri odgovora sadrze dodatne informacije o dohvacenim podacima (npr.
trenutak zadnje izmjene). Kod Web usluga dodatni podatci predstavljaju opis sucelja,

a kod Web Services usluga povratnu vrijednost pozvane procedure.

2.2.2. XML

XML (engl. eXtensible Markup Language) je jednostavan i fleksibilan jezik razvijen za
opis strukturiranih podataka. Razvijen je od strane W3C-a (engl. World Wide Web
Consortium), udruge koja se bavi izradom standarda namijenjenih upotrebi u Web
okruzenju. Od objavljivanja prve specifikacije, u veljaci 1998. godine, XML se razvio u

najkoristeniji standard za razmjenu strukturiranih podataka na Internetu.

Slicno vecini standarda na Webu, XML je tekstualni standard. lako ga to €ini manje
ucinkovitim, pridonosi njegovoj jednostavnosti i pristupacnosti. Sintaksa jezika XML
vrlo je sli¢na sintaksi jezika HTML. Zasniva se na oznakama (engl. tag). Za razliku od
HTML-a u XML-u ne postoje unaprijed definirane oznake, ve¢ autor svakog
dokumenta moze kreirati vlastite oznake. Zbog tog svojstva XML je nazvan proSirivim
(engl. extensible). Dodatna razlika izmedu ta dva jezika je u njihovoj namjeni. Dok se
jezik HTML Kkoristi za definiranje nadina prikaza podataka, XML se pokazao
pogodnim za opis podataka, s posebnim naglaskom na njihovoj strukturi. Buduci da
je nezavisan o sklopovskoj i programskoj potpori, jezik XML pogodan je za prijenos

podataka izmedu razli€itih racunalnih platformi.

Osnovni gradevni blokovi XML dokumenata su XML elementi. Postoje dvije vrste
elemenata — elementi sa sadrzajem i prazni elementi. Elementi sa sadrzajem sastoje
se od pocCetne oznake, koja eventualno mozZe sadrzavati dodatne atribute, sadrzaja,
te zavrSne oznake, kao na primjer:
<element_sa_sadrzajem atribut="vrijednost“>sadrzaj</element_sa_sadrzajem>.

Prazni elementi nemaju sadrzaj ni zavrSnu oznaku. Kako bi ih se moglo razlikovati od
poCetnih oznaka elemenata sa sadrzajem, na kraju imaju kosu crtu ( / ), kao na
primjeru:

<prazni_element atribut="vrijednost®/>.
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Jezik XML posebno je pogodan za prikaz hijerarhijski organiziranih podataka, zbog
mogucnosti ulan€avanja elemenata. Na slici 10 je prikazan primjer XML dokumenta

na kojem se vidi kako se elementi ulancavaju.

<adresa>
<osobni_podaci>
<ime> Ivor </ime>
<prezime> Suc€i¢ </prezime>
</osobni_podaci>
<ulica> Rackoga 2a </ulica>
<grad> Zagreb </grad>
</adresa>

Slika 10. Primjer odsje¢ka XML dokumenta.

Na XML dokumente postavljaju se dva zahtjeva. Prvi zahtjev je da dokument mora
biti ispravno oblikovan (engl. well formed). XML dokument smatra se ispravno
oblikovanim ako svaka pocletna oznaka XML elementa sa sadrzajem ima svoju

zavrsSnu oznaku, te ako su elementi ispravno ulancani.

Drugi zahtjev je da dokument mora biti valjan (engl. valid). Buduéi da jezik XML nema
unaprijed definiranu semantiku, kao ni unaprijed definirani skup oznaka, razvijene su
standardne metode za definiranje skupova oznaka, dodatnih pravila ulanavanja,
koriStenja atributa i slicno. Starija metoda koriStenja DTD (engl. Document Type
Definition) dokumenata s dodatnim pravilima sve se ¢eS€e zamjenjuje koridtenjem
XML Schema dokumenta. Za razliku od DTD dokumenata koji su pisani posebnim
jezikom, XML Schema dokumenti pisani su jezikom XML, Cime se otklanja potreba
uCenja dodatnog jezika. XML dokument koji zadovoljava pravila zadana

odgovaraju¢im DTD ili XML Schema dokumentom smatra se valjanim.

Uz mnoge prednosti, moguénost kreiranja proizvoljnih imena elemenata ima i jedan
nedostatak. Moguce je da isti naziv elementa ima razliCitu semantiku ovisno o
kontekstu u kojem se upotrebljava, Sto moze izazvati probleme nejednoznacnosti. Na
slici 11 prikazana su dva odsjeCka XML dokumenta koji sadrze elemente istog
naziva, a razliCite semantike. U prvom primjeru rijeC ,jezik“ ima znacenje jezika kojim

se govori u nekoj drzavi, dok u drugom primjeru ista rije€ ima znacCenje dijela tijela.
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<drzava> <dijelovi_tijela>
<naziv> <jezik>
Hrvatska
</naziv> </jezik>
<jezik> <zubi>
Hrvatski
</jezik> </zubi>
<drzava> <dijelovi_tijela>

Slika 11. Primjer nejednoznaénosti XML elemenata.

Kako bi se takve nejednoznacnosti izbjegle uveden je pojam imenika (engl.
namespace). Imenici se koriste na naCin da se za svaki element, osim njegovog
naziva, specificira i imenik kojem taj naziv pripada. Pretpostavka je da u jednom
imeniku jedan naziv moze imati samo jedno znacCenje. Kako bi nazivi imenika bili
jedinstveni Sirom Interneta, za njihovo imenovanje koristi se URI (engl. Uniform
Resource Identifier). URI je jedinstveni niz znakova koji sluzi za identifikaciju
apstraktnog ili fiziCkog entiteta, te omogucava jedinstvenost podataka. Primjer URI-ja

je URL, spomenut u poglavlju 2.2.

Buduci da bi pisanje naziva imenika pored naziva svakog XML elementa Cinilo XML
dokumente nepreglednima, uvodi se mogucnost odredivanja kratice koja ce
predstavljati imenik. Kratica se definira unutar oznake za pocCetak XML elementa,
slicno kao XML atribut, na primjer:
<naziv_elementa xmins:kratica="imenik">.
Kratica, kao zamjena za imenik, vrijedi samo u elementu u kojem je definirana i u
elementima koji su u hijerarhijskom stablu njemu podredeni. Kratica se koristi na
nacin da se ispred naziva elementa navede prvo kratica, a zatim naziv elementa
odvojeni dvotockom, kao na primjer:
<kratica:naziv_elementa>.
Ovakvim zapisom oznaCava se da navedeni element spada u imenik koji navedena

kratica predstavlja.
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U slu¢aju kada nazivi svih elemenata nekog dijela hijerarhijskog stabla pripadaju
istom imeniku, pogodno je imenik deklarirati implicitno. Imenik se deklarira bez
navodenja kratice, kao na primjer:

<naziv_elementa xmIns="imenik">.
Nakon implicitne deklaracije podrazumijeva se da nazivi svih elemenata podredenog
hijerarhijskog stabla, koji nemaju eksplicitno navedenu kraticu, pripadaju implicitno

deklariranom imeniku.

2.2.3. SOAP

SOAP (engl. Simple Object Access Protocol) je protokol kojim su formalno definirane
standardizirane XML poruke za razmjenu informacija u raspodijeljenim sustavima.
Konceptualno, SOAP poruka zamisljena je kao pismo. Sastoji se od zaglavlja (engl.
header) i tijela (engl. body) dokumenta, omotanih omotnicom (engl. envelope), kao
Sto je prikazano na slici 12. U stvarnosti, SOAP poruka je XML dokument ¢iji je
korijenski element nazvan ,Envelope®, a njegova dva podelementa ,Header” i ,Body*.
Oni su, kao i svi ostali nazivi elemenata definiranih SOAP protokolom, dio imenika

~http://lwww.w3.0rg/2003/05/soap-envelope”.

SOAP omotnica

SOAP zaglavlje

SOAP tijelo

Slika 12. SOAP omotnica.
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SOAP je zamisljen kao fleksibilan protokol za razmjenu poruka. Stoga, SOAP
omogucuje slanje poruka od inicijalnog poSiljatelja do krajnjeg primatelja
posredstvom vise SOAP posrednika (engl. SOAP intermediaries). Svaki od
posrednika moze pruzati neku dodatnu uslugu (engl. value-add service), primjerice
usmjeravanja poruke, kriptiranja ili sli€no. Potrebno je razlikovati podatke
namijenjene posrednicima od onih namijenjenih isklju€ivo krajnjem primatelju poruke.
Posrednici mogu pregledavati, dodavati, brisati ili mijenjati iskljuCivo one podatke koji

Su njima namijenjeni.

Tijelo je dio SOAP poruke koji sluzi prijenosu osnovnih informacija od inicijalnog
posiljatelja do krajnjeg primatelja poruke. Podatke koji se ondje nalaze posrednici ne
smiju mijenjati niti brisati, niti smiju dodavati nove podatke u taj dio poruke. Buduc¢i da
je tijelo poruke njezin osnovni dio, ono se obavezno mora nalaziti u svakoj SOAP

poruci.

Zaglavlje je dio SOAP poruke koji predstavlja mehanizam za prijenos kontrolnih
podataka. To ga Cini pogodnim za smijeStaj podataka namijenjenih SOAP
posrednicima. Kontrolni podatci, smjeSteni u zaglavlju, mogu se upotrebljavati za
prilagodavanje SOAP poruka specificnim zahtjevima neke aplikacije. U takvim
slu€ajevima oni nisu namijenjeni posrednicima vec krajnjem primatelju. Na primjer, u
zaglavlju se mogu prenositi podatci za potrebe autentikacije (engl. authentication).
Buduc¢i da se u zaglavlju prenose podatci koji izlaze iz osnovnog sadrzaja SOAP

poruke, ono je neobavezni dio poruke.

Nacin na koji bi se zaglavlje SOAP poruke koristilo u navedene svrhe nije
standardiziran. Zato je u slu€aju kada se ga se Zeli koristiti potreban prethodni
dogovor svih strana u komunikaciji SOAP protokolom, $to Cesto nije mogucée. Osim
toga, za usmjeravanje SOAP poruka obi¢no se brine neki od protokola niZze razine,
tako da sa stanovista SOAP poruke ona putuje direktno od inicijalnog poSiljatelja do
krajnjeg primatelja. Upravo iz tih razloga, u praksi se zaglavlje SOAP poruka rijetko

koristi.

Osim grade samih poruka, SOAP-om su standardizirane i metode njihove razmjene.

To je ostvareno uvodenjem konvencija o komunikaciji SOAP porukama oslanjanjem
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na prijenosne protokole (engl. SOAP bindings). Za svaki pojedinacni prijenosni
protokol uvodi se poseban skup pravila koji opisuje kako ga se moze koristiti za
razmjenu SOAP poruka. Od prijenosnih protokola, kao Sto su UDP (engl. User
Datagram Protocol) i TCP (engl. Transmission Control Protocol), za prijenos SOAP
poruka mnogo se CeSce koriste, ve¢ spomenuti, protokoli aplikacijske razine kao $to
su FTP i SMTP, a naj¢esée HTTP.

U kombinaciji s navedenim prijenosnim protokolima, te specificnim zahtjevima
aplikacija koje komuniciraju, koristenjem SOAP protokola moguce je izgraditi razne
komunikacijske modele. Tako se za pozive udaljenih procedura ostvarenih u Web
Services tehnologiji koristi komunikacijski model zahtjev-odgovor izgraden
kombinacijom SOAP-a i HTTP-a. lako standard ne propisuje upotrebu HTTP-a kao
prijenosnog protokola, njegova je upotreba postala de facto standardom. Shematski
prikaz poziva udaljene procedure ostvarene u Web Services tehnologiji prikazan je

na slici 13.

Na zahtjev aplikacije koja poziva udaljenu proceduru, komunikacijski posrednik na
racunalu klijentu stvara SOAP poruku koja predstavlja zahtjev za pokretanjem
procedure. U tijelo navedene poruke smjestaju se parametri poziva procedure
pretvoreni u XML oblik. Prema konvenciji, parametri poziva procedure objedinjavaju
se XML elementom nazvanim prema imenu pozvane procedure. Poruka se zatim
smjesta u HTTP zahtjev koji se Salje SOAP posluzitelju. Osim prijenosne uloge HTTP
ovdje preuzima i ulogu identifikacije krajnjeg primatelja SOAP poruke. URI SOAP
Cvora kojem je poruka namijenjena smjesta se u jedan od parametara HTTP zahtjeva
(parametar ,SOAPAction). Na posluzitelju, komunikacijski posrednik iz primljene
poruke izdvaja ulazne parametre pozvane procedure. Pokre¢e se izvodenje
procedure, te joj se predaju ulazni parametri pretvoreni iz XML oblika u potreban

oblik, ovisno o tehnologiji u kojoj je procedura ostvarena.

Nakon zavrSetka izvodenja procedure, komunikacijski posrednik na posluzitelju
stvara novu SOAP poruku. Izlazni parametri, pretvorenu u XML oblik, smjestaju se u
tijelo navedene poruke. Prema konvenciji, povratni parametri objedinjavaju se XML
elementom Ciji se naziv tvori od imena udaljene procedure i rije€i ,Response”. U

slu€aju da prilikom obrade zahtjeva na posluZitelju dode do pogreske, u tijelo poruke
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koja predstavlja odgovor smjestaju se podaci o pogresci. SOAP poruka se zatim
smjeSta u HTTP odgovor, te se Salje nazad racunalu koje je poslalo zahtjev. Na
racunalu klijentu izlazni se parametri iz XML oblika pretvaraju u oblik koji zahtijeva
tehnologija u kojoj je izvedena aplikacija koja je pozvala udaljenu proceduru. U tom
se obliku zatim vracaju aplikaciji. Sa stanovista pozivajuée aplikacije nema razlike
nalazi li se pozvana procedura na istom racunalu ili na nekom drugom udaljenom

raCunalu jer posao vezan uz komunikaciju s posluziteljem obavlja komunikacijski

posrednik.

POST http:/iwww.posluzitelj.hr/usluga HTTP 1.1

Content-type: text/xml
SOAPAction:"http://www.posluzitelj.hr/usluga#Add"

<Envelope>
<Body>
<Add>
<a>2</a>
<h>3</b>
</Add>
</Body>
</Envelope>

KN ’

Pogtlzitel]

HTTP/1.1 200 OK

AP

Content-type: text/xml

odgopvor

<Envelope>
<Body>
<AddResponse>

i ((im‘ % <AddResult> 5 </AddResult>

</AddResponse>
</Body>
</Envelope>

Korisnik

Slika 13. Poziv udaljene procedure koriStenjem SOAP i HTTP protokola.

SOAP potokol standardizira detalje zapisa parametara pozvane procedure u tijelu
poruke. Ipak, parametre je dozvoljeno zapisati i na neki korisni¢ki definirani nacin. Na
slici 14 prikazana je deklaracija strukture podataka napisana u jeziku C, te njezin

XML oblik izraden prema standardnim SOAP pravilima serijalizacije.
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Struktura u jeziku C: XML oblik:

struct mjere < mjere >

{ < visina > cijeli broj </ visina >
int visina; < tezina > cijjeli broj </ tezina >
int tezina; </ mjere >

}

Slika 14. Primjer serijalizacije podatkovne strukture, pisane jezikom C, u skladu sa SOAP
protokolom.

2.2.4, WSDL

Web Services usluga obi¢no se sastoji od mnostva udaljenih procedura koje se mogu
pozivati koriStenjem dosad opisanih protokola. Buduéi da korisnicki i posluZziteljski dio
aplikacije naj¢eSc¢e razvijaju razliCiti programeri, potreban je mehanizam kojim bi se
informacije potrebne za pravilni poziv udaljenih procedura ucinili javno dostupnima. Iz
tog razloga svaka Web Services usluga opisuje se pomocu jednog ili viSe WSDL
(engl. Web Services Description Language) dokumenata. WSDL dokumenti najc¢esée

su dostupni na posluzitelju usluge koju opisuju.

WSDL je jezik za opis Web Services usluge zasnovan na XML-u. Usluge se opisuju
navodenjem ponudenih procedura i njihovih parametara, te opisom potrebnih tipova

podataka i predvidenih prijenosnih protokola.

U WSDL dokumentima usluge (engl. service) se prikazuju kao skupovi pristupnih
toCaka (engl. port), od kojih svaku Cini skup procedura (engl. operation). Slicno kao
Sto se srodne funkcije obiCavaju objediniti u biblioteke funkcija, tako se u ovom
slu€aju preporuCa srodne procedure objediniti u pristupnu toCku. Na ovaj nacin
uslugu se moze promatrati kao skup biblioteka udaljenih procedura. Ovakvom
hijerarhijskom organizacijom poboljSana je preglednost, te pojednostavljeno

pronalazenje potrebne procedure.
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WSDL dokument moZe se podijeliti na dvije osnovne logi¢ke cjeline — apstraktne
definicije i konkretne opise — kao $to je prikazano na slici 15. Apstraktnom se smatra
svaka definicija kojom se ne specificira naCin pristupa usluzi, odnosno protokol i
adresa. Apstraktna definicija dodatno se dijeli na tri dijela, po jedan za opis tipova
podataka, poruka (engl. message) koje se razmijenjuju prilikom poziva procedure, te

tipova pristupnih to€aka (engl. port types).

r - - - -
]
1
1

Apstrakine definicije

-l

&P Referenciranje

Tipovi podataka
4 Dodatni opis

1 1
t { Sadrzavanje

Poruke
- :

I

I

1

|

Tipovi pristupa { Operacije i

. i
i

1

1

CEEETTIEEEEEELEY EECEEEEREEEEEEEEEELEEER e SECPLELE e et
i Stvarni opis I

i

1
0 Povezivanje "QOperacije
!
1
1
1
1
1
1
:
i
1
1

Usluge { Pristup

Slika 15. WSDL dokument.

Tipovi podataka opisuju se nezavisno od bilo kojeg programskog jezika, prema
istom principu kao i u XML Schema dokumentima. Na isti naCin kao Sto se u XML
Schema dokumentima definiraju pravila za XML dokumente, tako se u WSDL
dokumentima definiraju pravila za SOAP poruke. Koristenjem unaprijed definiranih
osnovnih tipova podataka, kao $to su, na primjer, cijeli brojevi (engl. integer) ili
znakovni nizovi (engl. string), moguce je definirati razne slozene podatkovne

strukture.
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Poruke se u WSDL dokumentima apstraktno definiraju kao nizovi podatkovnih
objekata. Svakom podatkovnom objektu odgovara jedan tip definiran u za to

predvidenom, gore opisanom dijelu.

Tip pristupne tocke definira se na nacin da se navode sve procedure, te, za svaku

od njih, referencira najvise po jedna definicija poruke za ulaznu i izlaznu poruku.

Odnos izmedu konkretnih opisa i apstraktnih definicija u WSDL-u moze se usporediti
s odnosom izmedu instanciranih objekata i definicija razreda u objekno orijentiranom
dizajnu. Konkretni opisi sadrze informacije o konkretnim uslugama referencirajuci se
na apstraktne definicije. Sastoje se od dva dijela. Cjelina povezivanja (engl. binding)
referencira jedan tip pristupne tocke, te za svaku pojedinu proceduru definira detalje
poziva — URI koji jedinstveno identificira proceduru i prijenosni protokol prilikom
poziva. Cjelina usluge sadrZi internetsku adresu posluzitelja na kojem je dostupna,
popis pripadajuc¢ih pristupnih toCaka, te referencu na odgovarajuéu cjelinu

povezivanja za svaku od njih.

Ovakvom podjelom u dijelove s mogucénos$¢u referenciranja, te kombinacijom
apstraktnih definicija i konkretnih opisa, izbjegava se potreba za viSestrukim
definiranjem istih tipova podataka, poruka ili tipova pristupnih todaka. Stovise,

pojedini dijelovi mogu se nalaziti u razli€itim WSDL dokumentima.

2.3. Prosirenja Web Services tehnologije

Objektno orijentirani pristup Cesto se koristi u programerskoj praksi. U programiranju
raspodijeljenih aplikacija umjesto pozivanja udaljenih procedura, objektno orijentirani
pristup donosi mogucnost pozivanja udaljenih objekata (engl. remote object
invocation). Razlika je u tome §to je kod objektno orijentiranog programiranja
predvideno da se na posluzitelju pamti stanje izvodenja, dok kod proceduralnog
programiranja to nije slu€aj. Stanje izvodenja predstavljaju trenutacne vrijednosti
varijabli koridtenih pri izvodenju pozvane procedure ili objekta. Pozivi udaljene
procedure medusobno su nezavisni. Stanje izvodenja gubi se na kraju izvodenja

procedure, te ga nije moguce zadrzati izmedu dva poziva. Za razliku od toga, kod
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poziva udaljenih objekata moguce je pamtiti stanje izvodenja. To znaci da objekt ima
mogucénost zadrzati stanje izvodenja, sve dok ga se ponovo ne pozove. Tada se za
nastavak izvodenja koriste podaci zapamceni prilikom prethodnog izvodenja.
Moguc¢nost pamdéenja stanja izvodenja pojednostavljuje razvoj raspodjeljenih
aplikacija. |z tog razloga objektno orijentirani pristup smatra se pogodnijim od

proceduralnog za razvoj raspodijeljenih aplikacija.

Web Services tehnologija zasniva se na proceduralnom pristupu. Kako bi se
unaprijedilo njezine mogucénosti, te se ona ucinila sli¢nijom svojstvima objektno
orijentiranih tehnologija, javlja se zelja za omogucavanjem pamcenja stanja
izvodenja. Uvodenjem mogucnosti pamcéenja stanja izvodenja javlja se problem
suprotstavljenih zahtjeva. Taj problem sli¢an je problemu koji se javlja kod dijeljenja
spremnika (engl. shared memory). Kod dijeljenja spremnika, viSe korisnika pristupa
istoj varijabli ¢ime se naruSava integritet zapisanih podataka. Kod pamcenja stanja
izvodenja, viSe korisnika pristupa istom stanju izvodenja. U sluCaju kada zahtjevi
korisnika nisu medusobno povezani takva situacija najCeSce nije pozeljna. Kako bi se
izbjegle takve situacije potrebno je omoguciti istovremeno pamdéenje viSe zasebnih

stanja izvodenja usluge.

lako se Web Services standard zasniva se na proceduralnom pristupu, tehnologije
ostvarenja Web Services usluga omogucéavaju ostvarenje usluga koje pamte stanje
izvodenja. Standardom nije predvidena moguc¢nost pamcenja stanja izvodenja, te ne
postoje standardni nacini razlikovanja zasebnih stanja izvodenja. Kako bi se Web
Services tehnologija mogla koristiti za izgradnju usluga koje pamte stanje izvodenja
uvode se proSirenja Web Services standarda. Objavljena su dva prijedloga proSirenja
Web Services standarda — OGSI (engl. Open Grid Services Infrastructure) i WS-
resources. NajznacCajnije razlike medu njima su kontekst njihova nastanka, te nacin
razlikovanja zasebnih stanja izvodenja. U sljede¢im poglavljima opisane su obje

navedene tehnologije.
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2.3.1. Grid usluge

Prvi prijedlog proSirenja Web Services standarda nastao je u Grid zajednici pod
nazivom OGSI [10]. Web Services usluge prosirenih funkcionalnosti definirane OGSI
standardom nazivaju se Grid usluge. U nastavku pogavlja objasnjen je kontekst

nastanka OGSI standarda, te princip rada Grid usluga.

Nastanak OGSI standarda u Grid okruzenju
Potreba za velikom racunalnom snagom, u obliku brzine procesora, te koliCine
prostora za Cuvanje podataka, najprije se javila u znanstvenim krugovima. Kao
rieSenje, javlja se Zelja da se unaprjedenjem Interneta stvori okruZenje u kojem bi bila
moguc¢a razmjena racunalnih kapaciteta diljiem svijeta, tzv. Grid [11] [12]. Cil]
uspostave Grid okruzenja je omogucavanje razvoja raspodijeljenih aplikacija Sto
slicnije nacinu na koji se danas razvijaju ,obi¢ne“ aplikacije. Takvo okruzenje, osim
standardnih protokola, ukljuCuje i standardna aplikacijska sucelja (engl. Aplication
Programming Interface), koji sadrze svu potrebnu komunikacijsku logiku, kako

programeri ne bi morali brinuti o detaljima komunikacije s posluziteljima.

Buduci da je Grid zami$ljen kao globalno okruzenje, postoji snazni pritisak da se sve
zasniva na opc¢eprihvacenim standardima, kao i da svi novodoneseni standardi budu
opceprihvaceni. Web Services tehnologija prihvaéena je kao osnova za razvoj Grid
okruZenja zbog svoje otvorenosti i opéeprihvacenosti, te zbog toga Sto ucinkovito
ostvaruje neke od zadanih ciljeva. Medutim, Web Services tehnologija ne
zadovoljava sve potrebe uspostave Grid okruzenja. Kako bi bolje udovoljila
zahtjevima izgradnje Grid okruzenja, Web Services tehnologija proSiruje se OGSI
standardom. OGSI| standardom definirane su usluge proSirenih funkcionalnosti
nazvane Grid uslugama. Vizija Grid okruzenja ostvarenog koristenjem Grid usluga

nazvana je OGSA [13] (engl. Open Grid Services Architecture) (slika 16).
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Slika 16. Slojevita arhitektura OGSA okruzenja.

Princip rada Grid usluga
Za razliku od Web Services usluga, Grid usluge predvidene su da mogu pamtiti
stanje izvodenja. U skladu s time uveden je standardni nacin razlikovanja zasebnih
stanja izvodenja usluge. Prema standardu, zasebna stanja izvodenja usluge razlikuju
se koristenjem razliCitih primjeraka (engl. instance) iste Grid usluge. Istovremeno
moze postojati viSe primjeraka iste usluge od kojih svaki pamti po jedno zasebno
stanje izvodenja. Stanje se Cuva u varijablama stanja (engl. service data element)
primjerka Grid usluge. Kako bi se varijable stanja mogle opisati, WSDL standard

prosiren je potrebnim elementima.

Svaki korisnik moze stvoriti svoj primjerak usluge s isklju€ivim pravima pristupa.
Bududi da jednom primjerku usluge pristupa samo jedan korisnik, osigurano je da se
pri svakom sljedecem pozivu istog primjerka usluge izvrSavanje nastavlja na mjestu
gdje je posljednji put zaustavljeno. Svaki primjerak Grid usluge jednoznacéno je i
trajno definiran svojom kazaljkom (engl. handle). Kako bi se osigurala njezina
jedinstvenost zadano je da kazaljka mora biti valjani URI. Kazaljka se svakom

primjerku usluge dodjeljuje prilikom njezinog stvaranja. Korisnik koji je stvorio novi
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primjerak usluge moze ga od ostalih primjeraka iste usluge razlikovati koristenjem

kazaljke.

Premjeétanje primjerka Grid usluge
~

N\
N\
Prlmjerak Grid D \
usluge 1 . ), \, \
y/— -
/i Primjerak Grid P

usluge 1 -
Posluzitel] 1 = B
| /3 <oF

\ s

\ P4

\
\ -7
\ _ -
\ — /
-
Referenca 1 || Kazaljka 1 || Referenca 2
- oy
Bl (=
Korisnik

Slika 17. Metoda pristupa primjerku Grid usluge.

Standard predvida mogucnost da se primjerak Grid usluge u nekom trenutku
premjesti s posluzitelia na posluzitelj (slika 17), odnosno da promjeni okolinu
izvodenja (engl. hosting environment). Kazaljka Grid usluge dovoljno je opéenita da
omoguci adresiranje odgovarajuceg primjerka usluge bez obzira na trenutnu okolinu
izvodenja. Medutim, kako bi zadovoljila zahtjev za opc¢enitoS¢u, kazaljka ne moze
sadrzavati dovoljno informacija da bi korisnik pomoc¢u nje mogao pristupiti svojem
primjerku usluge. Primjer informacije potrebne za pristup nekom primjerku usluge je
informacija o komunikacijskom protokolu kojim mu se pristupa u trenutacnoj okolini
izvodenja. Buduci da kazaljka ne sadrzi dovoljno informacija za pristup usluzi, uvodi
se referenca (engl. reference) Grid usluge. Referenca Grid usluge detaljan je
dokument sa svim podatcima potrebnima za pristup nekom primjerku Grid usluge.
Primjer reference je WSDL dokument. Referenca primjerka Grid usluge dinamicki se
stvara u ovisnosti o platformi na kojoj se instanca usluge trenutno nalazi. Zbog toga
ona ne moze biti trajna kao $to je to kazaljka. Kada se primjerak usluga preseli na

drugi posluzitelj referenca prestaje vrijediti.
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2.3.2. WS-Resources

Ideja proSirivanja Web Services standarda, kako bi se omogudila izgradnja usluga
koje pamte stanje izvodenja javila se najprije u Grid zajednici. Koncepti predstavljeni
u sklopu OGSI standarda nisu specificni samo za potrebe razvoja Grid okruzenja,
ve¢ omogucuju izgradnju opcenitih uslugama orijentiranih arhitektura (engl. service-
oriented architecture). Zbog toga se, s vremenom, javlja interes da se neki koncepti
predstavljeni u sklopu OGSI standarda uvedu i u Web Services standard. Kao
rezultat, razvijaju se razni dodatci Web Services standardu (npr. WS-Adressing).
Razvojem navedenih dodataka Web Services standard dobiva mogucnosti slicne
onima definiranim OGSI| standardom. WS-Resources [14] standard (engl. WS-
Resouce framework) nasljeduje ideje i koncepte razvijene u sklopu OGSI standarda
koriste¢i u tu svrhu najnovije dodatke Web Services tehnologiji. Buduc¢i da se razvija
uz potporu gotovo svih vodecih tvrtke informaticke industrije, oCekuje se prihvacanje

WS-Resources standarda.

Prema WS-Resources standardu usluge mogu pamtiti stanje izvodenja slicno kao i
Grid usluge. Razlika izmedu Grid usluga i WS-Resources usluga je u nacinu
razlikovanja zasebnih stanja izvodenja usluga. Grid usluge pamte zasebna stanja
izvodenja u zasebnim primjercima iste usluge. Za razliku od navedenog, WS-
Resources usluge imaju samo po jedan primjerak, a zasebna stanja izvodenja pamte
u zasebnim sredstvima usluge (engl. resouce). Ono $to su u Grid uslugama varijable
stanja u WS-Resouces uslugama postaju svojstva sredstva usluge (engl. resouce
properties). Oni se opisuju u zasebnom XML Schema dokumentu koji se zatim

povezuje s WSDL dokumentom kojim je usluga opisana.

Svi korisnici pristupaju istom primjerku neke usluge. Kako bi se razlikovalo stanje
izvodenja potrebno je pri pozivu usluge specificirati koje sredstvo usluge koristiti pri
izvodenju. Za prijenos informacije o tome koje sredstvo usluge je potrebno koristiti pri
izvodenju usluge koristi se zaglavlje SOAP poruke. Nacin na koji se navedena
informacija prenosi u zaglavlju SOAP poruke specificiran je WS-Addressing [16]

standardom.
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Upotreba WS-Addressing standarda za razlikovanje zasebnih stanja

izvodenja usluge
Kako bi koristio WS-Resources uslugu, korisnik mora prvo zatraziti stvaranje
sredstva usluge (engl. factory) u kojem ¢e se pamtiti njegovo stanje izvodenja.
Iznimno, u nekim slu¢ajevima moguce je koristiti neko vec postojece sredstvo usluge.
Kao rezultat stvaranja novog ili pronalazenja odgovarajuceg vec postojeCeg sredstva
usluge korisnik dobiva referencu (engl. endpoint reference). Referenca je XML
dokument kojim su jedinstveno definirani sredstvo i odgovaraju¢a usluga. Sadrza; i

struktura reference specificirani su standardom WS-Addressing.

redstvoy, \ Sredstvo
A B

\
.
=]
= WS-Resource h N A
— | P "}3 Stvaranje novog \
=co= usiuga _Seesys 3 sredstva (2) !
== nekaUsluga.com | <8¢ :
= = . ';
sluzielj ya

Zahtjev za stvaranjem
novog sredstva usluge (1)

eferenca <Wwsa:EndpointReference> s
2wsa:Address> J
(3 ™ http://nekalUsluga.com

</wsa:Address> ¥
<wsa:ReferencePropertles>
<resourcelD> C <resourcelD>
—— </wsa:ReferenceProperties>
</wsa:EndpointReference>

M=I=S

Korisnik

Slika 18. Stvaranje sredstava usluge i dohvat reference.

Na slici 18 prikazan je proces stvaranja sredstva usluge, te dohvac¢anja odgovarajuce
reference. Korisnik Salje zahtjev za stvaranjem sredstva usluge (1), posluzitelj stvara
sredstvo usluge simboli¢ki nazvano ,C* (2), te kao odgovor Salje referencu (3).
Referenca sadrzi adresu usluge, te informacije koje omogucavaju jedinstvenu
identifikaciju odgovaraju¢eg sredstva usluge (engl. reference properties). Osim
navedenog, referenca moze sadrzavati i druge podatke. Svi podatci osim adrese

usluge su neobavezni.
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Koristenjem podataka iz reference korisnik moze pristupiti usluzi (slika 19) slanjem
zahtjeva na adresu usluge. Zahtjev se 3alje u obliku SOAP poruke. Pritom se kao
adresa usluge Kkoristi podatak iz reference. U zaglavlju SOAP poruke specificira se da

se pri izvodenju koristi sredstvo usluge ,C*.

redstvo Sredstvo
A B

WS-Resource
usluga
nekaUsluga.com

<soap:Envelope> ,
<soap:Header> i
<resourcelD> C </resourcelD>
</soap:Header>
<soap:Body>

</soap:Body>
</soap:Envelope>

Korisnik

Slika 19. Pristup sredstvu WS-Resources usluge.



3. Prac¢enje koristenja usluga

Usluge na Internetu izvrSavaju se automatski, bez neposrednog nadzora. Kako bi se
otkrili eventualni problemi u radu usluge, te se pronasla rjeSenja kojima bi se oni
otklonili, javlja se potreba za prikupljanjem informacija vezanim uz izvrSavanje
usluge. Zbog toga se u mnoge usluge, osim njihove osnovne logike, ugraduje
funkcionalnost kojom se prate zbivanja na posluziteliju. Pracenjem zbivanja na
posluzitelju ujedno se mogu dobiti podatci o koriStenju usluga koje se na njemu
izvrSavaju. Podatci o koriStenju usluga koriste se za naplatu, te za izradu korisniCkih

profila. lzrada korisniCkih profila je proces kojim se otkrivaju uzorci ponasanja

korisnika $to omogucéuje prilagodavanje usluga njihovim potrebama.

Djelovanje na temelju

rezultata analize prikupljenih

’—\W

Korisnik koriStenje

Usluga

Rezultati
analize

~

\ praéenje koritenja usluga J

exeepod
alueljdnyud

Sirovi podatci

pretvorba

analiza

Slika 20. Proces prac¢enja korisStenja usluga.

Proces pracenja koriStenja usluge prikazan je na slici 20. Za vrijeme izvodenja usluge
prikupljaju se podatci o izvodenju. Prikupljeni podatci zatim se analiziraju. Na osnovu

analize moguce je otkriti eventualne probleme u radu usluge, te pronaci rjeSenja

Podatci pogodni
za analizu

kojim bi se oni otklonili, naplatiti koriStenje usluge ili stvoriti korisnicki profil.
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Praéenje koriStenja usluge sastoji se od dva procesa — procesa prikupljanja podataka
i procesa pretvorbe sirovih podataka u oblik pogodan za analizu. Ovisno o razlozima
pracenja prikupljeni podatci analiziraju se na razliCite nacCine. U ovisnosti o vrsti
analize koja ¢e se primjenjivati na prikupljenim podatcima, koristenje usluga prati se
razli€itim metodama. U nastavku poglavlja opisane su metode kojima se prati
koriStenje usluga, te je iznijet pregled naj¢esc¢ih podrucja primjene pracenja koristenja
usluga. Objasnjeno je koja se od opisanih metoda koristi u kojem slucCaju, te su

izneseni razlozi izbora pojedine metode.

3.1. Metode pracenja koristenja usluga

U ovom poglavlju objasnjene su dvije osnovne metode praéenja koristenja usluga —
metoda zasebnog prikupljanja i pretvorbe podataka (engl. batch processing), te
metoda istovremenog prikupljanja i pretvorbe podataka (engl. streaming) [17]. U
praksi se, osim navedenih osnovnih metoda, koriste i mnoge druge metode nastale
kao njihova kombinacija. Takve metode imaju svojstva obje osnovne metode. U
ovisnosti o specificnim potrebama pracenja kombiniraju se odredena svojstva
osnovnih metoda kako bi se postigla maksimalna ucinkovitost sustava za pracenje.
Bez obira na metodu koja se koristi, podatci o koristenju usluge prikupljaju se iz

korisniCih zahtjeva, te iz odgovora posluZitelja.

3.1.1. Metoda zasebnog prikupljanja i pretvorbe podataka

Pracenje koriStenja usluga metodom zasebnog prikupljanja i pretvorbe podataka
obavlja se u dva zasebna koraka. U prvom koraku prikupljaju se podatci na nacin da
se informacije o svim pristiglim zahtjevima i svim poslanim odgovorima zapisSu u
datoteku dnevnika (engl. log file). Zatim se, u zasebnom koraku, prikupljeni podatci
pretvaraju u oblik pogodan za analizu. Slika 21 prikazuje odsjeCak datoteke dnevnika

Web posluzitelja Apache.
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127.0.0.1 - - [20/Apr/2004:00:11:10 +0200] "POST /potvrden_unos.htm HTTP/1.1" 200 245
127.0.0.1 - - [20/Apr/2004:00:12:17 +0200] "POST /potvrden_unos.htm HTTP/1.1" 200 198
127.0.0.1 - - [20/Apr/2004:00:13:08 +0200] "POST /potvrden_unos.htm HTTP/1.1" 200 198
127.0.0.1 - - [20/Apr/2004:00:14:30 +0200] "GET /Zindex.htm HTTP/1.1" 200 488
127.0.0.1 - - [20/Apr/2004:00:14:30 +0200] "GET /welcome.htm HTTP/1.1'" 200 135
127.0.0.1 - - [20/Apr/2004:00:14:30 +0200] "GET /Zizbornik_htm HTTP/1.1" 200 5365

Slika 21. Odsjecak datoteke dnevnika Web posluzitelja Apache

Buduci da su proces prikupljanja podataka i pretvorbe odvojeni, za vrijeme izvodenja
usluge obavlja se samo prikupljanje podataka. Prednost ove metode je Sto je
usporavanje izvodenja usluge radi pracenja njenog koristenja zanemarivo. Buduci da
se prikupljaju podatci o svim zahjtevima i odgovorima, prikupljeni podatci vrlo su
opceniti, te je mogucée jednom prikupljene podatke analizirati na vise proizvoljnih
nacina. Kod pracenja koriStenja usluga metodom zasebnog prikupljanja i pretvorbe
podataka proces prikupljanja podataka izuzetno je jednostavan. Za razliku od toga,
proces pretvorbe mozZe biti vrlo zahtjevan. Zbog toga je ova metoda pracenja
pogodna u situacijama kada za analizu nije potrebna neka sloZena struktura
podataka. Nedostak ovakve metode u kojoj se spremaju podatci o svim zahtjevim i
odgovorima je Cinjenica da koli€ina spremljenih podataka brzo raste. Velike koli€ine

podataka dodatno oteZavaju proces pretvorbe.

3.1.2. Metoda istovremenog prikupljanja i pretvorbe podataka

Za razliku od prethodno opisane metode, kod ove metode pracenja koriStenja usluga,
proces prikupljanja podataka i proces pretvorbe prikupljenih podataka u oblik
pogodan za analizu odvijaju se istovremeno. Na kraju izvodenja usluge, a prije slanja
odgovora korisniku, posluziteljska logika izdvaja potrebne dijelove korisni¢kog
zahtjeva i generiranog odgovora. lzdvojeni podatci povezuju se s podatcima
dobivenim iz prethodnih zahtjeva u oblik pogodan za analizu, te se u takvom obliku
spremaju. Za spremanje podataka o koristenju usluge uglavnom se koristi relacijska
baza podataka. Relacijska baza podataka omoguc¢ava napredne metode povezivanja
podataka, te je zbog toga pogodna za koristenje u sklopu ove metode pracenja

koriStenja usluga.
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Prednost metode istovremenog prikupljanja i pretvorbe podatka je $to su prikupljeni
podatci odmah spremni za analizu. Takoder, podatci se prikupljaju selektivho Sto
spreCava njihovo nagomilavanje. Medutim, da navedene prednosti dodu do izrazaja
potrebno je unaprijed poznavati kakva analiza ¢e se vrsti nad prikupljenim podatcima.
Zbog toga oni gube na opcenitosti. Obrada podataka u trenutku njihova prikupljanja
jednostavnija je od obrade prethodno prikupljenih opéenitih podataka. Zbog toga je
upotreba ove metode pogodna u situacijama kada je, za potrebe analize, podatke
potrebno grupirati u sloZzene strukture. Buduéi da se pretvorba podataka obavlja
tijekom izvodenja usluge, pracenje koristenja usluga ovom metodom usporava
izvodenje usluge u vecCoj mijeri nego Sto je to sluCaj kod metode zasebnog

prikupljanja i pretvorbe podataka.

3.2. Podrucja primjene praéenja koristenja usluga

3.2.1. Pracenje koriStenja usluga radi osiguravanja ispravnog rada

Djelovanje mnogih organizacija, te poslovanje mnogih tvrtki zasniva se na Internet
uslugama. Buduci da usluge na Internetu dobivaju sve veci znacaj, vazno je osigurati
ispravno izvr§avanje usluga, te omoguciti nesmetan pristup korisnika usluzi u svakom
trenutku. Problemi u radu usluge mogu se javiti zbog pogreske u izvodenju usluge,
prevelikog optereCenja posluzitelja usluge, te zbog napada na posluzitelj usluge.
Navedeni problemi javljaju se zbog propusta u razvoju usluge ili posluzitelja. Brzi
razvoj novih tehnologija, te pritisak za Sto brzim izlaskom na trziSte doprinose tome
da na trziste izlaze nedovoljno testirani proizvodi. Buducéi da je sigurnosne propuste

najteze otkriti, upravo su oni najc¢esci uzrok problema u radu usluge.

Cilievi napada na posluZitelje su onemogucavanje pristupa posluZitelju (engl. Denial
of Service), promjena sadrzaja usluge i slicno. Bez obzira na razloge i metode
napada na posluzitelje, oni donose velike Stete pruzateljima usluga. U pokuSaju
njihovog spre€avanja koriste se dvije metode. Jedna metoda spreCavanja napada je
njihovo onemogucavanje uklanjanjem sigurnosnih propusta sa posluZitelja. Druga
metoda je pokuSaj obeshrabrivanja potencijalnih napadaca prijete¢i im kaznenim
progonom. Pritom je dodatni problem Ccinjenica da napad moZzZe biti izvrSen sa

udaljenog raCunala, koje se moze nalaziti u drugoj drzavi, pa osim tehnoloskih



36

problema identifikacije napadaca, postoje i pravne prepreke koje otezavaju njihovo

kaznjavanje.

Buduci da proizvodaci posluzitelja uklanjaju otkrivene sigurnosne propuste, napadi
su mogudéi jedino u sluCajevima kada zlonamjerni korisnici prvi otkriju sigurnosni
propust posluzitelja. Kako bi se sprijeCili viSestruki napadi koriStenjem istog
sigurnosnog propusta, Zelja je proizvodacCa otkriti sigurnosni propust koristen za
napad. Otkrivanje sigurnosnog propusta moguce je analizom slijeda zbivanja na
posluzitelju za vrijeme trajanja napada. ldentifikacija napadaca, nuzna za metodu
obeshrabrivanja prijetnjom kaznenim progonom, zasniva se takoder na analizi
podataka prikupljenih za vrijeme napada na posluzitelj. U ovom sluc€aju, umjesto

slijeda zbivanja, analizira se izvor zlonamjernih zahtjeva.

Za potrebe analize podataka prikuplijenih za vrileme napada na posluzitelj nije
potrebno povezivati podatke u slozene strukture. Zbog toga se za pracenje koristi
metoda zasebnog prikupljanja i pretvorbe podataka. Takoder, analiziraju se isklju€ivo
podatci prikupljeni za vrijeme napada. Buduci da je kriterij za izdvajanje podataka
potrebnih za analizu vrijeme, lako je izdvojiti ih iz gomile. Upotreba metode
istovremenog prikupljanja i pretvorbe podataka nepotrebno bi usporavala izvrSavanje

usluge.

3.2.2. Praéenje koristenja usluga radi naplate

U razdoblju prije nastanka Weba, Internet usluge bile su razvijane uglavhom u
akademske i istrazivaCke svrhe. Razvojem Weba mijenja se njihova namjena. Danas
se na Internetu nudi veliki broj komercijalnih usluga. Razvojem komercijalnih usluga

javlja se potreba za pra¢enjem njihova koristenja radi naplate.

Primjer komercijalne usluge je Web trgovina. Za uslugu prodaje klju¢na je mogucnost
zabiljezavanja podataka o kupljenoj robi. Ti se podatci zatim koriste za dostavu i
naplatu. Prikupljanje podataka o naru¢enoj robi jedan je od oblika pracenja koriStenja
usluge. Iz zahtjeva poslanih Web posluzitelju potrebno je izdvojiti one kojima se

narucuje proizvod. Te je zahtjeve zatim potrebno povezati s naruciteljem Ciji je
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identitet ustanovljen na osnovu nekog ranijeg zahtjeva. Mogucénost odustajanja od

narudzbe dodatno otezava taj zadatak. Sli¢no vrijedi i za druge Web usluge.

U ovom slu€aju pra¢enje metoda zasebnog prikupljanja i pretvorbe podataka nije
prikladno, buduéi da bi pronalazenje bitnih informacija i njihovo povezivanje
filtriranjem datoteke dnevnika bilo izuzetno slozeno. Zbog toga se u ovom slu€aju za
pracenje koristi metoda istovremenog prikupljanja i pretvorbe podataka. Umjesto da
se zabiljezavaju svi zahtjevi, zabiljeZavaju se samo oni kojima se nesto narucuje. To
se Cini tako da po primitku zahtjeva kojim se nesto narucuje posluZziteljska logika
informaciju o narudzbi sprema u bazu podataka istovremeno je povezujuéi sa

podatcima o identitetu narucitelja.

3.2.3. Praéenje koristenja usluga radi izrade korisnic¢kih profila

Usporedo razvoju ra¢unalnih mreza, zahvaljuju¢i napretku u racunalnoj tehnologiji,
povecavaju se brzine rada procesora i kapaciteti uredaja za spremanje podataka.
Takav napredak ucinio je dostupnima racunala pogodna za ucinkovitu obradu velikih
koliCina podataka. Metode koje su do prije nekoliko godina bile moguc¢e samo
obavjestajnoj zajednici (engl. intelligence) pomocu izuzetno skupih super-racunala
(engl. mainframe computers), danas koristi gotovo svaki trgovacki lanac. Buduci da
se metode obavjeStajne zajednice koriste u poslovne svrhe, ovo novo podrucje
uporabe raCunala naziva se poslovno zakljuCivanje (engl. Business Intelligence).
Radi se o sprezi izmedu racunalnih i ekonomskih znanosti, s ciliem da se racunalnom
obradom velikih koli¢ina podataka otkriju uzorci ponasanja potroSaCa, kako bi se

olakSalo donoSenje odluka.

Tipi€ni primjer upotrebe metoda poslovnog zakljucivanja su trgovacki lanci. Podatci
se prikupljaju na blagajnama. Kako bi identificirali kupce trgovacki lanci izdaju
posebne identifikacijske kartice, a kupci se na njihovo koristenje motiviraju posebnim
uvjetima kupovine (npr. popusti, nagradne igre i slicno). Obradom prikupljenih
podataka podatka stvaraju se uvjeti za lak8e donoSenje ispravnih odluka, uglavhom

vezanih za marketing.
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Premjestanjem trgovina na Web moguce je prikupiti mnogo vise podataka o
ponasanju potroSaCa. Dok je u ,obicnim“ trgovinama jedino mjesto prikupljanja
podataka blagajna, na Webu je ponasanje potroSaca moguce pratiti mnogo detaljnije.
U Web trgovini svaki zahtjev korisnika nosi neku korisnu informaciju, bilo da se radi o
zahtjevu za pregledom detalja o nekom proizvodu, uvidom u cijenu, odustajanju od
kupnije ili nesto sli€no. Povezivanjem takvih informacija moguce je dobiti detaljan uvid
u razloge nekog zamije¢enog obrasca ponasanja, te time stvoriti uvjete za donosenje
odluka kojima bi se poboljSala prodaja. Na primjer, moguce je primijetiti obrazac
odustajanja od kupovine nakon uvida u cijenu ili nesto sli¢no. Osim toga, na Webu se
moze pratiti i u€inkovitosti svake pojedine reklame (engl. banner), tako da se prati
broj dolazaka u Web trgovinu putem svake od njih. Osim na Web trgovine, opisani
pristup analizi podataka prikupljenih pra¢enjem koristenja usluga odnosi se i na

ostale Web usluge.

Za potrebe izrade korisnickih profila obje opisane metode pracenja koriStenja usluga
pokazuju neke dobre i neke loSe osobine. Dobra osobina metode zasebnog
prikupljanja i pretvorbe podataka je Sto njenim koriStenjem prikupljeni podatci
zadrzavaju opcenitost. Jednom prikupliene podatke moguce je zatim analizirati na
viSe proizvoljnih nacina, §to omogucuje vecu fleksibilnost pri izradi korisni¢kih profila.
LoSa osobina je izuzetno slozeno povezivanje prikupljenih podataka za potrebe
pretvorbe u oblik pogodan za analizu. Metoda istovremenog prikupljanja i pretvorbe
podataka rjeSava problem povezivanja podataka, ali usporava rad posluzitelja jer se
po primitku svakog zahtjeva mora izvrsiti logika koja pretvara prikupljene podatke u
oblik pogodan za analizu. 1z navedenih razloga u praksi se koriste obje navedene

metode ili neka njihova kombinacija.
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4. Posrednicki sustav MidArc

Od nastanka prvih usluga, proces razvoja nove usluge nastojao se je pojednostavniti.
Nakon Sto je primjeCeno da se pri razvoju svake nove usluge ispoCetka razvija i
modul za komunikaciju, te da su moduli za komunikaciju razli¢ith usluga medusobno
sliéni, mnogo je truda ulozeno u razvoj standardne komunikacijske infrastrukture.
Tako se danas, pri razvoju nove usluge programeri viSe ne trebaju brinuti o
komunikaciji, ve¢ se mogu potpuno posvetiti razvoju logike usluge. Takoder, postoje
razvojna okruzenja koja olak8avaju razvoj usluga nudeéi gotove module za neke
Cesto koristene funkcionalnosti. Primjer takvog okruzenja je ASP.NET u sklopu kojeg
se nudi mnostvo gotovih modula uglavnom namijenjenih izradi grafickog sucelja (npr.

kalendar).

U meduvremenu, razvojem novih usluga, javlja se potreba za praéenjem njihova
koriStenja, provodenjem poslovne politike, izvodenjem usluge u sigurnom okruzZenju i
slicno. Kako bi se zadovoljile navedene potrebe, velik broj usluga, osim same logike
usluge, ostvaruje i dodatne funkcionalnosti. Medu njih ubrajamo registraciju i
autentikaciju korisnika, autorizaciju i pracenje koriStenja usluge i druge slicne
funkcionalnosti. Navedene funkcionalnosti zajedni¢ke su velikom broju usluga, te se
zbog toga nazivaju zajednickim funkcionalnostima. Buduci da ne ovise o osnovnoj
logici usluge, zajedniCke funkcionalnosti ostvarene su na gotovo isti nacin u sklopu
medusobno razli€itih usluga. Iz navedenog razloga moguce ih je izdvojiti iz pojednih
usluga, te objediniti i ostvariti kao dio zasebnog sustava zajednickih funkcija. Time se
razvoj usluga dodatno pojednostavljuje jer programeri viSe ne moraju razvijati
navedene funkcionalnosti zasebno za svaku uslugu. Umjesto toga, usluge se u svom

radu oslanjaju na sustav zajednickih funkcija.

Sustav zajednickih funkcija, zbog specificnosti funkcija koje obavlja, mora se nalaziti
u komunikacijskom kanalu izmedu korisnika i usluga. Buduc¢i da posreduje u njihovoj
komunikaciji, takav je sustav nazvan posrednikom. Primjer posredniCkog sustava je
MidArc posrednik koji se razvija u suradnji Zavoda za elektroniku, mikroelektroniku,
racunalne i inteligentne sustave Fakulteta elektrotehnike i raCunarstva SveuciliSta u

Zagrebu i tvrtke Ericsson Nikola Tesla.
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Slika 22. Komunikacija posredovanjem zastupnika.

Mjesto u komunikaciji izmedu korisnika i usluga, namijenjeno posredniku, sada
zauzimaju zastupnici (engl. proxy) (slika 22). Uloga zastupnika je rasterecenje
posluzitelja spremanjem podataka s posluZzitelja u priru€nu memoriju. U slu€aju da je
viSe istih zahtjeva upuéeno posluzitelju posredstvom istog zastupnika, neki podatci
mogu se pronaci na zastupniku. Kao rezultat, tada nema potrebe za slanjem zahtjeva
do posluZitelja, vec se trazeni podatci dohvocaju sa zastupnika Cime se rasterecuje
posluzitelj. Medutim, zastupnici mogu spremati isklju€ivo staticke podatke (npr. slike),
dok sve funkionalnosti i dalje ostaju na posluzitelju. Posrednik donosi znacaijnije
rasterecenje posluzitelja obavljaju¢i dio posluziteljskih funkionalnosti (slika 23). S
obzirom na navedeno, posrednika mozZemo smatrati oblikom unaprijedenog

zastupnika.
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Slika 23. Komunikacija posredovanjem MidArc posrednika.
4.1. Funkcionalnosti MidArc posrednika

U trenutnoj inacici, MidArc posrednik ostvaruje sljedeée zajednicke funkcionalnosti:
registraciju, autentikaciju, autorizaciju pristupa usluzi, biljezenje koristenja usluge,

identifikaciju, pretrazivanje korisni¢kih podataka i podataka usluga, te administraciju.

Kako bi mogli komunicirati posredstvom MidArc posrednika usluge i korisnici moraju
se prethodno registrirati. Prilikom registracije usluge MidArc posrednik prikuplja
podatke o korisnicima i uslugama nuzne za ispravan rad posrednika. Za usluge se
prikupljaju podatci kao Sto su: URL usluge, opis usluge, uvjete koristenja usluge,
pravila za pracenje koriStenja usluge i drugo. Od korisnika se traze ime i prezime,
datum rodenja, adresa i slicno. Registriranim korisnicima i uslugama dodjeljuju se
korisniCko ime i zaporka. Njih korisnici i usluge koriste za daljnju komunikaciju s
posrednikom. Registracija se obavlja samo jednom, tijekom prvog posjeta korisnika ili
administratora usluge posredniku. Nakon $to su prikupljeni, podatci se spremaju na
posredniku, te se viSe ne traze. Podatke prikupljene za vrijeme registracije korisnici i

administratori usluga mogu naknadno promijeniti.
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Autentikacija je proces utvrdivanja identiteta. Na MidArc posredniku korisnici i usluge
autenticiraju se prilikom svake prijave za rad sa sustavom. Prilikom prijave, korisnici i
usluge predstavljaju se korisni¢kim imenom, a svoj identitet dokazuju lozinkom. Na
osnovu upisanog korisnickog imena i lozinke MidArc posrednik utvrduje identitet
korisnika ili usluge. UspjeSnom autentikacijom korisnika uspostavlja se korisnicka
sjednica, dok se autentikacijom posluzitelja usluge uspostavlja posluziteljska
sjednica. Sjednica traje do odjave sa sustava. Posluziteljske sjednice obi¢no traju

duZe nego korisni¢ke, pa se usluge rjede autenticiraju.

Autorizacija je proces provjere prava pristupa uslugama. RazliCiti korisnici imaju
razliCita prava pristupa uslugama. Pravo pristupa korisnika uslugama ovisi o mnogo
uvjeta. Na primjer, usluga moze nuditi razliite pretplatniCke pakete. Pravo korisnika
na pristup takvoj usluzi ovisi o paketu na koji se korisnik pretplatio. MidArc posrednik,
prilikom svakog korisniCkog zahtjeva, provjerava ima li korisnik pravo na zatrazenu
uslugu. Provjera se izvodi pregledom podataka o pravima registriranih korisnika, koji
su spremljeni na MidArc sustavu. Ako se ustanovi da poziv usluge nije u skladu s

pravima pozivatelja akcija se ne odobrava.

Biljezenje koriStenja usluga je proces promatranja i biljezenja poziva usluga upucenih
putem MidArc posrednika. Biljezenje koriStenja usluga provodi se na osnovu uvida u
zahtjeve upucene uslugama putem MidArc posrednika, te njihove odgovore.
Prikupljene podatke mogu pregledavati i korisnici i usluge. Svatko moze pregledavati
podatke o zahtjevima koje je uputio, dok usluge mogu dodatno pregledavati podatke

o primljenim zahjevima.

MidArc posredniku poznat je identitet svakog korisnika prijavlenog za rad sa
sustavom. Utvrdivanje identiteta obavljeno je tijekom prijave, procesom autentikacije.
Buduc¢i da se MidArc posrednik brine o autorizaciji pristupa i pracenju koriStenja
usluga, uslugama Cesto nije bitan identitet pozivatelja. Medutim, postoje situacije u
kojima usluzi moze biti bitan identitet pozivatelja. Na primjer, u slu€aju kada se
sadrzaj usluge ili izgled korisniCkog sucelja prilagodava korisniku. U takvom slucaju,
usluga moze zatraZziti podatke o identitetu korisniku od MidArc posrednika. Takav
proces naziva se identifikacija. Osim identiteta, procesom identifikacije usluga moze

dohvatiti i druge podatke o korisniku. Dostupnost podataka o korisniku ovise o tome
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koji su podatci o njemu prikupljeni tijekom registracije, te o pravima usluge za pristup

navedenim podatcima.

Funkcija administracije namijenjena je administratoru MidArc posrednika. Zadatci
administratora MidArc posrednika su uredivanje prava pristupa korisnika i usluga,
promjena postojecih stavaka u skladu s potrebama, svrstavanje korisnika i usluga u

grupe i drugo.

4.2. Nacin rada MidArc posrednika

Funkcionalnosti MidArc posrednika, opisane u prethodnom poglavlju, izvrSavaju se
razliCitom ucestaloS¢u. Tako se, na primjer, funkcija registracija obavlja relativho
rijetko, po jednom za svaku novu uslugu ili korisnika. Funkcija autentikacije izvrSava
se po jednom za svaku prijavu za rad sa sustavom. Funkcije autorizacije i pracena

koriStenja usluga izvrSavaju se najCesce, prilikom svakog poziva usluge.

Korisnicko / MidArc posrednik \ Racunalo

racunalo posluzitelj
1 3
Korisniéki »  Autorizacija, praéenje » Program
program | koristenja usluga < posluzitel]
4

V5

Biljeske
koriStenja

Prava
entiteta

Slika 24. Nacin rada MidArc posrednika prilikom poziva usluge.

Na slici 24 prikazan je naCin rada MidArc posrednika prilikom poziva usluge. Zahtjev
namijenjen usluzi korisnik Salje MidArc posredniku (1), posrednik autorizira zahtjev

(2), te ga prosljeduje posluzitelju usluge (3). Nakon izvr§avanja, usluga $alje odgovor
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MidArc posredniku (4), koji biljezi koristenje usluge (5) i proslijeduje odgovor

korisniCkom programu (6).

4.3. Arhitektura MidArc posrednika

Arhitektura MidArc posrednika je slojevita. MoZe se podijeliti na dvije osnovne cjeline
— jezgru MidArc posrednika i okrilje MidArc posrednika. Arhitektura MidArc

posrednika prikazana je na slici 25.

MidArc posrednik

Autorizacija Administracija

| Identifikacija | | Autentikacija |
Registracija PretraZivanje
podataka o
Biljezenje korisnicima i
koristenja uslugama
usluga

Rac&unalna

potpora

Sustav gospodarenja
podatcima

Jezgra

Okrilje

Slika 25. Programska arhitektura MidArc posrednika.

Okrilie MidArc posrednika €ini mehanizam za pristup jezgri. Okrilie omogucava
korisniCkim  programima i programima posluzitelima upotrebu jezgrinih
funkcionalnosti. Dodatno, okriljie omogucava ostvarivanje komunikacije izmedu
korisnika i posluzitelja usluga, te komunikaciju medu sustavima ostvarenima

koristenjem razli€itih tehnologija.

Jezgra MidArc posrednika sadrzi ostvarenja zajedniCkih funkcionalnosti, te potporu

njihovu izvodenju. Potporu izvodenju zajednickih funkcionalnosti pruza sustav
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gospodarenja podatcima. Sustav gospodarenja podacima upravlja podacima
koriste¢i raCunalnu potporu. Racunalna potpora obuhvaca organizaciju spremljenih
podataka i skup funkcija kojima se omogucava brzi dohvat podataka, te ucinkovito
upravljanje podacima. ZajedniCke funkcionalnosti ostvarene u jezgri MidArc
posrednika su: autentikacija, autorizacija pristupa usluzi, identifikacija, pretrazivanje
korisniCkih podataka i podataka usluga, administracija, registracija, te biljezenje
koriStenja usluge. Funkcionalnosti registracije i biljezenja koristenja usluge zajedno
Cine podsustav za pracenje koriStenja usluga. Podsustav za pracenje koriStenja

usluga detaljnije je opisan u sljede¢em poglavlju.
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5. Organizacija i nadogradnja podsustava za pracenje
koriStenja usluga

Funkcionalnost pracenja koriStenja usluga putem MidArc posrednika razvijena je za
pracenje koriStenja Web Services usluga. U meduvremenu, razvijen je novi standard
pruzanja usluga pod nazivom WS-Resources. Razvojem WS-Resources tehnologije
javlja se potreba za omogucavanjem pracenja koriStenja sredstava usluga putem
MidArc posrednika. U sklopu praktichog dijela rada unaprijeden je podsustav za
pracenje koriStenja Web Services usluga putem MidArc posrednika kako bi se
omogucilo pra¢enje WS-Resources usluga. Razvijen je modul za biljezenje koristenja
sredstava usluga. Dodatno, kao pomo¢éni modul, nadograden je modul za registraciju
usluga. Budu¢i da WS-Resources standard predstavlja proSirenje Web Services
standarda, razvijeni moduli mogu se Koristiti i za pracenje koriStenja Web Services

usluga.

U nastavku poglavlja opisana je metoda koja se koristi za pracenje koriStenja usluga
putem MidArc posrednika. Objasnjen je razlog izbora navedene metode, te odnos s
metodama pracenja koriStenja usluga opisanima u poglavlju 3.1. Prikazana je
arhitektura ostvarenja podsustava za pracenje koriStenja usluga na MidArc
posredniku. Zatim je opisana arhitektura modula za registraciju usluga na MidArc
posredniku, s posebnim naglaskom na modulu za zadavanje pravila pracenja
koriStenja usluga i njihovih sredstava. Na kraju je opisan modul za pracenje

koriStenja sredstava usluga.

5.1. Analiza metode praéenja koristenja usluga u sklopu

MidArc posrednika

MidArc posrednik izvodi funkcionalnost pracenja koriStenja usluga za viSe
medusobno razli€itih usluga od kojih svaka ima svoje specificnosti. Osim razlike u
sadrZaju samih usluga, razlikuju se i razlozi pra¢enja rada pojedinih usluga. U skladu
s time, razlikuju se i metode analize prikupljenih podataka. Razli¢ite metode analize
zahtijevaju razliCito pripremljene podatke. Zbog velikih razlika u navedenim

zahtjevima, u sklopu MidArc posrednika ne izvodi se proces pretvorbe prikupljenih
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podataka u oblik pogodan za analizu. Pretvorba podataka prikupljenih pracenjem
koriStenja usluge putem MidArc posrednika u oblik pogodan za analizu prepusta se
usluzi. Metoda istovremenog prikupljanja i pretvorbe podataka nije pogodna za
koriStenje u slu€ajevima u kojima se pojedini koraci izvode na razli€itim sustavima, te
zbog toga u sklopu MidArc posrednika pracenje koristenja usluga nije ostvareno
navedenom metodom. Metoda zasebnog prikupljanja i pretvorbe podataka pogodna
je za koriStenje u slu€ajevima u kojima se pojedini koraci izvode na razli€itim
sustavima. Medutim, zbog izuzetne slozenosti procesa pretvorbe podataka
prikupljenih navedenom metodom, ona nije pogodna za slu€ajeve u kojima su za
analizu potrebne slozene strukture podataka. Tako, navedena metoda nije pogodna
za pracenje koristenja usluga radi naplate. Buduéi da je naplata koriStenja usluga
jedan od razloga njihovog prac¢enja putem MidArc posrednika, pracenje koristenja
usluga u sklopu MidArc posrednika nije ostvareno metodom zasebnog prikupljanja i

pretvorbe podataka.

MidArc posrednik
- \ h
= —— Promet
= = \ \
Korisnik - .
© 3.
2z
el Usluga
ST
a 2.
e Podatci pogodni
Sirovi podatci za analizu
——\ e
O >
28 2%
&3 23
QO o 7]
Pripremljeni Prebacivanje na Pripremljeni
podatci posluzitelj usluge podatci

Slika 26. Prac¢enje koristenja usluga na MidArc posredniku.
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U sklopu MidArc posrednika, za pracenje koridtenja usluga koristi se kombinacija
navedenih osnovnih metoda pradenja koriStenja usluga. Proces pretvorbe
prikupljenih podataka u oblik pogodan za analizu podijeljen je na dva koraka. Na
MidArc posredniku izvodi se proces prikupljanja podataka, te prvi korak procesa
pretvorbe podataka u oblik pogodan za analizu, dok se drugi korak prepusta usluzi
(slika 26).

U prvom koraku, nad prikupljenim podatcima provode se osnovni postupci obrade.
Osnovnom obradom podatci se pripremaju za nastavak obrade. Pritom je vazno da
se podatci pripreme na nacin da je izvodenje sljedeCeg koraka pretvorbe podataka
jednostavnije od izvodenja pretvorbe nad sirovim podatcima. Takoder, navedeni
pripremni postupci moraju biti dovoljno opéeniti da bi ih se moglo izvesti na MidArc
posredniku, odnosno bez poznavanja semantike usluge. Pripremni postupci uklju€uju
izdvajanje podataka iz poruka korisni¢kog zahtjeva i posluziteljskog odgovora, te
grupiranje izdvojenih podataka s osnovnim podatcima o pozivu usluge. lzdvajanje
podataka izvodi se na osnovu pravila pra¢enja zadanih pri registraciji usluge.
Izdvojeni podatci grupiraju se s osnovnim podatcima o pozivu usluge, te se spremaju
na MidArc posredniku, dok se ostali podatci odbacuju. Osnovni podatci o pozivu
usluge uklju€uju identifikatore korisnika i usluge, identifikator pozvane procedure,
identifikator autoriziranosti poziva usluge, te vrijeme upucivanja zahtjeva i odgovora.
Proces prikupljanja podataka o koriStenju usluga, proces izdvajanja podatka
odabranih za pracenje i proces grupiranja izdvojenih podataka s osnovnim podatcima

0 pozivu usluge izvode se u jednom koraku.

U drugom, zavrSnom koraku obrade podataka o koriStenju usluge, podatci se
obraduju u skladu sa semantikom usluge, razlozima njezinog praéenja, te metodom
kojom Ce se prikuplijeni podatci analizirati. ZavrSna obrada podataka ukljuCuje
medusobno povezivanje podataka izdvojenih iz razliCitih zahtjeva i odgovora. Drugi
korak obrade podataka o koristenju usluge izvodi se na posluzitelju usluge.
Prebacivanje pripremljenih podataka o koristenju usluge sa MidArc posrednika na
posluzitelj usluge izvodi se na zahtjev usluge. Trenutak izvodenja drugog koraka

obrade podataka ovisi isklju€ivo o potrebama usluge.
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Opisana metoda pracenja koristenja usluga posjeduje prednosti obje osnovne
metode pracenja koristenja usluga. Podatci se predaju na obradu usluzi u obliku
pogodnom za razliCite metode analize, kao kod metode zasebnog prikupljanja i
obrade podataka. Nedostatak metode zasebnog prikupljanja i obrade podataka je
izuzetno sloZzen proces pretvorbe podataka u oblik pogodan za analizu. Pretvorba
podataka u oblik pogodan za analizu djelomi¢no se izvodi na MidArc posredniku ¢ime
se uklanja navedeni nedostatak, te se rastereCuje usluga. Takoder, podatci se
prikupljaju selektivho ¢ime se Stedljivije koriste kapaciteti spremnika, kao kod metode

istovremenog prikupljanja i obrade podataka.

5.2. Arhitektura podsustava za pracenje koriStenja usluga

Na slici 27 prikazana je arhitektura podsustava za pracenje koriStenja usluga u
sklopu MidArc posrednika. Podsustav za praéenje koriStenja usluga sastoji se od
modula za registraciju, modula za biljezenje koristenja usluga, spremnika podataka o
uslugama i spremnika podataka prikupljenih pracenjem koriStenja usluga. Pomocu
navedenih modula MidArc posrednik omogucava prilagodbu pracenja koriStenja
usluga za svaku pojedinu uslugu. Prilagodba praéenja koriStenja usluge provodi se
zadavanjem pravila pracenja. Pravila pracenja koridtenja usluge zadaje administrator
usluge za vrijeme registracije usluge (1a). Pravila pracenja koristenja usluge
spremaju se na MidArc posredniku zajedno s ostalim podatcima o usluzi prikupljenim

za vrijeme registracije usluge (1b).

Nakon uspjeSno zavrSene registracije usluge, MidArc posrednik prati njezino
koristenje u skladu sa zadanim pravilima pracenja. Pri svakom pozivu usluge,
korisniCki zahtjev upucuje se usluzi putem MidArc posrednika (2). Zahtjev se
privremeno sprema na posredniku, dok se kopija zahtjeva prosljeduje usluzi kojoj je
zahtjev namijenjen (3). Po zavrSetku izvodenja usluge, odgovor posluzitelja usluge
Salje se putem MidArc posrednika (4). Funkcionalnost modula za pracenje koriStenja
usluga izvodi se u trenutku kada su na MidArc posredniku dostupne obje poruke —
poruka korisnitkog zahtjeva, te poruka odgovora posluZitelia usluge (5a). Iz
spremista podataka o uslugama dohvacaju se pravila za pracenje koridtenja pozvane

usluge (5b). Na osnovu dohvaéenih pravila pra¢enja koristenja usluge, modul za
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bilieZzenje koristenja usluga izdvaja podatke odabrane za pracenje iz poruka
korisniCkog zahtjeva i odgovora posluzitelja. lzdvojeni podatci grupiraju se s
osnovnim podatcima o pozivu usluge u odgovarajuéi zapis. Stvoreni zapis predstavlja
rezultat prac¢enja koristenja usluge, te se sprema u bazu podataka MidArc posrednika
(5¢). Na kraju procesa pracenja, poruka odgovora posluzitelja proslieduje se
korisniku (6). Podatci prikupljeni pracenjem koristenja usluge na MidArc posredniku
Daljnja obrada uglavnom ukljucuje

prepustaju se usluzi na daljnju obradu.

medusobno povezivanje podataka izdvojenih iz razli€itih zahtjeva i odgovora.

MidArc posrednik
) .| Privremeno (3) N
) / | spremanje -
< (6) zahtjeva 4) =
4 = s —3
== (52)
Korisnik v ——
Modul za biljeZenje koridtenja usluga //U§Iﬁga
//
(1a)
Modul za | Povezivanje
registraciju podataka
=7  (5b) (59 L
a / \
(1by
Podatci o Rezultati pracenja
uslugama  koristenja usluga
\\ Racunalna potpora
\ Sustav gospodarenja podatcima /
Jezgra
Slika 27. Arhitektura podsustava za pracéenje koristenja usluga.
5.3. Nadogradnja modula za registraciju usluga

Na slici 28 prikazana je organizacija registracije u MidArc posredniku. Ostvarenje
modula za registraciju [19] smjeSteno je u jezgri MidArc posrednika, zajedno s

ostvarenjima ostalih zajednickih funkcionalnosti. Modul za registraciju sastoji se od tri
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dijela: upravljacke logike registracije, modula za registraciju usluga i modula za
registraciju korisnika. Zahtjev za registracijom korisnika ili usluge preuzima
upravljaCka logika registracije (1). UpravljaCka logika zatim usmjerava zahtjev za
registracijom na odgovaraju¢i modul. U slu€aju zahtjeva za registracijom usluge
zahtjev se preusmjerava na modul za registracju usluga (2a), dok se u slucaju
zahtjeva za registracijom korisnika zahtjev preusmjerava na modul za registraciju
korisnika (2b). Modul za registraciju korisnika prikuplja podatke o korisniku, kao Sto
su korisniCko ime, zaporka, ime i prezime korisnika i sli€no. Modul za registraciju

usluga prikuplja podatke o usluzi.

Modul za registraciju usluga sastoji se od dva dijela: modula za prikupljanje osnovnih
podataka o usluzi i modula za zadavnje pravila pracenja usluga. Modul za
prikupljanje osnovnih podataka o usluzi prikuplja podatke kao $to su: naziv usluge,
URL usluge, opis usluge i slicno. Modul za zadavnje pravila praéenja usluga
omogucuje administratoru usluge definiranje dijelova korisni¢kih zahtjeva i odgovora
posluzitelja od znaCaja za uslugu. Definirani dijelovi izdvajat ¢e se iz poruka
korisniCkih zahtjeva i posluZiteljskin odgovora tijekom pracenja koristenja usluge na
MidArc posredniku. Podatci prikupljeni za vrijeme registracije spremaju se na MidArc
posredniku (3). Modul za registraciju ostvaren je kao Web usluga s grafi¢kim

suceljem.

Modul za registraciju usluga razvijen je za registraciju Web Services usluga. U sklopu
prakticnog dijela ovog rada, modul za registraciju usluga unaprijeden je kako bi
odgovarao potrebama registracije WS-Resources usluga. Modul za prikupljanje
osnovnih podataka o usluzi ostao je nepromijenjen. Modul za zadavanje pravila
pracenja koriStenja usluga nadograden je kako bi odgovarao potrebama zadavanja
pravila pracenja koriStenja WS-Resources usluga. Buduc¢i da WS-Resources
standard predstavlja prosirenje Web Services standarda, nadogradeni modul moze

se koristiti i za zadavanje pravila pracenja koriStenja Web Services usluga.
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Slika 28. Organizacija registracije u MidArc posredniku.

5.3.1. Modul za zadavanje pravila praé¢enja koristenja usluga

Modul za zadavanje pravila praéenja koridtenja usluga omogucuje administratoru
svake pojedine usluge izbor dijelova korisniCkog zahtjeva i odgovora posluzitelja
usluge koje je potrebno izdvojiti u sklopu pracenje koriStenja usluge. Izbor se vrSi

putem grafiCkog sucelja ostvarenog kao Web usluga.

Princip rada modula za zadavanje pravila pra¢enja koriStenja usluga prikazan je na
slici 29. Ulazni parametri u modul su WSDL dokument koji opisuje uslugu, te odabir
dijelova komunikacijskih poruka za pracenje koji vrSi administrator usluge. 1z WSDL
dokumenta vidljiva je struktura komunikacijskin poruka koje se izmjenjuju izmedu
korisnika i posluzitelja usluge. Administrator usluge odabire dijelove navedenih
poruka koje treba izdvojiti u sklopu pracenja koriStenja usluge. Izlazni parametar iz
modula za zadavanje pravila pracenja koridtenja usluga je predlozak za pracenje
koriStenja usluge (engl. Service Account Format). PredloZak za praéenje koristenja

usluge je XML dokument koji sadrzi pravila za pracenje koriStenja usluge. Nakon
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uspjeSno zavrSene registracije usluge predlozak za pracenje koriStenja usluge
sprema se na MidArc posredniku zajedno s ostalim podatcima prikupljenim za
vrijeme registracije usluge. Format predloSka za pracenje koristenja usluge opisan je

u poglavlju 5.3.2.

Odabir dijelova korisnickih zahtjeva i
odgovora posluZitelja od znacaja za
uslugu koiji vrdi administrator usluge

= =

Modul za predlozak

zadavanje pravila za
WSDL kori§tenja usluge pracenje
koristenja

usluge

Slika 29. Princip rada modula za zadavanje pravila koriStenja usluge.

Funkcionalnost modula za zadavanje pravila pracenja koriStenja usluga izvodi se u tri
koraka, kao Sto je prikazano na slici 30. U prvom koraku, na osnovu WSDL
dokumenta koji opisuje uslugu izgraduje se grafiCki prikaz strukture poruka koje se
izmjenjuju izmedu korisnika i posluzitelja usluge. U drugom koraku, administrator
usluge putem grafickog sucelja odabire dijelove poruka za pracenje na MidArc
posredniku. Odabrani dijelovi komunikacijskih poruka izdvajat ¢e se tijekom pracenja
koriStenja usluge. U treCem koraku, na osnovu navedenog odabira dijelova poruka

izgraduje se predlozak za pracenje koristenja usluge.

WS-Resources standardom proSirena je struktura poruka koje se izmjenjuju izmedu
korisnika i posluzitelja usluge u odnosu na Web Services standard. Nadogradnjom
modula za zadavanje pravila pracenja koriStenja usluga administratorima usluga
omogucen je odabir dijelova poruka strukturiranih prema WS-Resources standardu.
Struktura predloska za pracenje koristenja usluga razvijena za Web Services usluge
[22] ne odgovara potrebama zapisivanja pravila pra¢enja koriStenja WS-Resources
usluga. Struktura predloska za pracenje koriStenja usluga promjenjena je kako bi se

omogucilo zapisivanje pravila pracenja WS-Resources usluga. U skladu s navedenim
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promjenama, nadogradena je logika modula za zadavanje pravila pra¢enja koristenja

usluga.

Odabir dijelova korisni¢kih zahtjeva i
odgovora posluZitelja od zna&aja za
uslugu koji vr§i administrator usluge
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Slika 30. Arhitektura modula za zadavanje pravila koristenja usluge.

5.3.2. Struktura predloska za praéenje koristenja usluge

Predlozak za pracenje koriStenja usluge je XML dokument koji sadrzi pravila za
pracenje koriStenja usluge. Pravila pracenja koriStenja usluga Cine podatci o
dijelovima poruka korisni¢kih zahtjeva i odgovora posluZitelja koji su odabrani za
pracenje na MidArc posredniku. Dijelovi odabrani za pracenje izdvajaju se iz poruka
korisniCkih zahtjeva i posluziteljskih odgovora tijekom pracenja koristenja usluge na

MidArc posredniku.

Struktura predloska za pracenje koriStenja usluge prikazana je na slici 31. Za svaku
WS-Resources uslugu navode se sve udaljene procedure u sklopu te usluge. Pravila
pracenja zasebno su specificirana za poruku korisnickog zahtjeva, te za poruku
odgovora posluzitelja usluge za svaku udaljenu proceduru. Za poruku korisni¢kog
zahtjeva, te za poruku odgovora posluZzitelja usluge zasebno se specificiraju pravila

pracenja za zaglavlje, te za tijelo izmijenjenih poruka.
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Zahtjev

Odgovor

Slika 31. Struktura SAF dokumenta.

Struktura podataka u izmijenjenim porukama opisana je pomo¢u SOAP protokola, a
prikladno ju je opisati pomocu stabla (engl. tree). Pojedini dio stukture podataka
opisane stablom moguce je jednoznacno odrediti navodenjem staze (engl. path).
Staza je tekstualni zapis (engl. string) koji se sastoji od naziva svih ¢vorova stabla
koje je potrebno obici da bi se doSlo od korijenskog do ciljnog ¢vora. Nazivi pojedinih
¢vorova obi¢no se razdvajaju kosom crtom (/). Dio poruke koji je potrebno izdvoijiti u

sklopu pracenja koristenja usluge na MidArc posredniku specificira se navodenjem
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staze do navedenog dijela poruke. Buduéi da se u predloSku za pracenje koriStenja
usluge pravila pracenja navode odvojeno za zaglavlje i tijelo poruke, Kkorijenskim
C¢vorovima stabla smatraju se cvorovi koji oznaCavaju zaglavlje, odnosno tijelo

poruke.

Na slici 32 prikazan je primjer SOAP poruke korisni¢kog zahtjeva, te ista poruka
graficki prikazana stablom. Oznaceni Cvor stabla sa slike jednoznacno je odreden
stazom koja se sastoji od naziva svih ¢vorova koje je potrebno obici da bi se doslo od
korijenskog do oznacenog ¢&vora. Buduéi da se Cvor Body, koji oznacava tijelo
poruke, smatra korijenskim ¢vorom, njegov se naziv ne navodi u stazi. Za poruku
prikazanu na slici staza koja jednoznaéno odreduje oznacCeni Cvor je
foo/nekaStruktura/b.

<?xml version="1.0" encoding="utf-8"7>
; <soap.Envelope>
v Envelope <soap:Body>
e Body <foo>
o foo <nekaStruktura>
.......... s nekaStruktura <a>l1</a>

e a
Ciljni &vor <c>3</c>
</nekaStruktura>

; <a>4</a>
..................... a <b>5</b>
T b </foo>
</soap:Body>
</soap:Envelope>

Slika 32. SOAP poruka. Staza do oznaéenog dijela poruke je foo/nekaStruktura/b.

Opisana metoda odredivanja pojedinog dijela poruke mozZe se usporediti s metodom
koja se koristi za odredivanje pojedine datoteke u datote¢nom sustavu. SOAP poruke
kojima komuniciraju korisnik i posluzitelj usluge su XML dokumenti. Princip koriStenja
staze kao metode jednoznacnog odredivanje pojedinih dijelova XML dokumenata

standardiziran je u sklopu W3C-a pod nazivom XPath [23].
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5.3.3. Graficko sucelje za zadavanje pravila praéenja koristenja

usluga

Graficko sucCelie modula za zadavanje pravila pracenja usluga omogucava
administratoru usluge odabir pojedinih dijelova poruka koji ¢e se izdvajati tijekom
pracenja koriStenja usluge na MidArc posredniku. Omogucene su dvije metode
odabira: metoda odabira upisom staze i metoda odabira izmedu ponudenih dijelova

poruke grafiCki prikazanih stablom.

Na grafickom sucelju modula za zadavanje pravila pra¢enja usluga, pomocu stabla je
prikazana struktura poruka korisni¢kog zahtjeva i odgovora posluzitelja usluge za
svaku udaljenu poceduru u sklopu usluge. Administrator usluge odabirom ¢vorova
stabla odabire dijelove poruka za pracenje na MidArc posredniku. Prednost metode
odabira izmedu ponudenih dijelova poruke graficki prikazanih stablom je njezina
jednostavnost. Medutim, nedostatak metode odabira izmedu ponudenih dijelova
poruke predstavljaju ograni¢ene mogucnosti specificiranja pojedinih dijelova zaglavlja
poruka. Navedni nedostatak javlja se zbog €injenice da se stablo kojim su graficki
prikazani dijelovi poruka gradi na osnovu WSDL dokumenta. WSDL dokumenti ne
sadrZze opis strukture zaglavlja, vec iskljuCivo tijela poruka. Razlog tomu je $to je
WSDL standard nastao kako bi se zadovoljila potreba za standardnim nacinom
opisivanja Web Services usluga. Budu¢i da Web Services standard ne propisuje
nacin koridtenja zaglavlja SOAP poruka u komunikaciji korisnika i usluge, WSDL
standardom opisuje se iskljuivo struktura tijela SOAP poruke. WS-Resources
standard propisuje nacin koristenja zaglavlja SOAP poruka u komunikaciji korisnika i
usluge. WSDL standard ne zadovoljava potrebe za opisom WS-Resources usluga.
Buduc¢i da ne postoji odgovaraju¢i standard kojim bi se opisivale WS-Resources
usluge, u navedenu svrhu koristi se WSDL standard. Modul za zadavanje pravila
pracenja koriStenja usluga na osnovu zapisa u WSDL dokumentu izgraduje se stablo
s prikazom strukture tijela poruka. Osim strukture tijela poruka stablo prikazuje i

nekoliko osnovnih dijelova zaglavlja poruka.

Za detaljnu specifikaciju dijelova zaglavlja poruka koje je potrebno pratiti na MidArc
posredniku koristi se metoda odabira upisom staze. Administrator usluge odbire za

pracenje dijelove poruka upisom staza do odabranih dijelova poruka. Broj staza koje
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administrator usluge moZe upisati nije ograni¢en. Staze se upisuju zasebno za
poruku korisni€kog zahtjeva, te za poruku odgovora posluzitelja za svaku udaljenu
proceduru u sklopu usluge. Osim dijelova zaglavlja poruka, metodom upisa staze

mogu se odabirati i dijelovi tijela poruka.

Graficko sucelje modula za zadavanje pravila prac¢enja usluga razvijeno je kao Web
usluga koristenjem ASP.NET tehnologije. Sastoji se od tri dijela (slika 33). Gornji dio
suCelja namijenjen je upisu URL-a WSDL dokumenta koji opisuje uslugu koja se
registrira. Sastoji se od okvira za upis teksta, te od tipke za potvrdivanje unosa. Lijevi
dio grafickog sucelja namijenjen je odabiru izmedu ponudenih dijelova poruka.
Stablom je prikazana struktura poruka za komunikaciju s posluziteljem usluge. Desni
dio grafiCkog sucelja namijenjen je odabiru dijelova poruku upisom staza. Odabir
dijelova poruka koji ¢e se izdvajati tijekom pracenja koristenja usluge na MidArc

posredniku potvrduje se pritiskom na tipku Generate.

€] WebForm1 - Microsoft Internet Explorer B@
Elle Edit “iew Favorites Tools Help |','
@ Back * (gd Iﬂ IEL‘ _;\| 7 O search f" Favorites er Media {8’ = " ﬂ

Address (] httpiilocalhost registractiaziWebFarm1 aspx [oe] B co | morton Antiirus 5 -
|

Upisi URL WSDL-a

hitp:#localhost\Weh Serice2/simpleService. asmy?wsdl

[=-simplelervice |
B foo Operation: foo - request
= Eaquest
El header
-~ [to
D action path:from
= DmessagalD
[elatesTo
i ﬁnm
CFautTa
' DreplyTn
B body T
=-foo i
El-nekiPero path:foo/path:nekiPera/path:t

Add

B tesponse Upisi ime target file-a
0

- [ action I
[imassasell vl
&] Done % Localintranet

M &8 L"Sj P @ ' 3 slikice ] diplomski1 3.doc... [ ticrosaft: visio & registracijaZ - M., ([

Slika 33. Graficko sucelje modula za zadavanje pravila pra¢enja usluga.
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5.4. Modul za biljezenje koristenja usluga

Modul za praéenje koristenja usluga izdvaja dijelove odabrane za pracenje iz poruka
korisnicCkog zahtjeva i odgovora posluzitelja usluge na osnovu pravila iz
odgovarajuceg predloSka za pracenje koriStenja usluge. Izdvojeni podatci zatim se
grupiraju s osnovnim podatcima o pozivu usluge u zapis o koristenju usluge, te se
spremaju na MidArc posredniku. Ulazni parametri u modul su SOAP poruke
korisniCkog zahtjeva i odgovora posluZzitelja, osnovni podatci o pozivu, te predlozak
za pracenje koriStenja usluge, a izlazni parametar je zapis o koristenju usluge (slika
34).

Predlozak za
pracenje

LL Modul za biljezenje koridtenja usluge

lzdvajanje dijelova || | Grupiranje izdvojenih
poruka od zna&aja podataka s osnovnim
za uslugu podatcima o pozivu usluge

SOAP poruka apis ©
odgovora koridtenju
posluzitelja usluge
usluge

Osnovni podatci
0 pozivu usuge
SOAP poruka
korisni¢kog
zahtjeva

Slika 34. Princip rada modula za biljezenje koriStenja usluga.

Unaprjedenjem podsustava za pracCenje koriStenja usluga na MidArc posredniku
promijenjene su strukture predloSka za pracenje koristenja usluge, te zapisa o
koriStenju usluge. Strukture navedenih zapisa promijenjene su kako bi odgovarale
potrebama praéenja koristenja WS-Resources usluga. Promjenom struktura
navedenih zapisa javila se potreba za promjenom logike modula za biljezenje
koristenja usluga. U sklopu prakti¢nog dijela ovog rada razvijen je modul za biljezenje
koriStenja usluga koji u svojem radu koristi zapise promijenjene strukture. Izdvajanje

dijelova poruka odredenih za pracenje izvodi se koristenjem predloSka za pracenje
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koriStenja usluga opisanog u poglavlju 5.3.2. I1zlazni parametar modula za biljezenje
koriStenja usluga je zapis o koriStenju WS-Resources usluge. Razvijeni modul za
biliezenje koristenja WS-Resources usluga zamjenjuje modul za pracéenje koristenja
Web Services usluga. Buduéi da WS-Resources standard predstavlja proSirenje Web
Services standarda, razvijeni modul moze se koristiti i za biljezenje koriStenja Web

Services usluga.

Zapis o zahtjevu

Zapis o odgovoru

Slika 35. Struktura zapisa o koristenju usluge.

Zapis o koristenju WS-Resources usluge sadrzi podatke o jednom pozivu usluge.
Struktura zapisa prikazana je na slici 35. Sastoji se od osnovnih podataka o pozivu
usluge, te od zapisa o korisnickom zahtjevu i zapisa o odgovoru posluZzitelja usluge.
Osnovne podatke o pozivu usluge €ine: identifikator korisnika, identifikator usluge,

identifikator pozvane procedure, identifikator autoriziranosti poziva usluge, te vrijeme
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upucivanja zahtjeva i odgovora. Identifikator korisnika i identifikator usluge su
jedinstvene oznake dodijeljene prilikom registracije korisnika, odnosno usluge.
Koristenje WS-Resources usluge predstavlja poziv udaljene procedure. Identifikator
pozvane procedure predstavlja naziv udaljene procedure pozvane prilikom koridtenja
usluge. Identifikator autoriziranosti sadrzi podatak tome je li korisnik imao

odgovarajuca prava za poziv usluge.

Zapis o korisnickom zahtjevu sastoji se od podatka o vremenu upucivanja zahtjeva,
te od elemenata izdvojenih iz poruke korisni¢kog zahtjeva. Vrijeme upudivanja
zahtjeva predstavlja trenutak u kojem je korisniCki zahtjev stigao na MidArc
posrednik. Elementi izdvojeni iz poruke korisniCkog zahtjeva dijele se na elemente
izdvojene iz zaglavlja, te one izdvojene iz tijela poruke. Zapis o odgovoru posluZzitelja
usluge sastoji se od podatka o vremenu upucivanja odgovora, te od elemenata
izdvojenih iz poruke odgovora posluzitelja. Vrijeme upuéivanja odgovora predstavlja
trenutak u kojem je odgovor posluzitelja stigao na MidArc posrednik. Elementi
izdvojeni iz poruke odgovora posluzitelja dijele se na elemente izdvojene iz zaglavlja,

te one izdvojene iz tijela poruke.

Modul za pracenje koriStenja usluga ostvaren je u .NET tehnologiji. Izvorni kod
napisan je u jeziku C#. Modul je ostvaren kao razred UsageRecord. Dijelovi zapisa o
koristenju usluge, predstavijaju C¢lanske (engl. member) varijable razreda
UsageRecord. Postavljanje odgovarajucih vrijednosti u navedene varijable provodi se

pozivom ¢lanske funkcije Account.
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6. Zaklju€ak

Posrednicki sustavi omogucavaju brzi i jednostavniji razvoj Internet usluga.
Ugradnjom zajedniCkih funkcionalnosti u posredni¢ki sustav rastereuje se
programere pri razvoju usluga. Umjesto razvoja zajednickih funkcionalnosti za svaku
pojedinu uslugu iznova, one su razvijene jednom, te se nalaze na posredniku. Usluge
se u svom radu za pruzanje zajedniCkih funkcionalnosti oslanjaju na posrednika.
Suradnjom Ericsson Nikola Tesle i Zavoda za Elektroniku, Mikroelektroniku,
Racunalne i Inteligentne Sustave Fakulteta Elektrotehnike i Racunarstva u Zagrebu
razvijen je posrednicki sustav MidArc. MidArc posrednik pruza zajedniCke
funkcionalnosti registracije, autentikacije, autorizacije i pracenja koriStenja usluga, te
osigurava sigurnost i povjerljivost komunikacije. Zajednicka funkcionalnost prac¢enja
koriStenja usluga prikuplja podatke o koriStenju usluga putem MidArc posrednika.
Podatci prikupljeni pracenjem koriStenja usluga ustupaju se uslugama na analizu.
Rezultati analize prikupljenih podataka najCeSCe se koriste za naplatu, izradu

korisnickih profila i sli¢no.

Funkcionalnost pracenja koriStenja usluga putem MidArc posrednika razvijena je za
pracenje koristenja Web Services usluga. U meduvremenu, razvijen je novi standard
pruzanja usluga pod nazivom WS-Resources. Razvojem WS-Resources tehnologije
javlja se potreba za omogucavanjem pracenja koriStenja pojedinog sredstva usluge
putem MidArc posrednika. U sklopu ovog rada izvrSena je analiza razlika izmedu
navedenih tehnologija. ProuCene su metode kojima se danas na Internetu prati
koriStenje usluga, te posebno metoda kojom se u sklopu MidArc posrednika prati
koristenje Web Services usluga. U skladu s uoCenim potrebama, unaprijeden je
podsustav MidArc posrednika za za pracenje koridtenja usluga. Nadograden modul
za zadavanje pravila za pracenje koriStenja usluga pri registraciji usluge, te je
razvilen modul za biljezenje koriStenja WS-Resources usluga. WS-Resources
standard predstavlja proSirenje Web Services standarda, te se razvijeni moduli mogu

koristiti i za pracenje koristenja Web Services usluga.

Podsustav MidArc posrednika za pracenje koriStenja usluga omogucava
detaljnu specifikaciju pravila pracenja koriStenja WS-Resources usluga.

Tijekom budu¢eg rada moguée je funkcionalnost praéenja koristenja usluga



63

proSiriti  kako bi se omogucila detaljna specifikacija pravila pracenja
pristupa Web stranicama. Daljnji razvoj pracenja koriStenja usluga moze
se usmjeriti  prema nadgledanju rada i komunikaciji usluga unutar
sustava. Unutarnjim nadgledanjem rada sustava mozZe se dobiti uvid u
svojstva sustava, optereCenja, probleme u komunikaciji i funkcionalnosti
dijelova sustava. U sluCaju razvoja novih tehnologija pruzanja usluga,
potrebno je prilagodavanje funkcionalnost pracenja  koriStenja  usluga

radu s novim tehnologijama.
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