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1. Uvod

TrziSte programske potpore, vodeno zahtjevima poslovanja i korisnika mreze
Internet, postavlja velike zahtjeve za brzim razvojem i dinami¢kim dostavljanjem
programskih funkcionalnosti (engl. sofiware development and delivery). Tradicionalni nacin
pruzanja programskih funkcionalnosti u obliku programskih proizvoda suocava se s
problemom produljenja vremena potrebnog za razvoj, izrgradnju i isporuku novih
programskih funkcionalnosti. Model racunarstva zasnovan na programskim proizvodima
nameée potrebu kupovanja programskog proizvoda (engl. purchasing), postavljanja
programskog proizvoda (engl. deployment) i podeSavanja postavljenog programskog
proizvoda (engl. configuration). Opisani proces unosi znatnu tromost koja prethodi
koristenju kupljene programske funkcionalnosti. Dodatno, ovaj pristup otezava odrzavanje i

izmjenu programskih proizvoda bez utjecaja na korisnika.

Model racunarstva zasnovanog na uslugama uvodi novi nacin razvoja i dostavljanja
programskih funkcionalnosti koje se pruza i povezuje primjenom otvorenih Web tehnologija.
U modelu raCunarstva zasnovanog na uslugama, usluga je nositelj programske
funkcionalnosti. Pruzatelji usluga iznajmljuju programske funkcionalnosti korisnicima te se
koriStenje programskih funkcionalnosti razdvaja od njihova posjedovanja (engl. possesion) i
vlasniStva (engl. ownership). Programske funkcionalnosti se izgraduju kao skup
raspodijeljenih usluga koje je moguce povezati za vrijeme pruzanja usluge. Time usluge u
odnosu na programske proizvode skracuju postupak koji prethodi koriStenju usluga te

olak$avaju uporabu, postavljanje i izmjenu programskih funkcionalnosti.

Primjena otvorenih Web tehnologija za pruzanje usluga omogucéuje povezivanje i
suradnju usluga u poslovnim procesima na Internetu. Kriti¢ni zahtjev povezivanja i suradnje
poslovnih organizacija jest sigurnost. Poslovne organizacije nisu spremne povezivati se i
suradivati na trziStu usluga, ako je time ugrozena sigurnost njihova poslovanja. Stoga
poslovne organizacije Stite svoje usluge sigurnosnim sustavom koji zadovoljava odredbe
njihovih sigurnosnih zahtjeva. Odredbe sigurnosti poslovnih organizacija postavljaju najvece
zahtjeve na autentikaciju, autorizaciju i nadzor pristupa korisnika. Nadzor pristupa uslugama
posebno je znacajan, jer neovlasteno koriStenje usluga poslovnog sustava moze prouzroditi

Stetu za poslovnu organizaciju u obliku nov€anih gubitaka i otkrivanja povjerljivih podataka.

Nadzor pristupa je mehanizam koji tumaci korisnicka prava pristupa, donosi odluke
o dozvoli pristupa te sukladno odlukama omogucuje ovlasteni pristup sredstvima i sprjecava

neovlasteni pristup sredstvima u sustavu. U raspodijeljenim racunalnim sustavima



funkcionalnosti nadzora pristupa uopcéene su u okvir koji razlikuje zakonodavnu, upravnu i
izvrSnu funkcionalnost nadzora pristupa. Zakonodavna funkcionalnost definira prava
pristupa korisnika u sustavu. Zadaca upravnih funkcionalnosti je tumacenje prava pristupa i
donosenje odluka o dozvoli pristupa. IzvrSne funkcionalnosti nadzora pristupa provode
odluke o dozvoli pristupa koje donose upravne funkcionalnosti. Ostvarenjem navedenih
funkcionalnosti nadzora pristupa, u ra¢unalnom sustavu oblikuje se zasticena domena s

nadziranim pristupom.

U magistarskom radu oblikovana je, ostvarena i opisana organizacija i arhitektura
sustava Nadzornik za nadziranje pristupa uslugama raspodijeljenog sustava. Sustav
Nadzornik razvijen je u suradnji tvrtke Ericsson Nikola Tesla d.d. i Fakulteta elektrotehnike i
racunarstva SveuciliSta u Zagrebu. Istrazivanje je potpomognuto nacionalnim tehnoloskim
projektom CroGRID pod pokroviteljstvom Ministarstva znanosti, obrazovanja i Sporta.
Nadzornik stvara zasticenu domenu u kojoj nadzire koristenje usluga. Nadzornik dodatno
pruza sigurnosne usluge registracije i autentikacije korisnicima i uslugama te biljezi
koriStenje usluga. Primjenom Nadzornika, pruzateljima usluga omogucuje se izlaganje
funkcionalnosti usluge uz nadzor pristupa koji ostvaruje Nadzornik. Korisnici imaju

moguénost na siguran nacin koristiti ponudene usluge iz Nadzornikove domene.

Magistarski rad je organiziran u osam poglavlja. U drugom poglavlju opisana je
ideja racunarstva zasnovanog na uslugama. Istaknuta su svojstva usluga i motivacija
koristenja usluga. Prikazan je osnovni model koriStenja, ponude i potraznje usluga te
prosirenja osnovnog modela. Opisana je najeSce primjenjivana i najprihvacenija Web
Services tehnologija za ostvarenje usluga. Trec¢e poglavlje sadrzi opis osnovnih pojmova o
sigurnosti u raspodijeljenim racunalnim sustavima. Opisani su postupci uspostave sigurnosti,
a posebice se u opisu naglasava postupak nadzora pristupa. Cetvrto poglavlje daje pregled
XML razine sigurnosti Web usluga. Izneseni su osnovni problemi svojstveni XML razini
sigurnosti te su opisani najvazniji standardi za uspostavu XML sigurnosti. Peto poglavlje

opisuje pregled sigurnosnih sustava racunalnih spletova.

U Sestom poglavlju opisana je arhitektura i organizacija sustava Nadzornik.
Predstavljeni su zahtjevi i1 svojstva sustava, opisani upravljacki podaci i1 podjela
funkcionalnosti te razradeni komunikacijski protokoli u sustavu. U sedmom poglavlju
detaljno je opisano programsko ostvarenje sustava Nadzornik. Opisana je programska
okolina i upotrijebljeni alati za izgradnju pojedinih dijelova sustava. Prikazan je naCin rada i
uporabe sustava Nadzornik. U osmom poglavlju iznesen je zakljucak rada kao i smjernice

buducega rada.



2. Racdunarstvo zasnovano na uslugama

Teznja globalizacije, jeftinoga povezivanja putem Interneta i1 oglaSavanja
informacija primjenom Web tehnologija, vodi prema stalnom porastu broja korisnika Web
zajednice. Korisnici ostvaruju razlicite interese kroz aktivnosti koje im putem Interneta nude
primjenski sustavi Web-a. Medutim, Web pruza ograni¢eni skup aktivnosti korisnicima.
Vecina aktivnosti svodi se na usluge: pretrazivanja — Internet se Kkoristi kao izvor
informacija, komunikaciju — Internet se koristi kao komunikacijska infrastruktura za
razmjenu elektroni¢ke poste, glasovnih ili drugih oblika poruka, zabavu — Internet se koristi
kao sredstvo za zabavu, §to ukljucuje mrezne igre, razmjenu audio i video sadrzaja, i nabavu

— Internet se koristi za kupovanje razlicite robe.

Sve nabrojene usluge jednostavnih funkcionalnosti pruzaju korisnicima rezultate
usluge u obliku koji zahtijeva vizualnu ili zvuénu obradu od strane Covjeka. Uvodenje
otvorenih Internet standarda, koji predstavljaju podatke u racunalu citljivom obliku, daje
pocetni poticaj razvoju naprednih usluga. Primjenom otvorenih Internet standarda napredne
usluge pruzaju slozene funkcionalnosti koje se ostvaruju obradom rezultata postojecih
raspodijeljenih usluga. Time se usluge povezuju i kona¢na funkcionalnost se pruza kroz niz
medudjelovanja usluga. Usluge postaju osnovni gradivni elementi raspodijeljenih
primjenskih sustava, §to vodi do preokreta u nacinu na koji se obavlja elektronicko
poslovanje. Tipi¢an primjer povezivanja usluga pronalazi se u B2B racunarstvu (engl.

business-to-business), gdje jedna poslovna transakcija pokrece vise drugih transakcija.

Napredne Web usluge zahtijevaju potporu autonomnosti usluga, slabo povezivanje
(engl. loose-coupling) te jednostavno razvijanje usluga sastavljanjem (engl. composition) i
ponovnim koriStenjem usluga (engl. reusability). Stoga je razvijen novi model arhitekture za
stvaranje, ponudu, potraznju, i pruzanje usluga. Primjenski sustavi koji se zasnivaju na tom
arhitekturnom modelu oblikuju posebnu granu racunarstva — racunarstvo zasnovano na

uslugama (engl. Service-Oriented Computing, SOC) [1].

U ovom poglavlju, u odjeljku 2.1 isti¢e se motivacija koriStenja usluga u izgradnji
otvorenih, raspodijeljenih racunalnih sustava. Osim motivacije, navode se glavna znaCajna
svojstva usluga. U odjeljku 2.2 prikazan je model racunalne arhitekture zasnovane na
uslugama (engl. Service-Oriented Architecture) u kojem se istiCe osnovni model pruzanja i
koriStenja usluga te prosirenja funkcionalnosti osnovnog modela. Tehnologije Web usluga

opisane su u odjeljku 2.3.



2.1. Motivacija koristenja usluga

Informacijski sustavi sve se viSe grade s teznjom povezivanja i suradnje s drugim
programskim sustavima. Radi otvaranja za suradnju s drugim sustavima, takvi informacijski
sustavi nazivaju se otvoreni sustavi (engl. open-ended systems). Razvoj raCunarstva

zasnovanog na uslugama uvelike je motiviran zahtjevima izgradnje otvorenih sustava.

Izgradnja otvorenih sustava zahtijeva nadvladavanje problema povezivanja i
suradnje raznorodnih programskih sustava. Problemi povezivanja raznorodnih programskih
sustava javljaju se zbog raznorodnih tehnologija koristenih za izgradnju sustava, raznorodnih
racunalnih okolina i razli¢itih operacijskih sustava na kojima se ti sustavi izvode, razli¢itih
formata za predstavljanje podataka te razliitih komunikacijskih protokola. Zahtijevana
obiljeZzja otvorenih sustava su jednostavna proSirivost sustava, prijenos podataka
standardiziranim protokolima, predstavljanje podataka standardiziranim formatima zapisa,
povezivanje primjenom standardnih Interneta protokola i sli¢no. Stoga programski elementi
za izgradnju otvorenih sustava moraju ostvariti sucelje neovisno o posebnostima okoline u
kojoj su izgradeni, omoguciti upravljivost i prilagodljivost prema dinamickim promjenama

sustava te slabu povezanost sustava.

Na slici 2-1 prikazane su tri razlicite vrste programskih elemenata i nacina
oblikovanja koji se primjenjuju u izgradnji informacijskih sustava [2]. Objekti su programski
elementi koji komuniciraju u istoj radnoj okolini, unutar istoga procesa. Sustavi izgradeni od
objekata su nedjeljivi i ¢vrsto povezani unaprijed zadanim meduzavisnostima objekata.
Takvi informacijski sustavi su izolirani na jednom raCunalu, na kojem korisnik ostvaruje

medudjelovanje sa sustavom te nisu prikladni za postizanje otvorenosti sustava.

- Komunikacija razli€itih procesa

- Komunikacija izmedu raznorodnih i raznovrsnih
radnih okuzenja

- Raspodijeljeni slabo povezani sustav

- Otvoreni sustavi

- Komunikacija razli¢itih procesa

- Komunikacija unutar istog radnog okruzenja
Komponente - Raspodijeljeni ¢vrsto povezani sustav

- Racunalni grozdovi

- Komunikacija unutar istog procesa

Objekti - Komunikacija unutar istog radnog okruzenja
- Nedjeljiv Evrsto povezani sustav
- Izolirani sustav

Slika 2-1: Hijerarhija i usporedba programskih elemenata



Komponente su programski elementi koji komuniciraju izmedu razli¢itih procesa
unutar kojih se izvode, ali ne postizu neovisnost od radne okoline u kojoj su ostvareni.
Komponente svoju funkcionalnost grade od objekata te ju izlazu primjenom vlasnickih (engl.
proprietary), najces¢e nestandardiziranih protokola. Sustavi izgradeni od komponenti
raspodijeljeni su na logicke cjeline koje su cvrsto povezane vlastitim komunikacijskim
protokolima. Takvi informacijski sustavi podrzavaju izvodenje na viSe istovrsnih ra¢unala
koja se nazivaju grozdovi (engl. cluster) te ne ispunjavaju u potpunosti zahtjeve povezivanja

1 suradnje otvorenih sustava.

Usluge su samoopisujuéi (engl. self-describing) programski elementi s dobro
definiranim suceljima, koji svoju funkcionalnost izlazu primjenom prihvaéenih, otvorenih
Internet standarda. Funkcionalnosti usluge izgraduju se od komponenti i objekata te slabim
povezivanjem s drugim uslugama koje nude gotove funkcionalnosti. Usluge prikrivaju
tehnoloska svojstva radne okoline u kojoj se izvode. Usluge se izvode kao autonomne
funkcionalne jedinke koje omogucuju povezanost procesa iz raznovrsnih okolina i izgradnju

otvorenih sustava.

Vizija suvremenog programskog inZenjerstva zasniva se na uslugama [3, 4].
Koncept usluga usmjerava programsko inzenjerstvo prema dinamickom dostavljanju
funkcionalnosti (engl. software delivery) na trziste programske potpore vodeno zahtjevima
poslovanja i korisnika usluga. Usluge unaprjeduju dostavljanje i razvoj (engl. software
development) programskih funkcionalnosti razdvajanjem posjedovanja programskog
vlasniStva od uporabe programskih funkcionalnosti. Programske funkcionalnosti se
posluzuju kao skup raspodijeljenih usluga koje je moguée povezati za vrijeme pruzanja
usluge. Na taj nacin pomicu se granice ponovne uporabe (engl. reuse), postavljanja (engl.

deployment) i evolucije (engl. evolution) programskih funkcionalnosti.

2.2. Arhitektura zasnovana na uslugama

Arhitektura zasnovana na uslugama definira model pruZzanja 1 KkoriStenja
programskih funkcionalnosti u obliku usluga. Cilj arhitekture zasnovane na uslugama je
uspostavljanje jednostavnog modela za stvaranje inovativnih poslovnih procesa, lanaca

dobiti funkcionalnosti (engl. value chain) te upravljanja trzisStem usluga.

Na slici 2-2 prikazana je slojevitost arhitekture raCunarstva zasnovanog na uslugama
na nacin kako je predstavljena u radu [5]. Autor u navedenom radu opisuje viziju

funkcionalnosti potrebnih u arhitekturi racunarstva zasnovanog na uslugama. Stoga je



arhitektura, opisana u nastavku, skup nacela koja obuhvacaju postojece elemente arhitekture

zasnovane na uslugama i opisuju viziju prosirenja arhitekture zasnovane na uslugama.

Razlikuju se tri sloja arhitekture: osnovni sloj, sloj sastavljanja i upravljacki sloj.
Osnovni sloj pruza potporu za izgradnju jednostavnih primjenskih sustava zasnovanih na
uslugama. Funkcionalnosti potrebne za sastavljanje nove usluge od postojecih usluga (engl.
composition) pripadaju sloju sastavljanja. Na najviSoj razini apstraktno su definirani nacini
upravljanja uslugama na trziStu usluga, koji su smjesteni u sloj upravljanja. Svaki sloj
ostvaruje vlastite funkcionalnosti i pruza potporu koju koristi sljede¢i sloj.

U iduca dva odjeljka opisuju se slojevi arhitekture zasnovani na uslugama, $to je
prikazano na slici 2-2. U odjeljku 2.2.1 opisuje se osnovni sloj arhitekture zasnovane na
uslugama, a u odjeljku 2.2.2 slojevi sastavljanja i upravljanja kojima se predlazu koncepti

prosirivanja funkcionalnosti osnovnog sloja.
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Slika 2-2: Slojevita arhitektura zasnovana na uslugama

2.2.1. Osnovna arhitektura zasnovana na uslugama

Jednostavna izgradnja primjenskih sustava zasnovanih na uslugama ostvaruje se na
osnovnom sloju arhitekture zasnovane na uslugama (slika 2-2). Glavne funkcionalnosti i
zadaci tog sloja su opis usluga i potpora osnovnih operacija koristenja, ponude i potraznje
usluga. Sudionici koji izvode operacije i ostvaruju funkcionalnosti osnovnog sloja jesu

korisnik i pruzatelj usluga.

Opis usluge sadrzi opise svojstava (engl. service capablities), sucelja, ponaSanja i

kvalitete usluge. Opis svojstva usluge izrazava namjenu i rezultate dobivene uslugom. Opis



suCelja usluge izrazava operacije usluge, ulazne i izlazne parametre operacija, strukture
poruka te poruke za izrazavanje pogreske. U opisu ponaSanja usluge zadaje se oCekivano
ponasanje usluge tijekom izvodenja, na primjer radni tijek procesa (engl. process workflow).
Opis kvalitete usluge izrazava vazna funkcijska i nefunkcijska svojstva kvalitete usluge
poput cijene, metrike izvodenja (na primjer, vrijeme odziva), svojstva sigurnosti,
nepovredivost transakcije, pouzdanost, raspolozivost i slicno. Standardiziran je nacin

opisivanja sucelja usluge, dok su opisi ostalih svojstava usluge predmet daljnjih istrazivanja.

Osnovne operacije ponude, potraznje i koriStenja usluga obuhvacaju objavu (engl.
publish) opisa usluge, pronalazak (engl. discovery) usluge, izabiranje usluge (engl. selection)
1 povezivanje s uslugom (engl. binding). Objavom opisa usluge javno se oglasava ponuda
usluge. Od javno ponudenih usluga operacijom pronalaska izabire se skup usluga s trazenim
svojstvima. Na osnovi opisa kvalitete usluge, operacijom izbora se iz skupa pronadenih
usluga s trazenim svojstvima izabire najprikladnija usluga. Izabrana usluga koristi se
operacijom povezivanja s uslugom. Postoje razvijeni standardi za objavu usluga, otkrivanje

usluga i povezivanje s uslugama, dok su standardi za izbor usluga predmet daljnjih

Pruzatelj
usluge
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Slika 2-3: Komunikacijski model arhitekture zasnovane na uslugama

Tipican scenarij ponude, potraznje i koriStenja usluge ostvaruje se komunikacijskim
modelom koji je proSirenje modela korisnik-posluzitelj (engl. client-server). U proSirenom
komunikacijskom modelu prikazanom na slici 2-3 sudjeluju pruzatelj, imenik i korisnik
usluge. Pruzatelj usluge ostvaruje i odrzava uslugu dostupnu putem mreze, nudi uslugu te
nadzire pristup usluzi. Imenik usluge odrzava popis javno ponudenih usluga koje nude
posluzitelji. Korisnik usluge poziva usluge i koristi ponudene funkcionalnosti usluga od

pruzatelja usluge.

Medusobna povezanost triju sudionika ostvaruje se izvodenjem triju osnovnih

operacija: objave, pronalaska i povezivanja. Imenik usluga posreduje u povezivanju



korisnika usluge s posluziteljem usluge i uloga mu je omoguciti pruzateljima objaviljivanje
usluga te korisnicima olakSati pronalazenje usluga. Pruzatelj usluge objavljuje u imeniku
opis usluge koju nudi. Na osnovi objavljenih opisa u imeniku, korisnik pretrazuje, pronalazi i
izabire uslugu koju Zeli koristiti. Na osnovi poznatog opisa izabrane usluge, korisnik izvodi

povezivanje s pruzateljem usluge.

2.2.2. ProSirenje arhitekture zasnovane na uslugama

Osnovna arhitektura zasnovana na uslugama ne obuhvaca probleme sastavljanja
usluga, upravljanja transakcijama usluga, sigurnost pruzanja usluga, upravljanja uslugama na
trziStu 1 slicno. Navedeni problemi su predmeti istrazivanja arhitekture zasnovane na
uslugama. Svrstani su u sloj sastavljanja usluga i upravljacki sloj arhitekture zasnovane na
uslugama. Ta dva sloja prosiruju koncepte osnovnog sloja arhitekture zasnovane na

uslugama. Sloj sastavljanja usluga i upravljacki sloj prikazani su slikom 2-2.

Sloj sastaviljanja usluga (engl. composition layer) obuhvaca uloge i funkcionalnosti
nuzne za izgradnju nove usluge od viSe postojecih usluga. Postojece usluge od kojih se grade
nove usluge nazivaju se osnovne usluge (engl. component service), dok se dobivene usluge
nazivaju sastavljene usluge (engl. composite service). Sastavljene usluge sluze sastavljacu
usluga (engl. service aggregator) kao osnovne usluge za daljnje sastavljanje novih usluga ili
ih korisnici izravno koriste. Sastavljaci usluga postaju pruzatelji usluga objavljivanjem opisa
sastavljenih usluga. Funkcionalnosti koje izvode sastavlja¢i usluga obuhvacaju koordinaciju

usluga, nadgledanje usluga, uskladivanje usluga, i kvalitetu sastavljanja usluga.

Koordinacija usluga [6] (engl. coordination) podrazumijeva kontrolu izvodenja
osnovnih usluga i upravljanje tijekom podataka izmedu osnovnih usluga. Taj postupak se
ostvaruje definiranjem tijeka izvodenja procesa (engl. workflow definition) 1 koriStenjem
izvoditelja radnog tijeka (engl. workflow engine). lzvoditelj radnog tijeka upravlja

izvodenjem usluga na osnovi definiranog procesa tijeka izvodenja.

Nadgledanje usluga (engl. monitoring) podrazumijeva pretplatu na obavijest o
informacijama koje stvaraju osnovne usluge te objavljivanje obavijesti viSim slojevima
sastavljenih usluga. Funkcionalnosti nadgledanja se ostvaruju filtriranjem (engl. filtering),
sakupljanjem (engl. summarizing) i  povezivanjem (engl. correlating) prikupljenih

obavijesti.

Uskladivanje usluga (engl. conformance) provjerava podudarnost razmjene poruka
sastavljenih usluga s osnovnim uslugama. Provjerava se da li su poruke sadrze podudarne

vrste podataka i da li su iste strukture. Dodatno se od osnovnih usluga zahtijeva ispunjavanje



odredenih pravila sastavljanja te se izvodi udruzivanje podataka (engl. data fusion activities).
Tipi¢no se udruzivanjem podataka na osnovi odredenog skupa podataka, te njihovom

obradom, dobiva jedinstvena Zeljena informacija.

Kvaliteta sastavljanja usluga (engl. quality of service composition) podrazumijeva
prikupljanje i primjenu podataka o kvaliteti osnovnih usluga s ciljem zakljucivanja o
kvaliteti sastavljenih usluga. Parametri kvalitete usluge su ukupna cijena sastavljene usluge,
svojstva izvodenja, nacin provedbe autentikacije korisnika, privatnost, nepovredivost,

pouzdanost i raspoloZivost.

Upravljacki sloj je najvisi sloj arhitekture zasnovane na uslugama koji omogucuje
izgradnju upravljanih usluga (engl. managed service). Upravljane usluge pruzaju
upravljivost znacajnih, kriticnih usluga i trziSta usluga. Upravljivost znacajnih, kriticnih
usluga ostvaruje se operacijskim upravljanjem (engl. operations management). Upravljivost

trzista usluga postiZze se uspostavom otvorenih trzista usluga (engl. service marketplaces).

Operacijsko upravljanje podrazumijeva upravljanje okolinom za izvodenje usluga,
nadgledanje rada sastavljenih usluga i ostvarivanje kritinih, nefunkcionalnih radnih
svojstava primjenskih sustava sastavljenih od usluga. Operacijsko upravljanje pruza potporu
izvodenju kriticnih primjenskih sustava koji zahtijevaju upravljanje radnom okolinom,
postavljanje (engl. deployment) usluga i primjenskih sustava u radnoj okolini i sli¢no.
Funkcionalnosti operacijskog upravljanja obuhvacaju pruzanje detaljne statistike o izvodenju
primjenskih sustava, davanje procjene ucinkovitosti primjenskog sustava, davanje uvida u
cjelokupno poslovanje i dostavljanje dojave o izvrSenju pojedinih aktivnosti ili postizanju
odredenog uvjeta. Za izvodenje takvih funkcionalnosti upravljanja odgovoran je operater

usluga (engl. service operator). Operater usluga je korisnik ili sastavlja¢ usluga.

Otvorena trzista usluga pruzaju funkcionalnosti opskrbnih lanaca (engl. supply
chain) 1 industrijskog trgovanja (engl. industry trade). Opskrbni lanac uspostavlja
jednoznacnosti proizvoda i usluga, standardne poslovne terminologije i opisa poslovnih
procesa. Industrijsko trgovanje se odnosi na poslovno pregovaranje (engl. negotiation),
potvrdivanje svojstava usluge (engl. service certification) 1 jamstvo kvalitete usluga (engl.
quality assurance), vrednovanje usluga (engl. rating services), mjerljivost usluga (engl.
service metrics) te provedba dogovora na razini usluga (engl. service level agreement, SLA).
Otvorena trziSta stvaraju i odrzavaju tvorci trziSta (engl. market-maker). Tvorci trzista su

zdruzene organizacije koje upoznavaju proizvodace i prodavace.



2.3. Tehnologije Web usluga

Web tehnologija je de facto standard pruzanja usluga. Naziv Web usluga [5]
pripisuje se svakoj usluzi koja sadrzi dvije glavne znacajke prikazane modelom na slici 2-4.
Svaka Web usluga sadrzi adresu koja jedinstveno odreduje mjesto na Web-u gdje je moguce
komunicirati s uslugom. Adresa usluge na Web-u predstavljena je URL adresaom [9].
Svakoj Web usluzi svojstvena je komunikacija porukama zasnovana na otvorenom XML

standardu. Podaci koji se razmjenjuju s uslugom predstavljeni su u XML obliku.

XML (eXtensible Markup Language) [10] je opceprihvaéeni standard za
predstavljanje podataka neovisnih o racunalnoj platformi. XML opisuje podatke otvorenim i
dobro definiranim tekstualnim formatom te jednoznanim zapisom koji podrzava
standardizirani nacin obrade podataka. Obrada podataka izvodi se na standardiziran nacin.
Podaci se zapisuju u imenovane XML cjeline. Te su cjeline samostalni, samoopisujuci
blokovi podataka. Blok podataka XML cjeline moze sadrzavati nove XML cjeline, ¢ime se

podrzava hijerarhijska organizacija podataka.

Adresa

Korisnik
usluge

Slika 2-4: Minimalisticki model Web usluge

Pod utjecajima razli¢itih smjerova iz podrucja racunarstva razvijene su tri glavne
skupine tehnologija i protokola raunarstva zasnovanog na Web uslugama [3]. Jedan dio
razvijenih tehnologija usmjeren je prema semantici usluga i dolazi od inicijative zajednice
semantickog Web-a (Semantic Web) 1 organizacije W3C. U drugu skupina protokola, koju
razvija poslovna zajednica uz potporu organizacije OASIS i United Nations CEFACT,
ubrajaju se tehnologije zasnovane na standardu ebXML (Electronic Business XML).
Medutim, najsire je prihvacena i de facto standardizirana Web Services tehnologija pruzanja

usluga, koju podupiru najveci glavni proizvodaci programske potpore kao $to su Microsoft,
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IBM, Sun i drugi. Sva razmatranja u nastavku ovog rada odnose se na Web Services

tehnologiju pruzanja usluga, koju se detaljnije opisuje u sljede¢em odjeljku.

2.3.1. Tehnologije Web Services usluga

Web Services usluge [7] definiraju standardni skup tehnologija za ostvarenje
arhitekture zasnovane na uslugama (slika 2-5). WSDL je jezik za opisivanje osnovnih
svojstava Web Services usluge. U UDDI imeniku objavljuje se WSDL opis Web Services
usluge. Korisnik usluge primjenom UDDI standardnog protokola pretrazuje WSDL opise u
UDDI imeniku i izabire Web Services uslugu s odgovaraju¢im svojstvima. Povezivanje i
komunikacija izmedu korisnika i izabrane Web Services usluge ostvaruje se razmjenom

SOAP poruka najées¢e putem HTTP protokola.

Web Service
usluga

Q
A
A
& %
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%

Korisnik uDDI -
usluge

Slika 2-5: Tehnologije Web Services usluga

WSDL (Web Services Description Language) [8] je jezik za opis svojstava sucelja
Web Services usluga zasnovan na XML jeziku. WSDL opis sucelja definira ponudene
operacije koje usluga izvodi, strukturu poruka zahtjeva i odgovora pojedinih operacija usluge
te ulazne i izlazne parametre. Dodatno, WSDL opis opisuje pristupnu to¢ku usluge i
prijenosni komunikacijski protokol za razmjenu poruka s uslugom. WSDL jezik ne obuhvaca

opis svojstava sigurnosti usluge, semantiku usluge te svojstva ostvarenja i izvodenja usluge.

UDDI [11] (engl. Universal Description Discovery and Integration) definira
protokole usluge hijerarhijske baze podataka koja sadrzi WSDL opise Web Services usluga.
UDDI protokol standardizira pretrazivanje i objavljivanje podataka o uslugama primjenom
nacela bijelih, Zzutih i zelenih stranica telefonskog imenika. Bijele stranice (engl. white
pages) sadrze podatke o pruZateljima usluge. Zute stranice (engl. yellow pages) sadrze
podatke o kategoriji usluga. Zelene stranice (engl. green pages) sadrze tehnicke podatke o

uslugama.
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SOAP [12] je jednostavan protokol zasnovan na XML jeziku namijenjen razmjeni
poruka u raspodijeljenoj raznorodnoj okolini. Za prijenos SOAP poruka primjenjuju se
razliciti prijenosni protokoli. Najcesce koristeni prijenosni protokoli su HTTP (Hyper Text
Transfer Protocol) [13], FTP (File Transfer Protocol) [14], SMTP (Simple Mail Transfer
Protocol) [15]. SOAP poruke najéesce sluze za poziv udaljenih procedura (engl. remote
procedure call). Buduéi je pritom uobicajena komunikacija oblika zahtjev-odgovor, te je
HTTP komunikacijski protokol zahtjev-odgovor komunikacijskog obrasca, HTTP je
pogodan za prijenos SOAP poruka. Pritom su poruke SOAP zahtjeva ugnijezdene u HTTP
zahtjeve, a poruke SOAP odgovora u HTTP odgovore.

2.3.2. ProSirenja Web Services tehnologije

Osim osnovnih tehnologija koje koriste Web Services usluge, razvijen je niz
tehnologija koje nadopunjuju osnovne Web Services tehnologije. Najvise prosirenja dolazi iz
zajednice poslovnog racunarstva i iz znanstvene zajednice raunarstva spletova (engl. grid
computing). Podrucje razvoja Web Services tehnologija vrlo je aktivno, ¢emu u prilog govori
stog Web Services protokola prikazan slikom 2-6. Na lijevom kraju slike prikazana su

podrucja problematike prema kojima su protokoli razvrstani.

Poslovni
procesi BPEL4WS WSCI

Dojavljivanje = WS-Notification | WS- Eventing WS- Events
Otkrivanje uDDI WS-Discovery
Transakcije =~ WS-Atomictransaction WS-Coordination WS-BusinessActivity

WS-ResourcelLifetime WS- RenewableReferences
Sredstva
WS- ResourceProperties WS- BaseFaults WS-ServiceGroup

Sigurnost WS-Security WS-Trust WS-SecureConversation WS-SecurityPolicy WS-Federation

Meta-podaci WSDL WS - PolicyAttachment WS -Policy WS- MetadataExchange
Komunikacija SOAP-over-UDP WS- Transfer
porukama SOAP WS- Addressing WS- Enumeration MTOM
XML Extensible Markup Language (XML) 1.0 Namespaces in XML XML Information Set

Slika 2-6: Stog Web Services protokola

XML predstavlja najnizi sloj protokola koji obuhvaca osnovni XML standard i
njegova prosirenja. Iznad njega je sloj komunikacije porukama u kojem se kao osnovni

standard nalazi SOAP 1 WS-Addressing te standardi za povezivanje SOAP poruka s
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prijenosnim protokolima. Sloj meta-podataka sadrzi WSDL standard za opis osnovnih
svojstava usluge i dodatke kojima se ostvaruje proSireni opisa usluga. Sloj sigurnosti
obuhvaca standarde za sigurnost Web Services usluga, ¢iju osnovicu ¢ini standard WS-

Security.

U sloju sredstava nabrojeno je nekoliko specifikacija WSRF (Web Services
Resources Framework) radnog okvira. WSRF radni okvir [16] primjer je vaznog prosirenja
Web Services usluga, nastao zajednickim naporom dviju istrazivackih zajednica. Znanstvena
zajednica je zapocela s razvojem Grid usluga [17, 18] koje su pruzale o¢uvanje svojstvenih
vrijednosti i stanja nakon izvodenja Web Services usluga. Zatim se koncept Grid usluga
uskladio s postoje¢im skupom WS standarda i formirao se skup WSRF specifikacija. WSRF
skup specifikacija definira standardizirana sucelja i format poruka za pristup vrijednostima
svojstava usluge, te za upravljanje zivotnim ciklusom usluge, $to je osnova za ostvarivanje

Web usluga s Cuvanjem stanja (engl. stateful services).

Transakecijski sloj definira protokole potrebne za primjenu Web Services usluga u
poslovnim okruzenjima. Sloj otkrivanja predstavljen je UDDI protokolom i sluzi za
oglasavanje i1 pronalazenje opisa usluga. Sloj dojavljivanja obuhvaca standarde koji
podrzavaju dojavu dogadaja i automatizaciju pretplate i objave dogadaja, od kojih je glavni
standard WS-Notification [19]. Na vrhu stoga su protokoli za organiziranje poslovnih
procesa gdje je najznacajniji protokol BPELAWS (Business Process Execution Language for

Web Services) [20].
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3. Sigurnost u raspodijeljenim racunalnim
sustavima

Racunalna sigurnost je grana raCunarstva koja se razvija od pocetka racunarskih
znanosti. Razvijeni su mnogi nacini sigurnosne zastite na poljima kriptografije, uspostavljeni
su mnogi protokoli sigurnosti za o¢uvanje tajnosti, vjerodostojnosti, mehanizmi uspostave
sigurne komunikacije, modeli nadzora pristupa i slicno. Medutim, unato¢ razvijenim
postupcima uspostave sigurnosti, sigurnost velikog broja racunalnih sustava je
nezadovoljavajuca. U vecini sustava odlucan i sposoban napada¢ moze provaliti i otuditi ili

ostetiti podatke.

Internet je globalnim povezivanjem racunala dodatno otezao problem racunalne
sigurnosti. Prije povezivanja lokalnih mreza u Internet, racunalni sustavi su imali mali broj
korisnika, od kojih su svi bili pripadnici iste organizacije. Danas se milijuni korisnika Sirom
svijeta spajaju na Internet. Svaki korisnik je potencijalni napadac. Ako se provali u sustav
(engl compromise), sustav automatski moze posluziti napadacima kao sredstvo za
provaljivanje drugih sustava na Internetu i tako Siriti "zarazu". Sustavi i korisnici Cesto se
suoCavaju sa zlonamjernom programskom potporom. Cilj sigurnosnih sustava je

onemoguciti napade napadaca, na vrijeme ih prepoznati i suzbiti.

U ovom poglavlju opisani su na¢ini na koje napada¢i mogu narus$iti sigurnost
racunalne komunikacije i sigurnost podataka spremljenih u racunalnom sustavu. Razmatraju
se svojstva sigurnosti podataka koje se zeli zastititi i ocuvati primjenom sigurnosnih
mehanizama. Daje se pregled postupaka pomocu kojih se uspostavlja sigurnost u
komunikacijskom kanalu i sigurnost pristupa podacima sustava. Posebna paznja posvecena
je nadzoru pristupa i autorizaciji, te su prikazani razli¢iti modeli nadzora pristupa i nacela

oblikovanja nadzora pristupa u raspodijeljenim sustavima.

3.1. Nacini ugroZavanja sigurnosti

S obzirom na mjesto ugrozavanja sigurnosti, racunalna sigurnost raspodijeljenih
sustava dijeli se na rjeSavanje dviju vrsta problema (slika 3-1). Jedna vrsta problema je
odrzavanje sigurnosti podataka u komunikaciji dviju strana. Na primjer, uljezu se ne smije
dopustiti mijenjanje ili Citanje podataka koji se razmjenjuju izmedu dviju strana koje
komuniciraju. Drugi problem je odrzavanje sigurnosti uporabe podataka i sredstava u
sustavu. Na primjer, ne smije se dopustiti neovlasteno mijenjanje i koristenje tudih podataka.

Ako se u raspodijeljenom racunalnom sustavu Zeli korisniku jamciti sigurnost obavljanja
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operacije nad podatkom u sustavu, onda se mora jamciti sigurnost podataka u komunikaciji i

sigurnost podataka u sustavu.

Sredstvo

podataka u sustavu
Prijenos podataka

Sustay

Korisnik ~ Posluzitelj
Sigurnost komunikacije podataka
izmedu izvorista i odredista

Slika 3-1: Dva problema zastite sigurnosti

Neovlastene korisnike obi¢no se naziva napada¢ima ili uljezima. Uljezi Cesto
pokuSavaju narusiti sigurnost podataka koji se razmjenjuju komunikacijom ili se nalaze
spremljeni u racunalnom sustavu. Interesi napadaca naj¢e$¢e su usmjereni na ugrozavanje
sigurnosti vojnih informacija, bankovnih informacija, drzavnih i bolnickih informacija.
Sigurnost podataka ukljuCuje tri osnovna svojstva sigurnosti: tajnost, nepovredivost i
raspolozivost podataka [21, 22]. Zadaca sigurnosnih postupaka je zastititi navedena svojstva

sigurnosti podataka.

Tajnost ili povjerljivost (engl. secrecy, confidentiality) je svojstvo sigurnosti koje
zahtijeva zasStitu od neovlastenog Citanja informacija razmijenjenih komunikacijom, odnosno
zaStitu Citanja informacija koje se nalaze spremljene u sustavu. Svojstvo nepovredivosti ili
vjerodostojnosti podataka (engl. integrity) zahtijeva zastitu od neovlastene izmjene podataka
1 unoSenja neispravnih podataka u komunikaciju ili medu podatke spremljene u sustavu.
RaspoloZivost podataka (engl. availability) odnosi se na osiguravanje dostupnosti podataka

koji se razmjenjuju komunikacijom te podataka koji su spremljeni u sustavu.

Navedenim svojstvima sigurnosti dodaju se jo§ =zahtjevi autentiCnosti i
pribiljezenosti [24]. Autenticnost (engl. authenticity) zahtijeva utvrdivanje i provjeru
autenti¢nosti identiteta sudionika s kojim se komunicira kao i subjekta koji u sustavu izvodi
odredene operacije. Pribiljezenost (engl. accountability) odnosi se na pracenje i zapisivanje

svih operacija ili akcija koje korisnik izvodi u sustavu.
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Na slici 3-2 prikazan je slucaj u kojem su osigurani svi elementi sigurnost podataka
u komunikaciji i u sustavu. Slika 3-2a prikazuje komunikaciju dvaju sudionika, gdje se
razmjena informacija opisuje protokom informacija od izvorista do odredista. Na slici 3-2b
prikazani su podaci spremljeni u sustavu i subjekt koji je ovlaSten Citati i mijenjati podatke

prema svojim potrebama.

a) b)
/ Subjekt \
[]
Izvoriste Odrediste

Podaci

- Sustav /

Slika 3-2: Sluc¢aj u kojem nije narusena sigurnost podataka

Napadaci mogu na viSe nacina ugroziti jedno ili viSe svojstava sigurnosti podataka.
Stoga razlikujemo razliCite vrste napada: prekid, prisluskivanje, izmjena i izmisljanje. Svaki
od napada analizira se usporedno u kontekstu sigurnosti podataka koji se razmjenjuju

komunikacijom i u kontekstu koristenja podataka koji se nalaze spremljeni u sustavu.

a) b)

4 o Subjekt N

@)

Podaci ) w

- Sustav /

(— @

Izvoriste Odrediste
Uljez

=
=
N

Slika 3-3: Ugrozavanje sigurnosti napadom prekida

Na slici 3-3 prikazano je narusavanje sigurnosti napadom prekida. Na slici 3-3a
prikazan je slucaj u kojem uljez sprjeCava normalni protok informacija od izvoriSta do
odredista. Uljez zaustavlja protok informacija, te odrediSte ne prima informacije koje mu se
Salju iz izvoriSta. Na slici 3-3b prikazan je slucaj u kojem podatak subjekta postaje
nedostupan djelovanjem uljeza. Nedostupnost podatka moze biti posljedica brisanja ili

neispravnosti podatka. Slicno, podatak moZze postati nedostupan ako posluzitelj podataka
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zbog velikog optereCenja koje stvaraju zahtjevi uljeza ne moze posluziti podatke

korisnicima. Napadom prekida ugrozava se raspolozivost informacija.

Na slici 3-4 prikazano je naruSavanje sigurnosti prisluskivanjem. Na slici 3-4a
informacije koje se Salju s izvoriSta dolaze do odredista, medutim uljez takoder prima
informaciju poslanu odredistu. Vrsta prisluskivanja je i neovlasteno preslikavanje podataka
prikazano na slici 3-4b. Prisluskivanjem je ugrozena tajnost informacija, jer uljez znajuéi

povjerljive informacije ima moguénost iskoristiti ih na Stetu strane koja se koristi

informacijama.
a) | b)
I Subjekt
I () )
I w
I
I
I
I
| Uljez
I
(]

Odrediste :
| Podaci > w > Ej
I
I
I
I - Sustav

Uljez
Slika 3-4: Ugrozavanje sigurnosti prisluskivanjem

Na slici 3-5 prikazano je naruSavanje sigurnosti izmjenom podataka. Na slici 3-5a
protok informacija naruSen je izmjenom protoka. Uljez presrece informacije poslane s
izvoriSta, mijenja ih i Salje odredistu, te odrediste prima izmijenjene informacije. Na slici 3-
5b uljez mijenja postojeci podatak u sustavu, npr. zapis u bazi podataka ili program, i time
omogucuje svoje daljnje djelovanje. Na primjer, izmjenom programa uljez podesi program
da tajno zapisuje korisnicke radnje. Napad izmjene podataka ugrozava nepovredivost i
autenti¢nost podataka.

a) b)

/ ° Subjekt \

Uljez

(]
Podaci Izmjena In‘

- Sustav

|zvoriste Odrediste

Uljez

Slika 3-5: Ugrozavanje sigurnosti izmjenom podataka
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Na slici 3-6 prikazano je naruSavanje sigurnosti izmisljanjem informacija. Na slici 3-
6a prikazan je slucaj u kojem uljez izmiSlja protok informacija. Uljez Salje podatke i
predstavlja se odredistu u ulozi izvorista. U izmiS$ljanje se ubraja slucaj prikazan na slici 3-
6b, gdje subjekt dodaje podatke koji inace u sustavu ne postoje. Tako primjerice uljez dodaje
zapis o dospijecu novaca na svoj bankovni racun u bazu podataka ili dodaje zapis o pravima
pristupa na tudi racun. Prilikom izmisljanja informacija uljez ugrozava autenti¢nost i

nepovredivost informacija.

a) I b)
! 4 Subjekt N
: [ ]
I
I
I
I
O .
I
Izvoriste Odrediste |
I
: Podaci
O '
I
Uliez : - Sustav /

Slika 3-6: Ugrozavanje sigurnosti izmisljanjem podataka
3.2. Postupci za uspostavu sigurnosti

Sigurnosne odredbe (engl. security policy) definiraju ciljeve koji su znacCajni za
uspostavu sigurnosti u racunalnim sustavima. Ciljevi definirani sigurnosnim odredbama
posebni su u svakom sustavu i ovise o okolini u kojoj je sustav postavljen, o ulozi i funkciji
koju sustav ostvaruje i slino. Na primjer, u sustavima koji su postavljeni na izolirana
racunala ne treba primjenjivati postupke za sigurnost meduraCunalne komunikacije.
Medutim, u sustavima koji su raspodijeljeni i povezani putem javno dostupne mreze treba

pazljivo osmisliti sustav sigurnosti i njime obuhvatiti zastitu racunalne komunikacije.

Postupci za uspostavu sigurnosti obuhvacaju kriptografske postupke, postupke
autentikacije, autorizacije, nadzor pristupa i praéenje uporabe. Navedeni postupci sluze kao
osnova za izgradnju sustava sigurnosti. Uloga sustava sigurnosti je sprjeCavanje djelovanja
uljeza. Na slici 3-7 prikazana su dva glavna problema uspostave sigurnosti u modelu
korisnik-posluzitelj. Prvi problem je uspostava sigurne komunikacije izmedu korisnika i
posluzitelja. Sigurna komunikacija ostvaruje se uspostavom sigurnog kanala izmedu
sudionika. Za uspostavu sigurnog kanala sudionici koji komuniciraju moraju se predstaviti i
uvjeriti u identitet svoga sugovornika Uspostava sigurnog kanala postize se postupkom

obostrane autentikacije sudionika. Nepovredivosti i1 tajnosti podataka osigurava se
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kriptografskim postupcima zastite. Budu¢i da je autentikacijski postupak usko povezan s
kriptografskim postupcima, u nastavku se najprije objaSnjavaju kriptografski postupci a

zatim autentikacijski postupak.

Odobrena <>

[ ) r
operacija
|::> Sredstvo
Subjekt
W

Y
- Nadzor pristupa
- Autorizacija
- Praéenje uporabe

Siguran
komunikacijski kanal

Sustay

Korisnik ~ Posluzitel]

- Autentikacija
- Kriptografski postupci

Slika 3-7: Rjesavanje dvaju problema uspostave sigurnosti

Drugi problem javlja se nakon uspostave sigurnog kanala i vezan je uz nadzor
operacija koje korisnik izvodi na posluzitelju. Pod tom pretpostavkom, korisnikovi zahtjevi
stizu sigurnim kanalom do posluzitelja. Medutim, posluzitelj ne posluzuje sve primljene
zahtjeve. Posluzitelj odlucuje koji ¢e primljeni korisnikov zahtjev posluziti a koji odbaciti.
Ako bi posluzitelj posluzivao sve primljene zahtjeve, zahtjevi jednog korisnika mogli bi
ugroziti sigurnost podataka drugoga korisnika. Stoga posluzitelj vodi racuna o ovlastima
korisnika koje korisnicki zahtjevi ne smiju prekoraciti. NeovlaStene radnje moraju se suzbiti,
a posluziti se mora sve ispravne zahtjeve. U slucaju propusta u kojem je narusena sigurnost,
analizom propusta mora se omoguciti oporavak i sprijeCiti ponavljanje istog ili sli¢nog
propusta. Postupcima nadzora pristupa, autorizacije i pracenja uporabe ispunjavaju se
navedeni zahtjevi i uspostavlja sigurnost posluzivanja sredstava u sustavu. Postupak nadzora
pristupa u svrhu uspostave sigurnosti u sustavu razmjenjuje upravljacke informacije s druga

dva navedena postupka, te dodatno s postupkom autentikacije.

3.2.1. Kriptografski postupci

Znanost koja se bavi razvojem 1 primjenom postupaka kriptiranja i dekriptiranja
zove se kriptografija [25, 26, 33]. Pojam kriptografija je preuzet iz grCkog jezika (grc.

kryptos = tajno, graphein = pisati), a ima znacenje "tajnog pisanja". Kriptografija se prije
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svega razvijala u vojne svrhe te se primjenjivala za potrebe oc¢uvanja tajnosti vojnih i drugih

povjerljivih informacija.

Tajnost informacija se osigurava primjenom opc¢eg modela kriptiranja prikazanog na
slici 3-8. Osnovno nacelo zastite tajnosti podataka jest pretvorba podataka. Izvorni, Citljivi
podaci Ciju se tajnost zeli zaStititi zovu se jasni podaci (engl. plaintext). Tajnost jasnih
podataka §titi se postupkom kriptiranja (engl. encription). Postupak kriptiranja je pretvorba
jasnih podataka u necitljive i nerazumljive podatke. Rezultat postupka kriptiranja su
kriptirani podaci (engl. ciphertext). Stvaranjem kriptiranih podataka skriva se informacija
zapisana u jasnim podacima. Dekriptiranje (engl. decription) je postupak obrnut kriptiranju,

a njegovom primjenom nad kriptiranim podacima dobiva se izvorni sadrzaj jasnih podataka.

ofice
W
o S
Kriptiranje 2 Dekriptiranje Z

Jasni podaci Kriptirani podaci Jasni podaci
Slika 3-8: Pretvorba podataka postupcima kriptiranja i dekriptiranja

S obzirom na odnos izmedu postupka kriptiranja i postupka dekriptiranja, razlikuju
se dvije vrste kriptografskih sustava: simetri¢ni i asimetri¢ni kriptografski sustavi. Simetricni
kriptografski sustavi zasnivaju se na uporabi tajnoga kljuca (engl. secret key). Kljuc je
vrijednost koja u algoritmu kriptiranja ili dekriptiranja sluzi kao parametar za pretvorbu
podataka. U simetri¢nim kriptografskim sustavima isti tajni kljuc¢ sluzi za kriptiranje 1 za
dekriptiranje. Tajni klju¢ se jo$ naziva i simetri¢ni kljuc¢. Na slici 3-9 prikazan je simetri¢ni

kriptografski sustav.
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Slika 3-9: Simetri¢ni postupak kriptiranja i dekriptiranja

Primjer jednostavnog simetricnog sustava je Cezarova Sifra. Rimski car Julije Cezar
na jednostavan je nacin kriptirao poruke koje je slao svojim generalima: svako slovo u
poruci zamijenio je slovom koje je tri mjesta dalje u abecedi. Na primjer, slovo A u poruci
zamijenilo se slovom D, slovo B u poruci zamijenilo se slovom E i tako redom. Generali koji
su znali tajni kljuc, tj. pravilo pomaka za tri, mogli su procitati izvorne podatke. Algoritmi
zasnovani na simetricnom ili tajnom klju¢u c¢esto se primjenjuju u racCunarstvu, jer
omogucuju ucinkovitu zaStitu tajnosti podataka. Primjer Cesto primjenjivanog algoritma
simetri¢nog kriptiranja u racunalnim sustavima je DES algoritam [27]. NIST organizacija za

sigurnost racunalnih sustava preporuca uporabu AES algoritma [28].

Za uspostavljanje  simetricnog kriptografskog sustava koji  predstavlja
komunikacijski kanal izmedu dviju strana potrebno dogovoriti tajni klju¢. Tajni klju¢ se
dogovara prije uspostave komunikacijskog kanala i poznat je samo stranama koje
uspostavljaju komunikaciju. Znatan nedostatak simetricne kriptografije je nerjeSen problem
tajnosti postupka kojim se dogovara tajni klju¢. Taj nedostatak rjeSava se upotrebom

asimetri¢ne kriptografije.

Asimetricni kriptografski sustavi za kriptiranje 1 dekriptiranje primjenjuju dva
razlicita kljuca, koji zajedno ¢ine jedinstveni par kljueva. Par klju¢eva zove se javno-tajni
par i sastoji se od javnog kljuca (engl. public key) i tajnog kljuca (engl. private key, secret
key). Javni kljuc je javno dostupan svima, dok je tajni klju¢ poznat samo njegovu vlasniku.
Javni klju¢ se primjenjuje za kriptiranje podataka, a podaci kriptirani javnim klju¢em mogu
se dekriptirati samo uporabom tajnog kljuca. Mogu¢ je i obrnuti smjer kriptiranja, gdje se

kriptira tajnim kljucem, a dekriptira javnim klju¢em.
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Slika 3-10 prikazuje postupak kriptiranja 1 dekriptiranja u asimetricnom
kriptografskom sustavu. Za uspostavu komunikacijskog kanala potrebno je prethodno javno
obznaniti javni klju¢ kako bi druga strana dosla u posjed javnog kljuca. Pomocu javnog
kljuca bilo tko moze poslati povjerljive podatke vlasniku tajnog kljuca kriptirajuci ih
njegovim javnim klju¢em. Zajamceno je da nitko osim vlasnika tajnog klju¢a ne moze

dektiptirati i procitati podatke kriptirane javnim kljucem.

Javni klju¢ Tajni kljué

&

BV RN

Kriptiranje Dekriptiranje Z
Jasni podaci Kriptirani podaci Jasni podaci

Slika 3-10: Asimetri¢ni postupak kriptiranja i dekriptiranja

Primjer Cesto primjenjivanog asimetricnog kriptografskog sustava je RSA [29].
Asimetri¢ni postupci kriptiranja i dekriptiranja su racunalno zahtjevni, te je komunikacija
kriptirana asimetri¢nim postupkom kriptiranja racunalno zahtjevna. Zbog tog nedostatka,
asimetri¢nom se kriptografijom koristi u svrhu razmjene tajnog kljuca izmedu sugovornika.
Nakon $to sugovornici na siguran i povjerljiv nacin izmijene tajni kljuc¢, dalje se u

komunikaciji koristi tajni klju¢ za simetri¢no kriptiranje i dekriptiranje.

Osim ocuvanja tajnosti podataka, asimetricna kriptografija nudi rjeSenje i za
ocuvanje nepovredivosti i izvornosti podataka. Digitalno potpisivanje je kriptografski
postupak kojim se $titi nepovredivost i izvornost podataka. Digitalno potpisivanje zasniva se

na asimetri¢noj kriptografiji te na postupku sazimanja podataka.

Sazimanje podataka postize se primjenom funkcije rasprsivanja (engl. hash
function). Funkcija rasprSivanja H prima kao ulaz poruku m proizvoljne duljine i kao rezultat

stvara sazetak 4 u obliku niza nula i jedinica:
h = H(m)
Vazno svojstvo postupka sazimanja je jednosmjernost, tj. nepostojanje obrnutog

postupka. Jednostavno je pomoc¢u funkcije rasprSivanja iz m izraCunati 4, ali je racunski
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neizvedivo iz & nac¢i m. Drugo vazno svojstvo je osjetljivost funkcije na promjenu ulaznog
podatka. Bilo kakva promjena ulaznog podatka znatno se odrazava na rezultat, tj. rezultira

posve druk¢ijim podacima na izlazu.

Zastita nepovredivosti podataka postize se digitalnim potpisivanjem podataka.
Podaci koji se nastoje digitalno potpisati sazimaju se uporabom funkcije rasprSivanja.
Sazetak poruke kriptira se tajnim klju¢em posiljatelja poruke i zajedno s izvornim podacima
Salje se primatelju. Sazetak poruke kriptiran tajnim klju¢em i izvorna poruka ¢ine digitalno

potpisanu poruku. Postupak stvaranja digitalno potpisane poruke prikazan je na slici 3-11.

Funkcija
raspréivanja

'_

lzvorni podaci

Digitalno potpisan
sazetak podataka

Sazetak podataka '

Tajni kljué za
digitalno
potpisivanje

Slika 3-11: Postupak digitalnog potpisivanja

lzvorni podaci
+

digitalni potpis

Po primitku digitalno potpisane poruke, primatelj dekriptira primljeni sazetak poruke
javnim kljuc¢em posiljatelja. Na osnovi dekriptiranja sazetka primatelj moze biti siguran da je
izraCunani sazetak kriptirao i poslao posiljatelj. Dodatno, primatelj mora provjeriti je li
izvorni podaci koje je primio uz sazetak doista odgovaraju sazetku koji je izraCunao i
kriptirao posiljatelj. Provjeru izvodi izraCunom saZetka izvornih podataka koje je primio,
primjenjujudi isti algoritam sazimanja koji je upotrijebio posiljatelj. Usporedbom primljenog
1 izraCunanog saZetka poruke primatelj provjerava nepovredivost poruke. Ako se sazeci
podudaraju, nepovredivost prenesene poruke je ocuvana. Dodatno, osim nepovredivosti,
primatelj je potvrdio vjerodostojnost poruke, odnosno autenti¢nost posiljatelja koji ju je

poslao. Ako je pri prijenosu poruke mrezom doslo do promjene u samo jednom bitu, dva
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sazetka bitno ¢e se razlikovati, te ¢e postupak provjere ispravnosti digitalnog potpisa dati

negativan ishod.

Uvodenjem asimetri¢ne kriptografije javnih kljuceva javlja se problem objave javnih
kljuceva, tj. povjerenja u javno objavljene kljuceve. Problem se rjeSava uvodenjem
vjerodajnica (engl. credential) koje izdaje povjerljiva trec¢a strana [29, 31]. Vjerodajnice
obuhvacaju skup podatka o vlasniku ¢iju vjerodostojnost jaméi izdavatelj. Javni kljucevi
obi¢no se objavljuju vjerodajnicama u obliku iskaznice (engl. certificates). U
najjednostavnijem obliku iskaznica je podatkovna struktura koja sadrzi dvije vrste

informacija: identitet vlasnika iskaznice te javnog kljuca vlasnika iskaznice.

Ovlasteni izdavatelj iskaznica (engl. certificate authority) izdaje iskaznice osobama i
organizacijama, te im uz iskaznicu izdaje i privatni tajni klju¢. Posjedovanjem privatnog
tajnog kljuca koji odgovara javnom kljucu u iskaznici, vlasnik dokazuje identitet naveden u
iskaznici. Izdavatelj iskaznica digitalno potpisuje izdane iskaznice, te se ispravnost izdanih
iskaznica provjerava provjerom potpisa. NajSire primjenjivani oblik iskaznica na Internetu je

X.509 [32]. X.509 je standard koji odreduje nacin izdavanja i sadrzaj iskaznica.

3.2.2. Autentikacijski postupci

Autentikacija [26, 33] je postupak kojim se provjerava racunalni identitet subjekta.
Postupkom autentikacije provjerava se da li identitet kojim se subjekt predstavlja u racunalu
doista odgovara identitetu subjekta. Postupak autentikacije je sastavni dio postupka
uspostave sigurnog komunikacijskog kanala, gdje se provjerava da li identitet sudionika s
kojim se komunicira zaista odgovara identitetu kojim se sudionik predstavlja i Zeli nastupati
u komunikaciji. Provjera raCunalnog identiteta subjekta je zahtjevan zadatak koji obuhvaca

autentikacijske protokole i protokole zasnovane na kriptografiji.

Jednostavni 1 Cesto upotrebljavani oblik autentikacije zasniva se na uporabi
korisnickog imena i zaporke. Na primjer, prilikom uporabe osobnog racunala, pomocu
autentikacije korisnickim imenom i zaporkom zapocCinje se rad na racunalu. Poznavanjem
zaporke koja je pripisana uz korisnicko ime, korisnik potvrduje svoj racunalni identitet

predstavljen korisni¢kim imenom.

Slozeniji autentikacijski protokoli primjenjuju kriptografiju za provjeru identiteta
sudionika. Autentikacijske protokole svrstava se u dvije skupine s obzirom na kriptografske
metode koje primjenjuju: autentikacijske protokole zasnovane na simetri¢noj kriptografiji i

autentikacijske protokole zasnovane na asimetri¢noj kriptografiji.
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Pri razmatranju autentikacijskog protokola zasnovanog na simetricnoj kriptografiji,
radi jednostavnosti se polazi od pretpostavke da sudionici ve¢ dijele tajni simetri¢ni kljuc.
Postupak kojim sudionici dolaze u posjed tajnog simetri¢nog kljuca detaljno je opisan u [26].
U opisu autentikacijskog protokola skra¢enim oznakama A i B oznacavaju se sudionici Ana i
Bruno, a njihov zajednicki tajni klju¢ oznacen je sa Kap. Protokol se zasniva na nacelu
kojim jedna strana izaziva drugu stranu na odgovor, pri ¢emu je odgovor to¢an samo ako

druga strana poznaje tajni kljuc.

Na slici 3-12 prikazana je dvostrana autentikacija zasnovana na simetri¢noj
kriptografiji. Prvo Ana Salje svoj identitet Bruni (1) i time mu daje naznaku da Zeli s njim
uspostaviti komunikacijski kanal. Bruno zatim $alje izazov Rz Ani (2). Izazov je najCesce
oblika sluc¢ajnog broja. Na izazov Ana uzvrata odgovorom u kojem je primljeni izazov
kriptiran tajnim klju¢em K, (3). Kada Bruno primi odgovor K4 g(Rg), dekriptira poruku
uporabom tajnog kljuca i provjerava sadrzi li poruka izazov Rp. Ako potvrdi ispravan
odgovor, onda Bruno zna da je s druge strane komunikacijskog kanala doista Ana, jer nitko
drugi osim Ane ne moze kriptirati izazov Rp klju¢em K, 5. Medutim, Ana jos uvijek nije
potvrdila da je s druge strane komunikacijskog kanala doista Bruno. Stoga, Ana $alje izazov
Ra (4) na koji Bruno mora uzvratiti odgovorom K, g(Ra) (5). Nakon §to Ana dekriptira

odgovor tajnim klju¢em K4 g i provjeri R, sigurna je da komunicira s Brunom.

1
A -
2
N Rg
3
Ana Kpa(Rg) 3P Bruno
4
R, >
5
KA,B(RA)

Slika 3-12: Dvostrana autentikacija zasnovana na simetri¢noj kriptografiji

Pri razmatranju autentikacijskog protokola zasnovanog na asimetri¢noj kriptografiji
pretpostavlja se da sudionici nisu lazno objavili javni klju¢. RjeSenje problema laZnog
objavljivanja javnih kljuceva zasniva se na uvodenju autentikacijskog posluzitelja [26].
Ponovo u komunikaciji sudjeluju Ana i Bruno oznaceni oznakama A i B. Anin javni kljuc¢
oznacava se oznakom K4, a Brunin javni klju¢ oznakom K'g. Anin tajni klju¢ oznacava se
oznakom K™, a Brunin tajni klju¢ oznakom K'g. Simetri¢ni tajni klju¢ koji dijele Ana i

Bruno oznacava se sa K .
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Na slici 3-13 prikazana je dvostrana autentikacija zasnovana na asimetricnoj
kriptografiji. Smatra se da Ana posjeduje Brunin javni kljuc, i obrmuto, da Bruno posjeduje
Anin javni klju¢. Ana zapoc€inje uspostavu komunikacijskog kanala slanjem prve poruke
Bruni (1). U poruci koju Ana Salje Bruni nalazi se njezin identitet A i izazov Ra. Anina
poruka je kriptirana Bruninim javnim klju¢em K'g. Bruno jedini moZe dekriptirati poruku
zakriptiranu kljuéem K'g koristeéi se svojim tajnim klju¢em K . Na primljeni izazov Bruno
mora uzvratiti odgovorom koji, osim izazova R,, sadrzi izazov autentikacije Ani Ry te
stvoreni tajni klju¢ K, g koji Bruno zeli dijeliti s Anom. Sadrzaj odgovora na Anin izazov
Bruno kriptira Aninim javnim klju¢em K', i 3alje Ani (2). Koriste¢i se svojim tajnim
klju¢em K5, Ana dekriptira Brunin odgovor te uzvra¢a odgovorom na Brunin izazov (3).
Njezin odgovor sadrzi primljeni izazov Ry kriptiran dijeljenim tajnim klju¢em K, 5 koji joj
je poslao Bruno. Time Ana dokazuje da je samo ona mogla dekriptirati izazov koji je
kriptirao Bruno, te je uspostavljen kanal u kojem se komunikacija odvija na osnovi

simetri¢nog kriptografskog kljuca K p.

K'5A,R,) P>

Ana - K+A(RA1 RB, KA‘B) Bruno

Kag(Rp) P

Slika 3-13: Dvostrana autentikacija zasnovana na asimetricnoj kriptografiji

U komunikaciji se nastoji $to rjede primjenjivati kljuceve asimetri¢nog kriptosustava
i time smanjiti vjerojatnost njihova otkrivanja. Stoga se obicno nakon zavrSetka autentikacije
uspostavlja sjednica za tajnost komunikacije putem uspostavljenog komunikacijskog kanala.
Prilikom uspostave sjednice stvara se dijeljeni klju¢ sjednice, ili sjednicki klju¢ (engl.
session key), koji osigurava tajnost komunikacije simetri¢cnim postupkom kriptiranja poruka.
Na slici 3-13 klju¢ Kap predstavlja sjednicki klju¢ uspostavljen nakon dvostrane

autentikacije sudionika Ane i Brune.

Razlog stvaranja sjednice i sjednickih kljuceva je manja mogucénost napada
ponavljanjem (engl. replay attack). Sjednicki kljucevi odbacuju se nakon Sto uspostavljeni
komunikacijski kanal viSe nije potreban za komunikaciju, te se pri novoj potrebi
komunikacije stvara novi kanal i novi sjednicki kljucevi. KoriStenjem novog kljuc¢a sjednice

prilikom svakog uspostavljanja kanala, sudionici su zasti¢eni od ponovljenog odigravanja

26



uspostave sjednice. Ako uljez otkrije klju¢ jedne sjednice, ugroZena je sigurnost samo
tijekom trajanja uspostavljene sjednice. S novom sjednicom stvara se novi klju¢ sjednice i

sigurnost je ponovo uspostavljena.

U raspodijeljenim racunalnim sustavima cest je problem §to korisnik mora ponavljati
postupak autentikacije prilikom pristupa na razliCite posluZzitelje. Stoga se tezi ostvarivanju
jedinstvene uspostave sjednice, ili SSO (engl. Single-Sign-On), §to za sobom povlaci
razmjenjivanje autentikacijskih podataka korisnika izmedu razli¢itih posluzitelja. Zahtjev za
jedinstvenom sjednicom narocito je izrazen u elektronickom poslovanju, gdje se primjenom
tehnologije Web Services povezuju razliCita poduzeca (engl. enterprise). Stoga je nastao
pokusaj standardiziranja jedinstvene sjednice pomo¢u XML podatkovnog formata koji je

rezultirao SAML standardom. SAML standard objasnjen je u odjeljku 4.2.4.

3.2.3. Nadziranje pristupa

U komunikacijskom modelu korisnik-posluzitelj, nakon S§to se uspostavi siguran
kanal izmedu korisnika i posluzitelja, korisniku jeomoguceno da posluzitelju sigurnim
kanalom Salje svoje zahtjeve. Zahtjevi ukljucuju izvodenje operacija nad sredstvima koja
nadzire posluzitelj. Posluzitelj nadzire pristupe sredstvima i izvodi samo one zahtjeve za koje

korisnik ima odgovarajuca prava pristupa (engl. access rights).

Nadzor pristupa je mehanizam koji provjerava prava pristupa korisnika, donosi
odluke o pravima pristupa, te sukladno odlukama omogucuje ovlasteni pristup sredstvima ili
sprjeCava neovlaSteni pristup sredstvima. Postupci autorizacije su usko povezani s
postupkom nadzora pristupa, te se pojmovi nadzora pristupa i autorizacije ¢esto ispreplec¢u u

literaturi.

Op¢i model za nadzor pristupa prikazan je na slici 3-14. Glavni sudionici u procesu
nadzora pristupa su subjekt, objekt ili sredstvo te nadzorni sustav. Subjekte su racunalni
procesi koji se izvode u korist korisnika. Subjekti postavljaju zahtjeve za pristup objektima.
Izraz objekt ili sredstvo ravnopravno se primjenjuje u znacenju podataka, procesa,
programskih objekata i usluga. Pomocu njih se obiljezava stanje u sustavu ili se ostvaruju
operacije koje se koriste preko sucelja. Pristup objektima Stiti nadzorni sustav (engl.
reference monitor). Svaki put kada subjekt zahtijeva izvodenje operacije nad objektom,
poziv provjerava nadzorni sustav. Ako subjekt ima pravo izvodenja operacije koju je

zatrazio, nadzorni sustav odobrava zatrazeni zahtjev.
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Nadzornik

Subjekt —_— fistupa —p Objekt
Zahtjev za P P Odobreni
operacijom zahtjev

Slika 3-14: Op¢i model nadzora pristupa

Identitet

Autentikacija

Autorizacija

Prava
pristupa

Nadzornik

Zahtjev pristupa —® Zahtjev

ZabiljeSke

Pracenje
koristenja

Slika 3-15: Tijek upravljackih informacija uklju¢enih u nadzor pristupa

Tijekom nadzora pristupa koriste se upravljacke informacije koje su povezane s
drugim postupcima uspostave sigurnosti. Slika 3-15 prikazuje tijek upravljackih informacija
tijekom nadzora pristupa. Od sustava za autentikaciju nadzornik pristupa dobiva subjektov
identitet. Osim subjektova identiteta, nadzornik primjenjuje prava pristupa dodijeljena
subjektu tijekom postupka autorizacije. Prikupljene informacije koristi pri donosenju odluke
o propustanju ili odbijanju subjektovog zahtjeva. Uz provodenje donesenih odluka,

postupkom pracenja uporabe nadzornik pristupa biljezi informacije o subjektovu zahtjevu.
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Podaci se Stite od izvodenja
pogresnih i nevrijedecih operacija

(]
'n‘ / \ Stanje
e

] A
'n‘ » Objekt
Pozivanje \ j

Operacije
Slika 3-16: Zastita ispravnosti podataka pri izvodenju operacija

Postoje tri nac¢ina nadzora pristupa objektima. Prvi nacin nadzora pristupa prikazan
na slici 3-16 usmjeren je izravno zastiti podataka obuhvaéenih u objektima sustava. Bez
obzira na razliCite operacije koje se izvode nad podacima, glavni zadatak nadzora pristupa
tijekom izvodenja operacija je osigurati i uspostaviti ispravnost podataka u objektu. Takva
vrsta zaStite javlja se uglavnom u sustavima za upravljanje bazom podataka. U bazama
podataka postavljaju se razlicita pravila i uvjeti koji moraju vrijediti i koje se provjerava

tijekom promjene podatka.

Podaci se stite od neovlastenog
pozivanja operacija

o N s

I
(] A L
'n' Pozivanje \\ /

Operacije

Objekt

Slika 3-17: Zastita od neovlastenog pozivanja operacija

Drugi nacin nadzora pristupa prikazan na slici 3-17 usmjeren je zastiti na osnovi
operacija koje se smiju pozvati. U tom se slucaju navodi tko smije pozvati pojedine operacije

da bi pristupio podacima. Na primjer, u objektno-usmjerenom sustavu se za svaku operaciju
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izlozenu uporabi definira kojim se korisnicima dopusta pozvati tu operaciju. Dodatno je
moguce zastititi cjelokupno sucelje ili cjelokupni objekt, te se time odreduje razliita

razlucivost nadzora pristupa (engl. access control granularity).

Podaci se stite od neovlastenih
korisnika

(]
'n‘ / \ Stanje
BN

Objekt

] E S
w Pozivanje c /

Operacije
Slika 3-18: Zastita pristupa od strane neovlastenih korisnika

Tre¢i nacin nadzora pristupa prikazan na slici 3-18 usmjerava nadzor pristupa
izravno prema korisnicima. Samo se odredenim korisnicima dopusta pristup bez obzira na
operacije koje zele izvesti. Pristup se zabranjuje svim drugim korisnicima. Na primjer,
pristup bazi podataka u banci zabranjuje se svakome, osim rukovoditeljima. Primjer su i
Web stranice mnogih fakulteta gdje je pristup odredenim podacima i primjenskim sustavima

dopusten samo osoblju fakulteta, a studentima je pristup zabranjen.

Razvijeni su razli¢iti modeli nadzora pristupa koji odgovaraju zahtjevima razli¢itih
sigurnosnih odredbi. Razlike medu glavnim modelima nadzora pristupa opisane su u
odjeljku 3.3. Bez obzira na razlike u nadinima zapisa prava pristupa u razli¢itim modelima

nadzora pristupa, naj¢es¢e se nadzor pristupa tumaci na modelu matrice pristupa.

Matrica pristupa (engl. access control matrix) uobicajeni je i osnovni nacin
opisivanja prava pristupa. Subjekti se predstavljaju recima matrice pristupa, a objekti se
predstavljaju stupcima. Elementi matrice pristupa sadrze dozvole prava pristupa subjekta iz
odgovaraju¢eg reda objektu iz odgovarajuceg stupca. Drugim rijeCima, ako neSto nije
dopusteno upisom u matricu, onda je zabranjeno. Elementi od kojih se sastoji matrica

pristupa prikazani su u tablici 3-1.

Problem primjene matrice pristupa jest njezin rast s brojem subjekata (korisnika) i
objekata. Mnogi elementi matrice ostaju nepopunjeni, jer subjekt u opéem slucaju nema

pristup velikom broju objekata, te je matrica pristupa neprakticna za zapisivanje prava
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pristupa. Zbog toga se matrica najCeSce prikazuje u obliku lista prava pristupa objektu i

propusnica za pristup objektu.

Tablica 3-1: Primjer zadavanja prava pristupa matricom pristupa

Subjekei | Obekt 1 Objekt 2 Objekt 3 (%lg:rk;cli\j’;
(Datoteka) (Pisac) (Funkcija) S
Korisnik 1 C}tanj'e Poqlstgvanje o Mijenjanje
Pisanje ispisa Pozivanje . sata sustava
Korisnik 2 - Ispisivanje - R
sustava
Korisnik N Izvodenje - Pozivanje Lesone
sustava

Lista prava pristupa objektu 11i ACL lista (engl. access control list, ACL) predstavlja
stupce matrice pristupa i sadrzi popis korisnika koji imaju odredena prava pristupa objektu.
Svaki objekt ima pripadaju¢u ACL listu. Time se matrica pristupa raspodjeljuje na osnovi
stupaca po svim objektima. Propusnice (engl. capability tickets) predstavljaju retke matrice
pristupa. Svakom subjektu je dodijeljena propusnica za pristup objektima. Propusnica sadrzi

popis objekata za koje subjekt ima pravo pristupa.

Razlika u nacinu primjene ACL liste 1 propusnice za nadzor pristupa objektima
prikazana je na slikama 3-19 i1 3-20. Kada primjenjuju¢i ACL listu subjekt S pokusa
pristupiti objektu Ob operacijom op, nadzorni sustav na posluzitelju provjerava ACL listu
prava pristupa objektu Ob. Ako se subjekt koji je pokusao pristupiti objektu nalazi u listi
prava pristupa objektu i ima trazeno pravo pristupa, pristup mu se odobrava. U protivnom,

subjektu se ne odobrava pristup objektu.

Propustiti zahtjev ako vrijedi:

S €ACL,
opec ACL [S]
Korisnik \ PosluZitelj
Objekt Ob
P Nadzorni sustav ACL
Zahtjev Z(op, Ob) lista

Slika 3-19: Nadzor pristupa pomoc¢u ACL liste



Propustiti zahtjev ako vrijedi:
Z(op, Ob) € P

|

Korisnik \

Posluzitelj

Objekt Ob
Propusnica P

» Nadzorni sustav

Zahtjev Z(op, Ob)

Slika 3-20: Nadzor pristupa pomoc¢u propusnice

U slucaju uporabe propusnica, subjekt za pristup objektu predoCuje nadzornom
sustavu propusnicu P. Sadrzi li subjektova propusnica zatrazeno pravo pristupa op objektu
Ob, subjektu se odobrava pristup. Ako subjektova propusnica ne sadrzi pravo pristupa
objektu, pristup objektu se ne odobrava. Posluzitelj u ovom slu¢aju ¢ak ne mora poznavati
subjekta, nego samo provjerava predoCenu propusnicu uz uvjet povjerenja onome tko je

izdao propusnicu.

3.2.4. Postupak autorizacije

Pojam autorizacije se koristi u dvojakom znacenju. Autorizacija u smislu dozvole
(engl. permission) ima znacenje prava pristupa za izvodenje odredenih operacija. Na primjer,
u tom smislu "Ana ima pravo pristupa bazi podataka" oznaCava Aninu dozvolu pristupa
bazi. "Ana ima zabranu pristupa bazi" primjer je negativne autorizacije (engl negative
authorizaton). Autorizacija u smislu postupka uspostave sigurnosti odnosi se na proces

kojim se u sustavu dodjeljuje, oduzima i upravlja pravima pristupa subjekata.

U raspodijeljenim racunalnim sustavima proces dodjele i upravljanja pravima
pristupa je slozen i zamoran administratorski posao kojeg je moguce automatizirati i
pojednostavniti autorizacijskim postupcima. Nepraktican naéin administriranja prava
pristupa jest postavljati prava pristupa za svakog korisnika na svakom raCunalu u sustavu.
lako vremenski dugotrajan i podlozan pogreskama, takav se nafin administriranja prava
pristupa primjenjuje u mreznim operacijskim sustavima [34] (engl. network operating
systems). Prikladniji naCin administriranja prava pristupa jest raspodijeliti prava pristupa
upotrebom propusnica. Propusnice raspodjeljuju prava pristupa subjektima. Primjer uporabe
propusnice za kra¢i zapis prava pristupa matrice pristupa opisan je u odjeljku 3.2.3.
Propusnica ima ulogu ulaznice koju subjekt predoCava nadzorniku pristupa kada zeli

pristupiti odredenom objektu. Propusnice je prilikom izdavanja nuzno digitalno potpisati
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kako bi se onemoguéila njihova izmjena od strane neovlasStenih subjekata. Prilikom uporabe
propusnice, posluzitelj sredstva ne mora nuzno poznavati subjekta. Dovoljno je na
posluzitelju sredstva provjeriti dobivenu propusnicu, uvjeriti se da propusnica nije

izmijenjena od trenutka izdavanja te da propusnica odobrava zatrazeni pristup.

Poopcéenje propusnice koje se primjenjuje u novije vrijeme jest iskaznica svojstava
(engl. attribute certificate). Za razliku od iskaznice javnih kljuceva opisane u odjeljku 3.2.1,
iskaznice svojstava uz identitet vlasnika iskaznice popisuju svojstva vlasnika iskaznice. U
posebnom slucaju, iskaznice svojstava koriste se za popisivanje prava pristupa vlasnika
iskaznice nad odredenim sredstvima. Poput drugih iskaznica, iskaznice svojstava izdaju
posebni ovlasteni izdavatelji — izdavatelji iskaznica svojstava (engl. attribute certification
authorities). lzdavatelji iskaznica svojstava potpisuju izdane iskaznice svojstava i time
sprjecavaju njihovo neovlasteno mijenjanje od strane vlasnika kojima se iskaznica izdaje ili

zlonamjernih napadaca koji nisu vlasnici iskaznice.

Prenosenje prava pristupa (engl. delegation) je naCin dodjele i upravljanja pravima
pristupa u raspodijeljenim racunalnim sustavima, gdje se podskup prava pristupa prenosi s
jednog procesa na drugi. Time se omogucuje jednostavnije upravljanje i raspodjeljivanje
radnih procesa bez posljedica na sigurnost. Na primjer ako korisnik Zeli rezervirati tiskanje
velikog dokumenta u vrijeme kada to nikome nece smetati, onda mora pisacu privremeno

prenijeti pravo Citanja dokumenta koji je ostavio za tiskanje.

PrenoSenje prava pristupa ostvaruje se na nekoliko nac¢ina. Nacin opisan u [35]
primjenjuje stvaranje zastupnika prava (engl. proxy). Zastupnik prava je sredstvo u obliku
znacke kojim subjekt dodjeljuje prava pristupa drugom subjektu. Subjekt, odnosno proces,
stvara zastupnika prava i dodjeljuje mu podskup vlastitih prava pristupa. Sli¢no, zastupnik
prava stvara novog zastupnika prava koji ima ista ili manja prava u odnosu na izvornog

zastupnika prava.

3.2.5. Pracenje koriStenja

Pracéenje koriStenja je postupak tijekom kojeg se biljeze radnje i akcije koje korisnici
izvode i zahtijevaju od sustava. U opéem slucaju pracenje se izvodi u svrhu naplate
koristenja (engl. billing) 1 izrade korisnickog poosobljavanja (engl. user profile). Za potrebe
sigurnosti sustava, prac¢enje koriStenja omogucéuje analizu napada na sustav, pronalazenje i
uklanjanje sigurnosnih propusta te otkrivanje uljeza. Medutim, u sigurnosnim sustavima
Cesto se zanemaruje pracenje koristenja, Sto predstavlja neodgovoran pristup organiziranja

sigurnosti sustava.
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Prac¢enjem se nastoje zabiljeziti neuspjesni i uspjesni napadi na sustav, jer na osnovi
tih napada stvara se slika o sigurnosti i sigurnosnim propustima u sustavu. Nazalost, nije
uvijek moguce zabiljeziti napade koji su bez uspjeha pokusali ugroziti sigurnost sustava.
Medutim, mnogo je ozbiljniji problem kada se ne uspije zabiljeziti napad koji je ugrozio

sigurnost sustava.

Zabiljezeni neuspjes$ni napadi mogu uputiti na smjer suzbijanja ¢este napadacke
aktivnosti i poboljSavanja rada sustava. Nakon zabiljeZenog uspje$nog napada, moguce je
analizirati scenarij na koji je sustav ranjiv. Jedna mogucnost je da analizu izvode sigurnosni
struénjaci, dakle ¢ovjek. Druga je moguénost da analizu radi racunalo te se onda primjenjuju
razliite racunalne tehnike kao Sto su dubinska analiza podataka (engl. data mining) i
raspoznavanje uzoraka (engl. pattern recognition). Primjer opisan u [36] vizualizacijom
olaksava analizu napada zaguSenja posluzitelja (engl. denial of service, DoS) (slika 3-21).
Podaci se prikupljaju iz glavne komunikacijske mreze (engl. backbone) te se napade
vizualizira u trodimenzionalnom prostoru na osnovi tri parametra dobivena iz
komunikacijskih paketa. Parametri su IP adresa izvorista (engl. souce IP address), IP adresa
odredista (engl. destination IP address) 1 mrezna vrata odredista (engl. destination port). U
trodimenzionalnom prostoru na slici se uo¢avaju napadacke aktivnosti pretrazivanja mreznih
vrata (engl. portscan), pretrazivanja racunala (engl. hostscan) te napadi prekida dostupnosti

posluzitelja zagusivanjem posluzitelja (DoS napadi).

Pretrativanje

mrenih vrata
WMreina

vrata odredita

PratraZivanje
racunala

Slika 3-21: Vizualizacija napadackih aktivnosti u 3D prostoru

Postupkom pracenja koriStenja poveéava se mogucnost otkrivanja napadaca, §to

utjeCe na odvaznost napadaca. Napada¢ mora osmisliti nacin prikrivanja tragova napada da



ga se na osnovi njih ne bi otkrilo. Napad mora zbog toga biti pazljivo isplaniran prilikom
¢ega napadac Cesto gubi odvaznost i odustaje od napada. Time se smanjuje vjerojatnost i broj
napada na sustav. Napadi se Cesto dogadaju iznutra od korisnika koji pripada sustavu. Na
primjer, u banci se dogada da sluzbenici prekorace svoja dopustenja ili iskoriste svoj polozaj,
te zanemaruju¢i poslovnu etiku ponasanja izvedu novcane transakcije bez znanja stranke.
Sve transakcije se u sustavu biljeze pod imenom sluzbenika koji izvodi transakciju.
Jednostavnim pregledavanjem obavljenih transakcija moguce je provjeriti tko je izveo koju
transakciju i kada. Davanjem do znanja da se sve transakcije i1 koriStenje bankovnog sustava

prati, smanjuje se vjerojatnost mogucih napada iznutra.

3.3. Modeli nadzora pristupa

U primjeni su razvijeni razli¢iti modeli nadzora pristupa koji su prilagodeni
potrebama razli¢itih sigurnosnih odredbi. Na primjer, vojni sustavi koji prvenstveno nastoje
za$tititi tajnost informacija zahtijevaju drugaciji model nadzora pristupa nego poslovni
sustavi koji pruzaju Sirok skup razliitih funkcionalnosti korisnicima. Razlike medu
modelima nadzora pristupa uocljive su u nacinima zadavanja pravila pristupa i razli¢itim
mehanizmima provedbe nadzora. Zapisani skup pravila pristupa na osnovi kojih se provodi
mehanizam nadzora predstavlja odredbe nadzora pristupa (engl. access control policy). Na
osnovi podataka zapisanih u odredbama nadzora pristupa mehanizmi provedbe nadzora
izvode nadzor pristupa. Tri glavna modela nadzora pristupa su: model razlikovnog nadzora

pristupa, model nadzora zasnovan na ulogama i model dosljednog nadzora pristupa.

3.3.1. Model razlikovnog nadzora pristupa

Odredbe modela razlikovnog nadzora pristupa (engl. Discretionary Access Control,
DAC) [22] zasnivaju se na razlikovanju identiteta subjekta te razlikovanju prava pristupa za
svakog od subjekata. Osnova DAC modela je matrica pristupa koja sluzi kao okvir za
definiranje prava pristupa i donosenje odluka o dozvoli pristupa. DAC model predstavlja
stanje sustava kao uredenu trojku (S, O, A), gdje je S skup subjekata, O skup objekta, i A je
matrica pristupa opisana u odjeljku 3.2.3. Element matrice A[s, o] sadrzi prava koja subjekt s
ima nad objektom o. lako je matrica pristupa glavni mehanizam za donosSenje odluka u DAC
modelu, postoji nekoliko proSirenja tog mehanizma (kao npr. negativne autorizacije,

prenosenje prava pristupa i sli¢no).

Negativne autorizacije (engl. negative authorization) uvode se radi izraZzavanja
zabrane prava pristupa. Time se rjeSava nedostatak osnovnog modela matrice pristupa u

kojem se zabrana pristupa podrazumijeva. Ako se zabrana pristupa podrazumijeva,
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mehanizam zakljucivanja donosi odluku o zabrani pristupa nakon bezuspje$nog pretrazivanja
svih dozvola pristupa. Uvodenje negativnih autorizacija ubrzava nadzor pristupa, ali dovodi
do pojave nejednoznacnosti prava pristupa sukobljavanjem s dozvolama pristupa. Sukob
izmedu negativnih autorizacija i dozvola prava pristupa rjesava se davanjem prednosti
negativnim autorizacijama. Kad god subjekt ima negativnu autorizaciju i dozvolu prava

pristupa, subjektu se zabranjuje pristup.

Osnova DAC modela je mehanizam kojim subjekt dodjeljuje prava pristupa drugim
subjektima i na njih prenosi prava pristupa. PrenosSenje prava pristupa (engl. delegation)
ostvaruje se upotrebom propusnica. PrenoSenje prava pristupa klju¢an je mehanizam kojim
DAC model podupire ostvarivanje jednostavne autorizacije i administracije sustava, zbog
¢ega mnogi sustavi usvajaju DAC. PrenoSenjem prava administracijskog pristupa posebnim
subjektima se povjerava proces administracije upisivanja ili uklanjanja prava pristupa i
upravljanja mehanizmom nadzora pristupa. Postupci administracije prava pristupa dijele se
na centraliziranu administraciju i vlasnicku administraciju. Centralizirana administracija
(engl. centralized administration) dopusta samo administratorima, odnosno povlaStenim
subjektima, prava dodjeljivanja i oduzimanja autorizacija. U vlasni¢koj administraciji (engl.
ownership administration) tvorac ili vlasnik objekta dodjeljuje i oduzima prava pristupa
objektu. Vlasnicka administracija Cesto se javlja u svojstvu prenoSenja prava
administriranja (engl. administration delegation). Time je omoguceno da vlasnik objekta
subjektima dopusti pravo dodjeljivanja i oduzimanja autorizacije za pristup tom objektu. Na

taj se nacin omogucuje raspodjeljivanje administriranja autorizacija.

3.3.2. Model nadzora zasnovan na ulogama

Model nadzora pristupa zasnovan na ulogama (engl Role-Based Access Control,
RBAC) [22, 37] oblikuje nadzor pristupa sustavu prema nacinu podjele odgovornosti u
poslovnim organizacijama. Osnovni smisao RBAC modela je pojednostavljenje autorizacije
1 administracije prava pristupa definiranjem uloga (engl. role). Uloga oznacava odredenu
funkciju subjekta unutar organizacije te definira skup akcija i odgovornosti vezanih uz danu
funkciju. Na primjer, uloga subjekta unutar organizacije moze biti tajnik, zaposlenik,
financijski voditelj, itd. U RBAC modelu ulogama se izravno pridruZuju prava pristupa te se
njima oblikuju odredbe nadzora pristupa. Prava pristupa potrebna za izvodenje operacija ne
pridruzuju se korisnicima izravno, ve¢ ih se dodjeljuje preko uloge koja obuhvaca dopustenje
izvodenja operacije. Postupkom dodjele uloge prava pristupa korisnika definirana su ulogom
koja mu je dodijeljena. Uloge posreduju u pristupu korisnika objektima. Svaki korisnik je u

sluzbi svoje uloge i na osnovi nje pristupa objektima.
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Objedinjenje prava pristupa ulogama pojednostavljuje administriranje prava
pristupa. Ako korisnik treba izvesti odredenu operaciju, korisniku je potrebno dozvoliti
obnaSanje odgovaraju¢e uloge. Dodjela uloge jednostavniji je postupan od izravnog
pridruzivanja pojedinacnih prava pristupa korisniku. Takoder, kada korisnik promijeni svoju

ulogu unutar organizacije, potrebno je samo oduzeti korisniku dozvolu obnaSanja uloge.

Osim osnovnog RBAC modela, s vremenom su razvijena razliCita proSirenja.
Sukladno razlikama u skupu podrzanih moguénosti postoji osnovni, hijerarhijski,
ograni¢avaju¢i i simetricni RBAC model. Simetricni RBAC je spoj hijerarhijskog i
ograniCavaju¢eg RBAC modela. Hijerarhija uloga dopusta predstavljanje relacije uloga-
poduloga. To je prirodan na¢in organiziranja uloga koji odrazava nacin na koji su ustrojene
obveze i prava u organizaciji. Hijerarhijom se omogucuje nasljedivanje medu ulogama i

viSestruka ponovna uporaba ve¢ definiranih prava pristupa.

U RBAC je uvedeno i postavljanje ograni¢enja (engl. constraints) brojnosti uloga
dodijeljenih korisniku 1 brojnosti ulogom obuhvaéenih prava pristupa. Ogranicenja
pojednostavnjuju ostvarenje zahtjeva i nacela dobro definiranog nadzora pristupa kao $to su
nacelo najmanje privilegije i nacelo razdvajanja duznosti. Nacelo najmanje privilegije (engl.
least priviledge) rjeSava sukob pozitivnih i negativnih autorizacija davanjem prednosti
negativnim autorizacijama. Razdvajanje duznosti (engl. separation of duty, SoD) ograni¢ava
subjektu moguénost skupljanja i centraliziranja velikog broja prava pristupa. Centralizirana
prava pristupa omoguéuju potencijalnom uljezu prisvajanje velikog broja prava pristupa ako

se uspije predstaviti u ime subjekta s velikim brojem prava pristupa.

3.3.3. Model dosljednog nadzora pristupa

Model dosljednog nadzora pristupa (engl. Mandatory Access Control, MAC) [22,
23] potjece iz vojnih krugova. Nastao je u okruzenju gdje postoji sredis$nji zakonodavac
ovlasti (engl. central authority) i strogo utvrdena pravila pristupa koja se dosljedno provode.
MAC model ostvaruje nadzor pristupa usmjeren prema problemu povjerljivosti podataka i
ogranicenju tijeka informacija u racunalnim sustavima. Odredbama MAC modela nadzire se
pristup objektima na osnovi unaprijed definirane razredbe subjekata i objekata u sustavu.
Objekti su pasivni sudionici i sadrze informacije koje se §titi, a subjekti su aktivni sudionici
koji pristupaju objektima. Osnovu modela kojim se odlucuje ima li subjekt pravo pristupiti

objektu osmislili su Bell i LaPadula [38].

Tablica 3-2: Popis operacija koje su definirane u MAC modelu

| Operacija | Pregled podataka | Izmjena podataka
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operacijom operacijom
Izvodenje - -
Citanje + -
Dodavanje - +
Pisanje + +

Objekti se oznacuju skupom O, a subjekti skupom S, te vrijedi relacija S je podskup
od O. U tablici 3-2 definirane su operacije koje subjekt moze izvesti nad objektom.
Operacija izvodenje obavlja se bez uvida u podatke i bez mijenjanja podataka. Operacija
¢itanje izvodi se s uvidom u podatke ali bez mijenjanja podataka. Operacija dodavanje izvodi
se bez uvida u podatke uz moguénost mijenjanja podataka. Operacija pisanje izvodi se s

uvidom u podatke i s moguénoséu mijenjanja podataka.

U modelu se definiraju dvije komponente sigurnosti: vrsta povjerljivosti 1 skup
kategorija. Vrsta povjerljivosti P potpuno je uredeni skup sastavljen od elemenata stroga
tajna (VT), tajna (T), povjerljiva informacija (Pl) i nekriticna informacija (NI). Medu njima
vrijedi relacija vece povijerljivosti VT > T > PI > NI. Skup kategorija je neuredeni skup (npr.
NATO, nuklearno, vojno), a oznacuje se sa K. Uvodi se pojam razine oznake R, koja se
sastoji od definiranih dviju komponenti sigurnosti. Razina R zapisuje se kao R = (p, k), gdje

je p € Pikje podskup od K. Medu razinama se definira uredena relacija oc na sljedeé¢i naéin:
R=p,kh)c =@, k) =>p<p kck

Svakom objektu o u sustavu pripisana je jedna razina R(o), a svakom subjektu s
pripisuju se dvije razine: R(s) i maxR(s). Veli¢ina maxR(s) zove se ovlast (engl. clearance).
Ovlast maxR(s) maksimalna je razina sigurnosti za subjekt s i ona je staticki definirana, tj. ne
mijenja se. R(s) je trenutna sigurnosna razina subjekta s. Valja istaknuti da relacija R(s) o
maxR(s) vrijedi uvijek. Trenutna razina sigurnosti se mijenja u granicama maksimalnih

ovlasti subjekta. Prava pristupa subjekta odreduju se na osnovi ¢etiriju definiranih pravila:

1. Subjekt dobiva pravo citanja samo onih objekata koji su ispod njegove maksimalne
razine ovlasti ili su na njegovoj razini ovlasti. Drugim rije¢ima, da bi subjekt s mogao

dobiti pravo uvida u podatke objekta o, mora vrijediti R(0) oc maxR(s).
2. Da bi subjekt s procitao objekt o, mora biti ispunjen uvjet R(0) oc R(s).
3. Da bi subjekt s pisao u objekt o, mora biti ispunjen uvjet R(o) = R(s).

4. Da bi subjekt s dodao nesto u objekt o, mora biti ispunjen uvjet R(s) «< R(0).
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3.4. Nacela oblikovanja nadzora pristupa

Najvec¢i doprinosi razvoju nadzora pristupa dolaze od strane komercijalnih
proizvodaca mrezne opreme, kao Sto su CISCO, HP, Motorola i drugi, te od strane poslovne
zajednice gdje se isticu BEA, SAP, Microsoft, Sun, IBM i drugi. Na osnovi njihova rada i
istrazivanja oblikovana su nacela i smjernice za poboljSanje sigurnosti i jednostavniju
izgradnju sustava nadzora pristupa. IstiCu se dva nacela u skladu kojih treba postupati
tijekom oblikovanja sustava nadzora pristupa. Prvo je razdvajanje funkcionalnosti nadzora

pristupa, a drugo je uspostava pristupnih tocaka.

3.4.1. Razdvajanje funkcionalnosti

IETF radni okvir nadzora pristupa (engl. IETF access control framework) [39, 49]
sluzi kao osnova za oblikovanje arhitekture sustava nadzora pristupa. Na slici 3-22 prikazana
je arhitektura sustava nadzora pristupa koju definira IETF radni okvir. Razlikuju se tri
zasebne funkcionalnosti: zakonodavna logika, upravna logika i izvr$na logika. Zakonodavna
logika (engl. policy management tool) pruza sucelje koje omogucuje mijenjanje aktivnih
odredbi u sustavu te zadavanje i spremanje novih odredbi u sustav. Odredbe se spremaju u
spremnik odredbi. Spremnik odredbi obicno se ostvaruje kao hijerarhijska baza podataka
[42, 44] kojoj se pristupa LDAP protokolom (Lightweight Directory Access Protocol) [40,
41]. Druga moguénost ostvarivanja spremnika odredbi zasniva se na jeziku i protokolu

XACML (eXtensible Access Control Language) [1, 54].

Sustav

Zakonodavna
logika

Spremnik
odredbi

Upravna logika

A
——— | Objekt

A /

<4—— P |zvr$na logika

Slika 3-22: IETF arhitektura sustava nadzora pristupa
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Upravna logika (engl. policy decision point, PDP; access decision function, ADF)
odredbi jo$ se naziva potroSacem odredbi [39, 49]. Uloga upravne logike je dohvacanje
odredbi iz spremnika odredbi, tumacenje i1 dostavljanje odredbi izvrsnoj logici. Upravna
logika u odredenim slucajevima mora prevesti skup pravila koje dohvati iz spremnika te ih
prilagoditi obliku koji razumije izvr$na logika. U slucaju kada ima viSe primjeraka izvr$ne
logike, upravna logika izvodi odabir primjeraka izvrsne logike kojima treba poslati odluke
donesene na osnovi odredbi. Prilikom osvjezavanja vrijednosti odredbi ili na osnovi
vanjskog utjecaja, upravna logika asinkronim na¢inom komunikacije dojavljuje odluke novih

odredbi izvrsnoj logici.

Izvrsna logika (engl. policy enforcement point, PEP; access enforcement function,
AEF) [39, 49] primjenjuje akcije prema pravilima odluke u odredbi primljenoj od upravne
logike i prema uvjetima u radnoj okolini sustava (trenutni mrezni promet, doba dana, itd).
Izvr$na logika izvodi akcije odobravanja ili odbijanja zahtjeva te stavljanje zahtjeva u red
posebnih akcija. Posebnim akcijama izvrSna logika biljezi primljene zahtjeve, potrazuje

dodatne autentikacijske vjerodajnice i slicno.

Upravnu i izvr$nu logiku moguce je sjediniti u jedinstveno ostvarenu cjelinu sustava
ili ih ostvariti razdvojene i raspodijeljene na razlic¢itim racunalima. U mnogim je sustavima
upravna logika razdvojena od objekata, usluga i primjenskih sustava, dok je izvr$na logika
tijesno vezana uz njih. Suradnja izmedu razdvojene upravne i izvrsne logike izvodi se
posebnim protokolima. Protokoli suradnje izmedu upravne i izvrSne logike opisuju se
primjenom dva klasi¢na modela suradnje: modelom potrazivanja (engl. pull model) i
modelom ponude (engl. push model) [47, 48]. Potrazivanje odnosno ponuda isti¢e nacin

kojim izvrsna logika dolazi do odluka odredbi o nadzoru pristupa objektu sustava.

Model potrazivanja prikazan je na slici 3-23. Korisni¢ki proces stvara zahtjev za
koriStenje objekta O, povezuje zahtjev objekta s identitetom korisnika K i Salje ih do izvrsne
logike (1). Na osnovi identiteta korisnika K i identiteta objekta O, izvrsna logika zahtijeva od
upravne logike odluku odredbi o nadzoru pristupa (2,3). Odluka definira pravo pristupa za

postavljeni zahtjev na osnovi koje izvrsna logika odobrava ili zabranjuje pristup objektu (4).
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Korisnicki proces

Identitet K . .
Izvr$na logika (4)
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- QOdluke .
Identitet K+ O @ Objekt

3
A J (\)

Upravna logika

Slika 3-23: Model potrazivanja odluka donesenih odredbama

Model ponude prikazan je na slici 3-24. Prije nego korisni¢ki proces postavi zahtjev
za pristup objektu sustava, korisnik se predstavlja upravnoj logici i zatrazuje propusnicu (1).
Upravna logika stvara propusnicu i upisuje u nju odluke odredbi o pravima pristupa
korisnika koji se predstavio (2). Korisnicki proces prilaze dobivenu propusnicu prilikom
svakog zahtjeva objekta O postavljenog izvrsnoj logici (3). Izvr$na logika provjerava odluke
odredbi upisane u propusnici te odobrava ili odbacuje zahtjev u skladu s pravom pristupa
definiranim u odluci (4). Identitet K ne Salje se u izvr$Snu logiku jer nije nuzan za rad izvrSne
logike. U odlukama odredbi upisanima u propusnicu izvr$na logika nalazi potrebne

informacije o nadzoru pristupa potvrdene od strane upravne logike kojoj vjeruje.

Korisnicki proces

Identitet K
Izvr$na logika (4)
Zahtjev O I ) — Zahtjev O

Propusnica

Objekt

Odluke
@

(1)——»

Upravna logika

Slika 3-24: Model ponude odluka donesenih odredbama

3.4.2. Uspostava zasticene domene

Povjerljivi podaci poslovnih organizacija (npr. povjerljivost poslovanja, planovi
razvoja proizvoda, promidzbeni planovi, financijske analize) dostupni su u svakom trenutku

zaposlenicima organizacije putem unutraSnje lokalne mreze organizacije. Dodatno,
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zaposlenicima iz unutra§nje mreze potreban je pristup globalnoj mrezi Internet. Povezivanje
unutrasnje lokalne mreZe na mrezu Internet zahtijeva nadzor pristupa unutrasnjoj mreZzi. Nije
pozeljno dopustiti konkurentskim organizacijama ili zlonamjernim korisnicima otkrivanje
povijerljivih podataka organizacije. Osim opasnosti od otkrivanja povijerljivih podataka,
putem globalne mreze prijeti opasnost ulaska nezeljenih podataka i programa u unutrasnju
mrezu sustava poslovne organizacije. To se posebice odnosi na programe virusa, crva i
ostalih programskih nametnika koji naruSavaju sigurnost sustava, uniStavaju vrijedne

podatke, prave Stetu koju administratori moraju popraviti i slicno.

Nadzor nad wunoSenjem 1 iznoSenjem podataka, programa i dokumenata
pojednostavnjuje se izgradnjom zastiCene domene sustava, te ako se sav ulazni ili izlazni
promet sustava ostvaruje isklju¢ivo putem prolaza namijenjenih za tu svrhu. Takvi se prolazi
zovu pristupne tocke (engl. access point). Pristupna tocka zasniva se na nacelu zastite prema
kojem su se u srednjem vijeku osiguravali dvorci i utvrde. Na primjer, dvorce se Stitilo
mehanizmom pokretnog mosta kojim se prelazilo preko jarka iskopanog oko dvorca. Time se
postiglo da sve osobe koje ulaze i izlaze iz dvorca prelaze preko jednog mosta, gdje ih se
preispitivalo i provjeravalo zasto dolaze ili odlaze, te provodilo ulazno-izlazne odredbe s

dvora.

Uspostavom  pristupnih  tocaka, ¢ija je wuloga slicna pokrethom mostu
srednjovjekovnog dvorca, postize se zastita raspodijeljenih racunalnih sustava poslovnih
organizacija. Racunala poslovne organizacije povezuju se u unutra$nju lokalnu mrezu i sav
promet iz poslovne organizacije ili u poslovnu organizaciju prolazi putem pristupne tocke.
Pristupna tocka prema potrebi i odredbama sustava propusta ili zaustavlja mrezni promet
izmedu unutra$nje lokalne mreze i vanjske globalne mreze. Pristup izvana do bilo kojeg
dijela raspodijeljenoga sustava §titi nadzorni sustav. Nadzorni sustav provjerava je li pristup
u skladu s odredbama pristupa sustava. Primjer pristupne toc¢ke u sustav prikazan je na slici

3-25. U sustavu je moguce definirati jednu ili vi$e pristupnih to¢aka.

42



Zasticena
unutrasnja mreza

=

Internet

Pristupna
tocka

Slika 3-25: Primjer pristupne tocke i zastite unutrasnje mreze sustava

Sigurnosna prepreka

Sigurnosna prepreka prikladan je nain za uspostavljanje zasticene domene i
ostvarivanje nadzora pristupa sredstvima sustava i unutraSnje mreze sustava. Sigurnosna
prepreka ima razliite uloge u svrhu zaStite sustava. Sigurnosne prepreke najCesSce se
primjenjuju za pracenje dolaznog prometa, provjeru identiteta vanjskog korisnika koji zeli
pristupiti sredstvima sustava te u autentikaciji korisnika na osnovi sigurnosnih znacki (engl.
token), adresa i slicnog. Dodatno se sigurnosne prepreke primjenjuju pri provjeri sigurnosnih
i poslovnih odredbi za propustanje zahtjeva te pri provjeri je li vanjski korisnik ovlasten
pristupiti do odredenih sredstava u sustavu. Cesto ih se koristi i za kriptiranje poruka radi
zaStite povjerljivosti poslovnih informacija koje se Salju preko nesigurne javne mreze

Interneta.

Postoje dvije osnovne izvedbe sigurnosne prepreke: usmjernik za filtriranje paketa
(engl. packet-filtering gateway) 1 upravitelj primjenske razine (engl. application-level
gateway). Te su izvedbe Cesto spojene u jedinstvenu cjelinu kako je prikazano na slici 3-26.
Usmjernik za filtriranje paketa je podvrsta sigurnosne prepreke koja u mreznom
komunikacijskom sloju provjerava zaglavlja mreznih paketa i na osnovi adresa izvoriSta i
odredista odluc¢uje koji od mreznih paketa treba propustiti, a koji odbaciti. Usmjernik za
filtriranje paketa na vanjskoj mrezi §titi sustav od vanjskih paketa, dok unutrasnji usmjernik
za filtriranje paketa filtrira odlazne pakete. Na primjer, unutrasnji Web posluzitelj sustava
moguce je zastititi od zahtjeva korisnika koji ne pripadaju unutarnjoj mrezi pomocu
usmjernika za filtriranje paketa koji ¢e odbaciti sve dolazne pakete koji stizu iz vanjske

mreze prema Web posluzitelju.
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Slika 3-26: SloZena izvedba sigurnosne prepreke

Upravitelj primjenske razine je vrsta sigurnosne prepreke koja provjerava sadrzaj
dolaznih ili odlaznih poruka. Tipi¢an primjer je upravitelj elektronicke poste (engl. mail
gateway) koji odbacuje dolaznu i odlaznu postu koja prekoracuje odredenu veli¢inu. Neki
napredniji upravitelji za poStu su sposobni razlikovati i filtrirati nametljivu postu (engl.
spam). Primjer upravitelja primjenske razine je i upravitelj koji dopusta pristup do
posluzitelja digitalne knjiznice, ali samo do sazetaka dokumenata. Ako korisnik Zzeli

pogledati cijeli dokument, onda zapocinje protokol elektronickog placanja.

Posebna vrsta upravitelja primjenske razine je zastupnicki upravitelj (engl. proxy
gateway). Ta vrsta upravitelja radi kao prednja strana (engl. front end) specifinog
primjenskog sustava i osigurava da se do primjenskog sustava propuste samo one poruke
koje zadovoljavaju odredene kriterije. Na primjer, mnoge Web stranice sadrze jednostavne
skriptne programe (engl. scripts, applets) koji se izvrSavaju na korisnickoj strani u
pregledniku Web stranica te potencijalno sadrzavaju $tetan kod. U tom slucaju zeli se
sprijeCiti da takav kdéd prodre do korisnika u unutra$njoj mrezi. Zastupnicki upravitelj
ureduje i zabranjuje prolazak odredenih zahtjeva i stranica, ili pri prolasku mijenja stranice

koje sadrze izvodivi kod.
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4. XML razina sigurnosti usluga

Komunikacija izmedu Web Services usluga ostvaruje se razmjenom XML poruka
oblikovanih prema SOAP protokolu. SOAP protokolom se propisuje oblik XML poruka koje
interpretira i obraduje SOAP posluzitel] Web Services usluga. SOAP poruke prenose se
izmedu Web Services usluga nekima od standardnih prijenosnih protokola, najces¢e HTTP
protokolom. Sigurnost SOAP poruka ne oslanja se na mehanizme sigurnosti iz sloja
prijenosnih protokola. SOAP protokol zahtijeva posebne mehanizme zastite podataka. Tim
mehanizmima se postize nezavisnost SOAP poruka od prijenosnog protokola, pa se SOAP
poruke mogu na siguran na¢in razmjenjivati bilo kojim prijenosnim protokolom. Sigurnost
koja se ostvaruje za komunikaciju s Web Services uslugama postize se na XML razini

zaStitom pojedinacnih poruka (engl. message-level security).

U ovom poglavlju se primjerom pokazuje potreba uspostave mehanizama XML
sigurnosti, primjenom kojih je moguce zastititi komunikaciju porukama. XML tehnologije

sigurnosti koje podrzavaju zastitu poruka prikazane su u drugom dijelu poglavlja.

4.1. Primjer potrebe XML sigurnosti

Na slici 4-1 prikazan je primjer SOAP posluzitelja koji ne §titi Web Services usluge
racunalnog sustava mehanizmima XML sigurnosti. Hotel primjenom navedenog racunalnog
sustava elektronickim putem nudi uslugu rezervacije smjestaja kao Web Services uslugu i
koristi mreznu sigurnosnu prepreku za zastitu svog poslovnog sustava. Hotel nudi posebnu
ponudu popusta za svoje poslovne partnere i razlikuje tu ponudu od uobicajene ponude
ostalim korisnicima. Ponude hotela svrstane su u dvije razliite operacije za rezervaciju
smjestaja: operaciju ponude partnerima 1 operaciju ponude kupcima. Prema zahtjevima
hotela samo se poslovnim partnerima hotela Zeli operacijom ponude partnerima omoguciti
pristup posebnoj ponudi rezervacije smjeStaja. Nepoznatim korisnicima nudi se pristup

operaciji ponude kupcima, ali za njih nije namijenjena operacija ponude partnerima.

SOAP posluzitelj hotela raspolaze informacijama o uslugama koje posluzuje (ime
usluge i ime operacija svake usluge), te ima moguénosti obrade i posluzivanja dolaznih
SOAP zahtjeva. Medutim, SOAP posluzitelj ne ostvaruje provjeru $alje 1i dolazni SOAP
zahtjev poslovni partner ili nepoznati korisnik. Dodatno, SOAP posluzitelj ne razlikuje
sigurnosne odredbe mreznih usluga i ne provodi autorizaciju i nadzor pristupa na razini

SOAP poruka.
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Slika 4-1: Primjer sigurnosnog propusta

Mrezna sigurnosna prepreka ostvaruje sigurnost u mreznom sloju prijenosnih
protokola. Njezina je uloga provjeriti zaglavlje mreznih paketa i propustati mrezne pakete na
osnovi adrese izvoriSta i odrediSta paketa. Mrezna sigurnosna prepreka nije sposobna
razlikovati SOAP poruke Cija obrada slijedi poslije prijenosa mreznih paketa. Stoga se
mreznom sigurnosnom preprekom do SOAP posluzitelja prosljeduju SOAP poruke korisnika
koji ima pravo pristupa barem jednoj operaciji usluge posluzitelja. Bez ugradene provjere
sigurnosti poruka pristiglih SOAP posluzitelju, SOAP zahtjev propusten posluZitelju poziva
operaciju bilo koje Web Services usluge koja se izvodi na posluzitelju. U tom slucaju je
rizicno na istom posluzitelju pruzati usluge razliCitog stupnja osjetljivosti, koje imaju

razli¢ite sigurnosne odredbe.

U primjeru na slici 4-1 nepoznati korisnik moze uputiti SOAP zahtjev do SOAP
posluZzitelja putem mrezne sigurnosne prepreke. Mrezna sigurnosna prepreka prosljeduje
zahtjev nepoznatog korisnika do SOAP posluzitelja, jer nepoznati korisnik ima pristup
operaciji ponude kupcima. Mrezna sigurnosna prepreka ne prepoznaje operaciju koju
nepoznati korisnik poziva. SOAP posluzitelj bez ugradenih postupaka provjere dolaznih
poruka ne razlikuje je li zahtjev doSao od nepoznatog korisnika ili poslovnog partnera.
SOAP posluzitelj stoga izvodi zahtjev, te je nepoznati korisnik iskoristio nezasti¢eni

posluzitelj i pozvao operaciju namijenjenu iskljucivo za poslovne partnere.

4.2. XML tehnologije sigurnosti

Standardi sigurnosnih protokola XML razine omogudéili su uspostavu sigurnosti
komuniciranja SOAP porukama. Razli¢itim specifikacijama XML sigurnosti definira se
nacin zaStite sadrzaja i strukture SOAP poruka te provedba mehanizama za provjeru
sigurnosti SOAP poruka (autentikacija, kriptiranje, provjera prava pristupa i sl.). Nacin
kojim se uspostavlja sigurnost na razini SOAP poruka oslanja se na primjenu SOAP

sigurnosne prepreke. Korisnici prema pravilima specifikacija XML sigurnosti prilazu
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sigurnosne informacije unutar SOAP poruka. Sigurnosne informacije javljaju se u obliku
potpisa, znacke, kriptiranih podataka i slicnog. SOAP sigurnosna prepreka na osnovi tih
informacija provodi mehanizame provjere sigurnosti te otkriva i zaustavlja uljeze prije nego

dobiju mogucnost pristupa mreznoj usluzi.

Organizacije W3C i OASIS razvile su nekoliko sigurnosnih protokola za provedbu
sigurnosti na XML razini. WS-Security standard razvijen je kao okvir sigurnosti Web
Serivices usluga, koji obuhvaéa postupke digitalnog XML potpisivanja i XML kriptiranja.
SAML autentikacije i XACML odredbe dodatno su razvijeni protokoli za podrzavanje

jedinstvene sjednice korisnika i nadziranje pristupa uslugama.

4.2.1. WS-Security

Specifikaciju WS-Security [50] definirala je organizacija OASIS i njome je opisan
standardiziran nacin sigurne razmjene SOAP poruka izmedu mreznih usluga. WS-Security
definira mehanizme za nepovredivost, povjerljivost i autenti¢nost SOAP poruka. U slucaju
dospijeca SOAP poruke na odrediste, utvrduje se nepovredivost sadrzaja koji je poslao
izvorni posiljatelj i utvrduje se autenti¢nost posiljatelja poruke. U situacijama razmjene
povjerljivih informacija, dodatno je potrebno osigurati povjerljivost informacija kriptiranjem

poruka.

SOAP omotnica

WS-Security

Sigurnosna znacka )

Kriptografski podaci

XML potpis

Slika 4-2: Struktura sigurnosnih informacija u SOAP poruci prema WS-Security pravilima

WS-Security definira sintaksna pravila umetanja sigurnosnih podataka u SOAP
poruku. Umetnutim sigurnosnim podacima $titi se sigurnost podataka u SOAP poruci. SOAP

poruka sa sigurnosnim podacima oblikovanim prema WS-Security standardu prikazana je na
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slici 4-2. Sigurnosni podaci umecu se u zaglavlje SOAP poruke. Sigurnosne informacije u
SOAP porukama ukljucuju sigurnosnu znacku, XML potpis i kriptografske podatke.
Kriptografski podaci i XML potpis ne moraju nuzno biti poredani kako je prikazano na slici.
Mogu biti poredani i obrnutim redoslijedom, ovisno o tome provodi li se prvo postupak
XML kriptiranja a tek onda postupak potpisivanja poruke. Postupak XML kriptiranja
osigurava povjerljivost XML podataka u SOAP poruci i opisan je u odjeljku 4.2.3.
Potpisivanje poruke XML potpisom osigurava nepovredivost i autenti¢nost podataka SOAP

poruke i opisano je u odjeljku 4.2.2.

Sigurnosna znacka (engl. security token) je oznaka koja se umecée u SOAP poruku, a
sluzi kao sigurnosna propusnica odnosno iskaznica identiteta koju treba pokazati ako se zeli
pristupiti u domenu zasti¢enog sustava. Postoji nekoliko vrsta sigurnosnih znacki. Najcesce
se primjenjuje sigurnosna znacka ime-zaporka, poput na primjer korisnickog imena i zaporke
koji se navode pri provjeravanju elektronicke poSte. Ime-zaporka je citljiva sigurnosna
znacka. Medutim, postoje i sigurnosne znacke koje su zapisane u binarnom obliku i stoga
nisu Citljive Covjeku. Takve se sigurnosne znacke zovu binarne sigurnosne znacke. Na
primjer, X.509 vjerodajnica je vrsta binarne sigurnosne znacke. Vrsta sigurnosne znacke
koja omogucuje jedinstvenu prijavu sustavu (engl. single-sign-on, SSO) jest SAML znacka.

SAML znacka je opisana u odjeljku 4.2.4.

U primjeru komunikacije turisticke agencije s uslugom hotela (slika 4-3) objasnjava
se uporaba pojedinih sigurnosnih informacija koje se WS-Security standardom ukljucuju u
SOAP poruke. SOAP posluzitelj i SOAP sigurnosna prepreka prikazani su kao dvije zasebne
cjeline, medutim, u stvarnosti mogu biti ostvarene kao jedna cjelina. U primjeru se turisticku
agenciju smatra poslovnim partnerom hotela. Da bi se pomocu XML sigurnosne prepreke
zastitilo ugrozavanje sigurne komunikacije s hotelom, poruka koju Salje agencija ukljucuje
sigurnosne podatke koji jamce vjerodostojnost poruke i autenti¢nost posiljatelja poruke. To
se svojstvo ostvaruje stvaranjem potpisa sadrzaja poruke i ukljuCivanjem tog potpisa u
SOAP poruku (1). SOAP sigurnosna prepreka na osnovi sigurnosne znacke i potpisa
priloZenih u zaglavlju primljene SOAP poruke provjerava je li strana koja je zatrazila uslugu
zaista poslovni partner hotela i je li poruka izmijenjena pri prijenosu (2). SOAP sigurnosna
prepreka propusta do SOAP posluzitelja samo one zahtjeve koji zadovoljavaju oba uvjeta. U
ovom slucaju turisticka agencija je poslovni partner hotela te se zahtjev prosljeduje SOAP
posluzitelju (3). SOAP posluzitelj ¢e izvesti operaciju koju poSiljatelj zahtijeva i oblikovati
odgovor (4). U ovom slucaju turisticka agencija je pozvala operaciju rezerviranja hotela uz
poseban popust. Uz pretpostavku da je informacija o popustu koji ostvaruju poslovni partneri

hotela povjerljiva informacija nedostupna svim korisnicima, odgovor mora biti kriptiran, te
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SOAP sigurnosna prepreka kriptira tajni dio poruke i ukljucuje kriptografske podatke u
zaglavlje SOAP poruke (6). SOAP odgovor se Salje pozivatelju odnosno turistickoj agenciji

(.

Poslovna organizacija

hotela
@ Ponuda
i kupcima
SOAP posluzitelj —— c
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Slika 4-3: Scenarij upotrebe WS-Security standarda

4.2.2. Digitalno XML potpisivanje

Digitalni XML potpis sluzi kao ¢vrst dokaz nepovredivosti i autenti¢nosti XML
podataka te kao dokaz neporicljivosti o tome tko je stvorio dokument. Digitalno XML
potpisivanje koristi standard XML Signature [51] koji opisuje XML sintaksu za
predstavljanje i povezivanje kriptografskih potpisa i podataka u XML dokumentima. XML
potpis razlikuje se od drugih protokola za potpisivanje poruka, kao $to je recimo PGP, po
tome Sto osim potpisivanja cijelog dokumenta podupire i potpisivanje pojedinacnih dijelova
XML dokumenta. XML potpis definira i mehanizme za provjeru potpisa (engl.

countersigning) te postupke ujednacavanja (engl. canonicalization).

Postupci ujednacavanja su potrebni za XML potpisivanje zato §to postupci
sazimanja (engl. digest) rade nad XML podacima kao nad nizom okteta. Problem se javlja
zbog mogucnosti da dva razliCita niza okteta predstavljaju isti XML dokument. Na primjer,
ako se promijeni redoslijed svojstava koja predstavljaju jednu cjelinu XML dokumenta,
dobiveni XML dokument bit ¢e logic¢ki istovjetan izvornoj verziji XML dokumenta.
Medutim, takva dva logicki istovjetna XML dokumenta nece imati isti niz okteta, te se
sazimanjem nece proizvesti isti saZetak. Postupci ujednacavanja primjenjuju se u svrhu

stvaranja identi¢nog niza okteta za logicki istovjetne XML dokumente.

Standard digitalnog XML potpisivanja moguce je primijeniti na proizvoljan XML
dokument, a na slici 4-4 prikazan je primjer strukture koja se primjenjuje za digitalno XML
potpisivanje SOAP poruke. XML potpis se umece u zaglavlje SOAP poruke prema WS-
Security standardu. Osobitost je kako se u tom slucaju ostvaruje potpisivanje izabranih

podataka iz SOAP tijela.
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Slika 4-4: Struktura XML potpisa u SOAP poruci

U stvaranju XML potpisa izabranih podataka iz SOAP tijela primjenjuju se dva
kriptografska postupka: postupak sazimanja i postupak potpisivanja. XML potpis sastoji se
od tri glavna dijela: predmet potpisa, vrijednosti potpisa 1 podataka o kljucu. 1zabrani podaci
iz SOAP tijela najprije se sazimaju postupkom sazimanja. Nakon sazimanja, sazetak
izabranih podataka se ugnjezduje u predmet potpisa. Zatim se primjenom postupka
potpisivanja potpisuje cjelina predmet potpisa. Predmet potpisa, osim saZetka izabranih
podataka, sadrzi podatke koji opisuju svojstva postupka potpisivanja primijenjenog na
predmet potpisa. Potpisivanje predmeta potpisa ujedno znaci potpisivanje sazete vrijednosti,
odnosno izabranih podataka SOAP tijela iz kojih je dobivena saZeta vrijednost. Potpisani
podaci iz predmeta potpisa upisuju se u cjelinu vrijednost potpisa. Podaci o kljucu su

proizvoljni dio XML potpisa koji se po potrebi ukljucuje u potpis.

Predmet potpisa sadrzi podatak o postupku ujednaCavanja, vrsti koriStenog
algoritma za potpisivanje te dodatne podatke koji opisuju XML potpis. Algoritam postupka

ujednacavanja jednoznacno definira postupak pomocu kojeg se podaci ujednacavaju prije
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nego ih se digitalno potpisuje. Ujednacavanje se primjenjuje na cjelinu predmet potpisa.
Potpisani podaci zapisuju se u cjelinu vrijednost potpisa. Algoritam postupka potpisivanja je
dio koji sadrzi to¢ne podatke o vrsti postupka kojim se stvara kriptografski potpis cjeline
predmet potpisa. U predmetu potpisa uvijek se nalazi bar jedan dio s dodatnim podacima. U
dodatnim podacima nalazi se sazetak izabranih podataka iz tijela SOAP poruke, ime
algoritma koriStenog za sazimanje te opis postupaka pretvorbe podataka provedenih prije
sazimanja. Primjer postupaka pretvorbe podataka je ve¢ spomenuto ujednacavanje podataka
ili pretvaranje iz tablicnog u jednostavni netabli¢ni tekst. Ako je primijenjeno vise postupaka

pretvorbe podataka, njihov je redoslijed bitan.

Cjelina podaci o klju¢u namijenjena je za podatke pomocu kojih se prepoznaje kljuc
kojim se provjerava potpis na strani primatelja SOAP poruke. XML potpisom nije propisan
nacin na koji se povezuju vrijednosti kljuca s identifikatorom klju¢a navedenim u cjelini
podaci o kljucu. Podaci o kljucu su proizvoljni dio XML potpisa, jer primjenski sustav koji
stvara XML potpis po potrebi ukljucuje podatke o kljucu u XML potpis. Dodatno, cjelina
podaci o kljucu koristi se u XML kriptiranju.

4.2.3. XML kriptiranje

S ciljem uspostave standardnog nacina zaStite povjerljivosti podataka u XML
dokumentima, organizacija W3C je standardom XML Encryptrion [52] definirala
mehanizme XML kriptiranja. XML kriptiranje razlikuje se od standardnog kriptiranja
dokumenata i poruka. Osim kriptiranja cijelog dokumenta, XML kriptiranje podupire i
kriptiranje pojedinac¢nih dijelova XML dokumenta. To se svojstvo primjenjuje za oCuvanje
povjerljivost podataka tijekom prijenosa SOAP poruka preko posrednih komunikacijskih

¢vorova.

SOAP Kriptirana SOAP Kriptirana SOAP
poruka SOAP poruka poruka SOAP poruka poruka
Izvorni o | Posrednicki -~ Krajnji
posiljatelj = &vor > primatelj
_/

- _/
~— -

|

Sigurnosni kontekst Sigurnosni kontekst

Slika 4-5: Uspostava sigurnosti od tocke do tocke

Na slici 4-5 prikazan je primjer SOAP poruke koja se na putu do odredisne Web
Services usluge djelomi¢no obraduje na posrednickom ¢voru. U tom se slucaju primjenom
sigurnog transportnog protokola osigurava samo prijenos poruke od jednog do drugog ¢vora.

Za potrebe obrade poruke posrednicki ¢vor mora dekriptirati cijelu poruku. Time posrednicki
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¢vor dobiva i uvid u podatke koji su namijenjeni isklju¢ivo odrediSnom ¢voru. Na
posrednickom ¢voru postoji prekid sigurnosti kojom se $titi povjerljivost podataka. Primjena
sigurnosti na razini prijenosnih protokola predstavlja zadovoljavaju¢e rjeSenje samo u

slucajevima kada svi sudionici komunikacije vjeruju jedni drugima.

SOAP

Kriptirani XML SOAP
SOAP Kriptirani XML Kriptirani
XML

Izvorni o | Posrednicki - Krajnji
posiljatelj = &vor - primatelj

N— _
———
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SOAP

Kriptirani XML SOAP

Slika 4-6: Uspostava sigurnosti na razini komunikacije primjenskih sustava

Ako nije moguce vjerovati posrednickom ¢voru, odnosno postoji sumnja da ¢e se na
posredni¢kom ¢voru zloupotrijebiti podatke namijenjene odredisnoj Web usluzi, onda je
potrebno primijeniti XML kriptiranje. Razmatra se prethodno navedeni scenarij u kojem
korisnik Salje poruku odredisnoj Web usluzi preko posrednickog ¢vora. U scenariju
prikazanom na slici 4-6 korisnik uz pomo¢ XML kriptiranja posebno kriptira dio namijenjen
posredni¢kom ¢voru, a posebno kriptira dio namijenjen odredi$noj usluzi. Kad posrednicki
¢vor primi poruku, on zna dekriptirati samo svoj dio poruke. Posrednicki ¢vor nije u
mogucénosti dekriptirati dio poruke namijenjen odrediSnom ¢voru. Posrednicki ¢vor obraduje
svoj dio poruke i poruku Salje odrediSnoj Web Services usluzi. Odredisni ¢vor dekriptira dio

poruke koji je namijenjen isklju¢ivo njemu.

XML kriptiranje nudi nekoliko razli¢itih moguc¢nosti kriptiranja. Moguce je kriptirati
cijeli XML dokument, samo jednu samoopisuju¢u XML cjelinu, sadrzaj podataka unutar
samoopisuju¢e XML cjeline dokumenta, podatke koji nisu XML podaci (npr. JPEG slike) i
kriptirani dio XML dokumenta (tzv. nadkriptiranje).

Kriptirana XML cjelina
< Nagcin kriptiranja >
( Podaci o kfjuéu >
( Kriptirani podaci >

Slika 4-7: Osnovna struktura XML kriptiranja

Osnovni oblik koji se dobije kao rezultat XML kriptiranja jest kriptirana XML

¢jelina prikazana na slici 4-7. Nacin kriptiranja odreduje algoritam kriptiranja koji se
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primjenjuje za kriptiranje. Dodatno, nacin kriptiranja odreduje kriptira li se cijeli dokument,

jedna XML cjelina ili samo sadrzaj podataka unutar XML cjeline. U slucaju kriptiranja

cijelog XML dokumenta korijensku XML cjelinu XML kriptiranjem zamjenjuje kriptirana
XML cjelina (slika 4-8a). Ako se radi o kriptiranju jedne XML cjeline XML dokumenta,

rezultat kriptiranja je kriptirana XML cjelina na mjestu XML cjeline koju se kriptiralo u

izvornom XML dokumentu (slika 4-8b). Kriptira li se sadrzaj podataka unutar XML cjeline,

dobije se kriptirana XML cjelina koja zamjenjuje sadrzaj podataka XML cjeline iz izvornog

XML dokumenta (slika 4-8c).

b)

c)

XML dokument

Korijenska XML cjelina
@vojstva korijenske cjeline)

C‘Sadriaj korijenske cjeline]

a Sadrzaj korijenske cjeline N

( XML cjelina A )

XML cjelina B
( Svojstva cjeline B )

anje po,
Sadrzaj cjeline B w

\( XML cjelina C )/

/" XMLgelina
Svojstva cjeline

Sadrzaj cjeline

2 ~/

Kriptirani XML dokument

T

Kripy;
Dt/ra,y. e Poqgz;
aka

e Sadrzaj korijenske cjeline N

( XML cjelina A )

Kriptir.

\\( XML cjelina C >/

" XMLgelina

( Svojstva cjeline )

S /

Slika 4-8: Mogu¢nosti kriptiranja razlicitih dijelova XML dokumenta

Podaci o kljucu predstavljaju istu cjelinu koja pri XML potpisu sluzi za

rapoznavanje kljuca kojim se digitalno potpisalo podatke. U ovom slucaju ta se cjelinu
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primjenjuje za raspoznavanje kljuca kojim je moguce procitati kriptirane podatke. Klju¢ koji
se koristi za kriptiranje ne navodi se u toj cjelini. U toj cjelini navodi se samo podatak koji
omogucuje primatelju poruke odredivanje kljuca kojim je moguce dekriptirati kriptirane
podatke. Cesto identifikator upuuje na kljué¢ koji je sadrzan u sigurnosnoj znacki.
Zakriptirani podaci predstavljaju kriptirani oblik podataka c¢ija se povjerljivost S§titi

kriptiranjem.

Kako je SOAP poruka takoder XML dokument, za kriptiranje podataka u SOAP
poruci vrijede ista pravila koja vrijede za kriptiranje XML podataka. Razlika je $to se
dodatno u zaglavlju SOAP poruke navodi lista svih povjerljivih podataka u poruci koji su
kriptirani na strani poSiljatelja poruke. Na slici 4-9 prikazan je nacin umetanja liste

povjerljivih podataka u zaglavlje SOAP poruke prema pravilima WS-Security standarda.

SOAP omotnica

Kriptografski podaci

Kriptirani XML
Kriptirani XML

Kriptirani XML

Slika 4-9: XML kriptiranje podataka u SOAP poruci
4.2.4. SAML autentikacija

Specifikacija SAML (Security Assertion Markup Language) [53] definira standardan
nacin zapisivanja i razmjene sigurnosnih obiljezja (engl. attributes) pripisanih identitetu

korisnika. Organizacija OASIS definirala je SAML standard pomo¢u SAML izjava (engl.
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SAML assertion) i SAML protokola. Sigurnosna obiljeZja i identitet korisnika zapisuju se
SAML izjavama, a SAML protokol definira naCin razmjene SAML izjava izmedu
povjerljivih organizacija. Razmjena SAML izjava pretpostavlja povjerenje izmedu
organizacija, ali se ne pruza nacin uspostave povjerenja. SAML standard pruza neutralan i
standardan nacin razmjene sigurnosnih informacija u odnosu na vlasnicka (engl. propriatory)
sigurnosna rje$enja. Primjena SAML standarda omoguéuje uspostavu jedinstvenog identiteta

(engl. federated identity) u raspodijeljenim sustavima.

Razmjena sigurnosnih svojstava i ostvarivanje jedinstvenog identiteta nuzni su za
povezivanje primjenskih sustava poslovne organizacije (engl. Enterprise Application
Integration, EAI) i povezivanje poslovnih organizacija. Ostvarivanje jedinstvenog identiteta
postize se razmjenom autentikacijskih obiljezja korisnika. Razmjenjivanjem autentikacijskih
obiljezja primjenom SAML izjava omogucuje se standardan nadin povezivanja sigurnosnih
sustava koji ne zahtijeva odrZavanje i sinkronizaciju autentikacijskih podataka izmedu

imenika.

Glavna je uloga SAML izjave, koja sadrzi autentikacijska svojstva korisnika,
pruzanje potpore za ostvarivanje jedinstvene sjednice. Ostvarivanjem jedinstvene sjednice,
krajnjim korisnicima nudi se poboljSanje kvalitete uporabljivosti (engl. quality of expirience)
raspodijeljenog sustava. Jedinstvena sjednica omogucuje korisnicima autenticiranje na
jednom mjestu u raspodijeljenom sustavu, a zatim im omogucuje pristup proizvoljnim
uslugama i sredstvima bez dodatne autentikacije. SAML izjave, osim izricanja autenti¢nosti
korisnikova identiteta, izricu i druga korisnicka obiljezja. Na sli¢an se nacin primjenom
razli¢itih korisnickih obiljezja moguce je poboljsati krajnje iskustvo korisnika i kvalitetu

upotrebljivosti sustava.

Prije usvajanja SAML standarda, uobicajeni naci ostvarenja jedinstvene sjednice bila
je uporaba elektronickih tragova (engl. cookie) koji se zadrzavaju u Internet preglednicima.
Pojavom SAML standarda, istu informaciju koju se spremalo u elektronicke tragove,
moguce je na standardizirani na¢in spremiti u XML strukturu SAML izjava. Osim toga,
elektronickim tragovima je komunikacija bila ograni¢ena na komunikaciju preglednika i
primjenskog sustava. Primjenom SAML standarda podupire se i komunikacija primjenskog

sustava s drugim primjenskim sustavom.

Primjer ostvarivanja jedinstvene sjednice

Ostvarivanje jedinstvene sjednice na osnovi dijeljenja autentikacijskih informacija
izmedu povjerljivih sudionika zorno se opisuje na sljede¢em primjeru. Neka Cuvar Cuva

pristup glavnom ulazu zgrade u kojoj su smjesteni poslovni uredi. Posjetitelji su na glavnom
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ulazu zgrade duzni pokazati svoje iskaznice i autenticirati se ¢uvaru. Cuvar pregledava
ispravnost identifikacijskih kartica i provjerava popis posjetitelja te odobrava njihov ulazak u
zgradu. Pretpostavlja se da posjetitelj zeli obi¢i nekoliko ureda u zgradi. Svaki ured ima
vlastitog ¢uvara koji cuva ulaz u ured. Posjetitelj se stoga treba autenticirati na ulazu u svaki
od ureda. Cuvar svakog ureda iznova izvodi zaseban autentikacijski postupak provjere
identiteta svakog posjetitelja. Za pristup u razli¢ite urede posjetitelj mora imati posebne

identifikacijske znacke.

Pojedinacni uredi u zgradi mogu dogovoriti i uspostaviti povjerenje u autentikaciju
koju izvodi ¢uvar na glavnom ulazu u zgradu. Zgrada u tom slu¢aju postaje povjerljiva
domena sastavljena od ureda u zgradi koji dijele zajedni¢ku autentikaciju korisnika. Jedno
rjeSenje takvog dijeljenja autentikacijskih informacija jest izdavanje privremene
identifikacijske znacke svakom posjetitelju nakon uspjesne autentikacije na ulazu u zgradu.
Identifikacijska znacka s ulaza zgrade ima ograni¢eno vrijeme trajanja. Ako je znacki isteklo
vrijeme trajanja, znacka je neispravna. Posjetitelj pokazuje identifikacijsku znacku dobivenu
na glavnom ulazu pri ulasku u bilo koji ured. Cuvar ureda provjerava ispravnost jedinstvene
znacke s glavnog ulaza prije nego pusti posjetitelja u ured. Posjetitelj ne mora za svaki ured
imati posebne identifikacijske znacke, ve¢ samo znacku kojom se autenticira na ulazu u

zgradu.

Primjer SAML izjava

Koncept izdavanja SAML izjava sli¢an je principu izdavanja privremenih znacki.
SAML izjave su tvrdnje koje vrijede odredeno vrijeme. Imaju znacenje privremenih znacki s
obiljezjima koja nose odredenu tvrdnju o autentikaciji korisnika ili o nekim njegovim
vaznim svojstvima. Primjer SAML izjave o autentikaciji korisnika izreCene razgovornim
jezikom je:

"Subjekt po imenu Marko vlasnik je javnog klju¢a s oznakom

MarkovKljuc. 1zdavatelj koji je izdao ovu izjavu autenticirao je Marka

XML potpisom. Izjava vrijedi od trenutka X do trenutka Y."
Sli¢no se moze SAML izjavom tvrditi neko drugo korisnikovo obiljezje, na primjer:

"Subjekt po imenu Marko vlasnik je javnog kljuCa s oznakom
MarkovKlju¢. Dodatno, Marko je student Fakulteta elektrotehnike i
racunarstva u Zagrebu (FER). Izjavu je izdao i potpisao FER. Izjava

vrijedi od trenutka X do trenutka Y."
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@ SAML izdavatel]

Poslovna organizacija

Korisnik< @

| 6)
 SOAP posluzitel «[

SOAP sigurnosna
prepreka

Slika 4-10: Koncept ostvarivanja jedinstvene sjednice pomocu SAML izjava

Na slici 4-10 prikazan je koncept prema kojem korisnik pomocéu SAML izjava
ostvaruje jedinstvenu sjednicu u sustavu poslovne organizacije. SAML izdavatelj je
povijerljiva tre¢a strana koja izdaje SAML izjave. Pristup do usluga na posluzitelju stiti SOAP
sigurnosna prepreka. SOAP sigurnosna prepreka ima povjerenje u autentikacijske izjave koje
izdaje SAML izdavatelj. SAML izdavatelj izdaje odredenu izjavu na SAML upit korisnika koji
zahtijeva izjavu (1). Tijekom slanja zahtjeva korisnik se autenticira SAML izdavatelju. SAML
izdavatelj provjerava autenti¢nost korisnika i kao rezultat vra¢a SAML odgovor (2). U
odgovoru se nalazi SAML izjava koju korisnik ukljucuje u SOAP zahtjev, kojeg zatim Salje
prema SOAP posluzitelju (3). SOAP sigurnosna prepreka presreée i provjerava valjanost
autentikacijske SAML izjave (4). Na osnovi valjane SAML izjave, zahtjev se prosljeduje do
SOAP posluzitelja (5) te se obraduje na posluzitelju (6). Pripremljeni odgovor $alje se natrag
do SOAP sigurnosne prepreke (7), koja prema potrebi izvodi sigurnosne operacije kojima

Stiti povjerljivost 1 vjerodostojnost podataka (8). Korisniku se vra¢a odgovor na zahtjev (9).

Primjenom SAML sigurnosnog protokola SAML izdavatelj postavlja SAML upit i
dobiva SAML izjave u SAML odgovoru. SAML protokol nadovezuje se na komunikacijske

SOAP omotnica
@ SOAP zaglavije D

WS-Security
SAML izjava >

Kriptografski podaci )

Y Y

XML potpis )

k "
C SOAP tijelo )

Slika 4-11: Mjesto umetanja SAML izjave u SOAP poruci
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protokole. Najcesc¢e i najznacajnije je nadovezivanje SAML protokola na SOAP protokol.
Na slici 4-11 prikazan je nacin umetanja SAML izjava u SOAP poruke. Usporedbom slike 4-
11 sa slikom 4-2 vidi se da SAML izjava po sintaksi WS-Security standarda odgovara
sigurnosnoj znacki, jer se umece prema WS-Security standardu upravo na mjesto sigurnosne

znacke u SOAP zaglavlju.

4.2.5. XACML nadzor pristupa

Specifikaciju XACML (eXtensible Access Control Markup Language) [54] za
izrazavanje odredbi o nadzoru pristupa u XML obliku definirala je organizacija OASIS.
XACML jezikom i protokolom izrazavaju se i razmjenjuju pravila i odredbe nadzora
pristupa. Mehanizmi za nadzor pristupa primjenjuju odredbe nadzora pristupa i na osnovi

njih donose odluku o pristupu do objekta.

XACML standard omogucuje zamjenu postojecih, posebnih vlasnickih (engl.
propriatary) mehanizama za nadzor pristupa. Prije nego je usvojen XACML, svaki je sustav
sigurnosti ostvarivao svoje vlastito rjeSenje za nadzor pristupa. XACML ima niz prednosti u
odnosu na druge nacine ostvarivanja nadzora pristupa. Administratori definiraju odredbe za
nadzor pristupa jednom i ne moraju ih prepisivati i prevoditi u druge vlasnicke odredbe
pristupa. Graditelji sigurnosnih sustava ne moraju definirati vlastite jezike za opis odredbi i
pisati programe koji ¢e ih koristiti. Umjesto toga, koristi se postojeci standardizirani jezik.
Dodatno, XACML odredbe mogu se povezivati i oslanjati na definirane odredbe te graditi

nove odredbe koristenjem ve¢ izgradenih.

XACML standard definira dvije funkcijske cjeline: PEP (engl. Policy Enforcement
Point) 1 PDP (engl. Policy Decision Point). Funkcijske cjeline odgovaraju
funkcionalnostima izvr$ne i upravne logike, §to je opisano u odjeljku 3.4.1. PDP donosi
odluku treba 1i zahtjev propustiti ili odbaciti, a PEP propusta ili odbacuje pojedini zahtjev.
PEP i PDP komuniciraju XACML jezikom za postavljanje upita. Razmjena autorizacijskih
odluka odredbi izmedu PEP i PDP moguée je ostvariti SAML protokolom. Arhitektura

sustava za nadzor pristupa zasnovanog na XACML standardu prikazana je na slici 4-12.

U tipicnom XACML scenariju, subjekt (npr. korisnik, radna stanica) zeli izvesti
odredenu operaciju nad sredstvom sustava koji se Stiti. Subjekt $alje svoj zahtjev do sustava
koji stiti sredstvo (npr. datotecnog sustava ili Web posluzitelja) (1). Taj se sustav u kontekstu
nadzora pristupa zove PEP. Koriste¢i se jezikom XACML, PEP stvara XACML upit
sastavljen na osnovi svojstava subjekta, operacije, sredstva i drugih potrebnih informacija.

XACML upit se Salje u PDP (2). PDP analizira upit, dohva¢a odredbe napisane u XACML
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jeziku koje se odnose na zahtjev (3) te na osnovi njih donosi odluku treba li zahtjev
propustiti ili odbaciti. Odgovor se zapisuje u XACML jeziku i vraca natrag do PEP (4), koji

zatim provodi odluku o dopustanju ili zabrani subjektova zahtjeva (5, 6).

Korisnik

° XACML upit
Zahtjev . . @ > )
) Izvr$na logika Upravna logika
= > (PEP) (PDP)
-+—(4)
Odgovarajuce
odredbe
Odgovor XACML
Odobreni odredbe
htjev ®)
(6) (5) zany

N

Sredstva informacijskog
sustava

Spremnik
odredbi

Slika 4-12: Arhitektura nadzora pristupa zasnovana na XACML standardu

XACML definira istodobno jezik za odredbe o nadzoru pristupa i jezik za upite i
odgovore. Jezik za odredbe omogucuje izrazavanje odredbi o tome "tko smije $to napraviti i
kada". Jezik za upite i odgovore omogucuje postavljanje upita je li odredeni pristup u skladu
s definiranim odredbama te opisuje odgovore na takve upite. Primjenom XACML
specifikacije definira se nacin zapisa pravila u odredbama te algoritam za primjenu jednog

pravila u slucaju vise primjenjivih pravila u odredbama.

U XACML zapisu odredbe o nadzoru pristupa su liste koje se sastoje od cCetiri
elementa: subjekta, ciljnog objekta, akcije 1 uvjetnog dogadaja. Subjekt je korisnik ili grupa.
Ciljni objekt predstavlja XML dokument, uredaj ili datoteku. Akcije su operacije Citanja,
pisanja, stvaranja i brisanja. Uvjetni dogadaj (engl. provision) predstavlja radnju koja se
mora izvrSiti tijekom upotrebe XACML pravila. Primjer uvjetnih dogadaja su slanje
upozorenja, trazenje dodatnih vjerodajnica (engl. credential), zapoCinjanje postupka prijave

sustavu 1 sli¢no.
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5. Sigurnost racunalnih spletova

U ovom poglavlju opisano je nekoliko sustava sigurnosti koji se primjenjuju u zastiti
racunalnih spletova. Opisuje se sigurnost Globus sustava koji je jedan od najrasirenijih
sustava racunalnih spletova. Posebice se isticu CAS 1 VOMS kao sustavi za autorizaciju te

sustav PRIMA za nadzor pristupa u raspodijeljenom sustavu.

5.1. Sigurnost Globus sustava

Uloga sigurnosti u racunalnim spletovima pokazuje se na primjeru Globus sustava
[55, 57]. Globus je sustav velikog razmjera (engl. large scale) u kojem se racunski zadaci
raspodjeljuju na veliki broj racunala te ukljucuju velik broj datoteka i drugih racunalnih
sredstava. Sredstva u racunalnim spletovima (engl. grid) [56] Cesto su smjestena u razli¢itim

administrativnim domenama i na razli¢itim zemljopisnim poloZajima.

Sigurnosne odredbe Globus sustava

Zbog velikog broja Siroko raspodijeljenih korisnika i sredstava, uloga sigurnosti je
kljuéna u Globus sustavu. U odredbama sigurnosti za Globus sustav nabrojeni su zahtjevi
koje moraju ostvariti mehanizmi sigurnosti. Odredbe sigurnosti obuhvacaju sljedec¢ih osam

zahtjeva objasnjenih u nastavku.

Okolina se sastoji od vise administrativnih domena. Radna okolina Globus sustava
sastoji se od viSe administrativnih domena, gdje svaka domena ima svoje lokalne sigurnosne
odredbe. Lokalne odredbe domene nije moguce mijenjati i prilagodavati radi sudjelovanja u
Globus sustavu, niti odredbe Globus sustava mogu upravljati lokalnim sigurnosnim
odlukama. Stoga se odredbe Globus sustava odnose na operacije izmedu administrativnih

domena.

Lokalne operacije (tj. operacije koje se izvode samo unutar jedne domene)
prepustene su nadleznosti lokalnih sigurnosnih odredbi. Vezano uz prethodni zahtjev,
Globus pretpostavlja podloznost lokalnih operacija jedino lokalnim sigurnosnim odredbama.
Ako je operacija zapoceta i izvrSena unutar jedne domene, onda se sva pitanja sigurnosti
rjesavaju prema lokalnim odredbama te domene. Globus sustav ne nadzire sigurnost lokalnih

operacija pojedinih domena.

Globalne operacije (tj. operacije koje ukljucuju nekoliko domena) zahtijevaju
poznavanje pokretaca operacije u svakoj od domena u kojima se operacija izvodi. Pokretac,

bez obzira je li to korisnik ili proces koji se izvodi u korist korisnika, mora biti lokalno
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poznat u svim domenama u kojima se operacija izvodi. Na primjer, globalno ime korisnika
preslikava se u zasebno lokalno ime unutar pojedine domene. Pravila preslikavanja

definirana su zasebno u pojedinim domenama.

Operacije izmedu razlicitih domena zahtijevaju uzajamnu autentikaciju. Na primjer,
ako se korisnik jedne domene koristi uslugom iz druge domene, onda se identitet korisnika
provjerava u drugoj domeni. Jednako je vazno sa strane korisnika uvjeriti se u identitet

usluge koju se zeli koristiti.

Globalna autentikacija zamjenjuje lokalne autentikacije. Prethodna dva zahtjeva
objedinjuju se na sljede¢i nacin: ako je identitet korisnika provjeren na globalnoj razini i
korisnik je pod tim identitetom poznat i u lokalnoj domeni, onda nema potrebe korisnikov
identitet ponovno provjeravati u lokalnoj domeni. Autentikacija na razini Globus sustava
smatra se vjerodostojnom i jamc¢i za identitet korisnika koji je autenticiran na globalnoj

razini.

Nadzor pristupa je u nadleznosti lokalne sigurnosti. Nakon $to je korisnik potvrdio
svoj identitet, jo§ uvijek je potrebno provjeriti njegova prava pristupa prema sredstvu kojim
se koristi. Proces nadzora pristupa sredstvima Globus sustav prepusta lokalnoj domeni u

kojoj se sredstvo nalazi.

Korisnicima je omogucéeno prenosenje svojih prava pristupa na procese. Globus
pretpostavlja scenarij u kojem tijek izvodenja procesa odreduje slijed operacija koje se
izvrSavaju u razli¢itim domenama. Takva vrsta procesa autonomno zastupa interes korisnika
i zahtijeva prenoSenje korisnikovih prava pristupa. PrenoSenjem prava pristupa na procese,

Globus omogucuje izvodenje autonomnih procesa koji se ¢esto nazivaju agenti.

Skupu procesa u istoj domeni omogucuje se dijeljenje vjerodajnica. Cilj je posti¢i
ucinkovitost izvodenja skupine procesa iz iste domene ako se izvode u korist istog korisnika.
Skupini procesa pruza se moguc¢nost medusobnog dijeljenja istog skupa vjerodajnica. Ne
zahtijeva se od svakog procesa zasebni skup vjerodajnica. Opisanim pristupom Zeli se

osigurati svojstvo razmjernog rasta autentikacije s pove¢anjem broja procesa.

Arhitektura sigurnosti Globus sustava

Pod pretpostavkom da pojedine domene ostvaruje vlastite sigurnosne odredbe,
sigurnost Globus sustava usmjerena je sigurnosnim problemima koji ukljucuju vise domena.
Oblikovana arhitektura sigurnosti usredotocena je na predstavljanje identiteta korisnika u

udaljenoj domeni i koriStenje sredstava iz udaljene domene. Zbog toga su u sustavu Globus
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ostvareni mehanizmi za uzajamnu autentikaciju izmedu razli¢itih domena i prepoznavanje

korisnika iz udaljene domene.

U Globus sustavu nalaze se dvije vrste zastupnika: korisnicki zastupnik 1 zastupnik
sredstava. Korisnicki zastupnik je proces koji se izvodi u ogranicenom razdoblju u korist
korisnika. Zastupnik sredstava je proces koji se izvodi u odredenoj domeni i koristi za
prevodenje globalnih operacija nad sredstvima domene. Primjenom zastupnika sredstava
operacije nad globalnim sredstvima prevode se u lokalne operacije koje se izvode prema
pravilima lokalne domene. Tijekom pristupa sredstvima, korisnicki zastupnik komunicira sa

zastupnikom sredstava.

Arhitektura sigurnosti Globus sustava sastoji se od korisnika, korisnickih zastupnika,
zastupnika sredstava i procesa. U arhitekturi sigurnosti definiraju se Cetiri protokola njihove

medusobne suradnje, $to je prikazano na slici 5-1.

Protokol 3: Koritenje
sredstva u korist procesa Zastupnik stvara proces

Domena Domena

4 ----- + Zastupnik sredstava -Z---{ Zastupnik sredstava

; ;

Lokalne odredbe i Lokalne odredbe i

B EEPPTPRRTIS

v mehanizmi mehanizmi
sigurnosti sigurnosti
= N Proces =
Globalno-u-lokalno (korisnicki Globalno-u-lokalno
preslikavanje zastupnik) preslikavanje
\ identiteta / \\ identiteta /

L Protokol 4: Predstavljanje Korisnik mora biti
Proces stvar korisnika drugoj domeni
procese

nasljednike t

poznat domeni

Korisni¢ki zastupnik

Protokol 2: Koristenje

sredstva u korist korisnika
Protokol 1: Stvaranje

korisni€kog zastupnika

Korisnik

Domena

Slika 5-1: Arhitektura Globus sustava

Prvi protokol opisuje postupak kojim korisnik stvara i prenosi svoja prava na
korisnickog zastupnika. S ciljem prenosenja prava pristupa korisnickom zastupniku, korisnik

predaje zastupniku odgovarajuéi skup vjerodajnica.

Drugi protokol definira postupak koriStenje sredstva u drugoj domeni. Postupak se

izvodi uporabom stvorenog korisnickog zastupnika. Nakon autentikacije korisnickog
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zastupnika, u udaljenoj domeni se primjenom zastupnika sredstava stvara proces koji
predstavlja korisnika. Stvoreni proces ima sli¢nu ulogu kao i korisnicki zastupnik, samo §to
tu ulogu izvodi u udaljenoj domeni. Stvorenom procesu odobrava se pristup sredstvu na

osnovi pravila nadzora pristupa lokalne domene tog procesa.

Ako proces stvoren u udaljenoj domeni pokre¢e dodatna izraCunavanja u drugim
domenama, onda se koristi trec¢i protokol pomocu kojega proces zahtijeva koristenje sredstva
u drugoj domeni. U tom slucaju proces stvara svog korisni¢kog zastupnika, slicno kao $to to
radi korisnik. Preko svog korisnickog zastupnika proces zahtijeva koriStenje sredstva u

udaljenoj domeni.

Posljednjim protokolom definira se nadin predstavljanja korisnika u drugoj domeni.
Pretpostavlja se da korisnik u toj domeni ima definiran svoj korisnicki ra¢un. U tom sluc¢aju
potrebno je ostvariti pretvorbu vjerodajnica koje se dodjeljuju korisnickom zastupniku u
vjerodajnice prilagodene udaljenoj domeni. Opisanu pretvorbu vjerodajnica moguce je
obaviti preko posebnih posluzitelja kao Sto su CAS, VOMS i sl. Navedeni sustavi opisani su
u nastavku poglavlja. Pojedinosti svih protokola sigurnosti koji se primjenjuju u Globus

sustavu opisani su u [57].

5.2. CAS sustav

Osnovni problem koji se rjeSava u sustavima s CAS posluziteljem (Community
Authorization Server) [58] jest predstavljanje odredbi nadzora pristupa vjerodajnicama u
raspodijeljenim prividnim zajednicama (engl. virtual organization). Prividne zajednice
dinami¢ke su tvorevine stvorene od vise administrativnih domena koje su povezane
suradnjom na zajednickom zadatku. U takvom okruZenju javlja se problem izraZavanja
razli¢itih sigurnosnih odredbi i prilagodavanja sigurnosnih odredbi izmedu pojedinacnih

administrativnih domena, te organiziranja sigurnosnih odredbi u hijerarhijske strukture.

CAS posluzitelj odgovoran je za upravljanje odredbama koje rukovode procesom
nadzora pristupa sredstvima u prividnoj zajednici. CAS posluzitelj sadrzi zapise o
izdavateljima vjerodajnica, korisnicima, posluziteljima i sredstvima koja ¢ine zajednicu te o
grupama u koje su oni organizirani. Osim toga, sadrzi pravila koja definiraju tko (koja grupa)
ima pravo pristupa, koju vrstu pristupa ima i nad kojim sredstvima. CAS posluzitelj koristi
DAC model nadzora pristupa te omogucéuje prilagodljivost i visoku razluc¢ivost nadzora

pristupa nad operacijama koje je moguce izvoditi.

Na slici 5-2 prikazan je tijek akcija i uloga CAS posluzitelja u autentikaciji i

autorizaciji korisnika za ostvarenje prava pristupa sredstvu iz druge domene. U CAS sustavu
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sudjeluju korisnik, CAS posluzitelj i posluzitelj sredstava. Korisnik Zeli koristiti sredstvo
posluzitelja iz druge domene, ali nema odgovarajuc¢a prava pristupa ili ima neprikladan oblik
vjerodajnice s pravima pristupa. Korisnik se stoga u CAS zahtjevu autenticira CAS
posluzitelju 1 trazi propusnicu s pravima pristupa za izvodenje skupa akcija nad sredstvima
druge domene. CAS posluzitelj vraéa propusnicu u odgovoru. Korisnik $alje zahtjev za
koriStenjem sredstva posluzitelju sredstva u drugoj domeni i prikazuje mu dobivenu
propusnicu. Pristup sredstvu ovisi o tome dopusta li posluzitelj sredstva zajednici pravo
raspolaganja njegovim sredstvima. Ako zajednica ima odobrenje pristupa lokalno na
posluzitelju, ispituju se prava pristupa sadrzana u propusnici. Ako propusnica u sebi sadrzi
zatrazeno pravo pristupa, onda posluzitelj sredstva odobrava korisniku pristup do trazenog

sredstva i vra¢a mu odgovor.

Pripadnost
grupama < > CAS

+
CAS zahtjevT i Propusnica

Prava pristupa
Korisnik

Propusnica
+ zahtjev Odgovor

Posluzitel]
sredstava

Slika 5-2: Nacin primjene CAS sustava

5.3. VOMS sustav

Sustav VOMS (Virtual Organization Membeship System) [58, 60] zasniva se na
VOMS posluzitelju koji sluzi za potporu upravljanja nadzorom pristupa u prividnim
zajednicama. VOMS je sustav znatno slican sustavu CAS. Oba sustava rjeSavaju problem
predstavljanja subjekta u razli¢itim administrativnim domenama raspodijeljene okoline
opisane zahtjevima sustava Globus. Nacin komunikacije korisnika s VOMS posluziteljem i
posluziteljem sredstava slican je kao u sustavu CAS. Za izvodenje operacije u udaljenoj
domeni prividne zajednice korisnik trazi kratkoro¢nu vjerodajnicu od VOMS posluzitelja

zajednice. VOMS posluzitelj stvara korisnikovu vjerodajnicu i S$alje ju korisniku. S
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dobivenom vjerodajnicom, korisnik zahtijeva sredstvo od posluzitelja sredstva iz druge

domene. Posluzitelj sredstva odobrava ili odbija korisnikov zahtjev.

CAS i VOMS razlikuju se u izrazajnosti koju pruzaju. Izdavanjem vjerodajnice,
VOMS posluzitelj postize vecu izrazajnost nego Sto to CAS postize izdavanjem propusnice.
Vjerodajnica koju izdaje VOMS, osim propusnice, sadrzava podatke o ¢lanstvu korisnika u
grupama te korisnikovim ulogama u prividnoj zajednici. Uporabom propusnice u
vjerodajnici, VOMS posluzitelj omogucuje isto §to i CAS posluzitelj. Razlika izmedu

sustava VOMS i CAS prikazana je na slici 5-3.

Pripadnost
grupama CAS VOMS Pripadnost
+ grupama
Prava pristupa |
Propusnica l Vjerodajnica
S
Korisnik | Korisnik
i }
Zahtjev + | Zahtjev +
propusnica vjerodajnica
\ J |
Posluzitel] Posluzitel] Lokalna prava
sredstava | sredstava pristupa

Slika 5-3: Razlika izmedu sustava VOMS 1 CAS

CAS izravno izdaje propusnice Kkorisniku. Izravnim izdavanjem propusnice,
posluzitelju sredstava oduzima se nadleZnost nadzora pristupa nad vlastitim sredstvima i
nadleznost se predaje CAS administratoru. Lokalni administrator odobrava ili zabranjuje
zajednici pristup, ali ne moze utjecati na ono Sto zajednica ima pravo Koristiti u njegovoj
lokalnoj domeni. Time se narusava osnovno nacelo ra¢unalnih spletova, gdje svatko upravlja

svojim sredstvima i odlucuje koja sredstva Zeli ponuditi zajednici.

VOMS dodatno omogucuje visSe kontrole u nadleznosti lokalnog posluzitelja
sredstava. Korisnikova vjerodajnica sadrzi podatke o grupi ili ulozi korisnika u zajednici, ali
ne sadrzi propusnicu s pravima pristupa. Nepostojanjem propusnice, lokalnom se
posluzitelju sredstava ne namecu prava pristupa zajednice koju predstavlja VOMS
posluzitelj. Time je posluzitelju sredstva omoguceno da na osnovi grupa i uloga nadzire

pristup zajednice svojim sredstvima.
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5.4. PRIMA

PRIMA [60] (System for Priviledge Management) je sustav za nadziranje pristupa
sredstvima na osnovi povlastica (engl. priviledge). Povlastica je skup razli¢itih svojstava
subjekta koji subjektu omoguéuju pristup sredstvima. PRIMA omogucuje uspostavu
pojedinac¢nog povjerenja izmedu dva subjekta iz razliCitih administrativnih domena i pri
tome ne zahtijeva formalno povjerenje izmedu samih domena. PRIMA sustav oblikovan je
za potpuno raspodijeljenu okolinu i omoguéuje potporu za stvaranje malih spontanih
prijelaznih zajednica. PRIMA ne namece zahtjeve za ostvarivanje zajednic¢ke infrastrukture,
kao §to su primjerice posluzitelji zajednice. Medutim, ako su takvi posluzitelji postavljeni
(npr. VOMS posluzitelj), PRIMA ih moze koristiti za napredno upravljanje veéim

zajednicama.

PRIMA omoguéuje uporabu najmanje povlastice za pristup sredstvima. Korisnik
prema vlastitom izboru grupira svoje dozvole za pristup u povlastice i ima moguénost
upucivanja zahtjeva s najmanjim skupom povlastica dovoljnim za pristup. Time se smanjuje
rizik od zlouporabe korisnikovih povlastica u slucaju narusavanja sigurnosti povlastice.
Dodatno, korisnicima je dopusteno prenositi povlastice nad sredstvima za koja su nadlezni.
PRIMA podupire dinamicko stvaranje korisnickih racuna s povlasticama koje izdaju

ovlastene strane (administratori sredstava, vlasnici sredstava, voditelji grupa i slicno).

PRIMA primjenjuje povlastice u obliku X.509 iskaznice svojstava (engl. attribute
certificate, AC) [62] i time na siguran nacin pripisuje povlastice korisnicima. Osim
povlastica, PRIMA dodatno primjenjuje odredbe sredstava zapisane u obliku X.509
iskaznice svojstava i time na siguran nacin povezuje odredbe sa sredstvima. Jedan dio
sustava PRIMA posvecen je administriranju povlastica i odredbi, dok je drugi dio upravna i
izvrSna logika. Upravna logika u obliku autorizacijskog modula Globus sustava donosi
odluke o pristupu na osnovi kombinacije korisnickih povlastica i odredbi sredstava. Izvrsna
logika provodi nadzor pristupa koriste¢i se podacima upravne logike i ACL listama jedne
vrste datotecnog sustava. Podrzan je i XML oblik ACL listi koristen u projektu Slashgrid
[62].

Arhitektura PRIMA sustava prikazana je na slici 5-4. Ovlasteni Izdavatelj odredbi
(engl. policy authority) pomocu Stvaratelja odredbi (engl. policy creator) stvara odredbe
pristupa sredstvima (1.a) te ih Salje PRIMA autorizacijskom modulu (1.b). Izdavatelji
povlastica (engl. attribute authority) koriste Stvaratelja povlastica (engl. priviledge creator)
za stvaranje povlastica pojedinih subjekata (2). Subjekti izabiru povlastice koje Zele koristiti

uz odredenu skupinu zahtjeva (3). Dodatno, subjekti grupiraju povlastice sa svojim
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autentikacijskim svojstvima koriste¢i Objedinitelj povlastica (engl. priviledge combinator)

(4). Rezultat je vjerodajnica koju korisnik upotrebljava pri postavljanju zahtjeva (5).

Izdavatelj Upravljanje poviasticama Nadzor pristupa
povlastica
Povezani Globus i PRIMA
< @) > Stvarat.elj
Povlastica povlastica
Okolina za izvodenje usluga
\°
3) u\erx\\“"’° \as“"‘"’ Objedinitelj 4
Povlastica L . ()
\s povlastica )
5 )/ Zahtjev Odluke
O a ;
° ‘/‘o P pristupa
\e Odgovor Gl
-t (10) obus
©) > upravitelj
SUbJekt Zahtjev + vjerodajnica ‘
Vjerodajnica (7) . .
+ zahtijevano sredstvo | (g.a) Lokalni identitet
Izdavatelj \
odredbi Odredbe : PRIMA
sredstava Stvaratelj autorizacijski ——(8.b)—
< (1.a) > odredbi modul

? A
Odredbe sredstava ‘

(1.b)

Slika 5-4: Arhitektura PRIMA sustava

Pristup subjekta sredstvima nadzire se zajednickim medudjelovanjem sustava
PRIMA s dijelovima sustava Globus. Globus upravitelj (engl. Globus gateway) prima
zahtjeve i vjerodajnice subjekata (6). Iz zahtjeva zatim izdvaja podatak o zahtijevanom
sredstvu, te Salje PRIMA autorizacijskom modulu vjerodajnicu i podatak o zahtijevanom

sredstvu (7).

PRIMA autorizacijski modul predstavlja glavni dio nadzora pristupa. On ostvaruje
upravnu logiku nadzora pristupa preslikavanjem identiteta subjekta i donoSenjem odluka o
nadzoru pristupa. Preslikavanje identiteta subjekta izvodi se na osnovi vjerodajnice. Identitet
subjekta sadrzan u vjerodajnici preslikava se u korisnicki identitet lokalne domene.
Preslikani lokalni identitet vra¢a se Globus upravitelj (8.a). Odluke o nadzoru pristupa
donose se na osnovi lokalnog identiteta i odredbi sredstava pohranjenih u PRIMA
autorizacijskom modulu. Primjenom lokalnih korisni¢kih identiteta, odredbe sredstava
definiraju prava pristupa datotekama, ograni¢enje mreznog pristupa i sli¢no. Odluke pristupa

Salju se Okolini za izvodenje usluga koja sluzi kao izvrSna logika (8.b). Izvr$na logika
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primjenjuje odluke pristupa za posluzivanje subjektova zahtjeva Sto ga Globus upravitelj

prosljeduje Okolini za izvodenje usluga (9, 10).
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6. Nadziranje pristupa racunalnim sustavima
zasnovanim na uslugama

Nadziranje pristupa uslugama jedna je od osnovnih funkcionalnosti sustava
zasnovanih na uslugama. Mehanizme za nadziranje pristupa uslugama u sustavima
zasnovanim na uslugama pozeljno je ostvariti u okviru jedinstvenog sigurnosnog podsustava.
Primjena jedinstvenog sigurnosnog podsustava ubrzava razvoj i olakSava upravljanje
uslugama u sustavima zasnovanim na uslugama. Nadalje, tijekom razvoja novih usluga
potrebno je samo izgraditi poslovnu logiku usluge, dok se sigurnost usluga ostvaruje

primjenom jedinstvenog sigurnosnog podsustava.

U prakticnom dijelu magistarskog rada oblikovan je i razvijen sustav Nadzornik
[65]. Sustav Nadzornik omogucava nadzor pristupa uslugama racunalnih sustava zasnovanih
na uslugama. Sustav je razvijen u suradnji tvrtke Ericsson Nikola Tesla d.d. i Fakulteta
elektrotehnike i racunarstva. Suradnja je potpomognuta nacionalnim tehnoloskim projektom
CroGRID pod pokroviteljstvom Ministarstva znanosti, obrazovanja i Sporta. Sustav
Nadzornik je dio racunalne okoline za izgradnju raspodijeljenih primjenskih sustava
zasnovanih na uslugama [66 — 73].

Zasticena domena

/

0,
-

|
I
I
Korisnik I

[ )
«+—p» Nadzornik
P —

Slika 6-1: Okolina i primjena sustava Nadzornik

Slika 6-1 prikazuje okolinu i primjenu sustava Nadzormik. Sustav Nadzornik
primjenjuje se za izgradnju zasticene domene nad skupom usluga. Dodatno, sustav u
zaSti¢enoj domeni nadzire pristup korisnika do usluga. Sustav Nadzornik ostvaruje

funkcionalnost sigurnosnog posrednika u komunikaciji korisnika i usluga. Samo ovlasteni
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korisnici imaju pravo pristupa uslugama u zasticenoj domeni pri ¢emu se Stiti sigurnost

korisnika i usluga.

Zahtjevi sigurnosti koji odreduju svojstva sustava Nadzornik opisani su u odjeljku
6.1. Upravljacki podaci na kojima se zasniva nadzor pristupa definirani su u odjeljku 6.2.
Osnovne funkcijske cjeline sustava Nadzornik opisane su u poglavlju 6.3. Protokoli
komunikacije i razmjene upravljackih podataka opisani su u odjeljku 6.4. Arhitektura sustava

Nadzornik prikazana je u odjeljku 6.5.

6.1. Zahtjevi sigurnosti

Arhitektura sustava Nadzornik oblikovana je na osnovi sljedeCa Cetiri zahtjeva:
sustav Nadzornik ostvaruje zasticenu domenu za nadzor pristupa uslugama, omogucuje
prijavu novih usluga i korisnika u zasticenu domenu, prilagodava nadzor pristupa zahtjevima

usluga i zasniva nadzor pristupa na povjerenju u administratora sustava.

Usluge su osnovne programske jedinke za koje sustav Nadzornik ostvaruje nadzor
pristupa. Nadzor pristupa skupu usluga ostvaruje se izgradnjom zastiCene domene. Zasti¢ena
domena izgraduje se ostvarenjem upravitelja primjenske razine. Upravitelj primjenske razine
upravlja prosljedivanjem poruka zahtjeva uslugama u zaSticenoj domeni. Upravljanje

prosljedivanjem definira se upravljackim podacima nadzora pristupa.

Skup usluga zasticene domene sustava Nadzornik moguce je prosiriti dodavanjem
novih usluga. Dodavanje novih usluga prosiruje domenu novim funkcionalnostima te
omogucava rast i razvoj domene. Dodavanje usluga i korisnika ostvaruje se javno dostupnim

postupcima registracije i autentikacije.

Pruzatelji usluga definiraju sigurnosne zahtjeve usluga prilikom registriranja usluga
u zasticenu domenu. Sigurnosni zahtjevi pruzatelja usluga definiraju se u odredbama usluga.
Na osnovi definiranih odredbi, mehanizam nadzora pristupa odlucuje koje postupke
sigurnosti treba izvoditi tijekom nadzora pristupa usluzi. Postupci sigurnosti obuhvaéaju
provjeru identiteta korisnika usluge, provjeru autorizacije korisnika usluge i biljezenje

koriStenja usluge.

Prijava usluga u zaSti¢enu domenu sustava Nadzornik zasniva se na povjerenju
pruzatelja usluge u administratora sustava Nadzornik. Administrator sustava ovlaSten je
postavljati prava za pristup uslugama u zasticenoj domeni. Administrator definira prava
pristupa usluzi prema dogovoru s pruzateljem usluge. Na osnovi definiranih prava pristupa

izvodi se sigurnosni postupak provjere autorizacije za koristenje usluge.
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6.2. Upravljacki podaci nadzora pristupa

Sustav Nadzornik ostvaruje nadzor pristupa uslugama uporabom upravljackih
podataka. Upravljacki podaci grupirani su u sljede¢e tri skupine podataka: svojstva
identiteta, skup prava i skup odredbi. Slika 6-2 prikazuje razredbu upravljackih podataka i
definira koje od navedenih podataka u sustav unose korisnici, pruzatelji usluga i

administratori.

Korisnik

Pruzatelj
lll uslage
Podaci o usluzi w
Podaci o korisniku
QOdredbe usluge

Nadzornik

Svojstva
identiteta

Skup prava Skup odredbi

Administrator

Dy
Podaci o pravima &
pristupa

Slika 6-2: Upravljacki podaci za nadzor pristupa u sustavu Nadzornik

Upravljacki podaci svojstva identiteta sadrze informacije koje se primjenjuju tijekom
autentikacije usluga i korisnika registriranih u sustavu Nadzornik. Osim ovih informacija,
svojstva identiteta sadrze opise posebnih svojstava korisnika i usluga. Podaci svojstva
identiteta izgradeni su od skupa podataka o korisnicima i skupa podataka o uslugama. Podaci
o korisniku sadrze informacije koje opisuju korisnika, a definira ih korisnik tijekom
registriranja u sustav Nadzornik. Podaci o usluzi sadrze informacije koje opisuju uslugu, a

definira ih pruzatelj usluge tijekom registriranja usluge u sustav Nadzornik.

Upravljacki podaci skup odredbi definiraju uvjete koriStenja usluga registriranih u
sustavu Nadzornik. Sustav Nadzornik na osnovi ovih podataka odabire odgovarajucée
mehanizme za nadziranje pristupa pojedinoj usluzi u zasti¢enoj domeni. Podaci skup odredbi
izgradeni su od skupa odredbi usluga koje definiraju pruzatelji usluga. U odredbama usluga

definiraju se operacije koje usluga nudi za koriStenje. Osim toga, definira se je li tijekom
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pristupa usluzi potrebno provjeriti identitet i prava pristupa korisnika, te pratiti koristenje

usluge.

Upravljacki podaci skup prava primjenjuju se za provjeru prava pristupa pojedinim
operacijama usluge. Navedene podatke definira administrator sustava u dogovoru s
pruzateljem usluge. Administrator za svaku uslugu definira grupe korisnika ili pojedinacne

korisnike s pravima pristupa pojedinim operacijama usluge.

6.2.1. Podaci o korisniku

Podaci o korisniku primjenjuju se za utvrdivanje identiteta i svojstava korisnika koji
se prijavljuje u sustav postupkom autentikacije. Podaci o korisniku sadrze autentikacijske
podatke korisnika i svojstva pridruzena korisniku. Tablica 6-1 opisuje strukturu podataka o

korisniku.

Tablica 6-1: Struktura podataka o korisniku

Podaci o korisniku

Autentikacijski Korisnicko ime
podaci Zaporka
Puno ime i prezime

Jedinstveni mati¢ni broj gradana (JMBG)

Pridruzena svojstva Telefonski podaci

Podaci adrese elektronickog postanskog
pretinca

Dodatni podaci

Autentikacijski podaci omogucavaju provjeru identiteta korisnika koji se prijavljuju
u sustav Nadzornik. Ovi podaci sastoje se od korisnickog imena i zaporke. Tijekom prijave
korisnika u sustav, korisnik unosi vlastito korisnicko ime i tajnu zaporku. Sustav Nadzornik
omogucava prijavu korisnika samo ako zadanom korisnickom imenu odgovara unesena

zaporka.

PridruZena svojstva sadrze informacije koje dodatno opisuju identitet korisnika.
PridruZzena svojstva sadrze ime i prezime korisnika, jedinstveni mati¢ni broj gradana
(JMBGQG), telefonske podatke, adresu elektronicke poste i skup dodatnih podataka. Dodatni

podaci omogucavaju unoSenje dodatnih proizvoljnih svojstava identiteta korisnika.
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6.2.2. Podaci o usluzi

Podaci o usluzi primjenjuju se za utvrdivanje identiteta i svojstava usluge koju
pruzatelj usluge prijavljuje u sustav. Podaci o usluzi sadrze autentikacijske podatke i svojstva

pridruzena usluzi. Tablica 6-2 opisuje strukturu podataka o usluzi.

Tablica 6-2: Struktura podataka o usluzi

Podaci o usluzi

Autentikacijski Ime usluge
podaci Zaporka
Puno ime usluge
Pridruzena svojstva Podaci pripadnosti
Dodatni podaci

Autentikacijski podaci omoguéavaju provjeru identiteta usluge koju se prijavljuje u
sustav Nadzornik. Ovi podaci sastoje se od korisni¢kog imena i zaporke. Navedeni podaci
koriste se tijekom prijave usluge u sustav. Sustav Nadzornik omogucava prijavu usluge u

sustav samo ako se tijekom prijave uz ime usluge navede odgovarajuca zaporka.

Pridruzena svojstva sadrze informacije koje dodatno opisuju identitet usluge. Ovi
podaci sadrze puno ime usluge, podatke pripadnosti i skup dodatnih podataka. Podaci
pripadnosti odreduju primjenski sustav u korist kojeg se pruza uslugu. Dodatni podaci

omogucavaju unosenje dodatnih proizvoljnih svojstava identiteta usluge.

6.2.3. Odredbe usluga

Upravljacki podaci odredbe usluge (engl. service access policy) definiraju nacin na
koji je moguce korisititi uslugu. Ovi podaci sadrze postavke ponude, postavke provjere
pristupa i postavke pracenja koriStenja. Tablica 6-3 prikazuje strukturu podataka o

odredbama usluge.

Podaci o postavkama ponude sadrze adresu na kojoj je dostupna usluga, adresu na
kojoj je dostupan opis pristupnog sucelja usluge i popis operacija usluge koje je moguce
koristiti. Postavke provjere pristupa definiraju treba li tijekom nadzora pristupa usluzi
provjeravati identiteta korisnika i provjeru autorizacije korisnika. Zastavica identifikacije
odreduje treba li provjeravati identitet korisnika za svaki pristup usluzi. Zastavica
autorizacije odreduje treba li provjeravati korisnikova prava pristupa za svaki pristup usluzi.

Postavke pracenja koristenja upravljaju postupkom pracenja koristenja usluge. Ovi podaci
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sadrze zastavicu pracenja koriStenja i predlozak pracéenja koriStenja. Ako je zastavica
prac¢enja koriStenja postavljena, pri koriStenju usluge treba stvarati biljeske koriStenja.
Predlozak pracenja koriStenja definira podatke koji se postupkom pracenja koriStenja

zapisuju u biljeskama koriStenja [74].

Tablica 6-3: Struktura odredbi usluge

Adresa usluge

Adresa opisnika usluge

Popis ponudenih operacija

Zastavica identifikacije

Zastavica autorizacije

Zastavica pracenja koriStenja

Predlozak pracenja koriStenja

6.2.4. Podaci o pravima pristupa

Podaci o pravima pristupa primjenjuju se za dozvoljavanje koristenja usluga. Podaci
o pravima pristupa definiraju se uporabom grupa i dozvola pristupa. Grupa je skupina
korisnika koje administrator udruzuje radi jednostavnijega postavljanja dozvola pristupa. U
tablici 6-4 kao primjer su prikazane grupa A i grupa B. Grupu A ¢ine korisnici Marko i Ana,

te svi korisnici koji su ¢lanovi grupe B. Nadalje, grupu B ¢ine korisnici Ankica i Branko.

Tablica 6-4: Struktura podataka o pravima pristupa prikazana primjerom

Ime grupe Ime korisnika
Marko
Grupa A Ana
Grupa B
Ankica
Grupa B Branko
Korisni¢ko ime ili ime ..
Ime usluge Ime operacije
grupe
Kultura
Vijesti Svijet
Sport
Ana Pregled odredista
Izletnik Pregled hotela
Kona¢na cijena
Grupa B Vijesti Sport
Zabava
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Dozvole pristupa (engl. permission) sadrze informacije o akcijama koje odredeni
korisnik ili grupa ima pravo izvesti. U sustavu Nadzornik akcija je poziv operacije usluge.
Akcije su definirane imenom usluge i imenom operacije. U tablici 6-4 kao primjer prikazane
su dozvole pristupa za korisnika Ana i grupu B. Korisnik Ana ima dozvolu pozivanja
operacija "Kultura", "Svijet" i "Sport" koje pruza usluga Vijesti, te operacija "Pregled
odredista", "Pregled hotela" i "Konacna cijena" koje pruza usluga Izletnik. Korisnici u grupi

B imaju dozvolu pozivanja operacija "Sport" i "Zabava" koje pruza usluga Vijesti.

6.3. Osnovne funkcionalnosti sustava Nadzornik

Podjela funkcionalnosti u sustavu Nadzornik prikazana je slikom 6-3. Dvije osnovne
funkcionalnosti, Uspostava pristupa 1 Provedba pristupa, ostvarene su primjenom UP i PP
podsustava. UP podsustav izvodi postupke za stvaranje upravljackih podataka za nadzor
koristenja usluga u domeni. PP podsustav primjenjuje postoje¢e upravljacke podatke i na

osnovi njih nadzire koriStenje usluga.

Upravna logika Zakonodavna logika Spremnik upravljackih
E d " podataka

//7774 77777777 ~ /,,7777; 7777777 \ o ——— - N
[ Autenticiranje korisnika \ ,’ Registriranje korisnika i 4
} i usluga } usluga .

! o 1" izmijene, spremanja i !
| Uspostava sjednice za dohvaéanja podataka |
\\ pristup u domenu I

Operacije dodavanja, |

|

|

| i L

1| Autoriziranje i =

| 1 administriranje domene/\ ]

A /

UP podsustav

8 (Uspostava pristupa)
Q
g L
© Uspostava Administrator
g pristupa Zadavanje upravljackih
8 podataka
= PP podsustav
ﬁ (Provedba pristupa)
/lz;'lﬁﬁﬁt 777777 N Koristenje usluge
‘ rillazna vrata 1 - Usluga
| Primanje, provjera i }
Nadzornik } prosljedivanje zahtjeva }
\ Pracenje koritenja -—
A
Korisnik ili
St <«
pruzatelj usluge
Koristenje usluge :
Korisnik ¢——————— Izvréna logika

Slika 6-3: Osnovne funkcijske cjeline sustava Nadzornik

UP podsustav dostupan je korisnicima i pruzateljima usluga za uspostavljanje
pristupa posredovanjem PP podsustava. UP podsustav prima zahtjeve uspostave pristupa na

osnovi kojih stvara i sprema upravljacke podatke korisnika i usluga. PP podsustav na osnovi
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raspolozivih upravljackih podataka ne prihvaca ili prihvaca zahtjeve koristenja usluga. Ako
upravljacki podaci korisnika ili usluge nisu spremljeni u UP podsustavu, korisnik i usluga

nemaju pravo pristupa domeni.

Funkcionalnosti UP 1 PP podsustava razradene su i grupirane prema IETF radnom
okviru nadzora pristupa koji je opisan u odjeljku 3.4.1. UP podsustav ostvaruje
funkcionalnosti spremnika upravljac¢kih podataka, zakonodavne logike i upravne logike. PP

podsustav ostvaruje funkcionalnost izvr$ne logike.

Spremnik upravljackih podataka pruza osnovne operacije spremanja, dohvacanja,
dodavanja i izmjene upravljackih podataka. Zakonodavna logika omogucuje Kkorisnicima,
pruzateljima usluga i administratorima zadavanje upravljackih podataka. Funkcionalnosti
zakonodavne logike obuhvacéaju postupke registriranja korisnika i usluga, autoriziranje
korisnika i administriranje domene. Korisnici i usluge primjenjuju zakonodavnu logiku kako
bi registrirali svoje upravljacke podatke. Korisnici registriraju podatke o korisniku, dok
pruzatelji usluga registriraju podatke o usluzi i odredbama usluge. Administrator autorizira
korisnike i administrira upravljacke podatke. Funkcionalnosti upravne logike obuhvacaju
autenticiranje korisnika i usluge te uspostavljanje sjednice za pristup uslugama u domeni.
Autentikacijom se provjerava identitet korisnika i usluga te uspostavlja sjednica. Postupak
uspostave sjednice obuhvaca pripremanje upravljackih podataka potrebnih izvrsnoj logici za

nadzor pristupa.

Funkcionalnosti izvrsne logike obuhvacaju primanje i prosljedivanje korisnickih
zahtjeva, ispitivanje upravljackih podataka i pracenje koriStenja. IzvrSna logika prima
korisnicke zahtjeve, a prosljedivanje izvodi tek ako ispitivanjem upravljackih podataka
utvrdi da je postavljeni zahtjev odobren. Ako upravljacki podaci zahtijevaju pracenje

kori$tenja, izvr$na logika biljeZi podatke o postavljenim zahtjevima.

6.4. Protokoli razmjene podataka

Protokoli razmjene podataka u sustavu Nadzornik dijele se na protokole dogovora
pristupa i protokole provedbe dogovora. U protokole dogovora pristupa ubrajaju se protokoli
registracije i autentikacije. Navedenim protokolima definira se komunikaciju korisnika i
usluga sa sustavom Nadzornik. Protokolom registracije u sustav se unose upravljacki podaci
o korisnicima i uslugama. Protokolom autentikacije uspostavlja se i obustavlja sjednica
izmedu korisnika ili usluge i sustava. Dodatno, postupkom uspostave sjednice razmjenjuju se
i pripremaju upravljacki podaci potrebni za protokol provedbe dogovora. Protokol provedbe

dogovora je protokol ispitivanja upravljackih podataka za nadzor pristupa. Protokolom
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ispitivanja upravljackih podataka provjeravaju se prava koriStenja usluga te se donosi odluka

o dozvoli pristupa.

6.4.1. Protokol registracije

Razlikuju se dvije vrste protokola registracije ovisno o tome registrira li se korisnik
ili usluga. Slikom 6-4 prikazan je protokol registracije korisnika. Korisnik zapocinje protokol
registracije slanjem zahtjeva registracije sustavu Nadzornik (1). Sustav Nadzornik odgovara
na zahtjev slanjem obrasca za prikupljanje podataka o korisniku (2). Korisnik popunjava
trazene podatke u obrascu i Salje ispunjeni obrazac do sustava Nadzornik (3). Nadzornik Cita

podatke iz obrasca, zapisuje ih u spremnik i vraca potvrdu registracije korisniku (4).

Korisnik

'I' Nadzornik

Zahtjev registracije korisnika

(1

|

|

|

|

|

:

|

: Obrazac za prikupljanje podataka o korisniku
| (2)
|

|

|

L

|

|

|

|

|

Obrazac ispunjen podacima o korisniku

3) A

Potvrda registracije
N (4)
|
|

Slika 6-4: Protokol registracije korisnika u sustav Nadzornik

Slika 6-5 prikazuje protokol registracije usluge. Pruzatelj usluge zapocinje protokol
slanjem zahtjeva registracije sustavu Nadzornik (1). Nadzornik odgovara slanjem obrasca za
prikupljanje opcih podataka o usluzi (2). Opéi podaci o usluzi su podaci koji sadrze
informacije o usluzi neovisne o vrsti usluge. Na primjer, adresa opisnika usluge je opci
podatak o usluzi. Pruzatelj usluge popunjava obrazac i Salje ispunjeni obrazac do sustava
Nadzornik (3). Nadzornik tumaci podatke iz obrasca, na osnovi njih dinamicki stvara obrazac
prilagoden za prikupljanje posebnih podataka o usluzi i1 Salje ga pruzatelju usluge (4).
Posebni podaci o usluzi su podaci koji ovise o vrsti usluge. Na primjer, posebni podaci o
usluzi su popis operacija koje usluga nudi. Pruzatelj usluge popunjava obrazac posebnim
podacima 1 Salje ga sustavu Nadzornik (5). Nadzornik zapisuje podatke prikupljene iz oba

obrasca u spremnik podataka, te vra¢a potvrdu registracije pruzatelju usluge (6).
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Slika 6-5: Protokol registracije usluge u sustav Nadzornik

6.4.2. Pripremanje upravijackih podataka

Nakon $§to su upravljacki podaci korisnika spremljeni u sustavu, postupkom
autentikacije ti se podaci pripremaju za nadzor koriStenja usluga u domeni sustava
Nadzornik. Priprema upravljackih podataka obuhvaca postupke stvaranja dodatnih podataka
sjednice, obrade i pretvorbe podataka te razmjenu podataka izmedu UP podsustava, PP

podsustava i korisnika koji se autenticira.

Postoje dva klasi¢na modela pripreme upravljackih podataka. Oba modela zasnivaju
se na modelima suradnje izvr$ne i upravne logike: modelu potrazivanja 1 modelu ponude.
Navedeni modeli suradnje izvr$ne i upravne logike opisani su u odjeljku 3.4.1. U ostvarenju
sustava Nadzornik, UP podsustav i PP podsustav raspodijeljeni su na razliita racunala.
Nadzor pristupa uporabom upravljackih podataka pripremljenih primjenom klasi¢énih modela
nije prilagoden raspodijeljenoj okolini u kojoj komuniciraju UP i PP podsustavi sustava
Nadzornik. Stoga je osmi$ljen model pripremanja upravljackih podataka prilagoden okolini u

kojoj komuniciraju udaljeni UP i PP podsustavi.
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Primjena modela potraZivanja

Slika 6-6 prikazuje model potrazivanja upravljackih podataka za nadzor pristupa na
primjeru sustava Nadzornik. Korisnik se autenticira UP logici i pokrece zahtjev za stvaranje
korisnicke sjednice (1). UP podsustav stvara sjednicu korisnika, potpisuje identifikacijski
podatak sjednice i vraca ga korisniku (2). Identifikacijski podatak sjednice je korisnikov novi
identitet u sustavu. U svaki sljede¢i zahtjev za koriStenje usluge u zaStiCenoj domeni,
korisnik umece identitet ostvarene sjednice (3). Primivsi zahtjev, PP podsustav na osnovi
dobivenog identiteta potrazuje i dohvaca iz UP podsustav upravljacke podatke za nadzor
pristupa (4, 5). U upravljackim podacima je sadrzana odluka provedbe pristupa. Na osnovi
odluke o dozvoli pristupa iz upravljackih podataka, PP podsustav prosljeduje zahtjev
korisnika usluzi (6). Usluga Salje odgovor PP podsustavu (7), a PP podsustav prosljeduje

odgovor korisniku (8).

T T T T T S stéena domenal

Zasticena domena

UP podsustav

\
©®)

I Identitet
1

Autentikacijski (1 \
podaci )
Identitet $
(3)

— |

Korisni€ki proces

—
N
~

Korisnik

Slika 6-6: Model potrazivanja upravljackih podataka

Model potrazivanja uzrokuje ucestalu komunikaciju izmedu UP i PP podsustava.
Kako su UP i PP podsustavi raspodijeljeni na razli¢ita racunala, ucestala komunikacija
izmedu njih stvara znatan komunikacijski teret na mreZi i naruSava radna svojstva i sigurnost

sustava Nadzornik.

Primjena modela ponude

Na slici 6-7 prikazan je model ponude upravljackih podataka za nadzor pristupa na
primjeru sustava Nadzornik. Korisnikov pocetni korak je autentikacija UP podsustavu (1).
Tijekom autentikacije, UP podsustav stvara sjednicu korisnika, potpisuje identifikacijski

podatak sjednice i izdaje ga korisniku kao njegov novi identitet u domeni (2a). Osim toga,
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UP podsustav u istom koraku stvara korisnikovu propusnicu s upravljackom podacima za
dozvolu pristupa u domeni. Upravljacki podaci moraju biti potpisani, zbog toga $to njihovo
prenosenje izvan zasticene domene predstavlja sigurnosni rizik. U svaki sljedec¢i zahtjev za
koriStenje usluge, upucen putem PP podsustava, korisnik umecée svoj identitet u domeni te
propusnicu s potpisanim upravljackim podacima (3). Primiv$i zahtjev, PP podsustav
provjerava potpis upravljackih podataka u propusnici. Na osnovi dobivenog identiteta i
dozvola pristupa iz propusnice, PP podsustav prosljeduje korisnikov zahtjev usluzi (4).

Usluga $alje odgovor PP podsustavu (5), a PP podsustav prosljeduje odgovor korisniku (6).

e e e e e — — — —

Zasticena domena

UP podsustav

Autentikacijski "
i \'\" -7 - |
podaci (2b) - R |
Upravljacki (2a) 7777P7P,,,d, t
podaci podsustav
. Identitet
: i
Propusnica (3)

Korisni¢ki proces

Korisnik

Slika 6-7: Model ponude upravljackih podataka

Provjera potpisa upravljackih podataka racunalno je zahtjevna operacija koja se u ovom
modelu izvodi za svaki primljeni zahtjev. Ucestale provjere potpisa veée koli¢ine
upravljackih podataka kod modela ponude negativno utjeCu na radna svojstva nadzora

pristupa sustava Nadzornik.

Primjena mjeSovitog modela ponude i potraZivanja

U okviru magistarskog rada oblikovan je novi mjesoviti model ponude i potrazZivanja
(PP model) prikazan na slici 6-8. Prema mjeSovitom PP modelu pripremanja upravljackih
podataka korisniku se tijekom autentikacije (1) izdaje novi identitet (2a) te se upravljacki
podaci s pravima pristupa upisuju u lokalni spremnik PP podsustava (2b). Kao kod modela
potrazivanja, u zahtjev za koriStenje usluge upucen putem PP podsustava korisnik umece
svoj identitet u domeni (3). Nakon primitka zahtjeva, izvrSna logika PP podsustava
primjenjuje dobiveni identitet i potrazuje upravljacke podatke za nadzor pristupa iz lokalnog

spremnika (4, 5). U upravljackim podacima je sadrzana odluka provedbe pristupa, na osnovi
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koje se odbija ili odobrava zahtjev korisnika. Odobreni zahtjev korisnika prosljeduje se
usluzi (6). Usluga $alje odgovor PP podsustavu (7), a PP podsustav prosljeduje odgovor
korisniku (8).

I Zastitena domena

UP podsustav

| | |
l (2b)
Upravljacki I
I podaci
| | ' I
Lo Lokalni
Lo spremnik I
| | I
3 A (5)
@) v |
- — 1 | 1 |
Autentikacijski (1) o « —
podaci o } Ilzvr_skna
‘ 7(28)7’****1 ogika
. PP podsustav A
)
Zahtjev -« (8!
Korisnik Korisni€ki proces

Slika 6-8: Mjesoviti model utiskivanja i potraZivanja upravljackih podataka

U mjeSovitom PP modelu odluke o provedbi pristupa dohvacaju se iz lokalnog
spremnika, te stoga ne moraju biti potpisane. Time se izbjegava izvodenje racunski
zahtjevnog postupka provjere potpisa koji se primjenjuje u modelu ponude. Nakon uspostave
sjednice korisnika, izvrSna logika prima upravljacke podatke lokalno. Za razliku od modela
potrazivanja, izbjegava se dohvacanje upravljackih podataka iz UP podsustava tijekom
obrade pojedinih zahtjeva korisnika. Na taj nacin mjesoviti PP model smanjuje mrezno
optereéenje modela potrazivanja, te ostvaruje bolja svojstva nadzora pristupa od oba

klasi¢na modela.

6.4.3. Protokol autentikacije

Protokol autentikacije prikazan je slikom 6-9. Sustav Nadzornik primjenom
protokola autentikacije provjerava identitet korisnika i pruzatelja usluga i stvara sjednicu

koja omoguc¢ava nastavak rada u sustavu.
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Protokol autentikacije zapocinje dolaskom subjektova zahtjeva za uspostavom
sjednice sa sustavom Nadzornik (1). Subjekt protokola autentikacije je korisnik ili pruzatelj
usluge. Subjektov zahtjev sadrzi njegove autentikacijske podatke sastavljene od
podatkovnog para ime-zaporka. Nadzornik provjerava ispravnost primljenih subjektovih
autentikacijskih podataka usporedujuc¢i ih s njegovim registriranim podacima. Subjektu se
vra¢a potvrda uspostave sjednice (2). U slucaju neispravnih autentikacijskih podataka, vraca
se negativna potvrda uspostave sjednice. U slu¢aju ispravnih autentikacijskih podataka,
Nadzornik priprema subjektove upravljacke podatke za nadzor pristupa te vraéa potvrdu
uspjesno uspostavljene sjednice. Potvrda uspjesno uspostavljene sjednice sadrzi identifikator
uspostavljene sjednice. Uspostavljena sjednica subjekta traje sve dok subjekt ne zatrazi
obustavu sjednice. Tijekom vijeka trajanja sjednice, subjekt koristi usluge u zasti¢enoj
domeni. Subjekt trazi obustavu sjednice slanjem zahtjeva obustave sjednice u kojem je
naveden identifikator sjednice koju treba obustaviti (3). Nadzornik obustavlja sjednicu
uniStavanjem pripremljenih upravljackih podataka za nadzor pristupa te vra¢a potvrdu o

uspjesnom ili neuspjeSnom obustavljanju sjednice.

Korisnik ili
pruzatelj usluge

'nl Nadzornik

Zahtjev uspostave sjednice (sadrzi autentikacijske podatke )
(1)

Potvrda uspostave sjednice (sadrzi identifikator sjednice)
2)

Vijek
trajanja
sjednice

Zahtjev obustave sjednice (sadrzi identifikator sjednice)
(3)

Potvrda
(4)

RPN P 2 . 7

Slika 6-9: Protokol autentikacije u sustavu Nadzornik
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6.4.4. Protokol ispitivanja upravijackih podataka

Protokol ispitivanja upravljackih podataka za nadzor pristupa u sustavu Nadzornik
prikazan je na slici 6-10. U protokolu sudjeluju izvrsna logika i lokalni spremnik PP
podsustava. Izvr$na logika putem ovog protokola ispituje upravljacke podatke i primjenjuje
ih za nadzor pristupa korisnika uslugama. Upravljacki podaci pripremljeni su u lokalnom

spremniku primjenom mjeSovitog PP modela pripremanja upravljackih podataka.

Lokalni

Izvrsna logika :
spremnik

Zahtjev sazetih odredbi trazene usluge (sadrzi adresu trazene usluge)
(1

ProSirene odredbe usluge (sadrze ime usluge)
/2\
(4)

I
| I
| |
| |
| |
1 |
| |
| |
| |
| |
| |
| 1
| |
| |
|
: Upit identifikacije korisnika usluge (sadrzi sjednicki identifikator) :
I @) I
| |
| |
| |
| |
] 1
| |
| |
| |
| |
I |
| |
| |
| |
| |
| |
|

Ime korisnika usluge
(4)
7

Zahtjev odluke o pravu pristupa (sadrzi ime pozivatelja usluge i ime usluge)
(B}
(5)

Odluka o pravu pristupa
K (6)
|

Slika 6-10: Protokol ispitivanja upravljackih podataka u sustavu Nadzornik

Protokol se izvodi za svaki zahtjev koriStenja usluge kojeg subjekt posalje izvr$noj
logici. Izvr$na logika koristi se podacima sadrzanim u subjektovom zahtjevu koriStenja
usluge, te od lokalnog spremnika PP podsustava zahtijeva proSirene odredbe usluge koju
trazi korisnik (1). U zahtjevu potrazivanja proSirenih odredbi lokalnom se spremniku $alje
adresa usluge koju je zatrazio korisnik. Lokalni spremnik na osnovi adrese trazene usluge
odgovara slanjem sazetih odredbi trazene usluge (2). Podaci sazetih odredbi usluge sadrze
zastavice za provjeru identiteta i autorizacije subjekta, zastavicu za pracenje koriStenja
usluge, te ime i adresu usluge. Postupak pracenja koriStenja usluge nije obuhvacen ovim
protokolom i zasebno se provodi u izvr$noj logici. Dodatno, provjeru autorizacije korisnika
nije mogucée provesti bez prethodno provjerenog identiteta korisnika. Protokol ispitivanja
upravljackih podataka nastavlja se prema zahtjevima sigurnosti koji su definirani navedenim

zastavicama u odredbama usluge.
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Ako se u odredbama usluge postavljenom zastavicom za provjeru identiteta
zahtijeva provjera identiteta subjekta, izvr$na logika Salje upit identifikacije subjekta u
lokalni spremnik 1 ispituje subjektov identitet (3). Upit sadrzi identifikator sjednice kojim se
subjekt sluzi u sustavu. Lokalni spremnik odgovara podatkom o imenu subjekta koji se u
sustavu sluzi zadanom sjednicom (4). Ako se postavljenom zastavicom za provjeru
autorizacije zahtijeva provjera autorizacije subjekta, izvr$na logika Salje zahtjev dohvata
odluke o pravu pristupa subjekta trazenoj usluzi (5). Izvr$na logika umece u zahtjev ime
subjekta dobiveno postupkom identifikacije te ime usluge dobiveno u sazetim odredbama
usluge. Lokalni spremnik vrac¢a odluku o pravu pristupa koja ili odobrava ili sprijeCava

pristup subjekta trazenoj usluzi (6).

6.5. Arhitektura sustava Nadzornik

Organizacija arhitekture sustava Nadzornik izvedena je na osnovi podjele
funkcionalnosti iz odjeljka 6.3, te na osnovi mjesovitog PP modela opisanog u odjeljku
6.4.2. Globalna arhitektura sustava Nadzornik prikazana je slikom 6-11. Arhitektura sustava
organizirana je u tri glavne cjeline: UP podsustav, PP podsustav i subjekt. UP podsustav
namijenjen je za dogovaranje pristupa u zasti¢enu domenu. PP podsustav namijenjen je za
provedbu nadzora pristupa uslugama zasticene domene. Subjekt oznacava korisnika ili
uslugu koji primjenom odgovarajuce potpore Salju zahtjeve koriStenja usluga sustavu
Nadzornik. UP 1 PP podsustavi sastoje se od modula ¢ije se arhitekture zasebno opisuju u
nastavku ovog odjeljka. U odjeljku se opisuje i modul Pozivatelj smjesten lokalno na strani
subjekta. Komunikacija izmedu pojedinih modula sustava ostvaruje se protokolima
autentikacije, registracije i ispitivanja upravljackih podataka. Dodatno, podsustavi PP i UP

ostvaruju nadzor pristupa mjesovitim PP modelom suradnje.

UP podsustav sastoji se od modula UP spremnika, Registracije 1 Autentikacije. UP
spremnik je osnovni spremnik upravljackih podataka sustava Nadzornik. U njega se
spremaju svi upravljacki podaci potrebni za nadzor pristupa. Unutar spremnika dodatno se
spremaju podaci biljeski koristenja usluga. Upravljacke podatke u UP spremnik unose
administrator, korisnici i pruzatelji usluga. Administrator izravno upisuje podatke o
ovlastima i druge upravljacke podatke u UP spremnik (1). Korisnici i pruzatelji usluga
registriraju upravljacke podatke primjenom modula Registracije (2). Registracija je modul
zakonodavne logike koji je javno dostupan posredovanjem PP podsustava. Registriranje
podataka o korisniku i usluzi ostvaruje se protokolom registracije. Primjenom protokola
registracije, modul Registracije prikuplja podatke o korisniku i usluzi, te sprema prikupljene

podatke u UP spremnik (2.a).
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UP podsustav
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Strana subjekta

Slika 6-11: Globalna arhitektura sustava Nadzornik

Autentikacija je modul upravne logike UP podsustava, javno dostupan korisnicima
posredovanjem PP podsustava. Uloga modula Autentikacije je razmjena upravljackih
podataka koji su registrirani u UP podsustavu, te pripremanje podataka koje PP podsustav
primjenjuje za nadzor pristupa. Primjenom modula Autentikacije subjekt uspostavlja ili
obustavlja sjednicu sa sustavom Nadzornik (3). Uspostava i obustava sjednice izvode se
protokolom autentikacije. Aufentikacija koristi upravljacke podatke iz UP spremnika (3.a), te
u PP spremnik zapisuje sjednicke i upravljacke podatke o uspostavljenim sjednicama.
Zapisivanje upravljackih i sjednickih podataka u PP spremnik predstavlja prvi dio
pripremanja upravljackih podataka nadzora pristupa mjesovitim PP modelom. Razmjena
identifikatora uspostavljene sjednice s Pozivateljem predstavlja drugi dio pripremanja
upravljackih podataka. Pozivatelj lokalno, na strani subjekta, sprema primljeni identifikator

uspostavljene sjednice i umece ga u sve zahtjeve koje subjekt $alje tijekom trajanja sjednice.
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PP podsustav sastoji se od modula Biljeznik koristenja, PP spremnik i Zastupnik
nadzora pristupa (ZNP). Biljeznik koristenja je modul koji na osnovi podataka koriStenja
usluga stvara biljeske koriStenja i zapisuje th u UP spremnik. PP spremnik je lokalni
spremnik sjednickih i upravljackih podataka PP podsustava. Zbog razmjene upravljackih
podataka s UP podsustavom primjenom mjeSovitog PP modela, PP spremnik je nuzni dio
PP podsustava. U PP spremnik spremaju se upravljacki podaci o uslugama i korisnicima koji
su uspostavili sjednicu. ZPN modul ostvaruje izvr$nu logiku PP podsustava. On prima
zahtjeve od Pozivatelja (4), provjerava ispravnost zahtjeva protokolom ispitivanja
upravljackih podataka (4.a) te prosljeduje zahtjev usluzi ako je zahtjev ispravan (5). ZNP
modul zatim prima odgovor od usluge (6), biljezi koriStenje usluge (6.a, 6.b) i vra¢a odgovor

usluge Pozivatelju (7).

6.5.1. UP spremnik

UP spremnik sprema upravljacke podatke o svim uslugama i korisnicima sustava
Nadzornik. UP spremnik omogucava modulu Registracije upisivanje upravljackih podataka
o korisnicima i uslugama. Modul Autentikacije dohvaca upravljacke podatke iz UP
spremnika. Administrator sustava Nadzornik ima izravan pristup upravljackim podacima u

UP spremniku. Dodatno, Biljeznik koristenja sprema biljeske koristenja u UP spremnik.

Arhitektura UP spremnika prikazana je na slici 6-12. UP spremnik sastoji se od sloja
Spremnik podataka i Pristup podacima. Spremnik podataka ostvaren je bazom podataka. U
sloju Pristup podacima nalaze se podmoduli za pristupanje podacima u Spremniku podataka.
Postoje tri podmodula za pristup Spremniku podataka: Napredan pristup podacima,
Prirucna memorija 1 Izravan pristup podacima. Podmodulom Izravan pristup podacima

ostvaruju se operacije brisanja, izmjene i upisa nad podacima u Spremniku podataka.

(JP spremnik N

Spremnik

Sloj Pristup podacima
g pe podataka

— (1 Nap{redan - S Priruna [-@ar— Izravan /L
pristup

4 3 P s pristup E{>
(4 podacima -—3—| memorija 2cyr— podacima \ﬁ Ej

— Podatkovna poruka ¢ Standardni protokol komunikacije
sa Spremnikom podataka

Slika 6-12: Arhitektura modula UP spremnik
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Podmodul Prirucna memorija omogucuje brz pristup do podataka privremenim spremanjem
ve¢ koriStenih podataka iz Spremnika podataka. Podmodul Napredni pristup podacima
pojednostavnjuje uporabu Prirucne memorije. Detalji arhitekture UP spremnika opisani su u

[43].

Uporaba UP spremnika zapo€inje zahtjevom operacije upisa, dohvata, izmjene ili
brisanja podataka (1). Napredan pristup podacima prima zahtjev i prosljeduje ga Prirucnoj
memoriji (2). Ako Prirucna memorija sadrzi odgovor na zahtjev, onda se posredstvom
Naprednog pristupa podacima odgovara na zahtjev (3, 4). U protivnom, primjenjuje se
Izravan pristup podacima (2.a). Izravan pristup podacima komunicira sa Spremnikom
podataka protokolom koji je ovisan o ostvarenju Spremnika podataka (2.b). Izravan pristup
podacima izvodi operacije nad podacima u Spremniku podataka i stvara odgovor koji Salje
Prirucnoj memoriji (2.c). Priru¢na memorija privremeno sprema podatak o odgovoru na

postavljeni zahtjev i vraca odgovor (3, 4).

6.5.2. Registracija

Registracija je modul koji protokolom registracije prikuplja podatke o korisniku ili
usluzi, te prikupljene podatke zapisuje u UP spremnik. Modul Registracija sastoji se od tri
podmodula: Posluzitelj registracije, Spremnik obrazaca registracije 1 Podatkovni upravijac
registracije. Posluzitelj registracije prima, obraduje i1 posluzuje poruke protokola
registracije. On tijekom obrade koristi ostala dva podmodula Registracije. Spremnik
obrazaca registracije sadrzi obrasce koji se tijekom protokola registracije primjenjuju za
prikupljanje podataka o korisniku ili usluzi. Podatkovni upravljac registracije omogucuje
jednostavni upis prikupljenih podataka o korisniku ili usluzi u UP spremnik. Arhitektura

modula Registracija prikazana je na slici 6-13.

Protokoli registracije korisnika i usluge, objasnjeni u odjeljku 6.4.1, razlikuju se po
broju obrazaca koje se popunjavanja tijekom registracije. Na slici 6-13 prikazan je protokol
registracije korisnika, koji se izvodi popunjavanjem jednog obrasca. Zahtjev registracije je
pocetna poruka protokola registracije korisnika (1). Zahtjev obraduje Posluzitelj registracije.
Posluzitelj registracije dohvaca potrebni obrazac registracije korisnika iz Spremnika
obrazaca registracije (2, 3). Potom Salje obrazac korisniku na popunjavanje (4), te od
korisnika docekuje ispunjeni obrazac (5). Nakon primitka ispunjenog obrasca, PosluZitelj

registracije izdvaja podatke popunjene u obrascu.

87



(Registracija ) Podacio

korisniku ili

x
usluzi <
6———"| Podatkovni — &
() e upravlja¢ |gq_ | —(8)——— ;._,
Poruke registracijskog registracije a
protokola =)
= (—»
‘3 -4 \ Posluzitelj
'E (5— registracije
g yz
- —-(10)———

( Spremnik obrazaca h
registracije

!
|
|
|
[
33—
Oznaka skupa poruka | (
zadanog protokola |
N — -2y — — ]

”””” > Upravljatka poruka
——» Podatkovna poruka \ /

Slika 6-13: Arhitektura modula Registracija

Protokol registracije usluge izvodi se popunjavanjem dvaju obrazaca. Popunjavanje
prvog obrasca za registraciju usluge provodi se sli¢no koracima (1 — 5). Popunjavanje
drugog obrasca izvodi se ponavljanjem koraka (2 — 5), ali se iz Spremnika obrazaca
registracije dohvaca drugi obrazac za registraciju usluge. Dohvacéeni obrazac Salje se na
popunjavanje pruzatelju usluge, koji popunjava taj obrazac i Salje ga Posluzitelju
registracije. PosluZitelj registracije izdvaja podatke popunjene u oba obrasca, te zapocinje

obradu prikupljenih podataka.

Nakon $§to je zavrSeno popunjavanje registracijskih obrazaca, PosluzZitelj registracije
Salje sve prikupljene podatke u Podatkovni upravijac registracije (6). Podatkovni upravljac
zapisuje podatke u UP spremnik (7, 8) te vrata u Posluzitelj registracije potvrdu o
uspjesnosti zapisivanja podataka (9). Posluzitelj registracije potom vraca Pozivatelju

potvrdu uspjesnosti cjelokupnog procesa registracije (10).

6.5.3. Autentikacija

Autentikacija je modul koji omoguéava uspostavljanje i obustavljanje sjednica sa
sustavom Nadzornik. Dodatno, modul Autentikacije priprema upravljacke podatke za nadzor
pristupa subjekta tijekom trajanja sjednice. Protokol autentikacije opisan je u odjeljku 6.4.3,
a pripremanje upravljackih podataka mjeSovitim PP modelom opisano je u odjeljku 6.4.2.

Arhitektura modula Autentikacije prikazana je na slici 6-14.

Modul Autentikacije sastoji se od podmodula Upravijacka logika autentikacije,

Podatkovni upravlja¢ autentikacije i Podatkovni upravlja¢ PP spremnikom. Upravljacka
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logika autentikacije ostvaruje komunikaciju s modulom Pozivatelj na strani subjekta, stvara
sjednicu i pomocu ostala dva podmodula obavlja podatkovne operacije. Podatkovni
upravijac registracije omogucuje dohvat podataka o korisniku ili usluzi iz UP spremnika.

Podatkovni upravljac PP spremnikom omogucuje izmjene sjednickih i upravljackih podataka

u PP spremnik.
UP spremnik
| Upravljacki podaci
|
o a0 [ |
a\utentlkacua (3.a) (4.a) A
|
|
L (2.8 — Podatkovni
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) - —(6b)— A autentikacije 62—
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Podatkovni upravljaé¢
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- Ul J
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”””” > Upravljacka poruka R (3.0) (8.a)
Sjednicki i |
—» Podatkovna poruka upravijacki podaci (4.b)
Oznaka skupa poruka :
zadanog protokola PP spremnik

Slika 6-14: Arhitektura modula Autentikacija

Na slici 6-14 razlikuju se scenariji uspostave sjednice i obustave sjednice. Slovom
- S . . . L
a" uz redni broj poruke na strelicama oznacuju se poruke u scenariju uspostave sjednice. Na
slican nacin, slovom "b" uz redni broj poruke na strelicama oznacuju se poruke u scenariju

obustave sjednice.

Pozivatelj zapoCinje scenarij uspostave sjednice slanjem zahtjeva za uspostavu
sjednice (l.a). Zahtjev sadrzi autentikacijske podatke subjekta. Upravijacka logika
autentikacije prima zahtjev i trazi od Podatkovnog upravljaca autentikacije upravljacke
podatke subjekta koji je postavio zahtjev (2.a). Podatkovni upravlja¢ autentikacije dohvaca
trazene upravljacke podatke iz UP spremnika (3.a, 4.a) te ih vra¢a Upravijackoj logici
autentikacije (5.a). Upravijacka logika autentikacije provjerava autenti¢nost subjekta
usporedbom dohvaéenih upravljackih podataka i autentikacijskih podataka iz zahtjeva za

uspostavu sjednice. Ako je subjekt uspjesno autenticiran, Upravijacka logika autentikacije
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stvara identifikator uspostavljene sjednice, te priprema upravljacke podatke za nadzor
pristupa subjekta. Pripremanje upravljackih podataka izvodi se upisivanjem identifikatora
sjednice i1 upravljackih podataka u PP spremnik primjenom Podatkovnog upravijaca PP
spremnikom (6.a, 7.a, 8.a, 9.a). Postupak uspostave sjednice zavrSava slanjem potvrde o
uspjesnoj ili neuspjesnoj uspostavi sjednice (10.a). Potvrda uspje$ne sjednice sadrzi

identifikator uspostavljene sjednice.

U scenariju obustave sjednice, Pozivatelj $alje zahtjev za obustavom sjednice (1.b).
Zahtjev obustave sjednice sadrzi identifikator sjednice koju treba obustaviti. Upravijacka
logika autentikacije prima zahtjev i pomoc¢u Podatkovnog upravijaca PP spremnikom
uklanja iz PP spremnika sjednicke i upravljacke podatke pripremljene tijekom postupka
uspostave sjednice (2.b, 3.b, 4.b, 5.b). Obustava sjednice zavrSava slanjem potvrde o

uspjesno ili neuspjesno obustavljenoj sjednici (6.b).

6.5.4. PP spremnik

U PP spremnik spremaju se upravljacki podaci o uslugama i korisnicima koji su
uspostavili sjednicu te njihovi pripadni sjednicki podaci. PP spremnik omogucuje modulu
Autentikacije upisivanje i brisanje sjednickih i1 upravljackih podataka nastalih tijekom
uspostave sjednice. Nadalje, Zastupniku nadzora pristupa (ZNP modul) omogucéuje se

ispitivanje upravljackih podataka pripremljenih u PP spremniku.
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Slika 6-15: Arhitektura modula PP spremnik

Arhitektura PP spremnika prikazana je na slici 6-15. PP spremnik sastoji se od

podmodula Pristup spremniku 1 tri spremnika: Spremnika prava pristupa, Spremnika
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identiteta 1 Spremnika odredbi usluga. Pristup spremniku prima i obraduje zahtjeve pristigle
od modula Autentikacije i ZNP modula te upravlja operacijama nad spremnicima. Svaki od
spremnika sprema jedan podskup upravljackih podataka sustava Nadzornik koji su detaljno
opisani u odjeljku 6.2. Spremnik odredbi usluga sprema sazete odredbe usluga. Podaci
sazetih odredbi usluge sadrze zastavice za provjeru pristupa i pracenje koriStenja, te ime i
adresu usluge. Spremnik identiteta sprema svojstva identiteta korisnika i usluga proSirena
identifikatorom njihovih uspostavljenih sjednica. Spremnik prava pristupa sprema podatke o

pravima pristupa.

Na slici 6-15 razlikuju se scenariji unosenja izmjena u PP spremnik i ispitivanja PP
spremnika. Slovom "a" uz redni broj poruke na strelicama oznacuju se poruke scenarija
unosenja izmjena u PP spremnik. Na slican nacin, slovom "b" uz redni broj poruke na

strelicama oznacuju se poruke scenarija ispitivanja PP spremnika.

U scenariju unosSenja izmjena Autentikacija Salje PP spremniku zahtjev za
upisivanjem ili brisanjem sjednickih i upravljackih podataka. Podmodul Pristup spremniku
prima zahtjev, te upisuje ili briSe podatke u odgovaraju¢im spremnicima PP spremnika (2.a,
3.a). Scenarij unosenja izmjena zavrSava vracanjem potvrde o uspjesnosti zatraZzene izmjene

(4.a).

U scenariju ispitivanja ZNP modul $alje upit PP spremniku (1.b). Upiti ZNP modula
definirani su protokolom ispitivanja upravljackih podataka. Podmodul Pristup spremniku

odgovara na upit dohvac¢anjem podataka iz odgovarajuceg spremnika (2.b, 3.b, 4.b).

6.5.5. Pozivatelj

Pozivatelj je modul smjesten lokalno na strani subjekta koji ostvaruje komunikaciju
subjekta sa sustavom Nadzornik. Pozivatelj uspostavlja i obustavlja sjednicu subjekta sa
sustavom Nadzornik. Dodatno, Pozivatelj tijekom trajanja uspostavljene sjednice priprema
subjektove zahtjeve u odgovaraju¢i oblik koji se Salje sustavu Nadzornik. Arhitektura

modula Pozivatelj prikazana je na slici 6-16.

Pozivatelj se sastoji od tri podmodula: Upravijac sjednice, Spremnik identifikatora
sjednice 1 Komunikacijski posluZitelj. Upravljac sjednice komunicira s modulom
Autentikacije primjenom protokola autentikacije, te uspostavlja ili obustavlja sjednicu.
Spremnik identifikatora sjednice sluzi Upravijacu sjednice za spremanje identifikatora
uspostavljene sjednice. Komunikacijski posluzitelj presrece zahtjeve procesa subjekta, te u

njih umece identifikator sjednice iz Spremnika identifikatora sjednice.
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Slika 6-16: Arhitektura modula Pozivatelj

Pozivatelj sudjeluje u komunikacijskom scenariju uspostave sjednice, koriStenja
usluge i obustave sjednice. Komunikacija podmodula u scenariju uspostave sjednice
oznacuje se rednim brojem poruke i slovom "a". Na sli¢an se na¢in komunikacija podmodula
u scenariju obustave sjednice oznacuje rednim brojem poruke i slovom "b". Poruke scenarija

n.n

koristenja usluge oznacene su slovom "c".

Tijekom uspostave sjednice, subjekt Salje ime korisnika ili usluge i zaporku u
Upravijac sjednice (1.a). Upravljac sjednice $alje zahtjev uspostave sjednice prema modulu
Autentikacije (2.a) 1 prima potvrdu o uspostavi sjednice (3.a). Iz potvrde o uspjesno
uspostavljenoj sjednici izdvaja identifikator sjednice i zapisuje ga u Spremnik identifikatora

sjednice (4.a, 5.a). Zatim obavjestava subjekta o uspostavljenoj sjednici (6.a).

U scenariju obustave sjednice, subjekt obustavlja uspostavljenu sjednicu slanjem
zahtjeva za obustavom sjednice u Upravijac sjednice (1.b). Upravljac¢ sjednice dohvaca
identifikator uspostavljene sjednice iz Spremnika identifikatora sjednice (2.b, 3.b) i umece
ga u zahtjev obustave sjednice koji Salje modulu Autentikacije (4.b). Prima potvrdu o
uspjesnosti obustavljene sjednice (5.b) te obavjeStava korisnika ili pruzatelja usluge o

obustavljenoj sjednici (6.b).
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Tijekom trajanja uspostavljene sjednice, subjekt se koristi radnim procesom (c) koji
Salje zahtjev koriStenja usluge iz zasticene domene sustava Nadzornik (1.c). Komunikacijski
posluZitelj presrece stvoreni zahtjev i u poruku zahtjeva umece identifikator uspostavljene
sjednice dohvaden iz Spremnika identifikatora sjednice (2.c, 3.c). Tako izmijenjena poruka
zahtjeva Salje se Nadzorniku (4.c). Prima se odgovor na poslani zahtjev (5.c) te se odgovor

prosljeduje do radnog procesa subjekta (6.c).

6.5.6. Zastupnik nadzora pristupa

Zastupnik nadzora pristupa (ZNP) je modul koji ostvaruje mehanizme nadzora
pristupa za zaStitu domene sustava Nadzornik. ZNP modul izvodi nadzor pristupa
odbacivanjem neovlastenih zahtjeva koriStenja usluga, prosljedivanjem ovlaStenih zahtjeva
koriStenja usluga i biljeZenjem podataka o koristenju usluga. IzvrSavanje nadzora pristupa
koordinira se pomoc¢u upravljackih podataka pripremljenih u PP spremniku, te identifikatora

sjednice subjekta koji Salje zahtjeve koriStenja usluge. BiljeZzenje podataka o koriStenju
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Slika 6-17: Arhitektura modula Zastupnik nadzora pristupa



usluga izvodi se primjenom modula Biljeznik koristenja.

Arhitektura ZNP modula prikazana je na slici 6-17. ZNP modul sastoji se od
podmodula Upravitelj subjekta, Upravitelj usluge, Obrada zahtjeva i Obrada odgovora.
Upravitelj subjekta ostvaruje komunikacijski kanal za razmjenu poruka sa subjektom. U
njemu se poruke zahtjeva parsiraju, tumace i pretvaraju u strukturu Zapis zahtjeva. Poruke
odgovora stvaraju se na osnovi strukture Zapis odgovora. Strukture Zapis zahtjeva 1 Zapis
odgovora primjenjuju se tijekom obrade zahtjeva i odgovora u ZNP modulu. Obrada
zahtjeva je podmodul koji pomocu strukture Zapis zahtjeva i protokola ispitivanja
upravljackih podataka provjerava primljeni zahtjev te odlucuje o prosljedivanju zahtjeva do
usluge. Komunikaciju s uslugom ostvaruje Upravitelj usluge. Ovaj podmodul uspostavlja
komunikacijski kanal s uslugom putem kojeg usluzi Salje obradeni zahtjev i od nje prima
odgovor. Parsiranjem odgovora usluge, Upravitelj usluge stvara strukturu Zapis odgovora.
Podmodul Obrada odgovora objedinjuje podatke iz strukture Zapis zahtjeva i Zapis
odgovora u podatke koriStenja. Nadalje, podmodul Obrada odgovora biljezi podatke
koriStenja usluge primjenom Biljeznika koristenja, te omogucuje Upravitelju subjekta

prosljedivanje odgovora usluge prema subjektu.

Subjekt upucuje zahtjev Upravitelju subjekta te zapocCinje izvodenje nadzora
pristupa u ZNP modulu (1). Upravitelj subjekta parsira subjektov zahtjev s ciljem stvaranja
strukturiranih podataka o zahtjevu. Strukturirani podaci Zapis zahtjeva obuhvacaju presliku
poruke zahtjeva, vrijeme kada je poruka zahtjeva primljena, identifikator sjednice pod kojom
je Pozivatelj stvorio zahtjev, adresu usluge i ime operacije usluge koju se poziva. Struktura
Zapis zahtjeva predaje se podmodulu Obrada zahtjeva (2). Na osnovi te strukture podmodul
Obrada zahtjeva zapocinje postupak provjere zahtjeva protokolom ispitivanja upravljackih

podataka u PP spremniku.

Postupak provjere zahtjeva izvodi se protokolom ispitivanja upravljackih podataka u
tri koraka oznaCena oznakama (3.1 — 3.3). Protokol ispitivanja upravljac¢kih podataka opisan
je u odjeljku 6.4.4. Tijekom prvog koraka provjere zahtjeva (3.1), podmodul Obrada
zahtjeva doznaje ime usluge i odredbe usluge definirane za adresu usluge zadane u
Zahtjevu*. Odredbe usluge definiraju potrebu za provjerom identiteta i autorizacije
korisnika. Ako je potrebno provjeriti subjektov identitet, podmodul Obrada zahtjeva izvodi
drugi korak provjere. U drugom koraku provijere dohvaca se ime subjekta na osnovi
identiteta sjednice upisanog u Zapis zahtjeva (3.2). Ako se odredbama usluge dodatno
zahtijeva autorizacija identificiranog subjekta, podmodul Obrada zahtjeva izvodi tre¢i korak

provjere. Treci korak provjere izvodi se na osnovi imena subjekta dobivenog u drugom

94



koraku provjere, imena usluge dohvac¢enog u prvom koraku provjere i imena operacije
usluge (3.3). Rezultat ispitivanja je odluka o pravu pristupa koja odobrava ili ne odobrava
pristup subjekta usluzi. U ovisnosti o donesenoj odluci, u nastavku nadzora pristupa razlikuje
se scenarij neodobrenog zahtjeva i scenarij odobrenog zahtjeva. Slovom "a" uz redni broj
poruke na strelicama oznacuje se scenarij neodobrenog zahtjeva. Slovom "b" uz redni broj

poruke na strelicama oznacuje se scenarij odobrenog zahtjeva.

U scenariju neodobrenog zahtjeva, podmodul Obrada zahtjeva Salje u podmodul
Obrada odgovora strukturu Zapis zahtjeva prosirenu podatkom o neodobravanju pristupa.
Podmodul Obrada odgovora primjenom Biljeznika koristenja biljezi podatke o neodobrenom
zahtjevu koriStenja usluge (5.a, 6.a). Dodatno, Obrada odgovora stvara u strukturi Zapis
odgovora poruku odgovora na neodobreni zahtjev koristenja usluge te pomocéu Upravitelja
subjekta Salje odgovor subjektu (7.a, 8.a). U scenariju odobrenog zahtjeva, podmodul
Obrada zahtjeva Salje u Obradu odgovora strukturu Zapis zahtjeva prosirenu podatkom o
odobravanju zahtjeva i vremenskom trenutku prosljedivanja zahtjeva usluzi (4.b). Potom se
struktura Zapis zahtjeva prosljeduje Upravitelju usluge (5.b) te se zahtjev Salje usluzi (6.b).
Usluga odgovara na zahtjev (7.b), odgovor se parsira i pretvara u strukturu Zapis odgovora
te Salje podmodulu Obrada odgovora (8.b). Struktura Zapis odgovora sli¢na je strukturi
Zapis zahtjeva, s razlikom S$to sadrzi presliku odgovora i vrijeme primanja odgovora od
usluge. U podmodulu Obrada odgovora objedinjuju se Zapis odgovora i Zapis zahtjeva u
podatke koriStenja usluge, te ih biljezi Biljeznik koristenja (9.b, 10.b). Zatim se putem
Upravitelja subjekta prosljeduje odgovor subjektu (11.b, 12.b).

6.5.7. Biljeznik koristenja

Biljeznik koristenja ostvaruje pracenje KkoriStenja usluga stvaranjem biljeski

(Biljeznik koristenja )

© . x
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Slika 6-18: Arhitektura modula Biljeznik koristenja
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koriStenja. Biljeske koriStenja stvara na osnovi podataka koriStenja koje Salje ZNP modul.

Biljeske koristenja spremaju se u UP spremnik.

Arhitektura Biljeznika koristenja prikazana je na slici 6-18. Biljeznik koristenja
sastoji se od Logike obrade podataka 1 Podatkovnog upravljaca. Logika obrade podataka
obraduje podatke o koristenju usluga i na osnovi njih stvara biljeske koristenja. Podatkovni
upravlja¢ pruza jednostavan nacin upisa biljeski koriStenja u UP spremnik. BiljeZenje
koriStenja zapocinje primanjem podataka koriStenja koje Salje ZNP modul (1). Logika
obrade podataka prima podatke koristenja, stvara biljeske koriStenja te ih $alje u Podatkovni
upravijac (2). Podatkovni upravijac upisuje biljeske koriStenja u podatkovni spremnik (3, 4)
1 vrata potvrdu (5). Logika obrade podataka vra¢a ZPN modulu konaénu potvrdu o

uspjesnosti cjelokupnog postupka (6).
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7. Programsko ostvarenje sustava Nadzornik

Sustav Nadzornik, njegovi podsustavi i moduli ostvareni su primjenom Microsoft
.NET Framework [75] sustava potpore izgradnji i izvodenju primjenskih sustava. Moduli
sustava Nadzornik povezani su labavo primjenom nacela arhitekture zasnovane na uslugama.
Pojedini moduli izgradeni su kao razredi u jeziku C# i ostvareni primjenom metodologije

razvoja programske potpore zasnovane na objektima.

Moduli UP spremnik i Pozivatelj ostvareni su primjenom prethodno izgradenih
cjelina sustava MidArc [42], dok su moduli Registracija, Autentikacija i PP podsustav u
cijelosti razvijeni za potrebe sustava Nadzornik. Funkcionalnosti UP spremnika u potpunosti
su ostvarene primjenskim sustavom Gospodarenje podacima koji je dio sustava MidArc.
Primjenski sustav Gospodarenje podacima koristi bazu podataka Microsoft SOL Server 2000
[78] i skup razreda za izvodenje operacija nad podacima oblikovanim u bazi podataka.
Programsko ostvarenje primjenskog sustava Gospodarenje podacima opisano je u [43, 44].
Funkcionalnosti modula Pozivatelja u potpunosti su ostvarene primjenskim sustavom
Tentacle koji je dio sustava MidArc. Tentacle je ostvaren kao Windows Forms primjenski
sustav koji upravlja radom lokalnog komunikacijskog zastupnika odlaznog HTTP prometa, a

opis njegovog programskog ostvarenja nalazi se u [45].

U odjeljku 7.1 opisuje se sustav potpore izgradnji i izvodenju primjenskih sustava
Microsoft .NET Framework koji je koriten u izgradnji modula Registracije, Autentikacije i
PP podsustava. Ostvarenje modula Registracije opisano je u odjeljku 7.2, a ostvarenje
modula Autentikacije u odjeljku 7.3. Ostvarenje modula PP podsustava prikazano je u
odjeljku 7.4. Konac¢no, u odjeljku 7.5 opisuje se postavljanje i prilagodavanje ostvarenog

sustava Nadzornik.

7.1. Sustav Microsoft .NET Framework

Sustav Microsoft .NET Framework namijenjen je potpori razvoju i izvodenju
raspodijeljenih primjenskih sustava povezanih Internetom. Sustav sadrzi skup programskih
jezika, razvojnih okruzenja, programskih knjiznica i drugih razvojnih alata namijenjenih
brzom razvoju raspodijeljenih primjenskih sustava. Nadalje, sustav ukljucuje i prividni stroj

koji omogucuje strojno neovisno izvodenje razvijenih primjenskih sustava.

Osnovni dijelovi sustava Microsoft .NET Framework prikazani su na slici 7-1.
Najnizi sloj sustava .NET Framework Cini podsustav potpore izvodenju Common Language

Runtime (CLR). CLR podsustav sastoji se od prividnog stroja (engl. virtual machine) koji
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pomocu JIT prevoditelja (engl. just-in-time compiler) [76] izvodi strojno nezavisni kod CIL
(Common Intermediate Language). Programi prevedeni u CIL koéd mogu se izvoditi na bilo

kojoj sklopovskoj platformi i operacijskom sustavu na kojem je postavljen CLR podsustav.

Sljede¢i sloj sustava .NET Framework Cini skup programskih knjiznica Base
Framework Class Library. Navedene programske knjiznice podupiru rad s podatkovnim
tipovima, ulazno-izlazne operacije i ostale temeljne funkcionalnosti potrebne za ostvarenje
programske logike. Iznad sloja Base Framework Class Library nalazi se skup programskih
knjiznica nazvanih Data and XML Class Library. Navedene knjiznice pruZaju potporu

naprednom radu s podacima u bazama podataka te potporu obradi XML dokumenata.

XML Web

. Web Forms
Services

Windows Forms

ASP.NET

Data and XML Class Library

Base Framework Class Library

Common Language Runtime

Slika 7-1: .NET Framework sustav potpore izgradnji i izvodenju primjenskih sustava

Visi slojevi sustava .NET Framework omogucuju izgradnju i izvodenje triju
osnovnih vrsta primjenskih sustava: primjenski sustavi Windows Forms, XML Web Services,
1 Web Forms. Primjenski sustavi Windows Forms zasnovani su na grafickom sucelju i
pristupa im se lokalno na racunalima s operacijskim sustavom Windows. Primjenski sustavi
XML Web Services i Web Forms su primjenski sustavi kojima se pristupa s udaljenih
racunala primjenom globalne mreze Internet. Primjenski sustavi XML Web Services
omogucuju udaljenim korisnicima izvodenje primjenske logike primjenom Web Services
skupa tehnologija. Primjenski sustavi Web Forms pruzaju udaljenim korisnicima
funkcionalnosti primjenske logike putem grafickog sucelja izgradenog primjenom
dinamickih Web stranica. Izvodenje primjenskih sustava XML Web Services i Web Forms
ostvaruje ASP.NET podsustav [77]. Komunikacija udaljenih racunala s ASP.NET
podsustavom ostvaruje se putem Microsoftovog posluzitelja Internet Information Services

(115).
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7.1.1. Posluzivanje Web Forms stranica ASP.NET podsustavom

U osnovnom modelu posluzivanja dinamickih Web stranica, posluZzitelj stvara novu
stranicu svaki put kada je korisnik zatrazi. Korisnik trazi dohvat stranice od posluzitelja
slanjem HTTP zahtjeva, a posluzitelj vraca HTTP odgovor koji sadrzi novostvorenu stranicu.
Nakon S§to posluzitelj zavrsi obradu korisnickog zahtjeva i posalje stranicu korisniku, svi
podaci o stranici briSu se iz lokalne memorije posluzitelja. Time se oslobadaju sredstva
potrebna za posluzivanje Sto veceg broja korisnickih zahtjeva, no varijable i stanje stranice
ne pamte se na posluzitelju. Nakon primanja korisnikovog zahtjeva za postavljanje stranice
(engl. post request), kojim se nastavlja korisnikova interakcija s dinami¢kom stranicom,
posluzitelj iznova provodi postupak stvaranja i posluzivanja stranice odgovora. Pritom su
posluzitelju dostupne samo informacije koje je korisnik dodao na stranicu, jer su one

ukljucene u zahtjev za postavljanje stranice.

Opisani osnovni model posluzivanja dinamickih Web stranica primjenjen je u
ostvarenju registracije korisnika i usluga sustava Nadzornik. Pruzatelj usluge zahtijeva vise
dinamickih stranica koje interaktivno nadopunjuje podacima o usluzi tijekom sjednice
posluZivanja stranica registracije. Stoga je tijekom sjednice posluzivanja stranica registracije
potrebno pamtiti zajednicke vrijednosti obrade registracijskih stranica na posluzitelju. Za
pamcenje vrijednosti obrade na posluziteljskoj strani primjenjuju se napredne moguénosti

podsustava ASP.NET.

ASP.NET podsustav omogucuje jednostavnu uporabu podataka za postavljanje
stranice i pamcéenje varijabli na posluZziteljskoj strani. Podaci zahtjeva za postavljanje
stranica sadrze informaciju o promjeni stanja stranice na strani korisnika. Podsustav
ASP.NET tumaci podatke zapisane u zahtjevu za postavljanje stranica i sprema ih u objekt
ViewState. Podaci objekta ViewState dostupni su tijekom obrade zahtjeva za postavljanje
stranice 1 olakSavaju programsko ostvarenje logike za posluzivanje stranice. Nadalje,
ASP.NET omogucuje paméenje podataka koji nisu uzrokovani akcijama korisnika, ve¢ sluze
za pamcéenje varijabli na posluzitelju. Na primjer, objekt SessionState u ASP.NET podsustavu

pamti podatke tijekom posluzivanja niza uzastopnih zahtjeva jedne sjednice.

ASP.NET podsustav ostvaruje posluzivanje dinamickih WF (Web Forms) stranica
primjenom modela poticanog dogadajima (engl. event-driven model). Postupak posluzivanja
WF stranica zasnovan na modelu poticanom dogadajima prikazan je na slici 7-2. Postupak
se izvodi u pet koraka: Initialize, Load Page, Handle Events, Render Page i Unload Page.
Tijekom prva tri koraka izvode se temeljne funkcionalnosti dinamicke izgradnje stranice i

obrade korisnikovih informacija. Navedenim koracima ostvaruje se glavnina primjenskih
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funkcionalnosti WF' stranice i stoga se oni naj¢e$¢e programski ostvaruju. Posljednja dva
koraka omogucuju detaljnije upravljanje procesom posluzivanja dinamickih stranica, no

najceSce se ne ostvaruju posebno vec se koriste postojece funkcionalnosti razreda ASP.NET

podsustava.

Zahtjev
stranice

)

Stranica
odgovora
-

Lot Initialize

[ Initialize

-

;’

Load Page
\—

I
—Y

Handle Events

[ Load Page
[ Handle Events

|

—X

Render Page

| Ch—

Unload Page

Slika 7-2: Postupak posluzivanja Web Forms stranice ASP.NET podsustava

Prvi korak postupka posluzivanja stranice je Initialization. U tom koraku se gradi
objekt ViewState na osnovi informacija koje je korisnik unio na stranicu. Drugi korak
postupka je Load Page, koji sluzi za dinamic¢ku izgradnju oblicja (engl. controls) na stranici
koju se posluzuje korisniku. U navedenom koraku moguce je i o€itavati promjene stanja
dinamickih obli¢ja ako je korisnik poslao zahtjev za postavljanje stranice. Treci korak je
Handle Events kojim se obraduju dogadaji potaknuti korisnikovim akcijama na dinamickoj
stranici. Cetvrti korak je Render Page, koji zapo&inje proces izgradnje stranice oblikovane
na posluzitelju tijekom prva tri koraka obrade stranice. Izgradnju stranice automatizirano
izvodi ASP.NET podsustav, osim ako je koriSteno posebno oblikovanje stranice. Zadnji

korak postupka je Unload Page, u kojem se izgradena stranica Salje korisniku. Na kraju

¢ RenderPage |
L __ |

(
¢ Unload Page |

|

ASP.NET podsustav

@ > Ugitavanje i izvodenje

EeEeSevse=

CIL kéd
WEF stranice

zadnjeg koraka unistavaju se sredstva zauzeta tijekom obrade stranice.
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7.2. Registracija

Modul Registracija izgraden je od dva medusobno povezana sustava
MediatorWebRegistration 1 WSRegistration kao §to je prikazano na slici 7-3. Primjenski
sustav MediatorWebRegistration namijenjen je prikupljanju registracijskih podataka o
korisniku ili usluzi putem Web stranica. Sustav WSRegistration ostvaren je kao Web Services
usluga koja primjenskom sustavu MediatorWebRegistration pruza funkcionalnosti
jednostavnog upisivanja prikupljenih podataka u primjenski sustav Gospodarenje podacima.
Usluga WSRegistration izlaze skup operacija za upis podataka u primjenski sustav
Gospodarenje podacima putem standardnih Web Services pristupnih sucelja. Primjenski
sustav MediatorWebRegistration na osnovi WSDL opisnika usluge WSRegistration nalazi

informacije potrebne za pozivanje operacija usluge WSRegistration i poziva odgovarajuce

operacije.
4 Registracija N
Podaci o Podaci o
Poruke protokola korisniku ili koriniku ili
registracije usluzi luzi j
Subjekt = »! MediatorWebRegistration |« WSRegistration |« v g%i%:!iai:: e
\_ J

Slika 7-3: Programsko ostvarenje modula Registracija
7.2.1. Usluga WSRegistration

Operacije usluge WSRegistration prikazane su u dodatku A. Operacijom
RegisterUser upisuju se podaci o korisniku u primjenski sustav Gospodarenje podacima.
Operacijom RegisterService u primjenski sustav Gospodarenje podacima upisuju se opci
podaci o primjenskoj usluzi. Opéi podaci o primjenskoj usluzi su podaci koji ne ovise o
posebnostima primjenske logike usluge. Primjer opéih podataka su adresa i opis usluge koji
su pridruzeni uslugama neovisno o njihovim funkcionalnostima. Operacijom
RegisterFunctions spremaju se podaci o usluzi koji su posebni i ovise o posebnostima
primjenske logike usluge. Primjer posebnih podataka su podaci o operacijama koje

primjenska usluga izlaze, jer brojnost i vrsta operacija ovise o primjenskoj logici usluge.

Usluga WSRegistration ostvarena je primjenom XML Web Services potpore
ASP.NET podsustava i izlozena je pomocu /IS mreznog posluzitelja racunala domaéina. Za
pristup wusluzi iz primjenskih sustva potrebno je izgraditi posrednicki razred

RegistrationProxy. Razred RegistrationProxy gradi se automatski na osnovi WSDL opisa
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usluge WSRegistration primjenom wsdl.exe alata. Slika 7-4 prikazuje postupak izgradnje
razreda RegistrationProxy. Alat wsdl.exe kao ulaz prima WSDL opis sucelja usluge
WSRegistration, a za izlaz daje datoteku s programskim ostvarenjem lokalnog zastupnika u

jeziku C#.

[ E—

WSDL opisnik

WSRegistration C#
g wsdl.exe —— >

)
RegistrationProxy.cs

G

Slika 7-4: Postupak izgradnje razreda RegistrationProxy

7.2.2. Primjenski sustav MediatorWebRegistration

Osnova primjenskog sustava MediatorWebRegistration je skup dinami¢kih Web
stranica kojima sustav prikuplja podatke o korisnicima i uslugama. Podaci o korisnicima i
uslugama prikupljaju se iz poruka protokola registracije koje Salju subjekti. Primjenski
sustav MediatorWebRegistration prima poruke protokola registracije, obraduje ih, izdvaja
podatke o korisnicima ili uslugama, te tijekom rada koristi uslugu WSRegistration za

upisivanje podataka u sustav za gospodarenje podacima.

Na slici 7-5 prikazano je programsko ostvarenje primjenskog sustava
MediatorWebRegistration u sustavu Nadzornik te njegove veze prema subjektima i usluzi
WSRegistration. Primjenski sustav MedatorWebRegistration primjenjuje Web Forms (WF)

stranice ASP.NET podsustava za ostvarenje funkcionalnosti prikupljanja podataka pomocu

Primjenski sustav !

. . . Podaci o
MediatorWebRegistration | qrisniku ii
usluzi

S (P-2)—> N
RegistrationProxy | WSRegistration
< (P3)—

\
(p.4)
(p.1)
Y

( A
CIL kéd A
WEF stranica | ......................... RegisterServiceDetails
* e
o I P
Poruke protokola | RegisterService
registracije e N
Subjekt . R
ubje
J] @ s ASP.NET podsustav _
RegisterUser
PR >  Postupak posluzivanja MediatorWebRegistration
Web Forms (WF) stranice WF stranice u datote€nom
ksustavu racunala domaéina]

Slika 7-5: Programsko ostvarenje primjenskog sustava Mediator WebRegistration
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Web obrazaca. Upravljacka logika MediatorWebRegistration WF stranica razvijena je u

jeziku C# 1 prevedena u CIL kdd kojeg izvodi ASP.NET podsustav.

Postupak registracije zapocCinje zahtjevom za registraciju koji subjekt Salje /IS
posluzitelju (1). /IS posluzitelj potom dostavlja udaljenom subjektu WF stranice registracije
primjenom potpore ASP.NET podsustava (2). Tijekom postupka posluzivanja stranica,
ASP.NET podsustav izvodi primjensku logiku stranica (p). Primjenska logika stranica
prikuplja podatke koje je subjekt unio na stranice. Dodatno, primjenska logika stranica
upisuje prikupljene podatke o uslugama ili korisnicima u sustav za gospodarenje podacima.
Upis podataka u sustav za gospodarenje podacima izvodi se posredovanjem razreda
RegistrationProxy (p.1, p.4). Razred RegistrationProxy zaprima podatke od primjenske
logike stranica i poziva operacije usluge WSRegistration (p.2, p.3) primjenom standardnih

Web Services protokola.

WF stranice registracije sastoje se od dvije grupe stranica namijenjenih registraciji
korisnika i registraciji usluga. Stranice za registraciju usluga ukljucuju stranicu za unos op¢ih

podataka o usluzi i stranicu za unos posebnih podataka o usluzi.

Ostvarenje stranice za registraciju korisnika

Postupak registracije korisnika izvodi se prema protokolu registracije korisnika koji
je opisan u odjeljku 6.4.1 i 6.5.2. Nakon $to korisnik zatrazi registraciju od /IS mreznog
posluzitelja MediatorWebRegistration stranica, posluzitelj korisniku Salje RegisterUser

stranicu prikazanu na slici 7-6. Stranica sadrzi polja za unos imena i prezimena korisnika,

2 WebForm1 - Microsoft Internet Explorer

€ sITBBR®e Tk

@ http: dlocalhostdd_Fegistration| nterface Fegisterl) zer. aspx

=
Please enter user registration infarmation into the following form:
Usethame: [Marka Markic
UserlD: [mmarkic |
Password: |-.-..---- |
Retype passward: |......... |
JMBG: |290?98033EEBD2 |
-
%JJJJJ?—,

Slika 7-6: Registracijska stranica za prikupljanje podataka o korisniku
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imena korisnika u sustavu, zaporke i JMBG-a. Nakon unosa potrebnih podataka, pritiskom
tipke "Register" korisnik Salje posluzitelju zahtjev za postavljanje stranice koja sadrzi sve

unesene informacije.

Na slici 7-7 prikazana je obrada zahtjeva za postavljanje stranice RegisterUser.
Nakon §to ASP.NET podsustav primi zahtjev za postavljanje stranice (1), izvodi se postupak
prikupljanja podataka o korisniku. U Initialize koraku obrade stranice RegisterUser stvara se
objekt ViewState 1 u njega se zapisuju vrijednosti koje je korisnik unio na stranicu (2). Load
Page korakom obrade potom se oblikuje stranica odgovora na zahtjev postavljanja stranice.
U Handle Events koraku obrade stranice, iz objekta ViewState Citaju se podaci koje je
korisnik unio na stranicu (3, 4) i potom se pozivom operacije RegisterUser usluge
WSRegistration upisuju podaci o korisniku u sustav za gospodarenje podacima (5, 6).
Konacno, na oblikovanu stranicu odgovora upisuje se potvrda uspjeSnosti postupka
registracije korisnika. Podsustav ASP.NET izgraduje HTML stranicu odgovora i $alje ju
korisniku HTTP odgovorom (7).

Y o —— — — =
{ Pimjenski sustav MediatorWebRegistration \
| |
: RegisterUser I
' - |
! |
| - _ |
| Load Page | ViewState | |
I — )

|
|
|
| @
Handle Events |
I - @)
/ |
|
| |
Poruke protokola 5) (6) |
registracije |
—() |
iani ASP.NET
Korisnik - . |
<« (71— | podsustav ] [ RegistrationProxy ] )
— — —— — —l — — — — — — — — — — -
Podaci o korisniku
WSRegistration P > Postupak posluzivanja
WEF stanice

Slika 7-7: Programsko ostvarenje obrade zahtjeva za postavljanje stranice RegisterUser

Ostvarenje stranice za registraciju opc¢ih informacija o usluzi

Postupak registracije usluge izvodi se prema protokolu registracije usluge koji je
opisan u pododjeljku 6.4.1 1 6.5.2. Stranica RegisterService poCetna je stranica registracije
usluge. Nakon S§to pruzatelj usluge zatrazi registraciju nove usluge od /IS mreznog

posluzitelja MediatorWebRegistration stranica, posluzitelj odgovara RegisterService
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stranicom prikazanom na slici 7-8. Stranica omogucava izravni unos WSDL opisnika ili unos
URL adrese WSDL opisnika usluge koja se registrira. Nakon popunjavaja podataka o WSDL
opisniku usluge, pritiskom tipke "Start" pruzatelj usluge Salje posluzitelju zahtjev za

postavljanje stranice RegisterService koji sadrzi unesene informacije.

a http: /flocalhost/A_RegistrationinterfacefReqgisterService. aspx - Microzoft Internet Explorer

e LS BE®DS Tk s s )

@ http: Aflocalhost/s_Registrationinterface/FegisterS ervice. aspx |—

Flease select the type of service registration:

0 Standard Registration

& TWSDL TTRL bazed
registration:

|http:;’flucalhustfkalkulamr.asm}{?wsdl |

Enter wsdl doc here:

© WEDL doc based
registration:

[ soi |
] ] ] A o @

Slika 7-8: Registracijska stranica za prikupljanje op¢ih podataka o usluzi

w | 2

Na slici 7-9 prikazan je postupak obrade zahtjeva za postavljanje stranice
RegisterService. Nakon primanja zahtjeva (1) podsustav ASP.NET pokrece obradu zahtjeva
izvodenjem koraka Initialize. U ovom koraku obrade stvara se objekt ViewState i u njega se
zapisuju vrijednosti koje je pruzatelj usluge unio na stranici registracije. U Load Page
koraku obrade oblikuje se stranica odgovora na zahtjev za postavljanje stranice. U Handle
Events koraku obrade dohvaca se WSDL opisnik usluge. Ako je korisnik na stranici
registracije unio URL adresu WSDL opisnika, onda se u ovom koraku iz objekta ViewState
¢ita unesena adresa (3, 4) te se s nje dohva¢a WSDL opisnik usluge (5, 6). Ako je korisnik na
stranici registracije unio Citav WSDL opisnik usluge, onda se opisnik izravno oitava iz
objekta ViewState (3, 4). Dohvaceni WSDL opisnik usluge potom se zapisuje u objekt
SessionState (7). SessionState je dijeljeni objekt koji sprema zajednicke informacije jedne
sjednice posluzivanja MediatorWebRegistration stranica. Na kraju ovog koraka obrade,
poziva se ASP.NET podsustav i preusmjerava se obrada zahtjeva na stranicu

RegisterServiceDetails (8).
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4 Primjenski sustav MediatorWebRegistration I

T
| ViewState |l SessionStatel
)
A
RegisterService @ RegisterServiceDetails
(10) (9)
Initialize
Initialize
l Load Page (3) (4)
Load Page
WSDL opisnik ( )
udaljene usluge
R, Handle Events
> 7y—
\ ‘ Handle Events
(8)
\§ J
A
Pruzatelj — ()| ASP.NET
usluge <« (11)—| podsustav
Poruke protokola .
registracije [ TR > Postupak posluzivanja

WF stranice

Slika 7-9: Programsko ostvarenje obrade zahtjeva za postavljanje stranice RegisterService

Tijekom izvodenja Load Page logike RegisterServiceDetails stranice, dohvaca se
WSDL opisnik iz dijeljenog objekta SessionState (9, 10). Nadalje, u Load Page koraku
obrade stranice RegisterServiceDetails parsira se WSDL opis udaljene usluge iz dohvacenog
WSDL opisnika te se dinamicki oblikuje stranica odgovora prilagodena registraciji udaljene
usluge. Podsustav ASP.NET izgraduje HTML stranicu odgovora i Salje ju pruzatelju usluge
HTTP odgovorom (11).

Ostvarenje stranice za registraciju posebnih informacija o usluzi

Na slici 7-10 prikazan je primjer stranice RegisterServiceDetails koja je prilagodena
za prikupljanje registracijskih podataka o usluzi "kalkulator". Prvi dio stranice sadrzi opce
informacije o usluzi i sastoji se od polja za unos imena, identifikatora usluge u sustavu,
zaporke, URL adrese usluge i korisniku razumljivog opisa usluge te od polja kojima se
odreduje da li je tijekom nadzora pristupa usluzi potrebno izvoditi postupke provjere
korisnikovog identiteta, autorizacije i prac¢enja koriStenja usluge. Drugi dio stranice sadrzi
popis operacija usluge koji se automatski popunjava analizom WSDL opisnika usluge. Popis
operacija moguce je izmijeniti dodavanjem novih operacija i brisanjem postoje¢ih operacija
primjenom tipki "Add" i "Remove". Opis svake operacije iz popisa moguce je pregledati i
izmijeniti u zasebnom polju koje se nalazi ispod popisa. Pruzatelj usluge popunjava podatke

0 usluzi na stranici RegiserServiceDetails 1 pritiskom na tipku "Register" Salje posluzitelju
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zahtjev za postavljanje stranice RegiserServiceDetails. U zahtjevu se prenose vrijednosti

koje je pruzatelj usluge unio na stranici.

Obrada zahtjeva za postavljanje stranice RegisterServiceDetails prikazana je na slici
7-11. Nakon primanja zahtjeva od pruZzatelja usluge (1), podsustav ASP.NET izvodi Initialize
korak obrade zahtjeva. U ovom koraku obrade stvara se objekt ViewState i u njega se
zapisuju vrijednosti koje je pruzatelj usluge unio na RegiserServiceDetails stranici (2). U

Load Page koraku obrade oblikuje se stranica odgovora na zahtjev za postavljanje. U Handle

/3 RegisterServiceDetails - Microsoft Internet Explorer i [m ]
File Edit “iew Faworites Tools  Help | :..’
A -9 a . 5 b prom
O Back - '\_J - |ﬂ |§| " " Search i Favorites 63‘)‘ V&= - ﬁ ‘_:’i
Address I@ http:/Alocalhost /4 _Registration| nterf ace/RegisterS ervice. asps j a Go | Lirks * 'ﬂll:q - || =
: I o =
Please enter service registration information inta
the following farm:
Sericelarme: IDigitaIni numericki kalkulator
Senicell: |ka|ku|at0r
Password: I..-.-.--..
Retype password: I-.---.---.
SericeEndFoint: Ihttp:ffwulverine.fer.hn‘kalkulatur.asm}{
¥ TdentificationF.equired
Senice reguirements: F 4ccountingRequired
W AutherizationFequired
ServiceDescription: IUSIuga izvodi osnovne aritmeticke operacije
Oduzmi
Pomnozi
DperationlDs: Paodijeli
Add | Remaove
Operacija uziwa dwa broja, ﬂ
G zhraja ih 1 wvraca rezultat.
Description of selected
operation:
[ |
Register |
H
|g'| Dane |_|_|_|_|_|’I-J Local intranet A

Slika 7-10: Registracijska stranica za prikupljanje posebnih podataka o usluzi

Events koraku obrade iz objekta ViewState Citaju se podaci o usluzi koje je pruzatelj usluge
unio na RegiserServiceDetails stranicu (3, 4). Nadalje, iz objekta SessionState Citaju se
dijeljeni podaci o WSDL opisniku (5, 6), koje je u objekt SessionState spremila pocetna
stranica registracije usluge. Potom se pozivom operacije RegisterService usluge

WSRegistration upisuju podaci o usluzi u sustav za gospodarenje podacima (7, 8). Na kraju
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ovog koraka obrade, na oblikovanu stranicu odgovora upisuje se potvrda o uspjeSnosti
postupka registracije usluge. Podsustav ASP.NET potom izgraduje HTML stranicu odgovora
i Salje ju pruzatelju usluge HTTP odgovorom (9).

/  Primjenski sustav MediatorWebRegistration

RegisterServiceDetails

Initialize k(zj

I

I

I

I

I

I

I ) r

I Load Page | ViewState |
I —

I
I
I
I
I
I
I
|

Handle Events [%

N~ e e o o o o o —— —— — — — — —— —

]
) (T)
{ RegistrationProny
Poruke protokola
registracije \ —_— e e e P e e e = —
Pruzatelj (—»{ ASP.NET (S R Podaci o usluzi
usluge <« (9 | podsustav
WSRegistration
@-oeeeee > Postupak izvodenja
WF stranice

Slika 7-11: Programsko ostvarenje obrade nastavka zahtjeva registracije stranice
RegisterServiceDetails

7.3. Autentikacija

Modul Autentikacija ostvaren je kao usluga Authentication koja je izgradena
primjenom jezika C# 1 XML Web Services potpore ASP.NET podsustava. Usluga
Authentication izvodi se u CLR podsustavu sustava .NET Framework, a ostvarene
funkcionalnosti primjenske logike pruzaju se korisnicima putem standardnih Web Services
sucelja. Primjenom posluzitelja /IS funkcionalnosti usluge Authentication ponudene su javno

svim korisnicima globalne ili lokalne mreze.

Pristupno sucelje usluge Authentication definirano je WSDL opisnikom usluge i
sastoji se od operacija prikazanih u dodatku A. Usluga Authentication pruza udaljenim
korisnicima operacije LogOn 1 LogOff namijenjene uspostavljanju i obustavljanju sjednica sa
sustavom Nadzornik. Pozivom operacije LogOn subjekt uspostavlja sjednicu sa sustavom
Nadzornik. Subjekt u pozivu operacije LogOn Salje autentikacijske podatke koje je

registrirao tijekom registracije u sustav Nadzornik. Kao rezultat uspjeSne uspostave sjednice,
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korisnik dobiva od usluge Authentication identifikator uspostavljene sjednice. Operacijom
LogOff subjekt obustavlja sjednicu koju je uspostavio sa sustavom Nadzornik. Subjekt u

pozivu operacije LogOff Salje identifikator uspostavljene sjednice.

Programsko ostvarenje usluge Authentication prikazano je na slici 7-12. Usluga
Authentication ostvarena je razredima WSAuthentication, AuthValidator, SessionGenerator,
UserManager, ServiceManager i AuthorizationManager. Funkcionalnosti primjenske logike
usluge izlazu se suceljima koja ostvaruje razred WSAuthentication. Sulelja razreda
WSAuthentication ostvarena su primjenom Web Services tehnologije te su opisana WSDL
opisnikom. Razred WSAuthentication sadrzi sucelja za uspostavu sjednice (SU) i sucelja za
obustavu sjednice (SO). Primjenom navedenih sucelja, razred WSAuthentication prima
zahtjeve 1 ostvaruje upravljacku logiku obrade primljenih zahtjeva. Tijekom obrade zahtjeva,
razred WSAuthentication koristi se razredima AuthValidator, SessionGenerator i
FacilityMethodsProxy. Razred AuthValidator provjerava autentiCnost subjekta koji Zzeli

uspostaviti sjednicu. Razred SessionGenerator stvara identifikator novo uspostavljene

WSDL opisnik Usluga Authentication femmmmmme o JE. ,
WSAuthentication H DBAccessLibrary ! ®
Ga : H Sa
! : s
'(3a : e 173 S
- i re————— O g
o o) &8
! R |
u(AuthorlzatlonManager). o
| |
.a) (5.a) (IR L |
Poruke pro"tlok.&gla - N
- autentika'q;ije‘-.‘ ——@Ba)————
< (1a [ l«——(9.a
a 1+ | SU
3 st
| | l«——(7.a A
(12'3)‘:__ Es a ! I SessmnGenerator]
WSAuthentication |, (114
Poruke protok(;\a (102 @ P o
autentikacije . Sjedn!ck| i
- (1.b) | | (2.b) - ol p upra;ljac_“:kl »
< «—(3.b - podaci _
iy SO b FacilityMethodsProxy |, 8
E] ——(@4.by———»
«n ©0 B «—(5.b)——— <
| J/ \_ )
K | Podaci o korisniku Identifikator SU - Sucelje za uspostavu
sjednice sjednice
u | Podaci o usluzi 4| Podaciopravima SO~ Sjggi'ffeza obustavu
pristupa
Pripadni podaci
PS :
subjekta

Slika 7-12: Programsko ostvarenje modula Autentikacija uslugom Authentication
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sjednice. Razred FacilityMethodsProxy izvodi operacije brisanja i upisivanja podataka u PP
spremnik ostvaren primjenskim sustavom Access. Programska knjiznica DBAccessLibrary
sadrzi razrede za pristup podacima u sustavu Gospodarenje podacima. Navedenu
programsku knjiznicu koriste razredi WSAuthentication 1 AuthValidator. Razredi
UserManager, ServiceManager i AuthorizationManager dijelovi su programske knjiznice

DBAccessLibrary koji dohvacaju podatake o korisnicima, uslugama i pravima pristupa.

Usluga Authentication primjenjuje se za uspostavu i obustavljanje sjednice sa
sustavom Nadzornik. U scenariju uspostavljanja sjednice, razred WSAuthentication putem
sucelja SU prima zahtjev uspostave sjednice subjekta (1.a). Pozivanjem razreda
AuthValidator, razred WSAuthentication provjerava autenti¢nost subjekta koji je postavio
zahtjev uspostave sjednice (2.a). Pomoc¢u razreda UserManager 1 ServiceManager,
AuthValidator dohvaca iz sustava Gospodarenje podacima autentikacijske podatke o
korisniku ili usluzi koje je subjekt registrirao tijekom registracije u sustav Nadzornik (3.a,
4.a). AuthValidator potom izvodi usporedbu autentikacijskih podataka sadrzanih u zahtjevu
subjekta i dohvacenih podataka. Ako se podaci podudaraju, subjekt je uspjesno autenticiran,
te se podaci o subjektu Salju WSAuthentication razredu (5.a). Razred WSAuthentication
stvara identifikator sjednice koriste¢i SessionGenerator (6.a, 7.a), te primjenom razreda
AuthorizationManager dohvaca podatke o pravima pristupa subjekta (8.a, 9.a). Uporabom
razreda FacilityMethodsProxy, razred WSAuthentication $alje prikupljene podatke u lokalni
spremnik primjenskog sustava Access (10.a, 11.a). Scenarij uspostavljanja sjednice zavrSava
nakon S§to razred WSAuthentication vrati subjektu potvrdu o uspostavljenoj sjednici s

prilozenim identifikatorom uspostavljene sjednice (12.a).

U scenariju obustave sjednice, WSAuthentication razred putem sucelja SO prima
zahtjev obustave sjednice (1.b). Zahtjev obustave sjednice sadrzi identifikator sjednice koju
se obustavlja. Primjenom razreda FacilityMethodsProxy, razred WSAuthentication zahtijeva
brisanje sjednickih podataka (2.b) iz lokalnog spremnika primjenskog sustava Access. U
odgovoru sustava Access sadrzano je ime subjekta koji u sustavu Nadzornik obustavlja
sjednicu (3.b). U sljede¢em koraku brisu se podaci o subjektu (4.b, 5.b) te se vraca odgovor o

potvrdi obustavljene sjednice (6.b).

[ G2\
WSDL opisnik
FacilityMethods C#
wsdl.exe —> _
b — b
FacilityMethodsProxy.cs

Slika 7-13: Postupak izgradnje razreda FacilityMethodsProxy
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Razred FacilityMethodProxy izgraden je automatski primjenom alata wsdl.exe. Slika
7-13 prikazuje postupak izgradnje razreda FacilityMethodProxy primjenom alata wsdl.exe.
Alat wsdl.exe kao ulaz prima WSDL opis sucelja primjenskog sustava Access. 1zlaz je
datoteka napisana u jeziku C# koja sadrzi programsko ostvarenje lokalnog zastupnika putem

kojeg se komunicira s udaljenim spremnikom primjenskog sustava Access.

7.4. PP podsustav

PP podsustav ostvaren je primjenskim sustavom Access u okviru kojeg su ostvareni
svi moduli PP podsustava. Primjenski sustav Access ostvaruje module ZNP, PP spremnik i
Biljeznik koristenja. Nadalje, primjenski sustav Access ostvaruje sucelja putem kojih
omogucéava drugim podsustavima sustava Nadzornik uporabu ostvarenih funkcionalnosti.
Primjenski sustav Access ostvaruje komunikaciju s primjenskim sustavima Gospodarenje
podacima 1 Authentication, administratorom sustava Nadzornik te subjektima i uslugama iz
zaSticene domene sustava Nadzornik. Primjenski sustav Access sprema u sustav
Gospodarenje podacima podatke o biljeSkama koriStenja usluga. Usluga Authentication
pohranjuje u sustav Access upravljacke podatke za nadzor pristupa subjekata uslugama u
domeni sustava Nadzornik. Administrator sustava Nadzornik upravlja radom primjenskog
sustava Access. Subjekti koji zele koristiti primjenske usluge iz domene sustava Nadzornik
ostvaruju pristup putem primjenskog sustava Access, a sustav Access preuzima komunikaciju
s uslugama unutar domene. Programsko ostvarenje PP podsustava primjenskim sustavom

Access prikazano je slikom 7-14.

Moduli ZNP, PP spremnik i Biljeznik koristenja ostvareni su ¢vrsto povezanim
razredima primjenskog sustava Access 1 izvode se u jednom radnom procesu sustava .NET
Framework. Moduli ucestalo komuniciraju tijekom obrade zahtjeva subjekata koji zele
koristiti primjenske usluge, pa su ¢vrstim povezivanjem modula ostvarena znatno bolja radna
svojstva u odnosu na labavo povezani sustav. Modul PP spremnik ostvaren je razredima
AVModule, IVModule 1 ATDModule. ZNP modul ostvaren je razredom ACModule. Modul
Biljeznik koristenja ostvaren je razredom UsageTracking. WebServices sucelja koja izlazu

funkcionalnosti primjenskog sustava Access ostvarena su razredom FacilityMethods.

Razredi ATDModule, IVModule i AVModule ostvaruju funkcionalnosti spremnika
razliitih vrsta upravljackih podataka koji se spremaju u primjenski sustav Access.
ATDModule sprema podatke o sazetim odredbama usluge koji sadrze zastavice za provjeru
pristupa i pracenje koriStenja, te ime i adresu usluge. /VModule sprema podatke o

identifikatorima sjednice i subjektima koji su uspostavili sjednicu sa sustavom Nadzornik.
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AVModule sprema podatke o pravima pristupa subjekata. Razredi ATDModule, IVModule i
AVModule spremaju podatke u XML datoteke atd.xml, iv.xml i av.xml. Podatke spremljene u
navedenim datotekama moguce je mijenjati uporabom razreda FacilityMethods s kojim su

razredi ATDModule, IVModule i AVModule cvrsto povezani.

Razred ACModule ostvaruje funkcionalnosti nadzora pristupa primjenom dva radna
stanja: ONEMOGUCEN i OMOGUCEN. U stanju ONEMOGUCEN, razred ACModule ne
omogucuje subjektima koriStenje usluga u domeni sustava Nadzornik. U stanju
OMOGUCEN, razred ACModule omoguéuje subjektima koristenje usluga u domeni sustava
Nadzornik 1 §titi koristenje usluga provodenjem nadzora pristupa. PSS i PSU su pristupna
sucelja za komunikaciju subjekta i usluge s razredom ACModule. Ako je razred ACModule u
stanju OMOGUCEN, putem tih su¢elja ostvaruje se komunikacija razreda sa subjektima i
uslugama. Nadalje, razred ACModule ¢vrsto je povezan s razredom UsageTracker kojemu
tijekom nadzora pristupa Salje podatke koriStenja usluga. Stanje razreda ACModule moguce
je promijeniti uporabom razreda FacilityMethods s kojim je razred ACModule &vrsto

povezan.

Gospoda.renje Usluga
podiuma
WSDL opisnik AN A
FacilityMethods . Bilieske
- | koriStenja
oy ] PSU
0 i
s N (
UsageTracking |~ >
s oy T e -]
-
o
- -l e »
2 SURA
£ i T,
£
< U B T chatatutat o« IRV SSE Ty >
; FacilityMethods AVModule

Sjednickii % Yy - 2@ & 1 ACModule
c  upravljacki i
] podaci
E —_————
o SSP.
£ --——+
o
<
R
]
<

Access
PSS
i Logika suéelja | i PP spremnik |
Subjekt
SURA - Web Services sucelje za PSS - Pristupno sudelie subjekta =  Podaci administratorovih zahtjeva
upravljanje radom sustava Access — —— - Podaci zahtjeva usluge Authentication
SSPA Web Services sucelje za spremanje PSU — Pristupno sucelje usluge —-—-—»  Upravljacki podaci nadzora pristupa
podataka u sustav Access ————®»  Zahtjevi subjekta i odgovori usluge

Slika 7-14: Programsko ostvarenje PP podsustava primjenskim sustavom Access
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Razred UsageTracker ostvaruje funkcionalnosti za upisivanje podataka o biljeSkama
koriStenja usluga u primjenski sustav Gospodarenje podacima. Razred UsageTracker
ostvaruje komunikaciju s primjenskim sustavom Gospodarenje podacima primjenom skupa
programskih knjiznica sustava .NET Framework za pristup bazi podataka Microsoft SOL
Server 2000. Podaci o koriStenju usluga koje razred UsageTracker primi od ACModula u

neizmijenjenom obliku zapisuju se u primjenski sustav Gospodarenje podacima.

Razredom FuacilityMethods ostvarena je logika Web Services pristupnog sucelja
primjenskog sustava Access. Razred FacilityMethods ostvaruje dvije vrste sucelja, SSPA
(sucelje za spremanje podataka u sustav Access) i SURA (sucelje za upravljanje radom
sustava Access). SSPA sucelja izlazu funkcionalnosti za spremanje podataka u primjenski
sustav Access primjenom razreda ATDModule, IVModule i1 AVModule. Navedena sucelja
koristi primjenski sustav Authentication. SURA sucelja izlazu funkcionalnosti za upravljanje
radom nadzora pristupa promjenom radnog stanja razreda ACModule. Administrator

primjenom navedenih sucelja ostvaruje pristup do razreda ACModule.

U dodatku A prikazane su operacije izloZene SSPA suceljem za spremanje podataka
u primjenski sustav Access. Operacije omogucuju usluzi Authentication upisivanje i brisanje
upravljackih podataka korisnika ili primjenske usluge u primjenskom sustavu Access.
Operacija SetAccessPolicy upisuje podatke sazetih odredbi primjenske usluge, dok ih
operacija DelAccessPolicy brise iz primjenskog sustava Access. Operacija Setldentitylnfo
upisuje podatke o identitetu sjednice i subjektu koji koristi zadanu sjednicu. Operacija
Delldentitylnfo brise navedene podatke. Operacija SetldentityAuth upisuje podatke o
pravima pristupa subjekta za pristup uslugama u domeni sustava Nadzornik, dok ih operacija

DelldentityAuth brise.

U dodatku A prikazane su operacije izlozene SURA suceljem za upravljanje radom
primjenskog sustava Access. Operacija IsActive provjerava radno stanje razreda ACModule.
ActivateModule operacija pokrec¢e rad razreda ACModule i neovisno o prethodnom stanju
mijenja stanje razreda 4CModule u OMOGUCEN. Operacija DeactivateModule zaustavlja
rad razreda ACModule i neovisno o prethodnom stanju mijenja stanje razreda ACModule u

ONEMOGUCEN.

7.4.1. Ostvarenje ACModule razreda

ACModule ostvaruje glavni mehanizam provedbe nadzora pristupa korisnika
uslugama. Mehanizam provedbe pristupa izvodi se koriste¢i pripremljene upravljacke

podatke u razredima ATDModule, IVModule i AVModule, te strukture podataka za provedbu
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nadzora pristupa. Mehanizam provedbe pristupa opisan je u odjeljku 6.5.6, a pripremanje
upravljackih podatka opisano je u odjeljku 6.4.2. Podatkovne strukture za provedbu nadzora

pristupa izgraduju se parsiranjem HTTP zahtjeva korisnika te HTTP odgovora usluga.

HTTP zahtjevi korisnika dijele se na HTTP zahtjeve koriStenja Web Services usluga
i HTTP zahtjeve pregleda Web stranica. Zahtjevi dohvata Web stranica razlikuju se od
zahtjeva koriStenja Web Services usluga po tome §to ne sadrze SOAP poruku. Dok SOAP
poruka navodi operaciju pozvane Web Services usluge, zahtjev dohvata stranice
podrazumijeva operaciju pregleda stranice. Zahtjevi dohvata Web stranica su jednostavniji
oblik zahtjeva Web Services usluge 1 u nastavku opisa smatraju se specijalnim slucajem

koristenja Web Services usluga.

Identifikator sjednice Adresa usluge

2 POST{http://wolverine/kalkulator/CalculatorService.asmx}HTTP/l.l
{|sessionid: 801733281}

Content-Length: 357

Connection: Keep-Alive

Host: wolverine

Soapaction: "http://wolverine/SimpleCalculator/Zbroji"
Expect: 100-continue

Proxy-Connection: Keep-Alive

Content-Type: text/xml; charset=utf-8

...<?xml version="1.0" encoding="utf-16"7?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<soap:Body>

{ <Zbroji xmlns="http://wolverine/SimpleCalculator"> }
<a>6</a> ‘
<b>5</b>
</Zbroji>
</soap:Body>

</soap:Envelope>

Operacija usluge

Slika 7-15: Primjer prepoznatih podataka prilikom parsiranja SOAP poruke zahtjeva koja se
prenosi HTTP zahtjevom

Primjer SOAP poruke zahtjeva koja se prenosi HTTP protokolom prikazan je na

slici 7-16. ACModule parsiranjem dobivenog HTTP zahtjeva prepoznaje adresu, identitet

sjednice i operaciju Web Services usluge koju subjekt poziva. Razred ACModule prepoznaje

adresu usluge iz naslovnog reda HTTP zahtjeva. Identifikator sjednice prepoznaje se iz

Sessionid zaglavlja HTTP zahtjeva. Kona¢no, naziv pozvane operacije usluge prepoznaje se
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iz tijela SOAP poruke koja se prenosi HTTP zahtjevom. Procitani podaci zapisuju se u
ACModuleMessage strukturu. ACModuleMessage struktura izgradena je od procitanih
podataka, razreda i podrazreda HTTP zahtjeva i HTTP odgovora te dodatnih podataka o

zahtjevu i odgovoru, a detaljnije je opisana u [81].

ACModuleMessage osnovna je dijeljena struktura podataka u procesu obrade
zahtjeva u razredu ACModule. Proces obrade zahtjeva sastoji se od Sest koraka: primanja
zahtjeva, donoSenja odluke, prosljedivanja zahtjeva i primanja odgovora od usluge, vracanja
odgovora korisniku i uniStavanja stvorenih struktura i zauzetih sredstava. Na slici 7-17
prikazani su koraci u procesu obrade zahtjeva na razini programskog ostvarenja funkcijskih

cjelina razreda ACModule.

M

ListeningSocket

V.
Zahtj ; e,
anviey : : =-.\ ReceiveHTTPRequestFromClient :
I I > g
I I
| | el
| I - ~
I I — ACModuleReceiveHTTPRequestFromClient }
I | ~ _————
| | [ 1
b I I (3.b) JZ (3.2) : : .
o [ | - - | | Zahtjev
= : & : SendHTTPRequestToServer ' —
7] I I o
: : & (4) | 2 | g’
[ I @
' ' A o =]
| | + ReceiveHTTPResponseFromServer - T T
: : ‘~ 4 | | Odgovor
[ [ é () | |
I I
I N L____I
Od:QOVO": ! i SendHTTPResponseToClient }
I I -
L---- J7 ®)
{ FinishProcessingRequest
.NET Threadpool

PSS —Pristupno sucelje subjekta ~—> Zadavanje izvodenja

PSU - Pristupno suéelje usluge

Slika 7-16: Funkcijske cjeline procesa obrade zahtjeva u ACModule razredu

Proces obrade zahtjeva izvodi skup dretvi programske knjiznice .NET Threadpool.
Svaki korak kruznog procesa jedna je funkcijska cjelina koja se Salje na izvodenje skupu
dretvi. Ako u skupu dretvi nema slobodne dretve, izvodene funkcijske cjeline stavlja se u red
izvodenja. Nakon §to jedna od dretvi zavrSi s radom i postane slobodna, ona preuzima

izvodenje prve funkcijske cjeline iz reda izvodenja.

Proces obrade zahtjeva zapocinje na ListeningSocket prikljuénici (engl. socket)

povezanoj s pristupnim suceljem PSS. Navedena priklju¢nica zaprima dolazne HTTP
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zahtjeve koji se mrezom prenose kao niz mreznih TCP paketa [80]. Primjenom
ListeningSocket prikljucnice pokrece se izvodenje funkcijske cjeline
ReceiveHTTPRequestFromClient 1 primanje HTTP zahtjeva u obliku slijeda TCP paketa (1).
ReceiveHTTPRequestFromClient funkcijska cjelina prima slijed TCP paketa, izgraduje
HTTP zahtjev, parsira HTTP zahtjev i popunjava strukturu 4CModuleMessage procitanim
podacima iz HTTP zahtjeva. Po zavrSetku izvodenja, funkcijska cjelina
ReceiveHTTPRequestFromClient zapocinje izvodenje funkcijske cjeline
ACModuleReceiveHTTPRequestFromClient (2). Navedena funkcijska cjelina provjerava
prava pristupa na osnovi pro¢itanih podataka u ACModuleMessage strukturi. Provjerom
prava pristupa donosi se odluka treba li zahtjev proslijediti do odredisne usluge. Ako se
zahtjev prosljeduje na odrediSte, izvodenje se nastavlja funkcijskom cjelinom
SendHTTPRequestToServer (3.a). Ako se zahtjev ne prosljeduje na odrediste, izvodenje se
nastavlja funkcijskom cjelinom Send HTTPRequestToClient (3.b).

Na osnovi podataka o zahtjevu u ACModuleMessage strukturi, funkcijska cjelina
SendHTTPRequestToServer stvara pristupno sucelje PSU putem koje prosljeduje HTTP
zahtjev na odrediSte poziva usluge. Zahtjev se prosljeduje u obliku slijeda TCP paketa.
Funkcijska cjelina SendHTTPRequestToServer pokrece izvodenje funkcijske cjeline
ReceiveHTTPResponseFromServer (4) koja prima HTTP odgovor od usluge. Nakon
primanja odgovora, navedena funkcijska cjelina pokrece izvodenje funkcijske cjeline
SendHTTPResponseToClient (5) koja vraca odgovor subjektu. Na kraju, funkcijska cjelina
SendHTTPResponseToClient zapocinje izvodenje funkcijske cjeline
FinishProcessingRequest (6), kojom se uniStavaju stvorene strukture i zauzeta sredstva

tijekom obrade zahtjeva.

7.5. Postavljanje sustava Nadzornik

Sustav Nadzornik potrebno je prije uporabe postaviti (engl. installation) i prilagoditi
njegove parametre rada (engl. configuration). S obzirom da su dijelovi sustava labavo
povezani, sustav je moguce raspodijeliti postavljanjem primjenskih sustava Authentication,
Registration 1 Access na razliCita ratunala. Racunala na koja se raspodjeljuju primjenski
sustavi Authentication, Registration i Access moraju imati postavljen .NET Framework
sustav i1 /IS mrezni posluzitelj. Nadalje, primjenski sustav Gospodarenje podacima ostvaruje
se na raCunalu koje ima postavljenu bazu podataka Microsoft SQL Server 2000, dok
primjenski sustav Tentacle mora biti postavljen lokalno na racunalima svih subjekata koji se

koriste sustavom Nadzornik.
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Nakon $to su primjenski sustavi Authentication 1 Registration postavljeni, potrebno
je subjektima omoguditi javni pristup navedenim sustavima. Dodatno, potrebno je
primjenskim sustavima Authentication i Registration omoguditi spajanje s bazom podataka

primjenskog sustava Gospodarenje podacima.

Tijekom uporabe sustava Nadzornik potrebno je osigurati ispravno preusmjeravanje
zahtjeva subjekta prema sustavu Nadzornik. Slika 7-18 prikazuje postavljanje
preusmjeravanja zahtjeva subjekta prema sustavu Nadzornik. Administrator pokrece rad
sustava Access pozivom operacije ActivateModule iz SURA sucelja (1). Zatim se na
lokalnom racunalu subjekta pokrec¢e primjenski sustav Tenctacle 1 njegovoj logici za
preusmjeravanje zahtjeva zadaje se adresa PSS sucelja sustava Access (2). Primjenski sustav
Tenctacle nudi graficko sucelje za zadavanje adrese PSS sucelja na koju se preusmjeravaju

zahtjevi subjekta.

Radni proces Administrator

subjekta Tentacle
) REEEC) s "
Preusmjeravanje | { PSS sustava . Zasticena
zahtjeva g Access U usluga
@ .
4 SURA
Tentacle .~ ( ‘]
p| LST Preusmjeravanje p PSS Access
zahtjeva
Nadzornik
LST - Lokalno sucelje za pristup PSS - Pristupno sucelje subjekta SURA - Web Services sucelje za
sustavu Tentacle sustavu Access. upravljane radom sustava Access

Slika 7-17: Preusmjeravanje zahtjeva prema sustavu Nadzornik

Primjenski sustav Tenctacle preusmjerava primljene zahtjeve subjekta na PSS
sucelje, a prima zahtjeve subjekta putem LST sucelja. Stoga je potrebno u radnom procesu
subjekta postaviti preusmjeravanje zahtjeva na lokalnu adresu LST sucelja primjenskog
sustava Tenctacle (3). Nacin postavljanja preusmjeravanja zahtjeva ovisi o primjenskom
sustavu koji subjekt koristi za slanje zahtjeva. Na primjer, zahtjeve dohvata Web stranica
stvara Internet preglednik stoga je primjenom ugradene potpore preglednika potrebno

postaviti preusmjeravanje zahtjeva pregleda Web stranica prema sustavu Nadzornik.

Zahtjevi koristenja Web Services usluga stvaraju se programski u .NET Framework
razvojnoj okolini i drugim programskim okolinama. U navedenim okolinama potrebno je

programski ostvariti preusmjeravanje zahtjeva koriStenja Web Services usluge. Postoje
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gotovi alati koji omogucavaju stvaranje i preusmjeravanje zahtjeva koriStenja Web Services
usluga. Stvaranje i preusmjeravanje zahtjeva koriStenja usluga za potrebe ispitivanja rada
sustava  Nadzornik ostvareno je primjenom postoje¢eg primjenskog sustava
WebServicesStudio. Primjenski sustav WebServicesStudio nudi jednostavno graficko sucelje

za pozivanje usluga s moguénostima preusmjeravanja zahtjeva koriStenja usluga.

Nakon $to se na opisani nacin postave i prilagode prarametri rada svih dijelova
sustava Nadzornik, sustav Nadzornik je spreman za uporabu. Subjekti potom Salju zahtjeve
koriStenja usluga sustavu Nadzornik. Sustav Nadzornik prima zahtjeve koriStenja usluga i

nadzire koristenja usluga u domeni koju Stiti.
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8. Zakljuéak

Racunarstvo zasnovano na uslugama omogucuje novi nacin razvoja i ponude
programskih funkcionalnosti. Programske funkcionalnosti nude se u obliku usluga. Usluge
se oglasavaju, pronalaze, koriste i sastavljaju te omogucéuju jednostavno stvaranje novih
usluga i poslovnih procesa. Poslovni procesi, medutim, postavljaju velike zahtjeve na
sigurnost usluga. Stoga sustavi koji pruzaju usluge moraju izgraditi odgovaraju¢u potporu
sigurnosti. Jedan od vaznijih elemenata sigurnosti u takvim sustavima je nadzor pristupa

uslugama.

U okviru magistarskog rada definirana je arhitektura, te je oblikovan i programski
ostvaren sustav Nadzornik. Razvijeni sustav stvara zaSticenu domenu unutar koje nadzire
izlaganje 1 koriStenje usluga. Pruzatelji usluga prijavljuju usluge u domenu Nadzornika i
izlazu funkcionalnosti svojih usluga. Korisnici se prijavljuju i koriste usluge ponudene

unutar zasSticene domene sustava Nadzornik.

Funkcionalnosti sustava Nadzornik grupirane su u dva glavna podsustava: podsustav
Uspostava pristupa 1 podsustav Provedba pristupa. Podsustav Uspostava pristupa ostvaruje
spremanje i1 zadavanje upravljackih podataka za nadzor pristupa. Podsustav Provedba
pristupa primjenjuje upravljacke podatke i na osnovi njih nadzire koristenje usluga. Ovakva
podjela funkcionalnosti omogucuje raspodjeljivanje tih dvaju podsustava na viSe racunala.
Podsustav Uspostava pristupa ostvaruje postupke registracije i autentikacije. Postupkom
registracije prikupljaju se i spremaju upravljacki podaci o korisnicima i uslugama u spremnik
podsustava Uspostava pristupa. Na osnovi tih podataka korisnicima i1 uslugama omoguéena
je uspostava sjednice za rad u domeni sustava. Postupak autentikacije provjerava identitet
korisnika 1 usluga te uspostavlja sjednicu. Dodatno, postupak autentikacije zapisuje
upravljacke podatke u podustav Provedba pristupa. Podsustav Provedba pristupa ostvaruje
pristup uslugama u zasti¢enoj domeni sustava Nadzornik i izvodi nadzor pristupa primjenom
upravljackih podataka koje prima od podsustava Uspostava pristupa. Rukovoden
upravljackim podacima, podsustav izvodi prosljedivanje ovlastenih zahtjeva koriStenja
usluga, odbacivanje neovlaStenih zahtjeva koriStenja usluga i biljezi podataka o koristenju

usluga.

Podsustavi Uspostava pristupa 1 Provedba pristupa suraduju izmjenjujuci
upravljacke podatke o dogovorenom pristupu unutar domene. Razmjena upravljackih
podataka nuzna je za ispravan nadzor pristupa u domeni. Protokol ponude (engl. push) i

protokol potrazivanja (engl. pull) dva su najznacajnija protokola razmjene upravljackih
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podataka u sustavima nadzora pristupa. Protokoli su analizirani i vrednovani za primjenu u
sustavu Nadzornik. Vrednovanje je provedeno s obzirom na raspodijeljenost podsustava
Uspostava pristupa i Provedba pristupa na razlicita racunala. Vrednovanjem je utvrdena
potreba za oblikovanjem novog protokola prilagodenog razmjeni upravljackih podataka u
danoj raspodijeljenoj okolini. Oblikovan je i ostvaren protokol na temelju postojeca dva

protokola razmjene podataka.

U sustavu Nadzornik uoCeno je nekoliko mogucih smjernica za proSirenja i
poboljsanja tijekom buduéeg rada. Predlaze se proSirenje sustava uvodenjem potpore za
suradnju sa sigurnosnim uslugama drugih sigurnosnih sustava. ProSirenje je poZzeljno
ostvariti primjenom dinamickog i kasnog povezivanja sigurnosnih usluga. Radi povezivanja i
suradnje s drugim sigurnosnim rjeSenjima, potrebna je primjena standardnih XML

sigurnosnih protokola za autentikaciju i autorizaciju.
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11. Sazetak

Nadzor pristupa uslugama predstavlja neizostavnu funkcionalnost ra¢unalnih sustava
zasnovanih na uslugama. Usluge racunalnih sustava udruzuju se u zastiCene domene
primjenom specijaliziranih sigurnosnih sustava za nadzor pristupa. Magistarski rad opisuje
arhitekturu 1 programsko ostvarenje sustava Nadzornik kojim se uspostavlja zaStiCena
domena i nadzire pristup uslugama ostvarenim primjenom Web Services tehnologija. Sustav
omogucuje uclanjivanje korisnika i usluga u zaSticenu domenu sustava Nadzornik
primjenom postupaka registracije i autentikacije. Dodatno, sustav ostvaruje mehanizme
putem kojih nadzire pristup uslugama u zasti¢enoj domeni. Sustav se sastoji od podsustava
Provedba pristupa i podsustava Uspostava pristupa. Podsustav Uspostava pristupa ostvaruje
funkcionalnosti registracije i autentikacije putem otvorenih i standardiziranih sucelja.
Podsustav Provedba pristupa ostvaruje zasticenu domenu i izvodi nadzor pristupa uslugama
na gruboj i visokoj razini razluCivosti. Tijekom nadzora pristupa uslugama, podsustavi
Provedba pristupa 1 Uspostava pristupa razmjenjuju upravljatke podatke. U okviru rada
definiran je novi mjeSoviti model razmjene upravljackih podataka izmedu podsustava
Provedba pristupa 1 Uspostava pristupa metodom ponude-potraznje. Definirani model
prilagoden je razmjeni upravljackih podataka u raspodijeljenoj okolini u kojoj se podsustavi

Provedba pristupa i Uspostava pristupa nalaze na udaljenim racunalima.
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12. Summary

Access control is a critical mechanism for enforcing security in service-oriented
information systems. Services of information systems are grouped into protected domains
established by specialized access control security systems. The master thesis presents
architecture and implementation of access control system named Access. Access system is
developed to establish protected domain and control access to services implemented as Web
Services. Registration and authentication of Access system allow new users and services to
join to protected domain. Moreover, Access system establishes access control mechanisms
and ensures secure and controlled access to services. The system consists of Access Decision
Function and Access Enforcement Function subsystems. Access Decision Function
subsystem provides registration and authorization through well-defined, open, and
standardized interfaces. Access Enforcement Function subsystem implements protected
domain and enforces coarse-grained and fine-grained access control. Access Decision
Function and Access Enforcement Function subsystems exchange access control data. The
thesis defines new hybrid push-pull model for exchanging access control data. Hybrid push-
pull data exchange model is applicable for exchanging access control data when Access
Enforcement Function and Access Decision Function subsystems are located on remote

machines of distributed environment.
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13. Klju€ne rijeci
Raspodijeljeni sustavi, otvoreni sustavi, Internet, raunarstvo zasnovano na

uslugama, sigurnost, sigurnosna prepreka, nadzor pristupa, odredbe nadzora pristupa,

zastupnik nadzora pristupa.

Distributed systems, open-ended systems, Internet, Service-Oriented Computing

(SOC), security, firewall, access control, access control policy, access control proxy.

130



14. Dodatak A

Tablica 14-1: Operacije usluge WSRegistration

Ime operacije

Opis operacije

Operacija je namijenjena upisu podataka o korisniku u primjenski
sustav Gospodarenje podacima. Ulaznim parametrima operacije navodi
se skup podataka o korisniku, a povratna vrijednost operacije definira
uspjesnost registracije podataka te sadrzi upravljacku poruku u slucaju
pojave pogreske.

e string NameSurname - puno ime i prezime

korisnika
. Ulazni e string UserID - ime korisnika u sustavu
RegisterUser . .
parametri Nadzornik
e string Password - zaporka
e string JMBG - jedinstveni mati¢ni broj gradana
e  RegistrationStatus
. 0 Dboolean Code — vrijednost TRUE ako je
Izlazni . . -
. registracija uspjesno provedena
parametr1 . -
O string Message — upravljacka poruka
kojom se opisuje pogreska u registraciji
Operacija je namijenjena upisu op¢ih podataka o usluzi u primjenski
sustav Gospodarenje podacima. Ulaznim parametrima operacije navodi
se skup opc¢ih podataka o usluzi, a povratna vrijednost operacije
definira uspjeSnost registracije podataka te sadrzi upravljacku poruku u
slu¢aju pojave pogreske.
e string ServiceName — puno ime usluge
e string ServicelD — ime usluge u sustavu
Nadzornik
e string Password — zaporka
e string ServiceEndPoint — adresa usluge
. e boolean IdentificationRequired — zastavica
. . Ulazni : : .
RegisterService parametri identifikacije
e boolean AuthorizationRequired — zastavica
autentikacije
e boolean AccountingRequired — zastavica
pracenja koriStenja
e string ServiceDescription — opisnik usluge
e string WSDLLocation — adresa opisnika usluge
e RegistrationStatus
. 0 boolean Code — vrijednost TRUE ako je
Izlazni . . L
. registracija uspjesno provedena
parametr1 ; sy
O string Message — upravljacka poruka
kojom se opisuje pogreska u registraciji
Operacija je namijenjena upisu posebnih podataka o operaciji usluge u
primjenski sustav Gospodarenje podacima. Ulaznim parametrima
RegisterFunction | operacije navodi se skup posebnih podataka o operaciji usluge, a

povratna vrijednost operacije definira uspjesnost registracije podataka
te sadrzi upravljacku poruku u slucaju pojave pogreske.

Orzing 4gas Q . ) : 1 4
AazZInr hd SUITE ServICTI D — THIT USIUEgU U sSustavi
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parametri

usluge

Nadzornik
e string FunctionID — ime operacije usluge
e string FunctionDescription — opis operacije

Izlazni
parametri

e  RegistrationStatus
0 Dboolean Code — vrijednost TRUE ako je
registracija uspjesno provedena
0 string Message — upravljacka poruka
kojom se opisuje pogreska u registraciji

Tablica 14-2: Operacije usluge Authentication

Ime operacije

Opis operacije

poruku u slucaju pojave po

Operacija je namijenjena za uspostavljanje sjednice. Ulaznim
parametrima operacije navode se autentikacijski podaci subjekta, a
povratna vrijednost definira sjednicu subjekta te sadrzi upravljacku
reske.

e string SubjectID — ime korisnika
ili usluge u sustavu

Ulazni parametri e string SuppliedPassword —
zaporka
LogOn o AuthenticationSiatL.tTv
0 bool Code — vrijednost TRUE
ako je operacija uspjesno
izvedena
Izlazni parametri O string Mes'sage —upr av.lj acka
poruka kojom se opisuje
pogreska kod uspostave
sjednice
O string SessionID —
identifikator sjedni¢kog kljuca
Operacija je namijenjena za obustavljanje sjednice. Ulaznim
parametrima navodi se identifikator sjednice koju se Zeli obustaviti.
Povratna vrijednost definira uspjes$nost obustavljanja sjednice, te
sadrzi upravljacku poruku u slu¢aju pogreske.
. . e string SessionID — identifikator
Ulazni parametri .2
sjednice
e AuthenticationStatus
LogOff o] bool. Code — V_‘rijedngsvt TRUE
ako je operacija uspje$no
izvedena
Izlazni parametri O string Mes.sage —upr av‘lj acka
poruka kojom se opisuje
pogreska kod obustavljanja
sjednice
O string SessionID —

identifikator sjednice
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Tablica 14-3: Operacije za spremanje podataka u primjenski sustav Access izlozene SSPA

suceljem

Ime operacije

Opis operacije

Operacija je namijenjena upisivanju podataka sazetih odredbi usluge u
primjenski sustav Access. Ulaznim parametrima navode se podaci
sazetih odredbi usluge. Povratna vrijednost definira uspjes$nost
upisivanja podataka sazetih odredbi usluge.

o Servicelnfo
O string ServicelD - ime usluge u sustavu
Nadzornik
0 string ServiceEndPoint — adresa usluge

SetAccessPolicy o ServiceSecurityProfile
Ulazni parametri 0 boolean IdentificationRequired —
zastavica identifikacije
0 Dboolean AuthorizationRequired —
zastavica autorizacije
O Dboolean AccountingRequired — zastavica
pracenja koriStenja
Izlazni parametri o booleap Succ?ss — vrijednost TRUE ako je
operacija uspjesno provedena
Operacija je namijenjena brisanju podataka sazetih odredbi usluge iz
primjenskog sustava Access. Ulaznim parametrom navodi se ime
usluge, a povratna vrijednost definira uspjeSnost brisanja podataka
DelAccessPolicy sazeti odredbi usluge. : . :
Ulazni parametri e string Se@zcelD — ime usluge u sustavu
Nadzornik
Izlazni parametri o booleap. Succgss — vrijednost TRUE ako je
operacija uspjeSno provedena
Operacija za upisivanje podataka o identitetu sjednice u primjenski
sustav Access. Ulaznim parametrima navode se podaci o sjednici
subjekta, a povratna vrijednost definira uspjeSnost upisivanja
podataka.
SetldentityInfo . e string SubjectID — ime korisnika ili usluge u
Ulazni parametri sustavu Nadzornik
e string SessionlD — identifikator sjednice
Izlazni parametri o booleag Succ?ss — vrijednost TRUE ako je
operacija uspjesno provedena
Operacija je namijenjena brisanju podataka o identitetu sjednice iz
primjenskog sustava Access. Ulaznim parametrom navodi se
identifikator sjednice koju treba izbrisati, a povratna vrijednost
DelldentiyInfo potvrduje uspjesnost brisanja subjektove sjednice.
Ulazni parametri | @ string SessionID — identifikator sjednice
Izlazni parametri e string SubjectID — ime korisnika ili usluge u
sustavu Nadzornik
Operacija je namijenjena upisivanju podataka o pravima pristupa
SetldentityAuth subjekta u primjenski sustav Access. Ulaznim parametrima navode se

operacije usluga koje subjekt smije pozivati. Povratna vrijednost
definira uspjesnost upisivanja podataka.
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sustavu Nadzornik

e Authorizations [] ListOfAuthorizations — lista
dozvola pristupa subjekta

e Dboolean Success — vrijednost TRUE ako je
operacija uspjesno provedena

Izlazni parametri

Operacija je namijenjena brisanju podataka o pravima pristupa
subjekta iz primjenskog sustava Access. Ulaznim parametrom navodi
se ime subjekta, a povratna vrijednost definira uspjeSnost brisanja
podataka.

DelldentityAuth ] ] .
e string SubjectID — ime korisnika ili usluge u

Ulazni parametri )
p sustavu Nadzornik

e Dboolean Success — vrijednost TRUE ako je

Izlazni parametri .. .-
operacija uspjesno provedena

Tablica 14-4: Operacije za upravljanje radom primjenskog sustava Access izlozene SURA
suceljem

Ime operacije Opis operacije

Operacija je namijenjena provjeri stanja ZNP modula.
Ne sadrzi ulazne parametre, a povratna vrijednost
sadrzi poruku o stanju modula.

IsActive Ulazni parametri | -
e string Message — upravljacka
Izlazni parametri poruka kojom se opisuje
stanje ZNP modula

Operacija za pokretanje ZNP modula. Ne sadrzi
ulazne parametre, a povratna vrijednost definira
poruku o uspjesnosti pokretanja.

ActivateModule Ulazni parametri | - ' _
e string Message — upravljacka
. . poruka kojom se opisuje
[zlazni parametri uspjesnost pokretanja ZNP
modula

Operacija je namijenjena zaustavljanju ZNP modula.
Operacija ne sadrzi ulazne parametre, a povratna
vrijednost definira poruku o uspjeSnosti zaustavljanja
modula.

DeactivateModule Ulazni parametri | -

e string Message — upravljacka
poruka kojom se opisuje
uspjesSnost zaustavljanja ZNP
modula

Izlazni parametri
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