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Uvod 1

1 Uvod

Kraj dvadesetog i pocetak dvadeset i prvog stoljeta u analima racCunarskih i
informacijskih znanosti ostat ¢e zapaméeni po prodiranju globalne ratunalne mreze Internet
u sve pore suvremenog drusStva. lako prvobitno razvijena kao obavjeStajna mreza americke
vojske otporna na sve vrste vojnog djelovanja, danasnju prihvacenost u civilnom drustvu
mreza Internet ponajprije duguje znanstvenoj zajednici. Nakon nekoliko desetlje¢a razvoja i
usavr$avanja u okviru znanstvenih istrazivanja, mreza Internet dosegnula je zadovoljavajucu
razinu pouzdanosti i prihvacenosti za primjenu u poslovnim, zabavnim, obrazovnim,

upravnim i slicnim podruc¢jima ljudske djelatnosti.

Siroka prihva¢enost globalne mreze Internet posljedica je dobro definiranih,
sveobuhvatnih i standardima usvojenih tehnologija za prijenos podataka zasnovanih na /P
protokolu. Primjena /P protokola, kao osnovnog komunikacijskog protokola globalne mreze
Internet, omogucila je stvaranje viSenamjenske komunikacijske infrastrukture, neovisne o
podru¢jima primjene. Prilagodba osnovne komunikacijske infrastrukture posebnostima
pojedinih podruc¢ja primjene ostvaruje se razvojem primjenskih komunikacijskih protokola
iznad osnovnog [P protokola. Moguénost nadogradnje [P protokola primjenskim
protokolima omogucila je razdvajanje funkcionalnosti komunikacijske mrezne infrastrukture
od usluznih funkcionalnosti podrucja primjene. Razdvajanjem komunikacijskih i1 usluznih
funkcionalnosti pojednostavljuje se razvoj raznovrsnih i raznorodnih mreznih usluga u
zajednickom komunikacijskom prostoru mreze Internet. Upravo je moguénost istovremenog
postojanja i djelovanja raznovrsnih, raznorodnih i medusobno neuskladivih primjenskih
programskih tehnologija potaknula nagli razvoj raspodijeljenih programskih sustava
zasnovanih na mrezi Internet te njezino prihvacanje kao okosnice globalno povezanog

informacijskog drustva.

Teznje suvremenog informacijskog druStva ubrzo su, medutim, nadisle okvire globalne
povezivosti na komunikacijskoj razini i okrenule se povezivanju programskih sustava
razli¢itth podrucja primjene. Raznovrsnost, raznorodnost i neuskladivost programskih
tehnologija primjenske razine razlozi su zbog kojih ve¢ina dana$njih medudjelovanja
razlicitih aplikacija zahtijeva posredovanje ¢ovjeka. Najnoviji pravci znanstvene zajednice u
podrucju istrazivanja i razvoja programskih tehnologija za primjenu u globalnoj mrezi
Internet usmjereni su mogucénostima povezivanja raznovrsnih i raznorodnih aplikacija i
njihovog samostalnog medudjelovanja i odrzavanja. Povezivost raznovrsnih i raznorodnih
programskih sustava osnovna su nacela raCunarstva zasnovanog na uslugama. Racunalni

sustavi zasnovani na uslugama grade se objedinjavanjem programskih usluga razli¢itih
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proizvodaca, namijenjenih razli¢itim podruc¢jima primjene te ponudenih na koristenje putem
mreze Internet od strane razlicitih pruzatelja usluga. Raznorodnost programskih tehnologija
koriStenih pri izgradnji programskih usluga prevladana je usvajanjem skupa standardnih
tehnologija za objedinjavanje programske potpore, slicno kao $to je standardom usvojeni /P

protokol postao okosnicom globalne komunikacijske infrastrukture.

Pozeljna svojstva raspodijeljenih aplikacija izgradenih povezivanjem usluga razasutih
diljem mreZze Internet za primjenu u poslovanju, zabavi, obrazovanju, zdravstvu, upravi i
ostalim podrué¢jima svakodnevnog zivota su u¢inkovitost, otpornost na kvarove, sigurnost te
mogucénost prenosivosti izmedu razli¢itih radnih okolina. Svojstva ucinkovitosti, otpornosti
na pogreske, sigurnosti i prenosivosti raspodijeljenih aplikacija zasnovanih na uslugama
moguée je posti¢i izgradnjom aplikacija u komunikacijskom prostoru prividne mreZze.
Prividna mreza je raspodijeljeni programski sustav koji pruza komunikacijsku infrastrukturu
za ucinkovito i sigurno povezivanje programskih usluga u prenosive i na kvarove otporne
raspodijeljene sustave zasnovane na uslugama. Prividna mreza racunalnih sustava
zasnovanih na uslugama, oblikovana, ostvarena i opisana u okviru ovog magistarskog rada,
dio je prividne raspodijeljene racunalne okoline. Prividna raspodijeljena racunalna okolina je
raspodijeljeni programski sustav za potporu oblikovanju, razvoju, postavljanju i izvodenju
raspodijeljenih aplikacija zasnovanih na uslugama. Razvijena je i programski ostvarena u
suradnji Zavoda za elektroniku, mikroelektroniku, racunalne i inteligentne sustave Fakulteta
elektrotehnike i racunarstva SveuciliSta u Zagrebu i Instituta za telekomunikacije tvrtke
Ericsson Nikola Tesla d.d. iz Zagreba. Rezultati zajedni¢kog istraZivackog rada iskoristeni
su kao polazna toc¢ka za pokretanje tehnologijskog projekta CroGrid pod pokroviteljstvom

Ministarstva znanosti, obrazovanja i §porta Republike Hrvatske.

U ovom radu predloZena je arhitektura te je opisano programsko ostvarenje prividne
mreze raCunalnih sustava zasnovanih na uslugama. Osnovna namjena sustava prividne mreze
je potpora za izgradnju i odrzavanje raspodijeljenih aplikacija zasnovanih na uslugama sa
svojstvima prenosivosti, u¢inkovitosti, sigurnosti i otpornosti na kvarove fizicke mrezne
infrastrukture. Izgradeni sustav prividne mreze omogucava uspostavljanje logickog
komunikacijskog prostora za raspodjelu programskih usluga i njihovu medusobnu
komunikaciju. Sustavom naslovljavanja usluga nezavisnim o sustavu adresiranja ¢vorova
fizicke mreze postignuta je neovisnost izgradenih aplikacija o nacinu adresiranja i broju
raspolozivih mreznih ¢vorova u fizickim radnim okolinama. Moguénost dinamicke
prilagodbe sustava naslovljavanja prividne mreze uvjetima fizicke radne okoline omogucuje
izgradnju mehanizama otpornosti raspodijeljenih aplikacija zasnovanih na uslugama na

kvarove mreznih ¢vorova po kojima su raspodijeljene funkcionalnosti u obliku programskih
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usluga. Sustavom logi¢kog usmjeravanja poruka odvojenim od usmjeravanja poruka na
razini fizicke mreze podignuta je razina privatnosti korisnika i pruzatelja programskih

usluga.

Magistarski rad podijeljen je u dvije cjeline. Prvom cjelinom obuhvacen je pregled
dosada$njih rezultata istrazivackog rada u podrucju racunarstva zasnovanog na uslugama,
prividnih mreza i komunikacijskih modela u raspodijeljenim racunalnim sustavima. Tom su
cjelinom obuhvaéena prva cetiri poglavlja magistarskog rada. Osnovne smjernice
racunarstva zasnovanog na uslugama te razvoj raspodijeljenih aplikacija zasnovanih na
uslugama opisani su u drugom poglavlju. Trece poglavlje daje pregled najvaznijih svojstava
prividnih logi¢kih mreza i mogucénosti njihove primjene za izgradnju raspodijeljenih
aplikacija sa svojstvima neograni¢enog razmjernog rasta. U Cetvrtom poglavlju razmatraju se
modeli komunikacijskog medudjelovanja medu elementima raspodijeljenih racunalnih
sustava. Posebna paznja posvecena je modelu komunikacije zasnovanom na razmjeni poruka
kao komunikacijskoj paradigmi za razvoj raspodijeljenih aplikacija sa svojstvima

neogranicenog razmjernog rasta i otpornosti na pogreske.

Drugom cjelinom prikazani su rezultati teorijskog i prakti¢nog istrazivackog rada u
podrucju dodijeljene teme magistarskog rada. Ovom je cjelinom obuhvaceno pet zavr$nih
poglavlja. U petom poglavlju predstavljena je prividna raspodijeljena racunalna okolina.
Jedna od funkcionalnosti prividne raspodijeljene racunalne okoline je moguénost
oblikovanja prividne mreZe za raspodjelu programskih funkcionalnosti u obliku programskih
usluga. Svojstva prividne mreZe racunalnih sustava zasnovanih na uslugama i smjernice za
njezino programsko ostvarenje izneseni su u Sestom poglavlju. Sedmo poglavlje donosi opis
arhitekture programskog sustava prividne mreze racunalnih sustava zasnovanih na uslugama,
dok je u osmom poglavlju opisano njegovo programsko ostvarenje. Zaklju¢na rije¢ i osvrt na

ostvareni programski sustav prividne mreze izneseni su u devetom poglavlju.
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2 Racunarstvo zasnovano na uslugama

Razvoj slozenih programskih sustava prolazio je tijekom vremena kroz nekoliko faza.
Svaka je faza uvodila odredena poboljsanja koja su postupak razvoja programskih sustava
Cinila brzim, lakSim i jednostavnijim. Ve¢ u vrlo ranoj fazi razvoja uocCeno je znatno
produljenje vremena razvoja i potreba za povecanim naporima graditelja uzrokovana
porastom slozenosti programske potpore. Kako bi se prevladale poteSkoce uzrokovane
porastom slozenosti programske potpore, rodila se zamisao o organizaciji programskog koda
u module te viSestrukom koriStenju jednom napisanih programskih modula. Visestruka
iskoristivost (engl. reusability) programskih modula bila je krajnji doseg paradigme
proceduralnog programiranja. Veliki nedostatak iskoriStavanja programskog kdda u obliku
programskih modula dolazio je do izrazaja za vrijeme odrzavanja programske potpore. Ako
se javila potreba za ispravljanjem programske pogreske u jednom od modula, promjene su se

provodile na svim mjestima na kojima se koristio programski kod tog modula.

Paradigmu proceduralnog programiranja postupno je zamijenjenila objektno
orijentirana paradigma (engl. object-oriented programming) [1]. Objektno orijentirana
paradigma uvodi pojmove razreda i primjeraka razreda, odnosno objekata. KoriStenjem
objektno-orijentiranog pristupa programiranju, programski sustavi se izgraduju kao skupina
razreda. Razredi su apstraktni tipovi podataka koji predstavljaju modele objekata iz stvarnog
svijeta. Svaki razred ima definiranu programsku funkcionalnost koju ostvaruje, strukture
podataka nad kojima se ta funkcionalnost obavlja i programsko sucelje putem kojeg drugi
razredi s njim ostvaruju vezu. Visestruko koristenje jednom napisanog programskog koda
pojedinih razreda omogucena je mehanizmima stvaranja primjeraka razreda, odnosno
objekata, 1 nasljedivanja funkcionalnosti iz prethodno razvijenih razreda. Prednosti objektno
orijentiranog pristupa programiranju te nacela stvaranja primjeraka razreda i nasljedivanja
razreda vidljive su tijekom izgradnje i za vrijeme odrzavanja programskog sustava. Tijekom
izgradnje programskog sustava, razredi s novim programskim funkcionalnostima ostvaruju
se nasljedivanjem funkcionalnosti od prethodno ostvarenih razreda. Pri uoenim
programskim pogreSkama za vrijeme odrzavanja izgradenog sustava, ispravke se trebaju
provesti nad programskim kodom razreda, a na svim mjestima gdje se koriste objekti tog

razreda promjene su automatski vidljive.

Kako bi se dodatno olaksao i ubrzao razvoj slozenih programskih sustava, osmisljena
je paradigma oblikovanja koja se zasniva na viSestrukoj iskoristivosti programskih
funkcionalnosti u viSe nezavisnih sustava, a ne samo iskoristivosti programskog koda unutar

jednog sustava. ViSestruka iskoristivost programskih funkcionalnosti omogucena je
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primjenom programske paradigme zasnovane na komponentama (engl. component-based
development) [2, 3]. Programska komponenta je dio programskog sustava koji obavlja dobro
definiran i nezavisni skup funkcionalnosti. Funkcionalnosti programske komponente
dostupne su putem programskog sucelja komponente. Koristenjem oblikovanja zasnovanog
na komponentama razvoj programskih sustava znatno je ubrzan jer se novi programski
sustavi grade iskoriStavanjem gotovih programskih komponenata drugih proizvodaca
dostupnih na trziStu. Za ostvarenje programskih komponenata uglavnom se Kkoristi

oblikovanje zasnovano na proceduralnoj ili objektno orijentiranoj paradigmi programiranja.

Primjenom programske paradigme zasnovane na komponentama omoguéen je ubrzani
razvoj programskih sustava. Programski sustavi grade se pronalaskom gotovih programskih
komponenata na trziStu i njihovim sklapanjem u funkcionalne programske cjeline.
Oblikovanje zasnovano na komponentama predstavlja zadovoljavajuce rjesenje za izgradnju
programskih sustava koji su u cjelini u nadleznosti jedne organizacije. Razvojem globalne
mreze Internet i raspodijeljenog racunarstva poslovne su organizacije svoje poslovanje sve
viSe usmjeravale prema mreznom poslovanju kako bi vlastite usluge mogle ponuditi na
globalnom trziStu. Suvremeno shvacanje poslovanja zahtijeva objedinjavanje (engl.
integration) postoje¢ith 1 novoizgradenih programskih sustava razli¢itth poslovnih
organizacija. Programski sustavi zatvoreni u okvirima radne organizacije trebaju postati
javno dostupni drugim organizacijama i korisnicima poslovnih usluga. Osnovni nedostatak
paradigme oblikovanja programske potpore zasnovane na komponentama je problem
raznorodnosti programskih tehnologija koje se koriste na globalnom trzistu i nemoguénost

njihova medusobnog objedinjavanja.

Objedinjavanje raznorodnih programskih tehnologija osnovna je zamisao oblikovanja
zasnovanog na uslugama (engl. service-oriented design) [4] koje €ini okosnicu suvremenog
pristupa izgradnji raspodijeljenih programskih sustava. Oblikovanje zasnovano na uslugama
nastalo je proSirenjem oblikovanja zasnovanog na komponentama, primjenjujuéi nacela
oblikovanja racunalnih sustava za primjenu u tehnoloski i organizacijski raznorodnim
uvjetima globalne mreze Internet. Slicno komponenti, usluga je osnovna programska
jedinica od koje se grade raspodijeljeni programski sustavi zasnovani na uslugama. Klju¢ne
razlike izmedu programske komponente i programske usluge su nacin upravljanja i
vlasniS§tvo nad sastavnim dijelovima slozenog programskog sustava. Dok se programski
sustav zasnovan na komponentama gradi kupovanjem komponenata raspolozivih na trzistu te
njihovim samostalnim odrZzavanjem, sustavi zasnovani na uslugama grade se koriStenjem

usluga ponudenih na trzistu. Upravljanje i vlasnis$tvo nad uslugom zadrzava pruzatelj usluge.
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Na trzistu usluga programske usluge nisu ponudene kao programske cjeline, ve¢ se naplacuje

njihovo koristenje.

Oblikovanje zasnovano na uslugama koristi se pri izgradnji sloZenih raspodijeljenih
raCunalnih sustava sa svojstvima Siroke zemljopisne rasprostranjenosti, potrebe za
dinamickim povezivanjem pojedinih dijelova za vrijeme rada sustava te izvodenja u
otvorenim i raznorodnim mreznim okolinama. Naglasak programske paradigme zasnovane
na uslugama stavljen je upravo na nezavisnost programskih usluga o programskim
tehnologijama kojima su ostvarene njihove funkcionalnosti, kao 1 tehnoloSkim i
organizacijskim uvjetima koji vladaju u okolini u kojoj se one izvode. Neovisnost o
tehnoloskim ¢imbenicima postize se usvajanjem i primjenom standardnih tehnologija za
izgradnju i objedinjavanje sustava zasnovanih na uslugama. Racunarstvo zasnovano na
uslugama (engl. service-oriented computing) [4, 10, 11] je programska paradigma koja
izuCava metodologiju oblikovanja, izgradnje, povezivanja i koriStenja raspodijeljenih
racunalnih sustava ¢ija je elementarna sastavna jedinica usluga. Racunalni sustavi zasnovani
na uslugama grade se na nacelima arhitekture zasnovane na uslugama (engl. service-oriented

architecture) [4, 10, 11, 12].

2.1 Arhitektura zasnovana na uslugama

Arhitektura zasnovana na uslugama definira skup pravila i smjernica za oblikovanje i
izgradnju raspodijeljenih racunalnih sustava u obliku skupa nezavisnih programskih usluga
te njihovo povezivanje i objedinjavanje u cjelinu koja zajednicki ispunjava funkciju
cjelokupnog racunalnog sustava. Osnovna nacela koja uvodi arhitektura zasnovana na
uslugama je izlaganje programskih funkcionalnosti koriStenjem otvorenih i standardima
usvojenih tehnologija u obliku programskih usluga, moguénost dinamic¢kog pronalaska,
odabira i ukljucivanja programskih usluga u poslovni proces za vrijeme rada sustava,
komunikacija programskih usluga zasnovana na razmjeni poruka te moguénost povezivanja
elementarnih usluga u slozene usluge koje je moguce koristiti za daljnje povezivanje ili

krajnje koristenje.

2.1.1 Programske usluge

Osnovni gradivni elementi programskog sustava zasnovanog na uslugama su
programske usluge. Programske usluge su samostalne programske jedinice koje pruzaju
odredenu vrstu dobro definirane programske funkcionalnosti. Funkcionalnosti koje

programske usluge obavljaju i pruzaju korisnicima protezu se od pruzanja usluznih
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informacija, kao $to su prognoza vremena ili dnevne vijesti, do obavljanja slozenih procesa,
kao S$to su upravljanje kadrovskom politikom poslovne organizacije, elektronicko
poslovanje, udaljena znanstvena mjerenja, matematicki proracuni i sli¢no. Programska
usluga u potpunosti je odredena pristupnom tockom ra¢unalne mreze na kojoj je dostupna,
programskom funkcionalnoc¢u koju pruza te pristupnim suceljem putem kojeg se ostvaruje
pristup njezinim funkcionalnostima. Usluge su fizi¢ki smjestene kod pruzatelja usluga koji
osiguravaju njihovu dostupnost, koristenje i odrzavanje, a po potrebi i naplacuju njihovo

koristenje.

Omotac programske usluge
(otvorene i standardima usvojene
tehnologije)

Jezgra programske usluge
(proizvoljne tehnologije)

Pristup Pristup
programskoj Oo programskoj
usluzi .\ | J— N | | ___ usluzi

Slika 2.1 Struktura programske usluge

Pristup programskim uslugama ostvaruje se koriStenjem otvorenih i standardima
prihva¢enih programskih tehnologija. Prihvacanje standardnog skupa programskih
tehnologija osnovni je preduvjet za omogucavanje povezivosti pogramskih usluga na
globalnoj razini i prevladavanje tehnoloskih i organizacijskih razlicitosti koje vladaju u
razli¢itim radnim okruzenjima. Programska usluga se, stoga, moze definirati kao bilo koji
oblik programske funkcionalnosti izlozen na koriStenje putem otvorenih i standardom
dogovorenih pristupnih sucelja. Izlaganje programskih funkcionalnosti putem otvorenih i
standardima utvrdenih sucelja poduprto je razdvajanjem programskog ostvarenje jezgrene
poslovne logike i sucelja koje osigurava pristup do te logike. Slikom 2.1 prikazana je
struktura programske usluge podijeljena na jezgrenu poslovnu logiku i omota¢ sa
standardnim 1 otvorenim suceljem. Jezgrena programska logika koja ostvaruje
funkcionalnosti programske usluge moze biti zasnovana na proizvoljnoj programskoj

arhitekturi, moze biti smjeStena na jednom mreznom ¢voru ili raspodijeljena na vise njih,
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moze biti ostvarena primjenom proizvoljnih programskih jezika i izvoditi se u okolini s
proizvoljnim operacijskim sustavom. U op¢em slucaju, razli¢iti pruzatelji usluga svoje
programske funkcionalnosti ostvaruju koriste¢i raznorodne i medusobno neuskladive
programske tehnologije. Sve dok se pristup do tih funkcionalnosti ostvaruje putem sucelja
koja koriste otvorene i standardne komunikacijske protokole i tehnologije za objedinjavanje
programske potpore (engl. sofiware integration), programske usluge je moguce koristiti i

povezivati na globalnoj razini.

Razdvajanjem jezgrene poslovne logike i pristupnih sucelja programskih usluga,
olaksana je pretvorba postojecih naslijedenih programskih sustava (engl. legacy systems) koji
su izgradeni primjenom nestandardnih tehnologija svojstvenih pojedinom proizvodacu
programske potpore, u otvorene i standardizirane programske usluge. Naslijedeni sustavi
ostvaruju jezgru poslovne logike programske usluge, dok se njihova dostupnost na globalnoj
razini postize izgradnjom odgovarajucih pristupnih sucelja zasnovanih na standardiziranim
programskim tehnologijama. Zbog svoje raspodijeljenosti, neovisnosti o tehnologijama
programskog ostvarenja te mogucénosti komunikacije i povezivanja s drugim uslugama
dostupnih u globalnoj mrezi Internet, programske usluge pretvaraju naslijedene i
novoizgradene programske sustave u globalnu programsku infrastrukturu za razvoj

raspodijeljenih racunalnih sustava.

2.1.2 Slabo povezivanje

Raspodijeljeni racunalni sustavi izgradeni na nacelima arhitekture zasnovane na
uslugama su slabo povezani raCunalni sustavi. Slaba povezanost racunalnog sustava
podrazumijeva postojanje stvarnih zavisnosti (engl. real dependencies) medu sastavnim
dijelovima sustava, dok su umjetne zavisnosti (engl. artificial dependencies) svedene na
najmanju moguéu mjeru. Stvarne zavisnosti medu dijelovima sustava odredene su njihovim
funkcijskim zavisnostima. Umjetne zavisnosti odredene su ograni¢enjima koja definiraju
nacin na koji se ostvaruje suradnja sastavnih dijelova zbog njihovih stvarnih zavisnosti.
Primjerice, stvarna zavisnost izmedu korisnika usluge vijesti i novinske agencije izrazena je
u obliku sadrzaja vijesti. Umjetna zavisnost izmedu tih dvaju elemenata je nacin na koji
novinska agencija korisniku omogucuje dostupnost sadrzaja vijesti. Stvarne zavisnosti uvijek
postoje 1 nije ih moguce ukloniti iz sustava. Umjetne zavisnosti takoder nije moguce u
potpunosti ukloniti, ali njihovo postojanje mora biti svedeno na najmanju mogucu mjeru.
Primjerice, ako korisnik, kako bi doSao do sadrzaja vijesti, mora kupiti primjerak tiskanog

izdanja novina, onda u sustavu postoji visok stupanj umjetne zavisnosti. Medutim, ako je
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sadrzaj vijesti korisniku ponuden u tiskanom izdanju, na web stranici agencije te

televizijskim i radio prijenosom, umjetne su zavisnosti znatno umanjene.

Razlika izmedu ¢vrsto i slabo povezanih racunalnih sustava istaknuta je slikom 2.2. Za
sustave izgradene primjenom objektno orijentirane programske paradigme svojstvena je
¢vrsta povezanost sastavnih dijelova, odnosno objekata. Veze medu objektima ostvaruju se
pozivanjem metoda nad objektima. lako se promjene u unutrasnoj gradi i nacinu
programskog ostvarenja pozvanog objekta nece odraziti na pozivajuéi objekt sve dok se ne
mijenja sucelje pozvanog objekta, programsko ostvarenje pozivajuéeg objekta ovisno je o
izvedbi tog sucelja. Svi objekti koji su medusobno povezani moraju unaprijed znati za
postojanje ostalih objekata te poznavati nacin i uvjete koristenja njihovih sucelja. Dinamicko
povezivanje nepoznatih objekata za vrijeme rada sustava nije moguée. Cvrsto povezani
sustav Cini zbijenu programsku cjelinu u kojoj su svi sastavni dijelovi i na¢in njihova

medudjelovanja unaprijed poznati.

Programske usluge
Objekti

a) Cvrsto povezani radunalni sustav a) Slabo povezani ra¢unalni sustav

Slika 2.2 Nacini povezivanja sastavnih dijelova racunalnog sustava

Uklanjanjem umjetnih ovisnosti medu programskim uslugama kao sastavnim
dijelovima sustava zasnovanog na uslugama omoguéen je dinamicki odabir i ukljuéivanje
usluga u tijek izvodenja cjelokupnog programskog sustava. Odabir usluga c¢ijim se
povezivanjem postize odredena programska funkcionalnost moguée je odredivati na zahtjev,
za vrijeme rada sustava. Dinamicko povezivanje programskih usluga nije moguce ako usluge
trebaju unaprijed poznavati nacin pristupa do programskih usluga s kojima se trebaju
povezati. Povezivanje programskih usluga se, stoga, ne obavlja na osnovi cvrstog
povezivanja pozivajuée usluge na programsko sucelje pozvane usluge, ve¢ se ostvaruje na
osnovi opisa usluge (engl. service description). Svaka programska usluga opremljena je

dokumentom kojim se opisuje nacin pristupanja do njezinih funkcionalnosti. Dokument s
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opisom usluge sadrzi naziv usluge, opis funkcionalnosti koje je sposobna obaviti, adresu
pristupne tocke u racunalnoj mrezi na kojoj je dostupna, podaci koje je usluzi potrebno
proslijediti pri pozivu te podaci koje usluga vraca kao rezultat izvodenja. Dokument s

opisom usluge objavljuje pozvana, a koristi pozivajuca programska usluga.

2.1.3 Komunikacija zasnovana na razmjeni poruka

Programske usluge medusobno komuniciraju razmjenom poruka. Poruke su strukture
podataka kojima se parametri poziva usluge prenose od pozivajuée prema pozvanoj usluzi, a
rezultati izvodenja pozvane usluge vracaju pozivaju¢oj usluzi. U cilju omogucéavanja
razmjene podataka i suradnje medu programskim uslugama izgradenih primjenom
raznorodnih programskih tehnologija, oblik zapisa poruka i njihova razmjena odvija se

primjenom otvorenih i standardnih komunikacijskih protokola.

Komunikacija razmjenom poruka predstavlja bitan ¢imbenik pri izgradnji slabo
povezanih racunalnih sustava. Dio podataka sadrzanih u dokumentu s opisom usluge sadrzi
pravila za oblikovanje ulaznih i izlaznih poruka programske usluge. Pozivajuca programska
usluga koristi ta pravila kako bi mogla oblikovati poruku u obliku koji zahtijeva pozvana
usluga. Moguénost oblikovanja poruka na osnovi dokumenata s opisom usluga omogucuje
izgradnju programskih usluga u potpunosti neovisnih o suceljima ostalih usluga s kojima
trebaju ostvarivati komunikaciju i suradnju. Tijekom izgradnje programske usluge, paznja je
usmjerena na ostvarivanje programske logike poslovnog procesa koji usluga obavlja te na
ostvarivanje funkcijskih zavisnosti s drugim uslugama. Pristupanje suceljima udaljenih
usluga moguce je automatizirati i provoditi na osnovi trenutno vazec¢ih dokumenata s opisom

programskih usluga.

2.1.4 Osnovne komponente arhitekture zasnovane na uslugama

Arhitektura zasnovana na uslugama uvodi i definira odnose izmedu triju glavnih
komponenata racunalnog sustava zasnovanog na uslugama. Arhitekturu zasnovanu na
uslugama cine pruzatelj usluge (engl. service provider), korisnik usluge (engl. service
requestor) 1 imenik usluga (engl. service discovery registry). Medudjelovanjem ovih triju
komponenata omogucena je izgradnja raspodijeljenih, slabo povezanih racunalnih sustava
zasnovanih na uslugama. Odnosi izmedu triju osnovnih komponenata arhitekture zasnovane

na uslugama prikazani su slikom 2.3.
Medudjelovanje pruzatelja, korisnika i1 imenika programskih usluga postize se
uporabom postupaka objavljivanja (engl. publish), pretrazivanja (engl. find) i povezivanja

(engl. bind). Pruzatelj usluge udomljuje odredene programske funkcionalnosti uoblicene u
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programske usluge. Programske funkcionalnosti u obliku programskih usluga dostupne su
korisnicima putem javno izlozenih pristupnih sucelja, ostvarenih koriStenjem otvorenih i
standardom usvojenih tehnologija. Za svaku programsku uslugu koju nudi, pruzatelj usluge
sastavlja dokument s opisom usluge (engl. service description). Dokument s opisom usluge
pruzatelj usluge objavljuje u imeniku usluga, ¢ime on postaje dostupan korisnicima za javnu
uporabu. Pretrazivanjem imenika usluga, korisnik usluge pronalazi odgovarajuéu uslugu i
pribavlja njezin dokument s opisom usluge. Analizom dokumenta s opisom usluge, korisnik
doznaje adresu pruZzatelja usluge, povezuje se s njim i nastavlja koristiti uslugu prema

uputama sadrzanima u tom dokumentu.

Imenik
usluga

Pretrazivanje Objavljivanje

Povezivanje
Korisnik Pruzatelj

usluge usluge

Slika 2.3 Osnovni dijelovi arhitekture zasnovane na uslugama i nacin njihova povezivanja

Pristup razvoju programskih sustava primjenom nacela arhitekture zasnovane na
uslugama razlikuje se od tradicionalnih pristupa koji koriste objektno orijentiranu ili
komponentnu paradigmu oblikovanja programske potpore. Tradicionalni pristup oblikovanju
sastoji se od oblikovanja modela izvodenja poslovnog procesa, rastavljanja logike poslovnog
procesa u odgovarajuci broj objekata ili programskih komponenti, programskog ostvarenja
pojedinih objekata ili komponenata u nekom od prikladnih programskih jezika te njihovog
povezivanja u c¢vrstu cjelinu. Pri oblikovanju programskih sustava primjenom nacela
arhitekture zasnovane na uslugama, postupci pisanja programske logike za ostvarenje
funkcionalnosti pojedinih objekata ili komponenata i njihovo povezivanje zamijenjuju se
postupcima pretrazivanja, odabira, najma i koriStenja programskih usluga dostupnih na

trzistu usluga.

Slikom 2.4 prikazan je postupak izgradnje programskih sustava zasnovanih na
uslugama. Pretrazivanjem trziSta usluga pronalaze se usluge koje obavljaju trazenu

funkcionalnost. Budu¢i da je na trzistu usluga u opéem sluéaju ponuden veéi broj usluga koje
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obavljaju istu ili sliéne funkcionalnosti, odluka o odabiru donosi se na osnovi njihovih
nefunkcijskih svojstava. Nefunkcijska svojstva usluga ukljuc¢uju kakvocu ponudene usluge
koja je myjerljiva kroz ucinkovitost obavljanja posla, sigurnost korisnika pri koristenju
usluge, cijenu koriStenja usluge, ugled pruzatelja usluge medu korisnicima i sli¢na svojstva
bitna za provedbu poslovnog procesa. Nakon odluke o odabiru najpovoljnije usluge, korisnik
unajmljuje uslugu od pruzatelja usluge te je koristi u svrhu provodenja vlastitog poslovnog

procesa.

‘ Pretrazivanje usluga

\ J

]
=
J
J

‘ Najam usluge

) J

‘ Koristenje usluge

Slika 2.4 Pristup izgradnji programskih sustava primjenom nacela arhitekture zasnovane na uslugama

2.1.5 Povezivanje usluga

Kljuéna uloga u izgradnji racunalnih sustava zasnovanih na uslugama pripada
postupku povezivanja programskih usluga (engl. service composition) [13]. Povezivanje
usluga omogucuje stvaranje novih vrijednosti na osnovi postoje¢ih dobara. Povezivanjem
usluga, iskoristavaju se funkcionalnosti koje pruzaju postojece usluge te se one okupljaju i
povezuju u sloZzene usluge. Razli¢itim nacinima povezivanja postojec¢ih usluga omogucava se
stvaranje novih usluga bez potrebe za njihovim razvijanjem. Novonastale slozene usluge
moguce je koristiti u daljim postupcima povezivanja ili ih je moguce ponuditi krajnjim
korisnicima. Pruzatelji sloZenih programskih usluga koji korisnicima nude usluge ostvarene

postupkom povezivanja usluga ponudenih od strane drugih pruzatelja nazivaju se
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sastavljac¢ima usluga (engl. service aggregators). SastavljaCi usluga postaju uobicajeni
pruzatelji usluga objavljivanjem dokumenata s opisom slozenih programskih usluga u

imeniku usluga.

Osim pruzanja sloZzene programske usluge, zadatak sastavljaca usluga je briga o
osiguravanju kakvoce i sigurnosti slozene usluge i njezinih korisnika. Kakvoca slozene
programske usluge ovisi o kakvoc¢i pojedina¢nih usluga od kojih je sastavljena. Zadatak
sastavljaca usluga je redovito pracenje nefunkcijskih svojstava pojedina¢nih usluga od kojih
je sastavljena slozena usluga, pronalazenje zamjenskih usluga iste ili slicnih funkcionalnosti
te ukljucivanje onih usluga u sastav slozene usluge kojima se postize prihvatljiva razina
ukupne kakvoée. Mjerila kakvoce ponudene usluge uglavnom obuhvacaju cijenu koristenja,

ucinkovitost, brzinu te stupanj dostupnosti, pouzdanosti i vjerodostojnosti pruzene usluge.

Pitanja sigurnosti slozenih usluga i njihovih korisnika uglavnom se odnose na prava
koristenja pojedinacnih usluga od strane pojedinih korisnika slozene usluge te na
osiguravanje privatnosti korisnika i pojedinac¢nih usluga koje su u sastavu sloZzene usluge.
Korisnicka prava kod pruzatelja slozenih usluga i pruzatelja pojedinacnih usluga u sastavu
slozene usluge mogu se bitno razlikovati. Stoga, pruzatelj sloZzene usluge mora zabraniti
koriStenje slozene usluge onim korisnicima kojima je zabranjeno koriStenje neke od
pojedinacnih usluga. Druga je moguénost upravljanja pravima pristupa sklapanje dogovora s
pruzateljima pojedinacnih usluga, kojim se svim korisnicima koji imaju pravo koristenja
sloZene usluge osigurava pristup do njezinih pojedinacnih sastavnica. Drugi bitan ¢imbenik
sigurnosti slozenih usluga i njihovih korisnika je privatnost. Koristenje slozene programske
usluge ne bi trebalo odavati informacije o pojedina¢nim uslugama od kojih se ona sastoji,
kao $to ni pojedinacne programske usluge ne bi trebale dolaziti u posjed podataka o
korisnicima slozene usluge. Korisnici sloZzene programske usluge koriste slozenu uslugu u
svoje ime 1 svoju osobnu korist, a pruzatelj sloZzene usluge koristi pojedina¢ne usluge u svoje

ime, ali u korist svojih korisnika.

2.1.6 Tehnologije i standardi za izgradnju sustava zasnovanih na uslugama

Izgradnja sustava zasnovanih na uslugama poduprta je skupom otvorenih i
standardima usvojenih tehnologija kojima se omogucava objavljivanje, pretrazivanje,
objedinjavanje i povezivanje programskih usluga. Prevladavaju¢i skup standardnih
tehnologija i protokola okupljen je u radni okvir pod nazivom Web Services [14, 15]. Web
Services radni okvir predstavlja infrastrukturu koja omogucuje medudjelovanje, povezivanje

i objedinjavanje programskih sustava razli¢itih proizvodaca zasnovanih na raznorodnim
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programskim tehnologijama. Razvoj sustava zasnovanih na uslugama uz primjenu Web

Services radnog okvira zasniva se na koristenju XML, SOAP, WSDL i UDDI standarda.

XML (engl. Extensible Markup Language) [18, 19] je otvoren i standardom usvojen
jezik za razmjenu podataka u otvorenim mreznim okruzenjima. Koristi se za predstavljanje
strukturiranih vrsta podataka. Opis podatkovnih struktura ostvaren elementima XML jezika u
potpunosti se zasniva na tekstualnom zapisu, $to ga ¢ini neovisnom tehnologijom za prikaz
podataka u razli¢itim programskim okolinama. XML jezikom opisuju se strukture podataka,
ali se ne definira njihovo znacenje. Tumacenje zna¢enja podatkovnih struktura predstavljenih

XML jezikom ostavljeno je pojedinim podrucjima primjene.

Jedno od podruc¢ja primjene XML jezika je SOAP protokol [20]. SOAP protokol je
komunikacijski protokol logicke razine koji se koristi za razmjenu podataka medu
programskim uslugama. SOAP protokolom definirana su pravila oblikovanja poruka kojima
se izmedu pozivajuée i pozvane programske usluge prenose parametri poziva i rezultati
izvodenja. Za prijenos SOAP poruka ra¢unalnom mrezom moguce je koristiti proizvoljni
fizicki prijenosni protokol. Najcesce koristen prijenosni protokol je HTTP (engl. HyperText
Transfer Protocol) protokol zbog njegovih dobrih svojstava u pogledu otvorenosti,

prihvacenosti i propusnosti od strane sigurnosnih sustava u vecini poslovnih organizacija.

WSDL (engl. Web Service Description Language) [21] je standardom propisani jezik
za opisivanje sucelja programskih usluga. Zasnovan je na XML jeziku, a koristi se za
objavljivanje podataka o pristupnim toCkama programskih usluga i nacinu koristenja
njihovih pristupnih sucelja. WSDL dokumenti objavljuju se u imeniku usluga. Na osnovi
podataka sadrzanih u WSDL dokumentu, pozivajuée programske usluge su u stanju
oblikovati SOAP poruku u skladu s pravilima nametnutim od strane pozvane usluge.
Uporaba WSDL dokumenata pri oblikovanju SOAP poruka omogucuje automatizirano i
dinami¢ko povezivanje usluga, $to predstavlja osnovicu za izgradnju slabo povezanih

sustava.

Objavljivanje WSDL dokumenata u imeniku usluga, pretrazivanje imenika usluga te
dohvacanje WSDL dokumenata iz imenika usluga obavlja se primjenom UDDI (engl.
Universal Description, Discovery, and Integration) protokola [22]. Kao i sve dosadaSnje
tehnologije okupljene u Web Services radni okvir, i UDDI standard za opis svojih
podatkovnih struktura koristi XML jezik, dodajuéi elementima XML jezika odgovarajuca
znacenja. Uloga UDDI standarda i protokola sli¢na je ulozi zutih, zelenih i bijelih stranica u

funkciji poslovnog oglasavanja. UDDI standardom definirana su pravila izgradnje imenika
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usluga u obliku programske usluge te UDDI protokol kojim se propisuje nacin

medudjelovanja korisnika i pruzatelja usluga s imenikom usluga.

2.2 Usporedba oblikovanja zasnovanog na uslugama s oblikovanjem
zasnovanim na objektima 1 komponentama

Uvodenjem paradigme oblikovanja i razvoja raspodijeljenih racunalnih sustava
zasnovanih na uslugama, objektno orijentirano oblikovanje i oblikovanje zasnovano na
komponentama nisu potisnuti. Svaka od triju programskih paradigmi razvoja ra¢unalnih
sustava ima svoje vlastito podru¢je primjene. Odabir programske paradigme ovisi o
svojstvima programskog sustava koji je potrebno izgraditi te uvjetima koji vladaju u okolini

u kojoj se izgradeni sustav izvodi.

Okolina
Racunalni proces
Pozivajuéi poziv metode ——  pozvani
objekt povratni rezultat------------ objekt

a) Komunikacija objekata

Okolina
Racunalni proces 4 Racunalni proces
Pozivajuéa zahtjev > Pozvana
komponenta odgovor komponenta

b) Komunikacija komponenata

Okolina Okolina
Racunalni proces Racunalni proces

Pozivajuéa zahtjev »  Pozvana

usluga odgovor usluga

c) Komunikacija usluga

Slika 2.5 Usporedba medudjelovanja objekata, komponenti i usluga

Osnovna razlika za vrijeme izvodenja programskih sustava izgradenih primjenom triju
programskih paradigmi proizlazi iz poloZaja pozivajuceg programskog elementa u odnosu na
pozvani element te racunalne okoline u kojoj se pozivajuéi i pozvani elementi nalaze i
izvode [23]. U raCunalnim sustavima koji su izgradeni primjenom objektno orijentirane

programske paradigme, funkcionalnosti pozivajuceg i pozvanog objekta izvode se unutar
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istog ra¢unalnog procesa. Buduci da se jedan ra¢unalni proces ne moze istovremeno izvoditi
u vise racunalnih okolina, oba su objekta ujedno i dijelovi iste okoline. Ako su pozivajuéi i
pozvani programski elementi dijelovi razli¢itih racunalnih procesa, odabir programske
paradigme ovisi o okolinama u kojima se ti procesi izvode. Ako se oba procesa izvode u istoj
racunalnoj okolini, mogucée je upotrijebiti paradigmu oblikovanja zasnovanu na
komponentama. Povezivanje raspodijeljenih programskih komponenata je moguce provesti
sve dok su one izgradene istom programskom tehnologijom i izvode se u istim racunalnim
okolinama. Ako se dva procesa izvode u raznorodnim ra¢unalnim okolinama, povezivanje
programskih elemenata mogucée je provesti jedino uporabom programske paradigme
zasnovane na uslugama. Za objedinjavanje raznorodnih programskih okolina potrebno je
koristiti otvorene i standardima usvojene tehnologije, Sto predstavlja okosnicu arhitekture
zasnovane na uslugama. Usporedni prikaz moguénosti povezivanja programskih
funkcionalnosti u odnosu na njihov poloZaj u ra¢unalnim procesima i racunalnu okolinu u

kojoj se ti procesi izvode prikazan je slikom 2.5.

Na osnovi razmatranja moguénosti medudjelovanja programskih elemenata prikazanog
slikom 2.5 dolazi se do zakljucka da je oblikovanje zasnovano na uslugama najopcenitiji
nacin objedinjavanja programskih funkcionalnosti. Oblikovanje zasnovano na uslugama
moglo bi zamijeniti preostale dvije programske paradigme oblikovanja racunalnih sustava.
Odabir programske paradigme, medutim, ima znacajne posljedice na krajnja svojstva
ucinkovitosti izgradenog sustava glede brzine rada te optereéenja racunalnih i
komunikacijskih sredstava. Racunalni sustav pokazuje najveci stupanj uéinkovitosti ako je
izgraden primjenom objektno orijentirane programske paradigme. Izravnom komunikacijom
objekata postizu se najveée brzine odziva sustava i najmanja optereCenja racunalnih
sredstava jer se pozivanje metoda nad objektima odvija unutar istog ra¢unalnog procesa.
Prilikom pozivanja programske komponente poruke s pozivima moraju izlaziti izvan granica
procesa. Umjesto izravnog poziva metoda, komunikacija izmedu komponenata odvija se
odgovarajuéim komunikacijskim protokolima koji na osnovi parametara poziva oblikuju
poruke te ih prenose izmedu dvaju procesa primjenom nekog od modela meduprocesne
komunikacije. Meduprocesna komunikacija u sustav unosi znatna kasnjenja i dodatna
opterecenja raCunalnih, a u slucaju raspodijeljenih procesa, i mreznih sredstava.
Komunikacija medu procesima koji se izvode unutar iste okoline je, medutim, jo§ uvijek
znatno brza od one koja se odvija izmedu procesa koji se izvode u razli¢itim okolinama.
Procesi unutar iste okoline uglavnom koriste komunikacijske protokole koji su optimirani i
prilagodeni upravo danoj okolini. Procesi u razliitim okolinama za medusobnu

komunikaciju moraju koristiti komunikacijske protokole koji su rezultat dogovora obiju
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strana ili su usvojeni op¢im standardima. Komunikacija programskih usluga je, stoga,
najopcenitiji, ali 1 najneucinkovitiji nacin objedinjavanja programskih funkcionalnosti.
Otvorenost i mogucénost globalne povezivosti sustava zasnovanih na uslugama placeni su

smanjivanjem njihove u€inkovitosti.

Razlike u moguénostima primjene pojedinih programskih paradigmi koje proizlaze iz
polozaja racunalnih procesa i1 vrste racunalnih okolina odreduju i podruéje primjene
raCunalnih sustava izgradenih primjenom pojedine programske paradigme. Osim po
svojstvima ucinkovitosti i podru¢jima primjene, tri paradigme razvoja raCunalnih sustava
razlikuju se i po prikladnosti za koriStenje od strane pojedinih graditelja programskih
sustava. Slikom 2.6 prikazana je piramida triju paradigmi oblikovanja ra¢unalnih sustava s

istaknutim podruc¢jima primjene i o¢ekivanim sposobnostima korisnika svake od njih.

Brojnost programskih
elemenata koristenih pri
izgradnji programskog sustava

orodne okoline, raspodijeljeni procesi T

erene tehnologije niska

i, slabo povezani sustavi (Internet, spletovi racunala)
ici racunalnih sustava

a, raspodijeljeni procesi
i (grozdovi racunala) umjerena
nalnih sustava

visoka

Slika 2.6 Piramida programskih paradigmi za izgradnju racunalnih sustava

Osnovica piramide pripada objektno orijentiranoj paradigmi razvoja programskih
sustava. Objektno orijentirana paradigma oblikovanja primjerena je razvoju programske
potpore za krajnje sustave (engl. end systems). Krajnji sustavi ostvaruju nedjeljive
programske funkcionalnosti koje nemaju svojstvo raspodijeljenosti. Citav krajnji sustav
sastoji se od jednog racunalnog procesa koji se izvodi na jednom mjestu u mrezi. Buduéi da
je objektno orijentirana paradigma oblikovanja uglavnom usmjerena na programsko
ostvarenje funkcionalnosti pojedinih razreda, njena primjena iziskuje duboko razumijevanje

nacela rada racunalnih sustava i objektno orijentiranih programskih jezika. Ova je
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programska paradigma namijenjena uporabi od strane profesionalnih graditelja racunalnih

sustava.

Sredi$nji dio tehnologijske piramide zauzima oblikovanje programske potpore
zasnovano na komponentama. Ova je programska paradigma pogodna za izgradnju
raspodijeljenih sustava sve dok su oni ostvareni primjenom istih programskih tehnologija i
dok se izvode u istim radnim okolinama. Racunalni sustavi takvih svojstava su ¢vrsto
povezani raspodijeljeni sustavi u obliku grozdova racunala (engl. clusters) [24]. Grozdovi
racunala su raspodijeljeni racunalni sustavi koji se koriste za izvodenje primjenskih
programa visoke ucinkovitosti za koje je potrebna iznimno velika raCunalna snaga.
Komunikacija i medudjelovanje komponenata racunalnog grozda moraju biti optimirani u
Sto vecoj mjeri, Sto nuzno dovodi do njihova ¢vrstog povezivanja. Uporaba oblikovanja
zasnovanog na komponentama takoder zahtijeva dobro poznavanje racunalnih tehnologija,
komunikacijskih protokola i programskih jezika te je ova programska paradigma takoder

namijenjena uporabi od strane profesionalnih graditelja racunalnih sustava.

Vrh piramide programskih paradigmi zauzima oblikovanje programske potpore
zasnovano na uslugama. Otvorene i standardima usvojene programske tehnologije za
objedinjavanje programskih usluga u poslovne procese omogucuju izgradnju racunalnih
sustava velikih razmjera (engl. large scale), ¢iji su sastavni dijelovi zemljopisno
rasprostranjeni, a izvode se u raznorodnim racunalnim okolinama. Racunalni sustavi takvih
svojstava nazivaju se spletovima raCunala (engl. Grid) [25]. Glavnina napora graditelja
programske potpore primjenom smjernica arhitekture zasnovane na uslugama usmjereno je
na odabir programskih usluga ponudenih na trziStu i nacin njihova povezivanja i
uskladivanja njihova rada. Budu¢i da su programske tehnologije koje podupiru razvoj
sustava zasnovanih na uslugama otvorene i standardima usvojene, postupke pretrazivanja,
pronalaska, povezivanja i objedinjavanja programskih usluga mogucée je automatizirati
izgradnjom prikladnih i za uporabu jednostavnih programskih alata. Zbog tih svojstava,
oblikovanje zasnovano na uslugama omogucava brzi i jednostavniji nacin izgradnje slozenih
programskih sustava, ¢iji graditelji ne moraju nuzno biti Skolovani stru¢njaci, ve¢ mogu biti i
krajnji korisnici. Racunarstvo zasnovano na uslugama izlazi iz okvira industrije
profesionalne programske potpore, omogucavaju¢i krajnjim korisnicima razvoj vlastitih

programskih sustava koji ispunjavaju njihove trenutne zahtjeve.

Slikom 2.6 istaknuta je i brojnost upotrijebljenih programskih elemenata pri izgradnji
programskih sustava primjenom razlicitih paradigmi oblikovanja. Kretajuci se od dna prema

vrhu piramide programskih pardigmi, brojnost programskih elemenata krec¢e se od visoke,
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preko umjerene, do vrlo niske. Programskoj paradigmi zasnovanoj na objektno-orijentiranom
oblikovanju svojstvena je visoka brojnost upotrijebljenih programskih elemenata, odnosno
objekata. Budu¢i da je programskim sustavima koji su izgradeni primjenom objektno
orijentirane programske paradigme svojstvena sitna zrnatost (engl. fine grained systems), za
njihovo je programsko ostvarenje potreban veliki broj objekata. Izrazito visoka brojnost
objekata posljedica je i primjene objektno orijentirane paradigme oblikovanja za ostvarenje
unutarnje programske logike komponenata i usluga. Programske komponente ostvarene su
medudjelovanjem odgovarajuceg broja objekata te je njihov broj znatno manji od broja
koristenih objekata. Programske komponente povezane u programski sustav koji pruza
zaokruzenu programsku funkcionalnost koriste se za izgradnju programskih usluga.
Sustavima zasnovanim na uslugama svojstvena je krupna zrnatost (engl. coarse grained
systems), $to znaci da je brojnost programskih usluga izrazito niska u odnosu na brojnost

objekata i programskih komponenata.

Izgradnja raspodijeljenih sustava primjenom smjernica racunarstva zasnovanog na
uslugama prepoznata je od strane industrije za razvoj informacijskih tehnologija i sustava
(engl. information technology industry, IT industry) kao paradigma koja omogucuje
objedinjavanje (engl. integration) raznorodnih programskih sustava, kako novoizgradenih,
tako i onih nasljedenih (engl. legacy systems). Moguénost objedinjavanja raznorodnih
programskih sustava osnovni je preduvjet za njihovo povezivanje na globalnoj razini putem
mreze Internet. Mogucénost globalnog povezivanja i objedinjavanja raznorodnih racunalnih
sustava osnovni su razlozi odabira oblikovanja zasnovanog na uslugama kao paradigme za

razvoj suvremenih raspodijeljenih programskih sustava.
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3 Prividne logi¢ke mreze

Infrastruktura globalne mreze Internet poduprta /P (engl. Internet Protocol) skupinom
komunikacijskih protokola osigurava globalnu povezivost racunalnih sustava raspodijeljenih
diljem svijeta. Mreza Internet dozivjela je iznimno visok stupanj prihvacenosti od strane
graditelja mrezne programske potpore i korisnika mreznih usluga zbog dobro definiranog i
standardom prihvaéenog osnovnog skupa komunikacijskih protokola okupljenih u IP
skupinu protokola. Programske usluge izgradene u mrezi Internet ostvaruju programsku
logiku svojstvenu pojedinom podruc¢ju primjene, dok istovremeno iskoristavaju zajednicku

mreznu infrastrukturu za ostvarivanje medusobne komunikacije.

Infrastruktura mreze Internet podijeljena je na usluznu mrezu i komunikacijsku
podmrezu. Usluzna mreza (engl. service network) sastavljena je od posluzitelja mreznih
usluga 1 korisni¢kih pristupnih uredaja koji koriste usluge posluzitelja. Komunikacijska
podmreza (engl. subnet) upravlja oblikom i ustrojem mreznih komunikacijskih putova,
osiguravajuéi na taj na¢in povezivost i komunikaciju ¢vorova usluzne mreze. Slikom 3.1
prikazana je podjela mreZze Internet na usluznu mrezu i komunikacijsku podmrezu. Usluzna
mreza 1 komunikacijska podmreza sastoje se od ¢vorova i komunikacijskih veza medu tim
¢vorovima. Cvorovi su mrezni elementi s moguénodéu obrade podataka, dok su
komunikacijske veze elementi s moguéno$éu prijenosa podataka. Cvorovi usluzne mreze
obavljaju obradu podataka svojstvenu podruc¢ju primjene mrezne usluge koju pruzaju, dok
¢vorovi komunikacijske podmreze provode postupak usmjeravanja podataka (engl. routing)

1zmedu izvori$nih 1 odredi$nih ¢vorova usluzne mreze.

Komunikacijska
podmreza

A

Slika 3.1 Podjela mreze Internet na usluznu mrezu i komunikacijsku podmrezu
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Naslovljavanje ¢vorova usluzne mreze obavlja se dodjeljivanjem mreznih adresa.
Svakom ¢voru usluzne mreze dodijeljena je jedinstvena mrezna adresa. Na osnovi mreznih
adresa, komunikacijska podmreza odreduje polozaj ¢vorova unutar usluzne mreze te
usmjerava poruke od izvorisnih prema odredisnim ¢vorovima. Usmjeravanje poruka medu
¢vorovima usluzne mreze obavljaju ¢vorovi komunikacijske podmreZze. Prijenos podataka od
izvoriSnog do odrediSnog ¢vora usluzne mreze u potpunosti je upravljan od strane
komunikacijske podmreze te je neovisan o usluznoj mrezi, kao i vrsti i namjeni pojedine
mrezne usluge. Organizacija ustroja usluzne mreze i postupaka usmjeravanja mreznog
prometa zasnovanog na mreznim adresama ¢vorova usluzne mreze naziva se ¢vorovima

potaknuto upravljanje oblikom i ustrojem mreze (engl. node-centric network topology) [26].

Upravljanje oblikom i ustrojem mreze Internet potaknuto mreznim adresama ¢vorova
usluzne mreze donedavno je zadovoljavalo veéinu potreba mreznih programskih sustava.
Neovisnost komunikacijske podmreze o podrucju primjene pojedinog mreznog programskog
sustava znacajno je olakSavalo njihovu izgradnju jer je glavnina paznje tijekom izgradnje
mreznih programskih sustava bila usmjerena na ostvarivanje poslovne logike svojstvene
podrucju primjene. S druge strane, upravljanje komunikacijskom podmrezom bilo je znatno
pojednostavljeno jer je raznorodnost na razini usluzne mreze bila prikrivena malim skupom
jezgrenih komunikacijskih protokola, algoritama i upravljackih postupaka za prijenos

podataka i upravljanje ustrojem mreze.

Razvojem raspodijeljenih programskih sustava s vremenski promjenjivim brojem
¢vorova, programskih sustava raspodijeljenih po pokretnim mreznim ¢vorovima, bezi¢nih
osjetilnih mreza (engl. wireless sensor networks) [27, 28] i raCunarstva zasnovanog na spletu
racunala (engl. Grid computing) [25, 29] pojavila se potreba za naprednijim nadinima
ostvarivanja mrezne komunikacije. Napredni mrezni programski sustavi zahtijevaju
komunikacijsku infrastrukturu prilagodenu podrucju primjene za koju su namijenjeni.
Poslovna logika mreznih programskih sustava i nacin upravljanja mreznom komunikacijom
priblizeni su izgradnjom prividnih logickih mreza (engl. virtual networks). Prividne logicke
mreze su programski sustavi za ostvarivanje mrezne komunikacije izgradeni na postojecoj
infrastrukturi mreze Internet te posebno prilagodeni primjeni od strane programskih sustava

za koje su izgradeni.

Raspodijeljeni programski sustavi izgradeni nad prividnim logi¢kim mrezama ne
koriste izravno komunikacijsku podmrezu mreze Internet, ve¢ za ostvarivanje komunikacije
medu svojim raspodijeljenim dijelovima iskoriStavaju prividni komunikacijski prostor

logicke mreze. Stvarna se komunikacija i dalje odvija posredstvom komunikacijske
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podmreze. Prividne logicke mreZe su zato po svojoj funkcionalnosti vrsta komunikacijskog
programskog medusloja (engl. communication middleware) kojim se ostvaruje razdvajanje
logickog komunikacijskog prostora za izgradnju raspodijeljenih programskih sustava od

stvarne komunikacijske mreze kojom se ostvaruje fizicki prijenos podataka.

3.1 Komunikacijski podsustav prividne logicke mrezZe

Raspodijeljeni programski sustav zasnovan na prividnoj logi¢koj mrezi sastoji se od tri
osnovne funkcionalne cjeline [30], prikazane slikom 3.2. Fizicka komunikacijska mreza
ostvaruje funkcionalnosti stvarnog fizickog prijenosa podataka. Prividna logicka mreza
prilagodava fizicki komunikacijski prostor logickom komunikacijskom prostoru svojstvenom
podrucju primjene raspodijeljenog programskog sustava. Konacno, raspodijeljeni programski
sustavi izgraduju se i raspodijeljuju u komunikacijskom prostoru prividne logicke mreze.
Koriste¢i se zajednickom fizickom komunikacijskom infrastrukturom, razliciti raspodijeljeni

programski sustavi mogu oblikovati logi¢ki odvojene prividne mreze.

Raspodijeljeni programski Raspodijeljeni programski Raspodijeljeni programski
sustav X sustav Y sustav Z
Prividna logi¢ka mreza X Prividna logi¢ka mreza Y Prividna logi¢ka mreza Z

Fizicka komunikacijska mreza

Slika 3.2 Osnovne funkcionalne cjeline raspodijeljenog programskog sustava zasnovanog na prividnoj
logickoj mrezi

Osim prilagodavanja  komunikacijskog prostora potrebama raspodijeljenih
programskih sustava, prividne logicke mreze od raspodijeljenih programskih sustava
skrivaju tehnologije koriStene za fizicki prijenos podataka. Fizicka mreza ne mora nuzno biti
mreza Internet zasnovana na tehnologiji prijenosa podataka poduprtoj /P protokolom.
Suvremeni raspodijeljeni programski sustavi vrlo ¢esto koriste spoj raznorodnih tehnologija
fizickog prijenosa podataka, primjerice spoj mreze Internet, razli¢itih vrsta bezi¢nih mreza i
telekomunikacijskih mreza. Izgradnjom prividne logicke mreZze iznad raznorodnih fizickih
mreza te raspodjelom funkcionalnosti programskih sustava unutar jedinstvenog logickog
komunikacijskog prostora, postupak izgradnje raspodijeljenih programskih sustava

osloboden je brige o tehnoloskoj raznorodnosti prijenosa podataka na fizickoj razini.
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Modeli komunikacijskog medudjelovanja izmedu komunicirajucih elemenata prividne
mreze sli¢ni su postoje¢im modelima komunikacije medu ¢vorovima fizicke mreze. Ovisno
o nacinu pribavljanja podataka, izvori$ni i odrediSni komuniciraju¢i elementi mogu biti
povezani dojavnim (engl. proactive) ili odzivnim (engl. reactive) modelom medudjelovanja
[31]. Nacin rada dvaju osnovnih modela medudjelovanja te kljucne razlike u njihovom

ostvarenju prikazani su slikom 3.3.

Odrediste
podataka

lzvoriste

podataka Dojava postojanja podataka + podaci

a) Dojavni model komunikacijskog medudjelovanja

Zahtjev za podacima

Odrediste
Podaci ) podataka

lzvoriste
podataka

b) Odzivni model komunikacijskog medudjelovanja
Slika 3.3 Modeli komunikacijskog medudjelovanja elemenata prividne logicke mreze

Dojavni model medudjelovanja koristi postupak razmjene podataka potaknut
izvoriStem podataka. U trenutku kada dode u posjed podataka, izvoriSte podataka dojavljuje
postojanje podataka svim odrediStima za koja postoje pokazatelji zanimanja za tu vrstu
podataka. Zanimanje za odredenu vrstu podataka moZze izraziti odrediSte posebnim
postupkom prijave pri izvoristu ili izvoriSte samostalno odreduje skup odredista kojima Salje
dojavu o postojanju podataka. Za razliku od dojavnog modela, odzivni model
medudjelovanja koristi postupak razmjene podataka potaknut odrediStem podataka. Svaki
put kada odrediSte podataka nastoji pribaviti podatke od izvoriSta, Salje se poruka sa
zahtjevom za podacima. Ako izvoriSte raspolaze trazenim podacima, podaci se Salju

odredisStu u povratnoj poruci.

Oba modela medudjelovanja imaju odredenih prednosti i nedostaka zbog kojih su
primjenjivi pod odredenim okolnostima. Primjena dojavnog modela pogodna je u
sluc¢ajevima kada su trenuci raspolozivosti podataka na izvori$tu nepoznati ili nepredvidljivi.
Dojavni se model, stoga, primjenjuje za dojavljivanje postojanja novih sredstava ili ¢lanova
unutar prividne mreze te za usmjeravanje sadrzaja medu c¢lanovima mreze. Prednost
dojavnog modela je znatno manje opterecenje komunikacijskih veza jer je za razmjenu
podataka potrebno razmijeniti samo jednu poruku izmedu izvorista i odredista. KoriStenje

odzivnog modela s ucestalim ispitivanjem raspolozivosti podataka u takvim bi okolnostima
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bilo iznimno neucinkovito s glediSta opterecenja komunikacijskih veza, ali i izvoriSta i
odredista podataka. Odzivni model primjenjuje se za pozivanje odredene usluge izvorista ili
trazenje podataka na zahtjev. S glediSta programskog ostvarenja, odzivni model je
jednostavniji jer se razmjena podataka obavlja na zahtjev odredista. U dojavnom modelu
izvoriSte podataka mora koristiti dodatne postupke za odredivanje skupa odredista kojima je

potrebno dojaviti postojanje raspolozivih podataka.

3.1.1 Upravljanje oblikom i ustrojem prividne mreze

Prividna mreza odredena je rasporedom svojih komuniciraju¢ih elemenata i na¢inom
ostvarivanja komunikacije medu tim elementima. Komunicirajuéi elementi prividne logicke
mreze nazivaju se logickim ¢vorovima. Logicki ¢vorovi povezani su prividnim
komunikacijskim vezama. Raspored logickih ¢vorova prividne mreze po ¢vorovima fizicke
mreze zajedno sa skupom prividnih komunikacijskih veza medu logickim ¢vorovima
odreduju oblik i ustroj prividne logicke mreze (engl. virtual network topology). Oblik i ustroj
prividne logicke mreze prilagoden je potrebama raspodijeljenog programskog sustava za koji
je prividna mreza izgradena te je neovisan o obliku i ustroju fizicke mreze. Slikom 3.4
prikazan je raspored logickih ¢vorova i logickih komunikacijskih veza prividne mreze u
odnosu na ¢vorove i komunikacijske veze fizicke mreze nad kojom je izgradena prividna

mreza.

Komunikacijski prostor
prividne logicke mreze

Komunikacijski prostor
fizicke mreze

Slika 3.4 Komunikacijski prostor prividne logicke mreze izgraden u komunikacijskom prostoru
fizicke mreze

Uspostavljanjem prividnih komunikacijskih veza medu ¢vorovima prividne mreze
oblikuje se korisni¢ki definirani logi¢ki komunikacijski prostor koji najbolje odgovara

potrebama raspodijeljenog programskog sustava. Rasprostiranje prividne mreze u
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komunikacijskom prostoru fizicke mreze obuhvaca podskup ¢vorova i komunikacijskih veza
fizickog komunikacijskog prostora. Prividna komunikacijska veza kojom su izravno
povezana dva logicka ¢vora prividne mreze u opcem se slucaju sastoji od veceg broja
fizickih veza medu stvarnim fizickim ¢vorovima. Putovanje poruke prividnom mrezom
slijede¢i jednu prividnu komunikacijsku vezu u fizickoj se mrezi odvija putovanjem poruke
putem vise fizickih komunikacijskih veza. Primjerice, putovanje poruke u prividnom
komunikacijskom prostoru od logickog ¢vora 1 do logi¢kog ¢vora 4 slijedi izravnu prividnu
komunikacijsku vezu izmedu tih dvaju logi¢kih ¢vorova. U fiziCkom komunikacijskom
prostoru, medutim, ista poruka mora prolaziti putem tri ili ¢etiri komunikacijske veze, ovisno
o tome da li se usmjeravanje poruke od fizickog ¢vora A do fizickog ¢vora E obavlja

komunikacijskim putem ABDE ili komunikacijskim putem ABCDE.

Upravljanje oblikom i ustrojem prividne mreze obuhvaca postupke i algoritme za
rasporedivanje logickih ¢vorova po fizickim ¢vorovima, uspostavu logi¢kih komunikacijskih
veza medu logickim ¢vorovima te usmjeravanje podataka od izvoriSnog do odrediSnog
logickog ¢vora. Buduci da korisnik ili programski podsustav zaduzen za upravljanje oblikom
i ustrojem prividne logicke mreZze nema u potpunosti dostupne podatke o obliku i ustroju
fizicke mreze, moguca su znatna neslaganja izmedu stvarnog i optimalnog oblika i ustroja
prividne u odnosu na fizicku mrezu. Primjerice, u sustavu prikazanom slikom 3.4 ne postoji
izravna prividna komunikacijska veza izmedu logickih ¢vorova 1 i 2. Logicki ¢vor 1 Salje
poruke logickom ¢voru 2 posredstvom logickog ¢vora 3. U fizickom komunikacijskom
prostoru to uzrokuje put poruke od ¢vora A do ¢vora B, zatim od ¢vora B do ¢vora D te
konacno od ¢vora D do ¢vora B. lako je ve¢ nakon prolaska prvom komunikacijskom vezom
poruka stigla na odrediste, zbog neoptimanog ustrojstva prividnog komunikacijskog prostora

poruka je putovala putem triju fizickih komunikacijskih veza.

3.1.2 Naslovljavanje logi¢kih ¢vorova

Naslovljavanje logickih ¢vorova predstavlja bitan ¢imbenik u oblikovanju prividne
logicke mreze. Sli¢no upravljanju oblikom i ustrojem prividne mreze, sustav naslovljavanja
logickih ¢vorova takoder je neovisan o sustavu imenovanja ¢vorova fizicke mreze. Nacin
naslovljavanja C¢vorova prividne mreze prilagoden je potrebama raspodijeljenog
programskog sustava. Svojstva koja sustav naslovljavanja logickih ¢vorova mora
zadovoljavati su jedinstvenost, jednostavnost, potpora razmjernom rastu broja cvorova,

privatnost i nezavisnost.

Jedinstvenost logickog imena podrazumijeva nepostojanje dvaju ili vise logickih

¢vorova s istim logickim imenima unutar logickog komunikacijskog prostora prividne
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mreze. Ako je unutar jednog fizickog komunikacijskog prostora uspostavljen veéi broj
prividnih komunikacijskih prostora, imena logickih ¢vorova mogu se ponavljati sve dok

pripadaju razli¢itim prividnim komunikacijskim prostorima.

Jednostavnost logickog imena zahtijeva uporabu logickih imena koja su jednostavna
za pamcéenje od strane covjeka kako bi upravljanje cjelokupnim prividnim komunikacijskim
prostorom bilo $to jednostavnije. Svojstvo jednostavnosti logi¢kog imena opre¢no je
svojstvu njegove jedinstvenosti. Jednostavna logicka imena uglavnom podrazumijevaju
nazive koje je moguce opisati kratkim tekstualnim podacima. S druge strane, raspodijeljeni
programski sustavi izgradeni nad prividnom mreZom cesto zahtijevaju sustav naslovljavanja
posebno prilagoden podrucju primjene te programsko dodjeljivanje logickih imena pri
dinami¢kom dodavanju novih logickih ¢vorova u sustav prividne mreze. Rjesenje kojemu se
u takvim slucajevima obi¢no pribjegava je uporaba tablice preslikavanja jednostavnih,

¢ovjeku razumljivih imena u imena pogodnija za programsku uporabu.

Sustav naslovljavanja logi¢kih ¢vorova treba omogudéiti potporu razmjernom rastu
sustava obzirom na broj ¢vorova prividne mreze. Prividna mreza ima svojstvo razmjernog
rasta ako porast broja ¢vorova nema znacajnog utjecaja na ucinkovitost rada prividne mreze.
Sustav naslovljavanja logickih ¢vorova ima znacajan utjecaj na ucinkovitost usmjeravanja
poruka medu C¢vorovima pa njegovu osmisljavanju prethodi iscrpna analiza zahtjeva
raspodijeljenog programskog sustava za koji se gradi prividna mreza. Na osnovi analize
zahtjeva donosi se odluka o uporabi jednostavnijeg jednorazinskog ili sloZenijeg
hijerarhijskog sustava imena. Jednorazinski sustav naslovljavanja je jednostavniji za
programsko ostvarenje i u€inkovitiji za prividne mreze s relativno malim brojem logickih
¢vorova. Hijerarhijski sustav naslovljavanja iziskuje sloZeniju programsku izvedbu, a

najbolja svojstva pokazuje u prividnim mrezama s velikim brojem logickih ¢vorova.

Svojstvom privatnosti nalaze se uporaba imena logickog ¢vora koje skriva sve oblike
povjerljivih informacija o funkciji, polozaju, vlasniku ili sliénim svojstvima logi¢kog ¢vora.
Naslovljavanje logic¢kih ¢vorova treba biti neovisno o polozaju logi¢kog ¢vora unutar fizicke
mreZe te prijenosnom protokolu koji se na razini fiziCke mreze koristi za prijenos podataka.
Uporabom sustava naslovljavanja sa svojstvom nezavisnosti imena logickih ¢vorova,
prividna mreza ima svojstva pokretljivosti i neovisnosti o polozaju unutar fizicke mreze, kao

i tehnologiji prijenosa podataka unutar fizickog komunikacijskog prostora.
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3.1.3 Pretrazivanje i usmjeravanje sadrzaja

Usmjeravanje sadrzaja naziv je za postupak prosljedivanja podatkovnih poruka od
izvorisnog do odredi$nog logi¢kog ¢vora. Usmjeravanje poruka u komunikacijskom prostoru
prividne mreze obavljaju logicki ¢vorovi. Ovisno o funkciji koju u odredenom trenutku
obavlja, logi¢ki ¢vor u komunikacijskom postupku moze poprimiti tri razli¢ite uloge. Ako je
logicki ¢vor izvoriste poruke, onda on poprima ulogu posiljatelja poruke. Ako je logicki ¢vor
krajnje odrediste poruke, on poprima ulogu primatelja poruke. Ako posiljatelj i primatelj
nisu povezani izravnom prividnom komunikacijskom vezom, slanje poruke obavlja se
prosljedivanjem poruke putem viSe logickih ¢vorova koji se nalaze na komunikacijskom
putu izmedu posSiljatelja i krajnjeg primatelja. Svi ¢vorovi koji prosljedivanjem poruke
posreduju u komunikaciji izmedu posiljatelja i primatelja poprimaju ulogu usmjernika
poruke. Zadatak usmjernika poruke je prosljedivanje poruke zaprimljene na ulaznoj
komunikacijskoj vezi na jednu od izlaznih veza kako bi se nastavio njezin put do ¢vora
primatelja. Odabir prividne komunikacijske veze kojom se proslijeduje zaprimljena poruka

naziva se postupkom usmjeravanja.

S postupcima usmjeravanja sadrZaja povezani su postupci njegova pretrazivanja. U
podatkovno usmjerenim prividnim mrezama pristup sadrzaju ne ostvaruje se na osnovi
adrese Cvora koji raspolaze trazenim sadrzajem, ve¢ se njegovo pribavljanje obavlja
postavljanjem upita. Postupci usmjeravanja sadrzaja u takvim mrezama omogucéuju
ucinkovito prosljedivanje postavljenih upita do onih ¢vorova mreze za koje postoji najveca

vjerojatnost raspolaganja trazenim sadrzajem.

Ovisno o vrsti podataka koji ¢ine osnovu za provedbu postupka usmjeravanja i
pretrazivanja sadrzaja, prividne logicke mreze dijele se u tri skupine: mreze s usmjeravanjem
poruka zasnovanim na imenima logickih ¢vorova (engl. node-centric networks), mreze s
usmjeravanjem poruka zasnovanim na sadrzaju poruka (engl. data-centric networks) i mreze
s usmjeravanjem poruka zasnovanim na prostornom rasporedu logickih ¢vorova (engl.

position-centric networks) [26].

Usmjeravanje poruka zasnovano na imenima logickih ¢vorova

Tradicionalni nacin ostvarivanja postupaka usmjeravanja poruka u raCunalnim
mrezama je usmjeravanje zasnovano na imenima ili adresama ¢vorova. Taj je pristup
usmjeravanju poruka prvobitno bio iskoriSten u postanskom sustavu, gdje se usmjeravanje
postanskih posiljaka obavlja na osnovi adrese primatelja na kojeg je poSiljka naslovljena.

Isto nacelo usmjeravanja poruka primjenjeno je u telekomunikacijskim mrezama za
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povezivanje telefonskog broja s kojeg je upuéen poziv i broja kojemu se taj poziv upucuje.
Globalna racunalna mreza Internet preuzela je sustav usmjeravanja poruka zasnovan na
adresama logic¢kih ¢vorova kao osnovicu mreznog /P protokola. Usmjeravanje poruka u /P

protokolu zasniva se na mreznim adresama ¢vorova usluzne mreze, odnosno /P adresama.

Prividne logicke mreZze s usmjeravanjem poruka zasnovanim na imenima logickih
¢vorova pogodne su za izgradnju raspodijeljenih programskih sustava u kojima postoji jasna
podjela funkcionalnosti usluge po ¢vorovima obrade. U takvim je programskim sustavima
unaprijed poznato koje su funkcionalnosti i koji podaci dostupni na odredenim logi¢kim
¢vorovima. U sluc¢aju pokretljivih logic¢kih ¢vorova, bilo da se radi o pokretnom fizickom
¢voru ili o preseljenju logickog ¢vora s jednog fizickog ¢vora na drugi, funkcionalnosti i
podaci sele se zajedno s logi¢kim ¢vorovima. Ako se logicki ¢vor preseli s jednog fizickog
¢vora na drugi, prividna mreza prikriva od raspodijeljenog programskog sustava promjene
nastale na razini fizicke mreZe. Funkcionalnostima i podacima koji su raspodijeljeni unutar
logickog komunikacijskog prostora prividne mreze raspodijeljeni programski sustav pristupa

naslovljavanjem logic¢kih ¢vorova na kojima su oni dostupni.

Usmjeravanje poruka zasnovano na imenima logickih ¢vorova provodi se odrzavanjem
tablica usmjeravanja. Tablica usmjeravanja raspodijeljena je po svim logickim ¢vorovima
prividne mreze. U slu¢aju primitka poruke koja nije naslovljena na njega, svaki logicki ¢vor
u svojoj tablici usmjeravanja sadrzi informacije o tome kojem od logickih ¢vorova s kojim

ima uspostavljenu izravnu prividnu komunikacijsku vezu treba proslijediti primljenu poruku.

Algoritmi i postupci usmjeravanja zasnovanog na imenima logickih ¢vorova brinu se
za odrzavanje 1 azuriranje raspodijeljene tablice usmjeravanja. AZuriranje tablice
usmjeravanja potrebno je provesti u slucajevima ulaska novog logickog ¢vora u mrezu, u
slu¢aju napustanja mreze te u slucaju preseljenja logickog ¢vora na drugi fizicki ¢vor. Za
prividne mreze s velikim brojem logickih ¢vorova i puno prividnih komunikacijskih veza,
tablica usmjeravanja moze sadrzavati veliki broj zapisa. Veli¢ina tablice usmjeravanja ima
nepovoljni utjecaj na koli¢inu potrebnog spremnickog prostora za spremanje tablice te na
brzinu pronalaska zapisa za usmjeravanje poruke. Utjecaj veliCine tablice usmjeravanja
naroCito je izraZzen u slucajevima potrebe za izmjenama zapisa u tablici jer je lokalne
promjene potrebno dojaviti i odgovaraju¢em broju udaljenih logi¢kih ¢vorova kako bi oni
azurirali vlastite tablice. Usmjeravanje zasnovano na imenima logickih ¢vorova je, stoga,
primjenjivo u prividnim mrezama u kojima se broj logickih ¢vorova te oblik i ustroj mreze

za vrijeme rada sustava rijetko mijenja.




Prividne logi¢ke mreze 29

Usmjeravanje poruka zasnovano na sadrzaju poruka

Prividne mreze s usmjeravanjem poruka zasnovanim na sadrZaju poruka pogodne su za
izgradnju raspodijeljenih programskih sustava u kojima su u sredi$tu zanimanja podaci i
osnovne operacije nad podacima, kao $to su dohvat i spremanje podataka na udaljeno
racunalo. U takvim se programskim sustavima raspodijeljivanje funkcionalnosti i podataka
obavlja u ovisnosti o informacijama sadrzanim u podacima, a ne o ¢vorovima po kojima su ti
podaci razmjeSteni. Algoritmi i postupci usmjeravanja poruka u takvim su mrezama
nezavisni o broju logic¢kih ¢vorova i njihovim logickim imenima. Logicki ¢vor koji obavlja
ulogu usmjernika donosi odluku o odabiru ¢vora kojemu treba prosljediti primljenu poruku
na osnovi ispitivanja sadrzaja poruke. Posiljatelj poruke u postupku slanja poruke ne navodi
ime logickog ¢vora koji predstavlja krajnje odrediste, ve¢ se poruka, ovisno o sadrzaju koji

nosi, samostalno usmjerava do odredista.

Prividne mreze s usmjeravanjem poruka zasnovanim na sadrzZaju poruka izrazito su
korisne za izgradnju podatkovno usmjerenih raspodijeljenih programskih sustava sa
svojstvom brzih dinamickih promjena broja logickih ¢vorova po kojima su raspodijeljene
funkcionalnosti sustava te njihova medusobnog rasporeda. Za razliku od raspodijeljenog
programskog sustava usmjerenog logickim ¢vorovima, gdje se upiti postavljaju u obliku
“Obavi funkcionalnost XYZ na logickom ¢voru ABC”, podatkovno usmjereni raspodijeljeni
programski sustavi postavljaju upite u obliku “Dohvati podatak xyz”, “Spremi dokument
abc.xml” ili “Dohvati crtane filmove iz 2003. godine i novije”, bez navodenja imena ¢vora
kojemu je upit upuéen. Ovisno o izvedbi algoritma pretrazivanja sadrzaja, odgovor na upit
moze poslati prvi pronadeni logicki ¢vor koji raspolaze trazenim podacima ili svi ¢vorovi

koji raspolazu tim podacima.

Primjer prividne mreze s usmjeravanjem poruka zasnovanim na sadrzaju poruka su
semanticke prividne mreze (engl. Semantic Overlay Networks) [32]. Na slici 3.5 prikazan je
raspodijeljeni programski sustav za razmjenu multimedijskih sadrZaja u obliku glazbe i
filmova izgraden u logickom komunikacijskom prostoru semanticke prividne mreze. Buduci
da se radi o prividnoj mrezi Cije ¢vorove predstavljaju korisnicka racunala koja sudjeluju u
razmjeni multimedijskih sadrzaja, ¢vorovi se dinami¢no prikljucuju i napustaju mrezu. Radi
Sto ucinkovitijeg upravljanja oblikom i ustrojem prividne mreze te provedbe postupka
usmjeravanja poruka, logicki se ¢vor u postupku pridruzivanja mrezi prividnim
komunikacijskim vezama povezuje s onim logickim ¢vorovima s kojima dijeli najvise

semantickih obiljezja. Stvaranjem prividne mreze oblikuju se skupine ¢vorova semanticki

slicnog sadrzaja. Postupak usmjeravanja poruka ispituje semanticka obiljezja njihova
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sadrzaja te ih usmjerava u onaj dio mreze u kojem postoji najveca vjerojatnost pronalaska

trazenih podataka.

Dokumentarni

Rock filmovi

glazba e

Igrani filmovi
S

Klasiéna glazba

Slika 3.5 Raspodijeljeni programski sustav izgraden u komunikacijskom prostoru semanticke prividne
mreze

Usmjeravanje poruka zasnovano na prostornom rasporedu logickih ¢vorova

Sveprisutno (engl. ubiquitous computing), prozimljujuce (engl. pervasive computing) i
neprimjetno racunarstvo (engl. invisible computing) [33, 34, 35] predstavljaju nove oblike
primjene racunarskih znanosti i tehnologija u svakodnevnom Zzivotu pojedinca i zajednice.
lako tek u povojima te su grane racunarstva utvrdile nekoliko jasnih smjernica za
oblikovanje buduéih primjenskih usluga na tom podru¢ju. Sustavi neprimjetne inteligencije
(engl. intelligent computer systems) u obliku osjetila (engl. sensor) i pokretaca (engl.
actuator) ugradenih u okolinu u kojoj Covjek zivi i1 djeluje trebaju u Sto vec¢oj mijeri biti
svjesni stanja okoline u koju su postavljeni. Donosenje odluke o povratnom djelovanju na
okolinu zasniva se na promatranju stanja i prikupljanju podataka iz vlastite okoline te
suradnji i razmjeni podataka sa slicnim sustavima iz iste ili drugih okolina. Bitan ¢imbenik u
radu sustava neprimjetne inteligencije jest poznavanje prostornog razmjeStaja osjetila i
pokretac¢a unutar okoline te odredivanje polozaja s kojeg pristizu informacije, odnosno na
koji treba uputiti poruku o djelovanju na okolinu. Stoga, jedno od vaznih podrucja primjene
sveprisutnog, prozimljujuceg i neprimjetnog racunarstva pripada uslugama svjesnih vlastitog

prostornog polozaja (engl. location-based services) [36].

Usluge svjesne prostornog polozaja zahtijevaju poseban pristup ostvarivanju
komunikacije medu raspodijeljenim mreznim ¢vorovima u obliku osjetila, pokretaca i

nadzornih uredaja. Za takve je usluge bitno informaciju pribaviti ili je uputiti na to¢no
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odredeno mjesto u prostoru, dok je manje vazno koji od raspodijeljenih mreznih ¢vorova tu
informaciju prihvaca i obraduje te od kojeg je ¢vora informacija preuzeta. Poteskoce koje
prate ostvarivanje komunikacije u sustavima neprimjetne inteligencije uzrokovane su
pokretljivo§¢u ¢vorova i njihovom povremenom nedostupno$éu. Sustavi neprimjetne
inteligencije se, naime, ostvaruju kao bezi¢ne mreze osjetila i pokretaca koji izvor napajanja
crpe iz baterijskih spremnika energije. Kako bi se oCuvao vijek trajanja baterijskog izvora
napajanja, uredaji se automatski povremeno iskljucuju, a njihova povremena nedostupnost

uzrokovana je i praznjenjem baterijskog izvora.
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Slika 3.6 Usmjeravanje poruka zasnovano na polozaju logickih ¢vorova

Za ostvarivanje komunikacije medu ¢vorovima sustava neprimjetne inteligencije
vazno je usmjeravanje poruka zasnovano na prostornom rasporedu cvorova. Tijekom
upucivanja poruke s jednog logickog ¢vora na drugi, ¢vor posiljatelj ne navodi ime ¢vora
primatelja, nego prostorni polozaj odakle nastoji pribaviti podatke. Ako unutar zadanog
prostora postoji ¢vor koji raspolaze trazenim podacima, on posluzuje posiljateljev zahtjev.
Slikom 3.6 prikazan je jednostavni programski sustav koji koristi usmjeravanje poruke
zasnovano na prostornom rasporedu Cvorova. Okolina sustava podijeljena je na Cetiri
zemljopisno udaljena prostora. Na slici 3.6.a prikazan je put poruke upucene od ¢vora iz
prostora A u prostor D. Usmjeravanjem poruke putem ¢vorova 3 i 6, poruka stize do ¢vora 7
u prostoru D koji je obraduje. Slikom 3.6.b prikazan je isti slu¢aj s vremenskim odmakom u
kojem je doslo do promjene prostornog rasporeda ¢vorova. Cvor 6 preselio je iz prostora C u
prostor B, dok su ¢vorovi 4 i 7 zamijenili svoja mjesta u prostorima B i D. Za postizanje

istog cilja kao i u prethodnom slu¢aju, ponovno je potrebno uputiti poruku iz prostora A u




Prividne logi¢ke mreze 32

prostor D. Medutim, u skladu s novonastalim rasporedom ¢vorova, put poruke sada vodi
preko ¢vorova 3 i 5, a poruku obraduje ¢vor 4. Usmjeravanjem poruke zasnovanim na
prostornom rasporedu ¢vorova omoguceno je putovanje dviju potpuno jednakih poruka s
istim krajnjim odrediStem uz posredovanje razliitih ¢vorova, dok je krajnja obrada poruke

takoder obavljena od strane dvaju razlicitih ¢vorova.

3.1.4 Sigurnost prijenosa podataka

Sigurnost prijenosa podataka u prividnim logi¢kim mrezama ima jednako vaznu ulogu
kao i u svim suvremenim komunikacijskim sustavima. Osiguravanje sigurnog prijenosa
podataka obuhvaca postupke =za utvrdivanje izvornosti pristupnog <¢vora (engl.
authentication), provjeru njegovih prava pristupa do trazene funkcionalnosti ili podataka
(engl. authorization, access control), provjeru vjerodostojnosti i cjelovitosti primljenih
poruka (engl. integrity), oCuvanje privatnosti mreznih ¢vorova i korisnika (engl. privacy,

anonymity) te ocuvanje tajnosti sadrzaja poruka (engl. confidentiality, secrecy).

Tablica 3.1 Tablica prava pristupa do funkcionalnosti i podataka dostupnih na lokalnom logi¢kom

¢voru
Operacije
Citanje Pisanje Pozivanje
S Dt_)l_(ument &vor 1, &vor 2, ¢vor 3 Cvor 1 -
r pritisak.xml
e il &vor 1, &vor 2, &vor 3 &vor 2 -
d temperatura.xml
S Funkcija ) ) &vor 1
t MjeriPritisakZraka
v Funkcija
a ) - - évor 2

MjeriTemperaturuZraka

Utvrdivanje izvornosti pristupnih ¢vorova, utvrdivanje vjerodostojnosti i cjelovitosti
poruka te ocuvanje tajnosti njihova sadrzaja provodi se primjenom postupaka kriptiranja i
digitalnog potpisivanja podataka. Kriptiranje i digitalno potpisivanje su kriptografskim
metodama 1 algoritmima poduprti za$titni postupci protiv zlonamjernog iskoristavanja
mreznih sredstava. Primjenom kriptografije tajnih kljuceva osigurava se oCuvanje tajnosti
sadrzaja poruka, dok se primjenom kriptografije javnih kljueva osigurava razmjena tajnih
kljuceva, digitalno potpisivanje podataka te utvrdivanje izvornosti pristupnih ¢vorova [37].
Provjera prava pristupa do raspodijeljenih funkcionalnosti i podataka provodi se
definiranjem pristupnih tablica (engl. access control list) [38] u kojima se za svaku
funkcionalnost i skupinu podataka navode pristupna prava svakog od pristupnih ¢vorova.
Pristupna tablica je dvodimenzionalna struktura u kojoj jednu dimenziju Cine StiCena

sredstva, odnosno funkcionalnosti i podaci do kojih se $titi pristup, a drugom su dimenzijom
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definirane dozvoljene operacije nad tim sredstvima. Na presjecistu dviju dimenzija popisani
su mrezni ¢vorovi koji imaju pravo obaviti odredenu operaciju nad odredenim sredstvom.
Tablicom 3.1 prikazan je primjer pristupne tablice za ¢vor prividne mreze koji obavlja
funkciju osjetila za mjerenje temperature i pritiska zraka. Pretpostavka je da se, osim ¢vora
koji obavlja funkciju osjetila, prividna mreza sastoji od jo§ tri logicka ¢vora naslovljena

logickim imenima ¢vor 1, évor 2 1 ¢vor 3.

Funkcionalnost koja je za suvremene raspodijeljene programske sustave, a narocito za
sustave neprimjetne inteligencije od izuzetnog znacaja jest prikrivanje identiteta sudionika
komunikacije i o¢uvanje njihove privatnosti. Buduéi da je rijec o sustavima koji su ugradeni
u ¢ovjekovu svakodnevnu okolinu, nacin njihova djelovanja treba ukljucivati i sociolosku
dimenziju kojom ih ljudi dozivljavaju. Sustav koji bi na¢inom svojeg djelovanja u svakom
trenutku otkrivao gdje se odredeni pojedinac nalazi i $to radi, narusavajuci na taj nacin
privatnost korisnika, zasigurno ne bi naiSao na Siru prihvacenost od strane drustvene
zajednice. NaruSavanje privatnosti korisnika raspodijeljenih programskih sustava ugrozeno
je na dva osnovna nacina. Uvidom u sadrzaj poruka koji sudionici medusobno razmijenjuju
dolazi se u posjed povjerljivih korisnickih informacija. Uvidom u identitet korisnika koji

sudjeluju u komunikaciji narusena je privatnost korisnickih medusobnih odnosa.

Sustavima za siguran prijenos podataka u postoje¢im fizickim mrezama pridavala se
znacajna paznja te su oni u postoje¢im komunikacijskim sustavi Siroko primjenjivani.
Medutim, iako postojeci sigurnosni sustavi dobro rjeSavaju problem zastite tajnosti sadrzaja
prenesenih poruka, razvijeno je vrlo malo sigurnosnih sustava koji $tite privatnost i identitet
sudionika mrezne komunikacije. Vec¢ina komunikacijskih sustava u Sirokoj primjeni,
ukljucuju¢i i globalnu mrezu Internet, koristi informacije o poSiljatelju i primatelju u
postupku usmjeravanja poruka kroz mrezu &vorova. Cvorovi usmjernici odrzavaju tablice
usmjeravanja te usmjeravanje poruke obavljaju usporedivanjem primljenih informacija o
posiljatelju i primatelju poruke i informacija o ¢voru na koji treba usmjeriti poruku.
Informacije o primatelju i posiljatelju poruke sadrzane su u samoj poruci, dok se informacije
o ¢voru na koji treba usmjeriti poruku dobivaju pretrazivanjem tablice usmjeravanja. Buduéi
da su informacije o posiljatelju i primatelju potrebne u postupku usmjeravanja poruka kroz
mrezu, njihovim se skrivanjem onemogucava rad sustava usmjeravanja. Jedan od mogucih
nacina prikrivanja identiteta sudionika jest preoblikovanje sustava usmjeravanja. Informacije
o usmjeravanju poruke kroz mrezu nisu sadrzane u tablicama usmjeravanja ¢vorova

usmjernika, ve¢ se ukljucuju u samu poruku.
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Sigurnosni mehanizam koji osigurava tajnost prenesenih podataka, a ujedno i prikriva
identitet sudionika mrezne komunikacije zahtijeva znacajne izmjene u nacinu rada sustava
usmjeravanja poruka. Tijekom dosadasnjeg razvoja sigurnosnih sustava za prijenos podataka
bez izravnog imenovanja sudionika mrezne komunikacije osmisljeno je nekoliko rjeSenja. U
nastavku ovog poglavlja ukratko su opisana nacela rada dvaju takvih sustava, sustava s
maskiranjem imena i preplavljivanjem i sustava ugnjezdenih ljusaka. Buduci da oba sustava
zahtijevaju posebno prilagoden sustav usmjeravanja poruka, za njihovu primjenu u mrezi
Internet potrebno je izgraditi odgovarajue prividne mreze s prilagodenim postupcima

usmjeravanja poruka.

Sustav s maskiranjem imena i preplavljivanjem

Najjednostavniji nacin prikrivanja identiteta sudionika koji sudjeluju u komunikaciji
racunalnom mrezom jest koriStenje zamjenskih imena umjesto stvarnih imena sudionika te
istovremenim upucéivanjem poruke veéem broju sudionika, umjesto primatelju samom.
Sigurnosni sustav koji koristi takvo nacelo rada naziva se sustavom s maskiranjem imena i

preplavljivanjem (engl. implicit addressing and broadcasting) [39].

Poruka od évora 1 za ¢vor 2

1 X

Poruka od ¢évora 1 za ¢vor 2

1 2

{2,3,4,5,6,........ ,N} > {2,3,4}
Skup svih mogucih primatelja Skup primatelja za prikrivanje identiteta

Slika 3.7 Sigurnosni sustav za prikrivanje identiteta sudionika mrezne komunikacije s maskiranjem
imena i preplavljivanjem

Nacelo rada sustava s maskiranjem imena i preplavljivanjem prikazano je slikom 3.7.
Ako logic¢ki ¢vor 1 nastoji poslati poruku logi¢kom ¢voru 2, on uz ¢vor 2 iz skupa svih

mogucih primatelja slu¢ajnim odabirom odabire jos nekoliko laznih primatelja, primjerice 3 i
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4. Stvarni primatelj poruke zajedno sa svim laznim primateljima predstavlja skup primatelja
za prikrivanje identiteta. Tijekom slanja posiljatelj upucuje poruku svim ¢lanovima skupa za
prikrivanje identiteta. Umjesto njegovim stvarnim imenom, poSiljatelj primatelja poruke
naslovljava laznim imenom, primjerice imenom X. Lazno ime X je posebna vrsta
informacije koju dijele ¢vorovi 1 i 2, odnosno posiljatelj poruke i njezin stvarni primatelj.
Znacenje imena X nepoznato je svim ostalim sudionicima. Stvarni primatelj po primitku
poruke naslovljene imenom X utvrduje da je to zastiCena poruka namjenjena upravo njemu.
Preostali ¢vorovi iz skupa za prikrivanje identiteta nisu u mogucnosti obraditi poruku zbog

nepoznavanja znacenja laznog imena te je odbacuju kao nevazecu.

Sustav s maskiranjem imena i preplavljivanjem pruza zadovoljavajuéu zastitu
identiteta sudionika pod pretpostavkom da nijedan od sudionika iz skupa za prikrivanje
identiteta nije uljez u komunikacijskom kanalu. Ako su u primjeru prikazanom na slici 3.7
sudionici 3 i 4 uljezi, tada je moguce jednostavno otkriti identitet stvarnog primatelja poruke.
Drugi nedostatak sustava s maskiranjem imena i preplavljivanjem ocituje se u
preplavljivanju mreze laznim porukama za zbunjivanje napadaca. U mrezama s velikim
brojem ¢vorova preplavljivanje moze znacajno utjecati na ucinkovitost komunikacijskog
sustava s glediSta brzine prijenosa podataka, koli¢ine mreznog prometa te mogucnosti

razmjernog rasta mreze.

Sustav ugnjeZdenih ljusaka

Dva osnovna nedostatka sustava s maskiranjem imena i preplavljivanjem, potreba za
medusobnim povjerenjem svih sudionika iz skupa za prikrivanje identiteta i velika
vjerojatnost zagusenja mreze u slucaju velikog broja ¢vorova, rijeSena su u sustavu za
prikrivanje identiteta koriStenjem ugnjezdenih ljusaka (engl. onion routing) [40]. Sustav
ugnjezdenih ljusaka razvila je americka vojna mornarica sredinom devedesetih godina

dvadesetog stoljeca.

Nacelo rada sustava ugnjezdenih ljusaka prikazano je slikom 3.8. Prikrivanje identiteta
sudionika mrezne komunikacije zasniva se na neizravnoj komunikaciji izmedu posiljatelja i
primatelja poruke te primjenom kriptografskih postupaka za skrivanje sadrzaja poruka.
Poruke se prije isporuke primateljima usmjeravaju kroz odredeni broj ¢vorova usmjernika.
Posiljatelj poruke oblikuje poruku za primatelja i kriptira je njegovim javnim klju¢em. Na taj
nacin je zastiCena tajnost sadrzaja poruke. Nakon toga posiljatelj odabire skup ¢vorova
putem kojih poruku usmjerava do odredisSnog ¢vora. Poruci kriptiranoj javnim klju¢em

primatelja posiljatelj dodaje ime posljednjeg ¢vora u lancu ¢vorova usmjernika te ukupnu
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poruku kriptira javnim klju¢em posljednjeg usmjernika u lancu. Nakon toga tako
oblikovanoj poruci dodaje ime pretposljednjeg usmjernika u lancu i kriptira sveukupnu
poruku njegovim javnim klju¢em. Postupak se ponavlja sve dok se ne dobije kriptirana
poruka koja sadrzi ime prvog usmjernika u lancu. Tako oblikovana poruka Salje se prvom
usmjerniku u lancu. Prvi usmjernik dekriptira sadrzaj poruke svojim tajnim kljucem, doznaje
ime sljede¢eg usmjernika u lancu i prosljeduje mu primljenu poruku. Kada poruka konaéno
pristigne na odrediSte, primatelj poruke je dekriptira svojim tajnim klju¢em i doznaje njezin

izvorni sadrzaj.

Cvor

usmjernik x
. Cvor
usmjernik

Cvor

posiljatelj
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primatelj
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usmjernik

{P}JK(B)
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Slika 3.8 Sigurnosni sustav za prikrivanje identiteta sudionika mrezne komunikacije s ugnjezdenim
ljuskama

Svaki ¢vor u komunikacijskom lancu, osim posiljatelja i primatelja, doznaje samo ime
sljede¢eg usmjernika u lancu, dok mu sve ostale informacije o posiljatelju, primatelju te putu
poruke prije i nakon njega ostaju skrivene. Cvor posrednik ne moze zakljuéiti da li je &vor od
kojeg je poruka pristigla posiljatelj ili prethodni usmjernik u lancu. Takoder, ¢vor posrednik
ne zna da li je ¢vor kojemu prosljeduje poruku sljede¢i usmjernik u lancu ili njezin krajnji
primatelj. Sigurnosni sustav ugnjezdenih ljusaka, osim $to Stiti identitet sudionika mrezne
komunikacije, ¢uva i tajnost sadrzaja prenosenih poruka. Nedostatak sustava ugnjezdenih
ljusaka je odredivanje puta poruke kroz mrezu ¢vorova usmjernika na izvoristu poruke. U
slucaju kvara jednog od ¢vorova usmjernika, sustav nije u mogucnosti provesti postupak

oporavka od pogreske koji odabire zamjenski put poruke do odredista.
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3.2 MreZe ravnopravnih sudionika

Mreze ravnopravnih sudionika (engl. peer-to-peer networks) [44] jedno su od nekoliko
velikih podrucja primjene prividnih logi¢kih mreza. Namjena mreZa ravnopravnih sudionika
je dijeljenje racunalnih sredstava, primjerice racunalne snage i spremnickog prostora,
mreznih sredstava, kao $to su komunikacijske veze 1 S§irina prijenosnog opsega te
funkcionalnosti i podataka primjenske razine medu svim ¢vorovima koji ¢ine racunalnu
mrezu. Mreze ravnopravnih sudionika u funkcionalnom 1 organizacijskom smislu
predstavljaju oprec¢ni pristup raspodijeljenim programskim sustavima zasnovanim na

korisnicko-posluziteljskoj arhitekturi (engl. client-server architecture) [6, 7].

Vecina raspodijeljenih programskih sustava globane racunalne mreze Internet u
danasnje vrijeme koristi korisnicko-posluziteljsku arhitekturu za ostvarivanje i povezivanje
raspodijeljenih programskih funkcionalnosti. Korisnicko-posluziteljska arhitektura sastoji se
od jednog mreznog elementa visoke ucinkovitosti i viSe elemenata manje ucinkovitosti.
Element visoke ucinkovitosti naziva se posluziteljem (engl. server), dok se elementi manjih
ucinkovitosti nazivaju korisnicima (engl. client). Posluzitelj je element programskog sustava
na kojem su postavljene gotovo sve funkcionalnosti i svi podaci koriSteni u postupku
pruzanja usluge. Funkcionalnosti i podaci smjeSteni na posluzitelju zajednicki su svim
korisnicima u sustavu. Funkcionalnosti i podaci korisni¢kih elemenata koriste se samo pri
lokalnoj obradi. Korisnici pozivaju funkcionalnosti ili koriste podatke dostupne na
posluzitelju te uporabom zajednic¢kih posluziteljskih i vlastitih lokalnih funkcionalnosti i
podataka postizu Zeljenu korisnicku funkcionalnost. Primjer raspodijeljenog programskog

sustava zasnovanog na korisni¢ko-posluziteljskoj arhitekturi prikazan je slikom 3.9.

Korlsnlk g
Korisnik
Posluznelj

Korlsnlk I

Korlsnlk

Konsnlk

Korlsnlk
Korlsnlk

Slika 3.9 Raspodijeljeni programski sustav zasnovan na korisni¢ko-posluziteljskoj arhitekturi
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Korisni¢ko-posluziteljska arhitektura pogodna je za razvoj raspodijeljenih programskih
sustava u kojima postoji jasno razdvajanje funkcionalnosti i podataka na posluziteljske i
korisnicke elemente. Raspodijeljeni programski sustavi koji zahtijevaju ravnomjernu
raspodjelu funkcionalnosti i podataka po svim mreznim ¢vorovima iziskuju i prilagodbu
mrezne arhitekture. Izjednacavanje ucinkovitosti mreznih elemenata postize se arhitekturom
mreze ravnopravnih sudionika. U mrezi ravnopravnih sudionika ponasajna svojstva svih
¢lanova istovremeno poprimaju obiljeZja posluZitelja i korisnika. Funkcionalnosti i podaci
raspodijeljenih programskih sustava podjednako su rasporedene po svim ¢lanovima mreze
ravnopravnih sudionika. Raspodijeljeni programski sustav zasnovan na arhitekturi mreze

ravnopravnih sudionika prikazan je slikom 3.10.
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Slika 3.10 Raspodijeljeni programski sustav zasnovan na mrezi ravnopravnih sudionika

Racunalni sustav zasnovan na mrezi ravnopravnih sudionika ima svojstvo
dinamicnosti, §to znaci da sudionici mogu nepredvideno pristupati i napustati mrezu. Stoga
je jedno od bitnih svojstava mreze ravnopravnih sudionika zalihost raspodijeljenih
funkcionalnosti i podataka. Raspodjeljivanje funkcionalnosti i podataka ostvareno je
raspodjeljivanjem istih funkcionalnost i podataka na viSe ¢vorova mreze. U slucaju
napustanja mreze, funkcionalnosti i podaci dostupni na ¢voru koji je napusta ne smiju biti u

potpunosti nedostupni.

3.2.1 Arhitektura mreZe ravnopravnih sudionika

Ostvarivanje mreza ravnopravnih sudionika na postoje¢oj komunikacijskoj
infrastrukturi mreze Internet postiZe se izgradnjom prividnih mreza. Prividne mreZe grade se
u obliku programskih komponenata koje osiguravaju stvaranje programskog medusloja

(engl. peer-to-peer middleware) [8] iznad fizicke komunikacijske mreze. Programski
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medusloj mreza ravnopravnih sudionika postavljen je na svakom c¢voru koji ¢ini mrezu
ravnopravnih  sudionika. Uloga programskog medusloja je razdvajanje fizicke
komunikacijske mreze od primjenske logike raspodijeljenog programskog sustava, odnosno
pretvorba fizicke mreze u prividnu mrezu prilagodenu potrebama raspodijeljenog
programskog sustava. Raspodijeljeni programski sustavi koji koriste mrezu ravnopravnih
sudionika kao prostor za komunikaciju i raspodjelu programskih funkcionalnosti grade se
iskoristavanjem funkcionalnosti programskog medusloja. Najvaznije funkcionalnosti koje
programski medusloj pruza raspodijeljenim programskih sustavima su pretrazivanje sadrzaja
u obliku funkcionalnosti ili podataka te usmjeravanje poruka kojima se taj sadrzaj prenosi.
Slikom 3.11 prikazana je arhitektura raspodijeljenog programskog sustava zasnovanog na

mreZi ravnopravnih sudionika.

[ Raspodijeljeni programski sustav ]
A
SpremiPodatak(xyz) DohvatiPodatak(xyz) Xyz
A A
[ Programski medusloj mreza ravnopravnih sudionika ]
A y A A
\ J Y \ 4 Y

‘ Cvor A ‘ ‘ Cvor B ‘ ‘ CvorC |  --.... Cvorz

Slika 3.11 Arhitektura raspodijeljenog programskog sustava zasnovanog na mrezi ravnopravnih
sudionika

Obzirom na oblik i ustroj, mreze ravnopravnih sudionika svrstavaju se u dvije osnovne
skupine, ovisno o tome da li ravnopravni ¢vorovi samostalno odrzavaju ¢lanstvo, oblik i
ustroj mreZe ili se u te svrhe koristi izdvojeni upravljacki ¢vor. Ako su postupci upravljanja
ustrojem mreze prepusteni ravnopravnim sudionicima koji sudjeluju u oblikovanju mreze,
mreze se nazivaju Cistim mrezama ravnopravnih sudionika (engl. pure peer-to-peer
networks). Ako je za provedbu postupaka upravljanja ustrojem mreze zaduZen izdvojeni
upravljacki ¢vor, mreze se nazivaju mjeSovitim mreZzama ravnopravnih sudionika (engl.
hybrid peer-to-peer networks). Ciste mreze ravnopravnih sudionika dijele se na strukturirane
1 nestrukturirane mreze, ovisno o na¢inu odrzavanja logi¢kog rasporeda ¢vorova i njihovih
komunikacijskih veza. Nacin upravljanja ustrojem mreze ravnopravnih sudionika utjeCe na
provedbu postupaka pretrazivanja i usmjeravanja sadrzaja medu ravnopravnim ¢vorovima.
Podjela mreza ravnopravnih sudionika prema nac¢inu upravljanja ustrojem mreze te

pretrazivanjem i usmjeravanjem sadrzaja prikazana je slikom 3.12.
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Mreze ravnopravnih
sudionika

Ciste mreze MjeSovite mreze
ravnopravnih sudionika ravnopravnih sudionika

Strukturirane mreze Nestrukturirane mreze
ravnopravnih sudionika ravnopravnih sudionika

Slika 3.12 Podjela mreza ravnopravnih sudionika prema naéinu upravljanja ustrojem mreze te
pretrazivanjem i usmjeravanjem sadrzaja

U cdistoj mrezi ravnopravnih sudionika svi su ¢vorovi u potpunosti ravnopravni.
Arhitektura Ciste mreZze ravnopravnih sudionika prikazana je slikom 3.13. Logicke
komunikacijske veze izmedu ¢vorova uspostavljaju se na osnovi izravnog medusobnog
povjerenja medu ¢vorovima. Svaki ¢vor Ciste mreze ravnopravnih sudionika je nezavisni

mrezni element koji u svakom trenutku moze napustiti mrezu ili se u nju uclaniti.

Mreza
ravnopravnih
cvorova

Slika 3.13 Arhitektura Ciste mreze ravnopravnih sudionika

U strukturiranim mreZzama ravnopravnih sudionika postoje stroga pravila za
odrzavanje ustroja mreze i definiranje logickih komunikacijskih veza medu ¢vorovima.
Odrzavanje ustroja mreze na osnovi unaprijed utvrdenih pravila omogucéava izgradnju
ucinkovitih postupaka pretrazivanja i usmjeravanja sadrzaja, ali odrZavanje definirane
strukture mreze zahtijeva provedbu slozenih postupaka tijekom uélanjivanja ¢vorova u
mrezu 1 napuStanja mreZe. Primjeri strukturiranih mreza ravnopravnih sudionika u sustavi
Chord [45], P-Grid [46], Freenet [47] i OceanStore [48]. Nestrukturirane mreze ne
definiraju ogranicenja za odrzavanje ustroja mreze. Logicki raspored i povezanost ¢vorova
nestrukturirane mreze ravnopravnih sudionika oblikuje se prema nahodenju ¢vorova
sudionika. Uc¢lanjivanje i napuStanje nestrukturiranih mreza provodi se jednostavnim i

ucinkovitim postupcima, ali je zbog nepostojanja pravila za odrzavanje logi¢kog rasporeda
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¢vorova pretrazivanje i usmjeravanja sadrzaja znatno otezano. Primjer nestrukturirane mreze

ravnopravnih sudionika je mreza Gnutella [49].

Tijekom uclanjivanja u mrezu ¢vor se povezuje sa skupom ostalih ravnopravnih
¢vorova koji ve¢ jesu sudionici mreze. U slucaju strukturirane mreze ravnopravnih sudionika
¢vor se povezuje sa skupom ¢vorova odredenim pravilima o odrZavanju ustroja mreze. Kako
bi se odrzala definirana struktura mreze, raspodjelu sadrzaja i logicke veze medu ¢vorovima
u dijelu mreze u kojem se nalazi novouclanjeni ¢vor potrebno je prilagoditi novonastalim
okolnostima. U slucaju nestrukturirane mreze cvor se povezuje s proizvoljnim skupom
¢vorova. Prilagodba raspodjele sadrzaja i logic¢kih veza medu ¢vorovima u takvim mrezama
nije potrebna. Tijekom napusStanja mreze ¢vor koji je napusta mora o tome obavijestiti
¢vorove mreze s kojima je povezan. Sli¢no kao i u postupku uclanjivanja, tijekom izlaska
¢vora iz mreze u strukturiranim je mreZzama potrebno provesti prilagodbu mreze
novonastalim okolnostima radi ocCuvanja strukture mreze. U nestrukturiranim mrezama

prilagodba nije potrebna.

Poruke izmedu c¢vora poSiljatelja i ¢vora primatelja usmjeravaju se putem
odgovarajuceg broja ¢vorova na putu izmedu tih dvaju ¢vorova. U strukturiranim mrezama
ravnopravnih sudionika usmjeravanje poruka zasnovano je na raspodijeljenoj tablici
usmjeravanja. Svaki ¢vor mreze sadrzi dio tablice usmjeravanja s podacima o usmjeravanju
koji se odnose na dio mreze u kojem se nalazi. Na osnovi podataka u tablici usmjeravanja,
¢vor usmjerava poruku na jedan od ¢vorova s kojima je povezan i putem kojeg poruka
najbrze stize do odredista. U nestrukturiranim mrezama ravnopravnih sudionika svaki ¢vor
koji primi poruku za ¢iju obradu nije zaduzen prosljeduje tu poruku svim ¢vorovima s
kojima je povezan. Put poruke od izvorisnog do odredisnog ¢vora pronalazi se postupkom
preplavljivanja mreze (engl. flooding). Nakon §to primi poruku za Ciju je obradu zaduzen,
¢vor prekida postupak preplavljivanja mreze. Za sprijeCavanje viSestrukog prosljedivanja iste
poruke i nastajanja zatvorenih petlji u mrezi, poruke su obiljeZzene posebnim oznakama, a

¢vorovi vode biljeske o prosljedenim porukama.

Druga skupina mreza ravnopravnih sudionika obzirom na nacin upravljanja oblikom i
ustrojstvom mreze su mjeSovite mreze ravnopravnih sudionika. MjeSovita mreza
ravnopravnih sudionika je kombinacija ¢iste mreze ravnopravnih sudionika i korisnicko-
posluziteljske arhitekture. Funkcionalnosti primjenske logike raspodijeljene su po
ravnopravnim ¢vorovima. Upravljacke funkcionalnosti za upravljanje oblikom i ustrojem

mreze, upravljanje ¢lanstvom u mreZi te pretrazivanje i usmjeravanje sadrzaja objedinjene su
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u izdvojenom upravljaCkom ¢voru. Arhitektura mjeSovite mreze ravnopravnih sudionika

prikazana je slikom 3.14.

Upravljacki évor

ravnopravnih
¢évorova

Slika 3.14 Arhitektura mjeSovite mreze ravnopravnih sudionika

Komunikacija izmedu ravnopravnih sudionika uspostavlja se posredovanjem
upravljackog &vora. Cvor koji nastoji pristupiti do funkcionalnosti ili podataka raspoloZivih
na nekom od udaljenih ¢vorova mreze obraca se upravljackom ¢voru s ciljem pronalaska
¢vora koji raspolaze potrebnim sadrzajem. Nakon $to od upravljackog ¢vora dohvati ime
¢vora s kojim treba uspostaviti vezu, dva ¢vora nastavljaju komunicirati izravno. Mreze
ravnopravnih sudionika u svom prvobitnom obliku bile su upravo mjeSovite mreze
ravnopravnih sudionika. Najpoznatiji primjer mjeSovite mreze ravnopravnih sudionika je

mreza Napster [51] za razmjenu glazbe putem mreze Internet.

3.2.2 Programski medusloj mreza ravnopravnih sudionika

Klju¢na uloga za pravilan i ucinkovit rad raspodijeljenog programskog sustava
zasnovanog na mrezi ravnopravnih sudionika pripada programskom medusloju mreze
ravnopravnih sudionika. Programski medusloj mreze ravnopravnih sudionika je
raspodijeljeni programski sustav koji preobrazava postojecu fizicku komunikacijsku mrezu u
prividnu mrezu prilagodenu podrucju primjene raspodijeljenog programskog sustava.
Funkcionalnosti koje programski medusloj mreZze ravnopravnih sudionika izlaze na
koriStenje raspodijeljenom programskom sustavu ukljucuju upravljanje ¢lanstvom logic¢kih
¢vorova, upravljanje oblikom i ustrojem prividne mreze, pretrazivanje i usmjeravanje poruka
medu ¢lanovima mreze, upravljanje pravima pristupa do raspodijeljenih funkcionalnosti i

podataka te sigurnost prijenosa podataka medu ¢lanovima mreze.

Dvije najvaznije funkcionalnosti programskog medusloja mreze ravnopravnih

sudionika su upravljanje oblikom i ustrojem prividne mreze te pretrazivanje i usmjeravanje
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sadrzaja u mreZzi ravnopravnih sudionika. Oblikovanje i izvedba ovih dviju funkcionalnosti
odreduje nacin izvedbe, razinu slozenosti i ucinkovitost svih ostalih funkcionalnosti.
Upravljanje oblikom i ustrojem prividne mreze obuhvaca aktivnosti koje se provode za
vrijeme uclanjivanja novog ¢vora u mreZu te za vrijeme napuStanja mreze od strane
postojeceg ¢vora. Tijekom ulaska novog ¢vora u mrezu ravnopravnih sudionika, potrebno ga
je povezati s postoje¢im ¢vorovima u mrezi te prilagoditi postupak usmjeravanja kako bi se
omogucilo slanje poruka s novog ¢vora prema ostalim ¢vorovima u mrezi, kao i slanje
poruka s ostatka mreze prema novouc¢lanjenom ¢voru. Tijekom napustanja mreze potrebno je
provesti obrnuti postupak. Informacije o ¢voru koji napusta mrezu moraju biti uklonjene iz
tablica usmjeravanja, dok se preoblikovanjem oblika i ustroja mreze c¢uva njezina

povezanost.

Nacin upravljanja oblikom i ustrojem mreze ravnopravnih sudionika te postupci
pretrazivanja i usmjeravanja sadrzaja uvelike su ovisni o arhitekturi mreze. U mjeSovitim
mrezama ravnopravnih sudionika provedba tih postupaka prepustena je upravljackom ¢voru.
U distim mrezama ravnopravnih sudionika postupci upravljanja mrezom i sadrzajem
raspodijeljeni su po svim ravnopravnim sudionicima mreZze. Upravljanjem oblikom i
ustrojem mreZe te pretrazZivanje i usmjeravanje sadrzaja u Cistim mreZama ravnopravnih
sudionika provodi se na dva osnovna nacina. Jednostavniji, ali manje ucinkovit nacin
zasnovan je na preplavljivanju mreze (engl. flooding) upitima za pretrazivanje sadrzaja [49].
Taj se postupak koristi za pretrazivanje i usmjeravanje sadrzaja u nestrukturiranim mrezZama
ravnopravnih sudionika. Slozeniji, ali ujedno i znatno ucinkovitiji postupak zasniva se na
koristenju funkcije sazimanja sadrzaja (engl. hash function) i raspodijeljene tablice sazetaka
(engl. distributed hash table) [45]. Funkcija sazimanja sadrzaja primjenjuje se nad logickim
imenima ¢vorova sudionika i sadrzajem kojim raspolazu. Sazeci imena logic¢kih ¢vorova i
sadrzaja koji nastaju kao rezultat primjene funkcije sazimanja sadrzani su u raspodijeljenoj
tablici sazetaka. Ovaj postupak pretrazivanja i1 usmjeravanja sadrzaja svojstven je

strukturiranim mrezama ravnopravnih sudionika.

Upravljanje mreZom zasnovano na srediSnjem upravljackom ¢voru

Provedba postupaka upravljanja ¢lanstvom u mrezi, oblikom i ustrojstvom mreze,
pretrazivanjem i usmjeravanjem sadrzaja 1 sigurnoS¢u komunikacije zasnovana na
srediSnjem upravljackom c¢voru primjenjuje se u mjeSovitim mreZama ravnopravnih
sudionika. Tijekom ulaska u mrezu ¢vor se prijavljuje pri upravljackom ¢voru. Tijekom
postupka prijave novouclanjeni ¢vor dojavljuje upravljackom ¢voru podatke o svojoj adresi u

fizickoj mrezi te vrsti sadrzaja koji je spreman ponuditi ostalim sudionicima mreze
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ravnopravnih sudionika. Novouclanjeni i upravljacki ¢vor zajednicki dogovaraju logicko ime
koje se pridodijeljuje novom ¢voru. Prijavljivanjem pri upravljackom ¢voru novouclanjeni
¢vor moze definirati sigurnosne uvjete pod kojima ostali sudionici mreze mogu pristupati
sadrzaju kojim raspolaze. Sigurnosni uvjeti ukljucuju potrebu za provjerom identiteta
pristupnih ¢vorova, provjeru njihovih prava pristupa, postupke i kljuceve koriStene za
uspostavljanje sigurne komunikacije i slicno. Nakon $to je postupak ulaska u mrezu zavrsio,
upravljacki ¢vor prepoznaje novouclanjeni ¢vor kao jedan od ravnopravnih sudionika mreze.
Ostali ¢lanovi mreze ravnopravnih sudionika u tom trenutku jo§ uvijek ne znaju za
postojanje novog &vora u mrezi. Cvor saznaje za postojanje novog ¢vora u mrezi tek nakon
Sto iz mreze zatrazi sadrzaj koji je dostupan na novouclanjenom c¢voru. Postupak

pretrazivanja sadrzaja u mjeSovitoj mrezi ravnopravnih sudionika prikazan je slikom 3.15.
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Slika 3.15 Postupak pretrazivanja sadrzaja u mjeSovitoj mrezi ravnopravnih sudionika

U postupku trazenja sadrzaja dostupnog u mrezi, ¢vor Salje upit upravljatkom ¢voru
(1). Upravljacki ¢vor pretrazivanjem svojih podataka o ¢vorovima pronalazi ¢vor koji
raspolaze zahtijevanim sadrzajem. Informacije o imenu i adresi odrediSnog ¢vora upravljacki
¢vor $alje ¢voru koji je postavio zahtjev (2). Nakon toga pristupni ¢vor moze poslati zahtjev
za sadrzajem odrediSnom ¢voru (3), koji odgovara na zahtjev slanjem trazenog sadrzaja (4).
Ako za odrediS$ni ¢vor postoje definirani sigurnosni uvjeti za uspostavljanje komunikacije,
njihovu provjeru moze potaknuti upravljacki ili odredisni ¢vor. Ako je provjera sigurnosnih
uvjeta potaknuta od strane upravljackog ¢vora, tada upravljacki ¢vor u odgovor pristupnom
¢voru ukljucuje i jamstvo s njegovim pravima pristupa. Ako je provjera sigurnosnih uvjeta
potaknuta od strane odrediSnog cvora, tada se odrediSni ¢vor po primitku zahtjeva za
sadrzajem obraca upravljackom ¢voru s ciljem provjere sigurnosnih uvjeta pristupnog ¢vora.
U oba sluc¢aja provjeru sigurnosnih uvjeta obavlja upravljacki ¢vor. Pretrazivanje sadrzaja i
provjera sigurnosnih uvjeta u mjeSovitim mrezama ravnopravnih sudionika obavlja se, dakle,

posredstvom upravljatkog ¢vora, dok se razmjena sadrzaja obavlja uspostavljanjem izravne
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komunikacijske veze izmedu c¢vora koji zahtijeva sadrzaj i ¢vora koji tim sadrzajem

raspolaze.

Dinami¢nost mjeSovite mreze ravnopravnih sudionika odrzava upravljacki ¢vor. On je
jedini element u sustavu koji u svakom trenutku zna za postojanje svih sudionika mreze,
njihove adrese u fizickoj mrezi, sadrzaj kojim raspolazu te sigurnosne uvjete pod kojima se
ostvaruje pristup do tog sadrzaja. Ostali sudionici mreze doznaju za postojanje drugih
¢vorova u mrezi tek po slanju upita upravljatkom ¢voru. Zbog srediSnjeg mjesta upravljanja
oblikom i ustrojem mreze, ¢lanstvom sudionika u mrezi, pretrazivanjem i usmjeravanjem
sadrzaja te upravljanjem sigurno$¢u komunikacije, programski medusloj mreze ravnopravnih
sudionika moguce je ostvariti jednostavnim algoritmima. Nedostaci arhitekture mjeSovite
mreze ravnopravnih sudionika dolaze do izrazaja u mrezama s velikim brojem sudionika,
kada dolazi do pojave zaguSenja srediSnjeg upravljackog c¢vora. Osnovna prednost
arhitekture mjeSovite mreze ravnopravnih sudionika je jednostavnost izvedbe programskog
medusloja, dok ograni¢ena potpora razmjernom rastu sustava predstavlja njezin glavni

nedostatak.

Upravljanje mreZom zasnovano na preplavljivanju mreze

Znatno sloZenije postupke upravljanja oblikom i ustrojem mreze, pretrazivanja i
usmjeravanja sadrZaja te provjere sigurnosnih uvjeta od onih primjenjivih u mjeSovitim
mrezama potrebno je provoditi u ¢istim mrezama ravnopravnih sudionika. Slozenost ovih
postupaka u tim je mrezama povecana zbog nepostojanja srediSnjeg upravljackog elementa.
Dok je za mjeSovite mreze ravnopravnih sudionika svojstveno raspodijeljeno uredenje
sadrzaja sa srediSnjim mjestom upravljanja mrezom, Ciste mreze ravnopravnih sudionika

obiljezava potpuna raspodijeljenost, kako sadrzaja, tako i1 upravljackih postupaka.

Upravljanje mrezom zasnovano na preplavljivanju mreZe upitima za pretrazivanje
sadrzaja je raspodijeljeni postupak koji ravnopravni sudionici mreze provode samostalno,
bez potrebe za postojanjem srediSnjeg upravljackog elementa. Postupak preplavljivanja
mreze upitima za pretrazivanje sadrzaja primjenjuje se u Cistim nestrukturiranim mrezama
ravnopravnih sudionika. Tijekom ulaska u mrezu novi se ¢vor povezuje s nekoliko vec
uclanjenih ¢vorova. Tijekom napuStanja mreze potrebno je voditi ra¢una o mogucéem
razdvajanju mreze na vise nepovezanih dijelova. Ako se ¢vor koji napusta mrezu nalazi na
jedinom putu koji povezuje dva dijela mreze, prije njegova odlaska iz mreze potrebno je

dodatno medusobno povezati njegove susjedne cvorove.
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Pretrazivanje i usmjeravanje sadrZaja zasnovano na preplavljivanju mreze Kkoristi
nadelo uzastopnog slanja upita za sadrzajem svim susjednim Gvorovima. Cvor redom
odasilje istovjetne upite svim susjednim ¢vorovima sve dok neki od njih ne posalje poruku
da raspolaze zahtijevanim sadrzajem ili dok svi ¢vorovi ne posalju poruku da trazeni sadrzaj
nije pronaden. Postupak pretrazivanja sadrzaja postupkom preplavljivanja mreze uzastopnim
upitima prikazan je slikom 3.16. Cvor A alje upit ¢voru B jer je on njegov jedini susjedni
&vor (1). Cvor B ne raspolaZe sadrzajem koji traZi évor A i zato nastavlja sa slanjem upita
svim svojim susjednim ¢vorovima. Za svaki upit koji prosljeduje susjednim ¢vorovima, ¢vor
stvara njegovu privremenu presliku kako bi se sprije¢ilo beskona¢no kruzenje upita u sluc¢aju
postojanja petlji u mrezi. Nakon stvaranja preslike upita, ¢vor B ga prosljeduje ¢voru C (2).
Kako ¢vor C ne raspolaze sadrzajem koji se upitom zahtijeva niti ga ima kome dalje
proslijediti, on &voru B $alje nije¢ni odgovor na postavljeni upit (3). Cvor B nastavlja sa
slanjem upita svom sljede¢em susjedu, &voru D (4). Cvor D u nedostatku zahtijevanog
sadrzaja prosljeduje upit ¢voru E (5). Slijedeci isti postupak, ¢vor E ga prosljeduje ¢voru B
(6). U tom trenutku ¢vor B otkriva da je upit obiSao zatvorenu petlju u mrezi usporedujuci ga
s vlastitim lokalnim preslikama. Kako bi sprijecio beskonacno kruzenje upita mrezom, ¢vor
B 3alje ¢voru E nijeéni odgovor (7). Cvor E nema daljnjih susjednih ¢vorova i vraéa nije¢ni
odgovor &voru D (8). Cvor D nastavlja sa slanjem upita ¢voru F, koji je njegov jedini
preostali susjedni &vor (9). Cvor F raspolaze sadrzajem koji se trazi te ga 3alje ¢voru D u

povrdnom odgovoru (10). Cvorovi D (11) i B (12) prosljeduju trazeni sadrzaj do &vora A.

. @ — Upit

— —» Potvrdan odgovor
----- # Nije¢an odgovor

Slika 3.16 Postupak pretrazivanja sadrzaja u ¢istoj mreZi ravnopravnih sudionika zasnovan na
preplavljivanju mreze

lako znatno sloZeniji od pretrazivanja sadrZaja uporabom sredi$njeg kazala smjestenog
na upravljatkom ¢voru, prednost opisanog postupka pretrazivanja i usmjeravanja sadrzaja
zasnovanog na postupku preplavljivanja mreZe upitima jo$ je uvijek relativno jednostavna

programska izvedba. Na ucinkovitost postupka pretrazivanja i usmjeravanja sadrzZaja
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metodom preplavljivanja znacajno utjeCe gustoca povezanosti mreze. Ako je svaki ¢vor
mreze ravnopravnih sudionika povezan s velikim brojem susjednih ¢vorova, pretrazivanje
metodom preplavljivanja uzrokuje velike koli¢ine nesvrsishodno generiranog mreznog
prometa te znacajna kasnjenja u pribavljanju trazenog sadrzaja. Moguca poboljasanja metode
preplavljivanja ukljucuju uporabu prirucnih spremnika (engl. cache memory) u koje se
sprema sadrzaj na njegovom povratnom putu od ¢vora koji njima raspolaze do ¢vora koji ga
je zatrazio. Spremanjem sadrZaja u privremene spremnike moguce je znacajno skratiti

vrijeme 1 smanjiti broj potrebnih upita tijekom sljedecih zahtjeva za istim sadrzajem.

Upravljanje mreZom zasnovano na funkciji saZimanja sadrzaja

Nedostaci upravljanja mrezom ravnopravnih sudionika zasnovanog na srediSnjem
upravljackom ¢voru s kazalom sadrzaja i ¢vorova na kojima je sadrzaj raspoloziv te na
postupku preplavljivanja mreZe upitima, uspjeSno su rijeSeni postupcima upravljanja
zasnovanim na funkciji sazimanja sadrzaja (engl. hash function). Upravljanje mrezom uz
uporabu funkcije sazimanja sadrzaja znatno je sloZenije od dvaju prethodno opisanih
postupaka, ali pruza znatno bolja svojstva glede ucinkovitosti, potpore dinami¢nosti mreze te
potpore razmjernom rastu broja mreznih ¢vorova i koli¢ine sadrzaja. Postupak upravljanja
mrezom zasnovan na funkciji saZzimanja sadrzaja primjenjuje se u Cistim strukturiranim

mrezama ravnopravnih sudionika.

Osnovna racunska operacija na kojoj se zasniva rad programskog medusloja ovakvih
vrsta mreza ravnopravnih sudionika je matematicka funkcija sazimanja sadrzaja. Svakom
¢voru mreze ravnopravnih sudionika i svakom sadrzaju raspolozivom u mrezi dodijeljuje se
klju¢. Klju¢ ¢vora je rezultat primjene funkcije saZzimanja nad podacima koji su svojstveni
¢voru, dok se klju¢ sadrzaja dobiva kao rezultat primjene funkcije sazimanja nad podacima
koji su svojstveni sadrzaju. Primjerice, klju¢ ¢vora moguce je dobiti primjenom funkcije
sazimanja nad adresom c¢vora, dok je klju¢ sadrzaja mogucée dobiti primjenom funkcije
sazimanja nad imenom datoteke sadrzaja, klju¢nih rijeci sadrzaja i slicno. Osnovna zamisao
u postupku upravljanja oblikom i ustrojem mreZe te pretrazivanju i usmjeravanju sadrzaja

sastoji se u pridruzivanju sadrzaja onom ¢voru ¢iji je kljuc¢ jednak kljucu sadrzaja. Ako takav

¢vor ne postoji u mrezi, sadrzaj se pridruzuje ¢voru s najblizim kljuc¢em.

Svaki ¢vor mreze odrzava skup komunikacijskih veza sa skupom ostalih ¢vorova
mreze. Algoritmi za odabir komunikacijskih veza prema ostalim ¢vorovima mreZe nastoje
udovoljiti zahtjevu da broj susjednih ¢vorova i broj koraka potrebnih za usmjeravanje poruke

do odredisnog ¢vora imaju relativno male vrijednosti. U postupku usmjeravanja sadrzaja
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koristi se raspodijeljena tablica usmjeravanja. Svaki ¢vor mreze odrzava dio tablice
usmjeravanja. U tablici usmjeravanja svakog ¢vora nalaze se zapisi o kljucevima susjednih
&vorova i njihovim mreznim adresama. Cvor koji zaprimi zahtjev usporeduje klju¢ sadrzaja s
vlastitim klju¢em i kljucevima susjednih ¢vorova. Ako je kljuc¢ lokalnog ¢vora najblizi kljucu
sadrzaja, onda je lokalni ¢vor krajnje odrediste sadrzaja. Ako je zaprimljen zahtjev za
isporukom sadrZaja, lokalni ¢vor zapocCinje s pretrazivanjem sadrzaja u svom lokalnom
spremniku i isporucuje sadrzaj ¢voru koji je postavio zahtjev. Ako je zaprimljen zahtjev za
spremanjem sadrZaja, ¢vor sprema sadrzaj u svoj lokalni spremnik. Ako su kljuéevi nekih od
susjednih ¢vorova blizi kljuéu sadrzaja nego S$to je klju¢ lokalnog ¢vora, lokalni ¢vor

prosljeduje zahtjev susjednom ¢voru s klju¢em najblizim kljucu sadrzaja.

Pri promjeni ustroja mreze zbog ukljuc¢ivanja novih ¢vorova u mrezu i napustanja
mreze od strane postojecih ¢vorova, potrebno je preurediti raspodjelu sadrzaja po ¢vorovima
i azurirati tablice usmjeravanja. Algoritmi upravljanja ustrojem mreze ravnopravnih
sudionika zasnovani na funkciji sazimanja sadrzaja provode preuredivanje raspodjele
sadrzaja 1 azuriranje tablice usmjeravanja na ogranicenom broju ¢vorova. Ako ¢vor napusta
mrezu, sadrzaj kojim raspolaze raspodjeljuje se po susjednim c¢vorovima poStujuci pravilo da
se pridruzuje onim ¢vorovima ¢iji su ljuCevi najblizi kljucu sadrzaja. Ako ¢vor ulazi u
mrezu, dio sadrZaja sa susjednih ¢vorova seli se na novouclanjeni ¢vor. Svaki susjedni ¢vor
novouclanjenom ¢voru predaje dio sadrzaja s kljuCevima koji su najblizi kljucu

novouclanjenog cvora.

3.3 Zgodom oblikovane mreze pokretnih sudionika

Zgodom oblikovane mreze pokretnih sudionika (engl. mobile ad hoc networks) [62]
jedno su od novijih podrucja primjene prividnih mreza. Zgodom oblikovane mreze pokretnih
sudionika su bezi¢ne mreze sastavljene od pokretljivih mreznih ¢vorova. Buduéi da fizicke
komunikacijske veze u bezi¢nim mrezama nisu potrebne, komunikacijsku infrastrukturu
potrebnu za rad takvih mreznih sustava ¢ine pokretljivi mrezni ¢vorovi i programska potpora
koja osigurava njihovu medusobnu komunikaciju. Podrucje primjene zgodom oblikovanih
mreza pokretnih sudionika su umrezeni sustavi iznimno visokog stupnja pokretljivosti
mreznih ¢vorova koji su izlozeni vrlo nepredvidljivim radnim uvjetima. Nepredvidljivost
radnih uvjeta ukljucuje neplanirano uclanjivanje ¢vorova u mreZu i napuStanje mreZze,
kvarove ¢vorova, prekide komunikacijskih veza zbog izlaska ¢vorova iz podru¢ja dometa
signala drugih ¢vorova i slicno. Osim toga, nacela rada zgodom oblikovanih mreza pokretnih

sudionika moguée je primijeniti i za izgradnju umrezenih sustava koji se uobicajeno
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zasnivaju na primjeni ozicenih mreza, ali u okruzenjima rada sustava ne postoji izgradena
fizicka komunikacijska infrastruktura. Prividnost zgodom oblikovanih mreza pokretnih
sudionika ocituje se u dinamickom uspostavljanju bezi¢nih, odnosno prividnih,

komunikacijskih veza medu pokretljivim ¢vorovima mreze za vrijeme rada sustava.

Pri oblikovanju programske potpore koja osigurava rad zgodom oblikovane mreze
pokretnih sudionika potrebno je voditi raCuna o radnim uvjetima u kojima mrezni ¢vorovi
obavljaju zadanu funkciju. Osim bezi¢nih medusobnih komunikacijskih veza, mrezni
¢vorovi zgodom oblikovanih mreza pokretnih sudionika uglavnom nisu prikljuceni na stalni
izvor elektri¢ne energije. Energiju potrebnu za vlastito napajanje mrezni ¢vorovi crpe iz
baterijskih izvora. Jedan od najvaznijih zahtjeva za izgradnju zgodom oblikovanih mreza
pokretnih sudionika je ucinkovito gospodarenje ogranicenim koli¢inama energije.
Ucinkovitosti gospodarenja potroSnjom elektri¢ne energije iz baterijskih izvora u najvecoj
mjeri pridonosi ucinkovita izvedba komunikacije medu pokretljivim mreznim ¢vorovima.
Potrosnja elektricne energije tijekom prijenosa podataka bezi¢nim komunikacijskim
medijem nekoliko je redova veliCine veca od obrade podataka na lokalnom ¢&voru.
Primjerice, za prijenos 100 bitova informacije bezicnom vezom na udaljenosti od 100 metara
potrebno je utrositi priblizno 10 pJ energije, dok izvodenje 32-bitne instrukcije na procesoru
ARM7TDMI zahtijeva samo 0.06 nJ energije [26]. Razlika u potrosnji iznosi vise nego 100
000 puta.

Sigurnost komunikacije i nadzor nad pravima pristupa do funkcionalnosti i sadrzaja
raspolozivih na pojedinim ¢vorovima mreze je, uz gospodarenje potro$njom energije, druga
neophodna funkcionalnost zgodom oblikovanih mreza. U ¢vrsto povezanim oziCenim
mrezama gdje se raspored ¢vorova i njihove medusobne veze rijetko ili nikada ne mijenjaju,
uspostava povjerljivih odnosa (engl. trust relationships) medu ¢vorovima uglavnom se
zasniva na staticki definiranim pravima pristupa. U takvim sustavima je upravljanje
provedbom sigurnosnih postupaka uglavnom prepusteno izdvojenom ¢voru mreze. Zgodom
oblikovane mreze pokretljivih ¢vorova, medutim, zahtijevaju izgradnju sigurnosnog sustava
koji osigurava sigurnost, privatnost i povjerljivost u dinami¢nim okolinama bez srediSnjeg
upravljackog ¢vora. Dodatni problem pri ostvarivanju sigurne komunikacije u bezi¢nim
mrezama predstavlja nepostojanje ¢vrstog medija za prijenos podataka. Pri prijenosu
podataka zrakom, presretanje komunikacije i ugrozavanje povjerljivosti podataka znatno je
lakSe nego pri prijenosu podataka zi¢anim vodovima. Pri bezi¢nom prijenosu podataka,

podaci su vidljivi svim sudionicima koji se nadu u dometu signala kojim se podaci prenose.
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Programska potpora zgodom oblikovanih mreza pokretnih sudionika organizirana je u
viSeslojni model [5, 63] koji se sastoji od fizickog, mreznog i prijenosnog sloja,
programskog medusloja te primjenskih usluga. Siroka prihvacenost slojevitog TCP/IP
modela [9] mrezne programske potpore na kojem se zasniva rad komunikacijskih protokola
mreze Internet najvazniji je razlog za primjenu slicnog modela i u zgodom oblikovanim
mrezema pokretnih sudionika. Dodatni motiv za odabir slojevite organizacije programske
potpore je teznja ka objedinjavanju zgodom oblikovanih mreze pokretnih sudionika objedine
s postoje¢im tehnologijama globalne mreze Internet. Primjena slicnog organizacijskog
modela za izgradnju programske potpore olakSava postupak objedinjavanja (engl.

integration) zgodom oblikovanih mreza pokretnih sudionika i mreze Internet.

Kao §to je prikazano slikom 3.17, najnizi sloj u slojevitom modelu programske potpore
zgodom oblikovanih mreza pokretnih sudionika je fizicki sloj. Fizicki sloj ostvaruje logiku
za ostvarivanje bezi¢nog prijenosa podataka. U fizickom sloju ostvarene su funkcionalnosti
za pristup sklopovlju za odasSiljanje i primanje radio signala, kddiranje informacije te njezino

moduliranje na val nositelj (engl. carrier).
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Slika 3.17 Slojevita organizacija programske potpore zgodom oblikovanih mreza pokretnih sudionika
s funkcijama sigurnosti i upravljanja potro$njom energije provedenima u svim slojevima

Mrezni sloj ostvaruje funkcionalnosti otkrivanja komunikacijskih putova izmedu
izvoriSnog i odrediSnog ¢vora i usmjeravanje sadrzaja tim putovima. Komunikacija medu
pokretljivim ¢vorovima zgodom oblikovane mreze odvija se uspostavljanjem neizravnih
komunikacijskih veza (engl. multihop communication). lzvorisni ¢vor Salje poruku

odrediSnom ¢voru putem veceg broja ¢vorova posrednika. Usmjeravanjem poruke u vise
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skokova (engl. op) putem nekoliko ¢vorova posrednika uspostavlja se komunikacijski put
sa znatno manjom potroSnjom enegrije nego Sto bi bilo potrebno utroSiti za izravno
odasiljanje signala bezicnom komunikacijskom vezom. Naime, za prijenos radio signala na
nekoliko krac¢ih udaljenosti potrebno je utrositi znatno manje ukupne energije nego za jedan
prijenos na velikoj udaljenosti [26]. Odabir ¢vorova posrednika na putu od izvorista do
odredista odreden je njihovim poloZzajem u odnosu na polozaj izvoriSta i odredista.
Otkrivanje komunikacijskih putova i usmjeravanje sadrzaja tim putovima u cilju $to

ucinkovitijeg gospodarenja potro$njom energije osnovni je zadatak mreznog sloja.

Funkcionalnosti pouzdanog prijenosa podataka izmedu krajnih tocaka komunikacije
objedinjene su u prijenosnom sloju. Prijenosni sloj jamci isporuku poruka primateljima te
sprjecava gubitak poruka i viSestruke isporuke istih poruka. Gubitak poruka posljedica je
dinamickih promjena komunikacijskih putova zbog pokretljivosti ¢vorova, dok viSestruke
isporuke istih poruka nastaju u slucajevima kada je zbog promjene komunikacijskog puta

potrebno ponoviti postupak slanja poruke (engl. retransmission).

Razvoj primjenskih usluga koje za komunikaciju koriste zgodom oblikovanu mrezu
pokretnih ¢vorova olakSan je funkcionalnostima dostupnima kroz sucelje programskog
medusloja. Programski medusloj osigurava kontekstno-svjesnu okolinu za razvoj i izvodenje
primjenskih usluga prilagodenu pojedinim podruc¢jima primjene. Primjerice, usluge nadzora
radnog podruc¢ja za kretanje pametnih vozila (engl. intelligent vehicles), usluge pametnih
domova (engl. smart homes), usluge upravljanja gradskim prometom i sli¢no zahtijevaju
funkcionalnosti samostalne prilagodbe mreznih ¢vorova fizickoj okolini u kojoj se nalaze,

komunikacije u stvarnom vremenu i sli¢no.

Dvije najvaznije funkcionalnosti, sigurnost i upravljanje potro$njom energije, provode
se na svim slojevima. Za slojno organiziranu mreznu programsku potporu uobicajen je
prolazak informacije kroz strukturu programskih slojeva u strogo okomitom smjeru u kojem
svaki sloj preuzima i predaje informacije samo svojim susjednim slojevima. Nakon §to jedan
programski sloj zavrsi s obradom informacije u dijelu za koji je zaduzen, susjednom sloju se
Salje obavijest kako bi on nastavio s daljnjom obradom (engl. layer triggers) [63].
Medudjelovanje susjednih slojeva ostvaruje se putem njihovih okomitih sucelja. Radi $to
ucinkovitije provedbe sigurnosnih postupaka i upravljanja potro$njom energije, zgodom
oblikovane mreze pokretnih sudionika koriste moguénost izravne komunikacije slojeva koji
nisu susjedni u slojnoj organizaciji (engl. cross-layering) [63]. Primjerice, ako logika
primjenske usluge zahtijeva posebno prilagoden postupak usmjeravanja poruka kroz mrezu

pokretnih ¢vorova kako bi se prikrio identitet ¢vora posiljatelja i ¢vora primatelja, najvisi
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sloj moze informacije o usmjeravanju predati izravno mreznom sloju. Za potrebe izravne
komunikacije izmedu slojeva koji nisu susjedni, svaki sloj, osim okomitih, izlaze i
vodoravna sucelja. Putem vodoravnih sucelja slojevi su povezani sa spremnikom stanja
mreze koji sadrzi podatke potrebne za ucinkovito gospodarenje funkcionalnostima koje se
protezu u viSe slojeva. Upisivanjem podataka u spremnik stanja mreZe, sloj uspostavlja
izravnu vezu sa slojevima koji mu nisu izravno susjedni. Podaci upisani u spremnik stanja
mreze zajedniCki su svim slojevima. Primjerice, upisivanjem podataka o Zeljenom
komunikacijskom putu koji je potrebno slijediti za prikrivanje identita sudionika u

komunikaciji, najvisi primjenski sloj nalaze mreznom sloju nacin usmjeravanja podataka.

3.3.1 Upravljanje pokretljivos¢u sudionika

Zgodom oblikovane mreze pokretnih sudionika po svojoj su prirodi i ponaSajnim
svojstvima mreznih ¢vorova slicne pokretnim telekomunikacijskim mrezama (engl. mobile
telecommunication networks), primjerice GSM (engl. Global System for Mobile
Communications) mrezama. Sli¢nost ovih dvaju komunikacijskih sustava ocituje se u
¢injenici Sto se oba sustava sastoji od pokretljivih mreznih ¢vorova koji komunikaciju
uspostavljaju odasiljanjem i primanjem radio signala. Oba sustava susre¢u se i sa sli¢énim
problemima tijekom prijenosa podataka bezicnim komunikacijskim vezama, buduci da se

krajnji mrezni ¢vorovi napajaju iz ogranicenih baterijskih izvora elektri¢ne energije.

Razliku izmedu pokretnih telekomunikacijskih mreza i zgodom oblikovanih mreza
pokretnih sudionika predstavlja nafin usmjeravanja poruka izmedu Cvorova u pokretu.
Pokretne telekomunikacijske mreze zasnivaju se na postojanju osnovne stanice (engl. base
station) koja sluzi kao posrednik u komunikaciji izmedu pokretljivih ¢vorova. Osnovna
stanica pokretnih telekomunikacijskih mreza Cesto se naziva i usmjernikom za potporu
pokretljivosti ¢vorova (engl. mobility support router). Prostorno podruéje koje je
obuhvaéeno dometom radio signala jedne osnovne stanice naziva se podru¢jem pokrivenosti
ili Celijom (engl. cell). Svi pokretljivi mrezni ¢vorovi koji se nalaze unutar podrucja
pokrivenosti jedne osnovne stanice nazivaju se Clanovima ¢elije. Komunikacija izmedu
osnovne stanice i pokretljivog ¢vora mreze odvija se uspostavljanjem izravne beZicne veze
(engl. single hop). Komunikacija izmedu dvaju pokretljivih ¢vorova mreze odvija se
posredstvom osnovne stanice u dva skoka. U prvom skoku ¢vor posiljatelj Salje poruku
bezi¢nom vezom osnovnoj stanici. U drugom koraku osnovna stanica prosljeduje poruku
bezicnom vezom ¢voru primatelju. Ako ¢vor posiljatelj i ¢vor primatelj pripadaju razli¢itim
¢elijama, onda osnovna stanica ¢vora posiljatelja ne uspostavlja izravnu vezu sa ¢vorom

primateljem, ve¢ poruku Salje osnovnoj stanici primateljeve ¢elije. Budu¢i da su osnovne
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stanice nepokretna postrojenja, prikljuene su na stalni izvor elektricne energije koji
omogucava prijenos velikih koli¢ina podataka bezi¢nim vezama na velike udaljenosti. Osim
toga, komunikacija izmedu osnovnih stanica ne mora nuzno biti bezi¢na, ve¢ ih je moguce
povezati visokopropusnim vodovima za prijenos podataka. Slikom 3.18a prikazan je prijenos
podataka izmedu dvaju ¢vorova pokretne telekomunikacijske mreze unutar iste ¢elije, dok je

slikom 3.18b prikazana komunikacija izmedu ¢vorova koji pripadaju razlic¢itim ¢elijama.
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b) Komunikacija dvaju ¢vorova pokretne telekomunikacijske mreze koji pripadaju razli¢itim ¢elijama

Slika 3.18 Komunikacija izmedu dvaju ¢vorova pokretne telekomunikacijske mreze beziénom vezom

Za razliku od pokretnih telekomunikacijskih mreza, u zgodom oblikovanim mrezama
pokretnih sudionika ne postoji osnovna stanica koja bi pruzala potporu pokretljivosti
mreznih ¢vorova 1 omogucavala njihovu medusobnu bezicnu komunikaciju. Pokretljivi
mrezni ¢vorovi zgodom oblikovane mreze medusobne komunikacijske veze uspostavljaju
samostalno. Tijekom upucivanja poruke udaljenom odredisSnom ¢voru koji je izvan dometa
radio signala izvoriSnog Cvora, poruka se usmjerava putem odgovarajuceg broja drugih
istovrsnih ¢vorova (engl. multihop). Model prijenosa poruke bezicnom komunikacijskom

vezom izmedu pokretljivih ¢vorova zgodom oblikovane mreze prikazan je slikom 3.19.

U pokretnim telekomunikacijskim mrezama pokretljivi mrezni ¢vorovi mogu
poprimati dvije razli¢ite uloge. U trenutku kada ¢vor Salje poruku drugom ¢voru, on poprima

ulogu posiljatelja. U vrijeme primanja poruke od drugog cCvora, ¢vor zauzima ulogu
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primatelja. Cvorovi zgodom oblikovane mreze poprimaju tri razli¢ite uloge. Osim uloge
posiljatelja i primatelja, ¢vorovi zgodom oblikovane mreze poprimaju i ulogu usmjernika
poruka u slucajevima kada se putem njih prenose radio signali namjenjeni drugim ¢vorovima
mreze. Stoga je usmjeravanje poruka u dinami¢nim okruzenjima koje cine pokretljivi
¢vorovi jedan od najvaznijih zadataka programske potpore zgodom oblikovanih mreza

pokretnih sudionika.
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Slika 3.19 Komunikacija izmedu dvaju ¢vorova zgodom oblikovane mreze pokretnih sudionika
bezi¢nom vezom

3.3.2 Usmyjeravanje sadrzaja

Budu¢i da je u smislu potroSnje energije bezicna komunikacija najzahtjevniji element
zgodom oblikovanih mreza pokretnih sudionika, usmjeravanju poruka u mrezi pokretnih
¢vorova pridaje se znaCajna paznja. Usmjeravanje poruka u zgodom oblikovanim mrezama
pokretnih sudionika obuhvaca postupke koje je potrebno provesti u sluc¢ajevima kada se ¢vor
nade izvan dometa radio signala drugog ¢vora. U klasi¢nim oZi¢enim mrezama promjene u
prostornom rasporedu ¢vorova vrlo su rijetke, a veze medu ¢vorovima cvrsto definirane
uspostavljenim ozi¢enim vezama. Stoga, usmjeravanje poruka u takvim mrezama uglavnom
obuhvaca postupke odabiranja najpovoljnijih komunikacijskih putova od izvorisnog do
odrediSnog ¢vora u ovisnosti o zagusenju komunikacijskih veza na pojedinim dijelovima
mreze. U zgodom oblikovanim mrezama pokretnih sudionika usmjeravanje ima dvojaku
ulogu. Trazenjem najpovoljnijeg puta za skokovit prijenos radio signala od izvoriSnog do
odredi$nog ¢vora upravlja se potroSnjom oskudnih izvora energije. Medutim, osim podizanja
razine ucinkovitosti, usmjeravanje je potrebno provoditi i zbog odrzavanja minimalnih
radnih uvjeta =za uspostavljanje komunikacijskih veza. Minimalni radni uvjeti
podrazumijevaju postojanje barem jednog pokretnog ¢vora u dometu radio signala
promatranog pokretnog ¢vora. Ako promatrani pokretni ¢vor izade izvan dometa radio
signala svih ¢vorova putem kojih je ostvarivao vezu s ostatkom mreze, slanje podataka

potrebno je preusmjeriti na skup ¢vorova u ¢ijem se dometu trenutno nalazi. Tek ako se
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promatrani ¢vor nalazi u dometu radio signala veceg broja ¢vorova, moguce je pristupiti

odabiru onog ¢vora koji nudi najpovoljnije uvjete slanja signala bezicnom vezom.

Postupci usmjeravanja poruka u zgodom oblikovanim mrezama pokretnih sudionika
svrstavaju se u dvije osnovne skupine. Prvu skupinu c¢ine postupci usmjeravanja s
odrzavanjem komunikacijskih putova u stalnoj pripravnosti (engl. proactive routing), dok
drugu skupinu ¢ine postupci usmjeravanja s traZzenjem komunikacijskog puta na zahtjev
(engl. reactive routing). Svaka od dviju osnovnih skupina postupaka usmjeravanja ima
odredenih prednosti i nedostataka. Najucinkovitiji postupak usmjeravanja postize se
mjeSovitim postupcima koji iskoriStavaju najbolja svojstva jedne i druge osnovne skupine.
Jedan od mjeSovitih postupaka je postupak usmjeravanja s ranim otkrivanjem prekida veze

(engl. preemptive routing).

Usmjeravanje s odrzavanjem komunikacijskih putova u stalnoj pripravnosti

Postupci usmjeravanja poruka u zgodom oblikovanim mrezama pokretnih sudionika s
odrzavanjem komunikacijskih putova u stalnoj pripravnosti nastoje u svakom trenutku
svakom ¢voru mreze osigurati najsvjeziju informaciju o rasporedu ¢vorova u mrezi te skupu
¢vorova putem kojih je moguée odaslati radio signal drugim ¢vorovima. U trenutku slanja
poruke, izvori$ni ¢vor ima raspolozivu informaciju o tome kojem ¢voru je potrebno prenijeti
signal bezi¢nom vezom kako bi se podaci prenijeli do odrediSnog ¢vora. Svaki ¢vor mreze
odrzava tablicu usmjeravanja koja sadrzi zapise o usmjeravanju poruka do ostalih ¢vorova
mreze. Zbog odrzavanja vjerodostojnih informacija u tablici usmjeravanja, ¢vorovi mreze
povremeno razmjenjuju poruke za produljivanje valjanosti postoje¢ih zapisa u tablici ili za

njihovu izmjenu.

Postupak koji se primjenjuje za odrzavanje vjerodostojnosti tablice usmjeravanja
naziva se usmjeravanjem s ispitivanjem stanja veze (engl. link state routing) [9] i sli¢an je
algoritmu koji se primjenjuje za razmjenu informacija za usmjeravanje sadrzaja u globalnoj
mrezi Internet. U zgodom oblikovanim mrezama pokretnih sudionika koristi se prilagodena
inaCica postupka nazvana optimiranim usmjeravanjem s ispitivanjem stanja veze (engl.
optimized link state routing) [64]. U postupku usmjeravanja s ispitivanjem stanja veze koji se
primjenjuje u oziCenim mrezama zasnovanih na /P mreZznom protokolu, mrezni ¢vorovi
povremeno razmjenjuju informacije o zaguSenosti komunikacijskih veza. Ispitivanje
zaguSenosti komunikacijskih veza na pojedinim dijelovima mreze provodi se

preplavljivanjem mreze (engl. broadcasting) ispitnim podacima i mjerenjem vremena odziva
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na pojedinim vezama. Ovisno o vremenu odziva, pojedine se komunikacijske veze vrednuju

kao viSe ili manje pogodne za prijenos korisnih podataka.

Postupak usmjeravanja s ispitivanjem stanja veze uzrokuje razmjenjivanje znacajnih
koli¢ina mreznog prometa potrebnog za odrzavanje minimalnih radnih uvjeta mreznog
sustava. U optimiranoj inacici tog postupka, preplavljivanje mreze porukama s ispitnim
podacima i ispitivanje stanja svih veza zamjenjuje se slanjem ispitnih podataka samo po
odredenom skupu komunikacijskih veza. Ispitni podaci u zgodom oblikovanim mrezama
pokretnih sudionika sadrze informacije o prostornom rasporedu ¢vorova i njihovim
medusobnim komunikacijskim vezama. Svaki ¢vor mreze odabire vlastiti skup ¢vorova
proslijeditelja (engl. multipoint relay). Odabir ¢vorova proslijeditelja obavlja se iz skupa
susjednih ¢vorova. Uloga ¢vora proslijeditelja je prosljedivanje ispitnih podataka sebi
susjednog ¢vora prema ostalim ¢vorovima mreze te prosljedivanje korisnih podataka drugih
¢vorova prema svom susjednom c¢voru. Iz skupa svih susjednih ¢vorova, ¢vor odabire
minimalni broj ¢vorova proslijeditelja putem kojih moze ostvariti vezu sa svim ¢vorovima
koji su od njega udaljeni dvije izravne komunikacijske veze. Slikom 3.20 prikazan je
prostorni raspored mreznih ¢vorova dijela zgodom oblikovane mreze s istaknutim ¢vorovima

proslijediteljima u odnosu na sredi$nji promatrani ¢vor.

promatrani évor za koji se
izgraduju tablice usmjeravanja

¢vor udaljen jednu izravnu vezu od
promatranog ¢vora

¢vor proslijeditelj ispitnih podataka
u odnosu na promatrani ¢vor

¢vor udaljen dvije izravne veze od
promatranog ¢vora

® @ © @

Slika 3.20 Odabir ¢vorova proslijeditelja prilikom razmjene informacija za usmjeravanje sadrzaja
postupkom s odrzavanjem komunikacijskih putova u stalnoj pripravnosti

Informacije o prostornom rasporedu ¢vorova prikupljaju se povremenim odasiljanjem
pozdravnih poruka. Budu¢i da je komunikacija bezi¢na, pozdravnu poruku primaju svi
¢vorovi koji su u dometu signala ¢vora posiljatelja. U pozdravnoj poruci ¢vor posiljatel]
navodi listu poznatih susjednih ¢vorova te listu susjednih ¢vorova koje je odabrao kao
&vorove proslijeditelije. Cvor mreze $alje pozdravnu poruku nakon isteka odredenog
vremenskog razmaka, odnosno nakon §to razmjenom pozdravnih poruka s drugim ¢vorovima

mreze utvrdi promjene u prostornom rasporedu ¢vorova. Promjene u prostornom rasporedu
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utjecu na skup susjednih ¢vorova te na skup susjednih ¢vorova koji su odabrani kao ¢vorovi
proslijeditelji. Na osnovi razmjene pozdravnih poruka svaki ¢vor doznaje skup sebi
susjednih ¢vorova, skup ¢vorova koji su od njega udaljeni dvije izravne komunikacijske veze
te skup susjednih ¢vorova putem kojih moZze ostvariti vezu sa svakim od ¢vorova koji je od
njega udaljen dvije izravne komunikacijske veze. Analizom podataka o susjednim ¢vorovima
koje prima u pozdravnim porukama, ¢vor odreduje vlastiti skup ¢vorova proslijeditelja, Sto
takoder dojavljuje svojim susjednim ¢vorovima u pozdravnim porukama. Iz podataka
sadrzanih u pozdravnim porukama koje prima od drugih ¢vorova, ¢vor gradi listu susjednih
¢vorova koji su upravo njega odabrali kao ¢vor proslijeditelj. Svaki ¢vor na osnovi
razmjenjenih pozdravnih poruka gradi tri tablice: tablicu svih susjednih ¢vorova, tablicu
susjednih ¢vorova koje je odabrao za ¢vorove proslijeditelje i tablicu susjednih ¢vorova koji

su njega odabrali kao ¢vor proslijeditelj.

Na osnovi tablice susjednih ¢vorova koji su njega odabrali kao ¢vor proslijeditelj gradi
se tablica usmjeravanja sadrzaja. Ako ¢vor mreze utvrdi promjene u skupu ¢vorova od kojih
je odabran kao c¢vor proslijeditelj, ¢vor odaSilje poruku za razmjenu informacija o
usmjeravanju sadrzaja. Porukom za razmjenu informacija o usmjeravanju sadrzaja ¢vor
posiljatelj svim ¢vorovima u dometu vlastitog signala dojavljuje podatke o skupu ¢vorova od
kojih je odabran kao ¢vor proslijeditelj. Primljena poruka s informacijama o usmjeravanju
koja sadrzi podatke o skupu ¢vorova od kojih je Cvor posiljatelj odabran kao c¢vor
proslijeditelj koristi se za izgradnju tablice usmjeravanja. Svaki ¢vor koji primi poruku
provjerava, i po potrebi obnavlja, postojece zapise u vlastitoj tablici usmjeravanja. Podaci
sadrzani u primljenoj poruci govore da je ¢vor koji je poslao poruku posljednji ¢vor u lancu
¢vorova putem kojih se usmjeravaju korisni podaci (engl. last hop) do ¢vorova koji su njega
odabrali za ¢vor usmjeritelj. Unatraznim pretrazivanjem po podacima iz svih primljenih
poruka, ¢vor primatelj dolazi do adrese prvog ¢vora u lancu putem kojeg je potrebno
usmjeravati promet do pojedinog odrediSnog ¢vora. Primjer na slici 3.21 prikazuje postupak
izgradnje pravila usmjeravanja sadrzaja od ¢vora 5 do ¢vora 1 na osnovi tri primljene poruke

s informacijama o usmjeravanju sadrzaja.

Po primitku poruke za razmjenu informacija o usmjeravanju sadrzaja, svaki ¢vor koji
ju je primio provjerava da li se nalazi u skupu ¢vorova proslijeditelja onog ¢vora od kojeg je
poruka pristigla. Ako se nalazi u tom skupu, nastavlja s daljnjim odasiljanjem poruke. Ako
se ¢vor koji je primio poruku ne nalazi u skupu ¢vorova proslijeditelja, prekida daljnje slanje
poruke. Budu¢i da samo oni ¢vorovi koji se nalaze u skupu ¢vorova proslijeditelja ¢vora

primatelja nastavljaju sa Sirenjem informacija o usmjeravanju, u mrezi se stvara znatno
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manja koli¢ina mreznog prometa u odnosu na neoptimirani postupak usmjeravanja s

ispitivanjm stanja veze.

@ (2) (3) 4 @ @ ¢vor s adresom x
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\ / -—y® put poruke s oznakom y kroz mrezu

a) Prostorni raspored ¢vorova promatranog dijela zgodom oblikovane mreze

Adrese susjednih ¢vorova koji su lokalni
¢vor odabrali kao ¢évor proslijeditelj

1 2 1

Oznaka poruke | Adresa ¢vora

b) Poruke s informacijama o usmjeravanju primljene na ¢voru s adresom 5

Slika 3.21 Postupak razmjene informacija o usmjeravanju sadrzaja te izradnja pravila usmjeravanja na
osnovi prikupljenih podataka

Cvor 2 u prvoj poruci $alje informaciju da je on odabran kao &vor proslijeditelj od
strane ¢vora 1. Poruku prima ¢vor 3 te je prosljeduje dalje, buduci da je on ¢vor prosljeditel;
za ¢vor 2. Slijededi isti postupak, ¢vor 4 prosljeduje poruku do ¢vora 5. Sli¢nim nacinom
razmjene poruka s informacijama o usmjeravanju sadrzaja ¢vor 5 saznaje da je ¢vor 3 ¢vor
prosljeditelj za ¢vor 2 te da je ¢vor 4 ¢vor prosljeditelj za ¢vor 3. Za izgradnju pravila
usmjeravanja do ¢vora 1, ¢vor 5 iskoristava sve tri primljene poruke u postupku unatraznog
pretrazivanja komunikacijskog puta. Na osnovi poruke s oznakom 1, ¢vor 5 zakljucuje da je
sadrzaj moguce uputiti ¢voru 1 usmjeravanjem putem ¢vora 2. Buduéi da ¢vor 2 nije susjedni
¢vor ¢voru 5, postupak unatraznog pretrazivanja se nastavlja. Potrebno je pronaci put do
¢vora 2 jer putem njega vodi put do ¢vora 1. Iz poruke s oznakom 2 dobiva se podatak da je
slanje sadrzaja do ¢vora 2 moguce obaviti usmjeravanjem putem cvora 3. Budu¢i da ni ¢vor
3 nije susjedni ¢vor ¢voru 5, postupak se nastavlja traZenjem puta do ¢vora 3. Poruka s
oznakom 3 sadrzi podatak da je slanje sadrzaja do ¢vora 3 mogucée obaviti usmjeravanjem
putem &vora 4. Cvor 4 je susjedni &voru 5 te &vor 5 u vlastitu tablicu usmjeravanja upisuje
pravilo kojim se sadrzaj namijenjen ¢voru 1 usmjerava putem cvora 4. Osim pravila
usmjeravanja do ¢vora 1, ovim je postupkom ¢vor 5 zakljuCio kako je za usmjeravanje

sadrzaja namijenjenog ¢vorovima 2 i 3 takoder potrebno koristiti ¢vor 4.
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Usmjeravanje s traZzenjem komunikacijskog puta na zahtjev

Usmjeravanje sadrzaja s odrzavanjem komunikacijskih putova u stalnoj pripravnosti
uzrokuje znac¢ajne koli¢ine mreznog prometa potrebnog za odrzavanje povezanosti mreze. U
slu¢ajevima vrlo dinamicke okoline u kojoj mrezni ¢vorovi ucestalo mijenjaju polozaj,
razmjena informacija o usmjeravanju u znatnoj mjeri optere¢uje komunikacijske putove te
trosi ograniCene baterijske izvore energije. Za primjenu u takvim okolinama osmisljeni su
postupci usmjeravanja sadrzaja s traZzenjem komunikacijskog puta na zahtjev. Postupci
usmjeravanja sadrzaja u zgodom oblikovanim mrezama pokretnih sudionika s trazenjem
komunikacijskog puta na zahtjev nemaju unaprijed pripremljenu informaciju o rasporedu
¢vorova u mrezi niti 0 mogucé¢im komunikacijskim putovima kroz mrezu. Odasiljanju radio
signala s izvoriSnog ¢vora s informacijom za odrediSni ¢vor prethodi postupak otkrivanja

komunikacijskog puta kroz mrezu ¢vorova od izvorisnog do odredi$nog ¢vora.

Usmjeravanje s trazenjem komunikacijskog puta na zahtjev moguce je provesti na vise
nacina, koriste¢i nekoliko razvijenih algoritama. Jedan od Cesto primjenjivanih postupaka je
dinamicko usmjeravanje pod nadzorom izvorista podataka (engl. dynamic source routing). U
postupku dinamickog usmjeravanja pod nadzorom izvoriSta podataka, izvori$ni Cvor
odreduje cjelokupni komunikacijski put kojim sadrzaj prolazi na putu od izvoriSta, putem
viSe ¢vorova umjernika, do odredista. Buduci da se prostorni raspored ¢vorova ucestalo
mijenja, slanju sadrzaja prethodi odredivanje komunikacijskog puta. Slijed ¢vorova kojima
prolazi sadrzaj na putu od izvoriSta do odrediSta odreduje se na zahtjev, bez potrebe za
povremenim izmjenama informacija o usmjeravanju medu ¢vorovima mreze kojima se

komunikacijski putovi odrzavaju pripravnima.

zahtjev za otkrivanjem
komunikacijskog puta

> odgovt?r s P_ror_\adenlm
komunikacijskim putem

Slika 3.22 Postupak usmjeravanja sadrzaja u zgodom oblikovanim mreZama pokretnih sudionika s
traZzenjem komunikacijskog puta na zahtjev

Komunikacijski put odreduje se preplavljivanjem mreze porukama sa zahtjevima za
otkrivanjem komunikacijskog puta. Postupak prikupljanja informacije o raspolozivom putu
od izvoriSnog do odrediSnog ¢vora prikazan je slikom 3.22. Izvorisni ¢vor odasSilje signal s

porukom za traZzenjem komunikacijskog puta do odrediSnog ¢vora. U poruku ugraduje




Prividne logi¢ke mreze 60

vlastitu adresu i adresu odredisnog ¢vora. Svi ¢vorovi koji prime poruku sa zahtjevom za
otkrivanjem komunikacijskog puta nadopunjuju poruku vlastitom adresom te je prosljeduju
dalje svim svojim susjednim &vorovima. Cvor koji utvrdi da je upravo on odredisni &vor,
odgovara porukom s pronadenim komunikacijskim putom. Poruka s odgovorom sadrzi
adrese svih c¢vorova kojima je prolazila poruka sa zahtjevom za otkrivanjem
komunikacijskog puta. Na taj nacin izvoris$ni ¢vor dobiva potpunu informaciju o slijedu
¢vorova kojim treba uputiti zeljeni sadrzaj. U prikazanom primjeru na slici 3.22, ¢vor 1
predstavlja izvori$ni &vor, dok je odrediste smjesteno na &voru 6. Cvor 1 odasilje signal s
porukom za trazenjem komunikacijskog puta do ¢vora 6. U poruku ugraduje vlastitu adresu
1. Cvorovi 2 i 3 koji su u dometu signala ¢vora 1 primaju poruku, proiruju je vlastitim
adresama 1 odasilju nove poruke sa zahtjevima. Osim adrese ¢vorova kojima prolazi, poruka
sa zahtjevom sadrzi i redni broj poruke. Redni broj poruke sluzi za otkrivanje viSestruko
primljenih poruka s istim zahtjevom. Primjerice, ¢vor 3 najprije od ¢vora 1 prima poruku za
zahtjevom za otkrivanje komunikacijskog puta od ¢vora 1 do ¢vora 6. Tu poruku prosljeduje
dalje jer on nije krajnje odrediSte poruke. Nakon toga ¢vor 3 prima od ¢vora 2 poruku s istim
zahtjevom koja je izvorno potekla od &vora 1. Cvor 3 tada prekida daljnje slanje poruke.
Slijedeci opisani postupak, zahtjev konacno stize do ¢vora 6, koji utvrduje da je on njezino
kranje odrediste 1 priprema poruku s odgovorom koji sadrzi informacije o pronadenom
komunikacijskom putu od &vora 1 do &vora 6. Cvor 6 poruku s odgovorom vraéa onim
putem koji mu je ona i pristigla, a isti postupak provode i svi ostali ¢vorovi na unatraznom
putu do izvoriSnog ¢vora 1. Po primitku odgovora, ¢vor 1 ima potpunu informaciju o slijedu
¢vorova kojima je potrebno proslijedivati sadrzaj do odredisnog ¢vora. Svi ¢vorovi koji
imaju ulogu usmjernika na putu od ¢vora 1 do ¢vora 6, odnosno ¢vorovi 3 i 4, takoder imaju
potrebne informacije o slanju sadrzaja do ¢vora 6 te ne moraju zapocinjati novi postupak

otkrivanja komunikacijskog puta do tog ¢vora.

Usmjeravanje sadrZaja s ranim otkrivanjem prekida veze

Osnovni nedostatak postupka usmjeravanja sadrzaja u zgodom oblikovanim mrezama
pokretnih sudionika s odrzavanjem komunikacijskih putova u stalnoj pripravnosti jest
ucestala komunikacija medu mreznim ¢vorovima radi razmjene informacija o njihovom
medusobnom prostornom rasporedu. Ucestala komunikacija potrebna za odrzavanje radnih
uvjeta takvog mreznog sustava ima nepovoljan utjecaj na gospodarenje potroSnjom energije.
Ucinkovitije gospodarenje potro$njom energije postiZze se primjenom postupka usmjeravanja
sadrzaja s otkrivanjem komunikacijskog puta na zahtjev. Njegov je nedostatak, medutim,

potreba za pronalaskom komunikacijskog puta prije svakog slanja sadrzaja drugom cvoru.
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Dodatni problemi javljaju se tijekom dugotrajnih veza. Ako veza izmedu dvaju ¢vorova treba
biti uspostavljena duze vrijeme, otkrivanje komunikacijskog puta prije njezina uspostavljanja
ne jamci da taj put nece biti prekinut za vrijeme komunikacije usljed kretanja ¢vorova.
Rjesenje problema ovih dvaju postupaka usmjeravanja nudi postupak usmjeravanja sadrzaja

s ranim otkrivanjem prekida veze (engl. preemptive routing) [66].

Postupak usmjeravanja sadrzaja s ranim otkrivanjem prekida veze mjeSoviti je
postupak koji iskoriStava dobra svojstva postupka usmjeravanja s odrzavanjem
komunikacijskih putova u stalnoj pripravnosti i postupka usmjeravanja s otkrivanjem
komunikacijskog puta na zahtjev, a potiskuje njihove najveée nedostatke. Okosnicu ovog
postupka usmjeravanja ¢ini usmjeravanje s pronalazenjem komunikacijskog puta na zahtjev,
ali su uvedena odredena proSirenja. Usmjeravanje sadrzaja obavlja se u dvije osnovne faze.
Prva faza sastoji se od otkrivanja komunikacijskog puta do ¢vora s kojim se nastoji
uspostaviti  komunikacija. Drugu fazu postupka cini odrzavanje pronadenog

komunikacijskog puta u pripravnosti.

Prva faza postupka usmjeravanja provodi se prije slanja korisnih podataka od
izvori$nog prema odrediSnom ¢voru. Za provedbu prve faze zaduZen je izvori$ni ¢vor. Prije
slanja korisnih podataka s izvori$nog na odredi$ni ¢vor, izvori$ni ¢vor zapocinje postupak
otkrivanja komunikacijskog puta do odredisnog ¢vora. Otkrivanje komunikacijskog puta do
odredisnog ¢vora obavlja se na zahtjev te se provodi prethodno opisanim postupkom za
usmjeravanje sadrzaja s otkrivanjem komunikacijskog puta na zahtjev. Nakon Sto je
komunikacijski put do odrediSnog ¢vora pronaden, izvoris$ni ¢vor podatke o pronadenom

putu koristi za slanje korisnih podataka.

Pronalaskom komunikacijskog puta do odredisnog ¢vora zapoCinje druga faza
postupka usmjeravanja sadrzaja. Buduc¢i da su ¢vorovi pokretljivi, za vrijeme komunikacije,
odnosno za vrijeme slanja korisnih podataka od izvoriSnog prema odrediSnom ¢voru, postoji
izgledna vjerojatnost promjene prostornog rasporeda cvorova. Pri promjeni njihovog
medusobnog prostornog rasporeda, ¢vorovi putem kojih vodi komunikacijski put od
izvoriSnog do odrediSnog ¢vora mogu izaci izvan dometa radio signala ¢vorova s kojima
ostvaruju izravnu vezu. U tom se slucaju komunikacijska veza izmedu izvoriSnog i
odredisnog ¢vora prekida. Prekid veze uzrokuje gubitak podataka koji su u tom trenutku bili
na putu od izvorista prema odrediStu. Gubitak podataka je okriven od strane mehanizama
prijenosnog sloja programske potpore zgodom oblikovanih mreza, ali je za njihovo ponovno

slanje potrebno pronac¢i novi komunikacijski put kroz mrezu. U cilju preduhithivanja prekida
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komunikacijskih veza te uklanjanja potrebe za otkrivanjem novih komunikacijskih putova

osmisljen je postupak usmjeravanja sadrzaja s ranim otkrivanjem prekida veze.

Usmjeravanje sadrzaja s ranim otkrivanjem prekida veze prikuplja podatke o kretanju
¢vorova u prostoru te njihovom medusobnom prostornom rasporedu i udaljenostima. Na
osnovi prikupljenih podataka nastoji se otkriti moguénost pojave prekida veze prije nego §to
se on stvarno dogodi te na vrijeme pronaci zamjenski komunikacijski put. Nakon $to je
pronaden zamjenski komunikacijski put, izvori$ni ¢vor nastavlja slati podatke odredisnom

¢voru tim praveem.
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Slika 3.23 Nacelo rada postupka usmjeravanja sadrzaja s ranim otkrivanjem prekida veze

Nacelo rada postupka usmjeravanja s ranim otkrivanjem prekida veze prikazano je
slikom 3.23. Podruc¢je dometa radio signala izvori$nog ¢vora dijeli se na podru¢je normalnog
rada i podrucje ranog otkrivanja prekida veze. Cjelokupno podrucje dometa signala odredeno
je maksimalnim dometom signala izvoriSnog ¢vora. Podrucje normalnog rada odredeno je
udaljenos¢u koja predstavlja siguran domet signala. Ova je udaljenost uvijek manja od
maksimalnog dometa signala, a utvrduje se na osnovi stupnja slabljenja signala zbog
prepreka u radnoj okolini mreze i slicno. IzvoriSni ¢vor moze nesmetano komunicirati
izravnim beZi¢nim vezama sa svim ¢vorovima koji se nalaze unutar njegovog podrucja
normalnog rada. Ako neki od ¢vorova s kojima izvori$ni ¢vor komunicira izravnom vezom
ude u podrucje otkrivanja prekida veze, komunikacija je jo§ uvijek moguca, ali postoje
naznake o medusobnom udaljavanju izvori$nog i odrediSnog ¢vora, Sto bi moglo dovesti do
prekida veze i gubitka podataka. U cilju sprijeCavanja nasilnog prekida veze i gubitka

podataka, odrediS$ni ¢vor mjeri jakost signala izvoriSnog ¢vora. Kada jakost signala padne
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ispod unaprijed odredene granice, odredi$ni ¢vor zakljucuje da je usao u podru¢je ranog
otkrivanja prekida veze. Odredisni ¢vor tada Salje poruku upozorenja izvoriSnom ¢voru. Po
primitku poruke upozorenja, izvoriSni ¢vor zapoCinje postupak otkrivanja zamjenskog
komunikacijskog puta. Na slici 3.23 ¢vor A na pocetku ima uspostavljenu izravnu vezu s
&vorom B. Cvor B se, medutim, udaljava od &vora A i signal &vora A koji prima &vor B sve
je slabiji. Ulaskom u podruéje ranog otkrivanja prekida veze, ¢vor B §alje poruku upozorenja
¢voru A. Pokretanjem postupka otkrivanja novog komunikacijskog puta, ¢vor A pronalazi
zamjenski put do ¢vora B putem ¢vora C, koji se jo§ uvijek nalazi u podruc¢ju normalnog
rada &vora A. Cvor C je odabran kao posrednik u komunikaciji izmedu ¢vorova A i B iz

razloga $to se ¢vor B nalazi u podrucju normalnog rada ¢vora C.

Postupak usmjeravanja s ranim otkrivanjem prekida veze nastoji pronaci zamjenski
komunikacijski put u trenutku dok je slanje podataka prvobitno uspostavljenim putem jos
uvijek moguce. Prebacivanjem komunikacije na zamjenski komunikacijski put u trenutku
dok je prvobitno uspostavljeni put jos uvijek u funkciji sprjecava se gubitak podataka koji
nastaje usljed prekida veze na prvobitno uspostavljenom putu. Istodobno se uklanja i vrijeme

¢ekanja potrebno za pronalazak novog komunikacijskog puta kroz mrezu.




Programski medusloj zasnovan na razmjeni poruka 64

4 Programski medusloj zasnovan na razmjeni poruka

Razvojem raspodijeljenog raunarstva, primjena raspodijeljenih programskih sustava
Sirila se na sve ve¢i broj podru¢ja ljudske djelatnosti. Rast raspodijeljenih programskih
sustava po brojnosti i po zemljopisnoj rasprostranjenosti iziskivao je i uvodenje odredenih
promjena u radu komunikacijskih podsustava koji omoguc¢uju komunikaciju medu sastavnim
dijelovima raspodijeljenog sustava. Radno okruzenje suvremenih raspodijeljenih sustava su
raznorodne okoline, razvijene u razliCitim programskim jezicima, zasnovane na razli¢itim
programskim i sklopovskim tehnologijama te podlozne razliitostima u odredivanju
organizacijskih pravila i naCina upravljanja. Ve¢ina podrucja primjene raspodijeljenih
sustava zahtijeva neprekidni rad te visoku razinu kakvoce usluge (engl. Quality of Service —
0o0S) i sigurnosti (engl. security). Tradicionalni nacin izgradnje raspodijeljenih programskih
sustava zasnovan na komunikaciji pozivima udaljenih procedura ne moze odgovoriti
zahtjevima visokog stupnja dostupnosti, kakvoée pruzanja usluge i razmjernog rasta

raspodijeljenog sustava.

Odgovor na izazove razvoja komunikacijskih podsustava slozenih raspodijeljenih
racunalnih sustava ponuden je osmisljavanjem programskog medusloja zasnovanog na
razmjeni poruka (engl. Message Oriented Middleware — MOM) [6, 7, 8]. Programski
medusloj zasnovan na razmjeni poruka je programski sustav koji omogucava komunikaciju
medu sastavnim dijelovima raspodijeljenog sustava slanjem poruka. IskoriStavanjem
funkcionalnosti programskog medusloja zasnovanog na razmjeni poruka, dijelovi
raspodijeljenog sustava mogu slati i primati poruke od drugih dijelova raspodijeljenog
sustava. U nastavku poglavlja opisana su osnovna nacela rada programskog medusloja
zasnovanog na razmjeni poruka te su istaknute kljucne razlike u svojstvima raspodijeljenih
sustava zasnovanih na programskom medusloju za razmjenu poruka i onih zasnovanih na

mehanizmima poziva udaljenih procedura.

4.1 Modeli medudjelovanja u komunikacijskim sustavima

Za izgradnju suvremenih raspodijeljenih racunalnih sustava koriste se dva osnovna
modela komunikacijskog medudjelovanja: sinkrona i asinkrona komunikacija. Sinkrona
komunikacija pogodna je za primjenu u raspodijeljenim racunalnim sustavima u kojima je
moguce ostvariti vremensku istodobnost postojanja i raspolozivosti posiljatelja i primatelja
informacije. Komunikacijski model zasnovan na asinkronoj komunikaciji omogucuje

vremensku razdvojenost posiljatelja i primatelja informacije. Dok se u slucaju sinkrone
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komunikacije uspostavlja izravna veza izmedu posiljatelja i primatelja, u slucaju asinkrone
komunikacije veza se uspostavlja putem komunikacijskog posrednika. Komunikacijski
posrednik je element komunikacijskog sustava koji omogucuje vremensku razdvojenost

posiljatelja i primatelja informacije.

4.1.1 Sinkrona komunikacija

Elementi komunikacijskog sustava koji koriste sinkroni model komunikacijskog
medudjelovanja uspostavljaju izravnu komunikacijsku vezu. Uspostava izravne
komunikacijske veze zahtijeva istodobno postojanje i raspolozivost svih elemenata sustava
ukljuc¢enih u komunikacijski postupak. Sinkroni komunikacijski model svojstven je pozivima
potprograma u proceduralnim, odnosno pozivima metoda nad objektima u objektno
orijentiranim programskim jezicima. U raspodijeljenim sustavima, model sinkrone
komunikacije koriste sustavi zasnovani na korisnik-posluzitelj arhitekturi te sustavi
zasnovani na mehanizmima poziva udaljenih procedura. Najrasireniji raspodijeljeni sustav
zasnovan na sinkronom komunikacijskom modelu jest World Wide Web [9]. Budu¢i da
posiljatelj informacije obi¢no poziva primatelja s ciljem obavljanja odredene usluge, ¢lanovi
komunikacijskog sustava nazivaju se pozivateljem ili korisnikom usluge, odnosno

pruzateljem usluge.

| Dretva u izvodenju Korisnik usluge Pruzatelj usluge

\/"ﬂ Poziv udaljene usluge o
Izvodenje dretve na strani korisnika
| je zaustavljeno do trenutka primanja

§odgovora od pruzatelja usluge. -

J

Slika 4.1 Model medudjelovanja zasnovan na sinkronoj komunikaciji

Vraéanje odgovora

Osnovno svojstvo sinkronog komunikacijskog modela je vremensko iskljuéivanje
izvodenja korisnika i pruzatelja usluge. U trenutku poziva usluge, korisnik zaustavlja vlastitu
dretvu (engl. thread) i izvodenje se prenosi na stranu pruzatelja usluge. Nakon §to pruzatelj
obradi korisnikov zahtjev i vrati korisniku rezultate poziva usluge, korisnik nastavlja s
izvodenjem vlastite dretve. Model medudjelovanja zasnovan na sinkronoj komunikaciji

prikazan je slikom 4.1. Iako su racunalni procesi povezani sinkronim komunikacijskim
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modelom prostorno raspodijeljeni, sinkrona komunikacija ne dozvoljava njihovo istodobno

izvodenje.

Pozivi udaljenih procedura

Najces¢e koriSteno programsko ostvarenje sinkronog komunikacijskog modela je
mehanizam poziva udaljenih procedura (engl. Remote Procedure Call — RPC) [6, 7, 8].
Mehanizam poziva udaljenih procedura razvila je tvrtka Sun Microsystems Inc. tijekom
osamdesetih godina dvadesetog stolje¢a. Vecéina danasnjih posrednickih sustava za potporu
razvoju i izvodenju raspodijeljenih programskih sustava, kao Sto su CORBA, Java RMI,
Microsoft DCOM i XMLRPC [8], koristi upravo taj mehanizam. Uloga posrednickog sustava
zasnovanog na mehanizmu poziva udaljenih procedura je omogucavanje pozivanja

programskih procedura koje se izvode u racunalnim procesima na udaljenim mreznim

¢vorovima.
Racunalni Racunalni
proces A proces B
Y Y
Racunalni | Racunalni
procesC | proces D
Racunalni Racunalni
proces E proces F

Slika 4.2 Sustav raspodijeljenih racunalnih procesa koji medusobno komuniciraju modelom poziva
udaljenih procedura

Tijekom komunikacije raspodijeljenih rac¢unalnih procesa koji koriste mehanizam
poziva udaljenih procedura, jedan od procesa poziva proceduru koja se izvodi u drugom,
udaljenom procesu. S gledista istodobnosti izvodenja dvaju procesa koji komuniciraju, poziv
udaljene procedure sliCan je pozivu procedure unutar istog procesa. Pozivajuéi proces
zaustavlja svoje izvodenje i1 predaje upravljanje nad izvodenjem procedure udaljenom
procesu. Izvodenje pozivajueg procesa ostaje zaustavljeno sve dok se ne primi povratna
vrijednost poziva procedure od udaljenog procesa. Koriste¢i se mehanizmom poziva

udaljenih procedura, raspodijeljeni ra¢unalni procesi prividno komuniciraju kao da su dio
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istog procesa. Komunikacijska infrastruktura posrednickog sustava prikriva od
komuniciraju¢ih procesa njihovu raspodijeljenost te moguce razlicitosti u tehnologijama
njihovog programskog ostvarenja, okruZenjima u kojima se izvode i naCinu prikaza podataka

koji koriste.

Slikom 4.2 prikazan je primjer raspodijeljenog racunalnog sustava ¢iji sastavni dijelovi
medusobno komuniciraju primjenom mehanizma poziva udaljenih procedura. Izmedu
svakog para procesa koji komuniciraju postoji izravna komunikacijska veza. U trenutku
poziva udaljene procedure, pozvani proces mora biti aktivan i spreman izvr§iti pozvanu

proceduru.

4.1.2 Asinkrona komunikacija

Za razliku od sinkronog modela medudjelovanja medu sastavnim dijelovima
raspodijeljenog racunalnog sustava, model zasnovan na asinkronoj komunikaciji omogucuje
raspodijeljeno 1 istodobno izvodenje procesa koji sudjeluju u komunikaciji. U slucaju
asinkrone komunikacije, poSiljatelj i primatelj informacije ne uspostavljaju izravnu
komunikacijsku vezu, ve¢ se ta veza uspostavlja posredstvom komunikacijskog posrednika
(engl. broker). Komunikacijski posrednik je dio programskog medusloja zasnovanog na
razmjeni poruka koji osigurava sigurni i pouzdani prijenos te pravodobnu isporuku poruka
izmedu procesa u komunikaciji. Komunikacijski posrednik omogucuje vremensku
razdvojenost posiljatelja i primatelja informacije. Vremenskim razdvajanjem posiljatelja i
primatelja omoguéeno je istodobno izvodenje raspodijeljenih procesa te mogucnost
komunikacije bez potrebe istovremenog postojanja i raspolozivosti obaju procesa u
komunikaciji. Slikom 4.3 prikazan je model medudjelovanja zasnovan na asinkronoj

komunikaciji.

— Komunikacijski

Dretva u izvodenju Posiljatelj posrednik Primatelj

Slanje poruke

/v Preuzimanje poruke
| Posiljatelj poruke zadrzava

upravljanje vlastitom dretvom Slanje odgovora
i za vrijleme dok primatelj -
i obraduje poruku. Ereuzimanje odgovora‘

‘

Slika 4.3 Model medudjelovanja zasnovan na asinkronoj komunikaciji
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Umjesto izravnog upucivanja poruke primatelju, posiljatelj Salje poruku
komunikacijskom posredniku. Komunikacijski posrednik brine o isporuci poruke primatelju.
Ako je na primljenu poruku potrebno odgovoriti, primatelj preuzima ulogu posiljatelja i
upucuje poruku s odgovorom komunikacijskom posredniku. Posiljatelj izvorne poruke
preuzima odgovor od komunikacijskog posrednika. Uloga komunikacijskog posrednika je
pouzdana isporuka poruke primatelju te pravodobno obavjestavanje izvornog posiljatelja o
pristiglom odgovoru. Budué¢i da posiljatelj poruke ne treba voditi brigu o preuzimanju
odgovora od primatelja, on moZe nastaviti s obavljanjem onih dijelova vlastite dretve za koje
nije potreban odgovor primatelja. Time je, osim raspodijeljenosti, omogucena i istodobnost
izvodenja procesa posiljatelja i procesa primatelja. S druge strane, ako primatelj nije u
mogucénosti primiti poruku u trenutku slanja, komunikacijski posrednik moze je zadrzati za
kasniju isporuku. Posiljatelj poruke zaustavlja napredovanje vlastite dretve tek u trenutku
kada je za nastavak izvodenja neophodan odgovor primatelja. Ako odgovor primatelja nije
bitan za nastavak izvodenja dretve posiljatelja, izvodenje procesa posiljatelja nije
onemoguceno privremenom ili stalnom neraspolozivoséu primatelja. Na taj je nacin
omogucena vremenska razdvojenost posSiljatelja i primatelja poruke. Najpoznatiji i
najraSireniji raspodijeljeni raCunalni sustav zasnovan na asinkronom komunikacijskom

modelu je sustav za razmjenu elektronicke poste (engl. electronic mail, e-mail) [9].

Komunikacija razmjenom poruka

Najcesce koriSteno programsko ostvarenje asinkronog komunikacijskog modela je
komunikacija razmjenom poruka. Kljucna razlika izmedu poziva udaljenih procedura i
komunikacije razmjenom poruka je naéin upravljanja izvodenjem raspodijeljenih dijelova
racunalnog sustava. Racunalni procesi koji komuniciraju razmjenom poruka imaju svojstvo
slabe povezanosti (engl. loose coupling) [10]. Slaba povezanost procesa omoguéuje visok
stupanj samostalnosti i medusobne neovisnosti procesa. Svaki se proces izvodi samostalno i
neovisno o svim drugim procesima s kojima ostvaruje komunikaciju. Svaki proces tijekom
komunikacije s drugim procesom upucuje poruku komunikacijskom posredniku koji brine o
sigurnoj, pouzdanoj i pravodobnoj isporuci poruke procesu primatelju. Budu¢i da su procesi
slabo povezani, potreban je dodatni mehanizam koji povezuje poruke s procesima kojima su
namjenjene. Ako posiljatelj poruke na poslanu poruku ocekuje odgovor od primatelja,
dodatnim je mehanizmima potrebno povezati poruke zahtjeva i odgovora koje Cine istu
logicku cjelinu. Logi¢ko povezivanje fizicki razdvojenih procesa obavlja programski

medusloj zasnovan na razmjeni poruka koji ima ulogu komunikacijskog posrednika.
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Racunalni
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Racunalni Racunalni
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Slika 4.4 Sustav raspodijeljenih racunalnih procesa koji medusobno komuniciraju razmjenom poruka

Slikom 4.4 prikazan je sustav raspodijeljenih racunalnih procesa ¢iji sastavni dijelovi
medusobno komuniciraju razmjenom poruka. Procesi u komunikaciji ne uspostavljaju
izravne komunikacijske veze, ve¢ su svi povezani putem komunikacijskog posrednika. U
trenutku slanja poruke nije nuzno osigurati primateljevu dostupnost i spremnost prihvacanja
poruke te slanja odgovora. U slu¢aju privremene nedostupnosti primatelja, komunikacijski
posrednik zadrzava poruku za kasniju isporuku. Za vrijeme dok posrednik isporucuje poruku
primatelju i dok je primatelj obraduje, poSiljatelj nastavlja izvodenje vlastitog procesa.
Komunikacija zasnovana na razmjeni poruka neophodna je u slucajevima u kojima slanje
poruke uzrokuje dugotrajni postupak obrade poruke na strani primatelja, u slucajevima kada
primatelj poruke nema uspostavljenu stalnu komunikacijsku vezu s ostalim dijelovima
sustava te u sustavima u kojima je za izvrSavanje obrade poruke potrebno posredovanje
¢ovjeka. U takvim je okolnostima zaustavljanje izvodenja posSiljatelja i prijenos izvodenja
procesa na stranu primatelja neprihvatljivo s gledista posiljatelja zbog predugih razdoblja

¢ekanja na zavrSetak obrade na strani primatelja.

Redovi poruka

Osnovno nacelo rada veéine komunikacijskih posrednika zasnovanih na razmjeni
poruka je komunikacija putem redova poruka. Redovi poruka su programske komponente
komunikacijskog posrednika koje se koriste za prihvat, spremanje i isporuku zaprimljenih
poruka. Koriste¢i redove poruka, komunikacijski posrednik primjenjuje spremi-i-isporuci
(engl. store-and-forward) mehanizam komunikacije. Komunikacija raspodijeljenih
raCunalnih procesa ostvarena redovima poruka prikazana je slikom 4.5. Racunalni procesi

koji Salju poruke u red poruka nazivaju se proizvodaCima poruka. Procesi koji uzimaju
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poruke iz reda poruka nazivaju se potrosacima poruka. Tijekom slanja poruke udaljenom
procesu, proces proizvodac Salje poruku komunikacijskom posredniku. Komunikacijski
posrednik poruku sprema u red poruka. Zaprimljena poruka ostaje spremljena u redu poruka

sve dok neki od procesa potrosaca ne zatrazi poruku.

Proizvoda¢ Potrosac
k k
poruke Komunikacijski posrednik poruke
Red poruka
Proizvoda¢ : . P Potrosac¢
poruke poruke
Proizvodaé = Poruk Potrosa¢
poruke = Foruka poruke

Slika 4.5 Komunikacija raspodijeljenih racunalnih procesa ostvarena redom poruka

Osim razmjene poruka, komunikacija putem redova poruka osigurava i vremensko
uskladivanje izvodenja (engl. synchronization) raspodijeljenih racunalnih procesa. Ako
proces potrosa¢ za napredovanje izvodenja treba pribaviti poruku iz reda poruka, a proces
proizvoda¢ poruku jo§ nije poslao, proces potrosa¢ ostaje zaglavljen u redu cekanja. U
trenutku pristizanja poruke od procesa proizvodaca, komunikacijski posrednik iz reda
¢ekanja oslobada prvog potrosaca te mu prosljeduje pristiglu poruku. Kako bi se omogucéilo
vremensko ukladivanje izvodenja procesa, komunikacijski posrednik, osim reda poruka,

koristi i red ¢ekanja na poruku.

4.1.3 Analiza primjenjivosti modela medudjelovanja u komunikacijskim
sustavima

Oba modela medudjelovanja raspodijeljenih ra¢unalnih procesa u komunikacijskim
sustavima imaju svojih prednosti i nedostataka, ovisno o nacinu i podrucju primjene. Bitna
svojstva komunikacijskih modela koja je potrebno razmotriti i usporediti pri donoSenju
odluke o njihovoj primjeni za izgradnju raspodijeljenog racunalnog sustava su jednostavnost
programske izvedbe, stupanj zavisnosti raspodijeljenih dijelova racunalnog sustava,
pouzdanost prijenosa podataka, potpora razmjernom rastu sustava, zahtijevani stupanj
dostupnosti raspodijeljenih dijelova sustava te potpora istodobnosti izvodenja raspodijeljenih

procesa.

Sinkroni komunikacijski model zasnovan na pozivima udaljenih procedura je s

glediSta programera jednostavniji za koriStenje od asinkronog modela zasnovanog na
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razmjeni poruka. Poziv udaljene procedure slican je uobicajenom i Siroko prihva¢enom
postupku pozivanja lokalnih potprograma u proceduralnom programiranju, odnosno
pozivanju metoda nad objektima u objektno orijentiranom programiranju. Programsko
ostvarenje raspodijeljenog racunalnog sustava primjenom mehanizma poziva udaljenih
procedura programeru daje jasniju predodzbu prostorne raspodijeljenosti dijelova sustava i
vremenske raspodjele njihova izvodenja. Pozivom udaljene procedure zaustavlja se
izvodenje pozivajuteg procesa te se prenosi pozvanom procesu. Po zavrSetku izvodenja
udaljene procedure, pozivaju¢i proces dobiva rezultate njezina izvodenja i nastavlja s
izvodenjem vlastite dretve. Buduci da je komunikacija sinkrona, raspodijeljeni procesi se
obavljaju onim redom kojim su pozvane udaljene procedure, a istim redom izvodenje i
zavrsava. U slucaju poziva veceg broja udaljenih procedura, one se izvode slijedno. Poziv i
izvodenje sljede¢e udaljene procedure u zadanom slijedu moze zapoceti tek po zavrSetku
izvodenja prethodno pozvane procedure. Asinkroni komunikacijski model zasnovan na
razmjeni poruka programeru ostavlja manji stupanj nadzora nad izvodenjem raspodijeljenih
dijelova sustava. Upucivanjem poruke primatelju uz posredovanje komunikacijskog
posrednika pokrece se izvodenje udaljenog procesa. Upucivanjem poruka vecem broju
udaljenih procesa moguce je istodobno pokretanje veceg broja udaljenih procesa. Nije,
medutim, nuzno pokretanje udaljenih procesa onim redoslijedom kojim su im upucivane

poruke, kao $to nije predvidiv ni redoslijed njihova zavr§avanja.

Dijelovi raspodijeljenog sustava povezani komunikacijskim modelom zasnovanim na
pozivima udaljenih procedura su ¢vrsto povezani racunalni procesi. Racunalni procesi su
izravno povezani to¢no definiranim sucéeljima udaljenih procedura putem kojih se ostvaruje
pristup do funkcionalnosti udaljenog procesa. U slucaju potrebe za promjenom sucelja
jednog procesa, svi procesi koji s njim ostvaruju komunikacijsku vezu moraju se prilagoditi
novom nacinu ostvarivanja komunikacije. Prilagodba sucelja uzrokuje privremeno
zaustavljanje cjelokupnog sustava. Sustavi koji vezu ostvaruju razmjenom poruka su slabo
povezani sustavi jer komunikacijsku vezu ne uspostavljaju izravno, ve¢ putem posrednika.
Za ostvarivanje komunikacije s udaljenim procesom nije bitan oblik njegovog pristupnog
sucelja, nego oblik poruke koji je tom procesu razumljiv. Ako je tumacenje poruka ostvareno
pretrazivanjem dijelova informacije unutar poruke po klju¢evima, a ne prema polozaju,
naknadna proSirenja oblika poruke nece imati utjecaja na postojeée procese koji s tim

procesom ostvaruju vezu.

Asinkronim komunikacijskim modelom zasnovanim na razmjeni poruka uz primjenu
spremi-i-isporuci mehanizma jamci se pouzdana isporuka poruke primatelju. Poruke

pristigle od posiljatelja komunikacijski posrednik sprema u lokalnom spremniku. Ako
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primatelj poruke u trenutku zaprimanja poruke od posiljatelja nije dostupan ili nije u
mogucénosti primiti poruku, komunikacijski posrednik na odredeno vrijeme odgada
prosljedivanje poruke te povremenim ispitivanjem spremnosti primatelja pokuSava obaviti
isporuku. Poruka se briSe iz posrednikova spremnika tek po uspjes$noj isporuci. Pozivi
udaljenih procedura ne jamce pouzdanost komunikacije. Ako proces nad kojim se poziva
udaljena procedura u trenutku poziva usljed preopterec¢enosti, kvara ili slicnih problema nije
spreman izvrsiti pozvanu proceduru, poziv procedure nece uspjeti. Pozivajuéi proces se u

tom slucaju treba sam pobrinuti za postupak oporavka od pogreske.

Odabir komunikacijskog modela ima znacajan utjecaj na ukupno vrijeme izvodenja
raspodijeljenog programskog sustava [68] i prikazan je slikom 4.6. U razmatranje se uzima
slucaj u kojemu je manji dio zadatka potrebno prosljediti na izvodenje udaljenom procesu i
prikupiti rezultate njegova izvodenja, a veci dio posla pozivajuci proces obavlja lokalno, bez
medudjelovanja s udaljenim procesima. Pritom se pretpostavlja da za obavljanje lokalnih

poslova nisu potrebni povratni rezultati izvodenja zadatka u udaljenom procesu.

Budu¢i da u sluCaju primjene sinkronog komunikacijskog modela zasnovanog na
pozivima udaljenih procedura nije moguce ostvariti istodobno izvodenje lokalnih i udaljenih

procesa, ukupno vrijeme izvodenja zadatka izracunava se primjenom formule (1).

tRPC = tN + tremote + tN + tlocal = tremote + [local + ZIN (1)

Ukupno vrijeme izvodenja zadatka pri pozivu udaljene procedure (zzpc) jednako je zbroju
trajanja izvodenja udaljene procedure u udaljenom procesu (Zemoe) 1 trajanja izvodenja
lokalnih poslova (#,.,), uvecano za vrijeme potrebno za prijenos parametara poziva
procedure racunalnom mrezom do udaljenog procesa (zy) i pribavljanje povratnih rezultata

(n).

Ako se za povezivanje raspodijeljenih procesa upotrijebi asinkroni komunikacijski
model zasnovan na razmjeni poruka, onda se izvodenje dijela zadatka u udaljenom procesu
moze obavljati istodobno s izvodenjem lokalnih poslova za koje nije potreban rezultat
izvodenja udaljenog procesa. Ukupno vrijeme izvodenja zadatka ovisi o tome da li je vise
vremena potrebno za slanje poruke udaljenom procesu te izvodenje dijela zadatka u
udaljenom procesu ili je prevladavajuce vrijeme izvodenja onog dijela zadatka koji izvodi
lokalni proces. Ako je vrijeme potrebno za slanje poruke i izvodenje zadatka u udaljenom

procesu prevladavajuce, ukupno vrijeme izvodenja zadatka odredeno je formulom (2).

ZMOM = ZN + [broker + tN + tremote + tN + tbroker + tN = tremote + 2[broker + 4tN (2)
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Ukupno vrijeme potrebno za izvodenje zadatka (#0)) ukljucuje vrijeme izvodenja zadatka u
udaljenom procesu  (fyemore), Vremena potrebna komunikacijskom posredniku za
proslijedivanje poruke udaljenom procesu (¢..4) te prosljedivanje odgovora pozivaju¢em
procesu (fpore) 1 mreznog kasnjenja. Budu¢i da se za ostvarivanje meduprocesne
komunikacije koriste dvije poruke i svaka se mrezom prenosi dva puta, ukupno mrezno

kasnjenje jednako je Cetverostrukom iznosu jedini¢nog mreznog kasnjenja (y).

Poziv udaljene procedure

Primatelj

\

Posiljatelj | | } }_>

tremote

local o

Komunikacija razmjenom poruka

a) Slucaj s prevladavaju¢im vremenom izvodenja udaljenih poslova

Primatelj r ]

Komunikacijski | |
posrednik [ [
Posiljatelj ~ —| |

\

\

\

t t t t t t t
‘ N broker N remote N broker N
b) Slucaj s prevladavaju¢im vremenom izvodenja lokalnih poslova
Primatelj >
Komunikacijski | |
posrednik ! !
Posiljatelj  —| } >
| tIocal ol tN | tbroker o tN |
[« > >

Slika 4.6. Usporedba utjecaja sinkronog i asinkronog komunikacijskog modela na vrijeme izvodenja
raspodijeljenih racunalnih procesa

U slucaju prevladavajuceg vremena izvodenja lokalnih poslova, slanje poruke za
pokretanje zadatka u udaljenom procesu, izvodenje udaljenog zadatka te vracanje odgovora

komunikacijskom posredniku zavrSava prije nego Sto zavrsi izvodenje lokalnih poslova.
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Nakon Sto obavi lokalne poslove, pozivajuéi proces treba pribaviti rezultat izvodenja
udaljenog zadatka od komunikacijskog posrednika. Ukupno vrijeme izvodenja je, stoga,

odredeno formulom (3).
tvom = tocal + Iy + hroker +iv= iocal + oroker + ZZN (3)

Na osnovi formula (2) i (3) i slike 4.6 dobiva se izraz za ukupno vrijeme izvodenja
raspodijeljenih racunalnih procesa povezanih razmjenom poruka. Izraz za ukupno vrijeme

izvodenja predstavljen je formulom (4).

Z‘MOM = max{ (trem()te + tbroker + 3ZN); (tlocal + tN)} + tbroker + tN (4)

Buduéi da racunalni proces koji poziva udaljenu proceduru drugog procesa mora
zaustaviti svoje izvodenje, raspodijeljeni sustavi zasnovani na komunikacijskom modelu
poziva udaljenih procedura pruzaju ograniCene mogucénosti rasta sustava. U slucaju
ulancanih poziva udaljenih procedura u kojem pozvana procedura poziva drugu udaljenu
proceduru, vrijeme ¢ekanja prvog pozivajuceg procesa u lancu se uviSestrucuje. Zbog cvrste
povezanosti procesa, brzina rada sustava ograniCena je brzinom najsporijeg procesa u
sustavu. Usporenje rada zbog opterecenja jednog procesa izravno utjeCe na smanjenje
ucinkovitosti cjelokupnog sustava. Povezivanje raspodijeljenih procesa komunikacijskim
modelom zasnovanim na razmjeni poruka pruza znacajno bolje mogucénosti razmjernog rasta
sustava. Buduéi da svaki proces zadrzava upravljanje izvodenjem vlastite dretve, usporenje
rada pojedinih procesa nema znacajan ucinak na svojstva ostatka sustava. S druge strane,
procesi preuzimaju poruke od komunikacijskog posrednika tek nakon §to su ih spremni
obraditi, $to ne dovodi do njihove nagle preoptereCenosti i zaguSenja. Svaki proces

samostalno odreduje stupanj vlastitog opterecenja, ovisno o vlastitim moguénostima.

Da bi raspodijeljeni racunalni sustav zasnovan na pozivima udaljenih procedura
ispravno radio, svi udaljeni procesi moraju u trenutku poziva biti raspolozivi i spremni
obaviti pozvanu proceduru. Ako se dogodi ispad, kvar ili je u tijeku nadogradnja nekog od
raspodijeljenih procesa, svi ostali procesi koji s njim uspostavljaju komunikaciju neée biti u
mogucnosti obavljati svoju normalnu funkciju. U sluc¢aju komunikacije razmjenom poruka,
privremeni prestanak rada jednog ili viSe procesa ne odrazava se trenutno na rad ostatka
sustava. Utjecaj neispravnosti pozvanog procesa pozivaju¢em procesu postaje vidljiv tek u
trenutku kad su mu bez odgadanja potrebni rezultati izvodenja pozvanog procesa. Medutim,
iako sami po sebi potpuno ispravni i funkcionalni, procesi povezani komunikacijskim
modelom zasnovanim na razmjeni poruka nece biti u mogucnosti obavljati normalnu

funkciju u sluc¢aju kvara na komunikacijskom posredniku.
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Na osnovi usporedbe bitnih svojstava dvaju komunikacijskih modela, dolazi se do
zakljucka da svaki model ima svoja podrucja primjene. Sinkroni komunikacijski model
zasnovan na pozivima udaljenih procedura jednostavniji je za programsko ostvarenje i pruza
veci stupanj nadzora nad izvodenjem raspodijeljenih racunalnih procesa. S druge strane,
dinamicki raspodiljeljeni programski sustavi u kojima nije u svakom trenutku moguce
predvidjeti raspolozivost i stupanj optere¢enja pojedinih dijelova sustava postizu vecu
ucinkovitost uz primjenu asinkronog modela medudjelovanja. Suvremeni raspodijeljeni
programski sustavi sa svojstvom porasta broja sastavnih komponenata i prostorne
rasprostranjenosti, zasnovani na raznorodnim tehnologijama te s dinamicki promjenjivim
odnosima medu komponentama zahtijevaju primjenu asinkronog modela medudjelovanja

zasnovanog na razmjeni poruka.

4.2 Metode razmjene poruka

Asinkronim komunikacijskim modelom zasnovanim na razmjeni poruka putem redova
poruka moguce je ostvariti nekoliko razli¢itih nacina komunikacije medu raspodijeljenim
racunalnim procesima. Primjena odredene metode komunikacije ovisi o podrucju primjene i
zahtjevima koji se postavljaju na komunikacijski sustav. Ovisno o broju potroSaca poruke,
komunikacijski sustav zasnovan na razmjeni poruka putem redova poruka moze biti sustav s

jednim ili sustav s viSe potrosaca.

Proizvodac Potrosac
ke 1
poruxe Komunikacijski posrednik poruke 1
Red poruka
Proizvodac¢ : Potrosac
poruke 2 ‘ P‘ P‘P‘P‘ 7 poruke 2
Proizvodacé = Poruk Potro$a¢
poruke 3 = Foruka poruke 3

Slika 4.7 Komunikacijski sustav zasnovan na razmjeni poruka putem redova poruka s jednim
potroSaem

U sustavu s jednim potrosacem (engl. point-to-point messaging system) [8] jedna
poruka moze biti iskori§tena samo od strane jednog potrosaca. Nakon $to se poruka isporuci
prvom potroSacu, ona se briSe iz reda poruka. Isporuka poruka iz reda poruka procesima
potrosacima najée$¢e se obavlja po FIFO (engl. First In — First Out) nacelu. Procesu

potrosacu isporucuje se poruka koja je prva pristigla u red poruka. Slikom 4.7 prikazan je
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komunikacijski sustav zasnovan na razmjeni poruka putem redova poruka s jednim
potrosacem. Poruku koju u red poruka Salje proces proizvoda¢ 2 ¢ekaju tri potrosaca. Pod
pretpostavkom da je proces potrosac 1 prvi zatrazio poruku iz reda poruka, komunikacijski
posrednik je isporucuje tom procesu. Preostala dva procesa potrosaca nastavljaju cekati na

pristizanje novih poruka u red poruka.

U sustavu s viSe potrosaca (engl. publish/subscribe messaging system) [8] istu je
poruku moguce isporuéiti vecem broju potrosaca. Za svaku poruku pristiglu u red poruka
vodi se popis procesa koji su prijavljeni za tu vrstu poruke. Pristigla poruka isporucuje se
svim prijavljenim procesima. Tek po isporuci poruke svim prijavljenim procesima, poruka se
uklanja iz reda poruka. Slikom 4.8 prikazan je komunikacijski sustav zasnovan na razmjeni
poruka putem redova poruka s viSe potrosaca. Za poruku vrste 3 koju u red poruka Salje
proces proizvodac 2 postoje dva prijavljena potrosaca, proces potrosac 1 i proces potrosac 3.

Komunikacijski posrednik isporucuje poruku svakom od prijavljenih procesa potrosaca.

Komunikacijski posrednik
Proizvodaé Popis prijavljenih potrosaga Potrosac¢
poruke 1 ‘ ‘ P,=>1,3 ‘ poruke 1
Red poruka
Proizvodac¢ P.lp. P Potrosac
poruke 2 3 e f poruke 2

Proizvodaé Potrosac¢

poruke 3 = Poruka vrste 1 poruke 3

Slika 4.8 Komunikacijski sustav zasnovan na razmjeni poruka putem redova poruka s vise potrosaca

Osnovne metode za ostvarivanje meduprocesne komunikacije pomoc¢u redova poruka
su prozivanje, povratni poziv i objava/pretplata. Metode koje koriste prozivanje i povratni
poziv primjenjuju se u sustavima s jednim potrosacem. Metoda objava/pretplata primjenjiva

je u sustavima s viSe potrosaca.

4.2.1 Prozivanje

Najjednostavnija metoda meduprocesne komunikacije zasnovana na razmjeni poruka
putem redova poruka je metoda prozivanja (engl. polling) [69]. Prozivanje se koristi za
komunikaciju procesa medu kojima vrijede odnosi korisnika i posluzitelja. U komunikaciji
dvaju raspodijeljenih procesa, jedan od procesa ima ulogu posluzitelja koji na koristenje

izlaze odredenu uslugu. Drugi proces ima ulogu korisnika koji pozivanjem procesa
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posluzitelja koristi izlozenu uslugu. Komunikacija racunalnih procesa uz uporabu metode

prozivanja prikazana je slikom 4.9.

Komunikacijski

Korisnik posrednik

Posluzitelj

A J

zahtjev

potvrda primitka zahtieva
+ oznaka poruke

A

A §

zahtjev

upit o pristiglom odgovoru

obavijest o
nepristiglom odgovoru

]4 ********* odgovor

[ ]

upit o pristiglom odgovoru »

A

odgovor I

Slika 4.9 Medudjelovanje raspodijeljenih ra¢unalnih procesa zasnovano na metodi prozivanja

Proces korisnik poziva uslugu procesa posluzitelja slanjem poruke sa zahtjevom
komunikacijskom posredniku. Komunikacijski posrednik sprema poruku u red poruka, a
korisniku vra¢a oznaku spremljene poruke. Primljenu oznaku proces korisnik u nastavku
koristi za pribavljanje poruke s rezultatom poziva usluge. Komunikacijski posrednik
isporucuje zaprimljenu poruku procesu posluzitelju. Nakon obrade zahtjeva iz poruke,
proces posluzitelj oblikuje poruku s rezultatom obrade. Oblikovanu poruku Salje u red
poruka. Za vrijeme dok proces posluzitelj obraduje poruku, proces korisnik pokusava
uzastopnim prozivanjem komunikacijskog posrednika pribaviti poruku s rezultatom obrade.
Veci broj procesa korisnika i procesa posluzitelja moze istodobno komunicirati putem
jednog reda poruka. Isto tako, jedan proces korisnik moze poslati ve¢i broj poruka sa
zahtjevima prije nego S§to pribavi prvu poruku s odgovorom. Zbog toga je pri svakom
prozivanju komunikacijskog posrednika potrebno navesti oznaku poruke sa zahtjevom za
koju se trazi poruka s odgovorom. Ako je trazena poruka s odgovorom vec¢ pristigla u red
poruka, ona se isporucuje procesu korisniku. U suprotnom, proces korisnik dobiva poruku
kojom ga komunikacijski posrednik obavjestava da odgovor pokusa pribaviti kasnije jer

poruka s odgovorom od procesa posluZzitelja jo$ nije zaprimljena.
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4.2.2 Povratni poziv

Razmjena poruka putem redova poruka zasnovana na metodi povratnog poziva (engl.
callback) [69] takoder je svojstvena povezivanju procesa medu kojima vrijede odnosi
korisnika i posluzitelja. Za razliku od metode prozivanja koja koristi mehanizam uzastopnog
ispitivanja raspolozivosti poruke u redu poruka, metoda pozivanja usluge s povratnim
pozivom zasniva se na obavje$¢ivanju procesa korisnika o prisutnosti poruke s odgovorom
procesa posluzitelja. Postupak pozivanja usluge metodom povratnog poziva prikazan je

slikom 4.10.

Korisnik Komunikacijski | | b}, sitelj Korisnik Komunikacijski Posluzitel]
posrednik posrednik
zahtjev + zahtjev +
adresa sucelja adresa sucelja —m
za primanje za primanje
odgovora odgovora zahtjev +
sahtiev —w | adresa sucelia
potvrda o ! potvrda o za primanje
- primitku  — - primitku odgovora
zahtjeva zahtjeva
-— odgovor — [J« """""""""" — odgovor ————
E]%W odgovor — ‘
a) Upucivanje povratnog poziva uz b) Izravno upucivanje povratnog
posredovanje komunikacijskog poziva
posrednika

Slika 4.10 Medudjelovanje raspodijeljenih racunalnih procesa zasnovano na metodi povratnog poziva

Svaki proces koji s udaljenim procesom nastoji uspostaviti komunikaciju zasnovanu na
metodi povratnog poziva izlaze sucelje za prihvat obavijesti o pristigloj poruci s odgovorom
procesa posluzitelja. Tijekom slanja poruke sa zahtjevom komunikacijskom posredniku,
proces korisnik u poruci navodi vlastitu adresu i komunikacijske parametre sucelja za prihvat
obavijesti. Komunikacijski posrednik potvrduje primitak zahtjeva procesu korisniku te
proslijeduje zahtjev procesu posluzitelju. Nakon $to proces posluzitelj zavrsi s obradom
zahtjeva, on zapocinje postupak vracanja odgovora procesu korisniku. Vrac¢anje odgovora u
povratnom pozivu moguce je izvesti na dva nacina. Slikom 4.10a prikazana je izvedba s
upucivanjem povratnog poziva uz posredovanje komunikacijskog posrednika. U tom slucaju
proces posluzitelj poruku s odgovorom Salje u red poruka kod komunikacijskog posrednika,
a komunikacijski posrednik na osnovi adrese procesa korisnika i komunikacijskih
parametara njegova sucelja za prihvat obavijesti prosljeduje odgovor procesu korisniku.
Slikom 4.10b prikazana je izvedba s izravnim upucivanjem povratnog poziva od procesa

posluzitelja prema procesu korisniku. U tom slu¢aju proces posluzitelj poruku s odgovorom
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Salje izravno procesu korisniku. Kako bi doznao adresu sucelja na kojem proces korisnik
oc¢ekuje primanje odgovora u povratnom pozivu, komunikacijski posrednik procesu

posluzitelju, uz zahtjev, prosljeduje i adresu korisnikova sucelja za primanje odgovora.

Metodu povratnog poziva moguce je iskoristiti za pozivanje sloZzenih usluga koje se
sastoje od slijednog pozivanja viSe pojedinacnih usluga. Proces korisnik poziva slozenu
uslugu slanjem poruke sa zahtjevom u red poruka. Poruka sa zahtjevom, uz podatke
zahtjeva, sadrzi adresu i komunikacijske parametre korisnikova sucelja za prihvat obavijesti
o pristiglom odgovoru. Komunikacijski posrednik poruku prosljeduje procesu posluzitelju
prve usluge u nizu koja ¢ini slozenu uslugu. Nakon §to proces posluzitelj prve usluge zavrsi s
obradom poruke, poruka s rezultatima obrade Salje se u red poruka. Kao odrediste poruke,
trenutni proces posluzitelj navodi adresu sljede¢eg procesa posluzitelja u nizu, a u poruku
ukljucuje podatke o adresi i komunikacijskim parametrima sucelja za prihvat obavijesti
procesa korisnika. Posljednji proces u nizu oblikuje poruku s kona¢nim rezultatom obrade te
je Salje u red poruka. Komunikacijski posrednik dohvaca poruku iz reda poruka i isporucuje

je procesu korisniku.

Osim moguénosti pozivanja sloZenih usluga, komunikacijski model zasnovan na
metodi povratnog poziva pruza moguénost preusmjeravanja poruke s odgovorom tre¢em
procesu. Proces korisnik tijekom slanja poruke sa zahtjevom u red poruka, umjesto vlastite
adrese i komunikacijskih parametara vlastitog sucelja za prihvat obavijesti o pristiglom
odgovoru, u poruku ukljucuje adresu i komunikacijske parametre sucelja za prihvat
obavijesti procesa kojemu treba proslijediti odgovor. Poruka s odgovorom posluzitelja je u
tom slucaju naslovljena na tre¢i proces te je komunikacijski posrednik, umjesto procesu

korisniku, isporucuje tre¢em procesu.

4.2.3 Objava/pretplata

Metode prozivanja i povratnog poziva pogodne su za primjenu u sustavima s jednim
potrosacem poruke. Ove dvije metode uglavnom se koriste za dvosmjernu komunikaciju u
kojoj proizvoda¢ poruke na poslanu poruku ocekuje odgovor od potroSaca. Druga
komunikacijska paradigma ¢esto upotrebljavana u raspodijeljenim ra¢unalnim sustavima jest
slanje jednosmjerne obavijesti o odredenom dogadaju, odnosno objavljivanje odredene
informacije. Ovom paradigmom posiljatelj obavijesti slanjem poruke u red poruka
obavijestava unaprijed nepoznat broj primatelja o pojavljivanju dogadaja. Komunikacijska

metoda koja zadovoljava postavljene zahtjeve je metoda objava/pretplata [8, 69].
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Metoda objava/pretplata uvodi uloge procesa objavitelja (engl. publisher) i procesa
pretplatnika (engl. subscriber). Proces objavitelj objavljuje obavijesti o pojavljivanju
dogadaja slanjem poruka u red poruka. Proces pretplatnik je potrosa¢ objavljene obavijesti,
odnosno poruke kojom se obavijest objavljuje. Komunikacija zasnovana na metodi

objava/pretplata prikazana je slikom 4.11.

Komunikacijski

Pretplatnik posrednik

Objavitelj

prijava za vrstu
dogadaja Aili C +
adresa sucelja za
primanje obavijesti

A §

potvrda o primitku __
prijave

- objava dogadaja A ——
obavijest o pojavi
dogadaja A
 S— objava dogadajaB ——

B objava dogadaja C ——

obavijest o pojavi

dogadaja C

Slika 4.11 Medudjelovanje raspodijeljenih racunalnih procesa zasnovano na metodi objava/pretplata

Prijavom pri komunikacijskom posredniku, proces pretplatnik izrazava svoje
zanimanje za primanje obavijesti o pojavljivanju odredenih vrsta dogadaja. U trenutku
pojavljivanja dogadaja, proces objavitelj oblikuje poruku koja sadrzi obavijest o dogadaju.
Poruku kojom objavljuje pojavu dogadaja, proces objavitelj Salje u red poruka kod
komunikacijskog posrednika. Komunikacijski posrednik pretrazuje listu procesa pretplatnika
koji su izrazili zanimanje o primanju obavijesti za objavljenu vrstu dogadaja te svim
zainteresiranim pretplatnicima prosljeduje primljenu poruku. Za svaku poruku objavljenu od
strane procesa objavitelja, komunikacijski posrednik moze imati prijavljenog nijednog,
jednog ili viSe procesa pretplatnika. Svaki proces pretplatnik prima obavijesti o onim

dogadajima za koje je izrazio zanimanje prijavom pri komunikacijskom posredniku.

Ovisno o ostvarenju komunikacijskog posrednika i vrsti objavljenih dogadaja,
zadrzavanje poruke o objavljenom dogadaju u redu poruka moze biti razli¢ito. Tri naj¢esce
koriStene tehnike za izbacivanje poruke iz reda poruka su trenutno izbacivanje, izbacivanje
nakon prvog troSenja i stalno zadrzavanje. U sustavu s trenutnim izbacivanjem,
komunikacijski posrednik u trenutku zaprimanja poruke od procesa objavitelja prosljeduje

poruku svim zainteresiranim pretplatnicima. Odmah nakon prosljedivanja, komunikacijski
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posrednik brise poruku iz reda poruka. Ako u trenutku zaprimanja poruke nema prijavljenih
pretplatnika, nijedan od procesa neée biti obavijeSten o pojavi dogadaja. U sustavu s
izbacivanjem nakon prvog troSenja, komunikacijski posrednik u trenutku zaprimanja poruke
od procesa objavitelja prosljeduje poruku svim zainteresiranim pretplatnicima, a potom je
brise. Ako u trenutku zaprimanja poruke nema prijavljenih pretplatnika, komunikacijski
posrednik zadrzava poruku u redu poruka sve do pojave prvog pretplatnika za objavljenu
vrstu dogadaja. Nakon isporuke poruke prvom pretplatniku, poruka se brise iz reda poruka.
U sustavu sa stalnim zadrZzavanjem, poruke se ne briSu iz reda poruka. U trenutku
objavljivanja dogadaja, svi pretplatnici se obavjeStavaju o pojavi dogadaja. Ako u nekom
kasnijem trenutku novi proces izrazi zanimanje za objavljenu vrstu dogadaja, on je u

mogucénosti primiti sve prethodne poruke koje se odnose na tu vrstu dogadaja.

4.2.4 Analiza primjenjivosti metoda razmjene poruka

Tri osnovne metode asinkrone komunikacije zasnovane na razmjeni poruka imaju
svojih posebnosti glede podru¢ja primjene i programskog ostvarenja. Podru¢je primjene
raspodijeljenog raCunalnog sustava uglavnom uvjetuje i metodu komunikacijskog
medudjelovanja koju je potrebno primjeniti u danim okolnostima. Ako se komunikacijske
veze uspostavljaju izmedu pojedinih parova raspodijeljenih procesa, onda je potrebno
primijeniti komunikacijski model s jednim potroSacem poruke uz uporabu metode prozivanja
ili metode povratnog poziva. Ako se komunikacijske veze uspostavljaju izmedu skupine
raspodijeljenih procesa, onda je potrebno primijeniti komunikacijski model s viSe potroSaca
poruke zasnovan na objavljivanju obavijesti o pojavljivanju dogadaja uz uporabu metode

objava/pretplata.

Izbor metode razmjene poruke medu raspodijeljenim ra¢unalnim procesima utjece na
slozenost programskog ostvarenja i ucinkovitost raspodijeljenog sustava zasnovanog na
razmjeni poruka. Jednostavnost programske izvedbe svojstvena je metodi prozivanja.
Medutim, zbog ucestalog ispitivanja komunikacijskog posrednika o raspolozivosti o¢ekivane
poruke, ta metoda pokazuje manjkavosti glede koristenja komunikacijskih veza i razmjernog
rasta raspodijeljenog sustava. S druge strane, ucinkovitije koriStenje komunikacijskih veza i
smanjeno optereéenje komunikacijskog posrednika svojstveno metodi povratnog poziva
iziskuje slozeniju programsku izvedbu komunikacijskog posrednika i procesa korisnika
usluge. Metoda objava/pretplata je najnapredniji nacin razmjene poruka medu
raspodijeljenim procesima. Programsko ostvarenje raspodijeljenog sustava zasnovanog na
metodi objava/pretplata znatno je slozenije od metode prozivanja i povratnog poziva, a

ucinkovitost ovisi o programskoj izvedbi mehanizama za povezivanje objavljenih dogadaja s
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procesima pretplatnicima. Tablicom 4.1 prikazane su klju¢ne razlike u podrucjima primjene,

nacinima programskog ostvarenja te prednostima i nedostacima raspodijeljenih sustava

zasnovanih na komunikacijskim metodama prozivanja, povratnog poziva i objava/pretplata.

Tablica 4.1 Usporedba podrucja primjene, slozenosti programskog ostvarenja te prednosti i
nedostataka metoda razmjene poruka

Komunikacijska

Podrucje primjene

Slozenost programskog

Prednosti i nedostaci

vremenom odziva

metoda ostvarenja
Raspodijeljeni Najjednostavnija od svih triju Visok stupanj opterecenja
sustavi s relativno metoda razmjene poruka komunikacijskih veza i
malim brojem komunikacijskog posrednika
raspodijeljenih zbog ucestalog ispitivanja
procesa, sustavi s raspolozivosti poruke,
Prozivanje predvidljivim ograniéena potpora

razmjernom rastu
raspodijeljenog sustava s
obzirom na broj
raspodijeljenih procesa

Povratni poziv

Sustavi s
dugotrajnim
vremenom odziva,
usluge koje iziskuju
posredovanje
Covjeka

Slozenija programska izvedba,
proces korisnik mora izloziti
sucelje za prihvat obavijesti o
raspolozivosti poruke

Niski stupanj opterecenja
komunikacijskih veza i
komunikacijskog posrednika,
dobra potpora razmjernom
rastu raspodijeljenog sustava
s obzirom na broj
raspodijeljenih procesa

Objavalpretplata

Sustavi i usluge
elektroni¢kog
obavjescivanja,
mreze osjetila (engl.
sensor networks)

Slozena programska izvedba,
potrebno je voditi listu moguéih
dogadaja i listu pretplatnika za
pojedine vrste dogadaja,
komunikacijski posrednik mora
obavljati postupak povezivanja
dogadaja s procesima
pretplatnicima, svaki pretplatnik
mora izloZiti suCelje za prihvat
obavijesti o objavljenom
dogadaju

Ucinkovitost sustava znatno
ovisi o ostvarenju
mehanizama za povezivanje
dogadaja s procesima
pretplatnicima (povezivanje
unutar posrednika opterecuje
posrednika, povezivanje
izvan posrednika opterecuje
komunikacijske veze)
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5 Prividna raspodijeljena racunalna okolina

Moguénosti iskoriStavanja globalne racunalne mreze Internet u gospodarstvu,
poslovanju, upravi, zabavi i $kolovanju u danasnje su vrijeme prepoznate od strane krajnjih
korisnika. Razlog tome je prije svega World Wide Web usluga koja je svojom pojavom prije
nesto vise od desetak godina uporabu mreze Internet priblizila obi¢nim korisnicima osobnih
racunala. World Wide Web usluga prvobitno je osmisljena kao sustav za objavljivanje i
razmjenu informacija u elektronickom obliku medu clanovima znanstvene zajednice,
koriste¢i pritom komunikacijsku infrastrukturu mreze Internet. World Wide Web usluga
ubrzo je nadisla okvire znanstvene zajednice te je postala osnovno sredstvo za objavljivanje,

pristup i razmjenu razli¢itih vrsta informacija u najSirim slojevima drustva.

U njenom danasnjem obliku veéina krajnjih korisnika dozivljava mrezu Internet i
World Wide Web uslugu kao globalni raspodijeljeni sustav za objavljivanje, pretraZivanje i
uopée nemaju moguénosti nadzora nad ponasanjem mreze, na¢inima njezine uporabe i
iskori§tavanja njezinih mogucnosti te sadrzaja koji je tom mrezom dostupan. Sve S§to
krajnjem korisniku mreze Internet stoji na raspolaganju svodi se na objavljivanje vlastitog
sadrzaja koji na taj nacin postaje javno dostupan, odnosno na pristupanje i koristenje
sadrzaja koji su drugi korisnici ucinili javno dostupnim. Dodatni nedostatak trenutnog stanja
mreZe Internet predstavljaju primjenske usluge uglavnom namijenjene uporabi koja zahtijeva
izravno medudjelovanje covjeka i raCunalnog sustava. Suvremeno informacijsko drustvo
zahtijeva globalnu svjetsku mrezu koja pruza potporu automatskoj uporabi raspolozivih
sredstava bez potrebe za posredovanjem Covjeka te visok stupanj prilagodljivosti potrebama

pojedine drustvene skupine ili pojedinca.

Primjena informacijskih tehnologija u suvremenim sveprisutnim i prozimljujué¢im
racunalnim sustavima (engl. wubiquitous and pervasive computing) te sustavima za
svakodnevnu pomo¢ u obavljanju uobicajenih poslova zasnovanih na nacelima neprimjetnog
racunarstva (engl. invisible computing) zahtijeva moguénost prilagodbe mreze Internet kroz
moguénost njezina programiranja 1 programskog upravljanja njezinim sredstvima.
Istrazivacka grupa RIS (engl. Research on Internet/Intranet Systems) okupljena na Zavodu za
elektroniku, mikroelektroniku racunalne i inteligentne sustave na Fakultetu elektrotehnike i
racunarstva SveuciliSta u Zagrebu razvila je prototip raspodijeljenog posredni¢kog sustava
(engl. application-level middleware) koji omoguéava prilagodbu mreze Internet pojedinim
primjenskim potrebama, nazvavsi je prividnom raspodijeljenom racunalnom okolinom (engl.

Virtual Distributed Environment). Prividna raspodijeljena ra¢unalna okolina razvijena je u
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suradnji s Institutom za telekomunikacije tvrtke Ericsson Nikola Tesla d.d. iz Zagreba.
Rezultati istrazivackog rada iskoriSteni su kao osnovica za pokretanje tehnologijskog
projekta CroGrid pod pokroviteljstvom Ministarstva znanosti, obrazovanja i Sporta

Republike Hrvatske.

Prividna raspodijeljena racunalna okolina je raspodijeljeni racunalni sustav koji pruza
potporu za oblikovanje, razvoj, postavljanje i izvodenje raspodijeljenih programskih sustava
i poslovnih procesa zasnovanih na uslugama. Uporabom prividne raspodijeljene racunalne
okoline, prostor globalne mreze Internet pretvara se iz globalnog informacijskog sustava u

globalni raspodijeljeni programirljivi racunalni sustav.

5.1 Programski model zasnovan na uslugama

Bilo koji programirljivi sustav, bio on jedinstvena cjelina ili sastavljen od
raspodijeljenih elemenata, zahtijeva primjenu odredenog programskog modela, odnosno
programske paradigme koja se koristi za izgradnju programskih cjelina. Programske cjeline
koje se grade i izvode unutar prividne raspodijeljene racunalne okoline su raspodijeljeni
programski sustavi zasnovani na uslugama (engl. service-oriented distributed applications).
Za izgradnju raspodijeljenih programskih sustava zasnovanih na uslugama koristi se

programski model zasnovan na uslugama (engl. Service-Oriented Programming Model) [89].

Osnovni gradivni elementi pri oblikovanju i izgradnji rapodijeljenih programskih
sustava uporabom programskog modela zasnovanog na uslugama su programske usluge
(engl. services). Primjena programskog modela zasnovanog na uslugama koji koristi
prividna raspodijeljena racunalna okolina razlikuje tri vrste programskih usluga: primjenske
usluge (engl. application services), usluge za suradnju i natjecanje (engl. coopetition
services, coopetition = cooperation + competition) te raspodijeljene programe (engl.

distributed programs).

Primjenske usluge ostvaruju funkcionalnosti svojstvene pojedinim podrucjima
primjene. Primjerice, primjenske usluge mogu pruzati funkcionalnosti izraCunavanja prostih
faktora velikih brojeva, davati pregled stanja burzovnih izvjes¢a s vrijednostima dionica,
obavljati rezervaciju zrakoplovnih karata, nuditi moguénost obavljanja bankovnih transakcija
i sli¢no.

Raspodijeljeni programi su slozene programske usluge (engl. composite services) koje
omogucéavaju povezivanje odredenog broja pojedinacnih primjenskih usluga u nove i

sloZenije primjenske usluge. Raspodijeljeni programi sadrze programsku logiku potrebnu za
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uskladivanjem rada primjenskih usluga uporabom usluga za suradnju i natjecanje.
Programska logika svojstvena podrucju primjene raspodijeljenog programskog sustava
izdvojena je iz raspodijeljenih programa i u potpunosti je ostvarena u primjenskim uslugama
raspodijeljenim diljem mreze Internet. Raspodijeljeni programi sadrze logiku za uskladivanje
rada primjenskih usluga. Tijekom izvodenja, raspodijeljeni programi poprimaju oblik
primjenske usluge, povezujuéi na taj nacin jednostavne primjenske usluge ili druge

raspodijeljene programe u slozenije primjenske usluge.

Povezivanje primjenskih usluga u raspodijeljene programe te omogucavanje njihove
medusobne komunikacije i uskladivanje rada (engl. synchronization) postize se primjenom
usluga za suradnju i natjecanje [89, 90]. Prividna raspodijeljena ra¢unalna okolina koristi
Cetiri vrste usluga za suradnju i natjecanje: binarni semafor, opéi semafor, postanski pretinac
1 usmjernik dogadaja. Binarni i op¢i semafor koriste se za medusobno iskljucivanje
raspodijeljenih programa pri pokusaju istovremenog pristupa do zajednickih sredstava do
kojih pristup treba biti ograni¢en [91]. Pritom se binarnim semaforom dozvoljava
istovremeni pristup do zajednickog sredstva isklju¢ivo jednom raspodijeljenom programu,
dok se op¢im semaforom istovremeni pristup do zajednickog sredstva dozvoljava vec¢em, ali
ograni¢enom broju raspodijeljenih programa. Postanski pretinac se, osim za uskladivanje
rada raspodijeljenih programa, koristi i za njihovu medusobnu komunikaciju [91]. Postanski
pretinac predstavlja red poruka u koji raspodijeljeni programi upisuju poruke ili ih iz njega
gitaju. Citanje poruke iz postanskog pretinca je blokirajuéa operacija koja uzrokuje
zaustavljanje izvodenja raspodijeljenog programa koji pokuSava citati poruku iz praznog
pretinca. Izvodenje raspodijeljenog programa je zaustavljeno do nailaska prve poruke koju u
pretinac upisuje neki drugi raspodijeljeni program. Razmjenom poruka putem mehanizma
postanskog pretinca ostvaruje se komunikacija medu raspodijeljenim programima, dok je
blokiraju¢om operacijom ¢itanja poStanskog pretinca osigurano uskladivanje njihova rada.
Usmjernik dogadaja se, kao najnaprednija vrsta usluge za suradnju i natjecanje, Koristi za
ostvarivanje mreza zasnovanih na sadrZaju (engl. content routing and filtering) [92].
Usmjernik dogadaja za komunikaciju i uskladivanje rada raspodijeljenih programa koristi
mehanizam  objava/pretplata  (engl.  publish/subcribe).  Raspodijeljeni  programi
prijavljivanjem pri usmjerniku dogadaja iskazuju zanimanje za odredenu vrstu dogadaja koji
se mogu pojaviti u raspodijeljenoj okolini. U postupku prijave, raspodijeljeni programi
naznacavaju popis dogadaja za koje iskazuju zanimanje. Raspodijeljeni programi koji
otkrivaju pojavu odredenih vrsta dogadaja dojavljuju pojave dogadaja usmjerniku dogadaja.
S ciljem uparivanja objavljenih dogadaja s iskazanim zanimanjima za dogadaje, usmjernik

dogadaja poziva tuma¢ dogadaja. Ako tumac¢ dogadaja uspije spojiti objavljeni dogadaj s
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iskazanim zanimanjem za pojavu dogadaja, usmjernik dogadaja dojavljuje pojavu dogadaja

raspodijeljenom programu koji je iskazao zanimanje za doti¢ni dogada;.

5.1.1 Faza oblikovanja raspodijeljenog programskog sustava

Razvoj raspodijeljenih programskih sustava zasnovanih na uslugama za izvodenje u
prividnoj raspodijeljenoj racunalnoj okolini sastoji se od faze oblikovanja 1 faze
programskog ostvarenja. Oblikovanje raspodijeljenih programskih sustava zapocinje
rastavljanjem programske logike raspodijeljenog programskog sustava u potreban broj
primjenskih usluga. Primjerice, neka uporabom programskog modela zasnovanog na
uslugama proizvodna tvrtka Zeli ostvariti raspodijeljeni programski sustav za automatizirano
naru¢ivanje sirovina od dobavlja¢a. Analizom nacina poslovanja tvrtke i1 postupka
narucivanja sirovina, programsku logiku raspodijeljenog promjenskog programa moguce je
rastaviti na Sest primjenskih usluga: uslugu skladista za pregled stanja sirovina na skladistu
tvrtke, uslugu dobavljaca za pregled trenutnog stanja cijene sirovine, uslugu banke za uvid u
financijsko stanje bankovnih racuna tvrtke, uslugu tvrtke za izracunavanje potrebne kolicine
sirovine 1 ukupnog troska narudzbe, uslugu poslovnih odluka tvrtke za odredivanje strategije

poslovanja i uskladivanje prihoda i rashoda te uslugu dobavljaca za naru¢ivanje sirovine.

Programski sustav za narucivanje sirovine
rastavljen u potreban broj primjenskih usluga

Programski sustav za narucivanje sirovine
promatran kao funkcionalna cjelina

tvrtke

Slika 5.1 Rastavljanje programske logike raspodijeljenog programskog sustava u skup primjenskih
usluga

Cijena
Skladiste sirovine

Slikom 5.1 prikazano je rastavljanje programske logike raspodijeljenog programskog
sustava za automatizirano narucivanje sirovine u skup primjenskih usluga utvrden analizom
poslovnog procesa. Primjenske usluge raspodijeljene su diljem mreze Internet. U primjeru na
slici 5.1, usluge skladista, poslovnih odluka i proracuna troskova smjestene su i odrzavane

od same tvrtke, banka je usluga smjestena i odrzavana od strane poslovnice banke putem
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koje tvrtka obavlja poslovanje, dok su usluge cijene sirovine i narucivanja sirovina pod

nadzorom dobavljaca sirovine.

Nakon $to su utvrdeni elementarni dijelovi raspodijeljenog programskog sustava u
obliku primjenskih usluga rasprostranjenih diljem mreze Internet, potrebno je pristupiti
definiranju logike za uskladivanje njihova rada. Definiranje logike za uskladivanje rada
primjenskih usluga obuhvaca organizaciju pozivanja primjenskih usluga u redosljed odreden
podru¢jem primjene te definiranje mjesta 1 nadina njihova uskladivanja (engl.
synchronization points). Slikom 5.2 prikazan je redosljed pozivanja primjenskih usluga s

prikazanim to¢kama uskladivanja njihova rada.

Skladiste Cijena
tvrtke sirovine
\
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\
\
\
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Naruéivanje
sirovine

Slika 5.2 Definiranje logike za uskladivanje rada primjenskih usluga pomocu redosljeda njihova
pozivanja i to¢aka uskladivanja njihova rada

Na pocetku izvodenja raspodijeljenog programskog sustava zasnovanog na uslugama
pozivaju se usluge za pregled stanja sirovine na skladiStu tvrtke i usluge za pribavljanje
trenutne cijene sirovine od dobavljaca. Izvodenje tih dviju usluga u ovom je sluc¢aju neovisno
jedno o drugom te ih je moguée pozvati i izvoditi istodobno. Rezultati pribavljeni
pozivanjem usluge skladi$ta i usluge cijene sirovine koriste se kao ulazni parametri poziva
usluge proracuna troSkova. Na osnovi ulaznih parametara, usluga proracuna troSkova
odreduje koli¢inu sirovine koju je portebno naruditi te izraCunava ukupni troSak narudzbe.
Budu¢i da usluga proracuna troSkova treba rezultate izvodenja usluge skladista i usluge
cijene sirovine, njezino izvodenje moze zapoceti tek po zavrsenom izvodenju obje prethodne
usluge. Usluga porac¢una troSkova ima definirane dvije tocke za uskladivanje rada s ostalim
uslugama, jednu s uslugom skladista, a drugu s uslugom cijene sirovine. Istovremeno s

izvodenjem usluge proracuna troSkova narudzbe, usluzi banke je mogucée poslati upit s
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ciljem pribavljanja trenutnog financijskog stanja na bankovnom rac¢unu tvrtke. Budu¢i da je
izvodenje usluge banke takoder neovisno o svim drugim uslugama, njezino je izvodenje
moglo zapoceti i ranije, istovremeno s izvodenjem usluge skladista i usluge cijene sirovine.
Rezultate proracuna troSkova i financijskog stanja bankovnog racuna koristi usluga za
potporu poslovnom odluc¢ivanju, kako bi na osnovi zahtijevane koli¢ine sirovina i
raspolozivih financijskih sredstava uskladila zahjeve i moguénosti narudzbe. Usluga za
donosenje poslovnih odluka, stoga, ima definirane tocke uskladivanja s uslugom prorac¢una
troSkova i uslugom banke. Na osnovi rezultata izvodenja usluge za donoSenje poslovnih
odluka, poziva se usluga za naruivanje sirovine od dobavlja¢a. Budué¢i da za pocetak
njezina izvodenja prethodno treba zavrsiti izvodenje svih ostalih usluga, njezino je izvodenje
potrebno uskladiti s izvodenjem tih usluga. To se u prikazanom slucaju postize defniranjem

tocke uskladivanja s uslugom za donosenje poslovnih odluka.

Skladiste Cijena
tvrtke sirovine

Skladiste primjenska usluga
tvrtke

pp 1 usluga za ostvarivanje

_ suradnje i natjecanja u
\ obliku postanskog pretinca
\ — P are
\
\‘L Pro'raéun — operacija upisivanja poruke
troskova u postanski pertinac
_____ > operacija €itanja poruke iz
+ + postanskog pretinca
pp 3 pp 4
1 1
\ 1
\‘ 'l

.| Poslovne | q.-
odluke

Naruéivanje
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Slika 5.3 Koristenje usluge poStanskog pretinca za ostvarivanje komunikacije i uskladivanje rada
primjenskih usluga

Na osnovi logike za uskladivanje rada primjenskih usluga utvrduje se vrsta i potreban

broj usluga za suradnju i natjecanje primjenskih usluga. Budu¢i da u razmatranom primjeru
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raspodijeljenog programskog sustava nema potrebe za medusobnim isklju¢ivanjem
izvodenja primjenskih usluga pri koriStenju ograni¢enog sredstva, usluge binarnog i opceg
semafora nije potrebno koristiti. Isto tako nije potrebno upotrijebiti ni uslugu usmjernika
dogadaja, buduci da nijedna od koristenih primjenskih usluga ne koristi model komunikacije
zasnovan na dogadajima. Usluge ostvaruju medusobnu komunikaciju prosljedivanjem
rezultata izvodenja jedne usluge kao ulaznih parametara drugoj usluzi. Osim toga, usluge za
¢ije su izvodenje potrebni ulazni parametri ne smiju zapoceti s izvodenjem prije nego $to im
ti parametri postanu dostupni. Komunikaciju i uskladivanje rada primjenskih usluga moguce
je osigurati koristenjem usluga za suradnju i natjecanje u obliku poStanskih pretinaca.
KoriStenje usluge poStanskog pretinca za ostvarivanje komunikacije i uskladivanje rada
primjenskih usluga prikazano je slikom 5.3. Za ostvarivanje komunikacije i suradnje
primjenskih usluga zadanog raspodijeljenog programskog sustava zasnovanog na uslugama

potrebno je koristiti pet postanskih pretinaca.

Programska logika za uskladivanje rada primjenskih usluga rastavlja se u odreden broj
raspodijeljenih programa. Svaki raspodijeljeni program je nezavisni programski element koji
za vrijeme izvodenja poprima obiljezja slozene primjenske usluge. Jednim raspodijeljenim
programom ostvaruje se dio logike za uskladivanje rada primjenskih usluga, dok je svim
raspodijeljenim programima koji pripadaju jednom raspodijeljenom programskom sustavu
zasnovanom na uslugama ta logika ostvarena u cjelini. Logika za uskladivanje rada
primjenskih usluga ostvaruje se pozivanjem primjenskih usluga i usluga za suradnju i
natjecanje. Pozivanjem primjenskih usluga, raspodijeljeni program obavlja racunalne
operacije svojstvene podrucju primjene raspodijeljenog programskog sustava. Pozivanjem
usluga za suradnju i natjecanje, raspodijeljeni program uskladuje izvodenje primjenskih
usluga. Redosljed kojim raspodijeljeni program poziva primjenske usluge i usluge za
suradnju 1 natjecanje odreden je radnim tijekom (engl. workflow) dijela logike

raspodijeljenog programskog sustava ostvarenog tim raspodijeljenim programom.

Slikom 5.4 prikazana je raspodjela logike za uskladivanje rada primjenskih usluga za
automatizirano narucivanje sirovina u obliku pet raspodijeljenih programa. Svaki od pet
raspodijeljenih programa ostvaruje dio ukupne logike za uskladivanje rada primjenskih
usluga. Svi raspodijeljeni programi koji pripadaju istom raspodijeljenom programskom
sustavu zasnovanom na uslugama istodobno zapo€inju s izvodenjem. Daljnje uskladivanje
njihova rada obavlja se pozivima usluga za suradnju i natjecanje. Raspodijeljeni programi
RP 1 i RP 2 na pocetku izvodenja pozivaju primjenske usluge, a izvodenje zavrSavaju
upisivanjem poruka u postanske pretince. Ta se dva programa mogu nesmetano obaviti

istodobno. S druge strane, raspodijeljeni programi RP 3 i RP 4 na pocetku izvodenja Citaju
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poruke s postanskih pretinaca, a tek potom pozivaju primjenske usluge. Buduéi da je
operacija Citanja praznog poStanskog pretinca blokirajuca, ti programi privremeno
zaustavljaju svoje izvodenje. Izvodenje raspodijeljenog programa RP 3 moguce je nastaviti u
trenutku kada raspodijeljeni program RP [ upiSe poruke u postanske pretince pp 1 i pp 2.
Raspodijeljeni program RP 4 nastavlja s izvodenjem nakon §to raspodijeljeni program RP 2
upiSe poruku u postanski pretinac pp 4 te nakon S$to raspodijeljeni program RP 3 upise
poruku u postanski pretinac pp 3. Istovjetno razmatranje vrijedi za raspodijeljeni program RP
5. Njegovo je izvodenje privremeno zaustavljeno do trenutka dok mu raspodijeljeni program
RP 4 ne upiSe poruku u postanski pretinac pp 5. Rastavljanjem logike za uskladivanje rada
primjenskih usluga u raspodijeljene programe zavrSava faza oblikovanja raspodijeljenog

programskog sustava zasnovanog na uslugama.
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Slika 5.4 Raspodijeljivanje logike za uskladivanje rada primjenskih usluga u skup raspodijeljenih
programa

5.1.2 Faza programskog ostvarenja raspodijeljenog programskog sustava

Programsko ostvarenje raspodijeljenog programskog sustava zasnovanog na uslugama
sastoji se od programskog ostvarenja logike za uskladivanje rada primjenskih usluga u

obliku raspodijeljenih programa. Ostvarenje programske logike sastoji se od naredbi za
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pozivanje primjenskih usluga te naredbi za pozivanje usluga za suradnju i natjecanje. Za
definiranje naredbi raspodijeljenih programa osmisljen je programski jezik SSCL (engl.
Simple Service Composition Language) [93]. Jezik SSCL je jednostavni programski jezik za

povezivanje programskih usluga.

Nakon faze programskog ostvarenja, slijede faza prevodenja raspodijeljenih programa
u slozene primjenske usluge te faza izvodenja raspodijeljenih programa u obliku sloZenih
primjenskih usluga. Tijekom faze prevodenja, pojednostavljeni i krajnjem korisniku
prilagodeni SSCL jezik prevodi se u jezik CL (engl. Coopetition Language) [94, 95]. Jezik
CL zasnovan je na jeziku BPEL4WS (engl. Business Process Execution Language for Web
Services) [96], koji je standardom propisani jezik za povezivanje programskih usluga.
Tijekom izvodenja, jezik CL se kroz nekoliko koraka prevodenja prevodi u izvodivi
programski kod slozene primjenske usluge, koji se zatim tumaci i izvodi. Prevodenje
raspodijeljenih programa u sloZene primjenske usluge podrobnije je opisano u [93], dok je

njihovo izvodenje objasnjeno u [94, 95].

5.2 Arhitektura prividne raspodijeljene racunalne okoline

Prividna raspodijeljena racunalna okolina osigurava mehanizme za stvaranje i
prilagodbu radnog okruzenja mreze Internet potrebama pojedinih raspodijeljenih
programskih sustava zasnovanih na uslugama. Ti mehanizmi krajnjem korisniku osiguravaju
potporu za razvoj i izvodenje raspodijeljenih programskih sustava, koriste¢i programski
model zasnovan na uslugama. Prividna raspodijeljena racunalna okolina sastoji se od
prividne mreze, podsustava za postavljanje usluga, podsustava za prevodenje i izvodenje
raspodijeljenih programa te podsustava za siguran pristup uslugama. Logicka organizacija
prividne raspodijeljene racunalne okoline prikazana je slikom 5.5. Za programsko ostvarenje
svih Cetiriju podsustava koriStena su nacela racunarstva zasnovanog na uslugama. Sve su
sastavne cjeline izgradene od elemenata koji se prema drugim cjelinama ponaSaju kao
nezavisne programske usluge. Prividna raspodijeljena racunalna okolina je, stoga,
raspodijeljeni sustav zasnovan na uslugama koji pruza potporu za razvoj i izvodenje
raspodijeljenih sustava zasnovanih na uslugama. Za njezinu su izgradnju koriStena ista
nacela izgradnje programske potpore kao Sto se koriste i pri izgradnji raspodijeljenih
programskih sustava pomocu nje same.

SloZene programske usluge koje nastaju povezivanjem elementarnih primjenskih

usluga i usluga za suradnju i natjecanje u raspodijeljene programe u komunikacijskom

prostoru prividne raspodijeljene racunalne okoline moguce je raspodjeljivati na dva nacina.
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Prvi je nacin uobicajeni postupak raspodjele usluga u komunikacijskom prostoru World Wide
Web usluge, pri ¢emu je svaka usluga jednozna¢no odredena /P adresom i jedinstvenom
oznakom sredstva (engl. Uniform Resource Locator — URL). Taj se postupak naziva
raspodjelom primjenskih usluga u fizickom komunikacijskom prostoru. Medutim, raspodjela
usluga u fizickom komunikacijskom prostoru mreze Internet Cvrsto povezuje uslugu s
njezinim trenutnim polozajem u fizi¢koj mrezi. Radi olakSane raspodjele usluga i olakSanog
programskog ostvarenja raspodijeljenih programa, prividna raspodijeljena racunalna okolina
nudi moguénost raspodjele usluga u logickom komunikacijskom prostoru prividne mreZze.
Prividna mreZza dodjeljuje mreznim ¢vorovima logicka imena koja su neovisna o njihovim
adresama u fizickoj mrezi. KoriStenjem komunikacijskog prostora prividne mreze,
raspodijeljeni programi su otporni na promjene fizickih adresa usluga nastalih kao posljedica
premjestanja usluge s jednog fizickog ¢vora na drugi. Osim otpornosti na promjene u
fizickim adresama, olakSana je i provedba mehanizama otpornosti raspodijeljenih programa
na kvarove mreznih ¢vorova. Iscrpni opis funkcionalnosti, arhitekture i programskog

ostvarenja prividne mreZe moze se pronaci u nastavku ovog rada, u poglavljima 6, 7 i 8.
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Slika 5.5 Prividna raspodijeljena racunalna okolina
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Prividna raspodijeljena racunalna okolina omogucava postavljanje programskih usluga
(engl. service deployment) po mreznim ¢vorovima te okoline. Postavljanje usluge moguce je
izviSiti u fiziCkom komunikacijskom prostoru mreze Internet ili u logickom
komunikacijskom prostoru prividne mreze. Postupak postavljanja usluga po ¢vorovima
prividne raspodijeljene racunalne okoline poduprt je s tri usluge posebne namjene. Kako bi
postavljanje usluge bilo moguée, njezine datoteke za postavljanje moraju biti raspolozive u
spremistu usluga (engl. service repository). Spremiste usluga je raspodijeljena usluga iz koje
se tijekom postupka postavljanja usluge dohvacaju potrebne datoteke za postavljanje. Ako
prije pocetka postupka postavljanja usluge datoteke za njezino postavljanje nisu raspolozive
u spremistu usluga, korisnik mora pokrenuti postupak njihova spremanja u spremiste. Za
svaku spremljenu uslugu, spremiste usluge sadrzi datoteke s izvodivim programskim kddom
usluge, datoteku s opisom usluge u obliku WSDL dokumenta te datoteku s uputama za
postavljanje usluge. Postupak postavljanja usluge obavlja se slanjem zahtjeva za
postavljanjem usluge rasporedivacu usluga (engl. service dispatcher). Rasporediva¢ usluga
je usluga posebne namjene raspodijeljena po svim ¢vorovima prividne raspodijeljene
racunalne okoline. Po zaprimljenom zahtjevu za postavljanjem usluge, rasporediva¢ usluga
dohvaca datoteke za postavljanje usluge iz spremiSta usluga te obavlja postupak njezina
postavljanja na lokalnom ¢voru. Po zavrSenom postupku postavljanja usluge, rasporedivac
usluge upisuje podatke o postavljenoj usluzi u imenik usluga (engl. service registry). Imenik
usluga je usluga posebne namjene koja sadrzi podatke o postavljenim uslugama po
¢vorovima prividne raspodijeljene raCunalne okoline te njihovim fizickim ili logi¢kim
adresama. Iscrpni opis funkcionalnosti, arhitekture i programskog ostvarenja podsustava za

postavljanje usluga moze se pronaci u [97, 98].

Povezivanje elementarnih usluga u sloZene primjenske usluge u obliku raspodijeljenih
programa, kao i izvodenje raspodijeljenih programa omogucéeno je mehanizmima podsustava
za prevodenje i1 izvodenje raspodijeljenih programa. IzvrSavanje slozene usluge u obliku
raspodijeljenog programa sastoji se od dva koraka. U prvom koraku se raspodijeljeni
program napisan u jeziku SSCL prevodi u jezik CL. Raspodijeljeni program zapisan
sintaksom jezika SSCL naziva se programom (engl. program), dok se raspodijeljeni program
zapisan sintaksom jezika CL naziva zadatkom (engl. job). Prevodenje raspodijeljenih
programa iz jezika SSCL u jezik CL obavlja usluga posebne namjene nazvana prevoditeljem
raspodijeljenih programa (engl. Distributed Program Translator). Drugi korak izvrSavanja
sloZene usluge zapoCinje tumacenjem naredbi jezika CL, njihovim prevodenjem u izvodivi

programski kod te neposrednim izvodenjem. Tumacenje i izvodenje naredaba jezika CL
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obavlja usluga posebne namjene pod nazivom tumac raspodijeljenih programa (engl.

Distributed Program Interpreter).

Budu¢i da je raspodijeljeni programski sustav zasnovan na uslugama sastavljen od
veceg broja raspodijeljenih programa, za njegovo je izvodenje potrebno ostvariti sustav za
rasporedivanje raspodijeljenih programa. U trenutnoj inacici, prividna raspodijeljena
raCunalna okolina za rasporedivanje raspodijeljenih programa Kkoristi jednostavan
mehanizam zasnovan na redu programa (engl. program queue) i redu zadataka (engl. job
queue). Sustav za rasporedivanje raspodijeljenih programa prikazan je slikom 5.6. Svi
raspodijeljeni programi koji pripadaju zadanom raspodijeljenom programskom sustavu na
pocetku izvodenja posSalju se u red programa. Odreden broj prevoditelja raspodijeljenih
programa dohvaca raspodijeljene programe iz reda programa, prevodi ih u zadatke te ih
upisuje u red zadataka. Iz reda zadataka dohvaca ih odredeni broj tumaca raspodijeljenih
programa, tumaci ih i izvodi. Za ostvarenje reda programa i reda zadataka pogodnom se
pokazala usluga za suradnju i1 natjecanje u obliku poStanskog pretinca. Iscrpni opis

funkcionalnosti, arhitekture i programskog ostvarenja podsustava za prevodenje i izvodenje

raspodijeljenih programa moze se pronaci u [93, 94, 95].
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Slika 5.6 Sustav za rasporedivanje raspodijeljenih programa prividne raspodijeljene ra¢unalne okoline

Pristup do mehanizama prividne raspodijeljene racunalne okoline te elementarnih i
slozenih usluga koje se njome izgraduju je pod strogim nadzorom. Budu¢i da je korisnicima
sustava omoguceno postavljanje i izvodenje usluga u raspodijeljenoj okolini, u sustav se

neizbjeZzno unose znatni sigurnosni rizici. Komunikacija medu raspodijeljenim dijelovima
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sustava treba biti zaSticena od neovlaStenog pristupa ili izmjene. U sustav su stoga ugradeni
mehanizmi za provjeru prava pristupa do pojedinih usluga, zastite tajnosti i vjerodostojnosti
prenoSenih podataka te zaStitu privatnosti sudionika u komunikaciji. Budu¢i da je
programskim modelom zasnovanim na uslugama omogucéena hijerarhijska izgradnja slozenih
usluga povezivanjem pojedinacnih usluga, potreban je i prilagodeni mehanizam provjere
prava pristupa do slozenih usluga. SloZenu uslugu njezini korisnicima ili druge usluge
dozivljavaju kao elementarnu uslugu. Prividna elementarnost slozene usluge omogucuje
jednostavnu izgradnju hijerarhijskih sustava zasnovanih na uslugama. U takvim je sustavima
iznimno teSko nadzirati prava pristupa do svake pojedinacne usluge zbog velikog broja
pristupnih ograni¢enja koja je potrebno definirati i odrzavati. Za nadzor nad pravima pristupa
u hijerarhijskim sustavima zasnovanim na uslugama osmiSljen je hijerarhijski sustav
provjere prava pristupa. Provjera pristupa obavlja se samo do usluge koju pozivatelj vidi kao
elementarnu. U slucaju prividno elementarne usluge, pristup do pojedinacnih usluga od koje
se ona sastoji definira se pristupnim pravima na nizoj razini hijerarhije, nevidljivoj vanjskom
pozivatelju. Hijerarhijskim sustavom provjere prava pristupa ocuvana je privatnost
pozivaju¢e usluge ili korisnika i pozvane usluge jer su podaci o njihovim identitetima
dostupni samo na najviSoj razini hijerarhije. Iscrpni opis funkcionalnosti, arhitekture i
programskog ostvarenja podsustava za siguran pristup uslugama te hijerarhijskog sustava

provjere prava pristupa do slozenih usluga moze se pronaci u [99, 100].
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6 Prividna mreza racunalnih sustava zasnovanih na
uslugama

Programske usluge su osnovni gradivni elementi raspodijeljenih programskih sustava
izgradenih primjenom programskog modela zasnovanog na uslugama. Uobi¢ajeni nacin
raspodjele programskih funkcionalnosti u obliku programskih usluga je postupak raspodjele
u komunikacijskom prostoru mreze Internet. Taj se nadin naziva raspodjelom u fizickom
komunikacijskom prostoru. Pristup uslugama u fizickom komunikacijskom prostoru
ostvaruje se poznavanjem njihovih jedinstvenih oznaka sredstva (engl. Uniform Resource
Locator — URL) [101], ¢iji je sastavni dio i1 /P adresa [9] mreznog ¢vora na kojem je usluga
smjestena. Druga mogucénost raspodjele programskih usluga jest oblikovanje prividne mreze
1 koriStenje njezinog komunikacijskog prostora. Komunikacijski prostor prividne mreze
naziva se logickim komunikacijskim prostorom. Pristup uslugama u logickom
komunikacijskom prostoru prividne mreze ostvaruje se poznavanjem logickih imena mreznih
¢vorova te logickih imena programskih usluga. KoriStenje komunikacijskog prostora
prividne mreZe pojednostavljuje i olakSava razvoj i izvodenje novih te odrzavanje postojecih

raspodijeljenih programskih sustava zasnovanih na uslugama.

6.1 Smjernice za oblikovanje 1 izgradnju prividne mreze

Osnovni zahtjev kojemu prividna mreza racunalnih sustava zasnovanih na uslugama
treba udovoljiti jest potpora oblikovanju, izgradnji, postavljanju u radnu okolinu te
odrzavanju izgradenih raspodijeljenih racunalnih sustava zasnovanih na uslugama.
Povezivanjem programskih usluga u raspodijeljene raCunalne sustave zasnovane na
uslugama koriStenjem onolikog broja mreznih ¢vorova i sustava adresiranja usluga koji
vrijede u fizickoj mrezi, izgradeni sustavi postaju vezani i ovisni o organizaciji fiziCke mreze
u danoj okolini. Pri prijenosu izgradenog sustava u drugu radnu okolinu potrebno je izvrsiti
prilagodbu sustava na uvjete koji vladaju u toj okolini. Prilagodba uvjetima nove radne
okoline obuhvaca prilagodbu raspodijeljenih ra¢unalnih sustava novom sustavu adresiranja
mreznih ¢vorova te raspodjeli programskih usluga u skladu s brojem raspolozivih mreznih
¢vorova. Prilagodba raspodijeljenih sustava uvjetima fizickih radnih okolina slozen je
postupak kojemu, osim prilagodbe adresama i broju Cvorova, prethodi planiranje nacina
raspodjele programskih usluga. Osim prilagodbe ra¢unalnog sustava uvjetima fizicke radne
okoline, zadatak sustava prividne mreze jest osiguravanje mehanizama za izgradnju

raspodijeljenih racunalnih sustava koji su otporni na kvarove ¢vorova fizicke mreze. U
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slucaju pojave kvara, sustav prividne mreze treba prilagoditi fizicku mrezu uklanjanjem
pokvarenih ¢vorova, preseljenjem funkcionalnosti pokvarenih ¢vorova na ispravne ¢vorove
te prikrivanjem poduzetih mjera od raspodijeljenog sustava u izvodenju. Potpora
oblikovanju, izgradnji, postavljanju u radnu okolinu te odrzavanju raspodijeljenih sustava
zasnovanih na uslugama ocituje se kroz moguénost prilagodbe prividne mreze s jedne strane
prema raspodijeljenim sustavima, a s druge strane prema fizickoj mrezi koja je raspoloziva u

danoj okolini.

Programske usluge u raspodijeljenom ra¢unalnom sustavu zasnovanom na uslugama
istovremeno poprimaju ulogu korisnika i posluZzitelja racunalnih sredstava koje nude ili
potrazuju druge usluge. Programske usluge mogu biti pozvane od strane drugih usluga ili
vanjskih korisnickih programa, dok one same za ostvarivanje svojih funkcionalnosti takoder
mogu pozivati druge usluge. Komunikacijski prostor raspodijeljenih usluga, stoga, poprima
obiljezja mreze ravnopravnih sudionika. Prividna mreza raspodijeljenih racunalnih sustava
zasnovanih na uslugama treba udovoljavati uvjetima mreze ravnopravnih sudionika u smislu
ravnopravnosti ¢vorova i dinamicnosti mreze. Svi ¢vorovi prividne mreze trebaju biti
izjednaceni u funkcionalnostima. Svaki od ¢vorova treba biti u stanju slati i primati podatke,
odnosno imati ulogu izvoriSta i odrediSta podataka. Za izgradnju slozenih mehanizama
sigurnog prijenosa podataka koji jamce privatnost sudionika mrezne komunikacije,
prikrivaju¢i njihov identitet, ¢vorovi prividne mreze trebaju biti u stanju prosljedivati
podatke u korist ostalih mreznih ¢vorova. Budu¢i da je oblikovanje i uspostavljanje prividne
mreze raspodijeljene racunalne okoline prepusteno graditeljima, odrzavateljima, odnosno
krajnjim korisnicima raspodijeljenih programskih sustava zasnovanih na uslugama,
mehanizmi prividne mreZe trebaju omoguciti dinami¢ko upravljanje prividnom mrezom za
vrijeme njezina rada i rada citavog sustava prividne raspodijeljene racunalne okoline.
Dinamicko upravljanje prividnom mrezom podrazumijeva mogucnost ulaska novih ¢vorova

u mrezu, kao i moguénost napustanja mreze od strane ¢vorova koji ve¢ jesu ¢lanovi mreze.

Komunikacija medu programskim uslugama raspodijeljenima u komunikacijskom
prostoru prividne mreze treba biti neovisna i odvojena od komunikacije fiziCkim mreznim
vezama. Nezavisnost prividne mreze o fiziCkoj mrezi postize se odvajanjem komunikacijskih
protokola logicke razine od onih koji se koriste za fizicki prijenos podataka, odvajanjem
sustava naslovljavanja usluga u prividnoj mrezi od sustava adresiranja mreznih ¢vorova i
usluga u fizi¢koj mrezi te uspostavom logickog ustroja prividne mreze (engl. virtual network
topology) i sustava usmjeravanja poruka (engl. routing), takoder neovisnog o ustroju fizicke
mreze i prijenosu podataka fizickim komunikacijskim vezama. Komunikacijski protokoli za

ostvarivanje komunikacije medu programskim uslugama na logi¢koj razini trebaju
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ispunjavati svojstva nezavisnosti i sveobuhvatnosti. Svojstva nezavisnosti i sveobuhvatnosti
nalazu da komunikacijski protokol logicke razine moze iskoriStavati prijenosni protokol
fizicke razine za fizicki prijenos poruka izmedu dvaju fizickih mreznih ¢vorova, ali su
informacije potrebne za pronalazenje komunikacijskog puta, uspostavu i odvijanje
komunikacije sadrzane u protokolu logic¢ke razine. Poruke sastavljene prema nezavisnom i
sveobuhvatnom komunikacijskom protokolu logicke razine ukljucuju podatke o
naslovljavanju usluga i podatke potrebne za usmjeravanje poruka logi¢kim komunikacijskim
vezama. Podaci o naslovljavanju usluga koriste se za osvarivanje pristupa, odnosno
pozivanja programskih usluga. Podaci za usmjeravanje poruka primjenjuju se za uspostavu
logickog ustroja prividne mreze kojim se definira put poruke od izvoriSne do odredisne

programske usluge.

Budu¢i da je prividna mreza rasprostranjena u otvorenom komunikacijskom prostoru
mreze Internet, komunikacijskim protokolom logi¢ke razine potrebno je osigurati mogucénost
uspostavljanja sigurne komunikacije medu udaljenim programskim uslugama. Sigurnosni
mehanizmi ugradeni u komunikacijski protokol logicke razine trebaju osigurati tajnost
podataka sadrzanih u prenoSenim porukama, njihovu vjerodostojnost, izvornost njihova
posiljatelja, neporecivost djelovanja prouzroc¢enog slanjem poruke te privatnost posiljatelja i
primatelja poruke. Tajnost podataka jamc¢i se provedbom kriptografskih postupaka nad
podacima u izvornom obliku. Vjerodostojnost podataka, izvornost posiljatelja poruke te
neporecivost djelovanja prouzro¢enog slanjem poruke ocCuvana je digitalnim potpisivanjem
podataka. Privatnost sudionika u komunikaciji postize se spregom kriptografskih postupaka i
postupaka digitalnog potpisivanja, potpomognutima mehanizmima usmjeravanja poruka.
Logickim ustrojem prividne mreze i moguc¢nos¢u usmjeravanja poruka na logi¢koj razini u
sprezi s mehanizmima kriptiranja i digitalnog potpisivanja podataka moguce je zametnuti
tragove izvoriSta i odredista poruke. Svi elementi sigurnog prijenosa podataka uglavljeni su u
poruke komunikacijskog protokola prividne mreze, ¢ime se potvrduju njegova svojstva

nezavisnosti 1 sveobuhvatnosti.

6.2 Mreza logickih ¢vorova

Prividna mreza racunalnih sustava zasnovanih na uslugama koja se koristi za izgradnju
prividne raspodijeljene racunalne okoline oblikovana je kao mreza logickih ¢vorova. Logicki
¢vorovi su nezavisni programski elementi koji imaju sposobnosti primanja, slanja i
prosljedivanja podataka medu programskim uslugama. Osim triju spomenutih

funkcionalnosti, logicki ¢vorovi jamce 1 osnovne elementi sigurnog prijenosa podataka, kao
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§to su tajnost, privatnost, vjerodostojnost, izvornost i neporecivost komunikacije medu

programskim uslugama.

Logicki ¢vorovi prividne mreze raspodijeljeni su po ¢vorovima fizicke mreze. Relacija
preslikavanja logickih ¢vorova na fizicke ¢vorove ima svojstvo preslikavanja vise na jedan
(engl. many to one). Jedan logicki ¢vor smjesten je na jednom fizickom ¢voru. S druge
strane, na jedan fizi¢ki ¢vor mogucée je smjestiti proizvoljno mnogo logickih ¢vorova.
Slikom 6.1 prikazana je prividna mreza s pet logickih ¢vorova izgradena nad fizickom
mrezom sastavljenom od pet fizickih ¢vorova. Relacijom preslikavanja logicke na fizicku
mrezu definirano je preslikavanje logickih ¢vorova A, B i C na razlicite fizicke ¢vorove, dok
su logicki ¢vorovi D i E smjesteni na istom fiziCkom ¢voru. U tako organiziranoj prividnoj
mrezi, jedan ¢vor fizicke mreze ostao je slobodan jer mu nije pridruzen nijedan ¢vor prividne

mreze.

Komunikacijski prostor
prividne mreze

" Relacije preslikavanja

- prividne na fizicku mrezu

Komunikacijski prostor
fizicke mreze

@ Logicki ¢vor ® Fizicki évor

Slika 6.1 Relacija preslikavanja prividne mreze na fizicku mrezu

Logicki ¢vorovi prividne mreze medusobno su povezani logickim komunikacijskim
vezama. Uspostavom logickih komunikacijskih veza ostvaruje se komunikacija
raspodijeljenih programskih usluga. Logicke veze medu logickim ¢vorovima prividne mreze
programski su definirane apstraktne tvorevine koje oblikuju logi¢ki ustroj prividne mreze. O
ustroju prividne mreze ovisi nacin usmjeravanja poruka medu logi¢kim ¢vorovima. Dva
logi¢ka ¢vora koja su medusobno povezana izravnim logi¢kim komunikacijskim vezama

mogu na logickoj razini ostvariti izravnu komunikaciju. Ako logicki ¢vorovi nisu povezani
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izravnim logickim komunikacijskim vezama, njihova se komunikacija odvija posredstvom
ostalih logi¢kih ¢vorova koji se nalaze na logi¢kom putu izmedu tih dvaju évorova. Cvorovi
posrednici u tom slucaju poprimaju ulogu ¢vorova usmjernika poruka. Logic¢ki ustroj
prividne mreze nezavisan je od stvarnog ustroja fizicke mreze, ¢ime je i naCin komunikacije
na logickoj i fizickoj razini bitno razli¢it. Primjer na slici 6.1. pokazuje da su logicki ¢vorovi
A 1 C povezani izravnom logi¢kom komunikacijskom vezom, $to znaci da je na logic¢koj
razini medu njima moguce uspostaviti izravnu komunikaciju. Fizicki ¢vorovi 1 1 3, medutim,
ne mogu izravno komunicirati jer u fizickoj mrezi ne postoji izravna veza koja bi povezala ta
dva ¢vora. Fizi¢ki ¢vorovi 1 i 3 povezani su putem fizickog ¢vora 2, koji pri komunikaciji
¢vorova 1 1 3 sluzi kao usmjernik poruka. Prema tome, logicka komunikacija prividno
izravnom vezom izmedu logi¢kih ¢vorova A i C u stvarnosti se odvija uspostavom
komnikacijskog puta izmedu fizickih ¢vorova 11 3 putem dvije fizicke komunikacijske veze,
posredstvom fizickog ¢vora 2. Logicki ¢vor B koji je smjeSten na fizickom ¢voru 2,
medutim, nije svjestan te komunikacije zbog nezavisnosti prividne mreze o fizickoj mrezi i

odvojenosti komunikacijskih protokola na logickoj i fizi¢koj razini komunikacije.

6.3 Naslovljavanje usluga u komunikacijskom prostoru prividne mreze

Pristup uslugama u logickom komunikacijskom prostoru prividne mreZe ostvaruje se
trorazinskim sustavom naslovljavanja. Sustav naslovljavanja usluga u komunikacijskom
prostoru prividne mreze prikazan je slikom 6.2. Prvu razinu naslovljavanja ¢ini
naslovljavanje logickog ¢vora u logickom komunikacijskom prostoru prividne mreze na
kojem je smjestena usluga. Naslovljavanje ¢vorova prividne mreze raspodijeljene racunalne
okoline vr§i se njihovim logickim imenima. Sustav naslovljavanja logic¢kih ¢vorova
ispunjava svojstva jedinstvenosti, jednostavnosti, privatnosti i nezavisnosti logickih imena.
Svakom logi¢kom ¢voru pridruzeno je jedinstveno logi¢ko ime. Doseg valjanosti logi¢kog
imena rasprostire se unutar logickog komunikacijskog prostora prividne mreZze. Imena
logickih ¢vorova oblikuju se kao prozvoljni nizovi tekstualnih znakova, ¢ime oni postaju
jednostavni za uporabu i lako pamtljivi od strane ¢ovjeka, odnosno graditelja raspodijeljenih
programskih sustava. Imena logi¢kih ¢vorova neovisna su o adresama fizickih ¢vorova na
kojima se nalaze te o imenima i namjeni programskih usluga koje su postavljene po tim
logickim ¢vorovima. Nezavisnost imena logickih ¢vorova o adresama fizickih mreznih
¢vorova omogucava proizvoljni nacin pridruzivanja logickih ¢vorova fizickim ¢vorovima,
odnosno oblikovanje proizvoljne relacije preslikavanja prividne na fizicku mrezu.

Nepostojanje ogranicenja pri oblikovanju relacije preslikavanja omogucava ucinkovitu
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provedbu postupaka preseljavanja logickih ¢vorova medu razlic¢itim fizickim ¢vorovima. Na
taj nacin prividna mreza pruza potporu za prenosivost izgradenih programskih sustava

zasnovanih na uslugama i njihovu otpornost na kvarove ¢vorova fizicke mreze.
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Primjerak
usluge
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Slika 6.2 Trorazinska organizacija sustava naslovljavanja usluga u logickom komunikacijskom
prostoru prividne mreze

Drugu razinu naslovljavanja ¢ini naslovljavanje usluge u komunikacijskom prostoru
logickog ¢vora. Naslovljavanje usluge obavlja se uporabom logickog imena usluge. Za
usluge koje se nalaze na istom logickom cvoru vrijedi svojstvo jedinstvenosti logickog
imena usluge. U logickom komunikacijskom prostoru prividne mreze moze postojati veci

broj usluga s istim logiCckim imenima sve dok se one nalaze na razliCitim logiCkim

¢évorovima.

S gledista nacina naslovljavanja, u komunikacijskom prostoru prividne mreze postoje
dvije vrste programskih usluga. Usluge bez o¢uvanja stanja su programske usluge koje svaki
zahtjev obraduju zasebno i neovisno o prethodno obradenim zahtjevima. Usluge s
oCuvanjem stanja su programske usluge u kojima obrada zahtjeva ovisi o rezultatima
prethodno obradenih zahtjeva. Usluge s oCuvanjem stanja koriste primjerke usluge (engl.
service instances) za spremanje stanja. Pristup uslugama bez ocCuvanja stanja potpuno je
odreden s dvije razine naslovljavanja. Za pristup uslugama s oCuvanjem stanja koristi se
treca razina naslovljavanja. Pristup do usluga s oCuvanjem stanja obavlja se pristupanjem
odredenom primjerku usluge. Pristup do primjerka usluge ostvaruje se naslovljavanjem
zeljenog primjerka. Naslovljavanje primjeraka usluga obavlja se imenima primjeraka.
Odnosi izmedu imena primjerka i imena usluge istovjetni su odnosima izmedu imena usluge
i imena logickog ¢vora. Sve dok primjerci usluga pripadaju razli¢itim uslugama, za njihovo

je naslovljavanje moguce koristiti ista imena.
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6.4 Logicki komunikacijski protokol prividne mreze

Pristup uslugama raspodijeljenima u komunikacijskom prostoru prividne mreze i
njihova medusobna komunikacija odvojena je i neovisna o komunikacijskim protokolima i
postupcima adresiranja koji se koriste u fizickoj mrezi nad kojom je prividna mreza
uspostavljena. Neovisnost prividne mreze raspodijeljene racunalne okoline o fizickoj mrezi
postignuta je slogom protokola koji ocrtava jasno razdvajanje funkcionalnosti i protokola
koji pripadaju logickom, odnosno fizickom komunikacijskom prostoru. Slikom 6.3 prikazan
je slog protokola prividne mreze te podjela protokola na fizi¢ki i logicki komunikacijski

prostor, promatrano sa stajalista korisnika prividne raspodijeljene racunalne okoline.

Moguénost prosirenja ‘
WS-Addressing WS-Security sloga protokola i

dodavanjem novih protokola ‘ Logicki

} komunikacijski

i prostor
SOAP 1
|
Ostali primjenski }
protokoli }
|
i
!
|

i Fizicki

} komunikacijski

‘ prostor
|
|
i
|
|
i
|
|

.

Slika 6.3 Slog protokola prividne mreZe raspodijeljene racunalne okoline

Na najnizoj razini sloga protokola ostvareni su protokoli za ostvarivanje fizi¢kog
prijenosa podataka prijenosnim medijima. Medij za prijenos podataka moze biti elektri¢ni
vodi€ pri ozi¢enim mreZama, odnosno zrak pri mrezama s bezicnim tehnologijama prijenosa.
Iznad protokola za fizi¢ki prijenos podataka nalazi se skupina mreznih protokola. Mrezni
protokoli osiguravaju usmjeravanje podataka kroz mrezu pronalaskom najpovoljnijih
komunikacijskih putova izmedu izvoriSnog i odrediSnog mreznog CEvora, sprjeavaju
nastajanje zagusSenja u mreZzi uslijed prevelikog optere¢enja mreznih ¢vorova i prijenosnih
veza 1 sli¢no. Globalna raCunalna mreza Internet kao okosnica izgradnje prividne
raspodijeljene racunalne okoline koristi /P (engl. Internet Protocol) protokol [9] kao osnovni
mrezni protokol. Ostale mreZe koriste sebi svojstvene vrste mreznih protokola. Na sloj

mreznih protokola, odnosno na /P protokol u slucaju mreze Internet, naslanja se sloj
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prijenosnih protokola. Prijenosni protokoli osiguravaju pouzdanu isporuku podataka
odredi$nim ¢vorovima, sprjecavajuéi njihov gubitak i viSestruke isporuke. Pouzdani prijenos
podataka u mrezi Internet ostvaruje se primjenom 7CP (engl. Transport Control Protocol)
protokola [9]. TCP protokol moguce je izravno iskoristiti za prijenos podataka primjenskih
programa. Njegova je opcenitost, medutim, vrlo ¢esto nedovoljno izrazajna te su za prijenos
podataka primjenske razine razvijeni brojni primjenski protokoli. Naj$iru primjenu u
sustavima zasnovanim na uslugama nalazi HTTP (engl. HyperText Transfer Protocol)
protokol [102] i SMTP (engl. Simple Mail Transport Protocol) protokol [103]. Primjenskim
protokolima mreze Internet zavrSava fizicki komunikacijski prostor prividne mreze

racunalnih sustava zasnovanih na uslugama.

Okosnicu logi¢kog komunikacijskog prostora prividne raspodijeljene raCunalne
okoline ¢ini SOAP protokol [20]. SOAP protokol je standardom dogovoreni nacin prijenosa
podataka i pristupa programskim uslugama u sustavima zasnovanim na uslugama. Zasnovan
je na XML jeziku [18, 19], Sto ga Cini neovisnim o prijenosnom protokolu iz fizickog
komunikacijskog prostora. U logickom komunikacijskom prostoru prividne mreze, SOAP
protokol ima ulogu logic¢kog prijenosnog protokola. Stvarni prijenosni protokol u odnosu na
SOAP protokol je protokol iz fizickog komunikacijskog prostora koji se nalazi neposredno
ispod SOAP protokola. Trenutna izvedba prividne mreze koristi HTTP protokol kao fizicki
prijenosni protokol za prijenos logickog SOAP protokola.

Jedinice prijenosa podataka koje se prenose SOAP protokolom nazivaju se SOAP
porukama. Koristenje XML jezika za oblikovanje SOAP poruka omogucuje jednostavno
prosirivanje osnovnog oblika protokola. Prosirenjem osnovnog oblika SOAP poruka nastaju
protokoli logi¢ke primjenske razine. Prividna mreZza racunalnih sustava zasnovanih na
uslugama koristi dva prosirenja osnovnog SOAP protokola. WS-Addressing specifikacija
[105] standardom je usvojen nain za definiranje XML struktura kojima se SOAP poruke
prosiruju podacima o naslovljavanju izvori$nih i odredi$nih programskih usluga. Poruke
oblikovane prema WS-Addressing specifikaciji sadrze sve informacije potrebne za prijenos
poruke od izvorisne do odredisne programske usluge, bez potrebe za koriStenjem podataka iz
nizih protokola fizicke razine. Primjenom WS-Addressing specifikacije je, stoga, omoguéeno
stvaranje logickog komunikacijskog prostora prividne mreze koji je u potpunosti neovisan o
fizickoj mrezi i protokolima fizickog komunikacijskog prostora. WS-Security specifikacija
[106] drugo je proSirenje osnovnog SOAP protokola koje koristi prividna mreza ra¢unalnih
sustava zasnovanih na uslugama. WS-Security specifikacija propisuje nacin oblikovanja XML
struktura za zaStitu podataka sadrzanih u SOAP porukama te njihovu ugradnju u SOAP

poruke. Primjenom WS-Security specifikacije omoguceno je ocuvanje tajnosti (engl.
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confidentiality) i vjerodostojnosti (engl. integrity) podataka sadrzanih u SOAP porukama,
utvrdivanje izvornosti (engl. authenticity) posiljatelja SOAP poruka te jamcenje
neporecivosti (engl. non-repudiation) djelovanja prouzrocenog slanjem SOAP poruka.
Spregom WS-Addressing i WS-Security specifikacija postize se prikrivanje identiteta (engl.
privacy) sudionika koji za komunikaciju koriste SOAP protokol. Osim WS-Addressing i WS-
Security specifikacija, postoje i druge specifikacije logicke primjenske razine koji se u
sustavima zasnovanim na uslugama koriste u razlicite svrhe. Za potrebe mogucih novih
primjena, proSirivost osnovnog oblika SOAP protokola omoguéuje njihovo jednostavno

objedinjavanje s postoje¢im prosirenjima.

6.5 Prenosivost raspodijeljenih programskih sustava

Nezavisnos¢u o fizickoj mrezi nad kojom je izgradena, prividna mreza postaje
osnovica za potporu prenosivosti raspodijeljenih programskih sustava zasnovanih na
uslugama te oblikovanje i izgradnju mehanizama otpornosti programskih usluga i
raspodijeljenih programskih sustava na kvarove mreznih ¢vorova. Raspodijelom
programskih usluga te izgradivanjem raspodijeljenih programskih sustava u
komunikacijskom prostoru prividne mreze u potpunosti neovisne o fizickoj mrezi, izgradeni
raspodijeljeni programski sustavi takoder postaju neovisni o fizickoj mrezi. Neovisnost
raspodijeljenih programskih sustava o fizickoj mrezi ocituje se u njihovoj nezavisnosti o
adresama fizickih ¢vorova na kojima su raspodijeljene programske usluge koje ih sacinjavaju

te u broju fizickih ¢vorova na kojima su te usluge raspodijeljene.

Raspodijeljeni programski sustavi zasnovani na uslugama za pozivanje primjenskih
usluga ili usluga za suradnju i natjecanje koriste imena ili oznake sredstva programskih
usluga te adrese mreznog ¢vora na kojima su pozvane usluge smjestene. Ako se adresiranje
programskih usluga provodi u komunikacijskom prostoru fizicke mreze, koristeci fizicke
adrese C¢vorova fizicke mreze, raspodijeljeni programi su ¢vrsto vezani uz trenutno stanje
fizitke mreze. Cvrsta povezanost raspodijeljenih programa sa stanjem fizi¢ke mreze ocituje
se u ovisnosti poziva programskih usluga o adresnom prostoru fizicke mreze i raspodjeli tih
usluga po ¢vorovima fizicke mreze koja vrijedi u trenutku stvaranja raspodijeljenog
programa. Ako se za vrijeme zivotnog vijeka raspodijeljenog programskog sustava
zasnovanog na uslugama dogode promjene u nacinu adresiranja ¢vorova fizicke mreze,
njihovom broju i raspodijeli programskih usluga, izmjene je potrebno provesti u svim
raspodijeljenim programima. Isti se problem javlja i pri pokuSaju prijenosa raspodijeljenog

programskog sustava iz jedne fizicke radne okoline u drugu. Pri promjeni radne okoline
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raspodijeljenog programskog sustava, problem nepodudarnosti broja i sustava adresiranja

fizickih ¢vorova je neizbjezan.

Problem prenosivosti raspodijeljenih programskih sustava zasnovanih na uslugama
rjeSava se njihovim oblikovanjem i izgradnjom u logickom komunikacijskom prostoru
prividne mreze. Postupku oblikovanja i izgradnje raspodijeljenog programskog sustava
zasnovanog na uslugama prethodi postupak oblikovanja prividne mreze. Analizom svojstava
ucinkovitosti i sigurnosti koje raspodijeljeni programski sustav treba zadovoljiti, utvrduje se
broj logi¢kih ¢vorova potreban za raspodijeljivanje programskih usluga koje ostvaruju
njegove funkcionalnosti. Programsko ostvarenje logike za uskladivanje rada primjenskih
usluga u obliku raspodijeljenih programa tada se provodi u komunikacijskom prostoru
prividne mreze. Koristenje komunikacijskog prostora prividne mreze omogucuje zamjenu
adresa ¢vorova fizicke mreze logickim imena ¢vorova prividne mreZe i njihovo koriStenje pri
pozivanju programskih usluga. Budué¢i da su logicka imena c¢vorova prividne mreze
nezavisna od adresa fiziCkih ¢vorova, raspodijeljeni programi postaju nezavisni o adresnom

sustavu fizi¢ke mreze.

Izvodenje raspodijeljenog programskog Izvodenje raspodijeljenog programskog
sustava u fizickoj radnoj okol|n| A sustava u fizickoj radnoj okolini B

Prljenos raspodijeljenog

programskog sustava iz
fizicke okoline A u fizicku
okolinu B
Komunikacijski prostor
prividne mreze

Komunikacijski prostor
30 fizicke mreze

?

]
V.
/

@ Logicki évor @ Fizicki ¢vor

Slika 6.4 Prenosivost raspodijeljenih programskih sustava izgradenih u logi¢kom komunikacijskom
prostoru prividne mreze

Postupak prenosenja raspodijeljenog programskog sustava zasnovanog na uslugama iz
jedne radne okoline u drugu prikazan je slikom 6.4. Za raspodijeljeni programski sustav
izgraden u logickom komunikacijskom prostoru prividne mreze pri promjeni fizicke radne
okoline ne postoje razlike u sustavu adresiranja, broju ¢vorova i ustrojstvu fizicke mreze.
Razlike u fizickim mrezama dviju radnih okolina prikriva sustav prividne mreze.

Prilagodbom relacije preslikavanja prividne na fizicku mrezu, dva razli¢ita fizicka
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komunikacijska prostora pretvaraju se u potpuno jednake logicke komunikacijske prostore.
U primjeru na slici 6.4 raspodijeljeni programski sustav izgraden je u logiCkom
komunikacijskom prostoru prividne mreze koja se sastoji od Cetiri logicka ¢vora. U radnoj
okolini A postoji fizicka mreza sastavljena od pet fizickih ¢vorova. Relacijom preslikavanja
koja vrijedi u radnoj okolini A definirano je preslikavanje logickih ¢vorova A, B, Ci D na
fizicke ¢vorove Cije se adrese redom 1, 2, 3 1 5. Pri prijenosu raspodijeljenog programskog
sustava u radnu okolinu B na raspolaganju je fizicka mreza koju ¢ine tri fizi¢ka ¢vora. Osim
promjena u adresama fizickih ¢vorova, prijenos raspodijeljenog programskog sustava u
radnu okolinu B suocava se s problemom manjka jednog fizickog ¢vora. Logicki
komunikacijski prostori dviju radnih okolina izjednacuju se prilagodbom relacije
preslikavanja prividne na fizicku mrezu. Relacijom preslikavanja koja vrijedi u novoj radnoj
okolini definirano je preslikavanje logickih ¢vorova A, B, C i D na ¢vorove fizicke mreze
¢ije su adrese redom 10, 20, 20 i 30. Problem manjka jednog fizickog ¢vora u novoj je radnoj

okolini rijeSen smjeStanjem dvaju logickih ¢vorova na isti fizicki ¢vor.

6.6 Otpornost raspodijeljenih programskih sustava na kvarove mreznih
¢vorova

Sustav prividne mreZze u suradnji sa sustavom za postavljanje usluga prividne
raspodijeljene racunalne okoline omogucuje oblikovanje i izgradnju mehanizama otpornosti
programskih usluga i raspodijeljenih programskih sustava zasnovanih na uslugama na
kvarove ¢vorova fizicke mreze. Relacija preslikavanja prividne na fizicku mrezu koja
dozvoljava pridruzivanje veceg broja logic¢kih ¢vorova jednom fizickom ¢voru osnovni je
mehanizam kojim je poduprta izgradnja takvih mehanizama. Sve dok su programske usluge
raspodijeljene u logickom komunikacijkom prostoru prividne mreze, prilagodavanjem
relacije preslikavanja svaki je dio logickog komunikacijskog prostora moguée preslikati na
bilo koji ¢vor fizicke mreze. To se svojstvo iskoriStava tijekom oblikovanja i izgradnje
mehanizama otpornosti programskih usluga 1 raspodijeljenih programskih sustava

zasnovanih na uslugama na kvarove ¢vorova fizicke mreze.

Nacelni prikaz potpore sustava prividne mreze izgradnji mehanizama otpornosti
programskih usluga i raspodijeljenih programskih sustava zasnovanih na uslugama na
kvarove ¢vorova fizicke mreze prikazan je slikom 6.5. Raspodijeljeni programski sustav
izgraden je u logickom komunikacijskom prostoru prividne mreze koja se sastoji od Cetiri
logicka ¢vora Cija su logicka imena redom A, B, C i D. Na pocetku rada sustava, nad

prividnom mreZom je definirana relacija preslikavanja na fizicku mrezu kojom se logicki
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¢vorovi A, B, C i D preslikavaju na fizicke ¢vorove ¢ije su adrese redom 1, 2, 31 5. Za
vrijeme rada sustava dolazi do kvara na fizickom ¢voru s adresom 3. Da bi raspodijeljeni
programski sustav ostao neosjetljiv na kvar koji se dogodio, sve programske usluge
smjeStene na pokvarenom fizickom ¢voru koje on koristi treba postaviti na neki od ispravnih
fizickih ¢vorova. Nakon toga je potrebno sve pozive prema tim uslugama preusmjeriti na
novi fizi¢ki ¢vor. KoriStenjem prividne mreze i sustava za postavljanje usluga, ti su zahvati
znatno pojednostavljeni. U trenutku otkrivanja kvara na fizickom ¢voru 3, sustav za
postavljanje usluga pretrazivanjem imenika usluga pronalazi sve usluge koje su bile
postavljene na tom ¢voru. Zapise tih usluga briSe iz imenika usluga te sve usluge ponovno
postavlja na novi fizicki ¢vor, primjerice onaj s adresom 4. Sustav prividne mreZze nakon
toga promjenom relacije preslikavanja prividne na fizicku mrezu logicko ime cvora C,
umjesto pokvarenom fiziCkom ¢voru na adresi 3, pridruzuje ispravnom fizickom ¢voru koji

se nalazi na adresi 4.

Komunikacijski prostor
prividne mreze

Komunikacijski prostor
fizicke mreze

@ Logicki évor ® Fizicki ¢vor

Slika 6.5 Upravljanje otpornoscu na kvarove ¢vorova fizicke mreze programskim izmjenama relacije
preslikavanja prividne na fizicku mrezu

Spregom sustava za postavljanje usluga i sustava prividne mreze, kvarove ¢vorova
fizicke mreze moguce je otklanjati ve¢i broj puta. U konacnici je moguce sve logicke
¢vorove prividne mreze svesti na samo jedan fizicki ¢vor. Zanemare li se svojstva
ucinkovitosti raspodijeljenog programskog sustava koja mogu biti naruSena zbog
preopterecenosti fizickog ¢vora, cjelokupni raspodijeljeni racunalni sustav ispunjava svoju

funkciju sve dok je barem jedan ¢vor fizicke mreze u radnom stanju.
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6.7 Potpora prostornoj lokalnosti usluga

Prilikom oblikovanja prividne mreze za izgradnju raspodijeljenog sustava zasnovanog
na uslugama postavlja se pitanje brojnosti logickih ¢vorova i pitanje raspodjele programskih
usluga po logi¢kim ¢vorovima. Najvaznija mjerila za oblikovanje sustava prividne mreze su
ucinkovitost i sigurnost izgradenog raspodijeljenog sustava koji se u toj mrezi izvodi te
jednostavnost provedbe postupaka prenosivosti izgradenih sustava i njihove otpornosti na
kvarove ¢vorova fizicke mreze. Buduéi da je zrnatost raspodijeljenog racunalnog sustava
zasnovanog na uslugama uspostavljena na razini programskih usluga, stvaranje zasebnog
logi¢kog ¢vora za svaku uslugu od koje se sastoji raspodijeljeni sustav omogucuje najlaksi i
najjednostavniji nacin provedbe postupaka prenosivosti i otpornosti na kvarove. S druge
strane, opcenito pravilo koje vrijedi za oblikovanje ucinkovitih raspodijeljenih sustava jest
raspodijeljivanje programskih funkcionalnosti na nacCin da mrezna komunikacija medu
udaljenim dijelovima sustava nema znacajnog utjecaja na ukupno vrijeme izvodenja. Sto se
ti¢e sigurnosti raspodijeljenih sustava, njihova je sigurnost naj¢es¢e ugrozena pri prijenosu
osjetljivih podataka racunalnom mrezom. Pravilo za izbjegavanje visokih sigurnosnih rizika
pri izgradnji raspodijeljenih racunalnih sustava nalaZe izbjegavanje prijenosa osjetljivih

podataka raCunalnom mrezom u §to je moguce vecoj mjeri.

Zahtjev za jednostavnos$cu provedbe postupaka prenosivosti i otpornosti na kvarove u
suprotnosti je sa svojstvima ucinkovitosti i sigurnosti raspodijeljenih racunalnih sustava.
Pomirenje svih triju zahtjeva postize se odgovaraju¢im kompromisima i tu do izrazaja
najviSe dolazi domisljatost graditelja raspodijeljenih racunalnih sustava. Pri stvaranju
kompromisa izmedu triju oprecnih zahtjeva, graditelju raspodijeljenih racunalnih sustava
pomaze potpora sustava prividne mreze izgradnji ucinkovitih i sigurnih programskih
rjeSenja. Oba vazna svojstva raspodijeljenih programskih sustava zasnovanih na uslugama,
svojstvo ucinkovitosti i svojstvo sigurnosti, moguce je ispuniti vodeéi raCuna o prostornoj
lokalnosti usluga. Usluge koje zahtijevaju ucestalu medusobnu komunikaciju uputno je
smjestiti na isti mrezni ¢vor. lako su funkcionalnosti i dalje logicki raspodijeljene, poziv
usluge na lokalnom mreznom ¢voru znatno je ucinkovitiji od poziva usluge na udaljenom
¢voru. Sli¢no razmatranje vrijedi i za zadovoljavanje svojstva sigurnosti. Usluge kojima je
svojstvena ucestala izmjena podataka podloznih visokim sigurnosnim rizicima takoder je

preporucljivo smjestiti na isti mrezni ¢vor.

Nacelo organizacije prividne mreze u obliku skupa logic¢kih ¢vorova pruza potporu za
izgradnju ucinkovitih i sigurnih raspodijeljenih programskih sustava zasnovanih na

uslugama. Relacija preslikavanja prividne na logicku mreZzu osigurava cjelovitost logickog
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¢vora, $to znaci da se sve programske usluge koje su dostupne na jednom logickom ¢voru
uvijek nalaze na istom fizickom ¢voru. Pravilo za oblikovanje prividne mreze za potporu
izgradnji i izvodenju ucinkovitih i sigurnih raspodijeljenih sustava zasnovanih na uslugama
nalaze postavljanje programskih usluga medu kojima se odvija ucestala komunikacija, kao i

onih koje razmjenjuju sigurnosno osjetljive podatke na iste logicke ¢vorove.

6.8 Usmjeravanje poruka

Trorazinski sustav naslovljavanja programskih usluga koji je u uporabi u
komunikacijskom prostoru prividne mreze Kkoristi se za usmjeravanje poruka 1 za
ostvarivanje pristupa uslugama. Prva razina sustava naslovljavanja koristi se u postupku
usmjeravanja poruka izmedu ¢vorova prividne mreze, od izvoriSnog do odrediSnog logickog
¢vora. Preostale dvije razine koriste se za pristup programskim uslugama na odrediSnom

¢voru prividne mreze.

Usmjeravanje sadrzaja u logickom komunikacijskom prostoru prividne mreze obavlja
se na osnovi imena logickih ¢vorova. Svaki logi¢ki ¢vor prividne mreZze moze istovremeno
poprimiti tri razli¢ite uloge. Osim uobicajenih uloga posiljatelja, odnosno primatelja poruke,
logicki ¢vor moze poprimiti i ulogu usmjernika poruke. Nakon §to zaprimi poruku, logicki
¢vor ispituje logicko ime odredisnog logickog cvora koje je sadrzano u primljenoj poruci.
Ako je logicko ime odredi$nog logickog ¢vora jednako njegovom vlastitom logickom imenu,
logicki ¢vor zakljucuje da je poruku potrebno isporuciti nekoj od programskih usluga
smjestenih na njemu samome. Za isporuku poruke lokalnoj programskoj usluzi, logicki ¢vor
koristi drugu razinu naslovljavanja usluga. Druga razina naslovljavanja sadrzi logi¢ko ime
programske usluge kojoj je poruka namijenjena. Iz primljene poruke logicki ¢vor dohvaca
logicko ime pozvane usluge te joj isporucuje poruku. Ako pozvana usluga ima obiljezja
usluge s oCuvanjem stanja, koristi se i tre¢a razina naslovljavanja, odnosno ime primjerka
usluge. Isporuka poruke odgovaraju¢em primjerku usluge nije u nadleznosti logickog ¢vora,
ve¢ sama programska usluga vodi podatke o svojim aktivnim primjercima i odgovorna je za

pravilnu isporuku poruke naslovljenom primjerku.

Komunikacija dviju programskih usluga uvijek se odvija posredstvom logickih
¢vorova, bez obzira nalaze li se usluge na istom ili razli¢itim logi¢kim ¢vorovima. Time se
osigurava jedinstven nacin pristupanja programskim uslugama. Tijekom pozivanja
programske usluge, pozivajuc¢a usluga upucéuje poruku s pozivom lokalnom logickom ¢voru

na kojem je smjeStena, navode¢i pritom logicka imena ¢vora i usluge koju poziva. Slikom
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6.6 prikazan je postupak usmjeravanja poruka za slucaj kada su obje programske usluge,

pozivajuca i pozvana, smjestene na istom logickom ¢voru.

Pozivajuca Pozvana
programska programska
usluga usluga
A |
\ i porL{ka sa
H zahtjevom
4 2
1 3 > poruka s
odgovorom

Logicki
¢vor A

Slika 6.6 Poziv programske usluge na lokalnom logickom ¢voru

Iako je mogu¢ slucaj jednosmjerne komunikacije, poziv programske usluge u vecini se
sluc¢ajeva sastoji od upuéivanja zahtjeva za pozivom udaljene usluge i primanja odgovora s
rezultatima njezina izvodenja. Pozivajuca programska usluga na logi¢kom ¢voru A u koraku
1 poruku sa zahtjevom naslovljenom za pozvanu uslugu koja se takoder nalazi na logickom
¢voru A Salje svom lokalnom logickom ¢voru. Logic¢ki ¢vor A na osnovi podudarnosti
odrediSnog 1 lokalnog logickog imena zakljuuje da se poziva lokalno smjesStena usluga,
dohvaca iz poruke njezino logi¢ko ime te joj isporucuje poruku u koraku 2. Slanje odgovora

pozivajucoj usluzi u koracima 3 i 4 slijedi isti postupak, ali u obrnutom smjeru.

Pozivajuca Pozvana
programska programska
usluga usluga
/ »> /
1 6 3 4 poru_ka sa
/ 4 zahtjevom
2
_________ - poruka s
Logicki Logicki odgovorom

cévor A ¢vor B

Slika 6.7 Poziv programske usluge na udaljenom logi¢kom ¢voru izravnom komunikacijom logi¢kih
¢vorova

Ako se ispitivanjem logi¢kog imena odredisnog logi¢kog ¢vora utvrdi da poruka nije
namjenjena programskoj usluzi koja se nalazi na lokalnom logickom ¢voru, onda je poruku
potrebno proslijediti do odrediSnog logickog ¢vora. Prosljedivanje poruke odrediSnom
logickom ¢voru moguce je izvesti na dva nacina. Jednostavnijim nacinom prosljedivanja,
poruka se prosljeduje izravno odrediSnom logi¢kom ¢voru. Takav je slucaj prikazan slikom
6.7. Pozivajuca usluga smjestena na logickom ¢voru A poziva uslugu smjestenu na logickom

¢voru B. Logicki ¢vor A tijekom ispitivanja logickog imena odrediSnog ¢vora utvrduje da
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primljena poruka nije namjenjena lokalnoj programskoj usluzi, ve¢ ju je potrebno prosljediti
dalje. Na osnovi logi¢kog imena odredi$nog ¢vora, ¢vor A prosljeduje poruku ¢voru B, koji
je nakon toga isporucuje lokalnoj programskoj usluzi. Iako se oba logicka ¢vora u stvarnosti
mogu nalaziti na istom fizickom ¢voru, komunikacija dviju programskih usluga ima obiljezja

komunikacije fizicki udaljenih ¢vorova.

Pozivaju¢a poruka sa Pozvana
programska zahtjevom programska
usluga usluga
\\ _________ > poruka s /
odgovorom .
1 2n+2 n+1 n+2

Logicki
¢vor A

Logicki
¢évor D

Logicki
¢vor B

Slika 6.8 Poziv programske usluge na udaljenom logi¢kom ¢voru slanjem poruka putem nekoliko
logickih ¢vorova usmjernika

Slozeniji nacin usmjeravanja poruka izmedu pozivajuée i pozvane programske usluge
jest neizravno slanje poruka izmedu izvorisnog i odredisnog logickog ¢vora posredstvom
nekoliko logi¢kih ¢vorova usmjernika. Postupak komunikacije dviju programskih usluga
prosljedivanjem poruka putem nekoliko ¢vorova usmjernika prikazan je slikom 6.8. Razlika
u odnosu na prethodni slucaj jest u tome §to ¢vor koji primi poruku, nakon ispitivanja
logickog imena odrediSnog ¢vora ne upucuje poruku izravno odredisSnom ¢voru, veé¢ logicko
ime ¢vora kojemu upucuje poruku dohvaéa iz tablice usmjeravanja. Svaki logic¢ki ¢vor
odrzava vlastitu tablicu usmjeravanja. U tablici usmjeravanja se za svaki odredi$ni ¢vor
nalazi podatak o ¢voru usmjerniku putem kojeg je potrebno nastaviti usmjeravanje poruke. U
primjeru sa slike 6.8, logicki ¢vor A u svojim tablicama usmjeravanja pronalazi podatak da
je poruku za logicki &vor B potrebno prosljediti logi¢kom &voru C. Cvor C usmjeravanje
poruke do istog odredi$nog ¢vora obavlja putem ¢vora D. Kona¢no, ¢vor D poruku za ¢vor B
usmjerava putem &vora B. Cvor B je odredi$ni logicki ¢vor te primljenu poruku isporuéuje
pozvanoj programskoj usluzi. Broj ¢vorova usmjernika u komunikacijskom lancu izmedu
izvori$nog i odredi$nog logickog ¢vora moze biti proizvoljno velik. lako je ovaj postupak
sloZeniji od prethodno opisanog postupka s izravnim upucivanjem poruke odrediSnom
logickom ¢voru, moze se pojednostavniti. Oblikovanjem tablice usmjeravanja s pravilima
usmjeravanja u kojima su logi¢ka imena odredi$nih logickih ¢vorova jednaka logi¢kim

imenima ¢vorova usmjernika, ovaj se postupak svodi na prethodni.

Moguénost usmjeravanja poruka putem nekoliko ¢vorova usmjernika prije njezina

pristizanja na odrediSte osnovni je mehanizam potpore privatnosti korisnika i pruzatelja
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programskih usluga. Kriptografskim operacijama nad imenima logickih C¢vorova i
programskih usluga, od vanjskih se promatraca skriva identitet pozivajuce 1 pozvane usluge
te logickih ¢vorova na kojima su smjestene. Usmjeravanjem poruke putem nekoliko ¢vorova
usmjernika, vanjski promatra¢ koji nije upoznat s ustrojstvom prividne mreze ne moze
dokuciti izvoriSte i krajnje odrediste poruke. Presretanjem poruke izmedu dvaju fizickih
¢vorova, promatra¢ ne moze utvrditi da 1i je poruka rezultat komunikacije programskih
usluga na tim fizickim ¢vorovima, ili je posrijedi komunikacija ¢vorova usmjernika koji su
smjesteni na promatranim fizickim ¢vorovima. Dodatna moguénost prikrivanja identiteta
korisnika i pruzatelja programskih usluga, kao i sprijeCavanje presretanja povjerljivih
podataka jest mogucnost slanja zahtjeva i odgovora programskih usluga razlicitim
komunikacijskim putovima. Ovim je postupkom, naime, omoguceno oblikovanje tablica
usmjeravanja kojim se put poruke od izvoriSnog do odredisnog logickog ¢vora razlikuje od

puta u obrnutom smjeru.

6.9 Sigurnost komunikacije

Elementi sigurnog prijenosa podataka u sustavu prividne mreze obuhvacaju postupke
ocuvanja tajnosti (engl. confidentiality) 1 vjerodostojnosti (engl. integrity) prenoSenih
informacija, utvrdivanja izvornosti posiljatelja poruke (engl. authenticity), nemogucnosti
poricanja djelovanja prouzrocenog slanjem poruke (engl. non-repudiation), ogranicavanja
prava pristupa do programskih usluga (engl. access control) te ocuvanja privatnosti korisnika
i pruzatelja usluge (engl. privacy). Ispunjavanje navedenih elemenata sigurnog prijenosa
podataka postize se primjenom metoda kriptiranja i postupaka digitalnog potpisivanja nad

podacima u izvornom obliku.

Oblikovanje sustava za siguran prijenos podataka izmedu logickih ¢vorova prividne
mreze velikim je dijelom odredeno na¢inom rada sustava za usmjeravanje poruka. Osim
uobicajenog nacina zastite sigurnosti podataka izmedu dviju krajnjih tocaka koje sudjeluju u
komunikaciji, mogucnost usmjeravanja poruka od izvoriSta do odredista putem veéeg broja
¢vorova usmjernika zahtijeva i uvodenje elemenata sigurnog prijenosa podataka izmedu
pojedinih ¢vorova usmjernika. Elementi sigurnog prijenosa podataka izmedu krajnjih to¢aka
komunikacije nazivaju se elementima sigurnosti od kraja do kraja (engl. end-fo-end), dok se
elementi sigurnog prijenosa podataka izmedu pojedinih usmjeravaju¢ih tocaka nazivaju
elementima sigurnosti od tocke do toc¢ke (engl. point-to-point). Slikom 6.9 prikazan je model
sigurnog prijenosa podataka u sustavu prividne mreze s istaknutim dosezima djelovanja

sigurnosnih elemenata od kraja do kraja i sigurnosnih elemenata od tocke do tocke.
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Pozivajuca E— porulka sa Pozvana
zahtjevom
programska programska
usluga poruka s usluga

/ \\ e odgovorom /

Logicki
¢vor B

Logicki
¢évor A

Elementi sigurnog prijenosa Elementi sigurnog prijenosa
___ podataka od tocke do tocke | podataka od tocke do tocke _
i
Digitalno potpisivanje dijela Digitalno potpisivanje dijela
zaglavlja poruke s podacima o zaglavlja poruke s podacima o
¢vorovima usmjernicima tajnim Evorovima usmjernicima tajnim
klju€¢em logi¢kog ¢vora A klju¢em logi¢kog ¢vora C

Elementi sigurnog prijenosa
podataka od kraja do kraja

Kriptiranje tijela poruke javnim kljuéem logickog ¢vora B i
digitalno potpisivanje dijela zaglavlja poruke s podacima o izvorisnom i
odrediSnom logi¢kom ¢&voru tajnim klju¢em logi¢kog ¢vora A

Slika 6.9 Model sigurnog prijenosa podataka u sustavu prividne mreze podijeljen na elemente
sigurnosti od tocke do tocke i elemente sigurnosti od kraja do kraja

Poruke koje se prenose logickim komunikacijskim prostorom prividne mreze, a sluze
za pozivanje programskih usluga, sastoje se od tijela i zaglavlja. U tijelu poruke nalaze se
primjenske informacije koje pozivajuca programska usluga prenosi pozvanoj usluzi.
Zaglavlje poruke sadrzi informacije o izvorisnom i odredisnom logickom ¢voru te ¢vorovima
usmjernicima. Podaci sadrzani u tijelu poruke prenose se u neizmijenjenom obliku od
izvorisnog do odredisnog logi¢kog ¢vora. Podaci u zaglavlju poruke dijele se na promjenjive
1 nepromijenjive. Cijelim putem od izvoriSnog do odredisnog logi¢kog Cvora, putem svih
¢vorova usmjernika, u nepromijenjenom obliku se prenose informacije o izvoriSnom i
odredisnom logickom ¢voru. Informacije o ¢vorovima usmjernicima mijenjaju se na svakom
¢voru usmjerniku, budu¢i da su njihove vrijednosti razli¢ite na pojedinim dijelovima
komunikacijskog puta izmedu pojedinih parova ¢vorova usmjernika. Postojanost podataka
sadrzanih u tijelu poruke i podataka o izvoriSnom i odrediSnom ¢voru sadrzanih u zaglavlju
poruke je, dakle, ocuvana od kraja do kraja komunikacijskog puta. Ti podaci, stoga,
podlijezu provedbi postupaka sigurnosti od kraja do kraja. Postojanost podataka o ¢vorovima
usmjernicima ocuvana je samo na dijelu komunikacijskog puta izmedu dviju tocaka,
odnosno dvaju ¢vorova usmjernika. Nad tim se podacima provode postupci sigurnosti od

toc¢ke do tocke.
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Provedba postupaka sigurnosti od kraja do kraja ukljucuje postupke kriptiranja i
digitalnog potpisivanja podataka iz tijela poruke te digitalnog potpisivanja podataka o
izvori$nom i odrediSnom logickom ¢voru iz zaglavlja poruke. Kriptiranje podataka provodi
se s ciljem ocuvanja njihove tajnosti, dok se postupci digitalnog potpisivanja omogucavaju
provjeru njihove vjerodostojnosti i izvornosti. Podaci su kriptirani javnim klju¢em
odredi$nog logi¢kog ¢vora te potpisani tajnim klju¢em izvorisnog ¢vora. Nad podacima iz
zaglavlja poruke koji sadrze informacije ¢vorovima usmjernicima provode se postupci
sigurnosti od toCke do tocke. Izmedu svaka dva ¢vora usmjernika, ti se podaci digitalno

potpisuju tajnim klju¢em izvorisnog ¢vora usmjernika.
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7 Arhitektura prividne mreZe rac¢unalnih sustava
zasnovanih na uslugama

Prividna mreza raCunalnih sustava zasnovanih na uslugama je raspodijeljeni
programski sustav ¢iji se elementi nalaze na svim ¢vorovima fizicke mreze kojima su
pridruzeni logicki ¢vorovi prividne mreze. Programski sustav prividne mreze ¢ini skup
programskih usluga. Programska usluga prividne mreze (engl. overlay service) Cini
jedinstvenu i samostalnu programsku cjelinu koja obavlja funkciju sustava prividne mreze na
jednom c¢voru fizicke mreze. Rad cjelokupnog raspodijeljenog sustava prividne mreze
postize se postavljanjem programske usluge prividne mreze na svaki ¢vor fizicke mreze koji
sudjeluje u oblikovanju prividne mreze. Raspodijeljeni programski sustav prividne mreze
prikazan je slikom 7.1. Prikazani racunalni sustav sastoji se od Cetiri fizicka ¢vora povezana
racunalnom mrezom. Na svakom ¢voru fizicke mreZze postavljena je programska usluga
prividne mreze. Programska usluga prividne mreze omogucava postavljanje proizvoljnog
broja logickih ¢vorova na svaki ¢vor fizicke mreze. U prikazanom primjeru, na fizickim
¢vorovima 1 i 4 postavljena su po dva logicka ¢vora, na fiziCkom ¢voru 2 postavljen je jedan

logicki ¢vor, dok su na fizickom ¢voru 3 postavljena tri logicka ¢vora.

Fizi¢ki évor 1 Fizicki ¢vor 2

Usluga prividne
mreze

(2) )

Usluga prividne
mreze

(=)

Usluga prividne
mreze

000

Fizicki évor 3

@ Logicki évor X

Usluga prividne
mreze

(=) ()

Fizicki ¢vor 4

Slika 7.1 Raspodijeljeni programski sustav prividne mreze

Programska usluga prividne mreZe prema ostalim dijelovima prividne raspodijeljene
racunalne okoline izlaze Cetiri ulazna programska sucelja. Povezanost programske usluge

prividne mreze s ostalim dijelovima prividne raspodijeljene racunalne okoline prikazana je




Arhitektura prividne mreZe rac¢unalnih sustava zasnovanih na uslugama 116

slikom 7.2. Putem ulaznih programskih sucelja, ostali dijelovi prividne raspodijeljene
racunalne okoline uspostavljaju vezu s uslugom prividne mreze. Istovremeno, usluga
prividne mreze komunikaciju s njima uspostavlja koriste¢i tri programska izlaza. Programski
izlazi koriste se za prijenos podatkovnih i upravljackih poruka prema ostalim programskim
uslugama na lokalnom ili udaljenim logi¢kim ¢vorovima. Dva programska sucelja usluge
prividne mreze dostupna su s udaljenih logi¢kih ¢vorova, dok su preostala dva namijenjena

lokalnoj uporabi.

Fizicki &vor 1

Podsustav
za
postavljanje

usluga

010101
PU Programska
o101 ) Usluga
Raspodijeljeni
program

010101

PU

010101

A

Podsustav
za prev. i izv.
rasp. prog.

Fizieki &vor 2 /

( \
L (3) N

O @ Programslb\‘

(4) (2)

Programska usluga

loclol oo

' ? usluga |
prividne mreze prividne |
_— @ —O= @ mreze
Korisnik »O— @
raspodijeljene e
racunalne N ) N
okoline b - b N
Programska sucelja: Programski izlazi:
@ Primanje poruka @ Isporuka poruka lokalnim uslugama
@ Upravljanje pristupom @ Isporuka poruka udaljenim

lokalnim uslugama

Upravljanje relacijom ) ] i
(5) preslikavanja i ustrojem prividne O Razmjena informacija o relaciji

mreze preslikavanja i ustroju mreze

logickim &vorovima

@ Upravljanje ¢lanstvom prividne mreze

Slika 7.2 Povezanost programske usluge prividne mreze s ostalim dijelovima prividne raspodijeljene
raCunalne okoline

Sucelje za primanje poruka (1) koristi se za razmjenu poruka putem logickih
komunikacijskih veza medu logickim ¢vorovima. Putem sucelja za primanje poruka, usluga
prividne mreze prima poruke od programskih usluga smjeStenih na lokalnom logickom
¢voru, kao i od usluga prividne mreze udaljenih logi¢kih ¢vorova. Programske usluge
smjestene na lokalnom logickom ¢voru koje koriste sucelje za primanje poruka javljaju se u
obliku primjenskih programskih usluga, usluga za suradnju i natjecanje te u obliku

raspodijeljenih programa. Poruke zaprimljene na sucelju za primanje poruka isporucuju se
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putem dvaju programskih izlaza. Programski izlaz (2) koristi se za slanje poruka
programskim uslugama i raspodijeljenim programima smjeStenima na lokalnom cvoru
prividne mreze. Programski izlaz (3) koristi se za slanje poruka programskim uslugama i
raspodijeljenim programima smje$tenima na udaljenim logickim ¢vorovima. Programsko
sucelje za upravljanje pristupom lokalnim uslugama (4) koristi podsustav za postavljanje
usluga tijekom postavljanja usluga, odnosno podsustav za prevodenje i1 izvodenje
raspodijeljenih programa tijekom postavljanja raspodijeljenih programa na lokalni logicki
¢vor. Putem tog sucelja, novopostavljene usluge i raspodijeljeni programi se prijavljuju u
sustav prividne mreze te tako postaju dostupni u njezinom logi¢kom komunikacijskom
prostoru. Tijekom promjena u obliku i ustroju prividne mreze koje nastupaju pri ulasku
novog ¢vora u sustav prividne mreze ili pri napustanju mreze od strane postojeéeg logickog
¢vora koristi se sucelje za upravljanje relacijom preslikavanja i ustrojem prividne mreze (5) i
programski izlaz za razmjenu informacija o relaciji preslikavanja i ustroju mreze (6).
Programsko sucelje za upravljanje relacijom preslikavanja i ustrojem prividne mreze koristi
se za primanje informacija o nastalim promjenama od udaljenih logickih ¢vorova, dok se
programskim izlazom za razmjenu informacija o relaciji preslikavanja i ustroju mreze takve
promjene dojavljuju udaljenim logickim c¢vorovima. Korisniku prividne raspodijeljene
racunalne okoline izloZeno je programsko sucelje za upravljanje clanstvom prividne mreze
(7). Koristeci to programsko sucelje, korisnik postavlja zahtjeve za uklju¢ivanjem novog i

isklju¢ivanjem postojeceg logickog ¢vora iz sustava prividne mreze.

Programska usluga prividne mreZe sastoji se od osam programskih komponenata.
Arhitektura programske usluge prividne mreze prikazana je slikom 7.3. Programska usluga
prividne mreze sastoji se od Usmjernika poruka, Imenika lokalnih usluga, Spremnika
zastupnika lokalnih usluga, Generatora zastupnika lokalnih usluga, Upravitelja relacijom
preslikavanja i ustrojem prividne mreze, Zastupnika usluge prividne mreze udaljenog
logickog cvora, Jedinice za sigurnosnu zastitu poruka 1 Upravitelja clanstvom prividne
mreze. Arhitekturom programske usluge prividne mreze prikazanom slikom 7.3 omoguceno
je postavljanje proizvoljnog broja nezavisnih logic¢kih ¢vorova na jedan fizicki ¢vor. Za sve
logicke ¢vorove postavljene na jednom fizickom C¢voru postoji samo jedna programska
usluga prividne mreze. Razdvajanje i razlikovanje logi¢kih ¢vorova, kao apstraktnih
programskih tvorevina, ostvareno je stukturama podataka unutar te usluge. Svakom
logickom ¢voru pridruzene su zasebne strukture podataka. Povezanost komponenata usluge
prividne mreze prikazana je slikom 7.3, dok su arhitektura, funkcija, nacelo rada i strukture

podataka svake pojedine komponente opisane u nastavku ovog poglavlja.
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Slika 7.3 Arhitektura programske usluge prividne mreze

7.1 Usmjernik poruka
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Usmjernik poruka je srediSnja komponenta programske usluge prividne mreze. Uloga

Usmjernika poruka je prihvat i prosljedivanje poruka u skladu s definiranim pravilima

usmjeravanja. Usmjernik poruka prihvaca poruke od primjenskih programskih usluga

smjeStenih na lokalnom logickom c¢voru te od udaljenih logi¢kih ¢vorova, odnosno od
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programskih usluga prividne mreze smjestenih na udaljenim logickim ¢vorovima. Isto tako,
primljene poruke prosljeduje primjenskim programskim uslugama smjestenima na lokalnom
logickom ¢voru te programskim uslugama prividne mreZze smjeStenima na udaljenim
logickim ¢vorovima. Ovisno o vrsti posiljatelja i primatelja od kojih Usmjernik poruka
prima, odnosno kojima Salje poruke, odreduje se uloga logickog cvora. Tablicom 7.1

prikazane su moguce uloge koje poprima logicki ¢vor u odredenim okolnostima.

Tablica 7.1 Uloga logi¢kog ¢vora u komunikaciji u ovisnosti o vrsti posiljatelja i primatelja poruke

Vrsta posiljatelja poruke Vrsta primatelja poruke Uloga logickog ¢vora

Lokalna primjenska
programska usluga

Lokalna primjenska

programska usluga Izvoris$ni i odredisni ¢vor

Lokalna primjenska
programska usluga

Programska usluga prividne

. Izvori$ni ¢vor
mreze

Programska usluga prividne
mreze

Lokalna primjenska
programska usluga

Odredisni ¢vor

Programska usluga prividne
mreze

Programska usluga prividne
mreze

Cvor usmjernik

Ako Usmjernik poruka zaprimi poruku od lokalne primjenske programske usluge,
onda logic¢ki ¢vor poprima ulogu izvoriSnog logickog ¢vora. Ako je primljenu poruku
potrebno isporuciti lokalnoj primjenskoj programskoj usluzi, onda lokalni logicki ¢vor
poprima ulogu odredi$nog logickog ¢vora. Ako su posiljatelj i primatelj poruke primjenske
programske usluge smjeStene na istom logickom c¢voru, onda logicki ¢vor istovremeno
poprima ulogu izvori$nog i odredi$nog logickog cvora. Ako primjenska programska usluga
smjestena na lokalnom logi¢kom ¢voru poziva primjensku uslugu smjestenu na udaljenom
logickom ¢voru, Usmjernik poruka lokalnog logickog ¢vora tu poruku treba proslijediti na
sucelje za primanje poruka programske usluge prividne mreze smjeStene na udaljenom
logickom ¢voru. Lokalni logic¢ki ¢vor u tom slucaju poprima ulogu izvorisnog logickog
¢vora. Ako Usmjernik poruka zaprimi poruku pristiglu od udaljenog logickog c¢vora,
odnosno od programske usluge prividne mreze smjeStene na udaljenom logickom ¢voru,
onda je primjenska programska usluga koja je $alje smjestena na udaljenom logickom ¢voru.
Uloga lokalnog logickog ¢vora odreduje se na osnovi primatelja poruke. Ako je poruku
potrebno isporuciti lokalnoj primjenskoj usluzi, lokalni ¢vor poprima ulogu odrediSnog
logi¢kog ¢vora. Ako je poruku potrebno proslijediti drugom udaljenom logickom ¢voru,
odnosno programskoj usluzi prividne mreze udaljenog logickog ¢vora, lokalni ¢vor poprima

ulogu usmjernika.
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7.1.1 Struktura poruke za ostvarivanje komunikacije logi¢kih ¢vorova

Poruke koje razmjenjuju logicki ¢vorovi oblikovane su u skladu s odredbama SOAP
protokola. Poruke oblikovane prema odredbama SOAP protokola sastoje se od dva osnovna
dijela. Prvi dio poruke ¢ini zaglavlje poruke, a drugi dio je tijelo poruke. Zaglavlje poruke
sadrzi upravljacke podatke, potrebne za slanje poruke od pozivajué¢e do pozvane programske
usluge te za obradu tijela poruke. Tijelo poruke sadrzi primjenske podatke koji se prenose pri
pozivu programskih usluga, odnosno pri vra¢anju odgovora s rezultatima izvodenja
programskih usluga. Primjerice, pri pozivu programske usluge, tijelo poruke sadrzi ime
operacije koja se poziva na odredi$noj programskoj usluzi te imena i vrijednosti parametara

poziva.

U postupku usmjeravanja poruka koriste se podaci sadrzani u zaglavljima poruka.
Zaglavlje poruke je neobvezna cjelina SOAP protokola. Podaci sadrzani u zaglavlju koriste
se za proSirivanje osnovnog oblika SOAP protokola razli¢itim primjenskim protokolima.
Prividna mreza racunalnih sustava zasnovanih na uslugama prosiruje osnovni SOAP protokol
zaglavljima za ostvarivanje funkcionalnosti WS-Adressing 1 WS-Security primjenskih
protokola. Zaglavlja WS-Addressing protokola koriste se za naslovljavanje programskih
usluga i za usmjeravanje poruka medu logickim ¢vorovima. Zaglavlja WS-Security protokola
koriste se za sigurnosnu zastitu poruka pri prijenosu racunalnom mrezom. Osim podataka za
ostvarivanje funkcionalnosti ovih dvaju primjenskih protokola, zaglavlje poruke je proSiriva
cjelina koju je moguée nadopuniti dodatnim podacima u slucaju potrebe za uvodenjem

novog primjenskog protokola.

Struktura SOAP poruke s istaknutim dijelovima zaglavlja znacajnima za postupak
usmjeravanja prikazana je slikom 7.4. Usmjernik poruka obavlja usmjeravanje poruka
ispituju¢i dio zaglavlja s podacima o naslovljavanju programskih usluga. Podaci o
naslovljavanju programskih usluga podijeljeni su u Cetiri cjeline. Prvu cjelinu ¢ine podaci o
naslovljavanju izvoriSta poruka, a drugu podaci o naslovljavanju odrediSta poruke.
Vrijednosti podataka o naslovljavanju izvoriSta i odrediSta poruka definiraju se na
izvoriSnom logickom ¢voru prividne mreze od strane pozivajuée programske usluge. Za
vrijeme prolaska poruke kroz mrezu logic¢kih ¢vorova njihove se vrijednosti ne mijenjaju te
oni imaju obiljezja postojanosti od kraja do kraja (engl. end to end). Obje cjeline sadrze
podatke trorazinskog sustava naslovljavanja usluga koji na prvoj razini sadrzi logicko ime
izvorisnog, odnosno odredisnog logickog ¢vora, na drugoj razini logicko ime pozivajuce,
odnosno pozvane programske usluge te na trecoj razini ime pozivajuceg, odnosno pozvanog

primjerka usluge. Treca i Cetvrta cjelina sadrze podatke o ¢vorovima usmjernicima na putu
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od izvorisnog do odredisnog logickog ¢vora. Podaci o ¢vorovima usmjernicima mijenjaju se
na svakom dijelu komunikacijskog puta pri prolasku poruke od izvorisnog do odrediSnog
logickog Cvora te oni imaju obiljeZja postojanosti od toCke o toCke (engl. point to point).
Svaki ¢vor usmjernik u primljenoj poruci u dijelu s podacima o naslovljavanju izvori$nog
¢vora usmjernika pronalazi ime logickog ¢vora koji na komunikacijskom putu poruke njemu
neposredno prethodi. U dijelu s podacima o naslovljavanju odredi$nog ¢vora usmjernika,
¢vor usmjernik pronalazi vlastito logicko ime. U poruci koju posljeduje sljedeCem ¢voru
usmjerniku na komunikacijskom putu, logicko ime izvori§nog ¢vora usmjernika zamjenjuje
vlastitim logi¢kim imenom. Logicko ime odredisnog ¢vora usmjernika nadomjesta logickim
imenom ¢vora kojemu prosljeduje poruku. Logi¢ko ime odrediSnog ¢vora usmjernika na koji
se usmjerava primljena poruka Usmjernik poruka dohvaca od Upravitelja relacijom

preslikavanja i ustrojem prividne mreze.

Poruka

Zaglavlje poruke

Podaci o naslovljavanju programskih usluga

Podaci o naslovljavanju izvorista poruke
Logic¢ko ime izvoriSnog évora

Logic¢ko ime pozivaju¢e programske usluge

Ime primjerka pozivajuée programske usluge

Podaci o naslovljavanju odredista poruke
Logicko ime odredi$nog ¢vora

Logic¢ko ime pozvane programske usluge

Ime primjerka pozvane programske usluge

—|——Podaci o naslovljavanju izvoriSnog ¢vora usmjernika

Logicko ime izvoriSnog évora usmjernika

—|——Podaci o naslovljavanju odrediSnog ¢vora usmjernika

Logic¢ko ime odredi$nog ¢vora usmjernika

Podaci za zastitu poruka

Mogucénosti prosirenja komunikacijskog protokola

Tijelo poruke

Slika 7.4 Struktura SOAP poruke za ostvarivanje komunikacije medu logickim ¢vorovima
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7.1.2 Arhitektura usmjernika poruka

Usmjernik poruka je ulazna komponenta programske usluge prividne mreze.
Arhitektura Usmjernika poruka prikazana je slikom 7.5. Prema ostalim uslugama
raspodijeljenog racunalnog sustava, Usmjernik poruka izlaze sulelje za primanje poruka.
Putem tog sucelja, Usmjernik poruka prihvaca ulazne poruke usmjerene prema lokalnom
logickom c¢voru. Pri obavljanju postupka usmjeravanja poruka, Usmjernik poruka koristi
funkcionalnosti ostalih komponenata usluge prividne mreze s kojima je povezan svojim
programskim izlazima. Sucelju za zaStitu poruka Jedinice za sigurnosnu zastitu poruka
Umjernik poruka pristupa kako bi se nad ulaznim porukama proveli postupci kriptiranja i
digitalnog potpisivanja, a nad izlaznim porukama postupci dekriptiranja i provjere valjanosti
digitalnih potpisa. Dohvat logickog imena lokalnog logickog ¢vora obavlja se pristupanjem
sucelju za dohvat logickog imena lokalnog ¢vora pri Upravitelju relacijom preslikavanja i
ustrojem prividne mreze. Tijekom isporuke poruke programskoj usluzi smjeStenoj na
lokalnom logickom ¢voru, ¢vor usmjernik koristi funkcionalnosti Imenika lokalnih usluga
putem sucelja za dohvat pristupne toc¢ke usluge i njezinih prava pristupa te funkcionalnosti
Spremnika zastupnika lokalnih usluga putem sucelja za dohvat zastupnika lokalnih usluga.
Za isporuku poruke udaljenom logi¢kom ¢voru, pristupa se suceljima za dohvat logickog
imena i fizicke adrese ¢vora usmjernika Upravitelja relacijom preslikavanja i ustrojem
prividne mreze. Slanje poruke raunalnom mrezom do udaljenog logickog ¢vora obavlja se
pristupanjem sucelju za slanje poruka Zastupnika usluge prividne mreze udaljenog logickog

¢vora.
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(prema Jedinici za

sigurnosnu zastitu
Isporuka poruke

poruka) N .
» programskoj usluzi
(prema lokalnim
uslugama)
Primanje Dohvat zastupnika
poruka Usmjernik lokalnih usluga
O—— »  (prema Spremniku
poruka zastupnika lokalnih
usluga)
Isporuka poruke
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Slika 7.5 Arhitektura Usmjernika poruka
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Svi programski izlazi kojima je Usmjernik poruka povezan s ostalim komponentama
usluge prividne mreze koriste se u postupku prosljedivanja primljenih poruka na
odgovaraju¢a odrediSta. Odluku o odredistu kojemu je potrebno proslijediti poruku,
Usmjernik poruka donosi na osnovi podataka o naslovljavanju programskih usluga sadrzanih
u primljenim porukama. Za svaku primljenu poruku, Usmjernik poruka ispituje logicko ime
odredisnog logickog ¢vora. Usporedbom imena odredisnog logickog ¢vora s imenom
lokalnog logi¢kog ¢vora, Usmjernik poruka donosi odluku o odredistu poruke. Ako su imena
lokalnog i odredisnog logi¢kog ¢vora jednaka, poruku je potrebno proslijediti programskoj
usluzi smjestenoj na lokalnom logi¢kom ¢voru. Utvrdi li se razlika u imenima, poruku je

potrebno proslijediti udaljenom logi¢kom ¢voru.

7.1.3 Isporuka poruke lokalnim programskim uslugama

Tijekom isporuke poruke programskoj usluzi smjestenoj na lokalnom logickom ¢voru,
Usmjernik poruka koristi podatke druge razine naslovljavanja usluga. Iz primljene poruke
dohvaca se logicko ime pozvane usluge. Za fizicku isporuku poruke programskoj usluzi,
Usmjernik poruka mora utvrditi adresu pristupne tocke te usluge na lokalnom cvoru fizicke
mreze. Primjer pristupne tocke programske usluge je njezina jedinstvena oznaka sredstva u

obliku
http://localhost/ProgramskeUsluge/UslugaBanke/Banka.asmx

Budu¢i da se na drugoj razini naslovljavanja usluga koriste logicka imena usluga, prije
upucivanja poziva usluzi potrebno je njezino logicko ime nadomjestiti njezinom fizickom

pristupnom to¢kom.

Mrezni ¢vor pozivajuc¢e programske Mrezni ¢vor pozvane
usluge programske usluge

0N

R (:j Zastupnik 1 r@ N
Pozivajuca /- —— Pozvana
programska | o il pr?)gramske programska
usluga usluge - usluga
- L [
« O

Slika 7.6 Op¢i model pozivanja programske usluge

Osim pristupne tocke, za ostvarivanje pristupa programskoj usluzi potrebno je izgraditi
odgovaraju¢i zastupnik programske usluge (engl. service proxy). Zastupnik programske
usluge je prividna programska usluga smjeStena na strani pozivatelja. Uloga zastupnika

programske usluge je pruzanje programskog sucelja za poziv usluge pozivajuéim
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programskim uslugama i ostalim pozivaju¢im programima te prijenos poruka sa zahtjevima i
odgovorima fizickom mrezom izmedu pozivajuce i pozvane programske usluge. Model
poziva programske usluge prikazan je slikom 7.6. Pozivaju¢a programska usluga koristi
sucelje zastupnika pozvane usluge za slanje zahtjeva pozvanoj usluzi (1). Zastupnik pozvane
usluge primljeni zahtjev ugraduje u poruku fizickog prijenosnog protokola i prenosi ga
racunalnom mrezom do pozvane usluge (2). Nakon obrade zahtjeva, pozvana usluga vraca
rezultate obrade svom zastupniku smjestenom na strani pozivajuce usluge u obliku odgovora
ugradenog u poruku fizickog prijenosnog protokola (3). Zastupnik pozvane usluge iz
primljene poruke dohvac¢a odgovor na postavljeni zahtjev i prosljeduje ga pozivajucoj usluzi
4.

Model pozivanja programske usluge prikazan slikom 7.6 koristi se za isporuku poruke
lokalnim programskim uslugama. Isporuka poruke odvija se u Sest koraka, ¢iji je slijed
prikazan slikom 7.7. Pri postupku isporuke poruke lokalnoj programskoj usluzi sudjeluje pet
od ukupno osam komponenata programske usluge prividne mreze. U prvom koraku
Usmjernik poruka zaprima poruku na svom sucelju za primanje poruka. IzvoriSte poruke
moze biti programska usluga smjeStena na lokalnom logi¢kom ¢voru ili programska usluga
prividne mreze udaljenog logickog ¢vora. Nakon primanja poruke, Usmjernik poruka
pokrece postupak usporedbe imena lokalnog logickog ¢vora s imenom odredi$nog logickog
¢vora. Ime odredisnog logickog ¢vora dohvacéa se iz podataka o naslovljavanju pozvane
programske usluge koji su sadrzani u primljenoj poruci. Ime lokalnog logickog ¢vora
Usmjernik poruka dohvaéa u drugom koraku postupka od Upravitelija relacijom
preslikavanja i ustrojem prividne mreze, pristupajuci njegovom sucelju za dohvat imena
lokalnog logickog ¢vora. Na osnovi rezultata usporedbe imena lokalnog i odredi$nog
logi¢kog ¢vora odlucuje se o poduzimanju daljnjih koraka. Za nastavak postupka isporuke
poruke programskoj usluzi smjeStenoj na lokalnom logi¢kom ¢&voru imena lokalnog i

odredi$nog logickog ¢vora moraju biti podudarna.

Ako je komunikacija medu logickim Evorovima zastiCena sigurnosnim mjerama
prijenosa podataka, prije daljnje obrade poruke potrebno je provesti odgovarajuée sigurnosne
zahvate nad sadrzajem poruke. Budu¢i da je lokalni logicki ¢vor u ovom slucaju krajnje
odrediste primljene poruke, prije njezine isporuke potrebno je provesti dekriptiranje sadrzaja
tijela poruke te provijeriti ispravnost digitalnih potpisa izvorisnog logi¢kog ¢vora i ¢vora
usmjernika od kojeg je poruka primljena. Provedba sigurnosnih operacija nad sadrzajem
poruke obavlja se pristupanjem sucelju za zastitu poruka Jedinice za sigurnosnu zastitu
poruka. Postupci kriptiranja i dekriptiranja sadrzaja poruka, digitalnog potpisivanja poruka te

provjere ispravnosti digitalnih potpisa podrobnije su opisani u odjeljku 6.9 i u [109].
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Slika 7.7 Postupak isporuke poruke programskoj usluzi smjestenoj na lokalnom logi¢kom ¢voru

Prije isporuke poruke pozvanoj programskoj usluzi, Usmjernik poruka provjerava da li

pozivajuca programska usluga ima odgovarajuca prava pristupa za poziv Zeljene usluge. Ako

pozivaju¢a usluga udovoljava postavljenim ogranicenjima koja su definirana pravima

pristupa, Usmjernik poruka nadomjesta logicko ime pozvane programske usluge njezinom

fizickom pristupnom toCkom. Provjera prava pristupa i pribavljanje pristupne tocke do

pozvane programske usluge obavlja se pristupanjem Imeniku lokalnih usluga putem sucelja

za dohvat pristupne tocke lokalne usluge i prava pristupa u cetvrtom koraku postupka

isporuke poruke.
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U petom koraku postupka isporuke poruke Usmjenik poruka pokrece postupak
pribavljanja zastupnika lokalne usluge koji omogucava pristup do pozvane usluge.
Zastupnici lokalnih usluga spremljeni su u Spremniku zastupnika lokalnih usluga i dostupni
su putem sucelja za dohvat zastupnika lokalnih usluga. Nakon §to je pribavio zastupnik
odgovarajué¢e lokalne usluge, Usmjernik poruka u Sestom koraku isporucuje poruku
pozvanoj programskoj usluzi na lokalnom logi¢kom ¢voru. Pribavljanje odgovora od
pozvane programske usluge takoder je uklju¢eno u zavr$ni korak postupka isporuke poruke.
Prosljedivanje odgovora pozivaju¢oj programskoj usluzi od Usmjernika poruka odrediSnog
logi¢kog ¢vora do Usmjernika poruka izvorisnog logickog ¢vora slijedi isto nacelo koje

vrijedi i za prosljedivanje zahtjeva.

7.1.4 Isporuka poruke udaljenim logickim ¢vorovima

U slucajevima kada je utvrdena nepodudarnost imena lokalnog i odredisnog logickog
¢vora, Usmjernik poruka zapocinje postupak isporuke poruke udaljenom logi¢kom c¢voru.
Taj se postupak sastoji od osam koraka u sluc¢aju primjene zastitnih mjera sigurnog prijenosa
podataka u komunikaciji logickih ¢vorova, odnosno u Sest koraka ako komunikacija
nezasticenim porukama predstavlja zadovoljavajuce rjesenje. Postupak isporuke poruke
udaljenom logickom ¢voru prikazan je slikom 7.8. Od ukupno osam programskih
komponenata koje c¢ine programsku uslugu prividne mreze, ovaj postupak zahtijeva
medudjelovanje njih Cetiri. U postupak su ukljuceni Usmjernik poruka, Jedinica za
sigurnosnu zastitu poruka, Upravitelj relacijom preslikavanja i ustrojem prividne mreze te

Zastupnik usluge prividne mreze udaljenog logickog cvora.

Prva dva koraka u postupku isporuke poruke udaljenom logickom ¢voru jednaka su
kao i u postupku isporuke poruke programskoj usluzi smjestenoj na lokalnom logickom
¢voru. U prvom koraku usmjernik poruka na svojem sucelju za primanje poruka zaprima
poruku od lokalne programske usluge ili udaljenog logi¢kog c¢vora. U drugom koraku
Usmjernik poruka od Upravitelja relacijom preslikavanja i ustrojem prividne mreze dohvaca
ime lokalnog logickog ¢vora, kako bi ga usporedio s imenom odrediSnog logickog ¢vora. Za
nastavak postupka isporuke poruke udaljenom logickom ¢&voru potrebno je utvrditi
nepodudarnost tih dvaju logickih imena. Nepodudarnost logickih imena lokalnog i
odredisnog logickog ¢vora je naznaka da poruka nije namjenjena programskoj usluzi
smjestenoj na lokalnom logickom ¢voru, ve¢ ju je potrebno proslijediti sljede¢em logickom

¢voru na komunikacijskom putu od izvori$nog do odredisnog logickog ¢vora.

Ako se komunikacija odvija primjenom zastitnih mehanizama sigurnog prijenosa

podataka, Usmjernik poruka pristupa Jedinici za sigurnosnu zastitu poruka. U primljenoj
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poruci potrebno je provesti postupak provjere ispravnosti digitalnih potpisa. Poruku nije
potrebno niti ju je moguce dekriptirati na lokalnom logickom ¢voru, buduci da ona njemu
nije namjenjena te on ne raspolaze potrebnim kljuevima za obavljanje postupka

dekriptiranja.

Jedinica za
sigurnosnu
zastitu poruka

Zastita ( )

poruka

®
®

Primanje
poruka

: > 0 Usmijernik
O_<1 poruka

od udaljenog

logickog
cvorai
lokalno
postavljenih @) prema
usluga udaljenom
@ Slanje Iogi(‘:kom
poruka Zastupnik usluge cvoru

logi¢kog €vora

is) 7 > prividne mreze udaljenog -—@}»

Dohvat logi¢kog
Dohvat imena ¢vora
logi¢kog imena usmjernika
lokalnog ¢€vora

Dohvat
fizicke adrese
¢vora usmjernika

Upravitelj
relacijom preslikavanja
i ustrojem prividne mreze

= put poruka za prijenos podataka
——  »  put poruka za prijenos upravljackih informacija

Slika 7.8 Postupak isporuke poruke udaljenom logi¢kom ¢voru

Ako je u postupku provjere valjanosti digitalnih potpisa utvrdena njihova ispravnost,
Usmjernik poruka pokreée postupak prikupljanja podataka za usmjeravanje poruke do
sljede¢eg ¢vora usmjernika na komunikacijskom putu od izvorisnog do odredisnog logi¢kog

¢vora. Postupak zapocinje pribavljanjem logi¢kog imena sljedeéeg ¢vora usmjernika.
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Logicko ime ¢vora usmjernika dohvaca se od Upravitelja relacijom preslikavanja i ustrojem
prividne mreze u Cetvrtom koraku, pristupaju¢i njegovom sucelju za dohvat logickog imena
¢vora usmjernika. Upravitelj relacijom preslikavanja i ustrojem prividne mreze trazeno
logicko ime dohvaca iz svojih tablica usmjeravanja. Nakon S§to je pribavljeno potrebno
logicko ime, za postupak upucivanja poruke do ¢vora usmjernika zadanog logickog imena
potrebno je poznavati adresu fizickog ¢vora na kojemu se taj logicki ¢vor nalazi. Adresa
fizickog ¢vora odredena je relacijom preslikavanja prividne na fizicku mrezu, Cije podatke
odrzava Upravitelj relacijom preslikavanja i ustrojem prividne mrezZe. Pristupanjem
njegovom sucelju za dohvat fizicke adrese ¢vora usmjernika u petom koraku, Usmjernik
poruka dohvaca fizicku adresu mreznog ¢vora na koji je potrebno proslijediti primljenu

poruku.

Nakon $to je pribavio podatke o sljede¢em ¢voru usmjerniku na putu poruke od
izvoriSnog do odrediSnog logickog ¢vora, Usmjernik poruka nadomjeSta potrebne
informacije u zaglavlju poruke koje se odnose na imena logickih ¢vorova usmjernika. U
podacima o izvoriSnom ¢voru usmjerniku, ime logickog ¢vora od kojeg je poruka pristigla
nadomjesta se imenom lokalnog logickog c¢vora. U podacima o odrediSnom ¢Evoru
usmjerniku, ime lokalnog logickog ¢vora nadomjesta se imenom sljedec¢eg logickog ¢vora
usmjernika. Tako oblikovana poruka spremna je za isporuku sljede¢em ¢voru usmjerniku. Za
osiguravanje sigurnosti njezina prijenosa mrezom, Usmjernik poruka u Sestom koraku
suraduje s Jedinicom za sigurnosnu zastitu poruka kako bi se izmjenjeni podaci u zaglavlju

poruke ponovno digitalno potpisali.

Nakon $to je poruka pravilno oblikovana te su poduzete odgovarajuce sigurnosne
mjere za zaStitu njezina sadrzaja, pokrece se postupak fizicke isporuke poruke sljedecem
¢voru usmjerniku. Isporuku poruka udaljenom logickom ¢voru Usmjernik poruka obavlja
putem Zastupnika usluge prividne mreze udaljenog logickog ¢vora. Putem tog zastupnika,
fizicki ¢vor na kojem je postavljen lokalni logi¢ki c¢vor Salje poruku fizickim
komunikacijskim vezama do fizickog ¢vora na kojem je smjeSten udaljeni logic¢ki ¢vor.
Usmjernik poruka u sedmom koraku postupka isporuke poruke Zastupniku usluge prividne
mreze udaljenog logickog ¢vora prosljeduje poruku i adresu fizickog ¢vora kojemu je tu
poruku potrebno uputiti. Zastupnik usluge prividne mreze udaljenog logickog cvora u
zavrsnom koraku postupka obavlja fizicku isporuku poruke fizickom ¢voru na kojem se
nalazi naslovljeni logic¢ki ¢vor usmjernik. Usluga prividne mreze na udaljenom logickom
¢voru prima tu poruku na sucelju za primanje poruka vlastitog Usmjernika poruka. Ovisno o

tome da li je naslovljeni logicki ¢vor odredisni ¢vor ili samo jo§ jedan u lancu ¢vorova
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usmjernika, tamosnji Usmjernik poruka ponovno pokrece jedan od dva moguca postupka za

daljnju isporuku primljene poruke.

7.2 Imenik lokalnih usluga

Imenik lokalnih usluga je programska komponenta usluge prividne mreze koja sadrzi
podatke o programskim uslugama postavljenim na lokalnom logickom ¢voru. Podatke
sadrzane u strukturama podataka Imenika lokalnih usluga Koristi Usmjernik poruka u
postupku isporuke poruke lokalnim programskim uslugama. Imenik lokalnih usluga sadrzi
dvije vrste podataka o programskim uslugama. Jedna vrsta podataka su podaci o pristupnim
tockama programskih usluga na fizickom ¢voru mreze na kojem su smjestene. Logicka
imena programskih usluga koja se koriste za naslovljavanje usluga u logickom
komunikacijskom prostoru prividne mreze zamjenjuju se njihovim fiziCkim pristupnim
toCkama u trenutku isporuke poruke programskoj usluzi. Drugu vrstu podataka ¢ine podaci o
pravima pristupa do programskih usluga. Za svaku programsku uslugu postavljenu u
logickom komunikacijskom prostoru prividne mreze moguce je definirati pravila pristupa.
Pravilima pristupa odreduju se uvjeti pod kojima je moguce ostvariti pristup do
funkcionalnosti usluge. Imenik lokalnih usluga za upravljanje podacima o pristupnim
tockama programskih usluga i njihovim pravima pristupa koristi dvije strukture podataka.
Podaci o pristupnim to¢kama lokalnih programskih usluga sadrzani su u tablici pristupnih

tocaka. Podaci o pravima pristupa sadrzani su u tablici prava pristupa.

7.2.1 Tablica pristupnih toc¢aka

Tablica pristupnih tocaka programskih usluga smjestenih na lokalnom logickom ¢voru
za svaku lokalno postavljenu programsku uslugu sadrzi dvije vrijednosti. Jedna od
vrijednosti predstavlja logi¢ko ime lokalne programske usluge, a druga fizicku adresu
njezine pristupne tocke na lokalnom ¢voru fizicke mreze. Struktura tablice pristupnih toc¢aka

lokalnih programskih usluga prikazana je slikom 7.9.

Kako na jednom c¢voru fizicke mreze moze biti postavljeno proizvoljno mnogo
logickih ¢vorova prividne mreze, a programska usluga prividne mreze je zajednicka za sve
logicke ¢vorove, tablica pristupnih tocaka je podijeljena na nekoliko osnovnih cjelina. Svaka
cjelina pripada jednom logi¢kom ¢voru i sadrzi podatke o pristupnim tockama programskih
usluga koje su postavljene na tom logickom ¢voru. Klju¢ pretrazivanja tablice pristupnih
tocaka je ime lokalnog logickog cvora te logicko ime programske usluge za koju se trazi

adresa pristupne toCke. Tablica pristupnih tocaka je u radnom spremniku racunala
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spremljena u obliku XML dokumenta. Njezina hijerarhijska struktura olakSava postupak

pretrazivanja tijekom dohvacanja adrese pristupne tocke programske usluge.

Tablica
pristupnih to¢aka

Ime lokalnog logi¢kog &vora 1

—|——Logiéko ime programske usluge 1

Fizicka adresa pristupne tocke programske usluge 1

|—|——I_ogi(":ko ime programske usluge M

Fizi¢ka adresa pristupne tocke programske usluge M

Ime lokalnog logi¢kog ¢vora N

S

Slika 7.9 Struktura tablice pristupnih to¢aka lokalnih programskih usluga

7.2.2 Tablica prava pristupa

Prava pristupa programskim uslugama ispituju se na razini operacija pozvanih
programskih usluga. Pozivajucoj programskoj usluzi moguce je dozvoliti pristup samo do
odredenih operacija pozvane usluge, dok joj je pristup ostalim operacijama moguce
zabraniti. Za svaku operaciju pozvane programske usluge postoje tri moguca nacina
ostvarivanja prava pristupa: lokalni (engl. local access), udaljeni (engl. remote access) i
udaljeni s ograni¢enjima (engl. selective remote access). Lokalnim pristupom dodjeljuju
prava pristupa do operacije pozvane programske usluge svim programskim uslugama koje su
smjestene na istom logickom ¢voru kao i pozvana usluga. Udaljenim pristupom dodjeljuju se
prava pristupa do operacije pozvane programske usluge svim programskim uslugama koje su
smjeStene na istom logickom ¢voru kao i pozvana usluga, kao i onima koje su smjestene na
udaljenim logi¢kim ¢vorovima. Drugim rije¢ima, udaljeni pristup predstavlja operaciju
programske usluge s javnim pravima pristupa koja ostvaruju sve programske usluge bez
obzira na njihov polozaj. Udaljeni pristup ne postavlja ograni¢enja na koriStenje operacije
programske usluge. Udaljeni pristup s ograni¢enjima je poopéena vrsta udaljenog pristupa.
Udaljenim pristupom s ograni¢enjima dodjeljuju se prava pristupa do operacije pozvane
programske usluge samo onim programskim uslugama koje su izri€ito navedene u popisu
programskih elemenata s pravom pristupa. Programski element s pravom pristupa moze biti

logicki ¢vor, programska usluga ili primjerak programske usluge.
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Tablica prava
pristupa

Ime lokalnog logi¢kog ¢vora 1

Logi¢ko ime programske usluge 1

Tme operacije 1

——  Nacin ostvarivanja prava pristupa

Pozivajuci programski element s pravom pristupa
***************** Logi¢ko ime izvoriSnog ¢vora

77777777777777777 Logicko ime pozivajuce programske usluge

- Ime primjerka pozivaju¢e programske usluge

Pozivajuci programski element s pravom pristupa
***************** Logi¢ko ime izvoriSnog ¢vora

77777777777777777 Logi¢ko ime pozivaju¢e programske usluge

L — Ime primjerka pozivajuce programske usluge

L .

Nacin ostvarivanja prava pristupa

! —|——Logiéko ime programske usluge M

l—— Ime lokalnog logic¢kog ¢vora N

Slika 7.10 Struktura tablice prava pristupa do lokalnih programskih usluga

Udaljeni pristup s ogranienjima do operacija programskih usluga moguce je
ograniavati na tri razine. Pristup je moguée ograniCiti na razini logickih cvorova,
programskih usluga i primjeraka programskih usluga. Prava pristupa nekog programskog
elementa prenose se na sve programske elemente nize razine. Ako je pristup ogranicen na
razini logi¢kog ¢vora, onda sve programske usluge smjeStene na logickom ¢voru koji
ostvaruje prava pristupa takoder ostvaruju prava pristupa do operacije pozvane programske
usluge. Isto vrijedi i za sve njihove primjerke usluga. Ako je pristup ograni¢en na razini
programskih usluga, onda samo one usluge koje su izri¢ito navedene u popisu programskih
elemenata s pravom pristupa ostvaruju prava pristupa do operacije pozvane usluge.
Istovremeno, svi primjerci programske usluge koja ostvaruje prava pristupa takoder
ostvaruju prava pristupa do navedene operacije. Ako su prava pristupa ograni¢ena na razini
primjeraka usluga, onda samo oni primjerci programskih usluga koji su izri¢ito navedeni u
popisu programskih elemenata s pravom pristupa ostvaruju moguénost pristupa do trazene

operacije pozvane programske usluge.
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Opisani model ogranicavanja prava pristupa do programskih usluga provodi se
pravilima definiranima u tablici prava pristupa. Tablica prava pristupa do programskih
usluga smjestenih na lokalnom logic¢kom ¢voru ima hijerarhijsku strukturu, a zapisana je u
obliku XML dokumenta koji omogucava provedbu ucinkovitih postupaka pretrazivanja
podataka. Struktura tablice prava pristupa prikazana je slikom 7.10. Cjelokupna tablica
podijeljena je u nekoliko cjelina. Svakom cjelinom definirana su prava pristupa do
programskih usluga smjestenih na jednom logickom ¢voru. Ukupan broj cjelina odgovara
broju logi¢kih ¢vorova koji su postavljeni na fizickom ¢voru na kojem je postavljena

programska usluga prividne mreze.

Pretrazivanje tablice prava pristupa obavlja se pomocu tri kljuca pretrazivanja. Prvi
klju¢ pretrazivanja je ime lokalnog logickog ¢vora na kojem je smjeStena pozvana
programska usluga. Drugi klju¢ pretrazivanja predstavlja logicko ime pozvane programske
usluge, dok je tre¢i klju¢ pretrazivanja predstavljen imenom pozvane operacije nad
programskom uslugom. Nakon te tri razine pretrazivanja dolazi se do podataka o definiranim
pravima pristupa. Za svaku operaciju definiran je nacin ostvarivanja prava pristupa koji
moze biti lokalni pristup, udaljeni pristup ili udaljeni pristup s ogranic¢enjima. Ako je nacin
ostvarivanja prava pristupa do operacije programske usluge postavljen na lokalni ili udaljeni
pristup, time su u potpunosti definirana pravila pristupa. Ako je nacin ostvarivanja prava
pristupa postavljen na udaljeni pristup s ograni¢enjima, slijedi popis pozivajucih
programskih elemenata koji ostvaruju potrebna prava pristupa. Svaki pozivajuci programski
element odreden je s jednom, dvije ili tri razine ograni¢enja, ovisno o tome da li se pristup

ograni¢ava na razini logi¢kog ¢vora, programske usluge ili primjerka programske usluge.

7.2.3 Arhitektura imenika lokalnih usluga

Imenik lokalnih usluga izlaze prema ostalim komponentama programske usluge
prividne mreze dva programska sucelja. Sucelje za upravljanje pristupom lokalnim uslugama
koristi se tijekom postavljanja nove programske usluge na lokalni logicki ¢vor. Putem tog
sucelja, u Imenik lokalnih usluga se upisuju, brisu i izmjenjuju podaci o adresama pristupnih
toCaka novopostavljenih programskih usluga te podaci o pravima pristupa do tih usluga. Te
podatke upisuje, brise ili izmjenjuje sustav za postavljanje usluga i sustav za prevodenje i
izvodenje raspodijeljenih programa prividne raspodijeljene racunalne okoline. Isto sucelje
koristi i Upravitelj clanstvom prividne mrezZe tijekom ulaska novog logi¢kog ¢vora u mrezu i
njegova postavljanja na lokalni fizicki ¢vor te tijekom napustanja prividne mreze od strane
logickog ¢vora smjestenog na lokalnom fizickom ¢voru. Drugo programsko sucelje sluzi za

dohvat podataka o pristupnim toCkama lokalnih usluga i njihovim pravima pristupa. Te
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podatke koristi Usmjernik poruka u postupku isporuke poruka lokalnim programskim

uslugama.

Imenik lokalnih usluga za ostvarivanje svojih funkcionalnosti koristi programski izlaz
prema Spremniku zastupnika lokalnih usluga. Tijekom postavljanja nove programske usluge
na lokalni logic¢ki ¢vor, za tu je uslugu potrebno ugraditi zastupnik putem kojeg joj
Usmjernik poruka isporucuje primljene poruke. Tijekom uklanjanja programske usluga s
lokalnog logickog ¢vora, uklanja se i odgovarajuéi zastupnik. Imenik lokalnih usluga po
primitku zahtjeva za upisom podataka o pristupnoj tocki i pravima pristupa za novu
programsku uslugu na svojem sucelju za upravljanje pristupom lokalnim uslugama S$alje
poruku Spremniku zastupnika lokalnih usluga kako bi se ugradio zastupnik za tu uslugu.
Prilikom primanja zahtjeva za brisanje podataka o pristupnoj tocki i pravima pristupa do
programske usluge, Imenik lokalnih usluga Salje poruku Spremniku zastupnika lokalnih

usluga kako bi se uklonio zastupnik odgovarajuce lokalne usluge.

i Ugradnja zastupnika O Dohvat
lokalnih usluga pristupne tocke
(prema Spremniku zastupnika lokalne usluge i
lokalnih usluga) prava pristupa

Imenik lokalnih usluga

Dohvat Dohvat prava
pristupne tocke pristupa do
lokalne usluge lokalne usluge

Upravitelj o
priF;tupnirjn L_Jprawt.elj
tockama pravima pristupa
Postavljanje Postavljanje
pristupnih tocaka prava pristupa
lokalnih usluga do lokalnih usluga

Upravljanje
pristupom
lokalnim
uslugama

Slika 7.11 Arhitektura Imenika lokalnih usluga

Arhitektura Imenika lokalnih usluga prikazana je slikom 7.11. Dvije osnovne
funkcionalnosti Imenika lokalnih uluga podijeljene su izmedu dvije podkomponente.
Upravitelj pristupnim tockama je programska podkomponenta Imenika lokalnih usluga koja
je zaduZzena za upravljanje podacima o pristupnim tockama do programskih usluga

postavljenih na lokalnim logi¢kim ¢vorovima. Unutrasnju strukturu podataka Upravitelja
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pristupnim tockama Cini tablica pristupnih tocaka. Zadatak Upravitelja pristupnim tockama
je odrzavanje i pretrazivanje te tablice. Upravitelj pristupnim tockama izlaze dva programska
sucelja koja su povezana na programska sucelja Imenika lokalnih usluga. Putem tih dvaju
programskih sucelja obavlja se upis, brisanje, izmjena i dohvat podataka o pristupnim
tockama lokalnih programskih usluga. Osim upravljanja podacima o pristupnim to¢kama do
lokalnih programskih usluga, Upravitelj pristupnim tockama zaduzen je za obavjeStavanje
Spremnika zastupnika lokalnih usluga o potrebi za ugradnjom, odnosno uklanjanjem

zastupnika lokalnih programskih usluga.

Druga podkomponenta Imenika lokalnih usluga je Upravitelj pravima pristupa. Uloga
Upravitelja pravima pristupa je odrzavanje podataka o pravima pristupa do programskih
usluga postavljenih na lokalnim logi¢kim ¢vorovima. Unutrasnju strukturu podataka
Upravitelja pravima pristupa Cini tablica prava pristupa. Zadatak Upravitelja pravima
pristupa je odrzavanje 1 pretrazivanje te tablice te potvrdivanje ili odbijanje zahtjeva za
pristupom pozvanoj programskoj usluzi na osnovi podataka o pozivaju¢oj programskoj
usluzi. Slicno Upravitelju pristupnim tockama, 1 Upravitelj pravima pristupa izlaze dva
programska sucelja. Jedno sucelje koristi se za upis, brisanje i izmjenu prava pristupa, dok se
drugo koristi za dohvat upisanih prava pristupa. Oba su sucelja povezana na vanjska sucelja

Imenika lokalnih usluga.

7.2.4 Prijava lokalnih programskih usluga u sustav prividne mreze

Postavljanje programskih usluga na lokalni logicki ¢vor prividne mreze obavlja sustav
za postavljanje usluga. Sustav za prevodenje i izvodenje raspodijeljenih programa takoder
obavlja postupak postavljanja programskih usluga na lokalni logicki ¢vor, buduci da
raspodijeljeni programi u izvodenju postaju programske usluge. Nakon S$to je programska
usluga postavljena na lokalnom logi¢kom ¢voru, potrebno je osigurati njezinu dostupnost u
logickom komunikacijskom prostoru privine mreze. Kako bi postala dostupna, podatke o
adresi njezine fizicke pristupne to¢ke na lokalnom ¢voru fizicke mreze i pravima pristupa
potrebno je upisati u Imenik lokalnih usluga te u Spremnik zastupnika lokalnih usluga
ugraditi odgovarajuci zastupnik usluge. Dostupnost programske usluge u komunikacijskom
prostoru prividne mreZe osigurava se postupkom prijave programske usluge u sustav

prividne mreZe na lokalnom logickom ¢voru.

Postupak prijave programske usluge u sustav prividne mreze na lokalnom logickom
¢voru obavlja sustav za postavljanje usluga, odnosno sustav za prevodenje i izvodenje
raspodijeljenih programa. Postupak je prikazan slikom 7.12, a sastoji se od tri koraka. Nakon

zavrsenog postupka postavljanja programske usluge na lokalni logicki ¢vor, sustav za
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postavljanje usluga ili sustav za prevodenje i izvodenje raspodijeljenih programa pokrece

postupak prijave usluge ili raspodijeljenog programa u sustav prividne mreze.

Generator
zastupnika
lokalnih usluga

Stvaranje [
zastupnika

lokalnih usluga

Spremnik
zastupnika
lokalnih
usluga
O—

Ugradnja zastupnika
lokalnih usluga

Imenik
lokalnih usluga

Upravljanje
od lokalno pristupom
postavljenih lokalnim
sustava za uslugama
postavljanje
uslugai
sustava za
prevodenje i
izvodenje
raspodijeljenih
programa

———» put poruka za prijenos upravljackih informacija

Slika 7.12 Postupak prijave lokalno postavljene programske usluge u sustav prividne mreze na
lokalnom logickom ¢voru

U prvom koraku pristupa se sucelju za upravljanje pristupom programskim uslugama
Imenika lokalnih usluga. Pri pristupanju tom sucelju, Imeniku lokalnih usluga se predaju
podaci o logickom imenu novopostavljene programske usluge, adresi njezine pristupne
tocke, pravima pristupa te dokument s opisom programske usluge u obliku WSDL

dokumenta. Podatke o logiCkom imenu usluge i adresi pristupne tocke Imenik lokalnih
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usluga upisuje u tablicu pristupnih tocaka. Podaci o pravima pristupa upisuju se u tablicu
prava pristupa. Dokument s opisom programske usluge prosljeduje se Spremniku zastupnika
lokalnih usluga kako bi on na osnovi podataka sadrzanih u tom dokumentu izgradio
odgovarajuci zastupnik za zadanu uslugu. Prosljedivanje dokumenta s opisom programske
usluge Spremniku zastupnika lokalnih usluga obavlja se u drugom koraku postupka prijave.
Po primljenom dokumentu od Imenika lokalnih usluga, Spremnik zastupnika lokalnih usluga
u tre¢em koraku pristupa do Generatora zastupnika lokalnih usluga, prosljedujué¢i mu
primljeni dokument. Generator zastupnika lokalnih usluga na osnovi dokumenta s opisom
programske usluge stvara programski kod zastupnika zadane usluge, prevodi ga te ga u
izvodivom obliku vraca Spremmniku zastupnika lokalnih usluga. Dobiveni izvodivi kod
zastupnika lokalne usluge Spremnik zastupnika lokalnih usluga ugraduje u svoje podatkovne
strukture kako bi bili dostupni Usmjerniku poruka u postupku isporuke poruka lokalnim

programskim uslugama.

Nakon uklanjanja programske usluge s lokalnog logickog ¢vora, njezine podatke
potrebno je ukloniti iz sustava prividne mreZe. Postupak uklanjanja podataka iz sustava
slican je postupku prijave usluge u sustav. U prvom koraku postupka, sustav za postavljanje
usluga, odnosno sustav za prevodenje i izvodenje raspodijeljenih programa pristupa Imeniku
lokalnih usluga, obavjestavajuci ga o uklonjenoj programskoj usluzi. Imenik lokalnih usluga
uklanja podatke o uklonjenoj programskoj usluzi iz tablice pristupnih tocaka i tablice prava
pristupa. Nakon toga, u drugom koraku postupka, Imenik lokalnih usluga pristupa Spremniku

zastupnika lokalnih usluga kako bi se zastupnik programske usluge uklonio iz sustava.

7.3 Spremnik zastupnika lokalnih usluga

Spremnik zastupnika lokalnih usluga je programska komponenta usluge prividne
mreze koja upravlja zastupnicima programskih usluga (engl. service proxy) postavljenih na
lokalnim logi¢kim ¢vorovima. Arhitektura Spremnika zastupnika lokalnih usluga prikazana
je slikom 7.13. Prema ostalim komponentama usluge prividne mreze, Spremnik zastupnika
lokalnih usluga izlaZze dva programska sucelja. Jedno programsko sucelje sluzi za ugradnju
zastupnika lokalnih usluga. Putem tog sucelja postavljaju se zahtjevi za ugradnjom
zastupnika lokalnih usluga u Spremnik zastupnika lokalnih usluga, odnosno za njihovo
uklanjanje iz Spremnika zastupnika lokalnih usluga. Sucelje za ugradnju zastupnika lokalnih
usluga koristi Imenik lokalnih usluga u postupku prijave programskih usluga u sustav
prividne mreze lokalnog logickog ¢vora, odnosno u postupku njihova uklanjanja iz sustava.

Drugo programsko sucelje koje izlaze Spremnik zastupnika lokalnih usluga Koristi se za
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dohvat ugradenih zastupnika. To sucelje koristi Usmjernik poruka tijekom isporuke poruka
lokalnim programskim uslugama. Povezanost Spremmnika zastupnika lokalnih usluga s
ostalim komponentama programske usluge prividne mreze zaokruzuje programski izlaz
prema Generatoru zastupnika lokalnih usluga. Putem tog programskog izlaza Spremnik
zastupnika lokalnih usluga poziva Generator zastupnika lokalnih usluga u cilju pribavljanja

izvodivog programskog koda zastupnika zadane programske usluge.

Stvaranje zastupnika
lokalnih usluga
(prema Generatoru
zastupnika lokalnih usluga)

Spremnik zastupnika

Dohvat lokalnih usluga
zastupnika .
lokalnih usluga Upravitelj Dohvat zastupnika
. lokalnih usluga
O————— zastupnicima

lokalnih usluga

Upis podataka
o zastupnicima
lokalnih usluga

Ugradnja
zastupnika .
lokalnih usluga Ugradlv.ac
zastupnika Ugradnja zastupnika
lokalnih usluga lokalnih usluga
v
A

Suser o ustuge 4 O Zastupnik
ucelje programske usluge oO— usluge 1

-———————
I

Sucelje pro.gramske usluge N

Slika 7.13 Arhitektura Spremnika zastupnika lokalnih usluga

Spremnik zastupnika lokalnih usluga podijeljen je na dvije podkomponente. Ugradivac
zastupnika lokalnih usluga je podkomponenta zaduzena za provedbu postupka ugradnje i
uklanjanja zastupnika lokalnih usluga u i iz sustava prividne mreze lokalnog logi¢kog ¢vora.
Po zaprimljenom zahtjevu na sucelju za ugradnju zastupnika lokalnih usluga, Ugradivac
zastupnika lokalnih usluga uspostavlja vezu s Generatorom zastupnika lokalnih usluga i od
njega pribavlja odgovaraju¢i zastupnik u obliku izvodivog programskog kdéda. Od
pribavljenog izvodivog programskog kdéda oblikuje datoteku, dodjeljuje joj ime te je
ugraduje u datoteCni podsustav operacijskog sustava lokalnog fizickog cvora. Nakon
ugradnje zastupnika u datote¢ni podsustav lokalnog operacijskog sustava, Ugradivac

zastupnika lokalnih usluga podatke o ugradenoj datoteci upisuje u Upravitelj zastupnicima
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lokalnih usluga. Upravitelj zastupnicima lokalnih usluga je druga podkomponenta
Spremnika zastupnika lokalnih usluga. Njegova je uloga odrzavanje podataka o ugradenim
zastupnicima te isporuka izvodivih programskih kodova zastupnika lokalnih usluga
Usmjerniku poruka. Upravitelj zastupnicima lokalnih usluga odrzava jednostavnu tablicu u
kojoj za svaku lokalnu programsku uslugu postoje podaci o njezinom logickom imenu i
imenu datoteke koja sadrzi izvodivi programski kod njezina zastupnika. U postupku isporuke
poruke lokalnoj programskoj usluzi, Usmjernik poruka od Spremnika zastupnika lokalnih
usluga dohvaca zastupnik zadane usluge. Zahtjevi Usmjernika poruka pristizu na sucelje za
dohvat zastupnika lokalnih usluga Upravitelja zastupnicima lokalnih usluga. Na osnovi
logickog imena programske usluge koje je sadrzano u zahtjevu, Upravitelj zastupnicima
lokalnih usluga u svojoj tablici pronalazi ime datoteke s izvodivim programskim kdédom

zastupnika, dohvaca kdd iz datoteke i Salje ga Usmjerniku poruka.

7.4 Generator zastupnika lokalnih usluga

Generator zastupnika lokalnih usluga je programska komponenta usluge prividne
mreze koja je zaduzena za stvaranje zastupnika programskih usluga postavljenih na lokalnim
logickim ¢vorovima. Zastupnici lokalnih usluga stvaraju se na osnovi dokumenata s opisom
programske usluge, a izgradeni su u obliku izvodivog programskog kdda. Arhitektura
Generatora zastupnika lokalnih usluga 1 postupak stvaranja zastupnika prikazani su slikom
7.14. Generator zastupnika lokalnih usluga je samostalna programska komponenta koja sve
funkcionalnosti obavlja bez potrebe za suradnjom s drugim komponentama ili programskim
uslugama. Iz tog razloga Generator zastupnika lokalnih usluga nema definiranih
programskih izlaza prema ostalim dijelovima sustava. Ostale komponente usluge prividne
mreze suradnju s Generatorom zastupnika lokalnih usluga ostvaruju putem njegovog
programskog sucelja za stvaranje zastupnika lokalnih usluga. Ovo programsko sucelje koristi
Spremnik zastupnika lokalnih usluga tijekom ugradnje zastupnika lokalnih usluga u svoje
spremnicke strukture podataka. Ulazni parametar poziva Generatora zastupnika lokalnih
usluga na sucelju za stvaranje zastupnika lokalnih usluga je dokument s opisom programske
usluge za koju je potrebno izgraditi zastupnik. Dokument s opisom programske usluge
napisan je u WSDL jeziku. Rezultat poziva Generatora zastupnika lokalnih usluga je
zastupnik zahtijevane programske usluge u obliku izvodivog programskog kdda. Izgradeni
zastupnik programske usluge spreman je za ugradnju u Spremnik zastupnika lokalnih usluga

1 za kasnije koriStenje od strane Usmjernika poruka.




Arhitektura prividne mreZe rac¢unalnih sustava zasnovanih na uslugama 139

Stvaranje zastupnika lokalne usluge je slijedni postupak koji se sastoji od tri koraka.
Svaki korak postupka obavlja izdvojena podkomponenta Generatora zastupnika lokalnih
usluga. U prvom koraku postupka obavlja se analiza dokumenta s opisom programske
usluge. Analizu tog dokumenta obavlja podkomponenta Generatora zastupnika lokalnih
usluga pod nazivom Analizator opisa sucelja programskih usluga. Analizom dokumenta
dohvacaju se operacije koje programska usluga izlaze na koristenje ostalim programskim
uslugama. Analizator opisa sucelja programskih usluga za slijede¢i korak postupka

izgradnje zastupnika priprema dokument s popisom pronadenih operacija.

Generator zastupnika lokalnih usluga
Stvaranje
zastupnika Generiranje
lokalnih programskog koda
usluga Analizator opisa zastupnika usluge Generator
—»O———»(O— sucelja programskih > programskog koda
Dokument s opisom usluga = visoke razine
programske usluge o =
Popis operacija ="
progrpamsie usI{Jge |IC#
l= Prevodenje
Programski kod ¥  programskog
visoke razine koda zastupnika
usluge
w Prevoditelj
<K programskog koda
Izvodivi programski visoke razine
kod zastupnika
programske usluge

Slika 7.14 Arhitektura Generatora zastupnika lokalnih usluga s prikazom postupka izgradnje
zastupnika

U drugom koraku pristupa se generiranju programskog kdda zastupnika lokalne usluge
u programskom jeziku visoke razine. Na osnovi dokumenta s popisom operacija programske
usluge generiraju se naredbe programskog jezika visoke razine. Generiranje programskog
kéda visoke razine obavlja Generator programskog koda visoke razine. U postupku
generiranja programskog koda visoke razine, Generator programskog kéda visoke razine
koristi unaprijed pripremljene predloske programskog kdda zastupnika. U pripremljenim
predloScima su ostavljena prazna mjesta koja se odnose na imena operacija programske
usluge. Zadatak Generatora programskog kéda visoke razine je popunjavanje tih praznima

podacima iz popisa koje prima na svom ulaznom sucelju.

Treéi korak postupka izgradnje zastupnika lokalne usluge koristi se za prevodenje
naredaba programskog jezika visoke razine u naredbe izvodivog programa. Za provedbu tog
koraka zaduZena je treCa podkomponenta Generatora zastupnika lokalnih usluga pod

nazivom Prevoditelj programskog koéda visoke razine. Nakon zavrSenog postupka
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prevodenja, Prevoditelj programskog kdda visoke razine na izlazu daje izvodivi programski
kod zastupnika zadane programske usluge. Zastupnik lokalne usluge u izvodivom obliku
vraca se u Spremnik zastupnika lokalnih usluga kao povratna vrijednost poziva upucenog

Generatoru zastupnika lokalnih usluga.

7.5 Upravitelj relacijom preslikavanja i ustrojem prividne mreze

Upravitelj relacijom preslikavanja i ustrojem prividne mreze je komponenta
programske usluge prividne mreze zaduzena za upravljanje podacima o relaciji preslikavanja
prividne na fizicku mrezu te upravljanje podacima za usmjeravanje poruka medu logi¢kim
¢vorovima. Za upravljanje spomenutim podacima, Upravitelj relacijom preslikavanja i
ustrojem prividne mreze Koristi dvije tablice. Podaci o relaciji preslikavanja prividne na
fizicku mrezu sadrzani su u tablici relacije preslikavanja. Podaci o usmjeravanju poruka
medu logickim ¢vorovima sadrzani su u tablici usmjeravanja. U sustavu prividne mreze
svaki logicki ¢vor ima vlastitu, logicki odvojenu tablicu relacije preslikavanja i tablicu
usmjeravanja. Podaci u tim dvjema tablicama mogu biti isti za sve logicke ¢vorove, a mogu
se 1 medusobno razlikovati. Sadrzaj tablice relacije preslikavanja i tablice usmjeravanja ovisi
o algoritmima za razmjenu podataka o relaciji preslikavanja, ustroju prividne mreze te

usmjeravanju poruka medu logickim ¢vorovima.

7.5.1 Tablica relacije preslikavanja

Relacija preslikavanja prividne na fiziCku mrezu odreduje nacin preslikavanja imena
logickih ¢vorova u adrese fizickih ¢vorova. Svojstvo relacije preslikavanja je preslikavanje
viSe na jedan (engl. many to one). Time je omogucéeno preslikavanje vise logi¢kih imena u
istu fizicku adresu, odnosno postavljanje proizvoljno mnogo logi¢kih ¢vorova prividne
mreze na jedan ¢vor fizicke mreze. Podaci o relaciji preslikavanja prividne na fizicku mrezu
sadrzani su u tablici relacije preslikavanja. Tablica relacije preslikavanja je hijerarhijski
organizirana struktura podataka. U radnom spremniku racunala spremljena je u obliku XML
dokumenta. Podijeljena je u nekoliko osnovnih cjelina, pri ¢emu svaka cjelina pripada
jednom logi¢kom ¢voru postavljenom na lokalnom fizickom ¢voru. Svaka cjelina tablice
relacije preslikavanja sadrzi podatke o relaciji preslikavanja koje koristi odgovarajuci lokalni
logicki ¢vor.

Strukura tablice relacije preslikavanja prikazana je slikom 7.15. Svaka cjelina tablice
sastoji se od odredenog broja pravila preslikavanja. U najjednostavnijem slu¢aju, broj pravila

preslikavanja jednak je ukupnom broju svih logickih ¢vorova prividne mreze. U opéem
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slucaju, dovoljan broj pravila preslikavanja jednak je broju logickih ¢vorova s kojima
promatrani logicki ¢vor ostvaruje izravne logicke komunikacijske veze. Svako pravilo
preslikavanja odredeno je uredenim parom podataka koji se sastoji od logickog imena ¢vora
prividne mreze i adrese ¢vora fizicke mreze na kojem je taj logicki ¢vor postavljen. U
trenutku kada Usmyjernik poruka treba primljenu poruku isporuciti udaljenom logickom
¢voru, logi¢ko ime tog Cvora se zamjenjuje njegovom fiziCkom adresom pronadenom u

tablici relacije preslikavanja.

Tablica relacije
preslikavanja

Ime lokalnog logi¢kog &vora 1

Pravilo preslikavanja 1

Logi¢ko ime ¢vora prividne mreze 1

Adresa ¢vora fizicke mreze 1

|—— Pravilo preslikavanja N

Logi¢ko ime ¢vora prividne mreze N

. — Adresa ¢vora fizicke mreze N

Ime lokalnog logi¢kog &vora N

I

Slika 7.15 Struktura tablice relacije preslikavanja

7.5.2 Tablica usmjeravanja

Pravila usmjeravanja poruka u sustavu prividne mreze moguée je definirati na tri
nacina. Usmjeravanje poruke s jednog logi¢kog ¢vora usmjernika na drugi logicki ¢vor
usmjernik moze biti ovisno o izvoristu i odrediStu poruke, ovisno samo o odredistu poruke,
ili neovisno o izvoriStu i odredistu poruke. Najopcenitiji slucaj pravila usmjeravanja je
pravilo usmjeravanja ovisno o izvoriStu i odrediStu poruke. Uporabom ove vrste pravila
usmjeravanja, odluka o odabiru ¢vora usmjernika putem kojeg se nastavlja put poruke od
izvorisnog do odredisnog logickog ¢vora donosi se na osnovi logickih imena izvori$nog i
odredisnog logickog ¢vora. Za svaku kombinaciju logickog imena izvori$nog i odredis§nog
logickog ¢vora definira se po jedno pravilo usmjeravanja. Pravilima usmjeravanja ovisnima

nad fizickom mrezom. Nedostatak primjene ovih pravila je porast koli¢ine prostora u radnom
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spremniku racunala koja je potrebna za njihovo spremanje. Koli¢ina potrebnog spremnickog

prostora raste s kvadratom broja ¢vorova prividne mreZze.

Ucinkovitije gospodarenje potro$njom prostora u radnom spremniku racunala postize
se primjenom pravila usmjeravanja ovisnih samo o odredistu poruke. Primjenom ove vrste
pravila usmjeravanja, odluka o odabiru ¢vora usmjernika putem kojeg se nastavlja put
poruke od izvorisnog do odredi$nog logickog ¢vora donosi se na osnovi logickog imena
odredi$nog ¢vora. Buduci da je u ovom slu¢aju po svakom logi¢kom ¢voru dovoljno uvesti
po jedno pravilo usmjeravanja, potrosnja prostora u radnom spremniku racunala raste po

linearnom zakonu u odnosu na povecanje broja ¢vorova prividne mreze.

Najmanja potrosnja prostora u radnom spremniku racunala postize se uporabom
pravila usmjeravanja neovisnih o izvoriStu i odrediStu poruke. Takva se pravila nazivaju
podrazumijevanim pravilima usmjeravanja. Uporabom podrazumijevanih pravila
usmjeravanja, primljene se poruke uvijek prosljeduju unaprijed odredenom logickom ¢voru
usmjerniku. Primjena podrazumijevanih pravila usmjeravanja dopusSta vrlo ograni¢ene
mogucnosti prilagodbe ustroja prividne mreZe. Primjerice, ustroj prividne mreze s logickim
¢vorovima organiziranima u prstenastu strukturu i samo jednim dopuStenim smjerom
obilazenja prstena pogodan je za oblikovanje pomocu podrazumijevanih pravila
usmjeravanja. Podrazumijevana pravila usmjeravanja najce$¢u primjenu pronalaze kao

nadopuna pravilima usmjeravanja ovisnima o odredistu poruke.

Podaci o pravilima usmjeravanja spremljeni su u tablici usmjeravanja. Tablica
usmjeravanja je hijerarhijska struktura podataka, a u ra¢unalu je predstavljena u obliku XML
dokumenta. Podijeljena je na onoliko osnovnih cjelina koliko logickih c¢vorova je
postavljeno na lokalnom ¢voru fizicke mreze. Jednom cjelinom tablice usmjeravanja
definirana su pravila usmjeravanja poruka koja tijekom usmjeravanja koristi jedan od

lokalnih logic¢kih ¢vorova. Struktura tablice usmjeravanja prikazana je slikom 7.16.

Bilo koja cjelina tablice usmjeravanja sastoji se od odredenog broja pravila
usmjeravanja. Broj pravila usmjeravanja ovisi o broju logickih ¢vorova u sustavu prividne
mreze, o ustroju prividne mreze te o vrsti koriStenih pravila. Pravilo usmjeravanja ovisno
samo o odrediStu poruke definirano je uredenim parom podataka. Prvi podatak odreduje ime
odredisnog logi¢kog ¢vora i predstavlja klju¢ za pronalazenje pravila. Drugim podatkom
odredeno je ime logickog ¢vora usmjernika. Primjer pravila usmjeravanja ovisnog samo o
odredistu poruke je prvo pravilo usmjeravanja u primjeru na slici 7.16. Pravilo usmjeravanja
ovisno o izvoristu i odredistu poruke definirano je uredenom trojkom podataka. Prvi podatak

odreduje ime izvori$nog, a drugi ime odredisnog logickog ¢vora. Oba podatka predstavljaju
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klju¢ za pronalaZzenje pravila. Tre¢im ¢lanom uredene trojke odredeno je ime logickog ¢vora
usmjernika. Primjer pravila usmjeravanja ovisnog o izvoristu i odredi$tu poruke je drugo
pravilo usmjeravanja u primjeru na slici 7.16. Podrazumijevano pravilo usmjeravanja
definirano je samo jednom vrijedno$¢u koja predstavlja ime logi¢kog ¢vora usmjernika.
Primjer podrazumijevanog pravila usmjeravanja je posljednje pravilo usmjeravanja u

primjeru na slici 7.16.

Tablica
usmjeravanja

Ime lokalnog logi¢kog ¢vora 1

Pravilo usmjeravanja 1

Logi¢ko ime odredi$nog ¢vora

Logi¢ko ime ¢vora usmjernika

Pravilo usmjeravanja 2

Logi¢ko ime izvori$nog évora

Logi¢ko ime odredi$nog ¢vora

Logi¢ko ime ¢vora usmjernika
.

Pravilo usmjeravanja M
E Logi¢ko ime odredi$nog ¢vora

Logi¢ko ime ¢vora usmjernika

—|——Podrazumijevano pravilo usmjeravanja

Logi¢ko ime ¢vora usmjernika

Ime lokalnog logic¢kog ¢vora N

Slika 7.16 Struktura tablice usmjeravanja

Trazenje odgovarajuéeg pravila usmjeravanja u tablici usmjeravanja zapocinje
pokusSajem pronalaska odgovarajueg pravila usmjeravanja ovisnog o izvoristu i odrediSu
poruke. Ako takvo pravilo nije pronadeno, pokusava se pronaci odgovarajuce pravilo ovisno
samo o odredistu poruke. Ako oba pokuSaja pronalaska pravila usmjeravanja zavrSe
neuspjesno, koristi se podrazumijevano pravilo usmjeravanja. Po jednom logickom ¢voru

dozvoljeno je definirati najvise jedno podrazumijevano pravilo usmjeravanja.
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7.5.3 Arhitektura upravitelja relacijom preslikavanja i1 ustrojem prividne
mreze

Upravitelj relacijom preslikavanja i ustrojem prividne mreze koristi se u sprezi s
Usmjernikom poruka u postupku isporuke poruka udaljenim logickim ¢vorovima. Podaci
koje Upravitelj relacijom preslikavanja i ustrojem prividne mreze osigurava Usmjerniku
poruka su informacije o imenu lokalnog logickog ¢vora, imenu logi¢kog ¢vora usmjernika i
adresi fizickog ¢vora usmjernika. Ime lokalnog logickog cvora potrebno je Usmjerniku
poruka u postupku usporedbe imena odrediSnog logickog ¢vora s imenom lokalnog logickog
¢vora. Logicko ime ¢vora usmjernika potrebno je Usmjerniku poruka tijekom prosljedivanja
poruka udaljenim logickim ¢vorovima. Adresa fizickog ¢vora usmjernika potrebna je za
fizicki prijenos podataka racunalnom mrezom od lokalnog fizickog ¢vora do fizickog cvora

na kojem je smjesSten logic¢ki ¢vor usmjernik.

Dohvat Q Dohvat Q Dohvat
logickog imena fizicke adrese logickog imena
lokalnog ¢vora &vora usmjernika &vora usmjernika

Upravitelj
relacijom preslikavanja
i ustrojem prividne mreze
- Upravitelj
Upravitelj P .
. ustrojem mreze
relacijom . : .
. . I usmjeravanjem
preslikavanja .
sadrzaja
Definicija Postavljanje
relacije pravila
preslikavanja usmjeravanja
Upravljanje
relacijom preslikavanja
i ustrojem prividne mreze

Slika 7.17 Arhitektura Upravitelja relacijom preslikavanja i ustrojem prividne mreze

Arhitektura Upravitelja relacijom preslikavanja i ustrojem prividne mreze prikazana je
slikom 7.17. Suradnja s ostalim komponentama programske usluge prividne mreze, kao i
ostalim programskim uslugama ostvarena je putem cetiri programska sucelja. Dohvat imena
lokalnog logickog ¢vora Usmjernik poruka dohvaca pristupanjem sucelju za dohvat logickog
imena lokalnog ¢vora. Pribavljanje podataka o logickom imenu i fizickoj adresi ¢vora

usmjernika omoguceno je pristupanjem suceljima za dohvat logickog imena cvora
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usmjernika, odnosno sucelju za dohvat fizicke adrese ¢vora usmjernika. Pristupanjem sucelju
za upravljanje relacijom preslikavanja i ustrojem prividne mreze, Upravitelju relacijom
preslikavanja i ustrojem prividne mreZe se dostavljaju podaci o dopunama i izmjenama

tablice relacije preslikavanja i tablice usmjeravanja.

Upravitelj relacijom preslikavanja i ustrojem prividne mreze je slozena programska
komponenta ¢ija je unutrasnja grada podijeljena na dvije podkomponente. Svaka od dviju
podkomponenti zaduZzena je za obavljanje jedne od dviju osnovnih funkcionalnosti.
Upravitelj relacijom preslikavanja zaduZen je za odrzavanje, aZuriranje i pretraZivanje
tablice relacije preslikavanja. Upravitelj ustrojem mreze i usmjeravanjem sadrzaja zaduzen
je za odrzavanje, azuriranje 1 pretraZzivanje tablice usmjeravanja. Svaka od dviju
podkomponenti Upravitelja relacijom preslikavanja i ustrojem prividne mreZe izlaze

programska sucelja za dohvat i azuriranje podataka u tablici koju odrzava.

7.6 Zastupnik usluge prividne mreZe udaljenog logickog ¢vora

Zastupnik usluge prividne mreze udaljenog logickog cvora sluzi za prijenos poruka
racunalnom mrezom izmedu dvaju logickih ¢vorova. Logicka komunikacijska veza izmedu
logickog ¢vora posiljatelja poruke i logickog ¢vora primatelja poruke uspostavlja se pozivom
programske usluge prividne mreze s logickog Cvora posiljatelja na logickom c¢voru
primatelju. U skladu s op¢im modelom pozivanja programskih usluga prikazanim slikom
7.6, za poziv programske usluge potrebno je izgraditi zastupnik usluge na strani pozivatelja
koji poruke sa zahtjevima i odgovorima prenosi izmedu pozivajuée i pozvane usluge. Buduéi
da upucivanje poruke izmedu dvaju logickih ¢vorova odgovara pozivu programske usluge
prividne mreze s lokalnog na udaljeni logicki ¢vor, za slanje poruke udaljenom logickom
¢voru potrebno je izgraditi zastupnik programske usluge prividne mreze. Uloga zastupnika
usluge prividne mreze u postupku isporuke poruke udaljenom logi¢kom ¢voru jednaka je
ulogama zastupnika lokalnih usluga ugradenih u Spremnik zastupnika lokalnih usluga u

postupku isporuke poruka lokalnim programskim uslugama.

Prijenos poruka mrezom
(prema sucelju za primanje poruka
Slanje usluge prividne mreze
poruka Zastupnik usluge na udaljenom logi¢kom ¢voru)
(O prividne mreze udaljenog =————————vpp-
logickog ¢vora

Slika 7.18 Arhitektura Zastupnika usluge prividne mreze udaljenog logickog ¢vora
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Slikom 7.18 prikazana je arhitektura Zastupnika usluge prividne mreze udaljenog
logickog ¢vora. To je jednostavna programska komponenta ¢iji je zadatak prijenos poruka
racunalnom mrezom s lokalnog na udaljeni logicki ¢vor. Putem sucelja za slanje poruka koje
izlaze, Zastupnik usluge prividne mreze udaljenog logickog c¢vora zaprima poruke od
Usmjernika poruka na lokalnom logickom ¢voru te ih upucuje na sucelje za primanje poruke
Usmjernika poruka na udaljenom logickom ¢voru. Parametri koje Usmjernik poruka
prosljeduje Zastupniku usluge prividne mreze udaljenog logickog ¢vora tijekom pristupanja
sucelju za slanje poruka je poruka koju je potrebno prenijeti do udaljenog logi¢kog ¢vora te

adresa fizickog ¢vora na kojem se nalazi taj logicki ¢vor.

7.7 Upravitelj ¢lanstvom prividne mreze

Upravitelj ¢lanstvom prividne mreze je programska komponenta usluge prividne mreze
koja je zaduZena za nadzor i provedbu postupka ukljucivanja novih logic¢kih ¢vorova u
sustav prividne mreze i postupka napustanja prividne mreze od strane postojecih logickih
¢vorova. Kao $to je prikazano slikom 7.19, Upravitelj clanstvom prividne mreze je
jednostavna programska komponenta bez daljnje podjele na podkomponente. Programsko
sucelje putem kojeg se ostvaruje veza s Upraviteljem clanstvom prividne mrezZe je sucelje za
upravljanje Clanstvom prividne mreze. To je sucelje namijenjeno za koriStenje od strane
korisnika prividne raspodijeljene racunalne okoline putem njezinih pristupnih mehanizama.
Pristupanjem sucelju za upravljanje Cclanstvom prividne mreze, korisnik prividne
raspodijeljene racunalne okoline ukljucuje i iskljucuje ¢vorove fizicke mreze u i iz sustava
prividne mreZe, postavljaju¢i po njima odgovaraju¢i broj logickih ¢vorova. Suradnja
Upravitelja clanstvom prividne mreze s ostalim komponentama usluge prividne mreze
ostvarena je putem triju programskih izlaza. Putem jednog programskog izlaza ostvarena je
suradnja s Imenikom lokalnih usluga, drugim programskim izlazom ostvaruje se suradnja s
Upraviteljem relacijom preslikavanja i ustrojem prividne mreze na lokalnom logickom
¢voru, dok se trec¢i programski izlaz koristi za ostvarivanje suradnje s Upraviteljem relacijom

preslikavanja i ustrojem prividne mreze na udaljenim logickim ¢vorovima.

Osnovna funkcionalnost koju obavlja Upravitelj ¢lanstvom prividne mreze je provedba
algoritma ukljucivanja novog logi¢kog ¢vora u sustav prividne mreze, odnosno iskljuc¢ivanja
postojeceg logiCkog ¢vora iz sustava prividne mreze. Buduéi da se tijekom ukljucivanja i
isklju¢ivanja ¢vora mijenja ustroj prividne mreze, podatke o novouclanjenom logickom
¢voru, odnosno logickom ¢voru koji napusta mrezu potrebno je dostaviti ostalim ¢vorovima

prividne mreze. Broj logickih ¢vorova s kojima je potrebno razmijeniti informacije o
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promjenama u ustroju prividne mreze ovisi o na¢inu njegova odrzavanja. Trenutna inaCica
Upravitelja clanstvom prividne mreZe provodi postupak odrzavanja potpuno povezane
prividne mreze. U potpuno povezanoj prividnoj mrezi bilo koji logic¢ki ¢vor ima podatke o
postojanju svih ostalih logic¢kih ¢vorova i sa svakim je od njih povezan izravnom logickom
komunikacijskom vezom. Za bilo koji ¢vor prividne mreze moze se reci da je u logickom
komunikacijskom prostoru susjedni ¢vor sa svim ostalim ¢vorovima prividne mreZe.
Odrzavanje potpuno povezane prividne mreze zahtijeva dojavljivanje svih promjena u

logickom ustroju mreze svim logickim ¢vorovima.

Upravljanje pristupom Upravljanje
lokalnim uslugama relacijom preslikavanja
(prema Imeniku lokalnih i ustrojem prividne mreze

usluga) (prema Upravitelju

relacijom preslikavanja i
ustrojem prividne mreze)
Upravljanje
Clanstvom
prividne mreze

07

Upravitelj €lanstvom
prividne mreze

\

Upravljanje
relacijom preslikavanja
i ustrojem prividne mreze
(prema Upravitelju relacijom
preslikavanja i ustrojem prividne
mreZe na udaljenom logickom ¢évoru)

Slika 7.19 Arhitektura Upravitelja ¢lanstvom prividne mreze

Algoritam odrzavanja potpuno povezane prividne mreze za slucaj ukljucivanja novog
¢vora u mrezu prikazan je slikom 7.20. Upravitelj clanstvom prividne mreze provodi
algoritam za korisnicke zahtjeve zaprimljene na sucelju za upravljanje clanstvom prividne
mreze. Korisnik tijekom postavljanja zahtjeva za ukljuc¢ivanjem novog logickog ¢vora u
sustav prividne mreze zadaje njegovo logicko ime i fizicku adresu. Pristupni mehanizmi
prividne raspodijeljene racunalne okoline korisnickom zahtjevu dodaju podatke o logickom
imenu i fizickoj adresi ¢vora prividne mreze od kojeg novoukljuceni Cvor treba preuzeti
podatke o usmjeravanju poruka i relaciji preslikavanja. ProSireni zahtjev upucéuje se na
sucelje za upravljanje Clanstvom prividne mreze Upravitelja clanstvom prividne mreze na

fizickom ¢voru na kojem je potrebno postaviti novi logicki ¢vor.

Na osnovi logickog imena i fizicke adrese ¢vora od kojeg je potrebno preuzeti podatke
o relaciji preslikavanja, Upravitelj clanstvom prividne mreze od Upravitelja relacijom
preslikavanja i ustrojem prividne mreze tog logic¢kog ¢vora dohvacéa tablicu relacije
preslikavanja. Dobivenu tablicu nadopunjuje vlastitim podacima dodavanjem pravila
preslikavanja kojim se njegovo logi¢ko ime preslikava u adresu fizickog ¢vora na kojem se

nalazi. Azuriranu tablicu ugraduje u svoj lokalni Upravitelj relacijom preslikavanja i
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ustrojem prividne mreze. Nakon toga od Upravitelja relacijom preslikavanja i ustrojem

prividne mreze logickog ¢vora od kojeg preuzima podatke o usmjeravanju poruka dohvaca

njegovu tablicu usmjeravanja. Pribavljenu tablicu proSiruje pravilom usmjeravanja kojim se

sve poruke u kojima se lokalni logic¢ki ¢vor nalazi u svojstvu odrediSnog ¢vora prosljeduju

njemu samome. Nakon proSirivanja, tablicu usmjeravanja ugraduje u lokalni Upravitelj

relacijom preslikavanja i ustrojem prividne mreze.

Novopostavljeni lokalni logicki ¢vor

Upravitelj
¢lanstvom
prividne
mreze

Zahtjev od
korisnika

Logicki ¢vor 1

Logicki ¢vor N

Upravitelj
relacijom
preslikavanja
i ustrojem
prividne
mreze

Upravitelj
relacijom
preslikavanja
i ustrojem
prividne
mreze

Upravitelj
relacijom
preslikavanja
i ustrojem
prividne
mreze

1
A: Dohvat tablice relacije preslikavanja
S: Upravljanje relacijom preslikavanja i ustrojem prividne mreze

I
A: Ugradnja aZzurirane |
tablice relacije preslikavanja |
S: Upravljanje relacijom 3
preslikavanja i ustrojem |
prividne mreze |

O: Tablica relacije preslikavanja

»

>
|
i

A: Dohvat tablice usmjeravanja
S: Upravljanje relacijom preslikavanja i ustrojem prividne mreze

A

A: Ugradnja azurirane
tablice usmjeravanja

S: Upravljanje relacijom
preslikavanja i ustrojem
prividne mreze

O: Tablica usmjeravanja

\

A: AZuriranje tablice relacije preslikavanja
S: Upravljanje relacijom preslikavanja i ustrojem prividne mreze

I
I
|
A: Azuriranje tablice relacije usmjeravanja

S: Upravljanje relacijom preslikavanja i ustrojem prividne mreze

Y

A: Azuriranje tablice relacije preslikavanja

S: Upravljanje relacijom preslikavanja i ustrojem prividne mreze

I ]
A: Azuriranje tablice relacije usmjeravanja

S: Upravljanje relacijom preslikavanja i ustrojem prividne mreze

\J

| ' | g
: ' !

A: Akcija X Poduzimanje akcije X

S: Sucelie Y Koristenje programskog sucelja Y

O: Odgovor Z Odgovor koji sadrzi podatak Z

Slika 7.20 Algoritam ukljucivanja novog logi¢kog ¢vora u sustav prividne mreze
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Pribavljanjem i wugradnjom aZurirane tablice relacije preslikavanja 1 tablice
usmjeravanja u svoj lokalni Upravitelj relacijom preslikavanja i ustrojem prividne mreze,
novopostavljeni logic¢ki ¢vor postaje logicki povezan sa svim ostalim ¢vorovima prividne
mreze. Medutim, da bi i ostali logicki ¢vorovi prepoznali identitet novopostavljenog
logickog ¢vora te mogli s njim uspostaviti logicku komunikacijsku vezu, njima je potrebno
dostaviti podatke o logi¢kom imenu i fizickoj adresi tog ¢vora. Taj postupak Upravitelj
Clanstvom prividne mreze provodi u nekoliko slijednih koraka. Budu¢i da se prividna mreza
odrzava potpuno povezanom, broj koraka ovisi o broju postojeéih logi¢kih ¢vorova u
sustavu. U svakom koraku se aZuriraju tablica relacije preslikavanja i tablica usmjeravanja
jednog logickog ¢vora. AZzuriranje tih tablica se provodi na isti nacin kao azuriranje lokalnih
tablica. Svakom se logickom ¢voru dojavljuje pravilo preslikavanja novopostavljenog
logickog ¢vora na njegovu fizicku adresu i pravilo usmjeravanja poruka do novopostavljenog

logickog ¢vora.

Algoritam odrzavanja potpuno povezane prividne mreze prilikom iskljucivanja ¢vora
iz mreze istovjetan je algoritmu koji se provodi prilikom ulaska novog ¢vora u mrezu.
Umjesto dojavljivanja pravila preslikavanja i pravila usmjeravanja kojima postojec¢i logicki
¢vorovi nadopunjuju vlastite tablice, u ovom se slucaju svim preostalim ¢vorovima mreze
dojavljuju pravila preslikavanja i pravila usmjeravanja koja je potrebno ukloniti iz

odgovarajucih tablica.

7.8 Jedinica za sigurnosnu zastitu poruka

Jedinica za sigurnosnu zastitu poruka je programska komponenta usluge prividne
mreze zaduzena za provedbu sigurnosnih zahvata nad SOAP porukama. Izlazne SOAP
poruke koje lokalni logicki ¢vor $alje udaljenim logickim ¢vorovima Jedinica za sigurnosnu
zastitu poruka proSiruje elementima kojima se tim ¢vorovima jaméi njihova tajnost,
vjerodostojnost i izvornost ¢vora posiljatelja. Ulazne SOAP poruke koje lokalni logicki ¢vor
prima od udaljenih logickih ¢vorova Jedinica za sigurnosnu zastitu poruka podvrgava
ispitivanju njihove vjerodostojnosti i izvornosti te uklanjanju tajnosti sadrzaja. Arhitektura

Jedinice za sigurnosnu zastitu poruka prikazana je slikom 7.21.

Putem programskog sucelja za zastitu poruka koje izlaze, Jedinica za sigurnosnu
zastitu poruka povezana je s Usmjernikom poruka. U slucajevima kada Usmjernik poruka
lokalnog logickog ¢vora treba uputiti zaSticenu poruku udaljenom logickom c¢voru, on
pristupa sucelju za zastitu poruka i poziva funkciju za obradu izlazne poruke. Parametri koje

Usmjernik poruka predaje Jedinici za sigurnosnu zastitu poruka su SOAP poruka koju je
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potrebno zastititi i ime lokalnog logickog ¢vora. Jedinica za sigurnosnu zastitu poruka iz
zaglavlja poruke koju je potrebno zastititi dohvaca ime izvoriSnog logickog Cvora i
usporeduje ga s imenom lokalnog logi¢kog ¢vora dobivenog od Usmjernika poruka. Ako se
imena tih dvaju logickih ¢vorova podudaraju, Jedinica za sigurnosnu zastitu poruka
zakljucuje da lokalni logicki ¢vor ima ulogu izvori$nog ¢vora. Sigurnosna obrada poruke na
izvoriSnom ¢voru zahtijeva kriptiranje tijela poruke javnim klju¢em odrediSnog ¢vora i
digitalno potpisivanje tijela i zaglavlja poruke tajnim kljucem lokalnog ¢vora. Ako se imena
izvori$nog i lokalnog logi¢kog ¢vora ne podudaraju, Jedinica za sigurnosnu zastitu poruka
zakljucuje da lokalni logi¢ki ¢vor ima ulogu ¢vora usmjernika. Sigurnosna obrada izlazne
poruke na ¢voru usmjerniku zahtijeva digitalno potpisivanje dijela zaglavlja poruke koji
sadrzi podatke o ¢vorovima usmjernicima. U postupku digitalnog potpisivanja tih podataka
koristi se tajni klju¢ lokalnog logi¢kog ¢vora. Jedinica za sigurnosnu zastitu poruka iz svojih
unutarnjih struktura podataka dohvaéa potrebne kljueve, obavlja trazene sigurnosne

operacije te zaSti¢enu poruku vra¢a Usmjerniku poruka.

Jedinica za sigurnosnu zastitu poruka
Dohvat
digitalnih
vjerodajnica Skladiste
vjerodajnica
Zastita Jedinica za
poruka kriptiranje i
O digitalno
potpisivanje
podataka Dojava
djelovanja Dnevnik
djelovanja

Slika 7.21 Arhitektura Jedinice za sigurnosnu zastitu poruka

U slucajevima kada Usmjernik poruka lokalnog logickog ¢vora od udaljenog logickog
¢vora primi zasti¢enu poruku, on pristupa sucelju za zastitu poruka i poziva funkciju za
obradu ulazne poruke. Parametri poziva funkcije za obradu ulazne poruke su zasticena SOAP
poruka i ime lokalnog logickog ¢vora. Za vrijeme obrade ulazne poruke, iz zaglavlja poruke
se dohvaca podatak o imenu odredisnog logickog ¢vora i usporeduje se s imenom lokalnog
logi¢kog ¢vora. Ako su imena podudarna, Jedinica za sigurnosnu zastitu poruka zakljucuje
da lokalni logic¢ki ¢vor ima ulogu odredisnog ¢vora. Na odredisnom je logi¢kom ¢voru
potrebno provjeriti ispravnost digitalnih potpisa tijela 1 zaglavlja poruke te dekriptirati

sadrzaj tijela poruke kako bi se on pretvorio u prvobitni Citljiv oblik. Provjera ispravnosti
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digitalnog potpisa dijela zaglavlja koji sadrzi podatke o izvoriSnom i odredisnom logickom
¢voru obavlja se javnim klju¢em izvoriSnog logickog ¢vora. Provjera ispravnosti digitalnog
potpisa dijela zaglavlja koji sadrzi podatke o ¢vorovima usmjernicima obavlja se javnim
klju¢em logickog Cvora od kojega je poruka pristigla. Dekriptiranje sadrzaja tijela poruke
provodi se tajnim klju¢em lokalnog logickog ¢vora. Ako se tijekom usporedbe logickih
imena odredi$nog i lokalnog logickog ¢vora utvrdi postojanje razlike, zakljuCuje se da
lokalni logicki ¢vor obavlja ulogu ¢vora usmjernika. Obrada ulazne poruke na cvoru
usmjerniku zahtijeva provedbu postupka provjere valjanosti digitalnog potpisa dijela
zaglavlja koje se odnosi na informacije o ¢vorovima usmjernicima. Provjera digitalnog
potpisa tih podataka obavlja se javnim klju¢em logickog ¢vora od kojeg je poruka primljena.
Dohvacéanjem odgovarajucih kljuceva i obavljanjem trazenih sigurnosnih operacija, obrada
ulazne poruke je zavrSena te je Jedinica za sigurnosnu zastitu poruka vraéa Usmjerniku

poruka.

Unutrasnja organizacija Jedinice za sigurnosnu zastitu poruka sastoji se od tri
podkomponente. Sredi$nja podkomponenta pod nazivom Jedinica za kriptiranje i digitalno
potpisivanje podataka obavlja dvije osnovne funkcionalnosti: kriptiranje i dekriptiranje
podataka te njihovo digitalno potpisivanje, odnosno provjeru valjanosti digitalnih potpisa.
Ugradnja kriptiranih i digitalno potpisanih dijelova u strukturu poruke obavlja se u skladu s

WS-Security specifikacijom.

Osim Jedinice za kriptiranje i digitalno potpisivanje podataka, funkcionalnosti zastite
poruka obavljaju jos dvije pomoéne podkomponente. Skladiste vjerodajnica sluzi za dohvat
tajnih i javnih kljuceva lokalnih logickih ¢vorova te javnih kljuceva udaljenih logickih
¢vorova iz spremiSta vjerodajnica (engl. trust store) operacijskog sustava. SpremiSte
vjerodajnica je komponenta operacijskog sustava koja osigurava siguran i pouzdan nacin
upravljanja osjetljivim i sigurnosno visokorizi¢nim podacima. Tajni i javni kljucevi logi¢kih
¢vorova spremljeni su u obliku X.509 digitalnih vjerodajnica (engl. digital certificates)
[173]. Skiadiste vjerodajnica komponente Jedinica za sigurnosnu zastitu poruka dohvaca
digitalne vjerodajnice iz spremista vjerodajnica operacijskog sustava i isporucuje ih Jedinici

za kriptiranje i digitalno potpisivanje podataka.

Dnevnik djelovanja je druga pomoc¢na komponenta Jedinice za sigurnosnu zastitu
poruka. Uloga Dnevnika djelovanja je vodenje podataka o djelovanju Jedinice za kriptiranje
i digitalno potpisivanje podataka. Putem programskog sucelja za dojavu djelovanja, Jedinica
za kriptiranje i digitalno potpisivanje podataka dojavljuje Dnevniku djelovanja iscrpne

podatke o zahvatima provedenima nad ulaznim i izlaznim porukama, krajnjim sudionicima
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komunikacije, ¢vorovima usmjernicima na putu izmedu njih, vremenima poduzimanja
sigurnosnih zahvata nad porukama te koristenim klju¢evima. Ti podaci se koriste u slucaju
nastanka sigurnosnih prekrsaja uzrokovanih poduzimanjem nedopustenih radnji. Iscrpni opis

programske izvedbe Jedinice za sigurnosnu zastitu poruka moze se pronaci u [109].
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8 Programsko ostvarenje prividne mreZe racunalnih
sustava zasnovanih na uslugama

Programska izvedba prividne mreZe racunalnih sustava zasnovanih na uslugama sastoji
se od programskog ostvarenja algoritama i struktura podataka za uspostavljanje logi¢kog
komunikacijskog prostora za komunikaciju programskih usluga. Tehnologije koriStene za
programsko ostvarenje usluge prividne mreze zasnovane su na XML jeziku i Web Services
radnom okviru. XML jezik koristi se za definiranje struktura podataka za opisivanje logickog
komunikacijskog prostora prividne mreze. Skup tehnologija okupljenih u Web Services radni
okvir koristi se za ostvarivanje komunikacije u logickom komunikacijskom prostoru prividne
mreze. Povezivanje logickog i fiziCkog komunikacijskog prostora postize se povezivanjem
usluge prividne mreze s operacijskim sustavom rac¢unala koji ostvaruje pristup sklopovlju za

fizicku mreznu komunikaciju.

-
Operacijski sustav racunala

4 Programska usluga prividne mreze W
( N
. WSE programska knjiznica x
I N Y ]
“> ASP.NET komponenta )
.NET Framework
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NV Web posluiitela
%
N J

Slika 8.1 Radna okolina za izvodenje programske usluge prividne mreze

Slikom 8.1 prikazan je nalin povezivanja programske usluge prividne mreZe s
operacijskim sustavom racunala i ostalim komponentama racunalnog sustava. Operacijski
sustav racunala pruza potporu za izvodenje web posluzitelja i .NET Framework radne
okoline [168] kao dviju pogonskih komponenata sustava prividne mreze. U programskom
ostvarenju usluge prividne mreze, za prijenos SOAP poruka koristi se HTTP protokol.
Prihvacanje poruka oblikovanih u skladu s HTTP protokolom obavlja web posluzitelj, dok
obradu ugnjezdenih SOAP poruka provode mehanizmi prividne mreze potpomognuti
mehanizmima ASP.NET tehnologije [169]. ASP.NET tehnologija dio je programskog sustava
.NET Framework razvojne i radne okoline, a namijenjena je razvoju i izvodenju primjenskih

programa za World Wide Web uslugu. Mehanizmi ASP.NET tehnologije programski su
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ostvareni u okviru ASP.NET komponente. ASP.NET komponenta ima uporiste u .NET
Framework radnoj okolini, a povezana je s web posluziteljem. Programska usluga prividne
mreze za obavljanje svojih osnovnih funkcionalnosti, kao $to su oblikovanje SOAP poruka,
njihova ugradnja u podatkovne strukture H7TTP protokola te primanje i slanje racunalnom
mrezom, koristi mehanizme ASP.NET komponente. Funkcionalnosti svojstvene sustavu
prividne mreze obavljaju algoritmi ugradeni u programske komponente usluge prividne

mreze.

Programska usluga prividne mreze i njezine sastavne komponente programski su
ostvareni primjenom programskog jezika C# te koriStenjem funkcionalnosti razreda i alata
dostupnih u programskim knjiznicama .NET Framework radne okoline i WSE (engl. Web
Services Enhancements) [170] programske knjiznice. C# je objektno-orijentirani programski
jezik visoke razine ¢ijim se objedinjavanjem s .NET Framework razvojnom okolinom dobiva
potpora za jednostavan i brz razvoj programskih usluga i sustava zasnovanih na uslugama.
Osnovni skup funkcionalnosti za razvoj programskih usluga koji pruzaju mehanizmi
ASP.NET tehnologije proSiren je razredima i alatima WSE programske knjiznice. WSE
programska knjiznica nudi gotove razrede za stvaranje i obradu SOAP poruka, upravljanje
WS-Addressing, WS-Security 1 ostalim prosirenjima osnovnog SOAP protokola te mogucnost
sinkrone 1 asinkrone komunikacije razmjenom SOAP poruka. Prevodenje napisanog
izvornog kdda iz C# programskog jezika u izvodivi programski kod programske usluge
prividne mreze ostvareno je primjenom prevoditelja za C# programski jezik koji je dio .NET

Framework razvojne okoline.

8.1 Usmyjernik poruka

Usmjernik poruka je komponenta programske usluge prividne mreze zaduZena za
primanje i prosljedivanje SOAP poruka lokalnim programskim uslugama i udaljenim
logi¢kim ¢vorovima. Buduci da programska usluga prividne mreze za prijenos SOAP poruka
koristi HTTP protokol, Usmjernik poruka wu postupku primanja poruka Koristi
funkcionalnosti /IS (engl. Internet Information Services) web posluzitelja. U adresnom
prostoru /IS web posluzitelja, Usmjerniku poruka je dodijeljena adresa fizicke pristupne
tocke (engl. Uniform Resource Identifier - URI) u obliku

http://localhost/proizvol jna_prividna_mapa/RT.ashx

Programska usluga koja s drugom uslugom nastoji uspostaviti komunikaciju uporabom
komunikacijskog prostora prividne mreze, poruke usmjerava na pristupnu toc¢ku Usmjernika

poruka.
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Medudjelovanje /1S web posluzitelja i Usmjernika poruka prikazano je slikom 8.2. /IS
web posluzitelj na svom ulaznom sucelju prima poruke s H7TTP zahtjevima naslovljene
fizickom adresom Usmjernika poruka lokalnog logickog cvora. Tijelo primljenog HTTP
zahtjeva sadrzi SOAP poruku koju treba isporuciti programskoj usluzi prividne mreZze,
odnosno Usmjerniku poruka. Obrada HTTP zahtjeva provodi se propusStanjem zahtjeva kroz
cjevovodnu strukturu ISAPI (engl. Internet Server Application Programming Interface)
[171] filtera. ISAPI tehnologijom omoguéena je izgradnja korisni¢kih programa za obradu
HTTP poruka i njihova ugradnja u radni proces /IS web posluzitelja. Za obradu SOAP poruka
koristi se ASP.NET ISAPI filter. ASP.NET ISAPI filter iz tijela HTTP zahtjeva dohvaca
SOAP poruke i isporucuje ih na daljnju obradu ASP.NET radnom procesu. Odluku o isporuci
tijela HTTP zahtjeva ASP.NET radnom procesu ASP.NET ISAPI filter donosi na osnovi
datoteCnog nastavka (engl. file extension) sadrzanog u fizickoj adresi HTTP zahtjeva.
ASP.NET radnom procesu prosljeduju se svi zahtjevi koji su naslovljeni datote¢nim
nastavcima .asmx, .aspx i .ashx. Buduéi da Usmjernik poruka koristi fizicku adresu s .ashx
datotecnim nastavkom, poruke naslovljene tom adresom isporucuju se na obradu ASP.NET

radnom procesu.
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Slika 8.2 Programsko ostvarenje primanja SOAP poruka na sucelju Usmjernika poruka
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Obradu SOAP poruka unutar ASP.NET radnog procesa obavlja skup HTTP obradnika
(engl. HTTP handler). HTTP obradnici su raCunalni procesi za obradu SOAP poruka.
ASP.NET radni proces odrzava tablicu HTTP obradnika u kojoj se HTTP obradnici povezuju
sa SOAP porukama za Ciju su obradu zaduzeni. Za potrebe programskog ostvarenja
Usmjernika poruka prividne mreze izgraden je novi HTTP obradnik. HTTP obradnik
prividne mreZze koji obavlja funkcionalnosti Usmjernika poruka ostvaren je u obliku
dinamicki povezive programske knjiznice (engl. dinamic link library — DLL). Izvodivi
programski kdd dostupan u dinamicki povezivoj programskoj knjiznici koristi se pri obradi
SOAP poruka upuéenih na fizicku adresu Usmjernika poruka. Prijavljivanje dinamicki
povezive programske knjiznice Usmjernika poruka u tablicu HTTP obradnika ASP.NET
radnog procesa obavlja se oblikovanjem konfiguracijske datoteke. Neposredno prije isporuke
SOAP poruke HTTP obradniku prividne mreze, ASP.NET radni proces Cita postavke
zapisane u konfiguracijskoj datoteci Usmjernika poruka. Na osnovi postavki sadrzanih u
konfiguracijskoj datoteci, ASP.NET radni proces doznaje ime datoteke koja sadrzi dinamicki
povezivu programsku knjiznicu Usmjernika poruka. Konfiguracijska datoteka Usmjernika
poruka smjestena je u fizickoj mapi racunala zajedno s dinamicki povezivom programskom
knjiznicom. Za definiranje postavki HTTP obradnika u konfiguracijskoj datoteci koristi se

.NET konfiguracijska direktiva httpHandlers.

Slikom 8.3 prikazano je programsko ostvarenje Usmjernika poruka smjeStenog u
dinamicki povezivoj programskoj knjiznici. Kljucna uloga u programskom ostvarenju HTTP
obradnika za Usmjernik poruka pripada dvjema programskim komponentama iz .NET i WSE
programskih knjiznica. Usmjernik poruka ostvaren je korisStenjem .NET programskog sucelja
IHttpHandler 1 nasljedivanjem WSE razreda SoapService. .NET programsko sucelje
[HttpHandler pruza funkcionalnosti za povezivanje programskog koda iz dinamicki
povezive programske knjiznice Usmjernika poruka s ASP.NET radnim procesom. WSE
razred SoapService pruza osnovne funkcionalnosti za primanje SOAP poruka.
Nasljedivanjem razreda SoapService ostvarene su programske funkcionalnosti za primanje
jednosmjernih SOAP poruka i sinkronih SOAP zahtjeva za koje posiljatelji o¢ekuju slanje
povratnih SOAP odgovora. Dodatna obrada primljenih SOAP poruka svojstvena Usmjerniku
poruka ostvarena je proSirivanjem funkcionalnosti nasljedenih iz SoapService razreda

pisanjem C# programskog kdda.

Usmjernik poruka prema ASP.NET radnom procesu izlaze programsko sucelje koje
sadrzi dvije metode. Metoda za primanje jednosmjerne poruke koristi se za asinkronu
komunikaciju programskih usluga. Ulazni parametar metode za primanje jednosmjerne

poruke je SOAP poruka koju pozivajuca usluga Salje pozvanoj usluzi. Metoda za primanje
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poruke s oc¢ekivanim odgovorom koristi se za sinkronu komunikaciju programskih usluga.
Ulazni parametar metode za primanje poruke s ocekivanim odgovorom je SOAP poruka sa
zahtjevom koji pozivajuca usluga upucuje pozvanoj usluzi, dok je povratna vrijednost
metode SOAP poruka s odgovorom pozvane usluge. ASP.NET radni proces poziva metodu
Usmjernika poruka na osnovi vrijednosti zaglavlja SOAPAction sadrzanog u SOAP poruci.
Zaglavlje SOAPAction je zaglavlje posebne namjene koje se koristi za povezivanje SOAP
poruka s operacijama programskih usluga (engl. method resolution). Vrijednost zaglavlja
SOAPAction postavlja pozivajuéa programska usluga putem zastupnika pozvane programske
usluge tijekom upucivanja poruke lokalnom Usmjerniku poruka, odnosno Zastupnik
programske usluge prividne mreze udaljenog logickog cvora tijekom upucivanja poruke
Usmjerniku poruka na udaljeni logicki ¢vor.
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Slika 8.3 Programsko ostvarenje Usmjernika poruka
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Obrada SOAP poruka unutar Usmjernika poruka podijeljena je u tri cjeline. Nad
svakom ulaznom SOAP porukom provodi se analiza i obrada sadrzaja njezinih zaglavlja. Za
obradu SOAP poruka koristi se WSE razred SoapEnvelope koji nudi funkcionalnosti za
programsko rukovanje zaglavljem i tijelom SOAP poruke. Zaglavlja primljenih SOAP
poruka sadrze podatke o naslovljavanju programskih usluga u logi¢kom komunikacijskom
prostoru prividne mreze. Dohvat podataka iz zaglavlja SOAP poruka obavlja se na osnovi
ugradenih XPath [172] izraza. XPath je programska tehnologija koja omogucava
pronalaZenje i dohvacanje podataka sadrzanih u XML dokumentima. Za dohvat podataka o
naslovljavanju programskih usluga iz zaglavlja SO4P poruke napisana su Cetiri Xpath izraza:
XPath izraz za dohvat logi¢kog imena izvoriSnog logickog ¢vora, XPath izraz za dohvat
logickog imena odrediSnog logickog ¢vora, XPath izraz za dohvat logi¢kog imena izvori$nog
¢vora usmjernika te XPath izraz za dohvat logi¢kog imena odrediSnog ¢vora usmjernika. Za
obradu podataka o naslovljavanju usluga dohvacenih uz pomo¢ XPath izraza koriste se
programske funkcionalnosti . NET razvojne okoline za rukovanje XML strukturama dostupne
u razredima Xm/Document, XmINode, XmlElement 1 XmINamespaceManager. Koristenjem
tih razreda omogucene su operacije Citanja, brisanja, izmjene i dodavanja XML elemenata i
njihova sadrzaja sadrzanih u XML dokumentima. Za povezivanje SOAP zahtjeva sa SOAP
odgovorima, Usmjernik poruka svakoj poruci koju obraduje pridodjeljuje jedinstvenu
oznaku poruke (engl. message ID). Za stvaranje jedinstvene oznake poruke koriste se

funkcionalnosti generatora slucajnih brojeva dostupne putem . NET razreda Random.

Na osnovi sadrzaja zaglavlja ulazne SOAP poruke, Usmjernik poruka odlucuje o
prosljedivanju poruke lokalnoj usluzi ili udaljenom logickom ¢voru. Ako je poruku potrebno
isporuciti lokalnoj programskoj usluzi, potrebno je obaviti obradu tijela poruke. Za obradu
tijela poruka koriste se funkcionalnosti WSE razreda SoapEnvelope. 1z tijela poruke potrebno
je dohvatiti ime operacije pozvane programske usluge. Dohvat imena operacije obavlja se
koristenjem XPath izraza za dohvat operacije. Nakon provjere prava pristupa do zahtijevane
operacije koja se provodi u suradnji Usmjernika poruka 1 Imenika lokalnih usluga te
pribavljanja zastupnika pozvane usluge iz Spremnika zastupnika lokalnih usluga, poruka se
isporucuje pozvanoj usluzi. Koristenjem .NET razreda Activator, mrtvi izvodivi programski
koéd zastupnika pozvane usluge ukljucuje se u radni proces Usmjernika poruka. Koristenjem
razreda Type 1 MethodInfo obavlja se dinamicko pozivanje procedure zastupnika kojim se

primljena poruka isporucuje pozvanoj programskoj usluzi.

Tijekom prosljedivanja poruke udaljenom logickom c¢voru, u zaglavljima izlazne
poruke potrebno je naciniti odredene izmjene u informacijama o naslovljavanju ¢vorova

usmjernika. Ime izvoriSnog logickog ¢vora od kojeg je poruka primljena potrebno je
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nadomjestiti imenom lokalnog logi¢kog ¢vora, dok je ime odrediSnog ¢vora usmjernika
potrebno postaviti na vrijednost logickog imena ¢vora kojemu se poruka prosljeduje. Za
izmjene i ugradnju novih vrijednosti o naslovljavanju ¢vorova usmjernika koriste se .NET

razredi XmlDocument, XmINode, XmlElement 1 XmINamespaceManager.

8.2 Imenik lokalnih usluga, Upravitelj relacijom preslikavanja i
ustrojem prividne mreze 1 Spremnik zastupnika lokalnih usluga

Imenik lokalnih usluga, Upravitelj relacijom preslikavanja i ustrojem prividne mreze
te Spremnik zastupnika lokalnih usluga su komponente prividne mreze zaduzene za
rukovanje tablicama sa stanjem sustava prividne mreze. Za predodzbu tablica sa stanjem
sustava u radnom spremniku racunala koriste se dokumenti oblikovani XML jezikom.
Programsko ostvarenje logike tih triju komponenata sastoji se od ostvarivanje logike za
rukovanje XML dokumentima. lako se programsko ostvarenje triju komponenata razlikuje u
broju i vrsti programskih sucelja koje izlaze prema ostalim komponentama, ulaznim
parametrima i povratnim rezultatima koji prolaze tim suceljima te strukturi podataka u
tablicama kojima rukuju, nacelna programska arhitektura im je zajednicka. Slikom 8.4
prikazana je nacelna shema programskog ostvarenja komponenata za rukovanje XML
tablicama. Prikazanu shemu programskog ostvarenja dijele Upravitelj pristupnim tockama i
Upravitelj pravima pristupa kao podkomponente Imenika lokalnih usluga, Upravitelj
relacijom preslikavanja 1 Upravitel] ustrojem mreze i usmjeravanjem sadrzaja kao
podkomponente Upravitelja relacijom preslikavanja i ustrojem prividne mreze te Upravitelj

zastupnicima lokalnih usluga kao podkomponenta Spremnika zastupnika lokalnih usluga.

Svaka komponenta za rukovanje XML podacima u tablicama stanja prividne mreze
sastoji se od programske cjeline za oblikovanje XPath izraza te programske cjeline za
rukovanje XML podacima. Na osnovi oblikovanih XPath izraza dohvaéaju se podaci sadrzani
u tablicama stanja prividne mreze. Oblikovanje XPath izraza obavlja se na osnovi ugradenih
predlozaka XPath jezika. Konaéni XPath izrazi za dohvacanje potrebnih vrijednosti iz XML
dokumenata oblikuju se na osnovi vrijednosti ulaznih parametara pojedinih metoda.
Oblikovani XPath izrazi koriste se u postupku rukovanja XML podacima. Programska logika
za rukovanje XML podacima iskoriStava funkcionalnosti Xml/Document, XmiNode,
XmlElement 1 XmlAttribute razreda dostupnih iz skupa programskih knjiznica .NET radne
okoline. Tablice stanja prividne mreze spremljene su u obliku XML datoteka. XmlIDocument
razred iz .NET programske knjiznice nudi funkcionalnosti za ucitavanje i upisivanje XML

dokumenata u datoteke. Za vrijeme pokretanja sustava prividne mreZe, sve komponente
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ucitavaju podatke iz svojih datoteka u radni spremnik racunala radi njihove ucinkovitije
obrade. Po zavrsetku rada, podaci se iz radnog spremnika ra¢unala ponovno upisuju u

datoteke. Upis podataka u datoteke obavlja se i nakon svake njihove izmjene.

Upravitelj pristupnim tockama

Upravitelj pravima pristupa

Upravitelj relacijom preslikavanja

Upravitelj ustrojem mreze i usmjeravanjem sadrzaja
Upravitelj zastupnicima lokalnih usluga

‘/.NET razredi
XmiDocument
Sucelje za i XmINode
upravljanje ST XmlElement
ulazni XML podacima Oblikovanje XmiAtiibute
__ parametri ulazni XPath izraza N P /
Metoda 1 parametri ™| XPath .
predloSci
- pove "’}t‘;’; ————— = dohvat XML |y oot izraz za
. AeneiE dohvat XML
- elementa
ulazni -

— parametri —m- | ulazni .
Metoda N parametri

Rukovanje
XML podacima

-

-4——  povratni—
rezultat

povratni
rezultat

XML
datoteka

Dijelovi komponente ostvareni
pisanjem C# programskog koda
"""""" ~  Koristeni razredi i alati dostupni u
./ .NET i WSE programskim knjiznicama

Slika 8.4 Programsko ostvarenje komponenata za rukovanje XML podacima u tablicama stanja
prividne mreze

Programsko ostvarenje pojedinih komponenata za rukovanje XML podacima razlikuje
se u predloscima XPath jezika koji se koriste u postupku dohvacanja vrijednosti XML
elemenata i algoritmima za rukovanje tablicama stanja prividne mreze. Tablicom 8.1
prikazane su vrste tablica kojima rukuju pojedine komponente te vrste XPath predlozaka koji

se pritom koriste.

Osim rukovanja podacima zapisanim u obliku XML dokumenata, Spremnik zastupnika
lokalnih usluga rukuje 1 datotekama operacijskog sustava u koje sprema izvodivi programski
kod zastupnika lokalnih usluga. Za upravljanje datotekama zastupnika lokalnih usluga
zaduzen je Ugradivac¢ zastupnika lokalnih usluga, koji predstavlja podkomponentu
Spremnika zastupnika lokalnih usluga. Programsko ostvarenje Ugradivaca zastupnika
lokalnih usluga prikazano je slikom 8.5. Ugradivac zastupnika lokalnih usluga putem svojeg
programskog sucelja za ugradnju zastupnika lokalnih usluga izlaze dvije metode. Metoda za
ugradnju zastupnika lokalne usluge koristi se za ugradnju izvodivog programskog kdda
zastupnika u datote¢ni podsustav operacijskog sustava. Ulazni parametri metode za ugradnju

zastupnika lokalne usluge su ime ciljnog logi¢kog ¢vora na kojem je smjeStena programska
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usluga za koju je potrebno ugraditi zastupnik, logicko ime programske usluge te WSDL
dokument programske usluge. Povratna vrijednost metode je pozitivna ili negativna potvrda
0 uspjesnosti postupka ugradnje zastupnika. Metoda za uklanjanje zastupnika lokalne usluge
koristi se za brisanje izvodivog programskog koda zastupnika iz datotecnog podsustava
operacijskog sustava. Ulazni parametri metode za uklanjanje zastupnika lokalne usluge su
ime ciljnog logi¢kog ¢vora na kojem je smjeStena programska usluga Ciji je zastupnik
potrebno ukloniti i logi¢ko ime programske usluge. Povratna vrijednost metode je pozitivna

ili negativna potvrda o uspjesnosti postupka uklanjanja zastupnika.

Tablica 8.1 Vrste tablica i XPath predlozaka koje koriste komponente za rukovanje stanjem prividne
mreze

Vrsta komponente Vrsta XML tablice Skup koristenih XPath predlozaka

o ] ) ] ] Dohvat cilinog logickog Evora
Upravitelj pristupnim Tablica pristupnih Dohvat programske usluge

tockama tocaka
Dohvat adrese pristupne tocke
Dohvat ciljnog logi¢kog évora
Dohvat programske usluge
Upravitelj pravima Tablica prava Dohvat operaciie
pristupa pristupa P |
Dohvat nacina ostvarivanja prava pristupa
Dohvat programskog elementa s pravom pristupa
Dohvat ciljnog logi¢kog ¢vora
Upravitelj relacijom Tablica relacije Dohvat pravila preslikavania
preslikavanja preslikavanja P P !

Dohvat fizicke adrese Evora usmjernika

Upravitelj ustrojem Dohvat ciljnog logi¢kog €vora

mreze i Tablica Dohvat pravila usmjeravanja
usmjeravanjem usmjeravanja Dohvat logi¢kog imena &vora usmjernika
sadrzaja

Dohvat podrazumijevanog pravila usmjeravanja

Upr_awtelj . Tablica zastupnika | Dohvat imena datoteke s programskim kédom zastupnika
zastupnicima lokalnih lokalnih us| lokal |
usluga okalnih usluga okalne usluge

Programsko ostvarenje Ugradivaca zastupnika lokalnih usluga sastoji se od tri
programske cjeline. Logika za pristup Generatoru zastupnika lokalnih usluga zaduzena je za
prosljedivanje WSDL dokumenata programskih usluga do Generatora zastupnika lokalnih
usluga te pribavljanje izvodivog programskog koda zastupnika od Generatora zastupnika
lokalnih usluga. Logika za pristup Upravitelju zastupnicima lokalnih usluga dojavljuje
Upravitelju zastupnicima lokalnih usluga ugradnju ili uklanjanje zastupnika, kako bi ovaj na
odgovarajuéi nacin zabiljezio promjene u tablici zastupnika lokalnih usluga. Programska
logika za rukovanje datote¢nim podsustavom stvara datoteku za spremanje zastupnika
lokalnih usluga te upisuje u datoteku izvodivi programski kod pribavljen od Generatora

zastupnika lokalnih usluga. Tijekom uklanjanja zastupnika, datoteka zadanog zastupnika se
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uklanja iz datote¢nog podsustava. Rukovanje datoteCnim podsustavom operacijskog sustava

obavlja se koristenjem funkcionalnosti FileStream razreda .NET programske knjiznice.

i Ugradivac
| zastupnika lokalnih usluga
I

} Programski kod { \NET razred

ime ciljnog - " y
logi¢kog ¢vora, Sucelje: WSDL amm— Za(;‘lij?enzliiau u . FileStream )
logicko ime Ugtradn;: dokument Pristup P
usluge, zastupnika
it lokalnih usluga lokalne usluge Generatoru
zastupnika

lokalnih usluga

Metoda: Rukovanje

Ugradnja datoteénim
zastupnika ime cifinog podsustavom
-«—potvrda —  lokalne usluge logickog cvora
-
logicko ime Pristup
ime ciljnog usluge Upravitelju
logickog ¢vora, ime cilinog ’Zzsltu_};,nicra
ko il lokalnih usluga
lo‘grck: fme logi¢kog ¢vora, _ & Datotek
uslugs Metoda: logicko ime ,a of g .e s
Uklanjan'j(e usluge o prgg?:,:gmm
zastupnika
-— potvrda — lokalne usl kodom zastupnika

ime datoteke lokalnih usluga

i
Dijelovi komponente ostvareni
pisanjem C# programskog koda

Koristeni razredi i alati dostupni u
.NET i WSE programskim knjiznicama
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Slika 8.5 Programsko ostvarenje Ugradivaca zastupnika lokalnih usluga

8.3 Generator zastupnika lokalnih usluga

Generator zastupnika lokalnih usluga programski je ostvaren kao cjevovodna struktura
sastavljena od tri podkomponente cija je arhitektura prikazana slikom 7.14. Prva
podkomponenta u cjevovodnoj strukturi je Analizator opisa sucelja programskih usluga koji
zaprima zahtjeve na ulaznom sucelju Generatora zastupnika lokalnih usluga. Rezultati
obrade prosljeduju se Generatoru programskog koéda visoke razine, koji predstavlja drugu
podkomponentu unutar cjevovodne strukture. Cjevovodnu strukturu zakljucuje Prevoditelj
programskog koda visoke razine, koji konaéne rezultate izvodenja vraca pozivatelju koji je

postavio zahtjev.

Programsko ostvarenje Analizatora opisa sucelja programskih usluga prikazano je
slikom 8.6. Analizator opisa sucelja programskih usluga izlaze metodu za stvaranje
zastupnika lokalne usluge kojoj se kao ulazni parametar prosljeduje WSDL dokument
programske usluge za koju je potrebno izgraditi zastupnik. Nad WSDL dokumentom provodi
se postupak pretrazivanja operacija koje izlaze zadana programska usluga. Rukovanje
strukturama sadrzanim u WSDL dokumentu programski je ostvareno koriStenjem

funkcionalnosti . NET razreda ServiceDescription. ServiceDescription razred nudi mogucnost
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programskog upravljanja WSDL dokumentima, a u postupku programskog ostvarenja
Analizatora opisa sucelja programskih usluga koristi se za pronalazak i dohvat imena
operacija programskih usluga. Na osnovi pronadenih imena operacija oblikuje se popis

operacija programske usluge te se prosljeduje drugom koraku cjevovodne obrade.

[

| Analizator opisa sucelja
i programskih usluga
|

.NET razred ]
WSDL dokument | ServiceDescription | Popis operacija
programske S ' programske
usluge usluge

C—
E
)

Sucelje:
Stvaranje
zastupnika
lokalnih usluga

Metoda:
Stvaranje
zastupnika
lokalne usluge

WSDL dokument
programske
usluge

Pretrazivac operacija
usluga u WSDL
dokumentima

Dijelovi komponente ostvareni
pisanjem C# programskog koda
Koristeni razredi i alati dostupni u

NET,WSE .NET i WSE programskim knjiznicama

Slika 8.6 Programsko ostvarenje Analizatora opisa sucelja programskih usluga

U drugom koraku obrade generira se programski kod visoke razine u programskom
jeziku C#. Programsko ostvarenje Generatora programskog kéda visoke razine prikazano je
slikom 8.7. Generator programskog koda visoke razine izlaze programsko sucelje s
metodom za generiranje programskog koda zastupnika usluge. Ulazni parametar metode je
popis operacija programske usluge. Generiranje programskog kdda u C# programskom
jeziku obavlja se na osnovi unaprijed pripremljenog predloska C# programskog koda i
popisa operacija programske usluge koji se dobiva na ulazu Generatora programskog koda
visoke razine. Predlozak C# programskog koda sadrzi kostur zastupnika u kojemu
predvidene posebne oznake treba nadomjestiti imenima operacija zadane programske usluge.
Predlozak C# programskog koda izgraden je uporabom WseWsdl2.exe alata. WseWsdl2.exe
je pomoc¢ni popratni alat WSE programske knjiznice kojim se na osnovi WSDL dokumenata
generira programski kdd zastupnika programskih usluga u viSim programskim jezicima C#,
Visual Basic, JScript ili Visual J#. Za generiranje predloSka C# programskog koda iskorisSten
je WSDL dokument podrazumijevane programske usluge. U generiranom C# programskom
kédu, imena operacija podrazumijevane programske usluge nadomjeStena su posebnim
oznakama koje se u postupku generiranja programskog kdda zastupnika tocno odredene
programske usluge nadomjeStaju imenima operacija zadane usluge. Pretrazivanje i
nadomjeStanje posebnih oznaka imenima operacija programske usluge programski je
ostvareno primjenom .NET razreda String koji nudi napredne mogucnosti rukovanja

znakovnim nizovima.
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Slika 8.7 Programsko ostvarenje Generatora programskog kéda visoke razine

Generirani programski kéd zastupnika u C# programskom jeziku prosljeduje se na
daljnju obradu Prevoditelju programskog koda visoke razine, gdje se podvrgava postupku
prevodenja u naredbe CIL (engl. Common Intermediate Language) jezika [168]. CIL jezik je
izvodivi programski kdd svojstven izvodenju od strane spremi-i-pokreni jezinog procesora
.NET radne okoline (engl. Just-In-Time Compiler — JIT) [168]. Programsko ostvarenje

Prevoditelja programskog koda visoke razine prikazano je slikom 8.8.

Prevoditelj programskog
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.NET razred ;
| CSharpCodeProvider |
Sucelje: B R
Prevodenje ;;
programskog - P
Programski kod koda i .NET razred ! .NET suéelje
zastupnika u C# zastupnika ‘n CompilerParameters | ! ICodeCompiler 1 Programski kod
programskom usluge e B . A zastupnika u CIL
jeziku ks jeziku
Prevodenje ::.;1
programskog Prevoditelj C# ciL
koda zalstupnlka Programski kod programskog jezika o110t
usluge zastupnika u C#
programskom jeziku
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Slika 8.8 Programsko ostvarenje Prevoditelja programskog kéda visoke razine
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Putem programskog sucelja Prevoditelja programskog kéda visoke razine dostupna je
metoda za prevodenje programskog kdda zastupnika usluge. Ulazni parametar metode je
programski kod zastupnika pisan u C# programskom jeziku. Za potrebe prevodenja C#
programskog koda u naredbe CIL jezika izgraden je prevoditelj C# programskog jezika.
.NET razvojna okolina putem svojih funkcionalnosti dostupnih u pripadaju¢im programskim
knjiznicama nudi potporu za brzu izgradnju postupka prevodenja visih programskih jezika u
naredbe CIL jezika. KoriStenjem .NET programskog sucelja /CodeCompiler ostvaruje se
programski pristup do ugradenih prevoditelja .NET radne okoline. .NET radna okolina
opremljena je s nekoliko ugradenih prevoditelja koji razliCite izvorne programske jezike
prevode u zajednicki ciljni CIL jezik. Prevoditelj za C# programski jezik programski se
koristi uporabom .NET razreda CSharpCodeProvider. Tim se razredom programsko sucelje
ICodeCompiler podeSava za pristup do ugradenog prevoditelja za C# programski jezik.
Definiranje  postavki  postupka prevodenja obavlja se uporabom = razreda
CompilerParameters. Funkcionalnostima razreda CompilerParameters ugradenom se C#
prevoditelju nareduje izgradnja optimiranog izvodivog CIL programa u obliku dinamicki
povezive programske knjiznice te mu se definiraju ugradene . NET programske knjiznice koje

je potrebno koristiti u postupku prevodenja.

8.4 Zastupnik usluge prividne mreze udaljenog logickog ¢vora

Tijekom isporuke poruka udaljenim logickim ¢vorovima, Usmjernik poruka Koristi
funkcionalnosti Zastupnika usluge prividne mreze udaljenog logickog ¢vora. Sli¢no kao §to
je isporuku poruka lokalnim uslugama potrebno obaviti putem odgovarajucih zastupnika
lokalnih usluga, za isporuku poruka Usmjerniku poruka na udaljenom logickom c¢voru
takoder je potrebno koristiti odgovaraju¢i zastupnik. Zastupnik usluge prividne mreze
udaljenog logickog c¢vora koristi se za slanje SOAP poruka s lokalnog logi¢kog ¢vora na
sucelje za primanje poruka Usmjernika poruka na udaljenom logickom ¢voru. Postupak
programskog ostvarenja Zastupnika usluge prividne mreze udaljenog logickog c¢vora

prikazan je slikom 8.9.

U programskom ostvarenju Zastupnika usluge prividne mreze udaljenog logickog
¢vora koristi se WSDL dokument Usmjernika poruka. KoriStenjem WSE alata WseWsdI2.exe
generira se kostur zastupnika za slanje SOAP poruka na Usmjernik poruka. Generirani kostur
zastupnika u C# programskom jeziku pruza funkcionalnosti primanja SOAP poruka na
ulaznom sucelju za slanje poruka te njihovu isporuku na fizicku adresu sadrzanu u WSDL

dokumentu Usmjernika poruka. Budu¢i da Usmjernik poruka izlaze metode za primanje




Programsko ostvarenje prividne mreze rac¢unalnih sustava zasnovanih na uslugama 166

jednosmjernih poruka i poruka s ocekivanim odgovorima, generirani kostur zastupnika izlaze
programsko sucelje s dvije metode za slanje tih dviju vrsta poruka. Kostur zastupnika
nasljeden je iz WSE razreda SoapClient koji pruza osnovne funkcionalnosti za slanje

sinkronih i asinkronih SOAP poruka ugradenih u tijelo HTTP prijenosnog protokola.
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Slika 8.9 Programsko ostvarenje Zastupnika usluge prividne mreze udaljenog logickog ¢vora

Postupak programskog ostvarenja Zastupnika usluge prividne mreze udaljenog
logickog ¢vora nastavlja se pro§irivanjem generiranog kostura zastupnika. Generirani kostur
zastupnika usmjerava primljene poruke na fizicku adresu sadrzanu u koriStenom WSDL
dokumentu Usmjernika poruka. Zbog toga je potrebno programski ostvariti mogucnost
prosljedivanja poruka na zadanu fizicku adresu. Generirane metode za slanje poruka su,
stoga, prosirene mogucnoscu zadavanja fizicke adrese udaljenog logickog ¢vora kao ulaznog
parametra. Za prosljedivanje primljenih SOAP poruka na zadane fizicke adrese, uz veé

spomenute funkcionalnosti WSE razreda SoapClient, koristi se 1 WSE razred SoapEnvelope.
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8.5 Upravitelj ¢lanstvom prividne mreze

Programsko ostvarenje algoritma za odrzavanje potpuno povezane prividne mreze
okosnica je postupka programskog ostvarenja Upravitelja clanstvom prividne mreze.

Programska arhitektura ove komponente prividne mreze sastoji se od programskog sucelja s

dvije metode i pet osnovnih programskih cjelina, kao §to je prikazano slikom 8.10.
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Slika 8.10 Programsko ostvarenje Upravitelja clanstvom prividne mreze

Programsko sucelje Upravitelja clanstvom prividne mreze izlaze metodu za stvaranje
logi¢kog ¢vora i metodu za uklanjanje logi¢kog ¢vora. Metoda za stvaranje logi¢kog ¢vora
koristi se za postavljanje novog logickog ¢vora na lokalni fizicki ¢vor. Metoda za uklanjanje
logickog Cvora koristi se za uklanjanje postoje¢eg logickog ¢vora s lokalnog fizickog ¢vora.
Ulazni parametri metode za stvaranje logickog ¢vora su logicko ime i fizicka adresa ¢vora
koji je potrebno ukljuciti u sustav prividne mreze te logicko ime i fizicka adresa postojeceg
¢vora u sustavu prividne mreze od kojeg novopostavljeni logicki ¢vor treba preuzeti tablice s
podacima o relaciji preslikavanja i usmjeravanju sadrzaja. Ulazni parametar metode za
uklanjanje logickog ¢vora je ime logickog ¢vora koji je potrebno ukloniti iz sustava prividne

mreze. Povratne vrijednosti obiju metoda su pozitivne ili negativne potvrde o uspjesnosti

postupka postavljanja, odnosno uklanjanja logickog ¢vora sa zadanog fizickog ¢vora.
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Programske cjeline za pribavljanje tablice relacije preslikavanja i pribavljanje tablice
usmjeravanja ostvaruju programsku logiku za povezivanje sa suceljem za upravljanje
relacijom preslikavanja i ustrojem prividne mreze Upravitelja relacijom preslikavanja i
ustrojem prividne mreze na logickom ¢voru za preuzimanje tablica. Pribavljene tablice
proSiruju se pravilom preslikavanja novopostavljenog logickog ¢vora 1 pravilom
usmjeravanja sadrzaja do novopostavljenog logiCkog ¢vora te se ugraduju u lokalni
Upravitelj relacijom preslikavanja i ustrojem prividne mrezZe. ProSirivanje i ugradnja tablice
relacije preslikavanja i tablice usmjeravanja potpomognuti su koriStenjem .NET razreda za

rukovanjem XML podacima XmlDocument, XmINode 1 XmlElement.

Nakon proSirivanja i ugradnje lokalnih tablica, podatke o pravilu preslikavanja i
pravilu usmjeravanja za novopostavljeni logicki ¢vor potrebno je dojaviti svim postoje¢im
¢vorovima prividne mreze. Imena postoje¢ih ¢vorova dohvacaju se iz tablice relacije
preslikavanja. Budu¢i da ta tablica za svaki logi¢ki ¢vor sadrzi po jedno pravilo
preslikavanja, u njoj su sadrzani podaci o svim logickim ¢vorovima koji su ¢lanovi sustava
prividne mreze. Pretrazivanje tablice relacije preslikavanja i dohvat imena logickih ¢vorova
obavlja se na osnovi ugradenog XPath izraza. Na osnovi logickih imena dohvacenih
ugradenim XPath izrazom oblikuje se popis logickih ¢vorova koji koristi programska cjelina

za dojavljivanje promjena u ustroju prividne mreZze.

8.6 Jedinica za sigurnosnu zastitu poruka

Jedinica za sigurnosnu zastitu poruka programski ostvaruje zastitu SOAP poruka u
skladu s propisima WS-Security specifikacije. Putem izlozenog programskog sucelja
dostupne su dvije metode za sigurnosnu obradu ulaznih i izlaznih poruka. Obrada izlaznih
SOAP poruka pokre¢e se pozivom metode za kriptiranje i digitalno potpisivanje poruka.
Ulazne poruke podvrgavaju se sigurnosnoj obradi pozivom metode za dekriptiranje i
provjeru digitalnih potpisa. Ulazni parametri metode za kriptiranje i digitalno potpisivanje
poruka su SOAP poruka u izvornom obliku koju je potrebno kriptirati i digitalno potpisati te
ime lokalnog logi¢kog ¢vora. Povratna vrijednost metode je kriptirana i digitalno potpisana
SOAP poruka. Ulazni parametri metode za dekriptiranje 1 provjeru digitalnih potpisa su
kriptirana i digitalno potpisana SOAP poruka te ime lokalnog logi¢kog ¢vora. Ako lokalni
logicki ¢vor ima ulogu odredisSnog logickog ¢vora, povratna vrijednost metode je SOAP
poruka u izvornom obliku. Ako lokalni logic¢ki ¢vor ima ulogu ¢vora usmjernika, povratna
vrijednost metode ovisi o ispravnosti digitalnih potpisa logickog ¢vora od kojeg je poruka

primljena. Ako poruka sadrzi valjane digitalne potpise, povratna vrijednost metode je SOAP
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poruka istovjetna ulaznoj SOAP poruci. Ako digitalni potpisi sadrzani u poruci nisu ispravni,

povratna vrijednost metode je oznaka sigurnosne pogreske.

Jedinica za sigurnosnu zastitu poruka
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Slika 8.11 Programsko ostvarenje Jedinice za sigurnosnu zastitu poruka

Programsko ostvarenje Jedinice za sigurnosnu zastitu poruka prikazano je slikom
8.11. Programska arhitektura je podijeljena na tri programske cjeline. SrediSnji dio
programske arhitekture Jedinice za sigurnosnu zastitu poruka pripada Jedinici za kriptiranje
i digitalno potpisivanje SOAP poruka. Operacije kriptiranja provode se nad tijelom SOAP
poruke, dok se operacije digitalnog potpisivanja provode nad tijelom i zaglavljem poruke.
Osnovicu programskog ostvarenja Jedinice za kriptiranje i digitalno potpisivanje SOAP
poruka predstavlja programska potpora za provedbu WS-Security standarda, ugradena u WSE
programsku knjiznicu. Razred SoapEnvelope koristi se kao osnovni razred za obradu SOAP
poruka. Razred Security koristi se za rukovanje zaglavljima SOAP poruke kojima se osnovni
SOAP protokol proSiruje elementima WS-Security standarda. Kriptiranje tijela poruke
provodi se uporabom EncryptedData razreda. Taj razred pruza mogucénost kriptiranja tijela
poruke zadanim klju¢evima te ugradnju kriptiranih dijelova u strukturu SOAP poruke.

Ugradnja klju¢eva koriStenih u postupku kriptiranja u strukturu SO4P poruke provedena je
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uporabom razreda EncryptedKey. Digitalno potpisivanje zaglavlja poruke te ugradnju
digitalnih potpisa u strukturu poruke provodi razred MessageSignature. U postupku
digitalnog potpisivanja podataka te u postupku kriptiranja kljuceva koriStenih za kriptiranje
tijela poruke koriste se javni kljuevi primatelja poruka sadrzani u digitalnim
vjerodajnicama. Jedinica za sigurnosnu zastitu poruka koristi digitalne vjerodajnice u obliku
X.509 certifikata [173]. Pri rukovanju digitalnim vjerodajnicama koriste se funkcionalnosti
razreda X509Certificate, dok se njihova ugradnja u strukturu SOAP poruke provodi
iskoristavanjem funkcionalnosti razreda X509SecurityToken. Za pomoéne funkcionalnosti
pri ugradnji sigurnosnih elemenata WS-Security standarda u strukturu SOAP poruke koriste
se razredi XmlDocument, XmINode i XmlElement, kao osnovni razredi .NET programske
knjiznice za rukovanje XML podacima. Za dohvat podataka iz tijela SOAP poruke koje je
potrebno podvgnuti postupku Kkriptiranja i dekriptiranja koristi se razred SoapEnvelope.
Dohvat imena logickih ¢vorova iz zaglavlja poruke kojima je potrebno pridruziti
odgovarajuce digitalne potpisane podatke provodi se na osnovu ugradenih XPath izraza. U tu
su svrhu napisana Cetiri Xpath izraza: XPath izraz za dohvat logi¢kog imena izvoriSnog
logickog ¢vora, XPath izraz za dohvat logickog imena odrediSnog logi¢kog ¢vora, XPath
izraz za dohvat logickog imena izvoriSnog ¢vora usmjernika te XPath izraz za dohvat

logickog imena odredi$nog ¢vora usmjernika.

Digitalne vjerodajnice logickih ¢vorova koje se koriste u postupku sigurnosne obrade
SOAP poruka spremljene su u spremis$tu vjerodajnica (engl. frust store) operacijskog sustava
racunala. Rukovanje spremiStem vjerodajnica programski je ostvareno iskoriStavanjem
funkcionalnosti WSE razreda X509CertificateStore, X509Certificate i
X509CertificateCollection. Razredom X509CertificateStore ostvaruje se programski pristup
do skladista vjerodajnica. Budu¢i da skladiste vjerodajnica dopusta pridruzivanje veéeg broja
digitalnih vjerodajnica istom logickom ¢voru, za njihovo se dohvacéanje koriste
funkcionalnosti razreda X509CertificateCollection. Odabir jedne od raspolozivih
vjerodajnica i isporuka odabrane vjerodajnice Jedinici za kriptiranje i digitalno potpisivanje

SOAP poruka obavlja se uz pomo¢ razreda X509Certificate.

Djelovanje Jedinice za kriptiranje i digitalno potpisivanje SOAP poruka biljezi se u
Dnevniku djelovanja u obliku XML datoteke. Jedinica za kriptiranje i digitalno potpisivanje
SOAP poruka oblikuje tekstualne poruke s izvjestajima o djelovanju te ih Salje Dnevniku
djelovanja. Na osnovi podataka u porukama s izvjestajima o djelovanju oblikuju se XML
dokumenti koji se upisuju u datoteku dnevnika. Pretvorba poruka s izvjestajima o djelovanju
u XML dokumente za upis u datoteku dnevnika provodi se na osnovi ugradenog predloska

XML dokumenta. Za popunjavanje XML predloska podacima o izvr§enom djelovanju koristi
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se .NET razred XmlTextWriter, koji omogucava jednostavnu ugradnju tekstualnih poruka u
strukture XML dokumenata. Razred FileStream koristi se za pristup datoteci s dnevnikom

djelovanja.

8.7 Prevodenje 1 postavljanje programske usluge prividne mreze

Izvorni programski kod programske usluge prividne mreze napisan u C# programskom
jeziku, zajedno s popratnim podacima koji se koriste u postupku prevodenja u ciljni program,
smjesten je u datoteCni podsustav operacijskog sustava prema slici 8.12. Vr$na mapa
OverlaySource sadrzi osam podmapa u kojima se nalaze datoteke s izvornim kddom
pojedinih komponenata. Mapa RT sadrzi datoteke s izvornim programom Usmjernika poruka
1 Zastupnika usluge prividne mreze udaljenog logickog c¢vora. U mapi LIDAA nalaze se
datoteke s izvornim programom [menika lokalnih usluga. Mapa OverlayProxyContainer
sadrzi datoteke s izvornim programom Spremnika zastupnika lokalnih usluga, dok su
datoteke s izvornim programom Generatora zastupnika lokalnih usluga smjeStene u mapi
ProxyGenerator. Datoteke s izvornim programom Upravitelja relacijom preslikavanja i
ustrojem prividne mreze smjestene su u mapi TCNR. Mapa OverlayFactory sadrzi datoteke s
izvornim programom Upravitelja clanstvom prividne mrezZe, a mapa SC datoteke s izvornim
programom Jedinice za sigurnosnu zastitu poruka. U mapi Overlaylnterface nalaze se
datoteke s izvornim programom pristupnog sucelja usluge prividne mreze. U tim je
datotekama programski ostvareno javno izlaganje sucelja pojedinih komponenata usluge

prividne mreze u skladu s propisima WebServices radnog okvira.

Osim podmapa s datotekama izvornog programa pojedinih komponenata usluge
prividne mreze, vr$na mapa OverlaySource sadrzi datoteku buildrelease.bat s naredbama za
prevodenje izvornog programa svake pojedine komponente u izvodivi program usluge
prividne mreze. Pri prevodenju izvornog programa u izvodivi program koristi se program
nmake. Program nmake je pomo¢ni alat .NET Framework razvojne okoline koji na osnovi
naredbi za prevodenje programa sadrzanih u ulaznoj datoteci prevodi zadani izvorni u zadani
ciljni program. Prevodenje izvornog programskog koda usluge prividne mreze u izvodivi
program ostvaruje se pokretanjem datoteke buildrelease.bat. U toj su datoteci napisane
naredbe ljuske operacijskog sustava koje redom pozivaju program nmake za prevodenje
svake pojedine komponente. Pri svakom pozivu programa nmake kao ulazni parametar
predaje se datoteka release.mkf za odgovarajuéu komponentu usluge prividne mreze. Svaka

komponenta u vlastitoj mapi ima smjeStenu datoteku release.mkf koja sadrzi naredbe za
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njeno prevodenje iz izvornog u ciljni program u skladu sa sintaksnim pravilima programa

nmake.

2 OverlaySource

RT

LIDAA
OverlayProxyContainer
ProxyGenerator

TCNR

OverlayFactory

sC

Overlaylinterface

” buildrelease.bat

Slika 8.12 Organizacija izvornog programskog koda programske usluge prividne mreze

Organizacija izvornog programskog koéda Usmjernika poruka 1 Zastupnika usluge
prividne mreze udaljenog logickog ¢vora u mapi RT prikazana je slikom 8.13. Datoteka
RT.cs sadrzi programski kéd Usmjernika poruka u C# programskom jeziku. Datoteka
RemoteRTProxy.cs sadrzi programski kod Zastupnika usluge prividne mreze udaljenog
logickog ¢vora u C# programskom jeziku. Datoteka release.mkf sadrzi naredbe za program
nmake kojima se programski kdd iz datoteka RT.cs i RemoteRTProxy.cs prevodi u izvodivi
CIL program. Postupak prevodenja ostvaruje se pozivanjem prevoditelja za C# programski
jezik ugradenog u .NET Framework razvojnu okolinu. Poziv ugradenog prevoditelja za C#

programski jezik ostvaruje se pozivanjem programa csc.exe s odgovaraju¢im parametrima.

2 RT
@ RT.cs
@ RemoteRTProxy.cs

- release.mkf

Slika 8.13 Organizacija izvornog programskog koda Usmjernika poruka i Zastupnika usluge prividne
mreze udaljenog logickog ¢vora

Organizacija izvornog programskog koda Imenika lokalnih usluga v mapi LIDAA
prikazana je slikom 8.14. Datoteka LocallnterfaceDirectory.cs sadrzi programski kod
Upravitelja  pristupnim  tockama u  C#  programskom  jeziku.  Datoteka

AuthorizationManager.cs sadrzi programski kod Upravitelja pravima pristupa u C#

programskom jeziku. Datoteka LIDAAlInterface.cs sadrzi programski kod u C# programskom
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jeziku za povezivanje programskih sucelja Imenika lokalnih usluga na odgovarajuca sucelja
Upravitelja pristupnim tockama i Upravitelja pravima pristupa. Datoteka release.mkf sadrzi
naredbe za  program nmmake kojima se  programski kdd iz datoteka
LocallnterfaceDirectory.cs, AuthorizationManager.cs 1 LIDAAInterface.cs prevodi u

izvodivi CIL program pozivanjem ugradenog prevoditelja za C# programski jezik.

LIDAA
@ LocallnterfaceDirectory.cs
> @ AuthorizationManager.cs

@ LIDAAInterface.cs

L release.mkf

Slika 8.14 Organizacija izvornog programskog kdda Imenika lokalnih usluga

Organizacija izvornog programskog koda Spremnika zastupnika lokalnih usluga u
mapi OverlayProxyContainer prikazana je slikom 8.15. Datoteka OverlayProxyRegistry.cs
sadrzi programski kdd Upravitelja zastupnicima lokalnih usluga u C# programskom jeziku.
Datoteka OverlayProxylnstaller.cs sadrzi programski kod Ugradivaca zastupnika lokalnih
usluga u C# programskom jeziku. Datoteka OverlayProxyContainerlnterface.cs sadrzi
programski kod u C# programskom jeziku za povezivanje programskih sucelja Spremnika
zastupnika lokalnih usluga na odgovarajuca sucelja Upravitelja zastupnicima lokalnih
usluga 1 Ugradivaca zastupnika lokalnih usluga. Datoteka release.mkf sadrzi naredbe za
program nmake kojima se programski kod iz datoteka OverlayProxyRegistry.cs,
OverlayProxylnstaller.cs 1 OverlayProxyContainerinterface.cs prevodi u izvodivi CIL

program pozivanjem ugradenog prevoditelja za C# programski jezik.

1 OverlayProxyContainer

@ OverlayProxyRegistry.cs
@ OverlayProxylnstaller.cs

@ OverlayProxyContainerinterface.cs

- , release.mkf

Slika 8.15 Organizacija izvornog programskog kéda Spremnika zastupnika lokalnih usluga

Organizacija izvornog programskog koda Generatora zastupnika lokalnih usluga u
mapi ProxyGenerator prikazana je slikom 8.16. Datoteka ProxyGenerator.cs sadrzi
programski kod Analizatora opisa sucelja programskih usluga, Generatora programskog

koda visoke razine i Prevoditelja programskog koda visoke razine u C# programskom jeziku.
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Datoteka ProxyGeneratorinterface.cs sadrzi programski kod u C# programskom jeziku za
povezivanje programskog sucelja Generatora zastupnika lokalnih usluga na sucelje
Analizatora opisa sucelja programskih usluga. Datoteka release.mkf sadrzi naredbe za
program nmake kojima se programski kod iz datoteka ProxyGenerator.cs i
ProxyGeneratorinterface.cs prevodi u izvodivi CIL program pozivanjem ugradenog

prevoditelja za C# programski jezik.

ProxyGenerator

@ ProxyGenerator.cs
@ ProxyGeneratorinterface.cs

- ' release.mkf

Slika 8.16 Organizacija izvornog programskog kdda Generatora zastupnika lokalnih usluga

Organizacija izvornog programskog koda Upravitelja relacijom preslikavanja i
ustrojem prividne mreze u mapi TCNR prikazana je slikom 8.17. Datoteka
NamingSchemeResolver.cs sadrzi programski kod Upravitelja relacijom preslikavanja v C#
programskom jeziku. Datoteka RoutingManager.cs sadrzi programski kod Upravitelja
ustrojem mreze i usmjeravanjem sadrzaja u C# programskom jeziku. Datoteka
TCNRInterface.cs sadrzi programski kéd u C# programskom jeziku za povezivanje
programskih sucelja Upravitelja relacijom preslikavanja i ustrojem prividne mreZe na
odgovarajuéa sucelja Upravitelja relacijom preslikavanja i Upravitelja ustrojem mreze i
usmjeravanjem sadrzaja. Datoteka release.mkf sadrzi naredbe za program nmake kojima se
programski kod iz datoteka NamingSchemeResolver.cs, RoutingManager.cs 1
TCNRInterface.cs prevodi u izvodivi CIL program pozivanjem ugradenog prevoditelja za C#

programski jezik.

2] TCNR
; @ NamingSchemeResolver.cs

I @ RoutingManager.cs
| @ TCNRIinterface.cs

, release.mkf

Slika 8.17 Organizacija izvornog programskog koda Upravitelja relacijom preslikavanja i ustrojem
prividne mreze

Organizacija izvornog programskog koda Upravitelja clanstvom prividne mreZe u

mapi OverlayFactory prikazana je slikom 8.18. Datoteka OverlayFactory.cs sadrzi
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programski kod Upravitelja clanstvom prividne mreze u C# programskom jeziku s izvedbom
algoritma odrzavanja potpuno povezane prividne mreze. Datoteka OverlaylnterfaceProxy.cs
sadrzi zastupnik sucelja usluge prividne mreze u C# programskom jeziku kojim se ostvaruje
pristup do Upravitelja ¢lanstvom prividne mreze na udaljenim logickim ¢vorovima. Datoteka
OverlayFactorylnterface.cs sadrzi programski kdd u C# programskom jeziku s izvedbom
programskog sucelja Upravitelja clanstvom prividne mreze. Datoteka release.mkf sadrzi
naredbe za program nmake kojima se programski kod iz datoteka OverlayFactory.cs,
OverlaylnterfaceProxy.cs 1 OverlayFactorylnterface.cs prevodi u izvodivi CIL program

pozivanjem ugradenog prevoditelja za C# programski jezik.

OverlayFactory

@ OverlayFactory.cs
- @ OverlayInterfaceProxy.cs

@ OverlayFactorylnterface.cs

L , release.mkf

Slika 8.18 Organizacija izvornog programskog kéda Upravitelja ¢lanstvom prividne mreze

Organizacija izvornog programskog kbdda Jedinice za sigurnosnu zastitu poruka u
mapi SC prikazana je slikom 8.19. Datoteka SC.cs sadrzi programski kod Jedinice za
sigurnosnu zastitu poruka u C# programskom jeziku s izvedbom algoritma za kriptiranje i
digitalno potpisivanje SOAP poruka. Datoteka SClnterface.cs sadrzi programski kod u C#
programskom jeziku s izvedbom programskog sucelja Jedinice za sigurnosnu zastitu poruka.
Datoteka SCOptions.xml sadrzi upute koje Jedinica za sigurnosnu zastitu poruka koristi za
vrijeme rada. U toj datoteci su upisane informacije o potrebi vodenja dnevnika djelovanja,
imenu datoteke s dnevnikom djelovanja, imenu spremista vjerodajnica operacijskog sustava
iz kojeg se dohvacaju i u koje se spremaju X.509 certifikati i sli¢no. Datoteka release.mkf
sadrzi naredbe za program nmake kojima se programski kod iz datoteka SC.cs i
SClnterface.cs prevodi u izvodivi CIL program pozivanjem ugradenog prevoditelja za C#

programski jezik.

- sc
@ SC.cs
@ SClinterface.cs

release.mkf
‘“ SCOptions.xml

Slika 8.19 Organizacija izvornog programskog koda Jedinice za sigurnosnu zastitu poruka
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Povezivanje programskih sucelja pojedinih komponenata na javna sucelja programske
usluge prividne mreze u skladu s propisima Web Services radnog okvira ostvareno je u mapi
Overlaylnterface. Organizacija izvornog programskog koda kojim su ostvarena sucelja
usluge prividne mreze prikazan je slikom 8.20. Datoteka Overlaylnterface.asmx.cs sadrzi
programski koéd javnih pristupnih sucelja programske usluge prividne mreze u C#
programskom jeziku. Datoteka Overlayinterface.asmx sadrzi upravljacke upute kojima se
ASP.NET radnom procesu navodi ime datoteke HTTP obradnika koji je zaduZen za obradu
SOAP poruka upucenih programskoj usluzi prividne mreze. Datoteka Global.asax.cs sadrzi
programski kod u C# programskom jeziku koji ostvaruje funkcionalnosti koje se izvode pri
pokretanju i zaustavljanju programske usluge prividne mreze. Programska usluga prividne
mreze pri pokretanju ucitava podatke iz XML datoteka sa stanjem sustava prividne mreze u
radni spremnik racunala. Pri zaustavljanju usluge prividne mreze, podaci sa stanjem sustava
se iz radnog spremnika racunala zapisuju u XML datoteke. Datoteka Global.asax sadrzi
upravljacke upute kojima se ASP.NET radnom procesu navodi ime datoteke H77TP obradnika
koji je zaduzen za provedbu funkcionalnosti ostvarenih u datoteci Global.asax.cs. Datoteka
web.config je sustavna konfiguracijska datoteka programske usluge prividne mreze. Sadrzi
podatke koje koristi ASP.NET radni proces neposredno prije isporuke SOAP poruka HTTP
obradniku prividne mreze. U datoteci web.config sadrzani su podaci o pravima pristupa
programskoj usluzi prividne mreze, o potrebi biljezenja koristenja usluge, o datoteci u koju
se upisuju zapisi o koristenju i slicno. Datoteka Overlaylnterface.config je primjenska
konfiguracijska  datoteka  programske usluge prividne mreze. U  datoteku
Overlaylnterface.config upisani su podaci u imenima datoteka s tablicama stanja prividne
mreze. Datoteka release.mkf sadrzi naredbe za program nmake kojima se programski kod iz
datoteka OverlayInterface.asmx.cs 1 Global.asax.cs prevodi u izvodivi CIL program

pozivanjem ugradenog prevoditelja za C# programski jezik.

Overlayinterface
@ OverlayInterface.asmx

@ OverlaylInterface.asmx.cs

Global.asax
@ Global.asax.cs
*@ web.config

*@ OverlaylInterface.config

— release.mkf

Slika 8.20 Organizacija izvornog programskog kdda pristupnih sucelja programske usluge prividne
mreze
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Prevodenje programske usluge prividne mreze iz programskog jezika C# u izvodivi
CIL jezik obavlja se pokretanjem datoteke buildrelease.bat. 1z datoteke buildrelease.bat
pokrece se slijedno prevodenje svake komponente prividne mreze pozivom programa nmake.
Ulazni parametar programu nmake je datoteka release.mkf koja odgovara komponenti
prividne mreze Ciji je postupak prevodenja u tijeku. Program za prevodenje napisan u

datoteci buildrelease.bat gradi datotecnu strukturu prema slici 8.21.

Prividne mape IIS web
posluZitelja  ____----meee_|

Datotecni podsustav operacijskog sustava

vq';i Overlay
|
[ _.b Overlayinterface

RT.dIl

LIDAAII
OverlayProxyContainer.dll
ProxyGenerator.dll

TCNR.dII

I : : | |
EACACACATA A rA rAr

OverlayFactory.dll

SC.dll

Overlaylinterface.dll

- E Overlaylnterface.asmx

l. Global.asax
- @ web.config

- @ Overlaylnterface.config

2| OverlayProxies

— LocallnterfaceDirectory.xml
e AuthorizationDirectory.xml
— OverlayProxyRegistry.xml
[ LocallLogicalAddressList.xml
— NamingTranslationTable.xml

o RoutingTable.xml

L SCOptions.xml
L— SCLog.xml

Slika 8.21 Postavljanje programske usluge prividne mreze

Vr$na mapa Overlay sadrzi podmape Overlaylnterface i OverlayProxies. Mapa
Overlaylnterface sadrzi datoteke s izvodivim programima programske usluge prividne

mreze. U podmapi bin smjeStene su dinamicki povezive programske knjiznice u obliku .dll
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datoteka za svaku od komponenata programske usluge prividne mreze. Osim podmape bin,
mapa OverlayInterface sadrzi upravljacke datoteke Overlaylnterface.asmx i Global.asax,
sustavnu konfiguracijsku datoteku web.config te primjensku konfiguracijsku datoteku
Overlaylnterface.config. Mapa OverlayProxies predvidena je za spremanje datoteka s
izvodivim programskim kodom zastupnika lokalnih programskih usluga kojima upravlja

Spremnika zastupnika lokalnih programskih usluga.

Osim podmapa OverlayInterface i OverlayProxies, vr$na mapa Overlay sadrzi i XML
datoteke sa stanjem sustava prividne mreze. Datoteka LocallnterfaceDirectory.xml sadrzi
tablicu pristupnih to¢aka. Datoteka AuthorizationDirectory.xml sadrzi tablicu prava pristupa.
Datoteka OverlayProxyRegistry.xml sadrzi popis zastupnika lokalnih programskih usluga.
Podaci o imenima logickih ¢vorova koji su postavljeni na lokalni ¢vor fizicke mreze upisuju
se u datoteku LocalLogicalAddressList.xml. Tablica relacije preslikavanja upisuje se u
datoteku NamingTranslationTable.xml. Tablica usmjeravanja upisuje se u datoteku
RoutingTable.xml. Radne postavke Jedinice za sigurnosnu zastitu poruka upisane su u

datoteku SCOptions.xml, dok se datoteka SCLog.xml koristi kao dnevnik djelovanja.

Postavljanje (engl. deployment) programske usluge prividne mreze sastoji se od
stvaranja prividnih mapa u radnom prostoru /IS web posluzitelja i njihovim povezivanjem na
odgovarajuce fizicke mape datotecnog podsustava operacijskog sustava racunala. Postupak
podesavanja /IS web posluzitelja za pravilan rad programske usluge prividne mreze prikazan
je slikom 8.21. U radnom prostoru /IS web posluzitelja potrebno je stvoriti vr$nu prividnu
mapu Overlay, a unutar nje prividnu podmapu Overlaylnterface. Prividne mape Overlay i
Overlaylnterface potrebno je preslikati na istoimene fizicke mape datotecnog podsustava. U

tako podesenom posluzitelju, adresa programske usluge prividne mreze je
http://localhost/Overlay/Overlaylnterface/Overlaylnterface.asmx
dok je adresa Usmjernika poruka

http://localhost/Overlay/Overlaylnterface/RT.ashx
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9 Zakljucak

Racunarstvo zasnovano na uslugama priblizilo je metodologiju razvoja raspodijeljenih
racunalnih sustava krajnjim korisnicima mreze Internet. Raspodijeljeni sustavi zasnovani na
uslugama grade se iskoriStavanjem postojec¢ih programskih usluga dostupnih u mrezi i
njihovim povezivanjem u nove usluge. Povezivanje programskih usluga korisnicima
omogucava izgradnju raspodijeljenih aplikacija prilagodenih trenutnim potrebama i
raspodijeljene okoline za izvodenje tih aplikacija. Osnovna pretpostavka racunarstva
zasnovanog na uslugama je primjena otvorenih i standardima usvojenih programskih
tehnologija za izlaganje i koriStenje programskih usluga. Otvorenim i standardnim
programskim tehnologijama prevladavaju se tehnoloske raznovrsnosti i raznorodnosti
njihove programske izvedbe. Okosnicu raCunarstva zasnovanog na uslugama cini skup
otvorenih i standardima usvojenih programskih tehnologija za objedinjavanje programske

potpore okupljen u Web Services radni okvir.

Izgradnja i izvodenje raspodijeljenih aplikacija zasnovanih na uslugama olaksani su
primjenom posrednickog sustava. Prividna raspodijeljena racunalna okolina je raspodijeljeni
posrednicki sustav koji pruza potporu za izgradnju, postavljanje i izvodenje raspodijeljenih
aplikacija zasnovanih na uslugama. Razvijen je u suradnji Zavoda za elektroniku,
mikroelektroniku, racunalne i inteligentne sustave Fakulteta elektrotehnike i racunarstva
SveuciliSta u Zagrebu i Instituta za telekomunikacije tvrtke Ericsson Nikola Tesla d.d. iz
Zagreba. Prividnu raspodijeljenu racunalnu okolinu ¢ine prividna mreza za komunikaciju
programskih usluga, podsustav za otkrivanje i postavljanje programskih usluga, podsustav za

prevodenje i izvodenje raspodijeljenih programa te podsustav za siguran pristup uslugama.

U ovom magistarskom radu definirana je arhitektura te je oblikovana i programski
ostvarena prividna mreza racunalnih sustava zasnovanih na uslugama. Prividna mreza
racunalnih sustava zasnovanih na uslugama je raspodijeljeni programski sustav za
komunikaciju programskih usluga koji olakSava oblikovanje, izgradnju i odrzavanje
raspodijeljenih aplikacija zasnovanih na uslugama te podize razinu njihove sigurnosti,
ucinkovitosti i otpornosti na kvarove. Primjenom prividne mreze, nad fizickom se mrezom
uspostavlja logi¢ki komunikacijski prostor s korisnicki definiranim sustavom naslovljavanja
mreznih ¢vorova i1 programskih usluga te sustavom logickog usmjeravanja poruka.
Raspodjelom programskih usluga u logi¢kom komunikacijskom prostoru prividne mreze, uz
uporabu logi¢kih imena mreZznih ¢vorova i programskih usluga, omogucena je izgradnja
raspodijeljenih aplikacija neosjetljivih na promjene uvjeta u fizickim radnim okolinama.

Time prividna mreza pruza potporu prenosivosti raspodijeljenih aplikacija zasnovanih na
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uslugama u radne okoline s promjenjivim brojem mreznih ¢vorova i njihovih mreznih
adresa. Sustav logickog naslovljavanja mreznih ¢vorova i programskih usluga pruza potporu
za izgradnju raspodijeljenih aplikacija zasnovanih na uslugama koje su otporne na kvarove
mreznih ¢vorova. Dinamickim izmjenama relacije preslikavanja logickih imena mreznih
¢vorova u njihove mrezne adrese omoguéeno je premjeStanje programskih usluga s
pokvarenih na ispravne mrezne ¢vorove za vrijeme rada aplikacije. Osim otpornosti na
kvarove mreznih ¢vorova, moguénost premjestanja programskih usluga bez utjecaja na
izvodenje izgradenog raspodijeljenog sustava pruza potporu za izgradnju mehanizama
ucinkovitog upravljanja optereCenjem mreznih ¢vorova. Sustav logiCkog usmjeravanja
poruka omogucava definiranje logickog ustroja prividne mreze na postojecoj infrastrukturi
fizicke mreze. Logicki ustroj prividne mreze omogucava usmjeravanje poruka na
primjenskoj razini, ¢ime se podiZe razina sigurnosti i privatnosti korisnika i pruzatelja

programskih usluga.

Oblikovanje i programska izvedba sustava prividne mreZe slijedi smjernice arhitekture
zasnovane na uslugama. Sustav prividne mreZe programski je ostvaren u obliku programske
usluge primjenom Web Services radnog okvira programskih tehnologija za izgradnju sustava
zasnovanih na uslugama. Zbog dobre potpore za izgradnju programskih sustava zasnovanih
na uslugama, za izgradnju i izvodenje programskog sustava prividne mreze koriste se
programski jezik C#, programske knjiznice i razvojni alati .NET Framework razvojne i radne
okoline te ASP.NET tehnologija. ProSireni skup standarda iz osnovnog Web Services radnog
okvira u obliku WS-Addressing i WS-Security specifikacija primjenjen je uporabom Web
Services Enhancements programske knjiznice. Pristup programskoj usluzi prividne mreze
ostvaruje se SOAP protokolom. Prijenos SOAP poruka raCunalnom mrezom obavlja se HTTP
protokolom. Razvojna okolina .NET Framework nudi programske naredbe kojima se
prevoditelju programskog jezika C# nareduje automatsko proSirivanje izvodivog
programskog koda programske usluge programskim kdédom za njezino izlaganje putem
HTTP protokola. Programska usluga prividne mreze dostupna HTTP protokolom ugradena je
u Internet Information Server web posluzitelj koji se izvodi pod okriljem Microsoft Windows

operacijskih sustava.

Funkcionalna ispravnost izgradenog sustava prividne mreze ispitana je u zatvorenim
radnim okruzenjima lokalnih mreza te u otvorenom okruZenju globalne mreze Internet.
Tijekom ispitivanja rada sustava, korisnicima je omogucéeno dodavanje i uklanjanje logickih
¢vorova u i iz sustava prividne mreze te koristenje oblikovane prividne mreze za izgradnju i
izvodenje raspodijeljenih aplikacija zasnovanih na uslugama. Izgradeni sustav prividne

mreze pokazao se narocito korisnim pri prenosenju izgradenih raspodijeljenih aplikacija iz
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radne okoline globalne mreze Internet u radnu okolinu lokalne mreze s promjenjenim
adresama mreznih ¢vorova i manjim brojem raspolozivih racunala. Ispitivanjem rada sustava
prividne mreZe pod povecanim optereCenjem pokazana je zavisnost algoritma odrzavanja
potpuno povezane prividne mreze o broju logickih ¢vorova i broju istodobno postavljenih

zahtjeva za uklju¢ivanjem i isklju¢ivanjem ¢vorova iz mreZze.

Postavljanjem sustava prividne mreze u radnu okolinu te ispitivanjem radnih svojstava
u zatvorenim i otvorenim mreznim okruzenjima stvorene su pretpostavke za daljnja
istrazivanja i nadogradnju sustava novim funkcionalnostima. Jedno od znacajnih prosirenja
je izgradnja programirljivog sustava za sigurnu komunikaciju programskih usluga koji
korisnici prividne mreze mogu prilagodavati vlastitim potrebama. Osim toga, proSirenjem
sigurnosnog sustava elementima za mjerenje ucinkovitosti komunikacijskog sustava te
pracenje razine sigurnosnog rizika moguce je ostvariti samoprilagodljiv sigurnosni sustav

koji u danim radnim uvjetima optimira omjer sigurnosti i u¢inkovitosti sustava.
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11 Zivotopis

Roden sam 11. srpnja 1979. godine u Cakovcu. Osnovnu §kolu zavrsio sam u Gornjem
Mihaljevcu, a srednju elektrotehni¢ku u Cakovcu. Tijekom srednjoskolskog obrazovanja vise
sam puta nagradivan od strane NastavniCkog vije¢a Tehnicke, industrijske i obrtnicke Skole
Cakovec za postignute uspjehe u ovladavanju nastavnim programom te na Zupanijskim i
drzavnim natjecanjima. Na kraju Skolovanja nagraden sam naslovom najboljeg maturanta
Tehnicke, industrijske i obrtni¢ke $kole Cakovec. Godine 1998. upisao sam dodiplomski
studij na Fakultetu elektrotehnike i racunarstva SveuciliSta u Zagrebu. Znanstveno-nastavno
vijece Fakulteta elektrotehnike i racunarstva odobrilo mi je zavrSetak studija s naglaskom na
znanstveno-istrazivackom radu. Diplomirao sam u lipnju 2003. godine na studiju racunarstva
diplomskim radom pod naslovom “Sigurni prijenos podataka u mrezama s posrednickim
sustavima”. Pisani rad i usmena obrana ocijenjeni su izvrsnom ocjenom. Tijekom studija
primio sam priznanje “Josip Loncar” od strane Fakultetskog vijeca Fakulteta elektrotehnike i

raCunarstva kao jedan od najboljih studenata na 4. godini studija.

Tijekom dviju zavr$nih godina studija obnasao sam funkciju demonstratora na Zavodu
za elektroniku, mikroelektroniku, racunalne i inteligentne sustave. Istovremeno, aktivno sam
sudjelovao u provedbi projekta “Middleware Architecture in New Generation Networks” u
suradnji tvrtke Ericsson Nikola Tesla d.d. i Fakulteta elektrotehnike i racunarstva. Tijekom
ljeta 2001. 1 2002. godine sudjelovao sam u ljetnim radionicama u tvrtci Ericsson Nikola
Tesla d.d. u organizaciji Zavoda za elektroniku, mikroelektroniku, racunalne i inteligentne
sustave 1 istoimene tvrtke u ukupnom trajanju od tri mjeseca. Tijekom 2001. godine u
suradnji Fakulteta elektrotehnike i racunarstva i tvrtke Intesis d.o.0. iz Zagreba sudjelovao

sam na projektu izrade jezi¢nog procesora kao voditelj studentske grupe od 12 ¢lanova.

Akademske godine 2003./2004. upisao sam poslijediplomski studij za stjecanje
akademskog stupnja magistra znanosti iz podrucja racunarskih znanosti, na smjeru Jezgra
racunarstva. Od sijecnja 2004. godine zaposlen sam na Zavodu za elektroniku,
mikroelektroniku, racunalne i inteligentne sustave na Fakultetu elektrotehnike i racunarstva
Sveucilista u Zagrebu. Istrazivacki rad vezan je uz tehnologijski projekt “Okrilje posrednika
Jjavnog informacijskog sustava” pod pokroviteljstvom Ministrarstva znanosti, obrazovanja i
Sporta Republike Hrvatske. Godine 2004. izabran sam u naslovno zvanje mladeg asistenta za
podruéje tehnickih znanosti, polje Racunarstvo, grupa predmeta Racunarska tehnika. U
okviru nastavnih aktivnosti na Zavodu, aktivno sudjelujem u provedbi auditornih i

laboratorijskih vjezbi iz vise predmeta na dodiplomskom studiju raCunarstva. Istovremeno se
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aktivno ukljucujem u organizaciju i provedbu ljetnih radionica u tvrtci Ericsson Nikola Tesla

d.d. 2004. 1 2005. godine.

Na medunarodnim konferencijama sudjelovao sam objavljivanjem rada iz podrucja
sigurnosti komunikacije u raspodijeljenim posrednickim sustavima. Dva rada iz podrucja
pokretljivih visSemedijskih portala i sigurnosti komunikacije u raspodijeljenim posrednickim
sustavima objavio sam u zbornicima ljetnih $kola tvrtke Ericsson Nikola Tesla d.d. Krajem
2005. godine boravio sam u Sjedinjenim Americkim Drzavama gdje sam tijekom dvotjednog
struénog posjeta prestiznim americkim sveucili$nim i industrijskim srediStima University of
California at Berkeley, University of California at Irvine, Santa Clara University i Intel
Corporation Inc. odrzao niz predavanja s temom “PIE - Programmable Internet

Environment”.
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12 Sazetak

Racunarstvo zasnovano na uslugama predstavlja novu paradigmu za razvoj i izvodenje
raspodijeljenih aplikacija zasnovanih na globalnoj mrezi Internet. Raspodijeljene aplikacije
zasnovane na uslugama grade se povezivanjem programskih usluga dostupnih u mrezi
Internet. Programski medusloj za potporu izgradnji i izvodenju raspodijeljenih aplikacija
zasnovanih na uslugama pruza funkcionalnosti za postavljanje, povezivanje i komunikaciju
programskih usluga te izvodenje raspodijeljenih aplikacija izgradenih povezivanjem usluga.
Dio programskog medusloja racunalnih sustava zasnovanih na uslugama je sustav prividne
mreze. Prividna mreza uspostavlja logicki komunikacijski prostor za sigurnu i pouzdanu
komunikaciju programskih usluga. Primjenom sustava prividne mreze, nad zajednickom
komunikacijskom infrastrukturom mreze Internet oblikuju se logicki odvojeni
komunikacijski prostori prilagodeni zahtjevima pojedinih raspodijeljenih aplikacija. Sustav
prividne mreze oblikovan i izgraden u okviru ovog magistarskog rada pruza potporu
prenosivosti raspodijeljenih aplikacija zasnovanih na uslugama, otpornosti aplikacija na
kvarove ¢vorova i komunikacijskih veza fizicke mreze, sigurnosti komunikacije programskih

usluga te privatnosti korisnika i pruzatelja programskih usluga.
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13 Summary

“Virtual Network of Service-Oriented Computing Systems”

Service-oriented computing represents an emerging paradigm for development and
execution of distributed Internet-based applications. Development of service-oriented
distributed applications is based on a composition of services available on the Internet.
Development and execution of such applications is facilitated by an application-level
middleware. Application-level middleware supports the deployment, discovery, composition,
and communication of individual services, as well as the execution of distributed
applications in the form of composite services. An integral part of application-level
middleware is a virtual network. Virtual network enables creation of logically isolated
communication spaces for a secure and reliable communication of services. Logical
communication spaces are established on top of shared Internet infrastructure. Customization
of virtual network enables an on-demand adjustment of logical communication space to the
requirements of particular distributed application. In this thesis, the design and
implementation of virtual network of service-oriented computing systems is presented.
Virtual network provides the support for distributed service-oriented application portability,
fault-tolerance regarding to failures in network nodes and communication links, secure

communication of services, and privacy of their consumers and providers.
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14 Kljucne rijeci

Kljuéne rijedi:
raspodijeljeni racunalni sustavi, prividna mreza, arhitektura zasnovana na uslugama,

komunikacijski posrednik, Web Services radni okvir, Internet, prenosivost
raspodijeljenih programskih sustava, otpornost na kvarove, u€inkovitost, sigurnost
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distributed computing systems, virtual network, service-oriented architecture,
communication middleware, Web Services framework, Internet, distributed application
portability, fault-tolerance, performance, security
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