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Uvod

Bezi¢ne lokalne mreze (engl. Wireless Local Area Networks) pojavile su se prije nekoliko
godina 1 to s donoSenjem standarda IEEE 802.11 (1997. godina). Novi tip lokalne mreze
popularno je nazvan Wi-Fi (engl. Wireless Fidelity). Opc¢enito gledano, Wi-Fi je naziv za bilo
koji tip 802.11 mreze. U pocecima koriStenja bezi¢nih lokalnih mreza mobilnost korisnika je
bila jako mala. Smanjenjem cijena dlanovnika, mobilnost korisnika koji koriste Wi-Fi mrezu
sve se vise povecavala. Pojavom pruzatelja VoIP (engl. Voice over IP) usluga te pojavom
Internet radio stanica i ostalih usluga koje zahtijevaju kvalitetnu mreZzu, problem prebacivanja
s trenutne pristupne tocke na povoljniju pristupnu to¢ku postao je sve izraZeniji. Kako su svi
dotadasnji protokoli bili predvideni za koriStenje u ziCanim mrezama gdje takvi problemi ne
postoje, korisnici su bili nezadovoljni ponudenom uslugom. Primjer takvog protokola je TCP
(engl. Transmission Control Protocol), koji u slu€aju gubljenja paketa pretpostavlja da je do
gubitka doslo zbog zaguSenja mreZe. Ta pretpostavka na bezi¢nom mediju nije ispravna, pa se
nepotrebno usporava slanje TCP paketa. Uzastopnim gubljenjem nekoliko TCP paketa veza
se moze usporiti do te mjere da postane gotovo pa neupotrebljiva. Prvi nacin rjeSavanja tog
problema je preinaka protokola TCP. Neka od takvih rjeSenja su TCP—Snoop [13] i M-TCP
(engl. Mobile TCP). Drugi nacin je rjeSavanje problema na nizim slojevima. Takva rjeSenja
nude protokoli za mikro-mobilnost. Jedan od takvih protokola je i protokol CIP (engl.
Cellular IP) koji ¢e biti razmatran u ovom radu. CIP je zamiS$ljen kao jednostavan protokol,
koji smanjuje gubitak paketa za vrijeme prebacivanja veze koriStenjem naprednije vrste
prebacivanja veze nazvane polumeko prebacivanje (engl. semi-soft handover). U ovom radu
bit ¢e prikazana usporedba tradicionalnog tvrdog prebacivanja (engl. hard handover) i
polumekog prebacivanja veze. Zbog ogranic¢enja u standardu IEEE 802.11, te mreze ne mogu
koristiti meko prebacivanje veze prisutno u UMTS mrezi. CIP je protokol koji se moze
koristiti za LAN (engl. Local Area Network) i MAN (engl. Metropolitan Area Network)
mreze. Budu¢i da je za MAN mreZe potrebno mnogo opreme, vjerojatnost kvara ce se
povecati do ne zanemarivih veli¢ina, pa je u CIP uveden dodatak, koji donekle omogucava
oporavak od kvara u vrlo kratkom vremenskom intervalu. U radu se takoder razmatra problem
pouzdanosti zraénog medija, zbog ¢ega je uveden drugi dodatak: potvrde kontrolnih paketa.
Te potvrde omogucavaju pouzdanije prebacivanje i osiguravaju ispravan radi polumekog

prebacivanja veze.



1. Protokol CIP

Protokol CIP (engl. Cellular IP) primjenjuje se u sustavima ¢iji se rad temelji na standardu
IEEE 802.11. Osnovna ideja protokola je smanjiti gubitke paketa za vrijeme promjene
pristupne tocke (engl. Access Point, skraceno AP) od strane mobilne stanice (engl. Mobile
station, skraceno MS). Ta minimizacija gubitaka paketa nuzna je zbog sljedeée Cinjenice.
Prilikom osmisljavanja protokola TCP (engl. Transmission Control Protocol), pretpostavljalo
se je da ¢e se on koristiti u klasicnim Ethernet mrezama. U tom okruZenju algoritmi koji se
koriste u svrhu izbjegavanja zaguSenja dobro funkcioniraju jer se pretpostavlja da je do
gubitka paketa doSlo zbog zagusenja u mrezi. Ta pretpostavka nije zadovoljena u bezi¢nim
mrezama gdje gubici paketa mogu nastati zbog drugih razloga od kojih su najvazniji:

1. smanjenje odnosa signal-sum (engl. Signal to Noise Ratio, skra¢eno SNR),

2. vrlo slozenih pojava u bezi¢nom mediju poput fedinga i viSestaznog Sirenja signala

3. promjena pristupne tocke — prebacivanje veze.

Protokol CIP namijenjen je za LAN (engl. Local Area Networks) i MAN (engl. Metropolitan
Area Networks) mreze i zajedno s Mobile IP-om moze se koristiti na Sirem geografskom

podrudju [6].

Svaka pristupna tocka u pojedinim vremenskim intervalima emitira posebne, tzv. beacon
pakete. Mobilna stanica osluskuje nailazak becon paketa, te pomocu njih odreduje koja
pristupna to¢ka ima za nju najpovoljniji odnos signal-Sum. Ukoliko mobilna stanica Salje
pakete u mrezu, prvo ih mora poslati svojoj pristupnoj tocki, koja ih tada prosljeduje do
vr$nog ¢vora u CIP mrezi (engl. gateway). U tom ¢voru odlucuje se da li ¢e se paket poslati
natrag prema nekoj drugoj mobilnoj stanici, ili ¢e se poslati izvan CIP mreZe. Druga uloga
vr$nog ¢vora je odjeljivanje CIP prometa od vanjske mreze. lako se IP paketi ne tuneliraju niti
enkapsuliraju u druge pakete unutar CIP mreze, ¢vorovi generiraju kontrolni promet (ICMP
paketi) koji izvan CIP mreze nema smisla. Vr$ni ¢vor moze sluziti kao ¢vor u kojemu se vodi
sva statistika o tome koliko je prometa pojedina mobilna stanica slala i primala, te se na taj
nacin moze provoditi naplata koriStenja mreze. Ako se koristi Mobile IP, tada u vrSnom ¢voru
moze zavrSavati tunel izmedu domaceg agenta (engl. Home Agent, skra¢eno HA) i stranog

agenta (engl. Foreign Agent, skrac¢eno FA).



Paketi na putu izmedu pristupne tocke 1 vr$nog ¢vora prolaze kroz jedan ili vise CIP ¢vorova.
CIP ¢vor moZe sluziti za usmjeravanje prometa kroz CIP mreZzu ili za komunikaciju s
mobilnom stanicom. Budu¢i da je ve¢ navedeno da pristupna tocka komunicira sa mobilnom
stanicom, u ovom tekstu ¢e se za CIP ¢vor koristiti naziv CIP komutator, te ¢e jedina njegova
uloga biti usmjeravanje prometa unutar CIP mreze. Osnovna karakteristika CIP komutatora u
odnosu na klasi¢ne komutatore ili usmjerivace je ta §to on umjesto jedne ima dvije tablice
usmjeravanja. Budu¢i da svaka od tih dviju tablica ima posebnu namjenu, pretrazivanje tih
dviju tablica je brZe nego pretrazivanje samo jedne velike tablice. Prva tablica nazvana je
aktivna tablica usmjeravanja (engl. route cache) i u njoj su zapisani podaci aktivnih mobilnih
stanica, te mobilnih stanica koji ¢esto mijenjaju polozaj. U tablici prozivanja (engl. paging
cache) zapisani su podaci o neaktivnim ili rijetko aktivnim mobilnim stanicama. Razlog za
podjelu na dvije tablice je slijede¢i. Mnogi korisnici se za vrijeme pristupanja bezi¢noj mrezi
ne krecu. Taj sluaj moze se zamijetiti kada ljudi za pristup Internetu preko bezi¢ne mreze
koriste prijenosna racunala. Ako korisnik zeli provjeriti svoje e-poStu, nakon spajanja na
Internet 1 prikupljanja novih poruka, korisnik c¢ita postu te viSe nije aktivan. Prema
specifikaciji protokola CIP, mobilna stanica prestaje biti aktivna 5 sekundi nakon Sto je
poslala ili primila zadnji paket. Zapis se u aktivnoj tablici usmjeravanja brise 3 sekunde nakon
zadnjeg osvjezavanja. Naime, svaki puta kada mobilna stanica Salje paket prema mrezi, zapisi
vezani uz taj ¢vor se osvjeZavaju u svakom CIP ¢voru na putu do vrSnog ¢vora. Zbog toga
nije potrebno Cesto slati pakete za osvjezavanje zapisa u dvjema tablicama, te se na taj nacin
smanjuje opterecenje mreze. Ako mobilna stanica nakon duzeg perioda neaktivnosti ponovo
prelazi u aktivno stanje, tada je prije slanja bilo kakvih paketa nuzno poslati paket za
azuriranje aktivne tablice usmjeravanja (engl. route update). Taj paket ima ulogu stvaranja
zapisa 0 mobilnoj stanici u svim ¢vorovima na putu do vrSnog ¢vora. Takoder postoji 1 paket
za azuriranje zapisa u tablici prozivanja (engl. paging update), koji se Salje prilikom
prijavljivanja mobilnoj stanici, promjene podrucja prozivanja (engl. paging area) ili prije
nego $to istekne zapis u tablici prozivanja. Podrucje prozivanja je podrucje koje obuhvaca
podrucje nekoliko susjednih pristupnih tocaka. UobiCajeno je da je se za jedno podrucje
prozivanja koristi jedan vrsni ¢vor, gdje su prijavljene sve mobilne stanice koje se nalaze u

tom podrucju. Zapisi u tablici prozivanja isticu nakon tri minute.

Kretanjem mobilne stanice mijenja se odnos signal-Sum. Kada taj odnos padne ispod
odredene razine, tada mobilna stanica prebaci vezu na drugu pristupnu tocku. Postoje tri vrste

prebacivanja veze:



1. tvrdo prebacivanje (engl. hard handover)
2. polumeko prebacivanje (engl. semi-soft handover)

3. meko prebacivanje (engl. soft handover)

Tvrdo prebacivanje je vrsta prebacivanja veze prilikom kojeg mobilna stanica trenutacno
prekida svoju vezu s jednom pristupnom tockom te se povezuje sa drugom pristupnom
tockom. Prilikom takvog prebacivanja veze dolazi do velikog gubitka paketa. Taj gubitak
uzrokuje pokretanje mehanizama izbjegavanja zagusSenja u mreZi te se TCP promet znatno
usporava [8]. Budu¢i da se u ovom radu polazi od pretpostavke da se TCP nece mijenjati,
ovakav nacin prebacivanja veze je najlosiji. Dobro je napomenuti da postoji implementacija

TCP-a, pod nazivom M-TCP (engl. Mobile TCP), koji tolerira takve gubitke paketa [7].

Takoder, postoji veliki problem pri odredivanju vremena prebacivanja veze. Obzirom da
razina signala, kojeg mobilna stanica mjeri, podlijeze Rayleighovoj razdiobi [10], odluka o
prebacivanju veze ne moze se donijeti na temelju kratkog mjerenja. DonoSenje odluke na
temelju kratkog mjerenja za posljedicu ima tzv. ping-pong efekt. Taj efekt ocituje se u
uzastopnim prebacivanjima veze s jedne pristupne tocke na drugu i obratno. Spomenuti efekt
moze se izbje¢i ako se razmatra prosjek snage signala u nekom relativnho kratkom
vremenskom intervalu. Taj pristup takoder ima svoje nedostatke, koji se o€ituju u efektu kuta
(engl. corner effect). Taj efekt pojavljuje se kada mobilna stanice u svom kretanju skrene iza
kuta nekog veceg objekta. Tada se, zbog naglog pada snage signala, hitno mora provesti
prebacivanje veze, kako se veza izmedu mobilne stanice i1 pristupne tocke ne bi prekinula
zbog velike degradacije signala. Navedeni problem moguce je u potpunosti eliminirati
dobrim planiranjem mreze. Tvrdo prebacivanje je nuzno u mrezama u kojima mobilna stanica
ne moze istovremeno primati podatke od vise pristupnih tocaka. Ako to nije slucaj, koristi se

meko prebacivanje.

Meko prebacivanje veze [2] koristi se u CDMA (engl. Code Divison Multiple Access)
sustavima. U tim sustavima, mobilna stanica istovremeno prima signal od viSe baznih stanica.
Iako mobilna stanica prima signale od viSe razli¢itih baznih stanica, samo ona stanica koja
ima relativno najjaci signal ima kontrolu nad pozivom. Nadalje, viSe baznih stanica moze
primati podatke od mobilne stanice i mobilna stanica moze istodobno primati podatke od vise
baznih stanica. Prilikom primanja signala od razliCitih baznih stanica, za signale se
pretpostavlja da su nastali zbog viSestaznog Sirenja te se kombiniraju sa signalom trenutno
najbolje bazne stanice. Kada se mobilna stanica krece, signal do sada najbolje bazne stanice

opada, a jacina signala bazne stanice ¢iji je signal bio smatran jednim od signala viSestaznog



Sirenja raste. U jednom trenutku, signal druge bazne stanice postaje glavni signal, a ostali se
smatraju signalima nastalim zbog viSestaznog Sirenja. Takva vrsta prebacivanja veze ima
ocitu prednost, jer mobilna stanica niti u jednom trenutku nije prekinula komunikaciju s
mrezom. Takva vrsta prebacivanja veze koristi se u UMTS mrezama i nije ga moguce
implementirati u IEEE 802.11 mrezama zbog odredenih ogranicenja u standardu. Postoji vrsta
prebacivanja veze, koja se moze implementirati u mrezama gdje meko prebacivanje nije
moguce, a koje ima bolja svojstva od obi¢nog tvrdog prebacivanja veze. Takvo prebacivanje

veze zove se polumeko prebacivanje.

Polumeko prebacivanje veze [4] je svojevrsno prosirenje metode tvrdog prebacivanja veze jer
prije nego se provede tvrdo prebacivanje veze, mobilna stanica Salje paket u mrezu, kojim se
najavljuje prebacivanje veze. Ovakav naCin prebacivanja veze koristi protokol CIP. Prije
prebacivanja veze Salje se paket za azuriranje aktivne tablice usmjeravanja s postavljenom
zastavicom za prebacivanje veze. Taj paket putuje prema vrSnom ¢voru te se u prvom ¢voru
koji je zajednicki novoj 1 staroj ruti stvara drugi zapis u tablici usmjeravanja. Svaki paket koji
stigne u doti¢ni ¢vor, a namijenjen je mobilnoj stanici koji je u procesu polumekog
prebacivanja veze, Salje se po staroj ruti i s malim zakaSnjenjem po novoj ruti. Trajanje tog
zakasnjenja nije propisano protokolom, te ¢e se u ovom radu pretpostavljati da ono iznosi
jednako koliko 1 prebacivanje veze sa jedne na drugu pristupnu tocku. Na slici (Slika 1)

prikazan je dijagram koji nacelno opisuje polumeko prebacivanje veze.

Primanje okvira od
razli¢itih pristupnih tocaka

Na temelju statistike Dvostruko slanje paketa
se odlucuje o pocetku
prijelaza veze

. |Prebacivanje veze

uspjesSno izvedno
Slanje paketa za azuriranje Slanje paketa za azuriranje
aktivne tablice usmjeravanja aktivne tablice usmjeravanja bez
sa postavljenom zastavicom koja postavljene zastavice koja

: oznacava prebacivanje veze oznacava prebacivanje veze
Vodenje statistike o omjeru P ) P )

S/N svake pristupne tocke

Slika 1 : Polumeko prebacivanje veze



1.1. PoboljSanja na protokolu

Protokolu CIP dodana su dva poboljSanja: potvrde kontrolnih poruka i detekcija kvara linka

izmedu cip ¢vorova.
1.1.1. Potvrde kontrolnih poruka

Idejni zacetnici protokola CIP nisu razmisljali o puzdanosti protokola. Cesta pojava u
bezicnom mediju je gubitak okvira. lako MAC sloj u sebi ima ugradenu funkcionalnost
retransmisije, on nakon nekoliko uzastopnih neuspjelih pokusaja slanja moze odbaciti okvir.
Uobicajene vrijednosti za broj retransmisija su:

e 7 retransmisija za paket manji od 2347 okteta

e 4 retransmisije za paket ve¢i od 2346 okteta
Duljina od 2347 okteta definirana je standardom i zove se RTS prag (engl. RTS treshold).
Moglo bi se brzopleto zakljuciti da bi broj retransmisija trebalo postaviti na ¢im veci broj.
Ucinak takve promijene imao bi dva negativna efekta. Zbog omogucenog veceg broja
retransmisija, spremnici u mobilnim uredajima morali bi biti ve¢i. Drugi problem odnosi se na
TCP, koji nakon izgubljenog paketa izvodi algoritme za izbjegavanje zaguSenja. Mnogo

retransmisija moze odgoditi proglaSavanje paketa izgubljenim i moZe usporiti oporavak.

Vrijeme potrebno za 7 retransmisija manje je od 100 ms. Ako je vazan kontrolni paket poslan
bas u to vrijeme, tada bi moglo do¢i do ozbiljnijih problema pri radu protokola. Taj problem
mogao bi biti uzrokovan zasjenjenjem ili destruktivhom interferencijom zbog viSestaznog
Sirenja.

Zbog opasnosti od gubitka kontrolog paketa uveden je mehanizam potvrde na relaciji mobilna
stanica — pristupna toCka. Svaki kontrolni paket koji je poslan prema pristupnoj to¢ki mora
biti potvrden u odredenom vremenskom intervalu. U slu¢aju da paket nije potvrden, kontrolni
paket se ponovno Salje. Budu¢i da kontrolnih paketa na zra¢nom sucelju ima malo, slanje

potvrde za svaki kontrolni paket zanemarivo opterecuje vezu.

Kako bi se naglasila vaznost potvrdivanja kontrolnih paketa, razmotriti ¢e se slijedeci slucaj.
Neka korisnik u na nekom mjestu gdje postoji bezi¢na mreza pregledava svoju elektronicku
postu. Za vrijeme Ccitanja duzih poruka isteknu svi zapisi o korisniku u tablicama

usmjeravanja. Nakon propisanog vremena, mobilna stanica Salje paket za osvjezavanje tablica



prozivanja. Ako se taj paket izgubi, zapisi u tablici prozivanja nece biti osvjezeni. Nakon
brisanja zapisa iz obje tablice prozivanja, mreZza viSe ne zna gdje se nalazi mobilni korisnik.
Zbog toga ¢e svi paketi namijenjeni za korisnika biti odbaceni u prvom ¢voru koji posjeduje
tablicu usmjeravanja i tablicu prozivanja (to je vjerojatno vrsni ¢vor). Kada tablica prozivanja
ne bi postojala, svi paketi bi se poslali prema svim susjednim ¢vorovima, pa bi korisnik u tom

sluc¢aju dobio paket.

Drugi slucaj pri kojem je jo$ znacajniji problem gubitka kontrolnog paketa je prebacivanje
veze. Kao §to je ve¢ spomenuto, ako se koristi polumeko prebacivanje veze, najprije je
potrebno poslati jedan kontrolni paket na novu pristupnu tocku. Taj kontrolni paket sluzi za
udvostrucavanje paketa koji su namijenjeni mobilnoj stanici. Druga kopija paketa se Salje sa
malim zakaSnjenjem, kako bi broj izgubljenih paketa bio $to manji. Ako se taj kontrolni paket

izgubi, umjesto polumekog prebacivanja izvrsiti ¢e se uobicajeno tvrdo prebacivanje.

Za vrijeme prebacivanja korisnik moze primati veliku koli¢inu podataka pa spremnici u
pristupnoj to¢ki mogu sadrzavati viSe paketa odjednom. Ako bi se kontrolni paket tretirao kao
1 ostali podatkovni paketi, tada bi se on, budu¢i da se radi o FIFO spremnicima, dodao na kraj
spremnika. Ako je u repu previse podatkovnih paketa, vrijeme potrebno da bi se poslala
potvrda znatno je vec¢e od vremena koje mobilna stanica provede ¢ekajuci na potvrdu. Zbog
toga nepotrebno ponovno Salje kontrolni paket, na koji se ocekuje jos jedna potvrda. Na taj
nac¢in moze do¢i do nepotrebnog slanja viSe od desetak kontrolnih poruka. Simulacijski

rezultati pokazuju da, zbog ¢ekanja u repu, mobilna stanica primi potvrdu tek nakon 14ms.

Kako bi se rijeSio navedeni problem, potrebno je uvesti prioritetno slanje kontrolnih poruka.
Sve kontrolne poruke stavljaju se, umjesto na kraj, na pocetak repa. Zbog toga mobilna
stanica primi potvrdu o uspjesSno poslanom kontrolnom paketu za manje od 3ms. Tako kratko
vrijeme odziva omogucéava postavljanje vremenske kontrole na malenu vrijednost. U ovoj
implementaciji protokola vremenska kontrola istice nakon 10ms. Tako kratko vrijeme temelji
se na pretpostavci da se istovremeno u repu ne nalazi vise od jednog kontrolnog paketa. Ta
tvrdnja bi u stvarnosti gotovo uvijek bila zadovoljena, jer se beZicna mreza planira tako da se

na jednoj pristupnoj tocki nalazi maksimalno dvadeset do trideset korisnika [1].

lako slanje potvrdnih paketa stvara dodatni kontrolni promet, potvrde u krajnjoj liniji
omogucavaju smanjenje ukupnog kontrolnog prometa na zratnom mediju. Prema prijedlogu
standarda [6], paketi za azuriranje tablice usmjeravanja i paketi za azuriranje tablice

prozivanja Salju se u vremenskim intervalima tri puta kra¢im od vremena potrebnog za



brisanje zapisa o usmjeravanju odnosno zapisa o prozivanju u CIP komutatorima. Uvodenjem
mehanizma potvrda, paketi se ne moraju slati tri puta cesce, nego tik pred isticanje zapisa.
Prema tome, paket za osvjezavanje tablice prozivanja se nece slati svakih 60 sekundi, nego
svakih 179, budu¢i da je jedna sekunda i viSe nego dovoljna za mnogo retransmisija

kontrolnog paketa.

Uvodenje prioritetnog slanja kontrolnih poruka unosi dodatno kasnjenje u slanje podatkovnih
paketa. Maksimalno dodatno kasnjenje jednako je vremenu slanja paketa potvrde. CIP
kontrolni paketi su u biti ICMP paketi duljine 20 okteta. nakon omatanja u IP paket koji ima
minimalnu duljinu od 20 okteta, dodavanjem MAC zaglavlja, ukupna duljina okvira koji je
potrebno poslati je 74 okteta. Vrijeme potrebno za slanje okvira te velicine u IEEE 802.11b
mrezi iznosi:

_74-8

s = 53,8245

Za IEEE 802.11g to vrijeme je 10,96 ps. Iz ovog raCuna jasno je da prioritetno slanje
kontrolnih paketa, koji su ionako vrlo rijetki u odnosu na podatkovne pakete, unosi

zanemarivo kasnjenje podatkovnih paketa.
1.1.2. Detekcija kvara linka

Ako se postavlja vrlo velika bezi¢na mreza, sa mnogo podrucja prozivanja i mnogim vrsnim
¢vorovima, tada vjerojatnost kvara linka ili komutatora vise nije zanemariva. Primjer vrlo
velike mreze je Korejska hotspot mreza u Seoul-u sa oko 130000 pristupnih tocaka [12]. Iako
Koreja prednjaci u tom pogledu, ve¢i gradovi u Europi takoder imaju vrlo visok stupanj
pokrivenosti Wi-Fi mrezom. Jasno je da je vecina tih pristupnih tocaka povezana na
komutatore ili usmjerivace, koji su dalje povezani na temeljnu mrezu. Ako bi se za
mikromobilnost koristio CIP, tada bi u protokol trebalo implementirati neki oblik sigurnosnog
mehanizma u slucaju da zakaze neki link ili ¢vor. Buduéi bi CIP komutatori uz funkciju
komutiranja paketa trebali i obnasati funkciju pristupne tocke, vrlo je izvjestan scenarij u
kojem bi CIP komutatori bili postavljeni na otvorenom. Zbog toga je osmisljen dodatak
protokolu CIP, koji bi u slucaju prekida veze sa viSim ¢vorom sav promet prebacio na
zamjenski visi ¢vor. Zamjenski ¢vor ne mora biti blize vrsnom ¢voru od sadasnjeg viseg
¢vora, ali mora imati djelomi¢no odvojen put prema visem ¢voru. Cilj ovog dodatka nije

prebacivanje komunikacije na zamjenski ¢vor u rekordno kratkom vremenskom roku, nego



omogucavanje solidne usluge u sluc¢aju kvara. Nacin rada dodatka protokolu opisan je u

slijede¢im odlomcima.

Prije opisa dodatka protokolu, potrebno je objasniti nove funkcijske elemente protokola.
Glavni link je link koji se koristi za slanje i primanje prometa prema i od prvog viseg ¢vora.
Zamjenski link je link koji se koristi za slanje prometa u sluc¢aju da glavni link nije raspoloziv.
Zamjenski link ne bi smio biti spojen na isti ¢vor kao 1 glavni link, jer u slu¢aju kvara ¢vora
oba linka bi bila nedostupna. Zamjenski ¢vor je ¢vor koji preuzima ulogu viSeg ¢vora u

slu¢aju kvara.

Kontrolni paketi su ICMP paketi koji imaju smisao jedino unutar CIP mreze do vr$nog ¢vora.
Prilikom inicijalizacije svakog komutatora odredi se vrijeme kada ¢e se poslati prvi kontrolni
paket'. Vrijeme se odreduje slu¢ajnim odabirom u intervalu od 0,2 do 0,7 s. Kontrolni paketi
Salju se samo po linkovima koji vode prema ¢vorovima koji su blize vrSnom ¢voru ili po
zamjenskim linkovima. Ako su dva susjedna ¢vora jedan drugom medusobno zamjenski
¢vorovi, tada oba Salju kontrolne pakete. Gledajucéi sa strane iskoristivosti linka, bilo bolje da

samo jedan ¢vor Salje pakete. Sadasnji princip odabran je zbog slijedecih razloga:

1. brza detekcija kvara linka,
2. paketi su vrlo kratki, pa dvostruko slanje paketa znacajnije ne opterecuje link,

3. CIP u osnovi treba biti jednostavan protokol.

Nakon slanja prvog kontrolnog paketa, komutator na istom portu ocekuje odgovor. Po
primanju kontrolnog paketa komutator odmah Salje odgovor. U slu¢aju da komutator nije
primio odgovor na poslani kontrolni paket, nakon isticanja vremenske kontrolne, link se
proglasava pokvarenim. Ako ¢vor ne primi odgovor na poslani paket zapocinje procedura
prebacivanja komunikacije na zamjenski link koja je prikazana na slici (Slika 2). Crveni link
je link koji se pokvari. Plavi linkovi su put kojim prolaze paketi prema vrSnom ¢voru nakon

kvara linka. Ljubicasti linkovi su linkovi koji se koriste prije 1 poslije kvara linka.

! U ovom poglavlju ¢e se radi jednostavnosti pod kontrolni paket podrazumjevati kontrolni paket za

provjeru ispravnosti linka.



Slika 2 : Prebacivanje veze na zamjenski link

Nakon §to je utvdeno da je glavni link nedostupan, za svaki zapis u aktivnoj tablici
usmjeravanja i aktivnoj tablici prozivanja stvara se paket po sadrzaju jednak paketu koji je
stvorio taj zapis. Budu¢i da je zamjenski link u potpunosti neopterecen, ti paketi se bez
zadrzavanja u repu mogu poslati prema zamjenskom CIP komutatoru. Odmah nakon poslanih
paketa za aZzuriranje tablica na putu do vr$nog ¢vora smiju se slati podatkovni paketi. Za cijelo
vrijeme koriStenja zamjenskog linka, svakih pola sekunde provjerava se da li je glavni link
proradio slanjem kontrolnih paketa. Ako CIP komutator po glavnom linku dobije odgovor na
poslani paket, tada je glavni link proradio. Radi rastere¢ivanja zamjenskog komutatora se sva
komunikacija prebacuje na glavni link. Procedura prebacivanja na glavni link jednaka je
prebacivanju na zamjenski. Ponovo se stvore paketi za stvaranje zapisa u aktivnoj tablici
usmjeravanja i tablici prozivanja te se poSalju prema vr§nom ¢voru. Nakon azuriranja tablica

u ¢vorovima na putu, komunikacija se odvija isto kao i prije kvara.

Kao 1 za potvrde, za kontrolne pakete je potrebno uvesti prioritetno slanje. Budu¢i da je
vrijeme u kojem se ocekuje odgovor na kontrolni paket vrlo kratko, ¢ekanje u repu moglo bi
dovesti do nepotrebnog prebacivanja na zamjenski link. Zbog toga se odgovor uvijek

postavlja na prvo mjesto u repu na odredenom portu.

Kontrolni paketi salju se svakih 10ms, dok se odgovor o¢ekuje unutar Sms. Budu¢i da je okvir
u kojem se nalazi kontrolni paket vrlo kratak, on na razini linka ima minimalnu duljinu od
512 okteta. Dodatno kasnjenje podatkovnih okvira, koje se uvodi zbog prioritetnog slanja

kontrolnih okvira jednako je vremenu potrebnom za slanje okvira minimalne duljine:

5128
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Budu¢i da se kontrolni okviri Salju svakih 10ms, u najgorem slucaju, kada su susjedni ¢vorovi
medusobno zamjenski ¢vorovi, Salje se 400 kontrolnih okvira u sekundi. Ako se radi o

gigabitnim linkovima, iskoristivost linka se neznatno smanji.

~512-400-8
9

Uu=1 =0,99836

Budu¢i da se unutar Sms o¢ekuje odgovor na kontrolni paket, vrijeme do detekcije kvara linka
iznosi izmedu 5 i 15 ms. Vrijeme oporavka sustava od kvara biti ¢e prikazano u poglavlju

gdje su prikazani rezultati simulacije.
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2. Implementacija protokola CIP u programskom
alatu OpNet 8.0.C

2.1. Hijerarhijska struktura programskog alata OpNet

OpNet je programski paket koji sluzi za simuliranje telekomunikacijskih mreza. Jedna
od osnovnih prednosti tog paketa je vrlo intuitivno graficko sucelje. Graficko sucelje sastoji
se od nekoliko osnovnih sucelja, koja dozvoljavaju izmjene na razliitim razinama. Postoje
tzv. Network Model Editor, Node Model Editor, Process Model Editor te uredivac izvornog

koda unutar svakog stanja nekog procesa[3].
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Slika 3: Tri mreze povezane preko Interneta

L T

Urediva€ na najviSoj razini omogucava definiranje mreza na nekom geografskom
podrucju. Slika (Slika 3) opisuje tu razinu uredivanja. Na slici su prikazane tri mreze u
Francuskoj, koje su medusobno povezane preko Interneta. Svaka mreza spojena je na Internet
prijenosnim linkom proizvoljne brzine (strelica izmedu mreze i Interneta). Prilikom spajanja

mreze 1 ¢vora koji simbolizira Internet, moguce je odrediti na koji je ¢vor u mrezi taj link
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spojen. Ovakav pristup omogucava simuliranje mreza velikih korporacija koje imaju razasute

urede po cijelom svijetu.

Database
Site

Databage Server?
tabaze Serverl

Database Router

Backbone Switch

Fresentatiaon
Site

Oracle Financials

plication Rputer

Application Serverl
Application Server?

Application
Site

Slika 4: Konfiguriranje mreze

Network Model Editor omogucava stvaranje proizvoljne mreze. U tom uredivacu, moguce je
odrediti topologiju mreze, kao i svojstva svakog navedenog ¢vora. Na slici (Slika 4) prikazana
je mreza koja bi mogla biti jedna od mreza sa slike (Slika 3). Na slici se mogu zamijetiti
¢vorovi task, application i profile, koji nisu povezani s ostatkom mreze. Ti ¢vorovi sluze za
detaljno upravljanje generiranjem prometa. Kao i u stvarnom slucaju, veéinu prometa
generiraju klijenti 1 posluzitelji. Na koji nain ¢e se generirati promet u tim ¢vorovima
opisano je u ¢vorovima task i application. U ¢voru task opisuju se pojedinacni zadaci koji
¢ine jednu aplikaciju. Jedan zadatak opisuje se s nekoliko parametara, od kojih su najvazniji:
vrijeme kada pocinje njegovo izvrSavanje, izvoriSte 1 odrediSte generiranog prometa i
razdioba po kojoj se generira promet. Ovaj ¢vor koristi se kod sloZenijih komuniciranja medu
posluziteljima. Na primjer, ako je potrebno simulirati pristup mrezi preko proxy posluzitelja,
tada je to potrebno definirati u ovom &voru. Cvor application sluZi za definiranje aplikacije
koja generira promet. Aplikacija moze biti proizvoljna ili predefinirana. Ako se radi o
proizvoljnoj aplikaciji, tada se ona sastoji od nekoliko zadataka definiranih u ¢voru task. Neke
od predefiniranih aplikacija su: FTP promet, HTTP promet, ispis datoteka na mrezni pisac,

video konferencija itd. Svaka predefinirana aplikacija moze se do neke mjere izmijeniti. Na
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primjer, ako se radi o FTP prometu, moguce je odrediti po kojoj ¢e se razdiobi odredivati
veli¢ina prenesene datoteke. Cvor profile odreduje koja ¢e se aplikacija u kojoj mjeri koristiti.
Takoder je moguce stvoriti vlastite profile ili koristiti predefinirane. Za primjer se moze uzeti
predefinirani profil Multimedia User, koji koristi predefinirane aplikacije "Voice over IP" i
"Video Conferencing". Pomocu navedena tri ¢vora moguce je lako vrlo vjerno generirati
promet u jako velikim mrezama. Takoder, na slici (Slika 4) vidljivi su klijenti, posluZitelji,
usmjeriva¢i 1 komutator. Svaki od tih ¢vorova djeluje na drugaciji nacin. Ovaj uredivac
dozvoljava minimalne izmjene u ponasanju ¢vora. Primjerice, moguce je podesiti koji profil
koristi pojedini ¢vor. Takoder, moguce je odrediti koju implementaciju protokola TCP koristi

neki od ¢vorova. Za drasticno mijenjanje ponaSanja ¢vora nuzno se spustiti na jo§ nizu razinu.

Node Model Editor, Process Model Editor bit ¢e opisani u narednim poglavljima i

potkrijepljeni stvarnim primjerima.

2.2. Osnovni preduvjeti za implementaciju protokola CIP

Simulacijski paket OpNet nema ugradenu podrsku za simuliranje protokola CIP. Kako bi se
omogucilo simuliranje protokola CIP nuzno je provesti odredene izmjene izvornog koda
pojedinih OpNet komponenti i stvoriti nove vrste procesa i1 ¢vorova. Osnovni preduvjeti koje

je potrebno osigurati kako bi bilo moguc¢e simuliranje protokola CIP su:

1. Omogucavanje prebacivanja veze (engl. handoff);
Umetanje procesa cip u protokolni sloZaj mobilne stanice;
Komunikacija procesa cip i procesa mac;

Prilagodavanje procesa wlan mac;

A T

Stvoriti nove vrste ¢vorova 1 po potrebi nove procese za:

1. CIP komutator;
2. CIP pristupna tocka;
3. CIP mobilna stanica;
6. Stvoriti datoteku sa eksternim izvornim kodom koja obuhvaca neke standardne funkcije.

2.3. Omogucavanje prebacivanja veze (engl. handoff)

OpNet 8.0.C ne podrzava prebacivanje veze u IEEE 802.11 bezi¢noj mrezi. Pristup problemu
je slijede¢i. Mobilne stanice ¢iji BSS ID (engl. Basic Service Set Indentifier) se razlikuje od

BSS ID-a bazne stanice ne mogu primiti paket s te bazne stanice. U tom slu¢aju , potrebno je
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omoguciti postojanje vise baznih stanica u istom BSS podrucju. To je grubo krSenje protokola
IEEE 802.11, ali je u ovom slu¢aju nuzno. Naime, okviri koji stizu s pristupne tocke koja ima
razli¢it BSS ID od mobilne stanice, odbacuju se na razini prijemnika, §to je komplicirano
zaobidi.

Osnovni problem jest u tome Sto simulator prilikom inicijalizacije simulacije izraCuna koji
beZi¢ni ¢vorovi mogu komunicirati sa drugim ¢vorovima. Oni ¢vorovi koji su na razli¢itim
kanalima ili koji su predaleko ne mogu komunicirati. Nadalje, pretpostavlja se da je svaki
BSS ID na posebnom kanalu, pa zbog toga ¢vorovi padaju na testu da li se nalaze na istom
kanalu. Ta optimizacija je vrlo korisna u slucaju da se radi o staticnim ¢vorovima i vecoj
mrezi. Prilikom slanja paketa na bezi¢ni medij, potrebno je provjeriti koji ¢vorovi mogu
primiti paket. Ako su te provjere ve¢ prije odradene, paket se dostavlja samo predodredenim
¢vorovima, pa se time Stedi na vremenu, jer se provjera ne mora izvoditi za svaki paket

posebno.

U OpNet-u je onemoguceno postavljanje dvije pristupne tocke u istom BSS-u. Provjera da li
postoji viSe od jedne pristupne tocke u BSS-u izvodi se u procesu wireless lan_mac, stanju

BSS_INIT (Exit Execs).

Bezi¢ne stanice mogu raditi u dva nacina rada. Prvi nacin rada je DCF (engl. Distributed
Coordiantion Function). U tom nacinu rada prije slanja podataka na medij, beZi¢na stanica
provjeri da 1li je medij slobodan. Drugi na¢in rada je PCF (engl. Point Coordination
Function), kod kojeg pristupna tocka odreduje kada odredena mobilna stanica smije slati

pakete na medij [1]

Komentiranjem navedenog dijela koda, PCF nacin rada nije moguce koristiti. Naime, pri
pokretanju simulacije, simulator pokuSava pristupiti memorijskoj adresi na koju pokazuje ne
inicijaliziran ili pogre$no inicijaliziran pokaziva¢, §to dovodi do trenutnog prekida
simuliranja. Kako bi pristupne tocke slale beacon okvire, OpNet zahtjeva da stanice rade u
PCF nacinu rada. Detaljnijim pretrazivanjem izvornog koda procesa wireless lan mac
ustanovljeno je da ne postoji razlog zbog kojeg se beacon okviri ne bi slali u DCF nacinu
rada. Stovise, iako se u DCF-u ne 3alju beacon okviri, dio koda koji obraduje primljeni

beacon okvir pisan je tako da moze funkcionirati u DCF ili PCF ¢voru.

U realnom slucaju bezi¢ne stanice (pristupna tocka ili mobilna stanica) odreduju dostupnost
medija na dva nacina. Fizi¢ki (engl. physical carrier-sensing) ili virtualno (engl. virtual

carrier-sensing). Fizicko odredivanje dostupnosti medija implementirano je a razini fizickog
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sloja. Takav nacin odredivanja dostupnosti ima dva velika nedostatka. Prvi nedostatak odnosi
se na skupocu elektronike koja omogucéava istovremeno slanje i primanje signala. Drugi
nedostatak proizlazi iz elementarnog problema postojanja skrivene stanice. Virtualno
odredivanje dostupnosti medija temelji se na parametru NAV (engl. Network Alocation
Vector). Prilikom svakog slanja paketa, stanice u NAV vektor zapisuju na koliko dugo
rezerviraju medij. Tako dugo dok je NAV ve¢i od nule druge stanice ne pokuSavaju slati
pakete. U OpNet-u se koristi drugi nacin odredivanja zaguSenosti medija. Kao primjer moze
se razmotriti $to se dogada kada dvije pristupne tocke Salju beacon signal u isto vrijeme.

Takav slu¢aj opisan je na slici (Slika 5).

lzvodenje dogadaja lzvodenje dogadaja
Slanje prvog kreiranog od kreiranog od
beacon paketa || Pristupne tocke koja pristupne tocke koja
je prva poslala beacon je druga poslala
paket beacon paket

vrijeme R
Obrada prvog Odbacivanje drugog
v
: beacon paketa
t?lanje drulgotg beacon paketa i nakon pfovjere
eacon paketa iani

P postavljan_j_ebiqlobalne globalne varijable
varjable (medij je zauzet)

Slika 5: Istovremeno slanje i primanje dva beacon okvira

OpNet simulator pokrecu diskretni dogadaji te signal od pristupne to¢ke do mobilne stanice u
biti ne putuje. Predajnik na strani pristupne tocke generira dogadaj koji nakon odredenog
vremena pokrene proces prijemnika na strani mobilne stanice. Ta dva procesa analiticki
racunaju odnos signal-Sum, vrijeme propagacije signala, dobitak antene i ostale parametre
vezane za fizi¢ko slanje paketa. Kada dvije pristupne tocke istovremeno Salju paket, obje Salju
paket bez kolizije. Na prijemnoj strani oba paketa stignu na MAC sloj bez greske i oba se
obraduju. Odbacivanje paketa zbog kolizije izvodi se na slijede¢i nacin. Kada prvi paket
stigne, on u globalnu varijablu (na razini ¢vora, ne na razini simulacije) zapiSe koliko dugo ta
stanica ne moZe primiti niti jedan drugi paket. Dolaskom drugog paketa, u isto vrijeme, ali
nekoliko dogadaja kasnije, provjerom globalne varijable ustanovljuje se da je ovaj paket

potrebno odbaciti.
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Kada se omogucuje postavljanje viSe pristupnih tocaka u isti BSS, pojavljuje se sljedeci
problem. Nema nacina kako bi se dvije ili viSe pristupnih to¢aka uskladilo. U ovom radu to 1
nije znacajan problem jer je glavna nakana ovog rada pokazati kako protokol CIP utjece na
protokole viseg sloja prilikom prebacivanja veze. Osnovna ideja slanja beacon signala je
slijedeca. Potrebno je organizirati pristupne tocke, tako da ne $alju beacon okvire u isto
vrijeme. Vrijeme izmedu slanja dva beacon okvira mora u svim stanicama biti jednako, dok
se prvi beacon okviri moraju slati u razli¢ita vremena. Cijeli postupak odredivanja vremena
kada bazna stanica Salje prvi i svaki naredni paket opisana je u poglavlju gdje se opisuju

uvedene izmjene u proces wireless lan_mac.

2.4. Umetanje procesa cip u protokolni slozaj mobilne

stanice

Prije stvaranja vlastitog CIP procesa, potrebno je odrediti kamo ¢e se taj proces umetnuti.

Rjesenje tog problema posudeno je iz [5]. U tom radu proces koji implementira protokol CIP

nalazi se izmedu procesa ip dispatch i procesa ip arp v4. Razlozi za takav odabir su

slijedeci:

1. CIP generira vlastite ICMP poruke. Budu¢i da procesi visih slojeva nisu prilagodeni
protokolu CIP, vjerojatno bi prijavili gresku kada bi primili takav paket. Zbog toga je
potrebno, proslijediti ih dalje.

2. Proces ip_dispatch poziva nekoliko podprocesa u kojima se ovisno o tipu mreZe koja se
simulira odlucuje o obradi i usmjeravanju paketa. Budu¢i da su ti procesi vrlo slozeni,
tesko je odrediti kakav bi oni utjecaj imali na kontrolne CIP pakete (vjerojatno bi prijavili
greSku koju bi bilo komplicirano otkloniti).

3. Kao §to je ve¢ navedeno, proces ip_dispatch je vrlo slozen. Bilo bi vrlo neprakti¢no
mijenjati taj proces, te je puno jednostavnije napraviti zaseban proces koji prosljeduje
pakete sa viSeg sloja na nizi u nepromijenjenom obliku i, po potrebi, generira i obraduje
CIP kontrolne pakete. Takoder, poseban proces je mnogo lakSe testirati 1 iz njega

otklanjati greske.

Svaki ¢vor sastoji se od vise modula. Nadalje, za svaki modul potrebno je definirati ime i
proces koji taj modul izvrSava. Budu¢i da je ime “arp” uobiCajeno za modul u kojem se

izvr§ava proces ip_arp_v4, ta dva imena, kao 1 pojmovi modul i proces dalje u tekstu ¢e se
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koristiti ravnopravno. Proces ip_dispatch izvrSava se u modulu “ip”. Slika (Slika 6) prikazuje

svojstva modula “ip”. Svojstvo “process model” je ime procesa koji se mora izvoditi u ovom

modulu.
| (ip) Attributes

Attribute Walus ﬂ
: 1

name ip

procezs maodel ip_dizpatch

iCOn name pIOCEszor

gateway promoted j

Estended Attrs.

[ Apply Changes to Selected Objects:

| Cancel ok

Slika 6: Svojstva modula "ip"

Osnovni problem proizlazi iz toga $to su procesi arp i ip pisani pod pretpostavkom da su
susjedni procesi i da mogu direktno komunicirati. Umetanje vlastitog modula izmedu njih
uzrokuje nemogucnost detektiranja viseg procesa od strane nizeg i obratno. Zbog toga proces
koji se ubacuje izmedu navedena dva procesa mora biti potpuno transparentan i ne smije
smetati navedenim procesima u njihovom radu. Kako bi lakSe bilo razumjeti na koji nacin je
taj problem rijeSen, nuzno je najprije opisati kako je rijeSena komunikacija medu procesima u

simulatoru.

Procesi su u nekom ¢voru povezani tokovima paketa (engl. packet stream). Tok paketa
prikazan je kao strelica od jednog do drugog procesa. Za komunikaciju medu procesima

postoje jos "statistic wire" i "logical rx/tx association" veze.

Kada se ubacuje novi proces izmedu dva postojeca procesa, vazno je da se detaljno promotre
sva svojstva koja posjeduju tokovi paketa izmedu ta dva procesa. Konkretno, uzlazni i silazni
tok paketa izmedu procesa ip i arp posjeduju slijede¢e dodatno svojstvo (engl. extended
attribute).

Tablica 1: Dodatno svojstvo toka podataka izmedu procesa arp i ip

Ime dodatnog svojstva Tip Pretpostavljena vrijednost
(engl. Attribute name) | (engl. Type) (engl. Default value)
ip adr index Integer 0
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Buduci da se u arp i ip procesu ¢itaju svojstva tokova podataka, kako bi prihvatili novi proces,
potrebno je prilagoditi izvorni kod oba procesa. Promjene koje je potrebno napraviti odnose
se uglavnom na detekciju ulaznih i izlaznih tokova paketa. Prema tome proces ip zna da
pakete namijenjene nizem sloju mora slati putem toka koji ima navedeno dodatno svojstvo.

Na isti nacin proces arp odreduje kojim tokom mora slati pakete za namijenjene viSem sloju.

2.4.1. Objasnjenje koncepta stanja na konkrethom primjeru

———

I\. =
T [defaul) Ty
- ;

- g

(IF_ARRIMAL]

h

arp_arval

Slika 7: Najjednostavniji proces umetnut izmedu procesa ip i arp

Slika 7 prikazuje dijagram stanja najjednostvnijeg moguceg procesa koji je umetnut izmedu
procesa arp i ip. Taj proces nema nikakvu funkcionalnost osim §to proslijeduje pakete s viseg
na nizi sloj i obratno. Na ovom procesu bit ¢e objaSnjene oznake koje se koriste. Takoder, biti

¢e objaSnjeno na koji nacin funkcioniraju i kako se koriste stanja.
2.4.2. Vrste stanja i objasnjenje prijelaza

Na slici (Slika 7) mozZe se uociti da postoje dvije vrste stanja. Nadalje, svako stanje je
podjeljeno na dva dijela. Dvostukim klikom na gornji dio zelenog ili crvenog stanja, moze se
pisati ulazni (engl. Enter Execs) ili izlazni (engl. Exit Execs) izvorni kod stanja. Logi¢no je da
¢e se ulazni kod izvrSavati odmah nakon ulaska u stanje, dok ¢e se izlazni izvorni kod

izvrSavati neposredno prije prijelaza iz stanja u neko drugo stanje.

Zelena stanja su forced stanja, te se nakon izvodenja tog stanja odmah prijelazi u slijedece
stanje. Na primjer, ako stigne paket od procesa arp, zadovoljit ¢e se uvjet APR_ARRIVAL.

Zbog toga proces prelazi u stanje arp arrival. Buduéi da je to stanje forced, u jednom
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dogadaju se izvede ulazni 1 izlazni izvorni kod tog stanja, te se izvrSi, u ovom primjeru

bezuvjetan, prijelaz natrag u stanje idle.

Crvena stanja su unforced stanja. Nakon izvodenja ulaznog izvornog koda stanja, proces
ostaje u tom stanju. Kada bi stanje arp_arrival bilo unforced, nakon zadovoljavanja uvjeta
ARP_ARRIVAL, proces bi se prebacio u stanje apr_arrival. Nakon izvodenja ulaznog koda,
kontrola bi se predala jezgri simulacije (engl. simulation kernel). Nakon $to neki dogadaj
ponovno prozove taj proces, tada se izvrSava izlazni izvorni kod i prijelazi se u slijedece

stanje. Kada bi sva stanja bila unforced, tada bi se prijelazi odvijali po slijedecem pravilu:

1. Pozvanje dogadaja;
Izvodenje exit execs prvog stanja;
Prijelaz u drugo stanje;

Izvodenje enter exect drugog stanja;

A T

Vracanje kontrole simulacijskoj jezgri.

Svaki puta kada se neki dogadaj obradi i kontrola se preda jezgri, tada se proces nalazi u
nekom od unforced stanja. Forced stanja uvedena su samo zato da olakSaju implementaciju
nekog procesa. Ako izmedu dva unforced stanja postoji nekoliko forced stanja, za vrijeme
jednog dogadaja ce se izvesti sva forced stanja izmedu dva unforced stanja (prvo i drugo

unforced stanje mogu biti isto stanje, kao na slici (Slika 7).

Uvjet pod kojim se izvrSava neki prijelaz napisan je iznad strelice koja oznacava taj prijelaz.
Ti uvjeti definirani su u header datoteci tog procesa. Prijelaz “default” izvrSava se kada nije
zadovoljen uvjet izvrSavanja niti jednog drugog prijelaza. Taj prijelaz je obavezan, jer se
prilikom svakog dogadaja mora izvrSiti neki prijelaz, makar on bio povratak u isto stanje. U
slucaju da se iz nekog stanja ne moze izaci ili da postoji moguénost prijelaza iz stanja u vise
od jednog stanja, tada simulacija zavrSava uz ispis pripadajuce pogreske. Za vrijeme prijelaza
moze se izvrsiti i neka funkcija definirana u funkcijskom bloku (engl. Function Block,
skraéeno FB). Taj dio sluzi za definiranje svih pomo¢nih funkcija i funkcija koje bi bilo
nespretno implementirati u ulaznim ili izlaznim dijelovima stanja. “Pomo¢ne” funkcije obi¢no
zauzimaju veéinu izvornog koda nekog procesa. Za primjer se moze uzeti proces

wireless_lan_mac, koji u funkcijskom bloku ima nekoliko tisuca linija izvornog koda.
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2.4.3. Specificnosti simulacije temeljene na diskretnim dogadajima

u programskom paketu OpNet

OpNet simulator je u simulator pogonjen diskretnim dogadajima, pri ¢emu su objekti
dogadaja vrlo sloZeni i imaju mnoga svojstva koja se ne podrazumijevaju kada se govori o toj
vrsti simulatora. Svaki dogadaj, kao i svi ostali objekti, ima odredena svojstva. Neka od tih
svojstava sluze za olakSano implementiranje procesa, dok su neka nuzna za ispravan rad
simulatora. U daljnjem izlaganju, ravnopravno ¢e se koristiti pojmovi prekid (engl. interrupt)
1 dogadaj (engl. event). Razlika izmedu ta dva pojma je za ovo razmatranje neznatna. Po
konvenciji navedenoj u [3] prekid je dogadaj koji se upravo izvrSava odnosno prekid je prvi

dogadaj u listi svih zakazanih dogadaja..

Radi jednostavnosti implementiranja procesa, u simulacijskoj jezgri postoje dva skupa
funkcija. Jedan skup funkcija sluzi za rukovanje dogadajima, a drugi za rukovanje prekidima.
Jasno je da skupina za rukovanje dogadajima ima funkcionalnost druge skupine funkcija, koja

je uvedena radi lakSeg implementiranja nekog procesa.

Dva, najznacajnija za korisnika, svojstva svakog dogadaja su tip (engl. type) dogadaja 1 kod
(engl. code) dogadaja. Ovisno o tipu dogadaja, kod moze imati razli¢ito znacenje. lako postoji

trinaest razlicitih tipova dogadaja, ovdje ¢e biti opisana samo dva najc¢esce koristena.

U stanju idle obraduje se tip koji je vezan na tok podataka, tj. radi se o dogadaju ¢iji tip
odgovara konstanti OPC_INTRPT STRM. Taj dogadaj oznacCava da se u toku koji spaja dva
procesa nalazi paket koji ¢eka na obradu. Jo§ uvijek nije poznato u kojem toku se nalazi
paket. Taj podatak zapisan je u kdédu dogadaja, koji je moguce ocitati naredbom
op_intrpt_code () ili op_intrpt_strm (). Obje naredbe daju isti rezultat, samo §to druga naredba
izvodi provjeru da li je tip prekida ispravan. Vazno je napomenuti da kod prekida ima

znacenje ovisno o tipu prekida.

Drugi tip prekida oznaCava se konstantom OPC INTRPT SELF. Taj tip prekida nastaje
pozivom funkcije op_intrpt_schedule self (). Kod tog prekida odreduje korisnik. Obi¢no su u
header datoteci procesa definirane konstante koje se proslijeduju funkciji prilikom generiranja
ove vrste prekida. Ovaj tip prekida Cesto se koristi za uvodenje ¢ekanja 1 brojaca vremena
(engl. timer). Npr. ako proces za upravljanje protokolom TCP ne dobije ACK paket od
odrediSta on mora nakon odredenog vremena ponovno poslati isti paket. Prilikom prvog
slanja proces generira dogadaj za ponovno slanje paketa. Ako je u meduvremenu stigao ACK

paket, tada se dogadaj za retransmisiju ponistava.
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Uz navedena dva svojstva, uz svaki dogadaj dolaze svojstva koja korisniku nisu interesantna
(osim ako ne otklanja greSke u vlastitom kodu). Neka od tih svojstava imaju funkciju:
odredivanja u kojem modulu ¢e se dogadaj aktivirati, koji objekt je generirao dogadaj, redni

broj izvodenja i stvaranja dogadaja itd.

Korisnik uz svaki dogadaj moze vezati proizvoljne informacije. U strukturi dogadaja postoje
dva polja koja to omogucuju: state ptr i ICI. Prvo polje u ovom radu nije niti jednom
koriSteno. U ovo polje zapisuje se pokazivaC na vlastite podatke. Vazno je napomenuti da je
korisnik duzan sam osloboditi zauzetu memoriju. ICI polje je puno prakticnije jer se za nju
veze struktura kojom se lako upravlja pomocu funkcija implementiranih u jezgri. ICI

strukture detaljnije su objasnjene nize u tekstu.
2.4.4. Opisi osnovnih stanja

Prema imenima stanja moZze se zakljuciti njihova osnovna funkcionalnost. Stanje init sluzi za

pocetnu inicijalizaciju procesa. U tom stanju moraju se izvrsiti slijedece akcije:

1. Inicijalizacija osnovnih varijabli stanja (engl. state variables, skraceno SV).
2. Registracija procesa u globalni registar procesa (engl. process registry).

3. Otkrivanje tokova paketa prema nizem i viSem sloju.

Proces se, kada ne obraduje dolazak paketa s viSeg ili nizeg sloja, nalazi u stanju idle.
Dolaskom paketa s viSeg ili nizeg sloja izvrSava se prijelaz u stanje ip_arrival odnosno stanje
arp_arrival. Povratak u stanje idle dogada se u istom dogadaju kada je i prijelaz u to stanje
izvrSen, jer se radi o forced stanju. U stanju idle, potrebno je pomocu funkcije
op_intrpt strm() postaviti varijablu intrpt_strm. Ta varijabla oznafava sa koje veze je
primljen paket. Svaki proces moze biti povezan sa drugim procesima sa vise veza. Npr. model
komutatora ima jedan centralni proces, koji je povezan sa mnogo procesa koji opisuju
ponasanje portova. Centralni proces moze imati nekoliko desetaka ulaznih 1 izlaznih veza. U
slucaju da se proces umece izmedu procesa ip i arp moraju postojati Cetiri veze (po jedna veza

za slanje 1 prijem prema svakom procesu).

Stanja arp arrival 1 ip arrival vrlo su slicna i1 ovdje ¢e se detaljnije opisati samo stanje
ip_arrival. PriloZen je izvorni kdd tog stanja, kako bi se na njemu mogli objasniti neki vazni
koncepti komunikacije medu procesima.

1. tmp_packet = op_pk _get (intrpt_strm);

4. aciptr = op_intrpt_ici();
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5. // iciptr = op_pk _ici_get (tmp_packet);
6. op_pk ici_set (tmp_packet, iciptr);
7. op_pk_send ( tmp_packet, low_out_strm);

U prvoj liniji koda u varijablu tmp_packet sprema se pokaziva¢ na paket koji je stigao po toku

koji je izazvao ovaj dogadaj.

Prethodno navedena tri nacina komuniciranja nisu jedini nacini komunicirajna medu
procesima. Ta tri nacina vidljiva su u Node Model Editor-u. Postoji jos nekoliko vrsta
komuniciranje medu procesima od kojih je najzastupljeniji komunikacija ICI (engl. Inter
Control Information) porukama[3]. ICI poruka se moze vezati na paket ili na dogadaj i prije
koriStenja potrebno ju je definirati. Do izbornika za definiranje nove vrste ICI poruke dolazi
se tako da se umjesto novog projekta ili novog procesa u istom izborniku odabere opcija ICI
Editor. Prilikom definiranja, odreduje se ime svojstva, tip svojstva (cijeli broj, realni broj ili

proizvoljna struktura) i pretpostavljena vrijednost (engl. default value).

U drugoj 1 trecoj liniji koda prikazano je kako se izlu¢uje poruka iz dogadaja odnosno paketa.
Detaljnija kontrola podsloja MAC od strane protokola CIP obavlja se pomocu ICI poruka.
Koristeni format ICI poruke za kontrolu podlsoja MAC detaljnije ¢e biti objasnjen u
slijede¢em poglavlju. U Cetvrtoj 1 petoj liniji koda ICI poruka se veze uz paket koji se Salje na
izlazni tok. Dijeljenje zajednicke memorije je Cest nacin komuniciranja izmedu procesa
roditelja 1 procesa dijeteta, ali takav se nacin komuniciranja nije koristio, pa se ovdje nece

opisivati.

2.5. Komunikacija procesa cip i procesa mac

Prema zamisli iznesenoj u [4], protokol CIP odlucuje kada ¢e se izvrsiti prebacivanje veze na

drugu pristupnu toc¢ku. Prednosti takvog odlucivanja su slijedece:

1. Budu¢i da se o prebacivanju veze odlucuje unutar istog procesa koji je zaduzen za slanje
kontrolnih paketa, nije potrebno koordinirati rad dva procesa. Prije nego $to prebacivanje
veze pocne, a isto tako 1 nakon prebacivanja veze, proces cip moze po potrebi slati
kontrolne pakete i izvrSavati “kucanske poslove” (postavljanje brojaca na vrijednosti
propisane protokolom, zapisivanje statistika itd.).

8. Otklanjanje pogresaka u vlastitom izvornom kodu mnogo je lakse nego u kodu koji je

dopisan na postojeci, tudi, kod.
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9. Mogucénost implementiranja naprednijeg odlu¢ivanja o prebacivanju veze(u ovoj verziji
odluka o prebacivanju veze na bolju pristupnu tocku donosi se kada nova pristupna tocka

odredeno vrijeme ima bolji S/N od sadasnjeg)

Komuniciranje izmedu procesa cip i podsloja MAC izvodi se ICI porukama vezanima uz
dogadaje. Tablica (Tablica 2) prikazuje strukturu ICI poruke. U desnom stupcu nalazi se

objasnjenje svakog parametra.

Tablica 2: Svojstva i opisi svojstva ICI poruke wmac_cip_comm

. . Pretpostavljena C v e
Ime svojstva Tip iy Crnast ObjasSnjenje
snr_value double 0 Odp 08 s1gngl-sum lzmjeren ha
- zadnjem pristiglom beacon okviru
. Parametar se koristi prilikom
new_ap integer 0 o . .
izvrSavanja prebacivanja veze
ap_address integer 0 MAC adresa pristupne tocke na koji
- se odnosi snr_value
Code integer 0 Kéd ICI poruke
src mod objid integer 0 Identifikator objekta modula koji je
poslao ovaj ICI
ap_ip _address  integer 0 IP adresa nove bazne stanice

2.6. Prilagodba procesa wlan_mac

Slika 8: Inicijalizacijska stanja procesa wireless lan_mac

Na slici (Slika 8) prikazana su inicijalizacijska stanja svakog wireless lan _mac procesa.
Prilikom izvrSavanja prvog stanja (INIT) svaki navedeni proces se registrira u globalni
registar procesa. Globalni registar procesa poznat je svim procesima bez obzira na to u kojem
se ¢voru nalazili i1 sadrzi podatke o svim procesima koji su trenutno registrirani. Svaki proces
moze se registrirati 1 istovremeno moze pretrazivati podatke o svakom registriranom procesu.
U svakoj simulaciji postoji samo jedan globalni registar procesa. Uz registrirane procese, taj

registar moze sadrzati proizvoljan broj dodatnih svojstava. Uobicajena svojstva koja se
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definiraju sa svakim procesom su “node objid”, “protocol” i1 “module objid”. Ta svojstva, uz

jos§ desetak drugih, definirana su i1 kod svake pristupne tocke.

U drugom stanju (BSS_INIT), izmedu ostalog, odreduje se kada ¢e se poslati beacon okvir.
Problem sinkronizacije pristupnih tocaka rijeSen je na sljede¢i nacin. U svim pristupnim
tockama parametar “Beacon Interval (secs)” potrebno je postaviti na istu vrijednost. Nadalje,
potrebno je pretraziti globalni registar procesa. Rezultat pretrazivanja sprema se u sortiranu
listu sa svim procesima koji su zadovoljili kriterij pretrazivanja. Budué¢i da je rezultat
pretrazivanja sortirana lista, ta lista ima isti oblik u svakoj pristupnoj tocki koja pretrazuje
registar. Broj ¢lanova te liste jednak je broju pristupnih to¢aka u mrezi. Nadalje, svaka
pristupna tocka odreduje koji je redni broj zapisa u listi procesa (indeks) koji se odnosi na nju,
te se vrijeme kada ¢e se dogadaj izvrsiti odreduje po slijede¢oj formuli:

(Indeks)

—~—~/_. Beaconlnterval
(BrojAPa)

vrijeme=

Nakon slanja prvog beacon okvira dogadaj slijede¢i dogadaj za pokretanje slanja beacon
intervala na redu je za BeaconInterval sekundi. Vazno je napomenuti da je s veéim brojem

pristupnih tocaka potrebno povecati i BeaconInterval.

Proces za kontrolu MAC podsloja moze ¢ekati u pet razli¢itih stanja: idle, defer, backoff,
transmit 1 wait_for. Proces je u stanju idle kada ne mora slati ili primati pakete. Proces u
stanju defer ili backoff kada ceka da se medij oslobodi. U stanju transmit ¢eka se da se zavrsi
slanje paketa, dok se u stanju wait_for ¢eka na potvrdu o uspjesnom slanju okvira. Proces
prebacivanja veze moze zapoceti u svakom od tih stanja, jer se odluka o prebacivanju donosi
u procesu cip. Zbog toga, je uz prijelaz default, u svakom od pet navedenih stanja, dodan
prijelaz stanja u samo sebe, koji se odvija u slucaju da je potrebno obraditi dogadaj koji
oznacava pocetak prebacivanja veze. Obrada tog dogadaja vrlo je jednostavna. Svodi se na
izlu¢ivanje ICI poruke iz dogadaja. Nakon toga, u ICI poruci je potrebno ocitati MAC adresu
nove pristupne tocke, te se ta vrijednost azurira u ovom procesu. Bez aZuriranja MAC adrese
svaki odlazni paket bi se do nove pristupne tocke slao preko stare pristupne tocke, Sto bi

znatno usporilo komunikaciju.
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3. Opis implementiranih procesa i ¢vorova

Prilikom implementiranja protokola CIP, potrebno je stvoriti tri nove vrste ¢vora, koji imaju
ulogu usmjeritelja, pristupne tocke 1 mobilne stanice. Novi ¢vorovi i procesi opisani su u

nastavku rada.

3.1. Cvor vm_cip_switch2

eth_part_rx 01 eth_part_tx 01

Slika 9: CIP komutator

Organizacija procesa u ¢voru prikazana je na slici (Slika 9). Odmah se moze uociti da je svaki
sloj OSI referentnog modela zastupljen jednom vrstom procesa. Za fizicki sloj zaduZeni su
moduli eth port rx ili eth port tx. Sloj podatkovnog linka upravljan je modulima s imenom
mac. Modul cip, kao i1 protokol CIP, nalazi se na tre¢em sloju. Kombinacija modula
eth_port tx, eth port rx i mac nalazi se u svakom Ethernet ¢voru. Modul cip je u potpunosti
nov, te niti jedan dio tog modula nije nastao od nekog drugog modula. Vazno je napomenuti

da su crvene i plave veze tokovi paketa.
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3.1.1. Proces vm_switch_cip

Ime ovog procesa nije u skladu sa pravilom o imenovanju procesa u OpNet-u. Pravilan naziv
bio bi komponenta_inicijali-autora, ako se radi o vlastitoj komponenti, dakle switch cip vm.
Ovakvo ime odabrano je zato Sto su prilikom otvaranja svi procesi sortirani po abecedi, pa se
zbog toga nalazi na kraju liste. Osnovna verzija ovog procesa nije sloZena, jer mu je jedina
uloga prosljedivanje paketa s jednog ulaza na drugi izlaz. Proces takoder zadrzava pakete za

vrijeme prebacivanja veze. Dijagram stanja tog procesa prikazan je na slici (Slika 10).

- [default]
[IMIT 2] init2(] T
e '\k 1.I [ARITE_STATS_EVEMT)/handle_stats []
,-";ff \H‘H \‘\ i r'.-'_'-_"-\—_\_‘_‘-\-

o e

—_————

S o ¢ [LIME_FAILURE]fail_link[]
[LIME_CONTROL_EVEWT J/link_cantral_handler (] R

S

Slika 10 : Proces vm_ switch cip

Inicijalizacija procesa odvija se u dva koraka. Prvi korak odvija se u stanju init. U tom stanju
postavljaju se standardne varijable stanja (my id, my node id, own prochandle), inicijalizira
se aktivna tablica usmjeravanja i ,ako je ta opcija odabrana, tablica prozivanja, te se izvodi
registracija procesa u registar procesa. Dodatna svojstva koja se zapisuju dana su u tablici

(Tablica 3).

Tablica 3 : Svojstva procesa vm_switch_cip

Ime svojstva Tip svojstva Sadrzaj svojstva
"protocol" OMSC_PR _STRING "cip_sw"
"node objid" OMSC PR _OBIJID my node id

Drugi dio inicijalizacije treba provesti nakon §to se ostali ¢vorovi inicijaliziraju. Budu¢i da se
glavni dio inicijalizacije ¢vorova dogada u nultoj sekundi, u prvom dijelu inicijalizacije
postavlja se dogadaj koji ¢e zapoceti drugi dio inicijalizacije u trenutku malo poslije nulte
sekunde. Na taj nacin se osigurava da ¢e se ¢vor inicijalizirati nakon svih ostalih ¢vorova, bez
obzira na poredak u listi dogadaja. Taj korak obuhvaca pronalazenje prvog viseg ¢vora na
putu od ovog ¢vora do vr$nog ¢vora, odredivanje njegove MAC adrese i porta pomocu kojeg
je ovaj ¢vor spojen sa susjednim. Prelazak iz stanja idle u stanje pkt arriv dogada se samo ako

je zadovoljen uvjet PACKET ARRIVAL. Taj uvjet je vrlo jednostavan i zadovoljen je svaki
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puta kada je na redu izvrSavanje dogadaja koji je stvoren od strane dolaznog toka paketa. Prvo
Sto je potrebno napraviti s pristiglim paketom je odrediti koja je MAC adresa poSiljaoca
paketa. Taj podatak je vazan, jer je nuzan prilikom svakog aZuriranja aktivne tablice
usmjeravanja ili tablice prozivanja. Nakon $to je odredena navedena adresa, IP datagram se
dekapsulira i1z pristiglog paketa te se pristigli paket "uniStava". Nakon toga potrebno je

odrediti da li je pristigli paket ICMP poruka ili uobic¢ajeni podatkovni paket.

Ako se radi o ICMP poruci, odreduje se da li je to paket za aZuriranje aktivne tablice
usmjeravanja, paket za azuriranje tablice prozivanja ili paket za kontrolu linka medu
¢vorovima. Prve dvije vrste paketa se obraduju prema standardu i u nepromijenjenom obliku
prosljeduju se prema visim ¢vorovima sve do vr$nog ¢vora, gdje bivaju unisteni. U (CeS¢em)

slu¢aju radi se o paketu za kontrolu linka i on se obraduje kao $to je ve¢ opisano.

Vrlo vazan korak koji se obavezno mora obaviti odnosi se na azuriranje NATO tablice
(Numerical Address Table Optimization). NATO tablica se koristi ako se simulacija izvodi s
uklju¢enom opcijom ARP Sim Efficiency. Ako je ta opcija ukljucena, tada se ARP paketi ne
Salju, nego se umjesto ARP tablice za slanje paketa koristi NATO tablica. Obzirom da je
usmjeravanje izmedu CIP ¢vorova implementirano, potrebno je azurirati NATO tablicu kako
bi ¢vor koji ne podrzava CIP mogao poslati podatke pravim putem. Jedan od zapisa u NATO
tablici je indeks izlaznog toka podataka od ¢vora. S perspektive mobilne stanice 1 vanjske
mreze, izmedu normalne IP mreze 1 mobilne stanice ne postoji veza jer se izmedu ne koriste
standardne OpNet komponente. Zbog toga je potrebno azurirati tablicu kako bi podaci iz

vanjske mreze mogli do¢i do mobilne stanice.

Tablica 4 : Pravila usmjeravanja IP datagrama u CIP komutatoru

Ulazni port Nacin usmjeravanja Tip ¢vora

Veza sa viSim ¢vorom
(engl. uplink neighbor) ili
veza s vanjskom mrezom u
sluc¢aju gateway ¢vora

Obavezno je usmjeravanje prema
nizem ¢voru (engl. downlink
neighbor)

Gateway ili
CIP komutator

Obavezno usmjeravanje prema

gatewayu CIP komutator

Veza s nizim ¢vorom
Ako ne postoje podaci o
odredisnoj IP adresi niti u jednoj
tablici, tada se usmjerava prema
vanjskoj mrezi. U protivnom
paket se prosljeduje prema
jednom od nizih ¢vorova.

Veza s nizim ¢vorom Gateway
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Podatkovni IP paket prosljeduje se ovisno o tome na koji je port stigao. U tablici (Tablica 4)

dana su pravila po kojima se usmjeravaju podatkovni paketi.

Prilikom dolaska paketa s nizeg ¢vora nuzno je obnoviti vrijeme istjecanja zapisa u tablici
prozivanja i aktivnoj tablici usmjeravanja, kako ne bi bilo potrebno cesto slati kontrolne
pakete. Usmjeravanje protokola CIP nije u potpunosti implementirano. Trenutna
implementacija protokola pretpostavlja da svaki CIP komutator ima tablicu prozivanja. Ta
pretpostavka mora biti zadovoljena jer nije implementirana funkcija razasiljanja paketa prema
svim nizim susjedima. Navedena funkcija je nuzna, budu¢i da po standardu ¢vorovi koji
nemaju zapis o odredenoj mobilnoj stanici u aktivnoj tablici usmjeravanja, a ne posjeduju
tablicu prozivanja, pakete koji dolaze sa viSeg Cvora moraju razaslati nizim ¢vorovima.
Trenutna implementacija u takvom slucaju uniStava paket. Mreza koja sluzi za simuliranje
protokola podeSena je tako da je navedena pretpostavka uvijek zadovoljena. Prilikom
planiranja mreze uobicajeno je omoguciti koristenje tablice prozivanja u ¢vorovima kroz koje
prolazi veliki promet, kako bi se izbjegla Cesta razaSiljanja. U slabo koriStenim ¢vorovima
povremena razaSiljanja ne predstavljaju veliki problem. Prema tome, ako je pretpostavka da
mobilne stanice medusobno vrlo malo komuniciraju to¢na, ¢vorovi blize vrsnom ¢voru bi

trebali imati tablice prozivanja, jer se u vrSnom ¢voru koncentrira velika veéina prometa .

Tablica 5 : Svojstva koja je moguce mijenjati u Network Model Editor-u

. . Pretpostavljena c v e
Ime svojstva Tip it ObjasSnjenje
IP Address string I[P adresa oznacenog ¢vora
Uplink Neighbor strin IP adresa prvog viseg ¢vora na putu do
IP Address & gatewaya.
Gateway Node  toggle disabled Odreduje da li oznaceni ¢vor obavlja funkciju

gatewaya

Odreduje da li oznaceni ¢vor posjeduje tablicu
Paging Cache toggle enabled prozivanja. U trenutnoj implementaciji ovo
svojstvo mora imate vrijednost enabled

Odreduje da li se prilikom simulacije koristi
toggle enabled dodatno svojstvo za kontrolu ispravnosti linka
prema viSem ¢voru

Link failure
control

Alt-neighbour IP
address

IP adresa zamjenskog ¢vora (Alt je kratica od

tri .
sHing alternative)

Prilikom implementiranja procesa, dodana su nova svojstva koja su promovirana na razinu

¢vora. U tablici (Tablica 5) su zajedno sa kratkim objasnjenjem navedena dodana svojstva.
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IP adresa obavezno se upisuje kao string. Nakon toga se pomoc¢u funkcija implementiranih u
datoteci s vanjskim izvornim kodom ip_addr_v4, taj string pretvara u vazecu IP adresu.
Dobro je napomenuti da je tip IpT Address u biti tip unsigned int. Budu¢i da je tip int 32
bitni, on je idealan za pohranjivanje IP adrese. Tip toggle moZe poprimiti vrijednosti enabled
ili disabled. Prilikom implementacije nekog procesa, vrijednost enabled je definirana
konstantom ~ OPC_BOOLINT ENABLED. Disabled je  definiran  konstantom
OPC BOOLINT_DISABLED.

3.2. Cvor wlan_ethernet_router_adv_vm6

eth_part_r_0_0 eth_part_tw_0_0

wilan_port_rs_1_0 wilan_port_ts 1_0
Slika 11 : CIP pristupna tocka

Kao $to je vidljivo iz imena, ¢vor je nastao preinakom ¢vora wlan ethernet router adv.
Originalni ¢vor sastoji se od osamnaest procesa, te¢ su u njemu implementirani sloZeni
protokoli usmjeravanja. Takoder je implementiran protokol TCP. Sva ponudena
funkcionalnost je u ovom radu nepotrebna, te je jedina uloga ovog ¢vora veza zicanog i
bezicnog medija. Pojednostavljena, pristupna toc¢ka prikazana je na slici (Slika 11).Ovaj ¢vor
bi po standardu trebao, kao 1 svaki drugi CIP ¢vor, imati tablicu usmjeravanja i po zelji tablicu
prozivanja. Budu¢i da je ovo krajnji ¢vor Zi€ane mreZe 1 viSe nema potrebe za usmjeravanjem,
u ovom ¢voru nisu implementirane navedene tablice. Tokovi paketa koji povezuju ¢vorove
imaju slijede¢a dodatna svojstva. Svaki tok ima dodatno svojstvo «ip addr indeksy, kako bi
prilagodba modula mac 1 wireless lan_mac s modulom cip bila Sto laksa. Nadalje, svaki tok,
ovisno o svojem smjeru 1 izvoriSnom 1 odrediSnom modulu ima jedno od sljedecih svojstava:
«wlan_in_strm», «wlan_out_strm», «ethernet in strm», «ethernet out strm». Svrha ovih
tokova biti ¢e detaljnije opisana u slijede¢em poglavlju. Tablica prikazuje najvaznija svojstva

ovog ¢vora.
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Tablica 6 : Najvaznija svojstva ¢vora wlan_ethernet router adv_vm6

. . Pretpostavljena T
Ime svojstva Tip s ObjasSnjenje
IP Address string IP adresa oznacenog Cvora
Uplink Neighbor IP . IP adresa prvog viseg ¢vora na putu do
string
Address gatewaya.
Station address int MAC adresa bezi¢nog sucelja
condition toggle Fnabled Svojstvo kOlG .o‘dreduje da li ¢vor radi
ili je u kvaru
ACK toggle Enabled Odreduje da li se Salju potvrde na

kontrolne pakete

3.2.1. Proces vm_ap_cip

Ime ovog procesa takoder nije po standardu OpNet-a, te je tako odabrano iz ve¢ objasnjenog
razloga. Uloga ovog procesa sli¢na je ulozi procesa vin_switch cip, samo §to u ovom procesu

nije implementirana nikakva logika o usmjeravanju paketa.

Slika (Slika 12) prikazuje dijagram stanja procesa vm_ap cip. U stanju init izvodi se
standardna inicijalizacija varijabli stanja te se obavlja registracija procesa u globalni registar
procesa. Svojstva koja se zapisuju u registar procesa su ista kao 1 u procesu vm_switch_cip,
pri ¢emu je vrijednost svojstva «protocol» jednaka «cip _ap». Kako bi se odredio koji je
ulazni, a koji izlazni tok paketa prema nekom od modula nizeg sloja koriste se prije navedena
dodatna svojstva svakog toka podataka. Takav nain odredivanja indeksa toka podataka za
odredeni ulaz ili izlaz iz modula nije uobicCajen. Obi¢no tokovi podataka nemaju nikakva
dodatna svojstva. Tada je potrebno odrediti identifikator svakog dolaznog ili odlaznog toka
podataka. Nakon toga potrebno je odrediti identifikator modula na koji je taj tok spojen. Iz
identifikatora modula, dobije se tip modula, te se tada u jednu od varijabli stanja upisuje

indeks tog ¢vora.

Implementirana metoda znatno je jednostavnija. Najprije je potrebno prikupiti identifikatore
svih ulaznih 1 izlaznih tokova cip modula. Nakon toga se pregledavaju dodatna svojstva
svakog prikupljenog toka podataka. Ako neko svojstvo postoji, tada se indeks tog toka
zapisuje u pridruzenu mu varijablu stanja. Taj na¢in pribavljanja mozda simulacijski nije brzi,
ali je puno jednostavniji za implementiranje. Sporost tog postupka nije niti toliko vazna, jer se

taj postupak izvodi samo jednom prilikom inicijalizacije procesa.
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‘. [[WLAN_P&CKET_ARRIVAL]
)

g/ [ETHERMET_PACKET_ARRIMAL)

-
——
T——

] "l.
wlan_arriv

Slika 12 : Proces vim_ap_cip

Stanja wlan_arriv 1 eth_arriv krajnje su jednostavna. Zadaca prvog stanja je da preuzme paket
s ulaznog toka paketa, stvori ICI poruku za Ethernet (ime poruke je «ip mac req») te taj
paket posalje na izlazni tok podataka. Tablica (Tablica 7) prikazuje vrijednosti svojstava u ICI

poruci uz objasnjenja zasto se ista koriste.

Tablica 7 : Postavljena svojstva u ICI poruci ip_mac_req

Ime svojstva Vrijednost svojstva ObjaSnjenje
dest addr Uplink phy addr Ovdje se upisuje fizicka adresa prvog visSeg Cvora.
type_of service -1 Prilikom stvaranja ip paketa u modulu ip_encap, u
TOS polje u ip datagramu upisuje se ova
vrijednost.
Protocol type NET PROT IP Tip protokola koji se koristi u ovoj simulaciji (IP)

Stanje eth _arriv vrlo je slicno stanju wlan arriv. Jedina razlika je S§to se umjesto
«ip_mac_req» ICI poruke koristi poruka «wlan _mac_ind». Vrijednosti svojstava ove poruke

nalaze se u tablici (Tablica 8).

Tablica 8: Postavljena svojstva u ICI poruci wlan_mac_ind

Ime svojstva  Vrijednost svojstva Objasnjenje
dest_addr downlink mac addr ~ MAC adresa mobilne stanice na koju se Salje paket
src_addr My mac_addr MAC adresa ove bazne stanice

Protocol type NET PROT IP IP je protokol koji se koristi u ovoj simulaciji

Nuzno je napomenuti da se u oba stanja ICI poruke vezu uz dogadaj, a ne uz paket.

U ovom ¢voru je potrebno implementirati slanje potvrda na dolazece kontrolne pakete.
Implementacija dodatka nalazi se u stanju wlan_arriv. Izbor stanja je logican, jer kada paket
stigne sa zracnog medija, odmah se mora poslati potvrda. Kao $to je ve¢ navedeno, potvrda se

Salje prioritetno. Kako mobilna stanica moze slati pakete za aZzuriranje aktivne tablice
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usmjeravanja odnosno tablice prozivanja, potrebno je u potvrdu upisati koja vrsta paketa se

potvrduje. Zbog toga se u code polje ICMP paketa mogu zapisati slijedece konstante:

a. PU_ACK, ako se radi o potvrdi paketa za azuriranje tablice prozivanja,

b. RU_ACK, ako se radi o potvrdi paketa za azuriranje aktivne tablice usmjeravanja.

Paket potvrde stvara se kao 1 svaki drugi ICMP paket, a Salje se pozivom pomoc¢ne funkcije

download packet (). Ta funkcija koristi se 1 za slanje podatkovnih paketa.

Kako ovaj proces nema implementiran nikakav spremnik paketa, nego je spremnik
implementiran u procesu za upravljanje MAC slojem, nema nacina kako bi se u ovom ¢voru
omogucilo prioritetno slanje kontrolnih poruka. Zbog toga je potrebno u procesu
wireless lan mac_vm4 u pomoc¢noj funkciji wlan hlpk enqueue () izvrsiti provjeru da li se
radi o kontrolnom paketu ili o podatkovnom paketu. Tip paketa moze se doznati pozivom
funkcije op_pk format (). Ako se radi o kontrolnom paketu, tada se kao parametar funkciji za
punjenje liste op prg_list insert () prosljeduje konstanta OPC_LISTPOS HEAD (paket se
stavlja na pocetak liste). Za ostale pakete koristi se konstanta OPC_LISTPOS TAIL (paket se
stavlja na kraj liste).

3.3. Cvor wlan_wkstn_adv_vm4

application CPU

wlan_part_rs 0 0 wlan_port_ts 0 0

Slika 13: Model ¢vora wlan_wkstn adv_vm4
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Slika (Slika 13) prikazuje model &vora wlan wkstn adv_vm4. Cvor je izveden iz &vora
wlan_wkstn adv. Oc¢ita promjena koja je uvedena odnosi se na umetanje modula cip izmedu
modula arp vim4 i modula ip. Modul arp vm4 znatno je preraden, kako bi mogao

funkcionirati sa modulom cip. Tablica (Tablica 9) prikazuje najznacajnija dodana svojstva

¢vora.
Tablica 9 : Najznacajnija dodana svojstva ¢voru wlan_wkstn_adv_vmé4
. . Pretpostavljena c v e .
Ime svojstva Tip vrijednost ObjasSnjenje
Uplink Neighbor IP . . y
Address string IP adresa pristupne tocke
Semi-soft handoff  toggle enabled Odre(:IuJ.e da li se ka.o. metoda prebgcquja
koristi polumeko ili tvrdo prebacivanje
ACK toggle enabled Odreduje da li se o¢ekuju potvrde na

kontrolne pakete

3.3.1. Proces ip_arp_v4_vm4

/ K
ip_arrival

[IP_&RRMAL]

. ______ -arp_timer

! k)
u:III_aarwaI

Slika 14: Proces ip_arp_v4 vm4

Kao S§to je objasnjeno u jednom od prethodnih poglavlja, taj proces je pisan pod
pretpostavkom da se iznad njega nalazi modul ip. Korisno je zamijetiti da veze procesa nizih
slojeva s procesima viSih slojeva nisu veze tipa "statistic wire" nego su tokovi paketa, ali je
tim strelicama naknadno promijenjena boja. Promjene u modulu wireless lan_mac opisane su

u jednom od prethodnih poglavlja, te se ovdje ne¢e dodatno opisivati.
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Slika (Slika 14) prikazuje dijagram stanja procesa ip_arp v4 vm4. U proces je dodano stanje
cip init koje se izvrSava nakon svih ostalih inicijalizacijskih stanja. Jedina promjena u stanju
INIT je inicijalizacija vlastite statistike koja broji broj paketa koji su prosli kroz ovaj proces.
Ta statistika sluzi za lakse otklanjanje gresaka (utvrduje se da li se neki paketi zagube i da li
okolni procesi uopc¢e Salju pakete). Ona se azurira u stanju ip_arrival. Budu¢i da ovaj proces
originalno pisan pod pretpostavkom da se iznad njega nalazi proces ip_dispatch, a ispod njega
modul za upravljanje MAC podslojem, u stanju arp_table bile su nuZne velike promjene. Prvo
je potrebno provjeriti da li se modul nalazi u ¢voru u kojem je prisutan cip modul. Ako taj
uvjet nije zadovoljen, tada se stanje izvrSava isto kao i originalno , nepromijenjeno, stanje. U
protivnom, najprije se detektiraju tokovi podataka prema jednom visem i jednom nizem sloju.
Nadalje, detektiraju se tokovi podataka od viSeg sloja prema jo§ jednom viSem sloju i od
nizeg sloja prema jo§ jednom nizem sloju. Ako je modul cip okruzen modulima kao na slici
(Slika 13) tada su detektirani tokovi podataka prema modulima cip, ip,
wireless_lan_mac _vm3 i wlan_port tx 0 0. Detektiranje svih tih tokova nije potrebno, ali ta
metoda je odabrana zbog jednostavnosti i Citljivosti izvornog koda. Budu¢i da se ova
detekcija izvrSava samo jednom u fazi inicijalizacije procesa, detektiranje nepotrebnih tokova
podataka ne uzrokuje smanjenje brzine simuliranja. Nadalje, medu svim tim tokovima
potrebno je odrediti koji tok ima dodatno svojstvo «ip addr index», jer je to svojstvo potrebno
za daljnju inicijalizaciju. Zadnja promjena potrebna u ovom stanju odnosi se na odredivanje
tokova koji povezuju arp modul sa modulom viseg sloja. Oc¢ito je da je potrebno odabrati

tokove koji po€inju i zavrSavaju u modulu cip, a ne, kao u originalnom modulu, u procesu ip.

Stanja ip arrival 1 dll arrival takoder su promijenjena. Najznacajnija promjena je brisanje
velikog dijela koda koji upravlja procesom ako opcija ARP Sim Efficiency nije ukljucena. Na
pocetku tih stanja izvodi se provjera da li je opcija ukljucena. Ako nije, simulacija se trenutno
prekida. Stanje dll arrival tada postaje krajnje jednostavno i samo prosljeduje pakete sa nizeg
sloja na visi. Stanje ip_arrival nije tako jednostavno i ima dva nacina rada. Ako se arp modul
nalazi u mobilnoj stanici, tada se svi paketi usmjeravaju na pristupnu to¢ku. U protivnom,
paketi se usmjeravaju po pravilima zapisanima u NATO tablici. Ta tablica, kao §to je ve¢

spomenuto, koristi se za usmjeravanje ako se ne $alju arp kontrolni paketi.

Stanje cip init sluzi za inicijalizaciju varijabli stanja (state variables) vezanih uz proces cip.
Najprije je potrebno odrediti da li se ovaj proces nalazi u pristupnoj tocki ili mobilnoj stanici.
Nadalje, potrebno je odrediti identifikator (Objid) modula cip. Nakon S$to je odreden

identifikator modula cip, Salje se ICI poruka C¢iji parametar «code» ima sadrzaj
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CREATE AP _LIST. Primitkom te poruke, modul cip stvara popis svih pristupnih to¢aka u
mreZi. Popis se ne stvara, kao u stvarnom slu¢aju, na temelju primljenih beacon okvira.
Filtriranjem sadrzaja registra svih procesa, dobiva se popis svih pristupnih to¢aka. Nadalje,
potrebno je odrediti MAC i IP adrese ¢vora kojemu se prosljeduju svi paketi. Inicijalizacija

tih varijabli nuzna je za ispravan rad stanja ip_arrival 1 dll_arrival.

3.3.2. Proces vm_cip

[RU_SEND_TIME]

-
AT
| [HARD_HANDDFF_TIME Jfvalidate_hard_handoff ()
|

Slika 15 : Dijagram stanja procesa vm_cip

Proces vim_cip je najslozeniji od svih implementiranih procesa. Kao S$to je na slici (Slika 15)
prikazano 1 ovaj proces pocinje stanjem init. Najprije se izvrSava registracija procesa u
globalni registar procesa. Nakon toga se odreduju tokovi podataka prema visem i nizem sloju.
Nakon inicijaliziranja varijabli stanja, potrebno je registrirati dogadaje koji ¢e izazvati slanje
paketa za aZuriranje tablice prozivanja i aktivne tablice usmjeravanja. Ti paketi se ne Salju
odmah, nego nekoliko ps nakon $to pocne simulacija. Taj vremenski pomak nuZzan je kako bi
se svi procesi 1 ¢vorovi inicijalizirali. Problem je u tome Sto se dogadaj za slanje paketa
generira u prvom stanju procesa, a procesi kao $to su arp i ip inicijaliziraju se kroz nekoliko
stanja. Kada bi se paketi slali u trenutku kada je simulacijsko vrijeme nula sekundi, tada bi se
ti paketi poslali prije nego $to bi bilo dovrSena inicijalizacija drugih procesa 1 simulator bi
prijavio pogresku. Zbog istog razloga postoji i stanje wait’. Proces se u tom stanju moZe

nalaziti proizvoljan broj dogadaja. Testiranjem procesa utvrdeno da se prijelaz WAIT nikad

2 Obratiti pozornost na to da se stanje zove wait, a prijelaz WAIT. Takoder ulaskom u unforced (crveno)

stanje predaje se kontrola simulacijskoj jezgri pa se tada mogu izvrSavati prekidi u drugim procesima.
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ne mora izvoditi 1 da se funkcija get my ip addr() ispravno odvija. Bez stanja wait, funkcija
get my ip_addr() ne radi ispravno, jer modul ip jo§ uvijek nije inicijaliziran. Nakon
inicijalizacije proces dolazi u stanje idle. Iz tog stanja, ovisno o pristiglom dogadaju, prelazi u
ostala stanja. Sva stanja u koja proces moze preci iz stanja init su tipa forced tako da se ona

izvode unutar jednog dogadaja.

Najjednostavnije stanje je stanje arp arrival. Osnovna funkcija tog stanja je prosljedivanje
paketa na viSu razinu. Proces ip_arrival, osim prosljedivanja paketa na nizi sloj, izvodi
pretvaranje ICI poruka sa viSeg sloja (ip_arp _req v4) u vlastite poruke (ip_arp req v4 cip).
Pretvaranje poruka nuzno je kako bi modul cip mogao kontrolirati na koju ¢e se pristupnu
toCku slati paketi. Stanja pu send i ru send izvode se kada je potrebno poslati paket za
aZuriranje tablice prozivanja odnosno aktivne tablice usmjeravanja. Osnovna zadaca tih stanja
je stvaranje ICMP paketa koji ¢e se poslati prema pristupnoj toc¢ki. Ovisno o stanju koje se
izvodi, ICMP paket azurira tablicu prozivanja ili aktivnu tablicu usmjeravanja, te je, kao $to je
ve¢ prije opisano, propagiran do vr$nog ¢vora. Proces prijelazi u stanje wmac_info kada od
procesa wireless_lan_mac_vm4 dobije ICI poruku vezanu uz specifi¢ni dogadaj. To stanje se
izvodi kada je potrebno odrediti sve pristupne tocke u mrezi (jednom, prilikom inicijalizacije
sustava) 1 svaki puta kada se Salje nova vrijednost odnosa signal-Sum. U ovom se stanju
takoder odlucuje kada ¢e se 1 na koji nacin izvoditi prebacivanje veze. Vrsta prebacivanja

veze odabire se prije simulacije mijenjanjem svojstva Semi-soft handoff.

U slucaju da se koristi tvrdo prebacivanje veze, prijelaz INIT HANDOFF TIME nece se
nikad izvesti. Taj prijelaz izvodi se samo u slu¢aju da na kontrolni paket koji se Salje za
vrijeme nije stigla potvrda o uspjeSnom primitku. Tada se ponovno inicijalizira prebacivanje
slanjem jo$ jednog kontrolnog paketa. Za vrijeme inicijalizacije prebacivanja, generira se
dogadaj, koji ¢e potaknuti prijelaz HARD HANDOFF. Taj prijelaz poziva funkciju
validate_hard handoff (). Svrha te funkcije biti ¢e objasnjena na slijede¢em primjeru. Neka za
vrijeme polumekog prebacivanja mobilna stanica ne dobije potvrdu o uspjeSnom slanju
kontrolnog paketa. Tada ¢e se za vrijeme druge inicijalizacije generirati drugi dogadaj za
pokretanje tvrdog prebacivanja. Ova funkcija osigurava da se tvrdo prebacivanje odradi samo
jednom. U slucaju visestrukog prebacivanja, simulacija ne bi davala toc¢an rezultat, jer bi se
vise puta prekinula komunikacija mobilne stanice sa pristupnom tockom. lako je vrlo vazna,
sve §to ova funkcija u biti radi je odgadanje tvrdog prebacivanja za malo kasnije, u slu¢aju da
svi kontrolni paketi nisu potvrdeni. Tvrdo prebacivanje izvodi se kroz dvije faze. U prvoj fazi

azuriraju se neke globalne varijable, tako da se od sada paketi Salju preko bolje pristupne
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toCke. Nakon toga potrebno je genrirati dogadaj za izvodenje druge faze prebacivanja. U ovoj
fazi se iskljucuje proces koji kontrolira bezi¢ni medij postavljanjem svojstva "condition" na
"disabled". Sada proces za kontrolu bezicnog medija odbacuje sve primljene prekide.
Prvobitno su se svi paketi pristigli za vrijeme prebacivanja odbacivali u arp arrival stanju.
Takav nacin rada nije ispravan, jer je drugi sloj normalno funkcionirao. Proces
wireless_lan_mac_vm4 normalno je potvrdio pakete koje je primio, i poslao ih na visi sloj.
Mijenjanjom svojstva "condition", to je izbjegnuto i time je postignuto da ¢vor zaista ne moze
primiti nikakav paket, pa se paketi koje pristupna tocka Salje nakon nekoliko neuspjesnih

pokusaja slanja brisu.

3.4. Cvor cip_failure

Svrha ovog ¢vora je simuliranje prekida i obnavljanje linkova, te kvarenja i popravljanja CIP
komutatora. Ovaj ¢vor je nuZan za testiranje 1 simuliranje dodatka protokola koji je zaduZen

za kontrolu ispravnosti linka. Cvor se sastoji samo od procesa cip_fail recover.

3.4.1. Proces cip_fail_recover

Slika 16: Cvor cip_fail recover

U stanju init svi se retci datoteke cip fail rec.gdf pomocu funkcije op prg gdf read ()
prebacuju u listu. Ova funkcija je vrlo korisna, jer se u listu ne stavljaju komentirani i prazni
retci. Analiziranjem svakog retka posebno, generiraju se dogadaji koji ¢e uzrokovati prijelaze

u stanje fail ili u stanje recover. Datoteka ima slijedec¢i oblik:
#node/link_name;fail_time;recover_time

cip_switch2;4;5
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Prvi parametar je ime linka ili CIP komutatora. Drugi 1 tre¢i parametar odreduju vrijeme u
sekundama kada ¢e se objekt pokvariti odnosno popraviti. Prije analiziranja liste potrebno je
utvditi koliko u podmrezi postoji linkova, a koliko fiksnih ¢vorova. Identifikator podmreze

moguce je dobiti tako da se zatrazi identifikator roditelja od roditelja od ovog procesa ili:
subnet_objid = op_topo_parent(op_topo parent (op_id_self()));

Roditelj od procesa je ¢vor, dok je roditelj ¢vora podmreza. Funkcija op topo_child count()
pribavlja traZene iznose. Jedan od parametra koji funkcija zahtjeva je vrsta objekata koji ¢e se
brojati. U slucaju linkova proslijeduje se konstanta OPC_OBJTYPE LKDUP, dok se u
slucaju fiksnih ¢vorova proslijeduje konstanta OPC_OBJTYPE NDFIX. Simulacijska jezgra
takoder ima implementiranu korisnu funkciju op_prg str_decomp (). Pomoc¢u nje se iz retka
dobije lista sa tri stringa, jer joj se proslijeduje znak koji odvaja zasebne podatke, §to je u

ovom slucaju tocka-zarez.

Stanja "fail" 1 "recover" gotovo su identi¢na. Jedina razlika izmedu ta dva stanja je ta §to se u
prvom slu¢aju svojstvo "condition" odabranog objekta postavlja na vrijednost
OPC BOOLINT DISABLED, dok se u stanju "recover" to svojstvo postavlja na vrijednost
OPC BOOLINT ENABLED. Uz dogadaje vezane za kvarenje ili popravljanje objekata veze
se 1 ICI poruka. Jedini zapis u toj poruci je identifikator objekta kojeg je potrebno pokavariti

odnosno popraviti.
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4. Rezultati simulacije

4.1. Polumeko i tvrdo prebacivanje veze

Slika 17: Mreza koristena za testiranje obje vrste prebacivanja

KoriStena mreza prikazana je na slici (Slika 17). Svi parametri su jednaki u oba scenarija. U
scenarijima se ne koristi potvrdivanje kontrolnih paketa i ne koristi se utvrdivanje
neraspolozivosti linka. Cvor cip_switchl ima ulogu vrinog ¢vora. Zelene crte na dnu slike
predstavljaju ru¢no definirani put koji mobilna stanica prelazi. Stanica prede s jednog kraja
mreze na drugi u 30 sekundi, $to znaci da se prebacivanje veze u prosijeku dogada svakih 10

sekundi. To vrijeme je dovoljno da se svako prebacivanje u potpunosti provede i da mobilna
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stanica odredeno vrijeme prima pakete s neke pristupne tocke. Brzina kretanja mobilne
stanice iznosi oko 25 km/h. Za prikaz dobrih 1 losih stana tvrdog 1 polumekog prebacivanja
izvedene su Cetiri simulacije Dvije simulacije prikazuju rezultate polumekog i1 tvrdog
prebacivanja, kada su pristupne tocke slabije optere¢ene. U druge dvije simulacije poveca se
koli¢ina prometa koji mobilna stanice prima. Izmedu ta dva slucaja morala bi postojati
razlika, koja proizlazi iz ¢injenice da za vrijeme polumekog prebacivanja veze stara pristupna
tocka Salje pakete kako joj stignu, dok nova pristupna tocka Salje pakete sa zadrSkom. Zbog
toga se na kratko vrijeme medij dva puta zauzima za slanje paketa istoj mobilnoj stanici.
Slucaj sa slabijim prometnim intenzitetom generiran je tako da je za link koji povezuje vrsni
¢vor sa posluziteljem odabran 10BaseT link. Svaki link ima svojstvo koje odreduje koliki
postotak kapaciteta se koristi za pozadinski promet. Ta opcija koristi se kada se simulira
postoje¢a mreza sa odredenim optere¢enjima linkova, pa se testira kako bi neka nova usluga
utjecala na mrezu. Pozadinsko opterecenje postavljeno je na 90%, tako da je za prijenos
datoteke u prosijeku koristeno samo 10% kapaciteta linka, $to u ovom slucaju iznosi 1Mbit/s.
Slika (Slika 18) prikazuje generirani promet u simulaciji s manjim optere¢enjem mobilne
stanice. U simulacijama s ve¢im prometnim intenzitetom, veli¢ina prenesene datoteke iznosi
45MB. Kao $to se moze vidjeti i na grafovima, simulator u slucaju kad se prenosi veca

datoteka, 1z za sada nepoznatih razloga, datoteku pocinje slati s veCom zadrSkom.

| (Ftp) Table

Attribute Y alue J

Command Mix [Get/Total] 100%

Inter-Request Time [seconds) congtant [S00]

File Size [bytes] constant [15000000]

Symbolic Sereer Mame FTP Server

Twpe of Service Best Effart [0]

RSWP Parameters Mone

B ack-End Custom Application Mat zed J
| | Cancel | ITI

Slika 18 : Paramteri generiranog prometa
Kao $to je vidljivo na slici (Slika 19), tvrdo prebacivanje oznaceno je plavom bojom, a
polumeko prebacivanje crvenom. Na slici se mogu uociti duboki propadi u grafu koji
prikazuje tvrdo prebacivanje. Ti duboki propadi nastaju zbog gubitka velikog broja paketa za
vrijeme tvrdog prebacivanja. lako je iz grafa tesko razabrati koja vrsta prebacivanja je bolja,

polumeko prebacivanje se Cini konzistentnije. U idealnom slu€aju generirani promet bio bi
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konstantan, pa bi graf zornije prikazivao slabosti 1 vrline prebacivanja. Buduc¢i da se
pozadinsko opterecenje generira po nekoj razdiobi, raspoloziv kapacitet linka izmedu vr$nog
¢vora 1 posluzitelja varira. Slika (Slika 20) prikazuje ukupnu koli¢inu podataka primljenu u
mobilnoj stanici. Odmah je vidljivo da je polumeko prebacivanje daleko bolje od tvrdog
prebacivanja. Detaljnijim pregledavanjem grafa moze se uociti da je u 124 sekundi (od
pocetka prijenosa, do kraja simulacije), preneseno oko 1,06 MB vise podataka koristeci
polumeko prebacivanje veze. Slika (Slika 21) prikazuje vrijeme izmedu dolaska dva paketa
po nekom od linkova koji spajaju vrsni ¢vor 1 njegove nize ¢vorove. Na ovom grafu takoder je

vidljivo da polumeko prebacivanje veze ima znatno manje odstupanje od prosjecnog

kasnjenja.
—| MHO of Office Network
W hard_handoff_low
B :zemi_zoft_handoff_low
TCF. Traffic Received [bytes/zec)
200,000
175,000 . h .
o hith B
125,000 [\
100,000 N ' v "
78,000 \
50,000
|
25.000
: |
| ! | ! | ! |
(i Orn 30 Tm T 30

Slika 19 : Primljeni TCP promet na mobilnoj stanici
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| MHO of Office Network

W hard_handoff_low
B zemi_soft_handoff_low
integrator of TCP. Traffic Received [bytesdsec)
12500000
10,000,000 7
¥ 500,000 /
5,000,000
2.500,000
]
| ! | ! | ! |
(i Orn 30z Tm Trn 30z

Slika 20 : Ukupan primljen promet

i] cip of Office Metwork.cip_switchi

W hard_handoff_low
B =emi_zoft_handoff_low

CIF.Inter packet time [downlink portz]
na

0.a

07

0.6

05

0.4

03

Slika 21 : Kasnjenje medu dolaze¢im paketima na vr$nom ¢voru
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Rezultati simulacije s ve¢im optere¢enjem mobilne stanice predoceni su na slikama: (Slika

22), (Slika 23) i1 (Slika 24). Tako takvi razultati nisu bili ocekivani, simulacija pokazuje da je i

pod ve¢im prometnim opterecenjem polumeko prebacivanje bolje. Na slici (Slika 22) mogu se

zamijetiti propadi usporedivi sa propadima prilikom korisStenja tvrdog prebacivanja. Slika

(Slika 23) prikazuje da je polumeko prebacivanje bolje od tvrdog prebacivanja, iako se

promatraju¢i prvi graf ¢ini obratno, jer je brzina prijenosa nakon tvrdog prebacivanja

uglavnom konstantna. .Graf na slici (Slika 24) prikazuje da je kaSnjenje izmedu dva paketa

uglavnom vece prilikom tvrdog prebacivanja.

| MHO of Office Network
W hard_handoff_high
W =emi_zoft_handoff_high
TCP. Traffic Received [bytes/sec]
800,000
700,000 | B
g i
600000 . .
500,000
400,000 ]
200,000 : :
200,000
100,000
1]
| ! | ! | ! |
Orn Orn 30z Tm T 30z

Slika 22 : TCP promet primljen na mobilnoj stanici u slucaju veéeg prometnog intenziteta
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| MHO of Office Network

W hard_handoff_high
W zemi_zoft_handoff_high

integrator of TCP. Traffic Received [bytesdsec)
40,000,000

30,000,000 /

20,000,000

10,000,000

[ Orn 30 Tm Trm 30

i] cip of Office Network.cip_switchi

W hard_handoff_kigh
B :zemi_zoft_handoff_high

CIP.Inter packet time [downlink ports]
1.0

0.9

0.8

0.7

0.E

0.5

0.4

0.3

0.2

. I

Om Orm 30 Tm Tm 30z

intenziteta

Slika 24 : Kasnjenje medu dolaze¢im paketima na vr$nom ¢voru u slucaju veceg prometnog
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4.2. Detekcija nedostupnosti linka prema viSem ¢voru

Simuliranje detekcije kvara linka izvedeno je na dvije razli¢ite mreze. Jednostavnija mreza

prikazana na slici (Slika 26) koriStena je za simuliranje slu¢aja u kojem dolazi do prekida

linka. SloZenija mreza prikazana na slici (Slika 27) koristi se za simuliranje slucaja u kojem se

kvari CIP komutator cip switchl. Vazno je napomenuti da je u ovoj simulaciji vr$ni ¢vor

cip_switch5. Tablica (Tablica 10) prikazuje koji je ¢vor kojem pomoc¢ni, a koji glavni. Za

razliku od simulacija probacivanja, simulacije na ¢vorovima su vremenski mnogo krace, jer je

osnovni cilj simulacije prikazati nacin na koji se provede prebacivanje na zamjenski link.

Parametri generiranog prometa u te dvije simulacije prikazane su na slici (Slika 25):

| (Ftp) Table

Attribute Walue J
Cormand Mix [Get/Taotal] 100%

Inter-Request Time [zeconds)] cohztant [0.1]

Filz Size [bytesz] cohztant [20000]

Symbalic Server Mame FTP Server

Type of Service Best Effort [0)

RSWP Parameters Hone

Back-End Custom Application Hat Uzed J

Cancel | ok I

Slika 25 : Parametri generiranog prometa za simuliranje detekcije kvara linka

Tablica 10 : Veze medu ¢vorovima

Cvor

Glavni visi
évor

Zamjenski
visi ¢vor

Cvor

Glavni visi
¢vor

Zamjenski
visi évor

cip_switchl

cip_switch 5

cip_switch 4

cip_switch 2

cip _switch 1

cip_switch 3

cip_switch 3

cip _switch 5

cip_switch 2

cip switch 4

cip switch 1

cip switch 7

cip_switch 5

cip_switch 6

cip_switch 3

cip_switch 9

cip switch 6

cip switch 3

cip switch 9

cip switch 7

cip switch 6

cip switch 4

cip_switch 8

cip_switch 7

cip_switch 9

cip_switch 9

cip_switch 8

cip_switch 6
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Slika 26 : Mreza za simuliranje jednostavnijeg kvara

Slika 27 : Mreza za slimuliranje kvara ¢vora cip_switchl
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Vazno je zamijetiti da se u oba sluc¢aja promet preusmjerava preko dva linka i zamjenskog
CIP komutatora. Zbog toga je vrijeme izmedu dva dolaska paketa na dolazne portove vrSnog
¢vora jednako u obje simulacije. Vazno je napomenuti da se u sloZzenijem slucaju radi o dva

razli¢ita porta, dok u jednostavnijem slucaju paketi po istom linku dolaze do vr$nog ¢vora.

| CIP.Inter packet time (downlink ports) |Z|@@

zeminar-zsimple_node_failure
Object: cip of Office Network. cip_switchi
CIP Inter packet ime [downlink portz]

015
010 I

0.05

AT ACACR R ||I|||I|IP|I|I|I||||I||||||||I|II||I|||||||||

0.0oo
zeminar-hotzpot_rehability
Object: cip of Office Metwark. cip_switch5

CIF . Inter packet time [downlink portz]
015

010 I
0.05 "
| ! | ! [ ! | ! | ! |
0z 2z 4z Bz gz 10z

Slika 28 : Usporedba medudolaznih vremena paketa u vr$ni ¢vor

lako slika (Slika 29) prikazuje vrijeme izmedu dolaska dva paketa na ¢voru cip switch2 u
jednostavnijem slu€aju, ova slika je dana za prikaz nacina prebacivanja ili promjene linka.
Vidljivo je da se nakon kra¢e pauze potrebne za prebacivanje linka umjesto porta 1 koristi
port 2. Nakon odredenog vremena port 1 je ponovno raspoloziv, pa sav promet ponovno
prebaci sa zamjenskog linka na glavni. Datoteka u kojoj su zadana vremena kvara i1 oporavka
ima oblik:

#node/link_name;fail_time;recover_time
cip_switch4 <-> cip_switch2;5;6

#cip_switchl;5;6

#cip_switch2;5;6

Ovisno o simulaciji potrebno je staviti komentare na dvije linije datoteke.
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-+ cip of Office Network.cip_switch? |:|IEI IZI

W CIP.Inter packet time [1]
B CIP.Inter packet time [2]
0.0&
0.05
0.04
0.02
0.01
0.00
I ! I ! I ! I ! I ! I
Oz 2z 4z Bz Bz 10z

Slika 29 : Medudolazno vrijeme paketa, zbog kvara linka, na razliCite portove komutatora



5. Zakljucak

Implementacijom protokola CIP (engl. Cellular IP) u simulacijskoj paketu OpNet 8.0.C
dobiveni su rezultati prikazani u poglavlju (4). Pregledom rezulata vidljivo je da je polumeko
prebacivanje veze puno bolje od tvrdog prebacivanja, bilo u slucaju veceg ili manjeg
prometnog opterecenja. Uvodenjem mehanizma potvrda kontrolnih paketa i mehanizma za
kontrolu raspolozivosti linka, CIP postaje malo slozeniji, ali takoder i puno pogodniji za
primjenu u velikim mrezama gdje vrijeme do kvara neke komponente u sustavu nije podatak
koji se zanemaruje, nego je vrlo vazan pri projektiranju sustava. Ovim poboljSanjem, prilikom
projektiranja velike mreze, kvaliteta komponenata ne mora biti vrhunska, jer je kvarom u
nekom dijelu mreze zahvacen vrlo mali broj korisnika. Toc¢nije, ako je zicani dio bezi¢ne
mreze dobro projektiran, u slucaju kvara nekog CIP komutatora, samo korisnici tog

komutatora osjete kvar.
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Popis stranih izraza

access point
Bandwith

Beacon

client

congestion avoidance
congestion window
contention free
contention free period
Downlink

end to end

Fading

handoff, handover
hidden node

idle

idle time

jitter

link capacity

medium access control
multipath fading

multipath propagation

network allocation vector

physical carrier sense

physical Layer

point coordination function

protocol data unit
quality of service
real-time

router

RTS Threshold

pristupna tocka

Sirina prijenosnog pojasa

poruka, zraka

klijent

izbjegavanje zaguSenja

prozor zagusenja

bez sukoba

vremenski interval bez sukoba okvira
dolazni smjer

s kraja na kraj

propadanje signala

prelazenje, prekapcanje

skrivena stanica

slobodno stanje

vrijeme neaktivnosti

kolebanje kaSnjenja

kapacitet linka

podsloj MAC

Propadanje signala zbog viSestaznog rasprostiranja signala
viSestazno rasprostiranje signala
vektor rezervacije mreze

fizicko mjerenje signala nosioca
fizi¢ki sloj

centralizirana koordinacijska funkcija
protokolna podatkovna jedinica
kvaliteta usluge

stvarno — vremensko

usmjerivac

RTS prag

53



server
Stream

throughput

timer

transmission control protocol
transport layer

uplink

virtual carrier sense

wireless link

wireless local area networks

posluzitelj

tok

propusnost

vremenski brojac

protokol TCP

transportni sloj

odlazni smjer

virtualno mjerenje signala nosioca
bezicni link

beziéne lokalne mreze

54



Dodatak

Nakon instalacija programskog paketa OpNet, u korisni¢kom direktoriju (npr. C:\Documents
and Settings\Vedran Mikac) stvore se dva poddirektorija: op_models i op_admin. U dirktorij
op_admin spremaju se datoteke koje OpNet interno koristi za vrijeme simuliranja. U taj
direktorij, takoder se spremaju sigurnosne kopije svih snimljenih procesa i tu se nalaze
datoteke u kojima su opisane greSke koje su nastale prilikom prevodenja ili izvodenja
simulacije (npr. cc_err datoteka). Direkotrij op_models sluzi za spremanje svih datoteka
vezanih uz neki projekt. U taj direktorij takoder se sprema izvorni kod svih vlastitih procesa.
Kako bi se ponovila mjerenja prezentirana u ovom radu, potrebno je izvrSiti nekoliko krajnje

jednostavnih koraka:

1. Zatvoriti OpNet 8.0.C paket

2. [Iskopirati direktorij op_models sa CD-a predanog sa diplomskim radom u direkorij
op_models na tvrdom disku

3. Sadirektorija include na predanom CD-u iskopirati datoteku cip.h na tvrdi disk u
direktorij u kojem se nalaze sve header datoteke instalirane sa programskim paketom
OpNet. Ako je OpNet instaliran na uobicajenom mjestu na C disku, tada je staza do tog
direktorija C:\Program Files\OPNET\8.0.C\models\std\include.

4. Nakon uspjesnog kopiranja, pokrenuti OpNet Modeler i otvoriti projekt diplomski 1
izvesti zeljene simulacije.

Prije izvodenja simulacije, potrebno je odabrati Zeljeni scenarij pritiskom na kombinaciju

tipaka Ctrl-1 za prvi scenarij Ctrl-2 za drugi itd. Simulacija se pokre¢e kombinacijom tipaka

Ctrl-Shift-R ili iz izbornika Simulation. Svi parametri simulacije su ve¢ odredeni kako bi se

dobili isti rezultati kao i diplomskom radu, tako da nije potrebno nista podesavati.
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