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SazZetak — Proces autentifikacije iznimno je vazanlement
informacijske sigurnosti, budué¢i da predstavlja prvi korak
prijave korisnika u sustav.

Single Sign-On  (skraéeno SSO) predstavlja proces
autentifikacije koji omoguéava korisniku predoéenje svojih
akreditacijskih podataka samo jednom kako bi mogao
pristupiti svim dozvoljenim resursima. Nakon Sto sekorisnik
autentificira moze izvrSavati aplikacije za koje jeautoriziran.
Autentifikacija se temelji na oznakama.

SSO je tradicionalno smatran sigurnosnom tehnologim koja
obuhvaéa dvije grane sigurnosti: autentifikaciju i
autorizaciju. Danas se najviSe razvija SSO za Welgdje se
osim autentifikacije i autorizacije velika vaZnost pridaje
prezentaciji podataka koja ovisi o autentificiranom
principalu.

I. UVOD

naziv ili skra&eno SSO) predstavlja proces autentifikacije
koji omoguwava  korisniku predienje  svojih
akreditacijskin podataka samo jednom kako bi mogao
pristupiti razltitim resursima (npr. aplikacijama). Nakon
Sto se korisnik autentificira moze izvrSavati aptike za
koje je autoriziran.

Drugim rijetima, SSO predstavlja dijeljenje
autentifikacijskih podataka. Za primjer se moze uzeko
poduzée, gdje zaposlenik, kako bi izvrSavao svoje obveze,
mora imati pristup oddeEnim podacima, ovisno 0 vrsti
posla koje obavlja. @to je poduzéu potreban
autentifikacijski mehanizam kojice dodjeljivati uloge
radnicima na temelju kojih se odrgu dozvole pristupa
podacima. Dakle, poduge moze imati nekoliko aplikacija
kojima se pristupa koriStenjem Kkoriskdg imena i
lozinke. Korisnik jedne aplikacije u nekom trenutkali
koristiti drugu aplikaciju. Postavlja se pitanjekkato
omogLuiti? Postoje dvije moginosti:

Od prvih r&unala do danas zahtjeva se kontrola pristupa

podacima. Mogée je sama ranala fizeki zaStiti i
ograntiti im pristup, ili zahtijevati identifikaciju kognika
pa na temelju toga dozvoliti pristup odemim podacima.

Proces autentifikacije, odnosno provjere kotikog
identiteta, iznimno je vaZan element
sigurnosti. Buddi da predstavlja prvi korak prijave
korisnika u sustav, sigurnosni zahtjevi koji sedorgega
postavljaju priléno su visoki. Takéer, osim visoke razine
sigurnosti, da bi bio upotrebljiv u praksi, proces
autentifikacije mora zadovoljavati i brojne drugehtieve
(npr. prakténost, financijska isplativost, jednostavnost
odrzavanja i upravljanja i sl). Kao primjer slabe
isplativosti mogu se navesti biometrijski da§i Koji,
usprkos visokoj razini sigurnosti koju nude, jogjeks nisu
Sire prihvégeni kao mehanizam autentifikacije.
svakodnevnom poslu postoji potreba zaestim
prijavljivanjem na viSe sustava, pri tome se updjawaju
razlicita korisntka imena i autentifikacijske informacije.
Upravo u tom podrju pomaZe uvédenje protokola
“autentifikacije i autorizacije korisnika na jednamjestu*

ili “jednostruke autentifikacije“. Taj protokol smpaie
ljudske pogreSke jer je potrebno pamtiti mnogo man;j
lozinki i ujedno Stedi vrileme

U

II. JEDNOSTRUKA PRIJAVA

Jednostruka prijava (poznatije pod engleskim namivo
Single Sign-On- u daljnjem tekstide se Koristiti engleski

informacijske

Imena i lozinke se mogu duplicirati i postaviti u

bazu na svakoj aplikacii. Tako pojedina
aplikacija zasebno provjerava valjanost imena i
lozinke. Cito je da postoji zalihost jer se kod

pristupa svakoj aplikaciji potrebno ponovo
prijaviti.

Drugi n&in je bez zalihosti. Ako se korisnik

prijavi na jednoj aplikaciji, tada se njegovi potdac

prosljeiuju ostalim aplikacijama. Jedini zahtjev je
da si dvije aplikacije miisobno vjeruju.

Uobicajeno je da seSingle Sign-Onmodul izdvaja u
zasebni dio. Od tuda i naziv “autentifikacija narjem
mjestu“. Sve aplikacije vjeruju dée taj modul provjeriti
ime i lozinku korisnika. KoriStenje SSO-a donojed&e
prednosti:

e Pove&ana produktivnost korisnika. Omogje da
korisnici unose autentifikacijske podatke na samo
jednom mjestu za sve usluge koje koriste u
jednom trenutku,

Autentifikacija je bazirana na jedinstvenoj bazi
sigurnosnih podataka,

Propagiranje sigurnosnih atributa kroz sustav,
Korisnik pamti  samo jedno  Koristhkio
ime/lozinku za sve aplikacije,

Administratori odrZzavaju centralizirani repozitorij
korisnika za cijeli sustav,

Reducirani troSkovi uvienja i odrzavanja,
Jednostavnije razvijanje novih aplikacija. SSO
pruza jedinstveno autentifikacijsko calje.



Programeri uofe ne moraju brinuti o
autentifikaciji. Mogu pretpostaviti da je korisnik
uspjeSno autentificran kada & zahtjev za
aplikacijom i zajedno s njim koristko ime,

Ostvarenje SSO rjeSenja moZze se provesti

koracima, prvo na jednom dijelu aplikacija da bisigurnosne. Te komponente obutsja
onda krenuli na preostali dio. Nije potrebnoplatforme s pridruzenim operacijskim sustavima

napraviti ogroman skok.

Problemi koji se javljaju sa SSO rjeSenjima ukljju
sljedee:

Promjena postoféh aplikacija. Ostvarenje SSO

kako bi se njima moglo pristupiti uZavanje integriteta i
sigurnosti.

Gledano kroz povijest, distribuirani sustavi su taks
povezivanjem komponenti koje se ponaSaju kao neevis
individualne
i
aplikacijama.Komponente djeluju kao neovisne domene
tako da se krajnji korisnik mora predstaviti i anitficirati
na svakoj domeni s kojom Zzeli raditi. Ovaj scenaeij
prikazan na slici 1.

Korisnik komunicira s primarnom domenom s kojom

rieSenja moZe biti komplicirana, dugotrajna, uspostavlja sjednicu. To je na slici prikazano kesain u
skupa za promjenu postoéje aplikacija. kojemu piSe “Prijava na primarnu domenu” ggmu se od
Ra*unala bez nadzora. Na primjer, ako se korisn”é(orisnika Zahtjeva predenje aUtentifikaCijSkih pOdataka,
uspjesno prijavi na SSO posluzitelj, te se udalji o ha primjer korisnikog imena i lozinke. Sjednica s
ratunala i ostavi ga bez nadzora. lako je toPrimarnom domenom je t{mo predstavijena ljuskom
generalno pitanje sigurnosti, u SSO¢gju je operacijskog sustava na koriskoj strani. S primarne
posebno opasno jer su svi autorizirani resursfomene korisnik poziva usluge na drugim domenama.
kompromitirani. _ _ o
Jedna toka napada. Sve aplikacije koriste usluge Da bi se pozvala usluga na sekundarnoj domenirkiaris
jednog posluzitelia  koji je glavna meta J& duZan prijaviti se na toj domeni. To zahtijeve
zlonamjernih korisnika. korisnika  preddenje  autentifikacijskih ~ podataka
primjenjivin na sekundarnu domenu. Korisnik moralitio
Dakle, SSO nije bez mana, ali ipak pruza vise O@dyojene_: dijaloge sa svakom sekundarnom domenom koj
problema koji se javljaju, pa se SSO sve vise Koris zeli koristiti. Sekundarnu domenu ftpo predstavlja
ljuska operacijskog sustava ili aplikacije. S g#tdli
upravljanja zahtjeva se neovisno pristupanje svakoj
domeni i moguanost viSekorisiikog pristupa. Zahtjevi

[ll. ZAHTJEVI KOJI SE POSTAVLJAJU PRED SSO ) L L ; S T L
sigurnosti i iskoristivosti zahtijevaju koordinacifunkcija

Razliita tumaenja funkcionalnosti SSO sustava dovel
su do razliitih zahtjeva i n#&ina primjene. Svim
tumaenjima je zajedgko to da su funkcionalnost i
procjena Kkoristi SSO-a n@&e svedeni na realizaciju

za prijavu svih domena. Usluga koja pruza takvu
akoordinaciju i integraciju ujedno smanjuje i odeee
troSkove, poput:

vremena potrebnog za prijavljivanje na pojedinim
domenama,

koli¢inu podataka koju korisnik pamti,

vrijeme potrebno administratoru za dodjeljivanje
dozvola i odrzavanje.

samo jednokratne identifikacije korisnika ili karigkog
procesa (npr. na temelju certifikata ili biomekifs
obiljezja). Tek potom na realizaciju autentifikacije
autorizacije na sve naknadno spojene sustave. U rad
kompleksnog informatkog okruzenja, pred SSO se
postavljaju i drugi, ne manje vazni zahtjevi:

Takva usluga, koja pruza koordinaciju funkcija za

sredi$nje upravijanje koristiim podacima i analiza Prijavu svih domena, naziva se engleskim nazi&ingle
istih, temeljeno na prethodno definiranim ulogama, Sign-On Ovaj pristup prijave, autentifikacije na sustgee
automatizirano prebacivanje aplikacija (u ¢glju  Prikazan na slici 2.

prestanka rada) bez prekidanja usluge, . . . L )
uspostavljanje srediénjeg sustava podataka o jievizi_ Y Single Sign-Ormetodi sustav koji je dio primarnog
i vremensko préenje ponasanja korisnika, SSO-a zaduZen je za prikupljanje svih koxikiti
sredidnji pregled nad sustavima i uslugama tgodataka potrebnih za autentificiranje korisnikaswaku
pripravljanje odgovarajih specifénih dojava o OO! sekun_darnih domena kojoj .bi. _korisnik mogao trazi
kvaru i alarmiranje bez dodatnih trodkova pristup. Ti se podaci mogu iskoristiti na nekolikaina:

autentifikacija specifina za aplikacije i uloge (npr.
stalno  zaposleni/vanjski  suradnici, klijenti,
dobavlj&i, pristupi odrzavanju).

direktno, korisniki podaci su izravno proslijeni
sekundarnoj domeni,

indirektno, korisniki podaci sluze za doh¥anje
drugih podataka iz baze, koji se onda koriste
prilikom prijave na sekundarnu domenu,

trenutno uspostavljanje sjednice sa sekundarnom
domenom prilikom prijavljivanja na primarnoj
domeni,

podaci su priviemeno spremljeni i KkoriSteni na
sekundarnoj domeni prilikom zahtijevanja usluge.

IV. NACIN RADA SSO SUSTAVA
Danas se u svakodnevnom poslu istovremeno Kkoristi
nekoliko sustava (aplikacija). Administratori sudmdeni
za upravljanje korisikim podacima na svakom od sustava
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Sl. 1. ViSestruka prijava korisnika na viSestruistave
Sa stajaliSta upravljanja SSO model pruza jedno VI. SINKRONIZACIJA LOZINKI

korisnicko suelje kroz koje se koordinirano i
sinkronizirano upravlja sa svim komponentama domena  Ukoliko se Zeli samo smanijiti troSak odrZavanjagbo
zaboravljenih/izgubljenih lozinki, nije nuzno kdits SSO.
Zn&ajni sigurnosni aspekti SSO modela su: Sinkronizacija lozinki je manje kompleksna i osigua
istu lozinku za pojedinog korisnika na svim sustaai No,
+ sekundarna domena mora vjerovati primarnokorisnik se mora prijaviti na svaki sustav kojiiAaristiti,

domeni date: ali sada pamti samo jednu lozinku. Sinkronizaagairiki

o provjeriti identitet i autentifikacijske podatke  je bazirana na posluziteliskim agentima. Kada jedan

0 zaStiti autentifikacijske podatke, posluZitel] ustanovi da se lozinka promijenila, gad
« zaStita kod prijenosa podataka iztuneprimarne i prosljeiuje promjene drugim posluzitelima kojima

sekundarne domene korisnik moze  pristupiti.  Sinkronizacija  lozinki

korisnicima moze biti transparentna. Jedino Staskdt
mora znati jest kada se promijeni lozinka na jednom
V. SIGURNOST | SSO sustavu, onda se mijenja na svim sustavima. Tudg ja
problem ako je lozinka na jednom mjestu komprimaan
SSO je tradicionalno smatran  sigurnosnomSVi sustavi su u opasnosti.
tehnologijom. Posebice obuhbza dvije grane sigurnosti:
autentifikaciju i autorizaciju. Autentifikacija jeproces Jo$ jednom valja napomenuti da sinkronizacija kizin
kojim se utvduje korisnikov identitet, dok se nije SSO rjeSenje. Korisnik se svaki put mora pieadjati
autorizacijom utwiuju dozvoljene radnje korisnika (@0~ kada Zeli koristiti novu aplikaciju, Sto zahtjevadatni
se dodjeljuju uloge koje imaju dozvole). difea SSO troSak odrzavanja i vremena.
rieSenja centralizira autentifikaciju, dok se aizacijom
upravlja na ciljanim resursima (npr. ciljanoj apldji).
VIl. AUTOMATIZIRANA PRIJAVA
Kada se govori o SSO-u i njegovom sigurnosnom
aspektu, treba uvijek sagledati malo Siru sigunnasliku. Najjednostavnije SSO rje3enje je automatizirangayai
Vatrozidi (engl. firewalls), virtualne privatne mreze Svi podaci potrebni za prijavu su spremljeni nagbo®m
(VPN), enkripcija i druge tehnologije djeluju nesmo na autentifikacijskom posluzitelju. Korisnik se prijayje na
razligitim sigurnosnim rjeSenjima. Sve tehnologije se mog taj posluzitelj koristé klijentski program, kojemu onda
povezivati u skladnu cjelinu i rdasobno nadopunjavati posluzitelj daje popis svih resursa kojima prijamij
ve¢ kako to zahtjeva korisnik. korisnik moze pristupiti. Korisnik izabire Zeljenésurs i
pristupa mu preko autentifikacijskog posluzitelja.
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Sl. 2. Jednostruka prijava na viSestruke sustave

Automatizirana prijava predstavlja pomak u sigutnos posebno zngnje kao nadopuna srediSnjih mehanizama
odnosu na sinkronizaciju lozinki. Kod sinkronizacista zaStite pristupa. Budu da je Web tehnologija sasvim
lozinka je pohranjena na svakom sustavu, Sto tijgag prikladna za to da se u okviru viSeslojne arhitekti
kod automatizirane prijave. Tako autentifikacijski postoj&i sustavi i usluge stave na raspolaganje iza
posluzitell moZe odrzavati bazu r&#ih lozinki  zajednékoga korisnikog i pristupnog stelja, SSO

povezanih sa svakim ciljanim resursom, tj. sustavom rieSenje u Web kontekstu je isto tako u stanju ptrefi
zajantiti  sigurnu autentifikaciju i autorizaciju nad avi
sustavima.

VIIl. AUTENTIFIKACIJA TEMELJENA NA
OZNAKAMA Dok se SSO rjeSenja u pojedinom poduzekretu
zahtjevima smanjenja troskova i¢e¢ sigurnosti, na Webu
Ako se uvdenje SSO-a razmatra iskijwo iz razloga su ti zahtjevi u drugom planu. Web je viSe okrenut
smanjenja troSkova i potanja efikasnosti, tada je Kkorisnicima usluga. Mnoge stranice primjenjuju S8@a
dovoljno uvesti automatiziranu prijavu. Ali s tinse ne Korisnik toga nije ni svjestan. Komercijalne Webastce
dobiva na pow#anju sigurnosti resursa. Ostaje mégu Kkoje zahtijevaju vise od jednog prijavijivanja (waoimena
direktna prijava na pojedini resurs kao i bez SSO-d lozinke) ispituju strplienje korisnika. Stoga takstranice
Sofisticiranija rjeSenja pruzaju &e sigurnost cijelog hisu komercijalno isplative, jer ¥ma korisnika ih
sustava, poboljSavaju mehanizme autentifikacije i zaobilazi.
mehanizme koji kontroliraju koristke privilegije.
Najprihvatljiviie ostvarenje SSO-a na Webu je
Napredna autentifikacijska rjeSenja su bazirana neporabom malih kofina informacije koje posluzitelj
oznakama (engltokenimd. Jednom kada se korisnik pohranjuje na klijentsko tanalo preko preglednika i
autentificira stvara se jedinstvena i jednom isstora  kojima kasnije moze pristupati. Jedna takva infaripaase
oznaka kojom se korisnik predstavlja resursu zackge nhaziva Koldi¢ (engl. cookig u daljnjem tekstu se koristi
autoriziran. Najpoznatiji sustav temelijen na ozmakge engleski naziv). Kod prve prijave na posluzitegdan
Kerberos razvijen na MIT-u. Skoro sva raspoloZi®0S cookiesa zapisanim koriskkim imenim, se pohranjuje na
rieSenja su bazirana na Kerberosu. klijentsko ra&unalo. Prilikom svakog sliedeg zahtjeva,
posluzitel] moze dohvatiti koriséko ime iz pohranjenog
cookie-ai odlwiti o daljnjim akcijama. Danas jeookie
IX. SSO U KONTEKSTU WEB-a podrzan od strane svih internet preglednika, pajifeova
uporaba u ostvarivanju SSO-a velika.
Upravo su u kontekstu Web aplikacija neki elementi,
poput portala, sigurnosnih provjera, vazni za kel i Koristenjemcookie-akao ulaznice u SSO-u, postavlja se
troskovno povoljnu  pro&irivost podenih  usluga. Pitanje njihove sigurnosti. Uvijek je moggi prisluskivati
Sukladno tomu, i SSO sustavi u Web kontekstu imajipakete koje preglednik Salje posluzitelju i uhvatitokie



Kako preglednici koriste DNS da bi utvrdili kafiookie
pripada kojem posluZitelju, moge je privremeno
onesposobiti DNS i prevariti preglednik tako da gijgs
cookie laZznom posluzitelju. Ako secookie trajno
pohranjuje na korisnikov disk, mo¢grl je pr@itati ga
direktno s diska. No zadnji slaj nije mogé kod SSO-a,
jer se u primjencookiecuva iskljwivo u radnoj memoriji
(engl.in-memory cookie

Arhitekti sustava u kojima secookie koristi za
autentifikaciju trebaju uzimati u obzir mognost krae
cookie-a Svaki takavcookie treba sadrzavati $to manje
informacija i nije pogodno da pohranjuje koridw ime i
lozinku u ¢itkom tekstualnom obliku. Ako je moge,

Autentifikacija se Web

lokalizira na jednoj

lozinki, bez izmjena ostalih aplikacija.
CAS arhitektura

Centralni autentifikacijski sustav je dizajniran oka
samostalna Web aplikacija. Ostvaren je kao nekaldwa
servleta i koristi HTTPS protokol. Pristupa mu sezkto
URL-a:

a) URL za prijavu,
b) URL za validaciju,
¢) opcionalni URL za odjavu.

cookie bi trebao sadrzavati informacije prema kojima Korisnik uobtajeno dolazi na jednu od Web aplikacija

sustav moZze potvrditi da je korisnik autoriziranrgegovo
koriStenje. Prepotiaju se sljed& informacije:

sjedntki identifikator (ID)

vrijeme i datum kada jeookiekreiran

vrijeme isteka valjanosti

IP adresa preglednika kojemu geokieizdan
poruka za potvrdu auteditiosti (engl. Message
Authenticity Check MAC)

aogroNE

Ukoliko se cookie ukrade née se méi trajno koristiti
zbog ogranienja trajanja valjanosti. Uz to IP adresénio
definira adresu s koje je poslan. MAC poruka pidje da
se ostala polja nisu neovlasteno mijenjala.cbip se
izratunava jednim od hash algoritama, npr. MD5 ili SHA.
Cookie se moze zastititi kriptiranjem, npr. DES
algoritmom. Za iznimno osjetljive aplikacije, prepéa se
kriptiranje cijelog komunikacijskog kanala izthe
preglednika i posluzitelja. To se postize SSL protoin.

koje za autnetifikaciju i SSO koriste CAS. U torcslju
aplikacija preusmjerava korisnika na URL za prijavam
URL-u se moZze pristupiti i direktno, ako se Zeli
autentificirati bez da se pozove bilo koja aplifaclURL
za prijavu obrduje “primarnu” autentifikaciju. Zapravo,
zahtijeva od korisnika unos imena i lozinke, tevjgoava
njihovu valjanost. CAS sustav se moze konfigurirci
vrSi provjeru korisnikog imena i lozine pordéai bilo kojeg
poznatog sustava kao Sto su:

1. obi¢na datoteka s lozinkama
2. kriptirana datoteka s lozinkama
3. baza podataka
4. LDAP server
5. ostalo
Kako bi se omogtila automatska ponovna

autentifikacija, CAS Salje preglednikn-memorycookie

Cookiece biti kriptiran s ostatkom podataka koji se Saljukoji se briesim se preglednik ugasi). Tajookie se

kroz kanal, pa se ne moZe presresti bez da sgaadjeli
kanal.

X. CENTRALNI AUTENTIFIKACIJSKI SUSTAV ZA
WEB

Centralni  autentifikacijski sustav (engl.Central
Authentication Service ¢ daljnjem tekstu piSe skiano
CAS) za Web je napravljen da radi s aplikacijampnka
se pristupa iskljtivo preko Web preglednika. Svaki
zahtjev se preste od strane posluZitelja ili aplikacije, a
neautentificirani korisnici se ne propustaju doZémog
resursa.

CAS je autentifikacijski sustav razvijen na S@éstu
Yale koji pruza pouzdan tim autentifikacije korisnika.

naziva cookie za dodjelu ulaznica (engticket-granting
cookig, i identificira korisnika koji se wWe uspjeSno
prijavio. Ako se on izostavi, korisniée morati unijeti ime

i lozinku svaki put kada ga aplikacija preusmjeai @AS.
Ako se ne izostavi, dobiva &ingle Sign-Orza viSe Web
aplikacija. Odnosno, korisnik unosi ime i lozinkano
jednom i dobiva pristup svim aplikacijama koje lbei
CAS. Prilikom odjave,cookie za dodjelu ulaznica se
uniStava ¢ime je potrebna ponovna prijava (odjava se
izvrSava odlaskom na URL za odjavipogout URD.

Prilikom primarne autentifikacije, CAS pamti i
aplikaciju kojoj je korisnik htio pristupiti i s ke je
preusmjeren. To je mode jer su aplikacije prilikom
preusmjeravanja korisnika duzne predati i svQj
identifikator. Ako autentifikacija uspije, CAS krai
ulaznicu — veliki slgajni broj. Tada se ta ulaznica

CAS protokol je dostupan svima, a programski kod s@ovezuje s korisnikom koji se uspjes$no autentiigiri

moze skinuti s sluzbenih stranica.

Usluge koje pruza CAS su:

aplikacijom kojoj zeli pristupiti. Drugim rima, ako je
korisnik K preusmjeren s aplikacije A, CAS kreira
ulaznicu T kojom se dozvoljava korisniku K daeuu
aplikaciju A. Kreirana ulaznica je namijenjena saz®

OlakSava SSO na viSestrukim Web aplikacijamajednu uporabu — jednom iskoristiva, valjana je sarao

kao i jezgru za servise koji nisu nuzno bazirani n&korisnika K i samo za aplikaciju A.

Webu ali posjeduju grafko siéelje.

Omoguava nepouzdanim aplikacijama
autentifikaciju korisnika bez pristupa lozinkama.
Pojednostavnjuje  procedure koje
moraju slijediti da bi autentificirali korisnika.

aplikacijehtio  pristupiti.

Po zavrSetku primarne autentifikacije, CAS usmjarav
korisnika na aplikaciju s koje je doSao, odnosnikje
To je mogée jer v& spomenuti
identifikator aplikacije (englservicelD djeluje kao URL



(engl. callback URLD. To jest, identifikator mora Sigurnost Web servisa

predstavljati URL same aplikacije. CAS usmjerava

korisnika na taj URL, dodajukreiranu ulaznicu kao jedan ~ SAML izjave se mogu Koristiti unutar SOAP poruka

parametar. kako bi se prenijeli sigurnosni podaci i podacterititetu
izmedu sudionika.

Xl. FEDERATIVNI PRISTUP SSO-U
Xll. ZAKLJUCAK

Noviji pristup ostvarenja SSO-a za Web aplikacige |
federativni pristup, odnosno federacija (savez) Web SSO je tradicionalno smatran  sigurnosnom
aplikacija  (engl. federation. Federacija koristi tehnologijom, koja ima osnovnu zadaautentifikaciju i
standardizirane protokole kako bi jedna aplikadig&azala autorizaciju korisnika. U kombinaciji s drugim
identitet korisnika drugoj aplikaciji¢ime se izbjegava sigurnosnim tehnologijama pruZza mdgast izrade
nepotrebna zalihost. Istovremeno svaka aplika@janora  razlicitin sigurnosnih rjeSenja. No danas se viSe neesmij
znati n&in ostvarenja autentifikacije i autorizacije u gledati na SSO samo kroz autorizaciju i autentdijke
ostalim aplikacijama. Kljg je u standardnim Zbog sve vée koli¢ine informacija dostupnih oko nas,
mehanizmima i formatima razmjene koridah  potrebno ih je razvrstati i organizirati nac¢imakoji pruza
informacija, odnosno standardu komunikacif@ecurity bolju preglednost pojedinom korisniku. Dakle, pmka
Assertion Markup Languag€SAML) predstavlja takav podataka se prilag@ava pojedincu, prilagtava korisniku
standard. prema njegovim zeljama. SSO se razvija u smjeréedse

aplikacije pouzdati u SSO, da & na koji se podaci

SAML je razvijen od strane Organizacije za napredalprezentiraju ovisi o tome tko ih gleda. To se rsgvbdnosi
standarda strukturiranih podataka (Organization tfeg  na Internet, gdje je pojam personalizacije dugmpbz
Advancement of Structured Information Standards -—
OASIS). Predstavlja prijenos autentifikacijskih i SSO ima svoje prednosti kao Sto su peva
autorizacijskin podataka, te atributa u XML obliku. produktivhost korisnika, jedna sigurnosna baza,Sdak
Omoguava entitetima u komunikaciji stvaranje izjava (oadministracija, ali i mane poput jednecke napada,
identitetu, atributima i pravima subjekta (prindga prilagodbe gotovih aplikacija. Ovisno o Zeljamaigoika
korisnika)) namijenjenih drugim entitetima. SAML je potrebno je protiti njihov omjer i ovisno o Zeljama
fleksibilan i proSirljiv protokol dizajniran da gloriste i  upustiti se u ostvarenje SSO-a. Integracija u gotov

mijenjaju drugi protokoli. aplikacije moze biti skup i dugotrajan proces, jer
potrebno mijenjati aplikacije u odtenoj mjeri. Mnogo je
SAML i Web Single Sign-On bolje razvijati SSO paralelno s razvojem novih leudija.

SAML je najviSe u upotrebu upravo u razvijanju SSO-a
Korisnik se prijavljuje na jednu stranicu i nakaga moze LITERATURA
pristupati drugim stranicama bez dodatne prijaveMB
omogutava SSO kroz komunikaciju izjavama (engl.[1] T. Pavk, “Diplomski rad: Autentifikacija i autorizacija
assertiony Stranica na kojoj se korisnik prijavio, Salje korisnika na jednom mijestuFakultet elektrotehnike i

izjavu drugoj stranici koja tada moze korisnika parstiti ratunarstva, Zagreb, 2006.

kao da se direktno prijavio. [2] The Open Group: Single Sign-On,
http://www.opengroup.org/security/sso/

Autorizacija temeljena na atributima [3] Central Authentication Service,

http://www.ja-sig.org/products/cas/index.html
Slicno SSO-u, i ovdje komuniciraju dvije Web stranice[4] OASIS Security Services (SAML) TC
samo 3to se ovog puta prenose drugi podaci — &tiabu http://www.0asis-open.org/committees/security/
ulozi koja je korisniku dodijeljena prilikom prijav
Autorizacija temeljena na atributima se koristi &agisu  (Dostupnost literature na Internet stranicama pergna u
potrebni podaci o tome kada i gdje se korisnikapi@, ili  sijechju 2007.)
se ne smiju slati preko mreZe iz sigurnosnih razlog



