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Uvod

1 Uvod

U danasnje vrijeme se sve veci broj programskih sustava projektira i gradi za
izvodenje na globalnoj raunalnoj mrezi Internet. Ako se pritom mreZzom prenose
podaci povijerljive prirode za koje se zahtijevaju povlastena prava pristupa, takvi
programski sustavi trebaju ispunjavati sigurnosne zahtjeve poput provjere
izvornosti korisnika, neporecivost izvorista poruke i zastitu sadrzaja poruke.
Zadovoljavanje navedenih zahtjeva postize se uspostavljanjem sigurnog

komunikacijskog kanala izmedu sudionika u komunikaciji racunalnom mrezom.

Sigurnosni  mehanizmi koji se upotrebljavaju za uspostavljanje sigurnog
komunikacijskog kanala zasnivaju se na primjeni metoda kriptografije [1] kojima
se jamci tajnost, izvornost i vjerodostojnost podataka koji se prenose raCunalnom

mrezom.

Buduéi da se kriptografski postupci zasnivaju na poznavanju kriptografskih
kljuCeva sudionika u komunikaciji, posebna paznja posvecuje se postupcima
sigurne razmjene tih klju€eva. Najrasireniji nacin razmjene kriptografskih kljuCeva
je primjena infrastrukture javnih klju¢eva (engl. Public Key Infrastructure - PKI)
[2]. Infrastruktura javnih kljuCeva je raCunalni sustav koji osigurava sigurnu
razmjenu kriptografskih klju¢eva putem nesigurnih racunalnih mreza poput mreze
Internet. Infrastruktura javnih klju€eva koristi digitalne vjerodajnice (engl. digital
certificate) kako bi ispunila sve potrebne sigurnosne zahtjeve. Svaki sudionik
infrastrukture javnih klju¢eva ima vlastitu digitalnu vjerodajnicu koja nepobitno

dokazuje njegov identitet.

Infrastruktura javnih klju¢eva neizostavni je element u raCunalnim sustavima
zasnovanim na uslugama. Racunarstvo zasnovano na uslugama (engl. service-
oriented computing) [4] jedna je od najznacajnijih paradigmi razvoja suvremenih
programskih sustava. U raCunarstvu zasnovanom na uslugama programski

sustavi se grade pretrazivanjem i povezivanjem usluga dostupnih u globalnoj
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mrezi Internet. Usluge su cjelovite i samostalne jedinice programske potpore koje
se mogu opisivati, pretrazivati i medusobno povezivati koristec¢i standardni skup
protokola. Povezivanjem osnovnih usluga ostvaruju se nove, slozene usluge,
koje se u razvoju programskih sustava koriste na jednak nacin kao i osnovne
usluge. Primjenom infrastrukture javnih kljuéeva u sustavima zasnovanim na

uslugama ostvaruje se sigurnost usluga, podataka i korisnika.

Ovim diplomskim radom opisana je programska izvedba infrastrukture javnih
klju€eva za primjenu u sustavima zasnovanim na uslugama. U drugom poglavlju
diplomskog rada dan je pregled kriptografskin postupaka kojima se uspostavlja
sigurni komunikacijski kanal te se ispunjavaju osnovni sigurnosni zahtjevi.
Objasnjena je uloga i arhitektura infrastrukture javnih kljuCeva te je dan kratki
pregled standarda digitalnih vjerodajnica. U tre¢em poglavlju dan je uvid u
raCunarstvo zasnovano na uslugama te je opisan osnovni i proSireni skup
standarda Web Services [5] koji se koristi za izgradnju sustava zasnovanih na
uslugama. Opisana je Programirljiva Internet okolina (engl. Programmable
Internet Environment — PIE) [22] kao primjer sustava koji ostvaruje programski
model zasnovan na uslugama. U c&etvrtom poglavlju opisana je arhitektura
infrastrukture javnih klju¢eva u okolini PIE te su objasnjeni protokoli dodjele,
razmjene i opoziva digitalnih vjerodajnica s primjerom izvodenja. U petom
poglavlju opisano je programsko ostvarenje infrastrukture javnih kljuCeva u

okolini PIE. Zavr$ni zaklju€ci izneseni su u Sestom poglavlju.
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2 Sigurnosni sustavi zasnovani na infrastrukturi javnih
kljuéeva

Globalna svjetska raCunalna mreza Internet danas je prisutna u gotovo svim
aspektima zivota. Njezin nagli rast i raznovrsne mogucnosti primjene privukao je
postojece i stvorio nove poslovne organizacije koje za svoje poslovanje koriste
Internet. Nerijetki su slu€ajevi u kojima su poslovne organizacije zemljopisno
raspodijeljene, dok zahvaljuju¢i mreZi Internet organizacijski djeluju kao cjelina.
Komuniciraju¢i putem mreze Internet, razliCiti poslovni procesi premosc¢uju
zemljopisnu raspodijeljenost, ali se istovremeno susre¢u s novim problemima, od
kojih je najveéi problem sigurnosti. Povjerljive informacije koje se razmjenjuju
putem racunalne mreze mogu imati dalekosezne nepovoljne posljedice za rad
poslovne organizacije ako dodu u posjed neovlastenim korisnicima. Stoga je od
velike vaznosti uspostaviti mehanizme koji ¢e osigurati da povijerljive informacije
ostanu povijerljive te da su dostupne samo ovlastenim osobama. lako se mreza
Internet opcenito smatra nesigurnim komunikacijskim medijem, uz primjenu
odgovaraju¢ih mehanizama moguce je ostvariti sve potrebne sigurnosne
zahtjeve. U ovom poglavlju objasSnjeni su postupci uspostave sigurnosnih
mehanizama u mrezi Internet kojima se bavi grana racunarskih znanosti pod

nazivom kriptografija [1].

2.1 Osnove kriptografije

Podaci koji se mogu procCitati i razumjeti nazivaju se jasnim tekstom (engl.
cleartext). Metode za skrivanje znaCenja i pretvaranje sadrZaja jasnog teksta u
nerazumljivi oblik nazivaju se metodama kriptiranja. Kriptiranjem jasnog teksta
dobiva se nerazumljiv skup podataka koji se naziva kriptiranim tekstom (engl.
ciphertext). Postupak pretvorbe kriptiranog teksta u jasni tekst naziva se

dekriptiranje.
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Postupcima kriptiranja i dekriptiranja podataka bavi se grana raCunarstva koja se
naziva kriptografijom [1]. Kriptografija je znanost koja omogucéuje spremanje i
prijenos osjetljivih informacija kroz nesigurne raCunalne mreze kao Sto je Internet.
Primjena kriptografskih postupaka omogucuje prijenos informacije nesigurnom
racunalnom mrezom na nacin da informaciju koja se prenosi ne moze procitati
nitko osim onoga kome je namijenjena. Kriptografski algoritmi koriste

matematiCke funkcije u postupcima kriptiranja i dekriptiranja.

Postupak kriptiranja se formalno moze izraziti u obliku
C = E(P,Ke)
gdje je P jasni tekst, K¢ je klju€ kriptiranja, E predstavlja metodu kriptiranja, a C je
dobiveni kriptirani tekst. Postupak dekriptiranja se formalno moze izraziti u obliku
P = D(C,Ky)
gdje je C kriptirani tekst, Ky je klju¢ dekriptiranja, D predstavlja metodu

dekriptiranja, a P je dobiveni jasni tekst.

Korisnik
E

Korisnik A f Korisnik B
v C
C:E(P,KE) > P:D(C,KD)

Nesigurni komunikacijski

kanal
P P

lzvor | L _____ »| Odrediste
Sigurni komunikacijski

kanal

Slika 1.1 Uspostavljanje sigurnog komunikacijskog kanala

Slika 1.1 prikazuje primjenu kriptografskih postupaka pri komunikaciji dvaju
korisnika. Korisnik A kriptira poruku kljucem za kriptiranje te je Salje kroz
nesigurni komunikacijski kanal do korisnika B. Korisnik B po primitku poruke
pomocu kljuCa za dekriptiranje dekriptira kriptiranu poruku. Korisnik E je
neovlasteni korisnik koji prisluskuje nesigurni komunikacijski kanal. Korisnik E

vidi poruke koje razmjenjuju korisnici A i B, ali je njihov sadrzaj kriptiran i za njega
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nerazumljiv jer nema odgovarajuéi klju¢ za dekriptiranje. Sigurni komunikacijski
kanal je kombinacija nesigurnog komunikacijskog kanala i odredenih

kriptografskih postupaka sprjeCava mogucénost napada na sigurnost.

Svrha kriptografskih postupaka je osiguravanje Sest sigurnosnih zahtjeva koji su
nuzni za sigurnu komunikaciju: povijerljivost, raspoloZivost, vjerodostojnost,
autentikacija, autorizacija i neporecivost. Povjerljivost ili tajnost osigurava da
informacije u sustavu smiju biti dostupne samo ovlastenim korisnicima.
RaspoloZivost osigurava da su informacije uvijek dostupne ovlastenim
korisnicima usprkos moguc¢im neocekivanim i nepredvidljivim dogadajima.
Vjerodostojnost osigurava da informacije u sustavu mogu mijenjati samo
ovlasteni korisnici. Jednoznacno prepoznavanje ovlastenog korisnika osigurano
je pomocu autentikacije. Mehanizmom autorizacije se ovlastenim korisnicima
dozvoljava pristup samo do onih sadrzaja do kojih imaju prava pristupa.

Neporecivost predstavlja zastitu od opovrgavanja prethodno pocinjenog djela.

2.1.1 Simetriéna kriptografija

Simetricna kriptografija, poznata i pod nazivom kriptografija tajnim klju¢em,
najpoznatiji je i najstariji poznati oblik kriptografije [1]. Klju€ kriptiranja K: i klju¢
dekriptiranja K, su jednaki i predstavljaju tajni klju¢ koji znaju samo sudionici
sigurne komunikacije. Na slici 1.2 je prikazan primjer komunikacije izmedu

korisnika A i korisnika B koji koriste simetri¢nu kriptografiju.

L =D

K K

Slika 1.2 Simetri¢na kriptografija

Osim tajnog klju¢a, za proces kriptiranja uz primjenu simetriCne kriptografije

potrebno je poznavati i algoritam kriptiranja. Dva simetriCha algoritma koja su
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danas najrasSirenija u Internet protokolima su DES (engl. Data Encryption
Standard) [33] IDEA (engl. International Data Encryption Algorithm) [34].

DES je razvijen 1977. godine od strane tvrtke IBM. Koristi se tajnim kljuem
duljine 56 bitova. S obzirom na danasnju snagu racunala i brzinu izraCunavanja,
duljina tajnog klju€a od samo 56 bitova postala je prekratka i predstavlja
najkritiCniji dio ovog algoritma. Stoga je DES 2001. godine zamijenjen novim
simetricnim algoritmom AES (engl. Advanced Encryption Standard) [35] koji
podrzava kljuCeve duljine 128, 192 i 256 bitova.

Simetri¢ni algoritam IDEA razvijen je 1991. godine od strane ETH Zurich te koristi
klju¢ duljine 128 bitova. Osim algoritama DES i IDEA, koriste se joS i Twofish
[36], Blowfish [37], CAST5 [38], RC4 [39] i TDES [40].

2.1.2 Asimetriéna kriptografija

Asimetricna kriptografija, poznata i pod nazivom kriptografija javnim klju¢em,
objavljena je 1976. godine od strane dvaju znanstvenika, Whitfielda Diffiea i
Martina Hellmana. Za razliku od simetricne, asimetri¢na kriptografija koristi dva
razliCita kljuCa od kojih se jedan koristi za kriptiranje i drugi za dekriptiranje [1].
Asimetri¢ni algoritmi zasnivaju se na matemati¢kom problemu faktorizacije velikih

prirodnih brojeva na proste faktore.

Svaki sudionik u sigurnoj komunikaciji posjeduje jedinstveni par kljuCeva koji se
nazivaju javni klju€ p i privatni klju¢ d. Javni klju€ je javno dostupan svima i sluzi
za kriptiranje. Privatni klju¢ je poznat samo njegovom vlasniku i sluzi za
dekriptiranje poruka. Odredivanje javnog klju¢a na osnovi poznatog privatnog
klju€a je jednostavno, dok je odredivanje privatnog kljua na osnovi poznatog
javnog klju¢a matematicki izrazito zahtjevna operacija koja je prakticki
neizvediva, €ak i uz primjenu najsuvremenije racunalne opreme. Upravo to

Svojstvo predstavlja osnovu sigurnosti asimetri€nih algoritama.
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Na slici 1.3 prikazan je princip rada asimetrichog kriptografskog algoritma.
Korisnik A koristeCi javni klju¢ Kgg korisnika B kriptira poruku te je poSalje
korisniku B. Kako samo korisnik B zna svoj privatni klju¢ Kpg, jedino on moze
dekriptirati primljenu poruku. KoristeCi svoj privatni klju¢, korisnik B dekriptira

poruku i proCita njen sadrza;.

e} @)~

KEB KDB

Slika 1.3 Asimetri¢na kriptografija

Asimetri¢ni algoritmi su zbog svoje matematic¢ke slozenosti sporiji u odnosnu na
simetricne algoritme pa se zbog toga ne koriste za kriptiranje vecih koliCina
podataka. Uglavnom se koriste za razmjenu tajnog kljuc¢a simetricne kriptografije
te za stvaranje digitalnih potpisa. Najpoznatiji asimetriéni algoritam je RSA.
Objavljen je 1977. godine, a naziv je dobio po svojim tvorcima Ronald L. Rivestu,

Adiu Shamiru i Leonardu Adlemanu.

2.1.3 Sazimanje poruke

SaZetak poruke (engl. Message digest) osigurava sigurnosni zahtjev
vjerodostojnosti poruke (engl. integrity) [1]. Kriptografski sazetak izraduje se
jednosmjernom funkcijom koja iz poruke proizvoljne duljine izraCunava sazetak
stalne duljine. Funkcija sazimanja je jednosmjerna, §to znaci da je izraCunavanje
sazetka poruke vrlo jednostavno i brzo, dok je dobivanje izvorne poruke na
osnovi poznatog sazetka zbog velike raCunalne sloZenosti praktic¢ki neprovedivo.
Formalni zapis algoritma za raCunanje kriptografskog sazetka poruke je
S = H(P)
gdje je P jasni tekst iz kojeg se izraCunava sazetak, H predstavlja primijenjeni

algoritam sazimanja, a S je dobiveni sazetak poruke.
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Najjednostavniji oblik jednosmjerne funkcije saZimanja je uzastopna primjena
funkcije ISKLUCIVO-ILI (engl. XOR) na nizu bitova koji se dobivaju dijeljenjem
izvorne poruke na dijelove jednake duljine. Najpoznatiji algoritmi koji izracunavaju
sazetak poruke su MD5 [1], SHA-1 [1] i Tiger [1]. Standardne duljine sazetka

krecu se od 64 bita pa do 256 bitova, a ovise o algoritmu sazimanja.

2.1.4 Digitalni potpis

Digitalni potpisi se, poput vlastoru€nih potpisa, koriste za autentikaciju [16]. U
kombinaciji s sazetkom poruke osiguravaju sigurnosne zahtjeve autentikacije,

vjerodostojnosti i neporecivosti.

Digitalni potpis stvara se primjenom asimetricne kriptografije. Za stvaranje
digitalnog potpisa kljuCevi se koriste obrnuto od postupka kriptiranja i
dekriptiranja. Poruka se potpisuje tako da se kriptira privatnim klju¢em potpisnika,
a ispravnost potpisa provjerava se tako da se kriptirani tekst dekriptira javnim
klju¢em potpisnika. Kako se za potrebe digitalnog potpisa ne bi kriptirale poruke
koje se razmjenjuju, jer je to vremensko zahtjevno za dulje poruke, digitalno se
potpisuje samo sazetak poruke koji se dobije primjenom neke od funkcija za

izraCun kriptografskog sazetka.

Digitalni potpis se moze formalno izraziti formulom:
Digitalni potpis = E(H(m), K;)
a digitalno potpisani dokument formulom:
Digitalno potpisani dokument = {m, E(H(m),K,)}
gdje je m digitalni dokument koji se potpisuje, H(m) je saZetak digitalnog
dokumenta, H funkcija saZetka, K, privatni klju¢ potpisnika, a E predstavlja

asimetri¢ni algoritam kriptiranja.

Primjena digitalnog potpisa prikazana je na slici 1.4 gdje korisnik B koristeci

digitalni potpis korisnika A utvrduje autenti¢nost poruke. Korisnik A koristeci javni
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klju¢ Kgg korisnika B kriptira jasni tekst. Funkcijom za dobivanje kriptografskog
sazetka H izraCunava saZetak jasnog teksta te ga kriptira svojim privatnim
kljuem Kpa. Poruka koju Salje korisniku B sastoji se od kriptiranog teksta i
kriptiranog sazetka poruke. Korisnik B po primitku poruke koristeéi svoj privatni
klju¢ Kpg dekriptrita poruku te pomocu funkcije za dobivanje kiptografskog
sazetka izraCunava odgovarajuci sazetak. Dobiveni kriptirani saZzetak dekriptira
koristeCi pri tomu javni klju¢ Kega korisnika A te rezultat usporeduje s netom
izraCunatim saZetkom. Ukoliko su oba sazetka jednaka, na temelju Cinjenice da
samo korisnik A zna svoj privatni klju¢ kojim je kriptirao sazetak zakljuCuje da je
izvoriste poruke uistinu korisnik A, te na temelju Cinjenica da jedinstvenosti

sazetka poruke zakljuCuje da sadrzaj poruke nije bio mijenjan tijekom prijenosa.

F’[ . }
» Korisnik B

H(p) = H'(p)?

T P
Korisnik A

H'(p)

vy

Slika 1.4 KoriStenje digitalnog potpisa

2.1.5 Digitalna vjerodajnica

Digitalna vjerodajnica (engl. Digital Certificate) je digitalno potpisani dokument
koji povezuje javni klju¢ s osobom kojoj pripada. Uvedena je iz razloga Sto
sudionici u komunikaciji moraju doznati klju¢eve svojih sugovornika. Osim toga,
moraju biti uvjereni da sugovornici nisu uljezi koji se lazno predstavljaju. Zamisao
digitalne vjerodajnice predlozio je L. Kohnfelder 1978. godine. Da bi se osigurala
vjerodostojnost digitalne vjerodajnica, ona se digitalno potpisuje, ¢ime potpisnik
jamci njezin integritet. Potpisnik digitalne vjerodajnice naziva se certifikacijski
centar (engl. Certification Authority - CA). Certifikacijski centar je ustanova ili
tijelo kojoj svi korisnici vjerodajnica vjeruju i Ciji javni klju¢, koji se koristi za

provjeru potpisa na vjerodajnici, mora biti pouzdano ispravan.
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2.2 Uspostavljane sigurnog komunikacijskog kanala pomoéu
infrastrukture javnih kljuceva

Komunikacija kojom se razmjenjuju poruke povijerljivog sadrzaja kao Sto su
bankovne transakcije ili razmjena osobnih podataka mora zadovoljavati nekoliko
osnovnih zahtjeva. Prvi zahtjev je autentikacija, odnosno mogucnost da primatelj
poruke pouzdano utvrdi identitet poSiljatelia poruke. Drugi zahtjev je
vjerodostojnost, odnosno mogucnost da primatelj poruke utvrdi da li se na putu
od odredista do cilja poruka mijenjala i da li je stigla cjelovita. Treci zahtjev je
neporecivost, odnosno sprjeCavanje posSiljatelja poruke u opovrgavanju €injenice
da je on poslao poruku. Cetvrti zahtjev je povijerljivost kojim se osigurava tajnost

sadrzaja poruke za svakoga kome poruka nije namijenjena.

Infrastruktura javnih klju¢eva zadovoljava sve gore navedene zahtjeve te time
omogucuje korisnicima da kroz nesigurnu javnu mrezu, kao sto je mreza Internet,
sigurno razmjenjuju podatke, novac i druge osjetljive informacije. koristeci pritom
asimetriénu kriptografiju i digitalne vjerodajnice. Infrastruktura javnih kljuCeva
predstavlja osnovu na kojoj se grade aplikacije i mrezne sigurnosne komponente.
Sustavi koji Cesto zahtijevaju sigurnosne mehanizme infrastrukture javnih
kljuCeva su elektroniCka posta (engl. e-mail), elektronicko poslovanje (engl. e-
commerce), Internet bankarstvo i sl. Osnovne sigurnosne usluge kao $to su SSL
(engl. Secure Socket Layer) [23], IPsec (engl. Internet Protocol security) [24] i
HTTPS (engl. Hypertext Transfer Protocol over Secure Socket Layer ) [27] za
sigurnosnu komunikaciju, S/MIME (engl. Secure Multi-Purpose Internet Malil
Extensions) [25] i PGP (engl. Pretty Good Privacy) [26] za sigurnost elektronske

zasnivaju se na infrastrukturi javnih klju€eva.
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2.2.1 Elementi infrastrukture javnih kljué¢eva

Infrastruktura javnih kljuCeva se sastoji od elemenata koji su povezani u stablastu
hijerarhijsku strukturu. Na vrhu hijerarhije nalazi se Policy Approval Authority
(PAA), razinu ispod njega nalazi se Policy Certification Authority (PCA) , slijede
Certification Authority (CA) i Registration Authority (RA), dok se korisnici nalaze

na dnu hijerarhije.

Policy Certification Authority (PAA) predstavlja korijen infrastrukture javnih
kljuCeva. Svaki PAA element izdaje svoj javni klju€, definira pravila i procedure
kojih se elemetni PCA, CA, RA i korisnici koji su dio te infrastrukture moraju

pridrzavati.

Policy Certification Authority (PCA) se smatraju svi elementi koji se nalaze na
drugoj razini hijerarhije infrastrukture javnih kljuceva. Svaki PCA element opisuje
korisnike kojima sluzi. Svi su zaduzeni za upravljanje odredbama i digitalnim
vjerodajnicama te moraju objaviti svoja sigurnosna pravila, procedure. Za PCA

elemente korisnici mogu biti osobe, organizacije ili uredaji.

Certification Authority (CA) se nalazi razinu ispod PCA elementa. Infrastruktura
javnih klju¢eva sadrzi mnogo CA elemenata koji nemaju obvezu da donose
ikakva sigurnosna pravila za razliku od PAA i PCA elemenata koji su ih morali
donositi. Osnovna funkcija jednog CA elementa jest da generira, objavljuje,
opoziva i arhivira vjerodajnice svojih korisnika. Slijedeci pravila koja su donijeli
PAA element i PCA element, CA element ovjerava javni klju¢ korisnika, tj.
ovjerava da javni klju¢ koji je predmet digitalne vjerodajnice, a kojeg je CA

element generirao, pripada viasniku te digitalne vjerodajnice.

Registration Authority (RA) predstavlja sucelje izmedu korisnika i CA elementa.
Glavna funkcija RA elementa jest identifikacija i autentikacija korisnika u ime CA
elementa te dostavljanje vjerodajnice generirane od strane CA elementa

korisniku. Nakon autentikacije RA element Salje digitalno potpisani zahtjev za
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vjerodajnicom odgovarajuéem CA elementu. Kao odgovor, CA element vraca
odgovarajucu vjerodajnicu. Primljenu vjerodajnicu RA element prosljeduje
korisniku. Kako sudijeluje kod generiranja vjerodajnica, RA element isto tako
sudjeluje i kod njihovog opoziva. Ukratko bi se dalo re¢i da RA element obnasa

funkcije infrastrukture javnih klju¢eva u ime korisnika kojem sluzi.

Korisnici se nalaze na dnu. Oni koriste infrastrukturu javnih kljuCeva kako bi
uspostavili sigurni komunikacijski kanal jedni s drugima i tako razmijenili

povijerljive podatke.

2.2.2 Strukturai organizacija infrastrukture javnih klju¢eva

Koncept infrastrukture javnih kljueva sastoji se od sigurnosnih pravila,
sigurnosnih usluga te protokola za upravljanje digitalnim vjerodajnicama.
Stvaranje, podjela i upravljanje vjerodajnicama s javnim klju¢evima zadaci su CA
i RA elementa koji tvore lanac povjerenja (engl. Chain of trust). Lanac povjerenja

slijedi strogu stablastu hijerarhiju prikazanu na slici 1.5.

PAA

(korijenski CA)

Slika 1.5 Stablasta hijerarhijska struktura infrastrukture javnih klju¢eva

U prikazanoj hijerarhiji korijen stabla predstavlja glavni CA element odnosno PAA

na kojem se zasniva lanac povjerenja. Svaki entitet mreze infrastrukture javnih
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kljuceva povezan je s glavnim CA elementom te na taj nacin tvori lanac
povjerenja. Primjer takvog lanca povjerenja je lanac U1-CA-PCA-PAA u kojem za
vjerodostojnost identiteta U1 jamc¢i CA element za €iju pak vjerodostojnost jamci
PCA element, a njegovu vjerodostojnost jamci PAA element. PAA element je
vrsSni element u stablu na kojem se zasniva lanac povjerenja.

Odvojene hijerarhijske strukture povjerenja mogu se medusobno povezivati te
time tvoriti sloZzene lance povjerenja. Na slici 1.6 prikazana je veza dviju

hijerarhija pomocu CA-mosta. CA-most je CA element preko kojeg dvije razliCite

CA-most ﬂ

hijerarhije €ine lanac povjerenja.

Korijenski
C

Hijerarhija Mreza
Slika 1.6 Veza dviju hijerarhija pomo¢u CA-mosta

Upravo postojanje lanaca povjerenja omogucuje da korisnici koji nisu poznati
jedni drugima uspostave povijerljivu vezu s CA elementom. CA element obavlja
autentikaciju korisnika, objavljuje njihove vjerodajnice koje je potpisao svojim
privatnim kljuCem te time jamci vjerodostojnost identiteta vlasnika tih
vjerodajnica. Nakon Sto su pribavili vjerodajnice izdane od strane CA elementa,
korisnici mogu uspostavili povjerljivu vezu bez potrebe za medusobnom
autentikacijom. Jedna od glavnih prednosti infrastrukture javnih kljuCeva je

moguénost uspostave hijerarhije povjerenja u raznorodnim okolinama.
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2.2.3 Funkcije infrastrukture javnih kljuéeva

Osnovni procesi koje obavlja infrastruktura javnih kljueva su asimetricno
kriptiranje, generiranje, provjera i opoziv digitalnih vjerodajnica. U nastavku je

dan kratak uvid u navedene procese.

Primjena asimetri¢ne kriptografije u infrastrukturi javnih klju¢eva
Za asimetriCno kriptiranje u infrastrukturi javnih klju¢eva najceSée se Kkoriste
asimetriéni kriptografski postupci zasnovani na RSA algoritmu. Osim za

kriptiranje RSA kljuCevi koriste se i za stvaranje digitalnog potpisa.

lako RSA algoritam dozvoljava koriStenje istog para kljueva za kriptiranje i
digitalno potpisivanje, u praksi to nije preporucljivo. Uvodi se viSe parova kljuCeva
tako da se razli¢iti parovi koriste za razliCite funkcije. Primjerice, jedan par
kljuCeva koristi se za kriptiranje dok se drugi koristi za stvaranje digitalnog

potpisa. Na taj naCin se smanjuje rizik da ¢e klju€evi biti otkriveni.

Stvaranje digitalnih vjerodajnica

Da bi korisnik postao dio infrastrukture javnih kljuCeva treba se registrirati kod
odgovarajuceg CA elementa. Kao rezultat registracije korisnik dobiva svoju
digitalnu vjerodajnicu. Glavna zada¢a CA elementa jest povezivanje korisni¢kog
identiteta s njegovim javnim klju€em. To povezivanje ostvaruje se digitalnim
potpisivanjem korisnikovog javnog klju¢a privatnim kljucem CA elementa. U
nastavku je detaljnije objasnjen proces stvaranja digitalne vjerodajnice, odnosno

ukljucivanja novog korisnika u infrastrukturu javnih kljuCeva.

Da bi stvorio digitalnu vjerodajnicu, CA element mora izvesti sljedece korake:
dobaviti informacije o korisniku, provjeriti identitet korisnika, odrediti znacajke
potrebne za digitalnu vjerodajnicu ukoliko postoje, stvoriti digitalnu vjerodajnicu te
ju digitalno potpisati. Ovisno o podrucju primjene vjerodajnice, CA element mora

dobaviti odredene informacije te javni kljuc¢ korisnika.
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Takoder, ovisno o podru¢ju namjene vjerodajnice te stupnju povjerenja u nju, CA
element poduzima odredene mjere provjere identiteta korisnika (autentikacije).
Npr. CA element moze jednostavno bez ikakve provjere vjerovati na rijeC
krajnjem korisniku da on zaista jest onaj za koga se izdaje ili pomocu
dogovorenih procesa identifikacije 1 autentikacije utvrditi vjerodostojnost

korisnikova identiteta.

Stvaranje digitalne vjerodajnice podrazumijeva stavljanje svih prikupljenih
podataka na jedno mjesto, u jedan dokument. Informacije i format javnog klju¢a

mogu varirati ovisno o potrebama infrastrukture javnih klju€eva.

Na kraju CA element digitalno potpisuje vjerodajnicu koristecCi pri tome svoj
privatni klju€. Jednom potpisana vjerodajnica moze biti distribuirana i objavljivana

na razli¢ite nacine.

Informacije o | . -
indetitetu entiteta Digitalna Digitalna
vierodajnica ——p( ; }— vjerodajnica
Digitalni
potpis

Javni klju¢ entiteta |

H — funkcija za izraCun saZetka
K — RSA kriptiranje Kd
Kd — CA privatni klju¢ Digitalni potpis

Slika 1.7 Generiranje digitalne vjerodajnice
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Upotreba digitalnih vjerodajnica

Svi korisnici koji medusobno Zele uspostaviti sigurni komunikacijski kanal moraju
neposredno prije stvoriti ako ve¢ nisu vjerodajnice, razmijeniti ih te provjeriti jesu
li valjane. Uspostavljanje sigurnog komunikacijskog kanala ilustrirano je
sljede¢im primjerom u kojem korisnici A i B Zele komunicirati. Prije uspostave A i
B trebaju postati dio infrastrukture javnih kljuCeva. To postaju kroz nekoliko
koraka. Prvo korisnici A i B generiraju svoje javne i privatne kljuCeve, potom
proslijede svoje javne kljuCeve, ime i opisne informacije do RA elementa koji
provjerava njihov identitet te proslijedi zahtjeve za vjerodajnicom do CA
elementa. CA element zatim generira digitalne vjerodajnice za korisnike A i B. Na
kraju korisnici A i B generiraju svaki svoj tajni simetri¢ni klju€. Sada korisnici A i B

imaju javne i privatne klju€eve, vjerodajnice i tajni simetri¢ni kljuc.

Sljedeci korak u uspostavljanju sigurnog komunikacijskog kanala je razmjena
vjerodajnica. Moguca su dva slucaja: prvi kada korisnici A i B pripadaju pod isti
CA element i drugi u kojem korisnici A i B pripadaju pod razliite CA elemente. U
prvom slu€aju i korisnik A i korisnik B imaju vjerodajnice koje je generirao isti CA
element kao $to je to prikazano na slici 1.8. U ovom slucaju korisnik A ima pristup
vjerodajnici od korisnika B i korisnik B ima pristup vjerodajnici od korisnika A jer
se te vjerodajnice nalaze u repozitoriju njihovog zajednickog CA elementa te im

ih taj CA element prosljeduje.

CA

Slika 1.8 A i B pripadaju istom CA-u

U drugom slu€aju korisnici ne pripadaju istom CA elementu, pa ako korisnik A
pripada pod CA element X, a korisnik B pripada pod CA element Y te korisnik A

Zeli uspostaviti sigurni komunikacijski kanal s korisnikom B, tada mora moci
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dohvatiti vjerodajnicu od korisnika B. To ¢e uciniti tako da ¢e za njega njegov CA
element X od CA elementa Y dohvatiti digitalnu vjerodajnicu od korisnika B. Na
slici 1.9 prikazan je jedan takav slucaj.

Slika 1.9 A'i B ne pripadaju pod isti CA

Sljedeci korak uspostave sigurnog komunikacijskog kanala jest da se korisnici
jedan drugom medusobno predstave tj. moraju obaviti medusobnu autentikaciju,
a to c¢e uciniti upravo netom razmijenjenim vjerodajnicama. Ukoliko su
vjerodajnice valjane tada su i informacije koje sadrze vjerodostojne. Valjanost
vjerodajnica provjerava se tako da se provjeri digitalni potpis koji je stvorio CA
element, a kojem korisnici A i B vjeruju tj. s njim Cine lanac povjerenja.

Digitalna _ Digitalna
vjerodajnica vjerodajnica
Digitalni
potpis Jednaki?

Digitalni potpis |

D — RSA dekriptiranje
Ke — CA javni klju¢
H — funkcija za izraCun sazetka Ke

Slika 1.10 Provjera digitalnog potpisa digitalne vjerodajnice
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Na slici 1.10 prikazan je postupak provjere digitalnog potpisa digitalne
vjerodajnice. Iz slike se jasno vidi da se provjera digitalnog potpisa obavlja tako
da se javnim kljuéem od CA elementa dekriptira digitalni potpis te se dobiveni
tekst usporedi s izraCunatim saZetkom ostatka vjerodajnice. Ukoliko se dobivene
vrijednosti podudaraju tada je vjerodajnica valjana, nitko nije mijenjao njen
sadrzaj. Kako nitko osim CA elementa ne zna njegov privatni klju¢, samo je CA
element mogao napraviti taj digitalni potpis te su stoga informacije koje sadrzi

vjerodajnica vjerodostojne.

Sada je sve spremno za sigurnu komunikaciju izmedu korisnika A i B. Na slici
1.11 je prikazana takva komunikacija. Prikazane su tri poruke koje razmjenjuju
korisnici A i B, a koje sadrze kriptirani simetri¢ni tajni klju¢ koji se jo$ naziva i
sjednicki klju€ jer ga je potrebno razmijeniti samo jednom tokom jedne sjednice,
nadalje prenosi se poruka koja je kriptirana simetricnim tajnim kljuCem i

naposljetku digitalni potpis.

Javni Privatni
A kljug od B | kljug od B B

Tajni Tajni

RSA
kriptiranje

Funkcija Sazetak
sazimanja poruke

g}

RSA
dekript.

. - RSA Kriptirani RSA . -
simetricni kriptiranie Kliuc dekrint simetricni
Kljug ptiran) ) | pL. Kljug

|
v | v
DES Kriptirana | [ DES
R > . Poruka
kriptiranje poruka | dekript.
A |
I v
| Funkcija
Poruka Privatni | Javni sazimanja
klju¢ od A | klju¢ od A
|
|
|
|

Poruka je Poruka nije
valjana valjana

Slika 1.111 Sigurna komunikacija izmedu korisnika A i B
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Korisnik A simetri¢nim tajnim klju€em kriptira poruku te je poS$alje korisniku B.
Zatim simetricni klju€¢ treba razmijeniti s korisnikom B, a to ¢e uciniti tako da
javnim klju¢em korisnika B koristeC¢i RSA kriptografiju kriptira simetriéni kljuc.
Tako korisnik A moze biti siguran da ce tajni simetricni klju€¢ samo korisnik B moci
dekriptirati jer samo on zna svoj privatni klju€. Na kraju korisnik A stvara sazetak

poruke te ga kriptira svojim privatnim klju€em tj. digitalno potpisuje poruku.

Kada korisnik B primi kriptirani tajni simetriCni klju¢ on ga dekriptira svojim
privatnim kljuéem. Potom tim kljuéem dekriptira poruku i izraCuna sazetak.
Javnim kljuCem korisnika A dekriptira saZetak poruke te ga usporedi sa saZzetkom
kojeg je izracunao. Ukoliko su saZetci jednaki tada je poruka valjana tj. nije bila
mijenjana i sigurno je stigla od korisnika A posto jedino korisnik A zna svoj

privatni klju€ kojim je napravio digitalni potpis.

Kad jednom korisnici razmijene simetri¢ni klju¢ tokom te sjednice oni ne moraju
viSe razmjenjivati simetricne kljuCeve, nego razmjenjuju samo digitalno potpisane

poruke.

Opoziv digitalnih vjerodajnica

lako digitalne vjerodajnice imaju unaprijed definirani vr.emenski interval valjanosti,
postoje situacije kada se viSe u njihovu valjanost ne moze vjerovati te se te
vjerodajnice moraju proglasiti nevaljanim. Taj proces poznat je kao opoziv
digitalnih vjerodajnica. Postoji mnogo razloga za opoziv digitalnih vjerodajnica.
Privatni klju€evi mogu biti otkriveni, korisnik vise nije dio infrastrukture, doslo je
do promjene informacija u vjerodajnici koje se koriste za odredivanje valjanosti

vjerodajnice.

Opoziv vjerodajnica mora biti iniciran od strane CA elementa ili nekog drugog
delegata poput RA elementa. Mehanizam koji se Kkoristi za opozivanje
vjerodajnica naziva se lista opozvanih digitalnih vjerodajnica (engl. Certification

Revocation List -CRL). Lista opozvanih digitalnih vjerodajnica je lista koju je
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generirao CA element, a sadrzi jedinstvene informacije o opozvanim
vjerodajnicama $to omogucuje entitetima da provjere da li je vjerodajnica valjana
ili ne. Element liste opozvanih digitalnih vjerodajnica mora biti serializiran, imati
vremensku znacku i biti digitalno potpisan od strane CA elementa. Lista
opozvanih digitalnih vjerodajnica mora biti objavljena u repozitoriju kako bi bila
dostupan svima. Kao repozitorij u koji se objavljuju liste objavljenih digitalnih
vjerodajnica u industriji je prihvacen LDAP (engl. Lightweight Directory Access

Protocol) koji je razvijen kao komplement X.500 protokolu za Internet.

Uz koristenje liste opozvanih digitalnih vjerodajnica vezani su odredeni problemi.
Kad god neki korisnik Zeli koristiti vjerodajnicu mora se uvjeriti da ta vjerodajnica
nije opozvana. Ako iz nekog razloga ne uspije izvrSiti tu provjeru vjerodajnica
moze biti protumalena kao valjana. To znali da za efektivnho Kkoristenje
infrastrukture javnih klju¢eva mora se imati konstantna veza s listom opozvanih
digitalnih vjerodajnica. Ovaj zahtjev kontradiktoran je sa svojstvom vjerodajnica

da su "samo autenticirajuce".

Drugi problem se javlja ako netko slu€ajno opozove krivu vjerodajnicu Cime
valjana vjerodajnica postaje neuporabljiva. Kako se konstantno mora provjeravati
lista opozvanih digitalnih vjerodajnica javlja se potencijalna opasnost od
uskracivanja usluge ako netko onesposobi listu opozvanih digitalnih vjerodajnica.
RjeSenja za navedene probleme ne postoje, no industrija je prihvatila neka

djelomi¢na rjeSenja koja su se u praksi pokazala djelotvornima.

2.3 Standardi

Standardi koji se koriste za zapis digitalnim vjerodajnica su X.509 v1, X. 509 v2 i
X509 v3. Prvi se je pojavio standard X.509 v1, koji je nedugo nakon pojavljivanja
zamijenjen novim standardom X.509 v2. Standard koji je danas u upotrebi je
X.509 v3. U nastavku su navedena svojstva pojedinih standarda te razlozi

njihove zamjene novim standardima [18].
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2.3.1 Standard X.500

X.500 standard definira konvenciju dodjele imena subjektima i svojstvima tih
subjekata objedinjenim u jednom dokumentu, digitalnoj vjerodajnici. Informacija
pohranjena u X.500 mapi sastoji se od nekoliko unosa. Svaki unos odnosi se na
neku osobu, organizaciju ili uredaj koji imaju razliCita imena (engl. Distinguished
Name — DN). Unos za neki objekt sadrzi vrijednosti niza atributa koje taj objekt
opisuju. Primjerice, za neku osobu unos bi se sastojao od atributa poput imena,
telefonskog broja, e-mail-a i adrese. Svaki X.500 unos ima jedinstvenu strukturu
imena koja se naziva DIT (engl. Direct Information Tree). DIT se sastoji od
jednog korijena te neograni¢enog broja listova razli€itih imena. DN jednog unosa
konstruira se spajanjem DN-a njegovog neposrednog prethodnika s RDN-om

(engl. Relative Distinguished Name).

X.509 standard vjerodajnica definiran je od strane ITU-T jo§ 1988 g. kao dio
X.500 standarda za koriStenje u autentikiraju¢e svrhe. Taj prvi X.509 standard
vjerodajnica poznat je pod nazivom X.509 v1. Nakon tog uslijedile se joS dvije
revizije standarda, prva 1993 g. poznata pod nazivom X.509 v2 i druga 1996 g.
pod nazivom X.509 v3. U tim revizijama dodana su neka nova polja koja su
proSirila moguénost koristenja X.509 digitalnih vjerodajnica i o njima ¢e biti nesto

viSe rije€i u nastavku.

2.3.2 Standard X.509 v1

X.509 v1 format nastao je 1988 g. Sadrzi polja s informacijama o subjektu kome
digitalna vjerodajnica pripada i o CA-u koji je izdao tu digitalnu vjerodajnicu. Ta
polja su verzija vjerodajnice, serijski broj, algoritam koji je CA koristio za digitalni
potpis, imena subjekta i izdavatelja, interval valjanosti vjerodajnice, javni kljuc koji

tu digitalnu vjerodajnicu povezuje sa subjektom, te digitalni potpis izdavatelja.
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2.3.3 Standard X.509 v2

X.509 v2 proSiruje X.509 v1 format vjerodajnice s dva dodatna polja. Ta dva
dodatna polja su jedinstveni identifikator subjekta i izdavatelja vjerodajnice.
Jedinstveni identifikator izdavatelja je polje dodano kako bi se ime od CA moglo
nanovo Koristiti s vr.emenom. Naime, ukoliko neki CA prestane s djelovanjem te
nakon nekog vremena se pojavi CA koji iz nekih razloga treba imati isto ime kao i
prethodni ovim poljem se to omogucava, a da se ne narusi X.500 standard za
dodjelu imena. Ovo polje sadrzi opcionalni niz bitova kako bi se ime izdavatelja
vjerodajnice ucinilo jedinstvenim.

Jedinstveni identifikator subjekta postoji iz jednakih razloga kao i jedinstveni
identifikator izdavatelja. Sadrzi opcionalan niz bitova kako bi ime subjekta bilo

jedinstveno.

2.3.4 Standard X.509 v3

PEM (engl. Internet Privacy Enhanced Mail) [32] objavljen je 1993 g. i ukljuCuje
specifikacije za infrastrukturu javnih klju€eva osnovane na X.509 v1 vjerodajnici.
Iskustvo je pokazalo da X.509 v1 i v2 formati vjerodajnice nisu dovoljno
adekvatni iz nekoliko razloga. Pokazalo se da treba jo§ dodatnih polja koja bi
sadrzavala informacije koje su potrebne za ostvarenje PEM-a. Kao odgovor na
dane zahtjeve 1996 g. nastao je X.509 v3 format vjerodajnica. X.509 v3 format
proSiruje X.509 v2 format s poljem koje sadrzi ekstenzije. Te ekstenzije ukljuCuju
podatke poput dodatnih informacija o identitetu subjekta, dodatne informacije o
klju€u, informacije o pravilniku, ograniCenja kretanja vjerodajnice, informacije
vezane uz hijerarhiju infrastrukture javnih klju¢eva te ¢ak i informacije koje su

svojstvene za neke zatvorene okoline koje koriste infrastrukturu javnih kljuceva.
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3 Racunarstvo zasnovano na uslugama

Racunarstvo zasnovano na uslugama (engl. Service Oriented Computing - SOC)
je nova paradigma razvoja raspodijeljenih raCunalnih sustava [15]. Racunarstvo
zasnovano na uslugama koristi postoje¢e paradigme objektno-orijentiranog
raCunarstva i raCunarstva zasnovanog na komponentama te omogucéava
izgradnju agilnih mreza poslovnih programskih sustava koji suraduju unutar i
izvan granica organizacijskog okruzenja. Usluge pomocu kojih se grade
programski sustavi su neovisne o racunalnoj platformi te su izgradene tako da ih
je moguce opisati, objaviti, pronaci te ih podeSavati i njima upravijati na

standardizirani nacin.

3.1 Mrezne usluge

Metodologija razvoja programskih sustava se s vremenom mijenjala kako bi
pratila sve brZi rast programskih sustava. Kako su programski sustavi postajali
sve sloZeniji, tako je i metodologija njihova razvoja uvodila gradivne elemente
sve krupnije zrnatosti. Programski gradivni elementi razvijali su se postupno,
poCevsi od procedura, preko objekata i komponenata sve do usluga. Pojam
programskog gradivnog elementa usporeduje se s pojmom crne kutije jer poput
nje skriva detalje programskog ostvarenja te upravlja pristupom ponasanju i

podacima putem sucelja.

Usluga je skup ponasanja koji pruza neka komponenta na koristenje drugoj
komponenti na osnovu ugovora o sucelju. Usluge pruzaju moguénost
jednostavnog povezivanja i zajednic¢kog rada. Mrezna usluga ima sucelje kojem
se pristupa putem mrezne adrese, S$to omogucuje njihovo dinamicko

pronalazenje i koriStenje.
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Osnovna razlika izmedu prijasnjih i suvremenih mreznih usluga je nacin njihovog
koriStenja. PrijaSnje usluge zahtijevale su odredeni zahvat korisnika putem
preglednika Web stranica (engl. web browser). Suvremene mrezne usluge
zasnivaju se na otvorenosti mreznih sustava, odnosno izlazu svoje
funkcionalnosti putem programskog sucelja koje se javno objavljuje. Na taj nacin

je omogucéeno automatizirano koristenje mreznih usluga.

3.2 Arhitektura zasnovana na uslugama

U raCunarstvu zasnovanom na uslugama naglasak je na cjelokupnoj arhitekturi
sustava. Tehnologije za razvoj zasebnih komponenti poput baza podataka i
raznih drugih programskih komponenti razvijene su i vrlo dobro su poznate.
Stoga stvarna uspjeSnost raspodijeljenih raznorodnih sustava ovisi 0
mogucénostima povezivanja postojeCih tehnologija u zajednicki radni okvir,
odnosno cjelokupnu arhitekturu sustava. Zbog toga se nastoji postojece
tehnologije formulirati u obliku metodologija oblikovanja slozenih programskih
sustava. Formulirane metodologije moguce je objediniti u opcéenitu infrastrukturu
koja olak8ava i ubrzava razvoj raspodijeljenih raznorodnih sustava.

U posljednje vrijeme postignut je zamjetan napredak u razvoju standarda i alata
vezanih uz mrezne usluge. Suvremene mrezne usluge opisuju se i pozivaju na
standardan nacin. Zbog toga je takoder omoguceno njihovo objavljivanje i
pronalazak na standardan nacin.

Osnovni model arhitekture zasnovane na uslugama osim samih usluga definira tri
vrste sudionika i njihove meduodnose [4]. Model je prikazan na slici 3.1 Sudionici

mogu biti pruZatelji mreznih usluga, registri usluga i korisnici usluga.
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Registar i
posrednik
usluga

Opi Objava Pronalazak
usluga usluga
usluge

Pruzatelj
usluge

Korisnik
usluge

“—>
Povezivanje
usluga

Slika 3.1 Vrste sudionika i njihovi meduodnosi

Pruzatelji mreznih usluga ostvaruju mrezne usluge i objavljuju ih tako da ih
prijave u registar usluga. Registri usluga odrzavaju popis objavljenih usluga i
omogucavaju korisnicima usluga pronalazak pruzatelja usluga. Korisnici usluga
pretrazuju registar usluga za odgovaraju¢éim pruzateljima usluga, odabiru

pruzatelje i koriste pronadene usluge.

Web services tehnologija predstavlja ostvarenje modela arhitekture zasnovane
na uslugama. Moguce je istovremeno koriStenje vise arhitektura zasnovanih na
uslugama ostvarenih pomocu razli€itih tehnologija. Uvjet je da sva ostvarenja
zadovoljavaju kljuéne zahtjeve potrebne da bi neka arhitektura bila zasnovana na
uslugama. Stoga se pod pojmom arhitekture zasnovane na uslugama
prvenstveno misli na odredena svojstva, organizaciju, metode oblikovanja i razvoj

sloZenih racunalnih sustava [6].

Ostvarenje mreznih usluga tehnologijom Web services koristi model prema
kojem u odredenom medudjelovanju korisnik upotrebljava jednu uslugu od
jednog pruzatelja. Razlog tome je da je veéina programskih sustava oblikovana
prema Kkorisnik/posluZitelj arhitekturi u kojoj korisnik Salje zahtjev jednom

posluzitelju i od istog dobiva odgovor.
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Klju€ni zahtjevi nad arhitekturom zasnovanom na uslugama su slaba povezanost,
neutralnost platforme, prilagodljiva konfigurabilnost, postojanost, krupna zrnatost

i sloZzaj usluga [3].

Slaba povezanost zahtijeva cjelovitost i autonomnost usluga, te oblik usluge koji
ne zahtijjeva informacije o internoj strukturi, mehanizmima, pravilima i
podatkovnim tipovima drugih usluga. Takoder, ne zahtijeva se jamcenje
konzistentnosti odredenog podataka ili stanja tijekom medudjelovanja viSe
usluga. Medutim, moguce je uspostavljanje ugovornih odnosa visoke razine

medu uslugama za postizanje konzistentnosti na razini sustava.

Neutralnost platforme zahtijeva mogucnost zajedni¢kog rada i povezivanja
usluga samo na osnovi njihovih sucelja. Odnosno, usluge koje medudjeluju s

nekom uslugom ne smiju ovisiti 0 detaljima njezinog programskog ostvarenja.

Prilagodljiva konfigurabilnost zahtijeva moguénost konfiguriranja programskog
sustava na jednostavan i prilagodljiv naCin. Nadalje, zahtijeva se mogucnost
povezivanja usluga za vrijeme rada programskog sustava, odnosno zahtijeva se
moguénost mijenjanja konfiguracije sustava dinamicki i po potrebi, bez gubitka

ispravnosti.

Postojanost zahtijeva dovoljno dug vremenski period postojanja usluga koji je
potreban da se otkriju vazne iznimke, poduzmu mjere za ispravljanje tih iznimki,
te odgovore na mjere ispravljanja iznimki koje su poduzele druge usluge. Usluge
bi takoder trebale postojati dovoljno dugo da ih je moguce pronaci te da je

moguce pouzdati se u njih i njihovo ponasanje.

Usluge se oblikuju na razini krupne zrnatosti. Umjesto oblikovanja akcija i
medudjelovanja na detaljnoj razini, oblikuju se bitna svojstva usluga na visokoj

razini koja se koriste u svrhe definiranja poslovnih ugovora medu sudionicima.
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Umjesto oblikovanja izraCunavanja na centraliziran nacin, izraCunavanje se
oblikuje tako da ga provodi vise autonomnih ravnopravnih sudionika. Za razliku
od centraliziranog izraCunavanja gdje jedna komponenta upravlja drugim
komponentama, izraCunavanje u otvorenim sustavima provodi viSe partnerskih
usluga koje rade kao jedan tim. Stoga je umjesto individualne komponente kao u
centraliziranom nacinu osnovna jedinka za oblikovanje sustava sloZaj usluga
(engl. teams). Oblikovanje zasnovano na timu usluga posljedica je razvoja

arhitekture ravnopravnih sudionika (engl. peer to peer architecture).

Arhitektura zasnovana na uslugama sastoji se od dijelova koji se mogu podijeliti
u dvije kategorije: funkcionalnu i kvalitetu usluge [21]. Na slici 3.2 prikazani su

elementi arhitekture zasnovane na uslugama.

Funkcionalni aspekti Aspekti kakvocée usluge

Poslovni proces

© Usluga
2 g| 8| |2 |8
S . e c < =
= Opis usluge S 3 2 ©
@ ) o =3
& Komunikacijski protokol

usluge

Prijenos

Slika 3. 2 Elementi arhitekture zasnovane na uslugama

Arhitekturni stog je podijeljen u dvije cjeline, lijevu koja pokazuje funkcionalne
aspekte arhitekture i desnu koja pokazuje aspekte kakvocée usluge arhitekture.

Pod funkcionalne aspekte ubrajaju se prijenos, komunikacijski protokol, opis
usluge i registar usluga. Prijenos (engl. transport) je mehanizam KkoriSten za
prenoSenje zahtjeva usluge od korisnika usluge do pruzatelja usluge i za
prenoSenje odgovora usluge od pruzatelja usluge do korisnika usluge. Nadalje,

Komunikacijski protokol usluge (engl. service communication protocol) je
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dogovorni mehanizam koji pruzatelj usluge i korisnik usluge koriste za
medusobnu komunikaciju. Opis usluge (engl. service description) je dogovorna
shema za opisivanje Sto je usluga, kako ju treba pozvati, i koji podaci su potrebni
da bi se usluga uspjeSno pozvala. Skup usluga pozvanih u odredenim
razmacima s odredenim skupom pravila kako bi ispunile poslovne potrebe naziva
se Poslovni proces (engl. business process). Poslovni proces se mozZe i sam
gledati kao usluga, pa se moze koristiti u kompoziciji s drugim uslugama razliCite
zrnatosti. Registar usluga (engl. service registry) je repozitorij usluga i opisa
podataka kojeg koriste pruzatelji usluga za objavljivanje usluga i korisnici usluga

za pronalazak dostupnih usluga.

U aspekte kvalitete usluge ubrajaju se polica, sigurnost, transakcija te
upravljanje. Polica (engl. policy) je skup pravila i uvjeta pod kojima pruzatel;
usluge pruza uslugu dostupnom korisnicima usluge. Postoje dijelovi police koji
spadaju u funkcionalnu kategoriju kao i dijelovi police koji spadaju u kategoriju
kvalitete usluge, pa se polica nalazi u oba podrucja — funkcionalnom i podrucju
kvalitete usluge. Nadalje, sigurnost (engl. security) je skup pravila koji se
primjenjuju za identifikaciju, autorizaciju i kontrolu pristupa korisnika usluge pri
pozivanju usluga. Transakcija (engl. transaction) je skup svojstava koja se mogu
primijeniti na skup usluga da bi se dobio konzistentan odgovor. Na primjer, ako
se koristi grupa od tri usluge pri zavrSetku poslovne funkcije, sve moraju zavrsiti
ili niti jedna ne smije zavrsiti. Skup svojstava koja se mogu primijeniti na pruzene

ili konzumirane usluge naziva se Upravljanje (engl. management).

3.2.1 Web Services skupina standarda

Racunalna arhitektura zasnovana na uslugama koristi nacela prema kojima se
spajanje, komunikacija, opis i pronalazak usluga odvijaju na standardan nacin.
Standard Web services ostvaruje navedena nacela pomodéu stoga mehanizama i
protokola prikazanih na slici 3.3 [35,36]. Na najniZoj razini stoga nalaze se

prijenosni protokoli koji sluze za prijenos podataka medu sudionicima. Mrezne
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usluge razvijene su za rad na globalnoj mrezi Internet, pa su za prijenosne
protokole odabrani protokoli HTTP (engl. HyperText Transfer Protocol) i SMTP
(engl. Simple Mail Transfer Protocol). Sljedeé¢a razina stoga pruza zajednicki
nacin zapisivanja i oblikovanja podataka. Zada¢u opcenitog nacina zapisivanja
podataka ispunjava jezik XML (engl. eXtensible Markup Language) [7] koji je
danas opceprihvacen standard. Kao zajedniCki protokol za razmjenu poruka
medu uslugama i pozivanje metoda udaljenih usluga odabran je Protokol za
jednostavni pristup objektima [8] (engl. Simple Object Access Protocol, SOAP)
koji je zasnovan na jeziku XML. Sljedec¢a razina stoga opisuje sucelje u obliku
Citliivom ostalim uslugama. Opis sucelja sastoji se od naziva metoda, njihovih
parametra i rezultata izvodenja metoda. Za tu svrhu razvijen je jezik za opisivanje

mreznih usluga [9] (engl. Web service description language, WSDL).

UDDI Pronalazak

Opisivanje i

WSDL . .
povezivanje

Razmjena

SOAP poruka

XML Zapis

AML Schema podataka

HTTP SMTP Prijenos

Slika 3.3 Standard Web Services

Na najviSoj razini stoga nalazi se mehanizam za pronalaZenje usluga. UDDI [5]
(engl. Universal Description, Discovery, and Integration) je standard za izgradnju

registra koji sprema opise usluga i omogucuje njihovo pretrazivanje.

Jezik XML (engl. eXtensible Mark-up Language) [7] je proSirivi jezik zasnovan na
oznakama (engl. tags) i svojstvima (engl. attributes) koji pruza tekstualni format

zapisivanja podataka neovisan o racunalnoj platformi. Jezik XML je podskup
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jezika SGML (engl. Standard Generalized Markup Language) koji je nastao
poopcenjem jezika HTML (engl. HyperText Markup Language) [28]. Dok HTML
oznake odreduju nacin prikazivanja podataka, XML oznake nose informaciju o
znacenju podataka. XML uvodi i dodatna pravila u odnosu na sintaksu HTML-a
zbog lak$eg parsiranja i obrade. Za razliku od jezika HTML kod kojega je skup
oznaka unaprijed definiran, skup oznaka XML-a ima svojstvo proSirivosti,
odnosno skup oznaka je moguce definirati i proSiriti. XML se koristi za razne

primjene jer pruza mogucnost definiranja struktura i sintakse ovisno o potrebi.

SOAP [4] je jednostavan protokol zasnovan na jeziku XML i namijenjen razmjeni
poruka medu ravnopravnim sudionicima u raspodijeljenoj okolini. U pocetku je
SOAP Kkoristen kao mehanizam udaljenog poziva procedura (engl. Remote
Procedure Call — RPC) primjenom XML formata medu umrezZenim raCunalima, no
u posljednje vrijeme se razvio kao standard za razmjenu XML poruka u globalnoj
mrezi Internet koriste¢ci HTTP, SMTP i SIP kao prijenosne protokole. Kao

prijenosni protokol se u praksi najéesc¢e koristi HTTP.

POST /tecaj/Tecaj.asmx HTTP/1.1 HTTP/1.1 200 OK

Host: www.vrijeme.hr
Content-Type: text/xml; charset = utg-8
Content-Length: 330

Content-Typ: text/xml; charset = utf-8
Content-Length: 310

<soap:Envelope>
<soap:Body>
<DohvatiTempResponse
xmins="http://www.vrijeme.hr/temp“>
<OznakaTempResult>27</OznakaTempResult>
</DohvatiTempResponse>
</soap:Body>
</soap:Envelope>

<soap:Envelope>
<soap:Body>
<DohvatiTemp xmlIns="http://www.vrijeme.hr/temp“>
<OznakaTemp>°C</OznakaTemp>
</DohvatiTemp>
</soap:Body>
</soap:Envelope>

A

HTTP zahtjev SOAP omotnice HTTP odgovor

Slika 3.4 Primjer SOAP zahtjeva i odgovora preko HTTP protokola

Poziv udaljene mrezne usluge primjenom SOAP protokola se ostvaruje s dva tipa
SOAP poruka: SOAP zahtjevom (engl. request) i SOAP odgovorom (engl.

response). Primjer na slici 3.4 prikazuje poziv mrezne usluge pomoc¢u SOAP
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protokola. SOAP zahtjev prenosi se kao sadrzaj HTTP POST zahtjeva. Sli¢no
kao i zahtjev, SOAP odgovor umetnut je u HTTP odgovor. Svaka SOAP poruka
oblikovana je kao XML dokument i sastoji se od SOAP omotnice (engl. envelope)
koja je podijeljena na dva podelementa: SOAP zaglavlje (engl. header) i SOAP
tijelo (engl. body). Zaglavlja poruke najCeSCe sadrze podatkovne strukture
definirane standardima koji koriste SOAP. Format tijela poruke ovisi o tome da i
je poruka SOAP zahtjev ili SOAP odgovor, ali u oba slucaja tijelo poruke je

definirano WSDL opisom i prenosi osnovne informacije o udaljenom pozivu.

Jezik WSDL [6] se koristi za opisivanje programskog sucelja mrezne usluge. Kao
i SOAP, jezik WSDL je zasnovan na XML jeziku. Opis sucelja podrazumijeva
definiciju podatkovnih tipova, oblik ulaznih i izlaznih poruka, popis metoda koje
usluga pruza, mrezne adrese te protokole kojima je ostvarena usluga. Struktura

WSDL dokumenta dijeli se na dva dijela: suCelje usluge i ostvarenje usluge.

Standard UDDI (engl. Universal Description, Discovery, and Integration) [29]
definira postupke izgradnje i koriStenja registra mreznih usluga. UDDI
omogucava korisnicima objedinjen i sustavan nacin pronalaska pruzatelja usluga
putem centraliziranog registra usluga. UDDI registar pruza funkcionalnost

automatiziranog on-line imenika mreznih usluga.

3.2.2 Prosireni skup standarda WS-*

Osnovni mehanizmi mreznih usluga omogucuju opisivanje, objavu i
medudjelovanje usluga na standardan nacin. Medutim, mnogi raspodijeljeni
programski sustavi zahtijevaju razna slozenija ponasanja usluga poput sigurnosti
(engl. security), pouzdanosti (engl. reliability) i kompozicije usluga (engl. service
composition). Zato se u posljednje vrijeme puno ulaze u razvoj specifikacija visSe
razine kojima je cilj omoguciti ostvarivanje sloZzenog ponaSanja usluga na
definiran i standardiziran nacin. Tezi se razvoju specifikacija koje nisu usko

vezane uz neko posebno podrucje primjene kako bi ih bilo moguce koristiti za
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Siroki skup primjena. Dosad su razvijene brojne specifikacije, a najznacajnije su
specifikacija jezika za opisivanje izvodenja poslovnih procesa (engl. Business
process execution Language for Web services, BPEL4AWS) koji se koristi za
kompoziciju usluga, specifikacija za koordinaciju usluga (engl. WS-Coordination),
specifikacija koja definira transakcije, odnosno ¢vrsto medudjelovanje viSe usluga
(engl. WS-Transacation), specifikacija za sigurni zajedni¢ki rad mreznih usluga
(engl. WS-Security) i specifikacija za pouzdanu razmjenu poruka (engl. WS-

ReliableMessaging). ProSireni stog WS-* standarda prikazan je na slici 3.5.

UDDI Pronalazak
Kompozivija
BPEL4AWS WSCI usluga i poslovni
procesi
Pouzd . Transakcija
q ouzdana razmjena R i
S|gurnos.t Poruke J (WS-Transaction) Kvaliteta
(WS-Security) (WS-ReliableMessaging) Koordinacija usluga (QoS)
(WS-Coordination)
_ ; : : Opisivanje i
WSDL WS PO|ICy WS-ResourceProperties CoveziETe
Adresiranje ;
SOAP (WS-Addressing) Razmijena poruka
XML XML Schema Zapis poruka
HTTP SMTP Prijenos

Slika 3.5 ProSireni stog WS-* standarda

Svi navedeni aspekti kljuéni su elementi za znacajnije poslovno medudjelovanje.
Razvijen je i radni okvir WS-Policy koji definira skup pravila za opisivanje

informacija o kvaliteti, moguénostima, zahtjevima i svojstvima mrezne usluge.
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3.2.3 WS-Security

Standard WS-Security [17] dio je proSirenog skupa standarda WS-* Cija je
namjena omogucavanje uspostave sigurne razmjene SOAP poruka. Standard
WS-Security je prilagodljiv i zamiSljen je kao osnova za daljnju konstrukciju
raznih sigurnosnih modela uklju€ujuéi infrastrukturu javnih klju€eva, Kerberos i
SSL. Nadalje, WS-Security standard pruza podrSku za viSestruke sigurnosne
znacCke (engl. Security tokens), viSestruke formate digitalnih potpisa, i viSestruke
metode kriptiranja. Specifikacija osigurava tri glavna mehanizma: razmjenu
sigurnosnih znacki, integritet poruke te povijerljivost poruke. Ovi mehanizmi kao
takvi ne osiguravaju kompletno sigurnosno rjeSenje, WS-Security je gradevni
blok koji tek u kombinaciji s ostalim standardima iz WS-* proSirenog skupa i

aplikacijskim protokolima ostvaruje razne sigurnosne modele i metode kriptiranja.

3.3 Programirljiva internetska okolina

Programirljiva internetska okolina (engl. Programmable Internet Environment-
PIE) [6] ostvaruje programski model zasnovan na uslugama te je u potpunosti
ostvarena primjenom Web Services tehnologije. Okolina PIE Kkorisnicima
omogucduje izgradnju i izvodenje raspodijeljenih primjenskih sustava zasnovanih
na programskom modelu zasnovanom na uslugama. Oblikovanje raspodijeljenih
primjenskih sustava za okolinu PIE zasniva se na procesima prividnosti (engl.
virtualization) i kompozicije (engl. composition). Postupkom prividnosti racunalna
sredstva se omataju suceljima usluge koje se zatim postupkom kompozicije
organiziraju u raspodijeljeni primjenski sustav. Uloga okoline PIE je pruziti

potporu osnovnim procesima izgradnje i izvodenja primjenskih sustava.
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Arhitektura okoline PIE

Prividna raspodijeljena

Raspodijeljeni sustav

okolina
( i . " |Komunikacija|
Prividna logicka |
| { mreza | > (@)
Graficko Web - -, | Postavljanje N 2 .
Sustav za otkrivanje i | usluga T

»

sucelje | »O
% postavljanje usluga | _

A > Usluga\j !
Kompozicija 4

»C Sustav za usluga iR
ﬁ\ povezivanje usluga/\ d 3/)

Slika 3.6 Arhitektura okoline PIE

Na slici 3.6 prikazana je arhitektura okoline PIE. Arhitektura okoline PIE sastoji
se od dva osnovna dijela: grafickog Web sucelja i prividne raspodijeljene okoline.
Prividna raspodijeljena okolina sastoji se od tri slojevito postavljena podsustava:
Prividne logi¢ke mreZe, Sustava za otkrivanje i postavljanje usluga i Sustava za
povezivanje usluga. Podsustav koji se nalazi na viSoj razini koristi funkcionalnosti
podsustava na nizim razinama. Prividna logicCka mreZa [10] omogucuje logicko
adresiranja usluga. Sustav za otkrivanje i postavljanje usluga [11] ostvaruje
funkcionalnost registra usluga te dodatno omoguéuje postavljanje i uklanjanje
usluga s ¢vorova Prividne mreZe. Sustav za povezivanje usluga [11] ostvaruje
osnovna nacela programskog modela zasnovanog na uslugama, kao Sto su
sinkronizacijske i komunikacijske usluge, te prevodenje i izvodenje
raspodijeljenih programa. Graficko Web sucelje [12] omogucuje potpomagano
(engl. wizard-based) pisanje raspodijeljenih programa te pokretanje postupka

njihovog prevodenja i izvodenja.

3.3.1 Prividna logicka mreza

Osnova arhitekture okoline PIE je Prividna logicka mreZa (engl. Overlay network)
[10] koja se nastavlja na fizicku racunalnu mrezu. Prividna logicka mrezZa
ostvaruje nezavisnost raspodijeljenog primjenskog sustava o raznorodnoj fiziCkoj

infrastrukturi te omogucava adresiranje i komunikaciju usluga u logi¢kom
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komunikacijskom prostoru. Navedena nezavisnost ostvarena je uvodenjem
naCela logiCkog cCvora Ciji komunikacijski mehanizmi nacelom prividnosti
zamjenjuju komunikacijske mehanizme fizicCkog racunala. Slika 3.7 prikazuje
primjer racunalne mreze s tri raCunala koji se primjenom Prividne logiCke mreze

preslikavaju u logi¢ku mrezu s Cetiri logiCka ¢vora.

Prividna logicka

ya mreza
GvorA /U

Logicki
\_/4 ¢vor B
A Logicki

Logicki
¢vor C

Fizicka mreza

Racunalo 1

S

Racunalo 3

Racunalo 2

Slika 3.7 Prividna logi¢ka mreZa okoline PIE

LogiCki ¢vorovi mogu nesmetano ulaziti i izlaziti iz Prividne logicke mreze.
Mogucnost postavljanja topologije Prividne logicke mreze omogucuje prenosivost
raspodijeljene aplikacije s jednog skupa raCunala na drugi. Uvodenjem logickih
¢vorova ostvaruje se nezavisnost komunikacije medu uslugama o fiziCkoj
racunalnoj mrezi. Osim toga, uvodenje logiCkih &vorova omogucuje logi¢ko
adresiranje usluga smjestenih na logickim &vorovima. Tako je svaka usluga
raspodijeljenog sustava jedinstveno odredena imenom logickog ¢vora na kojem
se nalazi, te imenom usluge na tom ¢voru. Logi¢ko adresiranje usluga i ¢vorova

ostvaruje se primjenom WS-Addressing standarda [30]. KoristeCi opisani nacin
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adresiranja, Prividna logicka mreZza obavlja zadaCu usmjeravanja zahtjeva
izmedu usluga, a osim toga zaduzena je i za sigurnost i tajnost komunikacije koja

prolazi sustavom.

3.3.2 Sustav za otkrivanje i postavljanje usluga

Na Prividnu logi¢ku mreZu nadovezuje se Sustav za otkrivanje i postavljanje
usluga [11]. Otkrivanje sredstava nuzna je funkcionalnost za izgradnju i izvodenje
raspodijeljenih primjenskih sustava u dinami¢kim okolinama. Sustav za otkrivanje
I postavljanje usluga pruza funkcionalnost registra usluga u koji se spremaju
lokacije aktivnih usluga u Prividnoj logicnoj mreZi. Sustav za otkrivanje i
postavljanje usluga automatizira postupak postavljanja usluga na logicke ¢vorove
prividne logiCke mreze. Automatizacija postupka postavljanja usluga smanjuje
sloZzenost postupka postavljanja primjenskih sustava te pruza potporu upravljanju

opterecenjem raspodijeljenog primjenskog sustava.

3.3.3 Sustav za povezivanje usluga

Sustav za povezivanje usluga [8] pruza potporu oblikovanju i izvodenju
sloZenih raspodijeljenih primjenskih sustava primjenom programskog modela
zasnovanog na uslugama. Sustav za povezivanje usluga ostvaruje
sinkronizacijske i komunikacijske usluge te usluge prevodenja i izvodenja
raspodijeljenih programa. Prevodenje i izvodenje raspodijeljenih programa
podrZzano je skupom mreznih usluga koje ostvaruju red programa, SSCL
prevoditelje, red poslova te CL interpretatore. Raspodijeljeni programi pisani u
jeziku SSCL (engl. Simple Service Composition Language) [13] predaju se
Sustavu za povezivanje usluga na izvodenje putem grafickog Web sucelja.
Dostupne usluge sinkronizacije i komunikacije su binarni i op¢i semafor,

postanski pretinac te usmjernik dogadaja [14].
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3.3.4 Graficko Web sucelje

Graficko Web sucelje okoline PIE [12] zasnovano je na skupu Web stranica
kojima se pristupa putem Web preglednika. Graficko Web sucelje okoline PIE
omogucéuje jednostavno upravljanje funkcionalnostima ostalih podsustava
okoline. Web sucelje omogucuje pregledavanje, dodavanije i uklanjanje pojedinih
fiziCkih ¢vorova i logi¢kih adresa u Prividnu logi¢ku mreZu. Putem Grafickog Web
sucelja omogucéeno je postavljanje elemenata prividne raspodijeljene okoline na
korisniCko raCunalo te pokretanje i podeSavanje pojedinih podsustava. Veza
grafickog Web suclella sa Sustavom za otkrivanje i postavljanje usluga
omogucéuje pregledavanje, dodavanje i uklanjanje primjenskih usluga te
pregledavanje, postavljanje, stvaranje i uklanjanje usluga sinkronizacije i
komunikacije. Graficko Web sucelje omogucuje pisanje raspodijeljenih programa
primjenom jezika SSCL te pokretanje njihovog prevodenja i izvodenja primjenom

usluga Sustava za povezivanje usluga.
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4 Arhitektura PKI sustava u okolini PIE

Za osiguranje sigurnog komunikacijskog kanala u okolini PIE koristi se standard
WS-Security. Logicki ¢vorovi medusobno razmjenjuju SOAP poruke proSirene
sigurnosnim dodatkom u skladu s WS-Security standardom. Dodavanjem
sigurnosnog dodatka SOAP porukama jamci se povijerljivost i vjerodostojnost
poruke. Sadrzaj sigurnosnog dodatka SOAP poruke razlikuje se ovisno o
primijenjenom sigurnosnom protokolu. U okolini PIE dostupna su dva sigurnosna
protokola: MOSS (eng . Message Oriented Security Service) i COSS (engl.
Converstation Oriented Security Service).

Na slici 4.1 prikazan je MOSS protokol. Svaka poruka koja se razmjenjuje u sebi
sadrzi tajni klju¢ kojim je obavljeno kriptiranje odredenih elemenata SOAP
poruke. Kako bi se osigurao sigurni prijenos tajnog klju¢a, on je kriptiran
privatnim klju€em poSiljatelja. Kada primatelj primi poruku, on javnim klju¢em
poSiljatelja dekriptira tajni klju¢ te ga iskoristi za dekriptiranje kriptiranih dijelova
SOAP poruke. Javni klju¢ poSiljatelia dostupan je primatelju iz digitalne
vjerodajnice poSiljatelja koju je dobavio prije uspostavljanja sigurnog
komunikacijskog kanala. Za vrijeme komunikacije MOSS protokolom poSiljatelj i
primatelj pretpostavljaju da posjeduju potrebne digitalne vjerodajnice te da su iste

. . - - =~ . v .
|:OgICkI SOAP poruka Lvoglck|
cvor A ¢vor B

‘%}H’

SOAP poruka

vjerodostojne.

Slika 4.1 MOSS sigurnosni protokol

Na slici 4.2 prikazan je COSS protokol. Za razliku od MOSS protokola u kojem je

svaka poruka sa sobom nosi i kriptirani tajni klju¢ kojim su kriptirani njeni
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podatkovni elementi, u COSS protokolu tajni klju¢ se razmijeni prije pocCetka
komunikacije i vrijedi cijelo vrijeme trajanja komunikacije. Iz tog razloga takav
tajni klju€ naziva se jos i sjednicki klju€. Kao i kod MOSS protokola, tajni klju¢ se
mora razmijeniti tako da ostane poznat samo sudionicima komunikacije pa stoga
posiljatelj svojim privatnim klju¢em kriptira sjednicki klju¢ i Salje ga primatelju.
Primatelj dekriptira i sjedniCki klju¢ koriste¢i se javnim kljuCem poSiljatelja i
sprema ga za kasniju upotrebu tijekom komunikacije. Slicno kao i kod MOSS
protokola u komunikaciji COSS protokolom poSiljatelj i primatelj pretpostavljaju

da posjeduju potrebne digitalne vjerodajnice te da su one valjane.

1 %vf
- - - o= = =~ vy
Logicki SOAP poruka Logicki
cévor A évor B

SOAP poruka
Slika 4.2 COSS sigurnosni protokol

MOSS i COSS protokoli pretpostavljaju da su logi¢ki Evorovi prije uspostavljanje
komunikacije postali dio infrastrukture javnih kljuCeva okoline PIE. TO znaci da
su ¢vorovi pribavili svoje digitalne vjerodajnice u kojima su zapisani njihovi javni i
privatni kljuCevi, da su dobavili digitalnu vjerodajnicu drugog sudionika
komunikacije, da je ta vjerodajnica vjerodostojna i da jamci identitet drugog
sudionika.

Mehanizam uspostave infrastrukture javnih kljuCeva u okolini PIE ostvaruju dva
elementa: Upravitelj digitalnim vjerodajnicama (engl. Certificate Manager) i
Posluzitelja digitalnih vjerodajnica (engl. Certificate Service). U okviru ovog
diplomskog rada programski su ostvareni Upravitelj digitalnim vjerodajnicama i

Posluzitelj digitalnih vjerodajnica.
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4.1 Elementi PKI sustava u okolini PIE

Medudjelovanjem Upravitelja digitalnim vjerodajnicama i PosluZzitelja digitalnim
vjerodajnicama ostvareni su procesi stvaranja, razmjene i opoziva digitalnih
vjerodajnica logiCkih ¢vorova. U nastavku poglavija objasSnjenje su njihove

funkcije i nacin objedinjavanja s okolinom PIE.

4.1.1 Upravitelj digitalnim vjerodajnicama

Upravitelj digitalnim vjerodajnicama (engl. Certificate Manager) obnasa funkciju
RA (engl. Registration Authority). On predstavlja sucelje izmedu logi¢kog €vora i
CA-a. Upravitelj digitalnim vjerodajnicama sudjeluje u procesu ukljuCivanja
logi¢kog €vora u infrastrukturu javnih kljuCeva te sudjeluje u procesima stvaranja,

razmjene i opoziva digitalnih vjerodajnica logickih ¢vorova.

Zadaca Upravitelja digitalnim vjerodajnicama jest da u ime logiCkog ¢vora stvara
zahtjev za digitalnom vjerodajnicom, generira pripadajuci javni i privatni kljuc,
Salje zahtjev za digitalnom vjerodajnicom do CA-u koji ga digitalno potpisuje i
vraca natrag. Upravitelj digitalnim vjerodajnicama dohvaca digitalnu vjerodajnicu
od CA te ju zajedno s pripadajuc¢im privatnim kljuéem sprema u lokalni repozitorij.
Prilikom razmjene vjerodajnica s drugim logi¢kim ¢vorom, Upravitelj digitalnim
vjerodajnicama provjerava vjerodostojnost zaprimljene digitalne vjerodajnice
koristeCi pritom digitalnu vjerodajnicu CA-a. Ako primljena vjerodajnica nije
vjerodostojna, Upravitelj digitalnim vjerodajnicama sprjeCava uspostavljanje
komunikacijskog kanala izmedu logi¢kih &vorova. Nadalje, Upravitelj digitalnim
vjerodajnicama sudjeluje u procesu opoziva digitalne vjerodajnice logickog ¢vora
pri ¢emu u unaprijed definiranim vremenskim razmacima kontaktira CA kako bi
provjerio nalazi li se vjerodajnica u Listi opozvanih digitalnih vjerodajnica (engl.
Certificate Revocation List, CRL). Ako se ona nalazi u toj listi sprjeCava

uspostavljanje komunikacijskog kanala.
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Slika 4.3 prikazuje suradnju izmedu Upravitelja digitalnim vjerodajnicama i
sigurnosnih protokola MOSS i COSS. Upravitel] digitalnim vjerodajnicama dio je
procesa nabavljanja digitalne vjerodajnice, koji je zaduzen da se u repozitoriju
nalazi vjerodostojna digitalna vjerodajnica logickog ¢vora. Sigurnosni protokoli
dio su procesa kriptiranja i digitalnog potpisivanja SOAP poruke te za tu svrhu

koriste digitalnu vjerodajnicu iz repozitorija.

Upravitelj

digitalnim

o . - Proces stvaranja i slanja SOAP poruke
£ vjerodajnicama
£
>
ko] _ Stvaranje SOAP > Slanje SOAP
Lok 8 poruke poruke
c'c B
f_U‘ (-? <= G
= T Digitalna
& = vjerodajnical SOAP SOAP
< .2 poruka poruka
c >
(%)
Q
s
o
= >
Kriptiranje i
Repozitorij ) digitalno

potpisivanje

Digitalna  Proces kriptiranja i digitalnog
L vierodajnica  pgtnisivanja SOAP poruke

Slika 4.3 Veza Upravitelja digitalnim vjerodajnicama i sigurnosnih protokola

Upravitelj digitalnim vjerodajnicama nalazi se na svakom fizi€kom €voru okoline
PIE i posluzuje logiCke ¢vorove koji pripadaju doti€nom fizi€kom ¢&voru. Na slici
4.4. prikazana je veza izmedu fiziCkih ¢vorova, logiCkih ¢vorova i Upravitelja
digitalnim vjerodajnicama. Sve logiCke Cvorove smijeStene na istom fiziCkom
¢voru posluzuje isti Upravitelj digitalnim vjerodajnicama. LogiCke ¢vorove A i B
posluzuje Upravitelj digitalnim vjerodajnicama koji se nalazi na fizickom ¢voru
Racunalo 1. LogicCki ¢vor D posluzuje Upravitelj digitalnim vjerodajnicama koji se
nalazi na fizickom €voru Racunalo 3, dok logicki ¢vor C posluzuje Upravitelj

digitalnim vjerodajnicama koji se nalazi na fizickom ¢voru Racunalo 2.
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Slika 4.4 Veza logickih ¢vorova i Upravitelja digitalnim vjerodajnicama

Jedno od glavnih svojstava prividne logiCke mreze jest nezavisnost o fiziCkoj
mrezi. LogiCka mreza moze promijeniti dodijeljeni skup fizi¢kih ¢vorova bez da to
utjeCe na radna svojstva. Slijededi tu politiku Upravitelj digitalnim vjerodajnicama
prilikom promijene skupa fiziCkih ¢vorova iz lokalnog repozitorija uklanja zaostale

digitalne vjerodajnice logickih ¢vora te ih seli na novi skup fizi¢kih ¢vorova.

4.1.2 Posluzitelj digitalnih vjerodajnica

Posluzitelj digitalnih vjerodajnica obnasSa funkciju CA-a u infrastrukturi javnih
kljuCeva okoline PIE. Sudjeluje u procesu pristupanja logi¢kog ¢vora infrastrukturi
javnih  kljuCeva na nacin da posluzuje zahtjeve Upravitelja digitalnim
vjerodajnicama za izdavanjem u procesu opoziva digitalnih vjerodajnica.

PosluZitelj digitalnih vjerodajnica na pocCetku generira vlastitu digitalnu
vjerodajnicu s pripadaju¢im javnim i privatnim kljuCem. Vlastitu digitalnu
vjerodajnicu kasnije koristi za digitalno potpisivanje zaprimljenih zahtjeva za
izdavanjem digitalnih vjerodajnica logi¢kim ¢&vorovima. Digitalnim potpisima

Posluzitelj digitalnih vjerodajnica jamci identitet logiCkih ¢vorova Cije je digitalne
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vjerodajnice potpisao. Nadalje, sve digitalne vjerodajnice koje je koje digitalno
potpisao pohranjuje u listu objavljenih digitalnih vjerodajnica kako bi ih mogao
ponovno izdati ako logiCki se logiCki €vor premjesti na neki drugi fiziCki Cvor.
Posluzitelj digitalnih vjerodajnica stvara i odrzava listu opozvanih vjerodajnica.

Arhitektura PosluZitelja digitalnih vjerodajnica prikazana je na slici 4.5.

Posluzitelj
digitalnih
vjerodajnica

Lista
objavljenih
digitalnih
vjerodajnica

Lista
opozvanih
digitalnih
vjerodajnica

Slika 4.5 Posluzitelj digitalnih vjerodajnica

Na slici 4.6 je prikazano objedinjavanje PosluZitelja digitalnih vjerodajnica s
okolinom PIE. Posluzitelj digitalnih vjerodajnica ne pripada infrastrukturi okoline

PIE, nego se izvodi kao nezavisna mrezna usluga dostupna u mrezi.

Internet

Posluzitelj
digitalnih
vjerodajnica

Upravitelj — 1 -
SR R > Upravitelj

Racunalo 1

v Racunalo 2
A ~
B Upravitelj [, -~
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Fizicka mreza

Slika 4.6 Posluzitelj digitalnih vjerodajnica
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4.2 Protokoli uspostave i odrZzavanja PKI sustava u okolini PIE

Uspostava i odrzavanje infrastrukture javnih kljuCeva u okolini PIE moze se
podijeliti na tri pod-protokola. Protokol dodjele digitalnih vjerodajnica je prvi
protokol koji se izvrSava. Tim protokolom svaki logiCki ¢vor dobiva svoju digitalnu
vjerodajnicu €ime postaje dio infrastrukture javnih klju€eva okoline PIE. Protokol
razmjene digitalnih vjerodajnica je protokol koji se odvija neposredno prije
uspostavljanja sigurnog komunikacijskog kanala. Tim protokolom logi¢ki ¢vorovi
medusobno razmjenjuju digitalne vjerodajnice. Treci protokol je protokol opoziva

digitalnih vjerodajnica u kojem se vrsi opoziv digitalnih vjerodajnica.

Posluzitelj
digitalnih
vjerodajnica

Upravitelj
digitalnim
vjerodajnicama

Upravitelj
digitalnim
vjerodajnicama

Protokol razmjene digitalnih vjerodajnica

Fizicki cvor A Fizicki ¢vor B

Slika 4.7 Protokoli Infrastrukture javnih kljueva

Na slici 4.7 prikazano je koji protokoli se odvijaju izmedu kojih entiteta. Protokol
dodjele digitalnih vjerodajnica odvija se izmedu Upravitelja digitalnim
vjerodajnicama i PosluZitelja digitalnih vjerodajnica. Nadalje, protokol razmjene
digitalnih vjerodajnica odvija se izmedu dvaju Upravitelja digitalnim vjerodajnica

koji se nalaze na razliCitim fizickim ¢&vorovima. Protokol opoziva digitalnih
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vjerodajnica odvija se izmedu Upravitelja digitalnim vjerodajnicama i PosluZitelja
digitalnih vjerodajnica. U nastavku poglavlja su podrobnije objasnjena sva tri

protokola.

4.2.1 Protokol dodjele digitalnih vjerodajnica

Protokol dodjele digitalnih vjerodajnica odvija se prilikom pristupanja logi¢kog
¢vora prividnoj logi¢koj mrezi pri ¢emu logiCki ¢vor automatski postaje i dio
infrastrukture javnih klju¢eva okoline PIE. Protokol dodjele digitalnih vjerodajnica
moze se podijeliti na dva koraka: prvi korak u kojem Upravitelj digitalnim
vjerodajnicama dohvaca vjerodajnicu PosluZitelja digitalnih vjerodajnica dok u
drugom koraku Upravitelj digitalnim vjerodajnicama stvara digitalnu vjerodajnicu

logickog Cvora.

Na slici 4.8 prikazan je prvi korak protokola u kojem Upravitelj digitalnim
vjerodajnicama dohvaca digitalnu vjerodajnicu PosluZitelja digitalnih vjerodajnica.
Upravitelj digitalnim vjerodajnicama prvo S$alje zahtjev za digitalnom
vjerodajnicom Posluzitelja digitalnih vjerodajnica (1). PosluZitelj digitalnih
vjerodajnica potom dohvaca vlastitu vjerodajnicu iz liste objavljenih digitalnih
vjerodajnica (2) i Salje ju Upravitelju digitalnim vjerodajnicama koji je poslao
zahtjev (3). Upravitelj digitalnim vjerodajnicama dobivenu vjerodajnicu sprema u
vlastiti repozitorij (4). Digitalna vjerodajnica PosluZitelja digitalnih vjerodajnica
koristi se za provjeru vjerodostojnosti digitalnih vjerodajnica ostalih logickih
¢vorova koji pripadaju istoj infrastrukturi javnih kljuéeva. Ona predstavlja vrh

lanca povjerenja infrastrukture javnih klju¢eva okoline PIE.
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CA vjerod.
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> v
Upravitelj
Repozitorij digitalnim

vjerodajnicama

CA vjerod.

Slika 4.8 Dohvacanije digitalne vjerodajnice Posluzitelja digitalnih vjerodajnica

Na slici 4.9 prikazan je drugi korak protokola dodjele digitalnih vjerodajnica
logi¢kim ¢&vorovima. Upravitelj digitalnim vjerodajnicama generira zahtjev za
digitalnom vjerodajnicom. Nadalje, uz zahtjev generira privatni i javni klju¢ koje
ce logiCki Cvor koristiti  prilikom postupka uspostavljanja sigurnog
komunikacijskog kanala s udaljenim logickim ¢vorovima. Generirani zahtjev za
digitalnom vjerodajnicom Upravitelj digitalnim vjerodajnicama Salje do PosluZitelja
digitalnih vjerodajnica (1). PosluZitelja digitalnih vjerodajnica potom digitalno
potpisuje primljeni zahtjev svojim privatnim klju€em, stvarajuéi tako vjerodostojnu
digitalnu vjerodajnicu logi¢kog C€vora. Nakon potpisivanja pristiglog zahtjeva,
Posluzitelj digitalnih vjerodajnica sprema vjerodajnicu u listu objavljenih digitalnih
vjerodajnica (2) kako bi je kasnije mogao ponovno izdati ukoliko to bude
potrebno. Nadalje, PosluZitelj digitalnih vjerodajnica vraéa potpisanu vjerodajnicu
natrag do Upravitelja digitalnim vjerodajnicama koji je poslao zahtjev (3). Po
primitku digitalno popisane vjerodajnice, Upravitelj digitalnim vjerodajnicama
pohranjuje vjerodajnicu u odgovarajuci repozitorij CineCi je tako dostupnom

sigurnosnim protokolima (4).
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Slika 4.9 Stvaranje digitalne vjerodajnice logi¢kog ¢vora

4.2.2 Protokol razmjene digitalnih vjerodajnica

Protokol razmjene digitalnih vjerodajnica odvija se neposredno prije prve

komunikacije izmedu dvaju logi¢kih &vorova. Ovim protokolom razmjenjuju se

digitalne vjerodajnice te samim time i informacije koje povezuju logi¢ke ¢vorove s

njihovim javnim klju¢evima i dokazuju njihov identitet.

Logicki ¢vor A
>

B vjerod.
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Slika 4.10 Protokol razmijene digitalnih vjerodajnica
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Slika 4.10 prikazuje protokol razmjene digitalnih vjerodajnica. Logicki ¢vor A i
logi¢ki Evor B Zele medusobno uspostaviti sigurni komunikacijski kanal. Kako bi
bili uvjereni u istinitost identiteta drugog sudionika komunikacije i imali pristup
njegovom javnom kljuCu trebaju razmijeniti digitalne vjerodajnice. Javni kljuc
drugog sudionika je potreban kako bi se moglo obaviti provjera digitalno
potpisanih elemenata pristigle SOAP poruke te kriptiranje elemenata odlazne
SOAP poruke. Upravitelj digitalnim vjerodajnicama koji posluzuje logi¢ki ¢vor A
Salje zahtjev za digitalnom vjerodajnicom Upravitelju digitalnim vjerodajnicama
koji posluzuje logicki ¢vor B (1). Upravitelj digitalnim vjerodajnicama koji
posluzuje logiCki ¢vor B iz svog repozitorija dohvaca (2) te Salje natrag digitalnu
vjerodajnicu logickog ¢vora B (3), ukoliko se ona nalazi u zadanom repozitoriju.
Po primitku digitalne vjerodajnice logickog ¢&vora B, Upravitelj digitalnim
vjerodajnicama koji posluzuje logicki ¢vor A mora utvrditi njenu vjerodostojnost.
To ¢e uciniti tako da koristeci javni klju¢ iz digitalne vjerodajnice PosluZitelja
digitalnih vjerodajnica koju je primio prilikom stvaranja provjeri digitalni potpis
upravo pristigle vjerodajnice. Ako je digitalni potpis valjan Upravitelj digitalnim
vjerodajnicama prijelazi na iduéi korak provjere u kojem provjerava da li je
digitalna vjerodajnica na listi opozvanih vjerodajnica. Upravitelj digitalnim
vjerodajnica Salje poruku s imenom logi¢kog &vora B do Posluzitelja digitalnih
vjerodajnica (4). Posluzitelj digitalnih vjerodajnica potom provjerava nalazi li se
digitalna vjerodajnica logi¢kog ¢vora B na listi opozvanih digitalnih vjerodajnica te
rezultat pretrazivanja Salje natrag do Upravitelja digitalnim vjerodajnicama (5).
Ukoliko primljena digitalna vjerodajnica nije ni na listi opozvanih digitalnih
vjerodajnica, Upravitelj digitalnim vjerodajnicama zakljuCuje da je vjerodajnica

vjerodostojna te je sprema u odgovarajuci repozitorij (6).

Opisanim protokolom osigurana je obostrana razmjena digitalnih vjerodajnica jer
logi¢ki ¢vor A u poruci (1) ujedno Salje vlastitu digitalnu vjerodajnicu logi¢kom
¢voru B. Upravitelj digitalnim vjerodajnicama koji posluzuje logicki ¢vor B obavlja
isti postupak kao Upravitelj digitalnim vjerodajnicama koji posluzuje logicki ¢vor A

On u vlastiti repozitorij sprema vjerodostojnu digitalnu vjerodajnicu logi¢kog ¢vora
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A. Nakon obostrane razmjene digitalnih vjerodajnica, logicki ¢vorovi mogu

uspostaviti sigurni komunikacijski kanal.

4.2.3 Protokol opoziva digitalnih vjerodajnica

Digitalne vjerodajnice mogu iz prestati biti vazeCe te ih stoga treba opozvati.
Razlozi za opoziv digitalne vjerodajnice su da privatni klju€ viSe nije tajan, podaci
o logi¢kom ¢€voru u digitalnoj vjerodajnici su se promijenili, logicki €vor je napustio
infrastrukturu javnih klju€eva ili logicki ¢vor se Zzeli iskljuciti iz infrastrukture javnih
kljuCeva. PosluZitelj digitalnih vjerodajnica odrzava listu opozvanih digitalnih
vjerodajnica u kojoj su navedene sve vjerodajnice koje je izdao, a viSe nisu
vazece. Upravitelj digitalnim vjerodajnicama za vrijeme protokola razmjene
digitalnih vjerodajnica te periodicki za vrijeme trajanja komunikacije provjerava da

li je digitalna vjerodajnica ¢vora sudionika jo$ uvijek vazeca.

Posluzitelj

Lista
opozvanih
digitalnih
vjerodajnica

Posluzitelj
digitalnih
vjerodajnica

Lista
objavljenih
digitalnih

Vijerod. vjerodajnica

Upravitelj
digitalnim

vjerodajnicama

Logicki ¢vor

Slika 4.11 Protokol opoziva digitalne vjerodajnice
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Na slici 4.11 prikazan je Protokol opoziva digitalnih vjerodajnica. Upravitel;
digitalnim vjerodajnicama Salje ime logiCkog Cvora i razlog opoziva PosluZitelju
digitalnih vjerodajnica kako bi opozvao digitalnu vjerodajnicu tog logi¢kog ¢vora
(1). Posluzitelj digitalnih vjerodajnica uklanja digitalnu vjerodajnicu s liste
objavljenih digitalnih vjerodajnica (2) te je stavlja na listu opozvanih digitalnih
vjerodajnica (3), Cime digitalna vjerodajnica postaje nevazeca. Uz digitalnu
vjerodajnicu i informacije vezane uz nju, Posluzitelj digitalnih vjerodajnica stavlja

na listu opozvanih digitalnih vjerodajnica i razlog opoziva digitalne vjerodajnice.
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5 Programsko ostvarenje PKI sustava u okolini PIE

Infrastruktura javnih klju¢eva u okolini PIE ostvarena je pomocéu dva programska
elementa: Upravitelja digitalnim vjerodajnicama koji ostvaruje funkcionalnosti RA
elementa i PosluZitelja digitalnih vjerodajnica koji ostvaruje funkcionalnosti CA

elementa.

Internet/
LAN

PosluZitelj
digitalnih
vjerodajnica

A

PIE v

< Upravitelj
Overlay digitalnim
— » | vjerodajnicama
I
S —
v I

Operacijski _

Slika 5.1 Medudjelovanje elemenata PKI sustava s okolinom PIE i operacijskim sustavom

Na slici 5.1 prikazano je medudjelovanje Upravitelj digitalnim vjerodajnicama i
Posluzitelja digitalnim vjerodajnicama s okolinom PIE i operacijskim sustavom.
Upravitelj digitalnim vjerodajnicama suraduje s Overlay-om. Upravitelj digitalnim
vjerodajnicama sastavni je dio prividne mreze okoline PIE. Overlay Kkoristi
Upravitelja digitalnim vjerodajnicama kako bi logicke &vorove koje posluzuje
osigurao mogucnost primjene sigurnosnih protokola MOSS i COSS tako da u
repozitoriju fizickog &vora budu sve potrebne digitalne vjerodajnice logickih

évorova.

Upravitelj digitalnim vjerodajnicama sprema digitalne vjerodajnice u repozitorij

digitalnih vjerodajnica koji pruza operacijski sustav. Ovisno o vrsti digitalne
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vjerodajnice, ona se sprema u jedan od dva repozitorija: Personal repozitorij ili
Trusted root repozitorij. Ukoliko je rije€ o digitalnoj vjerodajnici nekog logickog
¢vora tada se ona sprema u Personal repozitorij. U Trusted root repozitorij
sprema se digitalna vjerodajnica PosluZitelja digitalnih vjerodajnica. Ovakav
nacin spremanja digitalnih vjerodajnica omogucuje stvaranja lanaca povjerenja
izmedu vjerodajnica logiCkih C&vorova i vjerodajnice Posluzitelja digitalnih
vjerodajnica. Personal i Trusted root repozitorij nalaze se u Local Machine kako

bi bila dostupna neovisno o aktualnom korisnickom ra¢unu.

Za programsko ostvarenje infrastrukture javnih kljuCeva okoline PIE koristena je
Microsoft .Net 1.1 tehnologija te programski jezik C# [41]. KoriStena je razvojna
okolina Microsoft Visual Studio 2003 [42]. Nadalje, za ostvarenje liste objavljenih
i opozvanih digitalnih vjerodajnice koristena je SQL (engl. Structured Query
Language) baza podataka upravljana sustavom Microsoft SQL Server 2000.
Moguce je koristiti i jednostavniji naCin spremanja lista objavljenih i opozvanih
digitalnih vjerodajnica u XML datoteke. Sve razvijene komponente ispitane su
ispitnim primjercima (engl. unit test) pri ¢emu je koriSten alat NUnit 2.2.9 [43] za

Microsoft .Net Framework 1.1.
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5.1 Programski model PKI sustava u okolini PIE

Za potrebe ostvarenja infrastrukture javnih klju€eva u okolini PIE u sklopu ovog
diplomskog rada razvijeno je opSirno programsko rieSenje koje se sastoji od
nekoliko razreda i slijedi objektno-orijentiranu paradigmu. Razvijeni razredi
ostvaruju odredene skupove funkcionalnosti te, djelujuci zajedno, €ine kompletnu
funkcionalnost infrastrukture javnih kljuCeva. Takav programski model
omogucéuje da Upravitelj digitalnim vjerodajnicama i PosluZitelj digitalnih

vjerodajnica koriste isti skup funkcija i razmjenjuju unaprijed definirane formate

poruka.

CertificateManager ﬁ CertificateService

CertificateLibrary Providers
XML DB
» Crypto Log Provider Provider
Gl Manager Writer
ffffffffffffffffff -_— ... | | DB
' CRL |1 Issued | | XMLSerializer }
I } } } I } Certificate
} CRL CRL ||| Issued Issued |1 1|  Xml Xml || DBWrapper
} ltem || 1| List ltem ||| Loader Saver || Certificate
| ] e j DB
OpenSSL .Net Framework 1.1
Windows

Slika 5.2 Programski model infrastrukture javnih kljueva okoline PIE

Na slici 5.2 prikazan je razvijen programski model infrastrukture javnih kljuCeva
okoline PIE. Programski model sastoji se od pet programskih modula:
CertificateManager, CertificateService, CertificateLibrary, Providers i Database.
Moduli OpenSSL, .Net Framework 1.1 i Windows nisu dio razvijenog
programskog rjeSenja, vec su uzeti kao gotova rjeSenja koja su potrebna za rad
programskih modula koji nalaze iznad njih. Programski moduli koji se nalaze
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iznad drugih programskih modula za svoj rad koriste funkcionalnosti koje pruzaju

moduli ispod njih. Programski moduli CertificateManager i CertifcateService su

ujedno i razredi. Programski modul CertificateLibrary je biblioteka koja sadrzi

razrede koje koriste programski moduli CertificateManager i CertificateService.

Programski modul Providers je takoder biblioteka koja sadrzi razrede koje koristi

programski modul CertificateService. Database programski modul sadrzi dva

razreda koja sluze za pristup bazi

podataka. Na slici 5.3 prikazan je

pojednostavljen dijagram razreda programskog rjeSenja infrastrukture javnih

kljuCeva okoline PIE.
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Slika 5.3 Dijagram razreda infrastrukture javnih klju¢eva okoline PIE
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5.1.1 Modul CertificateService

Posluzitelj digitalnih vjerodajnica ostvaren je u razredu CertificateService koji je

izlozen kako web usluga (engl. Web Service). Na taj na¢in omogucen je udaljen

pristup CertificateManager-a do metoda CertificateService-a te razmjena poruka

¢ime su ostvarena tri protokola infrastrukture javnih klju€eva. 1z programskog

modela na slici 5.2 se vidi da razred CertificateService za svoj rad Kkoristi

funkcionalnosti programskog modula CertificateLibrary za stvaranje digitalne

vjerodajnice PosluZitelja digitalnih vjerodajnica i digitalno potpisivanje zahtijeva

za digitalnom vjerodajnicom te funkcionalnosti programskog modula Provider za

upravljanje listama objavljenih i opozvanih digitalnih vjerodajnica. U tablici 5.3

navedene su metode razreda CertificateService.

Metoda

Povratni tip

Ulazni parametri

Opis

CertificateClass

void

void

Konstruktor u kojem se ucitavaju
konfiguracijske postavke
Posluzitelja digitalnih vjerodajnica

GenerateCACertificate

bool

void

Stvara samo-potpisanu digitalnu
vjerodajnicu Posluzitelja digitalnih
vjerodajnica

GetCACertificate

Certificate

void

Dohvaéa digitalnu vjerodajnicu
Posluzitelja digitalnih vjerodajnica

SignCSR

Certificate

csrReq:string

Digitalno potpisuje zahtjev za
digitalnom vjerodajnicom logi¢kog
¢vora privatnim klju¢em
Posluzitelja digitalnih vjerodajnica
te objavljuje potpisanu digitalnu
vjerodajnicu

IsRevoked

bool

cert:Certificate

Provjerava da li se primliena
digitalna vjerodajnica nalazi na
listi opozvanih digitalnih
vjerodajnica

RevokeCertificate

bool

nodeName:string

Stavlja digitalnu  vjerodajnicu
logi¢kog &vora na listu opozvanih
digitalnih vjerodajnica

Tablica 5.1 Metode razreda CertificateService

U konstruktoru razreda CertificateService dohvacaju se konfiguracijske postavke

koje su bitne za rad PosluZitelja digitalnih vjerodajnica. Konfiguracijske postavke

spremljene su u XML datoteku.
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<ConfigCertificateService>
<KeyLength>1024</KeyLength>
<Duration>365</Duration>
<CaName>PIE CA</CaName>
<Provider>DB</Provider>
<CrlPath>Certifikati\CRL.xml</CrlPath>
<PublishedPath>Certifikati\Published.xml</PublishedPath>
<ConnectionString>data source=..;..;initial catalog=..</ConnectionString>

</ConfigCertificateService>

Slika 5.4 Primjer datoteke s konfiguracijskih postavki za razred CertificateService

Na slici 5.4 prikazan je primjer datoteke s konfiguracijskim postavkama za razred
CertificateService. XML element ConfigCertificateService sadrzi elemente
KeyLength  ,Duration, CaName, Provider CrlPath, PublishedPath te
ConnectionString. Element KeyLength sadrzi duljinu privatnog klju¢a PosluZitelja
digitalnih vjerodajnica izraZzenu u bitovima, element Duration sadrZi vremenski
interval valjanosti digitalne vjerodajnice PosluZzitelja digitalnih vjerodajnica izrazen
u danima. Element CaName sadrzi ime PosluZitelja digitalnih vjerodajnica koje je
navedeno u njegovoj digitalnoj vjerodajnici. Element Provider sadrzi informaciju
koji naCin zapisa liste objavljenih i opozvanih digitalnih vjerodajnica koristi
Posluzitelj digitalnih vjerodajnica. Oznaka DB oznacava da je rijeC o pruzatelju
koji koristi SQL bazu podataka, dok oznaka XML oznaCava da je rije€ o
pruzatelju koji koristi XML datoteke. Element CrlPath se koristi samo ako se
koristi i XML pruzatelj te sadrzi putanju do XML datoteke sa listom opozvanih
digitalnih vjerodajnica. Element PublishedPath se takoder koristi kada uz XML
pruZatelja te sadrzi putanju do XML datoteke listom objavljenih digitalnih
vjerodajnica. Element ConnectionString koristi se u kombinaciji s DB pruzateljem
i sadrzi informaciju kako se spojiti na SQL bazu podataka u kojoj su tablice koje

sadrze liste objavljenih i opozvanih digitalnih vjerodajnica.

56



Programsko ostvarenje PKI sustava u okolini PIE

5.1.2 Modul CertificateManager

Upravitelj digitalnim vjerodajnicama ostvaren je u razredu CertificateManager.

Koristi funkcionalnosti koje mu pruzaju programski moduli CertificateLibrary i

CertificateService. U tablici 5.4 navedene su metode razreda CertificateManager.

Metoda

Povratni tip

Ulazni parametri

Opis

CertificateManager

void

void

Konstruktor u kojem se ucitavaju
konfiguracijske postavke Upravitelja
digitalnim vjerodajnicama

SetPKI

bool

nodeName:string

Postavlja infrastruktura  javnih
klju¢eva za logiCki Cvor Cije se ime
predaje kao ulazni parametar

ImportCACertificate

void

caCert:Certificate

Pohranjuje digitalnu  vjerodajnicu
Posluzitelja digitalnih vjerodajnica u
Trusted root repozitorij

GenerateCSR

Certificate

nodeName:string

Generira zahtjev za digitalnom
vjerodajnicom te par kljuCeva,
privatni i javni

GetCACert

Certificate

void

Dohvaéa  digitalnu  vjerodajnicu
Posluzitelja digitalnih vjerodajnica

SendCSRToCA

Certificate

csr:Certificate

Salie  zahtev za digitalnom
vjerodajnicom Posluzitelju digitalnih
vjerodajnica te prima digitalno
potpisani zahtjev.

ImportCertToStore

void

cert:Certificate

Pohranjuje digitalnu vjerodajnicu
logi¢kog &vora u Personal repozitorij

SetCommunicationReq

bool

nodeName:string,
nodeURI:string

Dohvaéa i postavlja u repozitorij
digitalnu vjerodajnicu logi¢kog &vora
s kojim Zeli uspostaviti sigurni
komunikacijski kanal

ValidateCertificate

bool

cert:Certificate

Verificira digitalnu vjerodajnicu

IsCertificateRevoked

bool

cert:Certificate

Provierava da li je digitalna
vjerodajnica na listi opozvanih
digitalnih vjerodajnica

GetNodeCertificate

Certificate

nodeName:string

Dohvaéa  digitalnu  vjerodajnicu
logickog ¢Evora Cije je ime dano kao
parametar

Tablica 5.2 Metode razreda CertificateManager

Modul CertificateLibrary mu pruza funkcionalnosti za stvaranje zahtijeva za

digitalnom vjerodajnicom pohranjivanje i dohvacanje digitalnih vjerodajnica iz

repozitorija te verifikaciju istih. Koristi i funkcionalnosti programskog modula

CertificateService za dohvacdanje digitalne vjerodajnice Posluzitelja digitalnih
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vjerodajnica, digitalno potpisivanje zahtijeva za digitalnom vjerodajnicom te
proviera nalazi li se digitalna vjerodajnica na listi opozvanih digitalnih

vjerodajnica.

U konstruktoru razreda CertificateManager dohvacaju se konfiguracijske
postavke koje su bitne za rad Upravitella digitalnim vjerodajnicama.
Konfiguracijske postavke spremljene su u XML datoteku. Na slici 5.5 prikazan je

primjer datoteke s konfiguracijskim postavkama za razred CertificateManager.

<ConfigCertificateManager>
<KeyLength>1024</KeyLength>
<Duration>365</Duration>
<CaUrl>http://localhost/CertificateService/CertificateService.asmx</CaUrl>
</ConfigCertificateManager>

Slika 5.5 Primjer datoteke s konfiguracijskim postavkama za razred CertificateManager

XML element ConfigCertificateManager prikazan na prilozenom izlistku sadrZi
elemente KeyLength, Duration i CaUrl. U elementu KeyLength navedena je
duljina privatnog klju¢a u bitovima. Nadalje, u elementu Duration naveden je
vremenski interval valjanosti digitalne vjerodajnice koju stvara taj Upravitel;
digitalnim vjerodajnicama. Vremenski interval valjanosti navodi se u danima.
Element CaUrl sadrzi adresu PosluZitelja digitalnih vjerodajnica. KoristeCi tu

adresu, CertificateManager zna pristupiti metodama CertificateService razreda.
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5.1.3 Modul CertificateLibrary

Programski modul CertificateLibrary pruza skup funkcionalnosti za stvaranje i
upravljanje digitalnim vjerodajnicama. CertificateLibrary se sastoji od devet
razreda: Certificate, CryptoManager, XmlLoader, XmlSaver, CRL, Crlitem,
IssuedList , Issuedltem i LogWriter. Neki od navedenih razreda su na slici 5.2
programskog modela grupirani i to ovisno o funkcionalnosti koju ostvaruju. Tako
postoje tri grupe: CRL, Issued i XmlSerializer. Svaka grupa predstavlja jedan
prostor imena (engl. namespace). Prostor imena CRL sadrzi razrede CRL i
Crlitem, prostor imena Issued sadrzi razrede IssuedList i Issueditem dok prostor

imena XmlSerializer sadrzi razrede XmlLoader i XmlSaver.

Razred Certificate

lako je koristeni format digitalnih vjerodajnica X.509 v3, za potrebe ovog rada
uvedeno je jedno prosirenje tog formata (engl. wrapper). To proSirenje ostvareno
je razredom Certificate. Neovisno o tom proSirenju sigurnosni protokoli MOSS i
COSS i dalje koriste X.509 v3 digitalne vjerodajnice, a iste se pohranjuju i u

repozitorij digitalnih vjerodajnica. U tablici 5.3 prikazana su svojstva razreda

Certificate.

Svojstvo Opis

IssuedTo Ime ¢vora vlasnika digitalne vjerodajnice

CSR Zahtjev za digitalnom vjerodajnicom u PEM
formatu

PrivateKey Privatni klju€¢ &vora zapisan u PEM formatu

SignedCertificate Digitalno potpisana digitalna vjerodajnica u
PEM formatu

Tablica 5.3 Svojstva razreda Certificate

Razlozi uvodenja proSirenog formata su jednostavnija proSirivost dodatnim
informacijama i jednostavniji prijenos digitalnih vjerodajnica putem racunalne
mreze. Digitalne vjerodajnice se mogu proSiriti informacijama kojim se definira
namjena digitalne vjerodajnice, oznaCava se s kojim sigurnosnim protokolom

koristi digitalna vjerodajnica te informacijama koje dodatno opisuju logi¢ki ¢vor
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vlasnik digitalne vjerodajnice. Jednostavniji prijenos digitalnih vjerodajnica kroz
racunalnu mrezu omogucen je zbog seriabilnosti proSirenog formata Sto Cini

prijenos digitalnih vjerodajnica putem SOAP poruka pogodnim.

Razred CryptoManager

Razred CryptoManager pruza niz funkcionalnosti za upravljanje digitalnim
vjerodajnicama. Omogucéuje stvaranje zahtjeva za digitalnom vjerodajnicom,
digitalno potpisivanje zahtjeva za digitalnom vjerodajnicom, stvaranje samo-
potpisane digitalne vjerodajnice, provjere vjerodostojnosti digitalnih vjerodajnica,
spremanje, dohvacanje i brisanje digitalnih vjerodajnica iz repozitorija. Nadalje
kako se u repozitorij pohranjuju digitalne vjerodajnice X.509 v3 formata, a u
razvijenoj infrastrukturi javnih klju¢eva okoline PIE Kkoriste se vjerodajnice
Certificate formata, razred CryptoManager pruza mogucénost konverzije iz
formata Certificate u format X.509 v3 i obrnuto. U tablici 5.4 navedene su metode

razreda CryptoManager.

Metoda Povratni tip | Ulazni parametri Opis
GenerateCSR Certificate nodeName:string, | Stvara zahtjev za
keyLength:int, digitalnom vjerodajnicom
duration:int
GenerateCertificate Certificate | nodeName:string, | Stvara ~ samo-potpisanu
keyLength:int, digitalnu vjerodajnicu
duration:int
SignCSR Certificate caCert:Certificate | Potpisuje zahtjev  za
csr:string digitalnim vjerodajnicom
ImportCertificate void cert:Certificate, Sprema digitalnu
store:string vjerodajnicu u repozitorij
GetCertificateFromStore Certificate | nodeName:string, | Dohvaca digitalnu
store:string vjerodajnicu iz repozitorija
GetCertificateFromX509Cert | Certificate xCert:X509Certifi | Pretvara digitalnu
cate vjerodajnicu iz formata
X.509 u Certificate format
GetX509CertFromCertificate | X509 cert:Certificate Pretvara digitalnu
Certificate vjerodajnicu iz formata
Certificate u X.509 format
DeleteCertificateFromStore void cert:Certificate, Uklanja digitalnu
store:string vjerodajnicu iz repozitorija
VerifyCertificate bool cert:Certificate Provjerava vjerodostojnost
digitalne vjerodajnice

Tablica 5.4 Metode razreda CryptoManager
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Razred CRL

Razred CRL je namijenjen za upravljanje listom opozvanih digitalnih vjerodajnica
koja je zapisana u XML datoteci. Omogucuje dodavanje digitalnih vjerodajnica u
listu opozvanih digitalnih vjerodajnica, brisanje iz liste opozvanih digitalnih
vjerodajnica te provjeru nalazi li se digitalna vjerodajnica u listi opozvanih
digitalnih vjerodajnica. Razred CRL zapis liste opozvanih digitalnih vjerodajnica u
XML datoteci prilikom rada sprema u svoju internu strukturu pretvarajuci pritom
niz zapisa liste opozvanih digitalnih vjerodajnica u objekte razreda Crlitem. Sve
promjene nad listom opozvanih vjerodajnica vrsi nad svojom internom strukturom
koju potom pohranjuje natrag u XML datoteku. Za procese ucitavanja i spremanja
liste opozvanih digitalnih vjerodajnica u XML datoteku, razred CRL Koristi
razrede XmlLoader i XmlSaver. Ti razredi objasSnjeni su u nastavku ovog

poglavlja. U tablici 5.5 navedene su metode razreda CRL.

Metoda Povratni tip | Ulazni parametri | Opis

Add void cert:Crlitem Dodaje objekt razreda Crlitem u listu
opozvanih digitalnih vjerodajnica

Add void cert:Certificate, Dodaje digitalnu vjerodajnicu u listu

comment:string | opozvanih digitalnih vjerodajnica.

Delete void issuedTo:string Uklanja digitalnu vjerodajnicu sa liste
opozvanih digitalnih vjerodajnica

Contains bool issuedTo:string Provjerava sadrzi li lista opozvanih
digitalnih vjerodajnica digitalnu
vjerodajnicu odredenog logi¢kog &vora

GetCRLFromFile | CRL fileName:string Puni listu opozvanih digitalnih
vjerodajnica iz XML datoteke

SaveToFile void fileName:string Sprema listu opozvanih  digitalnih

vjerodajnica u XML datoteku

Tablica 5.5 Metode razreda CRL
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<CrlItem>

</Crlltem>

<CrlItem>
<IssuedTo>ZaOpoziv_8.5.07 5.54.9 1024</IssuedTo>
<ExpirationDate>7.5.2008 16:54:09</ExpirationDate>
<CreationDate>8.5.2007 16:54:09</CreationDate>
<CertBody>-—---- BEGIN CERTIFICATE-—----

MIIBrjCCARcCCQDPGaKIy+qwdjANBgkghkiGO9w0BAQUFADARMQ8wWDQYDVQQDEWZB

rYbzhgopRRTKb7ne6pEHtdXdI/Fv1ESWLxVxih9mx/pfZYhST1XdiM8skxf+8jPq
wKo=

</CertBody>

<Comment>Opozvano u testne svrhe</Comment>
</CrlItem>
<CrlItem>

</CrlItem>

Slika 5.6 Primjer zapisa elemenata liste

opozvanih digitalnih vjerodajnica u XML formatu

Na slici 5.6 prikazan je primjer zapisa elemenata u listi opozvanih digitalnih
vjerodajnica u XML formatu. Svaki zapis oznacen je elementom Crlitem. Element
Crlitem sadrzi elemente IssuedTo, ExpirationDate, CreationDate, CertBody i
Comment. U elementu IssuedTo nalazi se jedinstveno ime logi¢kog ¢vora kojem
pripada digitalna vjerodajnica, u elementu ExpirationDate je naveden datum
isteka valjanosti digitalne vjerodajnice, u elementu CreationDate datum stvaranja
digitalne vjerodajnice, a u elementu CertBody naveden je Base64 kodiran sadrzaj
digitalne vjerodajnice, dok element Comment sadrzi obrazloZzenja zasto je

digitalna vjerodajnica opozvana.

Razred IssuedList

Razred IssuedList je namijenjen za upravljanje listom objavljenih digitalnih
vjerodajnica koja je zapisana u XML datoteci. Princip rada mu je jednak kao i
razredu CRL. Omogucuje dodavanje digitalnih vjerodajnica u listu objavljenih
digitalnih vjerodajnica, brisanje sa liste objavljenih digitalnih vjerodajnica te
provieru nalazi li se digitalna vjerodajnica na listi objavljenih digitalnih
vjerodajnica te njeno dohvacanje. Razred IssuedList zapis liste objavljenih

digitalnih vjerodajnica u XML datoteci prilikom rada sprema u svoju internu
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strukturu pretvarajuci pritom niz zapisa liste objavljenih digitalnih vjerodajnica u

objekte razreda Issueditem. Sve promjene nad listom opozvanih vjerodajnica vrsi

nad svojom internom strukturom koju potom pohranjuje natrag u XML datoteku.

Za procese ucitavanja i pohranjivanja liste objavljenih digitalnih vjerodajnica u

XML datoteku, razred IssuedList, jednako kako i razred CRL, koristi razrede

XmlLoader i XmlISaver. Ti razredi objasnjeni su u nastavku ovog poglavlja. U

tablici 5.6 navedene su metode razreda IssuedList.

Ulazni

Metoda Povratni tip | parametri Opis

Add void cert:lssuedltem | Dodaje objekt razreda Issueditem u
listu objavljenih digitalnih
vjerodajnica

Add void cert:Certificate | Dodaje digitalnu vjerodajnicu u listu
objavljenih digitalnih vjerodajnica

Delete void issuedTo:string | Uklanja digitalnu vjerodajnicu sa liste
objavljenih digitalnih vjerodajnica

Get Issueditem | issuedTo:string | Dohvaca objekt razreda Issueditem
sa liste  objavljenih  digitalnih
vjerodajnica

Contains bool issuedTo:string | Provjerava sadrzi li lista objavljenih
digitalnih  vjerodajnica  digitalnu
vjerodajnicu  odredenog logi¢kog
¢vora

GetPublishedFromFile | CRL fileName:string | Puni listu  objavljenih  digitalnih
vjerodajnica iz XML datoteke

SaveToFile void fileName:string | Sprema listu objavljenih digitalnih

vjerodajnicu u XML datoteku

Tablica 5.6 Metode razreda IssuedList
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<IssuedItem>
</IssuedItem>
<IssuedItem>
<IssuedTo>NodeA</IssuedTo>
<ExpirationDate>7.5.2008 17:14:48</ExpirationDate>
<CreationDate>8.5.2007 17:14:48</CreationDate>
<CertBody>----- BEGIN CERTIFICATE----—-
MIIBszCCARWCCQCrGlsEcHOnjzANBgkghkiG9wOBAQUFADARMQ8wDQYDVQQDEWZB

O1UnEkQ+Y/WOJGOfY9f/vwyNK6FEs7f£7MOhoFWiuO+SSATXZrpd+gPxxIAKkXmnRy
Byc4dzsyMeA==

</CertBody>
</IssuedItem>

<IssuedItem>

</IssuedItem>

Slika 5.7 Primjer zapisa elemenata liste

objavljenih digitalnih vjerodajnica u XML formatu

Na slici 5.7 prikazan je primjer zapisa elemenata u listi objavljenih digitalnih
vjerodajnica u XML formatu. Svaki zapis oznacen je elementom Issueditem.
Element Issueditem sadrzi elemente IssuedTo, ExpirationDate, CreationDate i
CertBody. Sadrzaji elemenata IssuedTo, ExpirationDate, CreationDate i

CertBody jednaki su kao i kod elemenata liste opozvanih digitalnih vjerodajnica

Razred XmlSaver

Razred XMLSaver sluzi za pretvaranje objekta u odgovarajucu mu XML
prezentaciju na nacin da svojstva objekta prikaze kao istoimene XML elemente, a
vrijednosti svojstava objekta kao vrijednosti odgovaraju¢ih XML elemenata. U

tablici 5.7 navedene su metode razreda XMLSaver.

Metoda Povratni tip | Ulazni parametri | Opis
SerializeObject string item:object Serializira primljeni objekt u
odgovarajuc¢u XML reprezentaciju
SaveObjectToXml void items:object[], Serializira polje objekata u
filePath:string odgovaraju¢u XML reprezentaciju i
pohranjuje ju u datoteku

Tablica 5.7 Metode razreda XMLSaver
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Za svoj rad razred XMLSaver koristi tehniku refleksije $to mu omoguduje da
postavlja upite objektu o njegovim meta-podacima i samim time pretvorbu

objekta bilo kojeg razreda u odgovaraju¢u XML prezentaciju.

Razred XmlLoader
Razred XmlLoader je komplementaran razred razredu XmlSaver. Razred
XmlLoader odgovaraju¢u XML prezentaciju objekta pretvara natrag u objekt. U

tablici 5.8 navedene su metode razreda XmlLoader.

Metoda Povratni tip | Ulazni parametri | Opis

DeserializeObject object xmlPath:string, Deserializira XML element u objekt
tip:Type odgovarajuceg razreda

LoadObjectsFromXml | object[] xml:string, Deserializira niz XML elemetana u
tip:Type polje objekata odgovarajuc¢ih razreda

Tablica 5.8 Metode razreda XmlLoader

Za svoj rad razred XmlLoader jednako kao i razred XmlSaver koristi tehniku
refleksije §to mu omogucéuje da postavlja upite objektu o njegovim meta-
podacima i samim time pretvorbu bilo koje XML prezentacije objekta u

odgovarajuci objekt.

Razred LogWriter

Za potrebe ovoga rada razvijen je razred LogWriter kojim je ostvareno biljezenje.
Razredi CertificateManager i CertificateService koriste LogWriter kako bi u
pripadajuce im dnevnike biljezaka biljeZili koje akcije se trenutno izvrSavaju. Na
taj nacin ostvareno je da osoba koja nadgleda rad okoline PIE ima uvid u
procese koji se izvrSavaju i u njihove ishode. U tablici 5.9 naveden je popis

metoda razreda LogWriter.

Metoda Povratni tip | Ulazni parametri Opis

LogWriter void source:string, Konstruktor kojemu se predaju putanja i
logName:string ime dnevnika

Write void message:string, Zapisuje poruku u dnevnik
exc:Excpetion

Tablica 5.9 Metode razreda LogWriter
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Ukoliko je prilikom nekog od procesa doslo do pogresSke, ta pogreska biti ¢e
zabiljezena u dnevniku biljezaka te Ce se time olak3ati i samo otklanjanje uzroka

pogreske. U nastavku je dan regularni izraz zapisa u dnevniku biljeZaka.
{vrijeme biljeSke}-{START|END|ERROR}:{Naziv metode} [: Poruka o pogresci]

Zapis u dnevniku biljezaka se sastoji 0 vremena nastanka zapisa, informaciji da li
je rije€ o pocCetku ili zavrSetku metode koja se izvodi ili je doSlo do pogreske
prilikom izvodenja metode. Potom slijedi naziv metode iza kojeg slijedi

informacija o pogresci ukoliko je doslo do pogreske.

5.1.4 Modul Providers

U ovom diplomskom radu ostvarena su dva nacCina zapisa lista objavljenih i
opozvanih digitalnih vjerodajnica. Prvi zapis je u XML datoteku, a drugi u SQL
bazu podataka. Za upravljanje listama objavljenih i opozvanih digitalnih
vjerodajnica razred CertificateService koristi funkcionalnosti koje mu pruza razred
koji se nalazi ispod njega, razred iProvider. Razred iProvider je sucelje (engl.
interface) koje definira skup metoda koje moraju ostvariti razredi koji ga

nasljeduju. U tablici 5.10 navedene su metode sucelja iProvider.

Povratni Ulazni

Metoda tip parametri Opis

PublishCertificate bool cert:Certificate | Sprema digitalnu vjerodajnicu u listu
objavljenih digitalnih vjerodajnica

GetCertificate Certificate | issuedTo:string | Dohvaca digitalnu vjerodajnicu s liste
objavljenih digitalnih vjerodajnica

RevokeCertifcate bool issuedTo:string, | Opoziva digitalnu vjerodajnicu

commpnet:string
IsRevoked bool issuedTo:string | Provjerava nalazi |i se digitalna

vjerodajnica u listi opozvanih digitalnih
vjerodajnica

RePublishCertificate | bool cert:Certificate | Ponovno objavljuje digitalnu vjerodajnicu
koja je bila opozvana

DeleteCertificate bool issuedTo:string | Uklanja digitalnu vjerodajnicu s lista
objavljenih i opozvanih  digitalnih
vjerodajnica

Tablica 5.10 Metode sucelja iProvider
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Postoje dva razreda koja ostvaruju sucelje iProvider. To su razred XMLProvider
za upravljanje listama objavljenih i opozvanih digitalnih vjerodajnica zapisanih u
XML datoteke i razred DBProvider za upravljanje listama objavljenih i opozvanih
digitalnih vjerodajnica zapisanih u SQL bazu podataka. U konfiguracijskim
postavkama PosluZitelja digitalnih vjerodajnica odreduje se koji ¢e nacin zapisa
lista objavljenih i opozvanih digitalnih vjerodajnica PosluZitelj koristiti, te samim
time i kojeg ¢ée pruzatelja koristiti. Razred XMLProvider koristi ve¢ spomenute
razrede CRL i IssuedList za upravljanje listama objavljenih i opozvanih digitalnih
vjerodajnica zapisanih u XML datotekama. Razred DBProvider koristi za pristup

bazi podataka razred CertificateDBWrapper modula Database.

Zapis listi objavljenih i opozvanih digitalnih vjerodajnica u XML datotekama
preporucljivo je koristiti ako PosluZitelj digitalnih vjerodajnica posluZuje relativno
malen broj logi¢kih ¢vorova, kada obraduje relativno malen broj zahtijeva koji
dolaze slijednim redoslijedom i prilikom nedostataka resursa na racCunalu koje
udomacuje PosluZitelja digitalnih vjerodajnica. SQL baza podataka koristi se
kada PosluZitelj digitalnih vjerodajnica posluzuje velik broj logi¢kih ¢vorova te

kada treba istovremeno obradivati vise paralelnih zahtijeva.

5.1.5 Modul Database

Modul Database sadrzi dva razreda: CertificateDB i CertificateDBWrapper. Ti
razredi sluze za pristup listama objavljenih i opozvanih digitalnih vjerodajnica koje
se nalaze zapisane u bazi podataka. Podrzana baza podataka je SQL baza
podataka na Microsoft Server 2000 posluZitelju. Lista objavljenih digitalnih
vjerodajnica pohranjuje se u tablicu ISSUED_CERTIFICATES, dok se lista
opozvanih digitalnih vjerodajnica pohranjuje u tablicu
REVOKED_CERTIFICATES. U nastavku poglavlja objaSnjeni su razredi
CertificateDB i CertificateDBWrapper.
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Razred CetificateDB

Razred CertificateDB sadrzi metode za upravljanje listama objavljenih i
opozvanih digitalnih vjerodajnica zapisanih u bazi podataka. U tablici 5.x

navedene su metode razreda CertificateDB.

Metoda Povratni tip | Ulazni parametri Opis
ListCertificates Certificate[] | cmd:SglCommand | Izlistava sve digitalne vjerodajnice
koje se nalaze u tablici
ISSUED CERTIFICATES
PublishCertificate | int cmd:SglCommand, | Sprema digitalnu  vjerodajnicu u
cert:Certificate tablicu ISSUED_CERTIFICATES
GetCertificate Certificate cmd:SglCommand, | Dohvaéa digitalnu vjerodajnicu iz
issuedTo:string tablice ISSUED_CERTIFICATES ili iz
tablice REVOKED_CERTIFICATES
DeleteCertificate | int cmd:SglCommand, | Uklanja digitalnu  vjerodajnicu iz
issuedTo:string tablice ISSUED_CERTIFICATES ili iz
tablice REVOKED CERTIFICATES
RevokeCertificate | int cmd:SglCommand, | Sprema digitalnu  vjerodajnicu u
cert:Certificate, tablicu REVOKED_CERTIFICATES
comment:string
IsRevoked bool cmd:SglCommand, | Provjerava nalazi li se digitalna
issuedTo:string vjerodajnica u tablici
REVOKED CERTIFICATES

Tablica 5.11 Metode razreda CertificateDB

Svaka metoda prima objekt razreda SglCommand. To je izvedeno tako da se
mogu stvarati slozeniji procesi koje se sastoje od poziva nekoliko metoda unutar
jedne transakcije. Primjer takvog procesa je opoziv digitalne vjerodajnice gdje se
digitalna vjerodajnica briSe s liste objavljenih digitalnih vjerodajnica i sprema u
listu opozvanih digitalnih vjerodajnica. Takav proces Ce se izvrsiti u cijelosti ili se

uopce nece izvrsiti.

Razred CertificateDBWrapper

Razred CertificateDBWrapper predstavlja ,omotac“ oko razreda CertificateDB.
Ima jednake metode kao i razred CertificateDB stoga ovdje te metode nece biti
posebno navedene. U svakoj metodi razreda CertificateDBWrapper uspostavlja
se veza s bazom podataka, stvara se objekt razreda SqlCommand, zapoc€inje se

transakcija i poziva se odgovaraju¢a metoda razreda CertificateDB kojoj predaje
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objekt razreda SglCommand i odgovarajuci ulazne parametre. Ako se pozvana
metoda uspjesno izvrsi tada se transakcija zakljuCuje, no ako prilikom izvrSavanja
pozvane metode dode do pogreske tada se transakcija poniStava Cime se
poniStavaju i sve promjene napravljene u bazi podataka. Na kraju svake metode

razreda CertificateDBWrapper prekida se veza s bazom podataka.

5.1.6 Modul OpenSSL

Razred CryptoManager za operacije generiranja i digitalnog potpisivanja
digitalnih vjerodajnica koristi komercijalni alat OpenSSL [31]. Alat OpenSSL
razvijen je kao alat otvorene arhitekture (engl. Open Source). OpenSSL ostvaruje
SSL v2/v3 (engl. Secure Sockets Layer) i TLS v1 (engl. Transport Layer Security)
protokole te cijelu kriptografsku biblioteku opée namjene. Na OpenSSL projektu
rade dobrovoljci diliem svijeta koji koriste Internet za komunikaciju, planiranje i
razvoj OpenSSL alata i odgovarajuce dokumentacije. OpenSSL se temelji na
biblioteci koju su razvili Eric A. Young i Tim J. Hudson te se temelji na otvorenoj
licenci 8to podrazumijeva da je besplatan za ne-komercijalno koriStenje.
OpenSSL alat jo$ nije u potpunosti razvijen, a inacica koja je koristena za

potrebe ovog rada jest OpenSSL 0.9.8e.

Alat OpenSSL je komandno linijski alat koji se koristi za razliCite kriptografske
funkcije OpenSSL kriptografske biblioteke koji se poziva iz ljuske operacijskog
sustava. Moze se koristiti za generiranje i upravljanje privatnim, javnim
klju€evima i njihovim parametrima. Nadalje, koristi se za operacije asimetricne
kriptografije ili kriptografije javnim klju¢em, generiranje X.509 digitalnih
vjerodajnica, zahtijeva za digitalnim vjerodajnica i listi opoziva digitalnih
vjerodajnica. Omogucuje izraCunavanje digitalnog saZetka poruka te kriptiranje i

dekriptiranje podataka.
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5.2 Ostvarenje protokola PKI sustava u okolini PIE

Protokoli infrastrukture javnih klju¢eva u okolini PIE programski su ostvareni kao
pozivi metoda izmedu pojedinih razreda programskog modela infrastrukture
javnih kljuéeva okoline PIE. U nastavku ovog poglavlja objasnjena su ostvarenja

triju protokola infrastrukture javnih klju¢eva u okolini PIE.

5.2.1 Protokol dodjele digitalnih vjerodajnica

Prilikom stvaranja novog logi¢kog ¢vora, Overlay poziva metodu SetPKI razreda
CertificateManager, predavaju¢i mu pri tomu jedinstveno ime logickog C€vora.

Metodom SetPKI ostvaren je protokol dodjele digitalne vjerodajnice za novi

logiCki Cvor.
Crypto Certificate Certificate Crypto .
. Provider
Manager Manager Service Manager
7 7 7
1
»
GetCACertificate
4, ________
2
ImportCertificate
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)
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—a vz
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< 4 5
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(%}
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Slika 5.8 Protokol dodjele digitalnih vjerodajnica

Na slici 5.8 prikazan je vremenski dijagram poziva metoda tj. komunikacije
izmedu razreda. Metoda SetPKIl zapoCinje pozivom udaljene metode
GetCACertificate web usluge CertificateService (1). Nakon Sto je digitalna
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vjerodajnica PosluZitelja digitalnih vjerodajnica dohvacena (2),
CertificateManager poziva metodu ImportCertificate razreda CryptoManager
kojom pohranjuje digitalnu vjerodajnicu u TrustedRoot repozitorij (3). Nadalje,
CertificateManager poziva metodu GenerateCSR razreda CryptoManager
predavajuci pritom jedinstveno ime logiCkog Cvora, duljinu klju¢a i vremenski
interval valjanosti digitalne vjerodajnice kao parametre (4). Metoda GenerateCSR
vrata generirani zahtjev za digitalnom vjerodajnicom natrag do
CertificateManager-a (5). CertificateManager Salje zahtjev za digitalnom
vjerodajnicom do CertificateService-a pozivom njegove udaljene metode
SignCSR (6). Za potpisivanje primljenog zahtjeva za digitalnom vjerodajnicom,
CertificateService poziva metodu SignCSR razreda CryptoManager (7) koja kao
rezultat vraca digitalnu vjerodajnicu logi¢kog ¢vora (8). CertificateService vraca
potpisanu digitalnu vjerodajnicu natrag do CertificateManager-a koji je poslao
zahtjev (9), te istu objavljuje pozivajuci pri tomu metodu PublishCertificate
razreda Provider koji digitalnu vjerodajnicu pohranjuje u Listu objavljenih
digitalnin  vjerodajnica (11). Primljenu potpisanu digitalnu vjerodajnicu
CertificateManager pohranjuje u Personal repozitorij pozivajuci pri tomu metodu
ImportCertificate razreda CryptoManager (10). Time zavrSava metoda SetPKI te

ujedno i protokol dodjele digitalnih vjerodajnica.

5.2.2 Protokol razmjene digitalnih vjerodajnica

Neposredno prije poCetka komunikacije izmedu dvaju logi¢kih ¢vorova, Overlay
poziva metodu SetCommunicationReq razreda CertificateManager kao bi
osigurao da sigurnosni protokoli koje ¢e se Kkoristiti tijekom komunikacije u
repozitoriju digitalnih vjerodajnica imaju sve potrebne digitalne vjerodajnice. Na

slici 5.9 prikazano je ostvarenje protokola razmijene digitalnih vjerodajnica.
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Slika 5.9 Protokol razmjene digitalnih vjerodajnica

Metoda SetCommunicationReq zapo€inje pozivom udaljene metode
GetNodeCertificate drugog razreda CertificateManager koji se nalazi na drugom
fizickom c¢voru (1). Adresu druge instance razreda CertificateManager daje
Overlay. CertificateManager na drugom fizickom ¢&voru poziva metodu
GetCertificateFromStore razreda CryptoManager koja vrac¢a digitalnu
vjerodajnicu trazenog logickog ¢vora (2,3). Dobavljenu digitalnu vjerodajnicu
CertificateManager vraca do CertificateManager-a koji je poslao zahtjev za
digitalnom vjerodajnicom (4). Nadalje, CertificateManager provjerava da li je
primljena digitalna vjerodajnica vjerodostojna predajuci je kao parametar metodi
VerifyCertificate razreda CryptoManager (5,6). Ako je digitalna vjerodajnica
vjerodostojna pozivom metode IsRevoked razreda CertificateService i
predavajuéi ime logiCkog &vora vlasnika  digitalne  vjerodajnice,
CertificateManager provjerava da li je opozvana (7). CertificateService poziva
metodu IsRevoked razreda Provider (8) koja pretrazuje listu opozvanih digitalnih
vjerodajnica i vraca rezultat pretrazivanja (9). Rezultat pretrazivanja

CertificateService vraca natrag do CertificateManager-a (10). Ako je primljena
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digitalna vjerodostojna i nije opozvana CertificateManager poziva metodu
ImportCertificate razreda CryptoManager koja pohranjuje digitalnu vjerodajnicu u

Personal repozitorij (11).

5.2.3 Protokol opoziva digitalne vjerodajnice

Kako je CertificateService izlozen kao web usluga, onda digitalnu vjerodajnicu
nekog logickog Cvora moze opozvati svatko tko ima pristup toj web usluzi.
Prilikom opoziv digitalne vjerodajnice mora se osim naziva logickog Cvora
vlasnika digitalne vjerodajnice navesti i razlog opoziva. Trenutno ne postoji
mehanizam koji ¢e odlucivati tko ima pravo opozivati digitalne vjerodajnice i da i
su razlozi opoziva valjani.

Certificate
Service

RevokeCertificate
—_—

1

Provider

RevokeCertificate

|

Slika 5.10 Protokol opoziva digitalne vjerodajnice.

Na slici 5.10 prikazan je vremenski dijagram protokola opoziva digitalne
vjerodajnice. Protokol opoziva digitalne vjerodajnice zapoc€inje pozivom udaljene
metode RevokeCertificate web usluge CertificateService kojoj se predaje ime
logiCkog Cvora Cija se digitalna vjerodajnica opoziva i razlog opoziva (1).
CertificateService potom zahtjev za opozivom digitalne vjerodajnice prosljeduje
razredu Provider pozivom njegove metode RevokeCertificate (2). Ukoliko trazena
digitalna vjerodajnica postoji na listi objavljenih digitalnih vjerodajnica, Provider je

briSe s te liste i stavlja ju na listu opozvanih digitalnih vjerodajnica.
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5.3 Primjer izvodenja

Slika 5.11 prikazuje primjer stvaranja logickog ¢vora pod imenom Marge. Kroz
Web korisnicko sucelje unose se potrebne informacije o logickom ¢voru (1). Ime
logiCkog ¢vora mora biti jedinstveno jer se ono u okolini PIE koristi ujedno kao dio
adrese logickog Cvora, pa ako bi dva logi¢ka ¢vora koja pripadaju pod isti fizi¢ki
c¢vor imala jednaka imena protokoli usmjeravanja poruka ne bi znali kojem od
¢vorova je poruka namijenjena. Nakon unosa svih trazenih informacija, pritiskom
na gumb (2) zapocinje proces stvaranja logi¢kog ¢vora. Sa procesom stvaranja
logi¢kog Cvora zapocCinje i proces ukljuivanja logi¢kog €vora u infrastrukturu

javnih klju¢eva okoline PIE, izvrSava se protokol dodjele digitalne vjerodajnice.

PIE - Programmable Internet Environment

. . : £
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~ ~
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Slika 5.11 Primjer stvaranja logi¢kog ¢vora

Na slikama 5.12 i 5.13 se vidi da se kao rezultat izvodenja protokola dodjele

digitalne vjerodajnice u repozitoriju digitalnih vjerodajnica na fizickom ¢voru
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stvorile digitalna vjerodajnica logi¢kog ¢vora pod nazivom Marge i digitalna
vjerodajnica Posluzitelja digitalnih vjerodajnica PIECA koje zajedno Cine lanac
povjerenja s vjerodajnicom PosluZitelja digitalnih vjerodajnica kao vrhovnom

vjerodajnicom.

1 Console Root\Certificates (Local Computer)¥PersonaliCertificates

_] Console Root Issued To Issued By Expiration Date Int
=P Certificates (Local Computer) Elmarge PIECA 1.9.2007 <
=[] Personal
m= | Certificates

=[] Trusted Root Certification Authorities
(2 Certificates

[::] Enterprise Trust

[ Intermediate Certification Authorities

(2] Trusted Publishers

[ Untrusted Certificates

(L) Third-Party Root Certification Authorities

(] Trusted People

@[3 spC

+- {5 Certificates - Current User

e R S )

[
|

Personal store contains 1 certificate.

Slika 5.12 Personal repozitorij nakon izvrSavanja

protokola dodjele digitalne vjerodajnice

‘i Console RootiCertificates (Local Computer)¥Trusted Root Certification AuthoritiesiCertificates
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=@ '[rusted ?:,mt Certifcauon mthiorkion Emicrosoft Authenticode{tm) Root ...  Microsoft Authenticode(tm) Root Au...  1.1.2000
G }?mefz:zt:?:; [EMicrosoft Roat Authority Microsoft Raot Authority 31.12.2020
'+‘ (8 Intermediate Certification Authorities EdMicrosoft Root Certificate Authority  Microsoft Root Certificate Authority 10.5.2021
+ (] Trusted Publishers EnetLack Expressz (Class C) Tanusi... NetLock Expressz (Class C) Tanusitv... 20.2.2019
+ (L] Untrusted Certificates ElnetLock Kozjegyzoi (Class A) Tanu... NetLock Kozjegyzoi (Class &) Tanusit... 20.2.2019
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=83 Trusted People O LIABILITY ACCEPTED, ()97 V... NO LIABILITY ACCEPTED, (c)97 Veri... 8.1.2004
+ SPC
[+ @ grtiﬁcates - Current User EJPTT Post Root CA PTT Post Root CA 26.6.2019 N
[Esaunalshden Serveri Ca Saunalahden Serveri CA 26.6.2019
[Esaunalshden Serveri CA Saunalahden Serveri CA 26.6.2019
Esecure Server Certification Authority Secure Server Certification Authority 8.1.2010
[Esecurenet CA Class & SecureMet CA Class & 16.10.2009
Edsecurenet CA Class B SecureMet CA Class B 16.10.2009
[Esecurenet CA Root Securelet CA Root 16.10.2010 F
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Trusted Root Certification Authorities store contains 109 certificates.

Slika 5.13 Trusted Root repozitorij nakon izvrSavanja

protokola dodjele digitalne vjerodajnice

U nastavku, logiCki ¢vor Marge Zeli uspostaviti sigurni komunikacijski kanal s

logiCkim ¢vorom Homer. Logicki ¢vor Marge i logicki ¢vor Homer dio su iste
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infrastrukture javnih klju¢eva §to znali da njihove digitalne vjerodajnice s
digitalnom vjerodajnicom PosluZitelja digitalnih vjerodajnica PIECA tvore lanac
povjerenja. Da bi uspostavili sigurni komunikacijski kanal Upravitelj digitalnim
vjerodajnicama koji posluzuje logic¢ki ¢vor Marge dohvaca digitalnu vjerodajnicu
logiCkog ¢vora Homer preko Upravitelja digitalnim vjerodajnicama koji posluzuje

logi€ki cvor Homer.

‘il Console Root\Certificates (Local Computer)\PersonaliCertificates

(L] Console Root Issued To Issued By Expiration Date Int

-1 Certificates (Local Computer) Edmarge PIECA 1.9.2007 <
=[] Personal [E] Homer PIECA 1.9.2007 <t
e | Certificates

(L] Trusted Root Certification Authorities
(L) Certificates

D Enterprise Trust

() Intermediate Certification Authorities

(] Trusted Publishers

[ Untrusted Certificates

(Z] Third-Party Root Certification Authorities

+ (] Trusted People

+-(3 SPC

+- ) Certificates - Current User

][] ] ] ]

Personal store contains 1 certificate.

Slika 5.14 Personal repozitorij nakon izvrSavanja

protokola razmjene digitalnih vjerodajnica

Na slici 5.14 prikazan je repozitorij u kojem se nalaze digitalne vjerodajnice
logi¢kih ¢vorova Marge i Homer nakon izvrSenog protokola razmjene digitalnih
vjerodajnica. Za razliku od digitalne vjerodajnice logickog ¢vora Marge, digitalna

vjerodajnica logi¢kog ¢vora Homer ne sadrzi informacije o privatnom kljucu.
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Zakljucak

6 Zakljuéak

U ovom diplomskom radu ostvaren je sustav za automatsko upravljanje javnim
kljuCevima u raCunalnom sustavu zasnovanom na uslugama Kkoji se izvodi u
komunikacijskom prostoru prividne mreze. Ostvareni su elementi Upravitelj
digitalnim vjerodajnicama i Posluzitelj digitalnih vjerodajnica koji Cine

infrastrukturu javnih kljuCeva okoline PIE.

Upravitelj digitalnim vjerodajnicama upravlja digitalnim vjerodajnicama logickih
¢vorova prividne mreze okoline PIE. PosluZitelj digitalnih vjerodajnica izdaje
digitalne vjerodajnice logi¢kim ¢vorovima te odrzava liste objavljenih i opozvanih
digitalnih vjerodajnica. Komunikacijom tih dvaju elemenata ostvarena su tri
protokola infrastrukture javnih klju¢eva okoline PIE: protokol dodjele digitalnih
vjerodajnica, protokol razmjene digitalnih vjerodajnica te protokol opoziva
digitalnih vjerodajnica.

Programska arhitektura infrastrukture javnih klju¢eva okoline PIE sastoji se od
pet modula od kojih se svaki sastoji od jednog ili viSe razreda. Razred
CertificateManager predstavlja programsko ostvarenje Upravitelja digitalnim
vjerodajnicama, dok je razred CertificateService izlozen je kao web usluga i
predstavlja programsko ostvarenje PosluZitelja digitalnih vjerodajnica. Oba
razreda koriste zajedni¢ki modul CertificateLibrary koji stvara i upravlja digitalnim
vjerodajnicama. Dodatno, razred CertificateService koristi modul Providers €ime
je omoguceno ostvarenje liste objavljenih i liste opozvanih digitalnih vjerodajnica

na dva nacina: u obliku XML dokumenata i u obliku tablica u SQL bazi podataka.

Jedno od otvorenih pitanja nakon ovog rada je moguc¢nost neovlastenog opoziva
digitalnih vjerodajnica. Opozivom digitalne vjerodajnice logi¢kog &vora taj ¢vor
gubi mogucnost uspostave sigurnog komunikacijskog kanala s ostalim
¢vorovima. Taj problem je moguce rijeSiti uvodenjem uloga koje bi definirale skup

sudionika s pravom opoziva digitalnih vjerodajnica.
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