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1. Uvod

Programski sustavi §ire se u gotovo svim granama nasega druStva te Zivot postaje iznimno
ovisan o njima. Zbog toga kakvoca programske potpore postaje sve vaznija. Povecana
sloZenost sustava, kao i sve krac¢i rokovi isporuke Cine postupak ispitivanja programskih
sustava sve izazovnijim. Jedan od klju¢nih problema tradicionalnog ispitivanja sustava je
kasno ukljucivanje procesa ispitivanja u proces izrade programskog sustava. Kasno otkrivanje
pogresaka povecava troSkove uzrokovane ispravljanjem i ponovnim ispitivanjem sustava koji
mogu dose¢i i polovicu ukupnih troskova izrade sustava. Dodatni problem je ru¢no
provodenje ispitivanja sustava. Naime, velika sloZenost dana$njih programskih sustava
rezultira s iznimno mnogo kombinacija ulaza i dogadaja koji rezultiraju razlic¢itim izlazima
sustava. KoriStenjem rucnog provodenja ispitivanja sustava nije moguce pokriti sve

kombinacije ulaza i ulaznih dogadaja te tako potvrditi ispravnost i kakvocu sustava.

Ispitivanje sloZenih programskih sustava po razumnoj cijeni i u razumnom vremenu nije
moguce ostvariti bez pomo¢i automatiziranih alata za ispitivanje sustava. Danas su raSireni
komercijalni alati koji podrzavaju djelomi¢no automatizirano ispitivanje sustava koje zahtjeva
znatan ljudski rad. Djelomi¢no automatizirano ispitivanje oznacava mogucnost
automatiziranog izvodenja ispita, ali ne i moguénost automatiziranog stvaranja ispita.
Medutim, zbog povecane sloZenosti sustava i sve viSih zahtjeva za kakvo¢om programskih
sustava stvaranje ispita postaje sve sloZenije te koriStenje djelomicno automatiziranih alata
viSe nije dovoljno za intenzivno ispitivanje kakvoce programskih sustava. Jedna od novih
tehnologija koja taj problem pokuSava umanjiti jest ispitivanje zasnovano na modelu (engl.

Model Based Testing, skraceno MBT).

Ispitivanje zasnovano na modelu Koristi model koji opisuje Zeljeno ponaSanje programskog
sustava. Model ispitivanog sustava sluzi za automatizirano stvaranje velikih koli¢ina ispitnih
slucajeva koji se koriste za provedbu ispitivanja programskog sustava. Glavna prednost
ispitivanja zasnovanog na modelu je potpuna automatizacija ispitivanja. Potpuna
automatizacija znaci da se pored automatizacije izvodenja ispitnih slucajeva, automatizira i
postupak stvaranja ispitnih slucajeva. Dodatno, vazna prednost ispitivanja zasnovanog na
modelu je rano ukljucivanje ispitivanja u cjelokupni proces izrade sustava. Proces ispitivanja

ukljucuje se u cjelokupni proces izrade sustava odmah tijekom definiranja zahtjeva sustava,



Sto omogucava bolje razumijevanje zahtjeva i Cini ispitivanje ucinkovitijim. Statistike
pokazuju kako se veliki dio greSaka pojavljuje upravo zbog loSe definiranih, nejasnih i

nejednoznac¢nih zahtjeva postavljenih programskim sustavima.

Iz industrijske perspektive, ispitivanje zasnovano na modelu obecavajuéa je tehnika
poboljSanja kakvoce i ucinkovitosti ispitivanja te smanjenja troSkova. Cilj ispitivanja
zasnovanog na modelu je rjeSavanje problema automatskog stvaranja sljedova ispitnih
slu¢ajeva na osnovu modela sustava, nadopunjavajuci tako automatsko izvodenje ispita. 1z
akademske perspektive, ispitivanje zasnovano na modelu prirodno je proSirenje formalnih
metoda i verifikacijskih tehnika. Formalna verifikacija nastoji pokazati da sustav ima
odredena svojstva dokazuju¢i da model tog sustava zadovoljava ta svojstva. S druge strane,
ispitivanje zasnovano na modelu zapoc€inje s verificiranim modelom te potom pokuSava

pokazati da se programsko ostvarenje sustava ponasa u skladu s verificiranim modelom.

Diplomski rad opisuje tehnike ispitivanja programskih sustava, a posebno razmatra ispitivanje
zasnovano na modelu kao najnoviju generaciju tehnika ispitivanja. Drugo poglavlje opisuje
evoluciju ispitivanja programskih sustava te iznosi razradbu pristupa ispitivanju i tehnika
ispitivanja. Trefe poglavlje iznosi razradbu razli€itih pristupa ispitivanju zasnovanom na
modelu. Na osnovu iznesene razradbe pristupa ispitivanju zasnovanom na modelu, opisuju se
najcesce koriSteni alati ispitivanja zasnovanog na modelu. Posebna paZnja posvecuje se alatu
CTG (engl. Conformiq Test Generator), KoriStenom tijekom izrade prakticnog dijela
diplomskog rada. Takoder se detaljno opisuje cjeloviti proces ispitivanja zasnovanog na
modelu. Cetvrto poglavlje sadrzi opis izvedbe ispitivanja zasnovanog na modelu na primjeru
jednostavne korisnik-posluZzitelj okoline. Peto poglavlje opisuje primjenu ispitivanja
zasnovanog na modelu u ispitivanju rada sigurnosnog podsustava Programirljive Internet
okoline (engl. Programmable Internet Environment, skraceno PIE). Sesto poglavlje iznosi

zakljucak diplomskog rada.



2. Ispitivanje programskih sustava

Svrha ispitivanja programskog sustava je utvrdivanje da li ispitivani programski sustav sadrzi
greske. Standard IEEE za terminologiju ispitivanja programskih sustava definira gresku (engl.
error) kao neispravno ponaSanje uzrokovano neispravno$¢u programske komponente [50].
Glavni razlozi ispitivanja sustava ekonomske su prirode. Naime, troSkovi neispravnosti
sustava (koji sezu od gubitka ugleda sustava do gubitka ljudskih Zivota) te troSkovi popravka
sustava (koji zahtijevaju izdavanje zakrpa ili novih verzija programa) preveliki su da bi se
zanemarili. Na primjer, godine 1998. centar za svemirske programe NASA (engl. National
Aeronautics and Space Administration) poslao je na Mars svemirsku letjelicu Mars Climate
Orbiter sa ciljem proucavanja vremena i klime na Marsu. Prilikom ulaska u orbitu Marsa
dogodila se nesreca. Sudarom o povrSinu planeta letjelica se uniStila. Razlog nesrece je bila
greSka programske potpore u pretvorbi jedinica engleskog mjernog sustava u jedinice
medunarodnog mjernog sustava (SI jedinice). Procijenjena Steta iznosi 165 milijardi

americ¢kih dolara.

Dva najzapaZenija pristupa za postizanje visoke kakvoce programske potpore su formalna
verifikacija 1 ispitivanje. Formalna verifikacija provjerava da 1li formalni model sustava
odgovara formalnoj specifikaciji sustava. Dakle, formalna verifikacija garantira samo
ispravnu relaciju izmedu modela i specifikacije, a ne i ispravnu relaciju izmedu izvedbe
sustava i specifikacije. Glavni nedostatak formalne verifikacija je nemoguénost primjene u
praksi na velike sustave [41]. Pored toga, formalna verifikacija zasniva se na pretpostavkama
koje ne moraju nuzno vrijediti u okolini u kojoj se programski sustav planira koristiti. S druge
strane, ispitivanje nastoji utvrditi ispravnost relacije izmedu izvedbe sustava i specifikacije
sustava. Ispitivanje je vremenski manje zahtjevno te bolje otkriva kako se programski sustav
ponasati u stvarnoj okolini. Koriste¢i ljudska i racunalna sredstva te programske alate za
ispitivanje, strategijom ispitivanja smanjuju se ukupni troskovi projekta. Razvojem ispitivanja
zasnovanog na modelu pokazalo se da formalna verifikacija i ispitivanje sustava modelom
nemaju iste, ve¢ komplementarne ciljeve. Slika 2.1 usporeduje ciljeve formalne verifikacije i
ispitivanja zasnovanog na modelu. Formalna verifikacija koristi model izgraden na osnovu
specifikacija zahtjeva sustava. Cilj formalne verifikacije je pokazati da model sustav

zadovoljava specificirana svojstva. S druge strane, ispitivanje zasnovano na modelu Koristi



verificirani model te potom pokazuje da se izvedba programskog sustava u stvarnoj okolini

ponasa u skladu sa modelom.

Specifikacija zahtjeva :> Model sustava |::> Ostvarenje sustava
sustava

Formalna verifikacija Ispitivanje zasnovano na modelu

Slika 2.1 Povezanost formalne verifikacije i ispitivanja zasnovanog na modelu

U nastavku poglavlja opisuje se evolucija koncepta ispitivanja programskih sustava kroz
povijest. Ispitivanje se evolucijski dijeli na pet razdoblja koji se razlikuju po definiciji i cilju
ispitivanja. Potom se usporeduju dva osnovna pristupa ispitivanju, pristup bijele kutije (engl.
white box approach) i pristup crne kutije (engl. black box approach). Na kraju se iznosi
razradba tehnika ispitivanja. Opisuje se ruc¢na tehnika ispitivanja te Cetiri generacije

automatiziranog ispitivanja sustava.

2.1. Evolucija ciljeva ispitivanja programskih sustava

Ispitivanje programske potpore prisutno je od samih pocetaka razvoja programske potpore.
Koncept ispitivanja s vremenom prolazi kroz razdoblja evolucije. Evolucija definicije i ciljeva
ispitivanja programskih sustava usmjeravala je i istraZivanje o tehnikama ispitivanja. Razvoj
tehnika ispitivanja dijeli se u pet razdoblja, ovisno o definiciji i ciljevima ispitivanja. Prvo
razdoblje ispitivanja usmjereno je na traZenje gresaka (engl. debugging), Sto se danas viSe ne
smatra pravim ispitivanjem. Drugo razdoblje ispitivanje usmjereno je na pokazivanje
ispravnosti sustava, tj. stvaranje ispita koji pokazuju da se sustav ponasa u skladu sa
zahtjevima. Trece razdoblje ispitivanja usmjereno je na otkrivanje greSaka, a fokusira se na
stvaranje ispita koji otkrivaju neispravnost sustava. Cetvrto razdoblje ispitivanja usmjereno je
na vrednovanje sustava tijekom ciklusa izrade programskog sustava. Konacno, peto razdoblje

usmjereno je na sprjeCavanje pojave gresaka.



2.1.1. Razdoblje usmjereno trazenju gresaka

Godine 1950. Turing objavljuje ¢lanak [49] koji se smatra prvim clankom o ispitivanju
programa. U ¢lanku se raspravlja o pitanju ,,Kako znamo da program postupa inteligentno? “.
Ako se program gradi na osnovu zahtjeva, tada je to pitanje istovjetno pitanju ,,Kako znamo
da program zadovoljava postavijene zahtjeve?*. Turingovo ispitivanje nastoji ustvrditi
inteligenciju programa pokazuju¢i da nema razlike izmedu ponasanja programa i ¢ovjeka kao
referentnog sustava. Pritom se ispitivani program gradi na osnovu specifikacija zahtjeva koji
opisuju ponaSanje covjeka. Takvo Turingovo ispitivanje smatra se pocetnim oblikom
funkcijskog ispitivanja. U tom pocetnom razdoblju pod ispitivanjem se smatrao sljedeci
postupak: nakon Sto bi se otkrila greSka tijekom koriStenja sustava, razvijatelji sustava
pretrazivali su programski kod kako bi naSli i ispravili greSku. Prema tome, koncepti

ispitivanja i traZenja gresaka nisu jasno razlikovani tijekom prvog razdoblja.
2.1.2. Razdoblje usmjereno pokazivanju ispravnosti

Drugo razdoblje traje od 1957. do 1978. godine. Tijekom razdoblja usmjerenog pokazivanju
ispravnosti, na ispitivanje se gledalo kao na tehniku koja pokazuje da programski sustav
zadovoljava svoje zahtjeve. Godine 1957. Charles Baker naglaSava da ispitivanje ima dva
cilja: osigurati da program radi i osigurati da program rjeSava zadani problem. Od tada se
osiguravanje da program rjeSava zadani problem smatra fokusom ispitivanja, pri ¢emu se pod
osiguravanjem podrazumijeva zadovoljavanje zahtjeva programskog sustava. U tom razdoblju
jasno su odvojeni koncepti trazenja pogreSaka i ispitivanja. Definicija ispitivanja jasno
naglasava da je svrha ispitivanja pokazivanje ispravnosti programa. Tijekom sedamdesetih
godina 20. stoljeca, Siroko se rasprostranjuje ideja o iscrpnom ispitivanju programske potpore.
Takva ideja dovodi do pocetka istrazivanja o pokrivenosti (engl. coverage) putanja ispitivanja

[43].
2.1.3. Razdoblje usmjereno otkrivanju gresSaka

Trece razdoblje traje od 1979. do 1982. godine. Tijekom treceg razdoblja na ispitivanje se
gledalo kao na tehniku za otkrivanje greSaka u ostvarenju programskog sustava. Godine 1979.
Myers izdaje knjigu The Art of Software Testing [45], koja daje osnove za ucinkovitije
oblikovanje tehnika ispitivanja. Ispitivanje programske potpore po prvi put se opisuje kao

proces izvodenja programa s namjerom otkrivanja greSaka. Glavni pomak postiZe se



pridjeljivanjem vecéeg znacaja ispitnim slucajevima koji bi pronasli greSke sustava. U
razdoblju usmjerenom pokazivanju ispravnosti ¢esto su odabirani ispitni slucajevi koji imaju
male vjerojatnosti uzrokovanja greSaka u programskom sustavu. Medutim, u razdoblju
usmjerenom otkrivanju gresaka ispitivanje zeli pokazati da programski sustav ima greske.
Takvo razmiSljanje dovodi do odabira ispitnih slucajeva koji imaju vecu vjerojatnost

pronalaska greSaka, Sto ispitivanje ¢ini uc¢inkovitijim.
2.1.4. Razdoblje usmjereno vrednovanju

Razdoblje usmjereno vrednovanju (engl. evaluation-oriented) Cetvrto je razdoblje koje
vremenski traje od 1983. do 1987. godine. Glavni pomak u ¢etvrtom razdoblju ostvaruje se
shvacanjem ispitivanja programske potpore kao tehnike za otkrivanje greSaka, no ne samo u
zahtjevima sustava, ve¢ i u oblikovanju te ostvarenju programskog sustava. Godine 1983.
institut The Institute for Computer Sciences and Technology of the National Bureau of
Standards izdaje smjernice Guideline for Lifecycle Validation, Verification, and Testing of
Computer Software. U tim smjernicama opisuje se metodologija koja u jednu cjelinu okuplja
verifikacijske, validacijske te tehnike ispitivanja za omogucavanje vrednovanja sustava
tijekom Zivotnog ciklusa izrade sustava. Na taj nacin osigurava se razvoj i odrZavanje

programskog sustava vece kakvoce.
2.1.5. Razdoblje usmjereno sprjecavanju pojave gresaka

Posljednje razdoblje evolucije ispitivanja programske potpore traje od 1988. godine do danas.
Tijekom razdoblja usmjerenog sprjecavanju pojave gresaka, ispitivanje se smatra tehnikom
za sprjeCavanje pojave greSaka u zahtjevima, oblikovanju i ostvarenju programskog sustava.
U vrlo znacajnoj knjizi Software Testing Techniques [44], Beizer tvrdi da je postupak
oblikovanja ispita jedan od najuinkovitijih postupaka sprjeCavanja greSaka. Definicija
ispitivanja proSiruje se, pored aktivnosti otkrivanja greSaka, i na aktivnosti sprjecavanja
pojave greSaka. Godine 1991. Hetzel iznosi sljedecu definiciju ispitivanja: Ispitivanje je
planiranje, oblikovanje, stvaranje, odrZavanje i izvodenje ispita i ispitnih okolina. Takva

razmiSljanja naglasavaju vaznost ranog oblikovanja ispita u ciklusu izrade sustava.



2.2. Razradba pristupa ispitivanju

Ispitivanje programskih sustava §iroko je podrucje racunarske znanosti. Razvijeno je mnogo
metoda ispitivanja, no sve se one dijele u dva skupa prema koriStenom pristupu ispitivanju:
pristup crne kutije i pristup bijele kutije. Svaki od pristupa ima svoje prednosti i nedostatke
koji se opisuju u nastavku odjeljka. Ne postoji opCenito rjeSenje pitanja koji pristup je bolji,
ve¢ odabir pristupa treba zasnivati na nekoliko faktora, npr. raspoloZivo vrijeme, dostupnost

unutrasnje strukture sustava, svrha ispitivanja.
2.2.1. Pristup crne kutije

Pristup crne kutije kod ispitivanja programskog sustava fokusira se samo na ulaze i izlaze
sustava, uz razumijevanje ponaSanja sustava ili funkcijskih svojstava koji se izvode iskljucivo
iz zahtjeva sustava (slika 2.2 ). Oblikovanje ispita ovisi o promatranju tih svojstava, pritom

potpuno zanemarujudi strukturu ostvarenja programskog sustava.

Ostvarenje

sustava

Slika 2.2 Pristup crne kutije

Glavna prednost ispitivanja pristupom crne kutije je moguénost ispitivanja sustava od osobe
ili tima koji ne zna niSta o tome kako je sustav ostvaren. Konac¢no, svrha sustava je ponaSanje
u skladu sa zahtjevima, $to je po definiciji neovisno o tome kako je sustav ostvaren. Jo$ jedna
prednost ispitivanja pristupom crne kutije (poznato i kao ponasajno ispitivanje) je dinamicka

analiza ispitivanog sustava.

U teoriji, alati za ispitivanje pristupom crne kutije izvode programski sustav sa svim moguéim
kombinacijama ulaza. Medutim, zbog iznimno velikog broja mogu¢ih kombinacija ulaza, u
praksi je takvo iscrpno ispitivanje nemoguée kod sloZenih sustava. Iz navedenog razloga,
Myers [45] tvrdi da ispitivanje pristupom crne kutije ne moze utvrditi je li program bez

greske. Kao joS jednu od slabosti pristupa crne kutije, Howden [46] navodi zanemarivanje



vaznih funkcijskih svojstava programa koji su dio oblikovanja ili ostvarenja programskog

sustava, a nisu opisani u zahtjevima sustava.
2.2.2. Pristup bijele kutije

Ispitivanje zasnovano na pristupu bijele kutije (poznato i1 kao strukturno ispitivanje)
upravljano je unutra$njom strukturom programa. Ispitivanje pristupom bijele kutije pri
stvaranju ispita uzima u obzir unutra$nja funkcijska svojstva programa. Ispiti stvoreni na
osnovu pristupa bijele kutije ukljuuju pokrivenost naredbi, programskih grananja, toka

podataka, unutrasnje logike programa, itd.

Prednost pristupa bijele kutije je poznavanje unutraSnje strukture programa, §to pomaze
lakSem uocavanju tipova ispitnih podataka koji rezultiraju ucinkovitijim ispitivanjem
programskog sustava. Posljedica poznavanja unutrasnje strukture programa je i popravljanje
kakvoce programskog koda (Cime se takoder mogu ukloniti neke skrivene greske). Naime,
pretraZivanjem programskog koda inZenjeri ispitivaci Cesto savjetuju razvijatelje programa na

brisanje nepotrebnog ili promjenu loSe napisanog programskog koda.

Medutim, gotovo je nemoguce pretraZivanje svakog dijela programskog koda gdje se mogu
nalaziti greSke. InZenjer ispitiva¢ mora poznavati kako je programski kod napisan kako bi
mogao oblikovati prikladne ispite. JoS jedan nedostatak ovog pristupa je krivo tumacenje
zahtjeva. Na osnovi krivog tumacenja zahtjeva sustava programski se ostvaruje kriva
funkcionalnost. Takav propust razvijatelja programa ne moZe se otkriti ispitivanjem
zasnovanom na pristupu bijele kutije. Naime, inZenjer ispitiva¢ radi ispite na osnovu

programskog koda tako da ne zna je li dio funkcionalnosti ispravno ostvaren.

lako je ispitivanje zasnovano na pristupu bijele kutije kroz proslost bilo raSirenije, pristup
crne kutije polako stjeCe popularnost u posljednjih desetak godina, a ponajviSe zbog razvoja

ispitivanja zasnovanog na modelu.

2.3. Razradba tehnika ispitivanja

Na razradbu tehnika ispitivanja znatan utjecaj ima evolucija definicije i ciljeva ispitivanja. U
pocetku razvoja ispitivanja postojalo je samo rucno ispitivanje. Pojavom automatiziranih
tehnika, ru¢na ispitivanja gube na znacaju. Kako ru¢na ispitivanja ne mogu pratiti trend
povecane sloZenosti programskih sustava, sve su raSirenije automatizirane tehnike.

Automatizirane tehnike opisane u nastavku odjeljka prate evoluciju ispitivanja. Dakle, prvo se



razvila tehnika snimi/ponovi koja predstavlja prvu generaciju automatiziranih tehnika. Drugu
generaciju ispitnih tehnika predstavlja tehnika ispitivanja ispitnim skriptama. Ispitivanje
apstrakcijom ispita predstavlja tre¢u generaciju, dok posljednju generaciju automatiziranog

ispitivanja predstavlja tehnika ispitivanja zasnovanog na modelu.

Automatsko izvodenje ispita zasniva se na ispitnim skriptama (poznate i kao ispitni pogonski
programi). Ispitne skripte su programi koji pruzaju opcéenite mehanizme za izvodenje ispitnih

slucajeva te spremanje odgovora ispitivanog sustava s ciljem naknadne analize.
2.3.1. Ruéno ispitivanje

Iako je rucno ispitivanje najstarija tehnika ispitivanja, ono se i danas Cesto koristi. Medutim,
ucestalost koriStenje rucnog ispitivanja sustava ipak opada zbog nedostataka koje takovo
ispitivanje ima u usporedbi s automatiziranim tehnikama. Glavni nedostatak ruc¢nog
ispitivanja je izrazito velika podloZnost greSkama, npr. inZenjeri ispitivaci vrlo cesto
nenamjerno ponavljaju neke ispitne slucajeve, dok neke druge ostavljaju neispitanima. Osim
Sto je podloZno greskama, rucno ispitivanje zahtijeva i znatan rad inZenjera ispitivaca te trosi

mnogo vremena.
Tablica 2.1 sadrzi aktivnosti ru¢nog ispitivanja koje ukljucuju znatan rad inZenjera ispitivaca.
Tablica 2.1 Aktivnosti ruénog ispitivanja
Aktivnost ‘ Opis izvodenja

Oblikovanje ispita Rucni odabir ispitnih slucajeva visoke kakvoce koji pokrivaju

zahtjeve stavljene pred ispitivani sustav.

Izvodenje ispita Rucni unos ispitnih slu¢ajeva preko prikladnog korisnickog

sucelja.

Pokrivenost ispitivanja | Ru¢no utvrdivanje pokrivenosti svih logi¢ki mogucih kombinacija
ulaza, Sto zahtijeva visoku ljudsku stru¢nost i znatnu koli¢inu

vremena.

Analiza rezultata Ruc¢na analiza i utvrdivanje jednakosti dobivenog izlaza i

ocekivanog izlaza sustava.




S obzirom na navedene nedostatke, koriStenje ru¢nih tehnika ispitivanja opada, posebno kod

vecih i sloZenijih programskih sustava.
2.3.2. Automatizirano ispitivanje snimi/ponovi

U okviru prve generacije automatizacije ispitivanja razvijeni su alati zasnovani na tehnici
snimi/ponovi. Tehnika snimi/ponovi zasniva se na snimanju nizova operacija inZenjera
ispitivaca. Ova tehnika ne podrZava pravu automatizaciju ispitivanja jer ispitiva¢ inZenjer
rucno oblikuje i pokrece ispitne slucajeve, slicno ruc¢nom ispitivanju. Medutim, jednom
izveden slijed ispitivanja moZe se snimiti u ispitnu skriptu. To svojstvo predstavlja glavnu
prednost u odnosu na ru¢no ispitivanje. Ispitna skripta je program koji pruza opcenite
mehanizme za izvodenje ispitnih slucajeva te spremanje odgovora ispitivanog sustava.
Tehnika snimi/ponovi Koristi jednostavan oblik ispitnih skripti. Jednostavan oblik skripti
omogucuje ukljuCivanje snimanja slijeda operacija nad grafickim suceljem ispitivanog

programa, te ponovnog izvodenja snimljenog slijeda.

Jednom snimljena sjednica u obliku ispitne skripte kasnije se moZe ponovo pokrenuti po
potrebi. U slu€aju promjene funkcionalnosti sustava, mora se ponovo provesti ruéno stvaranje
i snimanje novog skupa ispitnih slu€ajeva. Takav postupak trosi jako puno vremena, kao i
tijekom prvog snimanja. Kako su danas rokovi izrade i isporuke sustava sve kra¢i zbog
zahtjeva trZiSta, a sustavi sve sloZeniji, tehnikom snimi/ponovi moguce je snimiti tek manji
dio putanja u prostoru mogucih ispitnih sluCajeva. Zbog toga je pokrivenost ispitivanja

sustava tehnikom snimi/ponovi ogranicena tek na manji dio funkcionalnosti sustava.
2.3.3. Automatizirano ispitivanje ispitnim skriptama

Tehnika automatiziranog ispitivanja ispitnim skriptama pruZa potporu razvoja ispitnih skripti
na skriptnoj razini. Nedostatak te tehnike je nuZna potreba za dobrim vjeStinama razvijanja
programa (skripti) inZenjera ispitivaca. Poput tehnike snimi/ponovi, ispitivanje tehnikom
ispitnih skripti takoder zahtijeva ru¢no oblikovanje ispita, $to je vremenski zahtjevno.

Ako se funkcionalnost sustava s vremenom mijenja, potrebno je rucno odrZavanje ispitnih
skripti. lako je taj postupak slabost ove tehnike u usporedbi sa novijim tehnikama

automatiziranog ispitivanja, ipak se radi o napretku u odnosu na tehniku snimi/ponovi. Ru¢no

odrzavanje skripti je, uz pretpostavljene dobre vjeStine razvijanja inZenjera ispitivaca,

10



jednostavnije 1 vremenski manje zahtjevno nego ponovno ru¢no oblikovanje novog skupa

ispitnih slu¢ajeva i njegovo snimanje.

Ispitne skripte piSu se standardnim programskim jezicima, kao $to su VB, C, C++ , Java, Perl,
specijaliziranim jezicima kao §to su Tcl i Python, ili nekim drugim jezicima koje podrzavaju

alati za ispitivanje sustava.

Ispitne skripte ostvaruju ispitivanje sustava kroz nekoliko koraka:
1. inicijalizacija ispitivanog sustava
2. prolazak kroz petlju ispitnih slucajeva te za svaki pojedini slucaj

a. 1inicijalizacija odrediSta (opcionalno)

inicijalizacija izlaza na vrijednost razlicitu od o¢ekivane (ako je moguce)
postavljanje ulaza

izvodenje ispitivanog sustava sa postavljenim ulaznim podacima

o a0 o

snimanje izlaza i spremanje rezultata kako bi kasnije bilo moguce usporedivanje
sa o¢ekivanim izlazom

2.3.4. Automatizirano ispitivanje apstrakcijom ispita

Tehnika automatizacije ispitivanja apstrakcijom ispita €ini treu generaciju u razvoju
automatizacije ispitivanja. Ova tehnika prosiruje tehniku ispitivanja snimi/ponovi i unapreduje
tehniku ispitivanja ispitnim skriptama dodaju¢i im novu dimenziju — apstrakciju ispita.
Apstrakcija ispita omogucava inZenjeru ispitivacu definiranje ispita na visoj razini apstrakcije
od odgovarajuce ispitne skripte. Time se postupak ispitivanja sustava dijeli na dva tipa
inZenjera ispitivaca. Jedna vrsta inZenjera ispitivaca opisuje zahtjeve sustava i oblikuje ispitne
slucajeve na viSoj razini apstrakcije koji pokrivaju sve zahtjeve sustava. Druga vrsta inZenjera
ispitivaca mora posjedovati dobre vjeStine razvijanja programa kako bi definirao ispitne
skripte na niZoj razini. Ispitne skripte povezuju se sa odgovaraju¢im ispitnim slucajevima
preko apstrakcijskih mehanizama. Na primjer, takvom raspodjelom omoguceno je oblikovanje
jednostavnih ispitnih sluCajeva visoke razine koji trebaju ostvariti pristup podacima baze
podataka. Takvi pojednostavljeni (apstraktni) ispitni sluCajevi prevode se apstrakcijskim

mehanizmima u ispitnu skriptu sa stvarnim pozivima pristupa bazi podataka.

Postupci apstrakcije ispita dijele se u Cetiri kategorije opisane tablicom 2.2. Tablica opisuje
kategorije apstrakcija ovisno na Cemu se zasnivaju te pruZa opis rada apstrakcijskog

mehanizma za pojedinu kategoriju apstrakcije.

11



Tablica 2.2 Kategorije apstrakcija

Kategorija apstrakcije Opis rada apstrakcijskog mehanizma

Apstrakcija zasnovana Ispitni slu€ajevi definirani na apstraktnoj razini pretvaraju se u
na akcijskim rijeCima akcijske rijeci sa pripadnim parametrima koje predstavljaju

konkretne ispitne ulaze (npr. Send(100)).

Apstrakcija zasnovana Ispitni slucajevi definirani na apstraktnoj razini pretvaraju se u
na prozorima operacije nad grafickim suceljem (prozorom) ispitivanog

programa koje predstavljaju konkretne ispitne ulaze.

Apstrakcija zasnovana Ispitni sluc¢ajevi definirani na apstraktnoj razini pretvaraju se u
na objektima atribute i pozive metoda objekata ispitivanog programskog

sustava.

Apstrakcija zasnovana Isti mehanizam kao kod apstrakcije zasnovane na objektima, samo

na razredima Sto koristi istu ispitnu skriptu za sve objekte istog razreda.

2.3.5. Automatizirano ispitivanje zasnovano na modelu

Prve dvije generacije automatiziranog ispitivanja fokusiraju se na izvodenje ispita te imaju
ograni¢enu potporu za oblikovanje ispita. Tehnika tre¢e generacije automatiziranog
ispitivanja uvodi apstrakcijske mehanizme te odvaja definiranje ispitnog scenarija od
automatizacije zasnovane na ispitnim skriptama, no jo$ uvijek uz ograni¢enu potporu za
automatiziranu izradu ispita. Tehnika automatiziranog ispitivanja zasnovanog na modelu
smatra se Cetvrtom generacijom automatiziranog ispitivanja. Ispitivanje zasnovano na modelu
pruza potpunu automatizaciju ispitivanja jer podrzava automatizirano oblikovanje ispita i

automatizirano izvodenje ispita.

Proces izgradnje programskog sustava uz ispitivanje zasnovano na modelu uklju€uje tri uloge:

1. inZenjera koji definira zahtjeve sustava (engl. requirements engineer)
2. inZenjera razvijatelja programa

3. inZenjera ispitivaca
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InZenjer koji definira zahtjeve sustava dokumentira zahtjeve sustava u tekstualnom obliku.
Razvijatelj programa razvija arhitekturu sustava, komponente i sucelja. Iako je uobicajeno
poceti proces izgradnje sustava sa slabo definiranim zahtjevima, ulazi u proces mogu
ukljucivati specifikacije zahtjeva sustava, korisnicku dokumentaciju, dokumentaciju o
upravljanju suceljima, dokumentaciju o programskim suceljima primjenskog sustava (engl.
application), prethodne verzije oblikovanja te stare ispitne skripte. InZenjeri ispitivaci koriste

sve postojece informacije kako bi zahtjeve sustava prikazali modelom.

InZenjer kKoji
definira zahtjeve
sustava

InZenjer ispitivac Ispitni model

Specifikacija =
zahtjeva sustava ——» et Generator
- ™ ispitnih skripti

Model oblikovanja \
sustava
Analiza ispita

InZenjer razvijatelj Analizator ispitnih
programa rezultata

Ispitna skripta

Ispitivani programski
sustawv

Slika 2.3 SaZeti konceptualni proces ispitivanja zasnovanog na modelu

Slika 2.3 prikazuje pojednostavljeni proces ispitivanja zasnovanog na modelu. Na temelju
specifikacija zahtjeva (koje gradi inZenjer za definiranje zahtjeva sustava) te modela
oblikovanja (engl. design model) (kojeg gradi inZenjer razvijatelj programa u suradnji sa
inZenjerom ispitivacem) inZenjer ispitiva¢ gradi prikladan ispitni model. Ispitni model sluzi
kao osnova za definiranje ispitnih slucajeva koji pokrivaju sve zahtjeve sustava. Ispitni model
prevodi se u ispitnu skriptu za ispitivani sustav. Stvorene ispitne skripte upravljaju
izvodenjem ispitivanja sustava. Nakon zavrSetka izvodenja ispitnih slucajeva, analizator
ispitnih rezultata automatizirano usporeduje stvarne i oCekivane izlazne vrijednosti te stvara

izvjestaj o rezultatima ispitivanja.
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Kod ranijih tehnika ispitivanja greSke se prepoznaju tek kasno u procesu izrade sustava, nekad
¢ak i nakon isporuke sustava, a tada je ispravak greSaka najskuplji. Automatizacijom stvaranja
ispita na osnovu modela, greSke se otkrivaju brZe, tj. ranije u ciklusu izrade sustava. Rano
ukljucivanje ispitivanja zasnovanog na modelu u cjelokupni proces izrade sustava moguce je
zbog nezavisnosti ispitivanja o programskom razvoju sustava. Prema tome, izgradnja modela
na kojem se ispitivanje zasniva moZe poceti odmah sa procesom specifikacije zahtjeva
sustava. Kao §to je prikazano na slici 2.4, kod ispitivanja zasnovanog na modelu mjera
otkrivanja greSaka ima brzi rast ve¢ na samom pocetku cjelokupnog procesa izrade sustava, a
potom se sve vise smanjuje. Mnoge greske otkriju se u razdoblju specifikacije zahtjeva
sustava, prije nego Sto proces krene u razdoblje razvijanja sustava. Greske su najceSce
uzrokovane krivim specificiranjem ili krivim tumacenjem zahtjeva. Tijekom razdoblja
specifikacije zahtjeva sustava, sprjeCavanje greSaka je najucinkovitije te su troSkovi

viSestruko manji nego nakon razdoblja razvijanja sustava.

A
Stari proces
A
© Spriecavanje
x greSaka
2]
7]
2 .
o Movi proces w
=
c
@
2
—
R~
—-—
o
o
oo
Specifikacija l Oblikovanje i | I Vrijeme
zahtjeva razvo Izdavanije ispitne lzdavanje

verzije stabilne verzije

Slika 2.4 Smanjenje troSkova ispitivanjem zasnovanim na modelu

Slika 2.4 predstavlja konceptualnu razliku izmedu starijih tehnika ispitivanja i tehnike
ispitivanja zasnovane na modelu. Tradicionalni proces otkrivanja i uklanjanja greSaka
programskog sustava predstavljen je krivuljom Stari proces, dok je proces ispitivanja

zasnovanog na modelu predstavljen krivuljom Novi proces.

Tehnika ispitivanja zasnovanog na modelu sredi$nji je dio diplomskog rada te se detaljno

opisuje u sljede¢om poglavlju.
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3. Ispitivanje zasnovano na modelu

Ispitivanje zasnovano na modelu pruza potporu analizi greSaka u zahtjevima sustava te
automatizaciji u oblikovanju i izvodenju ispita. Provjera modela osigurava da svojstva
ispitivanog sustava nisu narusena. Model pomaZe preradi nejasnih i loSe napisanih zahtjeva
sustava. Proces ispitivanja sustava modelom ukljucuje se rano u ciklusu izrade sustava. Takav
pristup omogucuje uklanjanje greSaka zasnovanih na nejasno definiranim zahtjevima sustava
prije nego zapocne razdoblje razvijanja programskog sustava. Uz takvu prednost te
automatiziranje oblikovanja i izvodenja ispita, proces ispitivanja postaje ucinkovitiji uz

znacajnu uStedu novca.

Slika 3.1 iznosi detaljniji pogled na tijek procesa modeliranja sa slike 2.3. InZenjer koji
definira zahtjeve sustav te razvijatelji programskog sustava rade paralelno sa inZenjerom
ispitivacem kako bi definirali zahtjeve i model oblikovanja sustava. Takav pristup dovodi do
prepoznavanja ispravnih sucelja komponenti programskog sustava rano u procesu te utjece na
stabilnost arhitekture sustava. Prepoznavanje sucelja komponenti programskog sustava
podrazumijeva prepoznavanje ulaza u sustav, u smislu odgovarajucih tipova ulaznih i izlaznih

podataka.

Postoje dva zadatka inZenjera ispitivaca. Jedan zadatak je gradnja ispitnog modela, provedba
analize modela (koriste¢i alate za automatizaciju ispitivanja) i ispravljanje bilo kakve
nejednoznacnosti u zahtjevima. Provjereni (engl. verified) ispitni modeli prevode se u skup
apstraktnih ispitnih slucajeva. Drugi zadatak inZenjera ispitivaca je definiranje preslikavanja
apstraktnih ispitnih slucajeva na shemu ispitnog pogonskog programa za odgovarajuce ispitno
okruzenje. Shema ispitnog pogonskog programa opcenito definira postupak smanjenja
apstrakcije ispitnih slucajeva s ciljem da ispitivani sustav razumije ispitne slucajeve. Na
osnovu postojec¢ih shema ispitnih pogonskih programa i stvorenih ispitnih slucajeva,
generator ispitnih pogonskih programa stvara ispitne skripte za ispitivani sustav. Stvorene

ispitne skripte upravljaju izvodenjem ispitivanja sustava.

Sheme pogonskih programa postoje ve¢ za mnoge jezike i programe kao Sto su C, C++, VB,
Java, Perl, SQL, PLI, JCL, Ada, XML, HTML, JDBC, ODBC, WinRunner, DynaComm te
razne simulatorske jezike. Jednom izgradena shema ispitnog pogonskog programa vrlo rijetko

se mijenja. Svi modeli mogu Kkoristiti istu shemu ispitnih pogonskih programa kako bi
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proizveli ispitne skripte za zahtjeve zapisane u svakom modelu. Kada se funkcionalnost
sustava promijeni ili nadogradi, logika u modelu se takoder mijenja, a svi vezani ispiti ponovo
se stvaraju koriste¢i postoje¢u shemu ispitnog pogonskog programa. Ako se promijeni ispitna
okolina, samo se treba promijeniti shema ispitnog pogonskog programa. Ispitni pogonski

programi vezani za pojedini model mogu se ponovo stvoriti bez promjena u modelu.

InZenjer Koji Is_pntm model

definira zahtjeve e

sustava e | Genearator ispitnih
- — .
S — et slucajeva

h 4

InZenjer ispitivac .
Apstraktni ispitni

S[:_o-eciﬁkacija e TR slucajevi
el US| > — »|apstraktnin ispitnih
slucajeva \
_r/:'

Mode! oblikovanja Shema ispitnih Generator ispitnih
sustava pogonskih pogonskih
programa [ )
Analiza ispita
¥
InZenjer razvijatel] Analizator ispitnih Ispitna skripta
programa rezultata

»

;: Ispitna okolina

Ispitivani programski
sustav

Slika 3.1 Konceptualni proces ispitivanja zasnovanog na modelu

Sucelja ispitnog modela sustava povezana su na programska sucelja programskog ostvarenja
(engl. implementation) sustava putem tehnike preslikavanja objekata pa stvoreni ispitni
pogonski programi podrZavaju automatsko izvodenje ispita. Razvijatelj programskog
ostvarenja sustava Cesto ima na raspolaganju ispitne pogonske programe prije nego Sto zavrsi
programskog ostvarenje. Time se smanjuje ispitivanje koje obicno razvijatelj programskog

ostvarenja izvodi tijekom svog rada.

U nastavku poglavlja detaljno se opisuje Citav proces ispitivanja zasnovanog na modelu,

podijeljen u Sest koraka. Postoji nekoliko pristupa ispitivanju zasnovanom na modelu koji se
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razlikuju ovisno o sedam razlicitih kriterija vezanih uz model, stvaranje i izvrSavanje ispita.
Na kraju se iznosi razradba najzastupljenijih alata te neSto detaljniji opis alata CTG koji je

koriSten u sklopu prakti¢nog dijela diplomskog rada.

3.1. Proces ispitivanja zasnovanog na modelu

Proces ispitivanja zasnovanog na modelu dijeli se u nekoliko koraka opisanih slikom 3.2. Prvi
korak procesa ispitivanja je razumijevanje ispitivanog sustava. Za provedbu ispitivanja visoke
kakvoce, najprije je potrebno stvoriti mentalni prikaz funkcionalnosti sustava na osnovi
specifikacije zahtjeva sustava. Nakon pribavljene dokumentacije i prouc¢ene funkcionalnosti
sustava, odabire se prikladan model. Slijedi korak gradnje modela upotrebom jednog od
dostupnih alata koji podrzavaju automatizaciju ispitivanja zasnovanog na modelu za odabrani
tip modela . Na osnovu izgradenog modela, automatski se stvaraju ispitni slucajevi. Stvoreni
ispitni sluCajevi izvode se na ispitivanom programskom sustavu. Tijekom izvodenja ispita,
prikupljaju se odgovori ispitivanog sustava te se potom vrsi analiza ispitnih izlaza kako bi se

utvrdila valjanost sustava.

Razumijevanje
ispitivanog :{> Izbor modela |::> Gradnja modela
sustava

Hnall.za ispitnih lzvodenje ispita St\.raranjg ispitnih
izlaza slucajeva

Slika 3.2 Pojednostavljeni prikaz uobicajenih aktivnosti ispitivanja zasnovanog na modelu

3.1.1. Razumijevanje ispitivanog sustava

UobicCajeni zahtjev za vecinu tehnika ispitivanja je dobro razumijevanje ciljeva rada
programskog sustava. Stvaranje mentalnog prikaza funkcionalnosti sustava je preduvjet za
stvaranje modela. Stvaranje mentalnog prikaza nije trivijalan zadatak poSto sustavi danas

uobicajeno imaju zamrSena sucelja i sloZzenu funkcionalnost. Pored toga, programski sustav
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postavljen je unutar operacijskih sustava pored mnostva drugih primjenskih sustava, dinamcki
povezanih knjiznica te datoteCnih sustava s kojima medudjeluje ili utjece na njih na neki
nacin.

Da bi se razvilo razumijevanje nekog primjenskog sustava, inZenjeri ispitivaci trebaju se
upoznati sa funkcionalno$¢u sustava, ali i njegovom okolinom. Koriste¢i prikladne
istrazivacke tehnike i pregledavaju¢i dostupne dokumente, inZenjeri ispitivaci skupljaju
informacije potrebne pri izgradnji prikladnog modela. Prilikom razvoja mentalnog prikaza

funkcionalnosti sustava potrebno je ostvariti nekoliko aktivnosti.

Na osnovu ciljeva ispitivanja, odrediti komponente/svojstva koja se trebaju ispitati. Nijedan
model nije idealan za opisivanje sloZenog ili velikog sustava. Odluka o tome $to ¢e se

modelirati prvi je koraku odrZavanju ispitivanja zasnovanog na modelu prakti¢nim.

Prikupiti korisnu dokumentaciju. Kao vecina inZenjera ispitivaca, inZenjeri ispitivaci koji se
bave ispitivanjem zasnovanom na modelu moraju nauciti $to je viSe moguce o sustavu koji se
ispituje. Pregledavanje zahtjeva, dijagrama koriStenja (engl. use case diagram), specifikacija,
korisnickih uputa te bilo kakve dostupne dokumentacije vazni su za razjasnjavanje nejasnoca

oko toga Sto i kako programski sustav treba raditi.

Ako je moguce, uspostaviti komunikaciju sa timom za definiranje zahtjeva, timom za
oblikovanje te timom za razvoj. Razgovor sa timovima na projektu $tedi puno vremena i truda,
posebno kad je rijeC¢ o izboru i izgradnji modela. Postoje tvrtke koje grade nekoliko tipova
modela tijekom razdoblja definiranja zahtjeva i oblikovanja. No, nepotrebno je raditi model
ispocetka ako se moZe ponovo iskoristiti ili prilagoditi za svrhe ispitivanja, pritom Stedeci
vrijeme i druge resurse. Stovie, mnoge nejednoznaénosti u prirodnom jeziku i/ili formalnim
dokumentima bolje se razrjeSavaju izravnim kontaktom nego Citanjem izvjeStaja i

dokumenata.

Prepoznati korisnike sustava. Svaki entitet koji pruza ili koristi podatke sustava, ili utjece na
sustav na neki nac¢in mora se zabiljeZiti. Primjerice, ti entiteti mogu biti korisnicka sucelja,
unosi sa tipkovnice ili miSem, jezgra operacijskog sustava, mreza, datoteke, baze podataka i
ostala vanjska skladiSta podataka, programirljiva sucelja koje sustav pruza ili koristi. Takvo
prepoznavanje korisnika na prvi pogled djeluje zbunjujuce jer mnogi inZenjeri ispitivaci te
razvijatelji programa nisu zadovoljni idejom da programski sustav ima korisnike koji nisu
ljudi niti programirljiva sucelja. Prepoznavanje korisnika sustava prvi je korak za proucavanje

dogadaja, Sto pomaZe inZenjerima ispitivaCima da razviju sposobnost dijagnosticiranja
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neocekivanih rezultata ispitivanja. Na kraju, treba izdvojiti one korisnike ¢ije ponaSanje treba

biti simulirano prema ciljevima ispitivanja.

Pobrojati ulaze i izlaze svakog korisnika. Na prvi pogled ovo se €ini kao iznimno teZak posao,
uzevsi u obzir sve korisnike, te zamorno da bi se radilo ru¢no. Medutim, podjela posla prema
korisnicima, komponentama ili svojstvima znacajno smanjuje zamornost posla. Uz to,
dostupni su komercijalni alati koji olakSavaju rad tako da automatski uocavaju korisnicke

kontrole u grafickom korisni¢kom sucelju te moguce funkcije u programskim suceljima.

Prouciti domene svakog ulaza. Kako bi se stvorili korisni ispiti u kasnijim koracima, trebaju
se proizvesti stvarne, smislene vrijednosti za ulaze. Treba se provesti istrazZivanje granicnih,
neispravnih te ispravnih vrijednosti za svaki ulaz. Ako je ulaz poziv funkcije, tada je potrebna
sli¢na analiza za povratnu vrijednost te svaki od parametara. Nakon toga, provodi se prikladna
apstrakcija ulaza kako bi se pojednostavio proces modeliranja. Ulazi koji se mogu simulirati
na isti na¢in sa identi¢cnim domenama mogu se shvatiti kao jedan. Takoder, mogu¢ je i obrnuti

slucaj: pozivi iste funkcije sa razliitim parametrima mogu se shvatiti kao viSe razli¢itih ulaza.

Dokumentirati informacije o primjenjivosti ulaza. Za stvaranje Korisnih ispita, model treba
sadrzavati informacije o uvjetima koji odreduju da li neki ulaz moze biti primijenjen od strane
korisnika. Na primjer, ¢ovjek ne mozZe pritisnuti gumb na nekom prozoru ako taj prozor nije
otvoren ili aktivan. Uz to, inZenjeri ispitivaci trebaju primijetiti promjene u ovim uvjetima

aktiviranih od strane jednog od tih ulaza.

Dokumentirati uvjete pod kojima sustav odgovara na ispitne ulaze. Odgovor sustava je izlaz
prema jednom od svojih korisnika ili promjena u njegovim unutras$njim podacima koja utjece
na njegovo ponasanje u nekom buduc¢em trenutku. Trebaju se prouciti uvjeti pod kojima ulazi
uzrokuju odgovaraju¢e odgovore. Ne samo da to pomaZe inZenjerima ispitivac¢ima da

evaluiraju rezultate ispitivanja, ve¢ i oblikuju ispite koji uzrokuju odredene odgovore.

Prouciti sljedove ulaza koji se trebaju modelirati. Proucavanjem sljedova ispitnih ulaza, .
ispitnih slu¢ajeva koje treba modelirati, traZi se odgovor na sljedeca pitanja. Da li su svi ulazi
primjenjivi tijekom cijelog vremena? Pod kojim uvjetima sustav oc¢ekuje ili prihvaca odredene
ulaze? Kojim redoslijedom bi sustav trebao obradivati povezane ulaze? Koji su uvjeti da
odredeni sljedovi ulaza proizvedu odredene izlaze? Odgovarajudi na takva pitanja, otkriva se i

sprjecava vecina pogre$nih shvacanja funkcionalnosti sustava.

Shvatiti strukturu i semantiku vanjskih skladista podataka. Ova aktivnost posebno je vazna

kada sustav drZi podatke u velikim datotekama ili relacijskim bazama podataka. Poznavanje
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izgleda i znacenja podataka uzrokuje mogucénost da slaba i riskantna podrucja budu izloZena
analiziranju. Takva aktivnost pomaze u izgradnji modela koji stvaraju ispite koji uzrokuju
kvar vanjskih podataka ili koji aktiviraju greske u sustavu sa ¢udnim kombinacijama podataka

i ulaznih vrijednosti.

Shvatiti unutarnja medudjelovanja i racunanje podataka. Kao kod prethodne aktivnosti, ova
aktivnost pomaze inZenjeru ispitivacu u shvacanju ispitivanog sustava te sposobnosti modela
da stvori ispitne podatke koji otkrivaju neispravnosti sustava. Tok internih podataka medu
razli¢itim komponentama vaZan je za gradnju modela viSe razine. Interni izracuni koji su
posebno aritmeti¢ki riskantni, poput dijeljenja ili operacija sa brojevima sa pomic¢nim

zarezom visoke preciznosti, uobicajeno su skloni greSkama.

OdrZavati model. Malo je razloga za stvaranje dokumenta sa svim vaZznim podacima, osim
ako to ne zahtijevaju propisi organizacije. OdrZavanje skupa pokazivaca na sve dokumente
koji sadrzavaju potrebnu dokumentaciju uglavnom je poZeljno. Neke aktivnosti, poput
proucavanja primjenjivosti ulaza i ulaznih sljedova, mozda nisu standardne u ranijim
razdobljima inZenjerskog procesa (engl. engineering process), iako pruZaju znacajne
informacije za proces modeliranja pa su vrijedne dokumentiranja. Takoder, preporucuje se i
dokumentiranje problema nastalih tijekom modeliranja te logike za donesene odluke. U
nedostatku bilo kakve dokumentacije, znac¢ajno je i dokumentiranje svih istrazivackih nalaza.
puno dokumentacije te ako alati za modeliranje to dopustaju. Konacno, to je i cilj modela: da

pokaZe razumijevanje ponasanja programskog sustava.

3.1.2. Izbor modela

Izbor modela svodi se na nase znanje o modelu i o podru¢ju primjene. Ne postoje modeli
programskog sustava koji su dobri za sve namjene, ve¢ se za svaku situaciju mora donijeti

odluka koji model (ili skup modela) je najprikladniji.

Teorija automata daje klasifikaciju automata i vrste jezika koje prihvac¢aju. Ako shva¢amo §to
neki primjenski sustav radi, osnovna teorija automata moze preporuciti model ili, obratno,
moze nam reci koji dio sustava mozemo modelirati koriste¢i odredeni automat. Teorija
automata pruZza nacine odlucivanja o istovjetnosti razli€itih modela. Na primjer, dijagrami
stanja nisu istovjetni sa konacnim automatima. Kona¢ni automati strukturno su istovjetni

izravnim grafovima. Kako su ispiti stvoreni na osnovu modela zapravo putovi u grafu, teorija
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grafova nudi algoritme pretrazivanja grafa te kriterij pokrivenosti ispitivanja u obliku

strukture grafa. U ispitivanju racunalnog sklopovlja ve¢ duze vrijeme koriste se automati.

Gramatike su takoder dio osnovne teorije automata. O gramatikama se zna jednako mnogo
kao i o automatima, kada je u pitanju koji programski sustav se moZe modelirati sa kojim
tipom gramatike. Sto se tide stvaranja ispita, najjednostavniji oblik generatora ispita je
unazadni prevoditelj (engl. reverse compiler) koji proizvodi strukturno i semanticki
odgovarajuce sljedove ulaza umjesto da ih parsira. Kako su alati za prevodenje Siroko
dostupni, izgradnja generatora ispita zasnovanog na gramatici nije teSka. Nazalost, ne postoji
teorija koja pomaze pri upravljanu ispitivanjem i postizanju kriterija pokrivenosti ispitivanja

kada se koristi gramatika.

Razlicita podrucja primjene bolje odgovaraju odredenim vrstama modela. Ne postoje vaznije
studije Sirih razmjera koje pokazuju koje modele treba upotrebljavati za koja podrucja

primjene. Medutim, postoje intuitivna zapaZanja.

Za modeliranje HTML datoteka Web preglednika ili matematickih izraza za strucni
kalkulator, izbor gramatika najvjerojatnije je najbrZi i najjednostavniji pristup, posto se

gramatike Cesto koriste za opis takvih jezika.

Telefonski sustavi imaju veliki broj stanja te se mnoge greske u takvim sustavima otkrivaju
ispitivanjem optere¢enja kroz duZe vremensko razdoblje, Cine¢i tako automate idealnim

rjeSenjem za takve namjene.

Paralelni sustavi uglavnom imaju komponente koje se izvode konkurentno. Ako se
pojedina¢ne komponente mogu modelirati koriStenjem automata, dijagrami stanja su dobar
odabir za modeliranje takvih sustava. Dijagrami stanja mogu biti u viSe stanja istovremeno te

stanje dijagrama stanja moZe biti novi dijagram stanja.

Ukoliko je sustav wvijek u samo jednom stanju, a prijelazi ovise (osim ulaza) o nekim
vanjskim uvjetima, dijagram stanja je odgovarajuci izbor. Prijelazi u dijagramima stanja ovise
o ulaznom okidacu te vanjskim uvjetima.

Ako se sustav moZe modelirati konacnim automatom, ali postoji nakana za statistickom

analizom pogresnih podataka, upotreba Markovljevih lanaca je najprikladnija.

Ako pokusavamo saznati da li sustav moze izdrzati dugacke, sloZene, neponavljajuce sljedove

ulaza, automati su dobar odabir.
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Ako nas zanima da li sustav prihvaca sljedove ulaza u odredenoj strukturi, npr. da li
prevoditelji prihvacaju programe napisane u jeziku kojeg bi trebali prevoditi, gramatika je

najbolji izbor.

Kod primjenskih sustava zasnovanih na nekom mreznom protokolu preferira se upotreba
gramatika. Kod takvih podrucja primjene, naglasak je na strukturi i semantici paketa, a ne na

sadrzaju sljedova paketa.

Ako postoji potreba da se predstave uvjeti pod kojima ulazi uzrokuju odredeni odgovor, a

automati nisu prikladni, tada se obi¢no koriste tablice odlucivanja.

3.1.3. lzgradnja modela

Opcenito, inZenjeri ispitivaci koji rade sa modelima zasnovanim na stanjima definiraju
apstrakcije stanja visoke razine koje naknadno preraduju u stvarni prostor stanja ispitivanog
programskog sustava. Rucno pretrazivanje prostora stanja je zahtjevno, osim prilikom

modeliranja manjih sustava.

Apstrakcije stanja zasnivaju se na ulazima i informaciji o primjenjivosti svakog ulaza te
ponaSanju kojeg ulaz uzrokuje. Opcenita procedura koju koriste mnogi pristupi ispitivanju
zasnovanom na modelu dijeli se na tri dijela:

1. Napraviti listu ulaza (kao §to je opisano u odjeljku 3.1.1)

2. Zasvaki ulaz dokumentirati situacije u kojima se ulaz moZe primijeniti od strane
korisnika te obratno, situacije u kojima korisnici nisu u moguénosti primijeniti
odredeni ulaz. Te situacije nazivaju se jos ogranicenja primjenjivosti ulaza.
Primjerice kod telefona, ulaz ,,podigni slusalicu*primjenjuje se samo kada je
sluSalica spustena. Moderna graficka korisnicka sucelja stvaraju mnoge takve
situacije u kojima primjerice dijaloSki okviri prisiljavaju korisnika da odgovori na taj
dijaloski okvir te onemogucuje bilo kakav drugi ulaz.

3. Za svaki ulaz dokumentirati situacije u kojima ulaz uzrokuje stvaranje razli¢itih
ponasanja (ili izlaza) ovisno o kontekstu u kojemu se ulaz primjenjuje. Takve
situacije poznate su kao ogranicenja ponasSanja ulaza. Primjerice, ulaz ,,podigni
sluSalicu* uzrokuje niz razli¢itih ponaSanja. Ako je u kontekstu telefon u stanju
mirovanja, rezultirajuce ponasanje je stvaranje signala tonskog biranja. No, ako
telefon ve¢ zvoni zbog dolaznog poziva, tada sustav spaja ta dva telefona i

omogucuje razgovor. Dva razlicita ponasanja uzrokovana su istim ulazom.
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I ogranicenje primjenjivosti ulaza i ogranicenje ponasanja ulaza opisuju scenarij koji se treba
ispitati. Jedna od glavnih znacajki ispitivanja zasnovanog na modelu je posljedica da inZenjer
ispitiva¢ detaljno razmiSlja o situacijama navedenih ogranicenja. Oba tipa ogranicenja
predstavljaju se skupovima. Na primjer, sljede¢i skupovi dokumentiraju spomenuta

ogranicenja:
Status telefonske slusalice = {spustena, podignuta}
Dolazni poziv = {da, ne}

Jednom kada se svako ogranicenje dokumentira, mnoZenjem skupova (Kartezijev produkt)

dobiva se prostor stanja.

Prowell [23] uvodi jezik TML (engl. The Modelling Language) koji prakticno opisuje
modeliranje programskog sustava na osnovu Markovljevih lanaca. Whittaker [22] piSe o
gradnji modela zasnovanih na kona¢nim automatima na hijerarhijski ru¢ni nacin. El-Far [24]
opisuje programski okvir za automatsku gradnju modela zasnovanih na konacnim
automatima. Postoje i radovi koji govore o automatizaciji stvaranja vjerojatnosti za
Markovljeve lance [25], [26]. Proces razvoja drugih tipova modela (npr. gramatike) slican je,

unato€ razlici u kona¢noj prezentaciji modela.

Vremenski trenutak pocetka aktivnosti ispitivanja izuzetno je vazan kod koriStenja ispitivanja
zasnovanog na modelu. Rani pocetak ispitivanja omogucuje ranu izgradnju ispitnih modela.
Naravno, takvi modeli sadrze visoki stupanj apstrakcije, ali se tijekom razvoja (i ranog
ispitivanja) sustava modeli mogu proSirivati s viSe detalja. Kada se neko svojstvo sustava vise
nema namjeru ispitivati, odgovarajuci detalji na modelu mogu se ukloniti. Nazalost, rokovi i
planiranja u stvarnom svijetu ne dopuStaju uvijek rani pocetak modeliranja te inZenjeri

ispitivaci zavrSavaju sa zadatkom da modeliraju samo dijelove cijelog sloZenog sustava.

Vjestine inZenjera ispitivaca nisu dovoljne za vodenje procesa ispitivanja visoke kakvoce. U
nedostatku alata koji podupiru razne aktivnosti ispitivanja zasnovanog na modelu, troskovi
koji ¢e nastati u timu koji se bavi ispitivanjem mozda nece biti opravdani iz perspektive broja
pronadenih greSaka, cak i nakon duljeg vremenskog razdoblja Organizacije koje Zele ostvariti
ispitivanje zasnovano na modelu za koji nema potpore alata, trebale bi razmisliti o razvoju

vlastitog radnog okvira ili odgovarajucih alata s kojima bi mogli graditi i odrZavati modele.
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3.1.4. Stvaranje ispitnih slucajeva

SloZenost stvaranja ispita na osnovu modela ovisi o tipu i veli¢ini modela. Modeli koji su
korisni za ispitivanje obicno posjeduju svojstva koja omogucuju automatsko stvaranje ispita.
Za velinu pristupa ispitivanju zasnovanom na modelu potrebno je ugraditi znanje
kombinatorike jer se ispiti stvaraju prolaskom kroz sve moguce kombinacije uvjeta opisanih u
modelu. U slu¢aju kona¢nih automata, potrebno je ostvariti algoritam koji obilazi dijagram
prijelaza stanja s podjednakom mogucnosti izbora kod nedeterministickih prijelaza stanja.
Tako stvorene putanje, koje se sastoje od sljedova prijelaza medu stanjima, predstavljaju
jedan ispitni slucaj. Primjerice, na dijagramu prijelaza stanja na slici 3.3, slijed ulaza ,,a, b, d,

e, f, 1 kvalificira se kao jedan ispitni slu¢aj predstavljenog sustava. Primjer ispitnog slu¢aja

na slici je oznacen plavom bojom.

Slika 3.3 Automat (lijevo) te ispitna putanja automata (desno)
3.1.5. lzvodenje ispita

S obzirom na izvodenje ispita, moguce je ispitne slucajeve izvoditi ¢im se izgrade ili nakon
Sto se stvori cijeli skup ispitnih slucajeva koji udovoljava odredenom kriteriju prikladnosti. U
oba slucaja, prvo se stvaraju simulacijske skripte ulaza korisnika. Simulacijske skripte ulaza
sadrze simulacijski kod koji ispitna skripta obavlja za svaki ulaz. Dakle, broj simulacijskih
procedura odgovara broju ulaza. Potom generator ispitnih pogonskih programa stvara
programski kod ispitnih skripti obilaskom putanje modela, pritom izravno pozivajuci
simulacijske procedure uz pripadne prijelaze. Na kraju, stvorena ispitna skripta izvodi ispitne

slucajeve. Opisani postupak prikazan je slikom 3.4.
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Procedura af) { Procedura ispitna_skripta() {
Il simulacijski kod za ulaz ‘a’ Il programski kod koji postavija
} I ispitivani programski sustav u
Il pocetno stanje
Procedura b() {

I simulacijski kod za ulaz b’ a();

} b();
d();

Procedura o) { el);
I simulacijski kod za ulaz 'c’ fi);

} 10

/I procedure za ostale
/I moguce ulaze

Slika 3.4 Ispitna putanja automata (lijevo), simulacijska skripta za svaki ulaz (sredina) te ispitna

skripta za navedenu putanju (desno)
3.1.6. Analiza ispitnih izlaza

Vrednovanje rezultata ispitivanja vjerojatno je najteZi dio procesa ispitivanja. InZenjeri
ispitiva¢i moraju odrediti da li je programski sustav dao ispravne izlaze na osnovu slijeda
ispitnih ulaza. U praksi to znali potvrdivanje ispravnosti izlaza ispisanog na ekranu,
potvrdivanje ispravnosti izlaza interno spremljenih podataka te utvrdivanje zadovoljavanje
zahtjeva sa sredstvima sustava (vrijeme i prostor). Ispitivanje zasnovano na modelu ne
olakSava tu situaciju. Ispravnost izlaza i internih varijabli moraju se provjeriti usporedbom sa
specifikacijama. Medutim, ispitivanje zasnovano na modelu dodaje jo§ jednu dimenziju

korisnu u praksi — potvrdivanje ispravnosti stanja.

Stanja su apstrakcije internih podataka pa se zato lakSe provjeravaju. Na primjer, model ¢e
zapamtiti svaku promjenu stanja koja se dogodi (ili bi se trebala dogoditi) u programskom
sustavu tijekom ispitivanja. Prema tome, model se ponasa kao vrlo precizna i detaljna
specifikacija informiraju¢i inZenjera ispitivaca koji ulazi bi trebali biti dostupni te koje su
vrijednosti svake pojedine apstrakcije podataka, ukljucujuci i stanje ispitivanog sustava.

Kod tradicionalnog ispitivanja, ispiti se stvaraju i izvode jedan po jedan ili u skupini.
Pretpostavimo da je inZenjer ispitiva¢ proveo 400 ispitnih slucajeva i nasao to€no 40 greSaka.

Na kraju takvog ispitivanja ustanovljuje se da je provedeno 400 ispita i da je nadeno 40

gresaka, no ne moze se reci kako bi se sustav ponasao ako se pokrene 401. ispitni slucaj.

Modeli ne daju samo sliku ispita koji su provedeni, ve¢ i uvid u to koji ispiti nisu provedeni.

Analiza prirode odredivanja razlike izmedu ta dva skupa oblikovala je korisnu metriku za
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odredivanje potpunosti ispita te pruza kriterij zaustavljanja svojstven modelu [27]. Primjerice,

ispitivanje se zaustavlja kada nema viSe neponavljajucih ispita opisanih modelom.

3.2. Razradba pristupa ispitivanju zasnovanom na modelu

Postoji viSe razli¢itih pristupa ispitivanju zasnovanom na modelu. Pristupi ispitivanja
zasnovanog na modelu dijele se prema sedam razli€itih kriterija, kao Sto je prikazano na slici
3.5. Cetiri kriterija prema kojima se vri razradba pristupa vezani su uz model. Pristupi se
dijele ovisno o predmetu modeliranja, razini zalihosti modela, karakteristikama modela te
paradigmi modeliranja. Preostala tri kriterija vezana su uz stvaranje ispita. Pristupi se
razlikuju ovisno o kriteriju odabira ispita, tehnologiji stvaranja ispita te vremenu stvaranja
ispita. Vrijeme stvaranja ispita definira se relativno u odnosu na izvodenje ispita pa je
moguce izvrSavati ispite tek nakon Sto je stvoren skup svih ispitnih slucajeva ili naizmjence

stvarati i izvoditi jedan po jedan ispitni slucaj.

Vertikalne strelice na slici 3.5 ukazuju na kontinuirani raspon moguénosti, dok odabir oblika
A/B ukazuje na medusobno iskljucive alternative. Zaobljene linije ukazuju na alternative koje
nisu nuzno medusobno iskljucive (npr. neki alati koriste i viSe od jedne tehnologije stvaranja

ispita).
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Slika 3.5 Razradba pristupa ispitivanju zasnovanom na modelu prema sedam kriterija

Svaki od kriterija po kojima se vrSi razradba pristupa ispitivanju zasnovanom na modelu

opisan je detaljnije u nastavku odjeljka.

3.2.1. Predmet modeliranja

Prvi kriterij podjele pristupa ispitivanju zasnovanom na modelu je predmet modeliranja. S
obzirom na predmet modeliranja, ispitivanje zasnovano na modelu moZe Koristiti model

namjeravanog ponasanja ispitivanog sustava te model moguceg ponasanja okoline ispitivanog

sustava. U praksi, najces¢e se koristi kombinacija oba modela.

Model ispitivanog sustava ima dvije svrhe. Prvo, model odraZzava namjeravano ponasanje

ispitivanog sustava. Drugo, njegova struktura upotrebljava se za stvaranje ispitnih slucajeva.
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Model okoline ispitivanog sustava koristi se za ogranicavanje mogucih ulaza u model. Kao
takav, model okoline ograni¢ava skup mogucih ponaSanja modela ispitivanog sustava pa se u
tom smislu ponasa kao kriterij odabira ispita. Modeli okoline definirani stohasti¢kim
korisni¢kim profilima opisuju uobicajena medudjelovanja sa ispitivanim sustavom, npr.

opisuju uobicajene uzorke podrazaja ispitivanom sustavu.

Slika 3.6 prikazuje mogucnosti kombiniranja modela okoline i modela ispitivanog sustava.
Vertikalna os pokazuje u kojem obujmu se modelira ponaSanje ispitivanog sustava, dok
horizontalna os pokazuje u kojem obujmu se modelira ispitna okolina. Zasjenjeno podrucje

pokazuje sve moguce modele koji se mogu koristiti za ispitivanje zasnovano na modelu.

]
S 50

Ispitivani sustav

L, _Smanjenje
/ e apstrakcije
M1 o T
» i

8]
@ M3 e,
Qkolina

Slika 3.6 Razradba pristupa ispitivanju zasnovanom na modelu
s obzirom na kriterij predmeta modeliranja

Model na poziciji S je model koji ukljucuje sve detalje ispitivanog sustava, ali ne govori niSta
o ocekivanoj okolini. To znaci da nisu nametnute granice koje sprjecavaju nerazumne ulaze u

ispitivani sustav.

Model O upravo je suprotan modelu S. Model O ima potpuno znanje o okolini u koju ¢e biti
smjeSten ispitivani sustav, ali ne zna niSta o Zeljenom ponasanju ispitivanog sustava. To znaci
da model specificira sve legalne ispitne ulaze, ali ne daje nikakve informacije o oCekivanim

izlazima ispitivanog sustava.

Pozicija SO najekstremniji je slucaj, modelira se sve vezano uz ispitivani sustav i okolinu. U
praksi, to je previSe detalja da bi modeliranje bilo prakti¢no jer model postaje jednako sloZen
kao i sam sustav. Apstrakcija je kljucna, zato su modeli poput M1, M2 i M3 uobicajeni za

ispitivanje zasnovano na modelu.
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3.2.2. Razina zalihosti modela

Drugi kriterij po kojem se dijele pristupi ispitivanju zasnovanom na modelu je razina zalihosti
modela. Pristupi ispitivanja ugrubo se razlikuju u razini zalihosti izmedu modeliranja za
ispitivanje i modeliranja za programsko ostvarivanje. Dio pristupa ispitivanju zasnovanom na
modelu koristi zajednicki model za stvaranje ispita i za stvaranje programskog koda, dok

drugi dio pristupa koristi odvojeni model za ispitivanje.
Zajednicki model za stvaranje ispita i programskog koda

U nekim slucajevima izvrS$ni programski kod stvara se iz ponaSajnih modela. Primjerice, blok
dijagrami Matlabovog Simulinka prevode se u izvr$ni programski kod. Takoder postoje i
CASE (engl. Computer-Aided Software Engineering) alati koji pruzaju sredstva za stvaranje
simulacijskog ili stvarnog programskog koda iz formalnih modela poput dijagrama stanja. U

takvim slucajevima koristi se isti model za stvaranje ispita i programskog koda.

Modeli za stvaranje programskog koda moraju biti vrlo detaljni, tako da nisu uvijek idealni za
stvaranje ispita, za Sto je korisnije imati apstraktnije modele. Kod pristupa ispitivanju koje
koriste zajednic¢ki model za stvaranje ispita i programskog koda nema zalihosti, tj. sustav se
ispituje na sebi. To znaci da se odluke opSirnije od ,,bac¢ena je iznimka“ moraju graditi ru¢no.
Na prvi pogled €ini se da nedostatak zalihosti ne predstavlja problem jer se zahtijeva da model
bude verificiran. Medutim, u praksi se obi¢no greSke u modelu i programskom ostvarenju

otkrivaju tek tijekom ispitivanja.

Ovaj pristup nije prikladan za ispitivanje funkcionalnosti sustava. Medutim, koristan je za
ispitivanje generatora programskog koda ili generatora ispita te stjecanje pouzdanosti u

pretpostavke okoline koje su koriStene u modelu.
Odvojeni ispitni model

Ideja ovog pristupa je gradnja zasebnog modela u svrhe ispitivanja. Ispitni model ru¢no se
izraduje na osnovu specifikacija i koristi za stvaranje ispita, dok se ispitivani sustav gradi
ru¢no na osnovu postojece neformalne specifikacije. Kako se ispitni slucajevi i programski
kod ne stvaraju iz istog formalnog dokumenta, stvara se neizbjeZna zalihost. Ovakav pristup

trenutacno se ¢esSce koristi u praksi.

Jednom kada se izgradi nezavisni ispitni model, moguée ga je koristiti kao detaljnu
specifikaciju sustava. Takav poseban model ima dva oblika iskoristivosti: sluzi kao

specifikacija sustava te kao osnova za ispitivanje zasnovano na modelu. Ta karakteristika
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posebno je vazna u razvojnom kontekstu kada programsko ostvarenje i specifikaciju (ili
model) ne izvodi samo jedan tim. Medutim, ispitni modeli vrlo su sloZene tvorevine pa zato
obi¢no zahtijevaju dodatnu dokumentaciju kako bi bili korisni i kao specifikacije. Stovise,
apstrakcije za svrhe ispitivanja i svrhe specifikacija mogu se razlikovati, $to objaSnjava
razliku izmedu jednog posebnog modela za ispitivanje i zajednickog modela za ispitivanje i

stvaranje programskog koda.

3.2.3. Karakteristike modela

Karakteristike modela vezane su uz nedeterminizam, vremenska pitanja te kontinuiranost ili

diskretnost prirode modela.

Nedeterminizam se javlja i u modelu i u ispitivanom sustavu. Ako ispitivani sustav pokazuje
nedeterminizam, npr. kao rezultat konkurentnosti, moguce je da ispitni podrazaj predviden od
modela ovisi o prijaSnjim reakcijama ispitivanog sustava. U tom slu¢aju, model sustava mora

omogucavati izraZzavanje nedeterminizma.

Kod vecine sustava za rad u stvarnom vremenu vrlo su vazna vremenska svojstva modela.
Zbog dodatnog stupnja slobode, ispitivanje takvih sustava iznimno je tesko. Primjena ideje
ispitivanja zasnovanog na modelu sustava za rad u stvarnom vremenu trenutno je predmet

intenzivnog istraZivanja [34].

Sto se ti¢e dinamike, modeli mogu biti diskretni, kontinuirani ili kombinacija tih dviju vrsta
(hibridni modeli). Ve¢ina radova kod ispitivanja zasnovanog na modelu fokusira se na
diskretne sustave upravljane dogadajima. U mnogim ugradenim sustavima (engl. embedded
system) takoder su uobicajeni kontinuirani i hibridni modeli. Poput ispitivanja zasnovanog na
modelu sustava za rad u stvarnom vremenu, tako je i ispitivanje kontinuiranih sustava

trenutno predmet intenzivnijeg istraZivanja.
3.2.4. Paradigma modeliranja

S obzirom na kriterij paradigme modeliranja, pristupi ispitivanju zasnovanom na modelu
dijelimo prema odabranoj vrsti modela. Najce$¢e koriSteni modeli su kona¢ni automati,
dijagrami stanja, UML (engl. Unified Modelling Language) dijagrami, Markovljevi lanci,
gramatike, dijagrami toka podataka te modeli sa zapisom uvjet/posljedica (engl.

precondition/postcondition).
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Konacni automati

Teorija automata pojavila se prije poCetaka programerskog inZenjerstva. Koristenje konacnih
automata kao modela u oblikovanju i ispitivanju komponenti racunalnog sklopovlja davno je

zapocelo i danas se smatra uobicajenom praksom.

Konac¢ni automati idealni su modeli za opis sljedova ulaza. U kombinaciji sa mnoStvom
algoritama obilaska grafova, upotreba automata Cini ispitivanje zasnovano na modelu manje
mukotrpnim nego tradicionalno ispitivanje. Medutim, sloZeni sustavi povlace i gradnju

velikih automata, Cija izrada i odrZavanje nije zanemarivi posao.

Kona¢ni automati primjenjivi su na bilo koji model koji se moZe precizno opisati sa kona¢nim
brojem stanja. Tijekom ispitivanja, inZenjer ispitiva¢ unosi ulaze te potom ocjenjuje rezultate.
Zatim odabire novi ulaz, ovisno o prethodnom rezultatu te potom opet ocjenjuje sljedeci skup
mogucih ulaza. InZenjer ispitiva¢ uvijek ima odredeni skup mogucih ulaza koje bira. Skup
mogucih ulaza mijenja se ovisno o stanju programskog sustava. Primjenski sustav uvijek je u
tocno odredenom stanju te trenutno stanje primjenskog sustava odreduje iz kojeg skupa ulaza

inZenjeri ispitivaci odabiru ispitne ulaze.

\

Zatvorana vrata

otvori

zatvari otvori

Otvaorena vrata

Zatvori

Slika 3.7 Primjer konacnog automata

Konac¢ni automat je matematicki model koji se sastoji od kona¢nog skupa stanja, kona¢nog
skupa ulaznih znakova, funkcije prijelaza, pocetnog stanja i skupa prihvatljivih stanja. Slika
3.7 prikazuje primjer automat koji modelira zatvaranje i otvaranje vrata. Skup stanja sastoji se
od stanja Zatvorena vrata i Otvorena vrata. Elementi ulazne abecede su otvori i zatvori. Moze
se pretpostaviti da su oba stanja prihvatljiva te da je pocetno stanje Zatvorena vrata. Funkcija
prijelaza definira prijelaze medu stanjima u ovisnosti o ulazu. Ako je automat u stanju

Zatvorena vrata onda za ulaz otvori prelazi u stanje Otvorena vrata, dok za ulaz zatvori
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ostaje u istom stanju. Ako je automat u stanju Otvorena vrata onda za ulaz zatvori prelazi u

stanje Zatvorena vrata, dok za ulaz otvori ostaje u istom stanju.
Dijagrami stanja

Dijagrami stanja proSirenje su konacnih automata koji se posebno koriste za modeliranje
sloZenih sustava ili sustava u stvarnom vremenu. Oni pruzaju okvir za slaganje automata u
hijerarhiju, pri ¢emu jedno stanje moZe biti proSireno u novi automat niZe razine. Dijagrami
stanja takoder pruZaju potporu za konkurentne automate. Pored toga, struktura dijagrama
stanja ukljucuje i vanjske uvjete koji utjeCu na izvrSavanje prijelaza iz jednog stanja u drugo,
Sto najceSce smanjuje velicinu modela koji se gradi. Dijagrami stanja intuitivno su istovjetni
pritom zadrZavaju jednaku mogucnost izraZavanja. Dijagrami stanja lakSi su za Citanje nego
konacni automati, no rad s njima nije trivijalan te je potrebno prethodno ucenje i upoznavanje

S njima.

Gradnja kuce

Postaviti
zidove

Postaviti
Zbuku

Postaviti
krov

Postaviti
temelje

Ostvariti prikljuéak na Razvesti elektricénu O
elektiénu mreZu struju po kudi

AN vy

Slika 3.8 Primjer dijagrama stanja

Primjer dijagrama stanja sa slike 3.8 predstavlja pojednostavljeni model gradnje kuce. Stanja
na dijagramu stanja oznaCena su pravokutnicima zaobljenih vrhova, a prijelazi strelicama.
KruZi¢ popunjen crnom bojom predstavlja pocetno stanje, a kruzi¢ ispunjen crnom bojom u
sredini i bijelom uz rub kruZnice predstavlja kona¢no stanje. Stanje Gradnja kuce slozeno je
stanje koje se sastoji od dva automata logicki odijeljena crtkanom linijom. Bijeli kruZi¢ s
oznakom ,x“ oznaCava sinkronizacijski mehanizam koji omogucava prijelaz drugom
automatu da prijede u stanje Razvesti elektricnu struju po kuci tek nakon $to prvi automat

obavi akciju vezanu uz stanje Postaviti Zbuku.
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UML dijagrami

UML je standardizirani jezik za modeliranje objekata opée namjene. UML je za modele isto
Sto i C/C++ za programe — §iroko prihvacen nacin opisa vrlo sloZzenih ponasanja. Prednost
UML dijagrama je moguénost sadrzavanja ostalih vrsta dijagrama, npr. u ispitivanju se ¢esto
koriste dijagrami stanja kao komponente unutar Sireg UML okvira. Specifikacije UML 2.0

definiraju 13 vrsta dijagrama koji su hijerarhijski kategorizirani prema slici 3.9.

Dijagram
1Ay
l |
Struktumi Ponasajni
dijagram dijagram
[A) A
[ | | [ 1 |
Dijagram Dijagram Dijagram Dijagram Dijagram Dijagram
razrada komponente objekia alktivnosti koristenja automata
Jagram
Dijagram sloZene postavijanja Diiagram naketa Dijagram
struktura komponenti ag pa medudjelovan)a
N
[ I
Dijagram Dijagram pregleda
redoslijeda madudjelovanja
Dijagram Vremenski
komunikacije dijagram

Slika 3.9 Hijerarhija UML dijagrama

U skupinu strukturnih dijagrama spadaju dijagram razreda, dijagram komponenti, dijagram
sloZzene strukture, dijagram postavljanja, dijagram objekata i dijagram paketa. Strukturni
dijagrami naglaSavaju unutrasnje dijelove modeliranog sustava. U grupu ponaSajnih
dijagrama spadaju dijagram aktivnosti, dijagram stanja i dijagram koriStenja. PonaSajni
modeli opisuju ponaSanje modeliranog sustava. Posljednju skupinu, grupu interaktivnih
dijagrama, ¢ine dijagram komunikacije, dijagram pregleda medudjelovanja, dijagram sljedova
i dijagram vremena. Interaktivni dijagrami naglaSavaju tok upravljanja i podataka unutra$njih
dijelova modeliranog sustava. Slika 3.9 prikazuje hijerarhiju UML dijagrama opisanu

dijagramom razreda.
Markovljevi lanci

Markovljevi lanci su stohasticki modeli. Za modeliranje programskih sustava koristi se
poseban razred Markovljevih lanaca — neskrativi (engl. irreducible) Markovljev lanac
konac¢nih stanja, diskretnih parametara, homogenog vremena. Strukturno su sli¢ni kona¢nim

automatima te se mogu shvatiti kao stohasticki automat. Znacaj neskrativih Markovljevih
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lanaca nije samo u stvaranju ispita, ve¢ i u prikupljanju i analizi greSaka. Njihovom
uporabom mogu se procijeniti mjere sustava poput pouzdanosti i srednjeg vremena do kvara

sustava (engl. Mean Time Before Failure, skrateno MTBF).

0.9 0.1 0.5

Slika 3.10 Primjer Markovljevog lanca

Markovljev lanac je slijed slucajnih varijabli X1, X2, X3,... sa svojstvom da raspodjela
vjerojatnosti sljede¢ih stanja ovisi samo o trenutnom stanju, tj. nezavisna je o proSlim

stanjima. Slika 3.10 prikazuje jednostavni model prognoze vremena sa sljede¢om matricom

prijelaza:
0.9 0.1
F= [n.f. n.5]

Ako je danas suncani dan (stanje S), primjer Markovljevog lanca sa slike 3.10 pokazuje da je
90% vjerojatnost da ¢e i sutra biti suncani dan. Ako je danas kiS$ni dan (stanje K), vjerojatnost

da ¢e i sutra biti kiSni dan je 50%.
Gramatike

Gramatika je precizan opisan formalnog jezika. Razli¢iti razredi gramatika istovjetni su
razli¢itim razredima automata, no ponekad su gramatike puno jednostavniji i saZetiji prikaz za
modeliranje sustava. Gramatika se zadaje skupom zavr$nih znakova, skupom nezavr$nih

znakova, skupom produkcija i pocetnim nezavrSnim znakom.

Primjerice, gramatika koja opisuje skup cijelih brojeva opisuje se sljede¢im produkcijama:

S>"-'B|B
B> D|DB
D 9 lol | l1l | |2| | l3l | |4l | |5| | l6l | |7| | l8l | lgl

Nezavr$ni znakovi gramatike oznaceni su slovima (S, B, D), pri cemu je S pocetni nezavrsni
znak gramatike. Zavr$ni znakovi nalaze se unutar jednostrukih navodnika (-, 0, 1, 2, 3, 4, 5, 6,

7,8,9).

34



Medutim, postoji jako malo ¢lanaka o koriStenju gramatika kod ispitivanja zasnovanog na
modelu te su joS uvijek neistraZzena podrucja stvaranja ispita i definiranja pokrivenosti
ispitivanja.

Dijagram toka podataka

Dijagram toka podataka graficki je prikaz toka podataka kroz informaticki sustav. Dijagram
toka podataka prikazuje procese, spremiSta podataka, vanjske entitete te povezujuce tokove

podataka (slika 3.11).

Baza
podataka

Ulaz Sustav Izlaz - Korisnik

Slika 3.11 Primjer dijagrama toka podataka

SpremiSta podataka oznacava se pravokutnikom bez desne stranice. Dijagram toka podataka
ne govori nista o vremenu spremanja podataka, niti opéenito nista o relativnim vremenima
procesa. Procesi koriste ulaze iz spremiSta podataka i na osnovu njih stvaraju izlaze. Proces
sustava oznacava se pravokutnikom zaobljenih vrhova. Vanjski entiteti su izvan procesa
modeliranja i oznaCavaju se pravokutnicima. Tokovi podataka oznaCavaju se strelicama te
pokazuju kako se podaci kre¢u izmedu spremista podataka, procesa sustava i vanjskih

entiteta.
Model s zapisom uvjet/posljedica

Modeli sa zapis uvjet/posljedica modeliraju sustav kao skup varijabli koje predstavljaju
snimak unutarnjih stanja sustava te operacija koje mijenjaju te varijable. Umjesto definiranja
operacija kodom kao programskim jezicima, one se definiraju skupom uvjeta i posljedica.
Dakle ne radi se o grafickom modelu, a primjeri najkoriStenijih zapisa uvjet/posijedica su Z

[52], VDM [53] i IML [54].
3.2.5. Kiriterij odabira ispita

Peti kriterij razradbe pristupa ispitivanju definira sredstva koja se koriste za upravljanje
stvaranjem ispita. Alati se mogu klasificirati ovisno o tome koju vrstu kriterija odabira ispita
podupire. Definiranje opcenito najboljeg kriterija nije moguce, ve¢ je zadatak inZenjera
ispitivaca da konfigurira sredstva stvaranja ispita i odabere prikladan kriterij odabira ispita te

specifikacije ispitnih slu€ajeva. Slijedi opis naj¢esce koriStenih kriterija.

35



Kriterij pokrivenosti strukturnog modela

Kriteriji pokrivenosti strukturnog modela koriste strukturu modela. Primjerice strukturu
automata ili dijagrama stanja ¢ine ¢vorovi i lukovi. Kod modela sa zapisom uvjet/posljedica

strukturu ¢ine uvjetne naredbe.

Paradigma modeliranja cCesto predlaze zasebnu vrstu kriterija strukturne pokrivenosti. Kao
kriterij pokrivenosti kod modela sa zapisom uvjet/posljedica najéesce se koristi pokrivenost
uzrocno-posljedi¢nih veza. Kod modela zasnovanih na prijelazima, poput automata ili
dijagrama stanja, postoji mnogo kriterija pokrivenosti grafa koji se koriste za upravljanje
stvaranjem ispita. NajceS¢e koriSteni kriteriji pokrivenosti su: svi ¢vorovi (tj. sva stanja), svi

prijelazi, svi parovi prijelaza te svi ciklusi.

Postoji 1 skup kriterija strukturne pokrivenosti koji se koriste za donoSenje sloZenih logickih
odluka u modelu. Takvi kriteriji u pocetku su koriSteni za ispitivanje pristupom bijele kutije.
Kasnije se vecina tih kriterija preuzela i prilagodila za rad na modelima. Sli¢no su se i mnogi
kriteriji pokrivenosti toka podataka [38] za ispitivanje pristupom bijele kutije prilagodili za

modele.
Kriterij pokrivenosti podataka

Kriteriji pokrivenosti podataka bave se nainom izbora nekoliko ispitnih vrijednosti iz velikog
podrucja podataka. Osnovna ideja je podjela podrucja podataka na istovjetne razrede te odabir
predstavnika iz svakog istovjetnog razreda. Elementi pojedinog razreda trebaju biti istovjetni
u smislu njihove sposobnosti da otkriju pogresku. Za uredene tipove podataka, navedeno
dijeljenje prostora obi¢no je dopunjeno sa odabirom dodatnih ispita iz grani¢nih podrucja
intervala. Analize grani¢nih podrucja [39] te analize domena Siroko su prihvacene kao

heuristike otkrivanja greSaka te se koriste kao kriterij pokrivenosti za stvaranje ispita.
Kriterij pokrivenosti zasnovan na zahtjevima

Kada se elementi modela mogu eksplicitno povezati sa neformalnim zahtjevima ispitivanog
sustava, pokrivenost se takoder moze primijeniti na zahtjeve. Primjerice, neformalne oznake
zahtjeva mogu se pridodati prijelazima UML dijagrama ili predikatima u skupu posljedica
modela sa zapisom uvjet/posljedica.

Ad-hoc specifikacije ispitnih slu€ajeva

Izravne specifikacije ispitnih sluCajeva koriste se za upravljanje stvaranja ispita. Pored

modela, inZenjer ispitivaC piSe i specifikacije ispitnih sluCajeva za odredivanje ispita koji se
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stvaraju. Primjerice, specifikacije ispitnih slucajeva koriste se za ograni¢avanje putanja kroz
model koje se ispituju, za fokusiranje ispitivanja na cesto koriStene slucajeve ili za
osiguravanje da ¢e se odredene putanje ispitati. Zapisi koriSteni za izrazavanje tih ciljeva
ispitivanja mogu biti isti kao zapisi koriSteni za model, ali mogu biti i razli¢iti. Uobicajeni

zapisi koji se koriste ukljucuju kona¢ne automate, regularne izraze te Markovljeve lance.

Nasumicéni i stohasticki kriterij

Nasumicni i stohasticki kriteriji najbolje se primjenjuju na modele ¢iji je predmet modeliranja
okolina jer okolina odreduje uzorke koriStenja ispitivanog sustava. Vjerojatnosti akcija
koriStenja modeliraju se izravno ili neizravno [26]. Nakon izgradenog modela, stvoreni ispiti

prate ocekivani profil koriStenja.
Kriterij zasnovan na greSkama

Kriterij zasnovan na greSkama uglavnom se primjenjuje na modele C¢iji je predmet
modeliranja ispitivani sustav jer je cilj pronaci greSke u ispitivanom sustavu. Jedan od
najcesce koriStenih kriterija zasnovanih na greSkama je pokrivenost mutacija. Takav pristup
ukljucuje mutaciju modela, a potom stvaranje ispita koji ¢e razlikovati mutirani model od
originalnog modela. Pretpostavka je postojanje korelacije izmedu greSaka u modelu i greSaka

u ispitivanom sustavu te izmedu mutacija i greSaka u stvarnom svijetu.
3.2.6. Tehnologija stvaranja ispita

Sesti kriterij razradbe pristupa ispitivanju je tehnologija koja se koristi tijekom stvaranja
ispita. U mnogo slu¢ajeva, modeli ispitivanog sustava svode se na rucno stvaranje ispitnih
slucajeva (obicno kod grafickih modela koji se grade sofisticiranim CASE alatima). Jedna od
glavnih karakteristika ispitivanja zasnovanog na modelu je moguénost automatizacije
stvaranja ispitnih slucajeva. Ispitni slu€aj predstavljaju putanju u modelu koja oznacava
ispitivani zahtjev sustava. Da bi se stvorili prikladni ispitni slu€ajevi, pretraZivanje putanja
mora biti upravljano. Tehnike koje upravljaju pretrazivanjem putanja modela su nasumi¢no
stvaranje, algoritam pretraZivanja namjenskih grafova, provjera modela, simbolicko izvodenje

i dokazivanje teorema.

Nasumicno stvaranje ispita provodi se uzorkovanjem prostora ulaznih vrijednosti sustava.
Svaka ulazna vrijednost ima jednaku vjerojatnost odabira. Nasumicni prolazak kroz model
moZe rezultirati skupinom ispitnih slucajeva razli€itih karakteristika, od kojih su neki manje a

neki viSe vazni. Kako kod sloZenih modela postoji jako puno putanja, toliko da se ne mogu
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sve pokriti u realnom vremenu, postoji moguc¢nost da neki vaZni ispitni slucajevi budu

izostavljeni.

Algoritam pretraZivanja namjenskih grafova sadrzava algoritme pokrivenosti ¢vorova ili
lukova. Primjer takvog algoritma je Chinese Postman algoritam [37], koji pokriva svaki luk

barem jednom.

Provjera modela je tehnika za provjeru svojstava sustava u modelu. Provjerom pojedinog
svojstva sustava u modelu potvrduje se ispravnost svojstva ili se daje protuprimjer. Potvrda
ispravnosti o€ituje se putanjom modela kojom je svojstvo zadovoljeno, dok je protuprimjer
predstavljen putanjom modela kojom svojstvo nije zadovoljeno. Glavna ideja stvaranja
ispitnih slu¢ajeva provjerom modela je formulirati ad-hoc specifikacije ispitnih slucajeva kao
svojstva dohvatljivosti, npr. ,konacno ¢e doci u odredeno stanje ili ¢e se dogoditi odredeni
prijelaz. Provjerom modela dobivaju se putanje kojima se dolazi u traZeno stanje ili koje

konac¢no uzrokuju prijelaz.

Ideja simbolickog izvodenja je izvodenje modela sa skupom ulaznih vrijednosti, umjesto sa
jednom vrijednosti. Koriste se simbolicke varijable umjesto konkretnih vrijednosti. Na taj
nacin stvaraju se simbolicke putanje modela, pri cemu se jedna simbolicka putanja sastoji od
viSe stvarnih putanja modela. Nakon stvorenih simboli¢kih putanja, simbolicke varijable se
popunjavaju stvarnim vrijednostima kako bi se dobile stvarne putanje, tj. ispitni sluCajevi.
Simbolic¢ko izvodenje popunjava simbolicke varijable vrijednostima iz ad-hoc specifikacija

ispitnih slucajeva, koje uobi€ajeno sadrze grani¢ne vrijednosti.

Na kraju, stvaranje ispita provodi se i koriStenjem tehnike dokazivanja teorema. Ako se
model sustava moZe pretvoriti u skup logickih formula, tada se iz njih mogu izvoditi teoremi
koji predstavljaju odredeno ponasanje sustava. Ispitni slucajevi stvaraju se kao dio postupka
dokazivanja teorema koje predstavlja provjeru ispravnosti odredenog zahtjeva (tj. ponaSanja)

sustava. Dokazivanje teorema uspjesno se koristi kod modela sa zapisom uvjet/posljedica.
3.2.7. Vrijeme stvaranja ispita

Posljednji kriterij razradbe pristupa ispitivanju zasnovanom na modelu vezan je uz relativno

vrijeme stvaranja i izvodenja ispitnih slucajeva.

Kod stvaranja ispita tijekom izvodenja (engl. on line testing), algoritmi stvaranja ispita
reagiraju na stvarne izlaze ispitivanog sustava. Ispitni slucajevi se jedan po jedan stvaraju i

odmah izvode. To je potrebno ako je ispitivani sustav nedeterministi¢ki jer generator ispita
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vidi koju putanju je ispitivani sustav uzeo pa moZe primijeniti istu putanju i u modelu.
Stvaranje ispita prije izvodenja (engl. off line testing) oznacava da se Citav skup ispitnih
slucajeva stvara striktno prije nego se izvodi. Takvo stvaranje ispita iz nedeterministickog
modela je Cesto iznimno teSko te ukljucuje stvaranje ispitnih slucajeva u obliku stabla i

grafova, a ne linearnih sljedova.

Prednosti stvaranja ispita prije izvodenja, kada se ono moZe primijeniti, uglavnom su
prakti¢ne. Stvoreni ispiti mogu se upravljati i izvoditi koriste¢i postojece alate za upravljanje
ispitivanjem, $to znaci da je potrebno manje promjena u procesu ispitivanja. Prednost je i
mogucénost stvaranja skupa ispita odjednom te potom izvodenja viSe puta na ispitivanom
sustavu. Takoder, stvaranje ispita i izvodenje ispita mogu se obaviti na razli¢itim racunalima
ili u razli¢itim okolinama, kao i u razli¢ito vrijeme. Konacno, ako je proces stvaranja ispita
sporiji od procesa izvodenja ispita, ocite su prednosti obavljanja koraka stvaranja ispita samo

jednom.

3.3. Razradba alata za ispitivanje zasnovano na modelu

Razli¢iti pristupi ispitivanju zasnovanom na modelu ostvareni su u razli¢itim alatima koji
podupiru ispitivanje zasnovano na modelu. Razmatraju se najpopularniji alati: TorX [29],
LTG [55], Matlab Simulink V&V [56], JUMBL [57], AETG [58] i CTG [6], [7], [8I.
Navedeni alati su reprezentativni primjerci najpopularnijih pristupa ispitivanju zasnovanom
na modelu prema razradbi opisanoj u odjeljku 3.2. Takoder se pokazuje za koja podrucja

primjene su alati prikladni.
3.3.1. TorX

Sustav TorX primjer je automatiziranog stvaranja ispita na osnovu ponaSajnog modela
ispitivanog sustava. TorX je akademski alat za ispitivanje zasnovano na modelu razvijeno
krajem devedesetih godina 20. stolje¢a. Svrha TorX-a je ostvarenje teorije ispitivanja
uskladenosti izmedu modela i programskih ostvarenja [30]. TorX je reprezentativni primjerak
alata za stvaranje ispita zasnovanih na modelu ostvarenom automatima. Sustav TorX upravlja
nedeterminizmom te pruza moguénost stvaranja ispita tijekom izvodenja. Odabir ispita TorX
obavlja prema ad-hoc specifikacijama ispitnih slucajeva. Ispiti se stvaraju nasumic¢nim

kretanjem putanjama modela uz ogranicenja definirana specifikacijama ispitnih slucajeva..
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Alati sa sli¢nim pristupom su TGV [31], STG [32] te AutoLink [33]. Uobicajena podrucja

primjene tih alata su telekomunikacijski i protokolni sustavi.

Predmet modeliranja: S obzirom na predmet modeliranja, opisuje se ponaSanje ispitivanog

sustava. Medutim, uzimaju se u obzir i neki aspekti okoline.

Razina zalihosti modela: Studije izvodivosti (engl. case studies) sustava TorX pokazuju

zalihost modela koriStenjem odvojenog modela za stvaranje ispita.

Karakteristike modela: Sustav TorX pruza upravljanje nedeterministiCkim, vremenski

neograni¢enim, diskretnim modelima.
Paradigma modeliranja: TorX koristi model zasnovan na automatima.

Kriterij odabira ispita: Kao kriterij odabira ispita TorX koristi ad-hoc specifikacije ispitnih

slucajeva.

Tehnologija stvaranja ispita: Automatizirano stvaranje ispitnih slucajeva Kkoristeci
pretraZzivanje putanja modela koje nije posve nasumicno, ve¢ ograni¢eno ad-hoc

specifikacijama ispitnih slucajeva.

Vrijeme stvaranja ispita: Alat Torx podrZava stvaranje ispita prije i tijekom izvodenja.

3.3.2. LTG

Alat LTG (engl. Leirios Test Generator) tvrtke Leirios Technologies, komercijalno je
dostupan alat za ispitivanje zasnovano na modelu. Ispitni slucajevi stvaraju su na osnovu
ponaSajnog modela ispitivanog sustava koriste¢i pokrivenost modela kao kriterij odabira
ispita. Alat LTG prima dvije vrste ulaznog zapisa: UML dijagrami te modeli zasnovani na

zapisu uvjet/posljedica.

Takoder su koriSteni i sljede¢i dostupni alati sa slicnim pristupom ispitivanju: T-VEC Tester
za Simulink [59] i Reactis tvrtke Reactive Systems [60]. Uobicajena podrucja primjene tih
sustava su reaktivni sustavi, ugradeni sustavi, pametne kartice ili e-transakcijski primjenski

sustavi.

Predmet modeliranja: S obzirom na predmet modeliranja, opisuje se ponaSanje ispitivanog

sustava.

Razina zalihosti modela: Koristi se odvojen model za stvaranje ispita.
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Karakteristike modela: Modeli moraju biti deterministicki, vremenski neograniceni i

diskretni.

Paradigma modeliranja: Alat LTG podrzava UML dijagrame te modeliranje zasnovano na

zapisu uvjet/posljedica (poput B apstraktnih automata).

Kriterij odabira ispita: Podrzano je nekoliko kriterija pokrivenosti strukturnog modela. Za
UML modele kriterij ukljucuje pokrivenost stanja, svih prijelaza, svih proSirenih prijelaza te
svih parova prijelaza. Za modele sa zapisom uvjet/posljedica takoder je podrZano nekoliko
vrsta pokrivenosti (npr. pokrivenost svih posljedica ili svih parova posljedica). U oba slucaja,
sloZeni uvjeti u sklopu uvjeta prijelaza (engl. guard) ili predikata (koji na osnovu uvjeta
omogucuje odredenu akciju) detaljnije se ispituju koriStenjem kriterija strukturne pokrivenosti
(npr. MC/DC). Vrijednosti podataka mogu se izabrati na osnovu kriterija pokrivenosti
podataka: jedna ili viSe vrijednosti, slucajne vrijednosti, grani¢ne vrijednosti ili sve

vrijednosti.

Tehnologija stvaranja ispita: Automatizirano stvaranje ispitnih slucajeva koristi simbolicko
izvodenje zasnovano na ogranicavanju modela te algoritme pretraZivanja. Stvoreni apstraktni
ispitni slucajevi se potom prevode u izvrSne ispitne skripte koriste¢i prilagodnik poseban za

ispitnu okolinu.

Vrijeme stvaranja ispita: LTG podrzava stvaranje ispita prije i tijekom izvodenja.

3.3.3. Matlab Simulink V&V

Svrha Simulinkovog modula za verifikaciju i validaciju je ispitivanje kontinuiranih i
hibridnih Simulinkovih modela. Glavna funkcionalnost Simulinkovog modula V&V je
moguénost pracenja od zahtjeva sustava do Simulinkovih modela te analiza pokrivenosti

modela.

Predmet modeliranja: Simulinkovi modeli specificiraju namijenjeno ponasanje ispitivanog

sustava, kao i ispitne okoline.

Razina zalihosti modela: Simulinkovi modeli obi¢no se koriste za stvaranje ispitnih

slucajeva i programskog koda.

Karakteristike modela: Simulink podrZzava deterministicke i nedeterministiCke modele,
vremenski ograni¢ene modele sa kontinuiranom funkcijom i tipovima podataka. PodrZani su i

hibridni sustavi.
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Paradigma modeliranja: Simulink koristi paradigmu toka podataka (Simulinkovi funkcijski

blokovi).

Kriterij odabira ispita: Simulinkovi blokovi zasnivaju se na namjenskom kriteriju poput
pokrivenosti preglednih tablica (engl. lookup table), koje snimaju ucestalost pretraZivanja
tablice u bloku. PodrZani su i ostali kriteriji strukturne pokrivenosti za pokrivenost podataka
(graniCne vrijednosti, analize raspona signala) te sloZene logicke odluke (pokrivenost odluka,

pokrivenost uvjeta, MC/DC).

Tehnologija stvaranja ispita: Ispiti se izvode ru¢no, a potom se podvrgavaju automatiziranoj

analizi pokrivenosti na razini modela.

Vrijeme stvaranja ispita: Ispitni slucajevi izvode se na samom modelu. Da bi se ispiti
izvodili na ispitivanom sustavu, prvo se moraju snimiti ispiti, a potom prilagoditi sucelju

ispitivanog sustava. Dakle, radi se o pristupu stvaranju ispita prije izvodenja.

3.3.4. JUMBL

JUMBL (engl. Java Usage Model Builder Library) je akademski alat za statisticko ispitivanje
zasnovano na modelu, razvijeno na americkom sveuciliStu Universtity of Tennessee. Alat
JUMBL podrzava razvoj modela koriStenja (engl. usage model) zasnovan na Markovljevim
lancima. Model koriStenja zasnovan na Markovljevim lancima ima jedinstveno pocetno
stanje, jedinstveno konacno stanje, skup prijelaznih stanja koriStenja te prijelazne lukove
izmedu stanja. Prijelazni lukovi oznaceni su odgovaraju¢im dogadajem te vjerojatnoscu
pojavljivanja. Vjerojatnosti prijelaza zasnivaju se na ocekivanom koriStenju ispitivanog
sustava. Ispitni ulaz stvara se obilaskom modela na osnovu vjerojatnosti prijelaznih lukova.
Prema tome, ispitni slucajevi sa najve¢om vjerojatnosti stvaraju se prvi. Model zasnovan na

Markovljevim lancima ne pruZa oc¢ekivani odgovor ispitivanog sustava.

Poznatiji alati sa sliénim pristupom ispitivanju su Matelo tvrtke ALLATEC [61] i CleanTest
tvrtke CleanSoft [62].

Predmet modeliranja: Koristi se model ocekivane okoline.
Razina zalihosti modela: JUMBL koristi odvojen model za stvaranje ispita.

Karakteristike modela: Modeli su vremenski neograniceni i diskretni. Izbor izmedu
determinizma i nedeterminizma nije bitan jer se samo stvaraju ispitni ulazi i ne modelira se

ponasanje ispitivanog sustava.
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Paradigma modeliranja: Modeli alata JUMBL grade se jezikom TML, koji sluzi za

stohasticki zapis opisa modela koriStenja zasnovanih na Markovljevim lancima.

Kriterij odabira ispita: Statisticko ispitivanje pruza nasumicni i statisticki kriterij (zasnovan

na vjerojatnosti prijelaznog luka modela koriStenja).

Tehnologija stvaranja ispita: Automatizirano stvaranje ispitnih ulaza koriste¢i statisticke

algoritme pretraZivanja.

Vrijeme stvaranja ispita: Stvoreni ispitni slucajevi moraju se prevesti u skriptni jezik
okoline izvodenja ispita (ili mogu biti izvrSeni ru¢no). Alat JUMBL Koristi pristup stvaranju
ispita prije izvodenja i pruza API (engl. Application Programming Interface) za povezivanje

sa okolinama izvrSavanja ispita.

3.3.5. AETG

U kombinatornom ispitivanju (engl. combinatorial testing) svrha je smanjiti broj mogucih
kombinacija ulaznih varijabli (kojih je u praksi jako puno) na nekoliko reprezentativnih.
AETG (engl. Automatic Efficiant Test Generator) je generator ispitnih ulaza zasnovan na
modelu za kombinatorno ispitivanje. Da bi smanjio broj ispitnih podataka, generator AETG
koristi algoritam uparivanja (engl. pair-wise algorithm). Za svaki par mogu¢ih ulaznih
parametara u sustav, algoritmom uparivanja ispituju se sve moguce diskretne kombinacije tih
ulaznih parametara. KoriStenjem pazljivo izabranih ispitnih slucajeva, ispitivanje postaje
mnogo brZe nego prilikom iscrpnog pretrazivanja svih mogucih kombinacija svih ulaznih
parametara. Smisao ispitivanja zasnovanog na algoritmu uparivanja zasniva se na pretpostavci
da su najjednostavnije greSke u programu opcéenito uzrokovane jednim ulaznim parametrom.
Nesto manje jednostavna kategorija greSaka uzrokovana je medudjelovanjem dvaju ulaznih
parametara (Sto se otkriva algoritmom uparivanja). Greske uzrokovane medudjelovanjem tri
ili viSe ulaznih parametara su rjede, ali istodobno i vremenski zahtjevnije za otkriti. Generator
AETG takoder podrzava ispitivanje svih trojki (engl. all-triples) ili svih Cetvorki (engl. all-
quadruples), ali tada veli¢ina stvorenog skupa ispita brzo raste. Izvor za svaki ulazni ispit

mora biti zadan ru¢no.

Pored alata AETG, postoji mnogo alata namijenjenih ispitivanju zasnovanom na uparivanju
[63]. Uobicajena podrucja primjene za ovakav pristup je ispitivanje razli¢itih konfiguracija ili

kombinacija uredaja.

43



Predmet modeliranja: Ispitivanje zasnovano na uparivanju koristi jednostavni staticki model
ulaznih podataka ispitivanog sustava, definiraju¢i domene varijabli i sve nedopuStene

kombinacije vrijednosti. Dakle, koristi se model okoline.
Razina zalihosti modela: Odvojen model za stvaranje ispitnih ulaza.

Karakteristike modela: Modeli su vremenski neograni¢eni i diskretni. Izbor izmedu
determinizma i nedeterminizma nije bitan jer generator AETG modelira samo ispitne ulaze, a

ne ponasanje ispitivanog sustava.

Paradigma modeliranja: Obi¢no nema modeliranja ponaSanja, ve¢ samo modeliranje

domene stati¢kih podataka pa se koristi model za kombinatorno ispitivanje.

Kriterij odabira ispita: Razred alata Ciji predstavnik je AETG koristi pokrivenost svih

parova kao kriterij pokrivenosti podataka.

Tehnologija stvaranja ispita: Automatizirano stvaranje ispitnih ulaza koriste¢i algoritme

pretraZivanja u n smjerova (engl. n-way search algorithm).

Vrijeme stvaranja ispita: Koristi se pristup stvaranju ispita prije izvodenja.

3.3.6. CTG

Alat CTG tvrtke Conformiq koriSten je tijekom izrade prakti¢no dijela diplomskog rada. CTG
pruza mogucnost stvaranja velikih koli¢ina ispita iz modela zasnovanih na UML dijagramima
i izvodenja ispita na ispitivanom sustavu. UML standard ne definira tekstualni zapis za akcije
vezane uz prijelaze i stanja dijagrama ispitnog modela, te zato alat CTG definira zaseban
proceduralni programski jezik nazvan CTG akcijski jezik. Glavna namjena CTG akcijskog
jezika je definiranje akcija koje su pridijeljene prijelazima i stanjima UML modela. CTG
akcijski jezik sastoji se od dva glavna dijela: zapisa koji opisuju prijelaze i definicija. Zapisi
koji opisuju prijelaze sastoje se od dogadaja, uvjeta prijelaza i akcija. Dogadaji su opisani
tipom podataka koji se zove record, dok su uvjeti prijelaza opisani logi¢kim izrazima. Akcije
su liste naredbi koje sadrZze akcijske naredbe i izraze. Definicije sadrZavaju definicije

potprograma, deklaracije varijabli i deklaracije konstanti.

Alat CTG pruza ispitnu okolinu koja je spojena sa ispitivanim sustavom (engl. System Under
Test, skraceno SUT) preko prilagodnika ispitne okoline (engl. testbed adapter) i prilagodnika
sustava (engl. system adapter). Prilagodnik ispitne okoline i prilagodnik sustava su

programske komponente koje ulazne ispite iz ispitne okoline pretvaraju u oblik koji je
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razumljiv ispitivanom sustavu. Prilagodnik ispitne okoline i prilagodnik sustava dio su istog
racunalnog procesa, a ispitivani sustav obi¢no radi u odvojenom procesu (iako nije nuzno).
Obi¢no su povezani preko mreZe zasnovane na protokolu IP (engl. Internet Protocol) i
komuniciraju koriste¢i poseban protokol primjenske razine iznad protokola TCP (engl.
Transmission Control Protocol). Standardna rjesenja poput CORBA (engl. Common Object
Request Broker Architecture) ili XML RPC (engl. eXtensible Markup Language Remote
Procedure Call) ne koriste se za komunikaciju izmedu generatora ispita i ispitivanog sustava
jer ti protokoli zahtijevaju viSe sredstava nego Sto je dostupno u nekim sustavima koji se
ispituju.

Mehanizam za odredivanje ispravnosti ispitnih izlaza (engl. fest oracle) ostvaruje
matematicke algoritme koji upravljaju stvaranjem ispitnih slucajeva tijekom izvodenja.

Ispitivanje je nezavisno od nac¢ina ostvarenja komunikacije sa ispitivanim sustavom.

Slika 3.12 prikazuje uobiCajenu ispitnu konfiguraciju tijekom ispitivanja sa pristupom

stvaranju ispitnih slucajeva tijekom izvodenja.

flspitivani programski sustav 0
Ispitna okolina CTG )
1. Kodirani ispitni 2, Dekodirani ispitni
podatak ulaza podatak ulaza
- Prilagodnik > Prilagodnik
Ispitni model « ispitne okoline | sustava
&. Kodirani ispitni 5. Ispitni podatak
Y podatak izlaza izlaza -~
4. Kankretan 3. Konkretan
ispitni izlaz ispitni ulaz
Y
|spitivano
programsko
ostvarenje
A vy

Slika 3.12 Konfiguracija ispitivanja sa pristupom stvaranju ispitnih slu¢ajeva tijekom izvodenja

Alat CTG upravlja izvodenjem ispita tako da vrednuje ispitni scenarij tijekom izvodenja
sustava i Salje podraZaj ispitivanom programskom ostvarenju (engl. Implementation Under
Test, skraceno IUT) putem ispitnog podatka (engl. datum). Ispitni podatak je podatkovni
element koji predstavlja protokolnu poruku ili funkciju koja se treba pozvati, ovisno o
ispitivanom programskom ostvarenju. U slucaju odgovora, ispitni podatak predstavlja ispitni
izlaz programskog ostvarenja (kao odgovor na ispitni podatak ulaza) u obliku razumljivom

ispitnoj okolini. Ispitni podaci kodiraju se binarno i prenose putem komunikacijskog medija
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(TCP/TP) prilagodniku ispitne okoline. Prilagodnik ispitne okoline prikriva sve detalje
kodiranja ispitnog podatka i protokola izmedu sebe i ispitne okoline. Takoder pruza i ¢vrsto
sucelje preko kojeg prilagodnik sustava komunicira sa ispitnom okolinom. Prilagodnik
sustava, nakon primljenog ispitnog podatka ulaza, pretvara ispitni podatak u konkretan ispitni
ulaz kojeg prepoznaje ispitivano programsko ostvarenje. Ovisno o ispitivanom programskom
ostvarenju, ulaz moZe biti protokolna poruka, funkcijski poziv, niz znakova jezika SQL,
poruka operacijskog sustava i slicno. Vrsta pretvorbe zavisna je o ispitivanom sustavu. Zbog
toga je potreban razli¢iti prilagodnik sustava za razliCita ostvarenja ispitivanog sustava. Iz
navedenih razloga, alat CTG moZe komunicirati samo sa jednim ispitivanim sustavom

tijekom jedne sjednice ispitivanja.

Koraci opisani na slici 3.12 obrnuti su kada ispitivano programsko ostvarenje odgovara na
podraZzaj od ispitne okoline. U tom slucaju ispitivano programsko ostvarenje Salje ispitni izlaz
prilagodniku sustava. Prilagodnik sustava vrsi pretvorbu konkretnog ispitnog izlaza u ispitni
podatak izlaza kojeg Salje prilagodniku ispitne okoline. Nakon kodiranja u binarni prikaz,
ispitni podatak izlaza putuje od prilagodnika ispitne okoline do ispitne okoline gdje alat CTG
vr$i rekonstrukciju ispitnog podatka. Nakon primljenog odgovora, ispitna okolina odlucuje je

li odgovor bio ispravan ili ne.

Prilagodnik ispitne okoline, prilagodnik sustava i ispitivano programsko ostvarenje zajedno se

nazivaju ispitivani sustav.
Predmet modeliranja: Ispitni modeli u CTG-u opisuju ponaSanje ispitivanog sustava.
Razina zalihosti modela: Koristi se odvojen model za stvaranje ispita.

Karakteristike modela: CTG pruza potporu nedeterminizmu u modelu. Modeli moraju biti

vremenski neograniceni i diskretni.

Paradigma modeliranja: Alat CTG podrzava UML dijagrame, a dodatno pruza i CTG

akcijski jezik za definiranje akcija vezanih uz prijelaze i stanja.

Kriterij odabira ispita: PodrZano je Cetiri kriterija pokrivenosti strukturnog modela. Kriteriji
ukljucuje pokrivenost svih stanja, pokrivenost svih prijelaza, pokrivenost raspodjela (engl.
partition criterion) i pokrivenost strukturnih ulaza/izlaza. Detaljnija analiza pojedinih kriterija

odabira ispita iznesena je u odjeljku 5.3.3.

Tehnologija stvaranja ispita: Automatizirano stvaranje ispitnih slucajeva koristi algoritme

pretrazivanja. PretraZivanje ispitnog modela provodi se nasumicno ili optimirano. Ako je
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odabrano optimirano pretraZivanja, koriste se tehnike pretraZivanja unaprijed (engl. forward
search) 1 stohastickog planiranja. Stvoreni apstraktni ispitni sluajevi prevode se u izvrSne

ispitne skripte koriste¢i prilagodnik za ispitnu okolinu.

Vrijeme stvaranja ispita: CTG podrZava stvaranje ispita prije i tijekom izvodenja.
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4. Ispitivanje jednostavne korisnik-posluzitelj

okoline ispitnim modelom

U prethodnim poglavljima opisana je teorija ispitivanja sustava modelom. Ovo poglavlje daje
primjer izvodenja ispitivanja jednostavne korisnik-posluzitelj okoline ispitnim modelom.
Svrha ovog primjera je lakSe shvacanje koncepta ispitivanja zasnovanog na modelu s ciljem
razumijevanja ispitivanja sigurnosnog podsustava okoline PIE ispitnim modelom, opisanog u
sljedecem poglavlju. Ispitivanje se izvodi uz pomo¢ alata CTG, koji je koriSten i u ispitivanju

sigurnosnog podsustava okoline PIE.

Alat CTG omogucava izradu ispitnog modela te pruza ispitnu okolinu za izvodenje ispitivanja
rada posluzitelja. U ispitivanoj korisnik-posluZitelj okolini, korisnik je predstavljen ispitnim
modelom kojim se ispituje rad posluZitelja. Rad posluZitelja ispituje se na dvije razine. Prvo
se gradi i verificira model oblikovanja posluZitelja, a potom se vrsi ispitivanje programskog

ostvarenja posluzitelja.

4.1. Opis funkcionalnosti ispitivane korisnik-posluzitelj

okoline

Ispitivana korisnik-posluZitelj okolina sastoji se od korisnika koji posluZitelju Salje zahtjeve
za zauzimanjem ili oslobadanjem sredstava te posluzitelja koji sadrzi bazu sredstava. Svako
sredstvo sastoji se od unaprijed definiranog broja jedinica pa korisnik zauzima ili oslobada
odreden broj jedinica pojedinog svojstva. Opisani korisnik-posluZzitelj sustav prikazan je

slikom 4.1.

Zahtjev za zauzimanjem/oslobadanjem sredstva

Sredstvo ! ()
sredstvo2 W

Odgovor

Korisnik

Sredstvon

PosluzZitelj

Baza sredstava
sredstava

Slika 4.1 Opis korisnik-posluZitelj okoline
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Ponasanje posluzitelja opisano je modelom na slici 4.2.

« PI"III'I’I|jl.?I'1IZEhle\f =a Ispralvan Sredstvo dostupno Sredstvo » Zauzimanje sredstva
A1 Zauzimanjem sredstva zah[]e\n dnslupnn
s
/
/s
. Neispravan|zahtjev
y 4 P ) Sredstvo|nedostupno
Zahtjev za A 4
. ) Sredstvo|zauzeto
zauzimanjen¥sredstva -
, ’ Odgovor korisniku ¥
s o rer
, e /5\‘3 o Qdgovor korisniku
‘ - e Y
Stanje mirovanja |4 Slanj Odgovor korisniku
~ A
~
kY
~ “ Neispravan|zahtjev
Zahtjey za Sredstvo pslobodeno
oslobadanjem Skedstva
N
~
N
h . } Ispravan zahtjev )
| Primljen zahtjev za prav : N Oslobadanje
oslobadanjem sredstva - sredstva

Slika 4.2 Model ponasanja posluZitelja

Isprekidane strelice na slici predstavljaju vanjske pozive korisnika, dok pune strelice

oznacavaju akcije posluZitelja. PosluZitelj je u stanju mirovanja do pojave zahtjeva korisnika.

Ako korisnik zahtijeva zauzimanje sredstva, posluZzitelj prvo provjerava ispravnost zahtjeva i
dostupnost sredstva. Ukoliko zahtjev nije sintaksno ispravan ili traZeno sredstvo ne postoji,
korisniku se Salje odgovarajua poruka o neispravnom zahtjevu. Ako je zahtjev ispravan i
sredstvo dostupno, provodi se zauzimanje traZenog broja jedinica trazenog sredstva. U slucaju
da posluZitelj nema trazeni broj jedinica sredstva slobodno, korisniku se Salje odgovarajuca
poruka o neuspjelom zauzimanju sredstva. U suprotnom, uspjesno se obavlja zauzimanje

sredstva i dojavljuje korisniku.

Ako korisnik zahtijeva oslobadanje sredstva, posluZitelj najprije provjerava ispravnost
zahtjeva. Ukoliko zahtjev nije sintaksno ispravan, korisniku se 3alje poruka o neispravnom
zahtjevu. U slucaju ispravnog zahtjeva, pokuSava se osloboditi zahtijevani broj jedinica
sredstva. Ako se Zeli osloboditi viSe jedinica traZenog sredstva od onoliko koliko ih je
zauzeto, tada se korisniku Salje odgovor o neuspje$nom oslobadanju. U suprotnom, korisniku

se Salje odgovor o uspjeSnom oslobadanju sredstva.
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Na osnovu opisanog ponaSanja posluzitelja, definira se protokol komunikacije korisnik-
posluzitelj. Protokol se definira zapisom ABNF (engl. Augmented Backus-Naur Form) prema

specifikaciji RFC 4234 :

CRLF = %d13.10 ;\r\n

DIGIT="“0"/"1"/*2"/"“3"/“4” [ “5" | “6" [/ “7" [ “8" /9" ;[0-9]
Number = 1*DIGIT ;[0-9]+

Message = Request / Response

Request = Type Resource Quantity CRLF

Type = “Reserve” | “Release”

Resource = Number

Quantity = Number

Response = “Invalid request” / “Resource unavailable” / “OK”

Kljuénom rije¢i “Request” definira se zahtjev korisnika, dok se klju¢na rije¢ “Response”
predstavlja odgovor posluZzitelja. Zahtjev za zauzimanjem sredstva definiran je klju¢nom rijeci
“Reserve”, dok je zahtjev za oslobadanjem sredstva definiran sa “Release”. Redni broj
sredstva i broj jedinica definiraju se znamenkama dekadskog sustava. Odgovor korisniku
dojavljuje se sa jednom od sljedec¢ih poruka: “Invalid request”, “Resource unavailable” ili
“OK”. Ako se zauzimanje ili oslobadanje sredstva uspjesno obavila, posluzitelj odgovara
korisniku sa “OK”. U slucaju da korisnik trazi zauzimanje sredstva kojeg nema u
posluziteljevoj bazi sredstava, posluZitelj odgovara sa ‘“Resource unavailable”. Odgovor
“Invalid request” moguc¢ je ako traZeno sredstvo ne postoji ili zahtjev korisnika nije sintaksno
ispravan ili ako je zatraZeno oslobadanje viSe jedinica traZenog sredstva nego §to ih je

zauzeto.

Na primjer, ako posluzitelj ima 10 sredstava i svako sredstvo ima 10 slobodnih jedinica,

komunikacija izmedu korisnika i posluzitelja moZe se odvijati na sljedeci nacin:
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— Reserve 2 9\r\n
— OK

— Reserve 2 2\r\n
«— Resource unavailable

— Release 2 5\r\n
«— OK

— Reserve 2 2\r\n
— OK

U navedenom primjeru, korisnik zahtijeva zauzimanje 9 jedinica sredstva ,,2*“. Kako pocetno
ima 10 slobodnih jedinica svakog sredstva, posluzitelj odgovara porukom “OK” koja
oznacava da je dopustio korisniku trazeno zauzimanje sredstva. Nakon nekog vremena
korisnik zahtijeva 2 jedinice sredstva ,,2“. Medutim, ovaj put posluzitelj odgovara porukom
da nema dovoljno raspolozivih jedinica tog sredstva. Sljede¢im zahtjevom, korisnik trazi
oslobadanje 5 jedinica sredstva ,,2*, na Sto posluZitelj odgovara potvrdno. U ovom trenutku
posluzitelj ima 7 slobodnih jedinica sredstva ,,2, zbog ¢ega omogucava zauzimanje 2 jedinice

tog sredstva u idu¢em zahtjevu korisnika.

4.2. Ispitni model

Ispitni model predstavlja moguca ponaSanja korisnika, te sluZi za ispitivanje ispravnosti rada
posluzitelja. Ispitni model dio je ispitne okoline podrZane alatom CTG te se koristi za
verifikaciju modela oblikovanja posluZitelja i za ispitivanje programskog ostvarenja
posluzitelja. Model oblikovanja posluzitelja takoder se gradi alatom CTG te se komunikacija
ispitnog modela i modela oblikovanja ostvaruje mehanizmima unutar alata CTG. S druge
strane, komunikacija sa programskim ostvarenjem posluZitelja ostvaruje se putem mreZe

protokolom TCP/IP.

Ispitni model prikazan je na slici 4.3. Blokovi pravokutnog oblika zaobljenih vrhova na
ispitnom modelu predstavljaju stanja. Pocetno stanje oznaceno je kruZi¢em ispunjenim
plavom bojom. Strelice predstavljaju prijelaze, popracene naredbama CTG akcijskog jezika.
Neke naredbe kod prijelaza predstavljaju pozive procedura opisane u zasebnoj datoteci. Izraz
u uglatim zagradama predstavlja uvjet prijelaza. Ako je uvjet u uglatim zagradama

zadovoljen, prijelaz je omogucen.
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SendRequest

fintResources();

I choice:=random(4);

[choice==0] / erv: Sendierrorisg); [elze] / chooseNal=(); env:RequestirTip, res, guant];

WatResponze

ResponseYresphlzg) f meg =resphisg, checkResponse(),
ok =falze;

CheckResponsze

[ok=true]

[ok=falze]

Slika 4.3 Ispitni model

Ispitivanje pocinje inicijalizacijom sredstava opisanom procedurom initResources. Potom se
prelazi u stanje SendRequest, oznaCavajuci da slijedi korisnicko slanje zahtjeva posluZitelju.
Kako bi se Sto realnije simuliralo ponaSanje korisnika, Cetvrtina zahtjeva oblikuje se
neispravno. Ispravno oblikovani zahtjevi sadrZe nasumic¢ne podatke o broju traZenih jedinica

te rednom broju sredstva stvorene procedurom chooseVals.

Slanje poruke posluzitelju postiZe se naredbom env:Request(rTip, res, quant). Kljucna rijec¢
env oznacava da se poruka Salje scenariju okoline (engl. environment scenario). Scenarij
okoline je postavka u alatu CTG koja oznacava ispitivano programsko ostvarenje ili model
oblikovanja koji se verificira. Pritom se ispitni model oznacava kao glavni scenarij (engl.
main scenario). lzraz Request(rTip, res, quant) oznaCava strukturu podataka i konkretne

vrijednosti koje se Salju ispitivanom posluZitelju.

Nakon slanja poruke posluZitelju, prelazi se u stanje WaitResponse, u kojem se ¢eka odgovor
od posluZzitelja. Ako posluZitelj odgovori sa ispravnim tipom podatka, procedurom
checkResponse provjerava se je li odgovor posluzitelja jednak ocekivanom. Ako je posluZzitel]

odgovorio neispravnom porukom ili je odgovor posluzitelja druk¢iji od ocekivanog ispitivanje
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zavrsava odlukom FAIL, §to znaci da je nadena greska u radu posluzitelja. U suprotnom,
ispitivanje se nastavlja dok se ne dosegne uvjet zaustavljanja (npr. 100% pokrivenost prostora
mogucih ispitnih slucajeva). Ako se tijekom ispitivanja nijednom ne donese odluka FAIL,
konac¢na odluka je PASS. U slucaju verifikacije modela oblikovanja posluZitelja, odluka PASS
oznacava da se model sustava ponasa u skladu sa zahtjevima sustava. U slucaju ispitivanja
programskog ostvarenja posluzitelja, odluka PASS oznaCava da se stvarni sustav ponasa u

skladu sa zahtjevima.

4.3. Verifikacija modela oblikovanja posluzitelja

Alat CTG pruza mogucénost verifikacije modela sustava. Model oblikovanja posluzitelja gradi
se alatom CTG, sli¢no kao i ispitni model. Da bi se alatu CTG naznacilo da se Zeli verificirati
model oblikovanja sustava, tada se taj model mora u postavkama alata oznaciti kao scenarij
okoline (engl. environment scenario). Model oblikovanja posluzitelja (slika 4.4), izgraden
alatom CTG, zasniva se na modelu ponaSanja posluZitelja sa slike 4.2. Model oblikovanja
sastoji se od sedam stanja oznacenih pravokutnim blokovima zaobljenih vrhova te pocetnog
stanja oznacenog popunjenim kruZicem. Strelice predstavljaju prijelaze medu stanjima.

Prijelazi su opisani CTG akcijskim jezikom.

ReserveReqReceived

¢ CheckReserve t

resGuant[res] -duant = 0

I resphlsg »"Resource unavailgbl

fnitRezources();

e
[res<0 or res=5]
Iresphlsg = "Invalid request!s

SendResponse

! Client: Rezponselresphlsy); [elze] fresCuantres] -= quart; resphlsg, =0K;

g

*[] J resphisg = "Invalid request™ [elze] frestuantres] += quant| resphsg =0K;

[res=0or res=4]
fresphsg = "Invalid reguest”

Request( ?riype, resource, ?ouart
! resi=resource, gquant =gquantity;

rtype==Felease)

ReleaseRegReceived CheckRelease

1
L JI [elze]

Slika 4.4 Model oblikovanja (posluZitelj)

53



Pri prijelazu iz pocetnog stanja u stanje mirovanja Idle postavljaju se po€etne vrijednosti baze
sredstava (broj sredstava i broj jedinica pojedinog sredstva). U stanju Idle posluzitelj ¢eka na
zahtjev korisnika. U stanje ReserveReqReceived prelazi se ako dode zahtjev za zauzimanjem
sredstva, a u stanje ReleaseReqReceived ako dode zahtjev za oslobadanjem sredstva. Ako su
zahtjevi ispravni i1 postoji traZzeno sredstvo, tada se iz stanja ReserveReqReceived prelazi u
stanje CheckReserve, odnosno (u slucaju oslobadanja sredstva) iz stanja ReleaseRegReceived
u stanje CheckRelease. Ako je zahtjev bio sintaksno neispravan ili traZzeno sredstvo ne postoji
u bazi sredstava posluzitelja, prelazi se u stanje SendResponse. Stanje SendResponse $alje
odgovarajucu poruku korisniku, ovisno o ispravnosti zahtjeva te uspjeSnosti zahtijevane
akcije. Stanja CheckReserve i CheckRelease provjeravaju je li moguce obaviti traZeno
zauzimanje, odnosno oslobadanje sredstva. Nakon obavljene provjere, prelazi se u stanje

SendResponse i korisniku Salje odgovor o uspjesnosti zahtijevane akcije.

Obavljena verifikacija pokazala je da se model posluzitelja ponaSa u skladu sa zahtjevima.

4.4. Ispitivanje programskog ostvarenja posluzitelja

PosluZitelj je programski ostvaren jezikom C. Ostvarenje posluZitelja ne mora se nalaziti na
istom racunalu na kojem se nalazi ispitna okolina pa se komunikacija ispitivanog

programskog ostvarenja i ispitne okoline odvija mrezZnim protokolima TCP/IP.

Ispitna okolina i ispitivano programsko ostvarenje posluZzitelja povezani su preko prilagodnika
ispitne okoline i prilagodnika sustava (slika 4.5). Prilagodnik ispitne okoline isporucuje se
zajedno sa alatom CTG te predstavlja shemu ispitnih pogonskih programa. InZenjer ispitivac
ne treba mijenjati prilagodnik ispitne okoline jer je isti za sve ispitne modele. Zadatak
inZenjera ispitivaCa je definiranje preslikavanja apstraktnih ispitnih slucajeva iz ispitnog
modela u konkretne ispitne ulaze programskog ostvarenja sustava kako bi alat CTG mogao
stvoriti ispitne skripte. Taj zadatak inZenjer ispitiva¢ ostvaruje u obliku prilagodnika sustava.
Prilagodnik sustava ostvaren je programskim jezikom C te zajedno sa prilagodnikom ispitne
okoline ¢ini cjelinu koja povezuje ispitnu okolinu 1 ispitivani sustav. Metode prilagodnika

sustava pozivaju se iz prilagodnika ispitne okoline.
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Ispitna okolina CTG

Ispitni model

TCPIP

Ispitivani programski sustav

Prilagodnik
ispitne okoline

Prilagodnik
sustava

Ostvarenje
posluZitelja

Slika 4.5 Komunikacija ispitne okoline i ispitivanog ostvarenja posluZitelja

Prilagodnik sustava ¢eka na vezu na odredenoj prikljucnici (engl. port), pretpostavljena
vrijednost je 9876. Parametar SUT TCP/IP port number u alatu CTG treba postaviti na istu
vrijednost. Pored toga, u alatu CTG mora biti odgovarajuce postavljen parametar SUT host

name na adresu raCunala na kojem se nalazi prilagodnik sustava (ili localhost ako je

prilagodnik sustava postavljen na istom racunalu kao ispitna okolina, tj. alat CTG).

Preko prilagodnika ispitne okoline, prilagodnik sustava prima od ispitne okoline sve tipove
podataka definirane unutar CTG projekta koji predstavljaju apstraktne ispitne ulaze. Osim
modela, CTG projekt sastoji se i od korisnicki tipova podataka, varijabli i procedura,

definiranih CTG akcijskim jezikom. Da bi prilagodnik sustava znao s kojim tipovima podataka

moZe upravljati, korisnik treba ostvariti sljede¢u proceduru pass_types_to_datahandler :
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static DataType type_Send = NULL;
static DataType type Response = NULL,;
static DataType type Request = NULL;

/* types je pokaziva¢ na polje tipova ispitnih podataka koje procedura €ita i sprema u

* tipove razumljive prilagodniku sustava (type_Send, type_Response, type_Request)
*/

int pass_types_to_datahandler(DataType *types, size_t nTypes)

{

size ti;

for (i=0; i< nTypes; i++)

{ if (0 == strcmp(dt_name(dmgr, types]i]), "Send"))
{ type_Send = types]i];
Llse if (0 == strcmp(dt_name(dmgr, types]i]), "Request"))
{ type_Request = types]i];
e}lse if (0 == strcmp(dt_name(dmgr, types]i]), "Response"))
{ type_Response = types]i];
}

}

return 1;

Prilagodnik sustava preko argumenata procedure pass_types_to_datahandler prima od
prilagodnika ispitne okoline polje tipova podataka koji opisuju strukturu ulaznih i izlaznih
ispitnih podataka. Na osnovu procedure pass_types_to_datahandler, prilagodnik sustava zna
kakve su strukture poruke koje prima i koje treba slati ispitnoj okolini preko prilagodnika

ispitne okoline.

Osim  procedure pass_types_to_datahandler, potrebno je ostvariti i proceduru
reply_new_datum. Procedura reply_new_datum na osnovu ispitnih podataka dobivenih od
prilagodnika ispitne okoline i na osnovu procedure pass_types_to_datahandler stvara
konkretne ispitne ulaze za ispitivani sustav. Programsko ostvarenje posluzitelja potom vraca
ispitne izlaze koje prilagodnik sustava prosljeduje prilagodniku ispitne okoline. Prilagodnik

ispitne okoline ispitne izlaze pretvara u ispitne podatke razumljive ispitnoj okolini te ih Salje
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na analizu ispitnoj okolini. Ispitna okolina usporeduje dobivene sa ocekivanim odgovorima te

donosi odluku o ispravnosti rada ispitivanog ostvarenja posluZitelja.

Ispitivanje je pokazalo da programsko ostvarenje posluZzitelja ispravno radi u skladu sa

definiranim zahtjevima.
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5. Ispitivanje sigurnosnog podsustava okoline PIE

ispitnim modelom

Prethodna poglavlja sadrze teorijsku osnovu tehnike ispitivanja zasnovanog na modelu te
primjer ispitivanja jednostavne korisnik-posluZitelj okoline. Ovo poglavlje fokusira se na
programsko ostvarenje ispitivanja sustava zasnovanog na uslugama ispitnim modelom. Sustav
koji se ispituje predstavlja sigurnosnu infrastrukturu Prividne logicke mreZe (engl. overlay
network) koja €ini osnovicu arhitekture Programirljive Internet okoline (PIE). U nastavku
poglavlja opisuje se arhitektura Programirljive Internet okoline koja omogucuje izgradnju i
izvodenje raspodijeljenih primjenskih sustava zasnovanih na uslugama. Potom se opisuje
Prividna logicka mreZa te arhitektura ispitivanog sigurnosnog podsustava okoline PIE.
Sredisnji dio poglavlja sadrZi opis ostvarenja ispitivanja sigurnosnog podsustava okoline PIE

ispitnim modelom. Na kraju se razmatra analiza rezultata provedenog ispitivanja.

5.1. Programirljiva Internet okolina

Programirljiva Internet okolina korisnicima omogucuje izgradnju i izvodenje raspodijeljenih
primjenskih sustava zasnovanih na programskom modelu zasnovanom na uslugama [2].
Osnovni gradivni elementi pri oblikovanju i izgradnji raspodijeljenih programskih sustava
uporabom programskog modela zasnovanog na uslugama su programske usluge (engl.
services). Okolina PIE razlikuje tri vrste programskih usluga: primjenske usluge (engl.
application services), raspodijeljeni programi (engl. distributed programs) te usluge za

suradnju i natjecanje (engl. coopetition services, coopetition = cooperation + competition).

Primjenske usluge ostvaruju funkcionalnosti svojstvene pojedinim podrucjima primjene, npr.

mogucénost obavljanja bankovnih transakcija.

Raspodijeljeni programi omogucavaju povezivanje pojedinacnih primjenskih usluga u nove i
sloZenije primjenske usluge. Raspodijeljeni programi sadrze programsku logiku potrebnu za
uskladivanje rada primjenskih usluga uporabom usluga za suradnju i natjecanje. Programska
logika svojstvena podrucju primjene raspodijeljenog programskog sustava izdvojena je iz
raspodijeljenih programa i u potpunosti je ostvarena u primjenskim uslugama raspodijeljenim

diljem globalne mreZe Internet.
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Usluge za suradnju i natjecanje sluZe za povezivanje primjenskih usluga u raspodijeljene
programe te omogucavanje njihove medusobne komunikacije i uskladivanje rada (engl.
synchronization). Prividna raspodijeljena racunalna okolina koristi Cetiri vrste usluga za

suradnju i natjecanje: binarni semafor, op¢i semafor, postanski pretinac i usmjernik dogadaja.

Navedene usluge za suradnju i natjecanje detaljnije se opisuju u odjeljku 5.1.3.

Programirljiva Internet okolina PIE
' B e e T Fa e e N
Prividna raspodijeljena | Raspodijeljeni sustav
okolina i
_ Frividna Logi&ka Kom unikaciia'- ------------------- @
mrea s
\\. -._.( !!
5 ., i
Graﬁc!( OI ,WEb - Postavljanje i
sucelje Sustav za otkrivanje usluga o i
T | I postavijanje usluga il e
- 4 Usluga
_ Kompozicija | [LslEa) e . °
) Sustav za usluga
povezivanje usluga
R A _J

Slika 5.1 Arhitektura Programirljive Internet okoline

Arhitektura okoline PIE prikazana je slikom 5.1. Okolina PIE sastoji se od dva osnovna
dijela: Grafickog Web sucelja i Prividne raspodijeljene okoline. Prividna raspodijeljena
okolina sastoji se od tri podsustava: Prividne logicke mreZe, Sustava za otkrivanje i
postaviljanje usluga 1 Sustava za povezivanje usluga. Slojevitost arhitekture Prividne
raspodijeljene okoline naglaSava zavisnost pojedinih podsustava. Podsustav na viS$oj razini
koristi funkcionalnosti podsustava na nizim razinama. Prividna logicka mreZa [3] omogucuje
logicko adresiranje usluga. Sustav za otkrivanje i postavljanje usluga [4] ostvaruje
funkcionalnost registra usluga te dodatno omogucuje postavljanje i uklanjanje usluga sa
¢vorova Prividne logicke mreZe. Sustav za povezivanje usluga [4] ostvaruje osnovna nacela
programskog modela zasnovanog na uslugama, kao §to su sinkronizacijske i komunikacijske

usluge, te prevodenje i izvodenje raspodijeljenih programa.

Graficko Web sucelje [2] omogucuje pisanje raspodijeljenih programa primjenom jezika
SSCL (engl. Simple Service Composition Language, skraceno SSCL) [5] te pokretanje

postupka njihovog prevodenja i izvodenja putem sustava interaktivnih izbornika.
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5.1.1. Prividna logicka mreza

Osnova arhitekture okoline PIE je Prividna logicka mreZa koja se nadovezuje na fizicku
raunalnu mrezu. Cilj Prividne logicke mreZe je ostvariti nezavisnost raspodijeljenog
primjenskog sustava o raznorodnoj fizi¢koj infrastrukturi, podrzati jednostavno adresiranje te
omoguciti komunikaciju usluga u takvom okruZenju. Slika 5.2 prikazuje primjer racunalne
mreZe sa tri racunala koja se primjenom Prividne logicke mreZe preslikava u logicku mreZu sa

cetiri logicka ¢vora.

" Prividna logitka mreza
/ . e
ogitki —™ svorC )
P
gvor A
\vor 1_ SR [
P ogicki\
\&vor D/

Slika 5.2 Preslikavanje fizicke mreZe racunala u mreZu logic¢kih ¢vorova

Logicki ¢vorovi nesmetano ulaze i izlaze iz Prividne logicke mreZe. Jedna od prednosti
koristenja Prividne logicke mreZe je u prenosivosti raspodijeljenog primjenskog sustava s
jednog skupa racunala na drugi. Umjesto promjena na raspodijeljenom primjenskom sustavu,
prilikom prijenosa raspodijeljenog primjenskog sustava potrebno je samo postaviti
odgovarajucu topologiju Prividne logicke mreZe. Nezavisnost komunikacije medu uslugama o
fizickoj racunalnoj mrezi ostvaruje se uvodenjem logickih ¢vorova. Osim toga, uvodenje
logickih ¢vorova omogucuje logicko adresiranje usluga smjeStenih na logickim ¢vorovima.
Tako je svaka usluga raspodijeljenog sustava jedinstveno odredena imenom logickog ¢vora na
kojem se nalazi, te imenom usluge na tom Cvoru. Logi¢ko adresiranje usluga i ¢vorova
ostvaruje se primjenom WS-Addressing standarda. Koriste¢i opisani nacin adresiranja,
Prividna logicka mreZa obavlja zadacu usmjeravanja zahtjeva izmedu usluga, a osim toga

zaduZena je i za sigurnost i tajnost komunikacije koja prolazi sustavom.
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5.1.2. Sustav za otkrivanje i postavljanje usluga

Sustav za otkrivanje i postaviljanje usluga nadovezuje se na Prividnu logicku mreZu.
Otkrivanje sredstava nuzna je funkcionalnost za izgradnju i izvodenje raspodijeljenih
primjenskih sustava u dinami¢kim okolinama. Zbog toga Sustav za otkrivanje i postavljanje
usluga pruza funkcionalnost registra usluga u koji se spremaju lokacije aktivnih usluga u
Prividnoj logickoj mreZi. Sustav za otkrivanje i postavljanje usluga automatizira postupak
postavljanja usluga na logicke ¢vorove Prividne logicke mreZe. Automatizacija postupka
postavljanja usluga smanjuje sloZenost postupka postavljanja primjenskih sustava te pruza
potporu upravljanju optere¢enjem raspodijeljenog primjenskog sustava. Nadalje, Sustav za
otkrivanje i postavljanje usluga zaduZen je za vodenje popisa stvorenih i unistenih primjeraka.
Dakle, Sustav za otkrivanje i postavljanje usluga sadrzi listu svih spremljenih i postavljenih

usluga i svih primjeraka usluga.
5.1.3. Sustav za povezivanje usluga

Sustav za povezivanje usluga pruza potporu oblikovanju i izvodenju sloZenih raspodijeljenih
primjenskih sustava primjenom programskog modela zasnovanog na uslugama. Sustav za
povezivanje usluga ostvaruje sinkronizacijske i komunikacijske usluge te usluge prevodenja i

izvodenja raspodijeljenih programa.

Prevodenje i izvodenje raspodijeljenih programa podrzano je skupom mreznih usluga koje
ostvaruju SSCL prevoditelje te CL interpretatore. Raspodijeljeni programi pisani jezikom
SSCL prevode se u programski kod jezika CL (engl. Coopetition Language) koji se dalje
prevodi u C# programski kod. Izvodenje C# raspodijeljenog programa ostvareno je
primjenom .NET Framework sustava. Kako bi raspodijeljeni program poceo sa izvodenjem,
potrebno je putem sucelja mreZne usluge raspodijeljenog programa stvoriti primjerak. Svaki
raspodijeljeni program moze se izvoditi u viSe primjeraka, s time da je izvodenje primjeraka
istog raspodijeljenog programa medusobno neovisno.

Dostupne usluge sinkronizacije i komunikacije su binarni i op¢i semafor, postanski pretinac te

usmjernik dogadaja. Usluge sinkronizacije i komunikacije ostvarene su kao mrezne usluge s

pohranom stanja pa je prije koriStenja potrebno stvoriti primjerak usluge.

Binarni semafor (engl. binary semaphore) Koristi se za uskladivanje rada raspodijeljenih
programa medusobnim isklju¢ivanjem. Binarni semafor u svakom trenutku zauzima najvise

jedan raspodijeljeni program.
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Op¢i semafor (engl. counting semaphore) zasniva se na proSirenju binarnog semafora. U
odnosu na binarni semafor, viSe raspodijeljenih programa moZe istovremeno zauzeti op¢i

semafor.

Postanski pretinac (engl. mailbox) se, osim za uskladivanje rada raspodijeljenih programa,
koristi i za njihovu medusobnu komunikaciju putem razmjene poruka. Komunikacija
primjenom postanskog pretinca vremenski je nepovezana budu¢i da postanski pretinac sprema
primljene poruke sve dok ih neka usluga ne procita. Razmjenom poruka putem mehanizma
postanskog pretinca ostvaruje se komunikacija medu raspodijeljenim programima, dok je

blokiraju¢om operacijom ¢itanja poStanskog pretinca osigurano uskladivanje njihova rada.

Usmjernik dogadaja (engl. event channel) ostvaruje objava/pretplata (engl. publish/subscribe)
komunikacijski mehanizam koji pruza napredne mogucénosti tumacenja dogadaja.
Raspodijeljeni programi prijavljivanjem pri usmjerniku dogadaja iskazuju zanimanje za
odredenu vrstu dogadaja koji se mogu pojaviti u raspodijeljenoj okolini. S druge strane,
raspodijeljeni programi koji otkrivaju pojavu odredenih vrsta dogadaja dojavljuju pojave
dogadaja usmjerniku dogadaja. Uparivanjem objavljenih dogadaja s iskazanim zanimanjima
za dogadaje, usmjernik dogadaja dojavljuje pojavu dogadaja raspodijeljenom programu koji je

iskazao zanimanje za doti¢ni dogadaj.

5.2. Sigurnosni podsustav okoline PIE

Osnova arhitekture okoline PIE je Prividna logicka mreZa. Prividna logicka mreZa je
raspodijeljeni programski sustav €iji se elementi nalaze na svim ¢vorovima fizi€¢ke mreze
kojima su pridruZeni ¢vorovi Prividne logicke mreZe. Programski sustav Prividne logicke
mreZe Cini skup programskih usluga. Programska usluga Prividne logicke mreZe Cini
jedinstvenu i samostalnu programsku cjelinu koja obavlja funkciju sustava Prividne logicke
mreZe na jednom ¢voru fizicke mreZe. Jedna od komponenata programske usluge Prividne
logicke mreZe je i sustav infrastrukture javnih kljuceva (engl. Public Key Infrastructure,

skrac¢eno PKI). Predmet diplomskog rada je ispitivanje upravo tog sustava ispitnim modelom.

Sigurnosni podsustav okoline PIE sastoji se od Izdavatelja certifikata (engl. Certificate
Authority, skrateno CA) i logickih ¢vorova (korisnika). Izdavatelj certifikata je entitet koji
izdaje digitalne certifikate za koriStenje od strane korisnika. To je primjer pouzdane trece
strane u sigurnoj komunikaciji. Izdavatelji certifikata su karakteristicni za mnoge sheme

infrastrukture javnih kljuceva. Svaki logicki ¢vor koji postane dijelom okoline P/E dobiva
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svoj certifikat koji sadrzi informacije o asimetricnom paru kljuceva, trajanju certifikata,
digitalnom potpisu, izdavatelju certifikata i slicno. Svaki logicki ¢vor dobiva i certifikat
izdavatelja certifikata kako bi mogao provjeriti digitalni potpis digitalnih certifikata ostalih
logi¢kih ¢Evorova. Prije uspostave komunikacije sa drugim ¢vorom, ¢vor mora primiti
certifikat drugog ¢vora kako bi dobio informaciju o njegovom javnom kljucu te informaciju o
sigurnosti tog C¢vora (provjeravaju¢i digitalni potpis primljenog certifikata). Slika 5.3

prikazuje proces uspostave infrastrukture PKI u okolini PIE.

Usluga
izdavanja
certifikata

Izdavatel]
certifikata

Pl ®
V4 N
/S A
/ \
Upravitel Upravitel]
certifikata certifikata
Logicki évor A | 44— — — — — — . Logicki &vor B

Slika 5.3 Entiteti sigurnosnog podsustava okoline PIE

U sigurnosnom podsustavu okoline PIE ukljucena su dva protokola (slika 5.4 ). Prvi protokol
je protokol dohvata certifikata (engl. Certificate Retrieval Protocol). Protokol dohvata

certifikata definira razmjenu poruka izmedu Izdavatelja certifikata i logic¢kih ¢vorova:

1. Logicki ¢vor trazi digitalni certifikat od Izdavatelja certifikata
2. Izdavatelj certifikata vraca svoj digitalni certifikat
3. Logicki ¢vor stvara svoj zahtjev za potpisivanjem certifikata (engl. Certificate
Signing Request, skraceno CSR) i Salje Izdavatelju certifikata
4. Izdavatelj certifikata potpisuje zahtjev za potpisivanjem certifikata i vraca ga
logickom ¢voru
Drugi protokol je protokol izmjene (engl. Exchange Protocol), koji definira pocetak
komunikacije izmedu logickih ¢vorova:
5. Logicki ¢vor A Zeli digitalni certifikat od logickog ¢vora B

6. Logicki ¢vor B vraca svoj digitalni certifikat logickom ¢voru A
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Nakon $to je infrastruktura PKI postavljena, moZe se provesti izmjena tajnog kljuca i poceti

sigurna komunikacija izmedu ¢vorova.

lzdavatelj certifikata

Usluga izdavanja
certifikata

Generate CACertificate
GetCACertificate
SignCSR

Upravitelj certifikata Upravitelj certifikata
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Slika 5.4 Model oblikovanja sigurnosnog podsustava okoline PIE

Funkcionalnost sigurnosnog podsustava okoline PIE ostvarena je putem dvije Web usluge,
Usluge izdavanja certifikata (engl. Certificate Service) i1 Upravitelj certifikata (engl.
Certificate Manager). Logicki ¢vorovi koriste uslugu Upravitelj certifikata, a Izdavatelj
certifikata koristi Uslugu certifikat (kao $to je prikazano na slici 5.3). Obje usluge ostvarene
su koriste¢i radni okvir .NET 1.1. Upravitelj certifikata ostvaren je kao Web usluga koja se
poziva iz Prividne logicke mreZe okoline PIE, a Usluga izdavanja certifikata izloZzena je kao
samostalna Web usluga na nekom posluZzitelju neovisnom o okolini P/E. Radi se o uslugama

bez o¢uvanja stanja koje se pozivaju samo onda kada je to potrebno.

Potrebno je napomenuti razliku izmedu ovog rjeSenja infrastrukture PKI i onih koji se
uobicajeno koriste. Ovaj sustav izlaZze funkcionalnost infrastrukture PKI putem Web usluga,
¢ine¢i ga jednostavnim za koriStenje u raspodijeljenoj okolini usmjerenoj Web uslugama.
Stvaranje, raspodjela i postavljanje digitalnih certifikata odrzava se automatski bez potrebe za

korisnikovim ucestvovanjem.
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5.3. Programsko

ostvarenje

ispitivanja sigurnosnog

podsustava okoline PIE ispitnim modelom

Ispitivano programsko ostvarenje sastoji se od dvije Web usluge opisane u prethodnom

odjeljku, Usluga izdavanja certifikata i Upravitelj certifikata.. Proces ispitivanja sigurnosnog

podsustava okoline PIE zapocinje nakon definiranja zahtjeva tog sustava te se gradi paralelno

sa procesom razvijanja sustava.

InZenjer koji
definira zahtjeve
sustava

zahtjeva sustava

ad

l InZenjer ispilivaﬁ/v
Specifikacija
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Slika 5.5 Konceptualni prikaz ispitivanja sigurnosnog podsustava okoline PIE ispitnim modelom

Kao §to je prikazano na slici 5.5, proces ispitivanja zasnovanog na modelu ispitivanog sustava

sastoji se od tri koraka:

1. Na osnovu definiranih zahtjeva, u suradnji sa timom za razvoj sigurnosnog

podsustava okoline PIE gradi se model oblikovanja sustava. Na temelju modela
oblikovanja, koriStenjem alata CTG izgraden je ispitni model. Ispitni model
izgraden je tako da se na osnovu njega mogu stvoriti ispitni slucajevi koji ¢e pokriti

sva pitanja na koja ispitivani sustav treba odgovoriti.



2. Nakon ispitnog modela, izgraden je prilagodnik sustava. Prilagodnik sustava na
odgovarajuci nacin prilagodava stvorene ispitne slucajeve u oblik razumljiv
ispitivanom programskom ostvarenju. Prilagodnik sustava ostvaren je upotrebom
programskog jezika Java tako da radi sa prilagodnikom ispitne okoline unutar istog
racunalnog procesa. Prilagodnik ispitne okoline dolazi kao dio alata CTG te ga nije
potrebno mijenjati.

3. Nakon izgradenog ispitnog modela i prilagodnika sustava, alat CTG stvara ispitne
skripte koje upravljaju ispitivanjem sa pristupom stvaranju ispitnih slucajeva tijekom
izvodenja. Tijekom ispitivanja alat CTG ima sposobnost analize ispitnih izlaza, a na

kraju ispitivanja stvara izvjestaj provedenog ispitivanja.
5.3.1. Ispitni model

Za gradnju ispitnog modela potrebno je prethodno utvrditi zahtjeve sustava i izraditi model
oblikovanja. Izrada zahtjeva sustava zadatak je tima za razvoj sustava, dok se model

oblikovanja radio zajedno sa timom za razvoj sustava.

Ispravno izgradeni ispitni model omogucuje stvaranje ispitnih slucajeva ¢iji rezultati daju
odgovore na sljedeca pitanja:

1. kada ¢vor Prividne logicke mrezZe posalje [zdavatelju certifikata zahtjev za
certifikatom Izdavatelj certifikata:

— vraca li Izdavatelj certifikata X509 certifikat?
— vraca li Izdavatelj certifikata vremenski ispravan certifikat?
2. kada ¢vor Prividne logicke mreZe poSalje Izdavatelju certifikata zahtjev za
potpisivanjem certifikata:
— vraca li Izdavatelj certifikata potpisani certifikat upravo tog ¢vora koji je
potpisivanje zatrazio?

— je li duljina klju€a u vra¢enom potpisanom certifikatu tocno ona koja je
zatrazena zahtjevom?

— jelijavni klju¢ ¢vora u vra¢enom potpisanom certifikatu to¢no onaj koji je
zatraZzen zahtjevom?

— je li vrijeme trajanja potpisanog certifikata tocno onakvo kakvo je zatraZzeno
zahtjevom?

— je li vraceni potpisani certifikat stvarno potpisan od Izdavatelja certifikata?
3. kada ¢vor Prividne logicke mreZe poSalje Izdavatelju certifikata laZni/neispravni

zahtjev za potpisivanjem certifikata, da li Izdavatelj certifikata to prepoznaje kao

pokusaj prevare ili svejedno vraca nekakav certifikat?
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4. kada ¢vor Prividne logicke mreZe poSalje drugom ¢voru Prividne logicke mreZe

zahtjev za njegovim certifikatom:

— vraca li drugi ¢vor vremenski ispravan X509 certifikat?

— vraca li drugi ¢vor certifikat potpisan od Izdavatelja certifikata?

Ispitni model, na osnovu kojeg se stvaraju ispitni slucajevi koji daju odgovor na traZena

pitanja, prikazan je na slici 5.6.

fnit(,

getCacert_Send

fenv:Msgticode);

4

getCAcert_Response

Hicheck:=-3; Respl(Hlag, 7

2y, TNam

F F
CheckCAcert

heckl=0)prirtErrorsglcheck);

[checkl=0)prirtErrorsalcheck

F
Authicheck: =flag, pubkeysuth: =pubk

CheckCertReq [check==0}icode: =3;

gethodeCert_Send

*lfcheck: =-3; Resp2iHlag)icheck =flag;

gignCentReq_Responze

fere:Magdcode, dur, key, name, pubKeyAuth, dummy);

signCertReq_Send

[check==0)code:=2;

[checkl=0)frintErrorsalcheck);

h
v nameC o =namesuth; H[Jicheck:=-3;

A

Jeny: Mz code, nameCA, named);

gethodeCert_Response

Resp2( Hlaglicheck =flag;

F F
CheckModeCert

[check==0]

Slika 5.6 Ispitni model

Y

®

Pocetak modela oznacen je pocetnim stanjem (potpuno obojani krug). Prilikom prijelaza u

stanje getCAcert_Send, inicijaliziraju se odredene varijable procedurom init. Procedure, kao i

nizovi znakova Sto odreduju prijelaze, piSu se u skladu s pravilima CTG akcijskog jezika.

Procedura init odreduje prostor mogucih vrijednosti varijabli koje se koriste za svrhe

ispitivanja. Stanje getCAcert_Send oznaCava da su se ispitne varijable inicijalizirale na neku

od mogucih vrijednosti te moze poceti komunikacija sa ispitivanim sustavom.

Prvi korak je slanje zahtjeva Izdavatelju certifikata za njegovim certifikatom. To je opisano

prijelazom /env:Msgl(code) koji oznaCava da se Salje poruka scenariju okoline (tj.

ispitivanom sustavu) sa parametrom code koji je postavljen na vrijednost /. Na osnovu

vrijednosti tog parametra i tipa ispitnog podatka, prilagodnik sustava zna $to se traZi od
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ispitivanog sustava. Konkretno, za tip podatka Msg! i vrijednost code=1, prilagodnik sustava
Salje zahtjev Izdavatelju certifikata za njegovim certifikatom. Nakon toga, dolazi se u stanje
getCAcert_Response, koji oznaCava c¢ekanje da ispitivani sustav vrati certifikat Izdavatelja
certifikata. Kada se to dogodi, prilikom prijelaza u iduce stanje, vrsi se ispitivanje dobivene
poruke. Ako je pristigla poruka oCekivanog formata, sprema se vrijednost varijable check na
vrijednost koju je odredio prilagodnik sustava (na osnovu odgovora dobivenog od ispitivanog
sustava). Ako je vrijednost varijable check jednaka nuli, tada je uspje$no dobavljen certifikat
Izdavatelja certifikata pa se interno sprema naziv i javni klju¢ Izdavatelja certifikata. U
slucaju da nije do$la poruka ocekivanog oblika, doslo je do greske u prilagodniku sustava. U
sljedecem stanju, CheckCAcert, provjerava se varijabla check. Ako je varijabla check razlicita
od nula, doSlo je do pogreske i zaustavlja se trenutni ispitni slucaj sa odlukom FAIL i

objasnjenjem te se prelazi na ispitivanje novog ispitnog slucaja.

Ako je odgovor ispitivanog sustava u skladu sa ocekivanim, tada se nastavlja ispitivanje
trenutnog ispitnog slucaja i prelazi u stanje signCertReq_Send. 1z tog stanja Salje se
Izdavatelju certifikata zahtjev za potpisivanjem certifikata (koji naravno moZe biti potpuno
neispravan) predstavljen ispitnom podatkom tipa Msg2. Potom se prelazi u stanje cekanja
odgovora od ispitivanog sustava signCertReq_Responose. Kada odgovor pristigne,
prilagodnik sustava provjerava sve §to treba provjeriti (vremenska ispravnost, ispravni potpis,
ispravni naziv, ispravna duljina kljuca, ispravna duljina trajanja certifikata) te vra¢a odgovor
glavnom scenariju (tj. ispitnom modelu) sa odgovaraju¢om vrijednosti varijable check.
Prelaskom u stanje CheckCertReq, ispituje se vrijednost varijable check. Ako je vrijednost
varijable check razli¢ita od nule, znaci da je doSlo do greske. U tom slucaju trenutni ispitni
slucaj se zaustavlja odlukom FAIL i objaSnjenjem greSke te se prelazi na ispitivanje novog
ispitnog slucaja. Ako je odgovor ispitivanog sustava jednak o¢ekivanom, nastavlja se trenutni
ispitni slucaj prelaskom u sljedece stanje i postavljanjem zastavice code na vrijednost 3. Time
se prilagodniku sustava oznaCava da se Zeli uspostaviti komunikacija sa drugim ¢vorom

Prividne logicke mreZe.

Stanje getNodeCert_Send oznacava da je ¢vor tijekom svoje inicijalizacije uspjeSno dobio
svoj certifikat potpisan od Izdavatelja certifikata (takoder posjeduje i certifikat Izdavatelja
certifikata). 1z tog stanja pokuSava se uspostaviti komunikacija sa drugim ¢vorom Prividne
logicke mreZe. Ispitivanom sustavu Salje se ispitni podatak tipa Msg3 koji oznacuje zahtjev za
certifikatom drugog c¢vora sa kojim se Zeli komunicirati. Prelaskom u stanje

getNodeCert_Response Ceka se na odgovor od ispitivanog sustava. Kada odgovor pristigne,
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prilagodnik sustava provjerava dobiveni certifikat te vra¢a odgovaraju¢i odgovor ispitnoj
okolini koja zatim postavlja varijablu check i prelazi u stanje CheckNodeCert. Ako je
vrijednost varijable check razlicita od nule, doslo je do greske i prelazi se u zavr§no stanje sa
odlukom FAIL i objaSnjenjem greske te se pokrece novi ispitni slucaj. U suprotnom, ispitni

slucaj je prosao odlukom PASS i pokrece se novi ispitni slucaj.

Ispitivanje zavrSava kada se dostigne uvjet zaustavljanja, npr. Stop at 100% coverage
(zaustavi se kada se dostigne 100% pokrivenost prostora mogucih vrijednosti ispitnih

podataka).
5.3.2. Prilagodnik sustava

Za razliku od ispitivanja zasnovanog na modelu nad jednostavnom korisnik-posluZitel;
okolinom (opisano u poglavlju 4), prilagodnik sustava za sigurnosni podsustav okoline P/E

izraden je uporabom programskog jezika Java (koriste¢i razvojnu okolinu NetBeans).

Prilagodnik sustava i prilagodnik ispitne okoline zapravo su dva dijela jedne cjeline. API za
prilagodnik ispitne okoline dolazi kao dio koriStenog alata CTG. Na korisniku, tj. inZenjeru
ispitivacu, preostaje zadatak da ostvari prilagodnik sustava zaseban za svaki pojedini
ispitivani sustav. U tu svrhu izradeni su zastupnici (engl. proxy) Web usluga Usluga
izdavanja certifikata 1 Upravitelj certifikata te razredi SystemAdapterPIE_PKI i

SysAdapterFrame.
Zastupnik Web usluge Usluga izdavanja certifikata

Ispitivano programsko ostvarenje sastoji se od dviju Web usluga te se ispituje pozivom
njihovih javnih sucelja. Zbog toga je izgraden zastupnik Web usluge Usluga izdavanja
certifikata kao dio prilagodnika sustava kako bi bila moguc¢a komunikacija sa ispitivanim
programskim ostvarenjem. KoriStenjem razvojne okoline NetBeans, izrada zastupnika Web
usluge je automatizirana. Takav automatizirani postupak uzrokuje stvaranje nekoliko sucelja i
razreda, od cCega su posebno vazni: CertificateService, CertificateService_Impl i
CertificateServiceSoap. Navedeni razredi izravno se koriste u razredu SystemAdapterPIE_PKI
za ostvarivanje komunikacije sa dijelom ispitivanog programskog ostvarenja zaduZenog za

izdavanje certifikata.
Zastupnik Web usluge Upravitelj certifikata
Zastupnik Web usluge Upravitelj certifikata izraden je kao dio prilagodnika sustava kako bi

bila moguc¢a komunikacija sa ispitivanim programskim ostvarenjem. Automatizirani postupak
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izrade zastupnika uzrokuje stvaranje nekoliko sucelja i razreda, od ¢ega su posebno vaZni:
CertificateManager, CertificateManager_Impl i CertificateManagerSoap. Navedeni razredi
izravno se koriste u razredu SystemAdapterPIE_PKI za ostvarivanje komunikacije sa dijelom
ispitivanog programskog ostvarenja zaduZenog za uspostavu sigurnosne komunikacije medu

¢vorovima Prividne logicke mreZe.
Razred SystemAdapterPIE_PKI

Razred SystemAdapterPIE_PKI sredisnji je razred prilagodnika sustava. Ovaj razred ostvaruje
funkcionalnost pretvorbe ispitnih podataka poslanih od ispitne okoline u konkretne ispitne
ulaze sigurnosnog podsustava okoline PIE. Takoder, prilagodnik sustava ceka na ispitne
izlaze dobivene od ispitivanog ostvarenja sustava te ih prilagoduje u izlazne ispitne podatke
razumljive prilagodniku ispitne okoline. Razred SystemAdapterPIE_PKI nasljeduje postojeci
apstraktni razred AbsSystemAdapter. Clanovi razreda SystemAdapterPIE_PKI prikazani su na
slici 5.7.

:MNavigator - SystemAdapterPIE_PKI a0 %

Mermbers View v

& SystermnadapterPIE_PKI()

& SystermadapterPIE_PKI{int porthurmber)

@ Receive(SUTEvent 5)

& createRespl(int returninteger, String retPubkey, String retCAMame)
& createResp2(int returninteger)

& getCAcert()

& gethodeCert(Siring authMarme,String nodetlame)

& signCertReq(int durat,int keyLen,String nodsMName,String pubkeyCa,boolean durmmy)
&1 nameCa Siring

&3 pKeyCa String

&1 pKeyhode Siring

Slika 5.7 Lista ¢lanova razreda SystemAdapterPIE_PKI

Konstruktor razreda SystemAdapterPIE_PKI definira prikljucnicu preko koje prilagodnik
sustava komunicira sa ispitnom okolinom. Vrijednost prikljucnice definira korisnik preko
grafickog korisni¢kog sucelja ili se koristi pretpostavljena vrijednost (9876). Pritom treba
paziti da se parametar SUT port number u alatu CTG postavi na istu vrijednost kako bi se
uspje$no uspostavila veza izmedu ispitne okoline i prilagodnika sustava. Uobicajeno je
prilagodnik sustava na istom racunalu kao i ispitivano programsko ostvarenje, no moZze biti i
na bilo kojem drugom racunalu (u tom slucaju parametri zastupnika Web usluga Upravitelja

certifikata i Usluge izdavanja certifikata moraju biti odgovarajuce promijenjeni).
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Kada se uspostavi veza sa ispitnom okolinom, prilagodnik ispitne okoline poziva metodu
Receive prilagodnika sustava i prenosi primljene ulazne ispitne podatke prilagodniku sustava.
Na osnovu ulaznih ispitnih podataka, prilagodnik sustava odlucuje koju od metoda getCAcert,
signCertReq 1 getNodeCert pozvati. Na osnovu tipa ulaznih ispitnih podataka, svaka od
navedenih metoda prilagodava ispitne podatke u konkretne ispitne ulaze ispitivanog

programskog ostvarenja sustava te ¢eka na ispitne izlaze.

Ako je primljen ispitni podatak tipa Msgl, metoda GetCAcert preko zastupnika poziva

operaciju getCACertificate Web usluge Usluga izdavanja certifikata:

CertificateService cserv = new CertificateService_Impl();
CertificateServiceSoap cservsoap = cserv.getCertificateServiceSoap();
scert = cservsoap.getCACertificate();

Nakon §to ispitivano programsko ostvarenje vrati odgovor, metoda GetCAcert provjerava je li
vrac¢en potpuno ispravan certifikat X509. Po zavrSetku metode GetCAcert, metoda Receive
poziva metodu createRespl koja oblikuje odgovarajuéi izlazni ispitni podatak koji se Salje

prilagodniku ispitne okoline.

Ako ispitna okolina Salje ispitni podatak tipa Msg2, poziva se metoda SignCertReq. Metoda
SignCertReq stvara zahtjev za potpisivanjem certifikata te ga potom Salje kao parametar
operacije signCSR pozvane Web usluge Usluga izdavanja certifikata. Zatim se provjerava Sto
je ispitivano programsko ostvarenje vratilo te se pozivom metode createRespl oblikuje

odgovarajuéi izlazni ispitni podatak koji se Salje kao odgovor ispitnoj okolini:

DatumType typeMessage = this.mTypes.getType("Resp2");
DatumType typelnteger = this.mTypes.getType("integer");

Datuminteger di = new Datuminteger();
di.setDatumType(typelnteger);
di.setValue(returninteger);

DatumRecord dr = new DatumRecord(1);
dr.setDatumType(typeMessage);
dr.addField(0, di);

U slucaju da ispitna okolina Salje ispitni podatak tipa Msg3, poziva se metoda GetNodeCert.
Metoda GetNodeCert preko zastupnika poziva operaciju getNodeCertificate Web usluge

Usluga izdavanja certifikata. Nakon Sto ispitivano programsko ostvarenje vrati rezultat,
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metoda GetNodeCert provjerava je li vraéen potpuno ispravan X509 certifikat. Po zavrSetku
metode GetNodeCert, metoda Receive poziva metodu createResp2 koja oblikuje

odgovarajuti ispitni podatak koji se Salje kao odgovor ispitnoj okolini.
Razred SysAdapterFrame

Razred SysAdapterFrame predstavlja graficko korisnicko sucelje preko kojeg se pokrece,

zaustavlja ili prati rad prilagodnika sustava (slika 5.8).

< Systermn adapter for PIE PKI E|@E|

Port number |9576 Run

[] Trace option

Stop

Svstem adapter thread started!
System adapter started **%% PORT: 95876

Slika 5.8 Graficko korisnicko sucelje prilagodnika sustava

Kada se klikne na gumb Run, pokrece se rad prilagodnika sustava u zasebnoj dretvi. Ako je
ukljuCena opcija Trace, tada prilagodnik sustava tijekom rada ispisuje poruke koje je primio i
poslao u za to predvideno tekstualno polje. Korisnik takoder upisuje i priklju¢nicu na kojoj
prilagodnik sustava ceka na komunikaciju sa ispitnom okolinom. Kada se klikne na gumb
Stop, prilagodnik sustava Ceka da se zavrSi trenutna sjednica ispitivanja te se potom
zaustavlja. Ako se klikom na gumb Stop prilagodnik sustava zaustavi, za novo otvaranje

komunikacije sa ispitnom okolinom mora se kliknuti gumb Run.
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5.3.3. Reazultati i analiza ispitivanja

Alat CTG pruZa nekoliko ispitnih parametara u svrhu $to u¢inkovitijeg ispitivanja. Bez obzira
na postavljene vrijednosti parametara analize pokrivenosti i pretrazivanja, alat CTG uvijek je

uspio prepoznati sljedece dvije greSke na ispitivanom sigurnosnom podsustavu okoline PIE :

1. uslucaju kada ¢vor Prividne logicke mreZe Salje Izdavatelju certifikata zahtjev za
potpisivanjem certifikata sa duljinom trajanja certifikata razli¢itom od 365 dana,
Izdavatelj certifikata vraca pravilno potpisani certifikat, ali sa trajanjem od 365 dana
(a ne zahtijevanim brojem dana)

2. u slucaju kada ¢vor Prividne logicke mreZe Salje Izdavatelju certifikata
lazni/neispravni zahtjev za potpisivanjem certifikata, Izdavatelj certifikata vraca
certifikat jednog od ¢vorova kojeg ima spremljenog u svom spremistu certifikata, a

morao bi javiti gresku.

Tim za razvoj sigurnosnog podsustava okoline PIE iskoristio je rezultate ovog ispitivanja

kako bi ispravio nedostatke u svom sustavu.

Pravilnim odabirom parametara analize pokrivenosti i pretraZivanja postiZe se ucinkovitije
ispitivanje. U nastavku je opisana detaljnija analiza ispitivanja uz razliCite vrijednosti
parametara analize pokrivenosti i pretraZivanja. Ispitivanja su provedena na racunalu sa
signalom takta procesora od 2.6GHz te memorijom RAM od 1GB. Uvjet zaustavljanja je
vremensko ograni¢enje od 15 minuta (900 sekundi) ili postignuta potpuna (100%)

pokrivenost prostora mogucih ispita.
Analiza pokrivenosti

Analiza pokrivenosti modela provodi se s ciljem odredivanja optimalnih parametara za
ispitivanje Sto veceg broja ispitnih slucajeva u Sto kra¢em vremenu. Postavke za analizu
pokrivenosti sastoje se od kriterija pokrivenosti, dubine analize pokrivenosti i zalihosti

analize pokrivenosti.

Postoje cetiri vrste kriterija pokrivenosti podrzane od alata CTG: pokrivenost raspodjela,

stanja, strukturnih ulaza/izlaza te prijelaza.

Kriterij raspodjele zasniva se na funkciji partition(X1,...,Xn) gdje su X1 do Xn logicki izrazi,
npr. dur<365 ili dummy==true. Pritom varijabla dur oznacava trajanje certifikata u danima, a
dummy neispravan zahtjev za potpisom certifikata poslan od nekog cvora Izdavatelju

certifikata. Kriterij raspodjele fokusira se na pokuSavanju da pozove proceduru partition za
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sve moguce logicke kombinacije njenih parametara. Za dani primjer partition(dur<365,
dummy==true) postoje Cetiri jasne moguce logicke kombinacije ({dur<365, dummy=true},
{dur<365, dummy=false}, {dur>=365, dummy=true}, {dur>=365, dummy=true}). Povecanje

dubine analize pokrivenosti uzrokuje potrebu za duZim sljedovima poziva funkcije partition.
Kriterij stanja fokusira se na kombinacijama svih aktivnih stanja u modelu.

Kriterij strukturnih ulaza/izlaza je kriterij pokrivenosti koji je nezavisan o sintaksi kojom je
model opisan. Kriterij strukturnih ulaza/izlaza fokusira se na tipove i veli¢inu dogadaja
poslanih i primljenih od ispitivanog sustava. Povecanje dubine analize pokrivenosti uzrokuje

ispitivanje duzih sljedova ulaza/izlaza.

Kriterij prijelaza fokusira se na pokuSaju da aktivira sve prijelaze ili duZe sljedove prijelaza

(ovisno o dubini analize pokrivenosti) medu stanjima u modelu.

Dubina analize pokrivenosti odreduje koliko duge sljedove odredenih dogadaja se pokuSava
pokriti. Moguce vrijednosti su ,,zanemariva®, ,,vrlo mala®“, ,,mala®, ,srednja®, ,velika®, ,,vrlo
velika® i ,,iznimno velika“ dubina. Primjerice, ako se kao kriterij pokrivenosti uzme kriterij
»prijelaz® te ,,zanemariva* dubina analize pokrivenosti, alat CTG pokuSava osigurati da se
svaki prijelaz u modelu aktivira barem jednom. Ako se pove¢a dubina, alat ¢e pokuSati
osigurati da se svaki slijed prijelaza odredene duljine (proporcionalan sa dubinom) u modelu

aktivira barem jednom.

Ako se promijeni faktor zalihosti analize pokrivenosti na neku drugu vrijednost od
pretpostavljene, koja iznosi /, tada se svaki slijed dogadaja pokusava pokriti upravo toliko
puta. Postavimo li faktor zalihosti na vrijednost 3 i koristimo kriterij ,,prijelaz* i ,,zanemarivu*
dubinu, alat ¢e pokuSati aktivirati svaki prijelaz u modelu barem tri puta. Primjerice, ako
slijed prijelaza sadrzi akcije slanja zahtjeva za certifikatom i primanje certifikata od
Izdavatelja certifikata, tada e se taj postupak ponoviti tri puta, Cine¢i dobivene rezultate

pouzdanijima.

Tablica 5.1 prikazuje ovisnost vremenskog trajanja ispitivanja i broja izvrSenih ispita u
odnosu na odabrani kriterij pokrivenosti. Tijekom provedenog ispitivanja sigurnosnog
podsustava okoline PIE pokazalo se da je vremensko trajanje ispitivanja i ukupan broj
stvorenih ispita neosjetljiv na razliCite vrijednosti parametra dubine analize pokrivenosti.
Zbog toga je za ispitivanje utjecaja kriterija pokrivenosti odabrana vrijednost ,,srednja‘“

parametra dubine analize pokrivenosti. Za vrijednost faktora zalihosti analize pokrivenosti
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odabrana je vrijednost / (naravno, vece vrijednosti daju dulja vremena ispitivanja te veci broj

stvorenih ispita).

Tablica 5.1 Ovisnost vremenskog trajanja i ukupnog broja ispita o kriteriju pokrivenosti

Kriterij pokrivenosti | Vremensko | Ukupan broj Pokrivenost

trajanje (s) ispita prostora ispita
Prijelaz 270 130 100%
Strukturni ulaz/izlaz 900 207 76.7%
Stanje 286 138 100%
Raspodjela 900 205 34.5%

Kao $to je prikazano u tablici 5.1, ispitivanje sigurnosnog podsustava okoline PIE traje znatno
duze ako se za kriterij pokrivenosti odabere ,,strukturni ulaz/izlaz* ili ,,raspodjela®. Posto je
ispitni model zasnovan na stanjima i prijelazima, potpuna pokrivenost prostora mogucih ispita
najbrze se postize ako se kao kriterij pokrivenosti odabere ,,prijelaz® ili ,,stanje*. Pritom je

izbor kriterija ,,prijelaz* nesto povoljniji.
Postavke pretrazivanja

Postavke pretraZivanja utje€u na nacin na koji se pretrazuju moguci ispitni slucajevi. Postavke
pretraZivanja nude odabir parametara za ostvarenje $to bolje kakvoce ispitivanja. Kako su
danas vremenski rokovi izrade i ispitivanja sustava sve kraci te sustavi sve sloZeniji, nije
uvijek moguce odabrati napredne tehnike pretrazivanja mogucih ispitnih slucajeva. Alat CTG
nudi parametre s kojima se moZe odabrati prikladna tehnika pretrazivanja ispitnih slucajeva
koja ¢e rezultirati zavrSavanjem ispitivanja u Zeljenom vremenskom roku. Postoje dva

dostupna parametra: nacin pretraZivanja i sposobnost planiranja ispita.
Nacin pretrazivanja ima dvije moguce vrijednosti: ,,optimirani® i ,,nasumicni.

Kada je nacin pretraZivanja podeSen na ,,optimirani“ (pretpostavljena vrijednost), onda alat
koristi kombinaciju tehnika pretraZivanja unaprijed i1 stohastickog planiranja kako bi
optimirao ispitivanje na nacin da pokrije Sto ve¢i dio prostora mogucih ispita Sto je brze

moguce, ovisno o koriStenom kriteriju pokrivenosti. Medutim, optimizacijski algoritam
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pretraZivanja je sam po sebi heuristi¢ki pa postoji teoretska moguénost da ¢e u nekim ispitnim

slucajevima raditi nepravilno (iako je to rijetkost).

Kada je nacin pretraZivanja podeSen na ,,nasumicni, tada alat pretraZzuje model nasumicno,
rjeSavaju¢i nedeterministicke izbore tako da svaki moguéi put ima jednaku vjerojatnost

odabira. ,,Nasumi¢ni* na¢in zauzima znacajno manje memorije nego ,,optimirani* nacin.

Parametar sposobnost planiranja ispita koristi se samo kada je postavljen ,,optimirani* nacin
pretraZivanja, koji izmedu ostalog koristi i tehniku pretrazivanja unaprijed. PretraZivanje
prostora mogucih ispita unaprijed trosi jako puno vremena i tako usporava izvodenje
vremenski kriti¢nih ispita. Zbog toga postoji nekoliko razina pretraZivanja: ,,niska®, ,,srednja®,
»visoka®“ i ,prilagodljiva“. Te razine pretraZivanja ne mogu se eksplicitno kvantificirati u
smislu koliko usporavaju ispitivanje. Potencijalno usporavanje mozZe biti uzrokovano na vise
nacina, npr. optere¢enost procesora, struktura ispitnog modela, koli¢ina memorije na racunalu.
Vrijednosti ,.niska®, ,srednja®“ i ,,visoka“ odgovaraju fiksnim sposobnostima planiranja
tijekom izvodenja ispita tako da su potencijalna doZivljena usporavanja konstantna. Ako se
postavi vrijednost ,,prilagodljiva“ tada komponenta za pretraZivanje sama mijenja sposobnost
pretrazivanja na osnovu podatka koji govori koliki dio prostora potencijalnih ispita je veé
pokriven. Posljedica toga je usporavanje ispitivanja kada se dosegnu visoke vrijednosti

pokrivenosti.

Tablica 5.2 prikazuje ovisnost vremenskog trajanja ispitivanja i broja izvrSenih ispita u
odnosu na odabrani nacin pretraZivanja i sposobnost planiranja ispita. Na osnovu rezultata
tablice 5.1 odabran je kriterij ,,prijelaz” jer daje najucinkovitije ispitivanje. Za parametar
dubine analize pokrivenosti odabrana je vrijednost ,srednja“, a za faktor zalihosti analize

pokrivenosti vrijednost .
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Tablica 5.2 Ovisnost vremenskog trajanja i ukupnog broja ispita o naCinu pretrazivanja te sposobnosti

planiranja ispita

Nacin Sposobnost Vremensko Ukupan broj | Pokrivenost
pretrazivanja planiranja ispita | trajanje (s) ispita prostora ispita
Nasumicni - 80 45 100%
Niska 77 45 100%
Srednja 166 87 100%
Optimirani
Visoka 274 134 100%
Prilagodljiva 270 130 100%

Kao Sto je prikazano u tablici 5.2, ispitivanje sigurnosnog podsustava okoline PIE traje
najkrace ako se odabere ,,optimirani* nacin pretraZivanja sa ,,niskom‘ sposobnosti planiranja
ispita. Takve postavke u najkrace vremena i sa najmanjim brojem stvorenih ispita uspijevaju
ostvariti stopostotnu pokrivenost prostora mogucih ispita. Vece sposobnosti planiranja ispita
troSe viSe vremena pa dublje tehnike pretrazivanja unaprijed nisu potrebne za ispitivanje

sigurnosnog podsustava okoline PIE.
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6. Zakljucak

Zbog stalnog povecanja sloZenosti programskih sustava, ispitivanje je danas iznimno bitan dio
procesa izrade programskih sustava. S ciljem pojednostavljenja ispitivanja programskih
sustava, razvijeno je nekoliko automatiziranih pristupa ispitivanju. Vecina automatiziranih
pristupa ispitivanju automatizira samo postupak izvodenja ispita, dok se postupak stvaranja
ispita prepuSta ljudima. Medutim, ispitivanje zasnovano na modelu, omoguéuje i
automatizirano stvaranje ispita te time ostvaruje bolja svojstva u ispitivanju sustava.
Ispitivanje zasnovano na modelu Koristi model za opis Zeljenog ponaSanja sustava. Na osnovu
modela Zeljenog ponaSanja automatizirano se stvaraju ispitni slucajevi te se provodi
ispitivanje rada sustava. Ispitivanje zasnovano na modelu koristi pristup crne kutije, $to znaci
da se fokusira samo na ulaze i izlaze sustava, uz poznavanje oc¢ekivanog ponasanja sustava.
Prema tome, struktura ostvarenja ispitivanog sustava potpuno je nevazna za ispitivanje

zasnovano na modelu.

Sredi$nji dio diplomskog rada prikazuje primjenu ispitivanja zasnovanog na modelu u
ispitivanju sigurnosnog podsustava programirljive internetske okoline PIE. Okolina PIE
ostvaruje programski model zasnovan na uslugama koji omogucuje izgradnju primjenskih

sustava zasnovanih na uslugama.

Programsko ostvarenje ispitivanja sigurnosnog podsustava okoline PIE sastoji se od izrade
ispitnog modela, izrade prilagodnika sustava i analize rezultata. Ispitni model izraden je
upotrebom alata CTG koji koristi UML modele i posebno definiran CTG akcijski jezik.
Prilagodnik sustava omogucuje komunikaciju ispitne okoline s ispitivanim ostvarenjem
sigurnosnog podsustava okoline PIE. Prilagodnik sustava prilagoduje apstraktne ispitne
slucajeve automatski generirane alatom CTG u konkretne ispitne ulaze razumljive
ispitivanom ostvarenju programskog sustava. Prilagodnik sustava ostvaren je upotrebom

programskog jezika Java.

Analiza rezultata ispitivanja sigurnosnog podsustava okoline PIE otkrila je nekoliko pogreski
ispitivanog sustava. IzvjeStaj i analiza provedenog ispitivanja posluZili su razvojnom timu
sigurnosnog podsustava okoline PIE za ispravljanje pronadenih greSaka u ostvarenju

programskog sustava.
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Ispitivanje zasnovano na modelu pokazalo se kao korisna tehnika u ispitivanju sustava. Na
osnovu iskustva ste¢enog tijekom izrade diplomskog rada, smatram da ispitivanje zasnovano
na modelu treba ukljuciti u svaki proces izrade sloZenijih sustava. U¢inkovitost ove tehnike

posebno je znaajna za sigurnosne sustave, gdje je prisutnost svake greSke skupocjena.
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8. Dodatak

8.1.1. Primjer koristenja CTG akcijskog jezika

Akcije koje se izvrSavaju tijekom prijelaza ili stanja ispitnog modela mogu se predstaviti
pozivom procedura. Procedure se opisuju CTG akcijskim jezikom. Procedura printErrorMsg
ispisuje objasSnjenje greSke uz odluku FAIL kada se dogada ispad ispitivanog sustava. Na
primjeru dane procedure uocava se da je sintaksa CTG akcijskog jezika vrlo sli¢na sintaksi
programskog jezika C pa inZenjeru ispitivau nije potrebno troSiti puno vremena za

upoznavanje sa CTG akcijskim jezikom.

integer proc printErrorMsg(integer checkCode)
{

if (checkCode == 1)

printf("IUT replied with wrong CA certificate format!");
else if (checkCode == 2)

printf("On dummy request IUT replied with certificate!");
else if (checkCode == 3)

printf("IUT replied with wrong nodeName value!");
else if (checkCode == 4)

printf("IUT replied with wrong keyLength value!");
else if (checkCode == 5)

printf("IUT replied with wrong duration value!");
else if (checkCode == 6)

printf("IUT replied with wrong publicKeyNode value!");
else if (checkCode == 7)

printf("IUT replied with signatureCA that could not be verified!");
else if (checkCode == 8)

printf("IUT replied with invalid CA certificate!");
else if (checkCode == 9)

printf("IUT replied with wrong NODE certificate format!");
else if (checkCode == 10)

printf("IUT replied with invalid NODE certificate!");
else if (checkCode == 11)

printf("IUT replied with wrong nodeB nodeName value!");
else if (checkCode == 12)

printf("IUT replied with wrong CA nodeName value in nodeB certificate!");
else

printf("CTG received unknown error code!");
return 0;
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8.1.2.

ABNF
AETG
API

CA
CASE

CL

CORBA Common Object Request Broker Architecture arhitektura

CSR
CTG
HTML
Ip

IUT
JDBC
JML

Popis kratica

Augmented Backus-Naur Form
Automatic Efficiant Test Generator

Application Programming Interface

Certificate Authority
Computer-Aided Software Engineering

Coopetition Language

Certificate Signing Request
Conformiq Test Generator
HyperText MarkUp Language
Internet Protocol
Implementation Under Test
Java Data Base Connectivity

Java Modeling Language

JUMBL Java Usage Model Builder Library

LTG
ODBC
MBT

MC/DC Modified Condition/Decision Coverage

MTBF

NASA National Aeronautics and Space Administration

PIE
PKI
RAM
RFC
RPC
SQL
SSCL

STG
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Leirios Test Generator
Open Data Base Connectivity
Model Based Testing

Mean Time Before Failure

Programmable Internet Environment
Public Key Infrastructure

Random Access Memory

Request for Comments

Remote Procedure Call

Structured Query Language

Simple Service Composition Language

Symbolic Test Generator

prosireni oblik Backus-Naur
automatski uc¢inkoviti generator ispita

programirljivo
sustava

sucelje  primjenskih

izdavatelj certifikata

racunalno potpomognuto inZenjerstvo
programske potpore

jezik za suradnju i natjecanje

posrednika
jednostavnih objekata

zahtjeva

zahtjev za potpisivanjem certifikata
generator ispita Conformiq
oznaceni jezik hiperteksta

Internet protokol

ispitivano programsko ostvarenje
Java pristup bazama podataka

Java jezik za modeliranje

Java knjiznica za izgradnju modela
koristenja

generator ispita Leirios

otvoreni pristup bazama podataka
ispitivanje sustava modelom
promijenjeni uvjet/pokrivenost odluke
srednje vrijeme do pojave kvara

drzavna centar za aeronautiku i
svemir

programirljiva Internet okolina
infrastruktura javnih kljuceva
memorija sa slobodnim pristupom
zahtjev za komentarima

udaljeni poziv procedure
strukturirani jezik upita

jezik
usluga

za jednostavnu kompoziciju

generator simbolickih ispita



SUT
TCP
TGV

TML
T-VEC
UML
VDM
XML
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System Under Test

Transmission Control Protocol

sustav koji se ispituje

protokol upravljanja prijenosa

Test Generation with Verification technology stvaranje ispita sa verifikacijskom

The Modelling Language
Test Vector Generator
Unified Modelling Language
Vienna Development Method

eXtensible Markup Language

tehnologijom

jezik za modeliranje
generator ispitnih vektora
op¢i jezik za modeliranje
becka razvojna metoda

jezik sa dodatnim oznacavanjem



8.1.3. Popis stranih izraza

all-quadruples
all-triples
application
application service
binary semaphore
black box approach
case studies
Certificate Manager
Certificate Service
combinatorial testing
coopetition service
counting semaphore
coverage

datum

debugging

design model
distributed program
embedded system
environment scenario
engineering process
error
evaluation-oriented
Exchange Protocol
event channel
forward search
guard
implementation
irreducible

lookup table
mailbox

main scenario

sve Cetvorke

sve trojke

primjenski sustav
primjenska usluga
binarni semafor

pristup crne kutije

studije izvodivosti
Upravitelj certifikata
Usluga izdavanja certifikata
kombinacijsko ispitivanje
usluga za suradnju i natjecanje
op¢i semafor

pokrivenost

ispitni podatak

traZenje greSaka

model oblikovanja
raspodijeljeni program
ugradeni sustav

scenarij okoline
inZenjerski proces

greska

usmjeren vrednovanju
protokol izmjene
usmjernik dogadaja
pretraZivanje unaprijed
uvjet prijelaza
programsko ostvarenje
neskrativi

pregledna tablica
postanski pretinac

glavni scenarij

n-way search algorithm algoritam pretraZivanja u n smjerova

on line testing stvaranje ispita tijekom izvodenja
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off line testing
overlay network
pair-wise algorithm
partition criterion

port

precondition/postcondition

proxy
publish/subscribe

requirement engineer

reverse compiler
service
synchronization
system adapter
testbed adapter
test oracle

test purpose
usage model

use case diagram
verified

white box approach

88

stvaranje ispita prije izvodenja
prividna logi¢ka mreza

algoritam uparivanja

kriterij raspodjele

prikljucnica

uvjet/posljedica

zastupnik

objava/pretplata

inZenjer koji definira zahtjeve sustava
unazadni prevoditelj

usluga

uskladivanje rada

prilagodnik sustava

prilagodnik ispitne okoline
mehanizam provjere ispravnosti izlaza
ispitni sadrzaj

model koriStenja

dijagram koriStenja

provjeren

pristup bijele kutije



