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Opis zadatka:

Prouciti osnovna nacela ostvarenja nadzora pristupa u raspodijeljenim racunalnim
okolinama. Opisati postojece sustave nadzore pristupa, te njihove podsustave za
upravljanje odredbama nadzora pristupa. Posebice prouditi sustave nadzora pristupa
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postupke upravljanja uslugama u okolini PIE (Programmable Internet Environment).
Ostvariti sustav upravljanje odredbama nadzora pristupa uslugama u okolini PIE. Sustav
izgraditi prema nacelima raCunarstva zasnovanog na uslugama te primjenom .NET
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Uvod

1 Uvod

Proteklo desetljece potvrdilo je globalnu mrezu Internet kao sveobuhvatni racunalni
sustav bez kojeg je nemoguée zamisliti funkcioniranje suvremenog drustva. Sve do
nedavno, Internet je prepoznavan kao sustav namijenjen prvenstveno razmijeni
informacija. Razvojem racunalnih tehnologija proSiruje se osnovni skup funkcionalnosti
koje Internet pruza. Osim komunikacije i razmjene podataka, danas je mogué razvoj
raspodijeljenih primjenskih sustava zasnovanih na Internetu. Korisnici sve viSe prepoznaju

Internet kao platformu za razvoj i povezivanje primjenskih sustava.

Poteskoce pri ostvarenju raspodijeljenih sustava proizlaze iz raznorodnosti programskih i
sklopovskih tehnologija mreze Internet. Racunarstvo zasnovano na uslugama prepoznaje
buduénost razvoja programske podrske neovisnu o organizacijskim ili tehnoloskim
granicama. Usluge su samostalni programski elementi koji prikrivaju tehnoloska svojstva
svoje radne okoline izlazuéi funkcionalnosti pomodéu opéeprihvaéenih sucelja i protokola.
Raspodijeljeni primjenski sustavi grade se povezivanjem usluga dostupnih na globalnoj

mrezi Internet.

Racunarstvo zasnovano na uslugama pronaslo je svoju primjenu u poslovnom okruzeniju,
gdje poslovne organizacije ostvaraju dobit objavljivanjem svojih usluga na Internetu i
naplatom njihova koristenja. Pri tom, organizacije Stite svoje usluge od neovlastenog
koriStenja uporabom sustava nadzora pristupa. Zadada sustava nadzora pristupa je
tumaciti sigurnosne odredbe organizacije, donositi odluke o dozvoli pristupa, te sukladno
odlukama omoguditi ili zabraniti koriStenje usluga. Poslovna organizacija definira pravila

pristupa svojim uslugama koristeci sustav upravljanja odredbama nadzora pristupa.

Programirljiva Internet okolina PIE pruza potporu za razvoj i izvodenje raspodijeljenih
primjenskih sustava oslanjajuéi se na koncepte racunarstva zasnovanog na uslugama.
Graficko sucelje okoline PIE prilagodeno je krajnjem korisniku i zasnovano na Internet
pregledniku. Okolina PIE razvijena je na Zavodu ze elektroniku, mikroelektroniku,
racunalne i inteligentne sustave Fakulteta elektrotehnike i racunarstva SveucilisSta u
Zagrebu, u suradnji sa tvrtkom Ericsson Nikola Teska d.d iz Zagreba i uz potporu

Ministarstva znanosti, obrazovanja i Sporta Republike Hrvatske.

U ovom radu detaljno je opisana problematika nadzora pristupa, s posebnim naglaskom
na oblikovanju nadzora pristupa u raspodijeljenim racunalnim okolinama. Proucena su

nacela raCunarstva zasnovanog na uslugama, kao i dodatni zahtjevi koji se stavljaju pred
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sustave nadzora pristupa uslugama. Dodatno, istrazene su Web usluge kao najcece
primjenjivana tehnologija za ostvarivanje sustava zasnovanih na uslugama. U radu se
razmatraju postojecéi sustavi nadzora pristupa u raspodijeljenim okolinama, te se
proucavaju postojeca rjeSenja za upravljanje odredbama nadzora pristupa. Opisana je
arhitektura Programirljive Internet Okoline PIE, a poseban osvrt dan je na provodenje
nadzora pristupa u okolini PIE. U okviru diplomskog rada osmisljen je i programski
ostvaren Upravitelj odredbama nadzora pristupa. KoriStenjem Upravitelja odredbama
nadzora pristupa krajnjem korisniku se pruza mogucnost jednostavnog definiranja

odredbi prava pristupa sredstvima okoline PIE.

Diplomski rad je organiziran u sedam poglavlja. U drugom poglavlju prouceni su koncepti
vezani uz nadzor pristupa. Takoder, opisan je pristup oblikovanju sustava nadzora
pristupa u raspodijeljenim racunalnim okolinama. Treée poglavlje opisuje ideju
raCunarstva zasnovanog na uslugama, arhitekturu zasnovanu na uslugama te tehnologiju
Web usluga. U Cetvrtom poglavlju dan je pregled postojecih sustava nadzora pristupa u
raspodijeljenim raCunalnim okolinama. Peto poglavlje sadrzi opise glavnih elementa
arhitekture okoline PIE i opis odredbi nadzora pristupa u okolini PIE. U Sestom poglavlju
opisana je arhitektura i programsko ostvarenje sustava Upravitelj odredbama nadzora

pristupa. U sedmom poglavlju iznesen je zaklju¢ak diplomskog rada.
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2 Nadzor pristupa
Poslovne organizacije nisu spremne povezivati se i suradivati na trziStu usluga, ako je time
ugrozena sigurnost njihova poslovanja. Racunalna sigurnosti (engl. computer security)

podrazumijeva ostvarenje tri zahtjeva: povijerljivosti, vjerodostojnosti te raspolozivosti [1]

[2].

Povjerljivost Vjerodostojnost

Raspolozivost

Povjerljivost (ili tajnost, privatnost, engl. confidentiality, secrecy, privacy) podrazumijeva
da pristup podacima imaju samo ovlasteni korisnici. Zahtjevom vjerodostojnosti (ili
nepovredivost, engl. integrity) postiZze se da podatke mogu modificirati samo ovlasteni
korisnici, i to na samo na unaprijed odredeni nacin. Raspolozivost (engl. availability)
podrazumijeva osiguravanje dostupnosti podacima. Drugim rije¢ima, ako odredena osoba
ima pravo pristupa nekom podatku tada se zahtjeva da joj taj pristup ne bude
onemogudéen. U literaturi je dosta Cesto koriSten suprotan pojam, tj. neraspolozZivost

(engl. denial of service).

Navedene zahtjeve moguce je ostvariti ako se svaki zahtjev prema podacima nadzire i ako
se samo ovlasteni zahtjevi provedu [3]. Opisani proces naziva se nadzor pristupa (engl.
access control). U ovom poglavlju detaljno je opisana problematika nadzora pristupa.
Opisane su najvaznije politike, modeli i mehanizmi nadzora pristupa. Poseban osvrt dan je

na provodenje nadzora pristupa u raspodijeljenim racunalnim okolinama.

2.1 Povijestrazvoja nadzora pristupa

lako su sigurnosna pitanja bila predmet istrazivanja ve¢ 1960-ih, podrucje racunalne
sigurnosti ubrzano se pocelo razvijati 1970-ih, uvodenjem viSekorisnickih racunalnih
sustava u drzavne, vojne i velike industrijske organizacije, te sveuciliSta [4]. Stoga su

upravo te organizacije znacajno doprinijele razvoju racunalne sigurnosti. Najraniji rad koji
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pokusava definirati formalni, matematicki model nadzora pristupa djelo je Lampsona [5]

koji uvodi termine subjekti, objekti i matrica pristupa u kojoj su zapisana prava pristupa.

Ministarstvo obrane Sjedinjenih Americkih Drzava (engl. United States Department of
Defense, DoD), uvidjevsi rasprostiranje visekorisnickih sustava, odlucilo je ispitati njihovu
sigurnost. Tako nastaju istraZivanja RAND Corporation-a, i U.S. Air Force-a koji uvode
zamisao nadziranja pristupa na osnovi oznaka sigurnosti dodijeljenih subjektima i
objektima. Matematicki model kojim se formalizira ta zamisao djelo je Bella i LaPadule [6]

[7]1 [8] [9], Ciji je rad imao veliki utjecaj na povijesni razvoj nadzora pristupa.

Nastavljajuéi se na rad Lampsona, Graham i Denninga te preuzimajuéi njihov nacin
ostvarivanja nadzora pristupa pomocéu matrice pristupa, Harrison, Ruzzo i Ullmann 1976.
objavljuju znacajan rad pod nazivom , Protection in operating system” [10]. TeZina rada
leZi u Cinjenici da su oni prvi, osim formalizacije nadzora pristupa, pokusali ispitati svojstva
sigurnosti modela. Zakljucili su da je nemoguce pronadi algoritam koji ¢e za sve sustave
moci reci jesu li sigurni (s obzirom na njihovu definiciju sigurnosti) ili ne, ali isto tako

dokazali da postoje algoritmi koji uspjesno ispituju sigurnost pojedinih sustava.

1985. godine Ministarstvo obrane Sjedinjenih Americkih Drzava objavljuje standard
Trusted Computer System Evaluation Criteria (TCSEC) [11] poznat kao i ,Narancasta
knjiga” (engl. Orange Book). To je prvi pokusaj standardizacije normi koje sustavi moraju
postivati da bi se smatrali sigurnima. U 1990-ima, tijekom intenzivnog koriStenja
racunalnih sustava u poslovnim okruZenjima, javljaju se brojni novi pristupi ostvarivanju
nadzora pristupa. Prepoznavanjem koncepta uloge u poslovnim i drzavnim organizacijama
javlja se pravo pristupa zasnovano na ulogama (engl. Role Based Access Control). Pravo
pristupa zasnovano na uslugama koristi mnoge koncepte prethodno uvedene u radovima

Baldwina te Brewer i Nasha [12].

Pojavom brojnih komercijalnih rjesenja racunalnih sustava, javlja se potreba za
odredivanjem njihove razine sigurnosti. Racunalna zajednica poduzima mnoge napore da
bi se postigao koncenzus oko vrednovanja sigurnosti pojedinih sustava. 2005. je izdan
medunarodni standard pod nazivom The Common Criteria for Information Technology
Security Evaluation, poznat krace kao Common Criteria (CC) [13]. To je pokusaj uvodenja
standarda kojih se proizvodacCi moraju pridrzavati kako bi sigurnost njihovih sustava

mogla biti vrednovana.
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2.2 Oblikovanje nadzora pristupa
Oblikovanje nadzora pristupa je sloZzen proces koji zahtjeva definiciju pravila po kojim ¢e
se provoditi nadzor pristupa, te implementaciju mehanizama koji ¢e osigurati njihovu

primjenu.

Skup pravila pristupa opisanih na visokom stupnju apstrakcije naziva se politika nadzora
pristupa. Politika nadzora pristupa definira “tko, kako, i pod kojim okolnostima, moze
pristupiti odredenoj informaciji” [4], ne uzimaju¢i u obzir implementacijske detalje.
Politiku nadzora pristupa Cini skup odredbi nadzora pristupa kojima se definiraju prava

pristupa subjekata podacima sustava.

Subjekt (engl. subject) je svaki entitet racunalnog sustava koji moZe obavljati operacije
nad objektima. Pod pojmom subjekti najéeSc¢e podrazumijevamo korisnike ra¢unalnog
sustava, ali i procese koje ti korisnici pokrecu. Zahtjeva se da sve subjekte u sustavu moze
jedinstveno identificirati. Primjerice, procesi najées¢e naslijeduju identifikacijske oznake
od korisnika, no ukoliko ih Zelimo razlikovati definiramo dodatne identifikatore.
Dozvoljava se da neki entiteti istovremeno budu i objekti i subjekti u sustavu. Na primjer,
kod racunalnog programa je objekt, no njegovim pokretanjem izvrSava se proces koji se

smatra subjektom. Subjekti dolaze do podataka obavljajuci operacije nad objektima.

Objekt (engl. object) je svaki entitet raCunalnog sustava koji sadrzi ili moze sadrzavati
informaciju. Pristup objektu podrazumijeva pristup informaciji koju on sadrzi. U razli¢itim
okruzenjima pod pojmom objekt podrazumijevamo razliCite stvari. Primjerice, objekti su
n-torke i tablice (kada govorimo o bazama podataka); datoteke, direktoriji, programi,
memorijske lokacije (kada govorimo o aplikacijama i operacijskim sustavima); ili pak
raspodijeljene aplikacije, usluge, metode usluga (kada govorimo u kontekstu arhitekture

zasnovane na uslugama).

lako postoje brojne poznate konkretne politike nadzora pristupa (sigurnosne politike
bolnica, banaka ili raznih poslovnih organizacija), njihovo navodenje nije od velike koristi
buduci da je njihov razvoj vezan za specificne sustave i organizacije. Stoga se politike
nadzora pristupa svrstavaju u dvije glavne kategorije [14]: diskrecijsko pravo pristupa i
nediskrecijsko pravo pristupa. Dok diskrecijsko pravo pristupa ostavlja odredeni dio
nadzora na diskreciji korisnika, nediskrecijsko pravo pristupa podrazumijeva postojanje
sigurnosnog administratora sustava koji odreduje odredbe nadzora pristupa. Pri tom ta
dva skupa nadzornih politika nisu disjunktna (kao Sto je neprecizno prikazano na slici) vec

postoje politike koje imaju svojstva po kojima ih moZzemo svrstati u obje kategorije. Treba
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napomenuti da to nije jedina moguca podjela, veé je Cesta i ona na najcesée koristene

politike: diskrecionu, mandatnu i pravo pristupa zasnovano na ulogama.

Politike nadzora

ristupa
- p P Nediskrecijsko Manda_tno pravo
Diskrecijsko pravo pristupa pristupa
BEve Pravo pristupa
pristupa zasnovano na

ulogama

Modeli nadzora Bell-LaPadula

ristupa )
o P Model prava Sea View
-Wi ristupa
Clariciiison Za,;nov:nog Harriso-Ruzzo-Ullmann

na ulogama

Take-Grant Biba

Brewer-Nash
Mehanizmi nadzora

pristupa Lista sposobnosti

Zastitni bitovi

Lista prava pristupa

Autorizacijska tablica

Slika 2-1: Politike, model i mehanizmi nadzora pristupa

Definicija konkretnih akcija nadzora pristupa, na niskoj razini apstrakcije pristupa naziva
se mehanizam nadzora pristupa (engl. access control mechanism). Mehanizam nadzora
pristupa sprovodi u dijelo politiku nadzora pristupa. Postoje brojni mehanizmi nadzora
pristupa, svaki sa odredenim prednostima i manama pri primjeni raznih politika, te ih je

tesko grupirati u odredene skupine.

Pri razvoju programske podrske, javlja se potreba za dokazivanjem njene ispravnosti. To je
posebice istina kada govorimo o sigurnosti. Neucinkovito je za svaku konkretnu realizaciju
mehanizma nadzora pristupa testirati njegovu ispravnost. Stoga se uvodi koncept modela
nadzora pristupa (engl. acccess control model). Model nadzora pristupa pruza formalni
model politike nadzora pristupa, ¢ime se omogucava dokazivanje ispravnosti sustava, tj.
provjerava se je li sustav siguran s obzirom na dane zahtjeve sigurnosti. Uvodenjem
modela nadzora pristupa smanjuje se jaz izmedu politike i mehanizma nadzora pristupa.
Modeli i mehanizmi nadzora pristupa razvrstavaju se s obzirom na politike koje

podrzavaju. Odnos politike, modela i mehanizama nadzora prikazan je na slici 2-1.

Razdvajanje pogleda na nadzora pristupa u tri nezavisne apstraktna nivoa: politika, model
i mehanizam nadzora pristupa omoguéuje modularno oblikovanje nadzora pristupa.
Moguce je definirati samo politiku nadzora pristupa, te zatim izabrati sigurnosni model i

mehanizam koji podrzavaju danu politiku.

10
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2.3 Registracija, identifikacija i autentikacija

Zadaca nadzora pristupa jest provjeravati zahtjeve subjekata za obavljanjem operacija
nad objektima sustava. Da bi se nadziranje pristupa uopée moglo provoditi, nuzno je
precizno utvrditi identitet subjekta. Tu zadacu provode procesi registracije, identifikacije i

autentikacije.

Registracija (engl. registration) je postupak prikupljanja informacija o korisniku. Osnovna
zadada registracije je dodijeliti korisniku jedinstveni identifikator i autentikacijsku znacku
na osnovi kojih ée se korisnik prijavljivat za rad u sustavu. U postupku registracije se mogu
sakupljati i dodatne informacije o korisniku, pomocu kojih se sustav moze prilagodavati

zahtjevima korisnika.

Bez precizne identifikacije nije moguce kvalitetno nadzirati pristup objektima sustava.
Identifikacija (engl. identification) je proces tijekom kojeg se korisnik predstavlja koristeci
jedinstveni identifikator (engl. unique ID) dodijeljen u postupku registracije. U racunalnim
sustavima jedinstveni identifikator je najc¢esée korisnicko ime (engl. username). Nakon
predstavljanja, od korisnika se obi¢no zahtjeva i potvrda indetiteta, proces poznat kao

autentikacija.

Autentikacija (engl. authetication) je postupak provjere indentiteta korisnika. Zadaca
autentikacije jest utvrditi da |i je indetitet korisnika autentic¢an, tj. da li je korisnik uistinu
onaj za koga se predstavlja. Postupak autentikacije uobicajen je i u stvarnom Zivotu te
sluzi za uspostavu povjerenja izmedu stranaka u komunikaciji: bankovni ¢imbenici traze
od stranaka osobnu iskaznicu, carinski sluzbenici kao potvrdu indetiteta zahtjevaju

putovnicu, itd.

U procesu potvrdu indentiteta korisnika autentikacijski mehanizmi oslanjaju se na ono Sto
korisnik zna, posjeduje ili ono $to korisnik jest. Primjer autentikacijskih mehanizama koji
se oslanjaju na znanje korisnika su sustavi u kojima korisnik prilikom prijave navodi Sifru,
tajnu frazu ili osobni indetifikacijski broj (PIN, JMBG). Osim onoga $to zna, korisnik moze
priloZiti ono S$to posjeduje, poput identifikacijske znacke, kljuc¢eva ili pametne kartice.
Takoder, razlikujemo i autentikacijske mehanizme koji se oslanjaju se na fizicke
karakteristike korisnika, odnosno na ono sto korisnik jest. Korisnik potvrduje svoj identitet
otiskom prsta, glasom, skeniranjem mreznice, itd. lako su ovakve autentifikacijske metode
ve¢ odavno poznate i u socijalnim okruZenjima najrasirenije (poznanike prepoznajemo po
izgledu ili po glasu koriStenjem telelfona) njihova uporaba u racunalnim sustavim

primjetna je tek u novije vrijeme.
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Procesi identifikacije i autentikacije Cesto su spojeni u jedan korak. Primjerice, prilikom
prijave u racunalni sustav korisnik navodi svoje korisnicko ime (na osnovu kojeg sustav
prepoznaje o kome se radi, tj. identificira korisnika) i Sifru (na osnovu koje sustav

provjerava da li se uistinu radi o tom korisniku, tj. autentificira korisnika).

2.4 Politike nadzora pristupa

Politiku nadzora pristupa (engl. access control policy) cini skup odredbi kojima se
definiraju prava pristupa subjekata podacima sustava. Njome se definiraju zahtjevi
nadzora pristupa na visokom nivou apstakcije, neovisno o racunalnom sklopovlju i
programskoj podrsci. U nastavku je dan pregled glavnih kategorija politika nadzora

pristupa: diskrecijsko pravo pristupa i nediskrecijsko pravo pristupa.

2.4.1 Diskrecijsko pravo pristupa
Diskrecijsko pravo pristupa (engl. Discretionary Access Control, DAC) definirano je u
TCSEC-u [11] kao:

“Nadziranje prava pristupa objektima na osnovu indentiteta subjekta i/ili grupe
kojoj pripadaju. Dozvole su diskrecijske u smislu da subjekt koji ima odredenu
dozvolu moZe prenijeti tu dozvolu (moZda i indirektno) na drugog subjekta (osim

ako nije ograniceno mandatnim pravom pristupa)”

Diskrecijsko pravo pristupa, kao Sto ime kaZe, ostavlja odredeni dio nadzora nad
objektima na diskreciji subjekata sustava. Ostvarivanje ove politike obi¢no ukljucuje
uvodenje koncepta vlasnistva nad objektom, gdje je vlasnik objekta onda taj koji
raspolaze pravom da omogudi ili zabrani pristup tom objektu. Diskrecijsko pravo pristupa
je veoma koristeno u komercijalnom sektoru. U 1980-im i 1990-im mnoge su organizacije
smatrale DAC idealnim rjeSenjem nadzora pristupa. No, odredena svojstva diskrecijskog

prava pristupa ¢ine ga manjkavom sigurnosnom politikom.

Diskrecijsko pravo pristupa dozvoljava prepisivanje informacija iz jednog objekta u drugi;
time ne postoji nadzor nad tokom informacija u sustavu. To uzrokuje ranjivost sustava koji
koriste diskrecijsko pravo pristupa na napad trojanskim konjem. Trojanski konj (engl.
Trojan horse) je racunalni program koji je naizgled bezopasan, no njegovom aktivacijom

dolazi do ugrozavanja sigurnosti.
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@) .
Q .................... .> Objekt O1

ofo o

(4)
Q .................... = Objekt O,
Korisnik Z

Slika 2-2: Primjer napada trojanskim konjem

Primjer napada trojanskim konjem prikazan je na slici 2-2. Korisnik A (a time i programi
koje korisnik pokrece) ima pristup objektu O;. Korisnik Z nema pristup objektu O;, no ima
pristup objektu O,. Korisnik Z izraduje trojanskog konja kojemu je zadatak prepisati
sadrzaj objekta O; u objekt O, te ga predaje korisniku A (1), koji ga, neznajuéi njegovu
pravu namjeru, pokreée (2). Trojanski konj se izvrSava (3) i prepisuje sadrzaj objekta O; u
objekt O,, ¢cime korisnik Z neovlasteno dolazi do pristupa informaciji sadrzanoj u objektu
0> (4).

Diskrecijsko pravo pristupa formalno se opisuje matricama pristupa, kao u modelima
Lampsona, Graham-Denninga, te Harrison-Ruzzo-Ullmanna. Naj¢eSce se implementira

uporabom lista sposobnosti i mehanizmom zastitnih bitova.

U velikim organizacijima Cesto se ne dozvolja da odluke o pristupu objektima sustava
donose subjekti (najéesce njihovi stvoritelji), ve¢ postoje definirana pravila na osnovi kojih
se provodi sigurnosna politika organizacije. U tim uvjetima koristi se politike

nediskrecijskog prava pristupa.

2.4.2 Nediskrecijsko pravo pristupa

Sve politike nadzora pristupa koje nisu diskrecijske svrstavaju se u kategoriju
nedeskrecijskih prava pristupa (engl. Non-discretionary Access Control, NDAC). Kao sto
naziv sugerira, kod politika ove kategorije postoje pravila nadzora pristupa o kojima ne
mogu odlucivati korisnici. Neki primjeri nediskrecionih politika su mandatno pravo
pristupa (engl. mandatory access control), pravo pristupa zasnovano na ulogama (engl.
role-based access control) i pravo pristupa zasnovano na zabrani (engl. separation of
duty).

lako nedikrecijske politike pristupa, za razliku od diskrecijskih, spre¢avaju neizravni protok
informacija (otporne su na navedeni problem trojanskog konja), njihovom uporabom ne

postiZze se nuzno potpuna sigurnost racunalnih sustava. Naime, politike sigurnosti nadziru
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samo glavne kanale (engl. overt channels) informacija u sustavu, no ne osiguravaju
nedozvoljeni protok informacija putem skrivenih kanala (engl. covert channels) [5].
Skriveni kanali su kanali koji nisu namjenjeni normalnoj komunikaciji i nemaju veliki
kapacitet, no mogu biti upotrebljeni za otkrivanje povjerljivih informacija. Primjerice,
promotrimo slucaj kada korisnik niZe sigurnosne razine zatrazi pisanje u nepostojeéu
datoteku vise sigurnosne razine (taj zahtjev je legalan u viserazniskoj sigurnosnoj politici
objasnjenoj kasnije). Ukoliko sustav dojavi nepostojanje datoteke, otkriva se informacija
da je neki korisnik vise sigurnosne razine obrisao datoteku. Ukoliko se pak pogreska ne
dojavi ili sustav automatski stvori datoteku istog imena, korisnik nece biti obavjesten o
mogucim pogreSkama pri legalnim operacijama pisanja u doti¢nu datoteku. Slicno, ukoliko
korisnik viSe razine intenzivno koristi racunalne resurse, korisnik niZze razine primjecuje
pad performansi sustava i zakljuCuje da se nesto dogada. Time je otkrivena informacija. Za
rjeSavanje problema skrivenih kanala predlagani su modeli sucelja (engl. interface models)

[15] koji nastoje otkloniti skrivene kanala jos tijekom modeliranja sustava.

U nastavku su objaSnjenje cesto koriStene politike nediskrecijskog prava pristupa:

mandatno pravo pristupa, te pravo pristupa zasnovano na ulogama.

Mandatno pravo pristupa
Mandatno pravo pristupa (engl. Mandatory Access Control) definirano je u TCSEC-u [11]

kao:

»Nadziranje prava pristupa objektima na osnovu osjetljivosti informacije sadrZzane

u objektu i ovlasti subjekata za pristup informaciji te osjetljivosti“

Mandatno pravo pristupa podrazumijeva da su objekti klasificirani prema razini
osjetljivosti (engl. classification level) informacija koju sadrze. Takoder, svakom subjektu
je pridruzena odgovarajuca razina ovlasti (engl. clearance level). Klasifikaciju subjekata i
objekata provodi centralni autoritet (engl. central authority), administrator zaduZzen za
uspostavu sigurnosti. Odluke o pristupu donose se usporedivanjem razina osjetljivosti i
ovlasti. Najpoznatiji primjer mandatnog prava pristupa je viSerazinska sigurnosna politika

(engl. multilevel security police).
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Slika 2-3: Primjer viserazinske sigurnosne politike

Ideja o razvoju viSerazinske sigurnosne politike javlja se tijekom 1960-ih godina kada
Americko Ministarstvo obrane uvida potrebu za razvojem sustava kojim ¢e se zastiti
informacije pohranjene u rac¢unalima. Do tada je bilo zakonski zabranjeno obradivati
povjerljive informacije pomocu sustava kojima su pristup imali neovlasteni korisnici,
buduci da se smatralo da ra¢unala ne mogu obavljati zadaéu nadzora pristupa nad takvim
podacima [2]. Razvijen je sustav u kojem su razine ovlasti subjekata i razine osjetljivosti
objekata uredene dvojke oblika (sigurnosna oznaka, kategorija). Sigurnosne oznake
su mogle poprimiti vrijednosti poput UNCLASSIFIED, CONFIDENTIAL, SECRET, TOP SECRET,
a kategorije su bile NATO, NUCLEAR, ARMY itd. i oznacavale su ogranke vojne orgnizacije.
Definirani su odnosi medu oznakama i kategorijama, te pravila na osnovu kojih su su
donosile odluke o dodjeli ili zabrani prava pristupa. Slika 2-5 prikazuje primjer visrazinske
sigurnosne politike. Subjekt, koji ima razinu ovlasti UNCLASSIFIED normalno pristupa
datotekama oznacenim kao UNCLASSIFIED, no ne moze Citati dokumente oznacene kao
TOP SECRET.

Prvi matematicki model viserazinske sigurnosne politike poznat je pod imenom Bell i
LaPadulin model. U svojim radovima, Bell i LaPadula su prvi definirali mnoge termine i

koncepte koji su kasnije usvojeni i koriSteni u brojnim drugim modelima.

Pravo pristupa zasnovano na ulogama

Pravo pristupa zasnovano na ulogama (engl. Role Based Access Control, RBAC) razvijalo
se, za razliku od mandatnog prava pristupa, prvenstveno u poslovnom svijetu. Kod
mnogih organizacija korisnici nisu vlasnici informacije, ve¢ je sama organizacija vlasnik i
odlucuje o protoku informacija. Unutar organizacija korisnicima su ¢esto dodijeljene uloge
(engl. roles) na osnovu kojih dobivaju dopustenja za obavljanje nekih vrsta poslova.
Primjerice, unutar bolnice postoje uloge lijeCnika, medicinskih sestara, pacijenata itd.

Lijecnik ima dopustenje postavljati dijagnoze, propisivati lijekove i narucivati
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laboratorijske testove. Medicinska sestra nema dopustenje za obavljanje tih operacija, ali

ima za obavljanje nekih drugih, poput unosenja odredenih podataka u bolesnicke kartone.

_' — Dozvole

Slika 2-4: Idejni prikaz prava pristupa zasnovanog na ulogama. Subjektima se dodjeljuju uloge kojima se dodjeljuju
dozvole za obavljanje odredenih operacija

Uocavanjem vaznosti koncepta uloge u poslovnom svijetu nastalo je pravo pristupa
zasnovano na ulogama. Korisnicima se dodjeljuju uloge na osnovi njihovih sposobnosti i
odgovornosti unutar sustava. Odluke o operacijama koje korisnik smije obavljati donose
se na osnovi uloga, a ne na osnovi identiteta korisnika, Sto omoguduje laku prilagodljivost
na promjene u sustavu. Odnos subjekata, uloga i dozvola prikazan je na slici 2-4. Ukoliko
korisnik promjeni ulogu u organizaciji, dovoljno je dodijeliti mu novu ulogu i oduzeti staru.
U diskrecijskom pravu pristupa bilo bi potrebno zabraniti prava pristupa svim objektima
za koje korisnik vise nema dozvolu, i dodati prava pristupa svim objektima za koje je

korisnik dobio dozvolu pristupa.

Prednosti pri administriranju koje donosi uvodenje koncepta uloge lako se mogu vidjeti na
slijede¢em primjeru. Neka je U skup korisnika odredene uloge i P skup dozvola potreban
za obavljanje te uloge. Ukoliko svakom korisniku po naosob dodijeljujemo dozvolu za
obavljanje posla moramo obaviti |U| - |P| administrativnih operacija. S druge strane,
koristenjem koncepta uloge, s |U| operacija dodijeljujemo korisnicima ulogu, i s jos |P|
operacija definiramo dozvole za ulogu, $to ¢ini ukupno |U| + |P| administrativnih
operacija. Uvjet |U| + |P| < |U]| - |P| ispunjen je ve¢ za |[U| > 2,|P| > 2, $to je gotovo

uvijek ispunjeno u poslovnim organizacijama.

Pravo pristupa zasnovano na ulogama brzo je proslo put od ideje do komercijalne
primjene. Objavljene su brojne publikacije na tu temu, te poduzeti znatni napori da bi se
standardizirao model prava pristupa zasnovanog na ulogama. To je konacno ucinjeno
2003. od strane ANSI-ja u dokmentu [16]. Model pruza mnoga proSirenja osnovnog prava
pristupa zasnovanog na ulogama (engl. Core RBAC) poput mogucénosti naslijedivanja uloga
(engl. Hierarchical RBAC), te dinamickog i statickog medusobnog isklju¢ivanja uloga (engl.
Static Separation of Duty, Dynamic Separation of Duty). Takoder, pokazano je da tako

definirani model mozZe podrzati i diskrecijske i mandatne politike pristupa [17].
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2.5 Modeli nadzora pristupa

Model nadzora pristupa pruza formalni model politike nadzora pristupa, Cime se
omogucava dokazivanje ispravnosti sustava. SluZzi kao spona izmedu visoke (politika
nadzora pristupa) i niske razinine apstrakcije (mehanizam nadzora pristupa). Koristenjem
modela moguce je ispitati politiku nadzora pristupa, te provjeriti ispunjava li ona

postavljene zahtjeve.

Prvi modeli nadzora pristupa djelo su Lampsona [18] te Graham i Denninga [19]. Njihovi
modeli su konacni automati Cije stanje je uredena trojka (S,0,M), gdje je S skup
subjekata, O skup objekata (koji sadrzi skup S), a M matrica pristupa (engl. access matrix)
koja ima po jedan red za svakog subjekta i jedan stupac za svakog objekta. Polje M (s, 0)

sadrzi prava pristupa subjekta s prem objektu o.

subjekt 1| subjekt 2| subjekt 3| objekt1 | objekt2 | objekt3
. i {viasnik,
*
subjekt 1 (0] {*viasnik} (4] (1) {4 it}
{viasnik,
subjekt 2 7] 4] {vlasnik} | ditaj {Citaj} {pIsi}
DIsT}
{vlasnik,
subjekt 3 (4] 4] [7] dtaj,  |{*vlasnik} (4]
DIST}

Slika 2-5: Primjer matrice pristupa

Primjer matrice pristupa prikazan je na slici 2-5. Prava oznaena s * su prijenosna.
Subjekt;, na osnovu dozvole * vlasnik nad subjektom, moZe ukloniti sva prava
pristupa koja ima subjekt,, kao mu i dodijeliti ona koja sam posjeduje. Kako je ta dozvola
prijenosna, subjekt; ju moie prenijeti primjerice subjektu; te tada i on upravlja

pravima pristupa subjekta,.

lako konceptualno jednostavna, matrica pristupa mnogo je upotrebljavanja u daljnjim
radovima o racunalnoj sigurnosti, ponajviSe zahvaljuju¢i djelima Harrisona, Ruzza,

Ullmana te Bella i LaPadule. Vise o modelima nadzora pristupa moZe se naci u [15].

2.5.1 Bell-LaPadulin model

Bell-LaPadulin model djelo je David Elliott Bella i Lena LaPadule, koji su rade¢i za
organizaciju MITRE formalizirali viSerazinsku sigurnosnu politiku definiranu od strane
Ameri¢kog Ministarstva obrane. Oni formaliziraju pojam sigurnosne razine prema kojima

su klasificirani objekti i subjekti sustava. Primjer sigurnosnih razina dan je na slici 2-6.
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o
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smjer rasta
sigurnosne razine

objekts

Slika 2-6: Prikaz sigurnosnih razina

Vaznost modela proizlazi iz Cinjenice da je to prvi uspjeSan pokusaj modeliranja
viSerazinsku sigurnosne politike, ¢ime su se mogla detaljno ispitati njena svojstva. Njihov
rad je imao velik utjecaj na prosudivanje sigurnosti sustava u 1970-im i 1980-im godinama
(standard TCSEC [11] oslanja se na Bell-LaPadulin model), a samim time i na povijesni

razvoj nadzora pristupa.
Model® je konaéni automat &iji su elementi:
S —skup subjekata
O—- skup objekata
L — skup sigurnosnih razina parcijalno ureden relacijom < € L X L (,,dominira“)
A = {r,w} —skup prava pristup, ¢itanje i pisanje

M:S X 0 — P(A) - matrica pristupa, gdje je M(s,0) S A i oznacava prava pristupa

subjekta s nad objektom o
b € S X 0 X A - skup trenutnih prava pristupa
R - skup zahtjeva (naredbi)
D - skup odluka

Definiraju se funkcije koje subjektima i objektima pridruzuju sigurnosne oznake:

f=Usfo)fs:S =L, f:0—L

! Prikazani model sadr#i odredena pojednostavljenja radi jasnoce, potpuni opis modela moguce je pronaci u

(9]
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Stanje sustava q je uredena trojka (b, M, f), dok se funkcija prijelaza definira se s

6:(Q X R) — (Q x D), gdje je Q skup stanja . Definiraju se slijedeca svojstva stanja:
Jednostavno svojstvo sigurnosti
Vs €S,0 € 0:((s,0,7) €b) = fi(s) = f,(0)

Jednostavno svojstvo sigurnosti (engl. simple security property) osigurava da subjekti
odredene sigurnosne razine ne mogu Citati informacije zapisane u objektima vise

sigurnosne razine.
* - svojstvo
Vs € 5,04,0; € 0:((s,01,7) € b A(5,05,w) €)= f,(01) < £,(02)

Namjera *-svojstva (engl. star property) jest sprijeCiti neovlasten tok informacija u
sustavu (kao u primjeru napada koristenjem trojanskog konja). Ukoliko subjek ¢ita objekt
odredene sigurnosne razine, tada mu se zabranjuje istodobno pisanje u sve objekte nizih
sigurnosnih razina. U suprotnom, zlonamjerni bi subjekt (kao na slici 2-7) mogao prepisati
visokopovijerljivu informaciju u objekt niZe sigurnosne razine, ¢ime bi bila narusena njena

povjerljivost.

tok informacije

Slika 2-7: Prikaz *-svojstva

Zlonamijerni
subjekt

smijer rasta
sigurnosne razine

pisi

Medutim, ponekad je potebno ostvariti komunikaciju medu entitetima viSih i niZih
sigurnosnih razina, te stoga Bell i LaPadula uvode koncept vjerodostojnog subjekta (engl.
trusted subject). Vjerodostojni subjekt, kao Sto ime kaze, je subjekt sustava kojemu se

vjeruje da nece povrijediti zahtjeve sigurnosti, te se ne mora pridrzavati *-svojstva.
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Diskrecijsko svojstvo sigurnosti
Vs €S, 0€0,x € A: ((s,o,x) € b) = x € M(s,0)

Uvodenjem diskrecijskog svojstva sigurnosti (engl. dicretionary security property) Bell-
LaPadulin model primjenjiv je i na diskrecijske politike nadzora pristupa. Pristup objektima
dozvoljava se ukoliko postoji odgovarajuéi zapis u matrici pristupa (i ukoliko seu

zadovoljavena jednostavno i *-svojstvo).

Bell i LaPadula definiraju sigurno stanje sustava: stanje g je sigurno ako zadovoljava
jednostavno svojstvo sigurnosti, *-svojstvo i razlikovno svojstvo sigurnosti. Takoder
definira se siguran prijelaz: prijelaz izmedu stanja q i g je siguran ako sigurnost stanja q
povladi i sigurnost stanja q’. Konacno, sustav je siguran ako su sva dohvatljiva stanja
sigurna. U svojim radovima, autori izvode i dokazuju tzv. Osnovni teorem sigurnosti (engl.
Basic Security Theorem) koji kaze da je sustav siguran ako i samo ako je pocetno stanje
sigurno i svi prijelazi su sigurni. lako ovaj teorem nije karakterizacija sigurnosti vec
posljedica svojstva konacnih automata (kao Sto je istaknuto u radovima McLeana [20] [21]
[22]), on daje potvrdu da se sigurnost moZe definirati kao induktivno (naslijedno)

svojstvo.

lako mnogo spominjan i primjenjivan, Bell-LaPadulin model ima ogranicenja. Jedno od
njih je pretpostavljanje konstantnosti sigurnosnih razina (engl. tranquility), tj. nije
obuhvaéen problem dinamitke promjene sigurnosih razina'. Takoder, model obraca
pozornost samo na povjerljivost informacija, dok niSta ne govori o njihovom integritetu.
Bibin model, analogan Bell-LaPadulinom, bavi se integritetom pa se stoga Cesto naziva

dualnim modelom.

U svojim kasnijim radovima, Bell i LaPadula rade na konkretizaciji modela i prilagodavaju
ga Multics operacijskom sustavu. Definiraju konkretne prijelaze, te pokazujuci da oni

zadovoljavaju definirana svojstva, dokazuju da je ostvareni sustav siguran.

! Autori taj problem poku3avaiju rijediti naknadnim preinakama [9], omogucavajudi da se korisnik prijavijuje i
pod niZim sigurnosnim razinama
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2.5.2 Harrison-Ruzzo-Ullmann model

Harrison, Ruzzo i Ullman [10] predloZili su varijantu Graham-Denningova modela. Osim
same formalizacije politike nadzora pristupa, autori ovog rada ispituju svojstva
definiranog modela pokusavajuci odgovoriti na pitanje “Ako je sustav u pocetku siguran,

hode li takav i ostati?“.
Elementi njihovog modela su:
S —skup subjekata
0, 0 2 S5-skup objekata, subjekti su podskup objekata
A —skup prava pristupa

M:S X 0 — P(A) - matrica pristupa, gdje je M(s,0) S A i oznacava prava pristupa

subjekta s nad objektom o

N — skup prava naredbi oblika

naredba a(xq, Xy, ..., Xx)
Ako 1, € M(s1,00) 1
1, € M(S,,07)
T © M(Sp, 0) 1
tada izvrSi
o0P1
op>

O0Pn
kraj naredbe

, gdje je a ime naredbe, x4, x5, ..., x; formalni parametri, a op; primitivne operacije

definirane u tablici 2-1.
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Tablica 2-1: Opis primitivnih operacija

Primitivna operacija Uvjet Akcija
S'=S
Sk eES 0’ =0

enter r into A[sy, o;] 0, €0 ) A[Si:Oj] U {r},za (Si,oj) =2 {5, @)
A'lsi, 0] = Al o

si,oj], inace
S'=S,

Sk €S 0'=0,

€0 Als;, 0] = {r}, . 0; ,

. A'ls; 0] = { ool jr} - (SL.O])Vi Gt

[si,oj], inace

deleter from A[sy, o;]

S'=Su {Sk},

0' =0 U {sy},

create subject sy, Sk & {Sk}
Al _ A[Si; Oj]; za (Si'oj) ESXO

[Si'oj] - ) inace
S'=S,
0' =0 U{o},
create object o, 0, €0 {oi}
AI[ ) ] _ A[Si; Oj]; za (SL',OJ') ESXO0
el ?, inace

S =5~ {si,

destroy subject sy, S, €S 0' =0 — {si},
A’[Sl',Oj] = A[Si,Oj], za (Si,oj) ES' x0

0'=0- { Ol}r

j 0-S§
destroy object o, o € A'ls;, oj] =Als;, oj], za (s, oj) €S’ X0

Za dani sigurnosni sustav kazemo da naredba a(X;, X5, ..., Xy ) propusta pravo pristupa r
iz stanja g = (S,0,M) ako se izvrSenjem naredbe a upisuje pravo r u neki element
matrice pristupa koji prethodno nije sadrzavao r. Autori definiraju siguran sustav kao onaj
u kojemu, krenuvsi od pocetnog stanja, nije mogucée dodi u stanje iz kojeg se propusta
pravo pristupa. Time formaliziraju logi¢an zahtjev; model nadzora pristupa bi morao
odgovoriti moze li zlonamjerni subjekt dobiti odredeno pravo pristupa. No, kao Sto je
dokazano u njihovom radu, nije moguce opcenito odgovoriti na ovo pitanje, tj. krenuvsi
od pocetne matrice pristupa, nije moguce reéi postoji li ili ne slijed naredbi takav da se
njihovim izvodenjem u matricu upiSe odredeno pravo pristupa. Tocnije, koristeci nacela

teorije odlucivosti [23] zakljuCuju:

Problem odredivanja da li je odredeno stanje sigurno za dano pravo pristupa r

zadanog sigurnosnog sustava jest neodluciv.
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lako je, opéenito postavljeni problem neodluciv, moguce je dobiti odgovore na njegove
posebne slucajeve. Autori tako definiraju mono-operacioni sustav kao sustav u kojem se
sve naredbe sastoje od jedne primitivne operacije. Za takav sustav pronalaze algoritam

koji moZe potvrditi dolazi li do propustanja odredenog prava te zakljucuju:

Postoji algoritam koji odlucuje da li je pocCetno stanje zadanog mono-operacioniog

sigurnosnog sustava sigurno za dano pravo pristupa r.

Zakljuéci Harrisona, Ruzza i Ullmana imali su velik utjecaj na podrucje racunalne
sigurnosti. Oni su prvi pokazali da je nemoguce pronadi algoritam koji ¢e za sve sustave
modi reci jesu li sigurni ili ne, ali isto tako dokazali da postoje algoritmi koji uspjesno

ispituju sigurnost pojedinih sustava.

2.6 Mehanizmi nadzora pristupa

lako matrica pristupa predstavljena u djelu Lampsona [5] predstavlja dobar model za
osmisljavanje nadzora pristupa, nije pogodna za implementaciju. Poteskoca proizlazi iz
¢injenice da je u realnim racunalnim sustavima broj subjekata i objekata vrlo velik.
Posljedica toga je velika i rasprSena matrica pristupa (mnoga polja su nedefinirana). U

nastavku se navode neke mogudée implementacije matrice pristupa.

Tablicu autorizacije (engl. authorization table) Cine tri stupca: stupac subjekata, stupac
operacija i stupac objekata. Popunjava se na osnovi pripadne matrice pristupa, te svaki
redak oznaca jedno pravo pristupa. Ovakav pristup Cest je u sustavima za upravljanje

bazama podataka, gdje su prava pristupa pohranjena u kataloge (relacije) baze podataka.

Liste sposobnosti (engl. capability lists) stvaraju se pohranjivanjem matrice pristupa po
retcima. Svakom subjektu se dodjeljuje lista u kojoj se zapisuju njegove sposobnosti, tj.
prava pristupa nad svim objektima u sustavu. Omogucuje brzi pregled prava pristupa za
pojedinog subjekta, no, s druge strane, nije pogodna za implementaciju politika koje su
orijentirane na objekte, Sto ogranicava njenu komercijalnu upotrebu. Primjerice, prilikom

definiranja zabrane prava pristupa odredenom objektu potrebno je pregledati sve liste.

Liste prava pristupa (engl. access control lists, ACL) zasnivaju se na konceptu pohrane
matrice pristupa po stupcima. Svakom objektu sustava dodjeljuje se lista u koju se
zapisuju, za svakog subjekta, prava pristupa. Prednost liste prava pristupa je Sto
omoguéuje brzu provjeru prava pristupa nad odredenim objektom. Naprimjer, zabrana
pristupa objektu postiZze se jednostavnim brisanjem pridruzene liste. Upravo stoga, ovaj

mehanizam nadzora pristupa najcesce je koristen.
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Mehanizam zastitnih bitova (engl. protetion bits) ¢ini pojednostavljane liste prava
pristupa. Ovaj mehanizam prava pristupa zastupljen je u Unix operacijskim sustavima.
Svakom objektu dodjeljuje se lista u koju se zapisuje prava pristupa: vlasnika, grupe,
ostalih. Grupa oznacava skup korisnika koji djele prava pristupa objektu. Mehanizam
zasStitnih bitova ima manju izrazajnost od matrice pristupa, te ne moze podrzati isti skup
politika nadzora pristupa. Uzrokovano time, noviji Unix operacijski sustavi koriste liste

prava pristupa.

2.7 Nadzornik pristupa

Nadzornik
pristupa

zahtjev——m-
zahtjev——m-
zahtjey—m

Slika 2-8: Nadzornika pristupa

Pojam nadzornik pristupa (engl. reference monitor) prvi je uveo Anderson u [24].
Nadzornik pristupa ne namece zahtjev ugradnje specificne sigurnosne politike, vec
definira apstraktni koncept koji se upotrebljava vec vise od tri desetlje¢a u razvoju i
implementaciji sigurnih racunalnih sustava [4]. Idejno, nadzornik pristupa mora

zadovoljavati slijedede zahtjeve: nepremostivost, neugrozivost te dokazivost ispravnosti.

Nepremostivost (engl. completeness) podrazumijeva da svaki pristup subjekta k objektu
mora proc¢i kroz nadzornik pristupa. Ovaj zahtjev je tesko potpuno ostvariv, zapravo vrlo
mali broj rac¢unalnih sustava osigurava potpunu nepremostivost [2]. Dva su uzroka teske
ostvarivosti potpune nepremostivosti nadzornika pristupa. Pod objektima racunalnog
sustava obi¢no smatramo datoteke, memoriju, itd. Veéina racunalnih sustava korektno
obavlja zadadu zastite tih, ocitih izvora informacija. No, informacija moZe biti pohranjena
u primjerice nazivu datoteka, mapama (koje sadrze informacije o datotekama), itd.
Zahtjev nepremostivosti nalaze da pristup svim objektima bude nadziran, a ne samo onim
ocitim. Drugi izazov u ostvarenju nepremostivosti je kako dopustiti pristup objektu samo
putem nadzornika pristupa. Primjerice, sustavi za upravljanje bazom podataka nadziru
pristupe tablicama koji dolaze kroz sucelja za rad s bazom podataka. No, kako mogu
nadzirati zahtjeve za pristupima koji dolaze preko poziva metoda operacijskog sustava?
Sliéno, zlonamjerni subjekt bi mogao pokusati zaobic¢i datotecni podsustav operacijskog

sustava i pokusati Citati memorijske lokacije na kojima su pohranjene informacije.
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Zahtjev neugrozivosti (engl. isolsation) podrazumijeva da nadzornik pristupa mora biti
otporan na moguce prijetnje. Ne smije se dozvoliti da zlonamjerni subjekt utjee ne
funkcionalost nadzornika pristupa. lako ocit, poput zahtjeva nepremostivosti, ostvarivanje
potpune neugrozivosti zahtjeva ne samo programsku ve¢ i sklopovsku podrsku.
Primjerice, u teoriji operacijskih sustava definira se pojam jezgra operacijskog sustava,
koja Cini osnovu operacijskog sustava i sklopovski je podrzana: svaki neovlasteni pristup
jezgri operacijskog sustava izazvat ¢e sklopovsku iznimku, te se na taj nacin onemogucuje

upad.

Ostvarenje nadzornika pristupa treba biti jednostavno, kako bi se mogla dokazati
ispravnost (engl. verifiability). Ispravnost se pokuSava pokazati pregledavanjem izvornog

koda, rigoroznim testiranjem te formalnim metodama ili matematickim modeliranjem.

2.8 Nadzor pristupa u raspodijeljenim racunalnim okolinama

Objekti su u raspodijeljenim racunalnim okolinama smjesteni na razli¢itim zemljopisnim
lokacijama i u razli¢itim administrativnim domenama. Administrativnu domenu (engl.
administrative domain) ¢ine podaci, racunala, mreza racunala ili pak skup mrezZa rac¢unala
pod nadzorom istog autoriteta. Autoritet (engl. authority) je zaduzen za sigurnost
administrativne domene, koju ostvaruje definirajuci i provodedi politiku nadzora pristupa.
Razli¢ite administrativne domene Cesto imaju razlicite politike nadzora pristupa, razlicit
nacin opisivanja politika, te razlicite mehanizme provodenja nadzora pristupa. Kao
posljedica raznorodnosti administrativnih domena, ostvarivanje globalnog nadzora

pristupa na razini ¢itave raspodijeljene okoline je vrlo zahtjevan zadatak.

Sustav za nadziranje pristupa u raspodijeljenoj okolini mora modéi odgovoriti na brojne
zahtjeve [25]. Osnovni zahtjev je ostvarivanje decentralizacirane administracije. Zahtjeva
se autonomnost admininistrativnih domena u definiranju odredbi nadzora pristupa i
provodenju autorizacijskih odluka. Kako razli¢ite administrativne domene mogu imati
razlicite politike nadzore pristupa, pa tako i razli¢ite nacine njihova opisivanja, sustav
nadzora pristupa mora podrzati razlicite jezike opisivanja politike nadzora pristupa.
Takoder, moraju se ostvariti mehanizmi kompozicije razli¢itih politika nadzora pristupa,
Sto je nuZan uvjet za izrazavanje i provodenje globalne sigurnosne politike nadzora.
Uspostava povjerenja izmedu administrativnih domena je preduvjet provodenja globalnih
operacija (onih u kojima se pristupa objektima iz viSe administrativnih domena). Stoga,
potrebno je ostvariti postupke kojima se uspostavlja povjerenje medu entitetima sustava,
poput infrastrukture javnog klju¢a (engl. Pubic Key Infrastructure, PKI). Nadalje, zahtijeva

se prilagodljivost na razli¢ite mehanizme autentikacije. Sustav nadzora pristupa ovisi o
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rezultatu provjere autenticnosti korisnikovog identiteta, ali ne bi smio ovisiti o nadinu na

koji se ta provjera provodi.

Postojanje vise administrativnih domena unutar racunalne okoline zahtjeva razlikovanje
globalnog i lokalnog identiteta korisnika. Globalni identitet je identitet na razini Citave
okoline. Lokalni identitet je identitet korisnika u administrativhoj domeni. Nasuprot
jedinstvenom globalnom identitetu, korisnik moZe posjedovati viSe lokalnih identiteta.
Uzrokovano time, sustav za nadzor pristupa u raspodijeljenoj okolini mora ostvariti

mehanizme preslikavanja globalnih i lokalnih identiteta.

Pri donoSenju autorizacijska odluke, sustav nadzora pristupa mora se oslanjati na globalni
identitet i svojstva korisnika. Neprakti¢an i nepregledan nacin administriranja politike
prava pristupa racunalne okoline jest postavljati prava pristupa za svaki lokalni identitet
korisnika u svakoj administrativnoj domeni. Radije, administrativne domene izricu svoje
politike nadzora pristupa objavljujuc¢i potrebna svojstva (a ne lokalni identitet) korisnika
za ostvarivanje prava izvodenja odredenih operacija. Svojstvo ima ulogu ulaznice koju

subjekt predocava sustavu nadzora pristupa kada Zeli pristupiti odredenom objektu.

Prvi korak u ostvarivanju sustava nadzora pristupa u raspodijeljenoj ra¢unalnoj okolini je
razdvajanje funkcionalnosti. Razdvajanje funkcionalnosti (engl. separation of concerns)
Cesto je koristen koncept pri dizajniranju racunarnih sustava. Omogucuje izradu sloZenih,
zahtjevnih sustava dekompozicijom u manje cjeline. Osim $to je te, manje, cjeline lakse
osmisliti i izraditi, takvim pristupom se pruza mogucnost fizicke raspodijele sustava te
moguénost viSestruke iskoristivosti pojedinih cjelina sustava. Primjenom koncepta
razdvajanja funkcionalnosti pokusava se ponuditi standardna arhitektura sustava nadzora
pristupa, koja treba olaksati njegovu izvedbu, posebice u raspodijeljenim racunalnim
okolinama. U nastavku je prikazana standardna arhitektura nadzora pristupa, opisana u
radu [26].

2.8.1 Radni okvir nadzora pristup

Radni okvir nadzora pristupa (engl. Access Control Framework) [26] predlozZila je
medunarodna organizacija IETF. Arhitektura sustava nadzora pristupa definirana u skladu
s IETF radnim okvirom prikazana je na slici 2-9. Glavni elementi arhitekture su PAP,

spremnik politike nadzora pristupa, PDP i PEP.

26



Nadzor pristupa
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Slika 2-9: IETF arhitektura sustava nadzora pristupa

PAP (engl. Policy Administration Point) je entitet sustava zaduZen za administriranje
politike nadzora politike, odnosno za upravljanje odredbama nadzora pristupa. PAP moze
modificirati postoje¢e odredbe i spremati nove odredbe nadzora pristupa. Odredbe
nadzora pristupa spremaju se u spremnik politike nadzora pristupa. PDP (engl. Policy
Decision Point) je entitet sustava zaduZen za donoSenje autorizacijske odluke (engl.
authorization decision). PDP prima autorizacijski zahtjev (engl. authorization request),
dohvaca odredbe nadzora pristupa, tumaci ih i donosi odluku. PDP pri donosenju odluke
dodatno moze komunicirati s racunalnom okolinom kako bi pribavio dodatne informacije,
poput svojstava korisnika. PEP (engl. Policy Enforcement Point) je entitet sustava koji

prima korisni¢ke zahtjeve, izdaje autorizacijske zahtjeve i provodi autorizacijske odluke.

Provodenje nadzora pristupa tipicno se odvija po scenariji prikazanom na slici 2-9.
Subjekt, koji Zeli izvrsiti neku operaciju nad odredenim objektom, izdaje korisnicki zahtjev
(1). PEP prima korisnicki zahtjev, te oblikuje autorizacijski zahtjev kojeg proslijeduje PDP-u
(2). PDP prima autorizacijski zahtjev, dohva¢a odredbe iz spremnika politike nadzora
pristupa te ih tumaci (3). Rezultat se zapisuje u autorizacijsku odluku (4), koja moze
sadrzavati dodatne uvjete. Primjerice, dopusta se izvodenje operacije samo u odredenom
vremenskom intervalu. PEP pregledava autorizacijsku odluku te ovisno o njenom sadrzaju

dopusta ili odbija pristup objektu.

Ovakav protokol suradnje izmedu PEP-a i PDP-a opisujemo kao model potraZivanja. U
modelu potraZivanja (engl. pull model) korisnik prvo kontaktira PEP koji zatim potrazuje
autorizacijsku odluku izdanu od strane PDP-a. Razlikuju se joS dva nacina suradnje PEP-a i

PDP-a: model ponude i model agenta.
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Slika 2-10: Model ponude Slika 2-11: Model agenta

U modelu ponude (engl. push model) korisnik prvo kontaktira PDP zahtijevajuci pristup
odredenom objektu. PDP obraduje zahtjev i izdaje propusnicu u kojoj navodi
autorizacijsku odluku. Korisnik nudi propusnicu PEP-u koji mu na osnovi nje dopusta

pristup objektu. Model ponude prikazan je na slici 2-10.

Varijanta modela ponude je model agenta (engl. agent model). Korisnik, kao u modelu
ponude, kontaktira PDP navodedi autorizacijski zahtjev. PDP obraduje zahtjev i ponasa se
kao agent, proslijeduje zahtjev PEP-u koji upravlja izvrSavanjem odobrenog zahtjeva i
vraca rezultat PDP-u, koji se zatim prenosi korisniku. Model agenta prikazan je na slici 2-
11.

2.8.2 Upravljanje odredbama nadzora pristupa

Osnovni zahtjev koji se postavlja pred sustave upravljanja odredbama nadzora u
raspodijeljenim racunalnim okolinama u prisustu viSe administrativnih domena jest
omogudéavanje decentralizirane administracije [27]. Ostvarivanje autonomnosti
administrativnih domena pri definiranju i izmjeni odredbi nadzora pristupa zahtijeva

razvoj mehanizama pohranjivanja, pronalaZenja i iskazivanja odredbi.

Odredbe nadzora pristupa mogu biti pohranjene u jednom spremniku (centralizirano
pohranjivanje) ili mogu biti raspodijeliene u racunalnoj okolini (decentralizirano
pohranjivanje). Centraliziranim pohranjivanjem politike nadzora pristupa ne posti\e se
svojstvo razmjernog rasta (engl. scalability), odnosno jedinstveni spremnik, u
raspodijeljenim okolinama Sirokih razmjera, predstavljao bi usko grlo (engl. bottleneck)
sustava. Ukoliko su odredbe nadzora pristupa raspodijeljene naj¢esc¢e se pohranju u LDAP
(engl. Lightweight Directory Access Protocol) [28] direktorije. No, decentralizirano
pohranjivanje politike nadzora pristupa znatno oteZava ostvarivanje mehanizma

pronalaZenje odredbi.
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Prilikom donosSenja autorizacijske odluke, zahtijeva se da PDP sakupi sve relevantne
odredbe nadzora pristupa. To namede postojanje popisa svih odredbi nadzora pristupa. U
slu¢aju neprolaska nekih odredbi nadzora pristupa, autorizacijska odluka mora biti
negativna, budu¢i da nepronadene odredbe mogu zabranjivati izvodenje odabrane

opreracije nad objektom.

Sustav upravljanja odredbama nadzora pristupa mora modci jasno iskazati definirane
odredbe. Kada korisnik Zeli definirati dodatne odredbe pristupa nad nekim objektom
mora raspolagati s razumljivim prikazom trenutnih odredbi. To zahtjeva kreiranje pirodnih
jezika za iskazivanje odredbi ili izradu naprednih grafickih sucelja (engl. graphic user

interface, GUI).
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3 Racunarstvo zasnovano na uslugama

Racunarstvo zasnovano na uslugama (engl. Service-Oriented Computing, SOC) je
paradigma koja prepoznaje usluge kao osnovne elemente pri izgradnji racunalnih sustava
[29]. Usluga (engl. service) je samoopisujuéi (engl. self-descibing) programski element s
dobro definiranim suceljem koji svoju funkcionalnost izlaze primjenom prihvacenih,

otvorenih standarda.

Usvajanje koncepta usluge (engl. service orientation, SO) je prirodna evolucija

dosadasnjih programskih paradigmi, prikazana na slici 3-1.

Strukturirano

Monolitna izgradnja .
programiranje

Komponente

Slika 3-1: Evolucija programskih paradigmi

Razvoj sloZzenih programskih sustava prolazio je tijekom vremena kroz nekoliko koraka.
Svaki je korak uvodio odredena poboljsanja koja su postupak razvoja programskih sustava
Cinila brzim, lakSim i jednostavnijim. Po¢etno, sustavi su se gradili kao monolitni blokovi.
Kako bi se previadale poteskoée uzrokovane porastom sloZzenosti programske potpore,
rodila se zamisao o organizaciji programskog koda u zasebne logicke cjeline (strukturirano
programiranje). Slijedeéi razvojni korak bila je primjena objektno-orijentirane paradigme
(engl. object-oriented programming). KoriStenjem objektno-orijentirane paradigme,
programski sustavi se izgraduju kao skupina razreda. Razredi (engl. class) predstavljaju
modele objekta iz stvarnog Zivota. Mehanizam stvaranja primjeraka i naslijedivanja
razreda znatno su unaprijedili razvoj programske podrske, omogudivsi visestruko
koristenje (engl. reusability) napisanog koda. Takoder, olakSano je i odrZavanje izradenih
sustava. Zeljene ispravke potrebno je provesti samo nad programskim kodom razreda te
su one automatski vidljive na svim mjestima gdje se koriste objekti tog razreda.
Upotrebom koncepta objekata omoguéeno je visestruko koristenje koda unutar jednog
sustava. Daljni korak u razvoju jest primjena paradigme zasnovane na komponentama
(engl. component-based development) koja omogucuje visestruku iskoristivost koda u
viSe nezavisnih sustava. Programska komponenta je dio programskog sustava koja obavlja
dobro definiran i nezavisan skup funkcionalnosti. Novi programski sustavi grade se

iskoristavanjem gotovih programskih komponenata drugih proizvodaca.
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Razvojem racunalnih mreza javila se potreba za povezivanjem raspodijeljenih racunalnih
elemenata. lako oblikovanje oblikovanje zasnovano na komponentama predstavlja
zadovoljavajuée rjeSenje za izgradnju programskih sustava, ne odgovara potrebama
razvoja raspodijeljenih sustava. Komponente svoju funkcionalnost izlazu primjenom
vlasnickih (engl. propetary), najceS¢e nestandardiziranih protokola, sto oteZava njihovo
povezivanje. Racunarstvo zasnovno na uslugama prepoznaje buduénost razvoja
programske podrske neovisnu o organizacijskim ili tehnoloskim granicama. Usluge, koje
prikrivaju tehnoloska svojstva radne okoline, objavljuju svoju funkcionalnost na
opceprihvacen, standardiziran nacin. Prilikom izgradnje racunalnih sustava pronalaze se
usluge koje ostvaruju dijelove potrebe funkcionalnosti sustava. Cjelokupna funkcionalnost

sustava postiZe njihovim povezivanjem.

3.1 Arhitektura zasnovana na uslugama
Arhitektura zasnovana na uslugama (engl. Service-Oriented Architecture, SOA) [30]
definira model pruzanja i koristenja programskih funckionalnosti u obliku usluga. Osnovni

elementi arhitekture zasnovane na uslugama prikazani su na slici 3-2.

(4) Poziv
Q (5) Odgovor

Korisnik usluge

Pruzatelj usluge

@) Trazenje . (1) Objava
. (3) Opis sucelja .

Imenik usluge

Slika 3-2: Osnovni model arhitekture zasnovane na uslugama

Arhitektura zasnovanu na uslugama ostvrauje se medudjelovanjem pruZatelja usluge,
korisnika usluge, te imenika usluga. PruZatelj usluge (engl. service provider) izraduje
uslugu, te ju ¢ini javno dostupnom objavljujuéi njeno sucelje u imeniku usluga (engl.
services directory) (1). Korisnik (engl. service consumer) pretrazuje imenik usluga, kako bi
pronasao uslugu koja obavlja Zeljenu funkcionalnot (2). Pri pronalasku, korisnik dobavlja
opis sucelje usluge (3), koji sadrzi sve informacije potrebne za koristenje usluge. Korisnik
upucuje zahtjev za izvodenjem operacije iz opisa sucelja (4). Pruzatelj usluge prima
zahtjev, izvodi odgovarajucu operaciju i rezultat izvodenja Salje kao odgovor korisniku

usluge (5).
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Izgradnja sustava u skladu sa zahtjevima arhitekture zasnovane na uslugama je iterativan
proces, prikazan na slici 3-3. Sastoji se od pronalaska ve¢ postojecih usluga ili stvaranja
novih, njihove kompozicije u sloZzenu uslugu, te objave novoizgradene usluge radi daljnjeg

koriStenja.

Pronalazak i/ili
stvaranje
Kompozicija

)

Slika 3-3: Iterativna izgradnja sustava u skladu s zahtjevima arhitekture zasnovane na uslugama

Prva faza izgradnje ukljuCuje prepoznavanje potrebnih funkcionalnosti sustava. Ukoliko
potrebne funkcionalnosti ve¢ nisu objavljene kao usluge, tada ih je potrebno
implementirati. Razvoju novih usluga moze se priéi s razli¢itom razinom zrnatosti: svaku
pojedinu funkcionalnost moze se izloZiti kao uslugu ili se skup funkcionalnosti izlaze kao
jedinstvena usluga. Kada su sve potrebne funkcionalnosti raspolozive u obliku usluga
nastupa njihova kompozicija u novu uslugu. Kako su usluge neovisne o implementaciji,
moguce je komponirati usluge iz raznorodnih okolina. Novonastalu uslugu se objavljuje u
imeniku uslugu ¢ime ju mogu koristiti krajnji korisnici, ili ponovno ulazi u u proces

izgradnje kao dio potrebne funkcionalnosti.

3.1.1 Zahtjevi arhitekture zasnovane na uslugama

Klju€ni zahtjevi pri izgradnja sustava u skladu s arhitekturom zasnovanom na uslugama su
[31]: postizanje slabe povezanosti elementa sustava, platformska neutralnost,
prilagodljivost, logicka smislenost usluga, postojanost usluga, te ostvarivanje ravnopravne

suradnje usluga.

Korisnik usluge treba se oslanjati iskljuivo na sucelje usluge, a nikako ne ovisiti o
implementaciji, internoj strukturi i mehanizmima usluge. Time se ostvaruje slaba
povezanost (eng. loose coupling), komunikacija u kojoj usluge ne pretpostavljaju vise od
onog Sto je potrebno za razmjenu poruka (tj. oslanjaju se samo na opis sucelja),

smanjujuci rizik da ¢e promjena u implementaciji jedne usluge utjecati na drugu.

Koristenje usluge mora biti neovisno od njene implementacije (engl. implementation

neutrality). Korisnik usluge ne moZe ovisiti o implementacijskim detaljima, ve¢ nacin
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koriStenja usluge mora biti poznat preko dobro opisanog sucelja. Takoder, zahtijeva se i

neutralnost s obzirom na koriStene razvojne alate i jezike.

Sustav mora biti lako prilagodljiv (engl. flexible), tj. mora biti omoguéeno dinamicko
konfiguriranje veza medu uslugama. To zahtijeva da se usluge razvijaju neovisno o nacinu

kojim Ce biti povezane te da se povezivanje obavlja naknadno.

Nadalje, zahtjeva se postojanost (engl. long lifetime) usluga. Usluge nisu nuzno dugog
vijeka, no budu¢i da se medudjelovanje odvija medu autonomnim raznorodnim uslugama
u dinamickoj okolini, nuzna je mogucénost upravljanja iznimkama. Usluge bi trebale
postojati dovoljno dugo da otkriju otkriju vazne iznimke, poduzmu odgovarajuce mjere i
odgovore na mjere ispravljanja pogresaka koje su poduzele druge usluge. Usluge moraju

postojati dovoljno dugo da ih je moguce pronadi te pouzdati se u njih i njihovo ponasanje.

Pri oblikovanju usluga treba ih oblikovati na prirodnoj razini apstrakcije. To podrazumijeva
da ne treba svaku, najmanju funkcionalnost izloziti kao uslugu, veé funkcionalnosti treba
ujediniti tako da tvorene smislene logicke cjeline. Ujedinjavanje na prirodnoj razini
apstrakcije smanjuje zavisnost te time omogucuje lakSe povezivanje usluga i njihovu

uporabu.

Usluge moraju biti ravnopravne u obavljanju zadataka. Drugim rijeCima, umjesto
hijerarhijskog modela voditelj/sluge gdje imamo usluge koje su naredene ostalima,
zahtjeva se suradnja kao u timu. Oblikovanje zasnovano na timu usluga posljedica je

razvoja arhitekture ravnopravnih sudionika (engl. peer to peer architecture).

3.1.2 Nadzora pristupa u arhitekturi zasnovanoj na uslugama
Arhitektura zasnovana na uslugama nameée dodatne zahtjeve [32] pri ostvarivanju

nadzora pristupa pored onih razmatranih u 2.8.

Najveca prednost izgradnje sustava u skladu s zahtjevima arhitekture zasnovane na
uslugama je slaba povezanost usluga. Usluge su autonomne, te se zahtijeva da sustav za
nadzor pristupa ne ugroZava njihovu autonomnost. Prema tome, usluge, odnosno
pruzatelji usluga, moraju imati potpunu nezavisnost pri definiranju i provodenju odredbi

nadzora pristupa.

Sustavi ostvareni u skladu s nacelima arhitekture zasnovane na uslugama nalaze se u
dinamickom okruzenju u kojem se usluge neprestano stvaraju, ukljanjaju, mjenjaju i
udruzuju. Stoga, primjenjeni sustav nadzora pristupa mora biti prilagodljiv na ucestale

promjene.
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Osim samog pristupa usluzi, mora biti moguce i nadzirati pozive metoda usluga, kao i
poruke koje usluge izmjenjuju. Zahtjeva se izraZajnost politike nadzora pristupa, odnosno
politikom mora biti mogudée specificirati koje metode usluga odredeni korisnik smije

pozvati, te kakav smije biti sadrZaj poruke namjenjene toj metodi.

Dodatno, zahtjeva se ostvarenje mehanizma pracenja koristenja (engl. audit trail) usluga.
Arhitektura zasnovana na uslugama najveéu primjenu ima u poslovnim okruzenjima u
kojima pruzatelji usluga naplacuju njihovo koristenje. Sustav nadzora pristupa, osim Sto
omogucuje definiranje i provodenje odredbi nadzora pristup, mora ostvariti mehanizme

vodenija i prikaza evidencije o koristenju usluga na osnovi koje se izvodi naplatu.

Tradicionalne politike nadzora pristupa nisu sasvim prikladne za primjenu u ra¢unarstvu
zasnovanom na uslugama. Mandatno pravo pristupa, kako je formalizirano Bell-
LaPadulinim modelom, uvodi ograniCenje konstantnosti sigurnosnih razina ¢ime nije
zadovoljen zahtjev prilagodljivosti na ucestale promjene. Nadalje, mandatno pravo
pristupa podrazumijeva postojanje srediSnjeg upravitelja (engl. central administration)
koji dodjeljuje sigurnosne razine S$to nije u skladu s zahtjevom autonomnosti usluga.
Diskrecijsko pravo pristupa provodi nadzor na osnovi matrice pristupa. lako postoje razne
implementacije matrice pristupa razmatrane u 2.6, zahtjev diskrecijskog prava pristupa da
se definiraju prava pristupa za svaku trojku (subjekt,operacija,objekt) ograni¢ava
njegovu primjenu u prisustvu velikog broja korisnika i usluga. Pravo pristupa zasnovano na
uslugama implicitno podrazumijeva stalnost uloga, odnosno pretpostavlja se da je skup
dozvola pridruzen ulozi gotovo nepromjenjiv u vremenu. U dinamickom okruzenju
arhitekture zasnovane na uslugama, potrebno je osmisliti mehanizme dinamickog

pridruZivanja uloga-dozvole [33].

3.2 Web usluge

Arhitektura zasnovana na uslugama je koncept koji je moguce ostvariti koriStenjem
razli¢itih tehnologija, programskih alata i proizvoda. Prevladavajuéi skup standardnih
tehnologija i protokola koji omoguéuju izgradnju sustava u skladu sa zahtjevima
arhitekture zasnovane na uslugama poznat je pod nazivom Web usluge (engl. Web
Services). Standardi, specifikacije i preporuke koje opisuju tehnologiju Web usluga su
namjerno modularni i poti¢u iz raznih organizacija, ¢ime je postignuta njihova Siroka
prihvacenost. W3C, jedna od organizacija koje istrazuju navedenu tehnologiju, definira
Web uslugu kao [34]:

Programski sustav osmisljen tako da podrZava interakcije medu racunalima preko

raznih racunalnih mreZa. Ima sucelje koje je opisano na racunalno obradiv nacin
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(WSDL). Interakcija s ostalim sustavima obavlja se na nacin opisan suceljem, putem

SOAP poruka koje se presnose koristenjem standardiziranih Internet protokola.

lako ne postoji jedinstveni dokument koji opisuje Web usluge, ve¢ skup specifikacija koje
se medusobno nadopunjuju, postoji koncenzus akademske i industrijske zajednice oko
osnovnih protokola i tehnologija Web usluga. To su XML, SOAP, WSDL i UDDI.

4) Pozi S~
e = S
(5) Odgovor ISOAP

Korisnik usluge Web usluga

% (3.)'VV.$DL opis sucelja &

@) Tré'Zenje % (1) WSDL opis sucelja

UDDI imenik

Slika 3-4: Primjena osnovnih standarda Web usluga

Slika 3-4 prikazuje na koji nacin gradimo sustav zasnovan na uslugama primjenom
tehnlogije Web usluga. Sva komunikacija u takvom sustavu zasniva se na SOAP protokolu.
Pruzatelj usluge razvija uslugu i pruza njeno sucelje putem WSDL opisa koji se dostavlja
UDDI imeniku (1). Da bi korisnik mogao koristiti uslugu, informacije o usluzi trazi od
imenika (2) koji onda korisniku Salje WSDL opis trazene usluge (3). Na osnovi dohvacenog
WSDL opisa korisnik onda moZe primjenom protokola SOAP pozvati uslugu pruzatelja

usluge (4) koji mu nakon izvodenja vraca rezultate (5).

U nastavku je dan kratki pregled spomenutih osnovnih standarda: XML, SOAP, WSDL,
UDDL.

XML

XML (engl. eXtensible Mark-up Language) [35] je prosirivi jezik zasnovan na oznakama koji
pruza tekstualni format zapisivanja podataka neovisan o racunalnoj platformi. XML je
osnovni jezik na kojeg se oslanjaju drugi standardi Web usluga. Za razliku od HTML-a gdje
oznake odreduju nacin prikazivanja podataka, XML oznake nose informaciju o znacenju
podataka. Takoder, za razliku od skupa oznaka i svojstava jezika HTML koji je unaprijed
definiran, skup oznaka i svojstava jezika XML moguce je definirati i proSiriti ovisno o

potrebi.
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Skup oznaka koji koristi odredeni XML dokument naziva se rjecnik (engl. vocabulary) XML
dokumenta. S obzirom da je razvijeno mnostvo nezavisnih rje¢nika XML dokumenata,
moguce je da oznake i atributi istih imena posjeduju razli¢ito znacenje u razlicitim
rie€nicima. Da bi se izbjeglo mijeSanje i zabuna uvodi se pojam prostora imena (engl.
namespace) koji se zadaje pomodéu URI-a (engl. uniform resource indentifier).
SmjesStanjem u zadani prostor imena svaki element i svaki atribut jednoznacno su

odredeni.

SOAP

SOAP je jednostavni (engl. lightweight) komunikacijski protokol namijenjen razmijeni
strukturiranih informacija u distribuiranoj okolini [36]. Koristi XML tehnologuju, te
omogucuje razmjenu poruka neovisnu o prijenosnom protokolu. SOAP je osmisljen s

namjerom da bude nezavisan s obzirom na koristeni programski model.

Osnovni zahtjevi pri izradi protokola bili su jednostavnost i prosirivost. To je ostvareno na
nacin da sam standard ne specificira mnoge uobicajene zahtjeve komunikacije u
distibuiranim okolinama, poput pouzdanosti, sigurnosti, kvalitete usluga i slicno, ve¢ su
oni (ili ¢e tek biti) definirani dodatnim uredbama. Sli¢no, standard ne specificira
prijenosne protokole koji se trebaju koristiti pri prijenosu SOAP poruka. Navode se tek
uredbe koje dodatne specifikacije o povezivanju (engl. binding) SOAP poruka s odredenim
prijenosnim protokolu moraju zadovoljavati. Jedna od takvih dodatnih specifikacija je

SOAP HTTP Binding, koja opisuje upotrebu HTTP protokola za prijenos SOAP poruka.

/zgoap:Envelope> \\

<soap:Header>

</soap:Header>

<soap:Body>

</soap:Body>

\i/soap:Envelope> //

Slika 3-5: Prikaz SOAP poruke

Protokol se zasniva na razmijeni XML poruka, pri ¢emu se svaka poruka sastoji od tri
elementa: omotnice (engl. envelope), zaglavlja (engl. header) i tijela (engl. body) poruke.
Prikaz poruke dan je na slici 3-5. Omotnica je korijenski element koji se sastoji od
neobaveznog zaglavlja i obaveznog tijela poruke. Zaglavlje je neobavezni element na

kojem se zasniva prosirivost SOAP protokola, bududi da se (za razliku od drugih protokola
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namijenjenih prijenosu) aplikacijskoj logici dopusta pristup zaglavlju. Dodvanjem i

izuzimanjem elementa zaglavlja omoguduje se evolucija protokola.

WSDL

WSDL (engl. Web Services Description Language Version) pruza model za opisivanje Web
usluga zasnovan na XML tehnologiji [37]. WSDL dokument sastoji se od dvije semanticke
cijeline: opis apstraktne funkcionalnosti usluge i konkretnih uputa za koristenje usluge
(slika 3-6). Pri opisu apstraktne funkcionalnosti usluge definiraju se apstraktni tipovi
podataka (element types), apstraktne poruke koje se izmjenjuju (element message), te
skup operacija koje usluga nudi (element portType). Konkretne upute za koriStenje
imenuju prijenosni protokol koji se koristi za pristup usluzi (element binding) i opisuje
pristupna tocka usluge (element service). WSDL dokumentom nemoguce je u potpunosti
opisati sve aspekte usluga (npr. sigurnosi zahtjevi, dostupnost usluge, itd.). To se rjeSava
objavljivanjem dodatnih specifikacija (WS-Policy) koje nadopunjuju osnovne mogucnosti
WSDL-a.

/Zaefinitions> \\

<--! Opis apstraktne funkcionalnosti -->

<types>...</types>
<message>...</message>
<portType>...</portType>

<--! Opis apstraktne funkcionalnosti -->

<binding>...</binding>
<service>...</service>

\S/definitions> //

Slika 3-6: Prikaz WSDL dokumenta

UDDI

UDDI (engl. Universal Description Discovery & Integration) definira skupa mehanizama
koji omogucuju opis i pronalazak poslovnih organizacija, institucija i ostalih ponudaca
usluga, usluga koje oni nude te opisa sucelja usluga radi njihova koristenja [38]. UDDI se
zasniva na opceprihvacenim standardima poput XML-a, XML Schema-e i SOAP-a.
Standardom se definira nacin pristupa UDDI katalogu, koji je prema analogiji s telefonskim
imenikom podijeljen na bijele, Zute i zelene stranice. Bijele stranice (engl. white papers)
sadrie podatke o pruZateljima usluga. Zute stranice (engl. yellow papers) sadrze podatke
o kategoriji usluga. Zelene stranice (engl. green papers) sadrze tehnicke podatke o

uslugama.
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3.2.2 Standardi Web usluga

Web usluge objedinjuju standardne tehnologije i protokole koji omoguduju izgradnju
sustava u skladu sa zahtjevima arhitekture zasnovane na uslugama. Ne postoji proces
usvajanja standarda koji ¢ine Web usluge, ve¢ razli¢ite organizacije (akademske i
poslovne) objavljuju vlastite specifikacije i preporuke. lako se takve specifikacije Cesto
isprepli¢u, takav modularan pristup tehnologiji Web usluga omogucava njen dinamican i
ubrzan razvoj. Slika 3-7 prikazuje organizacije koje su objavile najvise standarda Web

usluga [39].

Slika 3-7: Organizacije koje su najvise pridonijele razvoju Web usluga

IETF (engl. Internet Engineering Task Force) [40] je velika otvorena medunarodna
zajednica arhitekata racunalnih mreza, operatera, proizvodaca i istrazivaca koji

proucavaju evoluciju Internet arhitekture.

W3C (engl. World Wide Web Consortium) [41] je osnovan u listopadu 1994. kao tijelo koje
podupire razvoj World Wide Weba-a objavljivanjem i standardizacijom protokola. W3C
ima preko 350 organizacija ¢lanica iz ¢itavog svijeta i medunardno je priznata za doprinost
rastu Web tehnologija. U rujnu 2000., W3C je zapoceo project pod nazivom “XML
Protocol Activity” s ciljem razvijanja protokola za razmjenu poruka zasnovanog na XML

jeziku. Naslijednik tog projekta jest istraZivanje “Web Services Activity”.

OASIS (engl. Organization for the Advancement of Structured Information Standards) [42]
je neprofitna, medunarodna organizacija koja teZzi razvoju i primjeni standarda e-
poslovanja. OASIS izdaje viSe standarda Web usluga nego ikoja druga organizacija.
Osnovana je 1993, i ima viSe od 600 ¢lanova, $to organizacija Sto individualnih ¢lanova, u

viSe od stotinu zemalja.

WS-I (engl. Web Services Interoperability Organization) [43] je otvorena organizacija

vodedih proizvodaca racunalnih sustava koji zajedni¢kim naporima pokusavaju postici
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koncenzus oko primjene postojecih standarda Web usluga i osmisljavanju novih u svrhu
postizanja nezavisnosti s obzirom na koristene platforme, operacijske sustave i
programske jezike. Gotovo svi glavni proizvodaci programske podrske (Microsoft, IBM,

BEA, Ericsson, Sun, SAP, HP, Intel i ostali) ¢lanovi su ovog udruzenja.

Navedene organizacije objavile su brojne specifikacije i preporuke [44] u svrhu
nadopunjavanja tehnologije Web usluga. Specifikacijama se definiraju razni aspekti Web

usluga, koji se mogu sagledati kao slojevita arhitektura® prikazana na slici 3-8.

Poslovni procesi Upravljanje sustavima Opis
Web Services WS-

[ BPEL4Ws || BPML || Ws-Choreography | | Management Foundation Management WSDL

Sigurnost Pouzdanost Transakcije —
WS-Security Wsl;s'ls_curity WS-Reliability | WS-Coordination | WS-Discovery

olicy
E (}NSt | WS-ReliableMessaging | | WS-Business Activity |

SRR WS-Secure WS-Policy

Conversation

WS-Trust

WS-Reliable Messaging
Policy Assertion

| WS-AtomicTransaction |

WS-Policy
Assertions

Sredstva
WS-Resource || WS-Resource WS-Resource | WS-Base WS-Service " WS-Transfer :
Framework Properties Lifetime Faults Group WS-Policy

Attachment

Razmjena poruka T

SOAP SOAP MTOM WS-Addressing WS-Eventing WS-Notification Exchange

Zapis podataka

XML Information
Set Packaging

Namespaces in XML XML Binary Optimized

Slika 3-8: Standardi Web usluga

Osnovni sloj ove arhitekture definira nacin zapisa (engl. encoding ) informacija. U svijetu
Web usluga podaci se zapisuju u skladu s XML standardima. Osim specifikacija koje
definiraju XML kao zapis informacija u tekstualnom obliku, razvijen je XML Binary
Optimized Packaging (XOP) standard koji omogucuje efikasan prijenos informacija

zapisanih binarnim zapisom u skladu s zahtjevima XML jezika.

Komunikacija medu Web uslugama odvija se razmjenom SOAP poruka. WS-Addressing
omogucuje jedinstveno odredivanje Web usluga i SOAP poruka neovisno o koristenom
prijenosnom protokolu, oslanjaju¢i se na prosirivost SOAP-a. WS-Notification i WS-

Eventing podrZavaju naprednije oblike komunikacije poput pretplati/objavi (engl.

lako prikaz na slici ne zadovoljava zahtjeve slojevite arhitekture, jer se definirani slojevi ne oslanjaju samo
na one neposredno ispod njih, koriStena je ovakva prezentacija da bi se naznacili odnosi izmedu mnostva
specifikacija.
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publish/subscribe) mehanizma. SOAP Message Transmission Optimization (MTOM) nudi

optimirani prijenos netekstualnih podataka koriStenjem XOP-a.

Specifikacije kojima je zadatak ponuditi nacine opisivanja svojstava Web usluge, poput
ponudenih operacija, koriStenih tipova podataka, opisa kvalitete i dostupnosti, nacin
pronalaska i slicno, izdvojene su u zasebni vertikalni sloj bududi da njegove usluge koriste
svi slojevi. Ovdje ubrajamo ranije spomenuti WSDL kojim se opisuju osnovna svojstva
Web usluge. Uredbama WS-Policy, WS-PolicyAssertions te WS-PolicyAttachment
omogucava se opisivanje dodatnih svojstava poput sigurnosnih zahtjeva, raspoloZivosti i
kvalitete usluge. UDDI, WS-Discovery i WS-MetadataExchange definiraju mehanizme

pronalazenja opisa Web Usluga.

Web usluge Cesto se koriSte za pristup sredstvima sa stanjem (engl. resource). Neki od
primjera sredstava su baza podataka ili pak proces koji ,, pamti“ koliko je puta pozvan.
Specifikacije sloja sredstva opisuju uporabu sredstava putem Web usluga, ¢im se

efektivno omoguduje izrada Web usluga s pohranom stanja, poznatih kao WS-Resources.

Mehanizmi razmjene poruka nisu dovoljni da bi se Web usluge Siroko koristile i u
stvarnom, poslovnom sjetu, vec treba osigurati odredena jamstva pri njihovom izvodenju,
poput sigurnosti, pouzdanosti pri komunikaciji, i korektnog izvodenje transakcija. Slojem
sigurnosti obuhvacene su specifikacije koje pruzaju povjerljivost i integritet poruka (WS-
Security, WS-SecurityPolicy, WS-SecureConversation) te uspostavu povjerenja medu Web
uslugama (WS-Trust). Dodatno, omogucava se i uspostava zasticene domene izmedu vise
organizacija (WS-Federation). Sloj pouzdanost definira specifikacije kojima je zadaca
omoguciti pouzdani prijenos poruka, tj. pruziti mehanizme koji osiguravaju da se svaka
poruka isporucuje tocno jednom te pravilan poredak medu porukama. Transakcijski sloj
definira protokole potrebne za primjenu Web usluga u poslovnim okruzenjima. Definira
se mehanizam koordiniranja Web usluga (WS-Coordination), koji podupire specifikacija
WS-AtomicTransaction omogucavajuéi upravljanje transakcijama koriStenjem poznatih
protokola poput protokola dvostrukog potvrdivanja (engl. Two-Phase Commit, 2PC), i
WS-BusinessActivity definiraju¢i protokole za dugoobavljajuée (engl. long-running)

transakcije.

Najvise slojeve Ccine specifikacije koje definiraju organiziranje poslovnih procesa i
upravljanje sustavima. U sloju poslovni procesi (engl. business processes) najznacajnija
specifikacija jest Business Process Execution Languague for Web Services (BPEL4WS).
BPELAWS je Siroko prihvaceni izvrsni jezik za organizaciju poslovnih procesa koristenjem

Web usluga. Sloj upravljanja sustavima (engl. management) obuhvada specifikacije Web

40



Racunarstvo zasnovano na uslugama

Services Management Foundation (WSMF-Foundation) i WS-Management kojima se

definiraju standardni nacini administriranja i upravljanja rac¢unalima, uredajima, Web

uslugama, aplikacijama, i drugim upravljivim sredstvima (engl. manageable resources),
koristenjem Web usluga.
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4 Postojeci sustavi nadzora pristupa u raspodijeljenim racunalnim

okolinama
U ovom poglavlju opisani su postojeci standardi kojima se opisuju protokoli komunikacije
izmedu glavnih entiteta arhitekture sustava nadzora pristupa definiranih u poglavlju 2.8.1,
te je dan pregled nekoliko sustava nadzora pristupa u raspodijeljenim racunalnim
okolinama. PERMIS se oslanja na infrastrukturu za upravljanje svojstvima kao mehanizam
za raspodijeljivanje politike nadzora pristupa i svojstva korisnika. Akenti omogucava
nadzor pristupa sa svojstvom razmjernog rasta (engl. scalablity) u prisustvu vise
upravitelja objekta. Cardea pokusava ostvariti jedinstveni sustav nadzor pristupa nad vise

administrativnih domena koristenjem standarda SAML i XACML.

4.1 Standardi nadzora pristupa

Osim arhitekture sustava nadzora pristupa, potrebno je definirati i podatke te protokole
pomocu kojih komuniciraju entiteti sustava. Organizacija OASIS osmislila je dvije usko
povezane specifikacije kojima pokusSava ponuditi standardne jezike i protokole sustava

nadzora pristupa. To su SAML i XACML koji su detaljnije opisani u nastavku.

4.1.1 SAML

Security Assertion Markup Language (SAML) [45] standard definira okvir razmjene
sigurnosnih izjava izmedu entiteta racunalnih sustava. Cilj osmisljavanja SAML-a jest
“definirati standardni okvir za stvaranje i izmjenu autentikacijskih i autorizacijskih

podataka, koristenjem XML tehnologije” [46].

Glavni pojmovi definirani SAML standardom su izjave, protokoli, nacini povezivanja te
profili. Izjave (engl. assertions) izdaje SAML autoritet (engl. SAML authority) koji uziva
povjerenje ostalih entiteta sustava (sam mehanizam uspostave povjerenja nije definiran
specifikacijom). Moguée su tri vrste izjava: autentikacijske izjave, izjave svojstva i
autorizacijske izjave. Autentikacijske izjave (engl. authentication assertions) izdaje entitet
sustava koji provodi autentikaciju korisnika, navodeci identitet autenticiranog korisnika te
ostale autentikacijske informacije poput vremenskog okvira u kojem je izjava vazeca.
Iziavama svojsta (engl. attribute assertions) veZu se odredena svojstva uz korisnika,
primjerice njegova uloga. Autorizacijske izjave (engl. authorization decision assertions)

iskazuju ovlasti koje korisnik ima u sustavu.

SAML standardom je definirano nekoliko zahtjev/odgovor protokola (engl.

request/response protocols) pomocu kojih entiteti sustava potrazuju od SAML autoriteta
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jednu ili vise sigurnosnih izjava. Sigurnosne izjave moguce je prenositi pomocu razli¢itih
komunikacijskih protokola. O tome se brine dio specifikacije u kojem su definirani nacini
povezivanja (engl. binding) SAML poruka sa standardnim protokolima. Primjerice SAML
SOAP Binding definira nacin na koji se SAML izjave prenose SOAP-om. Konacno,
definirano je nekoliko profila (engl. profiles), tj. konkretnih nadina uporabe SAML-a. Jedan
od njih je Web SSO Profile kojim se navodi nacin koristenja SAML prilikom ostvarivanja

mehanizma jedinstvene uspostave sjednice (engl . Single Sign On, SSO).

Ostvarivanje programskih sustava u sukladnosti s SAML specifikacijama ima brojne
prednosti [47]. SAML pruza standardan nacin zapisivanja i razmjene podataka o korisniku,
¢ime se postize nezavisnost s obzirom na aplikacijsku logiku. Upotrebom SAML-a moguce
je ostvariti zahtjev arhitekture zasnovane na uslugama: slabu povezanost entiteta sustava.
Prihvaéanjem standardnog nacina razmjene korisnickih podataka dijelovi sustava ne ovise

o konkretnim autentikacijskim i autorizacijskim tehnikama.

Omogucdeno je ostvarenje jedinstvene uspostave sjednice. Jedinstvena uspostava sjednice
omogucuje korisniku prijelaz izmedu razliCitih programskih sustava, pri ¢emu se
autentikacijski podaci izmjenjuju u pozadini, bez interakcije s korisnikom (ali s njegovim

dopustenjem).

/ www.e-putovanja.hr
™) Prijy @
A) Link na SAML

/aerodrom (4) odgover
~ SAML (5)

. zahtjev
(3) Pristup

aerodromu
www.e-aerodrom.hr
(4

Slika 4-1: Ostvarivanje mehanizma jedinstvene upostave sjednice pomoc¢u SAML-a

Na slici 4-1 je prikazan jednostavan primjer uporabe SAML autentikacijskih izjava prilikom
ostvarivanja mehanizma jedinstvene uspostave sjednice. Korisnik je zainteresiran za
putovanje i prijavljuje se na internetsku stranicu www.e-putovanja.hr (1). Prilikom
pristupa stranici korisnik se prijavljuje (autenticira) koristeci svoje korisnicko ime i Sifru.
Zahvaljujuci prepoznavanju korisnika internetska stranica pronalazi putovanja koja ce se
vjerojatno svidjeti korisniku na osnovu njegovih navika. Korisnik izabire putovanje koje

ukljucuje let avionom, te mu internetska stranica putovanja dojavljuje stranicu aerodroma
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(2). Link na aerodrom uklju¢uje i dodatnu tekstualnu oznaku (engl. query string) pomocu
koje internetska stranica www.e-aerodrom.hr prepoznaje korisnika (3). Internetska
stranica aerodroma vjeruje stranici putovanja te Salje SAML zahtjev za korisnickim
podacima. Nakon $to dobiva odgovor (5), pouzdano zna o kojem korisniku se radi te mu

omogucuje rezervaciju leta.

Podrzavanjem mehanizma jedinstvene uspostave sjednice viSe nije potrebno da razliciti
programski sustavi biljeze autentikacijske podatke o korisniku. Time se smanjuju troskovi
administracije. Nadalje, odgovornost za pouzdanu autentikaciju korisnika sada preuzimaju
posebni entiteti. Njihova je zadada osigurati korektne autentikacijske i autorizacijske
tehnike. Dijelovi sustava koji implementiraju aplikacijsku logiku koriste njihove usluge,

Cime se oslobadaju odgovornosti upravljanja korisnickim indetitetima.

SAML ima mnoge primjene, od ranije spomenutog ostvarivanje jedinstvene uspostave
sjednice, koristenja u Web uslugama (WS-Security standard predvida koriStenje SAML
izjava pri osiguravanju poruka koje usluge medusobno izmjenju), do moguénosti suradnje

s XACML-om prilikom ostvarivanja sustava nadzora pristupa.

4.1.2 XACML

XACML (engl. eXtensible Access Control Markup Language) [48] je jezik za opisivanje
politike nadzora pristupa, autorizacijskih zahtjeva i odluka zasnovan na XML-u . U velikim
organizacijama cest je slucaj da zasebni dijelovi organizacije opisuju politiku nadzora
pristupa na razli¢ite nacine. Time se otezava administriranje odredbi nadzora pristupa i
izricanje cjelokupne sigurnosne politike organizacije. OASIS je osmislio XACML s ciljem
standardizacije opisivanja politika nadzora pristupa. Popularizaciji jezika pridonio je Sun

Microsystem Inc. slobodnom progamskom (engl. open source) implementacijom XACML

standarda.
Aplikacijsko XACML okruzenje
okruzenje
XACML politika
Zahtjev XACML zahtjev XACML odgovor Odgovor

Slika 4-2: Prikaz XACML okruZenja
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XACML specifikacija pokusSava standardizirati dio sustava nadzora pristupa prikazanog na
slici 4-2. Opdéenitost XACML-a postize se uvodenjem koncepta XACML okruZenja.
Definiraju se jezici za opisivanje autorizacijskih zahtjeva i odgovora te jezik definiranja
politike. Time su na jedinstven nacin opisani svi ulazi i izlazi PDP-a, $to omogucuje njegovu
lakSu izradu i povezivanje s ostalim dijelovima sustava nadzora pristupa. Prilikom
pregledavanja XACML zahtjeva, PDP konzultira sigurnosnu politiku opisanu u skladu s

XACML-om, te na osnovi nje definira odgovor.

Zahtjev korisnika najc¢esée sadrzi opis korisnika, poput imena i pripadne grupe, te zahtjev
za pristupom. Sam mehanizam stvaranja korisnickog zahtjeva i odgovora te njihova
pretvorba u zahtjeve i odgovore definiran XACML-om, tj. prijelaz iz aplikacijskog okruzena
u XACML okruzenje, nije definiran OASIS-ovim standardom ve¢ se koriste
komplementarne specifikacije poput SAML-a. lako postoji mnogo jezika koji pruzaju
moguénost opisivanja politika nadzora pristupa, prednosti XACML su njegova

standardiziranosti, opcenitosti, distribuiranosti i izraZajnost [49].

XACML je standardiziran jezik, sto znaci da postoji koncenzus Siroke zajednice racunalnih
profesionalaca i korisnika oko njegovih svojstava. Njegovom uporabom ubrzava se
proces osmisljavanja nadzora pristupa pri izradi novih sustava (nije potrebno osmisljavati
vlastiti jezik). Takoder, sve ve¢om uporabom XACML-a olakSava se medudjelovanje

razliCitih aplikacija koje koriste isti, standardni jezik.

XACML nije fokusiran na nadzor pristupa specificnim objektima ili u specificnim
okruZenjima veé teZi biti opcenit, sveobuhvatan. Jednom definirana politika moze se

koristiti za viSe aplikacija.

Politika nadzora pristupa moZe se raspodijeliti, tj. biti opisana u viSe datoteka koje se
nalaze na razli¢itim lokacijama. Zahtjev razmjernog rasta sustava namece da umjesto
uredivanja jedne, monolitne sigurnosne politike, korisnici ili grupe korisnika mogu
zasebno administrirati i pohranjivati dijelove politike. XACML definira mehanizme koji to

omogucuju.

lako XACML standard dopusta mnoga proSirenja, ve¢ ovako definiran jezik je vrlo
izraZajan, tj. omogucuje iskazivanje Sirokog skupa politika nadzora pristupa. Standardom

su definirani brojni tipovi podataka, funkcije i pravila o kompoziciji razlicitih politika.

Jezik definiranja politike
Elementi jezika definiranja politike su pravilo, politika te skup politika. Ovdje je naveden

njihov kratak opis, bez navodenja preciznih sintaksnih pravila XACML-a.
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( Pravilo )

|
COmaka) COdI‘ukaD C Uvjet )

Slika 4-3: Prikaz elementa pravilo

Osnovni element politike nadzora pristupa definirane XACML standardom jest pravilo
(engl. rule). Svako pravilo ima uvjet (engl. condition), odluku (engl. effect) te oznaku (engl.
target), kao Sto je prikazano na slici 4-3. Prilikom nadziranja zahtjeva za pristupom
evaluira se uvjet i na osnovi njega se donosi odluka. Smislena politika nadzora pristupa
najcéesce zahtjeva definiranje vise pravila. Odluka o tome koje pravilo pristupa se uvaZzava
donosi se na osnovi oznake. Oznaka se obi¢no odreduje navodenjem subjekata, objekata i

nacina pristupa na koje se pravilo odnosi. Slika

Politika

\
(' Pravilo ) Algoritgr? ( Obveza )
kompozicije

. pravila .
Pravilo Obveza

Slika 4-4: Prikaz elementa politika

/

Politika (engl. policy) se definira skupom pravila, algoritmom kompozicije pravile, skupom
obveza, te oznakom (slika 4-4). Kako je moguce navesti vise pravila, potrebno je definirati
algoritam kompozicije pravila (engl. rule combining algorithm) kojim se odreduje konacan
rezultat na osnovi odluka pojedinacnih pravila. Standardom je definirano nekoliko
algoritama poput algoritma negativne prednosti (engl. deny-overrides) ili algoritma
pozitivne prednosti (engl. permit-overrides). Administrator sigurnosne politike moze
definirati obveze (engl. obligations) koje se moraju dodatno ispuniti prije samog pristupa.
Nakon Sto PDP evaluira zahtjev za pristupom, obveze se dojavljuje PEP-u koji ih mora
izvrsiti prije dopustanja pristupa. XACML-om je moguce definirati skup politika, ¢ime se
pruza mogucénost definiranja distribuirane politike nadzora pristupa. Odluka o tome koja

politika pristupa se uvaZava, sli¢no kao i kod pravila, donosi se na osnovi oznake.
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( Skup politika )
// \\
P .
/// S
- \
(Oznaka) (Politika)
(" Politika ) Algoritam (" Obveza )
kompozicije

politika

Slika 4-5: Prikaz elementa skup politika

Korijenski element sigurnosne politike definirane XACML standardom je skup politika
(engl. policy set). Skup politika sadrzi oznaku, politike, algoritam kompozicije politika, te
obveze (slika 4-5). Slicno kao kod kompozicije pravila, standardom su definirani algoritmi
kompozicije politika (engl. policy combining algorithm), kojima se definira konacan

rezultat odredenog zahtjeva za pristupom.

Precizan opis jezika, kao i tocnu definiciju njegovih XML elemenata moguce je pronaci u
[48].

4.2 PERMIS

PERMIS [50] je projekt Europske komisije (engl. European Commission) kojim se Zeli
razviti raspodijeljen sustav nadzora pristupa zasnovan na ulogama koji ¢e biti primjenjiv u
razli¢itim programskim okruzenjima. U projektu sudjeluju tri europska grada: Barcelona
(Spanjolska), Bolonja (ltalija) i Salford (Velika Britanija) koja razvijaju tri razli¢ite aplikacije.

Razvijene aplikacije ¢e posluZiti za testiranje i poboljSanje PERMIS-a.

PERMIS se oslanja na infrastrukturu za upravljanje svojstvima (engl. Privilege
Management Infrasturcture, PMI). Sli¢no kao Sto infrastruktura javnog klju¢a (engl. Public
Key Infrastructure, PKI) omoguduje pouzdanu razmjenu javnih klju¢eva u raspodijeljenim
okolinama, infrastruktura za upravljanje svojstvima treba omoguditi pouzdano upravljanje

korisnickim svojstavima.

Glavna zadada infrastrukture javnog kljuca jest omoguditi autentikaciju u raspodijeljenim
sustavima, koristeci digitalno potpisivanje. Infrastruktura za upravljanje svojstvima pruza
mogucnost ostvarenja raspodijeljenog nadzora pristupa, te ima brojne sli¢nosti s
infrastrukturom javnog klju¢a. Kod PKl-ja se iskaznicom javnog klju¢a (engl. Public Key
Certificate, PKC) ostvaruje ¢vrsto povezivanje korisnika i njegova javnog kljuca, dok se kod
PMiI-ja iskaznicom svojstva (engl attribute certificate, AC) povezuje korisnik i pripadajuce

mu svojstvo. Entitet sustava koji izdaje i digitalno potpisuje iskaznice u PKI sustavu se
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naziva izdavatelj iskaznica (engl. Certificate Authority, CA), dok iskaznice svojstva u PMI-u

izdaje izdavatelj svojstava (engl. Attribute Authority, AA).

verzija iskaznice
vlasnik

izdavac

na¢in digitalnog potpisa
rok valjanosti

svojstva

prosirenja (neobavezno)

Slika 4-6: Elementi X.509 iskaznice svojstva

Standardni nacin objave svojstava korisnika su X.509 iskaznice svojstva (engl. X.509
attribute certificate, X.509 AC). One su vrlo slicne X.509 iskaznicama javnog kljuca, tek je
javni klju¢ zamijenjen svojstvima. Prikaz elemenata iskaznice svojstva dan je na slici 4-6.
PERMIS koristi nadzor pristupa zasnovan na ulogama, te se koristenjem X.509 iskaznica
svojstava definiraju uloge korisnika. Politika nadzora pristupa takoder se zapisuje
koristenjem X.509 iskaznica svojstva. Za potrebe projekta razvijen je zasebni jezik
zasnovan na XML-u koji omogucuje definiranje pravila nadzora pristupa zasnovanog na
ulogama. Potpuni opis jezika moguce je pronadi u [51]. Iskaznice su digitalno potpisane od

strane ovlastenih izdavatelja, te se time osigurava njihova autenti¢nost i integritet.

4.2.1 Arhitektura

PERMIS je razvijan u skladu s IETF radnim okvirom, tj. funkcionalnost je razdvojena u dvije
povezane komponente, PEP i PDP (Slika 4-7). Dok je PEP je aplikacijski zavisan i zaduZen za
provjeru identiteta korisnika (autentikaciju), PDP uvidom u svojstva korisnika i politiku
nadzora pristupa odgovara na zahtjev pristupa. PERMIS ne definira nacin autentikacije
korisnika; primjerice moZe se upotrebljavati infrastruktura javnog kljuca ili jednostavan
mehanizam korisnickog imena i Sifre. PERMIS pokusava standardizirati PDP definiranjem
njegovog programskog sucelja. PERMIS PMI APl predstavlja pojednostavljenje
programskog sucelja kojeg je predlozZila Open Group organizacija, AZN API-ja [52]. Sucelje

je specificirano koristeci Java programski jezik.
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Slika 4-7: Arhitektura PERMIS sustava

PERMIS PMI API izlaze tri metode: GetCreds, Decision i Shutdown i konstruktor.
Konstruktor gradi PERMIS APl Java objekt. PEP poziva konstruktor navodedéi ovlastene
izdavatelje iskaznica i popis LDAP direktorija gdje su pohranjene iskaznice koje definiraju
politiku nadzora pristupa i uloge korisnika. Lokacija iskaznice politike navodi se prva na
popisu. Nakon uspjeSne autentikacije korisnika, PEP poziva metodu GetCreds. PDP, na
osnhovu popisa LDAP direktorija, prikuplja sve iskaznice povezane s korisnikom. Nakon
provjere njihove valjanosti, PDP izraduje skup svih korisnikovih uloga. Metoda Shutdown

sluZi za uniStavanje trenutne instance PERMIS PMI API-ja.

Scenarij obrade korisnickog zahjeva prikazan je na slici 4-7. Kada korisnik zatrazi pristup za
izvrsanjem neke operacija nad odredenim objektom (1), PEP poziva metodu Decision
navodedi autorizacijski zahtjev (2). PDP dohvaca politiku nadzora pristupa (3) te na osnovi
korisnikovih uloga donosi autorizacijsku odluku koju vrac¢a kao rezultat poziva metode (4).
PERMIS definira dvije autorizacijske odluke: odobren pristup (engl. accept) i zabranjen
pristup (engl. deny). Na osnovu autorizacijske odluke PEP dopusta ili odbija pristup

objektu.

4.2.2 Upravljanje odredbama nadzora pristupa

Upravljanje odredbama nadzora pristupa u PERMIS-u odvija se pomocu Objavljivaca
svojstva. lzdavatelj svojstava koristenjem Objavljivaca svojstva (engl. Privilege Allocation,
PA) izdaje X.509 iskaznice svojstava u kojima definira uloge korisnika i politiku nadzora
pristupa. Iskaznice se spremaju u LDAP direktorij kojemu kasnije, tijekom obrade zahtjeva,

pristupa podsustav provjere svojstava.
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Ovlasteni
izdavatelj L .
; BN  Objavijivag svojstava LDAP
SrEETE direktorij
(AA)

Slika 4-8: Objavljiva¢ svojstva

Objavljivac svojstva ukljucuje tri alata: Attribute Certificate Manager, Policy Editor i Policy
Wizard. Attribute Certificate Manager je alat koji omoguéuje stvaranje iskaznica svojstava,
dok se Policy Editor i Policy Wizard koriste prilikom stvaranja i izmjeni odredbi nadzora

pristupa. Primjerci sucelja alata prkazani su na slikama 4-9, 4-10i 4-11.

Attribute Certificate Manager - PERMIS Project
Certificate  Edit  Help

i Attributes

Holder

Holder Mame |CN=A PERMIS Test User, O=PERMIS, C=GEB |

[ Browse Directory... ” Browse WebDAV Repository. .. ]

Information ko include about the issuer
Issuer Name
[[] Issuer Base Certificate ID

Walidity information

[ New. .. ” Remove ” Edit... l

Valid From | to |

Exkensions

Wiew Calendar...
Can the holder delegate this(thess) [

attribute(s) ko someone else?

Generate andsave | [ Cancel

Slika 4-9: Attribute Certificate Manager

Policy Editor je alat koji omogucava stvaranje i modificiranje odredbi nadzora pristupa, te
njihovo potpisivanje i spremanje u LDAP direktorij. Odredbe se mogu spremati u XML
formatu ili u obliku X.509 iskaznica svojstva. Spremanje u obliku iskaznice zahtijeva

posjedovanje tajnog kljuca kojim ¢ée iskaznice biti potpisane.

Policy Wizard je korisnicki-orijentiran (engl. user-friendly) alat kojim se na jednostavan
nacin mogu stvarati odredbe nadzora pristupa. Glavni cilj pri osvarivanju Policy Wizard-a
bio je ponuditi alat s kojim ¢e se moci definirati odredbe pristupa u najkraéem mogucéem
vremenu. Zbog toga, Policy Wizard pruza samo podskup funkcionalnosti ostvarenih u
Policy Editor-u. Policy Wizard nudi prikaz definirane politike pomocu prirodnog jezika,

tako da korisnik moZe ustanoviti ima li definirana politika Zeljena svojstva.
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Slika 4-10: Policy Editor Slika 4-11: Policy Wizard

4.3 Akenti

Akenti [53] je sustav nadzora pristupa razvijan u Berkeley-ovom laboratiju (engl. Ernest
Orlando Lawrence Berkeley National Laboratory, LBLB) [54] od 1998. U raspodijeljenim
okolinama dest je slucaj da objekt ima vise upravitelja. Upravitelj objekta (engl.
stakeholder) je entitet sustava koji ima pravo definirati odredbe pristupa objektu.
Primjerice, uredaj za magnetsku rezonanciju u bolnici ima viSe upravitelja, poput
tehni¢ara koji mora nadzirati da ne dode do oSteéenja uredaja prilikom rukovanja,
istraziva€a koji koristi uredaj u znanstveno-istraZivacke svrhe, te bolnicke administracije
koja mora odobriti svaku upotrebu uredaja. Glavni cilj Akenti-ja je omogudciti nadzor
pristupa sa svojstvom razmjernog rasta u prisustvu viSe upravitelja. Razmjerni rast
sustava postize se decentrilizacijom politike nadzora pristupa koja se opisuje jezikom
zasnovanom na XML-u i pohranjuje u obliku Akenti iskaznice. Za opisivanje politike Akenti
koristi tri vrste iskaznica: iskaznice politike, iskaznice uvjeta te iskaznice svojstava (slika 4-
12).

Upravitelj objekta Izdavatelj iskaznice

svojstva
Iskaznica Iskaznica Iskaznica
politike uvjeta svojstva

Slika 4-12: Akenti iskaznice
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Iskaznice izdaju i digitalno potpisuju upravitelji objekta i izdavatelji iskaznice svojstva (eng.
attribute authority, AA). Za autentikaciju i uspostavu povjerenja izmedu entiteta sustava
Akenti se oslanja na infrastrukturu javnih kljuceva (PKI). Elementi sustava medusobno se
autenticiraju koriste¢i X.509 iskaznice, koje izdaju ovlasteni izdavatelji iskaznica (engl.

certificate authority, CA).

Iskaznica politike (engl. policy certificate) ¢ini osnovni element zastite odredenog objekta i
nalazi se na istoj lokaciji kao i objekt kojega Stiti. SadrZi naziv objekta kojeg Stiti, popis
ovlastenih izdavatelja iskaznica (CA), popis upravitelja objektom, popis lokacija (URL) na
kojima se nalaze iskaznice uvjeta, popis lokacija (URL) na kojima se nalaze iskaznice
svojstava, te definiraju vremenski okvir unutar kojeg su iskaznice vazece. Iskaznicu politike

izdaje i digitalno potpisuje upravitelj objekta.

Iskaznice uvjeta (engl. use-condition certificate) izraduju upravitelji objekta navodeci
ograni¢enja uporabe objekta. Iskaznica sadrzi naziv objekta, popis svojstava (engl.
attributes) koja korisnici moraju zadovoljavati za ostvarivanje odredenog pristupa
objektu, te popis ovlastenih izdavatelja svojstava. Budu¢i da definiraju prava pristupa
objektu, nuzno je modéi pronadi sve iskaznice uvjeta prilikom donosenja autorizacijske

odluke. U suprotnom, pristup objektu se ne dopusta.

Iskaznica svojstava (engl. attribute certificates) veZze pojedino svojstvo uz korisnika koje
mu moZze omoguciti pristup odredenom objektu. Potpisuju ih ovlasteni izdavatelji
svojstava, koji su navedeni u iskaznicama uvjeta. Za razliku od iskaznica svojstva, ne
zahtjeva se dostupnost svih iskaznica svojstva prilikom provodenja nadzora pristupa.
Nedostupnost iskaznice svojstva moze ograniciti pristup objektu, ali nikad neée uzrokovati

izvodenje operacije koja inace ne bi trebala biti dozvoljena.

4.3.1 Arhitektura

Primjer obrade korisnickog zahtjeva u Akenti modelu prikazan je na slici 4-13. Korisnik se
autenticira koristeéi X.509 iskaznicu i SSL/TSL protokol, nakon cega zahtjeva pristup
odredenom objektu. Akenti ne definira nacin ostvarenja PEP-a, kao ni protokole
komunikacije izmedu korisnika, PEP-a i PDP-a. Definiraju se samo mehanizmi dohvadanja

distribuirane politike nadzora pristupa te nacin donosenja autorizacijske dozvole.
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Slika 4-13: Arhitektura Akenti sustava

Po primitku zahtjeva autorizacijskog zahtjeva Akenti PDP dohvada iskaznicu politike u
kojoj su zapisane lokacije svih iskaznica uvjeta (3). PDP pronalazi sve iskaznice uvjeta (4) te
ih verificira utvrdujuéi autenticnost upravitelja koji je izdao iskaznicu i provjeravajudi
digitalni potpis. Zatim se pronalaze iskaznice svojstva (5) na osnovu njihove lokacije
definirane u iskaznici politike i/ili iskaznicama uvjeta te se provodi njihove verifikacija.
Tada je PDP dohvatio sve informacije potrebne za donosSenje autorizacijske odluke koju
proslijeduje PEP-u (6). Akenti PDP interno pohranjuje sve pribavljene iskaznice kao i
autorizacijsku odluku, ¢ime se ubrzava obrada slijedecih zahtjeva. Autorizacijska odluka
moZe biti uvjetovana (engl. conditional rights), odnosno moZe navoditi dodatne uvjete
koji se moraju ostvariti kako bi subjekt zadobio pravo pristupa, poput uvjetovanja

trenutnog opterecenja sustava ili veli¢ine raspoloZive memorije.

Akenti, za razliku od vecine sustava nadzora pristupa, koristi Cisti model potraZivanja
(engl. pure pull model). U cistom modelu potrazivanja PEP predocuje PDP-u iskljucivo
identitet korisnika, bez dodatnih svojstva. Motivacija koristenja takvog protokola suradnje
proizlazi iz ¢injenice da njegova primjena ne zahtjeva promjene u tradicionalnim klijent-
posluZzitelj (engl. client-server) sustavima. No, nemoguénost navodenja dodatnih svojstva

korisnika ima ozbiljna ogranicenja. Primjerice, u nadzoru pristupa zasnovanom na
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ulogama korisnik moZze specificirati ulogu (jednu od onih koje obavlja) koju bi Zelio koristit

pri pristupu objektu. Akenti ne dopusta tu moguénost.

4.3.2 Upravljanje odredbama nadzora pristupa

Akenti iskaznice moguce je izdavati koristeci alat komandne linije ili upotrebom alata s
korisnickim suceljem. Alat komandne linije (engl. command line tool) kao ulaz prima XML
dokument (ako se radi o iskaznici politike) ili iskaznicu uvjeta/svojstva te ih potpisuje
koristedi privatni kljuc i zatim pohranjuje. Alat komandne linije pogodan je za definiranje
jednostavnih politika nadzora pristupa, no docim treba definirati sloZeniju politiku u
prisustvu vise upravitelja prikladnije je koristiti alat s korisnickim suceljem (engl. graphic
user interface tool). Prilikom stvaranje iskaznice politike alatom s korisnickim suceljem,
korisniku se prikazuje niz obrazac koji omogucuju definiranje svih vrijednosti u iskaznici.
Takoder, koristeci alat korisnik saznaje popis svih upravitelja, mogucih svojstava te
operacija nad objektima. U postupku stvaranja iskaznica uvjeta, upravitelju objekta se
prikazuje obrazac s podacima o svim upraviteljima tog objekta, mogucim operacijama nad
objektom, prethodno definiranim uvjetima i ovlastenim izdavateljima svojstva. Takoder,
upravitel] moze definirati dodatne zahtjeve, poput vremenskog okvira u kojem je
iskaznica vazeca. Prilikom stvaranja iskaznice svojstva korisniku se prikazuje popis svih
svojstava koje je moguce definirati i njihovih mogucih vrijednosti. Prikaz sucelja alata za
izdavanje iskaznica dan je na slici 4-14. Osim alata za stvaranje Akenti iskaznica, ostvareno
je i sucelje zasnovano na Internet pregledniku koje omogucuje pregledavanje trenutnih
odredbi prava pristupa u sustavu, izvedenih na osnovi stvorenih iskaznica politika, uvjeta i

svojstva. Primjer sucelja dan je na slici 4-15.

[ | Expression Buildex R WHarning: Applet Window
Expression Builder a
* Select the appropriate poiicy elements fram the available lists :gg'mct_hucf Hawi diti
® Use the boolean operators to build complex expressions Certlir]!igcatee— ollowing use condition

use—condition

UID "rocky. Iblgov#abaga106#wWed Jun 10 14:00:13 FD
resource http/fimalib. bl gov

scope sub—tree

attribute "( o Lawrence Berkeley National Laboratory o
enable access read,execute
attributelssuerdndCa o "Lawrance Berkeley Mational La
attributelzsuerfndCA o "Diesel Combustion Collaborat

Histery

{en=Abdelilah Essiar )

-

Exrpression

]

‘ Help ‘ ‘ Back ‘ ‘ Cancel | m

Slika 4-14: Akenti alat za izdavanje iskaznica Slika 4-15: Akenti web sucelje
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4.4 Cardea

Cardea [55] je raspodijeljeni sustav nadzora pristupa razvijan kao dio NASA-inog
racunalnog spleta (NASA Information Power Grid). Cardea pokusSava ostvariti jedinstveni
sustav nadzor pristupa nad vise administrativnih domena koristenjem standarda SAML i
XACML.

Tradicionalni sustavi nadzora pristupa oslanjaju se na postojanje lokalnog identiteta
korisnika. Pri obradi zahtjeva pristupa nekom objektu, podrazumijeva se da korisnik
posjeduje korisnicki racun (engl. user account) na racunalu na kojem se nalazi objekt, te
se na osnovu toga donosi odluka o pristupu. To zahtijeva, da prije samo sprovodenja
nadzora pristupa, svi administratori racunala sustava moraju poznavati sve moguce
korisnike te njihova prava pristupa. Ocito je da u velikim racunalnim spletovima taj pristup
ostvarenja sustava nadzora pristupa nije prikladan. Slicno kao Akenti i PERMIS, Cardea
donosi odluke o pristupu na osnovi skupa svojstava subjekata i objekata, a ne lokalnom
indetitetu. Krajnji cilj projekta iz kojeg je proizasla Cardea je dinamicko upravljanje
korisnickim rac¢unima. Sustav za dinamicko upravljanje korisnickim racunima (engl.
dynamic session management) omogucuje automatsko kreiranje i povezivanje lokalnih

korisnickih ra¢una potrebnim za provodenje autorizacijskog zahtjeva.

Upotreba postojecih standarda i tehnologija pruza jednostavnije medudjelovanje (engl.
interoperating) medu dijelovima sustavima. Komunikacija medu dijelovima sustava se
standardizira definiranjem reprezentacije identiteta korisnika i njegovih svojstava,
zahtjeva za pristupom, odgovora, kao i protokola kojim se oni izmjenjuju. Cardea koristi
prihvacene XACML i SAML standarde opisane ranije. Uz njih, integritet poruka Stiti se
digitalnim potpisom (XML Digital Signature).

4.4.1 Arhitektura

Cardea se sastoji od nekoliko medusobno nezavisnih komponenata. Sustav ¢ine SAML
PDP, jedan ili vise ovlastenih izdavatelja svojstava, jedan ili vise XACML PDP-ova te jedan
ili viSe PEP-ova. Funkcionalnosti komponenata izlozene su kao web usluge. Glavna
komponenta sustava je SAML PDP koji prihvaéa zahtjeve, obraduje ih, dobavlja potrebne

informacije, proslijeduje ih ostalim komponentama, te daje odgovor.
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Slika 4-16: Arhitektura Cardea sustava

Obrada korisni¢kog zahtjeva prikazana je na slici 4-16. Korisnik, koriste¢i SAML protokol za
izmjenu izjava, predaje autorizacijski zahtjev (SAML AuthorizationDecisionQuery) SAML
PDP-u (1). SAML autorizacijski zahtjev sadrzi identitet korisnika te oznaku entiteta koji je
autenticirao korisnika. Dodatno, korisnik moZe specificirati ulogu koju bi Zelio koristit pri
pristupu objektu. Po primitku zahtjeva SAML PDP analizira zahtjev (2). Cilj analize je otkriti
kojoj administrativnoj domeni korisnik pripada, odnosno koji XACML PDP je nadlezan za
donosSenje autorizacijske odluke, te tko su ovlasteni izdavatelji svojstva. Na osnovu
identiteta korisnika SAML PDP pristupa LDAP direktoriju (3) u kojima su pohranjene

lokacije ovlastenih izdavatelja svojstva i nadleznog XACML PDP-a.

XACML PDP prima autorizacijski zahtjev i daje odgovor. U autorizacijskom zahtjevu
potrebno je navesti sve informacije potrebne za donosenje autorizacijske odluke. Zato
SAML PDP kontaktira nadlezni XACML PDP (4), te saznaje koja korisnikova svojstva su
potrebna prilikom odlucivanja o pristupu. Sada SAML PDP stupa u vezu s ovlastenim
izdavateljima svojstva (5) te pomocu SAML upita (SAMLAttributesQuery) saznaje
relevantna korisnic¢ka svojstva. Na osnovu korisni¢ckog zahtjeva i dobavljenih svojstava
oblikuje se XACML zahtjev i upucuje XACML PDP-u (6). SAML PDP pretvara XACML
autorizacijski odgovor u SAML autorizacijsku izjavu (SAML AuthorizationDecision) te ju
proslijeduje odgovarajuéem PEP-u (7). PEP izvrSava autorizacijski zahtjev te dojavljuje
PDP-u dodatne potrebne informacije u pomocu SAML izjave svojstva. Primjerice,
dojavljuje se lokalni identitet korisnika koji je koristen prilikom izvrSavanja zahtjeva.

Konacno, autorizacijska odluka se dojavljuje korisniku.
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4.4.2 Upravljanje odredbama nadzora pristupa

Kako Cardea koristi XACML za izraZzavanje politike nadzora pristupa, nije potrebno razvijati
posebne alate za upravljanje odredbama vec¢ se mogu koristi postojeci. Jedan od njih je
UMU-XACML-Editor [56] razvijen na Sveucilistu Murcia (engl. University of Murcia).
Koristenjem UMU-XACML-Editora moguce je jednostavno definirati politiku nadzora
pristupa izrazenu XACML jezikom. Ne zahtjeva se potpuno poznavanje svih konstrukata
jezika, ve¢ se pomocu sucelja korisniku slikovito prikazuju definirane odredbe i omogucuje

njihova izmjena.

B um
File Schema Validator About
I Policy Document 1=
¢ [ =PolicySet: null>
T <Targetl> Lista de ActionMatch—
9 =7 =Policy : null= =ActionMatch : Getkut=
¢ T <Target
o <& <Resources>
¢ & <subjects>
o [ =Subject>
o @ =Subject=
¢ B <Actions= =
o= [ =Action>
o [ <Environments=> ActionMatch
* Matchld: Getkut
*Required
-=AffributeValue=
* Data Type ‘\m
Value: [3.14
*Required
Choice
O Aftribute Selector @ Aftribute Designator ||
1] I I D |

Slika 4-17: UMU-XACML-Editor
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5 Upravljanje uslugama u okolini PIE
Programirljiva Internet okolina PIE (engl. Programmable Internet Environment) [57]
korisnicima omogucuje izgradnju i izvodenje raspodijeljenih primjenskih sustava

zasnovanih na programskom modelu zasnovanom na uslugama.

Izgradnja racunalnih sustava koriStenjem programskog modela zasnovanog na uslugama
uslugama (engl. Service-Oriented Programming Model) [57] ostvaruje se povezivanjem
primjenskih usluga (engl. application services). Osnovna prednost programskog modela
zasnovanog na uslugama nad ostalim metodologijama je raspodjeljivanje koordinacijske
logike povezivanja (engl. coordination logic) na raspodijeljene programe i usluge

sinkronizacije i komunikacije [58].

Okolina PIE ostvaruje programski model zasnovan na uslugama. Omogucuje izgradnju
raspodijeljenih primjesnkih sustava putem grafickog sucelja prilagodenog krajnjem
korisniku (engl. end-user) zasnovanog na Internet pregledniku. Uporaba Internet
preglednika omogudéuje nadgledanje i upravljanje sustavom neovisno o sklopovskoj i

programskoj platformi ra¢unala s kojeg se nadzor ostvaruje.

Okolina PIE razvijena je na Zavodu za elektroniku, mikroelektroniku, racunalne i
inteligentne sustave Fakulteta elektrotehnike i racunarstva SveuciliSta u Zagrebu, u
suradnji sa tvrtkom Ericsson Nikola Tesla d.d. iz Zagreb i uz potporu Ministarstva znanosti,

obrazovanja i Sporta Republike Hrvatske.

5.1 Arhitektura okoline PIE

/ Raspodijeljiena aplikacija \

Prividna raspodijeljena okolina

Usluga

oC Kompozicija 1 A

cE o usluga ’

(S Sustav za povezivanje usluga -

2 % | Usluga

9 Postavljanje Usluga | " 3

c # T usluga 2 4

N = Sustav za postavljanje usluga —

5%

7] . . . omunikacija \

Prividna logi¢ka mreza — Usluga Us'g'ga

4

Slika 5-1: Arhitektura okoline PIE

Arhitektura okoline PIE prikazana je na slici 5-1. Osnovni elementi arhitekture su Sustav za
otkrivanje i pristup sredstvima te Prividna raspodijeljena okolina. Svi elementi okoline PIE

ostvareni su kao Web usluge.
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Sustav za otkrivanje i pristup sredstvima ostvaruje mehanizme nadzora pristupa i izlaze
funkcionalnosti Prividne raspodijeliene okoline. Prividna raspodijeliena okolina je
infrastruktura za razvoj, postavljanje i izvodenje raspodijeljenih aplikacija zasnovanih na
uslugama. Omogucuje jednostavan razvoj raspodijeljenih aplikacija prilagoden krajnjem
korisniku. Prilagodba sposobnostima krajnjih korisnika odgleda se u automatizaciji
sloZzenih postupaka, poput postavljanja usluga na ¢vorove racunalne okoline, te u

koristenju jednostavnog jezika za izradu raspodijeljenih aplikacija.

5.2 Prividna raspodijeljena okolina

Prividnu raspodijeljenu okolinu €ine tri slojevito postavljena sustava: Prividna logicka
mreZa, Sustav za postavljanje usluga te Sustav za povezivanje usluga. Koncept slojevitosti
Cesto se upotrebljava u racunalnim arhitekturama. Rasporedivanjem funkcionalnosti po
slojevima skrivaju se implementacijski detalji, bez ¢ega je izgradnju velikih ra¢unalnih
sustava gotovo nezamisliva. Podsustav na visoj razini koristi izloZzene usluge podsustava

na nizim razinama.

Na dnu arhitekture je Prividna logicka mreZa koja ostvaruje nezavisnost raspodijeljenih
aplikacija o fizickoj mreznoj arhitekturi. Na nju se nadovezuje Sustav za postavljanje
usluga koji automatizira postupak spremanja, postavljanja i ukljanjanja usluga. Potreba za
automatiziranim postavljanjem usluga proizlazi iz ¢injenice da je ru¢no postavljanje usluga
vremenski zahtjevan i greSkama podloZan proces. Sustav za povezivanje usluga
omogudéuje kompoziciju usluga u raspodijeljene aplikacije, te pruza podrsku za njihovo

prevodenje i izvodenje.

5.2.1 Prividna logicka mreZza

Osnovni sloj arhitekture Prividne raspodijeljene okoline Cini Prividna logicka mreZa. Njen
je glavni zadatak ostvariti nezavisnot raspodijeljenih aplikacija s obzirom na fizicku
mreznu infrastrukturu, Sto je postignuto uvodenjem koncepta logickog ¢vora. Time se
razdvaja logicki komunikacijski prostor za izgradnju raspodijeljenih aplikacija od stvarne
komunikacijske mreze kojom se ostvaruje fizi¢ki prijenos podataka. Takoder, nesmetanim
pristupanje i odjavljivanje logickih ¢vorovova iz Prividne logicke mreZe ostvarena je
dinamicka priroda mreZne topologije. Radi postizanja svojstva razmjernog rasta
informacije o topologiji mreze nisu centralizirane, veé je znanje o mreznoj topologiji
distribuirano po logickim ¢vorovima. Zbog ograni¢enog znanja o mrezi, logicki ¢vorovi ne
mogu uvijek izravno poslati poruke na odrediste, ve¢ se koriste posebni usmjeravajudi

¢vorovi koji su zaduZeni za ispravno usmjeravanje poruka.
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Slika 5-2: Struktura Prividne logicke mrezZe

Na slici 5-2 je prikazan primjer konfigracije Prividne logicke mreZe kao $to je prikazan u
radu [59]. Sest logi¢kih ¢vorova rasporedeno je na tri fizicka racunala. Buduéi da je
informacija o mreznoj topologiji distribuirana, ¢vorovi Prividne logicke mreZe mogu

komunicirati samo s podskupom logickih ¢vorova.

Adresa usluge je uredeni par (ime ¢vora,ime usluge), gdje ime Cvora jedinstveno
odreduje logicki ¢vor mreZe, dok ime usluge jedinstveno odreduje uslugu postavljenu na
logickom ¢voru. Prilikom proslijedivanja poruka, prvi dio adrese se koristi za usmjeravanje
zahtjeva do odgovarajuceg logickog c¢vora, dok se drugi dio adrese koristi tek na

odrediSnom ¢voru odredujuci uslugu kojoj se proslijeduje poruka.

Razdvajanjem logickog od fizickog komunikacijskog prostora omoguéena je prenosivost
raspodijeljenih aplikacija. Moguée je prenositi raspodijeljene aplikacije s jednog skupa
racunala na drugi, pritom postavljajucéi odgovarajucu topologogiju Prividne logicke mrezZe.

Detalji o Prividnoj logickoj mrezi mogu se nadi u [60].

5.2.2 Sustav za postavljanje usluga
Sustav za postavljanje usluga nadovezuje se na logicku mrezu. Omogucuje spremanje,

postavljanje, uklanjanje te konfiguriranje usluga.

Spremanje usluga je postupak tijekom kojeg administrator raCunalne okoline sprema
izvrsni kod usluge unutar Sustava za postavljanje usluga. Usluge se spremaju na posebne
¢vorove racunalne okoline koji ostvaruju uslugu skladista usluga. Usluga se pohranjuje u
neaktivnom obliku koji se naziva instalacijski paket. Spremljena usluga je spremna za

prijenos i postavljanje na ¢vorove racunalne okoline.

Postavljanje usluga je proces prijenosa instalacijskog paketa iz skladista usluga na cvor

racunalne okoline te njegove instalacije. Omoguduje automatizirano postavljanje usluga
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Cime se zamijenjuje ruc¢no postavljanje raspodijeljenje aplikacije koje je vremenski
zahtjevno i podloZno pogreskama. Postupak postavljanja usluge pokre¢e administrator
racunalne okoline ili neka druga usluga. Nakon postavljanja, usluga je spremna za

koristenje, tj. obradivanje poruka.

Konfiguriranje usluga je postupak podeSavanja radnih parametara postavljene usluge.
Primjer radnog parametra usluge je lokacija Kataloga usluga. Lokacija Kataloga usluga

nuzna je informacija za otkrivanje ostalih uluga ra¢unalne okoline.
Detalji o Sustavu za postavljanje usluga mogu se naci u [59].

5.2.3 Sustav za povezivanje usluga

Sustav za povezivanje usluga ostvaruje proces kompozicije usluga. Usluge postavljene
putem Sustava za otkrivanje i postavljanje usluga medusobno se povezuju i grade slozene
raspodijeljene programe. Sustav za povezivanje usluga pruza usluge sinkronizacije i

komunikacije usluga te prevodenja i izvodenja raspodijeljenih programa.

Prilikom kompozicije usluga, u skladu s zahtjevima arhitekture zasnovane na rac¢unalima,
potrebno je definirati tok poruka izmedu usluga. Sustav za povezivanje usluga omogucuje
ostvarivanje sinkronizacije i komunikacije primjenom koncepta koordinacijskih usluga.
Dakle, korisnik tijekom kompozicije osim aplikacijskih usluga (onih koji ustvaruju
programsku logiku) raspolaZze i koordinacijskim uslugama. Razvijene su tri koordinacijske
usluge: semafor, postanski pretinac i usmjernik dogadaja. Semafor ostvaruje mehanizam
sinkronizacije i medusobnog iskljuCivanja usluga. Postanski pretinac koristi se za razmjenu
poruka izmedu usluga. Omogucéavajuc¢i asinkronu komunikaciju ostvaruje zahtjev
arhitekture zasnovane na racunalima za slabim povezivanjem usluga. Usmjernik dogadaja

koristi se prilikom komunikacije zasnovane na dogadajima.

Kompozicija usluga ostvaruje se uporabom programskom jezika SSCL-a. SSCL (engl. Simple
Service Composition Language) je jezik kojim se opisuje medudjelovanje usluga
prilagoden krajnjem korisniku. Prevodenje i izvodenje raspodijeljnih programa ostvaruje

se uporabom Raspodijeljenog SSCL kompilatora i Raspodijeljenog CL interpretatora.
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Slika 5-3: Proces prevodenja i izvodenja raspodijeljenog programa

Slika 5-3 prikazuje proces prevodenja i izvodenja raspodijeljenog programa. Raspodijeljeni
SSCL kompilator prima raspodijeljeni program napisam u SSCL-u i prevodi ga u CL (engl.
Coopetition Languague). Sastoji se od PoStanskog pretinca i skupa SSCL kompilatora.
Korisnik Salje raspodijeljeni program napisan u SSCL-u u Postanski pretinac, odakle ga

preuzimaju i prevode SSCL kompilatori.

Slijedi izvodenje raspodijeljenog program prevedenog u CL pomodéu Raspodijeljenog CL
interpretatora. Raspodijeljeni CL interpretator sastoji se od Postanskog pretinca i skupa CL
interpretatora. CL interpretatori uzimaju raspodijeljene programe opisane u CL jeziku iz

Postanskog pretinca i izvode ih.

Ovakva arhitektura infrastrukture za izvodenje kompozicije usluga omogucuje
decentralizirano prevodenje i izvodenje raspodijeljene aplikacije. Mjesto prevodenja
izvodenja raspodijeljenog programa utvrduje se tek za vrijeme izvodenja. Detalji o

Sustavu za povezivanje usluga mogu se naéi u [61] [62].

5.3 Sustav za otkrivanje i pristup sredstvima

Sustav za otkrivanje i pristup sredstvima djeluje kao posrednik (eng. middleware) izmedu
korisnika i Prividne raspodijeljene okoline. Svaki korisnicki zahtjev prolazi kroz Sustav za
otkrivanje i pristup sredstvima koji ga proslijeduje Prividnoj raspodijelienoj okolini.
Ostvaruje mehanizme nadzora pristupa i izlaZze funkcionalnosti Prividne raspodijeljene
okoline. Troredna arhitektura Sustava za otkrivanje i pristup sredstvima prikazana je na

slici 5-4. Slojevitost arhitekture naglasava zavisnost pojedinih sustava.

Prezentacijski sustav izlaze graficko sucelje prilagodenom krajnjem korisniku (engl. end-
user) zasnovano na Internet pregledniku te ostvaruje mehanizme rukovanja korinickim
identitetom: registraciju, identifikaciju i autentikaciju. Sucelje je korisnicki svjesno (engl.
user-aware), odnosno prilagodeno korisnikovim pravima. Buduéi da prezentacijski sustav
¢ini radnu okolinu sustava upravljanja odredbama nadzora pristupa koji je tema ovog

rada, njegov detaljniji pregled dan je u poglavlju 6.
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Slika 5-4: Arhitektura Sustava za otkrivanje i pristup sredstvima

Korisnicki zahtjevi definirani pomocu sucelja Prezentacijskog sustava predaju se
Pretvorbenom sustavu. Pretvorbeni sustav pregledava korisnicke zahtjeve te ih predaje
Prividnoj raspodijeljenoj okolini koja ih provodi i Spremnickom sustavu koji ih biljezi.
Dodatno, Pretvorbeni sustav na osnovi podataka Spremnic¢kog sustava predaje
Prezentacijskom sustavu opis podskupa funkcionalnosti Prividne raspodijeljene okoline

koje korisnik ima pravo koristiti.

Spremnicki sustav pohranjuje politiku nadzora pristupa i detaljne podatke o korisnicima i
uslugama. Podaci se zapisuju jezikom zasnovanom na XML-u. Detalji o spremnickom

sustavu mogu se nadi u [63].

5.3.1 Politika nadzora pristupa u okolini PIE

Politika nadzora pristupa okoline PIE ima karakteristike diskrecijskog prava pristupa i
prava pristupa zasnovanog na ulogama. Odluke o operacijama koje korisnik smije
obavljati donose se na osnovu identiteta i uloga korisnika. Razlozi primjene ovakve,
hibridine politike nadzora pristupa, navedeni su u poglavlju 3.1.2. Diskrecijsko pravo nije
prikladno za primjenu u prisustvu velikog broja korisnika jer zahtjeva definiranje prava
pristupa svakog korisnika po naosob. Pravo pristupa zasnovano na ulogama smanjuje broj
potrebnih odredbi za opisivanje politike nadzora pristupa, ali donosenje odluke na osnovu
uloga umjesto identiteta korisnika smanjuje izrazajnost politike nadzora pristupa. Stoga se
prilikom kreiranja politike nadzora pristupa okoline PIE kombiniraju oba navedena

pristupa.
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Politiku nadzora pristupa okoline PIE sukreiraju korisnici i administratori sustava.
Administratori sustava stvaraju i uniStavaju uloge te pridjeljuje uloge korisnicima. Korisnici
prilikom postavljanja sredstva definiraju odredbe nadzora pristupa kojima navode
identitete i uloge korisnika kojima je dozvoljeno obavljanje operacija nad sredstvom.

Pregled operacija koje se mogu izvoditi nad sredstvima u okolini PIE dan je u tablici 5-1.

Tablica 5-1: Sredstva i operacije u okolini PIE

Sredstva Operacije
Pregled IP adrese
Postavljanje aplikacijske usluge
N Postavljanje koopeticijske usluge
Logicki cvor o L
Pozivanje aplikacijske usluge
Pozivanje koopeticijske usluge
Uklanjanje
. Postavljanje
Spremljena usluga oo
Uklanjanje
Pregled
Postavljena usluga Uklanjanje
Poziv metode
Pregled
Primjerak usluge Uklanjanje
Poziv metode
Pregled

Udaljena usluga -
Uklanjanje

Sredstva u okolini PIE su logicki ¢vorovi, spremljene usluge, postavljene usluge, primjerci
usluga, te udaljene usluge. Usluge tijekom svog postojanja u okolini PIE poprimaju vise
oblika. Ako je usluga spremljena u skladistu usluga kao instalacijski paket, onda je usluga u
spremljenom obliku i nazivamo je spremljena usluga. Ako je usluga postavljena na barem
jedan ¢vor racunalne okoline, onda je usluga u postavljenom obliku te njene postavljene
inaice nazivamo postavljenim uslugama. Ako je usluga pokrenuta i odrzava primjerke
(engl. instances) na barem jednom ¢voru, onda govorimo o primjercima usluga. Osim
usluga koje se pohranjuju, okolina PIE dozvoljava i rad s udaljenim uslugama. Udaljene
usluge nisu spremljene na ¢vorovima logicke mreze, vec¢ je poznat samo njihov WSDL opis.

Detalji o Zivotnom ciklusu usluga opisani su u radu [59].
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6 Sustav upravljanja odredbama nadzora pristupa u okolini PIE

Sustavi upravljanja odredbama nadzora pristupa moraju omoguditi pregled i izmjenu
odredbi nadzora pristupa. Kao Sto je istaknuto u poglavlju 3.1.2, jedan od osnovnih
zahtjeva pri oblikovanju nadzora pristupa u sustavima zasnovanim na uslugama je
izraZajnost politike nadzora pristupa. Okolina PIE namijenja je krajnjem korisniku, stoga
sustav upravljanja odredbama nadzora pristupa u okolini PIE mora na razumljiv nacin
prikazati korisniku postojeée odredbe i omoguditi njihovu jednostavnu izmjenu.
Izrazajnost politike nadzora pristupa i jednostavnost definiranja odredbi dva su suprotna
zahtjeva, te je prilikom ostvarivanja sustava upravljanja odredbama nadzora pristupa u

okolini PIE potrebno pronaéi kompromisno rjesenje.

U prakti¢cnom dijelu diplomskog rada oblikovan je i razvijen sustav Upravitelj odredbama
nadzora pristupa. KoriStenjem Upravitelja odredbama nadzora pristupa krajnjem
korisniku se pruza mogucénost jednostavnog definiranja odredbi prava pristupa sredstvima
okoline PIE. Upravitelj odredbama nadzora pristupa ostvaren je kao modul
Prezentacijskog sustava. Arhitektura Prezentacijskog sustava s istaknutim Upraviteljem

odredbama nadzora pristupa prikazana je na slici 6-1.

Prezentacijski sustav

identifikacijskih
podatakla

Lo {Registracija) {Administracija) [Autentikac:ija) Baza
Sustav upravljanja
korisni€kim znacajkama

Sustav upravljanja Otkrivanje Upravitelj odredbama
sredstvima sredstava nadzora pristupa

Slika 6-1: Arhitektura Prezentacijskog sustava

— e — —— — — — ——
— e e — —— — — ——

Osnovni elementi Prezentacijskog sustava su Sustav upravljanja korisnickim znacajkama i
Sustav upravljajna sredstvima. Sustav upravljanje korisnickim znac¢ajkama sadrzi module
Registracija, Autentikacija, Administracija te Bazu identifikacijskih podataka. Prilikom
postupka registracije korisnika, modul Registracija sakuplja osnovne korisnicke podatke,
ukljuCujuéi korisnicko ime i Sifru, te ih u kriptiranom obliku pohranjuje u Bazi
identifikacijskih podataka. Modul Administracija namijenjen je administratorima okoline
PIE. Omogucuje pregled i uredivanje korisnic¢kih racuna, stvaranje i unistavanje uloga te
dodijelu i opoziv uloge korisniku. Nakon stvaranja korisnickog racuna, korisnik pristupa

okolini PIE koriste¢i modul Autentikacija. Prilikom procesa autentikacije, korisnik navodi
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svoje korisni¢ko ime i Sifru. Modul autentikacija kontaktira bazu korisni¢kih podataka te
provjerava identitet korisnika. Ukoliko je identitet korisnika autentican, korisniku se

dopusta pristup Sustavu upravljanja sredstvima.

Sustav upravljanja sredstvima je korisnicki-svjestan (engl. user-aware). Kada korisnik
pristupa Sustavu upravljanja sredstvima njegov identitet je poznat i provjeren Ssto
omoguduje izlaganje sucelja prilagodeno zahtjevima i pravima korisnika. Na taj nacin
“korisnik vidi samo ono $to smije” (engl. What You See Is What You Get, WYSIWG). Sustav
upravljanja sredstvima Cine moduli Otkrivanje sredstava i Upravitelj odredbama nadzora
pristupa. Modul Otkrivanje sredstava kontaktirajuci Pretvorbeni sustav dobiva informacije
o pravima pristupa korisnika te na osnovu njih prikazuje samo ona sredstvima kojim je
koristen ovlasten rukovati. Upravitelj odredbama nadzora pristupa tema je ovog rada te

se detaljnije opisuje u nastavku.

6.1 Upravitelj odredbama nadzora pristupa
Upravitelj odredbama nadzora pristupa je sustav koji krajnjem korisniku (engl. end-user)
omoguduje definiranje prava pristupa sredstvima u okolini PIE. Korisnik unosi prava

pristupa koristeci kontekstno-svjesno (engl. context-aware) sucelje.

Dva su osnovna nacina na koja se mogu biljeziti prava pristupa: upotrebom posebno
osmisljenih jezika ili koristenjem izaberi-odaberi (engl. point-and-click) sucelja. Upotreba
posebno osmisljenih jezika zahtjeva da korisnici prije koriStenja sustava produ kroz
odredenu obuku kako bi savladali osnovne konstrukte jezika. Primjer jezika kojim se mogu
izraziti odredbe nadzora pristupa je ranije opisani XACML. Izaberi-odaberi sucelja
omoguduju definiranje odredbi nadzora pristupa krajnjim korisnicima. Oni korisnika
,vode” kroz postupak unosa odredbi nadzora pristupa, ne zahtijevajudi veliko predznanje.
Primjer takvog nacina biljeZzenja prava pristupa je alat Policy Wizard u PERMIS sustavu.
Kako je okolina PIE prvenstveno namijenjena krajnjem korisniku, osnovni zahtjev pri
izgradnji Upravitelja odredbama nadzora pristupa jest prilagodenost sposobnostima
krajnjeg korisnika. Stoga izradeni sustav za upravljanje odredbama nadzora pristupa izlaze
izaberi-odaberi sucelje. Nadalje, sucelje pomocu kojeg korisnik definira prava pristup
dinamicki se mijenja, ovisno o kontekstu u kojem korisnik radi. Primjerice, tijekom
postupka postavljanja usluge, korisniku se prikazuje popis operacija koje se mogu
obavljati nad postavljenom uslugom. Nakon odabira operacije, korisniku se nudi popis

korisnika i uloga kojima je moguce dozvoliti izvodenje operacije.

66



Sustav upravljanja odredbama nadzora pristupa u okolini PIE

( Upravitelj odredbama N

| nadzora pristupa |

| Upravitelj odredbama |

nadzora pristupa I

| logi¢kim Evorovima | - __ Dodaj évor ( \

| e

| Upravitelj odredbama

| nadzora pristupa [ Spremi uslugu

| spremljenim uslugama |

Upravitelj odredbama | Postavi uslugu .
—_— | nadzora pristupa  |--------oeeee e »o—| Pretvorbeni

| postavljenim uslugama | sustav
Stvori primjerak

| I usluge

| Upravitelj odredbama I PO

nadzora pristupa |

| primjercimal usluga | Registriraj
udaljenu uslugu

I Upravitelj odredbama \ )

| nadzora pristupa I

| udaljenim uslugama |

—_ — — — _—— _ /

Slika 6-2: Arhitektura Upravitelja odredbam nadzora pristupa

Arhitektura upravitelja odredbama nadzora pristupa prikazana je na slici 6-2. Osnovni
moduli sustava su Upravitelj odredbama nadzora pristupa logickim ¢vorovima, Upravitelj
odredbama nadzora pristupa spremljenim uslugama, Upravitelj odredbama nadzora
pristupa postavljenim uslugama, Upravitelj odredbama nadzora pristupa primjercima
uslugama te Upravitelj odredbaman nadzora pristupa udaljenim uslugama. Moduli
upravljaju postupkom definiranja odredbi nadzora pristupa pojedinim sredstvima okoline
PIE. Korisnika se tijekom postupka postavljanja sredstva preusmjerava prema modulu
zaduZzenom za definiranje prava pristupa nad tim sredstvom. Modul kontaktira

pretvorbeni sustav predajuci mu prikupljene podatke.

6.1.1 Arhitektura modula upravitelja nadzora pristupa
Moduli Upravitelja odredbama nadzora pristupa imaju zajednicku arhitekturu u kojoj su

osnovni elementi Sucelje, Upravitelj suceljem i Upravljacka logika.

Koristenjem Sucelja krajnji korisnik definira odredbe prava pristupa odredenom sredstvu.
Sucelje sadrzi niz obrazaca pomocu kojih korisnik definira postavke sredstva. Razlikuju se
dvije vrste obrazaca: obrasci prava pristupa te obrasci dodatnih postavki. Za svaku
operaciju koju je moguce izvrsiti nad sredstvom definira se po jedan obrazac prava
pristupa pomocu kojeg korisnik navodi subjekte koji smiju izvrSavati operaciju nad

sredstvom. Obrasci dodatnih postavki omogucuju unos i pregled dodatnih postavki
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sredstva, poput imena ili opisa sredstva. Prikaz operacija i dodatnih postavki koji se

definiraju koristeci pojedine module prikazan je u tablici 6-1.

Tablica 6-1: Operacije i postavke modula Upravitelja odredbama nadzora pristupa

Operacije Dodatne postavke

Pregled IP adrese
Postavljanje aplikacijske usluge

Upravitelj odredbama nadzora Postavljanje koopeticijske usluge Ime logic¢kog Evora
pristupa logickim ¢vorovima Pozivanje aplikacijske usluge IP adresa
Pozivanje koopeticijske usluge
Uklanjanje
L o Ime spremljene usluge
Upravitelj odredbama nadzora Postavljanje i
. L oo Kratak opis
pristupa pohranjenim uslugama Uklanjanje . .
Link na opis
Ime postavljene usluge
L Pregled Ime spremljene usluge
Upravitelj odredbama nadzora . - .
. L. Uklanjanje Ime logic¢kog Evora
pristupa postavljenim uslugama . .
Poziv metode Kratak opis
Link na opis
Ime primjerka usluge
Ime postavljene usluge
Lo Pregled . B
Upravitelj odredbama nadzora Uklanian; Ime logic¢kog ¢vora
anjanje
pristupa primjercima usluga . jan) Ime spremljene usluge
Poziv metode .
Kratak opis
Link na opis
Ime usluge
Upravitelj odredbama nadzora Dostupnost URL
pristupa udaljenim uslugama Uklanjanje Ime logickog ¢vora
WSDL dokument

Upravitelj suceljem izgraduje obrasce i ostvaruje mehanizme povezivanja suceljem
prikazanih podataka s podacima kojima raspolaze Upravljacka logika. Programska
izgradnja sucelja namijenjenog krajnjem korisniku je vremenski zahtjevan postupak. Stoga
se pri izradi modula Upravitelja odredbama nadzora pristupa koristi postupak dinamicke
izgradnje sucelja, koji omoguéuje automatiziranje procesa izgradnje korisnickog sucelja.

Upravitelj sucelja rukovodi navedenim postupkom.

Upravljacka logika dio je modula Upravitelja odredbama nadzora pristupa zaduZen za
obradu prikupljenih podataka i komunikaciju s Pretvorbenim sustavom. Upravljacka logika

poziva Pretvorbeni sustav te mu predaje prikupljene podatke i dohvaca rezultat.
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[ Modul Upravitelja N
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I
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Slika 6-3: Postupak definiranja odredbi nadzora pristupa

Postupak definiranja odredbi nadzora pristupa koristenjem modula Upravitelja
odredbama nadzora pristupa prikazan je na slici 6-3. Korisnik pristupa modulu Upravitelja
odredbama nadzora pristupa pomocu Sucelja (1). Pomocu niza obrazaca korisnik definira
odredbe nadzora pristupa odredenom sredstvu. Pri tom, Upravitelj sucelja pruza podrsku
za prikupljanje odredbi pristupa (2). Prikupljeni podaci se proslijeduju Upravljackoj logici
koja obraduje prikupljene podatke (3), te kontaktira Sustav za upravljanje korisnickim
znacajkama te dohvaca identiteta korisnika (4). Upravljacka logika poziva Pretvorbeni
sustava te mu predaje prikupljene informacije (5). Pretvorbeni sustav vrada rezultat

operacije postavljanja sredstva koji se zatim proslijeduje korisniku (6 —9).

6.1.2 Mehanizam dinamicke izgradnje sucelja

Upravitelj suceliem oblikuje Sucelje modula Upravitelja odredbama nadzora pristupa i
ostvaruje mehanizme upravljanja Suceljem prikazanih podataka. Obrasci prava pristupa,
kao i dio logike kojom se omogucuje njjihovo upravljanje, sli¢ni su za sve operacije nad

sredstvima. Stoga se za njihovu izgradnju koristi mehanizam dinamicke izgradnje sucelja.

Dinamicka izgradnja sucelja je automatizirani proces u kojem se oblikuje sucelje na osnovi
metapodataka. Metapodaci sadrZze opis podataka koje je potrebno prikazati suceljem te
opis postupaka izmjene podataka. Koristeci opis podataka mogucée je na jednoznacan

nacin podatke prezentirati korisniku i omogucditi njihovu izmjenu.
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Osnovni dijelovi arhitekture Upravitelja suceljem su Metapodaci, Dinamicki stvaratelj
sucelja te Skup obrazaca dodatnih postavki. Metapodaci stoga sadrie opis operacija koje
se mogu izvoditi nad sredstvom. U opisu operacija za svaku se operaciju navode postupci
za pregledavanje, dodavanje i brisanje subjekata koje imaju pravo izvrsiti operaciju nad
sredstvom. Metapodaci sadrze sve informacije potrebne za dinamicku izgradnju obrazaca

prava pristupa.

Za razliku od obrazaca prava pristupa koji se izraduju dinamickim postupkom, obrasci
dodatnih postavki su specifi¢ni za pojedina sredstva te nije moguce automatizirati njihovu
izgradnju. Zbog toga ih je potrebno izgraditi prije pokretanja samog postupka dinamicke

izgradnje sucelja, te predati Upravitelju sucelja kao Skup obrazaca dodatnih postavki.

Dinamicki stvaratelj sucelja rukovodi postupkom izgradnje sucelja modula Upravitelja
odredbama nadzora pristupa. Osnovni elementi Dinamickog stvaratelja sucelja su
Analizator operacija, Stvaratelj obrazaca prava pristupa te Uredivac¢ obrazaca. Analizator
operacija dohvada opis operacija te ga analizira. Tijekom postupka analize stvara se popis
operacija koje se mogu izvrSiti nad sredstvom. Za svaku operaciju poziva se Stvaratelj
obrazaca prava prava koji koji generira obrasce prava pristupa. lzradeni obrasci
proslijeduju se Uredivacu obrazaca. Urediva¢ obrazaca pribavlja obrasce dodatnih

postavki, rasporeduje sve obrasce, te definira konacni izgled korisnickog sucelja.

e = = —— = = N
Upravitelj suéeljem |
Obrasci dodatnih l
postavki |
| Set Accessibility Permissions
(6) | St Urinstall Permissions

( \ | Specy mstalnbion infe. :

I

Dinamicki stvaratelj

sucelja @) _— e ]
Uredivaé obrazaca — = Sugelie

I
I
I
I
I
I
I
I
| Stvaratelj
I
I
| @)
I
I
I
I
I
I
I
I
I
I
(

obrazaca
prava pritupa

®)

Pretvorbeni sustav

() @
Analizator operacija | #———

I
I
I
I
I
I
I
- A J |
I
I
I
I
I
I
I

(1

Metapodaci

Opis

operacija

Slika 6-4: Postupak izgradnje sucelja
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Postupak izgradnje sucelja prikazan je na slici 6-4. Dinamicki stvaratelj sucelja dohvaca
opis operacija (1) koji se analiziraju u Analizatoru operacija. Cilj analize je ustvrditi
svojstva operacija koje se mogu izvrsiti nad sredstvom kako bi se stvorili potrebni obrasci.
Takoder, na osnovi analize opisa operacija saznaje se koje je dodatne informacije
potrebno prikazati na obrascima, te Analizator operacija kontaktira Pretvorbeni sustav
kako bi ih pribavio (2). Primjerice, na obrascima prava pristupa potrebno je prikazati
trenutni popis svih subjekata u okolini PIE. Analizator operacija predaje zahtjev za
stvaranjem obrasca za svaku pojedinu operaciju Stvaratelju obrasca prava pristupa (3)
koji izraduje obrasce i predaje ih Analizatoru (4). Stvoreni obrasci se proslijeduju
Uredivacu obrazaca (5). Urediva¢ obrazaca u primljeni skup obrazaca dodaje obrasce

dodatnih postavki (6). Nakon obrade, obrasci su putem Sucelja dostupni korisniku.

Brojne su prednosti dinamicke izgradnje sucelje. Prvenstveno, olak3ana je izrada modula
Upravitelja odredbama nadzora pristupa. Nadalje, postize se jednolikost svih sucelja
unutar Citavog Upravitelja odredbama nadzora pristupa Cime se poboljSava iskustvo
krajnjeg korisnika. Konacno, ovakav dizajn donosi visok stupanj prilagodljivosti na
promjenae u Pretvorbenom sustavu. Dodavanje novih sredstava ili promjene postojecih

zahtjeva samo izmjenu Metapodataka.

6.2 Programsko ostvarenje Upravitelja odredbama nadzora pristupa

Upravitelj odredbama nadzora pristupa programski je ostvaren koristeéi .NET 2.0 radnu
okolinu i ASP.NET 2.0 tehnologiju. Za razvoj je koristeno radno okruzenje Microsoft Visual
Studio 2005 te programski jezik C#. Sucelja upravitelja su ostvarena kao ASP.NET Web

stranice te im se pristupa putem Internet preglednika.

6.2.1 Koristene tehnologije

Microsoft .NET radna okolina (engl. .NET Framework) pruZa potporu za razvoj i izvodenje
naprednih primjenskih sustava. Sustav sadrZi skup programskih jezika, programskih
knjiznica i drugih razvojnih alata namijenjenih brzom razvoju raspodijeljenih primjenskih
sustava. Nadalje, sustav ukljuCuje i prividni stroj koji omoguduje strojno neovisno
izvodenje razvijenih primjenskih sustava. Osnovni dijelovi sustava Microsoft .NET

Framework prikazani su na slici 6-5.
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Windows

ASP.NET
Forms

Base Framewrok Class Library

Common Language Runtime

Slika 6-5: Arhitektura .NET radnog okvira

Najnizi sloj sustava .NET Framework €ini podsustav potpore izvodenju Common Language
Runtime (CLR). CLR podsustav sastoji se od prividnog stroja (engl. virtual machine) koji
pomocu JIT prevoditelja (engl. just-in-time compiler) izvodi strojno nezavisni kod CIL
(Common Intermediate Language). Programi prevedeni u CIL kod mogu se izvoditi na bilo

kojoj sklopovskoj platformi i operacijskom sustavu na kojem je postavljen CLR podsustav.

Sljededi sloj sustava .NET Framework Cini skup programskih knjiznica Base Framework
Class Library. Navedene programske knjiznice podupiru rad s podatkovnim tipovima,
ulazno-izlazne operacije i ostale osnovne funkcionalnosti potrebne za ostvarenje
programske logike. Iznad sloja Base Framework Class Library nalazi se skup programskih
knjiznica nazvanih Data and XML Class Library. Navedene knjiZznice pruZaju potporu

naprednom radu s podacima u bazama podataka te potporu obradi XML dokumenata.

Visi slojevi sustava .NET Framework omogucuju izgradnju i izvodenje primjenskih sustava.
ASP.NET podsustav nudi podrSku za izgradnju raspodijeljenih primjenskih sustava
povezanih Internetom. Nudi moguénost izgradnje dinamickih Web stranica, Web
primjenskih sustava i Web usluga. Primjenski sustavi Windows Forms zasnovani su na

grafickom sucelju i pristupa im se lokalno.

ASP.NET

ASP.NET je integralni dio .NET radnog okvira te omogucuje razvoj dinamickih Web
stranica, Web primjenskih sustava i Web usluga. Dinamicke Web stranice omogucuju
razvoj primjenskih sustava s naprednim grafickim suceljem dostupnim putem svakog
Internet preglednika. PosluZitelj obraduje korisnikov HTTP zahtjev, proslijeduje ga
ASP.NET-u koji izvrSava kod vezan za stranicu i stvara novu stranicu. Posluzitelj korisniku
vracéa HTTP odgovor koji sadrZzi novostvorenu stranicu. Detaljan scenarij obrade

korisnickog zahtjeva prikazan je na slici 6-6.
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Slika 6-6: Obrada korisnickog zahtjeva u ASP.NET-u

NajceSée koristen posluzitelj za ASP.NET Web stranice je /IS (engl. Internet Information
Services). ASP.NET se integrira s IIS-om pomocu specijalnog modula, tzv. ASP.NET ISAPI
extension. IS proslijeduje korisnicki zahtjev ASP.NET ISAPI-ju koji stvara aplikacijsku
domenu u kojoj se obavlja proces stvaranja stranice. Aplikacijska domena (engl.
Application Domain) ostvaruje izolaciju izmedu razliCitih primjenskih sustava. Aplikacijska
domena se stvara samo prilikom prvog zahtjeva te se svi ostali zahtjevi za stranicama istog
primjenskog sustava obraduju se u istoj aplikacijskoj domeni. Zahtjev se predaje
HttpRuntime objektu koji ga analizira i stvara HttpContext objekt. HttpContext sadrzi sve
informacije o korinickom zahtjevu te ih ¢ini dostupnima za pregled i obradu. Glavne
komponente HttpContext-a su HttpRequest, koji sadrzi podatke o trenutnom zahtevu
poput koristenog Internet preglednika, i HttpResponse, koji ¢e sadrzavati odgovor na
korisnikov zahtjev. Zatim, HttpRuntime stvara HttpAplication objekt kojem predaje
HttpContext. Unutar HttpAplication objekta postoje mnogi Http moduli, komponente
zaduZene za obavljanje pripravnih radnji prije samog postupka stvaranja stranice.
Primjerice, postoje moduli koji provjeravaju korisnikov identitet i obavljaju autentikaciju
(FormsAuthenticaionModule) ili uspostavljaju sjednicu s korisnikom (SessionStateModule).
HttpAplication objekt se dodjeljuje svakom korisnickom zahtjevu, no radi poboljsanja
performansi primjerci HttpAplication-a mogu biti ponovno koristeni za obradu novih
zahtjeva. Konacno HttpContext objekt se predaje obradivacu (engl. handler) ASP.NET Web

stranica koji izvrSava kod vezan za stranicu i stvara HTTP odgovor.

73



Sustav upravljanja odredbama nadzora pristupa u okolini PIE

HTTP je bezmemorijski (engl. stateless) protokol. PosluZitelj svaki zahtjev promatra
nezavisno, odnosno sam HTTP protokol ne omogucuje ostvarivanje sjednice (engl.
session) s korisnikom. Zbog toga je potrebno osigurati dodatni mehanizam koji ce
omoguciti povezivanje zahtjeva istog korisnika i o€uvanje stanja varijabli koriStenih
prilikom stvaranja stranice. ASP.NET pruza nekoliko nacina za ostvarivanje tog cilja.
Prilikom izgradnje upravitela odredbama nadzora pristupa koriSten je mehanizam
ocuvanja sjednickog stanja (engl. session state). SessionState [64] je objekt kojeg ASP.NET
pohranjuje unutar aplikacijske domene primjenskog sustava i pomocu njega je moguce

saCuvati i dohvacati varijable izmedu vise zahtjeva istog korisnika.

6.2.2 Programska arhitektura

Programska arhitektura Upravitelja odredbama nadzora pristupa prikazana je na slici 6-7.
Moduli  Upravitelia odredbama nadzora pristupa ostvareni su razredima
AddVirtualNodePage, StoredServicePage, InstallServicePage, CreatelnstancePage i
RegisterServicePage. Funkcionalnosti Pretvorbenog sustava izlozene su kao Web usluga
DataAdapterWebService. Na slici su prikazane metode sucelja Pretvorbenog sustava bitne

za rad upravitelja odredbama nadzora pristupa.

[ Upravitelj odredbama
nadzora pristupa

I
| |
by \
I AddVirtualNodePage |---_ I i
JoinNodeTo /ﬁ
I T VirtualNetwork
N
| ——— | To—
| | |
W S N FadiityUpioad
o\ ) R
) |
| | InstallFacility
| InstallServicePage |- »o—| DataAdapter
| WebService
I \. / I CreateCoopetition
| /ﬁ | Instance
I CreatelnstancePage |
I RegisterExternal
I N\~ J/ I Service
I RegisterServicePage I - ;/
| |
R

Slika 6-7: Programska arhitektura Upravitelja odredbama nadzora pristupa

Moduli svoje funkcionalnosti izlazu putem ASP.NET Web stranica. Zajednicke

funkcionalnosti potrebne za ispravan rad sucelja, poput naprednih mehanizma upravljanja
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sjednickim stanjem izdvojene su u razred TemplatePage kojeg naslijeduju razredi svih
modula. Upravljacka logika modula Upravitelja odredbama nadzora pristupa definirana je
u zasebnim metodama unutar razreda modula. Glavni zadatak upravljacke logike je
pretvorba prikupljenih podataka te komunikacija s Web uslugom DataAdapterWebService
koja se ostvaruje pozivanjem metoda prikazanim u tablici 6-2. Parametri metoda

definirani su u Dodatku A.
Tablica 6-2: Metode pretvorbenog sustava

Metode Pretvorbenog sustava

Postupci _ : _ Povratna
Naziv Ulazni parametri -
vrijednost

] . . ) ) VNInfoFull nodelnfo
Dodavanje logickog ¢vora JoinNodeToVirtualNode ) bool
string rootURL

SSInfoFull ssinfo

Spremanje usluge FacilityUpload =
Package package
Postavljanje usluge InstallFacility ISInfoFull isInfo bool
Stvaranje primjerka usluge CreateCoopetitioninstance SlinfoFull silnfo bool
Registriranje udaljene usluge RegisterExternalService ESInfoFull esinfo string

6.2.3 Ostvarenje mehanizma dinamicke izgradnje sucelja

Programska arhitektura Upravitelja suceljem prikazana je na slici 6-8. Dinamicki stvaratelj
sucelja ostvaren je razredom ResourceWizard. Unutar razreda ResourceWizard definirane
su metode kojima se ostvaruju Analizator operacija, Stvaratelj obrazaca prava pristupa te
Urediva¢ obrazaca. Metoda ResourceAnalizator predstavlja ostvarenje Analizatora
operacija te kao wulazni parametar prima primjerak Razreda opisa operacija.
ResourceAnalizator provodi analizu primjerka Razreda opisa operacija koristeéi refleksiju
(engl. reflection). Refleksija [65] je mehanizam programske potpore .NET radnog okvira
kojom se, meduostalim, omogucava pribavljanje informacija o tipovima podataka tijekom
izvrsavanja koda (engl. runtime) te pozivanje metode na osnovi njenog imena. Metoda
ResourceAnalizator koristi refleksiju za analizu Razreda opisa operacija, te tako dobiva
popis svih operacija koje se mogu izvrsiti nad sredstvom. Metoda FormCreator je
ostvarenje Stvaratelja obrazaca prava pristupa i prima zahtjeve za izgradnjom obrazaca

prava pristupa. lzgradene obrasce, koji su predstavljeni primjercima razreda ACL, vracda
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metodi ResourceAnalizator. Nakon izgradnje svih obrazaca, poziva se metoda
WizardControler koja predstavlja ostvarenje Uredivaca obrazaca. WizardControler u
pribavljeni niz obrazaca uvrStava obrasce dodatnih postavki. Obrasci dodatnih postavki

izgradeni su kao primjerci ASP.NET-ovog razreda Web Server Table Control.

o e e e —— —— — — —— —— —— — — —— —
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Slika 6-8: Programska arhitektura Upravitelja suceljem

Pravila izgradnje razreda opis operacija

Razred opisa operacija sadrzi sve informacije potrebne za izgradnju obrazaca prava
pristupa. Automatiziranje postupaka oblikovanja i upravljanja obrazaca prava pristupa
zahtjeva postivanje odredenih pravila prilikom izgradnje razreda opisa operacija. Pravila

izgradnje mogu se opisati produkcijama atributne gramatike [66] :

(1) RAZRED — public class IDN {OPERACIJE}
(2) OPERACIJE — OPERACIJAime operacije,tip dozvore OPERACIJE
(3) OPERACIJE — ¢

(4) OPERACI]Aime_operacije,tip_dozvole = DOZVOLAime_operacije, tip_dozvole
POPIS ime_operacije PREGLED ime_operacije

UNOS ime_operacije, tip_dozvole
BRISAN]E ime_operacije, tip_dozvole
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(5) DOZVOLAme operacije, tip.dozvole — PUblic static readonly Type
IDNime_operacije Object =
typeOf(IDNtip_dozvole )

(6) POPIS ime_operacije — public ArrayList IDNime_operacije {---}
(7) PREGLED e operacije — Public I1Collection SelectiDNine operacije) {---3

(8) UNOS — public void AddIDNime operacije

(IDNtip_dozvole IDN) { = }

(9) BRISAN]E ime_operacije, tip_dozvole = pUbI ic void DeleteIDNime_operacije
(IDNtip_dozvole IDN) {- = -}

iMeoperacijer tiPdozvole

Nezavrsni znakovi gramatike su RAZRED, OPERACIJA, DOZVOLA, POPIS, PREGLED,
UNOS, BRISANJE i IDN. RAZRED je pocetni nezavrsni znak gramatike. Nezavrdni znak
IDN predstavlja proizvoljni identifikator C# jezika. Skup zavrdnih znakova ¢ine konstrukti
programskog jezika C#. Definiraju se dva naslijedna svojstva: ime_operacije i
tip_dozvole, Cije se vrijednosti definiraju zasebno za svaku operaciju te prenose prema
dnu sintaksnog stabla. Svojstvo ime_operacije moze poprimiti vrijednosti proizvoljnog
identifikatora C# jezika. Svojstvo tip_dozvole moie poprimiti jednu od vrijednosti

definiranih u tablici X.

Tablica 6-3: Raspolozivi tipovi dozvola

Tip dozvole Opis

Subject Tip i ime subjekta
SubjectAndAssignedCategory Tip i ime subjekta te kategorija usluge
SubjectAndWSDLOperation Tip i ime subjekta te naziv metode usluge

Izgradnja razreda opisa operacije zapocinje primjenom produkcije (1):
RaZRED 2 public class IDN {OPERACIE }

IDN u ovoj produkciji predstavlja naziv razreda koji moze biti proizvoljan. Nezavrsni znak
OPERACIJE predstavlja tijelo razreda u kojem se moZe definirati proizvoljan broj
operacija. Primjenom produkcija (2) i (3) zapocinje se postupak opisivanja jedne
operacije:

(2),(3) i .
—— public class OpisOperacije {OPERACIJA,, subiectr
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Svojstvu ime_operacije dodijeljana je vrijednost op, dok je svojstvu tip_dozvole

pridjeljena vrijednost Subject. Vrijednosti svojstva prenose se produkcijom (4):

4
Q public class OpisOperacije {

DOZVOLA,y, subject POPISop PREGLEDy, UNOS,p subject BRISANJE op, subject +

Za svaku operaciju potrebno je definirati tip dozvole, popis svih dozvola kojima se
odobrava izvrSavanje operacije, te metode koje omogucavaju pregled trenutnih dozvola,

unos novih te brisanje postojecih dozvola. Tip dozvole definira se primjenom produkcije

(5):

5
Q public class OpisOperacije {

public static readonly Type opObject = typeof(Subject);
POPIS,, PREGLED,, UNOS,p, supject BRISANJE,), Subject}

Popis svih dozvola definira se produkcijom (6):

6
2) public class OpisOperacije {

public static readonly Type opObject = typeof(Subject);

public ArrayList op {.--}

PREGLED,,;, UNOS,y, supjece BRISANJE, ¢\ .}

Popis svih dozvola ostvaruje se kao svojstvo tipa ArraylList. Produkcijama (7), (8) i (9)

definiraju se metode pregleda, unosa i brisanja dozvola.

(7)(8)(9) B} - -
—— public class OpisOperacije {

public static readonly Type opObject = typeof(Subject);
public ArrayList op {..--}

public ICollection Selectop (O {---}

public void Addop (Subject subject) {...}

public void Deleteop (Subject subject) {...}}

U tijelima navedenih metoda potrebno je ostvariti mehanizme kojima se omogucuje

modificiranje popisa dozvola.
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6.2.4 Ostvareni razredi
Ostvareni mehanizam dinamicke izgradnje sucelja moguce je koristiti za buduca
prosirivanja funkcionalnosti Upavitelja odredbama nadzora pristupa. Ovdje je dan

detaljniji prikaz ostvarenih razreda kako bi se olakSalo buduée rukovanje njima.

ResourceWizard

Razred ResourceWizard predstavlja ostvarenje Dinamickog stvaratelja sucelja. 1zveden je
iz razreda Wizard. Wizard [67] je ASP.NET-ov razred koji omogucuje pregled i prikupljanje
podataka kroz viSe koraka, upotrebom obrazaca (engl. forms). Wizard ostvaruje
mehanizme koji omogucuju dodavanje koraka, navigaciju medu koracima, konzistentnost
podataka prilikom navigacije i drugo. ResourceWizard koristi funkcionalnosti Wizard-a za
dinamicku izgradnju suéelja modula Upravitelja odredbama nadzora pristupa. Opis sucelja

izradenog razreda dan je u tablici 6-4.

Tablica 6-4: Sucelje razreda ResourceWizard

ResourceWizard
Ulazni parametri
T ref object resource
Type resourceType
TemplatePage page
Svojstva -
Naziv Ulazni parametri Povratna vrijednost
Metode AddFirstStep Control startStepControl =
AddLastStep  Control lastStepControl =
FirstStepDone

Dogadaji
LastStepDone

Konstruktor razreda ResourceWizard prima tri parametra. Resource predstavlja primjerak
Razreda opisa operacija, koji ne mora biti definiran u trenutku pozivanja konstruktora, te
se zato njegov tip navodi pomocu drugog parametra, ResourceType. Parametrom page
definira se stranica tipa TemplatePage koja ¢e sadrzavati stvorenu instancu
ResourceWizard razred. Postupci razreda ResourceWizard koriste taj parametar kako bi

pristupile metodama za upravljanje sjednickim objektom.

KorisStenjem metoda AddFirstStep i AddLastStep moguée je dodati obrasce dodatnih
postavki sredstva. Prilikom zavrSetka prvog i zadnjeg koraka postavljanja sredstva

ResourceWizard objavljuje dogadaje (engl. events) FirstStepDone i LastStepDone na koje
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se je moguce pretplatiti te tada obaviti potrebne mehanizme upravljacke logike

(primjerice kontaktirati pretvorbeni sustav).

ACL
Razred ACL predstavlja programsko ostvarenje obrazaca prava pristupa. lzveden je iz

ASP.NET-ovog razreda Table [68]. Slika 6-10 prikazuje izgled primjerka razreda ACL .

Set Accessibility Permissions Tablica dozvola

Subject Type Subject PIE Name /

PIERole Basic Delete

PIEUser Luka Delete |

PIEUser Vedran Delete

PIEUser Frane Delete |

PIERole Master Delete |

Tablica za unos
— dozvola
Subject Type PIERcle W Ad;/
Subject PIE Name | Basic v

Slika 6-9: Sucelje razreda ACL

Sucelje ACL kontrole podijeljeno je u dva dijela: Tablicu dozvola ostvarenu razredom
AutoGridView te Tablicu za unos dozvola. Korisnik, koristeéi Tablicu za unos dozvola,
dobiva informaciju o subjektima okoline PIE te im dodjeljuje pravo izvrSavanja operacije.
Popis subjekata okoline PIE dobiva se kontaktiranjem usluge DataAdapterWebService.

Tablica dozvola omogucduje pregled i brisanje dozvola.

Tablica 6-5: Sucelje razreda ACL

ACL
Ulazni parametri

ref object resource

Konstruktor
string resourceOperationName
TemplatePage page
Svojstva -
Metode =
Dogadaji -

Opis sucelja izradenog razreda ACL dan je u tablici 6-5. Konstruktor razreda ACL prima tri
parametra. Resource predstavlja primjerak Razreda opisa operacija. Parametar

resourceOperationName oznacava ime operacije za koju se stvara obrazac prava pristupa.
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Postupci razreda ACL koriste parametar page kako bi pristupile metodama za upravljanje

sjednickim objektom.

AutoGridView
Razred AutoGridView prikazuje dvodimenzionalnu tablicu dozvola za izvodenje odredene
operacije te omogucuje provodenje postupka brisanja dozvola. Primjer sucelja

AutoGridView kontrole dan je na slici 6-10.

Subject Type Subject PIE Name Service Category

PIERole Advanced Coopetition
PIERole Basic Aplication
PIERole Master Aplication
PIEUser Luka Coopetition
PIEUser Hrvoje Aplication

Slika 6-10: Sucelje razreda AutoGridView

AutoGridView omogucuje automatiziranje postupka povezivanja s podacima, generirajuci
sucelje na osnovi metapodataka. U postupku povezivanja s podacima (engl. data binding)
postize se konzistentnost izmedu korisnickog sucelja i baze podataka. Svaka promjena
podataka u bazi vidljiva je putem sucelja, ali i svaka izmjena izvrSena putem sucelja
korektno se izvrSava u bazi podataka. ASP.NET 2.0 omogucuje provodenje postupka
povezivanja s podacima koristeci kotrole za pristup i prikaz podacima [69]. Kontrole za
pristup podacima (engl. data source controls) su ASP.NET-ove kontrole koje omoguduju
pristup bazama podataka te Citanje i pisanje podataka. Kontrole za pristup podacima ne
izlaZzu korisni¢ko sucelje, ve¢ djeluju kao posrednik (engl. proxy) izmedu baze podataka i
korisnickog sucelja. Medu kontrolama za pristup podacima razlikujemo kontrole za
pristup SQL bazi podataka (Sg/DataSource kontrola), Access bazi podataka (razred
AccessDataSource kontrola), XML bazi podataka (XMLDataSource kontrola) te kontrole za
pristup objektima (ObjectDataSource kontrola). Kontrole za prikaz podataka (engl. data-
bound controls) prezentiraju podatke putem sucelja Internet preglednika. Kontrola za
prikaz podataka povezuje se s kontrolom za pristup podacima te prezentira podatke
korisniku omogucujuéi njihov pregled i izmjenu. Neke od kontrola za prikaz podataka su

GridView, DetailsView ili DropDownlList.

AutoGridView ostvaruje automatiziranje postupka povezivanja s podacima, dinamicki
povezujuci kontrolu za pristup podacima i kontrolu za prikaz podacima. Programska

arhitektura AutoGridView razreda prikazana je na slici 6-11.
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Slika 6-11: Programska arhitektura razreda AutoGridView

Za pristup podacima koristi se ASP.NET-ov razred ObjectDataSource [70]. Prilikom
konfiguracije ObjectDataSource kontrole povezuju se njena sucelja s odgovarajuéim
metodama Razreda opisa operacija. Koristeéi refleksiju pronalaze se odgovarajuée
metode za pregled i brisanje dozvola te se povezuju s odgovaraju¢im suceljima
ObjectDataSource kontrole. Kada je ObjectDataSource ispravno konfiguriran izvodi se
njegovo povezivanje s kontrolom za prikaz podataka. Za prikaz podataka koristi se
ASP.NET-ov razred GridView [71].

Tablica 6-6: Sucelje razreda AutoGridView

AutoGridView
Ulazni parametri

ref object resource

Konstruktor _ '
string resourceOperationName
TemplatePage page
. Naziv Tip
Svojstva
Modified ArraylList
Naziv Ulazni parametri Povratna vrijednost
ShowDeleteButton = =

Metode string columnName

AddCommandColumn bool[,] enabled_marked —
string buttonName

Dogadaji ButtonClick
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Opis sucelja razreda AutoGridView dan je u tablici 6-6. Konstruktor razreda AutoGridView
prima tri parametra. Resource predstavlja primjerak Razreda opisa operacija. Parametar
resourceOperationName oznaCava ime operacije za koju se tablica dozvola. Postupci
razreda AutoGridView koriste parametar page kako bi pristupile metodama za upravljanje
sjedni¢kim objektom. Osim upotrebe pri dinamickoj izgradnji sucelja modula Upravitelja
odredbama nadzora pristupa, AutoGridView se upotrebljava i u modulu Otkrivanje
sredstava. KoriStenjem svojstva Modified, metode AddCommandColumn i definiranjem

dogadaja ButtonClick moguce je ostvariti napredne moguénosti AutoGridView-a.

TemplatePage

Razred TemplatePage sadrzi skup funkcionalnosti koji dijele svi moduli Upravitelja
odredbama nadzora pristupa. Sadrzi metode koji osiguravaju ispravan rad sucelja i
naslijeduje ASP-ov razred Page [72] . Opis sucelja izradenog razreda TemplatePage dan je
u tablici 6-7:

Tablica 6-7: Sucelje razreda TemplatePage

TemplatePage

Ulazni parametri

Konstruktor
Svojstva -
Naziv Ulazni parametri Povratna vrijednost
Table table
InsertControl =
Control control
RegisterModifiedField HiddenField hiddenField =
ListBox listBox
ReadSelectionFromListBox string
string nameAll
ListBox listBox
Metode PopulateList string nameAll =
string[] entryList
SaveToSession object resource =
LoadFromSession Type resourceType object
) object resource
SavePropertyToSession . =
string propertyName
. Type resourceType .
LoadPropertyFromSession ) string
string propertyName
Dogadaji -
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Metoda InsertControl postavlja obrasce na Web stranicu i time ih ¢ini dostupnim
korisnicima. Metode RegisterModifiedField, ReadSelectionFromListBox i Populatelist

ostvaruju dodatne funkcionalnosti koje koristi modul Otkrivanje sredstava.

Metode SaveToSession, LoadFromSession, SavePropertyToSession i LoadPropertyFromSession
ostvaruju napredne mehanizme upravljanja sjednickim stanjem. Metoda SaveToSession
kao parametar prima objekt Ciju je vrijednost potrebno sacuvati. Za svaki objekt, na
oshovi njegovog pripadnog tipa, generira se klju¢ pod kojim se objekt pohranjuje u
Session tablici. Metoda LoadFromSession dohvaca sacuvani objekt na osnovu ulaznog
parametra kojim se oznacuje pripadni tip objekta. Metode SavePropertyToSession i
LoadPropertyFromSession omogucuju spremanje i dohvacanje pojedinih svojstva
objekata. Oni se koriste za pohranjivanje popisa dozvola operacija iz Razreda opisa

operacija kojima se ostvaruje pravo izvrSavanja pojedinih.

6.3 Primjer modula Upravitelja odredbama nadzora pristupa

Ovdje je dan primjer izvedbe Upravitelia odredbama nadzora pristupa postavljenim
uslugama. Slika 6-12 prikazuje Razred opisa operacija postavljenih usluga izraden u skladu
s definiranom atributnom gramatikom. Nad postavljenom uslugom moguce je izvoditi tri

operacije: operaciju pregleda, operaciju uklanjanja te operaciju pozivanja metode usluge

public class InstalledServicesOperations

{

public static readonly Type AccessibilityObject = typeof (Subject);
public ArrayList Accessibility{...} Operacija pregleda

public ICollection SelectAccessibility(){éégi/"
public void AddAccessibility(Subject acce ilityPermission) {...}

public void DeleteAccessibility (Subject accessibilityPermission) {...}

public static readonly Type UninstallObject = typeof (Subject) ;

public ArrayList Uninstall{...} Operacija uklanjanja us'uge
public ICollection SelectUninstall(){...}

public void AddUninstall (Subject uninstal rmission) {...}

public void DeleteUninstantiate (Subject uninstallPermission) {...}

public static readonly Type WsdlObject = typeof (PermissionWSDLoperation) ;

public ArrayList Wsdl{...} Operacija pozivanja metode
public ICollection SelectWsdl(){...} O(

public void AddWsdl (PermissionWSDLoperati SDLPermission) {...}
public void DeleteWsdl (PermissionWSDLoperation WSDLPermission) {...}

Slika 6-12: Razred opisa operacija postavljenih usluga
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Slika 6-13 prikazuje dio programskog ostvarenja Upravitelja odredbama nadzora pristupa
postavljenim uslugama. U skladu s prethodno navedenom arhitekturom, istaknuti su
dijelovi programa kojima se ostvaruje Upravitelj suceljem i Upravljacka logika. Upravitelj
suceljem  koristi  definirani  Razred opisa  operacija  postavljenih  usluga
(InstalledServicesOperations) te na osnovi njega automatski stvara potrebne obrasce.
Takoder, koristi se jedan obrazac dodatnih postavki (FirstStepPanel). Upravljacka logika
obraduje prikupljene podatke, dohvaca korisnikov identitet te poziva odgovarajuéu

metodu Pretvorbenog sustava.

public partial class InstalledServices: TemplatePage

{
object data;
ResourceWizard resourceWizard;

protected void Page Load(object sender, EventArgs e) Upravitelj sueljem
{

resourceWizard = new ResourceWizard
(ref data, typeof (InstalledServicesPermissions),
Page) ;

resourceWizard.AddFirstStep (FirstStepPanel) ;
InsertControl (table, resourceWizard);
resourceWizard.FinishButtonClick +=

new WizardNavigationEventHandler (resourceWizard FinishButtonClick);

void resourceWizard FinishButtonClick(object sender,
WizardNavigationEventArgs e)

{

//Poziv metoda Pretvorbenog sustava

dataAdapter.InstallFacility (CreateISInfoFull()) -
Upravljacka

logika

private DataAdapter.ISInfoFull CreateISInfoFull ()

{
ISInfoFull isInfoFull = new ISInfoFull () ;

//Dohvat korisnikova identiteta
isInfoFull.owner = PIE UserManagement.GetPIEUser (User) ;

return isInfoFull;

Slika 6-13: Programsko ostvarenje Upravitelja odredbama nadzora pristupa postaviljenim uslugama
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Sucelje Upravitelja odredbama nadzora pristupa postavljenim uslugama sastoji se od 4

obrasca i zavrSnog rezultata, prikazanih na slici 6-14.

Specify installation info

Service text:

|5er|.ris pruza uslugu pregledavanja dnevnih novosti |

Link to description:

|http:,f,-’wm.dailvnewsws.crrg |

Set Accessibility Permissions
Set Uninstall Permissions

Subject Type Subject PIE Name
PIEUser Ivo Subject Type Subject PIE Name
FIERole Master PIERole Advanced
PIEUser Danijel PIEUser Andro
PIEUser Hrvoje

SubjectType | | PIERole || |Add]
Subject T PIERole Add
sblectType Subiect PIENarme [pasc [
Subject PIE Name

| Previous | |Next|

| Previous | |Ne:-ct|

Set Wsdl Permissions

Subject Type Subject PIE Name Operation Name

PIERole Basic GetNews
PIERole Master GetNews
PIERcle Advanced ReportNews

Service has been successfully installed.

Subject Type PIERcle + Add
Subject PIE Name

Operation Name |ReportNew5 |

| Previous | |F'|n'|sh|

Slika 6-14: Sucelje Upravitelja odredbama nadzora pristupa postavljenim uslugama
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7 Zakljucak

Racunarstvo zasnovano na uslugama slijededi je korak u razvoju programskih paradigmi.
Oslanjajudi se na koncept usluge, omogucuje razvoj raspodijeljenih primjenskih sustava
velikih razmjera kompozicijom funkcionalnosti koje je moguce izvoditi u razlicitim
sklopovskim i programskim okruzenjima. Tehnoloske razlicitosti prevladavaju se
primjenom opceprihvacenih standarda prilikom definiranja sucelja i protokola

komunikacije usluga.

Poslovne organizacije mogu ostvarivati dobit objavljivanjem svojih usluga na globalnoj
mreZi Internet i naplatom njihova koristenja. Preduvjet ostvarivanja trziSta usluga je
razvoj sustava nadzora pristupa uslugama. Nadzorom pristupa postize se da samo
ovlasteni korisnici koriste usluge na nacin opisan odredbama nadzora pristupa. Pruzatelj
usluga navodi prava pristupa usluzi koriStenjem sustava upravljenja odredbama nadzora

pristupa.

U diplomskom radu prouceni su postojeci sustavi nadzora pristupa u raspodijeljenim
racunalnim okolinama te rjesSenja koja se primjenjuju za upravljanje odredbama nadzora
pristupa. Na osnovu proucenih sustava osmisljen je i programski ostvaren Upravitelj
odredbama nadzora pristupa. Upravitelj odredbama nadzora pristupa je sustav koji
omogucuje definiranje i izmjenu prava pristupa sredstvima u okolini PIE na nacin razumljiv

krajnjem korisniku.

lzazov pri ostvarenju Upravitelja odredbama nadzora pristupa predstavljalo je
pronalazenje kompromisa izmedu dvaju suprotnih zahtjeva: izrazajnosti politike nadzora
pristupa i jednostavnosti definiranja odredbi. Politika nadzora pristupa mora biti dovoljno
izraZzajna da je mogude za svakog korisnika definirati koje metode usluga smije koristiti.
Kako je okolina PIE namijenja krajnjem korisniku, sustav upravljanja odredbama nadzora
pristupa u okolini PIE mora na razumljiv nacin prikazati korisniku postoje¢e odredbe i
omoguditi njihovu jednostavnu izmjenu. Upravitelj odredbama nadzora pristupa izlaze
izaberi-odaberi (engl. point-and-click) sucelje koje omogucuje jednostavno definiranje

prva pristupa uz dostatnu izrazajnost.

Posebna pozornosti pri izradi Upravitelia odredbama nadzora pristupa dana je
ostvarivanju prilagodljivosti na moguce promjene u okolini PIE. Sucelje Upravitelja
odredbama nadzora pristupa sastoji se od niza obrazaca koji se grade automatiziranim
postupkom koji kao ulaz prima opis operacija koje se mogu izvoditi nad sredstvima.

Pravila definiranja opisa operacija opisana su atributnom gramatikom. Uz prilagodljivost,
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koristenjem postupka dinamic¢kog generiranja sucelja postignuta je i jednolikost izgleda

obrazaca ¢ime se poboljSava iskustvo korisnika.
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9 Dodatak A
U dodatku su definirani tipovi podataka koji se koriste kao parametri prilikom poziva

metoda Web usluge DataAdapterWebService.

Dodavanje logickog ¢vora

public class VNInfoFull

{
public string nodePIEName;
public string nodelPAddress;
public Subject owner;
public VNResourceACL accessControlList;
}
public class VNResourceACL
{
public PermissioninstallOnNode pielnstallation;
public PermissionlnvokeOnNode pielnvocation;
public PermissionRemoveNode pieRemoval;
public PermissionViewlP pieViewlP;
by
public class Permissionlnstal lOnNode
{
public SubjectAndAssignedCategory[] subjectCategorylList;
}

public class PermissionlnvokeOnNode

public SubjectAndAssignedCategory[] subjectCategorylList;

}

public class PermissionRemoveNode
{ public Subject[] subjectList;
}

public class PermissionViewlP

i public Subject[] subjectList;

Spremanje usluge

public class SSinfoFull

{
public string PIEName;
public Subject owner;
public PIEDescription pieDescription;
public SSResourceACL accessControlList;
}
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public class SSResourceACL

{
public Permissioninstallation pielnstallation;
public PermissionUnlload pieUnload;

>

public class Permissioninstallation

{
public Subject[] subjectList;

by

public class PermissionUnload

{
public Subject[] subjectList;

}

public class Package

{
public string installScript;
public System.Byte[] zipPackage;
public string serviceWsdl;

}

Postavljanje usluge

public class ISInfoFull

{
public string installationPIEName;
public string nodePIEName;
public Subject owner;
public StoredServiceParent parentsSsS;
public PIEDescription pieDescription;
public ISResourceACL accessControlList;
}
public class ISResourceACL
{
public PermissionlSAccessible pieAccessibility;
public PermissionliSUninstall pieUninstallation;
public PermissionWSDLOperation[] wsdlOperationList;
}
public class PermissionlSAccessible
{
public SubjectExtension[] subjectList;
}
public class PermissionlSUninstall
{
public Subject[] subjectList;
}
public class PermissionWSDLOperation
{
public string operationName;
public Subject[] subjectList;
}
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Stvaranje primjerka usluge

public class ESInfoFull
{
public string esAlias;
public string esURL;
public Subject owner;
public PIEDescription esPIEDescription;
public string serviceWSDL;
public ESResourceACL accessControlList;

}

public class ESResourceACL

public PermissionESAccessible pieAccessible;
public PermissionESRemove pieRemovable;

}

public class PermissionESAccessible
{ public Subject[] subjectList;

}

public class PermissionESRemove

i public Subject[] subjectList;

Registriranje udaljene usluge

public class SlinfoFull

{
public string instanceName;
public string intallationName;
public string nodeName;
public string repositoryName;
public Subject owner;
public StoredServiceParent parentSS;
public PIEDescription pieDescription;
public SIResourceACL accessControlList;
}
public class SIResourceACL
{
public PermissionSlAccessible pieAccessibility;
public PermissionSlUninstantiate pieUninstantiation;
public PermissionWSDLOperation[] wsdlOperationList;
}
public class PermissionSIlAccessible
{
public Subject[] subjectList;
by

public class PermissionSlUninstantiate

public Subject[] subjectList;
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