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Predgovor

Virtual Private Network (VPN) je tehnologija koja omogucava sigurno povezivanje
racunala u virtualne privatne mreze preko javne mrezne infrastrukture, a IPsec se
vrlo Cesto koristi kao 'protokol’. U posljednje vrijeme IPsec se sve viSe implementira i
u mrezne operacijske sustave. Proizvodac¢i mu primjenu vide u povecanju sigurnosti
na mrezi. Kolika je stvarna korist ove tehnike analizirano je na sustavu gdje je
koristen Microsoft Windows operacijski sustav. UcZinkovitost je analizirana kroz
smanjivanje prijetnji unutrasnjin zlonamjernih korisnika ili unutrasnji pocinitel].
Tijekom analize prijetnji i na€ina izvodenja doSlo je do spoznaje da IPsec moze biti
iskoristen i od strane unutrasnji pocCinitelj, da se zastiti od kontrole sadrzaja. Da bi se
potvrdila ispravnost konfiguracije IPsec-a, prema definiranim zahtjevima, koristen je
alat za penetracijsko testiranje. Isti alat je iskoriSten i za detekciju IPsec VPN sustava
koristenih od strane. Razli€ite implementacije IPsec-a se razliCito ponaSaju za
vrijeme penetracijskog testiranja tako da ¢e se neki IPsec VPN sustave lakSe
detektirati, a druge teze. Standardi i preporuke neke 'opcije’ nisu strogo definirali tako
da su ih proizvodaci implementirali prema svojim miSljenjima. Rezultati analize
uCinkovitosti IPsec-a na lokalnoj mrezi pokazuju da se odredene prijetnje smanijuju ili

potpuno uklanjaju
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1.UvoD

SveopCa umrezenosti postala je stvarnost i racunalni se sustavi koriste u svim
sferama ljudske djelatnosti. Briga o informacijskoj sigurnosti postaje nuznost u
poslovnoj politici svake organizacije. Informacija je imovina i kao takvu ju je potrebno
prikladno zastititi, kako bi se omogucilo normalno poslovanje organizacije [41].
Vecina organizacija je ve¢ nacinila prve korake u brizi o informacijskoj sigurnosti kroz
implementiranje antivirusnih i vatrozidnih sustava, no to nije dovoljno. U ratu protiv
zlonamjernih korisnik savjet iz knjige 'Umijece ratovanja' Sun Tzu, moze sluziti kao
smjernica kako povecati Sanse za uspjeh. Citat glasi:

e Ako znas druge i zna$ sebe, neces biti u opasnosti u stotinama bitaka,

e Ako ne zna$ druge, ali znas sebe, mozes izgubiti, mozes dobiti,

e Ako ne zna$ druge i ne zna$ sebe, biti ¢eS ugrozen u svakoj pojedinacnoj

bitki.

Zlonamjerni korisnici svakodnevno nalaze nove metode kako kompromitirati
sigurnost informacijskog sustava tako da se Cesto nalazimo u situaciji koja ne daje
mnogo izgleda za uspjeh. Da bi se ravnopravno borili moramo dobro upoznati
neprijatelja kao i svoj sustav koji stitimo. Analiza potencijalnih zlonamjernih korisnika
definirat ¢e okvire u kojima treba traziti metode za borbu protiv njih. Poznavanje
sustava koji se treba zastiti potrebno je iz najmanje dva razloga. Prvi je vezan uz
poznavanje ranjivosti sustava i slabih toCaka. Drugi je vezan uz poznavanje svih
funkcionalnosti sustava koje mogu biti iskoriStene u borbi protiv zlonamjernih
korisnika. Jedna funkcionalnost koja se intenzivno koristi u zastiti prometa od
vanjskih zlonamjernih korisnika na javnim mrezama je IPsec (engl. Internet Protokol
security). Do nedavno se mogao naci samo na aktivnim komunikacijskim uredajima
koji su osiguravali siguran promet na javnim mreZzama. Danas se IPsec implementira
i u mrezne operacijske sustave, sa ciliem povecanja sigurnosti informacijskog
sustava. Pitanje koje se namece je na koga ¢e se primijeniti ova tehnicka metoda.

Dosadasnja istrazivanja ukazuju na podjednaku zastupljenost unutrasnjih i vanjskih
1



zlonamjernih korisnika u sigurnosnim incidentima. Trend ulaganja u sigurnost
pokazuje da se na vanjske zlonamjerne korisnike koristi daleko viSe sredstava. U
radu su analizirani unutradnji zlonamjerni korisnici (u daljnjem tekstu unutrasniji
pocinitelji) jer su oni realna prijetnja sigurnosti informacijskog sustava. Zasto im se ne
pridaje paznja kao i vanjskim zlonamjernim korisnicima? Kako mogu provesti svoje
prijetnje, samo su neka pitanja na koja ¢e se u radu pokuSati odgovoriti. Obje
komponente o kojima je rije€¢ nalaze se na sustavu. Treba ih samo dobro prouditi i
analizirati da li je moguce povecati sigurnost informacijskog sustava ako je napadac
unutrasnji pocinitelj a alat sa kojim se protiv njega borimo IPsec. Dosadasnja praksa
pokazala je veliku u€inkovitost primjene IPsec-a u sprjeCavanju vanjskih pocinitelja,
medutim taj se alat do sada nije koristio u prevenciji unutarnjih pocinitelja.
Iz navedenog se moZze izvesti slijede¢a radna hipoteza:
H1:
Razvojem i upotrebom modela preveniranja sigurnosnih napada temeljenog na
alatu IPSec povecava se razina sigurnosti informacijskog sustava.
Da bi se ova hipoteza potvrdila u radu ¢e biti potrebno provesti slijedece:

e Potvrditi postojanje realne opasnosti od unutrasnjih zlonamjernih korisnika.

e Analizirati module sustava kojima IPsec osigurava jednostavno definiranje

granica $ticenog podrucja informacijskog sustava (perimetar).
e Analizirati sigurnost IPsec-a kroz standarde i protokole koji ga definiraju.
e Analizirati u€inkovitosti IPsec-a u smanjivanju i uklanjanju nekih prijetn;ji
unutrasnjih zlonamjernih korisnika na testnom modelu.
e Analizirati eventualne probleme koji mogu proizaéi iz upotrebe IPsec-a na

lokalnoj mreZi.



2. UNUTARNJI NAPADACI INFORMACIJSKOG SUSTAVA

U godiSnjem izvjeStaju 'E-Crime Watch Survey' [1] za 2007 prikazani su rezultati
istrazivanja vezani uz prijetnje informacijskom sustavu. Na uzorku od 443 ispitanika
neka od postavljenih pitanja su:
e Misljenje o broj sigurnosnih incidenata u odnosu na proslu godinu:
o Povecao — 33%,
o Smanjio — 19%,
o Nije bilo promjene — 28%,
o Ne zna - 20%.
e Zastupljenost izvor prijetn;i:
o 34% vanjski poginitel*,
o 37% unutrasnji pocCinitelj,
o 24% nepoznati.
e Ciljevi napada su bili slijedeci:
o 27% neautoriziran pristup podacima, sistemskim resursima, mrezi,
o 24% krada intelektualnog vlasnistva,
o 23% druge informacije kao Sto su financijske i privatne informacije,
o 19% fraud? - prevare kroz poslovne procese, kreditne kartice i sl.
e Metode izvrSenja napada su bile:
o 45% socijalni inzenjering (prosle godine 38%),
o 39% kompromitiranje korisnic¢kih racuna,
o 36% kopiranje informacija na mobilne uredaje (USB® memorija, foto
aparati, mobiteli),
o 35% koristenjem vlastitih korisni¢kih racuna,
o 31% koristenjem naprednih metoda probijanja zaporki, snifera® (17%

prosle g.).

! Vanjski zlonamjerni korisnik
2 Prevara
% Engl. Universal Serial Bus



¢ RjeSavanje napada unutar organizacije bez uplitanja zakonodavstva:
o 67% unutrasnji pocCinitelj,
o 66% vanjski pocinitel;.
e Razlozi zbog €ega se stvar rieSava interno:
o 40% nivo Stete premali za podizanje optuZznice,
o 34% manjak dokaza,
o 28% nemogucnost identifikacije poCinitelja.
e PraktiCna rieSenja u borbi protiv napadaca:
o 82% statefull firewalls®,
o 79% kontrola pristupa,
o 78% raCunalna kontrola pristupa,
o 72% vatrozid na aplikacijskom nivou.
¢ Rjesenja koje najmanje doprinose borbi protiv napadaca:
o Rucno pokretanje zakrpa,
o Kompleksnost lozinke,
o Nadzor,
o Bedzevi®,
o RBL’ SPAM? filtriranje.
Rezultati pokazuju da je trend sigurnosnih incidenata u porastu te da tome porastu
ravnomjerno doprinose vanjski pocinitelji i unutradnji poc€initelji. Za primijetiti je da su
cilievi napada usmjereni na intelektualno vlasniStvo te na prevare koje su moguce
kroz poslovne procese. Metode izvrSenja napada pokazuju da se viSe koriste

jednostavne metode kao Sto je socijalni inzenjering za razliku od tehnickih metoda

* Oslugkivanje prometa po mrezi

SStateful inspection nadinom provjere paketa moguée je utvrditi da li su paketi dijelovi neke
uspostavljene veze ili ne. Za razliku od stati¢kog filtriranja paketa, koje analizira pakete samo na
temelju njihovih zaglavlja, stateful inspection nadin rada registrira sve uspostavljene konekcije izmedu
pojedinih mreznih sucelja te na temelju njihovih stanja obavlja provjere.

® |dentifikacijska oznaka.

" Engl. Remote Blackhole List — popis IP adresa servera &iji vlasnici ne Zele sprijeciti raspagavanje
spama

® nezeljene reklamne poruke e-poste



kao Sto je sluSanje i analiza prometa po mrezi. Razvoj informaticke tehnologije
pogoduje unutradnji pociniteljima jer Zeljene podatke sad mogu iznesti na
memorijskim karticama, fotoaparatima, mobitelima koji postaju sve manji a iskoristivi
memorijski prostor sve veci. Rezultati ispitivanje ukazuju na zanimljivu €injenicu kad
se radi o nacinu otkrivenih i identificiranih napadaca. Vise od polovice svih napada
rjeSava se unutar organizacije bez uplitanja zakonodavstva. Razloga za to ima viSe,
no sigurno je da jedan i strah od loSeg publiciteta. U borbi protiv napada na
informacijski sustav i dalje se viSe sredstava ulaZe u spreCavanje napada vanjski
pocinitelja, tj. investira se u uredaje koji se implementiraju na sigurnosnom perimetru
mreze. Sigurnosni perimetar (engl. security perimeter) predstavlja granicu koja
odvaja dio sustava s jednim sigurnosnim postavkama od dijela sustava gdje vaze
neke druge postavke. Mora postojati i nerizican put (engl. trusted path) koji osigurava
korisniku da pristupi zeljenom sustavu tako da ga pri tome ne mogu kompromitirati
drugi procesi i/ili korisnici. Sigurnosni uredaji se implementiraju na te putove. Kad
govorimo o perimetrima treba reci da je njih danas sve teze definirati i trend je da se
oni pomi¢u prema izvoru podataka bez obzira da li to znaci server ili dio mreze
Zanimljivi su i odgovori koji su dati na pitanje o metodama koje najmanje doprinose u
borbi protiv napadaca. To ne znali da te metode ne treba primijeniti. Iskustvo
ispitanika koji su sudjelovali u ispitivanju samo govori da su napadaci nasli na€ina da
zaobidu navedene metode i da one nisu predstavljali nepremostivu prepreku za
izvrSenje napada, posebno ako se radilo o visoko motiviranom unutrasnji pocinitel,.
Rasprava o postotku napada koji moze biti izveden od vanjski poc€initelja ili unutrasnji
pocinitelj je mozda nebitna ako na slijedeca pitanja odgovorimo pozitivno:

1. Da li napad moze biti izveden izvana?

2. Da li tako izveden napad moze nanijeti Stetu poduzeéu?

3. Da li napad izvana moze zaustaviti poslovanje poduzec¢a?
4. Da li napad moze biti izveden iznutra?
5
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6. Da li napad iznutra mozZe zaustaviti poslovanje poduzec¢a?
Ako je moguce zaustaviti poslovanje poduzeca onda su postoci tu manje bitni i vazni.
No Cinjenica je da se unutrasnji pocCinitelj ve¢ nalazi unutar perimetra mreze vodi na
zaklju€ak da je Steta koju on moze izazvati daleko veéa od Stete koju moZze napraviti
napadac izvana. Isto tako je i Sansa da se detektira unutrasnji poc€initelj puno manja
od detekcije vanjski pocinitelja koji mora probiti neki sigurnosni uredaj na perimetru
mreze i tako ostaviti trag svoga djelovanja. Osnovna stvar koju treba imati na umu
kad se govori o unutrasnji po€initeljima je da imaju pristup i da ¢e iskoristiti ranjivost
sustava Sto im daje velike Sanse za uspjeh a istovremeno umanjuje Sanse da budu
otkriveni. Razlozi zbog kojih se prijetnje unutrasnji poc€initelj ignoriraju mozda treba
traziti u Cinjenicama da:

¢ Organizacija ne zna sto se dogada u informacijskom sustavu,

e LakSe je ignorirati, jer u protivnom moramo nesto poduzeti,

¢ Organizacija se boji javnog publiciteta koji bi joj mogao Stetiti.
Zasto prijetnje unutradnji pocinitelj mogu biti opasnije od prijetnji vanjski pocinitelja,
iako i jedni i drugi mogu uzrokovati Stetu poduzecu, su slijededi:

e Lak3e ih je izvesti,

e Trenutna sigurnosna rjeSenja nisu projektirana za unutrasnji pocinitelje,

e Velika je Sansa da uspiju,

e Mala Sansa da budu otkriveni.
Ocigledne posljedice napada unutrasnji pocinitelj na poduzece su:

e Financijski gubici,

¢ Financijska nestabilnost,

e Smanjenje prednosti u odnosu na konkurenciju,

e Gubitak korisnika,

e Smanjenje povjerenja korisnika.
Unutrasnji pocCinitelj je potrebno uzeti kao realnu prijetnju informacijskog sustava. Da
se dobije jasnija slika o opasnosti koji oni predstavljaju potrebno je naci sve prijetnje
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i naCine na koje se prijetnje mogu provesti. 1z naCina na koje se prijetnje mogu
provesti moze se odrediti kako se boriti za njihovo smanijivanje ili uklanjanje. Jedan
od nacina borbe sigurno je i koriStenje tehnickih metoda.
Za unutrasnji pocinitelj ili 'unutarnjeg' zlonamjernog korisnika mozemo reci da je
netko tko se nalazi unutar perimetra informacijskog sustava i ima odredena prava
koja su definirana poslovnim procesom koji obavlja. Komponenta 'zlonamjernog
korisnika' znaci da ima namjeru iskoristiti ranjivosti sustava i kao takav predstavlja
prijetnju informacijskom sustavu. [2]

2.1. ANALIZA NAPADACA
Kao uvod u problematiku unutrasnji pocinitelj posluziti ce se jo$ jednim istrazivanjem
‘Unutrasniji poc€initelj Threat Study: lllicit Cyber Activity in Banking and Finanse Sector
[10]' te dati nekoliko zanimljivin nalaza. Prije toga nekoliko primjera koji pokazuju
kako to unutra$niji pocCinitelji djeluju.
Nezadovoljan sistem administrator postavio logicku bombu koja je nakon njegovog
odlaska obrisala vrijedan softver zbog ¢ega je tvrtka pretrpjela Stetu od $10 milijun
Sto je uzrokovalo da 80% zaposlenika ostane bez posla
Djelatnik koji je radio u razvoju aplikacija i zbog smanjenja broja ljudi izgubio je
posao. Svoje nezadovoljstvo prvo je pokazao na nacin da je tri tiedna nakon otkaza,
iskoristivsi podatke od kolege, spoji se s udaljene lokacije i promjeni sadrzaj Web
stranice, te poslao mail svim kupcima u kome su se nalazili i korisniCki podaci za
pristup. Istraga ni uspjela identificirati poc€initelja. Mjesec i pol kasnije isti djelatnik je
pokrenuo skriptu koja je resetirala lozinke oko 4000 korisnickih racuna. Osuden je na
zatvor, uvjetnu kaznu i nov€anu kaznu.
Zaposlenik u drzavnoj upravi nije napredovao prema svojim ocekivanjima i dan prije
dolaska novog financijskog direktora obrisao je sve relevantne podatke sa svoga
racunala i racunala kolega. Istraga je nasla pocinitelja, obrisani podaci su se uspjeli

vratiti. Protiv poc€initelja nije podignuta optuznica ve¢ mu je omoguceno da otkaz.



Primjeri su samo vrh brijega jer iz prije objavljene statistike je vidljivo da ~67%

sigurnosnih incidenata nije rjeSavano KkoriStenjem zakonodavstva, pa je za

pretpostaviti da ih ima puno vise.

Usporedba vanjski pocinitelja i unutrasnji pocinitelj ukazuje na potrebu promjene

uobiCajenog pristupa zastite informacijskog sustava, tabela 2.1.

Vanjski pocinitelj

Unutrasnji po€initelj

Visoki medijski publicitet

Neatraktivan za medije

Ograniceno poznavanje zrtve

Odli¢no poznavanje Zrtve

Napadac ostavlja tragove

Napadac skriva tragove

Vrijeme ograni¢eno

Vrijeme nije ograni¢eno

Obrana usmjerene infrastrukturno

Obrana usmjerena prema podacima

Odgovornost IT odjela

Nedefinirana odgovornost

Tabela 2.1. Usporedba unutrasnji po€initelj i vanjski pocinitelja (izvor: viastiti rad)

Unutrasnji pocinitelj ne treba biti tehniki obrazovan stru€njak jer ne treba zaobilaziti
sve sigurnosne uredaje koje smo postavili na perimetar mreze i za koje svake godine
ulaZzemo sve viSe novaca. Osim toga nema potrebe da troSi vrijeme na prouCavanje
Zrtve jer je jako dobro poznaje. Ima vremena na pretek da testira sustav za razliku
od vanjski pocinitelja koji mozda odustane od napada ako se pokaze da eventualna
zrtva nije vrijedan truda ili da informacije koje moze dobiti nisu ekvivalentne
ulozenom trudu. Kad je u pitanju vanjski pocinitelj obrana je usmjerena na
infrastrukturu i za nju je odgovaran IT odjel. Za unutrasnji poc€initelj obrana bi trebala
biti usmjerena prema podacima i za nju u velikom broju informacijskih sustava nitko
ne snosi formalnu odgovornost. Ovakvo stanje joS viSe pogoduje unutrasniji
pociniteljima u realizaciji njihovih ciljeva. Provedeno istraZivanje bi trebalo dati bolji
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sliku o unutrasdnji poc€initeljima. Odgovore na postavljena pitanja su dale organizacije
koje su priznale da su imali problema s unutrasnji poCinitelji i gdje su identificirani.
Ako se uzme u obzir Cinjenica da mnogi ne Zele priznati probleme s unutrasnji
pociniteljima, neki ih ignoriraju, neki niti znaju da postoje, stanje je vjerojatno i loSije
od prikazanog. Analiza nalazi je provedena da bi se objasnila potreba uklju€ivanje
unutrasnji poc€initelj u sigurnosnih planova.
Nalaz 1. Znanje koje s raspolagalo za vrijeme izvodenja napada:

e U 87% slucajeva posjedovalo se osnovno znanje i koristile su legitimne akcije,

e U 9% slu€ajeva napadi su izvedeni skriptama ili programima,

e U 70% slucajeva iskoriStene sistemske ili proceduralne manjkavosti,

e U 26% iskoriStena su prava druge osobe,

e U 23% slucCajeva pocinitelj dolazi iz IT sektora.
Nalaz 2. Da li su napadi izvrSeni slu¢ajno ili su planirani:

e U 81% slu€ajeva napadi su unaprijed planirani, dok je u ve¢em broju napada

bilo informirano i viSe osoba,
e U 31% sluCajeva postojali su vidljivi indikatori o nedozvoljenom pona$anju
napadaca.

Nalaz 3. Koji su motivi napadaca (jedan ili viSe istovremeno):

e 81% - financijska dobit,

e 23% - osveta,

e 19% - krada povjerljivih informacija,

e 15% - nezadovoljstvo rukovodstvom ili politikom poduzeca,

e 15% - potreba da se osoba uvazava.
Nalaz 4. Profil napadaca

e Dob - od 18 do 59 godina,

e Spol - 58% muskarci,

¢ RazliCita rasna, etni¢ka i socijalna okruzenja,

e Radno mjesto napadaca:



o 31% servisno,
o 23% sluzbenik,
o 19% profesionalno,
o 23% tehnicko.
e 17% napadaca imalo 'admin' ovlasti,
e 15% napadaca vec prije okarakterizirano kao 'teski karakter,
e 4% prije smatrani kao 'nepouzdani’,
e 19% napadaca svrstano u nezadovoljne.
Nalaz 5. Metode utvrdivanja sigurnosnih incidenata
e 61% incidenata otkriveno od osoba izvan sigurnosne sluzbe,
¢ Incidenti ve¢inom otkriveni neautomatiziranim putem,
e 22% incidenata otkriveno kroz reviziju ili nadzorne procedure,
e U 74% slu€ajeva do identiteta pocinitelja doslo se kroz logove,
e U 30% slucajeva provedena forenziCka istraga.
Nalaz 6. Gubici nastali sigurnosnim incidentima
e U 91% sluc¢ajeva financijski gubici (od $168.000 do $691.000.000),
e U 30% sluc¢ajeva financijski gubici prelaze $500.000.
Nalaz 7. Vrijeme i mjesto izvrSavanja napada
e U 83% sluc€aja napad je fiziCki izvrSen s lokacije zrtve,
e U 70% slucaja za vrijeme radnog vremena,
e U 30% slu€ajeva napadi izvrSeni od ku¢e napadaca.
Iz nalaza proizlazi da unutrasnji pocinitelju nisu potrebna struéna znanja da izvede
napad. Napad je planirao i nije izazvana slu€ajnim djelovanjem. Motiv je u velikoj
vecini financijske prirode Sto mozZe upudivati na nacine otkrivanja unutrasnji
pocinitelj. Posao otezava i Cinjenica $to za unutrasnji pocCinitelj ne mozemo naprauviti
neki profil jer se nalazi u svim godiStima, oba spola i mozZe se nalaziti na svakom
radnom mjestu. Metode da se otkriju treba traziti u multidisciplinarnom pristupu t;.
zajedniCkom djelovanju sigurnosne sluzbe, revizije, informatiCke sluzbe i samih
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djelatnika. Vrijeme napada nije ograni¢eno na radno vrijeme ve¢ se odvija tijekom
cijelog dana.

Upravama nije drago Cuti a sami zaposlenici to ne Zele priznati da velika prijetnja
poduzecu dolazi od njezinih zaposlenika. Bez obzira na ovu cCinjenicu poduzece i
dalje vec€u paznju posvecuje vanjski pociniteljima. Razlozi su u Cinjenici da je vanjski
pocCinitelja lakSe vidjeti i definirati obranu protiv njega. Ako zbog djelovanja vanjski
poCinitelia bude oStecen Web site to ¢emo primijetiti a i drugi korisnici ¢e nas
obavijestiti. Za razliku od ovoga unutrasnji pocinitelj moZe godinama kopirati
povijerljiv sadrzaj na USB i odnositi ga izvan poduzec¢a. Ovo je ne samo teSko otkriti
vec je i tesSko definirati u€inkovitu obranu.

U osnhovi svih napada je pokusSaj pribavljanja nekih pristupnih prava, zatim njihovo
povecanje Sto se viSse moze da bi mogao ostvariti cilj napada i kompromitirao sustav.
Problem koji imamo ovdje je da unutrasnji pocinitelj ve¢ ima odredena prava i za njih
ne treba nista potroSiti. Pogledajmo kako se mozZe izvesti napad ovisno o tome da i

imamo prava dovoljna za izvrSenje napada ili ih moramo povecati.
2.2.1ZVODENJE NAPADA

Cilj napada koiji se izvodi kad se koriste veC postoje¢a prava prikazan je na slici 2.1.
Tijek napada kad korisnik koristi svoja postojeCa prava pokazuje da tu nema nekih
posebnih akcija koje korisnik mora napraviti da bi recimo ukrao podatke. To moze
raditi kroz dugi period vremena i ako neke druge metode ne detektiraju ovaj problem
tehnicka rjeSenja tu nece biti od pomoci. Ako unutrasnji pocCinitelj iskoristi svoja prava
i napravi sabotazu to svakako nije dobro no srec¢a je u tome Sto je to jednokratna
akcija i nakon Sto se provede sigurno Ce biti detektirana. Provodenje napada s ovim
ciliem ukazuje na propuste i omogucava poboljanje zastite.

Fraud je napad koji unutrasnji pocCinitelj provede kroz poslovni proces koji obavlja.
Primjer moze biti nezadovoljni sluzbenik na blagajni koji Ce iskoristiti manjkavosti

aplikacije, poslovnog procesa ili nadzora te osigurati sebi materijalnu korist. Metode
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revizije, nadzora nadredenih viSe Ce biti uCinkovite nego neka tehnicka rjeSenja i za

ovu vrstu napada.

Pristup sustavu postojec¢im pristupnim pravima

Y Y Y

'Fraud' Krada podataka Sabotaza

Slika 2.1. Tijek napada s postoje¢im pravima (izvor: vlastiti rad)

Ako je unutradnji pocCinitelj netko tko ima odredena prava pristupa onda je napad
unutrasnji pocinitelj iskoriStenje dobivenih prava u svrhu napada. Pitanje koje se
namece je 'Zasto ta osoba ima ta prava i kako ih je dobila?' Problem viSe manje svih
organizacija je da korisnici dobivaju viSe prava nego im treba za obavljanje svojih
zadataka. Treba razlikovati kako je napada¢ dosao do prava koja su mu omogudila
napad, da li je iskoristio dobivena ili ih je pribavio na neki neregularan nacin.

Tijek napada kad je potrebno pribaviti prava koja osiguravaju iste prije spomenute
cilieve napada prikazan je na slici 2.2. Da se pribave odgovaraju¢a prava potrebno je
provesti neke akcije koje se mogu detektirati a koristenjem nekih tehnickih rjeSenja
smanijiti ili onemoguciti. Analizom tijeka ove vrste napada mogu nam pomoc€i u
pristupu borbe protiv unutrasnji pocinitelj. Sa slike je vidljivo da napada¢ mora na
neki naCin doci do potrebnih prava koja ¢e mu osigurati uvijete da izvede neki od

napada. Kako to nije slu€ajno izvedena akcija kojom se kompromitira sigurnost
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informacijskog sustava, prvo je donesena odluka da se izvrSi napad. Priprema za
napad mozemo promatrati kao pocCetak izvodenja nekog napada s ciliem stjecanja
dodatnih prava. Da bi se na primjer doSlo do korisnickog racuna i lozinke, moze se
posluziti tehnikom socijalnog inZenjeringa (kao jednom od zatupljenijih metoda) ili
fiziCkim pristupom. Iskoristavanjem tih podataka unutrasnji pocinitelj se prijavljuje na
mrezu Cime dobiva dodatna prava. IskoriStavajuci nove vece ovlasti moze pristupiti
podacima i preuzeti ih na neki od medija (USB memorija, USB disk, fotoaparat,
mobitel) i nakon iznoSenja prikriti tragove. Ako je plan dugoro¢an onda ce biti
potrebno prikrivanje eventualnih tragova, no ako je cilj jednokratan kao i kod

sabotaze onda je odnoSenjem ili uniStavanjem podataka ostvaren cil;.
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Priprema napada

Socijalni Prikupljanje

inZinjering podataka FiziCki pristup

Pristup mreZi

Eskalacija
pristupnih prava

Pritup podacima IskoriStavanja

Preuzimanje

podataka Sabotaza

IznoSenje
podataka

Prikrivanje tragova

Slika 2.2. Tijek napad kad se pribave druga prava (izvor: vlastiti rad)

Ako govorimo o moguéim motivima unutradnji pocinitelj onda su tu svakako slijedeci
razlozi:
e Doci do nedozvoljenih informacija,

e Stedi financijsku dobit,
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e Nezadovoljstvo i osveta,

e Dokazati vlastitu sposobnost,

¢ Industrijska Spijunaza,

e |deoloske razlike i/ili patriotizam,

e Emocionalni problemi.
Nabrojani motivi upu€uju na ljudske slabosti ili probleme koje unutrasnji pocinitelj
rjeSava na radnom mjestu.

2.3.KATEGORIJE PRIJETNJI UNUTRASNJIH POCINITELJA

Treba napomenuti da unutrasnji poc€initelj ne mora biti samo zaposlenik poduzeca.
To moze biti osoba koja ima neke veze s poduzeéem ili s nekim od zaposlenika.
Ovisno o nivou pristupa tj. na koji nacin je unutrasnji pocinitelj doSao do pristupnih
prava mozemo ih podijeliti u Cetiri grupe. O ovome treba voditi raCuna kad se planira
sustav za upravljanje informacijskog sustava. Jer ako ne postoji kompletno rjeSenje
koje povezuje sve resurse poduze¢e mogucée je da neke od slijedecih kategorija
unutrasnji pocinitelj obave svoje nakane:

e Pravi unutrasnji pocinitelj,

e PridruZeni unutrasnji pocinitelj,

e Unutrasnji poc€initelj s posudenim pravima,

e Vanjski poc€initelj s posudenim pravima.

2.3.1.PRAVI UNUTRASNJI POCINITELJI

Pravi unutrasnji pocinitelj je zaposlenik poduzeca s svim svojim pravima i ovlastima
koje je dobio. Tipi€an primjer je zaposlenik koji posjeduje 'bedZ' koji mu osigurava
pravo pristupa resursima poduzeca te korisniCke podatke na mrezi koji mu
osiguravaju pristup do podataka. Ovaj tip unutrasnji pocinitelj obi¢no €ini najvecu
Stetu jer ima sva prava potrebna za to. Eskalacija prava obic¢no se odnosi na dodatna
prava kolega ili sistemska prava administratora sustava. Princip 'najmanjih privilegija’

koji treba primijeniti ide za tim da se korisniku osiguraju najmanja prava koja ¢e mu
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osiguravati obavljanje posla. Nacini borbe protiv ovih unutrasnji pocinitelj zasniva se
na:

e QOgranicenja i kontrola prava pristupa,

e PonaSanje — ove vrste unutrasnji pocCinitelj uklapa se u predvidljiv obrazac.
Djelatnik obi¢no iskazuje nezadovoljstvo, nije sretan i ljuti se na neposredne
rukovodioce, upravu ili politiku poduzeca,

e Novac — je jedan od faktora koji moze ukazati na unutradnji pocinitelj koji u
jednom trenutku ima financijskih problema dok i drugom tih problema nema.
2.3.2.PRIDRUZENI UNUTRASNJI POCINITELJ

Pridruzeni unutradnji pocinitelji su osobe s ograni€enim pravima pristupa. Radi se
obi¢no o ljudima koji rade kroz ugovor, sluzbama za Cuvanje i CiS¢enje prostora. Ovo
nisu zaposlenici poduzec¢a ali u sklopu obavljanja odredenih poslova imaju odredena
prava pristupa i ovlasti. Problemi s ovim unutrasnji pociniteljima je u tome Sto njima
neke fizicke zastite ne predstavljaju neku prepreku jer u obavljanju svoga posla imaju
prava pristupa svim resursima. Primjer je zaklju€avanje prostorija nakon odlaska s
posla gdje povijerljive informaciju ostaju na radnim stolovima. Zaklju€ana vrata i nisu
neka zastita jer Cuvarska sluzba ili sluzba za CiS¢enje nemaju problema s ulaskom u
prostorije.
Zastita se provodi poveCanjem znanja i svjesnosti 0 ovim sigurnosnim problema.
Spremanje stola prije odlaska s radnog mjesta, zakljuCavanje PC nakon dizanja s
radnog mjesta smanjuje mogucénost pristupa povijerljivim informacijama.
Nacin borbe zasniva se na povecanju svjesnosti koji ima za cilj promijeniti obrasce
ponasanja kod radnika. Druga metoda je kontrola pristupa ovim sluzbama koje bi
svoje poslove morali obavljati uz prisustvo zaposlenika poduzeca.
2.3.3.UNUTRASNJI POCINITELJ S POSUDENIM PRAVIMA
Prve dvije grupe unutrasnji poc€initelj imale su legitimno pravo pristupa resursima
informacijskog sustava. Ova grupa to nema jer se radi o poslovnim partnerima,

prijateljima ili znancima koji iskoriStavaju prava zaposlenika poduzeca za pristup
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sustavu. Primjer je prijatelj kojega ostavljate samog u sobi s moguéno$¢u pristupa
raCunalu i podacima na stolu. Veci problem je kad netko izvana preuzme prava
radnika i pristupi sustavu s udaljene lokacije. Nacini na koji je do$ao do podataka
moze biti na legalan nacin, tj. da mu ih je radnik svojevoljno dao s nekom namjerom
ili su ukradena.
Nacin borbe protiv ovih unutrasnji pocinitelj je propisivanje strogih procedura i uputa
koje radnici moraju potpisati Cime preuzimaju odgovornost za svoje ponasanje.
2.3.4.VANJSKI POCINITELJ S POSUDENIM PRAVIMA

Vanjski pocinitelj s posudenim pravima su osobe koji nemaju nikakva prava na
sustavu, njima se ne vjeruje ali im se ostavi otvoren pristup resursima informacijskog
sustava. Dobar primjer danas imamo u beZi¢nim mrezama. Ako poduzece uspostavi
bezi¢nu mrezu bez zastite pristupnim toCkama, Sto prijeCi pristup Vanjski pocinitelj da
se spoju na sustav? Nista. Isto je da se ostavi otvorena vrata poduzeca bez kontrole,
pitanje je vremena kad ¢e netko uci da vidi o ¢emu se tu radi. lako je ovo ociti
sigurnosni problem, on se ¢esto zanemaruje. Kontrola pristupa mora se provoditi na
isti nacin u 'virtualnom' svijetu kao $to se provodi u fizi€kom.

2.4 V/RSTA PRIJETNJI | NACINI IZVODENJA NAPADA
Prije nego nabrojimo prijetnje potrebno je jednoznacno definirati Sto se
podrazumijeva pod prijetnjama i kakve ¢e posljedice biti za informacijski sustav.[2]
Prijetnja je svaki nezZeljeni dogadaj koji moze ponistiti ili smanijiti u€inkovitost sustava,
odnosno ograniciti ili onemoguditi ispunjenje cilja sustava ili procesa.
Sigurnosni rizik definira se kao moguénost realizacije nekog nezeljenog dogadaja.
NezZeljeni dogadaj moze utjecati na :

e povijerljivost (eng. confidentiality),

e integriteta (eng. integrity),

« raspolozivost (eng. availability) informacijskih resursa.
Povjerljivost se odnosi na zastitu odredenih sadrzaja, odnosno informacija od bilo

kakvog namjernog ili nenamjernog otkrivanja neovlastenim osobama. Integritet mora
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osigurati konzistentnost informacija i onemoguciti bilo kakve neovlastene promjene
sadrzaja. RaspoloZivosti podrazumijeva da su sve relevantne informacije, u za to
vremenski prihvatljivom terminu, raspolozive odgovaraju¢im subjektima. Bilo koji od
ovih zahtjeva moze biti kompromitiran na razne nacine: bilo namjernom ili
nenamjernom ljudskom pogreSkom, bilo zbog nedostataka i kvarova opreme i
aplikacija ili zbog drugih izvanrednih dogadaja.
To znacCi da je sigurnosna prijetnja (eng. threat) nezeljeni dogadaji koji se moze
negativno odraziti na integritet, povjerljivost i raspoloZivost resursa.
U nastavku ¢e se identificirati prijetnji koji se mogu primijeniti na postojeci IT sustav i
time ugroziti poslovanje organizacije. lzvor prijetnji se definira kao okolnosti ili
dogadaiji koji mogu prouzrokovati Stetu u IT sustavu. Izvore prijetnje koje ¢emo ovdje
promatrati su namjerni, a to su oni izvori koji ciljano iskoriStavaju nedostatke u
sustavu u svrhu neovlastenog pristupa povijerljivim podacima. U ovu skupinu
naj¢esce spadaju ljudi te razni Stetni programi (crvi, virusi...) i sl.
Pod pojmom ranjivosti (eng.Vulnerability), smatraju se svi propusti i slabosti u
sustavu sigurnosti koji omogucuje provodenje neovlastenih aktivnosti. Ranjivost se
najceSce povezuje s propustima u programskom kodu, no moguci su i mnogi drugi
primjeri, kao 8to su povrsno implementirana fizicka sigurnost, nedovoljno poznavanje
i neprikladan izbor tehnologija i alata, propusti u dizajnu sustava, propusti u
implementaciji i odrzavanju sustava i sl.
Sad kad su definirani osnovni pojmovi treba odrediti kako unutrasnji poc€initelj prijeti
informacijskom sustavu.

2.4.1.PRIJEVARE U PROVEDBI POSLOVNIH PROCESA
Ova vrsta prijetnje je poznata i pod imenom ‘Fraud'. Korisnik u obavljanju svoga
posla upoznat je sa svim ranjivostima poslovne aplikacije i poslovnog procesa u
kojem sudjeluje. Rezultat ovoga su slijedeCi naCini na koji se vrSe prijevare u
provedbi poslovnog procesa:

e Zloupotreba principa ,nuznih ovlasti®,
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e Zloupotreba nedosljedno provedenog pravila o odvajanju nadleznosti,

¢ |skoriStavanje nedostataka pravila o prisutnosti dviju osoba,

e Poricanje transakcija.
Oblici zloupotreba u gore navedenim slucajevima mogu biti slijedeci:

e Korupcija i ucjena,

e Sukob interesa,

e Fiktivni prihodi,

e Neprijavljene obveze,

e Pretjerana procjena vrijednosti,

e Nedosljedna objava informacija,

¢ Nefinancijske prijevare,

¢ Novc€ane pronevjere,

e Krada novca (prije unosenja),

e Zloupotreba ili krada inventara,

e Manipulacija s fakturama,

¢ Manipulacija s placama,

¢ Manipulacija s materijalnim troskovima,

e Manipulacija s nalozima za plac¢anje,

e Prijevare s isplatama iz blagajne.

2.4.2 . NEOVLASTEN FIZICKI PRISTUP

Kriticna i osjetljiva informacijski resurs trebaju biti smjeStena u sigurnim podrucjima,
zasti¢ena prikladnim sigurnosnim barijerama i kontrolama ulaza. Trebaju biti fizi¢ki
zasticena od neautoriziranog pristupa. No kako to u vecini poduzeca nije slu€aj onda
unutrasnji pocinitelj iskoristava ovo da bi:

¢ Neovlasteno pristupio aktivnim racunalnim resursima,

¢ Neovlasteno pristupio opremi kod koje se ne nalaze operateri,

¢ Neovlasteno pristupio u zasti¢ene prostore.
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2.4.3. SOCIJALNI INZENJERING
Socijalni inZenjering® je umjetnost i znanost nagovaranja ljudi da ispune zahtjeve
napadaCa. Radi se o nacinu stjecanja informacija i podataka do kojih napadac
legitimnim putem ne bi mogao docéi. Pri tome se ne iskoriStavaju propusti
implementacija operacijskih sustava, protokola i aplikacija, nego se napad usmjerava
na najslabiju kariku cjelokupnog lanca — ljudski faktor.
Filozofija - Pristup informacijama koje Cuvaju ljudi mnogo je jednostavniji od pristupa
zaporkom zasticenim informacijama. Napadaci iskoriStavaju ljudsku psihologiju i na
taj nacin uspijevaju u navodenju Zrtava na ispunjavanje njihovih zahtjeva bez
izazivanja nepotrebnih sumnji. Napadac koji provodi napad zasnovan na socijalnom
inZenjeringu mora posjedovati osobine poput dobrog pamcenja, snalazenja u
razgovorima, odgovarajuc¢eg nacina razmisljanja i sli€no, jer mu one donose prednost
prilikom izvodenja napada.
Uvjeravanje - Nagovaranje ili uvjeravanje je akcija poduzeta od strane napadaca
kojoj je konaCan cilj potaknuti Zrtvu na izvrSavanje Zeljenih postupaka.
Lazno predstavljanje - Ovisno o situaciji, napada¢ se mora maskirati odnosno
pretvarati da je netko tko nije kako bi prikupio Zeljene informacije od Zrtve. Ovo je
najéesce koristena metoda napada. Odabir lazne uloge ovisi 0 konkretnoj situaciji i
Zeljenom cilju.
Stvaranje odgovarajuce situacije - Ovdje se radi o sposobnosti stvaranja situacije
u kojoj je zrtva primorana donositi brze i vazne odluke pod velikim psiholoSkim
pritiskom s jedne strane, i brojnim zahtjevima napadaca s druge. Usprkos brojnim

pokuSajima suzbijanja ovog problema koriStenjem razliitih alata, tehnologija i

® Link; http://www.certhr/documents.php?id=264 (5.11.2007)
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zakona, neZzeljena elektroniCka posta joS je uvijek veliki problem gotovo svih
informacijskih sustava.
Moralna odgovornost - Radi se o ljudskom ponasanju u kojem Zrtve pokusavaju
pomoci napadacu jer osjeCaju da je to njihova moralna obveza. Dobar primjer
ovakvog ponaSanja je sluCaj u kome je napadacC iz iste zemlje kao i neki inozemni
zaposlenik te on, koristeCi osjeCaj moralne duzZnosti zaposlenika, dolazi do
potencijalno osjetljivin informacija. Napadaci koji se koriste opisanom tehnikom
naj¢esce su vrlo bistre osobe, a svoje Zrtve promatraju i upoznaju kroz dulje vrijeme
te s njima uspostavljaju blizak osoban odnos.
Zelja za pomaganjem - Cest je ljudski osje¢aj Zelje za nesebiénom pomoéi drugima.
Kao jednostavan primjer moze posluziti situacija u kojoj napadac zatrazi pomoc¢ od
Zrtve koja mu odbija pomodi jer trazi neke nedostupne informacije. Medutim, lijepim
razgovorom napadaC pobudi osje¢aj djelomiCne krivnje i potakne zrtvu na
razmisljanje o tomu kako ¢e i njoj vjerojatno zatrebati pomo¢ kada se nade u
jednakoj situaciji kao i on u tom trenutku. Zrtva najée$ée pomisli kako se radi o sitnim
informacijama i kako nikomu nece Skoditi ukoliko pomogne Covjeku i izvan protokola.
Tako otkriva potencijalno osjetljive informacije. Napadac odlazi zadovoljan jer je
dobio &to je htio, a zZrtva ostaje relativno zadovoljna jer je pomogla nekomu.
IskoriStavanje starih veza i kooperacije - U ovom nacinu socijalnog napadanja,
napadaC obnavlja stare ili stvara nove veze sa zrtvama. Napadac ¢e stvoriti odnos
koji je dovoljan za stjecanje povjerenja. Ovakav pristup kod socijalnog inZenjeringa
ima vrlo velik stupanj uspjesnosti, $to je posebno izrazeno ukoliko je Zrtva spremna
za ostvarivanje suradnje s napadacem. Na taj nacin je prijedena poCetna barijera i
prikupljanje zeljenih informacija krece lakSim tijekom.

2.4.4. NEOVLASTENO OTKRIVANJE LOZINKI DRUGIH OSOBA
Ako pristupna prava kojima raspolaze unutrasnji pocinitelj nisu dovoljna ili ako ne zeli
da ga otkriju potrebno je nekako doéi do njih. Neki od nacdina su:

e DeSifriranje lozinki s racunalnih sustava,
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e Uvid u nesifrirane lozinke,
e Pogadanje lozinki,
o Uvid u sadrzaj prometa po mrezi (engl. sniffing'®).
2.4.5. NEOVLASTENO KORISTENJE SIGURNOSNIH ALATA
Ako ne postoji implementirana sigurnosna politika kroz koju su definirane razne
politike, procedure i upute onda lokalnu mrezu moze promatrati kao javnu. U takvoj
mrezi nemamo informaciju $to je sve instalirano na racunalo korisnika niti $to se sve
spaja na takvu opremu. Nacin na koji se moze provesti ovaj napad je:
e KoriStenje sigurnosnih alata u svrhu prikupljanja informacija o sustavu.
2.4.6.PRISLUSKIVANJE KOMUNIKACIJSKOG TIJEKA
Jo$ jedna posljedice, prije navedenog sluCaja, kad ne postoji implementirana
sigurnosna politika za informacijski sustava. Nacin na koji unutrasnji poc€initelj moze
dodi do Zeljenih podataka je:

I alata,

¢ |Instalacija hardverskog 'keylogger

¢ Instalacija softverskog 'keylogger’,

o KoriStenje 'sniffing' alata.

2.4.7. ISKORISTAVANJE PROGRAMSKIH RANJIVOSTI

Svaki je racunalni sustav podlozan programerskim pogreSkama, a vecina takvih
greSaka imaju kriticne posljedice. Ne treba zanemariti Cinjenicu da sloZeni sustavi
zahtjevaju pazljivu konfiguraciju, a pogreSke u jednom sustavu mogu se odraziti i na
drugi sustav. Unutrasnji pocCinitelj moze iskoristit slijedeée programske ranjivosti:

e IskoriStavanje greSaka u standardnim programskim paketima,

¢ |skoriStavanje greSaka u aplikativnim sustavima,

e IskoriStavanje ranjivosti web aplikacija.

2.4.8.POJAVA ILI UNOSENJE MALICIOZNIH PROGRAMA

10 Analiza mreznih paketa
11 Zapisuje svaki pritisak na tipkovnici
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Malicioznih ili zlonamjerni programa je softver napravljen tako da se neprimjetno
ubaci u sistem raCunara i nacini neku vrstu Stete. Zlonamjerni program moze biti
radunarski virus'?, crv®®, trojanski konj'*, spyware®®, adware ili neki drugi Stetni
program. Unutrasnji pocinitelj za ostvarivanje svojih ciljieva moze se koristiti
slijede¢im zlonamjernim programima ili metodama:

e Namjerno unoSenje racunalnog virusa,

e Namjerno uno$enje Trojanaca ili Backdoor'’ programa,

¢ |zvodenje 'hackerskih' napada.

2.4.9.NEOVLASTENI LOGICKI PRISTUP

Kad govorimo o logi¢koj sigurnosti mislimo na sigurnosti resursa pohranjenih na
racunalima (baze podataka, datoteke, multimedijalni zapisi) i zastitu takvih resursa.
lako na prvi pogled logi¢ka i fizicka sigurnost nemaju puno dodirnih toCaka, realnost
je bitno razliita. Bez organizacijske i tehnoloSke integracije ova dva segmenta
korporacijske sigurnosti nemoguce je odgovoriti na pitanja poput: 'Tko ima prava
pristupa kojim resursima?’, 'Da li ta prava odgovaraju potrebama radnoga mjesta?’,
'Da li osoba koja lokalno pristupa bazi podataka stvarno fizi¢ki i prisutna na poslu?'.
Unutrasnji pocinitelj koristi nedefiniranu situaciju za:

e Pristup pomocu lozinke otkrivene na nedozvoljeni nacin,

e Pristup dijeljenim pristupnim pravima,

e Pristup pomoéu vazecih ali nekonzistentnih prava,

e Pristup 'default’ korisni¢kim pravima,

12 Program koji se razmnozava kopirajuéi samoga sebe, bilo kao to&nu kopiju ili kao promijenjeni oblik,
u neki drugi dio izvrSnoga koda.

3 Crv je zapravo skup virusa koji ima sposobnost da se samostalno umnoZava i nije mu potrebna
datoteka-domadin

1 Program je koji naizgled radi jedno, ali ustvari radi nesto drugo. lako nisu uvijek zlonamjerni ili
ugrozavajuci, €esto su koristeni za brisanje datoteka i tvrdih diskova, ili se koriste kako bi napadacu
omogucili udaljeni pristup kompjuterskom sistemu.

15 Kategorija malicioznog softvera sa namjenom da presreée ili preuzima djelomiénu kontrolu rada na
racunalu bez znanja ili dozvole

16 adware — (engl. advertising, reklamiranje; software) aplikacija koja se koristi prikuplienim podacima
kako bi bez korisnikovog pristanka, u $to ve¢em broju i Sto nametljivije prikazivala reklame vezane uz
korisnikove interese

Y Program koiji otvara dodatni port za udaljeni pristup
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Pristup 'backdoor' korisnickim pravima,
Pristup temeljem iskoriStavanja sistemskih ranjivosti,
Zloupotreba administratorskih prava.

2.4.10. NEOVLASTEN UVID U POVJERLJIVE PODATKE

Nacin da unutrasnji poc€initelj dode do zeljenih informacija je i:

Uvid u sistemske podatke,

Uvid u povijerljive podatke koji su u strukturiranom obliku,
Uvid u povijerljive podatke koji su u nestrukturiranom obliku,
Nestandardna pretraga podataka.

2.4.11. ODNOSENJE POVJERLIJIVIH PODATAKA

Razvoj tehnologije omogucio je unutrasnji pocCinitelju da koristi memorijske uredaje

koji su svakodnevno sve manjih dimenzija i sve veeg kapaciteta. Osim toga

otvorenost poduzeéa nastaje kao rezultat zahtjeva uprave da korisnik ima pristup

raznim izvorima informacija na razne nacine. Ovo ide na ruku unutrasnji pocinitelju

da iskoristi:

Jos jedna posljedice nedefinirane sigurnosne politike moze rezultirati slijede¢em:

Pomocéne medija za pohranu (USB memorija, CD-ROM),
Koristenjem tehnike stenografije,

Prikriveno slanje podataka mail*®-om, ftp'? ili sli¢nim protokolima,
Prikriveno slanje podataka wireless?® komunikacijom,
Odnosenje podataka po prestanku radnog odnosa.

2.4.12. JAVNA OBJAVA POVJERLJIVIH INFORMACIJA

Nekontrolirana distribucija podataka elektronickim putem,
IznoSenje povijerljivih informacija verbalnom komunikacijom,

Neadekvatan otpis racunalne opreme,

'® Elektroni¢ka posta
9 Engl. File Transfer Protocol - protokol za prijenos datoteka
2 Bezitna mreza
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e lIzlaganje povjerljivih informacija uslijed nesmotrenosti u radu.

2.4.13. NEOVLASTENI UVID U DOKUMENTE ILI EKRANSKE PRIKAZE
FiziCka sigurnost koja se ne provodi adekvatno moze omoguciti unutrasnji pocinitelju
da dode do podataka i na slijedece nacine:

e Otkrivanje lozinke za rad na sustavu pregledom radnog prostora,
e Otkrivanje povjerljivih dokumenata u radnom prostoru.

2.4.14. KRADA RESURSA
Krada resursa nije nesto $to se ne dogada ali se ne promatra sa stanovista sigurnosti
informacijskog sustava. Unutrasnji poc€initelj koristi ovu metodu da bi ostvario neki od
cilieva i to kroz:

e Kradu prijenosnih racunala,

e Kradu stolnih ili serverskih racunala,

e Kradu papirnatih dokumenata,

e Kradu printerskih ispisa,

e Kradu podataka na medijima za pohranu.

2.4.15. VANDALIZAM
Vandalizam mozZemo promatrati kao vrstu napada na informacijske sustave s ciljem
namjernog ostecivanja ili unistavanja resursa informacijskog sustava da bi se otezao
ili onemogucdilo daljnje koriStenje ili rad napadnutog resursa.

2.4.16. SABOTAZA
Pod sabotaZzom mozemo svrstati vrsta napada kojemu je cilj onemogucavanje
ovlastenog korisnika da se koristi kompjutorskim ili mreznim uslugama i servisima.
Uskracivanje usluga — DoS (eng. Denial Of Service) najceSce se izvodi putem
istovremenog slanja velikog broja poruka ili tolike koli€ine podataka da se resursi
glavnog kompjutora u tolikoj mjeri iskoriste da viSe ne mogu raditi. Unutrasnji
pocinitelju kojemu je to cilj napada moze do njega doci kroz:
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e UnoSenje destruktivhog programa,
e NaruSavanje integriteta hardverskog okruzenja,
¢ NaruSavanje integriteta softverskog okruzenja.
2.4.17. NEOVLASTENO KORISTENJE SISTEMSKIH RESURSA
Jos jedan nacin na koji unutrasnji pocinitelj koristeCi se svojim ovlastima ili ovlastima
drugih korisnika moze doci do svog cilja kao Sto je:
e Prekomjerna upotreba sistemskih resursa,
¢ Manipulacija sistemskim programima ili konfiguracijskim parametrima,
e Instalacija i koristenje neodobrenih programskih paketa (mail, IM?, P2P%...),
e Pokretanje raCunala s alternativnim operativnim sustavom.
2.4.18. POVREDA INTELEKTUALNOG VLASNISTVA TRECE STRANE
U svim 'Odredbama i uvjetima koristenja' nekog proizvoda definira se $to se smatra
pod 'Intelektualno viasnistvom'. KrSenje tih odredbi poduzece moze imati problema.
Unutrasnji pocinitelj kome je cilj da poduzece dovede u takvu situaciju moze napraviti
slijedece:
¢ Neovlasteno preuzimanje, pohrana ili distribucija sadrzaja s intelektualnim
vlasnistvom,
¢ Namijerno koriStenje nelicenciranog softvera,
¢ Neovlasteno unoSenje ili iznoSenje softvera.
2.4.19. PRIKRIVANJE PODATAKA O NEDOZVOLJENIM AKTIVNOSTIMA
Ako je unutradnji pocCinitelju cilj da svoje aktivnosti provodi u duzem vremenskom
razdoblju mora se potruditi da prikrije tragove. To moZze izvesti na nacin izvede:
e Neovlasteni pristup i/ili izmjeni evidencijski zapis,
e Sigurno brisanje podataka s diskovnog prostora,

e Prikrivanje identiteta u komunikaciji.

?! instant poruke - je servis za komuniciranje u realnom vremenu
22 znadi peer-to-peer, program kojim se spajaju razna radunala i omoguéava da medusobno izmjenjuju
datoteke
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2.4.20. NEOVLASTENA PROMJENA PROGRAMSKOG KODA
Jos jedan nacin da unutradnji pocinitelj iskoristi propuste u poslovnim procesima je
da:
e Namjerno ugradnji neprihvatljivog programskog koda tijekom razvojnog
ciklusa,
¢ Neovlasteno promjeni programskog koda u produkcijskom radu.
Na sve ove prijetnje i nacCine na koji se oni mogu izvesti, vratit e se joS jednom pri
kraju kad se bude analizirala ucinkovitost IPsec-a u smanjivanju prijetnji unutrasnji
pocinitelj i u kojoj mjeri.
2.5.PREVENCIJA I/ILI DETEKCIJA
U borbi protiv prijetnji unutrasnji pocCiniteli moguce je implementirati metode
prevencije i detekcije. Uvijek je potrebno pokusSati onemoguciti izvodenje napada.
Kad to nije moguce potrebno je detektirati napadaca i minimizirani Stetu koja je
nastala njegovim djelovanjem. KoriStenje prevencije i detekcije treba biti izvedeno na
optimalan nacin. Mjere prevencije koje implementiramo obic¢no ¢e odvratiti od napada
obi¢nog unutrasnji pocinitelj ili unutradnji pocinitelj s prosje¢nim znanjem i motivom.
Kad je u pitanju visoko motiviran unutrasnji pocinitelj koji posjeduje i znanje, mjere
prevencije na njega nece djelovati. Ovdje nam mogu Koristiti mjere detekcije koje ¢e
nam Koristiti u otkrivanju tragova. Mogu se koristiti za definiranje novih sigurnosnih
metoda koje bi takvu vrstu napada mogla sprijeciti. lako izgleda da je jednostavnije
implementirati samo mjere prevencije bez detekcije u nekim slu€ajevima nece se
znati koje dodatne mjere treba implementirati. Balansiranje ovih dviju metoda dat ¢e
optimalan rezultat i zadovoljiti zahtjeve za kvalitetniju borbu protiv unutradnji
pocinitel].
2.5.1.METODE PREVENCIJE
Metode prevencije koje nam stoje na raspolaganju u borbi protiv prijetnji unutrasnji
pocinitelj su slijedece:
e Podizanje svijesti 0 sigurnosnim problemima,
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e Odvajanje duznosti,

¢ Rotacija duznosti,

e Princip 'najmanjih prava’,

e Kontrola fiziCkog i logi€¢kog pristupa,

e Propisane politike za sve vazne segmente informacijskog sustava,

e Obrana koja se provodi po nivoima,

e Tehnike obrane koje nisu tehnicke prirode,

e Arhiviranje kriticnih podataka,

e Kompletna rjeSenja koja u sebi povezuju sve aspekte poduzeca, ljude,
podatke, tehnologiju, procedure i politike.

2.6. TRENDOVI KOJI POGODUJU UNUTRASNJI POCINITELJIMA

Neki od trendova koji su prisutni u informati¢koj industriji a koji pogoduju unutrasnji
pociniteljima su:

e Outsourcing® je sve rasirenija pojava u industriji. Sve vie vanjskih firmi
obavlja specijalizirane djelatnosti u poduzecu, kao Sto je CiSéenje, sigurnosna
sluzba, vatrogasna sluzba i sl. Da se dode do povjerljivih podataka ne treba
postati zaposlenik poduzeca jer je mozda jednostavnije postati zaposlenik u
poduzecéima koja pruzaju prije navedene usluge,

e Minituarizacija — smanjivanje memorijskih uredaja sve se viSe nastavlja. Osim
toga mobilni telefoni objedinjuju sve vedéi broj funkcija koje koriste unutrasniji
pocinitelji u ostvarivanju svojih ciljeva,

e Otvaranje mreZe i sustava — nastaje kao zahtjev uprava za pristup sustava s
raznih lokacija uz Sto jednostavniji rad. To usloZnjava infrastrukturu i
neminovno dovodi do otvaranja sve veceg broja servisa prema van. U sve
sloZeniji sustav postaje i sve ranjiviji $to unutrasnji pocinitelj moze iskoristiti u

Svojim namjerama,

2 Qutsourcing, odnosno eksternalizacija odredenih podrugja poslovanija, bilo da se radi o operativnim
ili strateSkim funkcijama, mozZe znatno rasteretiti kapacitete i pruziti moguénost za vecu fokusiranost
na primarnu djelatnost
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e Jednostavnost koriStenja 'hackerskih' alata — alati koji se koriste za neke
sigurnosne provjere te sve veci broj hakerskih alata sve je jednostavnija za
upotrebu. Ovakvi alati i neobrazovanom unutrasnji pocinitelju omogucava
ostvarivanje cilja jer se nalazi unutar perimetra mreze,

e Socijalni inZenjering — sve je raSirenija metoda i sve se viSe koristi u napadu
na najslabiju kariku. To proizlazi iz Cinjenice da se u poduzecima ne provodi i
povecanje svijesti o sigurnosnim problemima,

e Planiranje — jedan od trendova koji unutrasnji pocinitelji koriste jer imaju
vremena a cilj im je djelovanje u duzem vremenskom periodu. Za to se u
ostvarivanju ciljeva ne ide 'stihijski' ve¢ se sustav testira i plan se provodi kroz
duzi vremenski period,

e Povecanje tolerancije — jo$ jedan trend koji ide na ruku insiredu a to je
smanjenje senzibilnosti na sigurnosne incidente. Prije bi otkriveni unutrasnji
pocinitelji bili medijski eksponirani i pobudili bi odredene reakcije javnosti sto bi
rezultiralo i promjena u poduzec¢ima da se to ne dogodi kod njih. Danas to nije
medijski interesantna tema §to pogoduje unutrasnji pociniteljima ali i
poduzecéima jer na taj nacin ne trebaju nisSta poduzeti,

e Krada identiteta — joS jedan trend koji unutrasnji pocinitelji primjenjuju kako
zbog tehnolo8ke mogucnosti a s ciliem da sakriju svoje djelovanje i dugoro¢no
ostvaruju svoje ciljeve,

e Kirtica — kao posljedica sve vece konkurenciji medu poduzecima ovo je logi¢ko
rieSavanje problema. Da bi se doSlo do povijerljivih informacija provodi se
obuka unutrasnji pocinitelj te mu se osigurava tehnoloSku pomoc¢i pri
realizacije napada.

Ovime su pokrivene mogucée prijetnje unutrasnji pocinitelj. Vidjeli smo da se u
metodama prevencije ne spominju neka tehniCka rjeSenja koja bi pomogla u

smanjivanju ili uklanjanju pojedinih prijetniji.
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Microsoft je u posljednjim verzijama operacijskih sustava implementirao i IPsec. Vise
o samom IPEsc-u ¢e biti kasnije viSe rije€i, sad samo to da je to proSirenje IP
protokola koje osigurava siguran prijenos podataka. Implementacija IPsec-a
poveCava sigurnost informacijskog sustava u suradnji sa sigurnosnim uredajima
(vatrozidom, ruterom, proxy-em) tj. uvodi se jo$ jedan sloj zastite. U nalazi ¢e se
koristiti Windows 2003 Server kao mrezni operacijski sustav te Windows XP
Profesional i Windows Vista Business klijentski operacijski sustav.

Implementacija IPsec-a u operacijski sustav omogucilo je pomicanje perimetra mreze
blize mjestu gdje se podaci nalaze. Kako IPsec povecava sigurnost informacijskog
sustava kad se koristi u operacijskom sustavu od Microsoft-a ukratko ¢e biti

prikazano u slijede¢em poglavlju.
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3. PRIMJENA SERVISA/ALATA IPSEC-A U POVECANJU

SIGURNOSTI

Microsoft implementacijom IPsec—a u operacijske sustave povecava sigurnost
informacijskog sustava. Kako se mogu podeSavati granice Sticenog prostora
(perimetar) te kako postaviti takve konfiguracije biti e prikazano u ovom poglaviju.
Ukratko c¢e se prikazati kako provesti implementaciju IPsec-a, da bi se dobio osjecaj
0 obimu posla. [3], [12],[13],[14],[15].
Organizaciji je potreban siguran mrezni promet iz slijedecih razloga:
e Zastiti IT resursa,
o Racunala i podataka,
o Zaédtita sustava od malwera®* (virusi, crvi, Trojanskih konja ..).
e Uskladenost za zakonskom regulativom,
o Financijske ustanove,
o Drzavna uprava,
o Zdravstvo (Amerika — HIPAA®),
o Ostale organizacije (propisane lokalne sigurnosne politike).
e Zastita intelektualnog vlasnistva,
e Poboljsati upravljanje informacijskog sustava.
Zahtjevi korisnika da mogu jednostavno pristupiti elektroni€¢koj posti, datotekama,
Web?®-u bez obzira na koji na&in su ostvarili konekciju (Ethernet?’, wireless, remote
accesszg) povecava slozenost sustava. Kako raste slozenost sudstva povecava se i
rizik. Zadovoljenje zahtjeva da korisnik u bilo koje vrijeme moze pristupiti Zeljenom
mreznom resursu s bilo koje lokacije takoder omogucéava i zlonamjernom kodu ili

zlonamjernom korisniku da napadne racunala bilo kada i s bilo koje lokacije. Pristup

N

* Softver napravljen tako da se neprimjetno ubaci u sistem radunara i nagini neku vrstu Stete

Engl. Healt Insurance Portability and Accountability Act

Internetske stranice (to¢nije web stranice ili www stranice)

MreZna tehnologija za LAN mrezZe, temeljena na paketnom nacinu rada
Spajanje mobilnih korisnika na mrzu poduzeca

NN
~N o o

31



resursima treba omoguéiti samo autentificiranim i autoriziranim Kkorisnicima i

racunalima. Mrezni resursi bi trebali biti izolirani, ne samo od Interneta veé i od

korisnika koji nisu autentificirani i od opreme koja nije pouzdana a nalazi se na

lokalnoj mreZi. |zolacija korisnika koji su prosli provjeru i oprema koja je pouzdana

neovisna je od fiziCke topologije mreze.

Do sada je izolacija pojedinih resursa provodeno na slijedeci nadi:

Fizicki sloj OSI*® modela — povlagimo dodatno kabliranje za pojedine grupe $to
je skupo i teSko za odrzavanje za vece mreze,

Podatkovni sloj OSI modela — Layer 2*° switches®, koji kreiraju VLAN* na
osnovu fizitkog spoja na switchu,

Mrezni sloj OSI modela — definiraju se logiCke podmreZe koji se spajaju preko
rutera. lzolirane podmreze temeljene na VLAN zahtijevaju da svi switch-evi
moraju podrzavati VLAN-ove te je potrebno stalno odrzavanje topologije
mreze zbog promjena lokacija pojedinih resursa,

IPsec® i AD* u Windows mreznom okruZenju omoguéava kreiranje logi¢ke
izolacije resursa temeljenu na ograniCavanju pristupnih prava na osnovu
autorizacije i autentifikacije. To znali da postoji logi¢ki segment mreze, u
kome se nalaze raCunala koja dijele zajedniCki sigurnosni okvir gdje su
definirani zahtjevi za sigurnu komunikaciju. Svaki ¢lan ove mreze provjerava
identitet drugog raCunala prije nego s njime uspostavi komunikaciju. Zahtjevi

za komunikaciju koji dodu izvan ove izolirane logiCke grupe Ce biti ignorirani.

'Izolacija’ kroz Windows mrezne operacijske sustave odvija se ha mreznom sloju OSI

modela. Racunala koji pripadaju izoliranoj grupi mogu biti spojeni na mrezu preko

razli¢itih mreZnih uredaja, hub®-ova, switche-va ili routera® i nalaziti se na razli¢itim

% Engl. Open System Interconnection

% Podatkovni sloj je isto $to i Layer 2

3! Preklopnik

%2 Engl. Virtual LAN

% Engl. IP security protocol

% Eng. Active Directory

% Uredaj za povezivanje ragunala u zvijezdu
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fizickim lokacijama. Ovako kreirane izolirane grupe neovisne su o kabliranju,

karakteristikama mreznih uredaja, te ne zahtijevaju dodatna odrZzavanja zbog

promjena u topologiji mreze ili seljenju resursa.

N
@ Izolirana

mreza

organizacije

Slika 3.1. Izolirana mreza u mreZzi organizacije (izvor: vlastiti rad)

Na slici 3.1. prikazana je izolirana mreza unutar organizacijske mreze. Izolacija je
provedena vatrozidom, a moze biti izvedena i s proxy®’ serverom ili ruterom. Resursi
koji se nalaze unutra izolirane mreze zastiCeni su od ostatka resursa. Mnogi tipovi
virusa i crva nece moci uci u izolirani dio mreze. Zlonamjerni korisnik i program izvan
takve mreze ne¢e moci jednostavno napasti resurse koji se nalaze unutra jer ne
posjeduju autentifikacijske informacije koje su neophodne za uspostavljanje
komunikacije. Dodatno podizanje sigurnosti izolirane mreze je u enkripciji prometa
Sto istovremeno zadovoljava i zahtjeva zakonske regulative i preporuka standarda.
Moguéi scenariji implementacija su:

e Packet filtering (propustanje paketa kroz filtar radi identifikacije),

¢ |zolacija servera ili osiguranje servera,

e lzolacija domene i servera.

% Usmijerivada
%7 Uredaj koji stoji izmedu klijeta i servra
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3.1. PACKET FILTERING
U osnovi se radi o obi¢nom filtriranju paketa koji se pustaju ili blokiraju, sli€¢no kao i
kod vatrozida osim $to nema naprednih opcija kao 'stateful filtering'. Koristimo ga za
jednostavnije slucajeve.
Primjer za ovaj sluéaj je servera koji se nalazi u DMZ® i na kojem blokiramo pristup
svim portovima osim za TCP* protokol na portu 80. U tabeli 3.1. prikazan je nadin

odvijanja prometa.

SalP Prema IP Protokol Iz. Port Od. Port Akcija
Any Lokalna IP Any n/a n/a Blokiraj
Any Lokalna IP TCP Any 80 Pusti

Tabela 3.1. Packet filetring (izvor: vlastiti rad)
3.2. |ZOLACIJA SERVERA

Izolacija ili poveéanje sigurnosti servera provodi se kroz autentifikaciju i kriptiranje
prometa izmedu ZzZeljenih servera. Ovo rjeSenje moze nadopuniti zastitu koju
provodimo s vatrozidom. Reduciraju se 'izuzeci' na vatrozidu i umjesto da otvaramo
dodatne 'rupe' za sav zZeljeni promet, otvorimo samo jednu za IPsec promet. Vatrozid
radi na principu da pusti ili blokira paket. Izolacija servera pomoc¢u IPseca ¢e promet
koji pusti i autentificirati.

Primjeri za ovaj scenarij su veza izmedu frontend i backend Exchange servera,

% Engl. Demilitarized zone
% Engl Transmission Control Protocol
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Exchange
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Slika 3.2. 1zolacija servera (izvor: vlastiti rad)

kao i domenskih kontrolera medu kojima se odvija replikacija a povezani su kroz
Internet. Na slici 3.2. prikazani su ovi slu€ajevi i predstavljaju dobra rjeSenja za
osiguravanje prometa izmedu servera.

3.3. |ZOLACIJA DOMENE | SERVERA

Kad se radi o izolaciji domene i servera postoje dva scenarija. Prvi je da se osigura
siguran mrezni promet samo informatickim resursima koji su Clanovi domene.
Racunala koja nisu u domeni ne mogu komunicirati s domenskim racunalima. Drugi
scenarij je da se reducira pristup kriti€nim resursima unutar domene. Grupiranje
racunala u grupe odvija se prema zahtjevu o prometu koji zelimo da se izmedu

racunala odvija. Mogu se napraviti slijedec¢e grupe:
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e Racunala unutar izoliranog dijela mreZze mogu inicirati komunikaciju sa svima
racunali unutar i izvan zasticenih dijelova,

e Racunala koja se ne nalaze unutar izolirane mreZze mogu inicirati komunikaciju
samo s racunalima izvan izoliranog dijela.

Racunala u izoliranom dijelu mreze ignoriraju zahtjeve za komunikacijom racunala
izvana. To moze pomoci u zastiti protiv zlonamjernog koda i korisnika izvana. Isto
tako se smanjuje rizik od nekih napada s mreze kao $to su skeniranje portova. Da bi
ovakvo rjeSenje funkcioniralo potrebno je da na svakom resursu budu:

e Ispravni akreditivi — koristeci se tim akreditivima kod inicijalizacije komunikacije
potvrduje se identitet i autentificira se na drugom racunalu,

e MreZne postavke — postavke kojima se zahtjeva autentifikacija svih zahtjeva
za komunikaciju, postavke za =zaStitu komunikacije te kako provesti
enkriptiranje.

Implementacija ovih zahtjeva na svakom pojedinom racunalo nije jednostavna ni
vremenski isplativa. U Windows okruzenju uredivanje ovih postavki moguce je
provesti s jednog mijesta. Sva raCunala koji se pridruze u Activ Directory tijekom
prijave dobivaju odredene akreditivi. Kroz Group Policy* dobiva ostale postavke u
kojima se mogu definirati uvjeti uspostave komunikacije, autentifikacija, enkriptiranje
prometa i sl. Koristeci prednosti koje proizlaze iz pripadnosti domeni (Group Policy)
moguce je jednostavno izolirati Zeljene resurse u zasticeni logicki dio mreze. Sve sto
je potrebno je provijeriti da li ra¢unalo pripada domeni i pravilno podesiti postavke u
Group Policy gdje ¢e se zahtijevati autentifikaciju za sav dolazni promet, zastitu
prometa te u nekim slu€ajevima i njegovu enkripciju.

Clanovi domene mogu biti na mrezu organizacije spojeni na razligite nadine.

RacCunala koja se ne nalaze u izoliranoj mrezi ukljuCuju 'stand-alone' racunala i

0 Centralna komponenta upravljackog mehanizma Windows operacijskog sustava

36



radunala koja ne podrzavaju AD, UNIX*, Linux*, Apple®. Njihov pristup resursima u
izoliranoj zoni omogucava se kroz ISA* server ili za to predvideno ragunalo.

Dodatna zastita koja se provodi izolacijom domene i servera smanjuje rizik od
mnogih prijetnji i nadopunjava se na druge mrezne ili host orijentirane sigurnosne
tehnologije, kao &to je antivirusni , antispayware® produkti, IDS*, vatrozidi. Za
akreditaciju korisnika koristimo Kerberos ili certifikate (X.509*'). Na ovaj nadin
moguce je implementirati izolirane resurse domene s jednog mjesta bez potrebe
intervencije na topologiji mreze, aktivhim komponentama mreze ili samim racunalima.

3.3.1.1Z0LACIJA DOMENE

Zastita i izolacija domene provodi se u svrhu zastite resursa. Kako se to provodi
propisuje IEEE* standard 802.1X*. Svako se radunalo identificira prije slanja paketa.
Ovaj standard ne &titi promet nakon $to se radunalo identificira. SSL* osigurava
autentifikaciju racunala i tajnost podataka (enkripciju) za aplikacije koje mogu koristit
ovaj protokol i Klijenti kojim je omoguceno njegovo koristenje. Dok 802.1X radi na
podatkovnom sloju OSI modela, SSL radi na aplikacijskom sloju $to je relativho
visoko u odnosu na mrezni sloj na kome se nalazi zastita koja se ostvaruje IPsec-om
Da bi izolirali resurse domene koristimo se informacijom u AD o ¢lanovima domene i
mreznom politikom definiranu kroz postavke Group Policy u kojima zahtijevamo
autentifikaciju i sigurnu komunikaciju drugih ¢lanova domene. Ovom politikom
odvajamo c¢lanove domene od resursa koji ne pripadaju domeni. Inicijator
komunikacije treba biti autentificiran kroz AD, ¢lan domene moZe inicirati promet

prema resursima izvan izoliranog prometa. Prema potrebi moze se definirati resursi

*! Operativni sustav za ragunala

*2 Operativni sustav za ragunala

8 Operativni sustav za ragunala

* Engl. Internet Security & Acceleration

*® Alatkoji sluZi za uklanjanje svih spyware, keylogger, dialer i sli¢nih programa sa ragunala
*® Engl. Intrusion Detection System

*" Preporuka za digitalne certifikate

*8 Engl. Electrical and Electronic Engineers

* Standard za beZi¢ne mreze

%0 Engl. Secure Sockets Layer
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koji ne pripadaju domeni a mogu inicirati nezastiCenu komunikaciju s nekim
¢lanovima domene.
Prednosti izolacije domene su slijededi:

¢ Restrikcija dolazne komunikacije ¢lanova domene. Zahtjev za autentificiranje i
zastitu komunikacije smanjuje prijetnju od uredaja koji ne zadovoljavaju neke
sigurnosne zahtjeve, nisu u nadleznosti organizacije te kao takvi mogu biti
kompromitirani zlonamjernim programima kao $to su virusi, crvi, spaywere®.
Smanjuje se prijetnja i od DoS* napada jer racunala koja ne posjeduju
odredene akreditive ne mogu uspostaviti komunikaciju,

e Nadopunjuje druge sigurnosne zastitne mehanizme te Stiti resurse u slu€aju
kompromitiranja resursa za zastitu. Kompromitiranjem vatrozida nece biti
moguce direktno pristupiti resursima domene,

e Pridruzivanjem resursa domeni, dobiju se odredeni akreditivi uz to da se
zadovolje odredeni uvjeti (odredeni operacijski sustav, antivirusni program,
zakrpe). Ovakvom proaktivnom mjerom povelava se sigurnost sustava i
smanjuje rizik od napada,

e Osiguravanjem prometa medu ¢lanovima domene umanjuje se mogucnost da
paketi budu mijenjani i zna se od koga su paketi poslani. Dodatno se promet
moze enkriptirati ¢ime se onemoguc¢ava zlonamjernom korisniku da dode do
sadrzaja prometa.

3.3.1.1. Proces komunikacije
Na slici 3.3. prikazano ja kako se uspostavlja komunikacija izoliranog servera s
okolinom. Postoje slijedeci sluCajevi:

e Clan domene inicira i ostvaruje komunikaciju s izoliranim serverom,

e |zolirano racunalo inicira i ostvaruje komunikaciju s racunalom u grani¢nom

podrucju a ono s ¢lanom domene,

5! Siroka kategorija malicioznog softwarea sa namjenom da presrece ili preuzima djelimiéno kontrolu
rada na ra¢unalu bez znanja ili dozvole
52 Engl. Denail-of-Service
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e Svi ostali zahtjevi za komunikaciju se odbijaju.

Cijelo podrucje

Grani¢no
podrucje

I1zolirano
podrucje

Dozvoljeno )) <( Dozvoljeno
\ 4/ \1 /4

Uredaj za
komunikaciju

Slika 3.3. Komunikacija u izoliranoj domeni (izvor: vlastiti rad)

3.3.2.1ZOLACIJA SERVERA

Da bi zaétitili vazan resurs, u ovom slu€aju server, konfigurira se mrezna politika kroz
Group Policy postavke u kojima zahtijevamo autentifikaciju i sigurnu komunikaciju
izmedu servera i odredenih ¢lanova domene.

Standardan nacin kako se Stite osjetljivi podaci na serveru je kroz prava pristupa na
aplikacijskom sloju. Prije nego korisnik pristupi podatku potrebno je predoditi
identifikacijske podatke koji kroz aplikacijski sloj (koristenjem ACLs>®) omoguéavaju
korisniku pristup. Na ovaj nacin nije provedena zastita od DoS napada, virusa ili crva

pokrenutih s raCunala koji nisu ¢lanovi domene na lokalnoj mrezi.

5 Engl. Access Control Lists
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Da dodamo jos jedan sloj zastite tako da ga izoliramo od racunala koji nemaju prava
pristupa (bili oni ¢lanovi domene ili ne) definiramo politiku koju implementiramo kroz
Group Policy i primijenimo je na grupe u kojima se nalaze Zeljeni resursi. Koristeci
IPsec u izolaciji onemogu¢avamo ostvarivanje IP komunikacije bez zadovoljenja
prije definiranih uvjeta. 1zolacija servera osigurava slijedece prednosti:

¢ Restrikcija dolaznih komunikacija koja se ograniCava na Clanove domene,

e Dodatak drugim sigurnosnim mehanizmima u sprjeCavanju nezeljenih

komunikacija,

¢ Uvjetovanje Clanstvom u domeni za normalnu komunikaciju,

e Zastita prometa s i od izoliranog servera,

e Zastita aplikacija koje nemaju ugraden sigurnosni mehanizam.
IPsec &titi promet od spoffing adresa®*, izmjena ili dodavanja podataka, krade sesija i
drugih napadima (replay attacks®®). Osim postavki koje definiraju uvijete sigurne
komunikacije mogu se definirati uvjeti kad se moZe ostvariti komunikaciju s
racunalima koji nisu ¢lanovi domene.

3.3.2.1. Proces komunikacije

Na slici 3.4. prikazano ja kako se uspostavlja komunikacija izoliranog servera s
okolinom. Postoje slijedeci slucajevi:

e Clan domene inicira i ostvaruje komunikaciju s izoliranim serverom,

e Izolirani server inicira i ostvaruje komunikaciju s raunalom izvan domene,

e Svi ostali zahtjevi za komunikaciju se odbijaju.

5 Krivotvorenje adrese
% Napad ponavljanjem inicijalizacijskog vektora
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Domena

«( Dozvoljeno ))

Izoliran server

Slika 3.4. Komunikacija izoliranog servera (izvor: vlastiti rad)
Ukratko opisane konfiguracije mogu posluZiti u razumijevanju mogucnosti kako
povecati sigurnost informacijskog sustava. Uz ovo potrebno je znati §to sve donosi
implementacija IPseca na mrezu, na Sto se mora paziti i kako pristupiti
implementaciji. O svemu tome ce biti viSe rije€i u slijedeéim poglavljima.
3.4. PREPORUKE ZA PROVODENJE IZOLACIJE DOMENE SA SIGURNOSNOG

STANOVNISTVA
Cilj izolacije je izolirati opremu kojoj se vjeruje od one kojoj se ne vjeruje da bi se
postigao dodatan nivo zastite prometa na mrezi. Koraci koji se predlazu pri
provodeniju izolacije upotrebom IPsec-a su slijedeci:
1. Odrediti trenutno stanje IT infrastrukture,
2. Odrediti grupe koje ¢e se izolirati,

3. Razmotriti funkcionalnost kao posljedica IPsec prometa.
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3.4.1. ODREDIVANJE TRENUTNOG STANJA IT INFRASTRUKTURE
Prije pocCetka planiranja izolacija potrebno je sakupiti i analizirati informacije o stanju
IT infrastrukture, i to:
1. Mrezni segment,
2. Active Directory®,
3. Konfiguracija klijenata.
3.4.1.1. Mrezni segment
Informacija koje su potrebne odnose se na izgled mreze, od kojih se segmenata
sastoji i koje se komponente nalaze u pojedinim segmentima. U procjeni treba prodi
kroz sve mrezne uredaje, routere, switche-ve, vatrozide. Kroz ove uredaje prolazi
IPsec promet tako da treba biti siguran da su sposobni ovaj promet obraditi tehnicki i
fiziCki.
Mrezna komunikacija
Analizirati promet po mrezi u cilju dobivanja informacija:
¢ Koja komunikacija se odvija izmedu grupe kojoj se vjeruje i grupi kojoj se ne
vjeruje,
e Koja komunikacija bi mogla imati problema kad se implementira IPsec.
Kod analize tokova prometa treba voditi racuna o slijede¢em:
e Kako komuniciraju serveri i klijenti,
e Da li se planira ili implementira uredaj ili sustav koji bi mogli utjecati na
izolirane grupe,
o Dalise koristi certifikat za proces autentifikacije,
e Da li postoji neki segment mreze s predefiniranim tipom prometa.
Struktura Active Directory
Druga vazna komponenta u procjeni rizika i mogucnosti implementacije IPseca je

Active Directory. Potrebno je doci do slijedecih informacija:

% |Integracijska je to¢ka za spajanje sustava, osiguranje mreznih resursa i korisnika te konsolidiranje
upravljaCkih zadataka. Omogucéuje ulinkovito dijeljenje i upravljanje informacijama o mreznim
resursima i korisnicima
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e Broj foresta®,

e Brojiimena domena,

e Vrstai broj uspostavljenih povjerenja,

e Imena i broj lokacija,

e OU| Group Policy,

e Postojeca IPsec politika.
Konfiguracija klijenata
Zadniji skup informacija za mreznu infrastrukturu su konfiguracije klijenata i servera.
IPsec komunikacija ovisi 0 verzijama OS koja je implementirana na klijentima, tako
da je s klijenata potrebno sakupiti slijedec¢e informacije:

e Operacijski sustav, SP, hotfix>®,

e Pripadnost domeni,

e FiziCka lokacija,

e Hardver i pripadnost izolacijskim grupama.

3.5. PLANIRANJE 1ZOLACIJE DOMENE
Ako se dobro poznaje mrezna infrastruktura i konfiguracija klijenata moze se krenuti
s planiranjem izolacije. Dozvoliti ili blokirati komunikacije medu klijentima odluka je
koja se donosi na osnovu informacije o pouzdanosti ili povjerenja. Povjerenje
klijenata zasniva se na informaciji 0 njegovom stanju o virusima, zakrpama i politici
lozinki.

3.5.1. STANJA POVJERENJA

Povjerenje se definirana na slijedeci nacin:
Pouzdan - za klijenta koji zadovolji slijedece kriterije:

e Operacijski sustav sposoban za IPsec komunikaciju (2k3%°, XP, 2k0®* SP4),

" Suma

%8 Engl. Organization Units, organizacijske jedinice
% |zmjena nakon zadnje verzije

% Operacijski sustav, Windows 2003 Server

81 Opraciski sustav, Windows 2000 Server
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e Pripadnost domeni (klijet mora pripadat domeni da bi mogao biti konfiguriran
kroz GPO®).
Nepouzdan — za klijenta koji ne moze zadovoljiti kriterije za pouzdanost i ukljucuje:
e 2kO, SP3,
¢ Nema windows OS,
e Ne pripada domeni,
e VPN® Klijent.
3.5.2. ODREDIVANJE IZOLACIJSKIH GRUPA
Kreiranje izolacijskih grupa temelji se na klijentima koji imaju isti ili sliCan dolazni i
odlazni mrezni promet. Grupe se osnivaju s ciliem restrikcije mreznog prometa
izmedu pouzdanih i nepouzdanih klijenata. U Windows okruzenju, izolacijske grupe
se implementiraju kroz sigurnosne grupe Group Policy-a a izolacija grupa se provodi
restrikcijom pristupnih prava kroz dozvolu/blokiranje mreZznog prometa pomocu
IPsec-a. Neke standardne grupe koje se obi¢no kreiraju su:
e lzolirana domena — najviSe ¢lanova u kojoj su svi ¢lanovi pouzdani, pripadaju
domeni. Sva komunikacija medu njima je osigurana IPsec-om,
e Nepouzdan sustav — ova grupa sadrzi klijente koji nisu sposobni komunicirati
IPsec-om,
e Granitna grupa — ova grupa je pouzdana ali joj je zadatak da komunicira s
nepouzdanom grupom. Izlozena visokom riziku,
e Grupa izuzetaka — sadrzi klijente koji ne mogu biti osigurani IPsec-om ali su
neophodni za funkcioniranje sustava, kao $to su domenski kontroleri®, DNS®,

WINS®®, DHCPY.

%2 Engl. Group Policy Objects

% Engl. Virtual Private Network

% Serveri gdje se nalazi baza podataka o resursima domene
% Engl. Domain Name System

% Engl. Windows Internet Name Service

%7 Engl. Dynamic Host Configuration Protocol
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3.6. RAZMOTRITI FUNKCIONALNOST KAO POSLJEDICU IPSEC PROMETA
IPsec povecCava razinu sigurnosti no ima utjecaj na mrezni promet, karakteristike
sustava kao Sto utjeCe na razne servise i alate.

3.6.1.UTJECAJ NA KARAKTERISTIKE MREZE
IPsec troSi odredene resurse i procesnu snagu uredaja. Koliko je ona nije
jednostavno odrediti jer ovisi 0 mnogo faktora, kao $to je veli€¢ina prometa aplikacija,
broj definiranih filtara. Slijedece faktore treba uzeti u obzir:

e Karakteristike mreze - uspostava IKE® SA®® usporava ostvarivanje konekcije i
dolazi do kasnjenja. Vrijeme moze varirati ali treba proCi nekoliko sekundi da
se izvrSi ova faza. Nakon zavrSetka dogovaranja parametara nema vise
kasnjenja u komunikaciji,

e Redundancija zbog ispuna - zbog dodatnih zaglavlja i ispuna korisnih
podataka prije kriptiranja povecava se koli€ina prometa po mrezZi te treba
optimirani mrezne komponente prema oCekivanom povecéanju,

e Karakteristike procesora - zbog dodatnog poslova oko uspostavijanja
konekcija te kreiranja dodatnih zaglavlja (AH® i ESP™ protokoli) dolazi do
dodatnih opterec¢enja procesora i memorije. Nacin autentifikacije takoder
optereCuje sustav tako da autentifikacije certifikatom zahtjeva puno vise
memorije nego autentifikacija kroz Kerberos V5™
3.6.2.PROBLEMI S UREDAJIMA NA GRANICAMA MREZNIH SEGMENATA

Kod implementacije IPseca treba voditi raCuna o mreznim uredajima koje koristimo
za NAT". Osim toga kroz vatrozid-ove treba dozvoliti ISAKMP™*, AH i ESP promet.
Kod autentifikacije treba paziti da razli€iti polozaj klijenata zahtjeva i razli¢iti nacin

prijave. Vanjski korisnici moraju koristiti FQDN" domene za prijavu kroz Kerberos.

% Engl. Internet Key Exchange

% Engl. Security Association

® Engl. Authentication Header, sigurnosni protokol

"t Engl. Encapsulating Security Payload, sigurnosni protokol

"2 Sustav za autentifikaciju, verzija 5

”® Engl. Network Address Translation

™ Engl. Internet Security Association and Key Management Protocol
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3.6.3. FUNKCIONALNOST SUSTAVA
U sustavu koji funkcionira postoje mnogi uredaji koji nemaju moguénosti
komunikacije s IPsec-om. Takvi uredaji smatraju se nepouzdani i ne¢e modi pristupit
nekim resursima. Poslovni procesi mozda zahtijevaju da i takvi uredaji imaju pristup
do podataka koji se nalaze u izoliranim grupama. Za takve uredaje potrebno je
osigurati pristup preko uredaja u grupi koji imaju pristup do Zeljenih grupa.
3.6.4.ALATI ZA NADZOR MREZE

Mnoge aplikacije za kontroli i nadzor mreze koriste informacije iz TCP/IP zaglavlja za
analizu prometa. IPsec onemogucava pristup do tih informacija pa je potrebno voditi
o tome racuna kod planiranja da se nabave dodaci koji ¢e omoguciti funkcionalnost
uredaja.
Kad se zna na koji nacin IPsec moze pomoci u izolaciji resursa u informacijskom
sustavu, na S§to se mora paziti kod implementacije i kako se implementaciji treba
pristupiti, ostaje jo§ samo da se prikaze procedura podeSavanja IPseca. Bez obzira
da li se podeSava na lokalnom resursu ili u kroz GPO koristi se graficka konzola. U
nastavku je ukratko pokazano kako se provodi podeSavanja IPsec-a. Uzet je primjer
osiguranja promet prema bazi podataka.

3.7. KONFIGURIRANJE IPSEC
Konfiguriranje parametara IPsec-a u Windows implementacije provodi se kroz
graficku konzolu IPsec MMC™ (dostupnu na verzijama Microsoft Windows XP i
Microsoft Windows Server 2003, SP4). Kojim redom se podeSavaju opcije i kako
izgleda struktura IPsec prikazano je u nastavku, no prije toga su objaSnjeni neki

pojmovi, tabela 3.2.

Komponenta Opis

Policy-wide Op¢i podaci Definira interval za provjeru eventualnih

> Engl. Fully Qualified Domain Name
’® Engl. Microsoft Management Console
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parameters

promjena u sigurnosnim postavkama

ISAKMP

policy

ISAKMP

postavke

Sadrzi IKE"" parametre, kao $to je vrijeme
trajanja kljuCa za kriptiranje i druge postavke.
Takoder sadrZi i listu sigurnosnih metoda zastite

identiteta za vrijeme autentifikacije IPsec para.

IPsec rule

Filter List

IPsec pravila

Ova pravila definiraju odredene akcije vezane uz
listu filtra, metodu autentifikacije, IPsec mod i
druge postavke. Tipi€no, IPsec pravilo se
definira za specijalnu namjeru (na primjer,
blokiraj sav dolazni promet s Interneta na TCP
port 135). Mogu se definirati razlicita pravila u
jednom IPsec policy-u. (Rules izbornik). IPsec
pravila spaja IKE parametara za dogovaranje s

jednim ili vise IP filtra.

Lista filtra

Filtar liste sadrze jednu ili viSe predefiniranih
filtra kojima je opisan tip prometa te akciju koja
¢e se na njega primijeniti (‘permit’, 'block’ ili

'secure’).

Filter Action

Akcija filtra

Akcije mogu biti definirane kao dozvola (permit)
prometu, zabrana (block) prometa ili zahtjev za
osiguranje sigurnog prometa (secure). Ako
Zelimo da nam promet bude siguran potrebno je
odrediti sigurnosne metode kao i njihov
redoslijed. Pod ovime se misli da li ¢e zahtjevi za

komunikaciju koji nisu sigurni biti prinvaceni, da li

" Engl. Internet Key Exchange
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¢e komunikacija s raCunalom koje ne podrzava
IPsec biti moguéa i da li ée biti koristen PFS'®.
PFS je mehanizam kojim se odreduje da li se iz
postojeCeg materijal za klju¢ napraviti novi
sesijski klju¢ ili ¢e se pokrenuti novi Diffie-
Hellman algoritam za izmjenu kljuCeva iz kojega

Ce biti napravljen novi kljuc za sesiju.

Authentication

Identifikacijska

Postoji nekoliko metoda autentifikacije koje se

koriste za zastitu tijekom IKE dogovaranja.

methods metoda Dostupne metode su KerberosV5 protokol,

certifikat i predefinirani kljuc.

Postavka definira potrebu da promet bude

tuneliran i tko se nalazi na drugom kraju.

Potrebno je definirati dva pravila za ovakvu
Tunnel Drugi kraj

komunikaciju. Prvo, za odlazni promet, zavrSna
endpoint tunela

toCka je IP adresa ili dio mreze para na drugom

kraju tunela. Drugo, za dolazni promet, zavrSna

toCka je IP adresa lokalnog raunala.

Ovom opcijom odredujemo da li ¢e se pravilo
Connection

Tip konekcije | primjenjivati na LAN konekciju, dial-up ili na oba

type

tipa.

Tabela 3.2.Znacenje pojedinih pojmova (izvor: vlastiti rad)

Na slici 3.5. Prikazana je IPsec struktura postavki. Sastavljena je od opcih

parametara i jednog ili visSe IPsec pravila. U opéim podacima se nalazi ime koje smo

dali i kako &esto ée biti provjeravane promjene parametara. ISAKMP™ postavke

definiraju detalje metode dogovaranja koje Ce biti koriStene u 'main' modu. Zatim

’® Engl. Perfect Forward Secrecy
™ Engl. Internet Security Association and Key Management Protocol
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slijede pravila, koja sadrze liste jednog ili viSe filtra, akcije filtra i metodu

autentifikacije. Osim toga tu je opcija za koriStenje tunel moda i tip konekcije.

IPSec Policy

Policy-wide parameters

ISAKMP policy

— Method 1

L Method n

IPSec rule 1

1 Filter list

Filter 1

Filter n

—  Filter action

— Authentication methods

— Tunnel endpoint

— Connection type

IPSec rule n

Slika 3.5. Struktura IPsec postavki (izvor: vlastiti rad)
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IPSec Policy

] ] New IP Security Policy Properties @Iﬂ_h]
Policy-wide parameters
Rules | General
ISAKMP pOHCy IP Securty policy general properties
— Method 1 Name:
IP Security Policy za SQL promet
"""" Description:
SGL promet prema serveru gdie se nalazi baza treba biti zasticen| -
— Method n
IPSec rule 1 .
Check for policy changes eveny:
180 ] ;
. . minute(s)
— Filter list
Perform key exchange using additional settings:
Filter 1
0K || cancel
Filter n
—  Filter action

— Authentication methods

— Tunnel endpoint

— Connection type

IPSec rule n

Slika 3.6. Pocetni ekran (izvor: vlastiti rad)
Nakon $to se pokrene graficka konzolu dobijemo pocetni ekran, slika 3.6. Na njemu
definiramo ime koje ¢e postavke imati te objaSnjenje za koju je namjenu kreirano.
Osim toga ovdje se definira i vrijeme za koje ¢e se provjeravati eventualna promjena

u postavkama.
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IPSec Policy

Policy-wide parameters

ISAKMP policy

Method 1

Method n

IPSec rule 1

Key Exchange Settings

— Filter list

[] Master key perfect forward secrecy (PFS)

Authenticate and generate a new key after every:

480 minutes

Authenticate and generate a new key after eyen

0 session(s) Key Exchange Security Methods

(S5

Protect identities with |KE security methods:

Intemet Key Exchange (IKE) for Windows.

Security method preference order:

methods.

Protect identities during authentication with these security

Jointly developed by Microsoft and Cisco Sys

O

Encryption Integrity

Filter 1

Diffie-Hellman ..

IKE Security Algorithms

Filter n

Integrity algaorithm:

—  Filter action

[SHA1 -

Encryption algorithm:
[2DES -]

— Authentication methods

Diffie-Hellman group:

— Tunnel endpoint

— Connection type

IPSec rule n

[Low (1) -

[ ok

Slika 3.7. Definiranje sigurnosnog protokola (izvor: vlastiti rad)

Nakon upisa imena i opisa, selektiramo opciju 'Settings' koja omogucéava definiranje

sigurnosnog protokola koji ¢e se koristit u komunikaciji, algoritam za integritet

podataka te duzinu klju€a koja ce biti u 'Diffie-Hellman' algoritmu, slika 3.7.
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IPSec Policy

Policy-wide parameters

ISAKMP policy
Mew IP Security Policy Properties @Iﬂ_hj
Fules | General
Method 1
________ Security rules for communicating with other computers
Method n
IP Securty rules:
IP Filter List Filter Action Authentication...  Tu
IPSec rule 1 —— IP Filer List QL promet Kerberos Mo
O <Cynamic> Default response (ga...  Kerberos <N
— Filter list
Filter 1
4| n | 3
Filter n _
[ Add. . l [ Edit ... ] [ Remove ] Use Add Wizard
—  Filter action [ OK ] [ Cancel

— Authentication methods

— Tunnel endp

oint

— Connection type

IPSec rule n

Slika 3.8. Definiranje pravila (izvor: vlastiti rad)

Kroz definiranje pravila, slika 3.8., odreduje se koji promet ¢e biti blokiran, koji

propusten a za koji Zelimo da bude osiguran.
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IPSec Policy

Policy-wide parameters
ISAKMP policy
Method 1
Method n
Edit Rule Properties ﬁ
IPSec rule 1 | Authentication Methods I Tunnel Setting Connection Type
|P Filter List | Filtter Action
— Filter list ., e o o
= The selected P filter list specifies which network traffic will be
=, affected by this rule.
Filter 1 IP Fitter Lists:
........ Name Description
LO1IP Fitter List SQL promet
Filter n
—  Filter action
— Authentication methods
— Tunnel endpoint Add.. || Edt. || Remove |
[ ok || cancel || seply
'— Connection type

IPSec rule n

Slika 3.9. Lista filtra (izvor: vlastiti rad)
Na slici 3.9. prikazan je ekran kroz koji definiramo viSe parametara, kao $to su akcije
koje ¢e biti poduzete, metoda autentifikacije, da li ¢e biti koristen tunel mod izmedu

para koji komunicira kao i tip konekcije.
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IPSec Policy

Policy-wide parameters
Edit Rule Properties ﬁ
ISAKMP policy | Authentication Methods | Tunnel Setting Connection Type
|P Filter List | Filter Action
Method 1 =, The selected IP fiter list specifies which networls traffic will be
=, affected by this rule.
IP Filter Lists:
Method n
Mame Description
[O] IP Fitter List 5QL promet
IPSec rule 1 L
— Filter list
i 1P Filter List 5
Filter 1
= An P fitter list is composed of muttiple fitters. In this way, multiple subnets, IP
i: addresses and protocols can be combined into one |P fiter.
\ MName:
Filter n 1P Fiter List
Description
—  Filter action QL promet 8
.
— Authentication methods : Use Add Wizard
imired  Description Source DNS Mame  Source Address [
Yes SOL promet <Any IP Address: <Any |P Address: g
— Tunnel endpoint
L Connection type a/ 0 C
[ ok | [ cance |
........ 4

IPSec rule n

Slika 3.10. Definiranje liste fitera (izvor: vlastiti rad)
Na slici 3.10. prikazan je poCetak definiranje filtra. Nakon Sto se definira ime i opis

potrebno je definirati parametre koji opisuju mrezni promet.
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IPSec Policy

Policy-wide parameters

ISAKMP policy

Method 1

Method n

IPSec rule 1

Filter list

Filter 1

Filter n

IP Filter Properties

Addresses | Protocol | Description

Source address:

| Any IP Address

Destination address:

A specific IP Address or Subnet

IP Address or Subnet:  192.168.52.111

addresses.

Mirored. Match packets with the exact opposite source and destination

1P Filter Properties

S

Protocol | Description

Select a protocol type:
TCP A

—  Filter action

— Authentication methods

— Tunnel endpoint

— Connection type

IPSec rule n

Set the IP protocol port:
@ From any port
() From this port:

() To any port
(@ To this port:
1541

] [ Cancel

Slika 3.11. Definiranje filtra (izvor: vlastiti rad)

Na slici 3.11. prikazano je definiranje filtra za koji promet moze biti iniciran s bilo

kojeg klijenta i porta. Odrediste mu je TCP port 1521 (port na kojem slu$a Oracle®

baza podataka)

8 Oracle je ime za Oracle Corporation poduzeée koje sa bavi bazama podataka
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IPSec Policy

Policy-wide parameters

ISAKMP policy

Method 1

Method n

IPSec rule 1

Filter list

Filter 1

Filter n

Filter action

Authentication methods

Tunnel endpoint

Connection type

IPSec rule n

Edit Rule Properties

(S5

Authentication Methods |

Tunnel Setting /I’—E!mneetjgn Type |

Filtter Action

IP Fitter List |

d how it will secure the traffic.

for secure network traffic,

The selected fitter action spefifies whether thiz rule negotiates

Fitter Actions:

/

MName
® 5QL promet

/ Description
SQL premet Properties

Securty Methods | General

Close

Integrity algorithm:

SHA1 hd

Data integrity and encryption (ESP):

Integrity algorithm:
SHAY -
Encryption algorithm:
3DES -
Session key settings:

[ Generate a new key every:

Fbytes

) Pemit
) Block
@ Negotiate security:
Security method preference order:
Type Add...
Custom  SHA1 3DES SH
Move up
1 1 | 3 Move down
[ Accept unsdeured communication, but always respond using IPsec
[] Allow fallbadk to unsecured communication f a secure connection
can not be $stablished
] Uze session key perfect forward secrecy (PFS)
Edit Security Method =5
Securty Method |
() Integrity arid encryption
Data will B encrypted and verfied as authentic and
unmodiied. Custom Security Method Settings @
7 Integrity o
Data wil e verfied| | Speciy the settings for this custom securty method.
snenpieg Data and address integrity without encryption (AH) -

[ Generate a new key every:

3600

seconds

[ ok ][ Ccancel

Slika 3.12. Odredivanje akcije fitera (izvor: vlastiti rad)

Za definirani promet kroz filtar potrebno je odrediti kako ¢e taj promet biti obraden,

slika 3.12. U ovo slu€aju ne prihvaca se nekriptirani promet i odreduju se sigurnosni

parametri za siguran promet.
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IPSec Policy

Edit Rule Properties ﬁ
Policy-wide parameters
| IP Fitter List | Fitier Action
Authertication Methods | Tunnel Setting I Connection Type
entication methods specify how trust is establishe
ISAKMP policy Aith hods specfy h biished
o between computers. These authentication methods are
= == offered and accepted when negotiating security with another
computer.
Method 1
Authertication method preference order:
"""" Method Details Add...
vethod n febens
Remaove
IPSec rule 1 -
Move up
Move down
Filter list
Edit AuthenticaticniMethod Properties &
Filter 1 Authertication Met§od |
"""" Thefauthentication method specifies how trust is established
=rim betWeen the computers.
Filter n
@ Active Directony default (Kerberos V5 protocol)
| Filter action (7) Use a certfficate from this cerification authority (CA):
Browse...
— Authentication methods Exclude the CA name from the certificate request
Enable certfficate to account mapping
() Use this string {preshared key):
— Tunnel endpoint
— Connection type
IPSec rule n
| ok || cancel

Slika 3.13. Metoda autentifikacije (izvor: vlastiti rad)
Na koji nacin se moze izvrditi autentifikacija prikazano je na slici 3.14., gdje je

definirano da ée se iskoristiti Kerberos.
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IPSec Policy

Policy-wide parameters

ISAKMP policy
Method 1
Method n
IPSec rule 1
Filter list
Edit Rule Properties ﬁ
Filter 1 IP Fiter List [ Fiter Action
Authentication Methods | Tunnel Setting | Connection Type
. - The tunnel endpoint is the tunneling computer closest to the
Filter n i’ IP traffic destination, as specified by the associated IP fiter
list. It takes two nles to describe an IPsec tunnel.
—  Filter action
@ This rule does not specify an |Psec tunnel.

() Tunnel endpoints are specified by these P addresses:
— Authentication methods

IPw4 tunnel endpoint :

— Tunnel endpoint IPw6 tunnel endpoint:

— Connection type

IPSec rule n

[ OK ] [ Cancel Apply

Slika 3.14. Tunel mod (izvor: viastiti rad)
Ako je potrebno da se komunikacija odvija u tunel modu u ovom ekranu se definiraju

parametri, slika 3.14.
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IPSec Policy

Policy-wide parameters

ISAKMP policy
Method 1
Method n
IPSec rule 1
Filter list Edit Rule Properties @
IP Fiter List | Fier Action |
. Authentication Methods | Tunnel Setting Connection Type
Filter 1
. Thig rule only applies to networ: traffic over connections of
-------- == the selected type.
Filter n
@ Al netwark connections
. . () Local area network (LAN)
—  Filter action )
() Remote access

— Authentication methods

— Tunnel endpoint

— Connection type

IPSec rule n [ ok ][ cancel Aonly

Slika 3.15. Tip konekcije (izvor: vlastiti rad)

Za koji tip konekcije Ce biti primijenjena ova politika definiramo na ekranu prikazanom

na slici 3.15.
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4. OSNOVE IPSEC-A

Jedan od osnovnih nedostataka TCP/IP stoga protokola u svom izvornom obliku jest
nepostojanje nikakvin mehanizama kojima bi se osigurala zastita i integritet podataka
u prijenosu te izvrSila autentifikacija strana u komunikaciji [7],[8]. IP protokol je
proSiren s IPsec-om. IPsec implementira sigurnu mreznu komunikaciju na trecem,
odnosno mreznom sloju (engl. Network layer) ISO OSI®* stoga protokola, tj. u internet

sloju, ukoliko se promatra TCP/IP stog, slika 4.1.

(OR8] TCP/IP IPSec

Physical

Slika 4.1. OSI, TCP/IP stog i smjestaj IPsec-a (izvor: viastiti rad)

Naravno, sigurnost je moguce implementirati i u drugim slojevima, slika 4.2. Postoji
gitav raspon sigurnosnih mehanizama na aplikacijskoj razini, PGP¥, S/MIME®,
Kerberos, SSL3*/HTTPS®, SSH®. Svaka od implementacija ima svoje prednosti i

nedostatke, no detaljnija usporedba izlazi iz okvira ovog rada.

8 Engl. International Standard Organization's Open System Interconnect
8 Engl. Pretty Good Privacy

® Engl. Secure/Multipurpose Internet Mail Extensions

® Engl. Secure Sockets Layer

% Engl. Hypertext Transfer Protocol Secure

# Engl. Secure Shell
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IPSec Sigurnosni mehanizmi na aplikacijskom sloju

Slika 4.2. IPsec i drugi sigurnosni mehanizmi (izvor: vlastiti rad)

Posto IP protokol osigurava uslugu komunikacijskog kanala od kraja do kraja (engl.
end-to-end), zastita kanala na istoj razini koriStenjem IPsec-a omoguéava mu
neovisnost obzirom na niZe slojeve. To znaci da komunikacijski uredaji na putu
izmedu dvaju entiteta ne moraju podrzavati IPsec, Sto omogucava koristenje IPsec-a
bez obzira na nacin implementacije fizickog sloja (engl. Physical layer) i sloja
prijenosa podataka (engl. Datalink layer).

S druge strane, ukoliko dva krajnja entiteta podrzavaju IPsec, njegova uporaba je
transparentna obzirom na viSe slojeve protokolnog stoga. Aplikacije mogu Koristiti
sigurnu komunikaciju koju pruza IPsec, bez obzira na vlastitu funkcionalnost. Isto se
odnosi i na protokole koji su implementirani u transportnom sloju (engl. Transport
layer), §to znadi da svi podaci koji se prenose koristenjem TCP i UDP®' protokola,
isto kao i ICMP® poruke, mogu koristiti sigurni komunikacijski kanal koji pruza IPsec.

Primjer komunikacije je prikazan na slici 4.3.

8 Engl. User Datagram Protocol
% Engl. Internet Control Message Protocol

61



IP zaglavlie IPSec zaglavlje | Ostatak paketa ‘ ‘ ’
\ ’

INTERNET

[ iPzagiavie [ Ostatakpaketa |

0

Slika 4.3. Primjer IPsec prometa (izvor: vlastiti rad)
IPsec mozemo promatrati kao okvir (engl. Framework) servisa i protokola koji treba

osigurati da IPsec zadovolji sigurnosne aspekte u mreznoj komunikaciji, slika 4.4.

IPSec okvir Mogudi izbor
IPSec protokol I ESP E§E+ I AH
Kriptiranje I DES 3DES I AES
Integritet D MD5 SHA
Diffie-Hellman D DH1 DH2 DH5

Slika 4.4. IPsec okvir (izvor: vlastiti rad)
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Kako se iz slike vidi postoji vise razli€itih protokola i algoritama koji mogu biti
iskoristeni. Izbor ovisi o zahtjevima koji su postavljeni pred komunikaciju. Koje

zahtjeve IPsec treba zadovoljiti kao servis pokazano je u nastavku.
4.1. IPSEC KAO SERVIS

Pred IPsec kao servis postavljeni su zahtjevi da osigura osnovne sigurnosne aspekte
mrezne komunikacije, a to su:
* Tajnost,
* Integritet,
+ Autentifikacija.

4.1.1. TAINOST
Kad smo prije govorili o Internetu rekli smo da imamo jednu dobru i jednu loSu vijest.
Dobra vijest je da je Internet javna mreza. LoSa vijest je da je Internet javha mreza. U
uvjetima koji vladaju na lokalnim mreZzama mozZemo primijeniti analogiju i reci da je
dobra vijest da lokalna mreza funkcionira kao javha mreza. LoSa vijest je ta da
lokalna mreza poprima sigurnosni karakter javne mreze. Slanje podataka u sirovom
obliku kroz bilo koju mrezu omoguéavamo njihovo Citanje. Ako ih Zelimo zastiti
potrebno ih je kriptirati. Kod kriptiranja obje strane, poSiljalac i primalac moraju znati
neka pravila koja se koriste kod transformacije originalne poruke. Pravila se odnose
na algoritam i klju¢. Algoritam je matematicka funkcija koja kombinira poruku, tekst,
karaktere ili sve troje sa stringom kojega nazivamo klju¢. lzlaz je necitljivi tekst i
teSko ga je dekriptirati bez poznavanje klju¢a. Jednostavan primjer kriptiranja nekog

financijskog dokumenta prikazan je na slici 4.5.
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Isplatite Goranu
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Slika 4.5. Kriptiranje (izvor: vlastiti rad)

4.1.1.1. Algoritmi za kriptiranje

Stupanj sigurnosti ovisi o duZzini kljua. Ako netko Zeli pogoditi klju¢ koristeCi se
nasilnom metodom pogadanja (engl. brute-force), broj moguc¢ih kombinacija funkcija

je duzine klju¢a [6]. Vrijleme potrebno da se dobiju sve kombinacije funkcija je

Isplatite Goranu
1.000.000,00 kn

procesorske snage racunala. Neki od algoritama koje koristimo u kriptiranju su:

e DES - Data Encryption Standard je razvio IBM®. Koristi 56-bitni kljué i koristi

simetricne kljuCeve,

e 3DES -3DES varijacija 56-bithog DES-a. 3DES radi sli¢no kao i DES, blok od

64-bita tri puta kriptira s tri razli¢ita klju¢a. 3DES efektivno je dvostruko jaci od

56-bitnog DES,

e AES - Advanced Encryption Standard The National Institute of Standards and
Tehnology (NIST) predloZio novi standard za zamjenu DES-a. AES osigurava

puno jacu sigurnost od DES i brzinu od 3DES-a. AES nudi tri razliCite duzine

Kljugeva (128-bita,192-bita | 256-bita),

e RSA — Rivest, Shamir i Adleman® - koristi asimetriéne kljuéeve. Svaka strane
generira dva para kljuCeva, privatni i javni. Javi kljuCevi se izmjene medusobno

i sluZe za kriptiranje poruka.

4.1.2.INTEGRITET

Integritet podatak je slijedeca kriti€na funkcija koju IPsec mora zadovoljiti, slika 4.6.

% Ime za poduzeée International Business Machines Corporation

% Autori algoritma
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Slika 4.6. Integritet (izvor: viastiti rad)

U svijetu raCunala i komunikacija nuzno je osigurati integritet informacija prenoSenih
ili pohranjenih s nesigurnim medijem. Mehanizmi koji to omogucéuju temeljeni na
tajnom kljuCu zovu se Message Authentication Codes (MAC). U pravilu se MAC
koristi izmedu dvije strane koje dijele tajni klju€ radi provjere informacija prenesenih
izmedu njih. MAC je djeli¢ informacije koji koristimo za autentifikaciju poruke. MAC
algoritam Kkoristi tajni klju¢ i poruku da bi izraCunao MAC oznaku (MAC sazetak).
MAC osigurava integritet poruke (ukoliko se izvorna poruka izmjeni generirat ¢e se
razliCita MAC oznaka) i njezinu autenti¢nost (samo jedan tajni klju¢ generira ispravnu
MAC oznaku) [18]. Za razliku od digitalnog potpisa, MAC oznaka izraCunava se i
provjerava istim kljucem, tako da ju moze provjeriti samo primatelj za kojeg je
namijenjena. Postoje Cetiri vrste MAC-ova [19]:

1. Bezuvjetno siguran MAC temeljen na kriptiranju jednostrukim podloskom,

2. MAC temeljen na hash funkcijama (HMAC) koristi jedan ili vise kljuCeva u
spoju s hash funkcijom da bi generirao sazetak koji se dodaje na kraj poruke,

3. MAC temeljen na algoritmima za kriptiranje toka,

4. MAC izgraden oko algoritma za kriptiranje. DES-CBC®* MAC je u najsiroj
upotrebi. Osnovna ideja je u tome da se kao MAC saZetak koristi zadnji
kriptirani blok poruke.

HMAC algoritam objavili su 1997. godine Mihir Bellare, Ran Canetti i Hugo Krawczyk
(koji je napisao i RFC 2104). FIPS PUB®? 198 generalizira i standardizira upotrebu

% Engl. Cipher-Block Chaining
% Engl. Federal Information Processing Standard Publication
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HMAC [20]. HMAC algoritam izgraden je oko algoritma za izraCunavanje sazetka
poruke (oko hash algoritma). Kao i svaki drugi MAC algoritam koristi se istodobno za
provjeru integriteta podataka i autentiCnost poruke. Svaka iterativna hash funkcija
(npr. SHA-1%%) moze se koristiti za izraSunavanje HMAC oznake. Otpornost HMAC
algoritma ovisi o otpornosti hash funkcije oko koje je izgraden kao i o veli€ini i
kvaliteti tajnog kljuca.
4.1.2.1. Algoritmi za Hash

Dva najéesce koristena algoritma u IPsec okviru su MD5% i SHA-1, [22], [23]. HMAC-
om se garantira integritet podatka na nacin da se poruka i dijeljeni tajni klju¢ obrade s
hash algoritmom kojemu za rezultat ima hash vrijednost. U osnovi, Hash funkcije
raCunaju sazetke fiksne duljine iz ulaznog niza podataka proizvoljne duljine. Iz
poruke se dobije fiksna vrijednost (obi¢no 128-bitn) no iz hash-a ne moZemo dobiti
poruku i ova je jednosmijerni algoritam. Proces je prikazan na slici 4.7. Na strani
primaoca poruke odvijaju se dva procesa. Prvo se primljena poruka i dijeljeni tajni
klju¢ propuste kroz hash algoritam. Koji za rezultat ima hash vrijednost. Nakon toga
se usporedi dobivena hash vrijednost s hash vrijednoS¢u koja je bila poslana uz
poruku. Ako vrijednosti odgovaraju integritet poruke (paketa) je potvrdena. Ako je

poruka na putu mijenjana onda hash veli¢ine ne odgovaraju.

% Engl. Secure Hash Algorithm
% Engl. Message-Digest
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Poruka proizvoljne duZine  Dijeljeni tajni klju¢ Poruka Dijeljeni tajni klju¢

Isplatite Goranu _ | Isplatite Goranu
1.000.000,00 kn *1 1.000.000,00 kn

Hash Hash
funkcija funkcija

Usporedba dobivene
Isplatite Goranu vrijednosti i izraGunate
1.000.000,00 kn iz poruke
W2SD45fg7650 [

Slika 4.7. Hash funkcija (izvor: vlastiti rad)
Dva opcéepoznata algoritma koja se koriste za integritet podataka ili autentifikaciju su:
e HMAC-MD5 — koristi 128-bitni dijeljeni tajni klju€. Poruka i 128-bitni klju¢ se
propuste kroz ovaj algoritam i kao rezultat imamo 128-bitna hash vrijednost,
¢ HMAC-SHA-1 — koristi 160-bitni tajni klju€. Poruka i 160-bitni klju€ se propuste
kroz ovaj algoritam i kao rezultat imamo 160-bitna hash vrijednost.
HMAC-SHA-1 se smatra jaCim algoritmom od HMAC-MDS5 i preporu¢a se kod
primjena gdje je sigurnost vrlo vazna.
4.1.3. AUTENTIFIKACIJA 1IZVORA
Nacini autentifikacije su se vremenom mijenjali. Nekada je zig bio garancija neke
naredbe ili odluke. Kasnije se uz Zig koristio i popis. U danasnje vrijeme dokument se
digitalno potpisuje, koriStenjem privatnog klju€a. Potpisnik se autorizira ako se
poruka moze procitati koriStenjem javnog kljua. Na slici 4.8. prikazan je princip rada

autentifikacije koriStenjem sustava s javnim klju¢em.
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Isplatite Goranu
Isplatite Goranu INTERNET 1.000.000,00 kn
1.000.000,00 kn

Dekripcijski
algoritam

W2SD45fg7650

Tajni klju¢

Enkripcijski
algoritam

Javni kljug

Isplatite Goranu
1.000.000,00 kn

Slika 4.8. Autentifikacija (izvor: vlastiti rad)

Na uredaju poSiljatelja iz poruke se kreira hash i on se kriptira s tajnim kljucem.
Kriptirani hash se dodaje poruci i prosljeduje primatelju. Primatelj iz poruke kreira
hash vrijednost a s javnim klju€em poSiljatelja poruke dekriptira hash vrijednost. Ako
su vrijednosti tako dobivenih hash-a jednake potvrden je identitet poSiljatelja poruke.
Nacini na koje mozemo provesti autentifikaciju (za implementacije koje ¢e ovdje biti
razmatrane) su:

e Predefinirani kljuc,

e Certifikat (potvrda o identitetu osobe),

e Kerberos.

4.1.3.1. Predefinirani klju¢

Predefinirani klju¢ (engl. Preshared key) je metoda u kojoj oba para koriste isti
predefinirani klju. Na svakom kraju se predefinirani kljué kombinira s drugim

informacijama da bi se oformio autentifikacijski klju¢. Na slici 4.9. prikazan je proces.
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Autentifikacijske Informacije Autentifikacijske Informacije .
informacije vezane uz uredaj informacije vezane uz uredaj
Hash Hash
funkcija funkcija
¢
@ INTERNET U

Slika 4.9. Preshared key (izvor: vlastiti rad)
Predefinirani klju€ i identifikacijske informacije (specificne informacije uredaja) produ
kroz hash algoritam i kreiraju formu koju Saljemo drugoj strani. Ako druga strana
moze neovisno kreirati isti hash onda je druga strana identificirana. Autentifikacijski
proces mora biti proveden i u drugom smjeru. Ovaj nacCin je jednostavan za
konfiguriranje no trazi intervenciju kod svih sudionika u komunikaciji.
4.1.3.2. Certifikat
Ove metoda ima sli¢nosti s metodom u kojoj se koristi predefinirani klju€. Proces je

prikazan na slici 4.10.
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Autentifikacijske Informacije

informacije vezane uz uredaj Autentifikacijske Informacije

informacije vezane uz uredaj

L J 1 1

HASH ‘ & ‘ HASH

q Enkripcijski W Javni klju¢
algoritam
Dekripcijski
(=P

Digitalni potpis

4
@ ——————— : e e :F"> @

Slika 4.10. RSA algoritam (izvor: vlastiti rad)

/ + Digitalni potpis

Certifikat

Pocinje se s autentifikacijskim kljuCem i identifikacijskim informacijama (specifiCne
informacije uredaja) koji produ kroz hash algoritam. Dobivena forma (hash) se kriptira
s lokalnim privatnim kljuéem. Rezultat je digitalni potpis kome se dodaje digitalni
certifikat te se to proslijedi drugoj strani (javni klju¢ za dekriptiranje potpisa uklju¢en
je u digitalni certifikat koji se izmijeni izmedu parova). Na strani primalaca odvija se
dva procesa. Prvi, verificira digitalni potpis na nacCin da ga dekriptira koristeé¢i se
javnim klju¢em uklju¢enoga u certifikat. Rezultat je hash vrijednost. Lokalno se kreira
hash iz spremljenih podataka i ako je dobivena vrijednost ista s primljenom par je
autoriziran. Isti proces slijedi u obrathom smjeru.
4.1.3.3. Kerberos

Mnogi oblici raCunalne autentifikacije zasnivaju se na ideji da pojedini entitet (osoba,
proces...) moze dokazati vlastiti identitet na nacin da dokaze da zna neki klju¢ (npr.
zaporku) koji ne moze znati nitko drugi osim tog entiteta. OCit problem koji treba
rijeSiti prilikom autentifikacije zasnovane na tajnom kljuu (zaporki) jest taj da treba

osigurati metode kojima se mora oCuvati tajnost klju¢a. Naime, niposto nije pametno
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da korisnik koji trazi pristup nekim resursima direktno odaje svoju zaporku — netko bi
mogao prisluskivati komunikacijski kanal (koji je najceS¢e neosiguran) ili bi korisnik
mogao traZiti pristup na krivome mjestu (naj¢eS¢e uz prijevaru). Da bi zaporka ostala
tajna prilikom autentifikacije, mora postojati nacin da korisnik dokaze da zna zaporku
bez da ju pritom otkrije. Protokol Kerberos zasnovan je na toj ideji, kod njega se radi
o autentifikaciji putem kljuc¢a, no rije€ je o tajnoj autentifikaciji kod koje se sadrzaj
kljuCa zapravo nikad ne otkriva. Kako bi bilo moguce ostvariti navedenu tajnu
autentifikaciju, obje strane (npr. klijent i posluzitelj) koje sudjeluju u transakciji moraju
posjedovati jedan sjednicki klju€, koji takoder mora biti tajni, odnosno poznat samo
njima. Rije€ je o simetricnom kriptografskom klju€u (dakle, koristi se i za enkripciju i
za dekripciju). Princip autentifikacije tada je sljedeci: jedna strana (klijent) dokazuje
svoje znanje klju€a (a time i svoj identitet) enkriptiranjem nekakve poruke, dok druga
strana (posluzitelj) isto potvrduje dekriptiranjem te iste poruke. Autentifikacija je
obavljena, a da zaporka (u ovom slucaju sjednicki klju€) nije ugrozena direktnim
(javnim) obznanjivanjem.
4.2. IPSEC PROTOKOLI

IPsec je standard definiran od strane IETF®-a, s ciliem da se osigura siguran
transport informacija preko javnih IP mreza. Protokoli definirani u RFC* 4303 ESP i
RFC 4302 AH dio su IPsec arhitekture. Oba protokola, AH i ESP, modificiraju
standardni oblik IP datagrama [24], [25].
4.2.1.AH

AH protokol (IP protokol 51) osigurava besprijekornost (integrity - nemoguénost
promijene podataka od strane neovlastene osobe), i autentiCnost (authentication -
verifikacija identiteta poSiljaoca) IP datagrama, ali ne mozZe osigurati i tajnost
(confidentiality - isklju€ivo ovladtena osoba moZze pristupiti podacima). Protokolom je

definirano vlastito (AH) zaglavlje, koje se umece izmedu IP zaglavlja i IP podataka

% Engl. Internet Engineering Task Force
% Engl. Request for Comments
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koji slijede [26]. Specificnost AH jest u tome Sto on, za razliku od ostalih protokola
TCP/IP stoga, ne enkapsulira podatke protokola kojima pruza uslugu. Slika 4.11.
prikazuje AH zaglavlje, zajedno s pripadaju¢im poljima. Sva prikazana polja su
obvezna, odnosno uvijek su prisutna u AH zaglavlju. U nastavku su opisane njihove

funkcije.

Duljina

Slijedece zaglavlje podatkovnog dijela

Rezervirano polje

SPI

Sekvencijski broj

Autentifikacijski podaci

Slika 4.11. AH zaglavlje (izvor: viastiti rad)
Sljedeée zaglavlje (engl. next headef) - Sljedece zaglavlje je 8-bitno polje koje
identificira tip podataka koji slijedi nakon AH zaglavlja. Polje moze poprimiti vrijednost
iz definiranog skupa brojeva koji ozna¢avaju IP protokole (npr. 6 - TCP, 17 - UDP, 51
- ESP). U dokumentu RFC 3232, dan je trenutno vazeéi skup brojeva, odnosno
protokola.
Duljina (engl. payload lengtti) - Duljina je polje koje specificira duljinu AH zaglavlja.
Duljina se racuna kao duljina u 32-bitnim rijeima umanjena za vrijednost 2.
Rezervirano (engl. reserverd) - Ovo polje duljine 16 bita je rezervirano za buduce
potrebe. Ono mora biti postavljeno na vrijednost "0".
Popis sigurnosnih parametara (engl. Security Parameters Index) - Ovo polje
duljine 32 bita sadrzi proizvoljnu vrijednost koja uz IP adresu i sigurnosni protokol (u
ovom slu€aju AH) definira jedinstveni skup sigurnosnih parametara (engl. security

association - SA) koji se koristi u sigurnoj komunikaciji izmedu dvaju entiteta. SA
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skup sigurnosnih parametara definira se prilikom uspostave IPsec spoja. Vrijednosti
od 1 do 255 rezervirane su od IANA®-e za buduéu uporabu.

Sekvencijski broj (engl. seguence numbef) - Ovo polje duljine 32 bita sluzi za
osiguranje od napada ponavljanjem paketa, a povecava se prilikom svakog slanja
paketa koji ima identi¢ni SA skup sigurnosnih parametara. PoSiljatelj mora nuzno
generirati ovo polje, dok ga primatelj moze ili ne mora interpretirati. Prilikom inicijacije
komunikacije ovo polje se postavlja na vrijednost "1".

Autentikacijski podaci (engl. authentication data) - Polje koje sadrzi
autentifikacijske podatke je varijabilne duljine. U njemu je sadrzana ICV®® vrijednost
na temelju koje se provjerava integritet i autentiCnost poruke. Duljina polja za
autentifikacijske podatke mora biti cjelobrojni visekratnih 32-bitne rijeci. Ukoliko polje
samo po sebi ne ispunjava taj uvjet dodaje se (proizvoljna) ispuna kojom se
nadopunjava odgovarajuci broj bitova. Za razliku od "obi¢ne" funkcije sazimanja, ICV
nastane kao rezultat HMAC®-a. Radi se o skraéenim verzijama HMAC-MD5-96 ili
HMAC-SHA-1-96 algoritama. Kao i s bilo kojim MAC-om mozemo ga Koristiti za
verifikaciju integriteta podatka i autentifikaciju poSiljaoca. Kao takav, pruza zastitu
integriteta i autentiCnosti podataka prema ¢emu je sliCan digitalnom potpisu. Za
razliku od digitalnog potpisa, ne osigurava zastitu od poricanja. Izraunavanje ICV
vrijednosti na temelju sadrzaja i klju€a je mnogo sigurnije nego koristiti "Cistu"
jednosmjernu sumu tj. izraCunati saZzetak samo na temelju podataka koji se $tite, ali
ne i klju€a. Kada se primi poruku zasticenu nekim od tih algoritama primalac obavlja
provjeru ICV vrijednosti. IzraGunava HMAC ICV vrijednost nad unaprijed
dogovorenim poljima IP paketa dogovorenim autentifikacijskim algoritmom te
provjerava da li su dobivena i izraunata vrijednost jednake. AH S§titi gotovo sve

dijelove IP paketa, iskljuCeni su samo oni koji se pri svakom skoku kroz mrezu (u

% Engl. Internet Assigned Numbers Authority
% Engl. Integrity Check Value
% Engl. keyed-Hash Message Authentication Code
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100 101
L S

ruterima) mijenjaju - TT I suma zaglavlja (engl. header cheksum) te TO , flgs
i frag offset. Vazno je uociti da AH §titi i polja s izvoriSnom i odrediShom adresom $to
za posljedicu ima "probleme™ kod AH+NAT funkcionalnosti

Algoritam koji se upotrebljava za raCunanje ICV-a, definira se prilikom uspostave
komunikacije i dio je SA skupa sigurnosnih parametara.

4.2.2.ESP

ESP protokol (IP protokol 50) osigurava autentiCnost, integritet i tajnost paketa,
primarno osigurava tajnost IP datagrama [27]. Protokol takoder definira vlastito
zaglavlje koje se umece iza IP zaglavlja, te enkapsulira sve podatke protokola viSeg
sloja, dodaju¢i pri tom zavrs$ni slog u kojem mogu biti sadrzani autentifikacijski

podaci. Slika 4.12. prikazuje ESP zaglavlje zajedno s pripadaju¢im poljima. U

nastavku su opisane funkcije tih polja.

SPI

Sekvencijski broj

Podaci

Prostor za

nadopunu Duljina nadopune | Slijedeée zaglavlje

Sadrzaj paketa

Autentifikacijski podaci

Slika 4.12. ESP zaglavlje (izvor: vlastiti rad)

|102

Popis sigurnosnih parametara SPI™“ - Popis sigurnosnih parametara je 32-bitno

polie u kojem se, isto kao i kod AH, definira jedinstveni SA skup sigurnosnih

1% Time To Live
191 Type Of Service
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parametara (odreden prilikom uspostave komunikacije) koji se koristi u komunikaciji
izmedu dvaju entiteta. Kao i kod AH, vrijednosti od 1 do 255 su rezervirane za
buducéu uporabu.

Sekvencijski broj - Ovo polje duljine 32 bita, isto kao i kod AH, sluzi za osiguranje
od napada ponavljanjem paketa, a povecCava se prilikom svakog slanja paketa koji
ima identi¢ni SA skup sigurnosnih parametara. PoSiljatelj mora nuzno generirati ovo
polje, dok ga primatelj moZze ili ne mora interpretirati. Prilikom inicijacije komunikacije
ovo polje se postavlja na vrijednost "0", za razliku od AH gdje je inicijalna vrijednost
tog polja "1".

Podaci (engl. Payload data) - Ovo polje proizvoljne duljine sadrzi podatkovni dio IP
paketa i ispunu. Vrsta podataka koja se nalazi u podatkovnom dijelu definirana je
poljem "sljedece zaglavlje". Osim samih podataka, u tom polju mogu biti i eksplicitno
sadrzani podaci koji su nuzni za kriptografsku sinkronizaciju (npr. inicijalizacijski
vektor - 1V), ukoliko to kriptografski algoritam koji se koristi zahtijeva (npr. DES u
CBC nacinu rada). Ovisno o nacinima rada kriptografskih protokola koji koriste
inicijalizacijskih vektor, on moze biti sadrzan na samom pocetku Sifriranog bloka
podataka ili zasebno od Sifriranih podataka, Sto ovisi o konkretnim implementacijama
algoritama. Ispuna se koristi iz dva razloga:

e Neki kriptografski algoritmi za Sifriranje koriste blokove fiksne duljine, te je
podatkovni dio paketa potrebno dopuniti do odgovarajuce duljine,

e Zbog implementacijskih razloga nuzno je da duljina podataka ispune, te dva
sljedeca polja ("duljina ispune" i "sljedece zaglavlje") zajedno daju cjelobrojni
viSekratnik 32-bitne rije€i, odnosno da je ta duljina poravnata na 4-okteta.

Duljina nadopune (engl. Payload length) - Ovo 8-bitno polje definira duljinu
prethodno koridtene ispune u oktetima. Dozvoljene vrijednosti su od 0 do 255, s time

da vrijednost 0 oznaCava da ispuna ne postoji.

192 Engl. security parameter index
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Sljedeée zaglavlje - Sljedece zaglavlje, ponovno kao i kod AH, je 8-bitno polje koje
identificira tip podataka koji slijedi nakon ESP zaglavlja. Polje moze poprimiti
vrijednost iz definiranog skupa brojeva koji oznacavaju IP protokole.

Autentifikacijski podaci - Ovo polje proizvoljne duljine nije obvezno, a koristi se
samo u sluaju kad je u SA skupu sigurnosnih parametara specificirana usluga
autentifikacije. U tom slu€aju ovo polje sadrzi ICV koji se raCuna za cijeli ESP
datagram (ESP zaglavlje, podatkovni dio i ispuna), ne uklju€ujuci pri tom samo polje
namijenjeno autentifikacijskim podacima, a njegova duljina ovisi o autentifikacijskom

algoritmu koji se koristi.
4.3. NACIN RADA

IPsec je moze raditi na dva nacina i to:

e Transportni nacin rada,

e Tuneliranje paketa.
U prvom slu€aju paketi se Salju izmedu dva krajnja raCunala na mreZzi, pri ¢emu
racunalo koje prima paket izvrSava sigurnosne provjere prije nego ga proslijedi viSim
slojevima. U drugom slu€aju nekoliko raCunala (ili cijela lokalna mreza) se nalazi iza
jednog ¢vora te je kao takva nevidljiva ostatku mreze (a samim time i zasticena od
napada). U oba slu€aja moguce je izgraditi Virtualne Privatne Mreze — VPN (eng.
Virtual Private Network), $to je i osnovna ideja zastite IPsec protokolima.

4.3.1. TRANSPORTNI NACIN RADA

Transportni nacin rada namijenjen je prvenstveno za uspostavu sigurne komunikacije
izmedu entiteta, odnosno tzv. host-to-host komunikacije u privatnim LAN® ili WAN®4
racunalnim mrezama, slika 4.13. Za transportni nacin rada nuzno je da obje krajnje

toCke (izvor i odrediste) podrzavaju IPsec

13 Engl. Local Area Network
104 Engl. Wide Area Network
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Slika 4.13. Transportni nacin rada (izvor: vlastiti rad)

Izgled paketa u transportnom nacinu rada prikazan je na slici 4.14.

IP zaglavlje Ostatak paketa

IP zaglavlje _ Ostatak paketa

Slika 4.14. Paket u transportnom nacinu rada (izvor: vlastiti rad)

U transportnom nacinu rada $titi se samo podatkovni dio IP paketa, dok IP zaglavlja
ostaju u originalnom obliku. Zbog toga u zasticenom paketu postoji samo jedna
izvoriSna i odrediSna adresa IP adresa. Izmedu dviju strana se ne formira sigurni
tunel i ovo je jedna od osnovnih razlika izmedu transportnog i tunel nacina rada.
4.3.1.1. AH

Ako AH protokol koristimo u transportnom nacinu rada originalni je IP paket tek
neznatno promijenjen - izmedu originalnog IP zaglavlja i payload-a IP paketa
(transportnog segmenta) umetnuto je AH zaglavlje, slika 4.15. Jasno, u novom IP
zaglavlju polje sljedeci protokol (Protokol=AH) viSe ne pokazuje na protokol
transportnog sloja nego na AH protokol, dok polje 'slijedeci protokol' u AH zaglavlju

sada pokazuje na prijenosni protokol (TCP).
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Orginalni IP Paket Novi IP Paket

( _ i R 4 _ )
® ver IHL Tip usluge Ukupna duljina — pak du ver IHL Tip usluge pak du + AH
= )
S =
« Identifikacija flgs Fragment 'ofset’ % Identifikacija flgs Fragment 'offset’
U) —
@© (@2 S
N / \ < p o® 5‘.
o )T L —< Proto=TCP > Provjera zaglavlja N TTL l‘ Protokol =AH | Provjera zaglavlja
- N o Sennne’ T —
Adresa izvora S Adresa izvora
o
( z
\ Adresa odredista Adresa odredista
N\ 4
. i Duljina . .
/' fljede0|—TCP', podataka Rezervirano polje
Sa PLd
TCP zaglavlje (protokol=6) / SPI
, Sekvencijski broj
\ Autentifikacijski podaci
al .
Podaci

TCP zaglavlje (protokol=6)

Polja preko kojih se vrsi autentifikacija

Podaci

Slika 4.15. AH u transportnom modu (izvor: vlastiti rad)
Polje verzija (engl. version) kaze koju verziju protokola koristi datagram. S obzirom

da je duljina zaglavlja promjenljiva, u IHL®

polju je naznacena duljina zaglavlja (pet
ili Sest rijeci). U polju tip usluge (engl. type of service) host govori podmrezi koju vrstu
usluge Zzeli (moguce su razliite kombinacije pouzdanosti i brzine). Polje ukupna
duljina (engl. total length) daje ukupnu duljinu datagrama (zaglavlje i podaci).
Maksimalna duljina je 65535 bytova. Polje identifikacija (engl. identification)
omogucéava odrediSnom hostu odredivanje kojem datagramu pripada pristigli

fragment. Slijedi polje 'flgs', prvo neiskoristeni bit, zatim DF bit i MF bit. DF (Don't

Fragment) bit nareduje router-ima da ne fragmentiraju datagram, jer ga odrediSte ne

195 Engl. Internet Header Length
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moze sloziti. MF (More Fragments) bit imaju postavljeni svi fragmenti osim zadnjeg
kao znak da dolazi joS fragmenata istog datagrama. Polje "ofset" fragmenta kaze
gdje se u datagramu nalazi taj fragment. Polje vrijeme Zivota paketa (engl. time to
live) predstavlja brojaC za ograniCavanje zivotnog vijeka paketa. Smanjuje se pri
svakom skoku i kad dosegne nulu paket se odbacuje. Ovo polje sprjeCava paket da
kruzi mrezom, Sto se moZe dogoditi ako se poremete tabele u routerima. Polje
protokol govori mreznom sloju koji ¢e se protokol prijenosnog sloja koristiti. Polje za
provjeru zaglavlja (engl. header checksum) provjerava samo zaglavlje. IP dostavlja
datagram tako da Cita adresu odrediSta (peta rije€). Adresa odredista je standardna
32-bitna IP adresa. Ako je adresa odrediSta adresa u lokalnoj mrezi paket se
dostavlja direktno. Ako adresa nije u lokalnoj mrezi, paket se predaje router-u za
prijenos. Polje opcija (engl. options) sluzi za uklju€ivanje informacija koje ¢e biti
potrebne u sljedec¢im verzijama protokola (trenutno je definirano pet opcija). Zatim
slijedi polje s podacima.

Slika 4.15 prikazuje IP paketa s umetnim AH zaglavljem (AH transport IP paket) i
oznacenim zasti¢enim poljima IP datagrama . Na slici je vidljivo da je autentificiran i
zasticen po pitanju integriteta gotovo cijeli IP paket uklju€ujuci izvoriSnu i odrediSnu
adresu. Jasno je da zbog toga AH autentifikacija ne moze funkcionirati ukoliko se na
putu IP paketa od izvoriSta do odrediSta dogada prepisivanje adresa (NAT: Network
Address Translation) - ako neki mrezni uredaj prepiSe ili izvorisnu ili odrediSnu
adresu, zastitna suma viSe nece biti jednaka. Ovo je svojstvo nekompatibilnosti AH i
NAT-a neovisno o nacinu rada, isto se dogada i u tunnel naCinu rada.

4.3.1.2. ESP

Kod ESP protokol koristimo u transportnom nacina rada takoder se izmedu
originalnog IP zaglavlja i IP podataka dodaje ESP zaglavlje, a IP podaci se kriptiraju.
Opcionalno se na kraj IP paketa dodaju autentifikacijski podaci. Sa slike 4.16. se vidi

da je IP paketa s ESP kriptiranim podacima autentificiran i zastiéen po pitanju
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integriteta i to samo kriptirani sadrzaj. lzvoriSna i odrediSna adresa se ne nalaze pod

zasStithnom sumom.

Orginalni IP Paket

ver

IHL Tip usluge Ukupna duljina — pad du

Identifikacija flgs Fragment 'ofset’

N\
)J'L"'( Proto=TCP > Provjera zaglavlja

N A
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Adresa odredista

TCP zaglavlje (protokol=6)

]
L)

Podaci

Polja preko kojih se vrsi autentifikacija

PO O R I I K Y

Kriptirani sadrzaj

A

\-—

RN

Novi IP Paket
4 _ )
ol ver IHL Tip usluge pak du
3
5 Identifikacija flgs Fragment 'offset’
S s
o == - Proto =ESP |, Provjera zaglavlja
o
> .
|o Adresa izvora
Z
Adresa odredista
\_ Z
( )
SPI
Q
5 Sekvencijski broj
1
S 0 0
ol | TCP zaglavlje (protokol=6) 0
n\ 0
e 0
1 ]
0 0
0 0
[l Podaci (]
[ ] 0
Sadrzai .. L o S ~
adrzaj Prostor za Duljina Proto=TCP
5 paketa nadopunu nadopune $
— e owrd
Autentifikacijski podaci
\. J

Slika 4.16. ESP u transportnom modu (izvor: vlastiti rad)

Za transportni moda rada mozemo reéi da je zbog Sifriranja aplikacijskog zaglavlja

ograni¢ena mogucnost pregledavanja paketa. Prednost ovog nacina rada je da se

svakom paketu dodaje svega nekoliko okteta. U ovom nacinu rada uredaji

(usmjerivaci) na javnoj mrezi mogu vidjeti adrese izvora i odredista poruka, $to

potencijalnom napadacu donekle omogucava odredene moguénosti analize prometa.

Prva dva polja ESP zaglavlja (SPI, Sekvencijski broj) zastiéena su obzirom na

zahtjev autenti¢nosti, dok oznacena polja (- - -) ispod zasticeno su obzirom na

zahtjev tajnosti. Dio koji je kriptiran (dakle, zasticen po pitanju tajnosti) obuhvaca

80



samo sadrzaj kao i polje koje u sebi nosi tip protokola poruke viSeg sloja koja je
inkapsulirana u tom IP paketu. Na ovaj nacin, osim $to su podaci kriptirani, napadac
¢ak ni ne zna $to je inkapsulirano unutar.

Zastita s obzirom na zahtjev autentifikacije je opcionalno i sadrzano je u polju
'‘Autentifikacijski podaci' koje se prema izboru dodaje na kraj zaglavlja. Za razliku od
AH protokola, u ovom slu€aju, autentificiraju se samo ESP zaglavlje i kriptirani
sadrzaj, a ne cijeli IP paket. Zastita protokola viSe razine se primjenjuje na
podatkovni dio paketa. Usmjeravanje paketa (engl. routing) kroz mrezu vrSi se na
osnovu IP zaglavlja originalnog paketa.

4.3.2. TUNELIRANJE
U ovom nacinu rada IPsec sluzi za uspostavu sigurne komunikacije izmedu

gateway'®

uredaja na udaljenim mrezama (engl. gateway-to-gateway) slika 4.17,
osiguravajuci tako virtualnu privatnu komunikaciju. Kod tuneliranja krajnji entiteti u
komunikaciji ne moraju podrzavati IPsec: C¢itava komunikacija za njih je potpuno
transparentna jer sve operacije nuzne za sigurnu komunikaciju koristenjem IPsec-a
obavljaju gateway uredaji. Gateway uredaji na udaljenim mrezama predstavljaju
ulaznu, odnosno izlaznu toCku sigurnog komunikacijskog kanala. Oni preko

nesigurnog medija formiraju sigurni tunel, zbog €ega se ovaj nacin rada i zove

tuneliranje

INTERNET

Slika 4.17. Tunel nacin rada (izvor: vlastiti rad)
KoriStenje tunelskog nacina rada takoder je moguce i u host-to-host\\.\ host-to-
gateway komunikaciji, no tada ponovno krajnji entiteti ili entitet moraju podrzavati

IPsec. IPsec tuneliranje koristi dogovorene mehanizme za inkapsulaciju i Sifriranje

106 Gateway je uredaj koji se nalazi u &voru raunarske mreZe i sluzi za komuniciranje sa nekom
drugom mrezom
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Citavih IP paketa Sto osigurava potpuno siguran prijenos preko javnih ili privatnih

mreza. Sifrirani podaci se spajaju s odgovarajuéim nesifriranim IP zaglavljima,

formirajuci tako IP pakete koji se na kraju tunela deSifriraju i oblikuju u IP pakete

namijenjene krajnjem odrediStu, slika 4.18.

IP zaglavlje

Ostatak paketa

l

Novo IP zaglavlje _ IP zaglavlje

Ostatak paketa

Slika 4.18. Paket u tunel modu rada (izvor: vlastiti rad)

4.3.2.1. AH

Ukoliko se Zeli osigurati samo autentifikacija, integritet i neporecivost poruka, a

tajnost nije nuzna, moguce je Koristiti AH protokol. U tom slu€aju originalni IP

datagram, koji sadrzi adresu krajnjeg odredista, se inkapsulira u novi IP datagram

kojem se dodaje odgovaraju¢ée AH zaglavlje, slika 4.19. U ovom slu€aju polje

protokol novog IP zaglavlja koje sadrzi adresu krajnje toCke IPsec tunela ima

vrijednost 51 (AH), dok polje sljedece zaglavlje unutar AH zaglavlja ima vrijednost 4

(inkapsulirani IP) [31].
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Orginalni IP Paket Novi IP Paket

7
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\ Adresa odredista z Adresa odredista
\ , ‘(
) NPT Duljina . '
/l‘ Sliededi=IP podataka Rezervirano polje
TCP zaglavlje (protokol=6) l q_)‘ SPI
>
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, % Sekvencijski broj
N
\ = o
< Autentifikacijski podaci
N <
( .
Podaci ° ver IHL Tip usluge pak du + AH
>
@ Identifikacija flgs Fragment 'ofset'
[ J %
N y N ’ )
o }' L ‘-< Proto=TCP > Provjera zaglavlja
= N,
Polja preko kojih se vrsi autentifikacija { Adresa izvora
\ Adresa odredista
\. J

TCP zaglavlje (protokol=6)

Podaci

Slika 4.19. AH u tenel modu rada (izvor: vlastiti rad)
4.3.2.2. ESP
Ukoliko se osim autentifikacije, integriteta i neporecivosti Zeli osigurati i tajnost
komunikacije, nuzna je upotreba ESP protokola. Koristenjem ESP u tunelskom
nacinu rada, za razliku od transportnog nacina, vrsi se Sifriranje Citavog originalnog
IP datagrama, a takoder je osigurana autentikacija, integritet i neporecivost Citavog
datagrama, posto je sam datagram inkapsuliran u novi IP paket, slika 4.20. U ovom
sluc€aju polje protokol novog IP zaglavlja koje, isto kao i kod AH, sadrzi adresu krajnje
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toC¢ke IPsec tunela ima vrijednost 50 (ESP), dok polje 'sljedece zaglavlje' unutar ESP

zaglavlja ima vrijednost 4 (inkapsulirani IP).

Orginalni IP Paket Novi IP Paket
(ver IHL Tip usluge Ukupna duljina — pad du 4 )
DO ver | HL Tip usluge pak du
g
Identifikacij fl F t 'ofset' —
entiiikacia 98 ragment ofse % Identifikacija flgs Fragment ‘offset’
L= Proto=TcP )  Proyj lavij N s s
= 4
)—; N roto / roviera zagiavija D—;‘ R = —-l‘ Proto =ESP ’: Provjera zaglavlja
/| Q Sea -
{ Adresa izvora E Adresa izvora
\& Adresa odredista J Adresa odredista
\ Z
4 )
SPI
TCP zaglavlje (protokol=6
glavie (p ) Sekvencijski broj
IP zaglavlje \
2
= |
_ s
Podaci g I
N TCP zaglavlje (protokol=6)
7 l
AN 7| Ll
0 ]
0 ' ’
1 Podaci (]
Polja preko kojih se vrsi autentifikacija ] (] /
Sadrzaj Prost Dulji b o
i i 4
' Kriptirani sadrzaj ’ PP P P e Dt ars?
L N N W W NN W W N W N W N NN W NN
Autentifikacijski podaci
\. J

Slika 4.20. ESP u tunel modu rada (izvor: vlastiti rad)
Za tunelski na¢in mozemo reci da §titi se cijeli paket. Cijeli paket se uzima kao IP
podaci drugog IP paketa (koji potencijalno ima razliCite IP adrese izvorista i odredista
u odnosu na originalan paket). ESP u 'tunel' modu kriptira i opcionalno autentificira
cijeli unutarnji IP paket. AH u 'tunel' modu autentificira cijeli unutarnji IP paket i
odabrana polja IP zaglavlja vanjskog paketa .
4.4, MEHANIZAM 1ZMJENE KLJUCEVA

ISAKMP [28] protokol definira okvir za identifikaciju, izmjenu klju€eva, proceduru
dogovaranja, uspostavu, promjenu i brisanje SA. Ne definira koji mehanizam izmjene
kljuCeva koristiti ve¢C samo okvir. IPsec zahtjeva podrSku za ruéno i automatsko

upravljanje sa SA i izmjenom kljuCeva. IKE definira automatsko upravljanje
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kljuCevima za IPsec. IKE je hibridni protokol jer u sebi sadrzi dijelove Oakley [30]
protokola za izmjenu klju¢eva i SKEME protokola za tehnike klju€eva. Na slici 4.21.

prikazan je odnos izmedu ISAKMP, IKE, Oakly i SKEME protokola.

/// \
REC 2409 RFC 2412
IPSec
RFC 2407
N ISAKMP
RFC 2408
AN /

Slika 4.21. ISAKMP protokol

Oakley protokol koristi Diffe-Hellman®®’

nacin za izmjenu kljuCeva tj. algoritam za
kreiranje jedinstvenog, dijeljenog sigurnog klju¢a koji ¢e biti iskoriSten za generiranje
ostalih klju€eva za kriptiranje.
4.4.1.DIFFIE-HELLMAN ALGORITAM

Na slici 4.22. prikazan je tok podataka izmedu dva korisnika A i B koji Zele uspostaviti
sigurnu komunikaciju i za to im treba tajni klju¢ kojime ¢e kriptirati sadrzaj poruka.
Postupak generiranja zajedni¢kog tajnog klju¢a algoritmom Diffie-Hellman najlakse je
ilustrirati primjerom. Pretpostavimo da A i B Zele generirati sjednicki kljuc
komuniciraju¢i nesigurnim kanalom. Prvo, A i B se moraju sloziti oko dva broja, p i g.
p je veliki prosti broj, a za g se uzima ostatak dijeljenja nekog joS veceg prostog broja

s n. Ova dva broja ne moraju biti tajna - A i B mogu ih dogovoriti preko nesigurnog

kanala. StoviSe, ti brojevi mogu biti poznati i €itavoj grupi suradnika.

97 Autori algoritma W. Diffie i M.E. Hellman
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8.

B
|

odabere slu€ajan Xa i
izraduna Ya= g*x mod p

YA1 91 p |
odabere slu€ajan Xz i
izraduna Yg = g"g mod p
Yg
[ K = (g"s)"a mod p ] [ K = (g"a)s mod p j

[ I
Slika 4.22. Diffie-Hellman protokol (izvor: vlastiti rad)

Protokol za generiranje klju€a odvija se po sljedec¢im koracima:

Dijeljeni javni elementi

p prosti broj

g g < p: g je primitivni korijen broja p
Korisnik A generira kljuCeve

Odaberi privatan klju¢ Xa Xa<p

Izradunaj javni kljué Ya Ya=g ™ modp
Korisnik B generira kljuCeve

Odaberi privatan klju¢ Xg Xg<p

|zraCunaj javni klju¢ Yg Ye=g® modp
Korisnik A generira tajni (simetri¢ni) kljuc

Kas = (Yg) " mod p

Korisnik B generira tajni (simetricni) kljuc



KBA = (YA) XB mod p

Iz ovoga proizlazi da su se A i B dogovorili oko zajednic¢kog tajnog kljuca

K=Kas=Kga=a" **modp

Na primjer, takav dijeljeni siguran klju¢ moze biti koriSten od algoritama DES. Diffie-
Hellman algoritam koristi jednu od grupa kojom se definira duzina klju¢a koji se
definira tijekom procesa. Duzi broj znaci jaci klju€ i koriste se Grupe 1, 2i 14.

Oakley protokola definira nekoliko nacina procesa izmjenu kljuCeva. Ovi nacini
odgovaraju dvjema fazama definiranim ISAKMP protokolom. U Fazi 1, Oakley prtokol
definira dva principijelna modela, 'main’ i '‘aggressive’. IPsec u Windowsima Koristi
samo 'main' mode. Za Fazu 2 Oakley protokol definira 'single mod i '‘quick’ mod.

4.4.2.1KE

IKE protokol rjeSava najizrazeniji problem pokretanja sigurne komunikacije -
autentifikaciju krajnjih toCaka i izmjenu simetri¢nih kljuCeva. IKE protokol stvara SA-e

i dodaje ih u SAD' [29]. IKE protokol obi¢no zahtijeva ‘daemon™®

i nije
implementiran unutar operacijskog sustava. IKE protokol koristi port 500 i protokol
UDP za svoju komunikaciju. Protokol funkcionira u dvije faze. Prva faza vrsi
uspostavu ISAKMP™® SA. U drugoj fazi, ISAKMP SA se koristi za dogovor i
postavljanje IPsec SA-a. Autentifikacija krajnjih toaka u prvoj se fazi se moze
dovijati s predefiniranim kljuéem (PSK — Pre-Shared Key) (samo kad se sustav
implemetira i testira), s RSA klju€eva i X.509 certifikata. Prva faza moze se izvesti na
dva nacina, glavni (engl. main mode) i agresivni (engl. aggressive mode). Oba
naCina autentificiraju krajnje toCke i uspostavljaju ISAKMP SA, ali agresivnim
nacinom se za to izmjeni dvostruko manje poruka izmedu krajnjih to¢aka. Naravno

da to povladi i nedostatke, jer agresivni nacin ne podrZava zastitu identiteta, pa je

ovaj nacin ranjiv na 'man-in-the-middle' napad za slu€aj kad se Kkoristi PSK

198 Engl. Security Policy Database

1% baemon (ili servis) je program &ija je svrha raditi nesto u pozadini, bio korisnik prijavljen na ragunar
ili ne. Glavna svrha servisa nije interakcija s korisnikom.

19 Engl. Internet Security Association Key Management Security Association
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autentifikacije. S druge strane, ovo i je jedini cilj agresivnhog nacina rada jer glavni
nacin ne dozvoljava koristenje razliCitih preraspodjeljenih klju¢eva za nepoznate
krajnje toCke. Kako je reCeno, agresivni nacin rada ne podrzava zastitu identiteta, pa
prenosi podatke o identitetu klijenta u nekriptiranom obliku. Stoga krajnje toCke znaju
s kime komuniciraju prije nego se izvrSi autentifikacija i mogu odabrati odgovarajuci
predefinirani klju¢ za svakog pojedinog klijenta. U drugoj fazi IKE protokola vrSi se
izmjena zahtjeva za SA-ima i dogovor o SA-ima na temelju ISAKMP SA. ISAKMP SA
pruza autentifikaciju da bi se zastitio od 'man-in-the-middle' napada. Druga faza
koristi takozvani brzi nacin rada (engl. quick mode). Obi¢no dvije krajnje toCke
uspostavljaju samo jedan ISAKMP SA, koji se zatim koristi za dogovor oko nekoliko
(najmanje dva) jednosmjerna SA-a.

4.5. IPSEC ARHITEKTURA

Skup RFC-ova koji su definirali arhitekturu i komponente IPsec-a te grupa RFC-ova
koja sad definira IPsec prikazana je na slici 4.23. Promjene su nastale na dijelu
komponenti koje su zaduzene za autentifikaciju para i osiguravanje tajnoga kljuca

kao i ESP protokola.
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Slika 4.23. RFC koji definiraju IPsec (izvor: vlastiti rad)
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Ako se Zeli opisati mehanizam rada IPsec-a treba opisati nekoliko logickih elemenata
I to:

e Sigurnosne poveznice — SA,

e SAimehanizam izmjene kljuCeva,

e |Psec protokoli,

e Algoritmi i metode.

4.5.1. SIGURNOSNE POVEZNICE

Kada dvije strane Zele ostvariti sigurnu vezu, njihova IPsec implementacija mora
znati dvije stvari:

o Sto zastiti?

e Kako to zastiti?
Sto Zelimo zatiti definiramo kroz skup parametara koje nazivamo sigurnosna politika
— SP. U ovom skupu parametara se nalazi izvorna i odrediSna IP adresom para koji
zele uspostaviti komunikaciju, tipom protokola viseg sloja (promet koji Zzelimo zastiti),
smjerom komunikacije, tipom sigurnosnog protokola (AH ili ESP), naCinom rada i dr.
Jednom smjeru komunikacije pripada jedan takav zapis u SPD bazi. SP-ovi uvijek
dolaze u parovima - za dvosmjernu komunikaciju potrebna su dva SP unosa u SPD
bazu.
Kako definirati nacin da se promet za$titi? Nacin kako se odredena komunikacija stiti
zapisano je u sigurnosnim poveznicama koje nastaju kao rezultat IKE protokola. SA
je kombinacija medusobno prihvatljivih sigurnosnih postavki, mehanizama i kljuCeva
za zaStitu komunikacije izmedu IPsec para za danu SP. Svaka SA osigurava
sigurnosni servis za jedan smjer protoka podataka. IPsec u komunikaciji koristi
informacije iz dvije baze podataka: SPD i SAD'. U SPD se nalaze slijedeée
informacije:

¢ Nacin na koji se IP paket moze obraditi:

o Odbaciti,

11 Engl. Security Association Database
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o Prihvatiti/proslijediti bez IPsec obrade,
o Prihvatiti/proslijediti s IPsec obradom, gdje se definira:
» Da li ¢e paket biti enkipritiran,
» Da li e integritet paketa biti zasticen,
» Da li ¢e paket biti enkriptira sa zasti¢enim integritetom.
e Definiranje IP prometa kroz:
o IP adresa odredista,
o IP adresa izvora,
o Protokola,
o Portizvora ili odredista (TCP ili UDP).
U SAD bazi se nalaze slijedece informacije:
e Podatak o SPI,
e Kriptografskom kljucu,
¢ Kriptografskom algoritmu,
e Sekvencijskom broju.
IKE protokol popunjava SAD bazu, dok se SPD baza popunjava ru¢no definiranim
IPsec opcijama (prije prikazanu kroz graficku konzoli).
4.5.2.1PSEC PROTOKOLI
Za osiguranje IP mreznog protokola IPsec definira dva protokola AH i ESP. Ovi
protokoli osiguravaju sigurnosni servis za SA. Svaki SA se identificira s parametrom
SPI, IP odrediSnom adresom, identifikatorom sigurnosnog protokola (AH ili ESP). SPI
je jedinstven i sluzi za identifikaciju SA kad je s parom uspostavljeno vide sigurnosnih
tokova podataka ili veza.. Na primjer, IPsec komunikacija izmedu dva raCunala
zahtjeva dva SA na svakom racunalu. Jedan SA se odnosi na dolazni promet a drugi
na odlazni promet, slika 4.24. Kako se radi o istoj IP adresi i istom sigurnosnom
protokolu jedino je parametar SPI taj preko kojega razlikujemo o kojem se SA radi i

koje kljuCevi za kriptiranje koristimo u kojem smjeru.
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IP podaci

| ol AN

v \
IP zaglavlje zaglavlje

Slika 4.24. IPsec protokoli i SA (izvor: vlastiti rad)

4.5.3.ALGORITMI | METODE
U IPsec protokolu koriste se algoritmi za integritet, kriptiranje i izmjenu kljuceva.
Algoritmi za integritet (hash algoritmi) koju se ovdje koriste su HMAC-MD5 (Hash
Message Authentication Code - MD5) i HMAC-SHA-1. Oba algoritma koristimo u AH i
ESP protokolu. Algoritmi za kriptiranje su DES i 3DES i koriste se u ESP
sigurnosnom protokolu. Na slici 4.25. je prikazan odnos izmedu algoritama i

sigurnosnih protokola AH i ESP.

Algoritmi za kriptiranje Algoritmi za integritet

Cors ) (soes)|  [(wacwos) (rmwacsr )

[ESP protokol] [ AH protokol ]

Slika 4.25. Odnos algoritama i sigurnosnih protokola (izvor: viastiti rad)
Metode identifikacije IPsec protokola, koje su definirane kroz IKE protokol, grupirane
su u tri kategorije, digitalni potpis, javni klju¢ i predefinirani klju¢. Na slici 4.26. je

prikazan odnos izmedu IKE protokola i metode identifikacije.
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Slika 4.26. IKE protokol i metode identifikacije (izvor: vlastiti rad)

Arhitektura IPsec-a u Windows 2003 Serveru sastoji se od slijedec¢ih komponenti:

e Active Directory,

Policy Agent,

IKE protokola,

IPsec driver,

TCP/IP driver.

Na slici 4.27. prikazan je medusobni odnos komponenti.



IPSec par 1 IPSec par 2
( ) )
Policy Policy
Agent Agent
IKE |« » |IKE
. J g J

Active Directory

IPSec
Driver

IPSec
Driver

Slika 4.27. Arhitektura IPseca (izvor: vlastiti rad)

U tabeli 4.1 opisane su komponente.

Komponenta | Opis
Acti U Active Directory se nalazi IPsec sigurnosne postavke za
ctive
. sva racunala koja su C€lanovi domene. IPsec postavke se
Directory : : : o y N
isporucuju Policy Agentima i od njih se dobivaju iste
Policy Agent dobiva IPsec postavke iz AD domene i
) konfigurira lokalne postavke. Distribuira identifikacijske i
Policy Agent ) . _
sigurnosne postavke IKA komponenti i IP filtru od IPsec
driver-a.
IKE dobivene identifikacijske i sigurnosne postavke od
Policy Agenta i ¢eka zahtjev za dogovaranje IPsec SA. Na
IKE zahtjev IPsec drive IKE dogovara obje vrste SA (main i quck

mode) prema prije definiranim postavkama dobivenim od
Policy Agent-a. Nakon dogovora oko SA, IKE 3alje SA

postavke IPsec drive.
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IPsec Driver

IPsec drive nadgleda i osigurava odlazni IP promet te
nadgleda, dekriptira i provjerava ulazni IP promet. Nakon
Sto IPsec drive primi postavke filtra od Policy Agenta on na
osnovu njih odlucuje koje pakete ¢e propustiti, koje blokirati
a koje osigurati. Za osiguranje prometa koriste se aktivhe
SA postavke ili se da zahtjev za novim SA. IPsec driver je
vezan s TCP/IP driver-om da se omoguci obrada IP paketa

koji prolaze kroz TCP/IP driver

TCP/IP Driver

TCP/IP driver je implementirani TCP/IP protokol.

Tabela 4.1. Opis komponenti IPsec arhitekture (izvor: vlastiti rad)

Detaljnije ¢e biti opisan IPsec Driver. To je komponenta jezgre OS koja ima zadacu

nadzora i osiguranja IP paketa. Osim prije spomenutih Policy Agenta i IKE, IPsec

driver koristi i ove komponente:

e Security Association Database (SAD),

e Security Policy Database (SPD),

e TCP/IP driver,

e TCP/IP applications,

e Network interface.

IPsec Driver kontrolira IP pakete pomocu IP filtra Cija se definicija nalazi u SPD. Ako

paket ili promet mora biti osiguran koristi se odgovaraju¢i SA koji definira na koji

nacin se promet §&titi ili se IKE moduli proslijedi zahtjev za SA. Nakon §to IPsec driver

odredi pravi SA slijedi provjera kriptiranja ili dekriptiranja, kreiranje ili interpretacija

hash AH i ESP zaglavlja od IPsec zasticenog paketa. Slika 4.28. prikazuje IPsec

Drive arhitekturu i kako medusobno djeluju.
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b Mrezna sucelja
SPD SAD

Slika 4.28. IPsec Drive arhitekturu (izvor: vlastiti rad)

U tabeli 4.2. dat je kratak opis komponenti IPsec driver.

Komponenta

Opis

SAD

IKE modul popunjava ovu bazu u kojoj se nalaze
informacije o aktivnim SA, tj. parametri koji su
dogovoreni

SPD

U ovoj bazi se nalaze definirane filtar liste i pripadne
postavke kojima se definira statusi dolaznog i
odlaznog prometa. Dolazni promet se provjerava da li
je osiguran prema dogovorenim postavkama. Odlazni
promet se dozvoljava, blokira ili osigurava.
Informacija o wvrsta osiguranja nalazi se u SA

smjestenim u SAD bazi.
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TCP/IP driver | Implementacija TCP/IP protokola

Aplikacije koje koriste TCP/IP za pristup mreznom

TCP/IP .
o servisu kroz neki od mrezni API koa $to su Windows
aplikacije .
Sockets, NetBios, RPC
LogicCki i fiziCki definirana mrezna sucelja. Detalji o
; Network Driver Interface Specification (NDIS) sucelju,
Mrezna
Lo mreznom driveru adaptera, fizickom mediju preko
sucelja

kojega se IP paketi Salju i primaju se takoder nalaze u

ovom modulu.

Tabela 4.2. Komponente IPsec Driver-a (izvor: vlastiti rad)

Prije detaljnijeg opisa kako te€e komunikacija izmedu para na mrezi treba pojasniti

kako se obraduju dolazni i odlazni paketi. Obrada odlaznog paketa, slika 4.29.,

provodi se ovim redom:

1. Ponovno sastaviti paket,

2. 1z IP zaglavlja se izvlaCe informacije:

a.

b.

IP adresa izvora,
IP adresa odredista.

Port izvora.,

. Port odredista (iz ovoga se vidi da je moguce izvuéi informacije za UDP

i TCP protokole).

3. Ustanovi se SP u SPD za dobivene informacije iz IP zaglavlja,

4. U SAD se potrazi par SA koji je vezan za identificiran SP,

5. Ako ne postoji SA par za taj SP, inicira se IKE protokol, koji nakon

autentificiranja i dogovaranja sigurnosnih parametara kreira SA patr,

6. Ako je SA u SAD pronaden onda se prije upotrebe provjerava vrijeme koje

definira koliko se dugo doti¢ni SA moze Koristiti prije nego se mora obnoviti.

Ako je vrijeme isteklo pronadeni SA se brise iz SAD baze i inicira se IKE
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protokol. Ako je SA valjani onda se paket modificira prema informacijama koje
su sadrzane u SA kako slijedi:

a. Primjeni se algoritam za kriptiranje na cijeli paket ili samo na dio paketa
bez IP zaglavlja Sto ovisi da li je nacin rada tunel ili transport,

b. Dodaju se zaglavlja (enkapslulira) ESP/AH s prilagodavanje polja za
slijedecCi protokol, i sekvencijski broj za zastitu od 'replay attacks'
napada,

c. Ako je u procesu dogovaranja dogovoren i prijelaz preko NAT uredaja
dodaje se i UDP zaglavlje,

d. Dodaje se novo (ili vanjsko) IP zaglavlje za tunel mod. Ako se za isti
paket koristi ESP i AH onda se oba zaglavlja dodaju prije IP zaglavlja,

e. Tako kreirani paket se Salje van.

Provjerava se definicije koji pakti
mogu na mrezu i pod kojim
TCP/IP Aplikacije uvjetima definiranim u SP-OUT

( N
ﬂ Paket za obradu IPSec Driver \
1 Paket za IPSec
_ :> Proviera.na i>
TCP/IP Driver osnovu SP-OUT osnovu informacija

Autentifikacij i/ili enkripcija

Operacije na

| D

IPSec paket < L )

Mrezna sucelja

SPD SAD

Slika 4.29. Obrada odlaznog paketa (izvor: vlastiti rad)
Obrada dolaznog paketa, slika 4.30., provodi se ovim redom:

1. Ponovno se sastavi paket,
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Iz IP zaglavlja se izvuku informacije o protokolu i odrediSnoj IP adresi. Ako se
u zaglavlju nalazi informacija koja upucuje da je slijedeci protokol ESP ili AH i
odrediSna adresa pripada segmentu u kome se nalazi uredaju koji obraduje
paket tada se iz ESP ili AH zaglavlja izvlaci informacija iz SPI polja. Ako
postoji zaglavlje koje je dodano zbog NAT uredaja ono se preskacCe da bi se
doslo do ESP ili AH zaglavlja,

. Nade se SA u SAD na osnovu informacije iz SPI, odrediSne IP adrese i
protokola,

. Ovisno o modu (tunel ili transport), koristi se definirani sigurnosni algoritam na
dijelu paketa. Nakon toga se mi¢e ESP ili AH zaglavlje uz kontrolu informacija
o 'replay attacks',

. AZurira se SA koristeci se informacijom o sekvencijskom broju.

Provjera se polje slijedec¢eg protokola. Ako je pronaden ESP ili AH protokol
tada je potrebno ponoviti sve korake od koraka 2,

. Ovaj se proces ponavlja sve dok paket ne bude Cist (npr. da protokol nije AH
ilil ESP ili IP adresa odredista nije u segmentu u kome se nalazi uredaj koji

obraduje paket),

TCP/IP Aplikacije J

1

1

1z SPI, odrediSne IP adrese
i protokola odreduje se SA

Dekriptiranje, provjera
autenti¢nosti i integriteta

Provjera se da li paket
odgovara predefiniranim
sigurnosnim postavkama

\

Ako odgovaraju
sigurnosne postavke za
taj promet

-

\\ IPSec Driver

"4

< \

Operacije na

Provjera na

VEHIT e osnovu osnovu SP-IN DROP
J |::> informacija iz SA definicija ,—>
A Aerfayef A
IPSec paket Dekriptirani paket

Mrezna sucelja }

SAD

Ako ne odgovara
predefiniranim
postavkama

Slika 4.30. Obrada dolaznog paketa (izvor: vlastiti rad)
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8. lzvlaCe se informacije koje se koriste u SPD bazi da se dobiju informacije o

tome Sto treba uraditi s paketom, poslati ga dalje ili proslijediti viSem sloju.
4.6. USPOSTAVA IPSEC KOMUNIKACIJE

Kako se uspostavlja i na koji nacin teCe IPsec komunikacija prikazano je na slici 4.31.
Ako se AD koristi za definiranje IPsec postavki i distribuciju na racunala tada se kroz
GPO definiraju sigurnosne postavke za promet. Ako ne, postavke se definiraju na
raCunalu kroz konzolu. Kroz sigurnosne postavke definiramo Sto ¢e se Stititi i
popunjavamo SPD bazu. Na slici 4.31. prikazana je situacija kad prvi paket krene s
viSeg nivo. Aktiviranje IPseca na ra¢unalu postavljen je IPsec modul kroz koji prolaze
paketi prije nego se predaju na mrezu. Paket koji prolazi kroz IPsec modul
usporeduje se sa zapisima u SPD bazi gdje je definirano koji promet se S§tititi. Ako je
pristigli paket dio prometa koji Zelimo Stititi provjerava se SAD baza da se nade
zapisa koji definira nacin na koji ¢e se promet §tititi. Ako tog zapisa nema, daje se
nalog IKE modulu da s drugom stranom dogovori parametre po kojima ¢e se promet
stititi. ISAKMP paket se $alje paru s prijedlogom parametara za komunikaciju. Na
drugoj strani paket prolazi isti put tj. paket se kontrolira i usporeduje sa zapisima u
SPD bazi. Kako nema potrebe da se IKE promet &titi propusta se dalje i dolazi do

IKE modula.
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IPSEC — IKE Faza 1 — Prvi paket

1. Prvi odlazni IP paket iz aplikacije 9. IKE paket stize paru b

2. Na odlazno suéelju je postavljen IPSec tako da se paketi $alju 10. Na odlazno sucelju je postavljen IPSec tako da se paketi $alju
IPSec modulu na kontrolu. IPSec modulu na kontrolu.

3. U SPD bazi se nalazi pravilo po kojem se taj promet mora 11. U SPD bazi se nalazi pravilo po kojem se IKA promet ne
osigurati treba stitit pa ga se propusta dalje

4. U SAD bazi bi se trebao nalaziti SA koji definira na koji se 12. Paket se vra¢a IP modulu
nacin §titi doti¢ni promet, ako ga nema onda se ide na 5. 13. IKA paket se Salje na odresiste tj. IKA modulu

5. Zahtjev IKE modulu za kreiranje SA
6. IKE modul pokrece IKE Fazu-1i $alje prvi ISAKMP paket
drugoj strani (b)
TCP/IP 7. Kontrola paketa u koji se ne unose nikakve izmjene TCP/IP
aplikacija 8. Slanje IKE paketa paru b aplikacija
|

IKE

!

c
§J
3

r
P |
#500

TCP /UDP
iﬂ ’

AH AH @_.
IPSec
ESP ESP .
1P @b

Mrezni L—» —J Mrezni
adapter adapter

TCP /UDP

i

Slika 4.31. IKE Faza 1 (izvor: vlastiti rad)

Na slici 4.32. prikazani su paketi koji se izmjenjuju izmedu para za vrijeme
dogovaranja parametara komunikacije. Rezultat je kao Sto se iz slike vidi
popunjavanje SAD baze gdje sad postoji zapis koji definira na koji nacin e biti ticen

odredeni promet.
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IPSEC - IKE Faza-1

ISAKMP, SA —p
dogovaranje

I

-«4— Diffie-Hellman ———

TCP/IP «— Identifikacija —— TCP/IP
aplikacija aplikacija
| — IKE Y IKE -

UDP - ubP
#500 #500
TCP / UDP Rezultat je SA za dolazni i odlazni TCP / UDP

promet. SPI je parametra kojime
SAD | razlikujemo SA ako premaistomparu | »| SAD
imamo vi$e razli¢itih politika zastite
prometa
\
AH AH
P IPSec IPSec P
ESP ESP
P @a A \ P @b
Mrezni | > - Mrezni
adapter adapter

Slika 4.32. IKE Faza 1 (izvor: vlastiti rad)

Na slici 4.33. prikazan je nastavak komunikacije za prvi paket koji jo§ ¢eka u IPsec

modulu. IKE je ispunio nalog i popunio SAD bazu te tako definirao na koji nacin ¢e

biti paket zasti¢en. Paket se prema definiranim parametrima mijenja i kao takav se

predaje mreznom adapteru za slanje. Kad tako modificirani paket stigne na drugu

stranu proslijedi se IPsec modulu koji iz zaglavlja saznaje vrijednost SPI parametra.

Ovaj parametar je nastao u IKE fazi dogovaranja i kao zapis se nalazi u SAD bazi.

Dohvaca se iz baze i provjeravaju se postavke. Nakon Sto se maknu dodatna

zaglavlja i eventualne ispune paket se vrati IP modulu koji ga proslijedi aplikaciji.
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IPSEC — Prvi paket

1. IKE Faza-1 kao rezultat ima dva SA u SAD bazi koji opisuju 7. Osigurani paket stize na IP modul sa para, a
kako se $tite podaci, SPI razlikuje razli¢ite SA istog para 8. IP modul 3alje paket IPSec modulu
2. SAD bazu aZurira IKE modul sa zapisima o SA IPSec modulu na kontrolu.
3. Na strani inicijatora prometa IKE modul obavjestava IPSec 9. U zaglavlju ESP paketa nalazi se SPI za ulazni SA koji se
modul o izvr$§avanju zahtjeva za SA dohvati iz SAD baze i provjere se postavke
4. IPSec modul dohvacéa SA sa informacijama koje definiraju na 10. ESP zaglavlje i ispuna se maknu sa paketa te se takav paket
koji ¢e se nacin zastiti promet vrati IP modulu
5. Paket se prema parametrima iz SA modificira, u ovom slu¢aju 11. IP modul proslijedi paket aplikaciji
koristi se sigurnosni protokol ESP u nekom od modova (tunel/
transport) i vraéa IP modulu
TCP/IP 6. IP modul $alje osigurani paket paru, b TCP/IP
aplikacija aplikacija
A
R I p— ]
ubpP ubP
#500 #500
TCP / UDP TCP /UDP
11
\ AH
IP IPSec P
<& ESP
1P @a \ 1P @b
6 7
Mrezni l »> ‘ Mrezni
adapter _ adapter
Slika 4.33. IPsec komunikacija (izvor: vlastiti rad)

Jedno od pitanja koje se Cesto postavlja jesu dodatni resursi koje IPsec zahtijeva.
Osim zahtijeva za procesorskim resursima, IPsec takoder povecava ukupan mrezni
promet Sto je oCito ako se IPsec datagrami promatraju u odnosu na standardne IP
datagrame. Povecanje mreznog prometa, odnosno redundancija (engl. overhead)
koju IPsec unosi, a $to moze rezultirati degradacijom mreznih performansi, proizlazi
iz dva funkcionalna razloga:
e Zbog dodatnih zaglavlja koja se mogu pojaviti u razli€itim na€inima IPsec rada,
e Zbog kriptografskih algoritama koji se koriste, odnosno ispune (engl. padding)
koja je nuzna za njihovo ispravno funkcioniranje.
4.7.1.REDUNDANCIJA ZAGLAVLJA
Redundancija zaglavlja ovisi o nacinu rada IPsec-a, kao i o IPsec protokolima koji se
koriste. KoriStenje AH protokola (ukoliko se koriste propisane hash funkcije MD5 ili

SHA-1) unosi redundanciju od 24 okteta od ¢ega 12 okteta otpada na zaglavlje bez
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polja autentifikacijski podaci, dok preostalih 12 okteta (96 bita) otpada na to polje
koje sadrzi ICV vrijednost generiranu od strane hash funkcija. Ovdje valja
napomenuti da iako MD5 daje izlazni rezultat duljine 128 bita a SHA-1 160 bita, te se
vrijednosti za potrebe IPsec-a svode na 96-bitni duljinu.
Ukoliko se koristi ESP protokol, redundancija ovisi o tome da li se ESP koristi samo
za osiguravanje tajnosti, ili sluzi takoder za osiguranje integriteta, neporecivosti i
autentifikacije poruke. Takoder, redundancija ovisi i 0 kriptografskom protokolu koji
se koristi. ESP zaglavlje samo po sebi dodaje 8 okteta.

4.7.2. REDUNDANCIJA ISPUNE
Redundancija ispune ovisi o IPsec protokolima koji se koriste, odnosno direktno o
kriptografskim algoritmima i hash funkcijama koje su odabrane u SA skupu
sigurnosnih parametara. Ta ispuna je nuzna iz razloga Sto kriptografski algoritmi i
hash funkcije kao ulaz koriste blokove fiksne duljine, €ija duljina ovisi o specificnom
algoritmu koji ¢e se Koristiti. Kod kriptografskih algoritama (DES, 3DES, AES) to
konkretno znaci da ¢e svaki datagram imati ispunu takvu da IP datagram bude
poravnat na 64 bitni odnosno 128 bitni blok. Kod hash funkcija (MD5 i SHA-1), zbog
implementacijske specificnosti, datagram ¢e biti poravnat na 448 bitni blok. Razlog
tome je Sto oba algoritma ulaznim podacima implicitno dodaju 64-bitni blok podataka,
Sto skracuje duljinu ulaznog bloka koji moze biti procesuiran u hash funkciji.

4.8. IMPLEMENTACIJSKI PROBLEMI

IPsec protokol, sam po sebi donosi neke probleme koje je ponekad, u specificnim
mreznim okruzenjima tesko ili nemoguce rijeSiti. To se prvenstveno odnosi na
koristenje NAT-a, te IP fragmentaciju koja se moze pojaviti prilikom IPsec
komunikacije.

4.8.1.NAT
Obzirom na poznata ograni€enja adresiranja kod IPv4 protokola, velik broj lokalnih

mreza Koristi privatno adresiranje, a pristup Internetu, odnosno udaljenim lokacijama,
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implementira se koriStenjem NAT-a (engl. Network Address Translatiori) koji moze
biti staticki ili dinamicki, odnosno NAPT-a (engl. Netvork Address Port Translatiori).
Ukoliko se izmedu entiteta koji zele uspostaviti IPsec komunikaciju provodi NAT,
koristenje AH u transportnom ili u tunelskom nacinu rada to nece biti moguce posto
¢e provodenje NAT-a rezultirati naruSavanjem integriteta IP datagrama i uzrokovati
njegovo odbacivanje na strani primatelja. Ukoliko se za IPsec koristi samo ESP, stvar
je donekle drugacija. U transportnom nacinu rada provodenje NAT-a takoder ce
rezultirati nemoguc¢noS¢u ostvarivanja IPsec komunikacije. U tunelskom modu ESP
moze funkcionirati. IPsec za rjeSenje ovog problema Kkoristi NAT-Traversal, tj.
zaobilazenje utjecaja NAT-a. ZaobilaZzenje se izvodi na nacin da se ESP pakete
enkapsulira unutar UDP paketa. Racunalo koje vrSi NAT bez problema ¢e razlikovati
stvorene UDP pakete prema portrovima. Pretpostavijene port je 4500 za UDP
protokol.
Pri koriStenju NAT-a paznju valja obratiti i na IKE/ISAKMP, jer autentifikacija
temeljena na tajnom klju€u koristi i kolaCi¢e koji se generiraju ovisno o IP adresi
entiteta, Sto takoder rezultira gubitkom integriteta, te nemogucnoScu uspostave
komunikacije. Ovaj se nedostatak moze rijeSiti koriStenjem drugih IKE
autentikacijskin metoda (koristenje digitalnih potpisa ili kriptografije temeljene na
javnim klju¢evima).

4.8.2.FRAGMENTACIJA
Pri koriStenju IPsec komunikacije, prvenstveno u tunelskom nacinu rada, a isto tako i
IKE/ISAKMP komunikacije, moze do¢i do IP fragmentacije. U tom slu¢aju mogu se
pojaviti dodatni problemi. Naime, neki vatrozidi ili usmjerivaci mogu biti konfigurirani
da odbacuju IP fragmentirane datagrame, jer na taj naCin osiguravaju mrezu od nekih

oblika DoS napada (npr. Teardrop*?

). OCiti problem kod toga jest da ¢e u tom slucaju
I legitimni IPsec ili IKE paketi isto biti odbaceni, Sto ¢e onemoguditi uspostavu

sigurnog kanala medu udaljenim entitetima

12 Ovaj tip DoS napada iskoristava nagin na koji IP protokol paket koji je preveliki za router dijeli na
fragmente

105



5. MODEL ZA ISPITIVANJE UCINKOVITOSTI IPSEC-A

Nakon $to je korisnik informacijskog sustava promatran u kontekstu unutrasnji
pocinitelj i mogucih prijetnji koje mozZe na razna nacine provesti na sustavu pokazana
je metoda koju Microsoft predlaze za povecava sigurnost informacijskog sustava.
Protokol na kome se zasniva ovo metoda je IPsec. Teoretske osnove IPsec-a su
date s ciliem da se razumije kako protokol funkcionira te da budu jasne sigurnosne
opcije koje treba definirati tijjekom implementacije. Da se ocjeni koliko ovaj alat
stvarno doprinosi u smanjivanju prijetnji promatrat ¢e se ponasanje odredenih
servisa, programa i prometa na model. Na modelu koji odrazava realnu situaciju
nekog informacijskog sustava analizirat ¢e se provedba prijetnji s kakvom
uCinkovitoS¢u se one smanjuju.

5.1. MODEL

Izgled modela prikazan je na slici 5.1. Na slici je prikazan sustav na kome s

elementima koji se nalaze u standardnim informacijskim sustavima [4].

VLAN 2

Vanjska lokacija

Slika 5.1. Model za procjenu ucinkovitosti IPsec-a
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Na serveru se nalazi Oracle baza i njemu pristupaju svi korisnici s lokalne mreze. U

lokalnoj mrezi postoji centralni switch koji ima moguc¢nost kreiranja VLAN-ova tako da

korisnici pristupaju i iz razliitih mreznih segmenata. Vanjski korisnici podacima

pristupaju preko VPN koji se ostvaruje na dva nagina. Prvi je da dio korisnika koji

se nalaze na lokalnoj mrezi koji preko VPN servera uspostavlja vezu s VPN serverom

centralne lokacije i na taj naCin omogucava svim korisnicima s tog segmenta pristup

podacima. Drugi nacin se odnosi na mobilne korisnike koji ostvaruju VPN vezu s

centralnim VPN serverom i pristupaju Zeljenim podacima. Softver koristen u modelu

prikazan je u tabeli 5.1.

Server

Operacijski sustav

Windows 2003 Server

Baza podataka Oracle 10g
Klijent
Operacijski sustav Windows XP Professional
Windows Vista Business
Switch Cisco Cisco WS-C3550-48isco

VPN server | Centralna lokacija

Cisco 10S Software, 1841 Software
(C1841-ADVIPSERVICESK9-M), Version
12.4(3f)

Vanjska lokacija

Cisco 10S Software, C1700 Software
(C1700-K90O3SY7-M), Version 12.3(8)T6

VPN klijent

VPN Client version 5.0.01.0600

Tabela 5.1. Softverska konfiguracija modela

5.2. PRIJETNJE ZA ANALIZU

Prijetnje koje ¢e se analizirati na ovom modelu biti ¢e samo one za koje postoji

realna pretpostavka da se mogu smanijiti ili ukloniti ovom tehni¢kom metodom, a to

su slijedece:

3 Engl. Virtual Private Network

107



o o Mogucnosti
Prijetnje i nacCini provedbe
IPsec-a

Neovlasteno otkrivanje lozinki drugih osoba

Desifriranje lozinki s raCunalnih sustava -

Uvid u neSifrirane lozinke -

Pogadanije lozinki -

Uvid u sadrzaj prometa po mrezi (sniffing) +

Tabela 5.2. Neovlasteno otkrivanje lozinki drugih osoba (izvor: vlastiti rad)

Tabela 5.2. prikazuje prijetnju od otkrivanja lozinki drugih osoba. Nacina izvodenja
ove prijetnje ima viSe, na modelu ¢e biti analizirana situacija kad se do korisnickih

podataka pokuSava doci uvidom u sadrzaj prometa na mrezi.

o o Mogucnosti
Prijetnje i nacini provedbe
IPsec-a
Neovlasteno koridtenje sigurnosnih alata
Koristenje alata u svrhu prikupljanja informacija o
+
sustavu

Tabela 5.3. Neovlasteno koristenje sigurnosnih alata (izvor: vlastiti rad)

Tabela 5.3. prikazuje prijetnje od neovlastenog koristenja sigurnosnih alata za

prikupljanje informacija o sustavu.

o o Mogucnosti
Prijetnje i nacCini provedbe
IPsec-a
Prisludkivanje komunikacijskog tijeka
Instalacija hardverskog 'keylogger' alata -
Instalacija softverskog 'keylogger’ +-
Koristenje 'sniffing' alata +-

Tabela 5.4. Prisluskivanje komunikacijskog tijeka (izvor: vlastiti rad)

Tabela 5.4. prikazuje prijetnju prisluskivanja komunikacijskog kanala. Nacin provedbe
gdje bi IPsec pomogao je prvenstveno za slu€aj kad se radi o alatima za analizu
paketa po mrezi. Kad se radi o 'keylogger' izvedenog hardverski IPsec nam ne bi

mogao pomocCi. Kad se koristi softversko rjeSenje 'keylogger' ovisno o nacinu
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sakupljanja informacija IPsec bi mogao pomodéi. Ako se podaci snimaju u datoteku i
ruéno sakupljaju tu nam tehnicko rjeSenje ne bi mnogo pomoglo. Ako je definirano
pravilo po kome sav odlazni promet mora biti kriptiran mogli bi smanijiti opasnost od

ove prijetnje uz uvjet da nije vezan uz program za automatsko slanje elektronicke

poste.
Mogucnosti
Prijetnje i nacCini provedbe
IPsec-a
Pojava ili unoSenje malicioznih programa
Namjerno unosSenje racunalnog virusa +
Namjerno unosSenje Trojanaca ili Backdoor
programa N
lzvodenje 'hackerskih' napada +

Tabela 5.5. Pojava ili uno$enje malicioznih programa (izvor: viastiti rad)

Tabela 5.5. prikazuje prijetnju kojom korisnik namjerno unosi zlonamjerni program i
pokuSava ostvariti zeljeni cil. Prema naCinu na koji se prijetnja moze izvesti
koriStenje kriptiranog prometa moZze osigurati zastitu rizicnih resursa na nacin da je
pristup mogu¢ samo za definirane grupe korisnika ta definirani promet. Sav ostali
promet nece biti prihvacen. Problem mozZze biti ako se zlonamjerni program pokrene s
takvih resursa a nije definirana politika u kojoj sav promet mora biti kriptiran. Kao
dodatak ove prijetnje je za slu€aj kad ¢e se IPsec promatrati kao maliciozni program.
Pretpostavka je da unutradnji pocinitelj Zeli pristup resursu s razli€itih lokacija i da

kontrola sadrzaja paketa nece ukazati na kompromitaciju sustava.

Prijetnje i nacCini provedbe Mogucnost
IPsec-a
Neovlasteni logiCki pristup
Pristup pomocu lozinke otkrivene na nedozvoljeni
nacin "
Pristup dijeljenim pristupnim pravima +-
Pristup pomocu vazecih ali nekonzistentnih prava +-
Pristup 'default' korisniCkim pravima +-
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Pristup 'backdoor' korisniCkim pravima +-

Pristup temeljem iskoriStavanja sistemskih ranjivosti +-

Zloupotreba administratorskih prava -

Tabela 5.6. Neovlasteni logicki pristup (izvor: vlastiti rad)

Tabela 5.6. prikazuje prijetnju od neovlastenog logi¢kog pristupa. Prema nacinu
izvodenja ove prijetnje postoji mogucnost da se prijetnja smanji uz koristenje IPsec-a
uz uvjet da se uz autentifikaciju veze i raCunalo. U tom slu€aju ¢e pristup resursima

biti moguc¢ uz poznavanje pristupnih podataka samo s definiranih racunala.

Prijetnje i nacini provedbe Mogucnost
IPsec-a
Neovlasten uvid u povjerljive podatke
Uvid u sistemske podatke +-
Uvid u povijerljive podatke koji su u strukturiranom
obliku -
Uvid u povjerljive podatke koji su u nestrukturiranom
obliku -
Nestandardna pretraga podataka +-

Tabela 5.7. Neovlasten uvid u povjerljive podatke (izvor: vlastiti rad)

Tabela 5.7. prikazuje prijetnju od uvida u povjerljive podatke. Kad se radi o
nestrukturiranim podacima moguée je Koristiti IPsec. Uvjet da se opasnost od
prijetnje smanji zahtjeva definiranje kriptiranog prometa za pristup takvom resursu uz

kvalitetnu autetifikaciju.

e . Mogucnosti
Prijetnje i naCini provedbe
IPsec-a
Sabotaza
Unosenje destruktivhog programa +-

NaruSavanje integriteta hardverskog okruzenja -

NaruSavanije integriteta softverskog okruzenja -

Tabela 5.8. Sabotaza (izvor: vlastiti rad)

Tabela 5.8. prikazuje prijetnju koja moze biti posljedica sabotaze. Kao i u slucaju

vandalizma kontrola pristupa je metoda koja Ce zastiti vrijedne resurse poduzeca.
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Ako korisnik posjeduje ovlasti onda ¢e bez obzira da |i se promet kriptira moci

pokrenuti svaki destruktivni program lokalno ili s udaljene lokacije.

L Mogucnosti
Prijetnje i naCini provedbe
IPsec-a
Prikrivanje podataka o nedozvoljenim aktivnostima
Neovlasteni pristup i/ili izmjena evidencijskih
+-

zapisa

Sigurno brisanje podataka s diskovnog prostora -

Prikrivanje identiteta u komunikaciji -

Tabela 5.9. Prikrivanje podataka o nedozvoljenim aktivnostima (izvor: vlastiti rad)

U tabeli 5.9. prikazana je prijetnja vezana uz prikrivanje tragova o nedozvoljenoj
aktivnosti. Kriptirani promet ¢e biti od koristi ako se sustav za nadzor nalazi na
racunalu kojemu se moze pristupiti samo odredenim kriptiranim prometom. Ako se
korisnik nalazi na tom racunalu onda nece biti problem da obriSe tragove svojih
aktivnosti.

Ostale prijetnje nece biti razmatrane iz razloga $to tehni¢ka metoda tj. alat kojime se
povecava sigurnost ne moze biti zamjena za tehni¢ku zastitu kontrole pristupa,
nedostatak propisanih politika i procedura i internu reviziju i sl.

5.3. REVIZIJSKI PRISTUP KONTROLI IPSEC-A

ISACA™.in ,Vodi¢ za reviziju informacijskih sustava— (eng. IS Audit Guidelines)
daje upute o primjeni IS**®> Auditing Standarda na VPN na jedan sistematiéan i
jednostavan nadin temeljen na SDLC® metodologiji, odnosno na Zivotnom ciklusu
razvoja sustava. Ovaj koncept revizijskog pristupa oslanja se na CONCT*, kontrolni
ciljevi za mrezno orijentiranu tehnologiju, ISACF (istrazivacki dio ISACA-e), 1999, kao
referentni okvir za kontrolne ciljeve koji su u vezi s VPN-om. Vazno je napomenuti da

je CONCT naslonjen, odnosno uskladen i s COBIT®-om.

14 Engl. Information Systems Audit and Control Association

15 Informacijski sustavi

16 Engl. System Development Life Cycle

17 Engl. Control Objectives for Net Centric Technology

18 Engl. Control Objectives for Information and related Technology

111


http://www.isaca.org/

Osnovni koncept VPN tehnologije je implementacija sigurnog medija izmedu
privatnih mreza, a preko javne mreze. Sigurnost VPN-a temelji se na Sifriranju. Cilj je
ogranicCiti pristup podacima koji se prenose samo odgovaraju¢im Kkorisnicima,
odnosno racunalima [9].
Proces enkapsulacije jednog tipa paketa u drugi tip paketa, formiranjem sigurnog
tunela preko nesigurnog javnog medija (Interneta), zove se tuneliranje. Na taj nacin
se osigurava siguran prijenos Citavih paketa preko javnih ili privatnih mreza.
Osnovni ciljevi revizijskog postupka ili revizije VPN-a su utvrditi jesu li zadovoljena
osnovna tri principa sigurnosti:

e Povjerljivost informacija,

e Cjelovitost podataka,

e RaspoloZivost ili dostupnost sustava.
u odnosu na ukupne troSkove implementiranog modela VPN-a (eng. cost-effective
model). Takav pristup reviziji temelji se na procjeni rizika koji su povezani s
koristenjem VPN-a. Stoga se moraju uzeti u obzir slijedeci tipova rizika:

e Sigurnosni rizik (eng. security risk),

e Utjecaj trece strane (eng. third party risk),

e Poslovni rizik (eng. business risk),

¢ Implementacijski rizik (eng. implementation risk),

e Operativni rizik (eng. operating risk).
U ovoj metodi provodenja revizije VPN-a, baziranoj na procjeni rizika, revizor se treba
usredotoCiti na postojece potencijalne ranjivosti u odnosu na te rizike i to u svakoj od
faza provodenja revizije VPN-a.
No, prije toga revizor 1S-a, treba prikupiti sve relevantne informacije vezane uz
poslovanje firme u kojoj se radi revizija VPN-a i sve poslovne zahtjeve za
uspostavom VPN-a, kako bi jasno definirao opseg i revizijske ciljeve revizije VPN-a.

5.3.1.PROCES PROVODENJE REVIZIJE VPN-A

Proces provodenja revizie VPN-a moze se podijeliti na pet faza:
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1. Pred implementacijska faza,
2. Implementacijska faza,
3. Post implementacijska faza,
4. Pisanje izvjeSca,
5. Pracenje provedenih korektivnih aktivnosti.
Opcenito gledajuci, ova revizia VPN-a se oslanja na metodologiju
ocjenjivanja zivotnog ciklusa razvoja sustava (SDLC) tijekom kojih se provodi
procjena rizika te adekvatna revizijska testiranja unutar osnovnih faza
sustava: dizajna, razvoja i implementacije. Kao i kod svake revizije, procjena
rizika i revizijski testovi trebaju biti potpuno dokumentirani, kako bi potkrijepili
revizorsko misljenje, kao i sve slabosti kontrola.

5.3.1.1. Pred implementacijska faza
Ovaj dio revizijskog procesa provodi se tijekom perioda od dokumentiranja
zahtjeva za VPN-om do dovrSenja njegovog razvoja. Glavni kontrolni ciljevi
tijekom ove faze uklju€uju slijedece:

e Utvrditi dali dokument koji definira zahtjeve za VPN-om, sadrzi cost-
benefit analizu (odnosno, analizu koristi predlozene tehnologije u
odnosu na troSkove implementacije iste) ukljuCuju¢i model i
konfiguraciju hardvera i softvera, sigurnosne zahtjeve, primjenu
redundancije, ukljuCujuci zahtjeve za kontinuitetom sustava, zakonske
zahtjeve i posljedice te ukljucivanje bilo koje treCe strane,

o Utvrditi dali dokument dizajna ukljuCuje detaljne planove nacina i
metoda koje bi zadovoljile sigurnosne i zakonske zahtjeve za
postizanje svrhe i ciljeva poslovnih zahtjeva koji se oCekuju od VPN
sustava i IT sustava, zahtjeve za integracijom ostalih softvera,
automatizirani nacin monitoriranja i izvjeStavanja menadZmenta o
mogucim problemima, definiranje potrebe funkcioniranja i odrzavanja

sustava te za kreiranje revizijskih tragova (eng. audit trails) pomocu

113



kojih se mogu vrditi naknadne analize. Treba utvrditi da li su svi
mjerodavni zahtjevi sadrzani u dokumentu dizajna,

e Utvrditi da dokument koji definira razvoj i testiranje VPN-a ukljuCuje
detalje koji se odnose na programiranje (kodiranje) sucelja,
eventualno uvodenje vanjskog softvera u testno okruzZenje,
implementaciju sigurnosnih pravila i audit trails. Nadalje, treba utvrditi
jesu li svi elementi dizajna cross-referencing metodom verificirani kao
dio dokumenta razvoja. Testna dokumentacija treba potvrditi
ispunjavanje svih zahtjeva i elemenata dizajna. Na kraju, IS auditor
treba verificirati da su potrebe za osposobljavanjem ljudi dio razvoja te
da su mu dodijeljeni odgovarajuéi resursi, ukljuCujuci funkcije i
zahtjeve odrzavanja. Kao i u svim SDLC revizijama, tako i u ovoj, IS
auditor treba verificirati da je dokumentirano odobrenje odgovarajuce
razine vlasnika poslovnog procesa i IT viSeg menadZzmenta, Cime se
potvrduje uspjeSno izvrSenje svake faze prije prelaska na sljedecu
fazu. Sastavni dio revizorskog misljenja treba biti utvrdivanje da i
menadzment projekta ima kontrolu nad pracenjem napretka,
troSkovima i kvalitetom projekta.

5.3.1.2. Implementacijska faza
Ovaj dio revizijskog procesa provodi se tijekom perioda testiranja rijeSenja u
testnom okruzenju i implementacije tog rjeSenja u produkcijsko okruzZenje.
Glavni kontrolni ciljevi tijekom ove faze uklju€uju procjenu napredovanja
projekta u odnosu na plan projekta, predvidene troSkove i adekvatnost
odabrane tehnologije, ukljuujudéi slijedece:

e Adekvatnost i djelotvornost sigurnosnih shema (eng. security shames)
i tehnologije kriptiranja,

e Utvrdivanje udovoljavanja zahtjevima za odredeni nivo usluge, kao $to

su potreba za redundancijom i backup uredaiji,
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e Zadovoljavanje svih zakonskih zahtjeva.

Nadalje, ostali standardni ciljevi kontrole obi¢no uklju€uju verifikaciju
adekvatnosti izvrSenog testiranja, odobrenje i migraciju VPN-a u produkcijsko
okruzenje. Takoder, nedostaci zapaZeni u ranijim fazama (npr. punch list —
popis nezavrSenih poslova), trebaju biti provjereni, kako bi se utvrdilo jesu li
se dogodile ikakve korektivne akcije kojima se ublazio eventualni rizik.
5.3.1.3. Post implementacijska faza

Ovaj dio revizijskog procesa provodi se nakon perioda implementacije VPN-a
u produkciju, i to ovisno o vremenskom periodu koji je pro$ao nakon
implementacije, revizor ¢e ocijeniti da li je proSlo dovoljno vremena od
implementacije rjeSenja, kako bi period u produkciji bio reprezentativan.
Glavni kontrolni ciljevi tijekom ove faze ukljuCuju procjenu, da su dobiti i
funkcije VPN-a u skladu s onima koji su originalno definirani. Posebno IS
revizor u ovoj fazi treba utvrditi slijedece:

e Jesu li planiranim koristima postignuti efikasnost i djelotvornost,

e Da li je koristenje VPN-a u skladu sa sigurnosnim politikama i
procedurama (npr. jeli upotrebom IPsec-a osigurana povijerljivost
podataka), uklju€ujuci klasifikaciju podataka,

e Jesu li na snazi svi ugovorni sporazumi, ukljucivsi i one koji se odnose
na extranet, s aspekta sigurnosti i povjerljivosti,

e Provjerava li se i nadzire li se uskladenost s ugovorima o razini usluga
(eng. Service Level Agreements), i da li se, ako se pojave problemi,
isti podiZzu na nivoa akcije menadZzmenta? (npr. jeli uspostavljen
proces problem menadZzmenta),

e Jesu li uspostavljene dodatne sigurnosne mjere, kao Sto su provjera
virusa i otkrivanje upada (eng. Intrusion Detection),

e Jesu li uspostavljene kontrole neprekidnosti poslovanja (eng.

Continuity Controls) i da li se periodiCki testiraju.

115



Kao i kod implementacijske faze provodenja revizije, i u ovoj fazi je potrebno
utvrditi jesu li nedostaci zapazeni u ranijim fazama (npr. punch lista) praceni,
kako bi se utvrdilo jeli bilo ikakvih korektivnih mjera u cilju ublazavanja rizika.
5.3.1.4. Pisanje izvjeS¢a
U ovom djelu revizijskog procesa, trebaju se formalizirati opseg, ciljevi,
metodologija provodenja revizije i nalazi, koji trebaju biti potkrijepljeni
dokazima pronadenim tijekom provodenja revizijskog procesa. Takoder,
menadzment treba biti obavijeSten o slabostima kontrola, ¢im se njihova
slabost ili nedostatak uoce.
5.3.1.5. Pracenje provedenih korektivnih aktivnosti
U ovom dijelu revizijskog procesa, revizor treba pratiti provodenje svih
planove i akcije koje je utvrdio i donio menadzment u cilju ublazavanja i

otklanjanja rizika.
5.4. MODIFIKACIJA REVIZIJISKOG POSTUPKA IPSEC-A

Poglavlje o reviziji VPN daje dobar primjer kako bi se trebalo pristupati
realizaciji projekta koji ima za cilj povecCanje sigurnosti informacijskog
sustava. Realna situacija u proizvodnim organizacijama je da se u projekte
vezane uz informatiCku i telekomunikacijsku infrastrukturu ide prvenstveno
zbog smanijivanja troSkova. Sigurnosnu komponentu, ako ima priliku, onaj tko
vrSi implementaciju stavi u drugi plan dok su korisniku bitne performanse i
funkcionalnost i ¢esto nije ni svjestan posljedica zanemarivanja sigurnosti.
Da se izbjegnu problemi koji ¢e prije ili kasnije isplivati na povrsinu dobro je
znati kako se provode revizorski postupak. Razlog je u dobrom pristupu
pra¢enja postupka implementacije, poslova koje treba obaviti i zahtjeva koje
treba zadovoljiti da rjeSenje na kraju bude kvalitetno, dokumentirano i da
zadovoljava sve zahtjeve koji se pred njega postave na pocCetku projekta.
Ova znanja bi korisniku dala mehanizam kojim bi se od implementatora

trazila dodatna objasnjenja, dokumentacija i zadovoljenje sigurnosnih
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zahtjeva. Ovaj stav je rezultat projekta implementacije VPN IPsec-a u kome
je neznanja korisnika implementator iskoristio i implementirao rjeSenje koje
zadovoljava zahtjeve za funkcionalnoS¢u ali je zanemarena sigurnosna
komponenta.

Kako je to prvenstveno revizorska metoda njezinom modifikacijom i
prilagodavanjem korisniku koji sam implementira rjeSenje ili definira zahtjeve
dobila bi se metoda koja garantira korisniku da ¢e u projektu pokriti sve
zahtjeve koje Ce eventualna revizija traziti da budu zadovoljeni. Osim toga
korisnik ima metodu koja mu garantira sistematsko pristup u procesu
implementacije. KoriStenje alata za detekciju VPN IPsec implementacija na
sustavu koje koriste revizoru daje korisniku kvalitetan alat za kontrolu
pojedinih faza implementacije.

Prikazana metodologija revizije IPsec-a ovdje nece biti koriStena jer izlazi iz
okvira ovoga rada zbog toga Sto cilj nije napraviti reviziju implementacije
IPsec-a ve¢ detektirati prisustvo VPN servera i analizirati realizacije prijetniji
na model prije i nakon implementacije IPsec-a. Za otkrivanje VPN servera
[40] koristit ée se alat 'ike-scan™® kad IPsec bude promatran kao zlonamjerni
program koga je unutradnji pocinitelj implementirao u sustavu. Na modelu ¢e
se kroz praktican primjer pokazati kako IPsec utjeCe na smanjenje pojedinih

prijetnji i tu nece biti koriStena neka poznata metodologija.

9 Dostupan na http://www.nta-monitor.com/tools/ike-scan/ (10.12.2007)
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6. ANALIZA IPSEC-A NA MODELU

Analiza IPseca na modelu ¢e se provesti u dva koraka. U prvom koraku
IPsec ce biti promatran kao 'zlonamjeran program'. U ovom poglavlju ¢e biti
prikazano kako se IPsec ponasa na modelu i na koji nacin ga je moguce
otkriti. Ovoga treba biti svjestan kad se odluCuje o verziji IPsec-a koja se
implementira na sustav. U drugom koraku (slijedece poglavlje) IPsec ¢e biti
promatran kao alat za smanjivanje prijetnji od unutrasnji poCinitelj, na modelu
Ce biti analizirana njegova ucCinkovitost.

6.1. IPSEC KAO ZLONAMJERNI PROGRAM

Zbog krivog vjerovanja da koriStenjem IPseca [32][33], za uspostavu sigurnih
kanala i razmjenu podataka, imamo siguran sustav potencijalnim
napadacCima se olakSava djelovanje. Ovakvi sustavi se ne testiraju redovito
iako se za njih objavljuju pronadeni sigurnosni propusti i ranjivosti. Treba biti
svjestan €injenice da je VPN interesantan napadacu zbog slijedeceg [34]:

e VPN-om se prenose povijerljive informacije kroz nesigurnu okolinu.
Korisnici generalno vjeruju da su informacije u VPN sigurne jer je s
tom namjenom i izgraden VPN. Zbog tog vjerovanja se kroz takve
kanale prenose povjerljive informacije bez da se Kkoristi dodatno
kriptiranje. Cesto se koriste protokoli koji informacije za identifikaciju
prenose u Cistom tekstu,

e Spajanje s udaljenih lokacija Ceto osigurava puni pristup resursima
interne mreze. Zbog konfiguriranja VPN servera na nacin da omoguci
puni  pristup internoj mrezi osiguravamo napadacu da
kompromitiranjem VPN servera ima nesmetan pristup do svih resursa,

e VPN promet je Cesto nevidljiv za IDS - sustava za otkrivanja napada.

Zbog smjestaja IDS ispred VPN servera, IDS ne moze vidjeti promet
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unutar VPN tunela zato Sto je kriptiran. Kompromitiranje VPN servera
zaobilazi se IDS sustav bez bojazni da aktivnosti budu otkrivene,

e Povecavanje sigurnosti ostalih podru¢ja. Kako se mnogi javno
dostupni servisi sele u DMZ, implementiraju se sustavi za automatsko
implementiranje zakrpa i sl., VPN postaje sve zanimljivija meta.
6.1.1.0PCI SIGURNOSNI PROPUSTI VPN

Mnogi VPN serveri odaju svoj identitet bilo kroz 'UDP Backoff

120 jli "Vendor ID fingerprinting*?. Neki proizvodadi smatraju da

fingerprinting
ovo nije neki problem $to je istina, no dobivene informacije mogu Koristiti
napadacu za planiranje napada. Neki sistem daju samo opce informacije,
imena proizvodaca, dok neki daju informaciji i o verzijama implementiranog
softvera.
6.1.1.1. Nesiguran smjestaj identifikacijskih podataka
Nesiguran smijestaj identifikacijskin podataka od VPN klijenta je takoder
sigurnosni problem. Da bi se VPN konekcija jednostavnije i lak$e ostvarila
neki VPN Klijenti nude mogucénost spremanja identifikacijskih podataka
(korisni€ko ime i lozinka) ili im je to predefinirana postavka. lako je povec¢ana
funkcionalnost smanjili smo sigurnost jer se te informacije spremanju na
mjesta koja nisu dobro zasticena. Mjesta gdje se obi¢no ovi podaci smjestaju
su:
e Spremanje identifikacijskih podataka u datoteku ili registar'?’. Svatko
tko dode na to raCunalo moze doci do tih podataka. Ako klijent koristi
IKE Agresiv Mod za uspostavu konekcije s VPN serverom onda
poznavanje korisnickog imena omogucava offline krekiranje lozinke,
e Spremanje kriptirane lozinke. Kriptiranje nije prava rije€ koja opisuje

oblik lozinke kako se pohranjuje u registru jer se u pretvorbi ne koristi

120 \/rsta identifikacije na osnovu UDP

121 yirsta identifikacije na osnovu informacije o proizvodadu

122 Registar (Engl. Registry) je velika kompleksna struktura od temeljnog znaéaja za ispravan
rad operativnog sustava
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klju€. Koristi se neki algoritam koji lozinku prikazuje u necitljivom
obliku i ako se dozna o kojem se algoritmu radi onda je jednostavno
doci do lozinke,

e Spremanije identifikacijskinh podataka u Cistom tekstu u memoriju. Ako
se identifikacijski podaci nalaze u registru u neprepoznatljivom obliku
neki VPN Kilijeti ih pretvaraju u Citljive i spremaju u memoriju. U ovom
slu€aju napadacu je dovoljno pokrenuti VPN klijenta i spremiti sadrzaj
memorije s nekim od alata za tu namjenu, recimo 'pwdump®?®. lii je
dovoljno izazvati pad raCunala da bi se doslo do sadrzaja memorije,

e Slaba zastita registra ili datoteke s podacima. lako je loSa izbor
smjestaj identifikacijskih podataka u registru ili datoteku jos je loSije
imati njihovu slabu zastitu. Dozvoliti bilo kojem korisniku da dode do
ovih podataka veliki je sigurnosni propust.

6.1.2. PENETRACIJSKO TESTIRANJE IPSEC
Cilj penetracijskog testiranja je otkriti ranjivosti u VPN implementaciji koje se
kasnije mogu iskoristiti za napad. Da bi to saznali potrebno je na dijelu mreze
koju testiramo pronaci sve VPN server, detektirati o kojoj se implementaciji
radi (IPsec, SSL, PPTP,...) i po mogu¢nosti o kojoj verziji.
6.1.3.OTKRIVANJE VPN SERVERA
Kako je veC prije spomenuto alata za otkrivanje VPN servera, dobivanje
informacije o VPN serveru i testiranje je 'ike-scan'. Konstruiran je da posalje
inicijalni paket (IKE Faza 1) na definirani host i prikaZe bilo kakav odgovora
koji dobije. Ovaj alat omogucava [35]:

e Slanje paketa na proizvoljan broj odredista uz moguc¢nost reguliranja

odlaznog prometa (bandwith) Sto je korisno kad se radi o skeniranju

velikog broja hostova),

122 pProgram koji uzima SAM (Secutiry Account Manager - sadrzi podatke o korisnicima
raCunala, saZetke lozinki, ovlasti, te jo§ neke podatke), dekodira ga, te ga takvog sprema u
svojem formatu
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e Konstruiranje odlaznih IKE paketa na jednostavan nacin s
mogucnoscu kreiranja paketa koji nisu po RFC zahtjevima,

e Prikaz bilo kakvog odgovora,

e Mogucénost krekiranja predefiniranog klju¢a kad se IKE Faza 1 odvija u
agresivnom modu. Koristi se hash vrijednost koja se ne prenosi
kriptirana.

Da bi pripremili vezu za koriStenje AH i ESP sigurnosnih protokola, potrebno
je dogovoriti neke sigurnosne parametre. Ovo se odvija kroz 'protokol' IKE
gdje se provodi identifikacija i dogovaranje klju¢eva u dvije faze, kako je to
prikazano na slici 6.1. U prvoj fazi se izvrSi identifikacija para i izmjene se
kljuCevi dok se u drugoj uspostavi sigurnosni kanal kojime ¢e se izmjenjivati
podaci. Prva faza se odvija na dva naCina dok se druga odvija na jedan.
Sigurnosni problemi prvenstveno mogu nastati u 'Agresiv' modu kad se za
identifikaciju koristi predefinirani klju¢ gdje se zbog brzine uspostavljanja

veze zanemaruje sigurnost.

ESP

il

Fazal | Faza 2

Main Quick

Slika 6.1. Agresiv mod (izvor: vlastiti rad)
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U ovom se modu hash vrijednost predefiniranog klju€a prenosi nekriptiran.
Kako se zajedno s ovom informacijom prenosi i informacija o algoritmu koji
se koristi u kreiranju hash vrijednosti ostaje nam samo da koriStenjem neke
od metoda (library, brute-force) dodemo do vrijednosti predefiniranog kljuca i
mogucnosti da sami ostvarimo vezu s VPN serverom. Ovaj mod rada je
opcionalan i neke implementacije ga ne podrzavaju. Prvenstveno se
upotrebljava kod uspostavljanja veza mobilnih korisnika i VPN servera. IPsec
VPN server nije moguce naci standardnim skenerima za otvorene portove.
KoriStenjem standardnih, besplatno dostupnih alata za skeniranje portova,
kao $to je Advanced Port Scanner **, slika 6.2. i FreePortScanner ** slika

6.3.

8 Advanced Port Scanner ¥1.3 -1l x|
File Options Help

o|2aa

RADMIN®

remote control software

fast. secure. affordable.

SelectIP: | 192 . 168 . 55 . 1 [V Userange | 192 . 168 . 55 . 30 _ Scan |
[~ Usze group of ranges

Select ports range; Idefault -Idefault W Use default ports list

[ Use ports ranges list

m- 3 192.168.55.1  Ports (scanned 65536 of 65536, opened: 2 closed: 65534) -
@ 192.168.595.2 {3-IP-2K3 %) Ports {scanned 68536 of 65536, opened: 12 closed; A5524)
Q 192,168.55,3 [ 3-IPAD-2K3 ) Ports (scanned 65536 of 65536, opened: 21 closed; 65515)
: 92,168.55.10 Ports {scanned 6 os

E| ﬁ Cipen porks (23
: . 23 Open (kelnet)
. 80 Open (wey-hitp
I ﬁ Closed ports (65534}

N .

Scan complete

Slika 6.2. Skeniranje portova (izvor: vlastiti rad)

124 Skinuto sa http://www.famatech.com/products/utilities/portscanner.php (21.11.2007)
125 Skinuto sa http://www.softpedia.com/get/Network-Tools/Network-IP-
Scanner/FreePortScanner.shtml (21.11.2007)
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# FreePortScanner =10l
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IP address | Part humber | Part Status | Fort Mame | Descriptian m
2 192.168.55.10 491 Clozed gorlogin gorlogin

24 132.169.55.10 452 Clozed ticf-1 transpart independent convergence for fna

X 132.188.55.10 433 Cloged ticf-2 transport independent convergence for fna
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X 192.168.55.10 506 Clozed ohimsry ohimsry

X 192.169.55.10 507 Cloged crg crz

2 132.168.55.10 508 Clozed wwltp wwitp

1| |
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Slika 6.3. Skeniranje portova (izvor: vlastiti rad)

Razlog lezi u Cinjenici da nema servisa koji slusa i ¢eka na nekom TCP portu.
UDP skeniranje neée dobiti odgovor (ICMP 'unreachable®®, poruku) s porta
500 gdje se standardno ostvaruje konekcija, nit ¢e IP skeniranje uhvatiti
pakte koja ¢e imati u zaglavlju informaciju o protokolima 50 ili 51 ( AH ili
ESP). Efikasan nacin da se detektira IPsec VPN server je slanje korektno
formatiranog IKE paketa i prikaz bilo kakvog IKE odgovora. Ova metoda je u
stanju otkriti Zeljene informacije uz uvjet da IKE odgovor nije uvjetovan
odredenom |P adresom.

6.1.4.UPOTREBA IKE-SCAN ALATA S PREDEFINIRANIM POSTAVKAMA
Da bi se otkrio VPN sistem 'ike-scan’ [36][37] Salje korektno formatirane IKE
pakete svakom hostu kojeg zelimo provijeriti. Paket je konfiguriran za Main

mod, kako je prikazano na slici 6.4.

126 Nedostupan
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ISAKMP zaglavlje

SA (Sigurnosne Asocijacije)

Ponuda

Prijedlog #1

Prijedlog #2

Prijedlog #3

Prijedlog #4

Prijedlog #5

Prijedlog #6

Prijedlog #7

Prijedlog #8

Slika 6.4. Main mode (izvor: [28])

Iza ISAKMP zaglavlja slijedi SA teret u kome se nalazi jedna ponuda s

nekoliko prijedloga ili kombinacija. Struktura paketa definirana je RFC 2408.

Ovih 8 prijedloga u sebi sadrzi kombinaciju slijedecih atributa, tabela 6.1.:

Atribut Vrijednost
Algoritam za kriptiranje | DES ili 3DES
Hash algoritam MD5 ili SHAL

Metoda identifikacije

Pre-Shared Key (PSK)

Diffie-Hellman grupa

1ili2

SA Lifetime

28800

Tabela 6.1. Kombinacije u ponudi (izvor: [28])

Kako to izgleda po pojedinom prijedlogu prikazano je u tabeli 6.2.

Broj Algoritam za Hash Metoda Diffie- Lifetime
. TR ) : e Hellman
prijedloga | kriptiranje | algoritam | identifikacije grupa (secund)
1 3DES SHA1 PSK 2 (1024 bit) 28800
2 3DES MD5 PSK 2 (1024 bit) 28800

124




3 DES SHA1 PSK 2 (1024 bit) | 28800
4 DES MD5 PSK 2 (1024 bit) | 28800
5 3DES SHA1 PSK 1 (768 bit) | 28800
6 3DES MD5 PSK 1 (768 bit) | 28800
7 DES SHA1 PSK 1 (768 bit) | 28800
8 DES MD5 PSK 1 (768 bit) | 28800

Tabela 6.2. Prijedlozi za Main mode (izvor: [28])
Ako takav upit poSaljemo na segment mreze mozemo dobiti slijedece

odgovore, prikazano na slici 6.5.

Slika 6.5. Ike-scan s paketom za Main mode (izvor: [28])
Sama naredba ima opciju —M &to znaci da ¢ée svaki odgovor biti prikazan u
posebnoj liniji. Prvi host je odgovorio s 'Notify' porukom koja znaci da sistem
sa nama ne zili dogovoriti oko sigurnosnih postavki. Razlozi tome mogu biti
da nismo pogodili pravu kombinaciju prijedloga ili se server odgovara samo s
predefiniranim IP adresama. Kako je ovo korak kad se zZeli samo otkriti koji
hostovi imaju implementiran IPsec VPN onda je ova informacija dovoljna.
Drugi host je odgovorio s prihva¢anjem jednog od prijedloga. Postoji i tre¢a
situacija kad nam host uopée nije odgovorio zato $to neke implementacije
odgovaraju samo na dobro definirane prijedloge.
6.1.5.PROMJENA PRIJEDLOGA

Zbog toga Sto postoje implementacije koje ¢e odgovoriti samo na dobro
definiran prijedlog potrebno je promijeniti atribute ponuda. Treba naci
prihvatljiv prijedlog u pravilnom redoslijedu da dobijemo odgovor.

lako postoji viSe atributa u praksi ih je dovoljno promatrati Cetiri, algoritam za

kriptiranje, hash algoritam, metodu identifikacije i Diffe-Hellman grupe. SA
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Lifetime mozZe ostati kako je predefiniran, 28800 sec., jer je obicno

prihvatljiva vrijednost. Kako je svaka od ove Cetiri atributa definirana 16-

bitnim brojem Kkoji moZe definirati 65536 razliCiti vrijednosti pa sad to

kombinirati izmedu njih dobivamo jako veliki broj mogucih kombinacija (oko

18 milijuna trilijuna). U praksi svaki atribut koristi samo nekoliko mogucih

vrijednosti a i one se ne koriste istom ucestalosScu. U tabeli 6.3. prikazane su

neke vrijednosti promatranih atributa i njihova ucestalost upotrebe.

Vrijednost Algoritam Ucestalost

1 DES Cesto

2 IDEA Vrlo rijetko

3 Blowfish Rijetko
Algoritmi za 4 RC5 \v/rlo rijetko
kriptiranje 5 3DES Cesto

6 CAST Rijetko

e Cose 125, 192250-

8 Camellia Vrlo rijetko

1 MD5 Cesto

2 SH1 Cesto
Hash 3 Tiger Rijetko
algoritmi 4 SHA2-256 Rijetko

5 SHA2-384 Rijetko

6 SHA2-512 Rijetko

1 Pre-Share Key Cesto

2 DSS Potpis Rijetko

3 RSA Potpis Cesto

4 RSA kriptiranje Rijetko
Metoda 5 Revidirano RSA Rijetko
identifikacije kriptiranje

6 ElGamel Kriptiranje Rijetko

4 Eriep\)/tiitilziirra:jr;o ElGamel Rijetko

8 ECDSA potpis Rijetko

64221

Hybrid Mod

Cesto u Chackpoint-u
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65001 XAUTH gﬁsttl?p?d udaljenog
1 MODP 768 Gesto
2 MODP 1024 Cesto
3 EC2N 155 Rijetko
4 EC2N 185 Rijetko
5 MODP 1536 Cesto
6 EC2N 163 Rijetko
7 EC2N 163 Rijetko
8 EC2N 183 Rijetko

Diffe- 9 EC2N 183 Rijetko

Hellman

grupe 10 EC2N 409 Rijetko
11 EC2N 409 Rijetko
12 EC2N 571 Rijetko
13 EC2N 571 Rijetko
14 MODP 2048 Rijetko
15 MODP 3072 Rijetko
16 MODP 4096 Rijetko
17 MODP 6144 Rijetko
18 MODP 8192 Rijetko

Tabela 6.3. UCestalost koristenja atributa (izvor: [28])
Ako se izaberu samo atributi koji se Cesto koriste onda za algoritme za
kriptiranje imamo pet vrijednosti (AES se posebno raCuna za svaku duzinu
klju¢a), dvije vrijednosti za hash algoritme, Cetiri metode identifikacije i tri
Diffie-Hellman grupe. Kombinacijom ovih atributa dobivamo 120 mogucih
kombinacija prijedloga koje treba ponuditi. Ovaj broj je puno maniji i u realnim
uvjetima je izvedivo ispitati hostove. Opcija '- -trans' omogucava mijenjanje
pojedinih atributa u prijedlogu. Primjenom ove opcije i koriStenjem svih 120
kombinacija ne rjeSavamo potrebu pronalaska mogucih IPsec VPN sistema.
Razlog lezi u Cinjenici Sto predlaganje nije moguce izvesti u jednom koraku
jer gotovo sve implementacije ograniCavaju broj prijedloga koji ¢e biti

prihvaéeni na razmatranje. Broj nije isti i razlikuje se medu
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implementacijama, tako da Checkpoint**’

prihvaéa maksimalno 12 ponuda u
jednom prijedlogu. Zbog toga treba planirati viSestruko skeniranje s
razumnim brojem prijedloga u ponudi.

Metoda koja donosi iznenaduju¢e dobre rezultate je samo promjena nacina
identifikacije. Koristi se opcija '- -auth' i to na nacin da se definiraju slijedece
Ceto koriStene metode:

e - -auth=3: RSA potpis,

e - -auth=64221: Hybrid Mod, Checkpoint,

e - -auth=65001: XAUTH, Cesto koriStena metoda za udaljen pristup.

6.1.5.1. Druge korisne opcije kod otkrivanja VPN sistema
Ako se radi o velikim koli¢inama hostova koje treba pregledati korisno je
upotrijebiti slijedece opcije:

e - -retry — maksimalni broj poku$aja uspostave komunikacije s hostom.
Predefinirana je vrijednost tri za sluCaj da se paket izgubi na putu.
Smanjivanjem na jedan ubrzavamo postupak skeniranja,

e - -bandwidth — definira koriStenu koliCinu prometa. Povecavanjem
mozemo ubrzati skeniranje ako imamo na raspolaganju brze veze ili
smanjivanjem ako zelimo da nam skeniranje ne privlaCi pozornost na
mrezi. Predefiniran vrijednost je 56kbit/sec,

e - -random — redoslijed hostova koji se skeniraju. Skeniranje koristenje
ovom opcijom nece izgledati kao skeniranje.

6.2. INFORMACIJE O IPsSec VPN SISTEMU

Kad se otkriju VPN serveri, slijedeci korak je prikupljanje $to viSe informacija
o njemu. Koristenjem ovog alata dolazimo do informacija o kojem se
prodavacu ili implementatoru radi te 0 modelu. Nekad se dobiju informacije o
verziji softvera. Ove informacije se mogu iskoristiti za napad jer pretragom

ranjivosti sustava na Internetu moZzemo doc¢i do primjerenih alata u obliku

27 Ime poduzeée Check Point Software Technologies Ltd., specijaliziran za vatrozide
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VPN klijenata kojima mozemo pokusati pogoditi korisniCka imena i lozinke za
prijavu na server. Nekad je dovoljno koristiti jednu tehniku da se dobije
informacija o implementiranom sustav, no d{esto je potrebno koristit
kombinaciju nekoliko metoda da se dode do Zeljene informacije.
6.2.1.USPOSTAVA IKE KONEKCIJE
Uspostava IKE konekcije zna¢i da smo pogodilo o kojoj se kombinaciji
atributa radi i od druge strane se dobije potvrda da ¢e ponudena kombinacija
algoritama i metoda biti koristena za uspostavljanje veze. Ako se dobije
'Notify' poruka znaci da nije pogodena kombinacija ili ako se ne dobije nista
moze biti da sustav na krivu kombinaciju atributa ne odgovara. Postupak je
isti kao i kod detektiranja IPsec VPN sustava.
6.2.1.1. Informacije dobivene UDP Backoff
IKE koristi UDP nacin prijenosa podataka Sto ga Cini nesigurnim. Da bi
osigurao siguran prijenos implementira se strategija ponovnog slanja paketa.
Nekoliko varijabli utjeCe na tu strategiju:
e Koliko dugo Cekati prije ponovnog slanja paketa?
e Da li vremenski razmak izmedu ponovnog slanja paketa ostaje fiksan
ili se po nekoj funkciji povecava?
e Koliko ponovnih paketa poslati?
Kako se ni u jednom RFC ne definira precizno strategija ponovnog slanja
(Backoff strategy) svaki proizvodac je implementirao svoju. Ove strategije su
proucene i doslo se do zakljucka:
1. Vedina, ali ne svi, implementatori IPsec VPN imaju razliCite strategije
ponovnog slanja,
2. Mogucée je na osnovu uzorka ponaSanja s odredenom sigurnoséu

definirati o kojem se sistemu radi.
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Ponekad se strategija mijenja od verzije do verzije istog proizvodaca opreme
Cime se ostvaruje mogucénost da razlikujemo i verzije implementacija
medusobno.
lako otkrivanje o kojem se IPsec VPN sistemu radi nije prijetnja sama po
sebi, dobivene informacije mogu voditi do prijetnji. Za svaki sustav moguce je
saznati otkrivene sigurnosne propuste ili korisStenjem odgovarajuceg klijenta
moze se pokusSati pogoditi korisniCko ime i lozinku za spajanje na sustav.
Neke IKE implementacije ne biljeze aktivnosti vezane uz neuspjesSno
spajanje ili ono koje nije zavrseno, tako da se moze izvrsiti skeniranje a da
odgovorna osoba nije s time upoznata. Problem leZi u tome Sto RFC
ostavljaju implementatorima na izbor da li ¢e ovakve aktivnosti biljeZiti ili ne.
Zbog ustede procesorskog vremena i memorije ovakve aktivnosti ostanu
nezabiljezene. Bilo kojom tehnologijom izveden VPN za napadacCe
predstavlja izazov jer korisnici naprave slijedece:

e Konekcija na VPN server osigurava puni pristup internim resursima

mreze,

e Korisnici pretpostavljaju da je VPN server nevidljiv i neprobojan.
Kako koristenje ovog programa pokazuje da je IPsec VPN server vidljiv i da
ga se moze identificirati te kako  se otkrivaju ranjivosti pojedinih
implementacija pitanje je vremena napada na ove sustave.
Da bi dosli do ovih informacija, po$aljemo IKE paket s prihvatljivom ponudom
VPN serveru i ne odgovaramo na njegove pakete. VPN server kad ne dobije
odgovor pretpostavi da je paket izgubljen i po implementiranoj strategiji Salje
odredeni broj paketa u odredenim vremenskim razmacima. BiljeZzenjem ovog
vremena i broja paketa odredujem se o kojem je sistem rije€. Na slici 6.6.
prikazana je normalna izmjena paketa u Main mod-u i na koji nacCin se inicira
komunikacija te sakupljaju informacije ponovno slanih paketa da bi se dobila

informacija o IPsec VPN sistemu.
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Vrijeme Vrijeme

VPN Kilijent VPN Server VPN Kilijent VPN Server

1. ISAKMP, SA 1. ISAKMP, SA
™~ 2. ISAKMP, SA ™ 2. ISAKMP, SA
pd -
3. ISAKMP, KE, Nonce a4 ISAKMP. KE. Nonce i 1st Backoff
p : ! ! 3. ISAKMP, SA
5. ISAKMP, ID-I, Hash L 2st Backoff
6. ISAKMP, ID-I, Hash 4. ISAKMP, SA
| |
I
\ }
I
n. ISAKMP, SA

Slika 6.6. Uspostavljanje komunikacije (izvor: vlastiti rad)
Da bi izvrsili ovo 'Backoff' skeniranje koristimo se opcijom '- -showbackoff'
koja snima vrijeme svih pristiglih ponovno poslanih paketa. Jedna minuta je
maksimalno vrijeme koje se Ceka na odgovor nakon svakog poslanog
paketa. Ako unutar toga vremena ne stigne viSe nista onda se sa zadnjim
primljenim paketom zakljuuje skeniranje i prikazuju se rezultati. Na slici 6.7.,
i 6.8. prikazan je sluc€aj kad je koriStena predefinirana ponuda s prijedlozima i
kako je sustav na ponudu odgovorio. Kolone koje se pojavljuju na izlazu
imaju slijedeéa znacenja:
e |P Address — IP adresa skeniranog VPN servera,
e No. — Broj primljenih paketa,
e Recv time — Vrijeme kad su paketi pristigli prikazani u sekundama i
milisekundama u odnosu na pono¢ 1.1.1970 (koriSten prikaz kao u
UNIX sustavima),

e Delta time — razlika u vremenu izmedu pojedinih paketa.
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Slika 6.7. Upotreba ike-scan na testnoj okolini (izvor: vlastiti rad)

' WINNT Y system32h cmd.exe

C:vike>ike—scan M —showbhackoff 192 _168.55.18
Starting ike—scan 1.9 with 1 hosts Chttp:srwwu.nta—monitor.constoolssike—scan.>
122 .168.55.18 Main Mode Handshake returned

HDR=(CKY-R=6da@3d3e8581hich>

SA=C(Enc=3DES Hash=5HA1l Group=2:modpiBZ4 Auth=PSK LifeType=Seconds LifeDu
ration=28800>

IKE Backoff Pattewrns:

IF Address No . Recu ti Delta Time

192.168.55. 1186 .476320 8. 8880860

192.168.55. 1186 498320 9 .9940800

192.168.55. 1186 20474320 1A.0884808

192.168.55. 1186 3A_489328 9?.995880

192.168.55. 1186 4A.473328 1A.08848608

192.168.55. 1186 58.488328 ?.9756880

172 _168.55. Implementation guess: Gisco I0S 12.1,. 12.2 or 12.3 ~ Watchguard
Firebox .~ Gnat Box

Ending ike—-scan 1.9: 1 hosts scanned in 118.168 seconds (B.P1 hosts~ sec). 1 ret
urned handshake; B returned notify

C:wike >

Slika 6.8. Upotreba ike-scan na testnoj okolini (izvor: vlastiti rad)
Dva skenirana sustava, slika 6.7. i 6.8., imaju razliCito implementiranu
strategiju ponovnog slanja paketa za koje se misli da su izgubljeni i prema
njima se moze zakljuciti o kojoj se implementaciji radi. U tabeli 6.4. prikazani

su jo$ neki sustavi.

Checkpoint Firewall-1 0,2,2,2,2,2,2,4,4,4,4,4
Cisco VPN Concentrator 0,8,8,8
Nortel*?® Contivity'?® 0, 16, 16, 16

Tabela 6.4. Ponovno slanje paketa (izvor: [37])

128 Ime poduzeéa Nortel Networks
129 Tip routera
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U datoteci 'ike-backoff-patterns’ su ukljuCene i druge implementacije,
datoteka dolazi zajedno s programom 'ike-scan'.
6.2.1.2. Vendor*®® ID informacije

U IKE protokolu kao opcija je definiran skup podataka 'Vendor ID payload' (u
daljnjem tekstu VID). Uklju€eni su u IKE Faza-1 paket i sluzi za
prepoznavanje implementacija i dodatne informacije. Proizvodaci koje su
iskoristili ovu opciju i implementirali informacije ‘ike-scan’ ih prikazuje.
Obi¢no se radi o hash vrijednosti koja je nastala na nacin da je neki tekst
propusten kroz MD5 hash algoritam. Dobivene VID informacije od VPN
servera mogu posluziti za njegovu identifikaciju kroz pretrazivanje baze s
poznatim proizvodaCima. Problem je u tome Sto neki proizvodacCi ne
isporucuju automatski VID informacije u IKA paketima. On ¢e VID podatke
poslati samo ako primi specificne VID informacije u IKA paketu ili ih
isporucuje automatski u Agresiv Mod-u. Dodavanje ovih informacija u odlazni
paket omoguéen je s opcijom '- -vendor'. Ako skeniranjem ne dobijemo VID
informaciju nije loSe pokuSati snimiti promet izmedu Kklijenta i servera

(tcpdump ili ethereal)™!

I vidjeti da li postoji neki oblik VID podatka koji se
izmedu njih izmjenjuje.

Primjer koji slijedi vezan je uz Microsoft. Na slici 6.9. je prikazan rezultat
skeniranja i VID informacija. Prvi dio (oznaen crvenom linijjom) je hash
vrijednost teksta 'MS NT5 ISAKMPOAKLEY' propustenog kroz MD5 hash
algoritam i prikazan kao 32-bitna vrijednost. Sve Microsoft IPsec

implementacije Salju isti VID uz dodatak (ozna€en plavo linijom) koji ovisi o

verziji operacijskog sustava.

30 Prodavag
31 Alati za nadgledanje mreznog prometa i dobivanje informacija o paketima u mrezi
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Slika 6.9. Otkrivanje proizvodaca (izvor: [37])

Vrijednosti koje se mogu nalaziti na kraju prikazane su u tabeli 6.5.

Vrijednost | Operacijski sustav

00000002 | Windows 2000 Server

00000003 | Windows XP SP1

00000004 | Windows 2003 Server i Windows XP SP2

00000005 | Windows Vista
Tabela 6.5. VID informacije (izvor: [37])

Slijedeci primjer, slika 6.10, je o prije spomenutoj situaciji kad VPN server ne
Salje VID informacije dok ne dobije u prvom paketu VID informacije
specificne za svog proizvodaca. Ubacivanje VID informacija u IKE paket
moguce je koriStenjem opcije '- -vendor'. Radi se o Checkpoint Firewall-1
koji da bi poslao svoje VID informacije u inicijalnom paketu treba dobiti
'f4ed19e0c114eb516faaacO0ee37daf2807b4381f. Prvih 19 bitova Salju svi

Checkpoint produkti.

Slika 6.10. Koristenje VID informacije u ike-scan. (izvor: [37])
Iz primjera se vidi da osim informacije o produkta Salje informaciju i o verziji
softvera koji je se na njemu nalazi. Idu¢i primjer, slika 6.11. vezan je za
Nortel koji da bi poslao svoje VID informacije mora primiti u inicijalnom

paketu makar jedan bit.
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Slika 6.11. VID informacije od Nortela u ike-scan (izvor: [37])
Na primjeru se vidi da dobiveni odgovor sadrzi VID informaciju. Prvi dio se
odnosi na rije€ BNES (Bay Networks Enterprise Switch) ime produkta
kupljenog od strane Nortela i drugi dio koji vjerojatno oznaCava verziju
softvera.

6.2.1.3. IKE Agresiv Mod

Dio servera koji imaju ulogu osigurati konekciju mobilnih korisnika podrzava
Agresiv Mod. Ovu ¢injenicu mozemo iskoristiti ako se Zeli do¢i do dodatnih
informacija o skeniranom IPsec VPN sistemu. Za razliku od Main Moda, o
kojem je do sada bilo rijeC, u Agres Mod struktura IKE paketa je slozZenija,

kako je i prikazano na slici 6.12.

ISAKMP zaglavlje

SA (Sigurnosne Asocijacije)

Ponuda

Prijedlog #1

Prijedlog #2

Prijedlog #3

Prijedlog #4

KEY Exchange

Nonce

Identifikacija

Slika 6.12. Agresiv mod (izvor: vlastiti rad)
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Paket sadrzi tri dodatna dijela, tabela 6.6.:

Key Exchange | Diffie-Hellman vrijednosti

Slu€ajno izabran broj za dokazivanja da je aktivan i zastite

Nonce od replay' napada

Identifikacija Identifikacija para

Tabela 6.6. Dodatak u Agresiv modu (izvor: [37])
Kako se inicijalnom paketu nalaze i Diffe-Hellman vrijednosti jedino je
moguce ponuditi jednu grupu tako da ponuda sadrzi samo Cetiri prijedloga.

Ovi prijedlozi sadrze atribute prikazane u tabeli 6.7.

Atribut Vrijednost

Algoritam za kriptiranje DES ili 3DES

Hash algoritam MD5 ili SHAL

Metoda identifikacije Pre-Shared Key (PSK)
Diffie-Hellman grupa 2

SA Lifetime 28800

Tabela 6.7. Prijedlozi u Agresiv modu (izvor: vlastiti rad)

Kako to izgleda po pojedinom prijedlogu prikazano je u tabeli 6.8.

Broj Algoritam za Hash Metoda Diffie-Hellman | Lifetime
prijedloga | kriptiranje algoritam identifikacije grupa (secund)
1 3DES SHA1l PSK 2 (1024 bit) | 28800
2 3DES MD5 PSK 2 (1024 bit) | 28800
3 DES SHAl PSK 2 (1024 bit) | 28800
4 DES MD5 PSK 2 (1024 bit) | 28800

Tabela 6.8. Prijedlozi za Agresiv mod (izvor: viastiti rad)
Mnogi serveri neCe odgovoriti na inicijalni paket u Agresiv Mod-u dok ne
postoji valjani ID identifikacijski podatak, korisnicko ime ili mail adrese. Na
zalost uvodenjem korisni¢kog imena u identifikaciju omoguéavamo ranjivost
sustava jer osiguravamo mehanizam za detekciju dobrog korisnickog imena

od krivog. Na slijede¢em primjeru prikazan je odgovor Cisco VPN
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Conecentrator, slika 6.13. Novije verzije ne zahtijevaju da se u inicijalnom

paketu kao ID nalazi korisni¢ko ime.

com/ike-scan/)

K LifeType=Seconds LifeDuration=28800)

Fragmentation)

o VPN Concentrator)

Slika 6.13. Odgovor Cisco VPN Conecentrator (izvor: [37])

Odgovor sadrzi nekoliko zanimljivih informacija, prikazanih u tabeli 6.9.

Server za identifikaciju koristi svoju IP adresu. Ako se nalazi iza NAT
onda se otkriva prava adresa.

Radi se o MD5 HMAC. Mozemo ga iskoristiti da offline krekiranje

Hash lozinke

VIDs | Svih 5 proizvodackih informacija

Tabela 6.9. Dio odgovora na ike-scan (izvor: vlastiti rad)
Slijedeci primjer navodi se iz dva razloga. Prvi je da za odgovor nije potrebno
u prvi paket staviti ID jer koristi svoje ime, prikazano u zagradi. Drugi razlog
je zbog toga Sto iako se radi o istom proizvodacu razlikuju im se redoslijedi

argumenata u prijedlogu, kako je to prikazano na slici 6.14.

Slika 6.14. Odgovor na ike-scan upit (izvor: [37])

6.2.2.RAZLIKE U PONASANJU

137



Do sad smo identificirali razlike u ponasanju razliCitih implementacija u
'‘backoff' strategiji, Vendor ID i redoslijedu atributa u ponudi IKE paketa.
Postoje joS neke razlike na koje treba voditi raCuna kad se zZeli sakupiti Sto
viSe informacija o nekom IPsec VPN sistemu. Razlike nastaju zbog toga Sto
neke stvari nisu to¢no definirane ili zbog toga $to RDC-ovi mogu biti

interpretirani  na viSe razli€ith nacCina. Na linku http://www.nta-

monitor.com/wiki/index.php/IKE _Implementation_Analysis nalazi se primjeri

pojedinih proizvodaca kako odgovaraju na razliite IKE pakete. Dobro mjesto
za pocetak istrazivanja ako se Zeli identificirati sistem kojemu se backoff
uzorak ili Vendor ID ne nalazi u bazi.
6.2.2.1. Kilju€ za kriptiranje s fiksnom duzinom

Kad se koristi AES algoritam za kriptiranje, koristi se klju¢ s promjenjivom
duzinom. Kad se Kkoriste algoritmi DES ili 3DES, duzina klju¢a je fiksna i po
zahtjevu RFC 2409, atribut koji definira duzinu klju¢a (key length) ne smije se
koristiti. No razliCite implementacije razliCito se ponasaju kad je u pitanju
koriStenje ovog atributa s algoritmom kojemu je duZina klju€a fiksna. U tabeli

6.10. dati su primjeri kako se neke implementacije ponasaju.

Checkpoint Firewall-1 Prihvaca prijedlog i vraca istu duzinu kljuca i

odgovoru
ike-scan --trans=5/27,2,1,2 -M 10.0.0.1

tarting ike-scan 1.7 with 1 hosts (http://www.nta-monitor.com/ike-scan/)
0.0.0.1 Main Mode Handshake returned

SA= (Enc=3DES Hash=SHAl Auth=PSK Group=2:modpl024 KeyLength=27 LifeType=Seconds LifeDuration (4)=0x0
Cisco VPN Concentrator Ne odgovara
§ ike-scan --trans=5/27,1,1,2 -M 10.0.0.2
Starting ike-scan 1.7 with 1 hosts (http://www.nta-monitor.com/ike-sca

Nortel Contivity Odgovara da nema ponude koja bi bila

prihvatljiva
ike-scan --trans=5/27,2,1,2 -M 10.0.0.3
carting ike-scan 1.7 with 1 hosts (http://www.nta-monitor.com/ike-sc
¥.9:50.3 Notify message 14 (NO-PROPOSAL-CHOSEN)
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Prihvaca prijedlog ali ne vraca atribut u

Windows 2003
odgovoru

ike-scan —--trans=5/27,2,3,2 -M 10.0.0.4
tarting ike-scan 1.7 with 1 hosts (http://www.nta-monitor.com/ike-scan/)
J.0.0.4 Main Mode Handshake returned

sa= u

(IKE Fragmentation)
(draft-ietf-ipsec-nat-t-ike-02\n)

Tabela 6.10. Upit ike-scan s argumentom s fiksnom duzinom klju¢a (izvor:
vlastiti rad)
6.2.2.2. Promjenjiva duzina atributa za male vrijednosti
U ponudi atributi mogu biti opisani fiksnom duzinom rijeci (16-bita) ili duzinom
koja moze biti koliko treba. Primjer za ovo je atribut koji opisuje koliko dugo
ce jedna SA biti valjana. Ika-scan $alje ovaj atribut u sekundama dok neki
sistemi odgovor Salju u promjenjivoj varijabli. U tabeli 6.11. prikazana je

razlika medu sistemima.

28800 sec | 0x00007080
Checkpoint Firewall-1 X
Cisco VPN Concentrator X
Cisco PIX'* X
Nortel Contivity X
Windows 2003 X

Tabela 6.11. lIzgled atributa za pojedine sisteme (izvor: vlastiti rad)
6.2.2.3. Maksimalan broj prijedloga u ponudi
Maksimalan broj ponuda u prijedlogu ogranicen je veliCinom IP datagrama
koja iznosi 64 kbayta, $to odgovara broju od oko 1800 prijedloga. Mnoge
implementacije ograniCava ovaj broj i mnogo je manji nego Sto je teoretski
mogu¢. Kroz RFC 2409 mogucénost ograniCavanja broja prijedloga se
dozvoljava. Nacin na koji bi saznali koliki je za neki sustav se satoji u tome
da prvo nademo prihvatljivu kombinaciju atributa a zatim mijenjamo broj
prijedloga u ponudi dok ne dobijemo broj nakon kojega dobijemo (ili

prestanemo dobivati) pozitivan odgovor.

132 v/atrozid
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6.2.2.4. ISAKMP ‘Responder Coocki**® format
U odgovoru od servera bi se trebao nalaziti i 64 bitni broj koji je jedinstveni a
naziva se 'Responder Coocki'. kod nekih implementacija ovaj broj je
specifiCan i prepoznatljiv. Primjer je Checkpoint Firewall-1 koji uvijek Salje O u

‘Notify' poruci, slika 6.15.

ike-scan -M 172.16.2.2
tarting ike-scan 1.8.4 with 1 ho )://www.nta-monitor.com/tools/ike-scan/)
72:16:2.2 Notify message 1
HDR=(CKY-R=0000000000000000, ms

Slika 6.15. 'Responder Coocki' za Checkpoint Firewall-1 (izvor: [37])

Cisco PIX ¢e uvijek u odgovoru vratiti isti vrijednost slika 6.16.

» 1ke-scan -M 10.0.38.226

jtarting ike-scan 1. ith 1 hosts (http://www.nta-monitor.com/tools/ike-scan/)

A= (Enc=3DES Hash=SHAl Group=1:modp768 Auth=PSK LifeType=Seconds LifeDuration=28800)

Slika 6.16. 'Responder Coocki' za Cisco PIX (izvor: [37])
6.2.2.5. Promjena redoslijeda atributa
Redoslijed atributa u ponudi moze biti proizvoljna. Ike-scan ih uvijek 3alje u
slijede¢em rasporedu:
1. Algoritam za kriptiranje,
2. Hash algoritam,
3. Metoda identifikacije,
4. Diffie-Hellman grupa,
5. Key Length (ako je specificirana)™*,
6. LifeType (sekunde ili KB),
7. LifeDuration™®.
Medutim moguce je promijeniti raspored atributa po volji koristenjem opcije

- -trans=(attr1=val1, attr2=val2, ...)'. Svaki atribut mozZe biti opisan s 16-

133 Cookies nazivamo kratke informacije koje serveri ostavljaju kod klijenata
3% Kad enkripcijski algoritam ima promjenjivu duZinu kljué¢a
135 Vrrijeme u kojem je SA valjan
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binom vrijednoScu (engl. basic attribute) koja moze poprimiti vrijednosti od 0
do 65535 ili promjenjivom varijablom (engl. varijable attribute) koja Ce biti
dana u heksadecimalnom obliku 0x.. U RFC 2409 definirane su vrijednosti

atributa kao je to prikazano u slijedecoj tabeli 6.12.

Vrijednost atributa Ime atributa Basic ili Variable
1 Encryption Algorithm Basic
2 Hash Algorithm Basic
3 Authentication Method Basic
4 Group Description Basic
5 Group Type Basic
6 IC:?(r)(ln;nporl:]ril(’jrlr;e/Irredumble Variable
7 Group Generator One Variable
8 Group Generator Two Variable
9 Group Curve A Variable
10 Group Curve B Variable
11 Life Type Basic
12 Life Duration Variable
13 PRF Basic
14 Key Length Basic
15 Field Size Basic
16 Group Order Variable

Tabela 6.12. Vrijednosti atributa kako je to definirano u RFC 2409 (izvor:
[37])

Neke implementacije bez obzira na redoslijed atributa prihvaéa vezu ako

ponuda zadovoljava a odgovor se Salje u svom ili dobivenom redoslijedu.
6.2.2.6. Odgovor na izobli¢ene ili nekompletne IKA pakete

Kad su u pitanju nepotpuni ili izobliceni IKE paketi implementacije se tu

razliCito ponasaju. |z ponasSanja se mogu dobiti informacije o kojem se

sistemu radi tako da i ovako kreirane pakete koristimo u procesu sakupljanja

informacija. Mora se biti paZljiv jer izobliCeni paket koji poSaljemo na VPN

server moze uzrokovati njegovo rusenje ¢ime smo uzrokovali DoS napad. U
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fazi testiranja sistemi bi trebali biti izloZzeni ovakvim vrstama IKE paketa da se
procjeni rizik i prihvati takvo rjeSenje ili ako su visoki sigurnosni zahtjevi da se
odabere drugo rjeSenja. Neki vatrozidi i IDS mogu prepoznati ovako
definirane pakete i blokirati ih jer predstavljaju napad na pojedini sistem.
Opcenito, skenirani IPsec VPN sistem ¢e na izobli¢ene ili nepotpune pakete
odgovaoriti na slijedeci nacin:

e Ignorirati paket i nece odgovoriti ni na bilo koji nacin,

e Odgovoriti normalno uz to da ignorira ili ne provjerava osteceni dio,

e Odgovoriti s 'Notify' porukom.

Neki primjeri izobliCenih ili nepotpunih IKE paketa su:

e No Acceptable Transforms - An SA payload where none of the
transforms have acceptable attributes,

e Bad IKE version - The version number in the ISAKMP header is not
valid. Either the major version, the minor version or both may be
invalid,

¢ Invalid DOI - The Domain of Interpretation in the SA header is not
valid,

e Invalid Situation - The Situation in the SA header is not valid,

e Invalid Initiator Cookie - The initiator cookie is zero,

e Invalid Flags - The flags field in the ISAKMP header is not valid,

¢ Invalid Protocol - The protocol ID in the proposal payload is invalid,

¢ Invalid SPI - The size of the SPI in the proposal payload is not valid,

e Non-Zero Reserved Fields - The reserved (must be zero or MBZ)
fields in the IKE packet are non-zero.

U tabeli 6.13. prikazan su opcije 'ike-sacn' alata kojima se kreiraju pojedini

paketi i Sto se kaze u RFC zahtjevima o tome kako se s njima treba odnositi.
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Tip

ike-scan options

RFC Ref

No
Acceptable

Transforms

--trans=2,3,5,3

RFC 2408 Sec 5.4: If the
Security Association Proposal is
not accepted ... An Informational
Exchange with a Notification
payload containing the NO-
PROPOSAL-CHOSEN message
type MAY be sent to the

transmitting entity

Bad IKE

version

--headerver=0x30
--headerver=0x11

--headerver=0x31

RFEC 2408 Sec 5.2: Check the
Major and Minor Version fields
to confirm they are correct. If the
Version field validation fails ...
An Informational Exchange with
a Notification payload containing
the INVALID-MAJOR-VERSION
or INVALID-MINOR-VERSION
message type MAY be sent to
the transmitting entity

Invalid DOI

--doi=2

REC 2408 Sec 5.4: Determine if
the Domain of Interpretation
(DOI) is supported ... If the DOI
determination fails ... An
Informational Exchange with a
Notification payload containing
the DOI-NOT-SUPPORTED
message type MAY be sent to
the transmitting entity

Invalid

Situation

--Situation=2

REC 2408 Sec 5.4: Determine if
the given situation can be
protected. If the Situation
determination fails ... An

Informational Exchange with a
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Notification payload containing
the SITUATION-NOT-
SUPPORTED message type
MAY be sent to the transmitting
entity

Invalid
Initiator

Cookie

cookie=0000000000000000

REC 2408 Sec 5.2: Verify the
Initiator and Responder
"cookies". If the cookie
validation fails ... An
Informational Exchange with a
Notification payload containing
the INVALID-COOKIE message
type MAY be sent to the

transmitting entity'

Invalid

Flags

--hdrflags=255

REC 2408 Sec 5.2: Check the
Flags field to ensure it contains
correct values. If the Flags field
validation fails ... An
Informational Exchange with a
Notification payload containing
the INVALID-FLAGS message
type MAY be sent to the
transmitting entity

Invalid

Protocol

--protocol=2

RFC 2408 Sec 5.5: Determine if
the Protocol is supported. If the
Protocol-ID field is invalid ... An
Informational Exchange with a
Notification payload containing
the INVALID-PROTOCOL-ID
message type MAY be sent to
the transmitting entity

Invalid SPI

--Spisize=32

RFC 2408 Sec 5.5: Determine if
the SPI is valid. If the SPI is
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invalid ... An Informational
Exchange with a Notification
payload containing the INVALID-
SPI message type MAY be sent

to the transmitting entity

RFEC 2408 Sec 5.3: Verify the
RESERVED field contains the
value zero. If the value in the
RESERVED field is not zero ...

Non-Zero . .
An Informational Exchange with
Reserved --mbz=255 o o
) a Notification payload containing
Fields

the BAD-PROPOSAL-SYNTAX
or PAYLOAD-MALFORMED
message type MAY be sent to
the transmitting entity

Tabela 6.13. Opcije 'ike-scan' (izvor: [37])
6.2.2.7. Podrska za vrijednost atributa
RazliCite implementacije Cesto prihvacaju razliCite vrijednosti pojedinih
atributa. Primjer je da neki sustav moze prihvatiti algoritme za kriptiranje DES
i 3DES dok drugi prihvaca samo 3DES. PoteSko¢a je u tome Sto
nepodrzavanje odredenog algoritma moZe biti rezultat implementacije ili
korisniCke intervencije u konfiguriranju servera. PodrS§ka samo nekih verzija,
recimo algoritama, moze dati informaciju o starosti uredaja i vremenu
njegove implementacije.
6.2.3. TESTIRANJE VPN-A NA MODELU

Na slici 6.17. prikazana je konfiguracija iz modela na kojoj je vrSeno
testiranje. s prikazanim uredajima je ostvarena je sigurna veza izmedu dvije
udaljene lokacije. Promet je promatran na strani onoga tko je inicirao

komunikaciju.
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Slika 6.17. Primjer testiranja (izvor: vlastiti rad)

. 067231 78.0.135.2
112 112.005635 Cisco_10
113 116.865483 Cisco_10:51:74

114 116.875046 Unispher_a0:f3:3

ISAKMP_ Identity Protection (Main Mode) TR B BSOS 9
LooP  Reply situation: IDENTITY (1)

38 PPP LCP Echo Request [ Proposal payload # 1

8 Cisco_10:51:74  PPP LCP Echo Repl Next payload: NONE (0)
115 119.065721 78.0.135.2 195.29.250.134 ISAKMP  Identity Protection (main Mode payload length: 44
116 119.103889 195.29.250.134 78.0.135.2 ISAKMP  Identity Protection (Main Mode) proposal number: 1
117 119.108100 78.0.135.2 195.29.250.134 ISAKMP  Identity Protection (Main Mode)

Protocol ID: ISAKMP (1)

SPI size: 0

proposal transforms: 1
& Transform payload # 1

118 119.158689 195.29.250.134
119 119.166376 78.0.135.2
120 119.196560 195.29.250.134 78.0.135.2
121 119.200552 78.0.135.2 195.29.250.134

ISAKMP  Identity Protection (Main Mode)
ISAKMP  Identity Protection (Main Mode)
ISAKMP _ Identity Protection (Main Mode
ISAKMP  Quick Mode

122 119.253358 195.29.250.134  78.0.135.2 ISAKMP  Quick Mode 2 ¢

123 110.257223 78.0.135.2 195.29.250.134 |_IsaKMP__ quick wode HEXE Paylner: NOIE L)

124 121.729976 78.0.135.2 195.29,250.134  ESP ESP (SPI=0XcIC5131h) Fayoac Jendtn:

125 121.796917 195.29.250.134  78.0.135.2 Esp EsP_(SPI=0xfca80698) Transform number: 1

126 122.005422 Cisco_10:51:74 Cis5co_10:51:74 LOOP Reply fs Transform ID: KEY_IKE (1)

127 123.357632 78.0.135.2 195.29.250.134  ESP ESP (SPI=0xc9c5131b) Encryption-Algorithn (1): 3DES-CEC (5)
128 123.389318 195.29.250.134 Esp EsP (SPI=0xFcag0698) Hash-aTgorithn (2): SHA (2)

129 123.390918 195.29.250.134 EsP EsP SO Mol e 3

024-bit MODP group (2

130 123.393580 78.0.135.2 134 ESP ESP =
131 123.397511 78.0.135.2 195.29.250.134  ESP ESP (SPI=0xc9c5131b) Authentication-Method (3): Psk (1)
132 123.437007 195.29.250.134  78.0.135.2 ESP ESP (SPI=0xfca80698) [ite-Type (11): seconds (L)
445651 78.0.135.2 195.29.250.134  ESP ESP (SPI=0xc9c5131b) Life-puration (12): Duration-value (86400)
470410 195.29.250.134  78.0.135.2 ESP Esp (sPI=0xfca80698) | P
3966 78.0.135.2 29.250.134  ESP ESP (SPI=0xc9c5131b) BHROR SR

Slika 6.18. Rezultat snimanja prometa (izvor: vlastiti rad)
Na slici 6.18. se vidi kako se uspostavlja komunikacija tj. faza 1 i 2.
Zanimljiva je informacija na koji nacin se vrSi autentifikacija. U ovom slucaju
se koristi predefinirani klju€¢. No kako se koristi ‘Main mode' autentifikacijske
informacije se pocinju prenositi po mrezi nakon $to se dogovori simetri¢ni
tajni klju€ tako da je promet izmedu para kriptiran. Na slici 6.19. prikazan je

slu€aj kad se mobilni korisnik spaja na istu centralnu lokaciju.
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Slika 6.19. Testiranje (izvor: vlastiti rad)
Zbog nacina rada u 'Agresivnom modu' u IKE Fazi 1 po nesigurnoj mrezi
prenosi se podatak koji moze biti iskoriSten za dobivanje informacije kojom si
osiguravamo spajanje na VPN server. Na slici 6.20. je prikazan nacin

komunikacije koji se odvija izmedu dva korisnika koji Zele uspostaviti sigurnu

vezu.

Dogovaranje sigurnosnih postavki
Agresiv mod Prijedl§g Zi_a enkripcijski algoritam, hash algoritam, metodu autentifikacije, Diffie-Helman
Autentifikacija — predefinirani klju¢ grupa i lifetime SA o ) o

Slanje podataka za generiranje simetri¢nog tajnog kljuéa

1zmjena javnih vrijednosti 'p' i 'g' (KE) koje su podloga Diffie-Hellman algoritmu za kreiranje

) javnih klju¢eva iz kojih se kreira simetri¢an tajni klju¢ (SKEYID). Ni - Slu€ajni broj za zastitu

‘ ISAKMP, SA, KE, Ni, IDi ¥ ___ od 'replay’ napada

V B |

{
\

‘ ISAKMP, HASHI /\

ISAKMP, SA, KE, Nr, IDr, HASHr F - | Odgovar na predloZene prijedloge za sigurnosne postavke
\} Prijedlog za enkripcijski algoritam, hash algoritam, metodu autentifikacije, Diffie-Helman
grupa i lifetime SA. Slanje podataka za generiranje simetri¢nog tajnog klju¢a
Nr - Sluéajni broj za zaétitu od ‘replay' napad.
Identifikacija - HASHr - hash vrijednost od predefiniranog klju¢a

Identifikacija - HASHi hash vrijednost od predefiniranog klju¢a

ISAKMP — paket

KE — javno dostupne vrijednosti (p-modul i g-baza) za kreiranje javnih kljueva iz kojih se izracuna zajednicki klju¢ SKEYID

SKEYID - simetri¢an tajni klju¢ koji uz druge vrijednosti sluZi za kreiranje tri dodatna klju¢a

- SKEYID_e — ISAKMP SA koristi ovaj klju¢ za osiguranje tajnosti svojih poruka
- SKEYID_a - ISAKMP SA koristi ovaj klju¢ za autentifikaciju svojih poruka

- SKEYID_d - ISAKMP SA koristi ovo kao materijal za kreiranje novih NE ISAKMP SA

NXx - slu€ani broj koji sluzi za zastitu od replay napada

ID — identifikator, moZe biti IP adresa

HASH — hash funkcija se primjeni na predefinirani klju¢ (vrsta identifikacije)

Slika 6.20. Agresiv mod (izvor: vlastiti rad)

147



Kako se iz prilozenoga vidi u dugoj poruci se nalazi hash vrijednost od
predefiniranog klju¢a. U istoj poruci se nalazi i informacija koji se algoritam
koristi za dobivanje hash vrijednosti.

6.2.4. SAKUPLJANJE PODATAKA
Da bi dosli do hash vrijednosti potreban je alat kojime se moZe inicirati
konekciju na VPN server u agresiv modu, da bi se pokupio promet s mreze
koji se odvija izmedu njih. Ako napadaC pokuSa uspostaviti IPsec tunel
mozemo pokupiti pakete s mreze izmedu njih. Postoje alati (kao Sto je
PGPNet) koji omogucavaju konfiguriranje VPN klijenta da radi u agresiv
modu. VPN server, kao §to je Cisco, omogucavaju konekciju korisnicima koji
na takav nacin Zele uspostaviti vezu. U prvom pokusaju i nije potrebno
uspostaviti vezu, vec je potrebno pokupiti hash vrijednost koja se dobije u
odgovoru na inicijalni paket. Ovaj scenarij je vjerojatan zato $to su VPN
serveri konfigurirani na nacin da prihvacaju zahtjeve s bilo kojih IP adresa

zbog mobilnih korisnika koji vezu na Internet ostvaruju na razli€itim mjestima.

W ipsec-cl - Wireshark (=1 Eoh =<

File Edit View Go Capture Analyze Statistics Help
Bweew oBxea BessoT e BEaaan @08 X

Eilter:l((((!(eth.src == 00:la:e2:ec:7e:05)))) & !(ip v Expression.. Clear Apply

Ne.. Time Source Destination Protocol  Info Gl weSumpassegtaRton pay oad 5 o
1 0.000000 Cisco_10: 7. CDP/VTP/DTP/PAGP/ CDP Device ID: split Port ID: Fas| ex] pzywoa -I ‘eysrsexc ange: £2
31.951649  Cisco_10: Cisco_10:51:74  LOOP Reply Ravioac Jengti X
0 11.79 8 92. 192. % Aggressive pomain of interpretation: IPSEC (1)
11 11.803641 192.168.55.10 192.168.55.30 ISAKMP  Aggressive Situation: IDENTITY (1)
12 11.808359  192.168.55.30 192.168.55.10 ISAKMP  Aggressive = proposal payload # 1
13 11.811810 192.168.55.10 192.168.55.30 ISAKMP  Informational Next payload: NONE (0)
14 11.816077 192.168.55.30 192.168.55.10 ISAKMP  Transaction (Config Mode) 553 Jenih 3
15 11.820350 192.168.55.10 192.168. 55. 30 ISAKMP  Transaction (Config Mode) Payload Tength: 544
16 11.829553  192.168.55.30 192.168.55.10 ISAKMP  Quick Mode proposal number: 1
17 11.835245 192.168.55.10 192.168.55.30 ISAKMP  Quick Mode protocol ID: ISAKMP (1)
18 11.835787 192.168.55.30 192.168.55.10 IsakMP  Quick Mode spr size: 0
19 11.951473  Cisco_10:51:74  Cisco_10:51:74  LOOP Reply e
20 12.219920  192.168. 55. 30 224.0.0.22 IGMP V3 Membership Report proposal transforms: 14
21 12.225910 192.168.55.30 224.0.0.22 IGMP V3 Membership Report = Transform payload # 1
24 13.179983  192.168.55.30 192.168.55.10 ESP ESP (SPI=0x94040000) Next payload: Transform (3)
26 13.183388  192.168.55.10 192.168.55.30 ISAKMP :nfur(rram’onaw payload length: 40
27 13.758148  192.168. 55. 30 192.168.55.10 ESP ESP (S 5 g
T form number: 1
2014242433 192.168.55.30  192.168.55.10  Esp Esp (5 e it e @
30 14.242526  192.168.55.30 192.168.55.10 ESP ESP RANSTLORMACDE RERIRE b g
34 15.258050  192.168. 55.30 192.168.55.10 ESP ESP encryption-Algorithm (1): Aes-cBc (7)
36 16.242383 192.168.55.30 192.168.55.10 ESP ESP Hash-Algorithm (2): sHA (2)
37 16.242472  192.168.55.30 192.168.55.10 ESP ESP Group-Description (4): Alternate 1024-bit MODP gr
ot pledatioay el £2R £oe Authentication-Method (3): XAUTHInitPreshared (6%|=
47 17.991454  192.168.55.10 161.53.160.4 NTP NTP Life-Type (11): seconds (1)
48 18.289187  192.168.55.30 192.168.55.10 ESP ESP Life-puration (12): puration-value (2147483)
52 19.039153 192.168.55.30 192.168.55.10 ESP ESP Key-Length (14): Key-Length (256)
phaes mimas mmgx = o 1 ooz
58 20.242307 192.168.55.30 192.168.55.10 E£sP E£5P @ Transform payload # 5
62 21.289080  192.168.55.30 192.168.55.10 Esp ESP_(SPI=0x6366ad4a) @ Transform payload # 4
64 21.951273 Cisco_10:51:74  Cisco_10:51:74  LOOP Reply @ Transform payload # 5
65 22.086736 192.168.55.30 192.168.55.10 ISAKMP  Informational @ Transform payload # 6
66 22.090066 192.168.55.10 192.168.55.30 ISAKMP  Informational & Transform payload # 7
68 22.789013  192.168.55.30 192.168.55.10 ESP ESP (SPI=0x6366adda) S 3
® Transform payload # 8
@ Transform payload # 9
® Transform payload # 10
® Transform payload # 11
@ Transform payload # 12
@ Transform payload # 13
® Transform payload # 14
# Key Exchange payload 5

il ) »

Slika 6.21. Paketi kod uspostave veze (izvor: vlastiti rad)
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Na slici 6.21. Prikazani su paketi koji se izmjenjuju s naglaskom na prvi paket
u kome se Salju prijedlozi za parametre komunikacije.
Na slici 6.22. Prikazan je sadrzaj jednog od prijedloga u kome se vidi da je

metoda autentifikacije.

[ ipsec-cl - Wireshark (=3 §e8 7|

File Edit View Go Cepture Analyze Statistics Help

Busea @B xeaBesoF e BEacan @vEx @

Filter: [(CCC (eth. src == 00:1latez:ec:7e:05)))) && I(ip v Expression.. Clear Apply

Responder cookie: 76888C244ADIFCEY -
No.. Time Source Destination Protocol  Info e e
1 0.000000  Cisco_10:51:7 Cop/vTp/oTe PAGP/ COP Device ID: split Port ID: Fas + pay e y B
31.951649  Cisco_10:51: 4 Cisco_10:51: LoOP Reply Sr21on.: o ’
10 11.795278 192, 155 55. 10 192 165.55. 10 ISAKMP »\ggv essive Exchange type: Aggressive (4)
. 80364 . 168.55. 11 .168.55. - V¢ # Flags: 0x00
17 11.808350  192.165.55.30 197 16s.35.10 ISAKMP Aggv essive Message ID: 0x00000000
13 11.811810 192.168.55.10 192.168. 55. 30 ISAKMP  Informational Length: 416
14 11.816077 192.168.55.30 192.168.55.10 ISAKMP  Transaction (config Mode) n s s 4
15 11.820350 192.168.55.10 192.168.55. 30 ISAKMP  Transaction (Config Mode) = Security Association payload
16 11.829553 192.168.55.30 192.168.55.10 ISAKMP  Quick Mode Next payload: vendor ID (13)
17 11.835245 192.168.55.10 192.168.55. 30 ISaKMP  Quick Mode payload length: 56
1011081075 Clacotoisiize  Ciscortoisiire  ioop  Remly oo Dosain Of Jrerpretation: apseci (1)
20 12.219920 192.168. 55. 30 224.0.0.22 Iavp V3 Membership Report __ Situation: IDENTITY (1)
21 12.225910 192.168.55.30 224.0.0.22 IGMP V3 Membership Report & Proposal payload # 1
24 13.179983  192.168.55.30 192.168.55.10 ESP ESP (SPI=0x94040000) Next payload: NONE (0)
26 13.183388  192.168.55.10 192.168.55.30 ISAKMP  Informational payload length: 44
27 13.758148  192.168.55.30 192.168.55.10 ESP ESP (SPI=0x6366adda) proposal nubers 4
29 14.242433  192.168.55.30 192.168.55.10 ESP ESP (SPI=0x6366ad4a) ey
30 14.242526  192.168.55.30 192.168.55.10 ESP ESP (SPI=0x6366ad4a) Erotocol XD: TSAMPIL )
34 15.258050  192.168.55.30 192.168.55.10 ESP ESP (SPI=0x6366adda) SPI size: 0
36 16.242383  192.168.55.30 192.168.55.10 ESP ESP (SPI=0x6366adda) proposal transforms: 1
37 16.242472  192.168.55.30 192.168.55.10 ESP ESP (SPI=0x6366adda) @ Transform payload # 1
40 16.789251  192.168. 55. 30 192.168.55.10 ESP ESP (SPI=0x6366ad4a) Next payload: NONE (0) E
44 17.539203  192.168. 55.30 192.168.55.10 ESP EsP (SPI=0x6366adda) a pdy1 i N
47 17.991454  192.168.55.10 161.53.160.4 NTP NTP Client Payload :length; 36
48 18.289187  192.168. 55.30 192.168.55.10 ESP ESP \sr 0x6366ad4a) Transform number: 1
52 19.039153  192.168.55.30 192.168.55.10 ESP ESP (SPI=0x6366ad4a) Transform ID: KEY_IKE (1)
55 19.789741  192.168.55.30 192.168.55.10 ESP 1= = Encryption-Algorithm (1): 3DES-CBC (5)
57 20.242222  192.168. 55.30 192.168.55.10 ESP (sPI=0x6366adda) Hash-algor ihm 7) sHa (2
58 20.242307  192.168.55.30 192.168.55.10 ESP EsP (SPI-0x6366ad42) g 5 —
62 21.289080 192.168. 55.30 192.168.55.10 ESP ESP (SPI=0x6366ad4a) 4-bit MODP gr
64 21.951273 Cisco_10:51:74 Cisco_10:51:74 LOOP Reply Authent1cat13h Method (3) PSK (1)
65 22.086736 192.168.55.30 192.168.55.10 ISavP  Informational Ti7e—Type (11): Seconds (1
66 22.090066 192.168.55.10 192.168.55. 30 IsakMP  Informational o : s B SEvAl 21474
68 22.789013 192.168. 55.30 192.168.55.10 Esp ESP (SPI=0x6366ad4a) < [Eifesburation (12)s iDurarion=value (2147483)
@ vendor ID payload
@ vendor ID payload
@ vendor ID payload
@ Vendor ID payload
@ vendor ID payload
@ Key Exchange payload
@ Identification payload
@ Nonce payload (v

Slika 6.22. Paketi kod uspostave veze (izvor: vlastiti rad)
Kompleksnost IPseca [38] i razliCitost implementacije omogucava da se ovaj
siguran protokol promatra kao jo$ jedan od sigurnosnih problema na mrezi.
Sigurnost je jedan od osnovnih zahtjeva za VPN. Nju ugrozava veliki broj
napada, koji se mogu svrstati u veci broj grupa kao $to su: napadi
autentifikacije, kriptografski napadi, napadi integriteta, falsificiranje servera,
falsificiranje paketa, napadi uskracivanja usluga i pasivno nadgledanje. IPsec
protokol pruza znatno vecéi broj sigurnosnih servisa kao Sto je PKI
infrastruktura javnog kljuca, verifikacija klju€eva od strane Certifikacijsko tijela
(CA) i IKE mehanizam upravljanja klju€evima osigurava siguran kontrolni
kanal u fazi pregovaranja sigurnosnih atributa izmedu dva raCunara, koji se
ovim mehanizmima medusobno autentificiraju na zasti¢en nacin. | AH | ESP

format IPsec protokola autentificira svaki paket, a s HMAC-MD5 ili HMAC-
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SHA-1 hash funkcijama osiguravaju i integritet podataka svakog paketa. ESP
tuneliranje i kriptiranje podataka paketa i originalnog IP zaglavlja s 3DES
algoritmom je potpuno otporno na kriptografske napade, s obzirom da
algoritam 3DES s klju¢em od 168 bita i HMAC-SHA-1 hash funkcija joS uvijek
nisu kompromitirani. IPsec protokol ima sve mehanizme zastite od
standardnih napada na Internetu, ugraden je u protokole IPv4 i IPv6 i otvoren
je za ugradnju novih zastitnih mehanizama za sluCajeve kompromitiranja
postojecih. NajteZza odbrana na Internetu je od napada uskracivanja usluga,
jer ti napadi poti€u uglavnom od slabosti TCP/IP protokola na koji se IPsec
protokol oslanja. | IPsec protokol ima svoje slabosti. Uspostavljeni tunel ne
mora uvijek da je potpuno siguran, jer se tunel uspostavlja automatski
pregovaranjem sigurnosnih atributa raCunara krajnjih to€aka tunela, i ako ne
postoje s obije strane mehanizmi najveceg stupnja zastite, koriste se oni
raspolozivi s nizim stupnjevima zastite (klju¢ s manjim brojem bita, slabija
hash funkcija). Jedina slabost IKE protokola je ta da nema indikaciju
predanoj strani da je sesija prekinuta, $to ostavlja mogucnost napada na
server ako je koriSten slabiji klju¢. Uspostavljena sesija i duzi period
obnavljanja kljuCa povetava moguénost uspjeSnost napada. Otpornost

ugradenih sigurnosnih mehanizama na Internet napade su prikazani u tabeli

6.14. [39]
IPsec
Vrsta napada Sigurnosni . . .
. Nivo sigurnosti
mehanizam
Napad Autentifikacije PKI/ CA dobar
_ _ 3DES jak
Kriptografski napad
DES dobar
Napadi integriteta HMAC-SHA-1 jak
podataka HMAC-MD5 dobar
Falsificiranje identiteta PKI/Diffie-Hellman dobar
servera
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Lazno predstavljanje AH / ESP dobar
paketa
Napadi uskradivanja PK| / IKE osrednji
usluge
Pasivno promatranje ESP enkripcija dobar

Tabela 6.14. Otpornost na napade (izvor: viastiti rad)
VPN mrezZe su ekonomi€na zamjena za prave privatne mreze s iznajmljenim
linijama. lako VPN mreze s IPsec protokolom imaju visok nivo sigurnosti, one

imaju i neke slabosti koje mogu da ugroze njihovu privatnost.
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7. ANALIZA PRIJETNJI NA MODELU

Analizirat ¢e se slijedece prijetnje i nacini na koji se oni mogu provesti, tabela

7.1.
Prijetnje i nacCini provedbe Mogucnost
IPsec-a
Neovlasteno otkrivanje lozinki drugih osoba
Uvid u sadrzaj prometa po mrezi (sniffing) +
Neovlasteno koriStenje sigurnosnih alata
Kori$tenje alata u svrhu prikupljanja informacija
0 sustavu *
Prisluskivanje komunikacijskog tijeka
Instalacija softverskog 'keylogger' +-
KoriStenje 'sniffing' alata +-
Pojava ili uno$enje malicioznih programa
Namjerno unosSenje racunalnog virusa +
Namjerno unoSenje Trojanaca ili Backdoor
programa *
Izvodenje 'hackerskih' napada +
Neovlasteni logiCki pristup
Pristup pomocu lozinke otkrivene na
nedozvoljeni nacin .
Pristup dijeljenim pristupnim pravima +-
Pristup pomocu vazecih ali nekonzistentnih
prava *
Pristup 'default' korisni¢kim pravima +-
Pristup 'backdoor' korisniCkim pravima +-
Pristup temeljem iskoriStavanja sistemskih
ranjivosti -
Neovlasten uvid u povjerljive podatke
Uvid u sistemske podatke +-
Uvid u povjerljive podatke koji su u
strukturiranom obliku +-
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Uvid u povijerljive podatke koji su u

nestrukturiranom obliku "

Nestandardna pretraga podataka +-
Sabotaza

UnoSenje destruktivhog programa +-
Prikrivanje podataka o nedozvoljenim aktivnostima

Neovlasteni pristup i/ili izmjena evidencijskih

zapisa +-

Prikrivanje identiteta u komunikaciji +

Tabela 7.1. Prikrivanje podataka o nedozvoljenim aktivnostima (izvor:

vlastiti rad)
7.1. SAKUPLJANJE PODATAKA O RESURSU
Sakupljanje informacija o resursu moze biti prvi korak u planiranju napada tj.
iskoriStavanja nekih sigurnosnih ili programskih propusta. Program koji je
koristen za skeniranje je Nessus™®, slika 7.1. Na modelu je skeniran jedan

server.

E Tenable Nessus Yulnerability Scanner [_ O] =]

Nessus

Scan in progress, 0 of 1 host(s) done.
& welcome
I 1%
[@ Start Scan Task
& view Reparts _ .
Host being scanned Progress Open Ports MNotes Warnings Holes
192.168.55.3 1% 21 24 0 0

Other Options
i Address Boaok

E’ Manage Policies
(QJ Update Plugins
See Also

@ Help

@ ~bout Messus

@ Pause 0 Stop

Copyright @ 2003-2006 Tenable Nebwot Security, All rights resenred.

Slika 7.1. Skeniranje servera (izvor: vlastiti rad)

136 Dostupno na http://www.nessus.org/nessus/ (4.12.2007)
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Nessus je skenirao server i dio rezultat koji mogu biti bitni za uspjeSnost

napada su prikazani na slici 7.2.

Tenable Nessus Security Report - Windows Internet Explorer

| c:pocments and Settingstadminfranck) Tenabletessusireportsihtmicurrent_report xml.view_by_host.uxsl.him =1 ##|[ % | Juive Search L2 -

97 4 @ Tenable Messus Security Repart

| ’fl\'D - fmh - :rPage - (CfTodls v >

Risk Factor

Mone
Plugin ID : 10284

netbios-ns i Synopsis
(137 fudp) % synon

It is possible to obtain the network name of the remote host.

Description :

The remate hast listens on udp part 137 and replies to NetBIOS nhtscan
requests, By sending a wildcard request it is possible to obtain the
name of the remote system and the name of its domain,

Risk Factor :

Mone

Plugin output :
The following 8 NetBIOS hames have been gathered @

S-IPAD-2K3 = Computer name
IPSEC = Workgroup / Domain name
IPSEC = Domain Controllers
S-IPAD-2K3 = File Server Service
IPSEC = Domain Master Browser
IPSEC = Browser Service Elections
IPSEC = Master Browser
__MSBROWSE__ = Master Browser

The remote host has the following MAC address on its adapter :
00:0e:0c:33:d9: 1

CVE @ CWE-1993-0621

Other references | OSWDB: 13577

Plugin ID : 10150

unknown “» Synopsis :
(1039 ftcp) ® synop

£ DCEfRPC service is running on the remote host.

Description :

By sending a Lookup request to the portmapper (TCP 135 or epmapper
PIPE] it was possible to enumerate the Distributed Computing Environment
(DCE) services running on the remote port.

Using this information it is possible to connect and hind ta

sach service by sending an RPC request to the remote port/pipe.

Dene [ [ [ty Computer *,100%

[ |
=l
T

Slika 7.2. Rezultat skeniranja (izvor: vlastiti rad)
Kad se promatra promet na mrezi onda upit s racunala koje je skeniralo

server i odgovor za gore prikazani je na slici 7.3.
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(Untitled) - Wireshark

File Edit View Go Capture Analyze Statistics Help

[-[5]x]

Begau| pE@xoa/BesoF /B aaan &y

% @

Fiter: [(ip. addr eq 192.168.52.22 and ip.addr eq 102.1 = Exression.. Clear apply

Enter a display filter, or choose one of your recently used pestination [erotocal [t

Mo,
filkers. The background eolor of this field is changed by &

st e (peani v e red, L TP (Y T
6 get-next-requast

1 P il 1M

get-next-reguast

ination unreachable
B 1065 » nethios-ssn [SYn]
. 585407 N N . nethios—ssn > 1065 [SYN,
1 1 [t RST

5 N 5 1 fitp > 20545 [RST,

. 146638 E E .55, 29545 > smtp [SvN] Seg=0
I 3 1 5 _[RST,
650498

. 663688

606190
0

1!
188. 791513

16384 Len=0 M5S=14560

e =l
Class: IN -]
Time to Tive: 0 time
pata length: 151
wumber of names: 8
Name: S-IPAD-ZK3<00> (workstation/Redirector)
® Name flags: 0x400 (B-node, unigue, actived
Name: IPSEC<00> (workstation/Redirector)
wame flags: 0x8400 (B-node, group, active)
Name: IPSEC<lcy (Domain Controllers)
name flags: 0x8400 (B-node, group, active)
Name: S-IPAD-2K3<20> (Server service)
wame flags: 0x400 (B-node, unigue, active)
Name: IPSEC<lb> (Domain Master Browser)
Name flags: 0x400 (B-node, unigue, active)
Name: IPSEC<le> (Browser Election servicel
@ Mame flags: 0xB400 (B-node, group, active)
Mame: IPSEC<lds> (Local master Browser)
Name lags: 0x400 (B-node, unigue, active)
MName: <0l»<02>_ MSBROWSE__<02><0Ul> (Browser)
@ Mame flags: 0x8400 (B-node, group, active)
unit ID: 00:0e:0c:33:d5:1c
Jumpers: 0x0
Test result: 0x0
version number: Ox0 =l
IE]
|
2 =
Proto Init (), 235 bytes |P: 86236 D: 84374 M: 0 Drops: 0 Vi

Slika 7.3. Promet na mrezi i paket s odgovorom o NetBIOS imenu (izvor:

vlastiti rad)

Ako se server izolira na nacin da sav promet koji dolazi mora biti kriptiran,

onda server postaje 'nevidljiv' na mrezi. Rezultat skeniranja je sad drugaciji,

slika 7.4.
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(_’:'_'Tenahle Nessus Security Report - Windows Internet Explorer =]

o

w = > - |§ C:\Documents and Settings'l,adminfranck'l,Tenable'l,Nessus'l,reports'l,html'l,currentj |£| |z| ILive Search |P '|

| @"@'@Eﬁge'@Tgolsv
Tenable Nessus Security Report
|

| start Time: Tue Dec 04 08:30:32 2007 Finish Time: 7ue Doc 04 08:39:58 2007

ﬁ Fitrd @ Tenable Nessus Security Report

B

192.168.55.3
Mo vulnerahility Found

Done ’_ l_ l_ l_ l_ l_l ‘a My Comnputer | 0% v g

Slika 7.4. Rezultat skeniranja (izvor: vlastiti rad)
Promet koji je snima na mrezi, slika 7.5. pokazuje da server odbija odgovoriti

jer nisu zadovoljeni uvjeti koji kazu da promet koji dolazi mora biti kriptiran.

(Untitled) - Wireshark & x|
File Edit WYiew Go Capture Analyze Statistics Help

BHE @AM odx%alBesoF2EEQQQD &0 8 X

Filter: | eq 192.168.52.22 and ip.addr eq 192.168.55.3) =+ Expression... Clear Apply

Mo, - Time Source Destination Protocol Info —

T
75.104056 L2, 1%2.168. 53, Mame guery NBSTAT *<00><00><00><00><00><00><00><00><1
76617531 o L52. 1%2.168.55. Mame guery MBSTAT *<00><00><00><00><00><00><00><00>0
78.308517 5 L0, 1%2.168. 53, get-next-reguest
80.322159 L52. 152.168.55. get-next-reguest

83.283488 . L 32, 192.168. 33, 27524 > http [S¥N] Seg=0 Len=0

Frame &4 (52 bytes on wire, 92 hytes captured)

Ethernet II, src: Cisco_ec:7e:d5 (00:la:e2:ec:7e:d45), Dst: Intel_33:d5:1c (00:0e:0c:33:d5:1¢)
Internet Protocol, Src: 182.168.52.22 (192.168.52.22), Dst: 192.168.55.3 (192.168.55.3)

User Datagram Protocol, Src Port: nethios-ns (137), Dst Port: netbios-ns (1370

MeTBIOS Mame Service

0000 00 Oe Oc 33 di Ic 00 1a e2 ec 7e 45 08 00 45 00 ..

0010 00 d4e Fh 0d 00 00 Fe 11 oS 27 <0 ad 34 16 cO ab A -

0020 37 03 00 B% 00 89 00 3a 4e b4 89 10 00 00 00 01 7 M. .

0030 00 00 00 Q0 Q0 00 20 43 4b 41 41 41 41 41 41 41 . C KAAAARARL

0040 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AALABALA AAAAAAAL
an e

S K1 )

'
File: "C:\DOCUME~11ADMINI~1{LOCALS~ 1} TempietherXxXXa03916" 26 KB 00:09:27 | P: 341 D: 79 M: 0 Drops: O

Slika 7.5. Promet na mrezi za vrijeme skeniranja (izvor: vlastiti rad)
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7.2. HAKERSKI NAPADI

Za odabir alata kojim bi se simulirao hakerkerski napada uvjeti su bili da se
lako nade i da je dobro opisan. U ovakvoj situaciji ¢e se biti unutrasnji
pocinitelj kad se odluCi za neku aktivnost. Za ovaj slu€aj odabran je alat koji
zadovoljava prije navedene uvijete. Radi se o 'netcat™’ alatu [5]. Da se
otvore 'straznja vrata' i omoguée unutradnji pocinitelju nesmetan ulaz na

serveru izvrSi se slijedecCa naredba, slika 7.6.

¢ | Command Prompt - nc -1 -p 5555 -e cmd.exe

C:stestwncllint>nc -1 —p 5555 —e cmd.exe

Slika 7.6. Otvaranje straznjih vrata na serveru (izvor: vlastiti rad)

Na svom racunalu unutradnji pocinitelj upise slijede¢u naredbu, slika 7.7.

WINDDWS system32t cmd.exe

C:~\>telnet 192.168.55.3 5555

Slika 7.7. Pristup otvorenom portu na serveru (izvor: vlastiti rad)

37 Dostupno na http://www.vulnwatch.org/netcat/ (4.12.2007)
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Nakon Sto se naredba izvrSi, slika 7.8., unutrasnji pocinitelj ima pristup
sistemskom disku s pravima koja mu osiguravaju nesmetano pregledavanje

sistemskih datoteka, te kopiranje ili brisanje zeljenog sadrzaja.

Telnet 192.168.55.3

Microsoft Windows [Version 5.2.37981
(C>» Copyright 1985-28P3 Microsoft Corp.

C:stestwncllint>

Slika 7.8. Pristup lokaciji s koje je pokrenut program na serveru (izvor: viastiti
rad)

Kad se na serveru implementira IPsec te se kroz politiku definira gdje sav

dolazni promet mora biti kriptiran, unutrasnji pocinitelj ¢e pri pokusaju da ude

na straznja vrata dobiti odgovor kako je to prikazano na slici 7.9.

W WINDOWS system3 2t cod.exe
Directory of C:stestsncllint

<DIR>
<DIR> .-
doexec.c
generic.h
getopt.c
getopt. . h
hobhit.txt
license.txt
makef ile

nc .exe
netcat.c

=44 - readme . txt

18 File<=s) .266 hytes

2 Dirds>» 18_.585 .288 bytes free

= 0 0 OO =] T G O OO0 s

C:stestsncliint?>
C:ntestwncllint>exit

Connection to host lost.

G:s>telnet 192.168.55.3 5555
Connecting To 192 _168.55.3.._.Could not open connection to the host, on port 5555
: Connect failed

R

Slika 7.9. Pristup straznjim vratima kad je IPsec aktivan (izvor: vlastiti rad)
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Kad se radi o spajanju korisnika sa SQL*Plus klijentom na bazu podataka
promet na mrezi izgleda kao na slici 7.10. i 7.11. Iz slike je vidljivo da je
moguce doéi do 'zanimljivin’ podataka o 'connect string' i korisniCkom imenu
s kojim se ostvaruje konekcija, a koji su vazni za neovlasteno dobivanje
informacija o drugim korisnicima. Ovo je naCin da se uz tude korisniCke

informacije povecaju i ovlasti na sustavu.

@ Follow TCP stream

Stream Content

......... et nnnrnrnnnaster e A i e anseanases s LDESCRIPTION=CADDRESS=(PROTOCOL #
=TCP)(HOST= 163,163, 52, 4)(PORT=1521) ) {CONNECT_DATA=(SID=Tral0g) {CID=(PROGRAM=C "oracleypro »
ducti10. 1. OnC i ent _1MNBIMYsglplusw, exel) (HOST=VvM-xP-GE) (USER=h0ZTc_g))0 ). @, . ..... G(ADDRESS= #
(PROTOCOL=TCp) (HOST=192.168. 52.4)(PORT=2432])

Save .-’-‘«sl Printl Entire conversation [312 bytez) - |A ASCIl ~ EBCDIC « HexDump -~ CAmays

Filker awt this stre.am | Close |

Slika 7.10. Analiza paketa u kome se vide podaci za spajanje na bazu (izvor:

vlastiti rad)
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ollow TCP stream g@@l

Shieam Content
E
.IEMPC/WIN_NT—E.L 0.

............... >
booooo o o s, 0o0o0Y x . AUTH_PROGR. #
AM_| Sq'lp'lusw exe. LAUTH MACHINE. ZENWM—<P-G >
AUTH SESSKEY@ @EBEDME(4E7363D(62E4EE5762E44OBZE64ETlDESZZBllZD476626E4ESF40506 :
..................................................... o 2
QEEZSBSSBOIDCEOAOFEElGE547EOA848E1FEOAEAED719556A34ZEE4E6EA n. ~ DAUTH_] PASSWORD@ >
BEGZO4AAF. ... 0. .. DAUTH_TERMINAL AUTH_FROGRAN_FM. s Tpl usw, exa AUTH_MACHINE. . . .. ZGVM=HP =GB . ...l AUTH_PID.. #

. 2768: :LEOO ..... AUTH_SID...ovwvee ' vreea JAUTH ACL. . ... 4400. .. LAUTH_ALTER_SESSION...... ALTER SESSION SET WLS_LANGUAGE= "CROATIAN *#

P NLS_TERRITOR 'CROATIA' MLS_CURRENC Tkn' NLS_TSO_CURRENCY= 'CROATIA' MLS_NUMERTC_CHARACTER '., ' MLS_CALEMDAR= 'GREGORIAMN' MLS_DATE_FOR #

MAT= "DD.MM.RR' NLS_DATE LANGUAGE= 'CROATIAN' NLS_SORT= 'CROATIAN' TIME .ZONE= '+01:00° KLS COMP='BIMARY' NLS_DUAL CURRENCY = 'kn' NLS TIME_ #

FORMAT = 'HH24 :MI:SExFF' NLS_TIMESTAMP_FORMAT = 'DD.MM.RR HH24 (MI:SSXFF' WLS_TIME_TZ_FORMAT = 'HH24:MI:SSXFF TZR' WLS_TIMESTAMP_TZ_FORMAT = ' #
DD.MM.RR HHZ tMI:SSHFF TZR .. ..., %,

...... AUTH_VERSION_STRING. - AUTH_VERSION_SQL. AUTH)(ACTION TRAITS -

Bocoocoooo AUTH_VERSION_STATUS AUTH_ CAPABILITY TABLE. ..., ... BUTH_SESSION_TD.. ... -

1 ° A063A540C7D15FSOED68A125D7D9A43DA94108A92CF733SDEQEAGEFEZ5C79A022EEF6CFDZQE4A4A4GE :

»

Bq - . ouxk o+

L FRANCK. CROATIAN. .. .CROA #

- CROATTAN. . DHH24 tMI :SSXFFO. DD.MM.RR HH24 tMI tSSXFF »

knd...... . BINARYZ. BYTE; :

'E.'n"ué\ié'%'nund

L ogo (SELEET WULL FROM DUAL FOR UFDATE #

ROWALT . 2 e

ce e HUL .6 *»

EEGIN DEMS_OUTPUT. DISABLE; END; :

i ,
LECT ATTRIBUTE, SCOPE, HUMERIC VALuE CHAR VALUE DATE vm_uE FROM S‘(STEM F‘RODUCT F‘RI\/S WHERE fUPRERT SOL¥PI0s ') LIKE uPPER(PRoDucT)) AND (UF‘PER(U #
SER) LIKE uSERIDj “dr

.............................. SCOPE....... #

CHAR_VALUE. ..
DATE_VALUE. v v ieeeennns
01403 no data Found
oah&'r'{:&i{/s R R
= ROLES Jeuete e e 7oIws. %k, 9 Vi
SaveAs‘ F‘rml| Entire conersation (7276 bytes] —I [~ ASCIl « EBCDIC « HexDump - CAnays

Filter out thiz stream ‘ Clase |

Slika 7.11. Analiza paketa u kome se izmedu ostalog nalazi i korisni¢ko ime
za spajanje na bazu (izvor: vlastiti rad)
Nakon Sto se promet kriptiran paket kojima se vrSi spajanje izgledaju kao na
slici 7.12. Na ovaj nacin je onemoguceno dobivanje bilo kakvih informacija

koje se koriste pri spajanju na bazu podataka.

Log Yiewer - Between 192.168.52.17 and 192.168.55.4

File Search Rules

(Mo [Protocol  [Srcmac  [pestmac [srcip [ Dest1p [srcport [ DestPort - [ Time -
Destination MAC: 00:30:05:1E:DD 64 1 IP{UDP Cisc:30... FujitsuSi... 192.168.55.4 192.168.52.17  isakmp isakmp 13:44:22,188420
Source MAC: 00:0E:D7:30:67:00 2 IPjUDP Cisc:30... FujitsuSi... 192.168.55.4 192.168.52.17  isakmp isakmp 13:44:22,297061
Ethertype: 0x0300 (2048) - IP 3 IPJUDP Cisc:30... FujitsuSi... 192.168.55.4 192.168.52.17  isakmp isakmp 13:44:22,456783
Direction: In 4 IP{UDP Cisco:30...  Fujitsusi...  192.168.55.4 192.168.52.17  isakmp isakmp 22,496368
Date: 11-srp-2007 5 IPJUDP 192, 153 55,4 192.168.52.17 22,517885
Time: 44:22,543606
Delta: 0,031721 7 IP/SIPP-ESP 192.153.52.17 192,168.55.4 22,549768
Frame size: 94 bytes 8 IP[SIPP-ESP 192.168.55.4 192.168.52.17  NjA NjA 22,573228
Frame number: & 9 IP/SIPP-ESP 192.168.55.4 192.168.52.17  NjA NjA 22,581812
B-1P 10 IP{SIPP-ESP 192.168.52.17  192.168.55.4  NJA NjA 22,643527
1P version: 0104 (4) 11 IP{SIPP-ESP 192.168.55.4 192.168.52.17  NjA NjA 22,650401
Header length: 0x05 (5) - 20 bytes 12 IPJSIPP-ESP  FujitsuSi... 192,168.52.17  192.168.55.4  NjA NfA 22,651231
[} Type of service: 0:00 (O) 13 IP[SIPP-ESP  Cisco:30.. FujitsuSi.. 192.168.55.4 192.168.52.17  NjA NjA 13:44:22,653733
Total length: 0x0050 (30) 14 IP[SIPP-ESP  Fujisusi.. Cisco:30.. 192.168.52.17  192.168.55.4  NJA NjA 13:44:22,657251
1D: 0x0A3E (2622) 15 IP/SIPP-ESP  Cisco:30... FujitsuSi... 192.168.55.4 192.168.52.17  NjA NjA 13:44:22,718939
- Flags 16 IP{SIPP-ESP Cisco:30... 192.168.52.17  192.168.55.4  NjA NjA 13:44:22,720297
Fragment offset: 00000 (1) 17 IP/SIPP-ESP Fujitsusi...  192.168.55.4 192.168.52.17  NJA NjA 13:44:22,725655
Time to live: 0X7E (126) 18 IP[SIPP-ESP Fujitsusi...  192.168.55.4 192.168.52.17  NjA jA 13:44:22,734424
Protocol: 0x32 (50) - SIPP-ESP 19 IP/SIPP-ESP Cisco:30... 192.168.52.17  192,168.55.4  NjA NjA 13:44:22,734552
Checksurn: 0x05D8 (1436) - comect 20 IPJSIPP-ESP Cisco:30... 192.168.52.17 192.168.55.4  NjA NfA 13:44:22,836155
Source IP: 192.168.55.4 21 IPjSIPP-ESP Fujitsusi...  192.168.55.4 192.168.52.17  NjA NjA 13:44:22,844260
Destination IP: 192.168.52.17 22 IP{SIPP-ESP Cisco:30... 192.168.52.17  192.168.55.4  NjA NjA 13:44:22,847153
1P Options: None 23 IP/SIPP-ESP Fujitsusi... 192.168.55.4 192.168.52.17  NjA NjA 13:44:22,867954
- IPsec 24 IP/SIPP-ESP Cisco:30... 192.168.52.17  192.168.55.4  NjA NjA 13:44:22,890662
Security Parameters Index: G:BEFSAT2E (3203770158) 25 IP/SIPP-ESP Fujitsusi...  192.168.55.4 192.168.52.17  NjA NjA 13:44:22,903453
Sequence Number: 000000001 (1) 26 IP/SIPP-ESP  FujitsuSi... Cisco:30... 192.168.52.17  192.168.55.4  NjA NjA 13:44:22,933858
Encrypted data 27 IPjSIPP-ESP  Cisco:30... Fujitsusi.. 192.168.55.4 192.168.52.17  NjA NjA 13:44:22,940686
7R TOISIDD.FRD  FuibenS  Cierman 10 16R©2 17 1G5 16RERd i nin 12.44.77 Q41541

Slika 7.12. Kriptiran promet za vrijeme spajanja na bazu (izvor: vlastiti rad)
Ako smo na neki nacin dosli do pristupnih prava i ako nam je fizi¢ki pristup do
resursa onemoguc¢en mozemo se posluziti nekim od programa koji ¢e nam

osigurati neograniCeni pristup resursu i provedbu Zeljenih akcija. Alat treba
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zadovoljiti uvijete da je lako dobavljiv i da je dobro opisan. Za ovaj slucaj
odabran je programa 'Cain & Abel™*. Na slici 7.13. prikazana je situacija kad

Se programom pristupa resursu za koga imamo pristupna prava.

File Wiew Configure Tools Help

S Gy B BN D D®2 @ % i
é% Decoders @ Network. Iﬂ'{) Sniffer I@f’ Cracker |@ Traceroute |m alan]ll] I(‘i'f] ‘Wireless ‘
@ Entire: Network Share | Desc ‘ Path | Current | Max |
= _‘J.I. Microsoft tindaws Netwark Zcs Default share [} 1 Urlimited
H i WORKEROUR [=1pcs Remote IPC 1 Unlimited
+ ZG. F ADMING Remote Admin CHWINDOWS i] Unlimited
= "rl' Quick List FEltmp Duitmp [u] Unlirnited
: g a;i;f:j::‘liinistratnr E:‘D$ Defalt chare o . i
Groups = InterChk Sophos InterCheck Share C:\Program Files}Sophos ... 0 Unlimited
Services FSYSYOL Logaon server share COWINDOWSISYSYOLlsy.,, O Unlirnited
W) shares EINETLOGON Logon server share CHWINDOWSLSVSVOLsy.., 0 Unlimited
ﬁ Users

£ Shares

btk : v, oxid.it

Slika 7.13. Pristup serveru s programom 'Cain&Abel’ (izvor: viastiti rad)
Nakon $to se primijeni IPsec nije viSe moguce pristupit resursima. Pristupna
prava i dalje vrijede ali server odbija svaki nekriptirani promet ili promet koji

nije s predefiniranih IP adresa, slika 7.14.

1% Dostupno na http://www.softpedia.com/progDownload/Cain-and-Abel-Download-
38678.html (4.12.2007)
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B HEE

SRS hEE |y RRYDEBEEBOEE @ 7 1

&, Decaders Q Metwork, |m Sniiffer |@4‘ Cracker I@ Traceroute Im] CCoU |[‘ﬂ” Wireless ‘

@ Entire Metwork, Group ‘ Comment ‘ SID |
] .;‘" Microsoft Windows Metwark
+ WORKGROUP
+ Za
= .,l"" Quick List
== 192.168.55.3
=B ipseclAdministratar
Groups
Services
=1 Shares

ﬂ Users

1 Couldn't apen the service conkrol manager: The remate procedure call Failed,
LY

ﬁ} Groups

hikkp: i, odd. it

Slika 7.14. Onemogucen pristup resursa s drugog racunala ili ako racunalo

nema kriptirani promet (izvor: vlastiti rad)

Kroz ove primjere pokazano je da koristenjem IPseca na lokalnoj mreZi
mozemo smanijiti ili ukloniti odredene prijetnje kojima unutrasnji pocinitelj
prijeti informacijskom sustavu na kome se nalazi. Alati koji su koriSteni su
lako dobavljivi i dobro dokumentirani Sto je preduvjet da ih unutrasnji
pocinitelj koristi. Visoko motivirani unutrasnji pocinitelj ili informaticki
obrazovan ce koristiti druge metode i tehnike da ostvare svoje ciljeve. No ako
mu se ovom tehni¢kom metodom onemogudéi provedba dio prijetnji onda mu
se izbor smanjuje i pred unutradnji pocinitelj se postavljaju visoke zahtjeve

koje mora zadovoljiti da bi ostvario svoje ciljeve.
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8. ZAKLJUCAK

Da bi se povecala sigurnost informacijskog sustava nije uvijek nuzno da se
kupuju razni produkti ili implementiraju sustavi. Dovoljno je poznavati sustav i
iskoristiti funkcionalnosti koje su implementirane. Takoder ne treba uvijek
razmiSljati o napadacu koji sjedi u nekoj mra¢noj sobi u pokusava doéi do
nasih resursa sa kojima mozda necCe znati Sto dalje Ciniti. Dovoljno je
pogledati djelatnike u susjednoj sobi koji svjesno ili nesvjesno kompromitiraju
sigurnost informacijskog sustava na kome rade i koji dobro znaju $to ¢e sa
informacijama ili resursima do kojih dodu.

U radu su analizirani unutrasdnji zlionamjerni korisnici i na€ini na koji oni mogu
provesti prijetnje. Unutradnji pocinitelji imaju veliki potencijal u
kompromitiranju  sigurnosti  informacijskog sustava, a sustavno se
zanemaruje u vec¢em broju sredina. Svjesnost postojanja unutrasnji pocinitelj
preduvjet je za uspostavljanje kvalitetnije zastite informacijskog sustava. Na
osnovu nacina na koje se prijetnje provode identificirane su moguce metode
zastite. Dio prijetnji moguce je smanijiti ili ukloniti tehnickom metodom.
IskoriSten je IPsec kao ve¢ postojeCa implementirana funkcionalnost. IPsec
je standard i skup protokola. Model na kome je provedena analiza
uCinkovitosti odrazava realne uvijete kakvi vladaju na informacijskom
sustavu. Na modelu su provedeni napadi kad nije bio aktivan IPsec da bi se
potvrdio zakljuCak o moguénostima unutradnji pocinitelj. Alati kojima su
provedeni napadi morali su zadovoljiti uvijte da su lako dobavljivi sa interneta
i da su dobro dokumentirani. Na ovaj nacin unutradnji pocinitelju se
poveCavaju Sanse da se napad izvede. Zbog jednostavnosti analize
perimetar je postavljen na jedan resurs i napadi su ponoviljeni u takvim
uvjetima. Na osnovu rezultata provedene analize moze se potvrditi hipoteza

koja kaze da koristeci IPsec na lokalnoj mrezi mogu biti smanjene prijetnje

163



unutrasnjih zlonamjernih korisnika i na taj nacin povecati sigurnosti

informacijskog sustava.

Ostale spoznaje do kojih se tokom analize su:

IPsec omogucéava fino definiranje perimetra, a da pri tome nisu
potrebna financijska ulaganja ili fiziCke intervencije.

IPsec smanjuje ili uklanja samo dio prijetnji te ga Cini primjenjivim za
podizanje sigurnosti informacijskog sustava.

Pokazala se potreba za metodologijom implementacije i testiranja
IPsec-a na lokalnoj mrezi.

IPsec treba promatrati i u kontekstu unutradnji pociniteljskog alata.
Unutrasnji pocinitelju su zlonamjerni korisnici kojima se ne pridaje

dovoljno paznje u usporedbi sa Stetom koju mogu naprauviti.

Sigurnost IPsec-a u mnogome ovisi 0 znanju, jer implementirana rjeSenja

danas omogucavaju krajnjim korisnicima koriStenje manje sigurnih metoda

autentifikacije i mogucénost odabira manje sigurnosnih protokola. Promjene u

standardima i preporukama pokazuju da se pronadeni sigurnosni propusti

ugraduju a shodno tome se prilagodavaju i proizvodaci. Zbog razli€itih

kompromisa koji su proizvodaci prisiljeni raditi, imamo i razliCita 'ponasanja’

IPseca. Ovom Cinjenicom se koriste i napadaci da bi otkrili o0 kojem se IPsec

VPN sustavu radi i prema tome prilagodili plan napada. s druge strane je

oteZan nacin detekcije takvih sustava na lokalnoj mreZi ako se njime sluze

unutrasnji pocinitelji.
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