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	JMBAG
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	Jedinstveni matični broj građana
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	Key Exchange Algorithm

	LDAP
	Lightweight Directory Access Protocol

	MB
	Matični broj

	MBS
	Matični broj subjekta

	MD5/RSA
	Message Digest 5/ RSA public key encryption

	MDR
	Metadata Registries

	MFIN
	Ministarstvo financija

	MIME
	Multipurpose Internet Mail Extensions

	MINGORP
	Ministarstvo gospodarstva, rada i poduzetništva

	MoReq
	Model Requirements for the management of electronic records

	MZOŠ
	Ministarstvo znanosti, obrazovanja i športa

	NAFTA
	North American Free Trade Agreement

	NATO
	North Atlantic Treaty Organization

	NCARH
	Nacionalno certifikacijsko tijelo Republike Hrvatske

	NCB
	National Codification Bureau

	NCCUSL
	National Conference of Commissioners on Uniform State Laws

	NCS
	NATO Coding System

	NDR
	Naming and Design Rules

	NEST
	North European Subset

	NIST
	National Institute of Standards and Technology

	NKS
	Nacionalni klirinški sustav

	NN
	Narodne novine
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	Nacionalni program informacijske sigurnosti
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	Osobni identifikacijski broj
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	Offentlig Information Online XML
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	PDF
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	Public Key Cryptography Standards
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	Public Key Infrastructure
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	Parts Library
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	Programska podrška otvorenog kôda

	PSD
	Payment Service Directive

	QCP
	Qualified Certificate Policy

	RA
	Registration Authority

	RDC
	Registar digitalnih certifikata

	RFC
	Request For Comment

	RFID
	Radio Frequency ID

	RIM
	Registry Information Model

	RS
	Registry Services

	RS232
	Recommended Standard 232

	RSA
	RSA Laboratories

	RSA PKCS
	RSA Laboratories Public Key Cryptography Standards

	RSM
	Requirements Specification Mapping

	RTGS
	Real Time Gross Settlement

	SCC
	Standards Council of Canada

	SDA
	Središnja depozitarna agencija

	SEPA
	Single Euro Payment Area

	SFTP
	SSH File Transfer Protocol

	SHA1/RSA
	Standard Hash Algorithm/RSA public key encryption

	SKDD
	Središnje klirinško depozitarno društvo

	SMTP
	Simple Mail Transfer Protocol

	SNZ
	Standards New Zealand

	SOA
	Service Oriented Architecture

	SOAP
	Simple Object Access Protocol

	SP
	Service Provider

	SSCD/PP
	Secure Signature Creation Device - Protection Profile

	SwA
	SOAP Messages with Attachments

	SWIFT
	Society for Worldwide Interbank Financial Telecommunication

	TAN
	Transaction Access Number

	TBG
	Trade and Business Process Group

	TBT
	Technical Barriers to Trade
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	Trade Data Elements D

	TDU
	Tijelo državne uprave

	TS
	Technical Specification

	UBL
	Universal Business Language

	UBL/NES
	UBL North European Subset

	UCC
	Uniform Code Council

	UCM
	Universal Context Methodology

	UCS
	Universal Character Set

	UDDI
	Universal Description, Discovery and Integration

	UML
	Unified Modelling Language

	UMM
	UN/CEFACT's Modelling Methodology

	UN/CEFACT
	UN Centre for Trade Facilitation and Electronic Business

	UNDP
	United Nations Development Programme

	UNIFI
	UNIversal Financial Industry massage

	UNSPSC
	United Nations Standard Product and Services Code

	UNTDED
	United Nations Trade Data Elements Directory

	URI
	Uniform Resource Identifier

	URL
	Uniform Resource Locator

	USB
	Universal Serial Bus

	VAN
	Value Added Network

	VAT
	Value Added Tax

	VMI
	Vendor Managed Inventory

	VU
	Visoko učilište

	W3C
	World Wide Web Consortium

	WSDL
	Web Services Definition Language

	WTO
	World Trade Organization

	WTO
	World Trade Organization

	XadES
	XML Advanced Electronic Signature

	XML
	Extensible Mark-up Language

	XSD
	XML Schema Definition

	ZAP
	Zavod za platni promet


1. Sažetak

Dan je pregled postojećih svjetskih skupova semantičkih i tehnoloških norma za elektroničko poslovanje. Posebno su prikazani poslovni procesi i norme za sadržaje transakcija kao i protokoli za njihovu razmjenu. Ocijenjen je njihov obuhvat, rasprostranjenost primjene, dostupnost te direktni i indirektni troškovi njihove primjene. Pri analizi norma kao oslonac je poslužio referentni okvir ključnih procesa za e-Poslovanje definiran u izvještaju Europske komisije:

· Benchmarking of existing national legal e-business practices, from the point of view of enterprises (e-signatures, e-invoicing and e-contracts) (http://ec.europa.eu/enterprise/ict/policy/legal/2006-bm-cr/ramboll-benchmarking-final-report-draft.pdf )

kao i specifikacije poslovnih zahtjeva usvojene u okviru CEN/ISSS inicijative i CEN radionica o elektroničkom poslovanju

· CWA 15666 BRS - Cross industry e‑Tendering process (http://www.cen.eu/cenorm/sectors/sectors/isss/cen+workshop+agreements/cwa1566620071.pdf ),

· CWA 15667 BRS - Cross industry catalogue process (http://www.cen.eu/cenorm/sectors/sectors/isss/cen+workshop+agreements/cwa1566720071.pdf )

· CWA 15668 BRS - Cross industry invoicing process (http://www.cen.eu/CENORM/sectors/sectors/isss/cen+workshop+agreements/cwa1566820071.pdf )

·  CWA 15669 BRS - Cross industry ordering process (dijelovi 1 do 4) 

· Part 1: Global ordering process model definition

(http://www.cen.eu/CENORM/sectors/sectors/isss/cen+workshop+agreements/cwa15669120071.pdf )

· Part 2: Order transaction

http://www.cen.eu/cenorm/sectors/sectors/isss/cen+workshop+agreements/cwa15669220071.pdf )

· Part 3: Order change transaction

(http://www.cen.eu/cenorm/sectors/sectors/isss/cen+workshop+agreements/cwa15669320071.pdf )

· Part 4: Order response transaction

 http://www.cen.eu/cenorm/sectors/sectors/isss/cen+workshop+agreements/cwa15669420071.pdf )

· CWA 15670 BRS – Cross industry remittance advice process (http://www.cen.eu/CENORM/BusinessDomains/sectors/isss/cen+workshop+agreements/cwa1567020071.pdf )

· CWA 15671 BRS - Cross industry scheduling process (http://www.cen.eu/cenorm/businessdomains/sectors/isss/cen+workshop+agreements/cwa1567120071.pdf )

· te zahtjeva na sadržaj e-Računa CWA 15575 - The list of invoice content details identified in the directive 2001/115/EC expressed as UN/CEFACT Core Components (ftp://ftp.cenorm.be/PUBLIC/CWAs/e-Europe/eInvoicing/CWA15575-00-2006-Jul.pdf ). 

· Studija uključuje norme usvojene u okviru svjetskih normizacijskih institucija kao što su ISO/IEC, CEN, CENELEC, ETSI, IETF,  OASIS, UN/CEFACT, W3C. 

Studija uključuje analizu stanja u Republici Hrvatskoj te koristi materijale koji su već izrađeni temeljem dokumenata Zajednička platforma za uvođenje usluge e-Računa, prijedlog Hrvatske udruge banaka iz 2008.

Studija normizacije u e-Poslovanju je usklađena s Metodološkim priručnikom za evaluaciju na način da su informacije potrebne za evaluaciju temeljem Metodološkog priručnika za evaluaciju uključene u Studiju normizacije u e-Poslovanju.

2. Uvod
Preporuke vezane za elektroničko poslovanje odabirane su tako da budu s što većom vjerojatnosti u Hrvatskoj prihvaćene. Presudno je da preporuke budu prihvatljive glavnim dionicima (stakeholders) elektroničkog poslovanja u državi. U nekim zemljama (kao što je npr. Danska) glavni poticaj je bio iz državne uprave. U slučaju Hrvatske, glavnim popularizatorom e-Poslova slučaju Hrvatske, glavnim polularizatorom e-poslovnja bi se mogle smatrati poržavne upravenja bi se mogle smatrati banke zahvaljujući stotinama tisuća aktivnih korisnika e-bankarstva. Poznate su neke druge uspješne primjene koje bismo htjeli iskoristiti kao paradigme uspješnog e-Poslovanja u našoj zemlji, a uz uvjet da poštuju u nužnoj mjeri EU norme kako bi se osigurala njihova uporabivost i u predvidivoj budućnosti. Predvidivi primjeri su uspješno implementirani sustavi kao e-Charter, po čijem modelu su moguća daljnja unaprjeđenja e-Poslovanja u turizmu, ukoliko se pokaže da ima analogije između najma brodova i najma turističkih kapaciteta. Daje se ilustracija e-Poslovanja unutar odabrane velike tvrtke kao i s njenim glavnim poslovnim partnerima. Moguće je ubuduće očekivati suradnju i nekih drugih većih tvrtki te dobiti njihovu privolu da budu voljne poslužiti i kao referentne implementacije pojedinih rješenja. Presudna je i podrška, odnosno prihvaćanje predloženih rješenja od strane glavnih isporučitelja programskih rješenja za naše gospodarstvo jer bez toga je iluzorno njihovo provođenje. 

Zanimljiv će biti pokušaj pomirbe otvorenih norma (open standards) s najvećim isporučiteljima vlastitih rješenja. Ohrabrujuće je da se na svjetskoj razini već primjećuje određena konvergencija. Do nje je vjerojatno došlo zahvaljujući pritisku EU koji ide za tim da se smanji utjecaj vlasničkih (proprietary) norma. Visoke kazne za netržišno ponašanje su odigrale zacijelo određenu ulogu. Treba međutim biti svjestan da otvorene norme u državama kao što su Danska, Španjolska i Francuska obvezatno podrazumijevaju besplatnu raspoloživost, ali da drugdje ima i slučajeva zaštite određenih autorskih prava. Definicije se razlikuju i njihov pregled se može vidjeti npr. na [6].

Ovim se projektom pokušalo dokazati primjenjivost u praksi pojedinih rješenja, te pomoći uspostavi i širenju de facto norma. One postaju službenim normama na uobičajeni način koji ne može biti predmetom ovog projekta.

Preduvjet za e-Poslovanje jest rješavanje e-Identiteta, npr. na način kako je to riješeno u Belgiji. Slijedi e-Potpis, a zatim niz e-Isprava.

Važan čimbenik e-Poslovanja su pametne kartice. Povoljna je okolnost de se ponovno uvodi jedinstveni ključ građana koji se sad umjesto JMBG naziva OIB (osobni identifikacijski broj). Veliki troškovi i teško procjenjive štete nastale su zahvaljujući praktičkom ukidanju JMBG-a 2002. godine. U [2] bilo je predloženo da se umjesto djelomično govoreće šifre iz JMBG-a odmah taj broj na svim dokumentima zamijeni nekim negovorećim. 

Jedan od razloga zbog kojih je JMBG bilo nemoguće "sačuvati" na dulji rok jest da on ima trinaest znamenki (zadnja je kontrolna), a pravna stečevina Europske unije definira najviše 12 znamenki. Stoga je predviđeno da naš Osobni identifikacijski broj (OIB) ima 11 znamenki, od kojih je prvih 10 u potpunosti izabrano slučajnim načinom, a jedanaesta je kontrolna. Na taj način, po ulasku u EU, ispred OIB-a dodat će se slova "HR" i on će biti kompatibilan s ostalim europskim brojevima koji se koriste u obračunu poreza na dodanu vrijednost (PDV). Iako će OIB biti "lokalan", tj. porezni obveznik mora u svakoj zemlji u kojoj posluje dobiti svoj "porezni" broj (kod nas tome služi OIB), njegovo navođenje na prekograničnim fakturama dokazuje da će PDV biti obračunat u zemlji dobavljača, te se ne treba obračunavati. OIB se u Hrvatskoj počeo izdavati svim novoregistriranim poduzećima, kao i novorođenim građanima od 1.1.2009., a svim "zatečenim" pravnim i fizičkim osobama OIB se izdavao tijekom prvog tromjesečja 2009. Postojeći brojevi (J)MBG i MBS izdavat će se i ostaju u paralelnoj uporabi sigurno do 31.12.2010. nakon kojeg datuma se neće više izdavati, te će od početka 2011. samo OIB biti obvezatan i službeni način identifikacije pravnih i fizičkih osoba u RH. 

Ne bi se smjelo dogoditi da sljedeća zamjena osobnih dokumenata opet završi kao veliki trošak novaca i vremena, kako za građane tako i za državnu upravu, a da korisnog efekta ne bude. Određena iskustva stečena uvođenjem i korištenjem kartica studentske subvencionirane prehrane, tzv. Iksica [3], zatim e-Indeksa, ali i iskustva drugih kao npr. u zdravstvu [4] i [5], pomoglo je u oblikovanju prijedloga rješenja ovog čimbenika e-Poslovanja. Primjer iz Belgije za koju postoji iscrpna dokumentacija [18] se prvenstveno razmotrio.
3. Definicije ključnih pojmova 

3.1. Norma

Norma (engl. standard) je definirana na više načina. Donosimo one važnije:

3.1.1. ISO/IEC Guide 2 iz 2004. godine

Definira se normu kao dokument donesen konsenzusom i odobren od priznatog tijela, koji donosi, za opću i ponovnu uporabu, pravila, smjernice ili osobine za aktivnosti ili njihove rezultate, s ciljem postizanja optimalnog stupnja reda u zadanom kontekstu.

· Napomena: Norme trebaju biti zasnovane na konsolidiranim rezultatima znanosti, tehnologije i iskustva s ciljem promicanja optimalnih zajedničkih vrijednosti.
3.1.2. EU direktive 98/34/EC i 98/48/EC 

Ove direktive definiraju normu kao tehničku specifikaciju odobrenu od priznatog normizacijskog tijela za ponovnu i trajnu primjenu, čija primjena nije obvezna, a koja je jedno od slijedećeg:

· Međunarodna norma: norma prihvaćena od strane međunarodne organizacije za normizaciju i dana na raspolaganje javnosti;

· Europska norma: norma prihvaćena od strane Europskog normizacijskog tijela i dana na raspolaganje javnosti;

· Nacionalna norma: norma prihvaćena od strane nacionalnog normizacijskog tijela i dana na raspolaganje javnosti;

3.1.3. Norma HRN EN 45020:2004

3.1.3.1. Normativni dokument 
To je dokument koji daje pravila, upute ili značajke za različite djelatnosti ili njihove rezultate. Naziv "normativni dokument" rodni je naziv koji obuhvaća dokumente kao što su norme, tehničke specifikacije, upute za primjenu i propise.

3.1.3.2. Norma
To  je dokument donesen konsenzusom i odobren od priznatoga tijela, koji za opću i višekratnu uporabu daje pravila, upute ili značajke za djelatnosti ili njihove rezultate s ciljem postizanja najboljeg stupnja uređenosti u danome kontekstu.

3.1.3.3. Normizacijsko tijelo
To je tijelo s priznatom djelatnošću u normizaciji (što uključuje organizacije, zaklade, tvrtke, upravna tijela i dr.).

3.1.3.4. Normirno tijelo
To je normizacijsko tijelo priznato na nacionalnoj, regionalnoj ili međunarodnoj razini čija je osnovna djelatnost, u skladu s njegovim statutom, priprema, odobravanje ili prihvaćanje norma koje su dostupne javnosti.

3.2. Tehnička specifikacija

Tehnička specifikacija je dokument u kojemu se propisuju tehnički zahtjevi koje treba zadovoljiti kakav proizvod, proces ili usluga. Tehnička specifikacija može biti norma, dio norme ili poseban dokument neovisan o normi.

EU direktive 98/34/EC i 98/48/EC definiraju i tehničku specifikaciju kao specifikaciju sadržanu u dokumentu koji utvrđuje karakteristike zahtijevane od proizvoda kao što su razina kvalitete, radna svojstva, sigurnost ili dimenzije, uključujući zahtjeve koji se odnose na proizvod u pogledu imena pod kojim se proizvod prodaje, terminologiju, simbole, ispitivanje i načine ispitivanja, pakiranje, markiranje ili označavanje i postupke utvrđivanja sukladnosti. 

3.3. Tehničko pravilo
EU direktive 98/34/EC i 98/48/EC definiraju i tehničko pravilo kao tehničku specifikaciju i druge zahtjeve ili pravila za usluge, uključujući odgovarajuće administrativne odredbe, čija primjena je obvezna, de jure ili de facto.
3.4. Preporuka

Sadržajem dokumenta se iskazuje da se među više mogućnosti preporučuje jedna kao posebno prikladna, bez navođenja ili isključivanja drugih, ili da određeni slijed djelovanja ima prednost, ali nije neophodno nužan, ili (u negativnom smislu), da se  određena mogućnost ili slijed djelovanja ne odobrava, ali nije zabranjen.

Recommendation - Expression in the content of a document conveying that among several possibilities one is recommended as particularly suitable, without mentioning or excluding others, or that a certain course of action is preferred but not necessarily required, or that (in the negative form) a certain possibility or course of action is deprecated but not prohibited.

Citat je preuzet iz: ISO/IEC Directives - Rules for the structure and drafting of International Standards.
3.5. Referentni model

Referentni model u sistemskom i softverskom inženjerstvu je model nečega što utjelovljuje osnovni cilj ili zamisao nečega, a kasnije može biti korišten kao preporuka za različite svrhe.

Reference model in systems and software engineering is a model of something that embodies the basic goal or idea of something and can then be looked at as a reference for various purposes.

Citat je preuzet iz Wikipedije.
3.6. Otvorene norme

Otvorene norme, kao premisa razvitka interoperabilnosti informacijskih sustava tijela državne uprave, javno su dostupne i objavljene na način da je omogućeno njihovo opetovano i slobodno korištenje uz naknade sukladne troškovima objave i dostave, a bez ograničenja u pogledu zaštite intelektualnog vlasništva. Time se otvorene norme pojavljuju kao javno dobro, što pridonosi snažnijem sudjelovanju naših stručnjaka kako u primjeni tako i u donošenju otvorenih normi.

Citat je preuzet iz: Odrednice razvitka i uporabe računalnih programa s otvorenim kodom u tijelima državne uprave, Vlada Republike Hrvatske, srpanj 2006.

3.7. Semantičke norme

Međusektorske poslovne semantičke norme su norme ili specifikacije koje se koriste za definiranje poslovne semantike za poslovne sadržaje kao što su poruke i poslovni objekti koji se mogu koristiti unutar različitih gospodarskih grana.

Cross-Industry Business Semantic Standards are standards or specifications that are used to define business semantics for business content, such as messages and business objects that can be used across multiple industries.

Citat je preuzet iz: https://www.sdn.sap.com/irj/sdn/standards-cross-industry 
3.8. Tehnološke norme

Vidi ranije definicije za: Tehničke norme, Tehničke specifikacije i Tehnička pravila!
3.9.  Normizacijska tijela

Slijede opisi normizacijskih tijela prema tekstovima objavljenim na: www.mojauprava.hr.
3.9.1.  Hrvatski zavod za norme 

Hrvatski zavod za norme (HZN) je nacionalno normizacijsko tijelo unutar kojeg se donose norme na raznim područjima. HZN je član međunarodnih normizacijskih organizacija ISO (International Organization for Standardization) i IEC (International Electrotecnical Commission) te pridruženi član CEN-a (Comité Européen de Normalisation) i CENELEC-a (Comité Européen de Normalisation Electrotechnique). Postupak usvajanja normi utvrđen je unutarnjim pravilima.
Organizacija tehničkih odbora HZN-a prati organizaciju u ISO-u, pa često odbori nose iste ili slične oznake (brojeve).  Za elektroničko poslovanje važan je rad sljedećih odbora:
· TO 211 - Geoinformacije/Geomatika, pokriva područje kao ISO TC 211 i CEN/TC 287 

· TO 215 - Medicinska informatika, pokriva područje kao ISO TC 215 i CEN/TC 251 

· TO Z1 - Informacijska tehnologija, pokriva područje kao ISO JTC1 ISO/IEC JTC 1 i ISO/IEC JTC1/SC 34, i CEN/TC 224 i CEN/TC 225. 

· TO 46 - Bibliotekarstvo, dokumentacija i informacije, pokriva područje kao ISO/TC 171 i ISO/TC 46 i ISO/TC 46/SC 9
· TU Z1 - Informatika 1, pokriva isto područje kao CEN TC/365 

HZN, kao i ISO, svoje norme prodaje prema važećem cjeniku u kunama. U HZN se mogu učlaniti pravne i fizičke osobe, bilo kao redovni članovi bilo kao promatrači. Članovi plaćaju članarinu, a stručni rad članova u tehničkim odborima je volonterski.

3.9.2. International Organization for Standardization

International Organization for Standardization (ISO) je najvažnija svjetska organizacija za razvoj i objavljivanje međunarodnih norma na području poslovanja, uprave i društva. Široka definicija područja djelovanja postavlja pred organizaciju velike zadatke. U ISO-u su zastupljeni predstavnici 157 zemalja. Da bi ISO mogao obaviti svoj zadatak uspostavljen je veliki broja tehničkih odbora (Technical Committee - TC) koji su podijeljeni na pododbore (subcommittee - SC) i  po potrebi na radne skupine (working group - WG). ISO surađuje s IEC-om (International Electrotechnical Commission) i s njom osniva zajedničke tehničke odbore (joint technical committee - JTC). Svaki odbor dobiva svoj broj. ISO trenutmo ima 208 raznih odbora. Za razvoj normi na informacijskom području značajan je rad ovih odbora:

JTC 1 - Informacijske tehnologije, koji je do sada donio 2.367 norma,

TC 46 - Informacije i dokumentacije, s 94 norme,

TC 154 - Procesi, podatkovni elementi i dokumenti u trgovini, industriji i 
administraciji, s 25 norma,

TC 171 - Aplikacije za upravljanje dokumentima, s 69 norma,

TC 184 / SC4 - Industrijski podaci, s 608 norma,

TC 204 - Inteligentni transportni sustavi, s 82 norme,

TC 211 - Geografske informacije / Geomatika, s 43 norme,

TC 215 - Zdravstvena informatika, s 53 norme.

ISO norme imaju različite oblike pa im se u skladu s time dodaju kratice:

IS (international standard) - međunarodna norma;

TR (technical report) - tehničko izvješće;

TS (technical specification) - tehnička specifikacija.

3.9.3. Comité Européen de Normalisation

Comité Européen de Normalisation (CEN) je podupiratelj poslovanja u Europi time što uklanja prepreke trgovini za europsku industriju i potrošače. CEN donosi europske norme (EN) koje se primjenjuju dobrovoljno. Norme postaju obveznim samo ako su propisane nacionalnim zakonodavstvom. Članstvo u CEN-u imaju sve normizacijske organizacije 27 članica EU plus 3 EFTA zemlje članice (Island, Norveška i Švicarska). Europske norme su ujedno i nacionalne norme tih 30 zemalja. Pridružene su im one Europske organizacije za normizaciju koje su članice ISO-a, a među njima i Hrvatski zavod za normizaciju.

Područja djelovanja CEN-a je donošenje EN (European Norm) norma i drugih dokumenata značajnih za područja koja pokriva, a to su: CEN TS (Technical Specification) CEN TR (Technical Report) i CEN WA (Workshop Agreement). Među normama koje donosi CEN najpopularniji su CWA dokumenti koji zapravo nisu norme, već dokumenti zajednički usvojeni na CEN-ovim radionicama koje se redovito održavaju tijekom godine. Za područje e-Poslovanja je do sada održan veliki broj radionica na kojima je donesen još veći broj CWA dokumenata. Oni pobliže opisuju odabrani i zajednički obrađeni problem te na kraju daju smjernice za primjenu određenih norma i tehnološko-organizacijskih postupaka. U uvjetima brzog razvoja informacijsko komunikacijske tehnologije (IKT) CWA dokumenti predstavljaju odličnu nadopunu za praznine koje još nisu popunjene pravim normama. 

Na području elektroničkog poslovanja CEN često priprema i objavljuje norme zajedno s ISSS-om (Information Society Standardization System), tijelom koje je zapravo sastavni dio CEN-a, ali ima usmjerenje prema IKT vezanim za uspostavu jedinstvenog informacijskog društva u Europi pa se stoga norme koje CEN donosi u suradnji s ISSS-om označavaju i kao CEN/ISSS norme. CEN surađuje i s drugim europskim organizacijama za normizaciju kao što su CENELEC (European Committee for Electrotechnical Standardization) i ETSI (European Telecommunications Standards Institute) te globalnom normizacijskom organizacijom ISO (International Organization for Standardization).
3.10. Okvir za interoperabilnost

Interoperabilnost znači sposobnost informacijskih i komunikacijskih sustava i poslovnih procesa da podržavaju razmjenu podataka i omogućavaju dijeljenje informacija i znanja. Kao sinonim riječi interoperabilnost moguće je koristiti i riječ „međudjelovanje“. Interoperabilnost je moguće razmatrati na više razina, a najčešće se spominje tehnološka, semantička, procesna i pravna razina interoperabilnosti.

Okvir za interoperabilnost se može definirati kao skup norma i smjernica koji opisuju način koji je dogovoren između organizacija za međusobnu interakciju. Okvir za interoperabilnost nije statički dokument i može se mijenjati i nadopunjavati s vremenom kako se mijenjaju tehnologije, norme i administrativni zahtjevi.

3.11. Pravila za normizaciju

U Republici Hrvatskoj nacionalno normirno tijelo je Hrvatski zavod za norme. Njihov dokument [1] predstavlja prvo izdanje ovoga dijela unutrašnjih pravila za normizaciju Hrvatskoga zavoda za norme (HZN), usklađen s pravilima međunarodnih i europskih organizacija za normizaciju. Unutrašnja pravila za normizaciju u prvome su redu namijenjena za uporabu zaposlenicima HZN-a i tehničkim odborima, a posebno predsjednicima i tajnicima tehničkih odbora te svima koji su uključeni u izradbu nacrta norma i nacrta drugih dokumenata HZN-a dostupnih javnosti.

3.12.  e-Poslovanje
Slika 1 daje trodimenzionalni prikaz u kojem je sažeta problematika e-Poslovanja. Cilj je postizanje interoperabilnosti među gospodarskim i ostalim subjektima u globalnom društvu. Ona ima komponente pravnu, procesnu, semantičku i tehnološku. Reguliraju se normama koje su usvojene i nisu upitne, de-facto industrijskim normama koji jednom mogu prijeći u neprikosnovenu normu te u dijelu koji je najmanje izvjestan pa zbog toga i najviše  izvrgnut izmjenama, koriste se preporuke i oponaša najbolja praksa korisnika koji služe kao referentni modeli.

Treća dimenzija su pojedini dijelovi e-Poslovanja koji će u nastavku biti detaljnije obrađeni.
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Slika 1. Trodimenzionalni prikaz problematike e-Poslovanja

4. Infrastruktura e-Poslovanja

Pretpostavke proširenosti e-Poslovanja su realizacija e-Identiteta i omogućavanje e-Potpisa.
4.1. e-Identitet (eID)
U okviru EU pokrenute su brojne inicijative za uvođenje e-Identiteta kako bi se realizirao zahtjev za globalizacijom kretanja građana, korištenja javne administracije, provođenje e-Poslovanja, formiranja i korištenja zajedničkog tržišta (EEA - European Economic Area) unutar zemalja EU i šire. Zakonski okvir za sve europski e-Identitet kao i ograničenja dana su u EC Treaty članku 18.  Europske unije [56].  Sukladno tom okviru dane su i sugestije i preporuke koje se mogu sažeti:

· Koristiti i interpretirati, koliko god je moguće, postojeću regulativu kao što je EU direktiva 1999/93/EC za elektronički potpis 

· Upotrijebiti sve raspoložive norme i promovirati razvoj novih norma za autentifikaciju entiteta kako bi se podržala upotreba sve europskog e-Identiteta

· Članice EU-a mogu koristiti e-Identitete na različitim sigurnosnim razinama. Bilo bi lakše da se postigne konsenzus na nižim sigurnosnim razinama

· Pored toga treba vrednovati mogućnost korištenja postojećih nacionalnih i Europskih zakona za putovnice, kao drugi blok za izgradnju zakonskog okvira za sve Europski e-Identitet.

Na inicijativu EC-a formirana je grupa Porvoo eID Group  kao neformalna internacionalna kooperativna mreža s ciljem promocije i realizacije transnacionalnog interoperabilnog e-Identiteta koji koristi PKI (Public Key Infrastructure) infrastrukturu i pametne kartice (smart cards) kako bi se omogućilo javnom i privatnom sektoru provođenje elektroničkih transakcija unutar EU-a. Ova grupa je donijela sljedeću rezoluciju:

· "Porvoo eID Group je uvjerena da je e-Identitet od goleme važnosti za razvoj sigurnog e-Government, e-Administration i e-Commerce poslovanja, te da interoperabilnost e-Identiteta sjedinjuje Europu. Porvoo eID grupa prepoznaje potrebu donošenja minimalnih zahtjeva koji bi omogućili korištenje e-Identiteta preko nacionalnih granica". 

4.1.1. Zahtjevi na e-Identitet

Tablica 1 prikazuje zahtjeve na e-Identitet, kao i odgovarajuća tehnološka rješenja.

Tablica 1. Zahtjevi na e-Identitet
	Funkcijski zahtjevi
	Blokovi za izgradnju (pametne kartice, biometrija, PKI)

	Međusobno povjerenje i sigurnost
	Uspostava sigurne okoline, pobuda/odgovor, povjerljivi kanali, višefaktorska autentifikacija

	Identitet (skup osobnih podataka)
	Nacionalni registar stanovništva, RA servisi

	Autentifikacija (dokaz predočenog identiteta)
	PIN i biometrija 

	Potpis (dokaz odobrenja, izjave,..)
	Elektronički potpis, PKI infrastruktura


Digitalni certifikati se smještaju na pametne kartice (token) koje se dodjeljuju pojedinim osobama, čiji identitet predstavljaju. Takvo tehnološko rješenje mora podržati sljedeće zahtjeve:

· Sustav treba podržati različite sigurnosne profile, treba biti povjerljiv za nositelja tokena, treba biti pouzdan te treba zaštiti osobne podatke nositelja tokena, koji se nalazi na njemu

· Izvođenje i pristup e-Identitetu kao i njegova autentifikacija mora biti brza i prilagođena načinu korištenja

· Sustav mora biti dokaziv

· IAS (Identification, Authentication, Signature) funkcionalnost mora biti izvedena na siguran i upravljiv način

Zahtjevi na identifikaciju nositelja tokena uključuju:

· Osobni podatci nositelja moraju biti u elektroničkom obliku

· Skup osobnih podataka će zbog interoperabilnosti kao minimum sadržavati:

· Nacionalni identifikacijski broj (opcionalno)

· Prezime, osobno ime

· Spol

· Datum rođenja

· Mjesto rođenja (opcionalno)

· Nacionalnost (opcionalno)


Ovi podatci su opcionalno zaštićeni sa PIN i/ili biometrijskim rješenjima.

· Podatci koji se odnose na token (pametnu karticu) moraju, za potrebe interoperabilnosti,  kao minimum sadržavati:

· Ime/referencu izdavatelja tokena

· Broj tokena

· Ime zemlje koja ga je izdala

· Datum izdavanja

· Datum prestanka važnosti

Zahtjevi na autentifikaciju nositelja tokena uključuju:

· Sustav treba omogućiti sigurnu i pouzdanu funkciju autentifikacije nositelja

· Potpisni ključ za potrebe autentifikacije ima slijedeća svojstva:

· Biti će prisutan

· Pojaviti će se samo jednom i bit će zaštićen tako da se on ne može proizvesti

· Biti će zaštićen od neovlaštene upotrebe sa PIN-om ili opcionalno biometrijom

· Zahtjevi na obradu PIN-a bit će usklađeni s ISO 7816-4 normom

· Ako je primijenjena biometrija primjenjuje se slijedeće:

· Potpuna usklađenost s normom ISO 7816-11

· Biometrijski OID koji podržava višestruke biometrijske tehnologije mora biti usklađen s normom ISO 19785-1 

· Podatci otiska prstiju se preporučaju. Implementacija treba biti usklađena s ISO 19794-2 normom

· Biometrijski obrazac treba biti smješten na tokenu

· Biometrijsko uspoređivanje treba biti na tokenu

Zahtjevi na elektronički potpis uključuju:

· Sustav će podržati sigurnu i pouzdanu funkciju elektroničkog potpisa nositelja tokena za potrebe zakonske valjanosti pozitivne potvrde/odobrenja nositelja kao i za potrebe garancije neporecivosti u odnosu na potpisani informacijski objekt.

· Za EU elementi PKI sustava moraju biti usklađeni sa kvalificiranim elektroničkim potpisom, kako je definirano člankom 5.1 EU direktive 1999/93/EC za elektronički potpis

· Elementi PKI sustava moraju biti usklađeni s normom ETSI QCP 101 456 i normama CWA 14890-1 i CWA 14890-2.

· Usklađenost s normom ETSI QCP 101 456 uključuje naročito:

· Procedure registracije

· Informacijski sadržaj certifikata

· Obveze certifikacijskog tijela (CA)

· Odgovornost za zaštitu e-Identiteta ( eID tokena) i njegovog sadržaja

· Punjenje drugih aplikacija na token

· Ponovo izdavanje eID tokena 

· Sprečavanje neovlaštenog korištenja eID tokena i njegovih certifikata

· Poništavanje eID tokena

· Zahtjeve za podršku PKI infrastrukture (tj. CWA 14171)

· Dobivanje i zaštita CA certifikata

· Dobivanje informacija o statusu certifikata

· Usklađenost s normama CWA 14890-1 (area K) i CWA 14890-2 (area K) što naročito uključuje:

· Generiranje parova ključeva (javni i privatni ključ) na samom tokenu

· Uskladištenje ključeva na tokenu

· Usklađenost s normom ISO 7816-15 (PKCS 15) i kripto objektima

· Funkcija potpisivanja treba biti zaštićena s PIN i/ili biometrijom 

· Podatci koji se potpisuju se ne mogu mijenjati

· Formati elektroničkih potpisa i njihovih certifikata moraju biti interoperabilni

· Zaštita poruka treba biti podržana (simetrični kripto uređaj)

· Svi algoritmi koji su prihvaćeni od EU WS eSign grupe [57] trebaju biti podržani

· Javna raspoloživost funkcije verifikacije certifikata od strane pouzdajućih (relying) strana

· PKI infrastruktura treba biti implementirana na slijedeći način:

· Minimalno 2 certifikata ( 1 za potpis; 1 za ostale funkcije)

· Usklađenost s X.509 V3 minimalnim profilom što uključuje:

· Ime CA

· Ime nositelja certifikata

· Jedinstveni identifikator nositelja tokena/certifikata

· Period valjanosti certifikata

· Serijski broj certifikata

· Kazalo (pointer) na informaciju o CA politici certifikata. 

Gornje zahtjeve zadovoljava PKI infrastruktura s kvalificiranim certifikatima prema EU direktivi 1999/93/EC. Zahtjevi na elektronički potpis dani su istoj direktivi, dok su rješenja dana kroz normizaciju koja je dana u Nacrtima norma, poglavlje 1.1 (e-Potpis).

Tehnološka rješenja za e-Identitet dana su u Nacrtima norma, poglavlje 1.4 (e-Identitet) te u poglavlju 3.2 (pametne kartice).

Zaštita osobnih podataka, koji su vezani za e-Identitet je nužnost i ona je regulirana EU direktivom 95/46/EC za zaštitu podataka, te našim Zakonom o zaštiti osobnih podataka (NN 103/2003, 118/2006). 

4.1.2. Stanje u EU i Hrvatskoj

U okviru EU nekoliko članica već primjenjuju elektronički identitet u formi eID tokena (pametnih kartica) za potrebe svojih građana. Glavni cilj ovih eID tokena je opskrbiti građane za potrebe identifikacije, autentifikacije i elektroničkog potpisivanja. Finska je bila prva zemlja u EU koja je uvela eID. Nakon toga njoj su se pridružile Austrija, Belgija, Italija, Estonija, Nizozemska i Švedska te potom Španjolska i Portugal. Sve ove zemlje su razvile svoj nacionalni  eID token za e-Government procese. One su razvile svoje sustave prema različitim ciljevima i s različitim razinama očekivanja. Neke zemlje su razvile sustav samo za potrebe identifikacije (Italija) dok su druge razvile sustav kao više aplikacijski token (Estonija, Belgija). Isto tako osjetljivost na privatnost je različito tretirana, tako da su neke zemlje podigle razinu zaštite privatnosti vrlo visoko u odnosu na druge. Isto tako zahtjevi na interoperabilnost nisu bili ugrađeni u fazi dizajna, nego su razvijani prvenstveno za vlastite potrebe unutar svoje zemlje. Stoga imamo unutar EU vrlo dobrih rješenja, ali koja su prilično daleko jedan od drugog. eID token izdan u jednoj zemlji nije funkcionalan u drugoj. EU stoga pridaje vrlo veliku pažnju prema elektroničkom identitetu (eID) i neizbježnoj interoperabilnosti. Prema Europskoj inicijativi i2010 stoji da će sve zemlje EU-a kroz period od 2006-do 2010 raditi na međusobnom prepoznavanju nacionalnih eID-a kroz testiranja, pilotske projekte i implementaciju pogodnih rješenja i metodologija. To je ono što se i danas čini kroz mnoga tehnička povjerenstva, grupe i radionice pod okriljem EC-a i njezinih institucija, iz čega proizlaze prijedlozi i preporuke za normizaciju u tom području, a koja je dana u Nacrtima norma. Kako je rečeno 9 zemalja EU već je startalo svoje nacionalne eID projekte, dok drugih 14  analizira tehnologije pametnih kartica (eID tokena) za njihove nadolazeće eID projekte. Interoperabilnost je uvijek bila važna za industriju pametnih kartica. Za svaki program koji koristi tu tehnologiju kartice se moraju čitati bez problema od strane čitača koji su vezani na PC računalo ili računalnu mrežu. To je pogotovo važno kada se zna da su čitači kartica proizvedeni od različitih proizvođača, te se koriste u različitim uvjetima ili geografskim okruženjima. ECC (European Citizen Card) norme stoga razrađuju tu problematiku interoperabilnosti, što je vidljivo u Nacrtima norma. Stoga su zemlje koje sada uvode svoj nacionalni eID, kao Hrvatska, u određenoj prednosti jer već u fazi dizajna, tj. od početka, mogu koristiti iskustva dobre prakse i predloženu normizaciju u Nacrtima norma, kako bi proizvele sigurne i interoperabilne e-Identitete. 

U Hrvatskoj postoji  Nacionalno certifikacijsko tijelo Republike Hrvatske (NCARH) u okviru Ministarstva gospodarstva, rada i poduzetništva. FINA je za sada jedini dobavljač kvalificiranih certifikata u RH, kojih jasno može biti više. Vlada RH je poslove certificiranja za potrebe Tijela državne uprave (TDU) povjerila FINA-i. koja izdaje digitalne certifikate koje može koristiti javni i privatni sektor. Ovi certifikati se koriste npr. za potrebe e-Charter aplikacije.
Postoji i rješenje koje koriste banke u Hrvatskoj, a zasniva se na materijalnom objektu, zalogu (token) i nematerijalnom dijelu koji predstavlja poznavanje lozinke (PIN – Personal Identification Number). Rješenje koje se koristi u Belgiji [18], uz dužnu detaljnu provjeru specifičnih razlika, kako prema zahtjevima EU kroz prijedloge za ECC (European Citizen Card) tako i prema našim specifičnostima, mogla bi biti dobra osnovica za uvođenje upotrebljive osobne iskaznice (e-Identiteta) u Hrvatskoj. 
4.2. e-Potpis

Uporaba naziva e-Potpis u globalnom poslovanju primjenjuje se prema Zakonu o elektroničkom potpisu (NN 10/02) i prema Europskoj direktivi 1999/93/EC na tri međusobno povezana načina kao: 

· Elektronički potpis,  što predstavlja skup podataka u elektroničkom obliku koji su pridruženi ili su logički povezani s drugim podatcima u elektroničkom obliku i koji služe za identifikaciju potpisnika i vjerodostojnosti potpisanog elektroničkog dokumenta. Elektronički potpis izrađuje se sredstvima za izradu elektroničkog potpisa.

· Napredni elektronički potpis, što predstavlja elektronički potpis koji pouzdano jamči identitet potpisnika i koji:

· je povezan isključivo s potpisnikom,

· nedvojbeno identificira potpisnika,

· nastaje korištenjem sredstava kojima potpisnik može samostalno upravljati i koja su isključivo pod nadzorom potpisnika,

· sadržava izravnu povezanost s podatcima na koje se odnosi i to na način koji nedvojbeno omogućava uvid u bilo koju izmjenu izvornih podataka



Napredni elektronički potpis ima istu pravnu snagu i zamjenjuje vlastoručni potpis, odnosno vlastoručni potpis i otisak pečata ako je izrađen prema odredbama Zakona o elektroničkom potpisu te ako su ispunjeni svi ostali uvjeti propisani ovim zakonom i propisima koji su donijeti na temelju ovog Zakona, a koji su navedeni u poglavlju 4.2.1. Napredan elektronički potpis izrađuje se sredstvima za izradu naprednog elektroničkog potpisa.

· Kvalificirani elektronički potpis je u smislu člana 5.1. Europske direktive 1999/93/EC napredni elektronički potpis koji je zasnovan na kvalificiranom certifikatu koji je definiran u čl. 11. Zakona o elektroničkom potpisu, a izdaje ga davatelj usluga certificiranja koji mora zadovoljiti zahtjeve koji su definirani člancima 10. do 22. Zakona o elektroničkom potpisu. Kvalificirani elektronički potpis izrađuje se na sredstvima za sigurnu izradu naprednog elektroničkog potpisa, a prema zahtjevima navedenim u poglavlju 4.2.2. Iako se u Europskoj direktivi 1999/93/EC elektronički potpis ne odnosi isključivo na fizičku osobu, kvalificirani elektronički potpis može biti samo od fizičke osobe  jer se taj potpis smatra ekvivalentom za ručni potpis tradicionalno papirnatih dokumenta.
Primjena elektroničkog potpisa  uključuje načelno dva postupka, jedan primijenjen od potpisnika (pošiljatelja) i drugi primijenjen od primatelja:

· Izrada elektroničkog potpisa; koristi tzv. hash algoritam za dobivanje jedinstvenog uzorka (sažetka), vezanog uz dokument koji se potpisuje, a koji se potpisuje (kriptira)  privatnim ključem pošiljatelja.

· Provjera elektroničkog  potpisa; koristi postupak provjere (verifikacije) elektroničkog potpisa primjenom izvornog dokumenta i javnog ključa pošiljatelja koji je potvrđen kroz certifikat koji izdaje davatelj usluga certificiranja, čime se jamči da je potpis zaista nastao uporabom privatnog ključa pošiljatelja i izvornog dokumenta.  

Iz navedenoga slijedi da mora postojati zakonski definirana uredba i tehnološka  infrastruktura koja se brine o izdavanju, korištenju i opozivu javnih ključeva i njihovih pripadnih potvrda (certifikata). Infrastruktura koja to podržava naziva se Infrastruktura javnih ključeva (Public Key Infrastructure, PKI).  

4.2.1. Zakonska regulativa

Temelji za ozakonjenje sigurnosti e-Poslovanja i upotrebe elektroničkog potpisa (e-Potpis) proističu iz dokumenta Nacionalni program informacijske  sigurnosti  (NPIS) koji je donio Sabor RH u ožujku 2005. te Zakon o elektroničkom potpisu donesen 2002. i 2008 . godine. Na temelju tog programa donesena je zakonska regulativa koja pokriva područje informacijske sigurnosti u e-Poslovanju, a koje je vezano za primjenu e-Potpisa :

· Zakon o informacijskoj sigurnosti (NN 79/2007)

· Zakon o elektroničkom potpisu (NN 10/02, 80/2008)

· Zakon o elektroničkoj ispravi (NN 150/2005)

· Zakon o elektroničkoj trgovini (NN 173/2003, 67/2008)

· Zakon o institucijama za elektronički novac (NN 117/08)

· Zakon o tajnosti podataka (NN 79/2007)

· Zakon o pravu na pristup informacijama (NN 172/2003)

· Zakon o zaštiti osobnih podataka (NN 103/2003, 118/2006)

· Zakon o autorskom pravu i srodnim pravima (NN 9/99, 76/99, 127/99, 67/01, 167/2003, 79/2007)

· Kazneni zakon (NN 110/97, 27/98, 50/00, 129/99, 51/01, 105/04, 84/05) 

4.2.1.1. Zakon o informacijskoj sigurnosti

Zakon o informacijskoj sigurnosti donio je Hrvatski sabor na sjednici 13. srpnja 2007. godine. Ovaj Zakon utvrđuje pojam informacijske sigurnosti, mjere i norme informacijske sigurnosti, područja informacijske sigurnosti, te nadležna tijela za donošenje, provođenje i nadzor mjera i norma informacijske sigurnosti. 

4.2.1.2. Zakon o elektroničkom potpisu

Odluku o proglašenju zakona o elektroničkom potpisu donio je Hrvatski sabor na sjednici 17. siječnja 2002. godine. Ovim se Zakonom uređuje pravo fizičkih i pravnih osoba na uporabu elektroničkog potpisa u upravnim, sudskim i drugim postupcima, poslovnim i drugim radnjama, te prava, obveze i odgovornosti fizičkih i pravnih osoba u svezi s davanjem usluga certificiranja elektroničkog potpisa, ako posebnim zakonom nije drukčije određeno. 

Cilj donošenja Zakona o elektroničkom potpisu bilo je stvaranje povjerenja najšire javnosti u djelovanje i uporabu elektroničkog potpisa, te poticanje primjene elektroničkog potpisa i razmjene elektroničkih dokumenata.

Izmjene i dopune ovog zakona donesene su po hitnom postupku radi usklađivanja zakonodavstva Republike Hrvatske s propisima europske unije te kako bi se što prije osigurali svi uvjeti za obavljanje elektroničkog poslovanja u RH. Izmjene i dopune izvršene su u dijelu u kojem se utvrđuju obveze davatelja usluga certificiranja, te su u potpunosti uklonjene odredbe kojima je propisano izdavanje dozvole za rad davateljima usluge certificiranja koji izdaju kvalificirane certifikate, s obzirom da je izdavanje istih u suprotnosti s odredbama EU direktive 1999/93/EC. Isto tako   izmijenjene su odredbe vezane za davatelja usluga certificiranja sa sjedištem u inozemstvu, te su dodane odredbe koje propisuju dobrovoljnu akreditaciju davatelja usluga certificiranja.

4.2.1.3. Zakon o elektroničkoj ispravi

Odluku o proglašenju zakona o elektroničkoj ispravi donio je Hrvatski sabor na sjednici 9. prosinca 2005. godine. Ovim se Zakonom uređuje pravo fizičkih i pravnih osoba na uporabu elektroničke isprave u svim poslovnim radnjama i djelatnostima te u postupcima koji se vode pred tijelima javne vlasti u kojima se elektronička oprema i programi mogu primjenjivati u izradi, prijenosu, pohrani i čuvanju informacija u elektroničkom obliku, pravna valjanost elektroničke isprave te uporaba i promet elektroničkih isprava. 

4.2.1.4. Zakon o elektroničkoj trgovini

Odluku o proglašenju zakona o elektroničkoj trgovini donio je Hrvatski sabor na sjednici 15. listopada 2003. godine. Ovim se Zakonom uređuje pružanje usluga informacijskog društva, odgovornost davatelja usluga informacijskog društva, te pravila u vezi sa sklapanjem ugovora u elektroničkom obliku (e-Ugovor). 



Da bi Zakon o elektroničkoj trgovini u potpunosti implementirao Direktivu 2000/31/EC, donesene su izmjene i dopune koje utvrđuju odredbe kojima se regulira pružanje usluga informacijskog društva od strane davatelja usluga sa sjedištem u Europskoj uniji, djelokrug tijela državne uprave nadležnog za provedbu elektroničkog poslovanja, sudska zaštita, privremene mjere i izvan sudsko rješavanje sporova.
4.2.1.5. Zakon o institucijama za elektronički novac

Zakon o institucijama za elektronički novac donio je Hrvatski sabor na sjednici 26. rujna 2008. godine. Donošenjem ovoga Zakona zakonodavstvo Republike Hrvatske usklađeno je s važećim pravnim normama Europske unije u dijelu koji se odnosi na poslovanje institucija za elektronički novac.
Institucije za elektronički novac predstavljaju specifičan oblik kreditnih institucija koje nisu depozitnog karaktera i čija je primarna djelatnost izdavanje elektroničkog novca. Na njih se odnosi većina odredbi Zakona o kreditnim institucijama, ali zbog niza specifičnosti propisuju se i ovim posebnim Zakonom.

Ovaj Zakon uređuje:

· poslovanje institucija za elektronički novac,

· prudencijalne norme,

· pravne oblike institucija za elektronički novac,

· principe upravljanja, uključujući i upravljanje rizicima,

· uvjete za iskupivost elektroničkog novca,

· superviziju institucija za elektronički novac, i

· moguće supervizorske mjere.

Institucijama za elektronički novac nije dopušteno odobravati kredite, a njihov temeljni kapital  mora iznositi najmanje osam milijuna kuna. Također, dozvoljava se subjektima koji izdaju manje količine elektroničkog novca, a koji zadovoljavaju i druge propisane kriterije, poslovanje kroz izuzeće, uz znatno blaži prudencijalni režim. Stoga, za izdavanje elektroničkog novca potrebno je od Hrvatske narodne banke dobiti odobrenje za rad, odnosno odobrenje za izuzeće. Ovaj zakon uvažava očekivane promjene u ostalim nacionalnim propisima, prije svega cjelokupnu regulaciju kreditnih institucija, promjene u Zakonu o trgovačkim društvima, Zakonu o računovodstvu i Zakonu o obveznim odnosima.

Donošenjem ovoga Zakona uvodi se u zakonodavstvo Republike Hrvatske pravni okvir za poslovanje institucija za elektronički novac sa sjedištem u Republici Hrvatskoj, te uvjeti za izdavanje elektroničkog novca u Republici Hrvatskoj od strane osoba sa sjedištem izvan Republike Hrvatske. Ujedno se vrši daljnje usklađivanje nacionalnog zakonodavstva s pravnom stečevinom Europske unije i to posebice Direktivama:

· Direktiva 2000/46/EZ Europskoga parlamenta i Vijeća od 18. rujna 2000. o započinjanju, obavljanju i bonitetnom nadzoru poslovanja institucija za izdavanje elektroničkog novca,

· Direktiva 2006/48/EZ Europskog parlamenta i Vijeća od 14. lipnja 2006. koja se odnosi na osnivanje i poslovanje kreditnih institucija i

· Direktiva 2001/24/EZ Europskog parlamenta i Vijeća od 4. travnja 2001. o reorganizaciji i likvidaciji kreditnih institucija.
4.2.1.6. Zakon o tajnosti podataka

Odluku o proglašenju zakona o tajnosti podataka donio je Hrvatski sabor na sjednici 13. srpnja 2007. godine. Ovim se Zakonom utvrđuju pojam klasificiranih i neklasificiranih podataka, stupnjevi tajnosti, postupak klasifikacije i deklasifikacije, pristup klasificiranim i neklasificiranim podacima, njihova zaštita i nadzor nad provedbom ovog Zakona.

4.2.1.7. Zakon o pravu na pristup informacijama

Odluku o proglašenju zakona o pravu na pristup informacijama donio je Hrvatski sabor na sjednici 15. listopada 2003. godine. Ovim se Zakonom uređuje pravo na pristup informacijama koje posjeduju, raspolažu ili nadziru tijela javne vlasti, propisuju načela prava na pristup informacijama, izuzeci od prava na pristup informacijama i postupak za ostvarivanje i zaštitu prava na pristup informacijama.

4.2.1.8. Zakon o zaštiti osobnih podataka

Odluku o proglašenju zakona o zaštiti osobnih podataka donio je Hrvatski sabor na sjednici 12. lipnja 2003. godine, a 20. listopada 2006. godine donesen je Zakon o dopunama Zakona o zaštiti osobnih podataka. Ovim se Zakonom uređuje zaštita osobnih podataka o fizičkim osobama te nadzor nad prikupljanjem, obradom i korištenjem osobnih podataka u Republici Hrvatskoj. Svrha zaštite osobnih podataka je zaštita privatnog života i ostalih ljudskih prava i temeljnih sloboda u prikupljanju, obradi i korištenju osobnih podataka. Zaštita osobnih podataka u Republici Hrvatskoj osigurana je svakoj fizičkoj osobi bez obzira na državljanstvo i prebivalište, te neovisno o rasi, boji kože, spolu, jeziku, vjeri, političkom ili drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini, rođenju, naobrazbi, društvenom položaju ili drugim osobinama.

Zakon definira način obrade osobnih podataka s naglaskom na obradu posebnih kategorija podataka, davanje podataka korisnicima, iznošenje podataka izvan granica RH, vođenje zbirki osobnih podataka, zaštitu prava, nadzor nad obradom, a sadrži i kaznene odredbe.

4.2.1.9. Zakon o autorskom pravu i srodnim pravima

Odluku o proglašenju zakona donio je Hrvatski sabor na sjednici od 1. listopada 2003. Zakon uređuje  autorsko pravo - pravo autora na njihovim djelima iz književnoga, znanstvenog i umjetničkog područja, srodna prava, prava proizvođača baza podataka na njihovim bazama podataka, ostvarivanje (individualno i kolektivno) autorskog prava i srodnih prava te zaštitu autorskog prava i srodnih prava u slučaju povrede i dr.

4.2.1.10. Kazneni zakon  i kibernetički kriminal

Odluku o proglašenju kaznenog zakona donio je Hrvatski sabor na sjednici 19. rujna 1997. godine. Od tada je zakon pretrpio niz izmjena i dopuna (NN : 27/98, 129/00, 51/01,105/04 i 84/05; godine 2004. dodano niz kaznenih djela iz područja cyber-kriminala). Sredinom srpnja 2004. donesena je izmjena i dopuna Kaznenog zakona koja se primjenjuje od 1.listopada 2004. Ovom novelom čl. 223. je doživio veliku izmjenu, i zove se Povreda tajnosti, cjelovitosti i dostupnosti računalnih podataka, programa ili sustava. Pokriva odredbe poglavlja Konvencije o kibernetičkom kriminalitetu o tajnosti, nepovredivosti i dostupnosti podataka spremljenih na računalima i samih računala. Kazneni progon se vrši po službenoj dužnosti.

4.2.2. Provedba zakona

Na osnovu gore navedene zakonske regulative i akcijskog plana za provedbu NPIS-a  Ministarstvo gospodarstva, rada i poduzetništva (MINGORP)  i Ministarstvo znanosti, obrazovanja i športa (MZOŠ) donijeli su pravilnike koji trebaju regulirati primjenu e-Potpisa u gospodarstvu i javnom sektoru, a ti su:

· Pravilnik o mjerama i postupcima uporabe i zaštite elektroničkog potpisa i naprednog elektroničkog potpisa, sredstava za izradu elektroničkog potpisa, naprednog elektroničkog potpisa i sustava certificiranja i obveznog osiguranja davatelja usluga izdavanja kvalificiranih certifikata (MINGORP) (NN 54/02);
· Pravilnik o tehničkim pravilima i uvjetima povezivanja sustava certificiranja elektroničkih potpisa (MZOŠ) (NN 89/02);
· Pravilnik o registru davatelja usluga certificiranja elektroničkih potpisa koji izdaju kvalificirane certifikate (MINGORP) (NN 54/02);
· Pravilnik o evidenciji davatelja usluga certificiranja elektroničkih potpisa (NN 54/02).
4.2.3. Uloga FINE

Vlada RH je poslove certificiranja za potrebe Tijela državne uprave (TDU) povjerila FINA-i. Na osnovu te odluke FINA je uspostavila:

· PKI infrastrukturu (Public Key Infrastructure) koja je nužna za korištenje i primjenu e-Potpisa i drugih sigurnosnih servisa. 

· Centar za registre digitalnih certifikata (RDC -FINA) koji izdaje i upravlja s digitalnim certifikatima koji se koriste u realizaciji e-Potpisa i drugih sigurnosnih servisa koji su važni za e-Poslovanje.

· Opća pravila certificiranja (Certificate Policy - CP).
FINA je u uspostavi gore navedenog koristila sljedeće direktive i norme:

4.2.3.1. Direktive Europskog parlamenta 

· Directive 1999/93/EC of the European Parliament and the Council of 13 December 1999.

4.2.3.2. Norme
· ETSI TS 101 456 v 1.2.1 (2002-04) Policy requirements for certification authorities issuing qualified certificates
· ETSI TS 101 862 Qualified certificate profile
· IETF RFC 2527 Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework
· IETF RFC 2459 Internet X.509 Public Key Infrastructure Certificate and CRL profile
· IETF RFC 3039 Internet X.509 Public Key Infrastructure Qualified Certificates Profile 
· BS 7799-2:1999 (danas HRN ISO 27001:2006) Information security management - Specification for information security management 
· CWA 14172-2 EESSI Conformity Assessment Guidance - Part 2. Certification Authority services and processes
· EN 45012.1998 General requirements for bodies operating assessment and certification/registration of quality systems
· HRN ISO 17799:2006 Information security management - Code of practice for information security management 
· ISO 19011:2002 Guidelines for quality and environmental management auditing
4.2.4. Usvojene norme za uspostavu i primjenu e-Potpisa 

Na temelju postojeće zakonske regulative (zakoni, pravilnici, uredbe, podzakonski akti,…) specificirane su sljedeće norme koje treba primjenjivati u izradi i primjeni e-Potpisa, kako bi se zadovoljili zahtjevi za sigurnost i interoperabilnost primjene e-Potpisa unutar Europske unije. U tom kontekstu koriste se norme, direktive, smjernice i preporuke od strane EC (European Committee), ISO/IEC (International Standard organisation /International Electrotechnical Commission), ETSI (European Telecommunications Standard Institute), ITU (International Telecommunication Union), ITEF (RFC - Request for Comment), W3C (World Wide Web Consortium), EESSI/SG (European Electronic Signature Standardisation Initiative/Steering Group), RSA PKCS (RSA Laboratories- Public Key Cryptography Standards), FIPS PUB (Federal Information Processing Standards Publication), CEN/ISSS (Comite Européen de Normalisation/Information Society Standardisation System) i CEN/CWA (CEN Workshop Agreement), ASN.1 (Abstract Syntax Notation One), Consortium, i drugi.

4.2.4.1. Direktive Europskog parlamenta

· Directive 1999/93/EC of the European Parliament and the Council of 13 December 

4.2.4.2. Norme

· ETSI TS 101  733 Electronic Signature Format

· ETSI TS 101 903 XadES (XML Advanced Electronic Signature)

· ETSI TS 101 862 Qualified Certificate Profile

· ETSI TS 101 456 Policy Requirements for Certification Authorities Issuing Qualified Certificates

· IETF RFC 2630 CMS - Cryptographic Message Syntax

· IETF RFC 2634 Enhanced Security Services

· IETF RFC 1341 MIME - Multipurpose Internet Mail Extensions

· IETF RFC 3039 Qualified Certificate Profile

· IETF RFC 2459 Internet X.509 Public Key Infrastructure Certificate and CRL Profile

· IETF RFC 3280 (zamjenjuje RFC 2459) Internet X.509 Public Key Infrastructure Certificate and CRL Profile

· IETF RFC 2632 S/MIME v3 Certificate Handling

· IETF RFC 2633 S/MIME  v3 Message Specification

· IETF RFC 2876 Use of the KEA and SKIPJACK Algorithms in CMS (kod upotrebe kartica Fortezza)
· IETF RFC 2251 LDAPv3 - Lightweight Directory Access Protocol
· IETF RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)
· RSA PKCS #1   RSA Cryptography Standard


· RSA PKCS #7Cryptographic Message Syntax Standard

· RSA PKCS #10 Certification Request Syntax Standard

· RSA PKCS #11 Cryptographic Token Interface Standard

· RSA PKCS #12 Personal Information Exchange Syntax

· RSA PKCS #15 Cryptographic Token Information Syntax Standard

· HRN ISO/IEC 27001:2006 Information security management - Specification for information security management 

· HRN ISO 17799:2006 (sada ISO/IEC 27002:2007) Information security management - Code of practice for information security management 

· ISO/IEC 8825-1 ASN.1 Encoding Rules-BER

· ISO/IEC 7816 Smart Card Standard (1,2,..10)

· ISO/IEC 9594:2001 Information technology - Open Systems Interconnection- The Directory : Public-key and attribute certificate framework

· ISO/IEC 10646-1:2000 Universal Multiple Octet Coded Character Set (UCS) - basic Multiple Plane (BMP)

· ISO/IEC 9796-2 Information technology -- Security techniques -- Digital signature schemes giving message recovery -- Part 2: Integer factorization based mechanisms

· ISO/IEC 15408-1:2005 Information technology -- Security techniques -- Evaluation criteria for IT security -- Part 1: Introduction and general model

· FIPS PUB 104-1 Validation of Cryptographic Modules

· FIPS PUB 140-1 Security Requirements for Cryptographic Modules

· ITU X.500 Information technology - Open Systems Interconnection - The Directory: Overview of concepts, models and services

· ITU X.509 v3 Internet X.509 Public key Infrastructure Certificate and Certificate Revocation List (CRL) Profile

· ITU-T X.518 Information Technology - Open Systems Interconnection - The Directory: Procedures for Distributed Operation

· CEN/ISSS SSCD/PP Secure Signature Creation Device - Protection Profile

· CWA 14169:2004 Secure signature-creation devices "EAL 4+"

· ASN.1:1997 Abstract Syntax Notation One

4.2.4.3. Algoritmi za izradu elektroničkog potpisa

· SHA1/RSA (Standard hash Algorithm/RSA public key encryption)

· MD5/RSA (Message Digest 5/ RSA public key encryption)

· DSA (Digital Signature Algorithm)

· SHA1 ili RPEMD/Elliptic Curve algorithm for public key encryption
· 3DES (128 bitni) ili AES 128 + za enkripciju
· RSA Public Key Encryption najmanje dužine 2048 bita
4.2.4.4. API programski moduli

Temelje se na :

· CRYPTOKI - BSAFE/PKCS (RSA) za ugradnju u uređaje i
programe
· IDUP-API (Independent Data Unit Protection)

· GSS-API (General Security Services) za ugradnju u programe
4.2.4.5. Standardna komunikacijska sučelja:

· RS232

· USB

· Firewire

· PCMCIA

· Bluetooth

Na temelju iznesenog može se zaključiti da je PKI infrastruktura FINE izgrađena u skladu preporukama EU i hrvatskim preporukama. Iz tih razloga ona se može koristiti kako u javnom tako i u gospodarskom sektoru.

· Svrha je normizacije u području e-Potpisa doprinijeti uspostavi harmoniziranog zakonskog okvira za elektroničke potpise te za odgovarajuće usluge certifikacije koje trebaju osigurati ispravno i odgovorno funkcioniranje međunarodnog tržišta kroz primjenu sigurnih i povjerljivih elektroničkih transakcija u e-Poslovanju.

5. Semantička definicija poslovnih informacijskih entiteta – ISO/TS 15000-5: Core Components Technical Specification

Jedan od problema u normizaciji e-Poslovanja predstavlja semantički opis poslovnih dokumenta i njihovih sastavnih dijelova. Temelj za sustavno semantičko opisivanje poslovnih pojmova donosi Core Components Technical Specification (CCTS) [9]. CCTS je namijenjen za rješavanje problema informacijske interoperabilnosti u području poslovnih aplikacija. U specifikaciji je opisana metodologija za razvoj zajedničkog skupa semantičkih građevnih blokova koji prezentiraju općenite tipove poslovnih podataka koji se danas koriste. CC koncept definira novu paradigmu u dizajniranju i implementaciji ponovno iskoristivih, sintaksno neutralnih informacijskih građevnih blokova.

Razvoj na CCTS je započet u sklopu ebXML [10] inicijative, a nastavljen je pod okriljem UN/CEFACT [11]. CCTS je prihvaćen kao ISO norma 2005. godine pod nazivom ISO/TS 15000-5:2005 [12]. CCTS - skraćeno Core Components (CC) je razvijena i održava se u UN/CEFACT-u. CC se široko prihvaća i  informacijski modeli predstavljeni u CWA dokumentima i UBL dokumentima temeljeni su na konceptu koji je predstavljen u CC. 

UN/CEFACT na temelju CC norme dva puta godišnje objavljuje i ažurira biblioteku ključnih podatkovnih komponenti - CC library (CCL) koja nosi oznaku CCL + godina + A ili B tako da trenutno najsvježija verzija biblioteke (stanje studeni 2008.) nosi oznaku CCL08A [13].
Važan dio CC specifikacije je naslovljavanje CC elemenata i taj dio je izveden iz smjernica i principa opisanih u ISO 11179 Part 5 -- Naming and Identification Principles For Data Elements. Iako se UBL kao norma temelji na CC specifikaciji, on  ima svoja pravila za naslovljavanje opisana u Universal Business Language (UBL) Naming and Design Rules 2.0 [14]. Na razvoj CC specifikacije utjecale su sljedeće norme:

· Information Technology - Metadata registries: Framework for the Specification and Standardization of Data Elements, International Standardization Organization, ISO 11179-1

· Information Technology - Metadata registries: Classification of Concepts for the Identification of Domains, International Standardization Organization, ISO 11179-2

· Information Technology - Metadata registries: Registry Metamodel, International Standardization Organization, ISO 11179-3

· Information Technology - Metadata registries: Rules and Guidelines for the Formulation of Data Definitions, International Standardization Organization, ISO 11179-4

· Information Technology - Metadata registries: Naming and Identification Principles for Data Elements, International Standardization Organization, ISO 11179-5 

CCTS uvodi pojam jezgrene komponente koja je građevni blok za ostvarenje semantički ispravnog i smislenog informacijskog paketa koji se razmjenjuje. Jezgrena komponenta sadrži samo informacijski dio koji je neophodan za opis specifičnog koncepta.

Osnovni jezgreni elementi su: Osnovna jezgrena komponenta (Basic Core Component), Asocijacijska jezgrena komponenta (Association Core Component), Složena jezgrena komponenata (Aggregation Core Component), Tip jezgrene komponente (Core Component Type), Podatkovni tip (Data Type). Osnovna jezgrena komponenta je jezgrena komponenta koja izgrađuje pojedinačnu poslovnu karakteristiku specifične Složene jezgrene komponente koja reprezentira objektnu klasu. Ima jedinstvenu poslovno-semantičku definiciju. Asocijacijska jezgrena komponenta je jezgrena komponenta koja predstavlja kompleksnu poslovnu karakteristiku specifične Složene jezgrene komponente koja reprezentira objektnu klasu. Ima jedinstvenu poslovno-semantičku definiciju. Složena jezgrena komponenta je skup povezanih dijelova poslovnih informacija koje nose jedinstveno poslovno značenje, neovisno o bilo kakvom poslovnom kontekstu. Složena jezgrena komponenta je reprezentacija objektne klase i neovisna je o poslovnom kontekstu. Tip jezgrene komponente je jezgrena komponenta koja se sastoji od jedne i samo jedne sadržajne komponente koja nosi stvarni sadržaj plus jedne ili više dodatnih komponenti koje daju dodatnu definiciju sadržajnoj komponenti. 

Kad se osnovne jezgrene komponente stave u poslovni kontekst one predstavljaju podlogu na kojoj se izgrađuju Poslovni informacijski entiteti. Poslovni informacijski entiteti su dijelovi poslovnih podataka ili grupa dijelova poslovnih podataka s jedinstvenom poslovno-semantičkom definicijom. Osnovne jezgrene komponente služe kao kontrolirani vokabular za izgradnju poslovnih informacijskih entiteta. Postoje tri različite kategorije poslovnih informacijskih entiteta: Osnovni poslovni informacijski entitet (Basic Business Information Entity), Asocijativni poslovni informacijski entitet (Association Business Information Entity) i Složeni poslovni informacijski entitet (Aggregate Business Information Entity). Osnovni poslovni informacijski entitet reprezentira pojedinačnu poslovnu karakteristiku specifične objektne klase u specifičnom poslovnom kontekstu. Asocijacijski poslovni informacijski entitet predstavlja kompleksnu poslovnu karakteristiku specifične objektne klase u specifičnom poslovnom kontekstu. Složeni poslovni informacijski entitet je skup povezanih dijelova poslovnih informacija koji zajedno nose jedinstveno poslovno značenje u specifičnom poslovnom kontekstu.

Osnovni informacije koje opisuju jezgrene komponente su sljedeće: 

Naziv u rječniku (eng. Dictionary Entry Name) (Obavezna informacija) – Jedinstveni službeni naziv jezgrene komponente u rječniku.

· Definicija (Definition) (Obavezna informacija) – Opis poslovnog značenja jezgrene komponente
· Poslovni termin (Business Term) (Opcionalna informacija) – Sinonim pod kojim je jezgrena komponenta poznata i koristi se u poslovanju. Jezgrene komponenta može imati nekoliko poslovnih termina ili sinonima. 
Dodatno, ISO 11179 definira sljedeće koncepte na kojima se baziraju pravila za imenovanje i koji se koriste za opis jezgrenih komponenti:

· Objektna klasa (Object class) – Predstavlja logičku grupu ili agregaciju (u logičkom modelu podataka) kojoj svojstvo pripada. 
· Naziv svojstva (Property term) – Predstavlja razlikovnu karakteristiku  ili svojstvo objektne klase i prirodno je da se pojavljuje u definiciji.
· Prezentacijski termin (Representation Term) – Dio jezgrene komponente koji opisuje formu u kojoj se jezgrena komponenta prezentira. 
Kod određivanja koje će se komponente primijeniti u praksi potrebno je uzeti u obzir sljedeće kontekste:

· Kontekst poslovnog procesa – Identificirati interakciju između partnera koji posluju.

· Kontekst klasifikacije proizvoda – Odrediti dobra ili usluge koji se koriste u komunikaciji.

· Kontekst klasifikacije industrije – Odrediti specifičnosti industrijskih grana partnera koji komuniciraju.

· Geopolitički kontekst – Odrediti gdje se poslovni proces izvodi. Odrediti da li poslovni proces prelazi regionalne, nacionalne ili internacionalne granice.

· Pravni kontekst – Odrediti pravne restrikcije ili obaveze koje se tiču poslovnog procesa.

· Kontekst uloga u poslovnom procesu – Identificiranje uloga koje poslovni partneri igraju.

· Kontekst pridruženih uloga – Određivanje ostalih značajnih poslovnih partnera koji će koristiti podatke u porukama. Odrediti njihovu ulogu u poslovnom procesu.

· Kontekst mogućnosti sustava – Odrediti restrikcije koje proizlaze iz sustava, skupa sustava ili norma u poslovnoj situaciji. Identificirati tip sustava. 

Principi izgradnje poslovnih dokumenta koji su uvedeni u CC snažno su utjecali i još uvijek utječu na razvoj norma kao što su UBL, CEN CWA dokumenti, UN/EDIFACT norme. Izbor CC norme nameće se kao logičan izbor za temeljnu normu za izgradnju poslovnih dokumenata.

6. Poslovni procesi 
Za cjelovitu normizaciju e-Poslovanja potrebno je utvrditi postojeće i odrediti nove poslovne procese te dati detaljan prikaz poslovnih zahtjeva vezano za te procese. Sami procesi nisu formalno normirani kroz normizacijske organizacije, a za njihov prikaz se koriste uobičajeni normizirani načini grafičkog i tekstualnog opisivanja.

Napomena: Tablica 10 (Rezime preporuka za norme u procesima) daje popis odgovarajućih referenci. Oznake tipa [2.01], [2.02]... u nastavku teksta odnose se na podatke iz te tablice. 
UML (Unified Modelling Language) je jezik za modeliranje procesa koji je normiran unutar OMG (Object Management Group) organizacije za normizaciju a u verziji 1.4 je objavljen 2001. godine [2.01]. Pomoću njega se precizno i jasno mogu opisati i prikazati, na različitim razinama pojedinosti cjeloviti sustavi njegovi dijelovi kao što su i poslovni procesi. Pomoću UML dijagrama različitih vrsta moguće je prikazati funkcionalnost i međuovisnost dijelova sustava i procesa: slučaj korištenja (use case), dijagram aktivnosti (activity diagram), dijagram klasa (class diagram) , ..). Upravo njegove mogućnosti vizualnog modeliranja su iskorištene u ovoj Studiji normizacije u e-Poslovanju kako bi se čim točnije prikazali poslovni procesi e-Poslovanja.
UMM (UN/CEFACT's Modelling Methodology) je metodologija razvijena u UN/CEFACT-u [2.02] na temeljima OMG UML jezika, a prilagođena je potrebama prikupljanja i sistematiziranja poslovnih znanja u radu različitih radnih skupina koje djeluju unutar UN/CEFACT-a na razvoju i modeliranju poslovnih procesa i elektroničkih poruka. Za razliku od UML-a, UMM se više koristi posebno definiranim metodologijama kako bi poslovni procesi i informacijski modeli bili što bolje i detaljnije opisani čime se postiže kvaliteta predloženih elektroničkih poruka. Poseban naglasak se ovdje daje na mogućnosti ponovnog korištenja (reuse) pojedinih dijelova poslovnih procesa koji su jednaki u više procesa.

U ovom dijelu Studije normizacije u e-Poslovanju, na temelju projektnog zadatka, obrađeni su osnovni poslovni procesi unutar područja cjelovitog dobavnog lanca (supply-chain):

· Natjecanje (Tendering)

· Katalozi
· Ugovor
· Naručivanje

· Fakturiranje, odnosno izdavanje e-Računa
· Plaćanje

· Obavještavanje o plaćanju

· Vremensko terminiranje isporuke (Scheduling)

Da bi pregled poslovnih procesa bio jasnije prikazan prenesena je Slika 2 iz UN/CEFACT-ovog dokumenta Business Requirements Specification (BRS) -  [2.03] - Specifikacija poslovnih zahtjeva - zajednički zahtjevi u dobavnom lancu.
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Slika 2. Pregled poslovnih područja i procesa prema UN/CEFACT
Ovom Studijom normizacije u e-Poslovanju nisu obuhvaćeni slijedeći poslovni procesi unutar dobavnog lanca: 

· Nuđenje (bidding) – ponuda (quotation),

· Otpremanje (dispatching, shipping) – otpremnica (despatch advice), 

· Primanje (receiving) - primka (receipt advice),

· Usklađivanje (reconciliation) – odobrenje (credit note), zaduženje (debit note), opomena (reminder), otvorene stavke (statement)
· Prijevozne usluge (transport services) – upute za otpremu (forwarding instructions), teretnica (bill of lading), tovarni list (waybill), spisak pakiranja (packing list), prijevozni status (transportation status), certifikat o podrijetlu (certificate of origin).

Na kraju ovog dijela Studije normizacije u e-Poslovanju pregledno su prikazane neke značajnije međunarodne norme i specifikacije u kojima su definirani poslovni procesi dobavnog lanca i u njima obuhvaćene elektroničke poslovne poruke.
6.1. Katalog

6.1.1. Uvod

e-Katalozi, koji definiraju popis roba i usluga dostupnih za naručivanje elektroničkim putem, čine jedan od temelja infrastrukture e-Poslovanja jer se podaci koji se u njima nalaze koriste, odnosno mogu se koristiti kroz cjelokupni dobavni lanac od procesa natjecanja, preko naručivanja i isporuke do fakturiranja i plaćanja.

Mogućnost elektroničke razmjene informacija o robama i uslugama kao i njihovim cijenama, te automatsko korištenje njihovih šifri kao jedinstvenih identifikatora za kasnije procese naručivanja, dostave i fakturiranja značajno olakšava i ubrzava automatsko odvijanje poslovnih procesa te omogućuje postizanje značajnih ušteda. Međutim, postojeća raznolikost tehnologija, procesnih i podatkovnih modela koji se koriste u različitim granama gospodarstva razvoj i primjenu općih međusektorskih (cross-industry) kataloga čini vrlo složenim poduhvatom.

Evropska ekspertna grupa zadužena za rad na dobavnom lancu i e-Nabavu je u razdoblju od 2005. do 2006. godine na inicijativu CEN/ISSS radionice, a u suradnji sa skupinom europskih poduzeća, udruženja i akademskih institucija, razvila međusektorski katalog (Cross Industry Catalogue) s ciljem definiranja i normizacije poslovnih procesa te definiranja pripadnih poslovnih transakcija i poruka za razmjenu katalogu unutar globalnih dobavnih lanaca i u e-Nabavi.

U ovom poglavlju se daje pregled procesa vezanih za kataloge prema CEN CWA 15667 Business requirements specification - Cross industry catalogue process, 2007. [2.06] Specifikacija poslovnih zahtjeva – proces međusektorskog kataloga kao i prema OASIS Universal Business Language (UBL) 2.0 [2.07] - univerzalni poslovni jezik, i UBL/NES specifikacijama, a nakon toga se daje pregled glavnih kataloga koji su danas u široj primjeni u EU i svijetu, uz završni osvrt na CPV - rječnik javne nabave [2.08] (Common Procurement Vocabulary) u uporabi u Republici Hrvatskoj. Pored osnovnog CEN CWA 15667 dokumenta u izradi ove Studije normizacije u e-Poslovanju korišteni su i dodatni CEN CWA [2.09 – 2.14] dokumenti iz Tablica 10:

6.1.2. Doseg

CEN CWA 15667 dokument opisuje poslovne procese koji se koriste za ponudu roba ili usluga od strane dobavljača potencijalnom kupcu te razmjenu osnovnih informacija potrebnih za naručivanje tih roba i usluga. Definirani procesi pokrivaju:

· razmjenu višejezičnih kataloga ili pojedinih dijelova kataloga,

· razmjenu kataloga ili njihovih dijelova koji uključuju podatke više dobavljača,

· proizvode (i cijene) specifične za pojedinog korisnika, uključujući i s njim ugovorene cijene,

Pored opisa poslovnih procesa i transakcija CEN CWA 15667 specifikacija poslovnih zahtjeva (Business requirements specification) opisuje i strukturu informacija u elektroničkom katalogu koje se mogu potencijalnom kupcu slati u cijelosti ili po dijelovima i koje mogu biti osnovicom za naručivanje roba i usluga definiranih u tim katalozima, odnosno služiti kao podloga za e-Naručivanje. Korisnici kataloga mogu podatke zatražiti ad-hoc ili se mogu pretplatiti na dijelove kataloga. U nekim se slučajevima podrazumijeva da katalog uključuje i podatke o cijenama.
6.1.3. Poslovni zahtjevi

Slika 3, preuzeta iz CEN CWA 15667 dokumenta, prikazuje ulogu kataloga u cjelokupnom dobavnom lancu e-Poslovanja.


[image: image3.emf]Međusektorsko 

poslovanje

Osnovne 

informacije

Otpremanje

Vremensko 

terminiranje 

isporuke

Naručivanje Ugovaranje

Informacije o 

proizvodima

Fakturiranje

Doznačavanje 

i plaćanje

Ažuriranje 

kataloga

Pretplata na 

katalog

Objava novog 

kataloga

Novi katalog 

na zahtjev

Ažuriranje 

kataloga na 

zahtjev

Udaljena 

razmjena 

kataloga


Slika 3. Mjesto procesa kataloga u cjelokupnom e-Poslovanju

Definirani su sljedeći procesi vezani uz razmjenu podataka o katalozima:

· Novi katalog na zahtjev - ovaj proces podržava razmjenu kataloga gdje ponuditelj kataloga na zahtjev šalje katalog primatelju kataloga (Catalogue Receiver).

· Objava novog kataloga – ovaj proces podržava automatsko slanje kataloga od strane ponuditelja kataloga, bazirano na postojećoj pretplati od strane primatelja kataloga.

· Pretplata na katalog – ovaj poslovni proces opisuje slanje zahtjeva za pretplatu od strane primatelja kataloga prema ponuditelju kataloga, s ciljem automatskog primanja novog kataloga i svih daljnjih promjena bez dodatnih zahtjeva.

· Ažuriranje kataloga – ovaj poslovni proces opisuje automatsko slanje  ažuriranih podataka u katalogu od strane ponuditelja kataloga prema primatelju kataloga.

· Ažuriranje kataloga na zahtjev – ovaj poslovni proces također opisuje razmjenu ažuriranih podataka u katalogu, ali je iniciran zahtjevom primatelja kataloga.

· Udaljena razmjena kataloga – ovaj proces se koristi u desktop aplikacijama za prikupljanje specifičnih informacija iz kataloga ponuditelja odnosno dobavljača. U stvarnosti je ovaj proces uvijek dio nekog drugog procesa, poput procesa nuđenja ili procesa naručivanja u kojima se traži informacija o proizvodu iz kataloga a koja se zatim uključuje u zahtjev za ponudu ili narudžbu.
6.1.4. Opis poslovnih procesa prema CEN CWA 15667

6.1.4.1. Novi katalog na zahtjev

Ovaj proces opisuje detalje razmjene novog kataloga (ili dijela kataloga) između ponuditelja kataloga i primatelja kataloga s time da se razmjena u ovom slučaju inicira na zahtjev primatelja kataloga - Slika 4.
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Slika 4. Slučaj korištenja - Novi katalog na zahtjev

Po primitku kataloga primatelj kataloga može obavijestiti ponuditelja o prihvaćanju kataloga, a ukoliko primatelj  pronađe grešku u primljenom katalogu, može pokrenuti proces odbijanja kataloga. Ponuditelj kataloga može odbiti zahtjev za katalogom.

U okviru ovog procesa, definirane su slijedeće elektroničke poslovne poruke koje se razmjenjuju u transakcijama (Slika 5). 

· Zahtjev za katalogom (Request for Catalogue),

· Katalog (Catalogue),

· Odbijanje zahtjeva za katalog (Catalogue Request Rejection),

· Prihvaćanje kataloga (Catalogue Acceptance),

· Odbijanje kataloga (Catalogue Rejection),
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Slika 5. Dijagram aktivnosti za proces - Novi katalog na zahtjev

6.1.4.2. Objavljivanje novog kataloga

Ovaj proces također opisuje razmjenu kataloga (ili dijela kataloga) između ponuditelja i primatelja kataloga, s time da u ovom slučaju ponuditelj kataloga inicira razmjenu, zasnovanu na prethodnoj pretplati na katalog od strane primatelja kataloga.

Po primitku kataloga primatelj ima obvezu obavijestiti ponuditelja kataloga o prihvaćanju ili odbijanju kataloga (ukoliko se n.pr. u katalogu pronađe grešku).

Ovaj slučaj korištenja ima definirane tri poslovne transakcije: 

· Katalog (Catalogue),

· Prihvaćanje kataloga (Catalogue Acceptance) i
· Odbijanje kataloga (Catalogue Rejection).

6.1.4.3. Pretplata na katalog

Ovaj proces pokriva uspostavljanje nove pretplate na katalog. Primatelj kataloga kreira zahtjev za pretplatom na katalog, te ga šalje ponuditelju kataloga. Po primitku zahtjeva za pretplatom na katalog, ponuditelj kataloga mora obavijestiti primatelja kataloga o prihvaćanju ili odbijanju zahtjeva za pretplatu.

U sklopu ovog slučaja korištenja postoje tri poslovne transakcije: 

· Zahtjev za pretplatu na katalog (Catalogue Subscription Request),

· Prihvaćanje pretplate na katalog (Catalogue Subscription Acceptance), i
· Odbijanje pretplate na katalog (Catalogue Subscription Rejection).
6.1.4.4. Ažuriranje kataloga

Ovaj proces opisuje razmjenu ažuriranih podataka za prethodno razmijenjen katalog između Ponuditelja i Primatelja kataloga. U ovom slučaju podatke za ažuriranje kreira Ponuditelj kataloga, bazirano na prethodnoj pretplati na katalog od strane Primatelja kataloga.

Po primitku ažuriranih podataka (dodani, promijenjeni, izbrisani) Primatelj kataloga mora obavijestiti Ponuditelja kataloga o prihvaćanju ili odbijanju ažuriranih podataka. Ukoliko u ažuriranim podacima Primatelj kataloga pronađe grešku, može odbiti ažuriranje kataloga.

U sklopu ovog slučaja korištenja postoje tri poslovne transakcije: 

· Ažuriranje kataloga (Catalogue Update),

· Prihvaćanje ažuriranja kataloga (Catalogue Update Acceptance), i
· Odbijanje ažuriranja kataloga (Catalogue Update Rejection).
6.1.4.5. Ažuriranje kataloga na zahtjev

Ovaj proces opisuje razmjenu podataka za ažuriranje kataloga, gdje Ponuditelj kataloga kreira podatke za ažuriranje na bazi zahtjeva Primatelja kataloga.

Po primitku podataka za ažuriranje kataloga, Primatelj kataloga  mora obavijestiti Ponuditelja o prihvaćanju ili neprihvaćanju podataka. Ponuditelj kataloga može odbiti zahtjev Primatelja kataloga za ažuriranjem podataka u katalogu.

U okviru ovog procesa, definirane su sljedeće poslovne transakcije (Slika 4):

· Zahtjev za ažuriranjem kataloga (Catalogue Update Request),

· Ažuriranje kataloga (Catalogue Update),

· Odbijanje zahtjeva za ažuriranjem kataloga (Catalogue Update Request Rejection),

· Prihvaćanje ažuriranja kataloga (Catalogue Update Acceptance) i

· Odbijanje ažuriranja kataloga (Catalogue Update Rejection).
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Slika 6. Dijagram aktivnosti za proces - Ažuriranje kataloga na zahtjev

6.1.4.6. Udaljena razmjena podataka iz kataloga 

Ovaj proces se koristi u aplikacijama za stolna računala za potrebe prikupljanje specifičnih informacija iz kataloga ponuditelja odnosno dobavljača. U stvarnosti je ovaj proces uvijek dio nekog drugog procesa, poput procesa nuđenje ili procesa naručivanja u kojima se traži informacija o proizvodu iz kataloga a koja se zatim uključuje u zahtjev za ponudu ili narudžbu. Proces može uključivati interakciju s web stranicama ponuditelja kataloga radi prikazivanja tehničkih detalja proizvoda, radi pretraživanja kataloga ponuditelja ili radi konfiguriranje proizvoda preko funkcionalnosti dostupne na web stranicama ponuditelja kataloga.

Podatke o katalogu kreira ponuditelj kataloga zasnovano na specifičnim zahtjevima primatelja kataloga. Ponuditelj ima mogućnost odbiti primateljev zahtjev za katalogom.

U sklopu ovog slučaja korištenja koriste se tri poslovne transakcije: 

· Zahtjev za podacima iz kataloga (Catalogue Data Request), 

· Kataloški podaci (Catalogue Data) i

· Odbijanje zahtjeva za podacima iz kataloga (Catalogue Data Request Rejection).

6.1.5. Opis poslovnih procesa kataloga prema OASIS UBL 2.0 i NES specifikacijama

OASIS UBL ver. 2.0 za razliku od CEN CWA 156667 dokumenta na drugačiji i jednostavniji način definira poslovne procese e-Kataloga. Slika 7 prikazuje UBL-ov proces ažuriranja kataloga.
Cjeloviti pregled poslovnih procesa i pripadajućih elektroničkih poruka definiranih OASIS UBL ver. 2.0 specifikacijom nalazi se u poglavlju 7.2.
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Slika 7. Akcijski dijagram - UBL proces ažuriranja kataloga

UBL North European Subset (NES) profili 1 i 2 [2.15, 2.16] sjeverno europski UBL podskup (sastavljen od predstavnika zemalja: Danska, Švedska, Finska, Norveška, Island i Ujedinjeno Kraljevstvo) definirao je na temelju UBL-a 2.0 podskup norma koje su bolje prilagođene EU propisima i primjeni u malim i srednjim poduzećima. Slika 8 i Slika 9 prikazuju, prema NES profilu 2, prikazani slučaj korištenja i dijagram aktivnosti procesa uspostave kataloga i njegovog ažuriranja, što uključuje i cijene.
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Slika 8. Slučaj korištenja - NES procesi uspostave i ažuriranje kataloga
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Slika 9. Dijagram aktivnosti - NES procesi uspostave i ažuriranja kataloga

6.1.6. Pregled najšire korištenih klasifikacijskih i identifikacijskih kataloga u EU i svijetu

6.1.6.1.  UNSPSC katalog

United Nations Standard Product and Services Code (UNSPSC) katalog [2.17] je 
e-Katalog opće namjene koji se potpuno slobodno i besplatno može preuzeti i koristiti kao otvorena norma za potrebe klasificiranja proizvoda i usluga u različitim gospodarskim granama i u različitim poslovnim transakcijama kao što su: narudžba, otpremnica, primaka, račun i sl. Pored toga UNSPSC ima vrlo pogodnu strukturu za potrebe izrade različitih troškovnih i marketing analiza tržišta.

UNSPSC katalog je razvijen u SAD od strane UN-a uz suradnju tvrtke Dun & Bradstreet a sada je u nadležnosti UNDP-a (United Nations Development Programme) koji nadzire njegovo održavanje i daljnji razvoj.

Sustav klasifikacije proizvoda i usluga kod UNSPSC kataloga je hijerarhijski postavljen i slično konstruiran kao i kod eCl@ss kataloga a to je uz pomoć 4 grupe od po 2 znaka (99+99+99+99) što čini katalošku klasifikaciju od 8 znakova. Ovime se postiže određena razina standardnih meta podataka pri pretraživanju kataloga. Katalogom se mogu koristiti kako proizvođači tako i potencijalni kupci. Kupci ga koriste za 'pronalaženje' proizvoda primjenjujući odgovarajuću kategoriju za pretraživanje. Kupci će svu robu koju su kupili, a bila je klasificirana pomoću UNSPCS šifara lako moći analizirati i obaviti elementarne analize troškova. Ako se šifre pravilno koriste moguće je postići uštede kupovinom veće količine iste vrste proizvoda. U UNSPSC-u naglašavaju da je njihov sustav hijerarhijskog opisivanja tako postavljen da se pomoću njihove taksonomije proizvodi i usluge mogu najlakše pronaći i da ima vrlo malo 'promašenih' pretraživanja. 

Slika 10 prikazuje strukturu UNSPSC šifre: segment, obitelj, klasa, proizvod za 'uložak za kemijsku olovku' (44-12-19-03).

Hijerarhija
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44  Uredska oprema, pribor i materijali




10 Uredski strojevi, njihovi materijali i pribor




11 Uredski i stolni pribor
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Slika 10. Struktura UNSPSC šifre

UNSPSC je raspoloživ na slijedećih 15 jezika: kineski, nizozemski, engleski, finski, francuski, francuski (kanadski), njemački, hebrejski, talijanski, japanski, korejski, norveški, portugalski, španjolski i švedski. UNSPSC katalog ne raspolaže dodatnim atributima za opisivanje proizvoda.

6.1.6.2. eCL@ss katalog

eCl@ss katalog [2.18] je vodeći europski katalog za klasifikaciju i opisivanje proizvoda, materijala i usluga.To je komercijalni katalog koji se je značajno proširio po Europi a dijelom i u svijetu. Nastao je u Njemačkoj za potrebe tamošnje kemijske industrije. eCl@ss katalog je t.zv. horizontalni katalog koji pokriva poslovno područje više gospodarskih grana i industrijskih aktivnosti što ga čini pogodnim za primjenu u poduzećima koja imaju poslovne odnose s poduzećima iz različitih poslovnih segmenata i djelatnosti.

eCl@ss katalog se prvenstveno koristi u fazi izbora proizvoda a zatim i u samim poslovnim transakcijama u postupcima održavanja i na kraju procesa u izradi poslovnih analiza i u kontroli troškova. eCl@ss katalog svakom detaljno klasificiranom proizvodu ili usluzi pridodaje grupu opisnih i tehničkih atributa kojima se dodatno opisuje proizvod ili usluga. Kod eCl@ss kataloga svi su nazivi i opisi u rječniku atributa pored njemačkog jezika prevedeni i na: engleski, francuski, talijanski, španjolski i kineski jezik. Djelomičan prijevod klasa i dijela ključnih riječi postoje i za: turski, nizozemski, tajlandski, korejski, portugalski, češki, tradicionalni kineski (Tajvan) i ruski jezik. Ova višejezičnost značajno pomaže u širenju eCl@ss kataloga a samo korištenje je olakšano činjenicom da osoblje u poduzeću koje želi razmjenjivati poslovne poruke ne mora znati jezik svojeg poslovnog partnera da bi u potpunosti razumjela što joj se nudi i što namjerava kupiti.

Primjenom eCl@ss kataloga postiže se visoka interoperabilnost u širokom spektru poslovnih primjena bez ograničenja unutar granica gospodarske grane ili industrije. Relativno prihvatljiva minimalna cijena za legalno korištenje kataloga ne predstavlja veliku prepreku za početak njegovog korištenja. Naprednim korisnicima kataloga se u svakom slučaju preporučuje jedan od oblika članstva u eCl@ss katalogu čime se dobivaju dodatne mogućnosti a jedna od najvažnijih je mogućnost utjecanja na daljnji razvoj eCl@ss kataloga.

eCl@ss katalog  je izgrađen na normama i to: ISO 13584-42 i IES 61360-2 kao i na njemačkoj DIN 4002 normi. Katalog sadrži:

· 25 segmenata,

· 479 glavnih grupa,

· 4.054 grupe, i

· 21.100 klasa proizvoda, materijala i usluga, te

· 10.933 standardnih skupova svojstava sa 48.514 sinonima.

6.1.6.3. GS1 GPC katalog

GS1 Global Product Classification (GPC) katalog [2.19] je katalog kojim se unutar GS1 sustava globalno klasificiraju i identificiraju proizvodi i robe. To je vodeći svjetski katalog na području klasifikacije roba koja se pojavljuju u veletrgovini (wholesale) i maloprodaji (retail). U svjetsku GS1 organizaciju je uključeno 145 zemalja sa svojim nacionalnim organizacijama među kojima je i GS1 Croatia.

GPC šifra (ili tzv. 'Brick' šifra) sastoji se od 4 dijela od po 2 znaka: segmenta, obitelji, klase i 'brick'-a što sve skupa čini 8 znakova. Pored te klasifikacijske šifre GS1 u svojem sustavu kataloga svakom pojedinom proizvodu dodjeljuje i jedinstvenu identifikacijsku šifru GTIN (Global Trade Identification Number) u dužini od 14 znakova. Ova šifra označava svaki proizvod i najčešće se u trgovini ta oznaka i vidi jer je na svakom proizvodu ta oznaka prikazana i to obično na dva načina: brojčano i primjenom crtičnog (bar) koda. GS1 sustav identifikacije se priprema i postepeno uvodi označavanje proizvoda i na treći način pomoću RFID (Radio Frequency ID) radio frekvencijskih oznaka. Crtični i RFID načini označavanja omogućuju automatsku identifikaciju svakog pojedinog proizvoda. Upravo zbog dodjele GTIN kodova GS1 organizacija je značajna jer ona u svom sustavu osigurava da se globalno neće moći pojaviti dva različita proizvoda s istim GTIN kodom.

Jedna od specifičnosti GS1 kataloga je i način njihovog ažuriranja. Katalozi se vode na razini nacionalnih organizacija a njihova razmjena i ažuriranje obavlja se pomoću sustava za međusobnu sinkronizacije kataloga preko Global Data Synchronisation Network (GDSN) sustava za sinkronizaciju podataka. Svaka GPC Brick šifra ima pridružene odgovarajuće atribute što značajno olakšava pretraživanje grupa proizvoda. Ti atributi (Slika 11) dodatno opisuju karakteristike pojedinih proizvoda (npr.: naziv brand-a, proizvođač, dimenzija, težina, cijena, boja, i sl.).
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Slika 11. Struktura i primjer primjene GS1 GPC klasifikacije

U Republici Hrvatskoj je izgrađen i pušten u rad sustav eCROKAT, kao podsustav globalnog GS1 kataloga. Ovaj je sustav prošao probni rad a prije početka dobio je i međunarodni certifikat o sukladnosti. eCROKAT je ušao i u sustav međusobne razmjene i sinkronizacije podataka tako da se GTIN šifre dodijeljene od GS1 Croatia sustavom sinkronizacije automatski prenose u druge kataloge i obratno.

GS1 GPC sustav mogu koristiti samo članovi nacionalne GS1 organizacije što predstavlja određenu prepreku za širu primjenu GS1 GPC sustava izvan područja veletrgovine, maloprodaje i njihovih dobavljača.

GS1 GPC sustav i UNSPSC sustavi klasifikacije su komplementarni sustavi i prema tvrdnjama iz GS1 organizacije nisu međusobni takmaci na tržištu. Postoji mogućnost međusobnog preslikavanja (mapping) GS1 GPC i UNSPSC sustava jer im je struktura i hijerarhija slična. 

U GS1 GPC-u planiraju da će svojim e-Katalogom obuhvatiti:

· 26-30 segmenata,

· 72-90 obitelji,

· 464 do 699 klasa,

· 5.000 do 9.000 'brick'-ova sa 20.000 do 36.000 atributa i

· 40.000 do 70.000 njihovih vrijednosti.

6.1.6.4. NATO NCS katalog

Za specifičnu vojnu ali i širu primjenu vrlo je zanimljiv NATO Coding System (NCS) [2.20] katalog. To je sustav koji je najprije razvijen u SAD od strane DoD (Department of Defense) koji se je polako počeo širiti najprije među zemljama članicama NATO pakta a kasnije i među drugim zemljama koje još nisu članovi tog saveza. Sustav je razvijen za uporabu u logistici vojske i kod njihovih dobavljača vojne opreme, znači u vojnoj industriji, ali se njegova popularnost širi i među industrijskim proizvođačima koji proizvode i za civilne  potrebe.

NCS ima specifičan način uporabe. U NATO središnjici postoji ured koji propisuje osnovnu strukturu i osnovne šifarnike ovog sustava dok se same šifre dodjeljuju u nacionalnim središnjicama.

NSN je jedinstvena NATO šifra za jedinicu isporuke tijekom cijelog životnog ciklusa te jedinice za isporuku. NSN šifru dodjeljuje NCB (National Codification Bureau) - nacionalni ured za šifriranje. Slika 12 prikazuje NSN koji se sastoji od 13 znamenaka podijeljenih u tri grupe brojki rastavljenih crticama:

· prva grupa od 4 znamenke predstavlja NATO klasifikacijsku šifru kojom se jedinica isporuke povezuje s drugim sličnim jedinicama isporuke,

· druga grupa od 2 znaka predstavljaju NCB šifru,

· treća grupa od 7 znakova nije govoreća već ona predstavlja jedinstvenu identifikaciju jedinice isporuke unutar zemlje gdje je ona šifrirana.
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Slika 12. Struktura NATO NSN šifre

Specifičnost NCS sustava je i u tome što je on dio šireg CALS (Continuous Acquisition and Lifecycle Support) [2.21] sustava koji je sveobuhvatan sustav za elektroničku razmjenu poruka unutar vojnih struktura ali i njihovih dobavljača kao jedinstvenog logističkog sustava koji ima za cilj povećanje učinkovitosti organizacije, zajedničkog korištenja i reinženjeringa poslovnih procesa. Da bi se mogao postići takav cilj svi učesnici u CALS sustavu trebaju se koristiti istim sustavom kataloga a on se zasniva na NCS-u. Ova interoperabilnost, obzirom na širinu NATO organizacije treba biti globalna što se postiže centralizacijom upravljanja ali i distribuiranim sustavom dodjele NCS šifri unutar nacionalnih organizacija za dodjelu šifara.

NCS sustav je zasnovan na ISO 10303-1 normi [2.22], a to je EXPRESS jezik za modeliranje podataka o proizvodima. Karakteristika NCS sustava je što on prati neki proizvod unutar njegovog životnog ciklusa od samog koncipiranja (dizajna), preko proizvodnje, isporuke, uporabe (održavanja) do konačnog zbrinjavanja otpada.

NCS sustav se je počeo povezivati i s civilnim sustavima, a posebno s GS1 GPC kataloškim sustavom koji je globalnog značaja a NATO ga želi koristiti u svojim mirnodopskim operacijama kada mu logističku podršku treba pružiti i civilni sustav kataloga koji obuhvaća robe pretežno potrebne za obavljanje takvih operacija. S tim ciljem je NATO sa GS1 organizacijom 2006. godine potpisao ugovor o suradnji.

6.1.6.5. Ostali e-Katalozi

Ovdje kratko nabrajamo još neke značajnije međunarodne e-Kataloge:

ECCMA Open Technical Dictionary (eOTD) [2.23] - ECCMA (Electronic Commerce Code Management Association) je pokrenula eOTD kao otvorenu normu za klasifikaciju.

ETIM Electro-technical Information Model katalog [2.24] su pokrenuli njemački veletrgovci električnim proizvodima. ETIM danas usko surađuje s eCl@ss katalogom.

Katalozi zasnovani na ISO 13584 normi za industrijsku automatizaciju i njenoj biblioteci dijelova [2.25] se individualno grade kako bi bili međusobno kompatibilni omogućili međusobnu razmjenu.

6.1.7. Stanje u Republici Hrvatskoj

Republika Hrvatska je na području primjene e-Kataloga tek na početku što najbolje označava i razinu primjene e-Poslovanja kod nas. Ipak, neki su međunarodni sustavi za e-Kataloge već u primjeni pa se u ovoj isporuci daje njihov kratak opis.

6.1.7.1. GS1 e-CROCAT

U Republici Hrvatskoj u redovnoj primjeni je GS1 GPC katalog kojim upravlja organizacija GS1 Croatia. Katalog se kod nas pojavljuje pod naziv eCROKAT a mogu ga koristiti sve članice lokalne GS1 organizacije. Sustav je razvijan nekoliko godina i omogućuje svojim korisnicima unos, pohranu, razmjenu i pretraživanje matičnih podataka pohranjenih u lokalnom katalogu ali i razmjenu podataka putem Global Data Synchronisation Network (GDSN) sustava za sinkronizaciju. Trenutno je u GDSN sustav sinkronizacije uključeno 27 različita svjetska elektroničkih kataloga koji djeluju po GS1 GPS specifikacijama. Jedna od najvažnijih svojstava eCROKAT-a je da se jednom u njega unesen podatak može automatski replicirati u više različitih udaljenih kataloga samo na temelju jednog podatka a to je ciljno tržište (target market) za taj proizvod. Time se otvaraju ogromne mogućnosti za elektroničku pružanje informacija o vlastitim proizvodima na globalnom tržištu.

6.1.8. CPV – Klasifikacija roba i usluga 

U Republici Hrvatskoj je od početka primjene elektroničke javne nabave prema Zakonu o javnoj nabavi u uporabi je klasifikacija roba i usluga – Zajednički rječnik nabave CPV (Common Procurement Vocabulary), a prema Uredbi o uvjetima primjene jedinstvenog rječnika javne nabave (CPV). Iako CPV nije pravi katalog jer ne označuje jednoznačno robe i usluge, već samo složeniji rječnik, namijenjen je tome da pomaže pri označavanju proizvoda i usluga koje su predmet natjecanja u javnim nabavama širom EU. Ovaj rječnik je jedinstven po tome da je preveden na 23 jezika koji se koriste u EU.

CPV rječnik se temelji na hijerarhijskoj strukturi koja se sastoji od devet znamenki uz koje se nalazi tekst koji opisuje vrstu proizvoda, radova ili usluga koji čine predmet nabave. Šifra se sastoji od 9 znamenki podijeljenih u grupe:
- prve dvije znamenke označuju odjeljke (XX000000-Y)
- prve tri znamenke označuju CPV skupine (XXX00000-Y)
- prve četiri znamenke označuju razrede (XXXX0000-Y)
- prvih pet znamenki označuju kategorije (XXXXX000-Y)
Svaka od zadnje tri znamenke predstavlja detaljniju oznaku unutar svake kategorije a
deveta znamenka služi kao kontrolna znamenka (Y). Ovom glavnom rječniku može biti pridodan i dodatni rječnik koji dodatno opisuje proizvode, radove ili usluge koje su predmet javne nabave.

6.1.9. Zaključak i preporuke

e-Katalozi predstavljaju jedno od najsloženijih područja za normizaciju unutar e-Poslovanja. S druge strane pravilna uporaba e-Kataloga donosi njegovim korisnicima značajne uštede i ubrzavanje poslovnih procesa. Osnovna prednost uporabe 
e-Kataloga je omogućavanje potpune automatizacije poslovnih procesa gdje se pomoću šifri iz e-Kataloga jedinstveno i precizno mogu definirati predmeti poslovanja - robe, materijali ili usluge a ti se podaci ugrađuju u većinu poslovnih transakcija koje čine pojedine poslovne procese.

· Za uporabu u Republici Hrvatskoj nije moguće odabrati samo jedan od prikazanih e-Kataloga. Svi su oni korisni, a predstavljeni normirani poslovni procesi omogućuju primjenu svih nabrojanih kataloga, osim CPV-a koji nije pravi e-Katalog već razvijeni rječnik javne nabave. 

· Za širu uporabu u Republici Hrvatskoj prvi je kandidat GS1 GPC e-Katalog koji je već implementiran u eCROKAT katalogu i već je na raspolaganju članovima lokalne GS1 organizacije koja broji preko 4.000 članova. Upravo ova činjenica predstavlja i ograničenje za uporabu jer je on na raspolaganju samo članicama GS1 organizacije. 

· Drugi e-Katalog koji nudi velike potencijalne mogućnosti je eCl@ss katalog koji je raširen u Europi a nedostatak mu je što se za njegovu uporaba plaća naknada. Iznos koji je potrebno platiti za njegovu uporabu gospodarstvenicima ne bi smio biti preprekom, pogotovo za ona poduzeća koja svojim proizvodima žele izaći na tržišta EU gdje je eCl@ss katalog najviše proširen. 

· UNSPSC je zanimljiv globalni katalog ali ga zbog nedostatka pridodanih mu atributa ne bi mogli preporučiti za široku uporabu u Republici Hrvatskoj.

· Za one malobrojne tvrtke u Republici Hrvatskoj koje će se odlučiti na skupu izgradnju vlastitog e-Kataloga preporuka je da ga grade u skladu s ISO 13584 normom i time omoguće njegovu lakšu razmjenu s drugim e-Katalozima izgrađenim na temelju iste međunarodne norme.
6.2. Natjecanje (tendering) 

6.2.1. Uvod

e-Natjecanje (engl. e-Tendering) predstavlja prvi korak u procesu e-Nabave i podrazumijeva odvijanje procesa natjecanja elektroničkim putem. U dokumentu CEN CWA 15666 Business requirements specification - Cross industry e-Tendering process [2.04] prikazani su glavni procesi otvorenih i selektivnih natječaja za naručivanje radova, roba i usluga kakvi se uobičajeno primjenjuju u javnoj nabavi.

U sklopu e-Natječaja definirana su četiri poslovna procesa: registracija, poziv za natjecanje, slanje natječajne dokumenatcije/otvaranje natječajne dokumentacije te objavljivanje pobjednika. Slika 13 prikazuje slijed odvijanja tih procesa.
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Slika 13. Tijek procesa e-Natjecanja
6.2.2. Opis poslovnih procesa e-Natjecanja

6.2.2.1. Registracija

Prvi korak u procesu e-Natječaja je registriranje natjecatelja kod samog organizatora natječaja. Poslovni proces registracije je vrlo jednostavan i podrazumijeva slanje prijave za registraciju koju organizator natječaja pregledava, te natjecatelja obavještava o rezultatu tog pregleda. Slika 14 prikazuje dijagram korištenja za registriranje natjecatelja za e-Natjecanje.
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Slika 14. Dijagram korištenja - registracija za e-Natjecanje
Važno je istaknuti da natjecatelj ne mora proći proces registracije prilikom svakog sudjelovanja u natjecanju već se ona odvija samo jednom za svaku pojedinačnu poslovnu domenu (business domain).

U ovom procesu se odvijaju dvije transakcije, odnosno razmjenjuju dvije poslovne poruke: 

· Pošalji prijavu za registraciju (Submit Registration Application) kojom se šalje poslovni dokument - Prijava registracije (Registration Application) definiran u CEN CWA 15666, (poglavlje 1.8.2.1.)

· Pošalji obavijest o rezultatu (Issue Examination Result Notification)  kojom se šalje poslovni dokument – Obavijest o rezultatu pregleda (Examination Result Notification) (1.8.2.2.)

6.2.2.2. Javni poziv

Ovaj poslovni proces pokriva objavljivanje javnog poziva na natječaj. U sklopu procesa, definirano je nekoliko oblika poslovne suradnje (collaboration):

· Uspostavljanje projektne strategije (Establishment of project strategy ) – definiranje predmeta natjecanja;

· Poziv na natječaj (Invitation to tender) – objavljivanje poziva na natjecanje;

· Pretkvalifikacije (Pre-qualification) – ovaj oblik poslovne suradnje je opcionalan i odvija se samo ukoliko je potrebno obaviti pretkvalifikaciju sudionika natjecanja;

· Odabir natjecatelja (Selection of tenderers) – ovaj oblik poslovne suradnje je također opcionalan i podrazumijeva odabir sudionika natjecanja u slučaju potrebe provođenja pretkvalifikacije;

· Slanje informacije o natječaju (Issue tender information) – slanje detaljnih informacija o natječaju sudionicima natječaja.

U sklopu procesa objavljivanja javnog poziva, definirane su sljedeće poslovne transakcije (Tablica 2 - u zagradama su navedena poglavlja u CEN CWA 15666 dokumentu u kojima se nalazi detaljniji opis, a uz svaku transakciju je navedena i poruka koja se njome razmjenjuje):

Tablica 2. Objavljivanje javnog poziva
	proces
	process
	poruka
	message

	Objava obavijesti o prethodnoj informaciji
	Publish Prior Information Notice (1.7.3.)
	Obavijest o prethodnoj informaciji
	Prior Information Notice (1.8.2.3.)

	Objava poziva na natjecanje
	Publish Invitation to Tender (1.7.4.)
	Poziv na natjecanje
	Invitation to Tender (1.8.2.4.)

	Dostava prijave za pretkvalifikaciju
	Submit Pre-qualification Application (1.7.5.)
	Prijava za pretkvalifikaciju
	Pre-qualification Application (1.8.2.5.)

	Izdavanje pisma s pozivom na natjecanje
	Issue Letter of Invitation to Tender (1.7.6.)
	Pismo s pozivom na natjecanje
	Letter of Invitation to Tender (1.8.2.6)

	Zahtijevanje informacija o natjecanju
	Request Tender Information (1.7.7.)
	Zahtjev za informacije o natjecanju
	Request for Tender Information (1.8.2.7)

	Davanje informacija o natjecanju
	Issue Tender Information (1.7.8.)
	Informacija o natječaju
	Tender Information (1.8.2.8.)


6.2.2.3. Ponude/Otvaranje ponuda

Ovo je centralni proces unutar e-Natječaja kojim je obuhvaćeno slanje ponuda i njihova evaluacija. Unutar poslovnog procesa definirano je nekoliko scenarija za suradnju (Slika 15):

· Garancija (guarantee) – ukoliko je prilikom javljanja na natjecanje potrebno pribaviti i priložiti određenu garanciju;

· Natječajna dokumentacija (tender) – slanje natječajne dokumentacije;

· Otvaranje natječajne dokumentacije (opening of tenders) – otvaranje i ocjenjivanje natječajne dokumentacije te odabir pobjednika;

· Kvalifikacija (qualification) – odvija se ukoliko je potrebno obaviti verifikaciju kvalifikacije za natjecanje;

· Obavijest o rezultatu natjecanja (tender result notice) – obavještavanje sudionika natjecanja o rezultatima.
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Slika 15. Dijagram aktivnosti - predaja i prihvaćanje ponude
U sklopu ovog procesa, definirane su poslovne transakcije popisane u Tablica 3.
Tablica 3. Poslovne transakcije natjecanja
	proces
	process
	poruka
	message

	Izdavanje natječajnog jamstva
	Issue Tender Guarantee (1.7.9.)
	Natječajno jamstvo
	Tender Guarantee (1.8.2.9.)

	Dostava odgovora na natječajno jamstvo
	Submit the Response of Tender Guarantee  (1.7.10.)
	Odgovor na natječajno jamstvo
	Response of Tender Guarantee (1.8.2.10.)

	Dostava natječajne dokumentacije
	Submit Tender (1.7.11.)
	Natječajna dokumentacija
	Tender (1.8.2.11.)

	Dostava prijave za kvalifikaciju
	Submit Qualification Application (1.7.12.)
	Prijava za kvalifikaciju
	Qualification Application (1.8.2.12.)

	Davanje obavijesti o rezultatima kvalifikacije
	Issue Qualification Result Notice (1.7.13.)
	Obavijest o rezultatima kvalifikacije
	Qualification Result Notice (1.8.2.13.)

	Davanje obavijesti o rezultatima natjecanja
	Issue Tender Result Notice (1.7.14.)
	Obavijest o rezultatima natjecanja
	Tender Result Notice (1.8.2.14.)


U sklopu poruka Invitation to Tender i Tender koristi se i Bill of Quantities (1.8.2.15.) poslovni dokument kojim je modeliran sadržaj natjecanja, odnosno opisan skup roba i usluga koji se naručuje putem natjecanja.

6.2.2.4. Objavljivanje rezultata natječaja

U ovom poslovnom procesu definirana je samo jedan kolaboracija, Contract Award Publication, kojom se objavljuju rezultati natječaja.

6.2.3. Stanje u Republici Hrvatskoj

U Republici Hrvatskoj procesi e-Natjecanja se u većoj mjeri odvijaju u javnom nego u privatnom sektoru. Na procese u javnom sektoru značajno utječe Zakon o javnoj nabavi [2.05] u kojem je detaljno reguliran postupak kojim je propisana obveza provedbe javnih nabavki a s time i djelomična primjena elektroničke javne nabave, za sada samo u prvom dijelu cjelokupnog procesa. U ovome dijelu Republika Hrvatska svojim zakonodavstvom prati zakonske procedure koje su propisane u EU tako da treba očekivati da će se i u budućnosti procedure javne nabave odvijati u potpunosti u skladu s odredbama koje važe u EU.

Ovdje je važno napomenuti da se u javnoj nabavi Republike Hrvatske koristi CPV - jedinstveni rječnik javne nabave. CPV-u je u ovoj Studiji normizacije u e-Poslovanju detaljnije obrađen u poglavlju 6.1.8.

Unutar privatnog sektora u Republici Hrvatskoj se može očekivati da će se započeti sa širom primjenom postupaka e-Natjecanja.

6.2.4. Zaključak i preporuke

Sustav elektroničke javne nabave će se u Republici Hrvatskoj primjenjivati u skladu sa Zakonom o javnoj nabavi i pratećim podzakonskim aktima, a može se očekivati da će se slični procesi započeti odvijati i u privatnom sektoru u sličnom ili istom obliku i postupcima koji se primjenjuju u javnoj nabavi. 

Sustav elektroničke javne nabave će su očekivano širiti u smjeru obuhvaćanja sve većeg broja procesa tako da će biti obuhvaćeni i procesi koji se nastavljaju kao što su e-Naručivanja, e-Fakturiranja i e-Plaćanja čime će se procesi primijenjeni u elektroničkoj javnoj nabavi približiti onima u privatnom sektoru. 

· Preporučuje se primjena poslovnih procesa i elektroničkih poruka koje su opisane i preporučene u sljedećim poglavljima ovog dijela Studije normizacije u e-Poslovanju.
6.3. e-Ugovor
6.3.1. Stanje u Hrvatskoj
Za oblikovanje i rad s elektroničkim ugovorima, koji su u digitalnom, a ne u papirnatom obliku, potrebno je pridržavati se sljedeće zakonske regulative:

· Zakon o informacijskoj sigurnosti (NN 79/2007)

· Zakon o elektroničkom potpisu (NN 10/02, )

· Zakon o izmjenama i dopunama zakona o elektroničkom potpisu (80/2008)

· Zakon o elektroničkoj ispravi (150/2005)

· Zakon o elektroničkoj trgovini (173/2003)

· Zakon o izmjenama i dopunama zakona o elektroničkoj trgovini (67/2008)

· Zakon o tajnosti podataka (NN 79/2007)

· Zakon o pravu na pristup informacijama (NN 172/2003)

· Zakon o zaštiti osobnih podataka (103/2003, 118/2006)

· Zakon o autorskom pravu i srodnim pravima (NN 9/99, 76/99, 127/99, 67/01, 167/2003, 79/2007 )

· Kazneni zakon (NN 110/97, 27/98, 50/00, 129/99, 51/01, 105/04, 84/05,) 

Zakon o elektroničkoj trgovini posebno regulira sljedeće aktivnosti primjene e-Ugovora:

· Isprave u elektroničkom obliku (ugovori) moraju biti u skladu sa Zakonom o elektroničkoj ispravi te moraju imati specifičan oblik i valjanost  u elektroničkom obliku

· Pretpostavka valjanosti i nastanka ugovora smatrat će se elektronička poruka potpisana e-Potpisom u skladu sa Zakonom o elektroničkom potpisu. 

· Davatelj usluga dužan je dati mogućem korisniku usluga, prije sklapanja ugovora, podatke i obavijesti na jasan, razumljiv i nedvosmislen način

· Dostupnost ugovora i općih uvjeta poslovanja mora biti omogućeno kroz njihovo spremanje, ponovno korištenje i reproduciranje.

· Definiranje trenutka sklapanja ugovora vezano je na trenutak kada ponuditelj primi potpisanu poruku koja sadrži izjavu naručitelja o prihvaćanju ponude (ugovora).

Prema Zakonu o elektroničkoj ispravi Ugovor (isprava, dokument) mora sadržavati kao svoj obvezatni dio (dokumentacijsko svojstvo) napredni elektronički potpis prema specifikaciji iz Zakona o elektroničkom potpisu, te podatak o vremenu nastajanja ugovora. Prema Zakonu o elektroničkoj ispravi elektronički potpisana isprava (ugovor) smatra se izvornikom.

U realizaciji e-Ugovora treba se pridržavati i svih ostalih odredaba gore navedenih zakona koje su vezane uz korištenje podataka, tajnosti, intelektualnim pravima, kaznenim odredbama, a proizlaze iz realizacije i primjene e-Ugovora u e-Poslovanju.

6.3.2. Stanje u Europskoj uniji

Općeniti principi ugovornog zakona Evropske unije ne zahtijevaju da ugovor bude u nekoj točno određenoj formi kako bi bio legalno valjan, već je dovoljno da su prilikom sklapanja ugovora zadovoljene sljedeće tri postavke:

· meeting of the minds između stranaka u dogovoru koji demonstrira da obje stranke razumiju i slažu se s esencijalnim elementima dogovora

· razmjena nečega od vrijednosti, tipično plaćanje u zamjenu za robu ili obavljene usluge

· dogovor da se uđe u ugovorni odnos, koji predstavlja osnovu zaključivanja ugovora i kojeg čine ponuda jedne stranke na koju druga stranka u ugovoru mora odgovoriti prihvaćanjem

U skladu s tim principom je i Članak 9.1 Direktive 2001/31/EC koji zahtjeva da države članice osiguraju valjanost ugovora koji su zaključeni elektroničkim putem. Preciznije, pravni zahtjevi primjenjivi na ugovorni proces ne smiju stvarati prepreke za korištenje elektroničkih ugovora, niti smiju rezultirati deprivacijom takvih ugovora njihove pravne efektivnosti ili valjanosti zbog činjenice da su napravljeni elektroničkim putem:

Member States shall ensure that their legal system allows contracts to be concluded by electronic means. Member States shall in particular ensure that the legal requirements applicable to the contractual process neither create obstacles for the use of electronic contracts nor result in such contracts being deprived of legal effectiveness and validity on account of their having been made by electronic means. 

Važno je također naglasiti da Direktiva o e-Trgovini ne referira direktno potpisivanje ugovora i ne spriječava države članice da nametnu zahtjeve za određenim tehnikama potpisivanja ugovora kako bi on bio valjan, kako je definirano u recitalu 35 navedene Direktive. Može se reći da regulativa vezana uz e-Trgovinu prihvaća elektroničke ugovore, ali ne propisuje uniformirane norme za njihovu realizaciju.

6.4. Naručivanje

6.4.1. Definicija globalnog modela procesa naručivanja 

Naručivanje je proces koji je izuzetno važan u cjelokupnom e-Poslovanju zbog toga jer se tijekom odvijanja tog procesa stvara i zaključuje poslovni ugovor između dviju strana. Ako su strane prethodno sklopile globalni sporazum kroz proces naručivanja utvrđuju se bitni detalji tog ugovora, a to su specifikacije robe/usluga, količine, cijene i uvjeti isporuke/plaćanja.

Svrha procesa naručivanja je dogovaranje o dostavi i plaćanju dobara i usluga između dobavljača i kupca. Preporuča se da se prije procesa naručivanja sklopi ugovor između dobavljača i kupca u kojem se reguliraju pojedinosti vezane uz proces nabave, dostave i plaćanja (n.pr. posljedice u slučaju neispunjenja ili otkazivanja dogovorene narudžbe). Pojedini uvjeti vezani uz naručivanje, dostavu i plaćanje mogu se  dogovoriti u postupku naručivanja.

Procesu naručivanja prethodi uspostava i razmjena kataloga proizvoda i usluga.

Slika 16, preuzeta iz CEN CWA 15669 Business requirements specification - Cross industry ordering process [2.26] dokumenta, prikazuje narudžbu u cjelokupnom postupku nabave. 
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Slika 16. Mjesto procesa naručivanja u dobavnom lancu
6.4.2. Opis poslovnih procesa naručivanja prema CWA 15669

Proces naručivanja započinje kupac stvaranjem prijedloga narudžbe i njegovim slanjem dobavljaču. Slika 17 prikazuje dijagram korištenja. Dužnost dobavljača je odgovoriti na prijedlog narudžbe kupca. Dobavljač može u svojem odgovoru predložiti promjene u narudžbi pa kupcu poslati dobavljačev protuprijedlog narudžbe. Dužnost kupca je odgovoriti na dobavljačev protuprijedlog narudžbe. Kupac može promijeniti dobavljačev protuprijedlog narudžbe i napraviti kupčev protuprijedlog narudžbe. Dobavljač ima dužnost odgovoriti na kupčev protuprijedlog  narudžbe. Svaka strana može odgovoriti prihvaćanjem predloženih uvjeta i u tom slučaju se postiže dogovor o narudžbi čime je zapravo sklopljen poslovni ugovor. Ako proces završi dogovorenom narudžbom, dobavljačeva je dužnost isporučiti naručene usluge i/ili proizvode prema dogovorenim uvjetima, a kupčeva je dužnost platiti za isporučene usluge ili proizvode prema dogovorenim uvjetima. Svaka strana može odgovoriti na prijedlog narudžbe odbijanjem ili povlačenjem prethodno poslane ponude nakon čega nema nikakvih preostalih obaveza između strana. Nakon što je dogovorena narudžba, obje strane mogu pokrenuti proces promjene narudžbe. U procesu kreiranja narudžbe razmjenjuju se sljedeće poruke:

· Prijedlog narudžbe – kupčev zahtjev za ugovaranje narudžbe,

· Dobavljačev protuprijedlog narudžbe – promjene narudžbe od strane dobavljača,

· Kupčev protuprijedlog narudžbe – promjene narudžbe od strane kupca,

· Prihvaćanje narudžbe – potvrda dobavljača o prihvaćanju narudžbe,

· Prihvaćanje narudžbe s dodatnim informacijama – potvrda dobavljača o prihvaćanju narudžbe s dodatnim informacijama,

· Prihvaćanje protuprijedloga narudžbe – potvrda kupca o prihvaćanju dobavljačevog protuprijedloga narudžbe,

· Odbijanje narudžbe – odbijanje narudžbe od strane dobavljača,

· Odbijanje i prijedlog promjena narudžbe – odbijanje narudžbe s prijedlogom promjena  u narudžbi od strane dobavljača,

· Povlačenje narudžbe – povlačenje narudžbe od strane kupca.
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Slika 17. Dijagram korištenja – Kreiranje narudžbe
Kupac može pokrenuti proces promjene narudžbe kada je narudžba već dogovorena između kupca i dobavljača. Proces promjene narudžbe može završiti promjenom narudžbe, otkazivanjem narudžbe ili povratom na već dogovorenu narudžbu. Poseban slučaj je ovdje otkazivanje narudžbe jer u tom slučaju mogu postojati obaveze kao što su plaćanje kazne za odustajanje („odustatnina“), zadržavanje eventualno unaprijed plaćenog pologa ili davanje naknade za poništavanje radnji pokrenutih narudžbom.  

Proces promjene narudžbe započinje kupac stvaranjem zahtjeva za promjenu narudžbe i slanjem zahtjeva za promjenu narudžbe dobavljaču (dijagram korištenja - Slika 18). Dobavljač ima dužnost odgovoriti na zahtjev za promjenu narudžbe. Dobavljač može predložiti promjene u promijenjenoj narudžbi i poslati kupcu dobavljačev protuprijedlog promjene narudžbe. Kupac ima dužnost odgovoriti na dobavljačev protuprijedlog promjene narudžbe. Kupac može promijeniti dobavljačevu promijenjenu narudžbu i poslati kupčev protuprijedlog promjene narudžbe. Dobavljač ima dužnost odgovoriti na kupčev protuprijedlog promjene narudžbe. Protuprijedlozi se mogu izmjenjivati u više ciklusa dok se ne postigne novi dogovor ili se narudžba ne vrati u prvobitno stanje. Svaka strana može odgovoriti prihvaćanjem predloženih uvjeta i u tom slučaju se postiže dogovor o promjeni narudžbe. Ako proces završi dogovorenom promjenom narudžbe, dobavljač ima dužnost isporučiti usluge i/ili proizvode pod novim dogovorenim uvjetima, a kupac ima dužnost platiti za isporučene usluge ili proizvode pod tim novim dogovorenim uvjetima. Svaka strana može odgovoriti na prijedlog promjene narudžbe odbijanjem ili povlačenjem prethodno poslane ponude. U slučaju povlačenja prijedloga promjene na snazi ostaju uvjeti dogovoreni u izvornoj narudžbi.  U procesu promjene narudžbe od strane kupca izmjenjuju se sljedeće poruke:

· Promijenjena narudžba – kupčev zahtjev za promjenu narudžbe

· Dobavljačev protuprijedlog promjene narudžbe – promjene narudžbe od strane dobavljača

· Kupčev protuprijedlog promjene narudžbe – promjene narudžbe od strane kupca

· Prihvaćanje promijenjene narudžbe – potvrda dobavljača o prihvaćanju promjena u narudžbi

· Prihvaćanje promijenjene narudžbe s dodatnim informacijama – potvrda dobavljača o prihvaćanju protuprijedloga narudžbe s dodatnim informacijama

· Prihvaćanje promijenjene narudžbe – potvrda kupca o prihvaćanju promjena u narudžbi koje je dodao dobavljač

· Odbijanje promjena u narudžbi – odbijanje promjena narudžbe od strane dobavljača

· Odbijanje i prijedlog promjena – odbijanje narudžbe s prijedlogom promjena od strane dobavljača

· Povlačenje narudžbe – povlačenje narudžbe od strane kupca

Dobavljač može pokrenuti proces promjene narudžbe kada je narudžba već dogovorena između kupca i dobavljača. Proces promjene narudžbe može završiti promjenom narudžbe ili otkazivanjem narudžbe ili povratom na već dogovorenu narudžbu. Posebni slučaj je otkazivanje narudžbe jer u tom slučaju mogu postojati obaveze kao što su kazne za plaćanje ili poništavanje radnji pokrenutih narudžbom. 
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Slika 18. Dijagram korištenja – Promjena narudžbe od strane kupca
Proces promjene narudžbe započinje dobavljač stvaranjem zahtjeva za promjenu narudžbe i slanjem zahtjeva za promjenu narudžbe kupcu (dijagram korištenja - Slika 18). Kupac ima dužnost odgovoriti na zahtjev za promjenu narudžbe. Kupac može predložiti promjene u narudžbi i poslati dobavljaču kupčev protuprijedlog promjene narudžbe. Dobavljač ima dužnost odgovoriti na kupčev protuprijedlog promjene narudžbe. Dobavljač može promijeniti kupčevu promijenjenu narudžbu i poslati dobavljačev protuprijedlog promjene narudžbe. Kupac ima dužnost odgovoriti na dobavljačev protuprijedlog promjene narudžbe. Protuprijedlozi se mogu izmjenjivati u više ciklusa dok se ne postigne novi dogovor ili se narudžba ne vrati u prvobitno stanje. Svaka strana može odgovoriti prihvaćanjem predloženih uvjeta i u tom slučaju se postiže dogovor o promjeni narudžbe. Ako proces završi dogovorenom promjenom narudžbe, dobavljač ima dužnost isporučiti usluge i/ili proizvode pod novim dogovorenim uvjetima, a kupac ima dužnost platiti za isporučene usluge ili proizvode pod tim novim dogovorenim uvjetima. Svaka strana može odgovoriti na prijedlog promjene narudžbe odbijanjem ili povlačenjem prethodno poslane ponude. U slučaju povlačenja prijedloga promjene na snazi ostaju uvjeti dogovoreni u izvornoj narudžbi.  U procesu promjene narudžbe od strane dobavljača izmjenjuju se sljedeće poruke:

· Promijenjena narudžba – dobavljačev zahtjev za promjenu narudžbe

· Kupčev protuprijedlog promjene narudžbe – promjena narudžbe od strane kupca

· Dobavljačev protuprijedlog promjene narudžbe – promjena narudžbe od strane dobavljača

· Prihvaćanje promijenjene narudžbe – potvrda kupca o prihvaćanju promjena u narudžbi

· Odbijanje promjena u narudžbi – odbijanje promjena narudžbe od strane kupca

· Odbijanje i prijedlog promjena – odbijanje narudžbe s prijedlogom promjena od strane kupca

· Prihvaćanje protuprijedloga narudžbe – potvrda dobavljača o prihvaćanju protuprijedloga promjena u narudžbi koje je dodao kupac

· Prihvaćanje protuprijedloga narudžbe s dodatnim informacijama – potvrda dobavljača o prihvaćanju protuprijedloga narudžbe s dodatnim informacijama

· Povlačenje promjena narudžbe – povlačenje promjena narudžbe od strane dobavljača
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Slika 19. Dijagram korištenja – Promjena narudžbe od strane dobavljača
Nakon procesa naručivanja slijedi proces transfera dogovorenih dobara i usluga. Ako kupac nije zadovoljan dobrima ili uslugama, može otkazati narudžbu ili je promijeniti. Nakon isporuke dobara ili usluga dobavljač šalje račun kupcu. Narudžbenica i račun su logički povezani te račun u procesu lanca nabave automatski preuzima veliki dio podataka iz narudžbenice, ako ona postoji.

Proces naručivanja različit je u pojedinim državama i o njemu ovisi koji dokumenti i s kojim informacijama se razmjenjuju. 

Opis modela procesa naručivanja primjenjivog u našim uvjetima nalazi se dokumentima: CWA 15669 dijelovi od 1 do 4 [2.26 do 2.29] i OASIS UBL ver. 2.0. CWA 15669 sadrži specifikaciju poslovnih zahtjeva u procesu naručivanja, informacijski model narudžbe, informacijski model promjene narudžbe i  informacijski model odgovora na narudžbu. UBL ver. 2.0 osim opisa poslovnog procesa sadrži i definicije poslovnih dokumenata koji se razmjenjuju. 
6.4.3. Opis poslovnih procesa naručivanja prema OASIS UBL-u ver. 2.0 
Slika 20 prikazuje dijagram aktivnosti procesa naručivanja prema OASIS UBL-u. 
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Slika 20. Dijagram aktivnosti procesa naručivanje prema UBL-u
6.4.4. Opis poslovnog procesa naručivanja prema GS1 XML specifikaciji

Specifičnost GS1 XML norme je da pored obične narudžbe ima i posebnu narudžbu za višestruku isporuku (Multi Shipment Order) koja je vrlo korisna u kontinuiranom procesu isporuke. Ovakva elektronička narudžba omogućuje naručivanje s više lokacija a da i njihova isporuka namijenjena različitim lokacijama. Pored toga moguće je u toj istoj univerzalnoj narudžbi navesti i različite datume za isporuku pojedinih trgovačkih jedinica.

Ovakvim pristupom GS1 je u elektroničku poruku narudžbe ugradio elemente vremenskog terminiranja isporuke (scheduling) što s jedne strane čini njezino korištenje praktičnijim ali je za njenu uporabu potrebno raspolagati neophodnim i točnim podacima za distribuiranu isporuku kako bi se takva poslovan transakcija uspjela realizirati. Na ovoj poruci se vidi da je prilikom uvođenja potrebno obaviti odgovarajući reinženjering poslovnog procesa.

6.4.5. Stanje u Republici Hrvatskoj

U Republici Hrvatskoj se elektronička poruka za naručivanje koristi samo u svojoj starijoj EDIFACT (odnosno EANCOM) verziji koja je puno siromašnija podacima od one koju je već objavio GS1. Može se očekivati da će korisnici GS1 sustava polako početi prelaziti na korištenje suvremenije elektroničke poruke a ostali će korisnici trebati najprije odabrati odgovarajući katalog i tek tada u skladu s odabranim katalogom i odgovarajuću poruku. S tim je usko povezana i elektronička poruka za e-Račun.

6.4.6. Zaključak i preporuke

· Obzirom da su e-Narudžba i e-Račun logički i podatkovno povezani poslovni procesi pa račun u dobavnom lancu automatski preuzima veći dio podataka iz narudžbe preporuka je da se za e-Narudžbu koristi ista norma kao i za e-Račun. 

UBL norma predstavlja dobru podlogu za izgradnju dokumenta koji se razmjenjuju u postupku naručivanja. Za potrebe korištenja UBL-a u Republici Hrvatskoj potrebno je analizirati postojeće podskupove UBL-a i vidjeti da li koji od postojećih zadovoljava sve potrebe. Osim preuzimanja postojećih podskupova UBL-a moguće je izgraditi vlastiti podskup. 

Norma OAGIS se već koristi u Republici Hrvatskoj u svrhu integracije poslovnih procesa. Postojeća implementacija je dobra polazna točka u prihvaćanju OAGIS-a kao nacionalne norme za definiranje dokumenta u procesima nabave.

6.5. Vremensko terminiranje isporuke (scheduling)
Vremensko terminiranje isporuke je poslovni proces koji se javlja prilikom realizacije poslovnih ugovora i narudžbi u industrijskoj proizvodnji, na velikim gradilištima, u veletrgovini i maloprodajnim lancima. Vremenskim terminiranjem isporuke se pokušavaju uskladiti proizvodni procesi između dva ili više poslovnih ili trgovačkih pogona gdje izlaz iz jednog predstavlja ulaz u drugi. I jedan i drugi sustav žele postići optimalne razine angažiranja proizvodnih resursa uz minimalne troškove zaliha i skladištenja sirovina, poluproizvoda ili gotovih proizvoda (robe). Da bi mogli ostvariti uzajamno i kvalitetno vremensko terminiranje međusobnih isporuka poduzeća trebaju zadovoljiti neke osnovne preduvjete:

· trebaju raspolagati i koristiti kvalitetne i dobro uhodane ERP (Enterprise Resource Planning) sustave,

· trebaju prilagoditi svoj način proizvodnje (organizaciju rada) zahtjevima i potrebama svojih dobavljača i kupaca ali tako da takav reinženjering poslovnih procesa ne šteti vlastitim proizvodnim procesima,

· trebaju koristiti zajedničke ili kompatibilne sustave označavanja (šifriranja) proizvoda u industrijskim/granskim katalozima usklađenim s dobavljačima i kupcima,

· trebaju u svojim dobavnim lancima (supply chain) uskladiti planove isporuke i podesiti termine i učestalost planiranja na istu vremensku jedinicu (mjesec, tjedan, dan, smjena,…) te redovito, za potrebe tog usklađivanja s njima razmjenjivati odgovarajuće podatkovne poruke.

Slika 21 preuzeta je iz CEN CWA 15671 Business requirements specification - Cross industry scheduling process dokumenta [2.49] iz 2007. godine. Tu se vremensko terminiranje kao glavni proces javlja iza procesa naručivanja (ordering), a prije procesa isporuke i korištenja (delivery and use). Specifičnost vremenskog terminiranja je u tome da se ono može, kod jednostavnih poslovnih scenarija, preskočiti a poslovni se proces nastavlja dalje. Tek pojavom EDI-ja (Electronic Data Interchange) su se počeli primjenjivati složeniji sustavi vremenskog terminiranja a najveći uspjeh, upravo zahvaljujući primjeni EDI-ja je u 80-tim i 90-tim godinama prošlog stoljeća doživjela je točno-na-vrijeme (just-in-time - JIT) tehnika vremenskog terminiranja isporuke u složenoj industrijskoj proizvodnji.
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Slika 21. Mjesto vremenskog terminiranje isporuke u dobavnom lancu

U CEN CWA 15671 dokumentu opisani su sustavi vremenskog terminiranja koji se mogu primijeniti u različitim vrstama i granama e-Poslovanja i to:

· Vremensko terminiranje isporuke od strane kupca (Customer controlled supply) i

· Vremensko terminiranje isporuke od strane prodavatelja (Supplier controlled supply) koje se još naziva i VMI (Vendor Managed Inventory).

6.5.1. Vremensko terminiranje isporuke od strane kupca

Ovaj način vremenskog terminiranja se smatra klasičnim načinom terminiranja, pogotovo u situacijama kada informacijski sustavi kupca i prodavatelja nisu međusobno povezani ili čak uopće ne postoje. Kupac na temelju svojih proizvodnih/prodajnih planova autonomno priprema planove a rezultate tog planiranja prenosi prodavatelju sa željom da se ti planovi u čim većoj mjeri ispune. S druge strane prodavatelji obično ovakve planove doživljavaju kao šokove i najčešće ih ne mogu ispuniti u obliku kako su postavljeni bez obzira da li se radi o podisporukama (isporuka manje nego što je zatraženo) ili nadisporukama (isporukama više nego što je zatraženo).

Međusobnim povezivanjem informacijskih sustava (ERP-ova) kupca i dobavljača vremensko se terminiranje uređuje tako da se međusobno razmjenjuju e-Poruke koje omogućavaju čim bolju sinkronizaciju poslovnih procesa planiranja isporuke u dvije (ili više) tvrtki. U ovom poslovnom modelu se primjenjuju slijedeći procesi:

· Prognoziranje potražnje (Demand Forecasting) - proces inicira kupac a pokriva razmjenu informacija o prognozama potražnje i prema potrebi kratkoročnim čvrstim zahtjevima za isporuku. Proces se često dodatno koristi s podacima o trenutnom stanju zaliha;

· Upute za isporuku (Supply Instruction) - proces inicira kupac a pokriva razmjenu informacija o kratkoročnim čvrstim isporukama a koristi se za autorizaciju isporuka robe u kombinaciji s prognozom potražnje (slično klasičnom Kanban sustavu), međutim, ovaj se proces može odvijati i nezavisno od prognoziranja potražnje.

Razmjena ovih poruka se može odvijati sa ili bez odgovora isporučitelja. Ako se koristi odgovor tada odgovor može biti potvrdan ili negativan sa ili bez sugestije za modifikacijom.

6.5.2. Vremensko terminiranje isporuke od strane prodavatelja

Sustav vremenskog terminiranja isporuke od strane prodavatelja je sustav zajedničkog planiranja isporučivanja robe s malo izmijenjenim ulogama u odnosu na klasični. Došlo je do stanovitog reinženjeringa poslovnih procesa upravo zahvaljujući mogućnostima koje pruža e-Poslovanje. Tu se primjenjuje više načina rada. Osnovna novost je da isporučitelj održava stanje zaliha u okvirima unaprijed definiranih granica (min- max) te ima slobodu isporuke u okviru tih granica. Ovakav sustav održavanja zaliha ne prejudicira trenutak prelaska vlasništva nad zalihama koje mogu biti ili u vlasništvu kupca ili prodavatelja (konsignacija).

 Između kupca i prodavatelja odvijaju se tri poslovna procesa:

· Prognoziranje potražnje (Demand Forecasting) - proces inicira kupac a pokriva razmjenu informacija za dugoročnije prognoze potražnje. Taj proces obično ne vodi računa o trenutnim zalihama kod kupca a odvija se u unaprijed utvrđenim frekvencijama (mjesečno, tjedno). U prognozama se može obuhvatiti i više razdoblja a određuju i razinu obveza potrebnih za proizvodnju ili kupovinu sirovina potrebnih za proizvodnju;

· Prognoziranje potrošnje (Consumption Forecasting) - proces inicira kupac a pokriva razmjenu informacija o prognozi potrošnje koji obuhvaćaju čvrste zahtjeve i razine zaliha. Prethodno je kupac s prodavateljem utvrdio narudžbe (ugovore) i uvjete isporuke odnosno detalje o logistiki.

· Obavijest o isporuci (Supply Notification) - proces inicira prodavatelj kojim pokriva razmjenu informacija o planovima kratkoročnih isporuka koji sadrže pojedinosti o robi koja će biti isporučena, točnim vremenima i količinama isporuke. Na temelju tih informacija kupac obavlja pripreme kako bi bio spreman preuzeti robu a ako nije to u stanju napraviti treba to riješiti izvan područja ovog procesa.

6.5.3. Zaključak i preporuke

· Vremensko terminiranje isporuke spada u naprednije korištenje elektroničkih poruka i može se uvesti u poslovanje samo ako tu funkciju podržavaju ERP sustavi. Ako ERP sustav podržava takvu funkciju tada je izbor elektroničke poruke vezan uz funkciju tog sustava. Ako se podaci razmjenjuju među različitim ERP-ovima tada svakako treba težiti jedinstvenoj normi ili treba koristiti programe za konverziju poruka.
6.6. e-Račun
Fakturiranje u e-Poslovanju podrazumijeva izdavanje e-Računa.

e-Račun je najpopularnija elektronička poruka koja se koristi za razmjenu elektroničkih računa (faktura) prilikom e-Poslovanja u EU i svijetu. Prvi e-Računi su normirani INVOIC porukom primjenom EDIFACT sintakse ISO 9735 [2.31] nastale 1988. godine s pripadajućim UNTDED zbirkom elemenata poslovnih podataka ISO 7372 [2.32]. INVOIC norma je u primjeni u EU i svijetu a najviše se koristi u poslovanju velikih tvrtki u tehnološki razvijenim zemljama. UN/CEFACT kao autor EDIFACT norme je odmah po donošenju norme za XML sintaksu počeo, paralelno uz nastavak održavanja EDIFACT norme, pripremati i razvijati nove norme za e-Poslovanje zasnovane na XML sintaksi koja je jednostavnija i jeftinija za primjenu od EDIFACT sintakse, a primjerenija je za razmjenu poslovnih poruka uporabom Interneta.

Ovdje kao jedan od izvora koristimo dokument CEN CWA 15668 Business requirements specification - Cross industry invoicing process iz ožujka 2007. godine koji je u cjelini temeljen na UN/CEFACT dokumentu Business requirements specification (BRS), Cross Industry Invoicing Process, revision 1.1, release: R.06A iz veljače 2006. godine. Treba naglasiti da su UN/CEFACT radne grupe počele raditi na novoj verziji dokumenta (vidi detaljnije u sljedećem poglavlju) a CEN je pokrenuo eInvoice 2 workshop objava čijih se rezultata očekuju u 2009. godini.

Slika 22, preuzeta iz CEN CWA 15668 dokumenta, prikazuje mjesto procesa fakturiranja u poslovnom procesu Order to cash (sa stanovišta prodavatelja) i Purchase to payment (sa stanovišta kupca). 
Fakturiranje kao proces obuhvaća dva procesa: tradicionalno fakturiranje i  samofakturiranje (ili samoizdavanje računa - self-billing), a događa se nakon obavljanja glavnih procesa: pribavljanja osnovnih informacija, naručivanja, vremenskog terminiranja i isporuke, a prije glavnog procesa - plaćanja.
[image: image21.emf]S stanovišta prodavatelja

S stanovišta kupca

Osnovne 

informacije

Otpremanje

Vremensko 

terminiranje 

isporuke

Naručivanje Fakturiranje Plaćanje

Tradicionalno 

fakturiranje

Samofakturiranje


Slika 22. Mjesto fakturiranja u procesima dobavnog lanca
“e- Račun je najraširenija elektronička isprava u svijetu. Iako pokriva samo jedan segment u cjelokupnom dobavnom lancu, e-Račun ima središnju ulogu za razvitak elektroničkog poslovanja. U sebi e-Račun  sadrži važne podatke za obračun PDV-a, pa primjena e-Računa ima poseban značaj za provedbu nacionalne fiskalne politike. Široka rasprostranjenost i primjena internetskog bankarstva u Hrvatskoj temelj je za brzo postizanje maksimalnih učinaka od uvođenja e-Računa. Uvođenje e-Računa dobar je primjer horizontalnog povezivanja unutar e-Poslovanja, te je stoga od interesa kako za velika i mala poduzeća, tako i za javni sektor.“ (iz [7], str 17.).
Direktivom 2001/115/EC EU regulira se pitanje sadržaja (za detalje propisanog minimalnog sadržaja e-Računa pogledati poglavlje 6.6.5, Tablica 4) elektroničkog potpisivanja i razmjene e-Računa koji u sebi sadrži podatke za obračun poreza na dodanu vrijednost (PDV). Ta direktiva je stupila na snagu 1.1.2004. godine i sve su je zemlje članice ugradile u svoje nacionalno zakonodavstvo. Sukladno direktivi, sve zemlje članice EU moraju primati e-Račune za porezne svrhe (PDV) ako su ispunjena dva uvjeta: 1) primatelj se mora složiti s primanjem računa u elektroničkom formatu; 2) integritet (nemogućnost izmjene) i autenticitet (deklarirani pošiljatelj je stvarni pošiljatelj) moraju biti osigurani pri prijenosu i arhiviranju. Ovaj drugi zahtjev može se ispuniti bilo naprednim ili kvalificiranim elektroničkim potpisom ili kroz elektroničku razmjenu podataka (EDI) s ugovorenim sigurnosnim mjerama.

Nova EU direktiva 2006/112/EC takozvana "VAT direktiva" je 2006. godine u potpunosti obuhvatila sve odredbe direktive 2001/115/EC. Zbog opsežnosti građe ovdje ne ulazimo u načine kako su zemlje članice ugrađivale odredbe tih direktiva u svoje zakonodavstvo samo ističemo da su primijenjene različite pravne formulacije (vidjeti detalje u poglavlju 6.1.2 Implementation of Directive 2001/115/EC u [8], str.81) koje svojom primjenom dovode do ograničene, smanjene ili čak nikakve interoperabilnosti prilikom pokušaja razmjene e-Računa preko granica zemalja članica EU (vidjeti u [8] poglavlje 6.1.4.1 Specific cross-border issues, str.86), a uspostava što veće interoperabilnosti je bila jedan od glavnih ciljeva pri donošenju tih direktiva. EK je, svjesna problema u kojima se našla, 2008. godine pokrenula rad ekspertne grupe koja, pored ostalog, treba dati prijedloge kako na razini EU unificirati zakonodavstvo vezano za razmjenu e-Računa i omogućiti ostvarenje pune interoperabilnosti među zemljama članicama (vidjeti u [8] poglavlje 7.2.2 Lack of international standards and interoperability, str 107.). Rok za pripremu završnog izvješća ekspertnoj skupini je kraj 2009. godine. Istim problemom se je ranije počeo baviti CEN eInvoice workshop 1 koji je 2006. godine donio devet CEN Workshop Agreement (CWA) dokumenata (od CEN/ISSS CWA 15574 do CEN/ISSS CWA 15582) koji ne predstavljaju EU normu već su doneseni i primjenjuju se na razini preporuke. U tijeku je CEN eInvoice workshop 2 koji nastavlja rad workshop-a 1 a očekuje se da će 2009. godine biti donijeti novi CWA dokumenti. Na jednoj od plenarnih sjednica CEN eInvoice workshop-a 2 bili su prisutni i predstavnici iz Republike Hrvatske.
Republika Hrvatska još (stanje studeni 2008.) nije uskladila svoje zakonodavstvo s odredbama direktiva 2001/115/EC i 2001/115/EC pa naši propisi praktički sprječavaju uporabu e-Računa u svakodnevnom poslovanju.
Iako se ukidanje obveze papirnatog računa u dva primjerka može provesti jednostavnom izmjenom Pravilnika o PDV-u, cijelo pitanje je složenije i Porezna uprava Ministarstva financija RH ga planira riješiti u sklopu reforme poreznog sustava koju mora provesti zbog usklađivanja s pravnom stečevinom Europske unije.

Ovdje je potrebno naglasiti da je u dokumentu “Strategija razvitka e-Poslovanja u RH u razdoblju od 2007. do 2010. godine" [7] kao jedna od mjera koju je Ministarstvo financija bilo dužno ispuniti do kraja lipnja 2008. godine bila i izmjena tog Pravilnika (mjera br. 35, str. 47.), odnosno uklanjanje pravne prepreke za pružanje usluge e-Računa, a to još u ovom času (travanj 2009.) nije učinjeno i nema roka kad se to može očekivati.

Jedno od pitanja koje je povezano, a tiče se direktno PDV-a i, posljedično, e-Računa, jest da Hrvatska mora izmijeniti sustav PDV-a iz "institucijskog" u kojem su određene institucije oslobođene PDV-a (tj. nisu obveznici PDV-a) – kod nas su to banke, bolnice, fakulteti, škole itd. - u "funkcionalni" sustav u kojem su određene usluge oslobođene PDV-a bez obzira na to koja institucija ih pruža. Stoga će i kod nas i banke i fakulteti "ući" u sustav PDV-a te imati obvezu naplaćivanja PDV-a za usluge za koje je predviđena naplata, a istovremeno će moći odbiti pretporez u omjeru ("pro rata") kojeg sada ne mogu odbijati.

Osnovni razlog zbog kojeg se kasni s rješavanjem ovog pitanja je taj da i Europska unija radi na usklađivanju popisa usluga koje podliježu PDV-u, jer se u praksi događa da je jedna usluga oporeziva u jednoj zemlji članici, a u drugoj nije, što u praksi nikako nije poželjno. Taj popis bi trebao biti objavljen u prvom tromjesečju 2009. godine i za očekivati je da će tada biti napravljeni svi potrebni zahvati za reformu poreznog sustava u RH i konačnu prilagodbu zakonodavstvu EU.

Iako je u planu obveza Ministarstva financija donijeti novi Zakon o PDV-u u drugom tromjesečju 2009. godine, čini se da će taj rok biti pomaknut na treće tromjesečje. No, bez obzira na donošenje zakona, čini se da on neće stupiti na snagu prije 1.1.2010. (a i to se čini prebrzim), tako da i ovdje preporučujemo da se Pravilnik o PDV-u svakako izmijeni prije toga, kako bi se omogućilo izdavanje porezno valjanih i priznatih e-Računa.

Slika 23 prikazuje tehnološku arhitekturu e-Računa.
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Slika 23. Tehnološka arhitektura e-Računa

6.6.1. Oblikovanje sustava e-Računa koji je u skladu s propisima

Ključ za iskorištavanje punog potencijala e-Računa nalazi se u oblikovanju i postavljanju procesa koji je u skladu i s poslovnim i s regulatornim ciljevima. Zlatna pravila za izbjegavanje zamki pretjeranog pojednostavnjivanja, odnosno prevelike složenosti su sljedeća: 

· treba započeti s „pravnim oblikovanjem“ kod kojeg se transakcije promatraju iz porezne perspektive, tj. iz perspektive obračuna poreza;

· odabrati holistički multidisciplinarni pristup koji jednaku pozornost posvećuje zahtjevima vezanim uz poslovne procese, tehničkim zahtjevima i pravnim zahtjevima.

Započimanje diskusije o oblikovanju rješenja iz pravne perspektive omogućuje da sve uključene stranke jasno razumiju način na koji će se transakcije prezentirati poreznoj administraciji. Dokaz da je neki sustav za e-Račun dobar je u tome da poreznim inspektorima omogućava brz i lak obračun poreza. Zbog toga bi proces pravnog oblikovanja trebao započeti pitanjem „kako dokazati da moji računi zadovoljavaju sve zahjeve“.

Tvrtke trebaju uvijek nastojati imati sveobuhvatan pogled na ključne točke životnog ciklusa računa. Za početak: kada je račun izdan i tko ga je izdao? U svijetu mnoge tvrtke integriraju svoje ERP sustave i sustave za automatizaciju nabavnog lanca i čest je slučaj da različiti dijelovi iste proširene tvrtke smatraju „računom“ različite skupove podataka. Iz pravne perspektive, samo jedan od tih različitih skupova podataka može biti originalni račun.

Porezno pravo se zasniva na jednostavnom modelu dvije različite „oporezive osobe“  koje provode neku transakciju. U ovoj jednostavnoj formuli, uvijek je jedan kupac i jedan dobavljač te dostava dobara ili usluga prema ugovoru, što obvezuje dobavljača da izda račun. Bez obzira koliko je složena trgovačka ili tehnička realnost tvrtke, za porezne svrhe tvrtke moraju svoje tokove dobara, usluga i novca svesti na niz definiranih transakcija tipa kupac-dobavljač i iz takvog modela započeti analizu zahtjeva u vezi s izdavanjem računa i usklađenošću s propisima. Pravno oblikovanje treba se raditi na temelju jednog od osnovnih modela izdavanja računa. Slika 24 prikazuje neke od najpoznatijih modela izdavanja računa.

Ako se sustav za e-Račun zasniva na postojećem B2B sustavu i infrastrukturi ispod njega, trebalo bi provesti analizu fit/gap, koja se temelji na glavnim procesima i kontrolama potrebnim u bilo kojem životnom ciklusu računa za svaki od tokova.

Slika 24 prikazuje osnovne korake procesa i kontrolne točke u nekom rješenju za e-Račun. Za svaki od prikazanih koraka, potrebno je razraditi sljedeće točke:

· Opis procesa (na visokoj razini)

· Pravni entitet koji posjeduje proces

· Relevantni sporazumi

· Kontrolni tehnički detalji

· Pružanje dokaza kod kontrole

· Upravljanje pogreškama i iznimkama

· Koja aplikacija se koristi (ako se koristi)?

· Fizička lokacija elemenata sustava
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Slika 24. Osnovni načini pravnog oblikovanja e-Računa usklađenog s propisima

Kad se identificirana odstupanja poprave, ovi isti osnovni procesi i kontrole trebaju se koristiti kao jezgra temeljne dokumentacije koja mora biti dostupna svakoj tvrtki uključenoj u e-Račun kad želi pokazati sustav poreznim autoritetima. Takvu dokumentaciju treba dobro održavati da bi se opis činjeničnog stanja i kontrola knjiženja mogli prezentirati pri provjeri e-Računa bilo kada tijekom obveznog razdoblja pohrane.

Pravno oblikovanje bi trebalo biti osnova za pokretanje tehničkog oblikovanja, ali također i za oblikovanje sporazuma među različitim sudionicima, potrebnih da bi se osiguralo da cijeli sustav bude u skladu s propisima. Početno tehničko oblikovanje i oblikovanje sporazuma trebaju se izvoditi u uskoj koordinaciji, da bi se dobilo optimalno korištenje postojećih ili planiranih sučelja (npr. web sučelja) i poslovnih ugovora.

Pri oblikovanju sustava e-Računa koji je u skladu s propisima mora se uzeti u obzir poslovni proces (Slika 25), te pravni i tehnički parametri. U organizacijskom smislu, projekt e-Računa treba mobilizirati, u najmanju ruku, stručnjake za financije, za poreze, za obveze prema dobavljaču i potraživanja od dobavljača te za nabavni lanac, kao i pravne i informatičke stručnjake iz te tvrtke.
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Slika 25. Koraci procesa i ključne kontrolne točke za e-Račun

Na temelju gore iznesenog potrebno je u Republici Hrvatskoj prihvatiti CEN CWA 15668 dokument kao temelj za opis poslovnog procesa fakturiranja.

Od međunarodnih norma vezanih za format i sadržaj e-Računa izdvajamo norme:

· UN/CEFACT Cross-industry Invoice (CII) verzija 2

· OASIS Universal Business Language (UBL) ver. 2.0

· GS1 XML verzija 2.X.X

6.6.2. UN/CEFACT Cross-industry Invoice (CII)

UN/CEFACT je u svojim forumima odlučio da će sve svoje podatkovne norme koje budu zasnovane na XML sintaksi graditi na temelju CC-a i da će sve one, kod kojih to ima smisla, nositi cross-industry prefiks tako da oni svoj e-Račun nazivaju Cross-Industry Invoice (CII). Od svih međunarodnih organizacija za normizaciju e-Poslovanja jedino se je UN/CEFACT odlučio na zahtjevan cross-industry pothvat, dok je većina drugih organizacija odabrala jednostavniji i lakši put te obavila normizaciju e-Računa za pojedinu gospodarsku granu (sektor, industriju) ili grupe djelatnosti, premda i oni u svojoj tehničkoj dokumentaciji obično navode da su njihove norme upotrebljive u više gospodarskih grana i da su pogodne za međunarodnu (cross-border) trgovinu. Ovakav cjelovit i sveobuhvatan pristup UN/CEFACT-a doveo je do problema i sporosti u donošenju norme za e-Račun. 

Razvoj XML norme za e-Račun je počeo u srpnju 2004. godine a u veljači 2006. godine prihvaćen je prvi BRS (Business Requirements Specification) dokument ver.1. Slijedeći UN/CEFACT procedure, očekivalo se da će CII ver.1 uskoro nakon objave BRS dokumenta biti usvojena prema strogoj internoj revizijskoj proceduri, ali ona je napredovala samo do verzije nacrta i tu ju je zaustavio interni sustav provjere kvalitete. Umjesto njenog odobrenja, pokrenut je razvoj CII ver.2 koji se trenutno nalazi u verziji nacrta i ne može se prognozirati kada će UN/CEFACT donijeti svoju službenu XML shemu za e-Račun. 

U ožujku 2009. godine UN/CEFACT se je odlučio ne neuobičajen potez a to je objava prototipa za CII XML shemu ver.2. Prototip nije uobičajeni korak predviđen UN/CEFACT-ovom metodologijom razvoja. Prototip donosi više tehničkih novosti koje se za sada ne uklapaju u postojeće stanje prihvaćenih norma. Prototip se oslanja na neka rješenja koja će biti donesena u verziji 3.0 CCTS norme koja je u završnoj fazi razvoja. Posebno je zanimljivo da se uvodi hijerarhija takozvanih 'paketa' podatkovnih elemenata i praktički ukida primjena konteksta što je u određenoj suprotnosti s novom UCM (Universal Context Methodology) metodologijom koja se paralelno razvija unutar istog tog UN/CEFACT-a. Malo je vjerojatno da će u ovom prototipnom obliku UN/CEFACT prihvatiti XML shemu za CII što znači da će se proces donošenja još više produljiti.

I pored sporog razvoja sve organizacije koje razvijaju XML sheme za e-Račun na temelju postojeće CCTS norme i odgovarajućih CCL biblioteka tvrde da će se u budućnosti uskladiti sa CII XML shemom, kada ona bude službeno donesena. Može se očekivati da će UN/CEFACT donijeti svoju službenu XML normu za CII tek nakon što EU ekspertna skupina objavi svoje završno izvješće koncem 2009. godine.

Ovdje prenosimo sliku (Slika 26) objavljenu u dokumentu 'Convergence UN/CEFACT, OASIS/UBL and CEN-BII' Petera Potgiesera objavljenog 26. studenog 2008. godine, nakon neformalnog sastanka održanog u Europskoj komisiji.
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Slika 26. Konvergencija norma prema UN/CEFACT normama

Iz Slika 26 se vidi da je razvoj OASIS-ovog UBL-a ograničen samo na verziju 2 pa se može očekivati da će kompletan razvoj, ako u međuvremenu ne dođe do nekih drastičnih promjena, te norme biti prebačen u UN/CEFACT. Isto tako GS1 i OASIS svoje XML norme žele razvijati na temelju UN/CEFACT-ovih CCL biblioteka s rječnicima podataka.

6.6.3. OASIS Universal Business Language (UBL) ver.2 i UBL/NES

OASIS UBL je nastao u OASIS-u odmah nakon što je završena i objavljena ebXML norma. Verzija 1.0 te specifikacije je obuhvatila samo manji broj poslovnih poruka. Slika 27 prikazuje dijagram slučaja korištenja na kojem se vidi da je fakturiranje zadnji proces u tom poslovnom nizu.
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Slika 27. UBL ver.1.0 - procesi od narudžbe do računa

Verzija 2.0 UBL-a je nastala 2006. godine i pokrila je svojom specifikacijom puno šire područje (vidi detaljan opis u poglavlju 7.2). Slika 28 prikazuje potpuni dijagram slučaja korištenja svih procesa koje obuhvaća UBL 2.0 specifikacija.

U verziji 2.0 UBL je pored proširenog skupa obuhvaćenih poslovnih procesa uveo i nekoliko tehnoloških novosti kao što su: korištenje CCTS norme i CCL biblioteke kao i izdvajanje svih šifarnika iz samih XML shema pa je tu funkciju provjere sadržaja poruke preuzeo Schematron.

Na temelju UBL-a 2.0 nastala je UBL NES specifikacije iz koje izdvajamo NES profil broj 5 sa složenijim procesima fakturiranja. Slika 29 prikazuje dijagram aktivnosti koji obuhvaća cjelokupni složeni scenarij fakturiranja.
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Slika 28. UBL ver.2.0 procesi od narudžbe do računa

Slika 29. [image: image90.emf]UBL NES dijagram aktivnosti složenog procesa fakturiranja - profil br. 5

6.6.4. GS1 XML norma

GS1 XML norma je proces fakturiranja obuhvatila u širem sklopu dobavnog lanca.  Slika 30 prikazuje dijagram slučaja korištenja tako široko prikazanog poslovnog procesa od fakturiranja do plaćanja. GS1 organizacija je tu prikazala i financijske institucije (banke) kao jednog od važnih sudionika u poslovanju.
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Slika 30. Dijagram slučaja korištenja fakturiranja i plaćanja prema GS1 XML normi ver. 2.2
Na sljedeća dva dijagrama slučaja korištenja, Slika 31 i Slika 32, prikazano je specifično GS1 rješenje gdje se nakon slanja računa među poslovnim partnerima razmjenjuje i posebna poruka o potvrdi prijema računa što uvodi dodatnu sigurnost u takav način poslovanja.
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Slika 31. Dijagram slučaja korištenja razmjene e-Računa prema GS1 XML normi ver. 2.2
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Slika 32. Dijagram slučaja korištenja potvrde prijema e-Računa prema
 GS1 XML normi ver. 2.2

6.6.5. Popis detalja e-Računa prema EU direktivi 2001/115/EK

U CEN CWA dokumentu 15575 [2.33] iz 2006. godine izvršen je pokušaj povezivanja propisanog minimalnog sadržaja elektroničke poruke e-Račun s pravnog (zakonodavnog) stajališta prema onom informatičko normizacijskom. Uočava se da se ta dva područja koriste različitom terminologijom što izaziva probleme u implementaciji sustava kao i kasnijoj interpretaciji dobivenih rezultata. Još uvijek nije uobičajeno da EU legislativa u svojim direktivama citira ili se izravno referencira na XML sheme za elektroničke poruke tako da se je CEN u svojem workshopu odlučio pokušati 'prevesti' pravni jezik na onaj rječnika podataka. Pokušaj nije išao do kraja tako da e-Račun nije prikazan XML shemom već samo određenim podatkovnim elementima iz UN/CEFACT Core Components biblioteke.

6.6.6. EU direktiva 2006/112/EK

EU direktiva 2006/112/EK [2.34] iz 2006. godine (popularno zvana: VAT direktiva) je preuzela sve bitne odredbe iz originalne direktive 2001/115/EK [2.35] na temelju koje je i pripremljen CEN CWA 15575 dokument  pa ćemo se ovdje osloniti i na odredbe novije direktive i analizirati koji su to sve propisani neophodni elementi koje treba sadržavati e-Račun kako bi bio prihvatljiv u cijeloj EU kao PDV račun.

Prije nego što detaljnije obradimo propisani minimalni sadržaj e-Računa treba napomenuti da direktiva 2006/112/EK u svom članku 221 dozvoljava zemljama članicama da reguliraju i manje obveze od onih koje su regulirane članovima 226, 230, 233, 244 i 246. Svi ovi članovi se odnose na sadržaj, uporabu valute, elektroničko potpisivanje, prateću papirnu dokumentaciju i pohranu e-Računa. Takvom odredbom su EU zakonodavci očito htjeli izaći u susret (ili udovoljiti zahtjevima) pojedinih zemalja članica EU koje nisu bile spremne u potpunosti prihvatiti odredbe nove direktive i ugraditi ih takve u svoje zakone. Upravo odredbe članka 221. značajno relativiziraju pravila za e-Račun i na dulje vrijeme produžuju mogućnost ostvarivanje pune interoperabilnosti na području razmjene e-Računa unutar zemalja članica EU-a.

Citiramo odredbe članka 226. direktive 2006/112/EK u kojem su tablično navedeni svi minimalni zahtijevani elementi sadržaja e-Računa.

Vidljivo je da zahtjevi EU u pogledu sadržaja e-Računa za PDV nisu preveliki tako da ih je relativno lako moguće zadovoljiti što je namjerno učinjeno kako bi se i malim i srednjim poduzećima u zemljama članicama EU olakšala primjena i uvođenje e-Računa.

6.6.7. CEN CWA 15575

Prilikom pripremanja CWA 15575 i drugih CWA dokumenata vezanih za e-Račun [15]

 REF _Ref228692164 \r \h 
[16], CEN-ova radna grupa iz 2006. godine (tzv. CEN eInvoice 1 workshop) je uočila nekoliko stvari koje bi, pored onih reguliranih direktivom  2006/112/EK trebalo posebno i dodatno regulirati:

· Definicije zahtjeva u 2001/115/EK direktivi (oni su radili po staroj direktivi jer nova još nije bila donesena) nije precizno definirana u pogledu sadržaja polja,

· Direktiva posebno ne naglašava potrebu opremanja e-Računa oznakom zemlje što bi e-Računu omogućilo razmjenjivanje unutar zemalja članica EU,

· Bolju međunarodnu (globalnu) identifikaciju prodavatelja i kupaca na temelju općeprihvaćenih svjetskih norma za takvu identifikaciju kao što su na primjer Dun & Bradstreet DUNS ili GS1 GLN (Global Location Number) oznake,

· Potrebu označavanja robe ili usluge pomoću međunarodno prihvaćenih šifara kao što su na primjer GS1 GTIN (Global Trade Item Number) ili neki drugi granski ili međusobno, u dobavnom lancu dogovoreni, sustav jedinstvenog označavanja roba ili usluga,

· Korisnost uporabe šifara umjesto običnog teksta za označavanje razloga oslobađanja od PDV-a, slično onom kakav se već koristi automobilska industrija u EDI sustavu ODETTE.

6.6.8. Usporedni pregled podataka e-Računa

Originalna CEN CWA tablica je u Tablica 4 modificirana jer je u međuvremenu donesena nova EU direktiva 2006/112/EK tako da su, pored originalnih naziva polja (ovdje malo skraćenih) iz CEN CWA dokumenta, navedeni još i potpuni nazivi iz nove direktive. Razlog za to je što će se očekivano u Republici Hrvatskoj (prema najavama predstavnika Porezne uprave Ministarstva financija) prihvatiti i u naše zakonodavstvo prenijeti odredbe iz nove EU direktive. Isto tako, promijenjen je i redoslijed navođenja polja kako bi se lakše pratio redoslijed navođenja podataka iz nove direktive (podebljani brojevi u zagradama).

Tablica 4. Minimalni podaci e-Računa prema EU direktivi 2006/112/EC

	Minimalni podaci e-Računa prema članku 206. direktive 2006/112/EK 
	Skraćeni naziv podatka iz CEN CWA 15576 
	Od TBG17 prihvaćeni Basic Business Information Entity (BBIE) - još nisu objavljeni

	Kandidati za BBIE

	(1) the date of issue;
	Date of issue 
	
	Invoice. Issue. Date Time

	(2) a sequential number, based on one or more series, which uniquely identifies the invoice;
	Sequential number which uniquely identifies the invoice
	
	Invoice. Identification. Identifier

	(3) the VAT identification number referred to in Article 214 under which the taxable person supplied the goods or services;
	Supplier's VAT identification number


	Invoice. Supplier_ Party. Supply Chain_Party. Tax_ Identification. Identifier
	

	(4) the customer's VAT identification number, as referred to in Article 214, under which the customer received a supply of goods or services in respect of which he is liable for payment of VAT, or received a supply of goods as referred to in Article 138;
	Customer's VAT identification number (only when the customer is liable to pay the tax on the supply)
	Invoice. Customer_ Party. Supply Chain_ Party. Tax_ Identification. Identifier


	

	(5) the full name and address of the taxable person and of the customer;
	
	
	

	[5.1]

	Supplier's full name and address


	Invoice. Supplier_ Party. Supply Chain_Party. Name. Text
Invoice. Supplier_ Party. Supply Chain_Party. Postal. Supply Chain Structured_Address or
Invoice. Supplier_ Party. Supply Chain_Party. Postal. Supply Chain Structured_Address
	

	[5.2]
	Supplier's identification number
	Invoice. Supplier_ Party. Supply_ Chain_Party. Identification. Identifier
	

	[5.3]
	Customer's full name and address


	Invoice. Customer_ Party. Supply Chain_ Party. Name. Text
Invoice. Customer_ Party. Supply Chain_ Party. Postal. Supply Chain Structured_ Address or
Invoice. Customer_ Party. Supply Chain_ Party. Postal. Supply Chain Structured_ Address
	

	[5.4]
	Customer's identification number
	Invoice. Customer_ Party. Supply_Chain_ Party. Identification. Identifier
	

	(6) the quantity and nature of the goods supplied or the extent and nature of the services rendered;
	
	
	

	[6.1]
	Description of the goods supplied or services rendered
	Invoice Line. Product Identification. Supply Chain_ Product Identification. Description. Text
	

	[6.2]
	Goods identification or code


	Invoice Line. Product Identification. Supply Chain_ Product Identification. Supplier Assigned_Identification. Identifier or 
Invoice Line. Product Identification. Supply Chain_ Product Identification. Customer Assigned_Identification. Identifier or 
Invoice Line. Product Identification. Supply Chain_Product Identification. Manufacturer Assigned_Identification. Identifier
	

	[6.3]
	Quantity or extent of the goods or services provided
	
	Invoice Line. Invoice Quantity. Quantity

	(7) the date on which the supply of goods or services was made or completed or the date on which the payment on account referred to in points (4) and (5) of Article 220 was made, in so far as that date can be determined and differs from the date of issue of the invoice 
	Date of the supply or payment (if different from the date of invoice)
	
	Invoice Line. Delivery. Date Time or

Invoice Line. Despatch. Date Time



	(8) the taxable amount per rate or exemption, the unit price exclusive of VAT and any discounts or rebates if they are not included in the unit price;
	Break-down of the taxable amount per VAT rate or exemption


	Invoice Line. Tax. Invoice_ Tax
. Calculated. Rate (Tax rate)
. Calculated. Amount (Amount Payable)
. Exemption Reason. Text (Exemption)
	

	(9) the VAT rate applied;
	VAT rate applied
	see above
	

	(10) the VAT amount payable, except where a special arrangement is applied under which, in accordance with this Directive, such a detail is excluded;
	
	
	

	[10.1]
	VAT amount payable 
	
	Invoice Line. Tax. Amount

	[10.2]
	Unit price of the goods or services exclusive of tax, discounts or rebates (unless included in the unit price)
	
	Invoice Line. Supply Chain_Price. Charge. Amount



	(11) in the case of an exemption or where the customer is liable for payment of VAT, reference to the applicable provision of this Directive, or to the corresponding national provision, or any other reference indicating that the supply of goods or services is exempt or subject to the reverse charge procedure
	
	
	

	(12) in the case of the supply of a new means of transport made in accordance with the conditions specified in Article 138 (1) and (2)(a), the characteristics as identified in point (b) of Article 2(2);
	
	
	

	(13) where the margin scheme for travel agents is applied, reference to Article 306, or to the corresponding national provisions, or any other reference indicating that the margin scheme has been applied;
	
	
	

	(14) where one of the special arrangements applicable to second-hand goods, works of art, collectors' items and antiques is applied, reference to Articles 313, 326 or 333, or to the corresponding national provisions, or any other reference indicating that one of those arrangements has been applied
	
	
	

	(15) where the person liable for payment of VAT is a tax representative for the purposes of Article 204, the VAT identification number, referred to in Article 214, of that tax representative, together with his full name and address.
	
	
	

	[15.1]
	Where the person liable to pay the tax is a tax representative, his VAT identification number, full name and address (Conditional)


	Invoice. Tax Representative_ Party. Supply Chain_ Party. Tax_ Identification. Identifier

Invoice. Tax Representative_ Party. Supply Chain_ Party. Name. Text

Invoice. Tax Representative_ Party. Supply Chain_ Party. Postal. Supply Chain Structured_ Address or

Invoice. Tax Representative_ Party. Supply Chain_ Party. Postal. Supply Chain Structured_ Address
	

	[15.2]
	Tax representative identification number
	Invoice. Tax Representative_ Party. Supply_ Chain_ Party. Identification. Identifier
	

	[-]
	The VAT amount payable (Total)
	
	Invoice. Total Tax. Amount

	[-]
	A break-down of the taxable amount per VAT rate or exemption
	Invoice. Tax. Invoice_ Tax

. Calculated. Rate (Tax rate)

. Calculated. Amount (Amount Payable)

. Exemption Reason. Text (Exemption)
	


U Tablica 4 uočavamo i izdvajamo sljedeće:

· Da pravna terminologija nije dovoljno precizna pa je bilo potrebno pojedine grupe podataka razdvojiti na elemente kako bi im se mogao pridodati odgovarajući BBIE.

· Da je UN/CEFACT-ova radna grupa TBG17 [19] nekim podatkovnim elementima dodijelila i prihvatila (ali nije objavila!) odgovarajuće BBIE ali zato druge BBIE nije prihvatila već su ostavljeni na razini kandidata.

· Da je u CEN-u uz pojedine podatkovne elemente pridruženo više BBIE koji su razdvojeni  rječicom 'or' ali pritom nisu postavljena pravila kada pojedini BBIE treba koristiti.

· Da su u tabelu uvršteni podatkovni elementi sa svojim usvojenim i neusvojenim BBIE iako se ti podatkovni elementi ne mogu izravno iščitati iz teksta direktive. 

6.6.9. Rezime zahtjeva direktiva

Tablica 4 je vrlo koristan pokušaj preciznijeg definiranja i preslikavanja (mapping) definicije minimalnih podataka iz pravnih dokumenata u podatkovne elemente zabilježene u standardiziranim bibliotekama rječnika podataka. I ovdje se pokazuje da je rješavanje semantičkih problema jedno od najtežih u e-Poslovanju i da njemu i dalje treba posvećivati najveću pažnju.

Sa stanovišta normizacije e-Poslovanja u Republici Hrvatskoj ova tablica neće puno pomoći jer će za uvođenje norme za e-Račun i ostale podatkovne norme e-Poslovanje biti potrebno normu usvojiti u 'paketu' zajedno s pripadajućim rječnikom podataka i odgovarajućom već pridruženom i definiranom semantikom.

6.6.10. Zaključci i preporuke

Sve tri razmatrane norme se zasnivaju na suvremenoj XML sintaksi, a UN/CEFACT i UBL norma se zasnivaju na CC normi dok je GS1 sa svojom XML normom najavio postupak približavanja (convergence) i prilagođavanja svoje norme CCTS normi i CCL biblioteci.

Na temelju iznesenog, jasno je da bi za uporabu u Republici Hrvatskoj bila najbolja norma za sadržaj e-Računa ona koju bi donio UN/CEFACT ali, nažalost, ta je norma donesena samo kao nacrt (draft), a cijeli postupak donošenja je vraćen na početak i odvija se dosta sporo. Druga vrlo kvalitetna norma za e-Račun nalazi se u sklopu GS1 XML norme ali ima nedostatak što svi korisnici te norme trebaju biti članovi GS1 organizacije, a unutar te norme trebaju obvezno koristiti od GS1 organizacije izdane GLN i GTIN šifre. Kada ovih ograničenja ne bi bilo, GS1 XML norma bi u potpunosti zadovoljila potrebe za primjenu u Republici Hrvatskoj.

· Za uporabu u Republici Hrvatskoj treba, pored CEN CWA 15668 opisa procesa fakturiranja, preporučiti uporabu OASIS UBL ver.2 norme kao norme za strukturu i sadržaj poruke e-Račun. Na temelju te norme moguće je ravnopravno korištenje i nekog od iz te norme izvedenog podskupa. Kandidati su: NES/UBL, OIOXML i CODICE. Pored toga postoji i mogućnost izrade vlastitog nacionalnog podskupa UBL 2 .0 norme za što su nedavno objavljene i službene upute [2.36].

6.7. Registar korisnika e-Računa

6.7.1. Uvod

Registar je posebna elektronička evidencija koja njegovim korisnicima omogućuju dobivanje podataka o drugim korisnicima tog istog informacijskog sustava. U registru se uglavnom vode metapodaci o korisnicima informacijskog sustava, a njima upravlja administrator odnosno voditelj registra.

Za potrebe e-Poslovanja u Republici Hrvatskoj prvo se  pokazala potreba za gradnjom cjelovitog registra korisnika e-Računa kako bi se svim korisnicima e-Računa, a i njihovim informacijskim posrednicima dale na raspolaganje osnovne informacije o samim korisnicima kao i neki prateći tehnički korisni podaci za bolje odvijanje razmjene podataka. Pored ovog registra, za potrebe e-Poslovanja u Republici Hrvatskoj potrebno će biti graditi i ostale elektroničke registre, ali ovdje ćemo se zadržati samo na opisu registra korisnika e-Računa.

6.7.2. Norme za elektroničke registre

Pri izgradnji elektroničkih registara moguće je primijeniti različite norme kao podlogu za njihovu gradnju. Među uobičajenim normama za poslovne tipove registra može se upotrijebiti mehanizme opisane u sljedećim normama:

· OASIS UDDI - Universal Description, Discovery and Integration. ver.3, 2005.

· OASIS ebXML i to dijelovi:

· OASIS/ebXML Registry Information Model (RIM) ver.2, 2001.

· OASIS/ebXML Registry Services (RS) Specification ver.2, 2002.

· UN/CEFACT Registry Implementation Requirements Specification ver.1, 2006

· ISO 11179 IT - Metadata registries (MDR), dijelovi od 1 do 6 2003-2005.

· ITU X.500 IT - Open Systems Interconnection - The Directory, 2005.

Navedene norme su primijenjene u različitim okolnostima i u različitim kombinacijama, a neke od njih čak nisu ni međusobno kompatibilne što izbor samih norma čini puno složenijim. 

· U slučaju gradnje registra korisnika e-Računa u Republici Hrvatskoj treba primijeniti one norme koje će, prije svega, zadovoljiti sve tehnološki i organizacijski postavljene zahtjeve, a čiji elementi daju veću garanciju da će dulje vrijeme biti u uporabi i da će biti podržani od čim većeg broja softverskih proizvođača.

6.7.3. Legislativa za gradnju registra korisnika e-Računa

U trenutku pisanja ovog teksta (veljača, 2009) u Republici Hrvatskoj još uvijek nije legalno slati i primati e-Račune jer se tome suprotstavljaju odredbe Pravilnika o PDV-u [22]. Očekuje se da će Ministarstvo financija uskoro izmijeniti neke odredbe tog Pravilnika i u skladu s novim odredbama osposobiti porezne inspektore Uprave prihoda za obavljanje nadzora nad uporabom e-Računa. Registar korisnika e-Računa, kako mu i ime govori, prvenstveno je namijenjen njegovim korisnicima (prodavateljima/pošiljateljima i kupcima/primateljima) kao i njihovim informacijskim posrednicima. I drugi, tzv. sekundarni korisnici isto tako imaju značajnu ulogu u registru. e-Račun je posebna vrsta elektroničke poruke. U njoj se prvenstveno nalaze poslovni i financijski podaci, ali ona u sebi sadrži vrlo važne podatke koje su značajni za državne službe, a to su podaci za obračun PDV-u kao i podaci značajni za odvijanje carinskog nadzora.

6.7.4. PDV, carina, revizija

U svim zemljama EU je PDV sadržan u e-Računima tako da se situacija u Republici Hrvatskoj ne razlikuje puno od one u EU. Postotak PDV-a je različit i to ne predstavlja problem. Problem predstavljaju propisi koji reguliraju dodatne odredbe o primjeni (ili izuzeću) propisa o PDV-u. Dok se e-Račun koristi unutar jedne zemlje ti problemi ne dolaze toliko do izražaja kao kod slučaja kada e-Račun pređe granicu. Prema EU direktivama 2001/115 i 2006/112 zemlje članice EU su dužne prihvatiti e-Račun iz druge zemlje članice pa se zato i Republika Hrvatska treba pobrinuti da e-Račun bude prihvaćen kada bude razmjenjiv sa zemljama EU. Isto tako gospodarstvo u Republici Hrvatskoj treba biti spremno primiti čim više različitih e-Računa koji dođu iz EU. I tu nam treba pomoći registar korisnika e-Računa.

Kada roba prelazi granicu u smjeru izvoza, uvoza ili provoza pored osnovne carinske dokumentacije (carinske deklaracije) u njenim prilozima se obvezno nalazi i odgovarajući komercijalni račun. Tu PDV nije toliko važan koliko su to drugi elementi značajni za obavljanje carinskog nadzora. To se prvenstveno odnosi na opis (ili šifru) robe ili usluge, količinu, cijenu i ostale komercijalne uvjete.

Djelovanje poslovnih subjekata podliježe financijskoj i poreznoj reviziji pa tako i u slučaju e-Računa treba očekivati da će se državni ili nezavisni porezni revizori koristiti podacima koji se nalaze u e-Računima što zahtjeva njihovo adekvatno osposobljavanje za takve poslove.
6.7.5. Oblik registra

Raspolaganje registrom korisnika e-Računa nije obaveza koja proizlazi iz EU legislative tako da u EU neke zemlje uopće nemaju takvog registra, a one koje ga imaju to izvode na različite načine. Takva situacija nam ukazuje da nema nekog standardnog obrasca za gradnju Registra.

Registar je, kako je naglašeno u uvodu,  posebna vrsta informacijskog sustava koji omogućuju pohranjivanje i davanja velikog broja podataka različitim tipovima korisnika. U Republici Hrvatskoj treba i može postojati samo jedan takav registar i on obvezno treba biti pod nadzorom državnog tijela nadležnog za provođenje Projekta e-Račun a to je MINGORP, a s njim trebaju usko surađivati sve druge državne organizacije koje u tom projektu vide svoj interes (MFIN: Porezna uprava, Carinska uprava, Državna riznica i drugi) što zahtjeva koordinirani rad na tom dijelu projekta.

Korisnici Registra su prvenstveno sudionici u razmjeni e-Računa. Njih dijelimo na:

· poslovne subjekte i

· građane.

Poslovni subjekti mogu biti samo pošiljatelji e-Računa ili samo primatelji e-Računa ili oboje. 

Građani mogu biti samo primatelji e-Računa.

6.7.6. Pošiljatelji i primatelji e-Računa 

Pošiljatelji e-Računa su one organizacije koje su odlučile izdavati i slati e-Račune svojim klijentima. Klijenti mogu biti, ali ne moraju biti u sustavu PDV-a. Prema važećoj EU legislativi pošiljatelj može e-Račun poslati svom klijentu samo ako je on za to prethodno izrazio svoj pristanak. Primatelj taj pristanak može izraziti na različite načine, a još iz vremena EDI-ja je poznato da su se u takvim slučajevima obvezno potpisivali međusobni sporazumi (ugovori) u kojima su bili utvrđeni detalji o razmjeni elektroničkih poruka. Kada se broj međusobnih razmjena poveća, potpisivanje takvih sporazuma postaje nepraktično pa se traže drugačija rješenja. Registar je jedno od takvih rješenja gdje se temeljem propisanih uvjeta sklapaju 'nevidljivi' sporazumi (adhezioni ugovori) između prodavatelja i kupca. Kupac putem ažuriranja određenih podataka u Registru izražava svoj pristanak za primanje e-Računa, a prodavatelj pristupanjem Registru dobiva informaciju da li je neki njegov klijent spreman primati e-Račune i tu je krug zatvoren pa do izravne razmjene e-Računa može doći i bez potrebe potpisivanja posebnog sporazuma između dviju strana.

6.7.7. Voditelj registra

· Vlada Republike Hrvatske treba odrediti voditelja registra i dati mu zadatak da registar ustroji te da ga održava prema unaprijed određenim pravilima. Budući da je registar jedan od infrastrukturnih dijelova informacijskog društva u Republici Hrvatskoj kojeg će koristiti veliki broj subjekata, može se pretpostaviti da će on biti izgrađen po principima javnog interesa što znači da njegovi neposredni korisnici najvjerojatnije neće izravno plaćati za njegovo korištenje. Iz ovoga proizlazi da sredstva za gradnju i održavanje registra trebaju biti osigurana iz državnog proračuna.

Voditelj registra treba u svom radu poštovati određena pravila što treba biti propisano odgovarajućim Pravilnikom. Taj Pravilnik treba biti temeljen na Zakonu koji će donijeti RH, a koji će regulirati područje primjene e-Računa i zasnivat će se na EU direktivama 2001/115 i 2006/112. Nad voditeljem registra treba biti postavljen nadzor kako bi se osiguralo da ga on vodi u skladu s odredbama Pravilnika.

6.7.8. Načini korištenja Registra

Registar korisnika e-Računa u Republici Hrvatskoj treba izgraditi na kvalitetnoj i robusnoj bazi podataka na koju će biti priključeno nekoliko sučelja prilagođenih potrebama različitih korisnika.  Slika 33 shematski prikazuje korisnike Registra i osnovne informacije koje se razmjenjuju odnosno daju na uvid i korištenje:

1. Registracija korisnika
Korisnici se u Registru trebaju (dobrovoljno) registrirati. Kupci u registru registriraju svoj pristanak na primanje e-Računa. Prodavatelji u registru označavaju svoju spremnost i namjeru slanja e-Računa svim potencijalnim primateljima. I kupci i prodavatelji činom registracije (prešutno) prihvaćaju sve tehničke norme i 'Opće uvjete' pod kojim se obavlja razmjena e-Računa. Za pospješivanje razmjene e-Računa u Republici Hrvatskoj očekuje se da će biti aktivno više informacijskih posrednika (IP). Za njihove korisnike ne važe sve tehničke norme i 'Opći uvjeti' već oni sa svojim odabranim IP-om potpisuju posebne uvjete o međusobnim odnosima, a IP za njih ostvaruje razmjenu e-Računa. Tako je između ostalog IP dužan registrirati sve svoje korisnike (kupce i prodavatelje) u registru i za njega važe sve 'Tehničke norme' i 'Opći uvjeti' kao i za ostale sudionike u razmjeni.
2. Podatci o kupcima koji primaju e-Račune
Svi registrirani prodavatelji/pošiljatelji e-Računa mogu dobiti na uvid sve podatke o svim registriranim kupcima/primateljima e-Računa.
3. Podatci o prodavateljima koji izdaju e-Račune
Svi registrirani kupci/primatelji e-Računa mogu dobiti na uvid sve podatke o svim registriranim prodavateljima/pošiljateljima e-Računa.
4. Podatci za usmjeravanje (routing) poruka s e-Računima
Prilikom slanja jednog e-Računa pošiljatelj će iz registra dobiti informaciju na koji način treba usmjeriti poruku s e-Računom kao bi ona bila pravilno adresirana i usmjerena prema kupcu/primatelju (endpoint). U registru se nalazi i informacija da li se kupac/primatelj koristi IP-om. U tom slučaju e-Račun se usmjerava prema tom IP-u. IP je dužan e-Račun isporučiti kupcu/primatelju (endpoint).
5. Nadzor i uvid
Voditelj registra obavlja nadzor nad radom registra i ima uvid u sve podatke registra. Ovlašteni porezni revizori imaju selektivni uvid u podatke registra.
6. Javna objava registriranih pošiljatelja i primatelja e-Računa 
Na javnom portalu registra mogu se dobiti ažurni spiskovi s osnovnim podacima o registriranim korisnicima e-Računa u Republici Hrvatskoj.
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Slika 33. Registar korisnika e-Računa

6.7.9. Sadržaj registra

Registar je organiziran tako da je osnovni ključ pohrane podataka o poslovnim subjektima i građanima OIB - osobni identifikacijski broj. Budući da se OIB izdaje tek od 1.1.2009., a drugi sustavi identificiranja ostat će u uporabi do 31.12.2010. (ili trajno), potrebna je uska suradnja voditelja Registra i izdavatelja OIB-a kako ne bi došlo do problema uzrokovanih slabom koordinacijom načina i rokova uvođenja OIB-a u redovnu uporabu.

Pored uporabe osobnog identifikacijskog broja (OIB) kao osnovnog identifikatora za registar potrebno je uvesti i nekoliko alternativnih identifikatora koji će omogućiti kompatibilnost prema ranijim i/ili drugim sustavima identificiranja:

1. matični brojevi (MBS) - porezni broj i registracijski broj kod Trgovačkog suda

2. jedinstveni matični broj građana (MBG)

3. GS1 globalni lokacijski broj (GLN)

4. međunarodni broj bankovnog računa (IBAN)

5. DUNS u izdanju Dunn & Bradstreet

6. i drugi…

Registar treba dati osnovne podatke o subjektu:

· Vrsta subjekta: poslovni (s posebnom oznakom za javni sektor), građanin

· Standardni naziv poslovnog subjekta (i skraćeni) ili prezime i ime subjekta

· Mjesto subjekta: država, poštanski broj, mjesto

· Adresa subjekta: ulica, kućni broj

· Kontakti: osoba, e-mail, fax, fiksni telefon, mobilni telefon

Podaci o načinu razmjene podataka:

Prijem: 

· Naziv informacijskog posrednika kojega koristi za prijem i čuvanje (arhivu) e-Računa (dozvoljen samo jedan posrednik)

1. e-Dokumenti koje korisnik prihvaća (XML shema): 

e-Račun, (s mogućom podrškom više verzija)

2. da li prihvaća privitke (attachment) uz dokumente: ne, da, ako da koje vrste

Slanje:

3. e-Dokumenti koje šalje: 

e-Račun, verzija, (prihvaća se samo jedna verzija).

Podaci o razdoblju korištenja:

4. Datum početka korištenja

5. Datum završetka korištenja

Proces početnog punjenja registra treba obaviti voditelj registra na temelju postojećih evidencija. Prilikom prve registracije i svakog ažuriranja korisnici mogu provjeriti postojeće podatke i mogu zatražiti izmjenu podataka. Voditelj registra treba voditi i povijest sadržaja registra s vremenskim oznakama kada je došlo do promjena (audit log). Podaci iz registra se nikada ne smiju brisati već im se samo treba mijenjati status (iz aktivnog u pasivni i sl.).

Korisnici se mogu sami registrirati samo ako su se prije kvalitetno autentificirali. Prekid korištenja usluge ne postaje odmah izvršnim već postoji unaprijed utvrđeno vremensko razdoblje (jedan do tri mjeseca) nakon kojega prekid korištenja usluge e-Računa postaje izvršnim. Ostale izmjene podataka postaju odmah izvršnim.

6.7.10. Prikaz talijanskog CBI registra korisnika e-Računa

Kao primjer navodimo da je talijanski bankarski konzorcij CBI (Customer to Business Interaction) izgradio poseban registar korisnika e-Računa, a pritom je postavio sljedeće ciljeve:

· jednostavnost adresiranja,

· fleksibilnost korištenja i

· interoperabilnost.

Glavni zadatak CBI registra je identifikacija korisnika i pravilno adresiranje e-Računa. Svaki korisnik sustava treba biti dosegljiv pomoću zamjeničkih identifikatora i na taj način se omogućuje interoperabilnost među njima. Pošto se CBI sustav zasniva na poznatom four-corner modelu razmjene tu poslovne banke igraju važnu ulogu (Slika 34). 
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Slika 34. Tri razine razmjene e-Računa unutar CBI sustava razmjene

CBI registar je jedna od najvažnijih komponenti mreže za razmjenu. Zasnovan je na bazi podataka koja je na raspolaganju bankama i njihovim tehničkim operaterima. U njemu su sadržani podaci o korisnicima (tvrtkama), bankama i tehničkim operaterima unutar CBI mreže. Svaki sudionik je identificiran posebnim identifikatorom tzv. CBI jedinstvenom šifrom (CUC) koja može biti korištena za potrebe adresiranja unutar CBI mreže. Tu su pohranjene i veze između tvrtki i njihovih pristupnih banaka s time da svaka tvrtka može imati samo jednu pristupnu banku.  

CBI registar je izgrađen na temelju strukture propisane ITU X.500 normom, a upiti se mogu obaviti koristeći LDAP (Lightweight Directory Access Protocol) protokol.

Slika 35 prikazuje CBI direktorij (tako oni nazivaju registar) i način pronalaženja adrese korisnika u njemu. 
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Slika 35. CBI direktorij s procesom adresiranja

Slika 36 prikazuje sustav osnovnog adresiranja u tri koraka.
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Slika 36. Osnovno adresiranje e-Računa unutar CBI sustava registra

Slika 37 prikazuje sustav naprednog adresiranja u četiri koraka.
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Slika 37. Napredno adresiranje e-Računa unutar CBI sustava registra

6.8. Plaćanje

6.8.1. Uvod

Plaćanje je završni dio cjelokupnog procesa nabave – od naručivanja, preko isporuke i fakturiranja kada kupac dobavljaču konačnim transferiranjem novčanih sredstava naznačenih na računu zaključi taj proces. Klasičnim putem papirnati računi dolaze poštom, odobravaju se od strane kupca (pojedinačno, računarskim sustavom, vanjskim računovodstvenim servisom) koji određuje način i vremenski rok plaćanja, te ih šalje na provedbu plaćanja.

U Republici Hrvatskoj može se reći da se ovaj dio procesa, čak i ako se svi drugi koraci provode na "klasični" način najčešće obavlja elektroničkim putem. Veliki dio poduzeća (pravnih osoba), kao i visok postotak građana svoje platne naloge obavlja putem bankarskih aplikacija koje njihove poslovne banke nude na svojim internetskim stranicama. Iako to nije e-Plaćanje u punom smislu te riječi, jer se barem dio elemenata naloga za plaćanje mora unijeti ili provjeriti ručno (najčešće bankovne koordinate i reference plaćanja – "poziv na broj") može se reći da su svi subjekti platnog prometa svjesni mogućnosti bržeg i cjenovno prihvatljivijeg provođenja naloga za plaćanje putem internetskog bankarstva.

Platni promet u Hrvatskoj reguliran je Zakonom o platnom prometu u zemlji [2.37] , temeljem kojeg je donijeta Odluka o nalozima za plaćanje [2.38] kojom su definirani elementi koji sačinjavaju valjan nalog za plaćanje. Ovisno o tome da li se radi o "uplati", "isplati" ili "prijenosu" potrebni su određeni podaci kako bi se nalog mogao provesti (i tehnički i u skladu sa zakonom).

Po donošenju Zakona o platnom prometu, a u cilju olakšavanja obavljanja platnog prometa, Hrvatska udruga banaka (HUB) je standardizirala obrazac naloga za plaćanje u dva formata (ovisno da li se ispunjava ručno ili strojno) te ga objavila na svojim internetskim stranicama [2.39]. Od tada obrazac HUB 1 i HUB 1-1 postali su de facto i norma jer se jedini koriste u platnom prometu. Ovdje je potrebno spomenuti da bi nalog bio pravno valjan i na bilo kakvom obrascu (ili komadu papira) sve dok sadrži nužne podatke za provođenje, no u tom slučaju cijena provođenja transakcije bila bi bitno veća nego ona za standardizirane obrasce, tako da se u praksi koristi samo ovaj obrazac (Slika 38). 

Zbog povećanog korištenja crtičnih (bar) kodova, u cilju dodatnog ubrzavanja i niže cijene, HUB je početkom 2007. standardizirao [2.40] i smještaj i vrstu  dvodimenzionalnog crtičnog koda koji se može koristiti na obrascu HUB 1-1, te objavio da će sve banke prihvaćati tako ispostavljene i pripremljene naloge za plaćanje.

6.8.2. Tijek informacija

Tijek informacija je prilikom plaćanja jasan i on je definiran ovlaštenjima u platnom prometu. Svi subjekti koriste svoje poslovne banke za iniciranje procesa koji se odvija kontinuirano a sve su banke povezane na dva nacionalna sustava za plaćanje:


· NKS - Nacionalni klirinški sustav, i

· HSVP - Hrvatski sustav velikih plaćanja.


NKS djeluje u tri ciklusa kada se grupno obrađuju svi pristigli nalozi za plaćanje dok sustav za velika plaćanja transakcije obavlja odmah. 

NKS  je razvijen u Financijskoj agenciji (FINA) prilikom prijenosa platnog prometa pravnih osoba u banke. Banke korisnici zajedno s FINOM rade na razvoju i nadogradnji sustava koji se pokazao vrlo pouzdanim.

HSVP nije poseban sustav, nego se sva plaćanja obavljaju se preko SWIFT mreže. U njemu osim poslovnih banaka sudjeluje i Hrvatska narodna banka (HNB) i neki drugi korisnici (npr. SKDD - Središnje klirinško depozitarno društvo, donedavno pod nazivom SDA – Središnja depozitarna agencija).

6.8.3. Informacijski model e-HUB kao primjer
Početkom rada na e-Računu, banke su se dogovorile da standardiziraju obrazac HUB 1-1 u XML formatu kako bi se mogao koristiti kao sastavni dio e-Računa. U suradnji s Financijskom agencijom (FINA) pripremljena je  XML struktura podataka (Slika 38)  kao i odgovarajuće upute za korištenje koje su u studenom 2008. objavljene na stranicama HUB-a [2.41] u obliku otvorene norme dostupne svim korisnicima, kao i partnerima koji ju žele dalje objavljivati (banke, FINA). Cilj standarda "e-HUB obrasca" je da oni izdavatelji računa koji ih žele izdavati u elektroničkom formatu, sada mogu, uz PDF račun s HUB 1-1 obrascem, dodati i XML kod koji će sadržavati sve potrebne podatke da se iz njega izravno stvori elektronički nalog za plaćanje. To znači da, umjesto ručnog prepisivanja potrebnih podataka u internetsko bankarstvo (ili plaćanja otisnutog papirnog naloga) biti će moguće pripremiti elektronički nalog izravno iz XML datoteke. Jasno je da bi to bilo moguće, mora postojati sučelje, za koje se može pretpostaviti da će ga banke koje nude internetsko bankarstvo moći ponuditi korisnicima. 
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Slika 38. Model podataka - e-HUB poruke
Za poduzeća, koja račune obrađuju u automatiziranom sustavu, umjesto pripreme naloga za plaćanje koje sada takav sustav radi iz unesenih podataka, sustavi će moći izravno preuzeti XML kod i, po odobrenju isplate po tom računu (ili e-Računu) pripremiti automatski nalog za plaćanje.
Tablica 5. Atributi u shemi e-Plaćanja, ver. 1.0
Legenda: primatelj = izdavatelj e-Računa, uplatitelj = primatelj e-Računa, O = optional, M = mandatory, 

  a = alfa, n = numeric, an = alfanumeric
	atribut
	duljina
	vrsta
	obv. za

primatelja
	pbv. za

platitelja
	 opis

	Hitnost
	2
	n
	O
	O
	označava prioritet izvršenja naloga ako se isti nalazi u redu čekanja, ispunjava je uplatitelj po potrebi 

	Kanal izvršenja 
	1
	a
	O
	O
	Označava kanal izvršenja naloga, ako se upotrebljava dozvoljene oznake su N=NKS (normal), H=HSVP (hitno)

	Oznaka valute
	3
	a
	M
	M
	default HRK, u budućnosti moguće promjene

	Iznos
	13+2
	n/d
	M
	M
	brojke od 0-9 + decimalna točka

	Datum
	
	
	M
	M
	ISO norma

	Uplatitelj:
	
	
	
	
	

	Naziv
	50
	an
	M
	M
	

	Ulica
	25
	an
	O
	O
	

	Kućni br.
	5
	an
	O
	O
	

	Mjesto
	25
	an
	O
	O
	

	Poštanski br.
	5
	n
	O
	O
	

	Država
	2
	an
	O
	O
	default HR, u budućnosti moguće promjene

	Br. računa_IBAN
	34
	an
	O
	M
	2+2+7+10(HR+kontrolni br. + VBDI + r.računa) HR default za sada, u budućnosti moguće promjene

	Model
	2
	n
	O
	O
	

	PNBR Zaduženja
	22
	an
	O
	O
	do tri crtice (ne može doći u omotnici, ali će se nadopunjavati u bankarskim aplikacijama)

	Primatelj:
	
	
	
	
	

	Naziv
	50
	an
	M
	M
	

	Ulica
	25
	an
	O
	O
	

	Kućni br.
	5
	an
	O
	O
	

	Mjesto
	25
	an
	O
	O
	

	Poštanski br.
	5
	n
	O
	O
	

	Država
	2
	an
	O
	O
	Default HR, u budućnosti moguće promjene

	Br. računa_IBAN
	34
	an
	M
	M
	2+2+7+10 (HR + kontrolni br. + VBDI + br. računa) HR default za sada, u budućnosti moguće promjene

	Model
	2
	n
	O
	O
	

	PNBR odobrenja
	22
	an
	O
	O
	Imati na umu da je podatak obavezan kod nekih plaćanja (npr.  neka plaćanja državi); do tri crtice 

	Opis

plaćanja_svrha
	105
	an
	O
	O
	nije obavezno polje, ali je predviđeno da će primatelj odrediti kako opisati ono što mu se plaća


6.8.4. Predstojeće promjene u sustavu plaćanja

U okviru prilagodbe zakonodavstva s pravnom stečevinom Europske unije, u trećem tromjesečju 2009. godine donijet će se Zakon o uslugama platnog prometa koji će biti transpozicija Direktive o platnim sustavima (Payment Service Directive – PSD) – direktiva 2007/64/EK [20] [2.42]. Nacrt Zakona HNB je objavila na svojim stranicama u ožujku 2009. i pozvala na javne konzultacije.

Zakon će, kao najvažnije pripremiti hrvatske platne sustave za ulazak u Europsku uniju, kako bi se sva prekogranična plaćanja mogla odvijati sukladno propisima, jer tada platni promet unutar EU postaje zapravo domaći platni promet. Međutim, sve do uvođenja eura kao hrvatske valute, što se može očekivati minimalno dvije i pol godine po ulasku Hrvatske u članstvo EU, naš platni promet neće postati dijelom "Jedinstvenog euro platnog područja" SEPA (Single Euro Payment Area). SEPA je nadnacionalni sustav koji se razvija pod vodstvom Europskog vijeća za platni promet EPC (European Payments Council) [20] [2.43] koje ima punu nadležnost za propisivanje pravila platnog prometa. SEPA je službeno zaživjela 28.01.2008. i do 11.11.2008. 4377 banaka iz eurozone pristupile su sustavu. Cilj SEPA-e je da se do kraja 2010. godine stvori kritična masa korisnika tako da će to postati jedini platni sustav u svim zemljama eurozone, a postojeća rješenja će se nakon toga napustiti.

SEPA sustav ima nekoliko "shema" – skupa pravila po kojima se odvijaju neke transakcije. Počelo je s shemom virmanskog plaćanja (credit transfer), dok je druga shema – direktno terećenje (direct debit) kasnila zbog zakašnjelog donošenja odgovarajuće PSD direktive. SEPA obuhvaća i shemu za kartično poslovanje, ali ono što je najvažnije za ovu temu i  za e-Račun, za koju je predviđeno da shema bude objavljena u studenom 2009. godine. Izvjesno je da će u shemi za e-Račun biti uključen i SWIFT (Society for Worldwide Interbank Financial Telecommunication) – mreža koja primjenjuje de facto svjetske norme za platni promet, a čiji su članovi sve veće banke kao i Hrvatska narodna banka i svakodnevno trguju i obavljaju platne transakcije preko nje.

6.8.5. Ostali sustavi za iniciranje plaćanja

Definiranjem sheme za e-Račun SEPA će ustanoviti paneuropska norma (ili norme) za plaćanja kao zaključni korak cijelog procesa e-Računa
.

ISO 20022 (UNIFI) norma [2.44] predviđa u grupi poruka za e-Naloge za plaćanje Payment initiation (pain) grupu poruka i to:

· Customer Credit Transfer Initiation

· Customer Direct Debit Initiation

· Customer Payment Reversal

· Payment Cancellation Request

· Payment Status Report

ECBS (European Committee for Banking Standards) u svojoj ePI (Electronic Payment Initiator) normi  EBS 602 ver. 1.1 iz 2003. godine [2.45] predviđa zajedničku normu za sve europske banke.

SEPA predviđa posebne norme za e-Plaćanje [2.46].

6.8.6. Zaključak i preporuke

Već sada je izvjesno da će se međunarodne norme za elektroničko plaćanje u budućnosti mijenjati. Nema smisla čekati njihovo novo definiranje, već u Republici Hrvatskoj treba krenuti s prvom generacijom normiziranja sadržaja e-Računa i s njim povezanog e-Naloga za plaćanje, a pritom pratiti razvoj na normama SEPA-e kako bi se neophodne prilagodbe mogle što jednostavnije obaviti. 

Može se očekivati da će i najavljeni novi Zakon o uslugama platnog prometa dovesti do promjena u nalozima za plaćanje, ali tada će se paralelno pripremiti novi papirnati obrazac naloga za plaćanje i njegova elektronička verzija, te će se zajedno objaviti na principima otvorene norme.

· Preporuča se uporaba struktura podataka (data model) iz e-HUB obrasca kao moguće privremeno rješenje (najviše 5 godina) ali s dodatnom preporukom za usmjeravanje prema međunarodnim normama i  početkom na standardizaciji koja će biti obvezno zasnovana na međunarodnim normama i to: ISO, ECBS i SEPA.
6.9. Obavještavanje o plaćanju

6.9.1. Uvod

Za opis ovog poglavlja Studije normizacije u e-Poslovanju poslužio je CEN Workshop Agreement (CWA 15670) dokument Business requirements specification - Cross industry remittance advice process [2.47]. Obavještavanje o plaćanju je proces koji je dio procesa plaćanja za prijenos sredstava između kupca i dobavljača u lancu nabave. Sljedeće funkcije čine platni ciklus:

· obavještavanje o plaćanju – komunikacija o plaćanju između kupca i dobavljača,

· nalog za plaćanje – izvršenje plaćanja (prijenos sredstava) između kupca, njegove poslovne banke, poslovne banke dobavljača i dobavljača.

Navedeni CWA dokument bavi se samo prvim dijelom, obavještavanjem o plaćanju jer je izvršavanje plaćanja financijska transakcija, s kojima se bave druge grupe unutar CEN-a.

6.9.2. Uporaba

Platni ciklus je podijeljen na ova dva procesa:

· obavještavanje o plaćanju – ovaj proces podržava generiranje i prenošenje obavijesti o plaćanju od kupca prema dobavljaču. Obavijest daje detaljne računovodstvene podatke koji se odnose na plaćanje ili na drugi oblik financijskog podmirivanja računa, a odnose se na robu ili usluge koje je dobavljač isporučio.

· nalog za plaćanje – ovaj proces podržava generiranje naloga za plaćanje kojeg kupac izvršava preko poslovne banke, zatim razmjenu informacija između banaka kupca i dobavljača i konačnu razmjenu informacija između poslovne banke dobavljača i samog dobavljača o izvršenom prijenosu sredstava.

Proces obavještavanja o plaćanju daje priliku da se obavijest o plaćanju automatski obrađuje u računovodstvenim sustavima dobavljača i kupca. U cilju da se obavijest o plaćanju unese u knjigu ulaznih računa kupca i u knjigu izlaznih računa dobavljača, dodatni podaci o računu su uključeni u obavijest kako bi se mogao obaviti automatski unos korespondentnih računovodstvenih stavki.

Detalji koji objašnjavaju povezivanje računovodstvenih procesa s obavještavanjem o plaćanju objavljeni su u dokumentu UN/CEFACT TBG izvornog naziva Accounting process behind the Supply Chain (Slika 39). [2.48]
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Slika 39. Mjesto obavještavanja o plaćanju u vrijednosnom lancu
6.9.3. Opseg

Proces obavještavanja o plaćanju koristit će se da dopusti kupcu da obavijesti dobavljača o detaljnim informacijama koje se odnose na plaćanje ili na drugi način financijskog podmirivanja obveze nastale isporukom robe ili usluga od strane dobavljača. 
Obavijest o plaćanju dat će pregled računa, kao i dodatnih elemenata (prethodni saldo, bilo dugovni, bilo potražni), koji su uzeti u obzir prilikom izvršenja plaćanja nalogom kojeg je kupac dao svojoj poslovnoj banci u cilju prijenosa sredstava dobavljaču. Obavijest dodatno specificira identifikaciju plaćanja (kod nas "poziv na broj") i zatraženi dan izvršenja platnog naloga.

6.9.4. Definicija

Proces obavještavanja o plaćanju je mehanizam kojim kupac šalje dobavljaču sve detalje oko prijenosa sredstava. Ovaj proces treba se odnositi na efektivnu provedbu plaćanja između dviju strana i na poslovne banke koje su određene za provođenje naloga za plaćanje. Temeljni scenarij je elektronički prijenos poruke "obavijesti o plaćanju" od kupca prema dobavljaču. Elektroničko tržište (electronic marketplace) može biti posrednik za distribuciju obavijesti o plaćanju.

Kao potpora procesu obavještavanja o plaćanju predviđene su sljedeće poruke:

· obavijest o plaćanju

· obavijest o plaćanju kao dio naloga za plaćanje (platne transakcije)

6.9.5. Načela
Kupac ima obvezu davanja detalja o nalogu za plaćanje, time omogućava dobavljaču da pravilno knjiži plaćanja izvršena na njegov račun. Svaka razlika od iznosa navedenog na originalnom računu mora biti specificirana u obavijesti o plaćanju.
Dobavljač ima obvezu pravilno proknjižiti obavijest o plaćanju u odnosu na sve izdane račune, potražna i dugovna salda tog kupca. Dobavljač treba izvijestiti kupca o svim netočnostima ili nepreciznostima u prijenosu sredstava uspoređujući ih s detaljima iz obavijesti o plaćanju. 

6.9.6. Primjeri

Slika 40 i Slika 41 ilustriraju slučajeve korištenja platnog ciklusa i procesa obavještavanja o plaćanju.
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Slika 40. Slučaj korištenja - Platni ciklus
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Slika 41. Slučaj korištenja - Obavještavanja o plaćanju
6.9.7. Zaključak i preporuke

· U Republici Hrvatskoj ne postoji običaj slanja obavijesti o plaćanju. Poslovne banke svoje komitente svakodnevno pismeno ili on-line obavještavaju o promjenama na njihovim računima s time da se u velikoj mjeri koristi podatak 'poziv na broj' koji olakšava knjiženje poslovnih promjena. U slučaju kada tog podatka nema, knjiženje je značajno otežano a time i skuplje.

Primjena uporabe obavijesti o plaćanju značajno bi unaprijedila poslovanje i omogućila automatsko knjiženje salda-konti evidencija (kupaca i dobavljača) ali zahtjeva da se platitelji prilagode novom zahtjevu slanja takve obavijesti.
7. Pregled specifikacija poslovnih procesa i elektroničkih poruka

U Tablica 6 su pregledno i usporedno prikazani osnovni i detaljni poslovni procesi obuhvaćeni različitim odabranim normizacijskim izvorima na kojima se u većem dijelu temelji ova Studija normizacije u e-Poslovanju. Odmah je vidljivo da ova Studija normizacije u e-Poslovanju nije obuhvatila sve procese u dobavnom lancu što je označeno kurzivom u prvom stupcu a vidljiva je i činjenica da različiti izvori ne pokrivaju sve poslovne procese iako svi oni u praksi postoje i odvijaju se.

Tablica 6. Pregled domena i područja izvođenja poslovnih procesa prema odabranim normizacijskim izvorima 

	u Studiji normizacije u e-Poslovanju
(broj poglavlja)
	prema CEN CWA 
(CWA broj)
	prema UBL-u 2.0
	prema UN/CEFACT-u 
(oznaka reference)

	Uspostava poslovnog sporazuma
	
	
	Establish Business Agreement

	
	Basic information (-)
	
	

	
	Contracting (-)
	
	

	
	
	Sourcing
	

	
	
	- Customer initiated sourcing
	Supply-chain (1.00.04)

	
	
	- Punchout
	

	Katalog (6.1)
	Product information (15556-1 do 15556-3, 15667)
	- Catalogue provision
	- Catalogue (TBG14 - 1.0)

	Natjecanje (6.2)
	Tendering (15666)
	
	- Tendering (-)

	Nuđenje (-)
	
	
	- Quotation (-)

	
	
	Ordering
	Order

	Naručivanje (6.4)
	Ordering (15669-1 do 15669-4)
	- Ordering
	- Cross-industry Ordering (1.00.08)

	Vremensko terminiranje isporuke (6.5)
	Scheduling (15671)
	
	- Scheduling (1.00.9)

	
	
	Fulfilment
	Deliver

	Otpremanje (-)
	Despatch and Receive (16672)
	- Despatch Advice
	- Advise Dispatch 

	Prijem (-)
	
	- Receipt Advice
	- Advise Receipt 

	
	
	Billing
	Pay

	Fakturiranje (Error! Reference source not found.)
	Invoicing (15574 do 15582, 15668)
	- Invoice
	- Cross-industry Invoice (2.00.04)

	Odobravanje (-)
	
	- Credit Note
	

	Zaduživanje (-)
	
	- Debit Note
	

	
	
	- Self  Billed Invoice
	

	Opominjanje(-)
	
	- Reminder
	

	Plaćanje (6.8) i
Obavještavanje o plaćanju (6.9)

	Remittance (15670)
	- Remittance Advice
	- Remittance Advice (R.05A)

	Usklađivanje 
računa (-)
	
	- Statement
	

	Prijevozne usluge
	
	Transport services
	

	
	
	- Forwarding Instructions
- Bill of Lading
- Waybill
- Packing List
- Transportation Status
	

	Izdavanje certifikata o podrijetlu robe
	
	Certification of origin of goods
	


7.1. UN/CEFACT

UN/CEFACT je UN-ova organizacija za normizaciju e-Poslovanja koja uživa visoki ugled i proizvodi norme najviše kvalitete koje su, zahvaljujući takvom pristupu normizaciji i najtrajnije. UN/CEFACT ima složenu internu organizacijsku strukturu s mnoštvom odbora i foruma, a u njihovom radu sudjeluje veliki broj iskusnih stručnjaka iz cijelog svijeta. Rad UN/CEFACT odbora i njihovi rezultati su javni. 

Nakon globalnog uspjeha EDIFACT norme UN/CEFACT je, na temelju pozitivnih iskustava ali i nedostataka uočenih u primjeni EDIFACT-a, pokrenuo nekoliko paralelnih projekata te istovremeno promijenio tehnologiju rada i donošenja samih norma. Radne skupine su svoje napore više usmjerile prema formalnom opisivanju i normizaciji međunarodnih i međusektorskih poslovnih procesa tako da je samo donošenje norme za sadržaj poruke postalo zadnjom fazom tog procesa. 

UN/CEFACT je na samom početku novog ciklusa razvoja ocijenio da sam ne raspolaže s dovoljno resursa za tako velike projekte pa je 2001. godine s OASIS-om potpisao sporazum o razumijevanju (Memorandum of Understanding) s kojim su za projekt ebXML podijeljeni zadaci tako da je OASIS-u pripala izrada cijele grupe ebXML norma osim ebXML Core Components Technical Specification (CCTS) verzija 2.01 [2.50] i nacrt verzije 3.0 [2.51] - skraćeno Core Components (CC) koja je razvijena i održava se u samom UN/CEFACT-u. CCTS opisuje način gradnje rječnika podataka i uporabu njegovih semantičkih blokova za gradnju poslovnih poruka. Razvoj CC bio je, u odnosu na OASIS, spor tako da je OASIS svoj posao završio prije UN/CEFACT-a. Međutim, iz današnje perspektive gledano, vidljivo je da se CC široko prihvaća, a od preostalih ebXML norma u značajniju primjenu je ušla samo ebMS norma za razmjenu poruka. UN/CEFACT na temelju CC norme dva puta godišnje objavljuje i ažurira biblioteku ključnih podatkovnih komponenti - CC library (CCL) koja nosi oznaku CCL + godina + A ili B tako da trenutno najsvježija verzija biblioteke (stanje veljača 2009.) nosi oznaku CCL08A [2.52].
7.1.1. UN/CEFACT proces razvoja norma
UN/CEFACT je uspostavio poseban i sasvim nov sustav i procedure prilikom pripremanja i donošenja norma. To je do sada najtemeljitiji ali i najsporiji način donošenja norma na području e-Poslovanja. On se odvija u 4 glavna koraka:

1. BRS (Business Requirements Specification) – prikupljanje i sistematizacija na različite načine dobivenih poslovnih zahtjeva u kojima se iz poslovnog okoliša traži normizacija nekog poslovnog procesa. Poslovni procesi se obuhvaćaju široko s međunarodnog i međugranskog stanovišta a stavljaju se u najširi kontekst poslovnog modela koji se popularno zove 'BUY-SHIP-PAY'  ili  kupi-otpremi-plati. Za svako poslovno područje, primjenom UMM metodologije, daje se detaljan opis pojedinog ili grupe procesa, pripremaju i nakon interne provjere i odobrenja, objavljuju BRS dokumenti.

2. RSM (Requirements Specification Mapping) – ovo je kritičan korak u postupku razvoja norme, koji često traje dulje vrijeme a katkada izaziva i potrebu za vraćanje na 1. korak (BRS) jer se tu različite 'ideje' pretvaraju u konkretne procesne i podatkovne modele gdje se specifikacije formulirane u zahtjevima preslikavaju (mapping) na konkretne procesne i podatkovne strukture.

3. CC/BIE (Core Components/Basic Information Entity) – ovo je korak naprijed u preciznom definiranju i povezivanju zahtjeva iz RSM koraka s UN/CEFACT-ovim rječnikom podataka (CC). Proces je dvosmjeran jer se za pojedini proces na temelju RSM preslikavanja u CC- u traži odgovarajući BIE (Basic Information Entity) a ako takav u njemu još ne postoji pokreće se prijedlog za njegovo uvrštenje u novu verziju CC biblioteke koja izlazi svakih 6 mjeseci. Pored toga, o ovom koraku se utvrđuje u koji će poslovni kontekst biti uvršten novi BIE a ako pak takvog konteksta još nema tada se predlaže otvaranje novog konteksta. I ovo je dugotrajan i složen posao što kao posljedicu ima da se verzije UN/CEFACT CC biblioteka (CCL) obično objavljuju javnosti i s nekoliko mjeseci zakašnjenja.

4. XML (kreiranje XML shema) – ovo je završni korak normizacijskog procesa kada UN/CEFACT izdaje svoju službenu verziju XML sheme za razmjenu elektroničkih poruka u koju je precizno ugrađeno sve prethodno utvrđeno i sistematizirano znanje. XML shema se obično najprije objavljuje u obliku nacrta (draft) a tek nakon proteka određenog vremena dobiva i svoju službenu (release) verziju. Nakon toga počinje teći uobičajeni tijek održavanja XML sheme koja u svakoj novoj verziji dobiva i odgovarajući broj odnosno podbroj ako se radi o manjim izmjenama XML sheme.

7.1.2. UN/CEFACT ODP (Open Development Process) postupak

UN/CEFACT-ov proces otvorenog razvoja norma se sastoji od sljedećih koraka:

ODP1: Project Proposal and Team Formation - predlaganje projekta i formiranje projektnog tima,

ODP2: Requirements Gathering - prikupljanje zahtjeva,

ODP3: Internal Draft Development - razvoj internog nacrta,

ODP4: Internal Review - interna revizija,

ODP5: Public Review - javna revizija,

ODP6: Implementation Verification or Plenary Approval - verifikacija implementacije ili plenarno prihvaćanje,

ODP7: Publication - objavljivanje,

ODP8: Maintenance - održavanje.

7.1.3. UNeDocs specifikacija

UNeDocs je proizvod UN/CEFACT-ovog odbora TBG2 koji se još zove i 'Digital paper' pa mu i samo ime ukazuje na područje primjene između papirnatih i elektroničkih dokumenata. U svom razvoju UNeDocs je došao do vrlo zapaženih rezultata pogotovo u Ujedinjenom Kraljevstvu gdje postoji organizacija SITPRO koja priprema, objavljuje i održava UNeDocsUK specifikacije. 

UN/CEFACT još nije sasvim razjasnio gdje želi smjestiti aktivnosti svog TBG2 odbora tako da su zbog tog nesporazuma nedavno zamijenili i voditelje te radne skupine. Pošto se u UN/CEFACT paralelno (ali sporo) razvijaju XML sheme za pojedina područja logično bi bilo da se TBG2 ne bavi tim poslom međutim zbog sporosti u donošenju XML shema u TBG2 radnoj skupini je pripremljeno nekoliko kvazi shema, djelomično utemeljenih na CC biblioteci koje nisu odobrene od UN/CEFACT-ovih tijela za odobravanje.


7.2. OASIS UBL ver. 2.0 i UBL NES

U ovoj Studiji normizacije u e-Poslovanju na više mjesta je već spomenuta OASIS UBL 2.0 norma. Ovdje se daje cjeloviti prikaz njenog sadržaja.

U nastavku su navedeni svi UBL 2.0 procesi s pripadajućim porukama zajedno sa njihovim opisom i oznakom koji su uključeni te strane koje šalju i primaju poruke (Tablica 7).
Tablica 7. UBL 2.0 procesi s pripadajućim porukama
	Proces
	UBL poruka

	Nabava - Sourcing 
- Isporuka kataloga - Catalogue provision
- Nabava inicirana od strane kupca -
  Customer initiated sourcing
- Punchout - Punchout
	Zahtjev za katalog Catalogue Request
Katalog Catalogue
Brisanje kataloga Catalogue Deletion 
Ažuriranje jedinice kataloga Catalogue Item Specification Update
Ažuriranje cijena u katalogu Catalogue Pricing Update 
Odgovor aplikacije Application Response
Zahtjev za ponudu Request For Quotation
Ponuda Quotation

	Naručivanje - Ordering
	Narudžba Order
Odgovor na narudžbu Order Response
Jednostavan odgovor na narudžbu Order Response Simple
Izmjena narudžbe Order Change
Brisanje narudžbe Order Cancellation

	Isporuka - Fulfilment
	Otpremnica Despatch Advice
Primka Receipt Advice

	Tradicionalno fakturiranje - 
Traditional Billing
Mogućnosti: 
Prepayment invoice (payment expected)
Pro-forma invoice (payment not expected)
Normal Invoice, for despatched items, 
Invoice, after return of Receipt Advice
	Račun Invoice
Odobrenje Credit Note
Zaduženje Debit Note
Odgovor aplikacije Application Response 

	Samofakturiranje - Self Billing
	Samofakturirani račun Self Billed Invoice
Samofakturirano odobrenje Self Billed Credit Note

	Fakturiranje vozarine - Freight Billing
	Račun za prijevoz Freight Invoice

	Podsjetnik za plaćanje - 
Reminder For Payment
	Opomena Reminder

	Plaćanje - Payment
	Obavijest o plaćanju Remittance Advice

	Izvješćivanje o stanju računa - 
Report State of Accounts
	Stanje računa Statement

	Iniciranje prijevoznih usluga - 
Initiate Transport Services
	Upute za otpremu Forwarding Instructions, 
Teretnica Bill of Lading 
Tovarni list Waybill
Spisak pakiranja Packing List

	Davanje certifikata o prijeklu robe -Certification of Origin of Goods
	Certifikat o porijeklu robe Certificate of Origin

	Izvješćivanje o statusu robe - 
Report Status of Goods
	Prijevozni status Transportation Status

	Svi - All
	Odgovor aplikacije Application Response

	Svi - All
	Dokument u privitku Attached Document


Tablica 8 prikazuje sve UBL 2.0 poruke za koje su specificirane odgovarajuće XML sheme (XSD) s pripadajućim opisima i uključenim procesima te označenim stranama koje sudjeluju u razmjeni poruka.

Tablica 8. UBL 2.0 elektroničke poruke

	Naziv poruke
	Opis funkcije poruke
	Uključeni poslovni procesi
	Šalje
	Prima

	Zahtjev za katalog
Catalogue Request
	A document to request a Catalogue from a seller. May be either an entire new Catalogue or an update (at the discretion of the Seller).
	Create Catalogue
Update Item Specification
Update Pricing
	Contracting Party
	Seller

	Katalog
Catalogue
	A document produced by a party in the procurement chain that describes items and prices. The document typically enables the transmission of information regarding pricing and catalogue details for goods and services offered by a seller to a buyer.
	Create Catalogue
	Seller
	Contracting Party

	Brisanje kataloga
Catalogue Deletion
	A document to cancel an entire Catalogue. All previous Catalogue information becomes obsolete.
	Delete Catalogue
	Seller
	Contracting Party

	Ažuriranje jedinice kataloga Catalogue Item Specification Update
	A document to update information about Items in an existing Catalogue.
	Update Catalogue Item Specification
	Seller
	Contracting Party

	Ažuriranje cijena u katalogu 
Catalogue Pricing Update
	A document to update information about Prices in an existing Catalogue.
	Update Catalogue Pricing
	Seller
	Contracting Party

	Zahtjev za ponudu
Request For Quotation
	A document to request pricing and availability information about goods or services. The document may requesting a quote on specified goods or services.
	Sourcing
	Originator
	Seller

	Ponuda
Quotation
	A document to specify pricing and availability information about goods or services. The document which, with a view to concluding a contract, sets out the conditions under which the goods are offered.
	Sourcing
	Seller
	Originator

	Narudžba
Order
	A document that contains information directly relating to the economic event of ordering products. The document by means of which a customer initiates a transaction with a supplier for the supply of goods or services as specified, according to conditions set out in an offer, or otherwise known to the customer.
	Ordering
	Buyer
	Seller

	Odgovor na narudžbu
Order Response
	A document responding to the customer to indicate detailed responses against a single order already received.
	Ordering
	Seller
	Buyer

	Jednostavan odgovor na narudžbu
Order Response Simple
	A document responding to the customer to indicate simple acceptance or rejection of an entire order. The document acknowledging an undertaking to fulfil an order and confirming conditions or acceptance of conditions.
	Ordering
	Seller
	Buyer

	Izmjena narudžbe
Order Change
	A document that contains information directly relating to the economic event of changing an order already sent.
	Ordering, Fulfilment
	Buyer
	Seller

	Brisanje narudžbe
Order Cancellation
	A document that advises either party of the cancellation of an Order.
	Ordering, Fulfilment
	Buyer
	Seller

	Otpremnica
Despatch Advice
	A document that describes the content of goods shipped. Document/message by means of which the seller or consignor informs the consignee about the despatch of goods.
	Fulfilment
	Despatch
	Delivery

	Primka
Receipt Advice
	A document that advises the goods received and accepted by the buyer. The document acknowledges the receipt of goods and in addition may indicate receiving conditions.
	Fulfilment
	Delivery
	Despatch

	Račun
Invoice
	A document claiming payment for goods or services supplied under conditions agreed between the supplier and the customer. In most cases this document describes the actual financial commitment of goods or services ordered from the supplier.
	Billing
	Supplier Accounting Party
	Customer Accounting Party

	Samofakturirani račun
Self Billed Invoice
	A document provided by a customer, in the name and on behalf of the supplier, describing the claim for payment for goods or services supplied under conditions agreed between the supplier and the customer.
	Billing
	Customer Accounting Party
	Supplier Accounting Party

	Odobrenje
Credit Note
	A document for a supplier to specify a reduced payment. The document for providing credit information to the relevant party.
	Billing
	Supplier Accounting Party
	Customer Accounting Party

	Zaduženje
Debit Note
	A document for a customer to specify a reduced payment. The document for providing debit information to the relevant party.
	Billing
	Customer Accounting Party
	Supplier Accounting Party

	Samofakturirano odobrenje
Self Billed Credit Note
	A document for a customer to specify a reduced payment in a Self Billing environment. The document indicates that the customer is claiming credit in a self billing environment.
	Billing
	Customer Accounting Party
	Supplier Accounting Party

	Stanje računa
Statement
	A document to list the financial transactions between customer and supplier and notify of their status. This is a Statement of Account and not intended as a summary Invoice.
	Billing
	Supplier Accounting Party
	Customer Accounting Party

	Opomena
Reminder
	A document used to request payment.
	Billing
	Supplier Accounting Party and/or Payee
	Customer Accounting Party and/or Payee

	Obavijest o plaćanju
Remittance Advice
	A document to specify that funds have been transferred from the customer to the supplier. The document advising of the remittance of payment.
	Payment
	Customer Accounting Party and/or Payee
	Supplier Accounting Party and/or Payee

	Upute za otpremu
Forwarding Instructions
	The document used by any party who gives instructions for the transportation services required for a consignment of goods to any party who is contracted to provide the transportation services. The parties who issue this document are commonly referred to as the shipper or consignor while the parties who receive this document are forwarders, carriers, shipping agents, etc. Note that this document may also be issued by a forwarder or shipping agent in their capacity as a Transport Service Buyer. This document may be used to arrange for the transportation (1) of different types of goods or cargoes; (2) whether containerized or non-containerized; (3) through different modes of transport including multi-modal, and (4) from any origin to any destination. The document issued to a freight forwarder, giving instructions regarding the action to be taken by the forwarder for the forwarding of goods described therein.
	Initiate Transport Services
	Consignor (or Consignee), Freight Forwarder
	Freight Forwarder, Carrier

	Teretnica
Bill of Lading
	A document issued by the party who acts as an agent for the carrier or other agents, to the party who gives instructions for the transportation services (shipper, consignor, etc.) stating the details of the transportation, charges, and terms and conditions under which the transportation service is provided. The party issuing this document does not necessarily provide the physical transportation service. It corresponds to the information on the Forwarding Instructions. It is used for any mode of transport. A Bill of Lading may serve as a contractual document between the parties for the transportation service. The document evidences a contract of carriage by sea and the acceptance of responsibility for the goods by the carrier, and by which the carrier undertakes to deliver the goods against surrender of the document. A provision in the document that the goods are to be delivered to the order of a named person, or to order, or to bearer, constitutes such an undertaking. A negotiable document that evidences a contract of carriage by sea and the taking over or loading of goods by carrier, and by which carrier undertakes to deliver goods against surrender of the document.
	Initiate Transport Services
	Freight Forwarder, Carrier
	Consignor (or Consignee), Freight Forwarder

	Tovarni list
Waybill
	A document issued by the party who acts as an agent for the carrier or other agents to the party who gives instructions for the transportation services (shipper, consignor, etc.) stating the details of the transportation, charges, and terms and conditions under which the transportation service is provided. The party issuing this document may not provide the physical transportation service. It corresponds to the information on the Forwarding Instructions. It is used for all modes of transport. It may serve as a contractual document between the parties for the transportation service. A Waybill is a non-negotiable document evidencing the contract for the transport of cargo. It provides information similar to Bill of Lading but is not negotiable and cannot be assigned to a third party.
	Initiate Transport Services
	Freight Forwarder, Carrier
	Consignor (or Consignee), Freight Forwarder

	Spisak pakiranja
Packing List
	A document stating the detail of how goods are packed. The document specifies the distribution of goods in individual packages (in trade environment the despatch advice message is used for the packing list).
	Initiate Transport Services
	Consignor
	Freight Forwarder

	Račun za prijevoz
Freight Invoice
	A document issued by a transport operation specifying freight costs and charges incurred for a transport operation and stating conditions of payment.
	Freight Billing
	Freight Forwarder
	Consignor or Consignee

	Certifikat o porijeklu robe
Certificate of Origin
	A document required by governments, declaring that goods in a particular international shipment are of a certain origin. Customs offices will use this document to determine whether or not a preferential duty rate applies on the products being imported and whether a shipment may be legally imported during a specific quota period. The document identifies which authority or body authorized to issue it certifies expressly that the goods to which the certificate relates originate in a specific country. The word "country" may include a group of countries, a region, or a part of a country. This certificate may also include a declaration by the manufacturer, producer, supplier, exporter, or other competent person.
	Certification of Origin of Goods
	Exporter, Issuer
	Issuer, Importer

	Prijevozni status
Transportation Status
	A message to report the transport status and/or change in the transportation status (i.e. event) between agreed parties.
	Initiate Transport Services
	Freight Forwarder
	Consignee, Consignor

	Odgovor aplikacije
Application Response
	A document to indicate the application’s response to a transaction at the business application level concerning the processing of a document.
	All
	Sender
	Receiver

	Dokument u privitku
Attached Document
	In effect a ’wrapper’ UBL envelope that may contain anything. This allows a referenced document to be included in the package of documents being exchanged.
	All
	Sender
	Receiver


UBL je bila prva implementacija specifikacije ebXML Core Components Technical Specification 2.01 i zasnovan je na konceptualnom modelu informacijskih komponenti pod nazivom Poslovni informacijski entiteti (eng. Business Information Entities). Ove komponente se spajaju u specifične dokumente kao što su na primjer narudžba ili račun. Tako nastali dokumenti se transformiraju u XML strukturu prema W3C XSD prema pravilima definiranim u UBL pravilima za projektiranje i imenovanje (Naming and Design Rules). UBL sheme su modularne, ponovno iskoristive i proširive. UBL norma daje na raspolaganje sljedeće specifikacije:

· Biblioteku XML shema ponovno iskoristivih podatkovnih komponenti kao što su 'Adresa',  'Predmet', 'Plaćanje'... – koji su sastavni dijelovi većine današnjih poslovnih dokumenta;

· Skup XML shema za poslovne dokumente kao što su 'Narudžba', 'Račun' i sl. koji su sastavljeni od osnovnih komponenti iz UBL biblioteke i koji se mogu koristiti u kontekstu procesa nabave i isporuke roba ili usluga. 
UBL norma od svoje verzije 2.0 omogućuje izgradnju vlastitih podskupova i do sada su napravljena i objavljena tri podskupa: UBL/NES u skandinavskim zemljama, OIOXML u Danskoj i CODICE u Španjolskoj. 

OASIS je po završetku rada na ebXML normi [2.53] htio čim ranije pripremiti XML sheme za osnovne poslovne poruke. Pod vodstvom iskusnog stručnjaka za XML normu Jona Bosaka iz tvrtke Sun u rujnu 2004. godine donesena je UBL norma ver.1.0 koja je obuhvatila 8 osnovnih poslovnih poruka. 

Svi su očekivali objavu tih norma, a neki su, kao na primjer Danci, bili tako nestrpljivi da su svoj projekt e-Računa zasnovali na verziji 0.7 UBL-a, znači na još nezavršenoj normi. OASIS je nastavio s radom i u prosincu 2006. godine je donesena nova UBL ver.2.0 norma koja je obuhvatila 31 poslovnu poruku. UBL 2.0 je donio, na temelju iskustava pridobivenih s UBL-om 1.0, više poboljšanja i omogućio veću fleksibilnost njenog korištenja. Jedna od najvažnijih novosti je da se na temelju UBL 2.0 norme mogu graditi podskupovi koji, na temelju primjene određenih i dosta strogih pravila i dalje mogu nositi naziv UBL. Pored toga, poboljšan je i način provjere sadržaja poruke primjenom Schematron jezika [2.54] koji je objavljen i kao ISO 19757-3 norma te omogućena ugradnja neophodnih ekstenzija u strukturu poruke kako bi se mogle zadovoljiti dodatne specifične potrebe pojedinih gospodarskih grana. Tu mogućnost su prihvatili predstavnici 6 zemalja sa sjevera Europe (Danska, Norveška, Švedska, Finska, Island i Ujedinjeno Kraljevstvo), a svoj proizvod su nazvali UBL/NES (North European Subset). U travnju 2007. godine donesena je verzija 1 NES/UBL-a, a u srpnju iste godine verzija 2. NES/UBL nije u svoju specifikaciju uvrstio sve poruke iz originalnog UBL-a 2.0 već je samo neke osnovne poslovne poruke ugradio u odabrane poslovne profile čime je značajno olakšao primjenu same norme i približio ju pogotovo malim i srednjim poduzećima. 

UBL 2.0 norma omogućuje prevođenje njenog rječnika podataka na više jezika tako da u OASIS-u već postoje i djeluju službeni lokalizacijski pododbori za: kineski, danski, njemački, talijanski, japanski, korejski, španjolski i turski jezik. 

U Španjolskoj je izgrađen podskup UBL-a i zove se CODICE dok se podskup u Danskoj zove OIOXML. 

UBL/NES podskup je zanimljiv za primjenu u Republici Hrvatskoj zato što je u njemu e-Račun u potpunosti prilagođen Europskom načinu obračuna PDV-a a iz njega su, po mišljenju autora, isključeni neki podatkovni elementi za koje se smatra da za poslovanje u Europi nisu neophodni. Treba napomenuti da od 6 zemalja koje su sudjelovale u izradi UBL/NES norme dvije (Island i Norveška) nisu članice EU.

U travnju 2006. godine je između OASIS-a u UN/CEFACT-a dogovoreno sljedeće [2.55]:
· UN/CEFACT priznaje UBL 2 kao odgovarajuću prvu generaciju XML dokumenata za e-Poslovanje; 

· Buduće UN/CEFACT isporuke predstvljaju put ažuriranja za UBL;
· Održavanje  UBL 2 ostaje zdatak OASIS-a;
· U očekivanju da UN/CEFACT izradi vlastiti integrirani skup XML shema unutar razdoblja od tri godine, OASIS neće proizvesti daljnjih značajnijih verzijaUBL-a nakon UBL 2.

· OASIS će jamčiti UN/CEFACT-u trajnu, neporecivu licencu da stvara izvedenice zasnovane na UBL-u.

S obzirom da nije na vrijeme donio očekivane osnovne vlastite cross-border i cross-industry XML sheme (pa ni onu za e-Račun), UN/CEFACT je kao prihvatljive poslovne poruke prihvatio UBL 2.0 rješenja.

7.3. GS1 XML specifikacija

GS1 je razvio GS1 XML specifikaciju. Ona propisuje strukturu XML poruka, opisanu u XML shemama i scenarije po kojima se XML poruke razmjenjuju. e-CROKAT i e-CRODOK su hrvatska implementacija GS1 XML specifikacije. e-CRODOK je implementacija poslovnih poruka prema GS1 XML specifikaciji ver. 2.0.2. Podržani tipovi dokumenata su narudžba, potvrda narudžbe, otpremnica, potvrda otpremnice, povratnica i račun. 

GS1 je globalna organizacija nastala spajanjem EAN i UCC organizacija i ima dugu tradiciju u pripremanju i promoviranju različitih norma za e-Poslovanje, posebno u trgovačkoj branši. Članice GS1 organizacije u svijetu još uvijek više koriste staru EANCOM normu zasnovanu na EDIFACT normi nego novu XML normu (donedavno nazivanu BMS normom). Na primjeru GS1 može se dobro pratiti što se događa kada organizacije trebaju prijeći s primjenom jedne sintakse na drugu. Svima je jasno, pa i GS1 da je XML sintaksa budućnosti i da više nema smisla razvijati nove poruke na temelju EANCOM (EDIFACT) sintakse, ali je zato dosta teško postojeće korisnike te norme potaknuti na prelazak i uporabu novije norme.

GS1 je organizacija koja raspolaže značajnim ljudskim potencijalom i ostalim resursima tako da su prilikom razvoja svoje XML norme napravili velike korake i značajno poboljšali (proširili) njihov sadržaj, pogotovo u porukama koje nose na sebi oznaku verzije 2. Međutim, GS1 norme ne može koristiti svatko. Iako je norma javno objavljena i svakome dostupna, nju praktički može koristiti samo ona organizacija koja postane članicom lokalne GS1 organizacije (kod nas GS1 Croatia) i koja za svoje potrebe dobije odgovarajuće GLN i GTIN šifre. GLN (Global Location Number) služi za jedinstvenu globalnu identifikaciju tvrtki i njihovih organizacijskih dijelova a GTIN (Global Trade Item Number) služi za jedinstvenu globalnu identifikaciju trgovačkih jedinica. GS1 je razvio složen i učinkovit sustav održavanja globalnih kataloga GLN-a i GTIN-a i time omogućio komforan i učinkovit rad svojim članicama. Na primjer, e-Račun po GS1 XML normi uopće ne sadrži ime i adresu prodavatelja i kupca već samo njihove GLN-ove, a stavke e-Računa uopće ne sadrže opise proizvoda već samo GTIN šifre. U međunarodnoj razmjeni takav sustav pokazuje veće prednosti nego u domaćoj razmjeni poruka za koji je isto tako pogodan.

Najveće prednosti GS1 sustava poruka predstavljaju ujedno i njegove najveće nedostatke. Poduzeća koja se žele koristiti tim normama trebaju se učlaniti u lokalnu GS1 organizaciju i trebaju se prilikom razmjene obvezno koristiti GLN i GTIN šiframa. Pored toga, GS1 sustav je najpogodniji za primjenu u trgovačkoj branši (veleprodaja i maloprodaja) dok u drugim gospodarskim granama nailazi na poteškoće zbog nedostatka odgovarajućih GTIN šifri koje se stalno dodaju, ali još uvijek nisu postale univerzalne za sve gospodarske grane. Poseban je problem što u katalogu značajno nedostaju GTIN šifre za usluge različitih vrsta.

7.4. OAGIS specifikacija

OAGIS je norma pod nadzorom Open Applications Group Inc. (OAGi). OAGi je organiziran za promociju interoperabilnosti poslovnih procesa za vanjske i unutrašnje poslovne procese i za stvaranje jedne ili više specifikacija koji će pomoći organizacijama u postizanju povezivanja i integracije vanjskih i unutrašnjih poslovnih procesa poduzeća.  

OAGIS norma [2.30] je jedna od prvih međunarodnih norma koje se temelje na XML-u i čija namjena je semantički i sintaksno definirati poslovne dokumente. Strateško opredjeljenje OAGIS-a je da se od verzije 9.X pa nadalje norma temelji na CCTS-u. Slika 42 prikazuje slaganje komponenti od koji se izgrađuju poslovni dokumenti prema normi OAGIS.
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Slika 42. OAGIS složaj komponenti poslovnih dokumenta
OAGIS pruža definiciju poslovnih poruka u formi nazvanoj Business Object Documents (BODs) i daje primjere korištenja BOD-ova kroz definiranje poslovnih scenarija. Poslovni scenariji identificiraju poslovne aplikacije i komponente koje se integriraju i koje BOD-ove pritom koriste. U verziji 9.0. definirano je 434 BOD-ova.

7.5. UNIFI norma ISO 20022

UNIFI (UNIversal Financial Industry massage) specifikacija je 2004. godine postala ISO 20022 normom [2.56] i tako postala vođećom normom za razmjenu podataka unutar financijskih institucija kao i između njih i njihovih klijenata. UNIFI norma je dobila na značaju kada su se zemlje EU odlučile uvesti SEPA (Single European Payment Area) sustav kojim se plaćanja unutar Euro zone poistovjećuju s domaćim plaćanjima. SEPA je u EU uspješno krenula 28. siječnja 2008. godine i od tada se širi na sve veći broj banaka pa i na one koje se ne nalaze u zemljama koje pokriva Euro zona. UNIFI je izgrađena zahvaljujući vrlo temeljitom poslu koji je obavljen unutar SWIFT (Society for Worldwide Interbank Financial Telecommunications) organizacije. UNIFI se zasniva na XML sinatksi i ima svoj vlastiti rječnik podataka koji bi se u budućnosti trebao uskladiti s UN/CEFACT-ovim rječnikom podataka (CCL) na čemu rade zajedničke skupine. 
UNIFI specifikaciju sačinjavaju sljedeće norme:

· Payments Standards - Initiation, prihvaćeno 6.lipnja 2006. a sadrži definicije poruka iz 'pain' (payment initiation) serije:
· pain.001 CustomerCreditTransferInitiation

· pain.008 CustomerDirectDebitInitiation

· pain.007 CustomerPaymentReversal
· pain.006 PaymentCancellationRequest

· pain.002 PaymentStatusReport
· Payments Standards - Clearing and Settlement, prihvaćeno 6.lipnja 2006. a sadrži definicije poruka iz 'pasc' (payment clearing settlement) serije:

· pacs.008 FIToFICustomerCreditTransfer
· pacs.003 FIToFICustomerDirectDebit

· pacs.007 FIToFIPaymentReversal

· pacs.009 FinancialInstitutionCreditTransfer

· pacs.006 PaymentCancellationRequest

· pacs.004 PaymentReturn

· pacs.002 PaymentStatusReport

Slika 43 prikazuje osnovni scenarij, a Slika 44 tri različita osnovna scenarija plaćanja prema UNIFI specifikaciji.
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Slika 43. Osnovni scenarij plaćanja prema UNIFI specifikaciji (ISO 20022) izvor: UNIFI (ISO 20022) – Payments Standards – Message Flows, srpanj 2006.
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Slika 44. Tri različita osnovna scenarija plaćanja prema specifikaciji (ISO 20022) izvor: UNIFI (ISO 20022) – Payments Standards – Message Flows, srpanj 2006.
8. Rezime preporuka za norme u procesima

Tablica 9 rezimira sve preporuke vezane za primjenu norma u poslovnim procesima

	Tablica 9. Preporuke
Područje
	Preporuka korištenja norma i specifikacija

	Natjecanje
	-

	Katalog
	CPV, GS1 GPC, eCL@ss, ISO 13584

	Naručivanje
	zajednička norma za oba područja:

OASIS UBL 2.0, UBL/NES, OAGIS, UN/CEFACT Cross-industry XML sheme

	Fakturiranje
	

	Plaćanje
	e-HUB, ECBS ePI, ISO 20022 (UNIFI), SEPA

	Obavještavanje o plaćanju
	-

	Vremensko terminiranje isporuke
	-


Tablica 10. Reference
	ozn.
	referenca 
+ link
	god. izd. ili dat. pristupa

	2.01
	OMG UML
	 

	2.02
	UN/CEFACT UMM
	

	2.03
	UN/CEFACT Business Requirements Specification (BRS)
	


	2.04
	CEN CWA 15666 - Business requirements specification - Cross industry e-Tendering process
	

	2.05
	Zakon o javnoj nabavi, NN 110/2007
	2007.

	2.06
	CEN CWA 15667 - Business requirements specification - Cross industry Catalogue process
	2007.

	2.07
	OASIS Universal Business Language (UBL) version 2.0
	2006.

	2.08
	Uredba o uvjetima primjene jedinstvenog rječnika javne nabave (CPV), NN 13/2008
	2008.

	2.09
	CEN CWA 15045 Multilingual Catalogue strategies for eCommerce and eBusiness
	2004.

	2.10
	CEN CWA 15294 Terminology for Product Classification
	2005.

	2.11
	CEN CWA 15295 References and Data Models for Classification
	2005.

	2.12
	CEN CWA 15566-1 Product Description and Classification - Part 1: New Property Library
	2006.

	2.13
	CWA 15566-2 Product Description and Classification - Part 2: Product Classes with sets of properties
	2006.

	2.14
	CEN CWA 15566-3 Product Description and Classification - Part 3: Results of development in harmonization of product classification
	2006

	2.15
	UBL North European Subset Profile 1 - Catalogue Only, version 2.0
	2007.

	2.16
	UBL North European Subset Profile 2 - Catalogue with Updates, version 2.0
	2007.

	2.17
	Adopting UNSPSC  - Better supply management with UNSPSC
	2003.

	2.18
	eCl@ss White Paper - The leading classification system
	2005.

	2.19
	GS1 Global Product Classification (GPC) - The Global Language for Classifying Goods
	2005.

	2.20
	NATO Coding System (NCS)
	

	2.21
	CALS (Continuous Acquisition and Lifecycle Support)
	

	2.22
	ISO 10303-1 Industrial automation - Product data representation and exchange - Part 1: Overview and fundamental principles  
	1994.

	2.23
	ECCMA Open Technical Dictionary (eOTD)
	

	2.24
	ETIM Electro-technical Information Model katalog
	

	2.25
	ISO 13584 - Industrial automation - Parts library (PLIB)
	2001.

	2.26
	CEN CWA 15669 Business requirements specification - Cross industry ordering process - Part 1: Global ordering process model definition
	2007.

	2.27
	CEN CWA 15669 Business requirements specification - Cross industry ordering process - Part 2: Order transaction
	2007.

	2.28
	CEN CWA 15669 Business requirements specification - Cross industry ordering process - Part 3: Order change transaction
	2007.

	2.29
	CEN CWA 15669 Business requirements specification - Cross industry ordering process - Part 4: Order response transaction
	2007.

	2.30
	OAGIS 9.0 Introduction 
http://xml.coverpages.org/OAGISv90-Introduction20050809.pdf
	

	2.31
	ISO 9735 EDIFACT - Application level syntax rules - Parts 1-9 http://www.gefeg.com/jswg/ 
	1988.-2002.

	2.32
	ISO 7372 Trade data interchange - Trade data elements directory (TDID)
http://www.unece.org/cefact/ 
	2005.

	2.33
	CEN CWA 15575, The list of invoice content details identified in the directive 2001/115/EC expressed as UN/CEFACT Core Components
	2006.

	2.34
	COUNCIL DIRECTIVE 2006/112/EK on the common system of value added tax, Official Journal of the European Union, L 347
	11.12.2006

	2.35
	COUNCIL DIRECTIVE 2001/115/EK amending Directive 77/388/EEC with a view to simplifying, modernising and harmonising the conditions laid down for invoicing in respect of value added tax, Official Journal of the European Union, L 15
	17.1.2002

	2.36
	OASIS UBL Guidelines for Customization, ver.1, public review draft
	2008.

	2.37
	Zakon o platnom prometu u zemlji, NN. 117/2001
	2001.

	2.38
	Odluka o nalozima za plaćanje, NN. 14/2002
	2002.

	2.39
	http://www.hub.hr/default.asp?ru=99&sid=&akcija=&jezik=1
	2008.

	2.40
	dvodimenzionalni bar kod http://www.hub.hr/default.asp?ru=44&gl=200701220000001&sid=&jezik=1
	2008.

	2.41
	e-HUB upute http://www.hub.hr/default.asp?ru=1&gl=200811140000001&sid=&jezik=1
	2008.

	2.42
	2007/64/EK PSD Payment Service Directive – direktiva
	2007.

	2.43
	Europsko vijeće za platni promet EPC (European Payments Council)
	

	2.44
	ISO 20022 (UNIFI) norma
	

	2.45
	ePI (Electronic Payment Initiator) norma EBS602 ver. 1.1
	2003.

	2.46
	SEPA Business to Business Direct Debit Scheme Rulebook, EPC222-07
	2007.

	2.47
	CEN CWA 15670 Business requirements specification - Cross industry remittance advice process
	2007.

	2.48
	Accounting process behind the Supply Chain
	

	2.49
	CEN CWA 15671 Business requirements specification - Cross industry scheduling process
	2007.

	2.50
	ISO 15000-5 CCTS 2.01
www.untmg.org/wp-content/uploads/2008/06/ccts_v201_2003_11_15.pdf  
	2003.

	2.51
	verzija 3.0 CCTS-a iz travnja 2007. objavljena kao 2nd public review
	2007.

	2.52
	CCL08A http://www.unece.org/cefact/codesfortrade/unccl/CCL08A.xls
	2008.

	2.53
	OASIS ebXML Message Services Technical Committee, Message Service Specification, Version 2.0
	2002.

	2.54
	ISO 19757-3 IT - Document Schema Definition Language (DSDL) - Part 3: Rule-based validation -  Schematron 
	2006.

	2.55
	Tim McGrath, Status of OASIS/UBL Collaboration with UN/CEFACT
	2008.

	2.56
	ISO 20022 UNIversal Financial Industry message Scheme (UNIFI) - Parts 1 - 5
	2004.

	2.57
	http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2007:319:0001:01:EN:HTML
	

	2.58
	UN/CEFACT, TBG1, Business requirements specification (BRS) - Sveučilište u Zagrebu, ver. 1.00.04
	2008.

	2.59
	UN/CEFACT - Common Business Process Catalog Technical specification Ver. 1.0
	30.9.2005.


9. Norme za razmjenu elektroničkih podataka

9.1. Okviri za interoperabilnost

Norme za razmjenu elektroničkih podataka mogu se razmatrati kroz različite poglede ovisno o širini interesnog područja i ciljanim grupama korisnika. Postoji niz okvira za interoperabilnost od kojih je svaki baziran na 10-20 arhitektonskih principa. 

Okvir za interoperabilnost opisuje načine koje su organizacije dogovorile, ili se trebaju dogovoriti, da vrše međusobnu interakciju i kako se trebaju koristiti norme. Okvir za interoperabilnost pruža politike i smjernice koje formiraju osnovu za izbor norma.  

Referentni dokument za područje interoperabilnosti u Europi je Europski okvir za interoperabilnost EIF 1.0 [23] koji je napravljen u svrhu koordiniranja IDABC programa (Interoperable Delivery of European eGovernment Services to public Administrations, Businesses and Citizens). Prva verzija Europskog okvira za interoperabilnost donosi niz preporuka i definira generičke norme s obzirom na procesni, semantički i tehnički aspekt interoperabilnosti, nudeći iscrpan skup principa za europsku suradnju u području elektroničke uprave. EIF 1.0 donosi opće smjernice, ali ne uključuje pregled i preporuke tehničkih norma. Primjena EIF-a u zemljama Europske unije nije obvezujuća, ali se preporuča kao osnova za usklađivanje nacionalnih okvira za interoperabilnost.

Najvažnije preporuke koje donosi EIF 1.0 su sljedeće:

· Dostupnost - Potrebno je osigurati da e-Vlada osigura jednake prilike za sve kroz otvorene elektroničke servise koji su javno dostupni bez diskriminacije.

· Višejezičnost – Prezentacijski dio usluga je potrebno izraditi u jeziku specifičnom za pojedinu državu. Pozadinski dio usluge treba biti izgrađen prema principima jezične neutralnosti da jezik ne postane zapreka korištenju usluga.

· Privatnost – Usluge trebaju osigurati uniformnu razinu zaštite osobnih podataka. Osobama je potrebno omogućiti da izaberu da li se njihovi podaci mogu koristiti u svrhe od onih za koje su izvorno namijenjeni. 

· Korištenje otvorenih norma -  Minimalne karakteristike otvorenih norma su sljedeće:

· Norma se primjenjuje i održava ga neprofitna organizacija i tekući razvoj se temelji na donošenju odluka otvorenim procedurama dostupnim svim zainteresiranim stranama.

· Norma je publicirana i dokumenti koji specificiraju normu su dostupni besplatno ili uz minimalnu naknadu. Mora biti dopušteno svima da kopiraju, distribuiraju i koriste normu besplatno ili uz minimalnu naknadau.

· Intelektualno vlasništvo (patenti, ako su prisutni) norme je dostupno bez nadoknade i ne može se ponovno zahtijevati.
· Nema zapreka za ponovno korištenje norme.
· Procijeniti prednosti korištenja programske podrške otvorenog kôda (PPOK) – PPOK teži korištenju i definiranju otvorenih norma i jano dostupnih specifikacija. PPOK proizvodi su javno dostupne specifikacije i dostupnost otvorenog kôda promovira otvorenu, demokratsku debatu vezanu uz specifikacije čime one postaju robusnije i interoperabilnije. PPOK treba biti u prednosti kod izbora s obzirom na vlasničke alternative. 

· Korištenje višestranih rješenja. Slika 45 prikazuje princip višestranog rješenja povezivanja. U okruženju s više aktera interoperabilnost se može postići tako da se svaka dva partnera međusobno dogovore o načinu i parametrima komunikacije. Nedostatak takvog rješenja je da zahtijeva toliko načina komunikacije koliko postoji partnera, a što rezultira sa neefikasnošću i većim troškovima. S druge strane, ako partneri primijene isti skup argumenata za interoperabilna rješenja tada svaki od njih ima prednost samo jednog rješenja. 
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Slika 45. Princip višestranog rješenja povezivanja

· Interoperabilnost se razmatra na organizacijskoj, semantičkoj i tehničkoj razini.

· Semantička interoperabilnost – Za sve usluge, za koje se smatra da su na razini korištenja od strane više europskih zemalja, potrebno je za podatke koji se razmjenjuju napravit sljedeće:

· Odgovorna administrativna tijela trebaju informacije vezane uz podatke koji se razmjenjuju objaviti na nacionalnoj razini. 

· Pratiti stanje u Europi i usklađivati potrebne rječnike.

· Izgradnja tablica preslikavanja čime bi se omogućila izgradnja višestranih rješenja. 

· Inicijative za razvoj zajedničkih rječnika temeljenih na XML-u se trebaju provoditi koordinirano i u kooperaciji s postojećim tijelima za normizaciju. 

· Na pristupnim točkama usluga tehnička interoperabilnost treba razmotriti sljedeća područja:

· Prezentaciju podataka i razmjenu

· Dostupnost 

· Pristup s više različitih kanala 

· Kodne stranice

· Tipove datoteka i formati dokumenata

· Tipovi kompresije podataka.

· U pozadini usluga tehnička interoperabilnost treba razmotriti sljedeća područja:

· Integraciju podataka i međuslojeve

· Norme koji se temelje na XML-u

· Norme koji se temelje na EDI-ju

· Web servise

· Arhitekturu distribuiranih aplikacija

· Interkonekcijske servise

· Transport poruka i sigurnost

· Servise pohranjivanja poruka

· Pristup pošti

· Usluge za pristup nazivima domena i direktorija

· Mrežne servise

· Sigurnosni aspekti se trebaju razmatrati na svim razinama:

· Sigurnost servisa

· Infrastruktura javnog ključa

· Sigurnost Web servisa

· Vatrozid

· Zaštita protiv virusa, crva, Trojanskih konja.
U izradi je verzija EIF 2.0. [24] čije usvajanje se očekivalo početkom 2009. EIF 2.0 je prvenstveno namijenjen izgradnji javnih servisa koji služe za komunikaciju državnih uprava i javnih službi sa tvrtkama i građanima u zemlji i inozemstvu. EIF2.0 proširuje razine interoperabilnosti od postojeće tehničke, semantičke i organizacijske te dodaje još i pravnu interoperabilnost i politički kontekst.  EIF 2.0 značajno proširuje EIF1.0 i donosi više preporuka i smjernica, ali i dalje ne uključuje pregled i preporuke tehničkih norma. 

Osim Europskog okvira za interoperabilnost postoji niz nacionalnih okvira za interoperabilnost u Europi i svijetu koji sadržavaju konkretne preporuke aktualnih norma. Neki od njih su: HKSARG IF (Hong Kong) [25],  AGTIF (Australija) [26], eGIF (Velika Britanija)[27], EstIF (Estonija) [28], Nora (Nizozemska) [29], OIO (Danska) [30], FEA (Sjedinjene Američke Države) [31], itd.

9.2. Pregled postojećih norma za razmjenu elektroničkih podataka

Pregled norma za razmjenu elektroničkih podataka u ovom dokumentu je orijentiran prema ispunjenju potreba u e-Poslovanju i razmatra se s obzirom na sljedeće razine: 

· Razina integracije primjenskih sustava. Na ovoj razini se nalaze norme koje omogućavaju integraciju primjenskog sustava s drugim primjenskim sustavom.

· Razina razmjene podataka. Na ovoj razini se nalaze norme za definiranje strukture datoteka, definiranje kodnih stranica, itd.

· Razina međupovezivanja. Na ovoj razini se nalaze norme koje omogućavaju komunikaciju između različitih sustava.

· Razina sigurnosti. Sigurnost je implementirana kroz sve razine i detaljno je opisana u prethodnim poglavljima.

9.2.1. Razina integracije primjenskih sustava
Razina integracije primjenskih sustava obuhvaća norme koji omogućavaju aplikacijama razmjenu informacija u otvorenoj okolini. U otvorenoj okolini primjenski sustavi međusobno komuniciraju razmjenjivanjem poruka gdje poruke mogu biti  dokumentno orijentirane ili proceduralno orijentirane. Norme koje omogućavaju integraciju primjenskih sustava moraju zadovoljiti sljedeće kriterije: pouzdani prijenos, sigurnost i dodatni opis podataka koji se razmjenjuju i koji omogućava automatizaciju obrade podataka u odredišnim primjenskim sustavima.

Trenutno postoje dva veća smjera
 koja se bave razinom integracije primjenskih sustava i to su:

· ebXML – modularni skup specifikacija koji omogućava pokretanje poslovanja korištenjem Interneta. ebXML organizacijama različite veličine daje standardne metode za razmjenu poslovnih poruka, razmjenu podataka i definiciju i registracija poslovnih procesa.

· Web Services – skup XML tehnologija čija jezgra se sastoji od tri norme: SOAP (Simple Object Access Protocol) za prijenos podataka, UDDI (Universal Description, Discovery and Integration) za otkrivanje i  WSDL (Web Services Definition Language) za opis usluga. Dodatne norme proširuju ove tri osnovne norme i implementiraju mogućnosti kao što su sigurnost i pouzdan prijenos. 

ebXML je u razvoju od 1999. godine i pruža rješenja na organizacijskoj, semantičkoj i tehničkoj razini interoperabilnosti. Sastoji se od sljedećeg skupa norma prihvaćenih kao ISO 15000 norme:

· ebMS (ebXML Messaging Services -  ISO 15000-2) je norma za razmjenu poruka na siguran i pouzdan način. Također pruža način usmjeravanja korisnog sadržaja prema odgovarajućem internom programskom sustavu kada organizacija zaprimi poruku.

· ebRI (Registry Information Model –ISO 15000-3) i ebRS (Registry Service –ISO 15000-4) su norme za objavu i otkrivanje.

·  ebCPP (Collaboration Protocol Profile and Agreement – ISO 15000-1) je norma za specifikaciju detalja kako organizacija  može provoditi posao elektronički. Norma specificira stvari kao što su lokacija kontakta i druge informacije o organizaciji, tipove mreža i transportne protokole koje koristi, mrežne adrese i sigurnosne implementacije.

· ebCCTS (ebXML Core Components Technical Specification –ISO 15000-5) je norma koja definira semantiku poslovnih dokumenata

· BPSS (Business Process Specification Schema) je norma za opis poslovnih procesa. 

Jedna od primarnih snaga ebXML-a leži u njegovoj modularnosti. Osim nekoliko iznimaka navedene norme se mogu koristiti neovisno jedna o drugoj. Elementi ebXML infrastrukture mogu međusobno djelovati, ali u većini slučajeva to nije zahtjev. 

ebXML za razmjenu elektroničkih podataka koristi ebMS normu. Trenutno aktualna verzija ebMS-a nosi oznaku 2.0. i najviše je implementirana ebXML specifikacija. ebMS je kompletno rješenje koje pruža načine za pakiranje podataka i pouzdan i siguran transport. Nedostatak ebMS-a leži u kompliciranosti norma i za neka svojstva, implementirana u verziji 2.0., kao što su sigurnost i pouzdani prijenos postoje naprednija rješenja. Slabost ebMS verzije 2.0. je prepoznata i nova ebMS specifikacija verzija 3.0. donosi značajnije promjene i okrenuta je prema Web Services tehnologijama. ebMS 3.0 se i dalje zasniva na SOAP i SOAP with Attachments, ali koristi WS-Security za siguran prijenos, a  WS-Reliability ili WS-Reliable-Messaging za pouzdani prijenos. Posebno treba naglasiti da ebMS 3.0 nije unatrag kompatibilna sa verzijom 2.0.

Jezgra Web Services norma, SOAP, WSDL i UDDI, nisu dovoljni za uspješno ispunjavanje svih aspekata infrastrukture za e-Poslovanje. Postoje više pridruženih WS specifikacija koje se bave različitim aspektima, a najvažnije za e-Poslovanje su:

· WS-Security – norma je namijenjena za pružanje fleksibilnog skupa mehanizama koji se mogu koristiti za konstruiranje niza sigurnosnih protokola. Glavni cilj je postizanje sigurnosti s kraja na kraj komunikacije, a ne samo na nivou transporta.  Integritet poruka pruža XML Signature, a za osiguravanje povjerljivosti se koristi XML Encription.

· WS-Reliability/WS-Reliable-Messaging – norme su namijenjene za ispunjavanje pouzdane dostave poruka.

· WS-Addressing – norma  pruža transportno neovisni mehanizam za adresiranje usluga Weba i poruka. Norma definira XML elemente koji identificiraju krajnje točke usluga Weba i koji osiguravaju identifikaciju poruke s kraja na kraj komunikacije.

Velika prednost Web services norma je podrška od većine velikih proizvođača softvera i podrška za osnovne norme u različitim programskim jezicima. 

ebMS u verziji 2.0 (Tablica 11) je dobro prihvaćen i postoji puno uspješnih implementacija. Tehnologija Web Services se još uvijek razvija i u e-Poslovanju nema značajnih referentnih implementacija. Danska je odlučila da će svoju novu infrastrukturu izgraditi na sljedećim normama: SOAP 1.1, SOAP 1.2, UDDI 3.0, WSDL 1.1, WS-Security 1.0, WS-Reliable-Messaging i WS- Addressing (Tablica 12). Pregled Web Services specifikacija je preuzet iz [27].
Tablica 11. Razina integracije primjenskih sustava 1

	Naziv i verzija 
	Kratki opis 
	Skrbnik 
	Reference 
	Komentar 

	ebMS 2.0
	ebXML Message Service (ebMS) v2 (ISO/TS 15000-2:2004) 
	OASIS, ISO 
	http://www.oasis-open.org/committees/ebxml-msg/documents/ebMS_v2_0.pdf
	Dio ebXML arhitekture zadužen za pouzdanu razmjenu poruka


Tablica 12. Razina integracije primjenskih sustava 2

	Komponenta
	Specifikacija

	Web service request delivery 
	SOAP v1.2, as defined by the W3C 

http://www.w3.org/TR/soap12-part1/

http://www.w3.org/TR/soap12-part2/

Guidance on the use of SOAP can be found at http://www.w3.org/TR/soap12-part0/ and http://www.w3.org/TR/xmlp-scenarios/ See the W3C web site http://www.w3.org for the latest drafts of the SOAP specifications and transport bindings. 

Web services may use SOAP version 1.1 as an interim solution provided there is a migration strategy for conformance to SOAP version 1.2. 

	Web service request registry 
	UDDI v3.0 specification (Universal Description, Discovery and Integration) defined by OASIS http://www.uddi.org/specification.html 

Applicable for dynamic Web services requiring web service discovery using WSDL. 

	Web service description language 
	WSDL 1.1, Web Service Description Language as defined by the W3C, the specifications can be found at http://www.w3.org/TR/wsdl 

	Web services business repositories
	ebXML Registry Services Specification v2.1 as defined by OASIS 

http://www.oasis-open.org/committees/regrep/documents/2.1/specs/ebrs.pdf

Also, published as ISO/TS 15000-4 Electronic business eXtensible Markup Language (ebXML) -- Part 4: Registry services specification (ebRS) (available in English only)

	
	ebXML Registry Information Model v2.1 as defined by OASIS 

http://www.oasis-open.org/committees/regrep/documents/2.1/specs/ebrim_v2.1.pdf

Also published as ISO/TS 15000-3 Electronic business eXtensible Markup Language (ebXML) -- Part 3: Registry information model specification 

	Web service basic interoperability profile 
	Basic Profile Version 1.0 (BdAD Final Material) as defined by the Web Services Interoperability Organisation (WS-I) 

http://www.ws-i.org/Profiles/BasicProfile-1.0-2004-04-16.html 

	
	Basic Profile 1.0 – Errata as WS-I 

http://www.ws-i.org/Profiles/BasicProfile-1.0-errata-2004-03-17.html 

	
	Basic Profile Version 1.1 as defined by WS-I 

http://www.ws-i.org/Profiles/Basic/2003-12/BasicProfile-1.1.pdf 

	
	Simple SOAP Binding Profile 1.0 as defined by WS-I 

http://www.ws-i.org/Profiles/Basic/2003-08/Simple-SoapBindingProfile-1.0.pdf 

	Komponenta
	Specifikacija

	Web service attachments interoperability profile 
	Attachments Profile version 1.0 as defined by WS-I 

http://www.ws-i.org/Profiles/Basic/2003-08/AttachmentsProfile-1.0.pdf 

	Web service choreography 
	Web Services Choreography Description Language (WS-CDL) as defined by W3C 

http://www.w3.org/TR/ws-cdl-10/ 

	
	Business Process Execution Language for Web Services BPEL4WS as defined by the BEA, IBM, Microsoft, SAP AG and Siebel 

http://www-106.ibm.com/developerworks/library/ws-bpel/ 

	
	WSCI 1.0 (The Web Service Choreography Interface) 

Sponsor: BEA, Sun, Oracle 

http://www.w3.org/TR/wsci/

	Web services security 
	Basic Security Profile Version 1.0 (WS-I Security) as defined by WS-I 

http://www.ws-i.org/Profiles/BasicSecurityProfile-1.0-2005-01-20.html

	
	RFC 2818: HTTP over TLS as defined by IETF 

http://www.ietf.org/rfc/rfc2818.txt 

	
	Web Services Security: SOAP Message Security 1.0 (WS-Security 2004) as defined by OASIS 

http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0.pdf 

Errata 1.0 for Web Services Security: SOAP Message Security V1.0 

http://www.oasis-open.org/committees/download.php/11146/oasis-200401-wss-soap-message-security-1.0-errata-004.pdf

	
	Web Services Security: Username-Token Profile as defined by OASIS 

http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-username-token-profile-1.0.pdf 

Errata 1.0 for Web Services Security: Username-Token Profile V1.0 

http://www.oasis-open.org/committees/download.php/11143/oasis-200401-wss-username-token-profile-1.0-errata-003.pdf

	
	Web Services Security: X.509 Certificate Token Profile as defined by OASIS 

http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0.pdf 

Errata 1.0 for Web Services Security:X.509 Certificate Token Profile V1.0 

http://www.oasis-open.org/committees/download.php/11145/oasis-200401-x509-token-profile-1.0-errata-004.pdf 

	
	Web Services Security: SAMLToken Profile as defined by OASIS 

http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.0.pdf 

	
	Web Services Security: Rights Expression Language (REL) Profile as defined by OASIS 

http://docs.oasis-open.org/wss/oasis-wss-rel-token-profile-1.0.pdf 

	
	Web Services Security: KerberosToken Profile as defined by OASIS 

http://www.oasis-open.org/committees/download.php/8266/oasis-xxxxxx-wss-kerberos-token-profile-1%200.pdf

	
	Web Services Security: Minimalist Profile (MProf) as defined by OASIS 

http://www.oasis-open.org/committees/download.php/1720/WSS-MinimalistProfile-20030307.pdf 

	
	Web Services Trust Language (WS-Trust) as defined by BEA Systems, Inc., Computer Associates International, Inc., International Business Machines Corporation, Layer 7 Technologies, Microsoft Corporation, Netegrity, Inc., Oblix Inc., OpenNetwork Technologies Inc., Ping Identity Corporation, Reactivity Inc., RSA Security Inc., VeriSign Inc., and Westbridge Technology, Inc. All rights reserved. 

http://www-106.ibm.com/developerworks/library/specification/ws-trust/ 

	Komponenta
	Specifikacija

	WS- Secure conversation 
	Web Services Secure Conversation Language (WS-SecureConversation), IBM, Microsoft, RSA Security & VeriSign, May 2004 

http://specs.xmlsoap.org/ws/2004/04/sc/ws-secureconversation.pdf

	WS-Federation 
	Web Services Federation Language (WS-Federation) 

08 July 2003 International Business Machines Corporation, Microsoft Corporation, BEA Systems, Inc., RSA Security, Inc., VeriSign, Inc. All rights reserved. 

http://msdn.microsoft.com/webservices/understanding/advancedwebservices/default.aspx?pull=/library/en-us/dnglobspec/html/ws-federation.asp 

	WS-Reliable Messaging 
	Web Services Reliable Messaging (WS-Reliability 1.1) 

OASIS Committee Draft 24 August 2004.. 

http://docs.oasis-open.org/wsrm/2004/06/WS-Reliability-CD1.086.pdf 

	
	Web Services Reliable Messaging Protocol (WS Reliable Messaging March 04) as defined by the BEA, IBM, Microsoft, and TIBCO software Inc 

ftp://www6.software.ibm.com/software/developer/library/ws-reliablemessaging200403.pdf 

	WS-Addressing 
	Web Services Addressing (WS- Addressing) as defined by the BEA, IBM and Microsoft 

ftp://www6.software.ibm.com/software/developer/library/ws-add200403.pdf 

	WS-Transactions 
	OASIS Business Transaction Protocol (BTP) as defined by OASIS. Latest working draft see 

http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=business-transaction. 

Version 1.1 

	
	Web Services Atomic Transaction (WS-AtomicTransaction) as defined by BEA Systems, International Business Machines Corporation, Microsoft Corporation, Inc. All rights reserved. 

ftp://www6.software.ibm.com/software/developer/library/WS-AtomicTransaction.pdf 

	WS-Coordination 
	Web Services Coordination (WS-Coordination) as defined by BEA, IBM and Microsoft. 

ftp://www6.software.ibm.com/software/developer/library/WS-Coordination.pdf 

	WS-Policy 
	Web Services Policy Framework (WS-Policy) as defined by BEA, IBM, Microsoft and SAP AG. 

ftp://www6.software.ibm.com/software/developer/library/ws-policy.pdf 

	
	Web Services Policy Assertions Language (WS-PolicyAssertions) as defined by BEA, IBM, Microsoft and SAP AG. 

http://ifr.sap.com/ws-policy/ws-policyassertions.pdf 

	
	Web Policy Attachments (WS-PolicyAttachment) as defined by BEA, IBM, Microsoft and SAP AG. 

http://ifr.sap.com/ws-policy/ws-policyattachment.pdf 

	WS-Security Policy 
	Web Services Security Policy Language (WS-SecurityPolicy) as defined by IBM, Microsoft, RSA Security Inc. and VeriSign Inc. 

http://www-106.ibm.com/developerworks/library/ws-secpol/ 

	WS-Business Activity 
	Web Services Business Activity Framework (WS-BusinessActivity) as defined by the BEA, IBM, Microsoft and SAP AG. 

ftp://www6.software.ibm.com/software/developer/library/WS-BusinessActivity.pdf 

	Business Collaboration 
	BPML 1.0 (Business Process Modeling Language) as defined by BPMI.ORG 

http://www.bpmi.org 

	
	Collaboration Protocol Profile (CCPs) and Agreement (CPA’s) specification as defined by OASIS 

http://www.ebxml.org/specs/ebCCP.pdf 

	Komponenta
	Specifikacija

	WS-Discovery 
	Web Services Dynamic Discovery (WS-Discovery). 

as defined by, BEA Systems, Canon, Intel Microsoft and webMethods, Inc

http://msdn.microsoft.com/library/en-us/dnglobspec/html/ws-discovery.pdf 

	WS-Access Control profiles 
	SAML 2.0 profile for XACML as defined by OASIS 

http://docs.oasis-open.org/xacml/access_control-xacml-2.0-saml_profile-spec-cd-02.pdf 

	
	XML Digital Signature profile of XACML as defined by OASIS. 

http://docs.oasis-open.org/xacml/access_control-xacml-2.0-dsig_profile-spec-cd-01.pdf

	
	Hierarchical Resource profile of XACML 

http://docs.oasis-open.org/xacml/access_control-xacml-2.0-hier_profile-spec-cd-01.pdf

	
	Multiple Resource profile of XACML 

http://docs.oasis-open.org/xacml/access_control-xacml-2.0-mult_profile-spec-cd-01.pdf

	
	Core and Hierarchical Role Based Access Control (RBAC) profile, Version 2.0, as defined by OASIS. 

http://docs.oasis-open.org/xacml/access_control-xacml-2.0-rbac_profile1-spec-cd-01.pdf 

	WS- security mark-up profiles 
	Binding for the OASIS Security Assertion Markup Language (SAML) V2.0 

http://www.oasis-open.org/committees/download.php/11040/sstc-saml-bindings-2.0-cd-04.pdf

	
	Profiles for the OASIS Security Assertion Markup Language (SAML) v2.0 

http://www.oasis-open.org/committees/download.php/11038/sstc-saml-profiles-2.0-cd-04.pdf

	
	Metadata for the OASIS Security Assertion Markup Language (SAML) v2.0 

http://www.oasis-open.org/committees/download.php/11036/sstc-saml-metadata-2.0-cd-04.pdf

	
	Authentication Context for the OASIS Security Assertion Markup Language (SAML) v2.0 http://www.oasis-open.org/committees/download.php/11047/sstc-saml-authn-context-2.0-cd-04.pdf

	WS-Transfer 
	Web Service Transfer 

http://msdn.microsoft.com/library/en-us/dnglobspec/html/ws-transfer.pdf

	WS-Enumeration 
	Web Service Enumeration 

http://msdn.microsoft.com/library/en-us/dnglobspec/html/ws-enumeration.pdf

	WS-MetadataExchange 
	Web Service MetadataExchange 

http://msdn.microsoft.com/library/en-us/dnglobspec/html/ws-metadataexchange.pdf

	WS-Eventing 
	Web Services Eventing 

http://ftpna2.bea.com/pub/downloads/WS-Eventing.pdf


Na razvoj ebMS i Web service jezgre norma je uvelike utjecala norma Common Object Request Broker Architecture (CORBA). CORBA je norma koja omogućava zajednički rad programskim komponentama napisanim u različitim programskim jezicima i pokretanim na različitim računalima. Cilj CORBA-e je normalizacija semantike kod pozivanja metoda između različitih objekata primjenskih sustava. 

CORBA koristi Interface Definicion Language (IDL) kao jezik za definiranje sučelja. IDL je jezik neovisan o programskom jeziku, ali su definirana njegova preslikavanja prema svim popularnim programskim jezicima kao što su C, C++, Java, COBOL, Smalltalk, Ada, Lisp, Python i IDLscript.  Najprije se jezikom IDL definira sučelje te se  zatim od stvorenih definicija izrađuju sučelja u odabranom programskom jeziku. Postoje dva sučelja, korisničko prikazano (stub) i sučelje objekta (skeleton). Sučelja se koriste za pozivanje Object Request Broker (ORB) koji dalje prosljeđuje poziv prema objektima na istoj lokaciji ili poziva objekte na drugim lokacijama primjenom Internet Inter-ORB Protocol (IIOP).  Iako CORBA ima mnogo uspješnih implementacija, u praksi se pokazala kao kompleksna tehnologija. Svaki malo složeniji primjenski sustav teško je ostvariti ovom tehnologijom, a razvojna mjesta su koštala nekoliko tisuća dolara. Mnoge implementacije se nisu držale potpuno norma uzrokujući time probleme u interoperabilnosti. 

9.2.2. Razina razmjene podataka

Na razini razmjene podataka se razmatraju norme koje služe za definiranje strukture i formata dokumenata te za provjeru poslovnih pravila u dokumentima. Razmatraju se norme koje se temelje na XML-u kao široko prihvaćenom formatu za zapis podataka koji se razmjenjuju (Tablica 13).  
Tablica 13. Razina razmjene podataka

	Naziv i verzija 
	Kratki opis 
	Skrbnik 
	Reference 
	Komentar 

	XML 1.0 
	eXtensible Markup Language –metajezik koji omogućava dizajniranje korisničkih oznaka.
	W3C 
	http://www.w3.org/XML/ 
	veljača 2004. 

	XML schema Parts 0-2:2001  
	XML jezik za definiranje strukture XMl dokumenata i za specificiranje tipova podataka za vrijednosti elemenata i atributa
	W3C 
	http://www.w3.org/XML/Schema 
	2. svibanj 2001.

	XSL version 1.0  
	eXtensible Stylesheet Language – skupina preporuka koja definira transformaciju i prezentaciju XML dokumenata 
	W3C 
	http://www.w3.org/Style/XSL/
	Sastoji se od tri dijela: XSL Transformations (XSLT) jezika za transformaciju XML-a, XML Path Language (XPath) jezik izraza kojim se koristi XSLT za pristup ili dijelovima XML dokumenta i XSL Formatting Objects (XSL-FO) XML rječnik za specifikaciju formata 

	UNICODE
	1,2,4 bajtni skup znakova razvijen kao univarzalni zapis znakova za internacionalno korištenje.
	Unicode Consortium 
	http://www.unicode.org 
	Trenutna verzija 5.01 2007.

	Namespaces in XML
	RFC 3406 Uniform Resource Names (URN) Namespace Definition Mechanisms
	W3C
	http://www.ietf.org/rfc/rfc3406.txt
	Siječanj 1999.

	URI
	Uniform Resource Identifier – generički termin za niz znakova koji identificiraju resurs
	IETF
	http://www.ietf.org/rfc/rfc2396.txt
	Kolovoz 1998.

	URL
	Uniform Resource Locator globalna adresa dokumenata ili nekog drugog resursa na WWW
	IETF
	http://www.ietf.org/rfc/rfc1738.txt
	Prosinac 1994.

	Shematron - ISO/IEC 19757-3
	Shematron se koristi za napredno provjeru pravila slaganja XML dokumenata. Mogućnosti provjera pravila su puno veće u odnosu na XML Schemu.
	ISO/IEC
	http://standards.iso.org/ittf/

PubliclyAvailableStandards/index.html
	2006


9.2.3. Razina međupovezivanja

Na razini međupovezivanja se posebno razmatraju norme i protokoli na aplikacijskoj razini internetskog složaja (Tablica 14) koje je moguće primijeniti prema principima otvorenih norma u e-Poslovanju. Razina transporta, mreže, podatkovnog linka i fizičkog sloja se ne razmatra posebno.

Tablica 14. Razina međupovezivanja

	Naziv i verzija 
	Kratki opis 
	Skrbnik 
	Reference 
	Komentar 

	SOAP v1.1 
	Simple Object Access Protocol - XML-temeljen protokol za razmjenu poruka 
	W3C 
	http://www.w3.org/T R/soap/ 
	24. lipanj 2003. Dio WS-I Basic Profile 1.1 

	SOAP v1.2 
	
	W3C 
	http://www.w3.org/T R/soap/ 
	

	SwA
	SOAP Messages with Attachments, Protokol kojim se omogućava prijenos podataka u XML formatu zajedno sa prilozima u različitom formatu od XML-a
	W3C
	http://www.w3.org/TR/SOAP-attachments
	11. prosinac 2000.  

	HTTP v1.1 
	HyperText Transfer Protocol, Protokol koji se koristi na World Wide Webu za prijenos hipertekstualnih datoteka. 
	IETF 
	http://www.ietf.org/rf c/rfc2616.txt 
	lipanj 1999. 

	HTTPS 
	Sigurna verzija  HTTP implementirana primjenom SSL ili TLS. 
	IETF 
	http://www.ietf.org/rf c/rfc2818.txt 
	svibanj 2000. 

	FTP 
	File Transfer Protocol: Internet protokol za razmjenu datoteka između računala. 
	IETF 
	http://www.ietf.org/rf c/rfc765.txt 
	FTP i IBM formati 

	SFTP

	SSH File Transfer Protocol (SFTP) je protokol koji omogućava siguran prijenos datoteka između računala
	IETF)

	http://www.ietf.org/proceedings/04aug/I-D/draft-ietf-secsh-filexfer-05.txt
	1997

	SMTP 
	Simple Mail Transfer Protocol – Internet protokol koji se koristi za slanje elektroničke pošte. 
	IETF 
	http://www.ietf.org/rfc/r fc0821.txt 
	kolovoz 1982. 

	MIME 
	Multipurpose Internet Mail Extensions. MIME je standard za omotavanje binarnih podataka poznatih tipova (slike, audio, video …). 
	IETF 
	http://www.ietf.org/rfc/r fc1521.txt 
	rujan 1993. 


9.3. Zaključak i preporuke 

· Smjernice Europske unije u području elektroničke razmjene podataka ukazuju da je glavni smjer odabir otvorenih norma temeljenih na XML normi i na Web servisima.  Preporuka je da se i u Republici Hrvatskoj ide u smjeru prihvaćanja XML norme kao temeljne norme za format i strukturu dokumenata koji se razmjenjuju i tehnologija koje se temelje na njemu. Pritom XML ne isključuje druge norme, kao što je EDIFACT norma, u koje su uloženi resursi i koji će se i dalje paralelno koristiti. 

Na razini integracije primjenskih sustava i razini međupovezivanja preporuča se primjena Web services norma. Osnovne norme koje se preporučaju su SOAP, SOAP with Attachments, WSDL, WS-Security, WS-Reliable-Messaging i Web service basic interoperability profile 1.0.

Na razini razmjene podataka preporuča se korištenje XML Scheme za definiranje strukture XML dokumenata i za provjeru sintakse, a Shematron normu za naprednu provjeru  pravila u XML dokumentima. Norma Unicode se preporuča za jedinstveni zapis znakova na binarnoj razini.
10. Arhiviranje

Poslovni dokumenti se u pogledu arhiviranja dijele na dokumente koji su elektroničke isprave prema Zakonu o elektroničkoj ispravi [32] i sve ostale dokumente. Elektronički račun je primjer elektroničkog dokumenta koji je ujedno i elektronička isprava. 

Članak 20. Zakona o elektroničkoj ispravi glasi:

(1) Fizička i pravna osoba kojoj je zakonom ili drugim propisima utvrđena obveza čuvanja isprava u izvornom obliku, dužna je čuvati elektroničke isprave u skladu s odredbama stavka 2. i 3. ovoga članka.
(2) Elektroničke isprave čuvaju se izvorno u informacijskom sustavu ili na medijima koji omogućuju trajnost elektroničkog zapisa za utvrđeno vrijeme čuvanja, i čine elektroničku arhivu.
(3) Elektronička arhiva mora osigurati:
· da se elektroničke isprave čuvaju u obliku u kojem su izrađene, otpremljene, primljene i pohranjene i koji materijalno ne mijenja informaciju odnosno sadržaj isprava,
· da su elektroničke isprave u čitljivom obliku za cijelo vrijeme čuvanja dostupne osobama koje imaju pravo pristupa tim ispravama,

· da se čuvaju podaci o elektroničkim potpisima kojima su elektroničke isprave potpisane kao i podaci za ovjeru tih elektroničkih potpisa,

· da su elektroničke isprave pohranjene u takvom obliku i pomoću takve tehnologije i postupaka koji uz ugrađene elektroničke potpise pružaju razumno jamstvo za njihovu vjerodostojnost i cjelovitost za cijelo vrijeme čuvanja,

· da je za svaku elektroničku ispravu moguće vjerodostojno utvrditi podrijetlo, stvaratelja, vrijeme, način i oblik u kojem je zaprimljena u sustav na čuvanje,

· da su elektroničke isprave pohranjene u takvom obliku i pomoću takve tehnologije i postupaka koji pružaju razumno jamstvo da ne mogu biti mijenjane i da se ne mogu neovlašteno brisati,

· da postupci održavanja i zamjene medija za pohranu elektro​ničkih isprava ne narušavaju cjelovitost i nepovredivost elektronič​kih isprava,

· da se elektroničke isprave mogu sigurno, pouzdano i vjerodostojno zadržati u razdoblju koje je utvrđeno zakonom ili drugim propisima kojima se uređuju obveze čuvanja odgovarajućih isprava na papiru.

Navedeni zahtjevi su minimum koji se mora ispuniti da bi se dokumenti smatrali ispravno arhivirani. Važno je napomenuti da Zakon o elektroničkoj ispravi omogućava da se poslovi arhiviranja mogu prenijeti na informacijske posrednike čime se slijedi praksa iz Europske unije.

Smjernice za arhiviranje u Europskoj uniji mogu se vidjeti na primjeru arhiviranja elektroničkog računa prikazanog u dokumentu CWA 15580 - Storage of Electronic Invoices[33]. CWA 15580 se velikim dijelom oslanja na EU direktivu 2001/115/EC gdje su propisani zahtjevi na arhiviranje elektroničkih računa. U nastavku je dan popis bitnih smjernica za arhiviranje elektroničkih računa unutar Europske unije:

· Svaka država samo određuje vremenski period arhiviranja elektroničkih dokumenata.

· Elektronički dokumenti se mogu arhivirati i u drugim državama EU, ali pod uvjetom da budu dostupni na zahtjev nadležnih tijela bez kašnjenja. Arhiviranje u drugim državama je moguće pod uvjetom da na tom području postoji dogovorena suradnja između država. 

· Ne postoji dogovor oko spremanja podataka u originalnoj formi. Neke države zahtijevaju spremanje originalnih dokumenata dok je kod drugih dovoljno da su spremljeni samo podaci.

· Dokumenti moraju biti pohranjeni na način da je osiguran njihov integritet tj. nije moguća njihova promjena. Primjer takvog spremanja je CDR medij.

· Za vrijeme trajanja perioda arhiviranja dokumenti moraju biti čitljivi i mora se osigurati mogućnost provjere autentičnosti i integriteta.

Osim navedenih osnovnih uvjeta koji moraju biti zadovoljeni prilikom arhiviranja, Europska unija daje smjernice za arhiviranje svih vrsta elektroničkih zapisa. Te smjernice su opisana u drugoj verziji dokumenta „Model Requirements for the management of electronic records“ poznatijoj kao MoReq2 [34]. MoReq2 je za potrebe Europske komisije izradio Serco Consulting sa sredstvima IDABC programa. MoReq2 donosi model i smjernice za izgradnju arhiva u kojima se mogu spremati i elektronički dokumenti i elektronički podaci. Smjernice obuhvaćaju funkcionalne aspekte arhiviranja kao što su klasifikacija podataka, sigurnost, pretraživanje, prezentacija i administracija i nefunkcionalne aspekte kao što su skalabilnost, dostupnost, tehničke norme i pravna regulativa. Do sada nije zabilježena niti jedna implementacija koja bi u potpunosti slijedila ove smjernice. Vrijednost MoReq2 je da daje dobru sliku u kom smjeru se razvija elektroničko arhiviranje. 

U Republici Hrvatskoj je u okviru Hrvatskog zavoda za norme prihvaćena norma PDF-A koja je namijenjena za dugotrajnu pohranu dokumenata. PDF norma je prihvaćena kao ISO 19005-1:2005 norma.
10.1. Zaključak i preporuke 

Za potrebe arhiviranja u Republici Hrvatskoj mora se poštivati Zakon o elektroničkoj ispravi, a preporuča se usklađenost sa EU direktivom 2001/115/EC i smjernicama opisanim u CWA 15580.
11. Pregled stanja i prakse u hrvatskom gospodarstvu
11.1. Uvod

U Republici Hrvatskoj se e-Poslovanje razvija na nekoliko nepovezanih područja i nekoordinirano i uz primjenu heterogenih, uglavnom međunarodnih norma za e-Poslovanje. Zbog takvog stanja i takve prakse nije moguće postići zapaženije rezultate koje bi se moglo postići primjenom jedinstvenih i međusobno usklađenih norma za e-Poslovanje.

11.2. Bankarstvo

Zasigurno jedan od prvih sektora u Hrvatskoj (a i u svijetu) kojemu možemo bez razmišljanja pridijeliti "e-" je financijski sektor u kojemu posebnu ulogu igra bankarstvo. U razvijenim zemljama, posebno SAD i Velikoj Britaniji koje imaju dugu tradiciju trgovanja na tržištima kapitala (burzama), upravo takvo poslovanje otkrivalo je i razvijalo nove mogućnosti masovnom uporabom osobnih računala, komunikacijskih mreža i, na kraju Interneta. U Hrvatskoj, kao i u većini zemalja Srednje Europe, bankocentrički financijski sektor je glavnu ulogu u uvođenju novih tehnologija elektroničkog poslovanja namijenio bankama.

Još sredinom devedesetih godina, hrvatske banke su ponudile svojim klijentima mogućnost pristupa svojim računima i obavljanje nekih bankovnih transakcija "na daljinu" putem telefona i putem osobnih računala. Banke su takvo poslovanje uvele iz temeljnog razloga za učinkovitost poslovanja (i što bolje rezultate) – smanjivanje troškova i na taj način poboljšavanje odnosa troška i prihoda (cost-income ratio). Prvo "e-Bankarstvo" odvijalo se na način da bi se klijent spojio putem modema na telefonski broj banke. Osim uobičajene identifikacije svojim brojem (imenom) i lozinkom, za provođenje transakcija banka bi izdala jednokratne TAN (Transaction Access Number)  brojeve. Kad bi klijent potrošio sve TAN-ove banka bi mu poslala nove. 

S proširenjem korištenja Interneta, početkom ovog desetljeća banke su počele nuditi i internetsko bankarstvo – u biti isti skup usluga kao i prije, samo što bi pristup usluzi bio putem javne mreže – Interneta. Naravno, svaki novi kanal ponude usluga daje i dodatne mogućnosti, tako da su, nakon početnih osnovnih usluga, banke počele proširivati ponudu i predlagati niz drugih, složenijih usluga svojim klijentima.

Istovremeno, kao tehnologija koja pojačava sigurnost i pojednostavljuje poslovanje, banke su počele prvo klijentima davati tokene, male kalkulatore koji bi generirali jednokratne lozinke (točnije TAN-ove). Razvojem tehnologije digitalnog potpisivanja i reguliranjem korištenja digitalnog potpisa, počele su se izdavati prve "pametne kartice" – bankovne kartice s integriranim čipom. Za njihovo korištenje klijenti su morali imati čitače kartica, koji su tada polako ušli u redovnu uporabu, ponajviše za poslovne subjekte, klijente banaka, dok su za građane ostali najčešće jednostavniji načini autorizacije (PIN, TAN, token).

Najveći poticaj širokom korištenju e-bankarstva u Hrvatskoj dala je reforma platnog prometa. Iako se dugo pripremao prijenos platnog prometa pravnih osoba u banke (iz tadašnjeg ZAP-a, kasnije FINA-e), tek sredinom 2001. godine donesen je u Hrvatskoj Zakon o platnom prometu koji je postavio temelje za reformu sustava. Banke su, temeljem posebnog odobrenja Hrvatske narodne banke (HNB), počele nuditi poduzećima, svojim poslovnim klijentima pametne kartice i čitače već od jeseni 2001. godine, tako da je kad je konačno proveden prijenos platnog prometa u banke, u travnju 2002., velik  broj klijenata prihvatio uslugu i već tijekom 2002. godine banke koje su prve ponudile e-bankarstvo imale su oko 40% klijenata pravnih osoba koji su koristili tu uslugu barem za dio obavljanja svog platnog prometa.

Ključni razlog koji je omogućio tako veliku penetraciju e-Bankarstva u Hrvatskoj je i opet čisto ekonomski. Naime, dok je ZAP obavljao platni promet, sve je bilo centralizirano i cijena nije nužno odražavala trošak usluge, tako da je provođenje platnih naloga bilo izrazito brzo, učinkovito i jeftino. S prijenosom platnog prometa u banke, pojavio se cjenik provođenja usluga platnog prometa, odnosno pojedinih faza, tako da se pokazalo da je prenošenje platnog prometa u banke, zapravo usporilo i poskupilo uslugu. No, zato je e-Bankarstvo ponudilo uslugu koja je bila jeftinija, a i brža, jer su klijenti sami mogli izabrati datum izvršenja naloga, tj. mogao je biti izvršen smjesta.

Iako je reforma platnog prometa izvršena 2002. godine, statistički podaci, koje redovno objavljuje HNB datiraju tek od 2004.-2005. godine, te da bismo pokazali opseg poslovanja, koji se obavlja elektronički u Hrvatskoj, prikazat ćemo neke osnovne podatke.

Kao infrastruktura platnog prometa, već je spomenuto da postoji Hrvatski sustav velikih plaćanja (HSVP), koji se obavlja putem svjetske SWIFT mreže i to je sustav namire u realnom vremenu (real time gross settlement, RTGS) te Nacionalni klirinški sustav (NKS), sustav za prijeboj ("kliring") kojeg je razvila FINA krajem devedesetih godina kao pripremu za prijenos platnog prometa u banke. Taj sustav je, sve do travnja 2002. koristila samo FINA, a od tog vremena i banke izravno šalju datoteke na provedbu u NKS.

Nacionalni klirinški sustav (NKS) je središnji sustav za multilateralni obračun po neto načelu s garantiranim limitima velikog broja međubankovnih transakcija koje glase na relativno male iznose.

Jednostavno, kroz NKS se realiziraju sve međubankovne transakcije na način da se u paketu prenosi veliki broj manjih transakcija. Sve transakcije iz banke A u banku B se „paketiraju“ i šalju u obradu. NKS je „nevidljivi“, ali jedan od ključnih dijelova platnog prometa. Sudionici obračuna su banke i ostale kreditne institucije, te HNB, a upućivanje transakcija u sustav, kao i prijam rezultata obračuna, mogu u njihovo ime i za njihov račun obavljati i treće strane. Svakom sudioniku je osigurana mogućnost direktnog uvida u njegovu trenutnu poziciju, a HNB-u je osiguran uvid u pozicije svih sudionika te upravljanje i nadzor nad sustavom. Sudionici imaju i ograničenu mogućnost upravljanja obrade svojih transakcija. Uz  financijski dio sustava, sudionici imaju uvid i u operativni dio poslovanja koji se odnosi na njih.  Slika 46, Slika 47 i Slika 48 (izvor je HNB) pokazuju detaljnije podatke, ali sam broj i opseg transakcija pokazuje da se cijeli krvotok financijskog sustava, a time i cijelog gospodarstva, već veliki broj godina odvija potpuno elektroničkim putem. U 2008. godini HSVP je obavio gotovo 276 tisuća transakcija, u ukupnoj vrijednosti od 3.290 milijardi kuna (prosječan iznos transakcije je gotovo 12 milijuna kuna). Istovremeno NKS je imao gotovo 128 milijuna transakcija u iznosu od 807 milijardi kuna (prosjek 6.300 kuna po transakciji).
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Slika 46. Hrvatski sustav velikih plaćanja – Statistika transakcija po godinama

[image: image42.emf]
Slika 47. Nacionalni klirinški sustav – Statistika transakcija po godinama

Kad se gledaju ukupni podaci o bezgotovinskim platnim transakcijama, elektroničkim putem obavljeno je preko 150 milijuna transakcija,  što čini gotovo polovicu svih transakcija po broju, a više od polovice po vrijednosti. 

Od ukupnog broja elektroničkih transakcija, punih 40% obavljeno je preko Interneta, dakle e-Poslovanjem, pritom su građani obavili 20% svojih transakcija, a poslovni subjekti čak 66%. Po vrijednosti transakcija, u 2008. 777 milijardi kuna prometa ostvareno je internetskim bankarstvom, a to predstavlja po 63% svih elektroničkih transakcija u oba segmenta, građana i poduzeća.
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Slika 48. Bezgotovinske platne transakcije u 2008. godini

Kad se gleda broj korisnika internetskog bankarstva u Hrvatskoj, na kraju 2008. (Slika 48) bilo je gotovo 560 tisuća građana i preko 150 tisuća poslovnih subjekata, s prosječnim godišnjim rastom od gotovo 30% u posljednje tri godine, tako da se od kraja 2005. broj građana korisnika e-bankarstva udvostručio, a pravnih osoba povećao za 80%. 

Sličnim tempom je rastao i broj internetskih transakcija, dok se njihova vrijednost povećala četiri puta (građani nešto manje, a poduzeća više od četiri puta) u istom razdoblju – kraj 2008. u usporedbi s krajem 2005. godine.

11.3. Trgovina

e-Poslovanje na području trgovine je, odmah nakon bankarstva, najrazvijenije područje e-Poslovanja u Republici Hrvatskoj. Do velikog zamaha elektroničkog poslovanja je došlo dolaskom i početkom djelovanja uglavnom stranih, velikih trgovačkih lanaca. Strani trgovački lanci koji su uglavnom došli iz Njemačke i Austrije pa sobom, pored organizacije rada, donijeli i norme za e-Poslovanje koje se tamo već dulje vrijeme primjenjuju a to su većinom EDIFACT (odnosno EANCOM) norme. Budući da u trenutku njihovog dolaska u Republici Hrvatskoj nije bilo informacijskog posrednika (zapravo VAN operatora) koji bi im mogao pružiti EDI usluge, na tržištu se je pojavila tvrtka Panteon Plus d.o.o. koju je u Republici Hrvatskoj osnovala slovenska tvrtka Panteon Group. Kako ni ta slovenska tvrtka nije bila u mogućnosti ostvariti međunarodno EDI povezivanje i razmjenu podataka, a koju su trebali i tražili veliki trgovački lanci, oni su s austrijskom tvrtkom eXite iz Beča potpisali franšizni ugovor o pružanju takvih usluga kroz uključivanje u njihovu međunarodnu mrežu za razmjenu EDI poruka. Tvrtka eXite, osim Austrije, svojim uslugama pokriva i veliki dio središnje i istočne Europe, a pruža i vezu za razmjenu podataka prema drugim europskim EDI mrežama.

Trgovački lanci u svojoj međusobnoj razmjeni EDI poruka uglavnom koriste EANCOM poruke zasnovane na UN/CEFACT-ovoj EDIFACT normi (ISO 9735 i ISO 7372). Ta norma je vrlo proširena u Europi i već se više od 20 godina koristi u različitim gospodarskim granama. Naši trgovački lanci su, silom prilika, preuzeli korištenje EANCOM poruka jer praktički nisu imali izbora iako uopće nisu imali tradiciju u pogledu razmjene takvih poruka. Svi naši trgovački lanci su članovi hrvatske udruge GS1 Croatia koja je nastala iz bivše CRO EAN udruge gdje je i nastala EANCOM norma. Osnovni element primjene EANCOM poruke je obvezna primjena GS1 GLN (Global Location Number) i GTIN (Global Trade Item Number) oznaka. Te globalne oznake mogu se dobiti samo ako je organizacija koja ih želi koristiti članica nacionalne GS1 organizacije, znači GS1 Croatia. 

U Republici Hrvatskoj, prema podacima GS1 Croatia, ima oko 3.500 organizacija koje su njihove članice i to od najmanjih pa do najvećih. Prvenstveni cilj tih organizacija je da kod svog učlanjenja u GS1 dobiju barem jednu GLN oznaku i barem deset (što je minimum) GTIN oznake za svoje trgovačke proizvode. Većina članica GS1 Croatia organizacija te oznake ne koristi za elektronički razmjenu podataka već GTIN oznake, u obliku crtičnog koda, stavlja na svoje proizvode što je preduvjet da bi ih uopće mogli staviti u promet preko trgovačkih mreža. Postavljanje crtičnog koda prema GTIN normi je praktički postao de-facto norma u trgovini Republike Hrvatske i bez te oznake roba praktički ne može uči u trgovačke tokove mada to nije nikakvim propisom nigdje propisano.
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Slika 49. Rasprostranjenost EANCOM i GS1 XML norma u svijetu po vrstama i zemljama u 2008. godini
Elektronička razmjena podataka još nije postala obveznom, ali se po analogiji primjene crtičnog koda na proizvodima može očekivati da će se u budućnosti od svih sudionika u trgovačkom lancu tražiti da podatke razmjenjuju elektronički. Ovo je važna činjenica koja će imati veliki značaj na razvoj trgovačkih lanaca u Republici Hrvatskoj pa treba dobro razmotriti kakva će se norma ovdje primjenjivati i tko će diktirati korištenje te norme. Veliki trgovački lanci u Europi masovno koriste EANCOM normu za potrebe razmjene i ne može se očekivati da će u budućnosti preći na novu XML normu koju je isto usvojila GS1 organizacija. U EDI tehnologiju je uloženo puno novaca i vremena pa se ta tehnologija treba dobro amortizirati prije nego što se zamijeni novijom zasnovanom na XML sintaksi. Tu posebno važnu ulogu igraju informacijski posrednici koji svojim korisnicima ne služe samo kao third party provider-i nego su im oni i prenositelji tehnoloških znanja tako da im oni često predstavljaju jedini izvor znanja o elektroničkoj razmjeni podataka. Drugi važan faktor u primjeni normu su veliki trgovački lanci koji imaju značajan tržišni udio pa oni svojom pozicijom na tržištu određuju koje će se norme primjenjivati s time da, ako je potrebno, prema svojim manjim partnerima - dobavljačima, primjenjuju različite oblike pritiska kako bi ih se navelo na primjenu norme koja odgovara velikima. Ta je praksa poznata iz svijeta pa je normalno za očekivati da se ona primjenjuje i u Republici Hrvatskoj. Tu ne treba praviti razliku između velikih stranih i domaćih trgovačkih lanaca jer se jednom usvojena tehnologija odnosno norma vrlo teško i skupo mijenja pa je pritisak na poslovnu okolinu u potpunosti očekivan.

Zbog čega se u Republici Hrvatskoj pa i u njezinom trgovačkom dijelu ne preporučuje primjena EDIFACT odnosno EANCOM norme za redovito razmjenu podatak? To je ključno pitanje na koje treba odgovoriti na ovom mjestu. EDIFACT norma je nastala u okviru UN/CEFACT-a 80-tih godina prošlog stoljeća i široko se primjenjuje u svijetu a pogotovo u Europi pa tako i u trgovačkoj branši. To je norma koju je prihvatio i ISO što znači da je prihvaćena od najviše normizacijske organizacije u svijetu. Ali, ta norma ima i određenih nedostataka što je prvo uočeno baš u UN/CEFACT-u gdje je ta norma i nastala. Pojavom norme za XML sintaksu koncem 20 stoljeća UN/CEFACT je odlučio iz temelja promijeniti sustav normizacije elektroničke razmjene podataka pa je svoj budući razvoj u potpunosti usmjerio prema XML-u. Tako su nastale norme iz grupe ebXML (zajedno sa OASIS-om) te CCTS norma. Obje te norme je prihvatio i objavio ISO. Na temelju takvog smjera UN/CEFACT razvija samo norme zasnovane na XML-u ali i dalje održava norme zasnovane na EDIFACT sintaksi. Pošto se u Republici Hrvatskoj EDIFACT norma uopće nije primjenjivala logično je da se ona na početku 21. stoljeća ne može preporučiti kao nacionalnu normu za elektroničku razmjenu poruka već treba slijediti najnovije trendove i predlagati norme koje su zasnovane na XML sintaksi. Prednosti uporabe XML sintakse ukratko su:

· većina proizvođača softvera podržava XML sintaksu u svojim softverskim proizvodima,

· nije potrebna uporaba nikakvih podatkovnih konvertera poruka,

· XML podrška je sastavni dio najpopularnijih programskih jezika (.NET, Java,…),

· sustavi informacijske sigurnosti prilagođeni su XML sintaksi.

Republika Hrvatska se susreće u svojem uvođenju elektroničkog poslovanja s dvije norme: starom zasnovanom na EDIFACT-u i novom zasnovanom na XML-u i potrebno je da podrži, a najbolji primjer za to je trgovina, obje norme jer treba biti kompatibilna prema natrag i treba omogućiti razmjenu s onim subjektima koji koriste EDIFACT ali i prema novoj normi za koju se očekuje da će biti norma budućnosti. To je moguće postići samo primjenom softverskih konvertera koji će EDIFACT poruke pretvarati u XML i obratno. To je relativno skupa i složena tehnologija ali je dostupna na tržištu. Manjim korisnicima primjena takve tehnologije je preskupa pa se očekuje da će usluge konverzije poruka EDIFACT-XML-EDIFACT za njih obavljati informacijski posrednici i to po prihvatljivim cijenama. Bilo bi najpovoljnije kada bi se u Republici Hrvatskoj osnovao samo jedan takav konverzijski centra koji bi pružao usluge konverzije podataka.

11.4. Katalog

Da bi se uspješno mogla obavljati elektronička razmjena podataka obično se podaci o prodanoj/kupljenoj robi ili uslugama šifriraju na temelju nekog od kataloga. Ovdje će biti više riječi o katalogu trgovačke robe koji se u praksi koristi u Republici Hrvatskoj gdje djeluje lokalna GS1 organizacija. Ona svojim članovima dodjeljuje jedinstvene GTIN oznake za fizičko označavanje proizvoda pomoću crtičnog (bar) koda, ali se oni mogu koristiti i za elektroničku razmjenu podataka. 

GS1 Croatia organizacije je samostalno razvila vlastiti sustav kataloga zasnovan na globalnoj GS1 normi koji je 2008. godine pušten u redovnu produkciju, nakon što je uspješno prošao međunarodni certifikacijski ciklus. Lokalni GS1 katalog je napravljen prema međunarodnim GS1 normama za formiranje trgovačkih kataloga. Taj katalog je projektiran i realiziran tako da se može automatski sinkronizirati s drugim takvim svjetskim GS1 katalozima što otvara velike mogućnosti proizvođačima i trgovcima robom u Republici Hrvatskoj jer oni, unošenjem matičnih podataka o svojim trgovačkim robama prema GS1 normi, mogu te iste podatke putem globalne sinkronizacije prenijeti u druge GS1 kataloge širom svijeta (Slika 50).
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Softver koji upravlja GS1 katalogom u Republici Hrvatskoj je domaće proizvodnje i nakon što je prošao međunarodni certifikacijski ciklus (Drummond) postao je jednim od malobrojnih softverskih paketa koji radi po međunarodnoj GS1 normi za sinkronizaciju podataka GDS (Global Data Synchronization) unutar međunarodne mreže za sinkronizaciju podataka GDSN (Global Data Synchronization Network). Takav sustav svrstava Republiku Hrvatsku među manji broj zemalja u svijetu koji imaju vlastiti GS1 katalog a koji je povezan sa svjetskim GS1 katalozima i s njima ravnopravno razmjenjuje podatke o trgovačkim jedinicama. 

Slika 50. GS1 globalna mreža i koraci u sinkronizaciji podataka o katalogu (GDSN)

Hrvatski GS1 pod naziv eCROKAT danas koriste njegovih 25 korisnika koji su članovi GS1 Croatia organizacije. Danas je katalog moguće koristiti samo na interaktivan način a u budućnosti se namjerava pripremiti eCROKAT+ inačica sučelja koja će omogućiti da se katalog podacima puni izravno iz ERP sustava njihovih korisnika primjenom batch tehnologije, odnosno grupnom obradom podataka. Pošto je Republika Hrvatska jedina koja u regiji ima svoj GS1 katalog, za njegovo korištenje pokazuju značajan interes sve zemlje iz okruženja, pa je i to jedan od elemenata s kojim Republika Hrvatska može postati regionalnim liderom, kako u pogledu pružanja usluga softverske podrške ili pak kao informacijski posrednik za povezivanje kataloga više zemalja u regiji.
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Slika 51. Faze uvođenja GDS kataloga u tvrtkama

U eCROKAT je do sada (stanje: ožujak 2009.) uključeno 25 tvrtki i to: Konzum, Koestlin, P&G, Jamnica, Ledo, Zvijezda, Digera, Dukat, PIK Vinkovci, Krma, PIK Vrbovec, PIK Belje, Agrolaguna, Solana Pag, Mladina, Tisak, Prodis, Klara, Zagrebačka pivovara, Alca, Kavaimpex, Magros, PIMS, Carlsberg i Franck. Od navedenih tvrtki 11 ih pripada koncernu Agrokor što čini skoro 50% od ukupnog broja tvrtki. Na taj način se pokazuje da je koncern Agrokor zapravo motor pokretač korištenja trgovačkog kataloga u Republici Hrvatskoj. Očekuje se da će se broj tvrtki koje se namjeravaju koristiti eCROKAT katalogom značajno povećati tijekom 2009. godine što će biti dobrom osnovom za uvođenje kvalitetne elektroničke razmjene podataka u cjelokupnom nacionalnom trgovačkom sektoru. 

Faze uvođenja prikazuje Slika 51.

11.5. Informacijski posrednici

U Republici Hrvatskoj kao informacijski posrednik aktivno djeluje već spomenuta tvrtka Panteon Plus a pripreme za obavljanje tog posla obavljaju:

- Fina, koja se je u zajednici s bankama članicama HUB-a, pripremila za pružanje usluga na području e-Računa (B2B i B2C segment), već je potpisala ugovor o zajedničkom pružanju usluga sa Zagrebačkom bankom;

- GS1 Croatia je već izvršila sve pripreme u sklopu projekta eCRODOK za razmjenu više različitih elektroničkih poruka u skupu GS1 XML norma i to prvenstveno za potrebe svojih lokalnih članica, projekt je sada u pilotskoj fazi;

- Racuni.hr je tvrtka koja je najavila pružanje usluga informacijskog posrednika eRačuna građanima u B2C segmentu.

Panteon Plus djeluje u Republici Hrvatskoj i zajedno sa svojim austrijskim partnerom eXite, na kojega je spojen, pruža EDI usluge. Tvrtka Panteon Plus trenutno (stanje: ožujak 2009.) ima 10 korisnika koji su registrirani kao kupci (NAD BY) od kojih njih 5 koristi i usluge eXite-a. Pored toga Panteon pruža i usluge za dvije tvrtke koje se pojavljuju kao logističari (NAD LSP) - odnosno pružatelji takvih usluga između kupaca i dobavljača. Najviše ima tvrtki koje se u mreži pojavljuju kao dobavljači (NAD SU). Njih ima 123, a većina ih aktivno ili u testnom obliku koristi (prima) poruku za narudžbu ORDERS dok manji broj šalje poruku za najavu isporuke DESADV. Panteon dodatno svojim korisnicima nudi usluge konverzije poruka. Takvih vrsta usluga (profila) trenutačno ima 16, a odnose se na 8 različitih EANCOM poruka. Konverzija je iz EANCOM u XML poruku ili obratno. 
Informacijski posrednici se još nisu počeli dogovarati o međusobnoj razmjeni poruka - odnosno još nemaju međusobno potpisane ugovore o interkonekciji.

11.6. Primjeri elektroničkog poslovanja u tvrtkama u Republici Hrvatskoj

Zahvaljujući razvoju širokopojasne mreže i novih usluga, korištenjem postojećih struktura i inovacijom u nova tehnološka rješenja moguće je značajno povećati kompetitivnost domaćih tvrtki na sve zahtjevnijem tržištu roba, usluga i informacija. Kupoprodaja roba, usluga i informacija preko Interneta treba biti omogućena svima, kako velikim poslovnim sustavima tako i srednje velikim odnosno malim tvrtkama. 

Elektroničko poslovanje u Republici Hrvatskoj postoji već određeni niz godina. U elektroničko poslovanje su prvenstveno uključena velike organizacije, međusobno povezane partnerskim odnosom. One su uspostavili elektroničko poslovanje zbog vlastitih potreba, a napose zahtjeva partnera u drugim državama i većih partnera u Republici Hrvatskoj. Nažalost, taj se odnos nije u dovoljnoj mjeri uspostavio s državom (kada pokreću takve programe, sve razvijene zemlje oslanjaju se na partnerstvo privatnog i javnog sektora). Procjene daju zabrinjavajući podatak da u javnom sektoru u Republici Hrvatskoj kašnjenjem uvođenja e-Računa u prvoj godini gubi se od 12,8 do 17,3 milijuna €, a kašnjenjem od dvije godine gubi se od 32 do 43,2 milijuna €. 

Oko 95% privrednih subjekata u Hrvatskoj su mala i srednja poduzeća (po definiciji EU Komisije, to su kompanije koje zapošljavaju manje od 250 ljudi, a godišnji im promet ne premašuje 40 milijuna €). Bez organizirane pomoći većina ovih organizacija neće biti u stanju koristiti pogodnosti elektroničkog poslovanja. 

Tvrtke prilikom implementacije sustava elektroničkog poslovanja žele takva rješenja/poslovne aplikacije koje su: 

· isplative (niska početna ulaganja, profit u kratkom roku), 

· modularne, 

· skalabilne, 

· te međusobno kompatibilne (s gledišta norma koje koriste). 

Prvi korak u uvođenju elektroničkog poslovanja je definiranje strategije. U nastavku će se dati prikaz strategija uvođenja elektroničkog poslovanja u dvije tvrtke koji su takvu strategiju definirale:

· Koncern Agrokor (materijal: B2B – General concept [36], AGROKOR B2B Platforma - Power Point prezentacija [37])

· Magma (materijal: Poslovni koncept elektroničkog poslovanja [40])

11.6.1. Koncern Agrokor

11.6.1.1. Uvod
Koncern Agrokor [39], najveća je privatna kompanija u Republici Hrvatskoj i jedna od najjačih kompanija u jugoistočnoj Europi s konsolidiranim prihodom od prodaje od gotovo 21 milijardu kuna ostvarenim u 2007. godini i s preko 31.000 zaposlenika. 

Unutar Koncerna Agrokor, a kojem su primarne djelatnosti proizvodnja i distribucija hrane i pića te maloprodaja, između ostalih posluju i najveći hrvatski proizvođač mineralne vode - Jamnica, sladoleda - Ledo, ulja, margarina i majoneze - Zvijezda, najveća hrvatska mesna industrija - PIK Vrbovec, zatim Belje - najveći poljoprivredno-industrijski kapacitet u Hrvatskoj, kao i vodeći maloprodajni lanac Konzum. 

Tijekom sada već 30 godina postojanja, Koncern Agrokor je uspio izrasti u vodeći prehrambeno-trgovački koncern na tržištu regije. Liderske pozicije kompanija Koncerna Agrokor izražene su visokim tržišnim udjelima pa Ledo tako zauzima 80% hrvatskog tržišta sladoleda, Zvijezda čvrsto drži 83% tržišta margarina dok Jamnica dominira tržištem mineralnih i izvorskih voda u Hrvatskoj sa 80%, odnosno 58,7%. Pored kompanija iz Hrvatske, Koncern Agrokor sastoji se i od kompanija iz regije pridruženih tijekom nekoliko proteklih godina; iz BIH to su Ledo Čitluk, Sarajevski kiseljak i Velpro Sarajevo, zatim Dijamant, Frikom i Idea iz Srbije, te Ledo i Fonyodi iz Mađarske.

Automatizirana poslovna komunikacija pretpostavka je globalnog elektroničkog tržišta. Koncern Agrokor, kao najveća privatna i jedna od najuspješnijih hrvatskih kompanija, opredijelio se prije više godina za sustavno uvođenje elektroničkog poslovanja i poslovne inteligencije te svoju razgranatu i informatikom podržanu djelatnost sustavno prilagođuje novim uvjetima elektroničkog poslovanja, što otvara velike mogućnosti za učinkovitije poslovanje. U tu svrhu donesena je strategija uvođenja elektroničkog poslovanja kao prvi korak u sustavnom i efikasnom uvođenju elektroničkog poslovanja [36].

11.6.1.2. Poslovni zahtjevi i ciljevi

Potrebe kompanija unutar Koncerna Agrokor i zahtjevi partnera za elektroničkom razmjenom poslovnih dokumenata doveli su do potrebe stvaranja rješenja koje bi na sustavan način odgovorilo tim zahtjevima uvažavajući tehnološke komponente koje su dostupne na tržištu kao i mogućnost razmjene svih dokumenata koji se pojavljuju u lancu opskrbe (supply chain) na jedinstven, normiziran, kontroliran i siguran način.

Strategijom se definira postupak razmjene sljedećih dokumenata:

· katalog (electronic catalogue) 

· narudžba (purchase order)

· otpremnica (delivery note)

· račun (invoice)

· cjenik (price list)

· stanje zaliha (inventory balance)
11.6.1.3. Osnovni koncepti i arhitektura

Složenost poslovne djelatnosti Koncerna Agrokor odražava se i na posebne tehničke zahtjeve glede informacijskog sustava i elektroničkog poslovanja u procesu integracije:

· Distribuirane lokacije u više država

· Različite platforme

· Različiti ERP-ovi

· Uporaba sustava za integracijske svrhe (A2A)

· Nadgledanje sustava i procesa (Business Activity Monitoring)

· Skalabilnost sustava s obzirom na:

· broj poruka u jedinici vremena

· vrstu poruka

· broj uključenih poslovnih subjekata

· Fleksibilnost s obzirom na formate poruka

S obzirom na gore navedene uvjete B2B sustav Koncerna Agrokor ima ulogu VAN-a (Value Added Network) za kompanije Koncerna.
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Slika 52. Koncept B2B sustava Koncerna Agrokor

Da bi bilo kakva elektronička razmjena podataka bila moguća, potrebno je da artikli i partneri budu šifrirani odgovarajućim kodovima:

· Artikli moraju imati crtični kod (bar code), a eventualno i druge kodove kao što su transportni kodovi

· Partneri moraju imati GLN-ove (Geographic Location Number)

· Koncern Agrokor je proglasio OAGIS v8 za normu po kojoj će se razmjenjivati elektronički dokumenti. 
· Ukoliko je s pojedinim partnerom dogovorena neka druga norma, dokumente po OAGIS-u je potrebno preslikati na tu normu. To znači da Koncern Agrokor podržava bilo kakvu dogovorenu normu prema vanjskim partnerima, ali će prema unutra (Aurora, druge aplikacije) koristiti definiciju sadržaja po OAGIS-u. Drugim riječima iskazano:
· Poslovni dokumenti unutar Koncerna Agrokor se razmjenjuju u normi OAGIS 8.0, a na ulazima/izlazima u/iz B2B platforme se po potrebi transformiraju u druge norme dogovorene s partnerima (npr. BMS, UBL,...)

U skladu s očekivanom konačnom kompleksnošću sustava arhitektura će biti postavljena tako da je na liniji buduće B2B strategije Koncerna Agrokor. 

· Arhitektura rješenja bit će izgrađena oko ESB (Enterprise Service Bus) koncepta koji je ujedno jedan od ključnih elemenata uslužno usmjerene arhitekture  (Service Oriented Architecture, SOA). 

Slika 53 prikazuje globalni tehnički koncept razmjene dokumenata.

Primjena ESB-a i srodnih tehnologija omogućava elektroničku razmjenu dokumenata (narudžba, račun, otpremnice i drugo) s partnerima Koncerna Agrokor, ali isto tako i razmjenu dokumenata između članica Koncerna. U skladu s konceptom ESB, komponente (u daljnjem tekstu naziv komponenta i servis će se koristiti ravnopravno s obzirom da imaju jednako značenje) koje su povezane s poslovnim sustavima (Aurora, SAP, Bussines400, i drugo) i zadužene su za generiranje dokumenta na istim, međusobno su dostupne jedne drugima posredstvom sabirnice. Drugim riječima, bilo koja Agrokorova kompanija može proslijediti, recimo narudžbu, bilo kojoj drugoj kompaniji na način da formira dokument narudžbe (XML u skladu s normom OAGIS) i spusti dokument u odgovarajući rep (queue) povezan na sabirnicu. 
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Slika 53. Globalni tehnički koncept razmjene dokumenata

U sustavu postavljenom na ovaj način možemo prepoznati sljedeće elemente:

· Izvršne komponente zadužene za spremanje dokumenta u poslovne sustave (npr. komponenta za spremanje narudžbe od kupca). To su ujedno komponente koje se pokreću dolaskom poruke na njih. 

· Izvršne komponente koje su zadužene za pokretanje komunikacije, a koje služe za slanje dokumenta iz poslovnog sustava prema van (npr. komponenta za slanje izlaznog računa). Ove komponente se pokreću ili sinkrono s događajem u poslovnom sustavu (recimo kreiranje računa) ili se pokreću asinkrono. U asinkronom slučaju komponente se pokreću vremenskim brojačem kod koga se podešava vremenski razmak između sukcesivnih pokretanja. 

· Komponente ESB-a (usmjeritelji, kanali, repovi, transformatori, itd...).
Izvršne komponente (servisi) trebaju biti agnostičke u odnosu na konkretan ESB tako da se mogu koristiti i u slučaju promjene tehnologije. Dodatno, komponente koje su neovisne o ESB-u mogu biti i testirane neovisno o njemu (Unit testing).

Strogo tehnički gledano, proces elektroničke razmjene poslovnih dokumenata možemo podijeliti u sljedeće faze: 

· zaprimanja/slanja dokumenata različitim kanalima (mail, txt datoteka, http, webservice, ftp, itd...),

· ako dolazne poruke već nisu u željenom formatu (OAGIS) tad se provodi njihova transformacija,

· usmjeravanje poruka prema određenoj izvršnoj komponenti,

· pokretanje izvršne komponente,

· slanje obavijesti o eventualno nastalim pogreškama,

· slanje obavijesti o uspješno dovršenom procesu zaprimanja/slanja dokumenta.

Arhitektura također mora biti postavljena tako da omogući izravnu razmjenu dokumenata između zainteresiranih poslovnih partnera ali treba biti moguće uključiti i posrednike, kao što je na primjer Panteon. 

Elektroničko zaprimanje i slanje poslovnih dokumenta treba biti tehnički izvedeno tako da je moguće dogovarati, ako to bude potrebno, različite komunikacijske kanale s različitim klijentima. Jedan od komunikacijskih kanala koji je sad u funkciji je HTTP (Hyper Text Transfer Protocol) posredstvom kojeg se primaju dokumenti od Panteona. Kroz postojeći kanal prenose se SOAP (Simple Object Access Protocol) poruke u čijem tijelu se nalaze dokumenti XML u skladu s normom OAGIS. Postojeći kanal se može koristiti i za komunikaciju sa svim drugim vanjskim poslovnim partnerima s kojim će Panteon biti posrednik. 

Što se tiče slanja izlaznih poslovnih dokumenta (npr. izlazni račun), nužno je podržati različite mehanizme transporta (mail, FTP, HTTP, Axis, xFire, GLUE, REST, ...). Odabrana tehnološka platforma gotovo da nema ograničenja na vrste transporta.

Transport internih dokumenta (dokumenata koji se prenose između članica Koncerna) provodit će se izravnom uporabom Message Queuing tehnologije, iako je otvorena i mogućnost uporabe vanjskih kanala.

U skladu sa strateškom odlukom o normiranju svih poslovnih dokumenata na normu OAGIS, nužno je provesti transformacije dolaznih poruka koje nisu u skladu s tom normom. Ukoliko su poruke već usklađene, ovo prevođenje nije nužno. Za svaki različit format poruke morat će se definirati odvojena ulazna točka. Ovo je nužno jer su transformacije vezane uz ulaznu točku. U praksi će često biti nužno provesti više transformacija za redom kako bi se ulazna poruka dovela do formata koji odgovara normi OAGIS.   

Treba razlikovati tri vrste transformacija:

1. Transformacije koje se tiču načina (vrsta kanala) prijenosa poruke. Primjeri ovih transformacija su: mail poruka u XML, HTTP POST zahtjev u XML, tekstualna datoteka u XML DOM (Document Object Model) objekt, ... itd.
2. Prilagodba sintakse i gramatike same poruke. Primjer je pretvorba narudžbe zaprimljene u tekstualnom formatu u obliku CSV (Comma Separated Values) u XML-u koji je u skladu s normom OAGIS.
3. Interne transformacije koje služe prilagodbi poruka za prijenos unutar sustava. Ova vrsta transformacija nije interesantna s poslovnog aspekta, jer se uglavnom radi o tehnološkim transformacijama tipa (ObjectToDOM, DOMToString, ObjectToJMSMessage) 
U osnovnom dokumentu o strategiji uvođenja elektroničkog poslovanja opisani su i tehnički detalji čitavog procesa primanja i slanja poslovnih dokumenata [36]. Detalji prelaze namjenu ovog Projekta pa nisu ni prikazani.

11.6.1.4. Komentar

Koncern Agrokor se opredijelio za iskorak prema elektroničkom poslovanju. Kao najveća privatna i jedna od najuspješnijih hrvatskih kompanija, Koncern Agrokor je primjer za ostale organizacije jer pokazuje kako se sustavnim uvođenjem elektroničkog poslovanja postižu dalekosežni efekti u organizaciji, načinu rada, pa u konačnici i u profitu.
Elektroničko poslovanje Koncerna Agrokor sa svojim kompanijama predstavlja primjer poslovanja države u malom, a budući da ima u vlasništvu kompanije u susjednim državama, predstavlja primjer mogućih razmjena dokumenata između tvrtki u raznim državama:

· Kompanije Koncerna Agrokor imaju vlastite ERP-ove i sustav je heterogen,

· Sustav je potrebno povezati na jedinstven, kontroliran i siguran način.

Naglasimo još jednom da Koncern Agrokor ima definiranu strategiju uvođenja elektroničkog poslovanja, što je prvi bitan i neophodan korak u uvođenju elektroničkog poslovanja [36]. U skladu s definiranom strategijom predloženo rješenje se temelji na sljedećim bitnim postavkama:

· Poslovni dokumenti unutar Koncerna Agrokor se razmjenjuju u normi OAGIS 8.0, a na ulazima/izlazima u/iz B2B platforme se po potrebi transformiraju u druge norme dogovorene s partnerima (npr. BMS, UBL,...)

· B2B platforma je izvedena u skladu s arhitekturom SOA (Service Oriented Architecture) pomoću ESB-a (Enterprise Service Bus)

Na primjeru Koncerna Agrokor može se uočiti jedan od velikih problema uvođenja elektroničkog poslovanja. Tvrtke koje su rano krenule u uvođenje, koristile su tada dostupne norme ili preporuke. Međutim, na području normizacije u elektroničkom poslovanju neprestano dolaze nove inačice norma koje se katkada suštinski razlikuju od prethodnih i postoji izražen problem rješavanja interoperabilnosti i sukladnosti. S tim je suočen i Koncern Agrokor jer koristi inačicu OAGIS 8, a inačica OAGIS 9.x je po sadašnjim preporukama ključna u konceptu Core Components. Koncern Agrokor planira u danom trenutku prelazak na normu OAGIS 9.3, što će neminovno uzrokovati dodatna financijska ulaganja.

11.6.2. MAGMA
11.6.2.1. Uvod

Magma d.d. [40] je hrvatska tvrtka koja je vlasnik najvećeg maloprodajnog lanca trgovina neprehrambenih proizvoda u Hrvatskoj. Magma je osnovana 1989. godine, a asortimanom za opremanje i uređenje doma se bavi od 2008. godine.

Magma home trgovine lako su prepoznatljive i pozicionirane u najvećim gradovima diljem Republike Hrvatske, Srbije i Mađarske; a planirano je i daljnje širenje i otvaranje novih poslovnica.

Glavni je cilj kompanije udovoljiti potrebama kupaca ponudom kvalitetnih proizvoda uz optimalnu cijenu i vrhunsku uslugu. Te su vrijednosti, uključujući pritom i modernu organizaciju prilagođenu najnovijim trendovima uspješnog upravljanja na području proizvodnje, nabave, distribucije, maloprodaje i marketinga, i danas na prvom mjestu.

Magma se opredjeljuje za sustavno uvođenje elektroničkog poslovanja, te će svoje poslovanje, podržano informacijskim sustavima, prilagoditi uvjetima elektroničkog poslovanja u svrhu povećanja efikasnosti i stvaranja mogućnosti globalnog poslovanja. U tu svrhu donesena je strategija uvođenja elektroničkog poslovanja kao prvi korak u sustavnom i efikasnom uvođenju elektroničkog poslovanja [38].

11.6.2.2. Poslovni zahtjevi i ciljevi

Elektroničko poslovanje omogućava kompanijama povezivanje interne i eksterne obrade podataka na efikasniji i fleksibilniji način u cilju zadovoljavanja potreba i očekivanja poslovnih partnera i krajnjih potrošača.

Pri planiranju, izgradnji i provođenju sustava za elektroničko poslovanje, važnu ulogu imaju zakonski, pravni i ugovorni zahtjevi koje organizacije i njeni poslovni partneri moraju zadovoljiti.

Transakcije trebaju biti usklađene sa zakonima, pravilima i propisima zakonodavstva u kojem transakcija započinje, u kojem se obrađuje, u kojem završava i/ili pohranjuje.

Sustav Magme za B2B poslovanje će podržavati sljedeće poslovne procese, ali se neće ograničiti isključivo na njih:

P1 –
Primanje narudžbi od kupca, slanje poruke o zaprimljenoj narudžbi, slanje potvrde narudžbe, primanje poruke o zaprimljenoj potvrdi narudžbe, slanje otpremnice, primanje obavijesti o zaprimljenoj otpremnici, te slanje računa i primanje obavijesti o zaprimljenom računu.
P2 –
Slanje narudžbi dobavljaču, primanje obavijesti o zaprimljenoj narudžbi, primanje potvrde narudžbe, slanje poruke o zaprimljenoj potvrdi narudžbe, primanje otpremnice, slanje poruke o zaprimljenoj otpremnici, te zaprimanje računa i slanje poruke o zaprimljenom računu.
P3 –
Primanje poruke zahtjeva za katalogom, slanje kataloga / cjenika kupcima, primanje poruke o zaprimljenom katalogu / cjeniku.
P4 –
Slanje informacija o prodaji, stanju zaliha i pošiljkama te primanje poruka o zaprimanju.
P5 – 
Slanje izvoznih računa, otpremnica i popratnih dokumenata poput paketnih odnosno transportnih listova.
Kako se svaki poslovni proces sastoji od niza transakcija i svi mogući podscenariji navedenih procesa bit će podržani. Na primjer:

· primanje narudžbe od kupca, slanje poruke o zaprimljenoj narudžbi
· slanje narudžbe dobavljaču, zaprimanje poruke o zaprimljenoj narudžbi
· primanje računa, slanje poruke o zaprimljenom računu i sl.

Uočavajući mogućnost povećanja efikasnosti internog poslovanja Magma će koristiti koncept elektroničkog poslovanja i za internu integraciju poslovno informacijskih podsustava koje koristi (A2A - application-to-application). Koncept A2A uključuje elektroničku razmjenu poslovnih dokumenata u svrhu integracije poslovno informacijskih podsustava.

Jedan od segmenata sustava A2A biti će automatizacija razmjene poslovnih elektroničkih dokumenta između maloprodajnih mjesta i centralnog informacijskog sustava. 

Na osnovu transakcija koje nastaju u okviru dnevnog poslovanja maloprodajnih mjesta, korisnici informacijskog sustava u maloprodaji kreiraju elektroničke dokumente. Svi elektronički dokumenti kreirani na maloprodajnom mjestu trenutno se pohranjuju u poseban direktorij (folder) te korisnici ručno pokreću slanje prema centralnom informacijskom sustavu.

Često se dogodi da zbog objektivnih ili subjektivnih razloga dokumenti ne budu kreirani ili budu kreirani, ali ne budu poslani.

Cijeli sustav razmjene elektroničkih dokumenata bit će automatiziran i to na način da se uspostavi A2A integracija između informacijskog podsustava za maloprodaju na svakom maloprodajnom mjestu i centralnog informacijskog sustava.

Drugi segment koji će biti obuhvaćen integracijom A2A će biti integracija vertikalnih softverskih rješenja poput integracije IS za financije i kontroling sa sustavom IS za upravljanje lancem opskrbe (Supply Chain Management, SCM) i slično.

Treći segment gdje će se koristiti integracija A2A je integracija informacijskih sustava Magme i kompanija Magme.

Dakle, prema definiranim zahtjevima i ciljevima sustav elektroničkog poslovanja mora omogućiti:

· internu razmjenu poslovnih dokumenata i poruka,

· eksternu razmjena poslovnih dokumenata i poruka i

· procesiranje poslovnih dokumenata i integracija u poslovno informacijske podsustave Magme i kompanija Magme.

11.6.2.3. Osnovni koncepti i arhitektura

Osnovni elementi infrastrukture za elektroničko poslovanje su (Slika 54):

· transformacija poslovnih dokumenata – transformacija protokola i formata u format podržan u internoj razmjeni dokumenata;
· definicija poslovnih procesa i scenarija – definicija funkcioniranja elektroničke razmjene poslovnih dokumenata s poslovnim partnerima, događaji odnosno poruke koje aktiviraju poslovne procese;
· usmjeravanje poruka – usmjeravanje poruka od/prema poslovnim partnerima odnosno internim aplikativnim sustavima;
· pohrana poslovnih dokumenata – pohrana originala poslovnih dokumenata u elektroničkom formatu i

· registar/repozitorij – zapisi o svim poslovnim partnerima uključenim u elektroničko poslovanje, poslovnim procesima, formatima dokumenata, web servisima i slično.
Naglasimo da će u svrhu efikasnijeg elektroničkog poslovanja Magma uspostaviti javni registar / repozitorij na kojem će biti objavljeni odgovarajući web servisi i formati podržanih poslovnih dokumenata, te tehnološke karakteristike o načinu primanja i slanja poruka. Isto tako, izradit će se  portal odnosno web sučelje za objavu načela uspostave i primjene elektroničkog poslovanja. 
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Slika 54. Osnovni elementi infrastrukture
Sustav za elektroničko poslovanje, odnosno B2B i A2A integraciju, treba omogućiti:

· definiranje i objavu o podržanom obliku B2B suradnje, tehnološke karakteristike o načinu primanja i slanja poruka – profil kompanije,

· definiranje i objavu web usluga,

· definiranje poslovnih transakcija i njihovih pratećih poslovnih dokumenata,

· povezivanje pojedinih poslovnih transakcija u poslovni proces,

· pohranu svih primljenih i poslanih poslovnih dokumenata, odnosno poruka

· transformaciju i usmjeravanje poslovnih dokumenata,

· integraciju poslovnih dokumenata u poslovno informacijski sustav, te

· nadzor i upravljanje sustavom za elektroničko poslovanje.

Tehnički koncept za elektroničko poslovanje temeljen je na principima Service Oriented Architecture (SOA).
Sve usluge bit će realizirane putem web servisa, registra/repozitorija, usklađivanja (orchestration) poslovnih pravila uz nadzor svih navedenih elemenata.

S aspekta informacijske sigurnosti neophodno je osigurati povjerljivost, integritet i dostupnost informacija i usluga sustava za elektroničko poslovanje. U tom smislu moraju se implementirati odgovarajuće kontrole, sustavi, aplikacije, mehanizmi i nadzor koji će osigurati:

· Autentifikaciju i autorizaciju svih sudionika elektroničkog poslovanja,

· Očuvanje privatnosti,

· Neporecivost transakcija koje se ostvare između sudionika elektroničkog poslovanja,

· Odgovornost za ostvarene transakcije do razine odgovornosti pojedinca strane uključene u elektroničku razmjenu podataka,

· Povjerljivost informacija koje se razmjenjuju između sudionika elektroničkog poslovanja i kontrolu pristupa istima,

· Zaštitu prijenosa podataka između sudionika elektroničkog poslovanja od:

· pogrešnog usmjeravanja,
· nekompletnog prijenosa,

· neovlaštenih promjena informacija, 

· neovlaštenog otkrivanja, 

· neovlaštenog umnožavanja ili reprodukcije.
· Održavanje poslovnih procesa i u slučajevima kada dođe do kvarova na pojedinim dijelovima sustava,

· Visoku dostupnost sustava u skladu sa zahtjevima sudionika elektroničke razmjene podataka odnosno u skladu sa zahtjevima poslovnih procesa,

· Prepoznavanje odstupanja od predviđenog načina korištenja, rada ili ponašanja sustava i poduzimanje pravovremenih i učinkovitih korektivnih akcija za sprečavanje njihovog negativnog utjecaja na rad sustava i odvijanje poslovnih procesa. 

Centralni sustav za elektroničko poslovanje biti će uspostavljen u Magmi. Sektor za informacijske tehnologije će voditi brigu o infrastrukturi: aplikacijski server, enterprise service bus, registry/repository i XML data base, kao i za dizajn i razvoj web servisa.

Slika 55 definira sve elemente tehničke infrastrukture potrebne za centralni sustav elektroničkog poslovanja:

1. Web application – omogućit će poslovnim partnerima, koji nisu u prilici izgraditi svoje sučelje za e-Poslovanje, unos i pretraživanje poslovnih dokumenata. Zbog interakcije s ERP-om izrada web aplikacija može biti dosta kompleksna. 

2. Protocols – bit će podržani isključivo Internet protokoli poput http, https, SOAP/https, EDI over Internet – EDI INT (AS2), ftp i smtp.

3. Public Registry/Repository – omogućit će objavu web servisa za komunikaciju s poslovnim partnerima, shema dokumenata XML, kao i tehničkih profila kompanija Magme na Internetu.

4. Registry/Repository – omogućit će pohranu svih web servisa za internu uporabu, pohranu profila poslovnih partnera i dogovorenog načina kolaboracije. Osim toga, u njemu će biti pohranjeni i svi formati XML dokumenata (OAGIS v 9.3), koji će se koristiti.

5. OAGIS BOD’s – najraširenija norma XML poslovnih dokumenata primjenjivih za B2B i A2A integraciju.

6. XML DB – u njega će se spremati svi primljeni i poslani dokumenti. Pregled i pretraživanje dokumenta XML su mogući putem web sučelja.

7. Application development framework – okruženje za dizajn, razvoj, testiranje i implementaciju web servisa.

8. Web Service Management – omogućuje upravljanje web servisima i definiranje sigurnosti (digitalno potpisivanje dokumenta XML ili njegovog dijela) do razina koji pojedini poslovni partner podržava.

9. BPEL – omogućiti će definiranje poslovnih pravila odnosno podržanih poslovnih procesa na osnovu kojih se onda pozivaju i izvršavaju web servisi.

10. Enterprise Service Bus – služi za transformaciju i usmjeravanje poslovnih dokumenata. 

11. Business Activity Monitoring/Business Process Management – služi za nadzor pojedinih događaja i izvršenja poslovnih procesa.
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Slika 55. Elementi tehničke infrastrukture potrebni za centralni sustav elektroničkog poslovanja

11.6.2.4. Komentar

Magma se opredjeljuje za sustavno uvođenje elektroničkog poslovanja. U tu svrhu donesena je strategija uvođenja elektroničkog poslovanja kao prvi korak u sustavnom i efikasnom uvođenju elektroničkog poslovanja [38] 

Osnovni cilj uspostave sustava za elektroničko poslovanje za Magmu je automatizirana poslovna komunikacija koja će omogućiti kompanijama povezivanje na efikasniji i fleksibilniji način da bi se  zadovoljile potreba i očekivanja poslovnih partnera i krajnjih potrošača. 

Očekivani rezultati uvedenog sustava elektroničkog poslovanja su:

· interna razmjena poslovnih dokumenata i poruka,

· eksterna razmjena poslovnih dokumenata i poruka, i

· procesiranje poslovnih dokumenata i integracija u poslovno informacijske podsustave Magme i kompanija Magme.

Treba naglasiti da je donesena strategija uvođenja elektroničnog poslovanja u trendu suvremenih pristupa:

· Magma će koristiti koncept elektroničkog poslovanja i za internu integraciju poslovno informacijskih podsustava koje koristi u cilju povećanja efikasnosti internog poslovanja 

· Standardni format poslovnih dokumenata biti će norma OAGIS 9.3.
· U razmjeni poslovnih dokumenata uz OAGIS norma (XML dokumenti) Magma će podržavati BMS (GS1), EDIFACT ili drugi dogovoreni format (txt, csv, …). 

· Standardni podržani omotač poruka bit će SOAP.

· Magma će podržavati isključivo komunikaciju koja koristi internetske protokole poput http, https, FTP, SMPT, AS2 (EDIINT) i slično. 
· Ovaj koncept ne ograničava partnerske odnose s kompanijama koje koriste EDI jer EDI uključuje ne samo dedicirane mrežne konekcije nego i FTP, SMTP, AS2 i slično.

11.6.3. Završni komentar

Bitan uvjet za uvođenje elektroničkog poslovanja je da tvrtka ima definiranu strategiju uvođenja elektroničkog poslovanja. Prikazane strategije za Koncern Agrokor i Magmu pokazuju da velike tvrtke, koje smatraju da je informatizacija poslovanja i elektroničko poslovanje bitnu pretpostavku daljnjeg rasta i efikasnijeg poslovanja, takvu strategiju imaju. Iz toga proizlazi da bi sve tvrtke koje se žele uključiti u elektroničko poslovanje kao nužni uvjet moraju imati definiranu strategiju. U ovom Projektu prikazane su strategije uvođenja elektroničkog poslovanja onih tvrtki od kojih smo dobili strategiju uvođenja elektroničkog poslovanja. To ne znači da takvu strategiju nemaju i druge tvrtke. Ima tvrtki koje smatraju da je strategija uvođenja elektroničkog poslovanja poslovna tajna što je posve neprimjereno. Naime, koncept razmjene dokumenata i korištene norme i preporuke moraju biti javno obznanjene kako bi pojedine tvrtke mogle znati pod kojim uvjetima mogu s dotičnim tvrtkama uspostaviti razmjenu dokumenata. Interna rješenja i korištena programska potpora mogu eventualno biti poslovna tajna. Naglasimo da većina malih i srednjih tvrtki u Republici Hrvatskoj zbog nedostatka kadrovskih i financijskih resursa ne može pripremiti vlastitu strategiju uvođenje elektroničkog poslovanja, a još manje je i realizirati. Njima treba pomoći s adekvatnim rješenjima.

12. Elektronički identitet i transakcije u visokom obrazovanju u Republici Hrvatskoj
12.1. Uvod

Nakon iskustava na uspostavi sustava subvencionirane studentske prehrane (Iksice), [42]informacijskog sustava visokih učilišta (ISVU) [43], programskog pomagala za organizaciju i provođenje visokoškolske nastave (AHyCo) [53] i još nekih, sljedeći korak je bilo uvođenje pametnih kartica za uspostavu e-Identiteta studenata [45] i omogućavanje obavljanja nekih od njihovih ključnih transakcija zasnovano na načelima e-Poslovanja. Stekla su se i u praksi potvrdila dragocjena iskustva, primjenjiva i u ostalim sferama javnog života. 
12.1.1. Analiza i povezivanje sa sličnim sustavima u Europi i prijenos iskustava i rješenja te zajednička suradnja na razvoju takvih sustava

Uspostavljena je suradnja na EU razini za predstavljanje našeg novopredloženog rješenja prema sličnim sustavima akademskih iskaznica u Europi, uspostavljena je veza za prijenos iskustava i započeta zajednička suradnja na razvoju takvih sustava. Uspostavljeni  su kontakti s nekim proizvođačima (NXP, AKD) kako bi se postigli što efikasniji rezultati u kasnijoj fazi izvedbe. 
12.1.2. Definiranje norma i pravila za razvoj sustava te suradnja s grupama zaduženim za razvoj sličnih sustava u ostalim područjima djelatnosti

Obavljeni su intenzivni radovi na analizi, osmišljanju i razvoju norma i pravila za razvoj dijelova sustava te je ostvarena suradnja s grupama zaduženim za razvoj sličnih kartičnih sustava. Kao rezultat ovih aktivnosti izvedena je dokumentacija koja predstavlja konceptualni design modula, a također je i rađeno na diskusiji normizacije u međunarodnim okvirima. Također su definirane procedure razmjene podataka u sustavu koje se sada usuglašavaju sa svim sudionicima sustava.

12.1.3. Organizacija sustava obrazovanja, informiranja i podrške za sustav

U ovoj fazi se obavljala organizacijska formalizacija sustava podrške koja je predviđena da bude hijerarhijski organizirana. Na najnižoj razini pojedina visoka učilišta (VU) odredila su svoje osobe zadužene za podršku. Na razini pojedinih sveučilišta također su određene osobe nadležne za sustav. Za cijelu RH predviđeno je da će podršku sustavu dati CARNet. Detalji projekta prezentirani su na sveučilištima: Zagreb, Split, Rijeka, Osijek, Pula, Zadar i Dubrovnik.
12.2. Aplikativni ciljevi

Na temelju rezultata prve faze te na temelju analize potreba sustava u periodu od slijedećih 5-10 godina, u proteklom periodu radilo se na sljedećim primjenama:

12.2.1. e-Indeks

12.2.1.1. Zamjena papirnatog indeksa elektroničkom inačicom

U bolonjskom procesu naročito dolazi do izražaja „šarolikost” kolegija koje pojedini studenti slušaju što predstavlja značajan organizacijski problem studentskim službama, nastavnicima kao i studentima pri upisivanju i evidentiranju raznih oblika obaveza u indeks. Osim toga, jedna od osnovnih ideja bolonjskog procesa je mobilnost studenata iz čega proizlazi potreba da student ima mogućnost ostvarivanja svojih prava bez obzira na kojoj instituciji sluša određene kolegije. Omogućavanje računalnog načina pohranjivanja i dobivanja informacija o akademskim postignućima i obavezama korištenjem nove studentske iskaznice predstavlja bitnu podlogu za efikasno organiziranje akademskog sustava prema bolonjskoj deklaraciji.

· REZULTATI:
Razvijen je detaljan konceptualni design sustava kao i aplikacije potrebne za uvođenje e-Indeksa. Detaljan opis sustava i aplikacija dan je u nastavku.

12.2.1.2. Uvođenje elektronskih potvrda o sudjelovanju u akademskim aktivnostima

Omogućavanje računalnog načina pohranjivanja i dobivanja informacija o akademskim obvezama i aktivnostima korištenjem nove studentske iskaznice. Izravan primjer takve potrebe su sve aktivnosti na otvorenome gdje se korištenjem mobilnih uređaja i novih studentskih iskaznica može efikasno voditi evidencija o studentskim postignućima.

· REZULTATI:
Razvijene su sve aplikacije i podrška koja će omogućiti uvođenje e-Potvrda. Dataljan opis razvijenih rješenja dan je u nastavku.

12.2.1.3. Uvođenje elektronskih potvrda o korištenju akademskih resursa

Omogućavanje računalnog načina pohranjivanja i dobivanja informacija o korištenju akademskih resursa (razne potvrde knjižnica, laboratorija i slično). 
· REZULTATI:
Razvijene su sve aplikacije i podrška koja će omogućiti uvođenje ovih potvrda. Dataljan opis razvijenih rješenja dan je u nastavku ovog dokumenta.

Aplikacije izrađene u okviru SmartX projekta detaljno su opisane u nastavku kako slijedi:

· e-Indeks – Windows desktop aplikacija čija je namjena zamijeniti stari papirnati indeks

· SXReferada – Windows desktop aplikacija za administriranje, upis i osvježavanje podataka na SmartX kartici, kontrolu ispravnosti i valjanosti kartice te izdavanje i administriranje privremenih kartica

· AHyCo SX modul – Web aplikacija za evidenciju prisutnosti na nastavi

12.2.2. Elektroničko plaćanje

12.2.2.1. Elektronički način plaćanja u suradnji sa financijskim institucijama

· REZULTATI: Tijekom projekta obavljeni su razgovori sa većinom najvećih banaka u RH. Razgovori su vođeni pod okriljem MZOŠ-a kao nadležne institucije. 

U okviru razgovora postavljeni su bili sljedeći osnovni zahtjevi na financijske institucije:

· Na SmartX karticu se stavlja financijska aplikacija (kreditna ili debitna) koja je vezana na studentski račun u banci

· Banka ovime ne postaje vlasnik kartice, već vlasništvo ostaje na MZOŠ.

· Banka ne može uzimati udio u transakciji za akademske troškove (prehrana, stipendije, školarine,...)

· Banka mora dati podršku za povezivanje POS uređaja s kasama studentske prehrane

12.3. Opis izvedenih aplikativnih rješenja: e-Indeks

E-Indeks je Windows desktop aplikacija čija je namjena zamijeniti stari papirnati indeks. Kako bi uistinu zamijenila indeks mora moći prikazati sve informacije koje se mogu dobiti uvidom u papirnati indeks. Iz tog razloga dizajnirana je kako bi u potpunosti izgledala kao papirnati indeks (Slika 56 i Slika 57).

Aplikacija omogućuje evidentiranje upisanih predmeta i ocjena položenih ispita za više studija te svake nastavne godine odnosno semestra za svaki od studija koje student pohađa.
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Slika 56. Početna stranica e-Indeksa
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Slika 57. Stranica s upisanim predmetima i ocjenama položenih predmeta
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Slika 58. Prikaz informacija o statusu studentskih prava

Navigacija po stranicama moguća je na jedan od sljedećih načina:

· Direktnim otvaranjem stranice pomoću kontekstnog izbornika (desni klik miša). Putem kontekstnog izbornika moguće je pristupiti stranici za bilo koji semestar odnosno upisanu godinu studija.

· „Listanje“ stranica pomoću tipkovnice ( [image: image50.png]+, =, PageUp, PageDown, Home, End



)

12.3.1. Pristup podacima o upisanim predmetima i ocjenama položenih ispita

Podaci o upisanim predmetima i ocjenama položenih ispita učitavaju se sa SmartX kartice. Student uz SmartX karticu dobiva i čitač koji se putem USB sučelja spaja na desktop računalo i omogućuje pristup zaštićenim podacima na SmartX kartici. Pri pokretanju aplikacije od korisnika se zahtjeva unos PIN broja kako bi aplikacija mogla pristupiti zaštićenim podacima na SmartX kartici (Slika 59).
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Slika 59. Ekran za unos PIN broja

Nakon unosa ispravnog PIN broja korisniku se prikazuje e-Indeks aplikacija (Slika 56 i Slika 57).

Podaci o upisanim predmetima i ocjenama položenih ispita na karticu se upisuju u za to ovlaštenoj službi na fakultetu (studentska referada) uz pomoć aplikacije SXReferada koja će detaljnije biti opisana u poglavlju 12.4.3.

12.3.2. Namjena e-Indeks aplikacije

Aplikacija e-Indeks primarno služi za prikaz upisanih predmeta i ocjena položenih predmeta, ali se može iskoristiti kako bi student dokazao svoj status pri npr. izdavanju mjesečne odnosno godišnje iskaznice ZET-a.

12.4. Opis izvedenih aplikativnih rješenja: SXReferada

Aplikacija SXReferada koristi se za upis i osvježavanje podataka na SmartX kartici. Ona je predviđena za instalaciju u studentskim službama. Osim administriranja kartica, ova aplikacija omogućuje personalizaciju, upravljanje sadržajem i funkcionalnošću svih sučelja kartice: magnetskog, beskontaktnog i kontaktnog sučelja. Aplikacija također omogućuje kontrolu ispravnosti kartice i sadržaja na kartici. Ona predstavlja i poveznicu sa AHyCo sustavom kao i sustavom za upravljanje karticama CMS – card management system. Prilikom izdavanja kartice, na nju se upisuju osobni podaci o studentu, a podaci o izdanoj kartici unose se u SX modul AHyCo sustava [54].

12.4.1. Osobni podaci o studentu na SmartX kartici

Prilikom personaliziranja SmartX kartice na nju se zapisuju osobni podaci studenta:

· JMBAG

· Ime i prezime

· AAIID identifikator

· Ostali podatci (mogu se naknadno definirati)

12.4.2. Podaci o izdanoj SmartX kartici u SX modulu AHyCo sustava

U SX modulu AHyCo sustava se između ostalog vodi i evidencija o izdanim SmartX karticama. Podaci o kartici uključuju:

· JMBAG studenta kojem je izdana SmartX kartica

· SXID identifikator

· Datum izdavanja

· Stanje kartice (aktivna ili neaktivna) – omogućuje evidenciju svih izdanih kartica za pojedinog studenta

Slika 60 prikazuje dio relacijske baze podataka za pohranu podataka o izdanim SmartX karticama.
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Slika 60. Dio relacijske baze podataka za pohranu podataka o izdanim SmartX karticama

12.4.3. Aplikacija SXReferada

Aplikacija SXReferada služi za upis i osvježavanje podataka na SmartX kartici te je stoga za njeno korištenje potrebno imati i čitač odnosno pisač SmartX kartica koji se putem USB sučelja spaja na računalo. Nakon pokretanja aplikacije, potrebno je unijeti PIN broj kako bi se moglo pristupiti SmartX kartici kako prikazuje Slika 61. Aplikacija predstavlja sučelje u studentskoj službi fakulteta za pozadinski sustav upravljanja karticama kao i upravljanja sadržaja i funkcionalnosti kartice.

Ova aplikacija podržava sljedeće aktivnosti:

· Izdavanje/personalizaciju nove SmartX kartice (od zaprimanja zahtjeva do tiskanja i aktiviranja kartice).

· Izdavanje privremene SmartX kartice (u slučaju gubitka ili greške na postojećoj SmartX kartici).

· Definiranje studentskih potvrda i njihovo zapisivanje na SmartX kao i pregledavanje studentskih potvrda zapisanih od drugim ustanova

· Unos i ažuriranje parametara potrebnih za ispravan rad aplikacije i njenu komunikaciju sa sustavom AHyCo. 

· Deblokadu/generiranje novog PIN-a za pristup zaštićenim podatcima u slučaju blokade ili gubitka istog

· Ispitivanje valjanosti sva tri sučelja na kartici: magnetskog, beskontaktnog i kontaktnog

· Mogućnost rada aplikacije kao kiosk aplikacija

U nastavku će svaka od gore navedenih aktivnosti biti objašnjena.
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Slika 61. Unos PIN broja za pristup SmartX kartici putem SXReferada aplikacije

12.4.3.1. Izdavanje nove SmartX kartice

Iako je izdavanje i personalizacija nove kartice predviđeno kao aktivnost koju obavlja dobavljač same kartice, u slučaju da za to postoji potreba, studentska služba preko modula u aplikaciji SXReferada može obaviti upis podataka (personalizaciju) u fizički pripremljenu SmartX karticu (pod tim se podrazumijeva da je kartica fizički personalizirana, tj. otisnuti su podatci u korisniku kartice kao što su ime i prezime, slika, naziv sveučilišta i broj kartice). Prilikom izdavanja SmartX kartice na nju je potrebno upisati osobne podatke studenta. Osobni podaci upisuju se u beskontaktni i kontaktni dio kartice. Nadalje, u kontaktni dio SmartX kartice moguće je upisati podatke o predmetima koje je student upisao tijekom studija i podatke o položenim ispitima a koje je moguće pregledati pomoću aplikacije e-Indeks. Slika 62 prikazuje modul aplikacije SXReferada kojim se obavljaju navedene operacije pri izdavanju kartice.
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Slika 62. SXReferada – izdavanje nove SmartX kartice

12.4.3.2. Izdavanje privremene SmartX kartice

Ukoliko se pojavi potreba da se studentu izda privremena SmartX kartica, npr. u slučaju oštećene ili izgubljene kartice, ona se mora posebno evidentirati. Za to je zadužen modul SXReferada aplikacije za izdavanje privremene SmartX kartice kojeg prikazuje Slika 63. Privremena SmartX kartica je prenosiva, odnosno nakon korištenja student ju mora vratiti, a ista se zatim može dodijeliti drugom studentu. Takve kartice posebno su evidentirane i u SX modulu AHyCo sustava.
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Slika 63. SXReferada – izdavanje privremene SmartX kartice

Slika 64 prikazuje način na koji je moguće vidjeti evidentirane privremene kartice putem aplikacije SXReferada.
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Slika 64. SXReferada - podaci o privremenim SmartX karticama

12.4.3.3. Elektroničke potvrde (dodaci)

12.4.3.3.1. Uvođenje elektroničkih potvrda u sustav elektroničkog  indeksa

Na SmartX karticu dodana je nova funkcionalnost koja omogućuje administraciju, dodavanje i brisanje elektroničkih potvrda. Omogućavanje računalnog načina pohranjivanja i dobivanja informacija o akademskim obvezama i aktivnostima korištenjem nove studentske iskaznice omogućit će njeno efikasnije uvođenje u primjenu. Uloga elektroničkih potvrda je i zamjena za stare oblike potvrda koje su studenti imali kao pečate u papirnatoj verziji indeksa (liječnički pregledi, studentska služba, knjižnica), ali i dodatne funkcionalnosti koje omogućuju proširenje sustava pametnih kartica u drugim projektima i domenama koje koriste pametne kartice. Primjeri takvih sustava su javni prijevoz, studentski popusti, loyalty program itd. U svrhu ostvarenja željene funkcionalnosti dorađen je JavaCard eIndex aplet na pametnim karticama.  Funkcionalnost je ostvarena kroz sustav “dodataka” elektroničkom indeksu. Isto tako, osvježena je funkcionalnost biblioteka za komunikaciju s pametnim karticama, kao i aplikacija e-Indeks i SXReferada. Slika 65 prikazuje okvirnu arhitekturu sustava elektronskih potvrda. 
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Slika 65. Arhitektura sustava elektronskih potvrda na Smart X pametnim karticama

Sustav potvrda na pametnim karticama omogućuje generičko manipuliranje istim bez ikakvog prejudiciranja o značenju pojedinog dodatka odnosno potvrde. Operacije koje je moguće izvesti u sustavu elektroničkih potvrda su:

· Dohvat podataka o dodatku indeksu odnosno potvrdama (pojedinačnim promjenama stanja indeksa). Dohvat sadržaja dodataka, kao i stanja pojedinih dodataka. Operacija je ostvariva bez ograničenja.

· Postavljanje vrijednosti praznih dodataka ili ažuriranje vrijednosti postojećih dodataka. Postavljanje vrijednosti praznih dodataka moguće je korisnicima koji imaju valjani tajni ključ. Ažurirati vrijednost postojećeg dodataka mogu samo vlasnici tog dodatka (ID korisnika) uz korištenje valjanog tajnog ključa. Svaki dodatak pripada barem jednom indeksu (jednom ili više) ili svim indeksima na kartici.

· Ova naredba omogućava oslobađanje dodataka (od sadržaja i vlasnika), pri čemu se i oslobađa prethodno zauzeta trajna memorija kartice. Kod brisanja zapisa čiji je rok valjanosti istekao, brišu se zapisi čija je godina valjanosti manja od godine uvjeta brisanja, a ako su godine iste, oni zapisi čiji je mjesec valjanosti manji od mjeseca uvjeta brisanja.

· Administracija pojedinim dodatcima kao što su dohvat tajnog ključa identifikacije korisnika dodataka, postavljanje tajnog ključa, dohvat valjanosti dodatka itd.

· Brisanje potvrda.

U aplikaciju SXReferada su dodane sljedeće funkcionalnosti potrebne za sustav potvrda na pametnim karticama.

12.4.3.3.2. Definiranje potvrda

Referade fakulteta, ali i ostale ustanove koje će pokazati interes, moći će čitati i zapisivati podatke (potvrde) o statusu studenta, njegovim zaduženjima ili povlasticama na SmartX karticu. Primjeri za potvrde su: potvrda o redovitom studiranju, posuđenim knjigama u knjižnici, obavljenom liječničkom pregledu i sl. Svaka ustanova može definirali listu potvrda (katalog potvrda) koje zapisuje na SmartX karticu preko forme (Slika 66).
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Slika 66. SXReferada – Katalog potvrda

Za svaku potvrdu je potrebno unijeti kratko ime potvrde i sadržaj potvrde te označiti je li aktivna. Ovisno o sadržaju potvrde uz nju se može ali i ne mora unijeti datum isteka potvrde. Prilikom spremanja potvrde uz nju će se zapamtiti i datum njenog. Potvrde koje ustanova više ne izdaje mogu se obrisati ili označiti kao neaktivne. Ustanova će na SmartX karticu studenta moći zapisati samo potvrde koje su aktivne u trenutku zapisivanja.

12.4.3.3.3. Zapisivanje potvrda na SmartX karticu

Slika 67 prikazuje zapisivanje potvrde na SmartX karticu studenta.
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Slika 67. SXReferada – Zapisivanje potvrde na karticu

Odabirom tipa potvrde, koje je zapravo kratko ime potvrde, na ekranu se prikazuje sadržaj potvrde i datum isteka potvrde. Kao tipovi potvrde prikazat će se samo aktivne potvrde ustanove. Ako je potrebno, sadržaj potvrde i datum isteka moguće je promijeniti i prilagoditi studentu. Da bi se potvrda zapisala na SmartX karticu potrebno je karticu umetnuti u kontaktni čitač i pritisnuti gumb „Zapisivanje potvrde“.

12.4.3.3.4. Čitanje potvrda zapisanih na SmartX kartici

Slika 68 prikazuje formu na kojoj je moguće vidjeti podatke o potvrdama na kartici. Osim sadržaja potvrde, prikazani su podaci o ustanovama koje su potvrde zapisale, datumima izdavanja (zapisivanja) potvrde te datumu isteka potvrde. Svaka ustanova ima dozvolu čitanja svih potvrda zapisanih na kartici, ali može brisati samo potvrde koje je sama zapisala. 
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Slika 68. SXReferada – Lista potvrda zapisanih na kartici

12.4.3.4. Parametri aplikacije

Da bi aplikacija SXReferada ispravno radila i mogla komunicirati sa sustavom AHyCom i LDAP imenikom u kojem su pohranjeni elektronički identiteti korisnika ustanove potrebno je popuniti određene parametre (Slika 69). Parametri sadrže podatke o šifri i nazivu ustanove, te podatke o spajanju na AHyCo bazu i LDAP imenik. Nove verzije aplikacije će možda uvesti neke nove parametre i korisnik će prilikom pokretanja aplikacije biti obaviješten da novi parametri postoje i da ih mora popuniti.
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Slika 69. SXReferada – Parametri aplikacije

12.4.3.5. Kiosk

Premda je aplikacija SXReferada prvenstveno namijenjena instalaciji i korištenju u okviru Studentske službe, moguće ju je instalirati i na tzv. kioske i u tom slučaju je njena funkcionalnost svedena samo na osvježavanje podataka na kartici (osobnih podataka i e-Indeksa). U „kiosk“ modu rada aplikacija studenta jednoznačno navodi na koji način će osvježiti podatke na kontaktnom i beskontaktnom sučelju SmartX kartice  (Slika 70). 
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Slika 70. SXReferada – Kiosk aplikacija

12.4.3.6. SmartX PIN

Za pristup zaštićenim podatcima na SmartX kartici iz bilo koje od aplikacija razvijenih u sklopu projekta SmartX, a koje rade sa SmartX karticama, potrebno je unijeti PIN broj. Ponekad taj broj korisnik odnosno student može zagubiti ili zaboraviti pa je potrebna mogućnost resetiranja tog broja (postavljanja novog). Isto tako, ukoliko je korisnik višestruko unio pogrešan PIN kartica će se automatski zablokirati i potrebo je imati posebne ovlasti da bi se deblokirala. To je moguće obaviti putem SmartX PIN modula SXReferada aplikacije (Slika 71). Ovaj modul omogućuje unos novog PIN broja te ponovno postavljanje originalnog PIN broja ukoliko je kartica zablokirana zbog višestrukog pogrešnog unosa PINa. Isto tako kroz aplikaciju je moguće pratiti tijek aktivnosti koje su dovele do blokade PINa odnosno kartice.
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Slika 71. SXReferada – SmartX PIN

12.4.3.7. Provjera SmartX kartice

U sklopu SXreferada aplikacije razvijen je i modul kojim je moguće provjeriti ispravnost SmartX kartice i to njenog magnetskog, kontaktnog i beskontaktnog sučelja. Slika 72 prikazuje modul za provjeru ispravnosti SmartX kartice. Ovaj modul omogućuje i provjeru sadržaja kartice na pojedinim sučeljima.
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Slika 72. SXReferada – provjera SmartX kartice

12.5. Opis izvedenih aplikativnih rješenja: SX modul AHyCo sustava

SX modul AHyCo sustava omogućuje evidenciju prisutnosti na nastavi. Studenti prilikom ulaska i izlaska iz učionice moraju svoj ulazak odnosno izlazak evidentirati prislanjanjem SmartX kartice uz SmartX čitač. Prislanjanjem SmartX kartice uz SmartX čitač, izlazak odnosno ulazak studenta, evidentira se u bazi podataka AHyCo sustava – prvo provlačenje SmartX kartice označava se kao ulazak a sljedeće provlačenje označava se kao izlazak iz učionice. Informacije o ulasku i izlasku iz učionice kombiniraju se s podacima o rasporedu nastave te se na taj način određuje da li je student bio prisutan na predavanju.

Slika 73 prikazuje shematski prikaz SmartX čitača i njihove povezanosti s ostatkom sustava.
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Slika 73. Shematski prikaz SmartX čitača

12.5.1. Model podataka

U ovom poglavlju dat će se uvid u neke tablice baze podataka koje omogućuju pohranu informacija o rasporedu predavanja, pohranu informacija o predmetima koje pojedini student sluša te pohranu informacija o evidentiranim ulascima i izlascima studenata iz učionica.

12.5.1.1. Praćenje nastave

SX modul AHyCo sustava omogućuje pohranu informacija o rasporedu nastave te o praćenju nastave tj. evidenciju predmeta koje sluša svaki student evidentiran u AHyCo sustavu. Slika 74 prikazuje relacijski dijagram baze podataka za pohranu informacija o rasporedu održavanja pojedinih predmeta.
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Slika 74. Relacijski dijagram baze podataka za pohranu rasporeda predavanja

Glavne tablice u dijagramu (Slika 74) su SX_Schedule i SX_ScheduleReal. U tablici SX_Schedule pohranjuju se predlošci rasporeda – za određeni predmet unose se podaci o vremenu predavanja u prvom ili prva dva tjedna (ako vrijeme predavanja alternira iz tjedna u tjedan) izvođenja nastave te se na temelju tih informacija generira raspored za cijeli semestar koji se pohranjuje u tablicu SX_ScheduleReal. Iz dijagrama ( Slika 74) vidljivo je da je raspored predavanja vezan uz dvoranu u kojoj se predavanje izvodi i grupu studenata koja sluša to predavanje. Grupa se dalje veže na predmet i akademsku godinu i na taj način omogućuje pohranu informacije o svim predavanjima koja se održavaju tijekom cijelog semestra odnosno akademske godine.

Kako bi se moglo odrediti na kojem predavanju pojedini student mora biti potrebno je imati informaciju o predmetima koje student sluša te o grupi u kojoj student sluša određeni predmet. Ta informacija pohranjena je u tablici PracenjeNastave a Slika 75 prikazuje relacijski dijagram dijela baze podataka za pohranu tih informacija.
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Slika 75. Relacijski dijagram dijela baze podataka za pohranu informacija o praćenju nastave

Iz dijagrama (Slika 75) vidljivo je da se za praćenje nastave pohranjuju informacije o akademskoj godini, predmetu i grupi u kojoj student sluša predavanja za određeni predmet. Kombinacijom informacija o praćenju nastave i rasporedu predavanja moguće je odrediti u kojoj dvorani i u koje vrijeme student mora biti tijekom cijelog semestra odnosno akademske godine.

12.5.1.2. Evidencija ulaska/izlaska iz dvorane

Prislanjanjem SmartX kartice uz SmartX čitač u bazu podataka pohranjuje se informacija u ulasku odnosno izlasku studenta. Ako se pretpostavi da je prvo prislanjanje ulazak a drugo prislanjanje izlazak iz dvorane, moguće je evidentirati prisutnost studenta u dvorani za vrijeme predavanja. Slika 76 prikazuje relacijski dijagram dijela baze podataka za pohranu podataka o ulasku odnosno izlasku studenta iz dvorane.
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Slika 76. Relacijski dijagram dijela baze podataka za pohranu informacija o ulasku odnosno izlasku studenta iz dvorane

U tablicu SX_Message pohranjuje se zapis za svako prislanjanje SmartX kartice na SmartX čitač. Nakon pohrane svakog zapisa obavlja se pohranjena procedura koja provjerava da li se radi o ulasku ili izlasku te pohranjuje zapis u tablicu SX_EntryExit. U tablici SX_EntryExit nalaze se podaci o „poruci“ generiranoj prilikom ulaska i „poruci“ generiranoj prilikom izlaska iz dvorane i vremenu njihovog generiranja. Na taj način se u tablici SX_EntryExit pohranjuju podaci o prisutnosti studenta u određenoj dvorani.

Kombinacijom informacija o prisutnosti studenta u određenoj dvorani te podataka o praćenju nastave moguće je odrediti da li je student bio u odgovarajućoj dvorani u odgovarajuće vrijeme kako bi prisustvovao predavanju.

12.5.1.3. Sustav dozvola za pristup prostorijama

Uz evidenciju prisutnosti razvijen je i sustav dozvola koji omogućava dozvolu odnosno zabranu ulaska u pojedine prostorije kojima se pristupa koristeći SmartX karticu. Prislanjanjem SmartX kartice uz čitač, koji otvara vrata pojedine prostorije, obavlja se provjera dozvola pristupa te se na temelju te dozvole korisnika propušta u prostoriju. Sustav dozvola omogućuje definiranje dozvole pristupa prostoriji za grupu korisnika s time da je moguće definirati i vremenski period u kojem dozvola vrijedi. Nadalje, moguće je definirati i zabrane za pojedinog korisnika. Slika 77 prikazuje relacijski dijagram dijela baze podataka za pohranu informacija o dozvolama pristupa.
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Slika 77. Relacijski dijagram dijela baze podataka za pohranu informacija o dozvolama pristupa

U tablici SX_GroupPremission definira se grupa korisnika, prostorija te kontekst dozvole. Kontekst dozvole uključuje tip perioda za koji je dozvola izdana te vremenski period u kojem ona vrijedi. Tip perioda može biti:

· Specijalni datumi (npr. blagdani)

· Vremenski interval (npr. od 1.1.2008 do 12.2.2008)

· Dani u tjednu (npr. petak, subota, nedjelja)

U tablici SX_SpecPeriodType definira se tip perioda te njegov opis, a u ovisnosti o tipu perioda, njegovo točno trajanje definirano je u jednoj od tablica: SX_SpecialDate (specijalni datumi), SX_SpecialDateInterval (vremenski interval), SX_SpecialWeekDayList (dani u tjednu). Slika 78 prikazuje relacijski dijagram dijela baze podataka za pohranu perioda.
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Slika 78. Relacijski dijagram dijela baze podataka za pohranu informacija o periodima

12.6. Suradnja sa ostalim sustavima u području znanosti, obrazovanja i sporta

12.6.1. Postojeći sustavi

Trenutno u sustavu znanosti i visokog obrazovanja postoji nekoliko informacijskih i imeničkih sustava na nacionalnoj razini:

· ISVU: informacijski sustav visokih učilišta

· ISSP: informacijski sustav studentske prehrane

· AAI@EduHr: autentikacijska i autorizacijska infrastruktura znanosti i visokog obrazovanja utemeljena na sustavu distribuiranih imenika

Ovi sustavi koriste se od strane akademskih ustanova (fakulteta), instituta, studentskih domova te restorana studentske prehrane.

Slika 79 prikazuje današnju organizaciju sustava:
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Slika 79. Današnja organizacija sustava
Novi sustav studentskih iskaznica objedinjuje informacije iz sva tri postojeća sustava te sve postojeće funkcionalnosti te uz dodatne informacije i usluge karakteristične samo za SmartX-icu omogućuje integraciju postojećih sustava i novog sustava u jednu cjelinu. Ovaj sustav nazvan je ISSX što je skraćenica od Informacijski sustav smart x-ica. 

Slika 80 prikazuje integraciju postojećih i novog sustava.
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Slika 80. Integracija ISSX s ostalim sustavima

Veoma je bitno naglasiti da je ova integracija napravljena bez utjecaja na postojeće sustave, već integracijom postojećih usluga i proširivanjem tih usluga novim uslugama.

12.6.2. Povezivanje sa ISSP

Informacijski sustav studentske prehrane (ISSP) zasniva se na podacima vezanim za Jedinstveni matični broj akademskog građanina (tzv. JMBAG) koji se dodjeljuje prilikom upisa odnosno izdavanja stare Xice. Na blagajnama restorana studentske prehrane taj broj se učitavao preko magnetskog čitača s magnetske trake studentske kartice i na temelju JMBAG-a te podataka iz sustava ISSP omogućuje se korištenje prava na subvencioniranu prehranu. 

Pri projektiranju nove kartice odlučeno je osigurati prostor za pohranjivanje JMBAG-a na beskontaktnom dijelu SmartX-ice, te je također omogućeno beskontaktno očitavanje novih kartica na blagajnama restorana studentske prehrane uz nepromijenjenu funkcionalnost blagajne spram sustava prehrane. Iako je ovo tek manji dio pilot projekta, novi beskontaktni čitači uspješno su ugrađeni na približno 30 blagajni restorana Studentskog centra te u restoranu studentske prehrane „Cassandra“ na FER-u. Na taj način je već u značajnoj mjeri pripremljen sustav studentske prehrane za kasnije masovnije izdavanje novih kartica.

Slika 81 prikazuje primjer jedne blagajne restorana studentske prehrane s ugrađenim čitačem. U trenutku pisanja ovog izvješća približno 30 restorana već je opremljeno novom tehnologijom za čitanje SmartX-ica.
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Slika 81. Blagajna s ugrađenim čitačem kartice
12.6.3. Povezivanje sa ISVU

Informacijski sustav visokih učilišta (ISVU) služi za efikasno vođenje i upravljanje akademskim podacima za pojedinog studenta. U okviru projekta omogućeno je povezivanje sustava SmartX i podataka prikupljenih u sustavu sa sustavom ISVU. Primarna aplikacija na koju smo se koncentrirali je evidencija prisutnosti nastavi. U okviru projekta implementirana je infrastruktura koja omogućuje prijavu studenata u pojedinoj predavaonici. Infrastruktura je instalirana za sve predavaonice koje koriste studenti prve godine FER-a.

Tijekom ljetnog semestra šk.godine 2005/2006. studentima prve godine podijeljene su beskontaktne studentske kartice s ciljem testiranja ove infrastrukture. Podaci prikupljeni u predavaonicama obrađuju se korištenjem naprednih funkcija programa Ahyco te na temelju podataka iz ISVU i Ahyca omogućuje se automatiziranje dodjele bodova, prolaznih oznaka ili nekog sličnog načina praćenja prisutnosti.

Slika 82 prikazuje primjer montaže čitača u jednoj predavaonici.
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Slika 82. Primjer montaže čitača u predavaonici
12.6.4. Povezivanje sa AAI@EduHr
AAI@EduHr je autentikacijska i autorizacijska infrastruktura sustava znanosti i visokog obrazovanja u Republici Hrvatskoj i prisutna je u velikom broju ustanova iz sustava MZOŠ. Svaka ustanova koja je uključena u sustav AAI@EduHr kao matična ustanova, ima vlastiti LDAP imenik u kojemu su pohranjeni elektronički identiteti korisnika iz te ustanove. AAI korisnicima omogućuje jednostavno, sigurno i pouzdano korištenje svih resursa u sustavu AAI@EduHr, olakšano korištenje različitih mrežnih i mrežom dostupnih resursa, uz minimalnu administraciju te veću dostupnost i vidljivost usluge uz pojednostavljenu administraciju i standardiziran proces autentikacije i autorizacije korisnika.

Sustav SmartX iskoristio je te dobre strane sustava AAI@EduHr te je pri projektiranju nove kartice rezerviran memorijski prostor za pohranjivanje AAI korisničkog imena na beskontaktnom dijelu SmartX-ice te smo također omogućili beskontaktno očitavanje tih podataka. Na ovaj način omogućen je unos AAI korisničkog imena na pojedinom mjestu u sustavu bez potrebe njegovog fizičkog upisivanja već samo prislanjanjem kartice. Na ovaj način se proširilo područje mogućeg korištenja AAI sustava.

Kao što je objašnjeno kasnije, AAI korisnički podaci uporabljeni su i pri stvaranju certifikata no taj dio je objašnjen u zasebnom poglavlju.

12.6.5. Povezivanje sa sustavom u studentskim domovima

Kao nova mogućnost primjene kartice uvedena je aplikacija za upravljanje pristupom u paviljone studentskih domova te pojedine zajedničke prostorije unutar samih domova. Tijekom pilot faze, a u dogovoru sa MZOŠ-om i Studentskim centrom, ova aplikacija uvedena je u studentski dom A. Starčević („Šara“) za sva tri paviljona te računalnu učionicu. 

Dosadašnje rješenje pristupa paviljonima bilo je nezadovoljavajuće kako zbog potrebe izdavanja fizičkih ključeva koji nisu omogućavali ulaz u sve prostorije koje bi studentima trebale biti dostupne, tako i probleme nemogućnosti onemogućavanja korištenja „izgubljenih“ ključeva i slično. Tijekom jeseni 2006. u domu su prilagođeni ulazi za korištenje elektroničkog otvaranja te smo za domove instalirali svu potrebnu mrežno-računalnu infrastrukturu kako bi na jednostavan način mogli upravljati sustavom kontrole pristupa.

Osim ove aplikacije, u domu smo uveli potpuno novu mogućnost elektroničkog „novčanika“ za automate za pranje rublja kako bi se izbjegli problemi vezani za trenutne sustave zasnovane na žetonima. 

12.7. Projektirana, ispitana i instalirana programska i sklopovska podrška

Najznačajniji cilj projekta bila je izvedba nekoliko kompleksnih programskih i sklopovskih sustava koji se zasnivaju na novoj pametnoj kartici te njihovo pokretanje na selektiranim lokacijama sa ciljem ispitivanja analiza i studija koje su napravljene tijekom prvog dijela izrade projekta te verifikacija rješenja u stvarnoj akademskoj okolini. Dodatni važan cilj ovih aktivnosti bio je postavljanje tehnoloških podloga za eventualno kasnije proširenje sustava na cjelokupnu akademsku zajednicu. 
12.7.1. Aplikacija StuDomBlagajnaSara 

Ova aplikacija izvedena je u svrhu testiranja metoda elektroničkog plaćanja uz uporabu tehnologije beskontaktnih pametnih kartica, a koristi uređaj za čitanje i pisanje ACR120U te biblioteku SxCardLib. Aplikacija manipulira manjom količinom novca, a primjenu je našla u SD Dr. Ante Starčević za novčane transakcije malih vrijednosti koje se koriste pri upotrebi automata za pranje rublja. Aplikacija koristi blok memorije u MIFARE kartici koji je inicijaliziran kao elektronički novčanik čije se vrijednosti mogu uvećavati ili umanjivati. Vrijednosti na kartici spremaju se kao žetoni kojima se može plaćati na automatima za pranje rublja koji su postavljeni u studentskom domu, pri čemu izvedena aplikacija ima funkciju blagajne na kojoj se može uvećati broj žetona (vrijednost) spremljenih na karticu (elektronički novčanik), dok se vrijednost žetona na kartici umanjuje na automatima za pranje.
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Slika 83. StuDomBlagajnaSara aplikacija

12.7.1.1. Uređaj za kontrolu električnih aparata upravljan SmartX karticom

Tijekom izrade projekta djelatnici Studentskog centra ukazali su nam na potrebu novog načina kontrole električnih aparata koji se nalaze u studentskim domovima (perilice, sušilice,...). Trenutno rješenje zasniva se na žetonima i s ovim rješenjem ima dosta problema i manipulacija u svakodnevnom radu.

U cilju rješavanja problema unutar sustava SmartX mi smo napravili specifikacije novog uređaja za kontrolu električnih aparata koji koristi funkcionalnost elektroničkog novčanika SmartX kartice. Uređaj (Slika 84) je izvela hrvatska tvrtka (ponovo smo mišljenja da smo pomogli stvoriti jedan konkurentan izvozni proizvod).
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Slika 84. Uređaj za kontrolu
12.8. Zaključak

Opisan je niz funkcionalnosti usmjerenih na pomoć akademskoj zajednici, posebno studentima. Pokazuje se da je neophodan preduvjet osiguranje sredstva za dokazivanje e-Identiteta u obliku pametne kartice. Takve i slične funkcionalnosti bit će moguće u cijelom društvu kad se između ostaloga građanima osigura e-Identitet. Do tada bi trebalo podržavati ovakva nastojanja kao vrlo mjerodavne i stvarno primjenjive pilot projekte koji dokazuju da smo u Hrvatskoj u potpunosti sposobni rješavati takve probleme. 
13. Praksa u razvijenim državama
13.1. Praksa u EU

Većina ovog dokumenta se oslanja na praksu EU pa je ta tema već šire obrađena.

Obveza uključenja ili prilagodbe svjetskih norma na području informacijskih i komunikacijskih tehnologija u EU norme je i službeno  obuhvaćena strategijom tehnološkog razvitka EU, primjerice odlukom Council Decision 87/95/EEC. Navedena odluka se odnosi kako na primjenu postojećih svjetskih norma, tako i na usklađenje postupaka i aktivnosti donošenja novih EU norma, s odgovarajućim postupcima i aktivnostima koji se odvijaju usporedno na svjetskoj razini, što je u skladu s osnovnim dogovorenim načelima sukladno sljedećim dokumentima: 

· EU Council Resolution, 1999

· WTO TBT (Technical Barriers to Trade) Agreement, 1995

· Global Standards Collaboration (GSC) Open Standards Resolution, 2005    

Nadalje, ESO je zaključio niz ugovora sa odgovarajućim pravnim subjektima na svjetskoj razini (ISO, IEC, ITU, ...) radi:

· izbjegavanja monopola,

· otvaranja tržišta,

· poštivanja svjetskih smjernica poslovnoga razvitka,

· izbjegavanja multipliciranja istoga posla,

· usklađenja norma,

· ubrzanja postupka normizacije.   

13.1.1. Procjena uspješnosti nacionalnih pravnih praksi u području elektroničkog poslovanja

Europska komisija (preciznije, Directorate-General for Enterprise and Industry) naručila je studiju „Procjena uspješnosti postojećih nacionalnih pravnih praksi elektroničkog poslovanja, sa stajališta tvrtki, s posebnim naglaskom na područja elektroničkog potpisa, elektroničkog računa, kao i sklapanje i provedbu ugovora“[7] [8]. Studiju je izradio Rambøll Management tijekom 2006. godine na temelju detaljnih izvještaja svih zemalja članica EU koje su pripremili lokalni pravni stručnjaci. Ona pokriva nacionalne pravne prakse elektroničkog poslovanja, što uključuje pravne dokumente, izvještaje i druge dokumente, kao i istraživanje o trenutnom statusu administrativne i poslovne prakse zemalja članica EU u području elektroničkog potpisa i elektroničkog računa.

Cilj studije bio je:

· skupiti informacije potrebne za identifikaciju različitih nacionalnih pravnih i administrativnih praksi elektroničkog poslovanja u području elektroničkog potpisa, sklapanja i implementacije ugovora te elektroničkog računa;

· opisati različite nacionalne prakse elektroničkog poslovanja u gore spomenutim područjima;

· procijeniti njihovu uspješnost da bi se izdvojilo najbolje prakse,

· predstaviti relevantne zaključke i preporuke.

U nastavku je opisano stanje i dani su zaključci za tri glavna područja pokrivena studijom.
13.1.1.1. e-Potpis

Sve zemlje članice EU implementirale su Direktivu za elektroničke potpise (e-Signatures Directive), a osnovne značajke elektroničkog potpisa su dobro prenesene u nacionalna zakonodavstva. Tablica 15 (poglavlje 13.1.4) prikazuje rezultate ankete o nacionalnim strategijama vezanim uz e-Potpis.

Zemlje članice su prihvatile ovlaštene elektroničke potpise kao pravno ekvivalentne ručnim potpisima te ih prihvaćaju kao dokaz u pravnim postupcima. Dakle, pravna osnova za korištenje elektroničkog potpisa u poslovanju postoji. Da bi se povećao stupanj korištenja elektroničkog potpisa u poslovanju, važno je, međutim, da zemlje članice ukinu formalne prepreke u nacionalnim zakonodavstvima u vezi s korištenjem elektroničkih sredstava,  kao što su npr. zahtjevi za pisanim potpisom u dva primjerka na posebnom formularu.

Također, postoje neke neodređenosti u interpretaciji Direktive. Te neodređenosti se odnose i na razinu zakonodavstva zemalja članica i na korisnike elektroničkog potpisa.

Usluge e-vlade (e-government) glavni su pokretač provedbe elektroničkog potpisa, čineći javni sektor ključnim igračem u pojednostavnjivanju  korištenja i ohrabrivanju na korištenje elektroničkog potpisa. U privatnom se sektoru, tj. između tvrtki i građana, još uvijek vrlo malo koristi elektronički potpis. Čini se da privatni sektor, pogotovo male i srednje tvrtke, još uvijek nema dovoljno potrebe ili vanjskih zahtjeva za prihvaćanjem elektroničkih potpisa pri komunikaciji u elektroničkom obliku.

Sve u svemu, korištenje elektroničkog potpisa u zemljama članicama je još uvijek vrlo ograničeno. To se pogotovo odnosi na korištenje elektroničkog potpisa ovlaštenih na temelju odgovarajućih certifikata, od strane tvrtki i potrošača. Gledano iz perspektive tvrtki, važno je racionalno koristiti tehnologije kao potporu poslovnim aktivnostima. Usluge koje se trenutno traže u poslovnom svijetu ne ovise o korištenju elektroničkog potpisa. Potrebno je osigurati poticaje za investiranje u elektronički potpis i prihvaćanje elektroničkog potpisa.

Sudski slučajevi pokazuju da se korištenje elektroničke komunikacije, uključujući elektroničke potpise, prihvaća na sudovima kao dokaz i može činiti osnovu obvezujućeg ugovora. Sudski slučajevi, međutim, ukazuju i na izazove za pravne sustave kod tehnički teških pitanja povezanih s korištenjem elektroničke komunikacije.

Međudržavno korištenje elektroničkog potpisa ovisi o mogućnosti jedne strane da tehnički primi, pročita i kontrolira elektronički potpis druge strane. Glavni uvjet za međudržavno korištenje je dobro funkcioniranje PKI infrastrukture koja omogućuje tehničku interoperabilnost među različitim davateljima usluge certificiranja (CSP - Certification Service Providers). Tehnička interoperabilnost, međutim, nije dovoljna za podržavanje međudržavnog korištenja. Komercijalna interoperabilnost mora također biti prisutna pri uspostavljanju PKI infrastrukture uključenjem davatelja usluge certificiranja u različite poslovne modele. Neka tvrtka nije nužno sposobna prihvatiti elektronički potpis potrošača iz druge države koristeći certifikat domaćeg davatelja usluge certificiranja ako nije dogovoren klirinški sporazum između tvrtke i stranog davatelja usluge certificiranja.

Prednost korištenja elektroničkih potpisa temeljenih na kvalificiranim certifikatima  je potpora pravnom okviru, dobivena Direktivom e-Potpisa. Ova prednost ovisi, međutim, o dobrom funkcioniranju unutarnjeg tržišta (Članak 4). S pravne točke gledišta, uvođenje akreditacijskih shema (Članak 3(1)) i mogućnost uspostave dodatnih zahtjeva u javnom sektoru (Članak 3(7)) čine se najkritičnijim kod korištenja elektroničkog potpisa u komunikaciji s javnim sektorom. Treba naglasiti da se takvi dodatni zahtjevi za primanjem elektroničkih potpisa u javnom sektoru moraju svesti na minimum da bi se smanjio rizik ograničavanja slobodnog toka i korištenja elektroničkog potpisa.

13.1.1.2. Sklapanje ugovora

Usprkos približno jednakim uredbama u zemljama članicama i nizu inicijativa s ciljem povećanja zajedničke koherencije Europskog ugovornog prava, još uvijek postoje razlike u načinu na koji zemlje članice razumijevaju i prakticiraju pravne principe. Tekuće europske pravne inicijative i međunarodne inicijative funkcioniraju, međutim, kao gradivni blokovi za zajednički jedinstveni okvir za tvrtke koje provode elektroničko poslovanje.

Nema jedinstvene definicije je li prezentacija dobara ili usluga na web sjedištima zapravo ponuda potrošačima ili je to samo poziv potrošačima da naprave ponudu. U nekoliko zemalja članica, oglašavanje online na nekom web sjedištu može se pod određenim uvjetima smatrati obvezujućom ponudom. 

Ispravna provedba zahtjeva postavljenih u Članku 10(1) Direktive e-trgovine (e-Commerce Directive), koja daje informacije o različitim tehničkim koracima koje treba slijediti pri sklapanju ugovora, razjasnit će ovaj problem za slučajeve kad prodavač pruža mogućnost zaključenja ugovora putem Interneta.

Neodređenost i nedostatak transparentnosti u nacionalnim zakonodavstvima mogu, međutim, smanjiti poticaje za male i srednje tvrtke, kao i potrošače, da se bave međudržavnom trgovinom. Neodređenost međudržavnih zakonodavstava smatra se značajnom preprekom pogotovo za mala i srednja poduzeća i potrošače.

13.1.1.3. e-Račun, e-Plaćanje i ostale stavke povezane s izvedbom elektroničkih ugovora

Usprkos značajnim uštedama povezanim s korištenjem elektroničkog računa, razina korištenja je još uvijek niska, što znači da tvrtke ne iskorištavaju sve gospodarske dobrobiti elektroničkih računa. Jasno, strategija vlade u ovom području i pogotovo opće prihvaćanje elektroničkih računa od strane vlade korisna su sredstva za povećanje opće uporabe elektroničkih računa. 

Na praktičnijoj razini, čini se da je različitost norma za sigurnost elektroničkog računa i različitih pripadajućih tehnologija glavni problem, zbog čega je otežano korištenje elektroničkih potpisa od strane malih i srednjih poduzeća, pogotovo u međudržavnoj trgovini.

Tablica 16 (poglavlje 13.1.5) prikazuje rezultate ankete o nacionalnim strategijama vezanim uz e-Račun.

Korištenje kreditnih kartica je bitan faktor za e-trgovinu, pogotovo za web trgovine koje prodaju potrošačima. Usprkos značajnoj zaštiti koju Direktiva 97/7/EC nudi potrošačima koji koriste kreditne kartice, stupanj povjerenja ostaje nizak.

Sljedeći značajni problem je nedostatak jasnijeg okvira za upravljanje plaćanjima od strane tvrtki, prvenstveno malih i srednjih tvrtki koje su ovdje u ulozi potrošača u slučajevima kad se ne radi o njihovim osnovnim poslovnim područjima (na primjer, pri kupovini uredske opreme i sl.).

Pravila za izvedbu ugovora vrlo značajno se razlikuju od zemlje članice do zemlje članice. Značajne razlike postoje čak i u područjima gdje je Europska unija uvela minimalne zahtjeve. Razlika je još i značajnija izvan područja pod utjecajem zakonodavstva Europske unije.
13.1.2. Glavne pravne i administrativne prepreke elektroničkom poslovanju u EU
Zemlje članice su na općoj razini implementirale relevantne Direktive i imaju robusni pravni okvir za potporu elektroničkom poslovanju. Ipak, u praksi pravni okvir i pravne prakse nailaze na značajne izazove kad tvrtke i potrošači krenu u elektroničko poslovanje.

· Pravna neodređenost - Više od polovice zemalja članica je izvijestilo da zbog nedostatka sudskih odluka postoji neodređenost u pogledu učinaka pravnog obvezivanja i priznavanja elektroničkih dokumenata u nacionalnim trgovačkim odnosima. Nedostatak ranijih sudskih slučajeva u području elektroničkog potpisa, elektroničkog računa i sklapanja e-ugovora je značajan problem;  na Vrhovnim sudovima ili Visokim sudovima zemalja članica nije bilo sudskih slučajeva iz tog područja. Takva neodređenost može utjecati na interes i spremnost tvrtki na ulaganje u tehnologiju u svrhu uvođenja novih poslovnih modela i usluga za potrošače i poslovne partnere. Nekoliko zemalja je također izvijestilo o nekonzistentnosti među različitim uredbama te čak o nedovoljnoj znanstvenoj podlozi za područje e-Poslovanja.
· Nedostatak međunarodnih norma i interoperabilnosti - Nedostaju međunarodne norme za elektroničke potpise. Postoje, međutim, širokoprihvaćene norme na kojima je utemeljena većina certifikata za elektroničke potpise. Stvarni problem je nedostatak norma o načinu ispunjavanje različitih polja u certifikatu, budući da ne postoji općeprihvaćena norma o tome kako unijeti te informacije u certifikate. Administrativna praksa je također značajna prepreka međunarodnom korištenju elektroničkih potpisa, budući da određeni broj zemalja članica samo omogućuje pristup nacionalnom elektroničkom potpisu građanima i/ili tvrtkama koje su registrirane u toj zemlji. Nedostatak zajedničke implementacije postojećih norma je problem i u međudržavnom korištenju elektroničkog računa, gdje postoji slična potreba za normama popunjavanja polja u certifikatima, kao i za međudržavnom interoperabilnošću.
· Nedostatak povjerenja - Općenito gledajući, mnoge zemlje su izvijestile o nedostatku povjerenja. Elektronička trgovina u odnosu B2C vrlo je ovisna o korištenju kreditnih kartica. S pravne točke gledišta, nedostatak povjerenja je u velikoj mjeri neutemeljen otkad Direktiva 97/7/EU daje potrošačima osnovnu pravnu zaštitu od neovlaštene uporabe kreditnih kartica. S druge strane, velik dio online trgovina ne poštuje zakone i to doprinosi raširenom osjećaju nesigurnosti među potrošačima. Ovakva situacija je prvenstveno uzrokovana nedostatkom svjesnosti tvrtki o njihovim obvezama što se tiče npr. zaštite privatnih podataka, informiranja potrošača o pravu opoziva ugovora itd. Povezano s tim, potrošači često nisu svjesni svojih prava te se osjećaju nezaštićenima, što povećava njihovo nepovjerenje.
· Ograničena zaštita malih i srednjih tvrtki - Potrošači općenito imaju visoki stupanj zaštite kad sudjeluju u elektroničkom poslovanju, no male tvrtke nemaju takav stupanj zaštite. Niska razina zaštite za male tvrtke je problem. Transakcije tipa B2B uzimaju se kao poslovna akcija između dva ravnopravna partnera. Što se tiče elektroničkog poslovanja, pravna neodređenost i nedostatak znanja stvaraju malim tvrtkama određene prepreke.
· Interpretacija principa zemlje porijekla - Princip zemlje porijekla ima vrlo pozitivan utjecaj na omogućavanje i poticaj za međudržavno e-Poslovanje. Međutim, interpretacija principa zemlje porijekla je u nekoliko zemalja prijavljena kao problem. Izvješteno je da se razgraničenje između uredbi koje spadaju u princip zemlje porijekla i uredbi koje su izvan tog djelokruga ne može jasno odrediti.
· Svjesnost tvrtki o nacionalnim tijelima zaduženim za rješavanje pravnih problema u području elektroničkog poslovanja - Alternativni načini rješavanja sporova (Alternative Dispute Resolution – ADR), odnosno izvansudski mehanizmi, razvijeni su diljem Europe kako bi se pomoglo građanima koji su u sporu kao potrošači koji se nisu uspjeli direktno dogovoriti s trgovcem. Ovakvi izvansudski mehanizmi razvijali su se različito u raznim zemljama Europske unije. Mreža europskih potrošačkih centara (European Consumer Centres Network) , koja se sastoji od potrošačkih centara u svim zemljama članicama, nadopunjuje inicijative za alternativne načine rješavanja sporova. U izvještajima nekoliko država upozoreno je na nedostatak svjesnosti tvrtki o općim zakonskim odredbama.
13.1.3. Preporuke

· Preporučuje se zemljama članicama da pokrenu inicijativu za pregled nacionalnih zakonskih odredbi radi otkrivanja formalnosti koje mogu stvarati prepreke učinkovitoj uporabi informacijskih tehnologija.

· Preporučuje se ulaganje zajedničkih napora na međunarodnoj razini u svrhu poboljšanja korištenja e-Potpisa i e-Računa stvaranjem zajedničke implementacije norma za e-Potpis i e-Račun, barem među državama  uključenim u Sporazum o europskom gospodarskom prostoru (European Economic Area Agreement), pri čemu će se implementacija moći koristiti slobodno.

· Preporučuje se ulaganje napora na međunarodnoj razini za uspostavljanje modela međudržavne povjerljivosti među davateljima usluge certificiranja, barem među državama  uključenima u  Sporazum o europskom gospodarskom prostoru.

· Preporučuje se da nacionalne vlade predvode promociju korištenja e-Potpisa, e-Računa itd. omogućavanjem online (e-Government) usluga.

· Preporučuje se pokretanje višegodišnjih akcija sa svrhom omogućavanja dostupnosti višejezičnih informacija malim i srednjim tvrtkama i potrošačima (u svim zemljama uključenima u Sporazum o europskom gospodarskom prostoru) o njihovim  pravima i obvezama što se tiče internetskih transakcija, pogotovo međunarodnih transakcija.

· Preporučuje se da se na europskoj razini pokrene inicijativa da se u principe dobre marketinške prakse uključi princip da se dugovanje na računu kupca napravi tek kad se proizvod ili usluga dostavi.

· Preporučuje se proširivanje djelokruga Regulacije 2560/2001 da bi se izjednačile naknade za plaćanja među zemljama članicama u eurima ili u nacionalnim valutama s naknadama za domaća plaćanja.

· Preporučuje se provođenje inicijative za povećanje svjesnosti među malim i srednjim tvrtkama o prednostima koje nudi Regulacija 2560/2001.

· Preporučuje se preuzimanje inicijative da bi se promovirao uniformniji zakonski okvir za sklapanje ugovora unutar Europskog gospodarskog prostora (European Economic Area).

13.1.4. Rezultati ankete o nacionalnim strategijama vezanim uz e-Potpis

Tablica 15. EU anketa o nacionalnim strategijama vezanim uz e-Potpis
	Država
	Existence of an official government strategy (in writing) for introduction of electronic signatures?
	Existence of an official quantitative government objective for introduction of electronic signatures
	Existence of an official qualitative government objective for electronic signatures
	Has a common standard for electronic signatures been adopted?
	If introduced, do enterprises and citizens from other EU Member States have access to the electronic signature?


	Existence of a government initiative concerning building a Public Key Infrastructure (PKI) and Internet link?
	Are qualified certificates as defined in the e-signature Directive issued in your country?

	Austrija
	No individual strategy, but e-signature is part of the national e-government strategy, i.e. part of the concept Citizen Card
	Yes
	Yes
	The Citizen Card concept has adopted the major signature standards, i.e.  W3C XMLDSig, CMS/PKCS#7, some EESSI amendments of these standards (CAdES, XAdES), respectively.
	Yes
	No, PKI is largely market driven. The social insurance institution is the only public body issuing certificates to citizens.
	Yes

	Češka
	Yes, but no individual strategy
	No
	Yes
	No
	No
	Y(only machine readable passport, no PKI for e-gov services or for qualified  CSP’s)
	Yes

	Cipar
	No
	No
	No
	No
	Info unavailable
	No, but a project regarding the PKI has been carried out, for academic use, by the Cyprus Research & Academic Network
	No

	Država
	Existence of an official government strategy (in writing) for introduction of electronic signatures?
	Existence of an official quantitative government objective for introduction of electronic signatures
	Existence of an official qualitative government objective for electronic signatures
	Has a common standard for electronic signatures been adopted?
	If introduced, do enterprises and citizens from other EU Member States have access to the electronic signature?


	Existence of a government initiative concerning building a Public Key Infrastructure (PKI) and Internet link?
	Are qualified certificates as defined in the e-signature Directive issued in your country?

	Danska
	No individual strategy, but e-signature is part of the national e-government strategy
	Yes
	Yes, for OCES e-signature
	Yes. OCES is based on international standards like i.e.: X.509.v3 and ETSI TS 102 042 v 1.2.1 see reference in the OCES CP: 

https://www.signatursekretariatet.dk/certifikatpolitikker.html
	No, only companies registered in Den-mark and citizens with a Danish per-sonal registration number (CPR-number)
	Yes, the OCES standard constitutes a PKI which has now been established
	No

	Estonija
	No individual strategy, but e-signature is part of the national e-government strategy, i.e. part of the concept Citizen Card
	Yes
	Yes
	Yes, based on ETSI 101903 (XML Advanced Electronic Signatures, aka XAdES) Implementation is publicly available from 

www.openxades.com, see also 

http://www.sk.ee/pages.php /020305010101
	All certificate holders can use technology available from 

www.openxades.com
	Yes.

PKI is running from 2002
	Yes

	Država
	Existence of an official government strategy (in writing) for introduction of electronic signatures?
	Existence of an official quantitative government objective for introduction of electronic signatures
	Existence of an official qualitative government objective for electronic signatures
	Has a common standard for electronic signatures been adopted?
	If introduced, do enterprises and citizens from other EU Member States have access to the electronic signature?


	Existence of a government initiative concerning building a Public Key Infrastructure (PKI) and Internet link?
	Are qualified certificates as defined in the e-signature Directive issued in your country?

	Finska
	No individual strategy, but e-signature is a part of the national e-government strategy. The legislation of e-signatures is in force.
	No
	1. In authenticat-ing citizens in e-services qualitative objective is: 

- qualified certifi-cates (EU direc-tive and national legislation) 

- national TUPAS 

- standard, cre-ated by Finnish Bankers’ Association for Internet banking 

2. For civil ser-vants the use of qualified certifi-cates for authen-tication and secure communications is recommended and a frame contract that covers the whole of govern-ment has been negotiated.  
	Yes. 

A list of standards used is at the end of this questionnaire.
	Citizens from other member states that live permanently in Finland are able to get the Finnish elec-tronic –ID. 

There is no national electronic signature scheme for compa-nies.
	The Public Key Infrastructure was built in 1999.
	Yes

	Država
	Existence of an official government strategy (in writing) for introduction of electronic signatures?
	Existence of an official quantitative government objective for introduction of electronic signatures
	Existence of an official qualitative government objective for electronic signatures
	Has a common standard for electronic signatures been adopted?
	If introduced, do enterprises and citizens from other EU Member States have access to the electronic signature?


	Existence of a government initiative concerning building a Public Key Infrastructure (PKI) and Internet link?
	Are qualified certificates as defined in the e-signature Directive issued in your country?

	Francuska
	No
	No
	Not for the mo-ment but it’s under definition in the Security General Framework used for governmental e-services. The private sector seems to be keen on following the same require-ments.
	It’s part of the Interoperability General Framework under definition used for govern-mental e-services. The private sector seems to be keen on following the same requirements. 

We foresee to define a Xades subset as the standard signature format.
	Yes
	Yes
	No

	Madžarska
	No individual strategy (a working paper exists), but e-signature is part of the Hungarian Information Society Strategy and E-Government 2005 strategy
	No direct objectives
	Technology neutral legislation
	Yes, there is a ministerial recommendation for the format of electronic signatures. This is a narrowed version of ETSI TS 101 903 (XAdES). http://www.itktb.hu/resource.aspx?ResourceID= A_kozig_form_V68_e1_V1_1
	Yes, any natural, legal persons and corporations without legal entity.
	Yes 

http://www.kgyhsz.gov.hu/
	Yes

	Država
	Existence of an official government strategy (in writing) for introduction of electronic signatures?
	Existence of an official quantitative government objective for introduction of electronic signatures
	Existence of an official qualitative government objective for electronic signatures
	Has a common standard for electronic signatures been adopted?
	If introduced, do enterprises and citizens from other EU Member States have access to the electronic signature?


	Existence of a government initiative concerning building a Public Key Infrastructure (PKI) and Internet link?
	Are qualified certificates as defined in the e-signature Directive issued in your country?

	Irska
	Ireland has enacted law in this area called the Electronic Commerce Act 2000.
	No
	No
	Yes for Revenue – not used anywhere else.
	Enterprises regis-tered with the Irish Revenue Commis-sioners may.  It is not applicable for citizens.
	Yes
	Yes

	Litva
	No individual strategy, but e-signature is part of the national Information Society and public administration development strategies
	Yes
	Yes
	Yes.  

ETSI TS 101 733 adopted, PKCS#7 and XAdES are in use
	Yes
	Yes
	Yes

	Luxemburg
	Yes (cf. chapter 2.5 (Security and privacy) of the Egovernance master plan)
	No
	Yes
	Yes
	Yes
	No answer
	No

	Država
	Existence of an official government strategy (in writing) for introduction of electronic signatures?
	Existence of an official quantitative government objective for introduction of electronic signatures
	Existence of an official qualitative government objective for electronic signatures
	Has a common standard for electronic signatures been adopted?
	If introduced, do enterprises and citizens from other EU Member States have access to the electronic signature?


	Existence of a government initiative concerning building a Public Key Infrastructure (PKI) and Internet link?
	Are qualified certificates as defined in the e-signature Directive issued in your country?

	Malta
	No
	Yes
	No
	Ministry of Investments, Industry and IT (MIIIT) is responsible for the setup of a Government CA which is wholly managed by the Government ICT agency MITTS Ltd. The registra-tion process for applicants (all Citizens) is conducted by an independent RA.
	All Maltese residents
	Yes. This is in finalisation stages.
	They will be as from 2007

	Nizozemska
	TTP (trusted third party) strategy formulated in 1999, evaluated in 2003.  E-signature strategy is also part of the larger e-government strategy
	No
	Yes
	Yes, based on the standards created by ETSI ESI work-ing group. Within the government PKI these standards have been ex-panded, to create a Program of Requirements (Pro-gramme van Eisen)
	Yes, theoretically anyone can purchase certificates from PKI overhead CSPs. However, the signatures are intended for communication with or within the Nether-

lands.
	Yes
	Yes

	Država
	Existence of an official government strategy (in writing) for introduction of electronic signatures?
	Existence of an official quantitative government objective for introduction of electronic signatures
	Existence of an official qualitative government objective for electronic signatures
	Has a common standard for electronic signatures been adopted?
	If introduced, do enterprises and citizens from other EU Member States have access to the electronic signature?


	Existence of a government initiative concerning building a Public Key Infrastructure (PKI) and Internet link?
	Are qualified certificates as defined in the e-signature Directive issued in your country?

	Poljska
	No individual strategy. Government is a central root provider and Ministry of Economy is currently responsible for e-signature certification services supervi-

sion.
	No such objective
	The Act of 18 September, 2001 on Electronic Signature  (Journal of Laws of 15 November, 2001) and secondary legislation to this act.
	The Regulation of 7 August 2002 by Cabinet regarding Electronic Signature (Journal of Laws of 12 August 2002). As a result we have common qualified certificate profile but no common e-signature file standard.
	Qualified certificate is available for citizens from other EU Member States. As for now foreign enterprises seem to be interested in time stamping services only.
	Yes. State founded and state owned central root inNational Bank of Poland.
	Yes

	Slovačka
	Introduction of ES is a part of the national strategy for informatization of a society. Proposal was adopted by the government in January 2004.
	Information 

Unavailable
	Yes, for :“ZEP” -  qualified electronic signature defined in the Slovak legislation.
	Yes, ZEP can be  CAdES (ETSI TS 101 733) type or XAdES (ETSI TS 101 903) type. It is defined in decrees of the NSA no. 537 - 542. 

http://www.nbusr.sk/sep/en-default.html
	Yes
	Yes
	Info unavailable

	Slovenija
	No
	http://www.mju

.gov.si/index.ph

p?id=30&L=1
	No. 

(Governmental CPS issues quali-fied certificates.)
	No
	No, only companies registered in Slovenia and citizens with a Slovenian Personal Identification Num-

ber.
	PKI is established within the government.
	Yes

	Država
	Existence of an official government strategy (in writing) for introduction of electronic signatures?
	Existence of an official quantitative government objective for introduction of electronic signatures
	Existence of an official qualitative government objective for electronic signatures
	Has a common standard for electronic signatures been adopted?
	If introduced, do enterprises and citizens from other EU Member States have access to the electronic signature?


	Existence of a government initiative concerning building a Public Key Infrastructure (PKI) and Internet link?
	Are qualified certificates as defined in the e-signature Directive issued in your country?

	Španjolska
	The Spanish eGovernment most recent strategy related to electronic signature is the “Plan Conecta”. A key compo-nent of this plan is the introduction of an electronic national identity card by the name of DNI Electrónico, which will gradually replace the traditional Spanish Identity card. Roll out of the new card has started in march 2006. The card incorporates integrated eSignature and eAuthentication capabilities. 

The Ministry of Interior acts as a certification service provider issuing qualified certificates for eDNI. 

Furthermore, the launch of the electronic national identity card has been complemented by the creation of a multiPKI validation platform supported by the Spanish Ministry of Public Administrations that validates electronic certificates and signatures for eGov-ernment services (currently around  262 available services)
	Yes
	Yes, for eGov-ernment services using the national eID card
	At the moment, the Spanish Electronic Signature Law (Ley 59/2003) is basedon the functionalequivalence of thequalified (recognised) signature and the written signature, whichboth have the same legal value.  

On the other hand, various working groups have been set up in the Spanish Public Administration in order to analyse the convenience of adopting eSignature standards  aimed to be used for the Public Administra-tion
	As long as they fulfil with the Spanish legislation on the matter
	Existence of a Public mul-

tiPKI Validation Platform supported by the Spanish Ministry of PublicAdmini-strations.  The multiPKI Validation Platform (VA)  provides Electronic Identity Services to eGoverment applications, such as electronic certifi-cate validation, eSigna-ture validation, time stamping service… all of this within the new Electronic Citizen´s Identity Card framework.
	Yes

	Država
	Existence of an official government strategy (in writing) for introduction of electronic signatures?
	Existence of an official quantitative government objective for introduction of electronic signatures
	Existence of an official qualitative government objective for electronic signatures
	Has a common standard for electronic signatures been adopted?
	If introduced, do enterprises and citizens from other EU Member States have access to the electronic signature?


	Existence of a government initiative concerning building a Public Key Infrastructure (PKI) and Internet link?
	Are qualified certificates as defined in the e-signature Directive issued in your country?

	Švedska
	No individual strategy, but e-signature is part of the national e-government strategy
	No, not a quan-titative. The object is to (during a limited time) procure e-identity-services to all public agencies in Sweden which intend to develop eGov-services (but which also hesitate because of the cost of e-identity ser-vices). The ob-jective is in other words to contribute to the establishment of a working market for e-identity-services.
	Yes
	No, not appointed by national government. Banks and certain public sector actors is developing coordi-nation, best illustrated at http://www.e-legitimation.se/). This coordination might develop into a de-facto-standard eventually. A cooperation called SAMSET between public sector actors has been vital for the development of e-signatures in Sweden (http://www.skatteverket.se/samset.418e1b10334ebe8bc800046.html) On the following site you’ll find current eID suppliers: http://www.e-legitima-tion.se/Elegitimation/Templates/LogolstPageTypeB.aspx?d=86. A major supplier on the Swedish e-ID market is BankID (www.bankid.com).
	No, banks and other CAs act as third party Guarantees based on the Swedish Popula-tion Register, distributed via the Tax Agency. To get an electronic signature device it is thus necessary to be registered citizen of Sweden and to have a Civic Registration Number.
	Yes (not specifically PKI, though)
	No (but Advanced signatures are, among others). No supplier has registered at the supervisory authority (Postoch telestyrelsen [PTS.se]).


13.1.5. Rezultati ankete o nacionalnim strategijama vezanim uz e-Račun

Tablica 16. EU anketa o nacionalnim strategijama vezanim uz e-Račun
	Država
	Existence of an official government strategy (in writing) for introduction of electronic invoices
	Existence of an official, quantitative g overnment objective for ntroduction of electronic invoices
	Existence of an official, qualitative government objective for electronic invoices
	Introduction of a common standard for electronic invoices from enterprises to public customers

	Austrija
	No individual strategy, but legislation was recently changed to allow electronic invoicing. 

Additionally there is a government funded initiative to introduce XML based standards for e-invoicing.  

There is also a pilot project to introduce e-invoicing for the federal government has been initiated by the CIO and the Ministry of Finance
	No official objective
	Yes (for the government funded standardization initiative)
	Yes: ebInterface, an XML-based standard 

http://www.ebinterface.at/

	Češka
	No individual strategy, but there is White paper on e-Commerce
	No
	Yes
	Information unavailable

	Cipar
	No individual strategy, but e-invoicing is included in one of the strategic options of the e-procurement strategy study
	No
	No
	No

	Danska
	No individual strategy, but e-invoicing is part of the national e-government strategy
	Yes
	Yes
	Yes, OIOXML based on OASIS / UBL 

http://www.oio.dk/?o=a54bd5e3b9

e3e94209f94882ac0c9301

	Država
	Existence of an official government strategy (in writing) for introduction of electronic invoices
	Existence of an official, quantitative g overnment objective for ntroduction of electronic invoices
	Existence of an official, qualitative government objective for electronic invoices
	Introduction of a common standard for electronic invoices from enterprises to public customers

	Estonija
	There is no any specific strategy from the public authorities in order to promote e-invoicing. Presumed reference as general e-Business development
	No
	No
	Estonian e-invoice standard available at 

http://www.pangaliit.ee/arveldused/e-arve/

	Finska
	Public Administration Recommendation No 155 (year 2003) on use of electronic invoices in Public Administration
	Yes
	Yes
	Yes, eInvoice: http://www.einvoiceconsortium.com/en/standardit.html  Finvoice:http://www.fba.fi/finvoice/

	Francuska
	On a central (government) level, only one project has thus far used electronic invoicing. : Edi Rafale, the maintenance part of the combat fighter Rafale (Ministry of Defense).  Moreover, in terms of public sector no other electronic invoicing projects are for the time being taken place. However, in terms of digitization and electronic filing of justification cases some developments have started in order to automate public procurement procedures as well as reaching the goals of the action plan « e-2010). Locally, in the public sector (117 000 public offices), a simple XML invoice has been introduced for the purpose of exchanges between local offices and the state.
	Locally, in the public sector, within the framework of semi-annual performances, the objective is to make 33 % of the invoices electronically at the end of 2010.
	The objective is to favorites and advocate for the XML formats
	Consult the work of EDI-France / Direction Générale de la Modernisation de l'etat. (The directorate general for the modernization of the 

state.)

	Država
	Existence of an official government strategy (in writing) for introduction of electronic invoices
	Existence of an official, quantitative g overnment objective for ntroduction of electronic invoices
	Existence of an official, qualitative government objective for electronic invoices
	Introduction of a common standard for electronic invoices from enterprises to public customers

	Madžarska
	There is no government strategy, but the e-Invoicing directive (2001/115/EC) has been transposed, and there is the 20/2004. (IV. 21.) Decree of Finance Minister on electronic invoices 

http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0400020.PM
	No
	No
	There is a recommendation issued 

by MELASZ, the Hungarian Electronic Signature Association 

(www.melasz.hu) 

It is based on Oasis e-invoice format

	Irska
	No individual strategy for electronic invoices but material relating to e-procurement and e-payments.
	Yes, www.finance.gov.ie/documents /publications/other /eprocurefinal.pdf and ePayments material  available at 

http://193.178.1.225/epaymentsthetour/
	Yes,  

www.finance.gov.ie/documents/publications/other /eprocurefinal.pdf and ePayments material available at: http://193.178.1.225/epaymentsthetour/
	No

	Litva
	No, but the availability ofelectronic signatures in 2007, will allow to launch new G2B projects related to electronic invoices.
	No
	No
	No

	Država
	Existence of an official government strategy (in writing) for introduction of electronic invoices
	Existence of an official, quantitative g overnment objective for ntroduction of electronic invoices
	Existence of an official, qualitative government objective for electronic invoices
	Introduction of a common standard for electronic invoices from enterprises to public customers

	Luxemburg
	No individual strategy, but e-invoicing is part of the national e-government strategy
	Law on Value Added Tax (No IX-751 as of 5 March 2002)  

http://www3.lrs.lt/pls/inter2/dokpaieska.showdoc_l?p_id=216030  

Regulations on the Use of Value Added Tax Invoices Issued and/or Received by the Electronic Means http://www3.lrs.lt/pls/inter3/dokpaieska.showdoc_l?p_id=232733
	No
	No

	Malta
	None to date
	None to date
	None to date
	None to date

	Nizozemska
	Information unavailable
	Information unavailable
	Information unavailable
	Information unavailable

	Poljska
	No such objective
	
	No such objective
	Yes. We have recently introduced proposal for common standard developed by all qualified certification providers (EDI-XML GS1) 

http://www.e-gospodarka.net.pl/crwde/efaktura.htm

	Država
	Existence of an official government strategy (in writing) for introduction of electronic invoices
	Existence of an official, quantitative g overnment objective for ntroduction of electronic invoices
	Existence of an official, qualitative government objective for electronic invoices
	Introduction of a common standard for electronic invoices from enterprises to public customers

	Slovačka
	Introduction of e-invoicing is part of national strategy for information of society
	No such objective
	No
	

	Slovenija
	Information unavailable
	No
	Information unavailable
	Information unavailable

	Španjolska
	-
	-
	-
	-

	Švedska
	No individual strategy, but e-invoicing is part of the national e-government strategy
	Yes
	Yes
	Not appointed by central national government. But, a few frontrunners (among a few are public agencies) are currently discussing a-de-facto standard for invoicing. This 

cooperation is Scandinavian with 

focus on Swedish and Danish actors. (This Scandinavian cooperation is partly organized by Helle Dam Sörensen at VTU in Denmark)


13.2. SAD

Slijede se preporuke vladine agencije NIST (National Institute of Standards and Technology). NIST prati normizaciju na svjetskoj razini, uključujući i postupke normizacije EU. NIST upravlja aktivnostima usklađenja i primjene norma na svim razinama savezne, državne i lokalne uprave, da bi se izbjeglo dupliciranje postupaka ili uvođenje nestandardnih lokalnih rješenja.  NIST postupa u skladu sa saveznom uredbom NTTAA (The National Technology Transfer and Advancement Act) koja je ozakonjena 1996. NTTA usmjerava savezne agencije da prihvate norme privatnog sektora kao i praktične procjene prikladnosti uporabe, gdjegod je to moguće, umjesto nametanja vlastitih neusuglašenih norma bez postizanja odgovarajućeg konsenzusa zainteresiranih strana. Temeljem ovoga načela, istaknuta je jaka sprega privatnog sektora i državnih institucija.

NIST (National Institute of Standards and Technology) General Information  (http://www.nist.gov/public_affairs/general2.htm)

· NTTAA (The National Technology Transfer and Advancement Act), Public Law 104-113 National Technology Transfer and Advancement Act of 1995 (http://standards.gov/standards_gov/nttaa.cfm) 

Primjena elektroničkog potpisa  definirana je uredbama, primjerice: 

· Uredba o elektroničkim transakcijama Uniform Electronic Transactions Act   (http://www.nccusl.org/Update/uniformact_factsheets/uniformacts-fs-ueta.asp) iz 1999. godine, koju je odredio  National Conference of Commissioners on Uniform State Laws (NCCUSL) USA (http://www.nccusl.org) 
·  Uredba o elektroničkom potpisivanju u globalnom i nacionalnom poslovanju Electronic Signatures in Global and National Commerce Act (ESIGN) (http://frwebgate.access.gpo.gov/cgi-bin/getdoc.cgi?dbname=106_cong_public_laws&docid=f:publ229.106.pdf , koja je 2000 godine postala zakonska obveza u  SAD i kao takva definirala pravne odredbe elektroničkih zapisa u trgovanju kao i ugovora ovjerenih elektroničkim potpisom  

13.3. Kanada

Vodeća organizacija za norme u Kanadi je Standards Council of Canada (SCC), koja podupire razvoj i primjenu nacionalnih i međunarodnih norma. SCC je državna krovna organizacija koja izvještava parlament ministra industrije i nadzire Kanadski sustav norma (Canada's National Standards System). U primjeni i razvitku norma vezanih uz elektroničko poslovanje, SCC surađuje sa  međunarodnim organizacijama kao što su  International Organization for Standardization (ISO) i  International Electrotechnical Committee’s (IEC) Joint Committee on Information Technology (JTC). Ustroj SCC je utvrđen pravilnikom By-Laws of the Standards Council of Canada. SCC između ostaloga obuhvaća sljedeće aktivnosti: 

· izdaje akreditacije organizacijama koje razvijaju norme u Kanadi;
· razvija akreditacijski program za norme koji je utemeljen na svjetskim normama i normama;
· odobrava kanadski nacionalni sustav normizacije (National Standards of Canada), čija oznaka ističe pripadnost pojedine norme službenoj grupaciji norma Kanade, a ovakva norma može biti izvorni kanadski proizvod ili jednakovrijedna kao i prilagođena već postojeća međunarodna norma;  

· upravlja sudjelovanjem Kanade u međunarodnim normizacijskim organizacijama, kao što su ISO ili IES;
· potpomaže uvođenje međunarodnih standarda u kanadski standardni sustav;
· prvenstveni kontakt prema WTO / NAFTA (World Trade Organization /  North American Free Trade Agreement).
Uz SCC djeluju i druge organizacije koje podupiru primjenu norma, primjerice  Canadian Standards Association (CSA). CSA je neprofitna udruga temeljena na članstvu sudionika, koja služi poslovanju, industriji, vladi i korisnicima u Kanadi i na svjetskom tržištu. CSA je usmjerena ka rješenjima, te razvija norme koji rješavaju stvarne potrebe te promiču kvalitetu života, čuvanje okoliša i potpomažu trgovinu. CSA obavlja testiranje i certifikaciju proizvoda prema Kanadskim i SAD normama, a prema potrebi i Europskim ili ostalim svjetskim normama.  CSA posebno obuhvaća pametne norme (Smart Standards) neposredno vezanih uz elektroničko poslovanje (e-business) sljedećih značajki: 

· interaktivnost

· uporabljivost visoke tehnologije (Hi-tech)

· prilagodljivost

· poučnost

· automatiziranost

· jednostavnost uporabe

· prikladnost

Pametne norme dodaju posebnu vrijednost korisnicima svojim prilagodljivim svojstvima i gore navedenim značajkama. Vodeće svjetske tvrtke prihvaćaju CSA norme, uključujući: American Water Heater, Apple, Bata, CFM Majestic, Delta Faucet, GE, Hewlett-Packard, Hubbell Lighting, Hobart, IBM, Intermatic, IPEX, Kaufman, Lennox Industries, Mitsubishi, Moen, North Safety, Sanyo, Whirlpool, kao i trgovački lanci, primjerice: Best-Buy, Canadian Tire, The Home Depot, JCPenney, Lowes, RadioShack, Sears, Spiegel, Wal-Mart.

· Standards Council of Canada (SCC) (http://www.scc.ca)

· By-Laws of the Standards Council of Canada (http://www.scc.ca/Asset/iu_files/bylaws_e.pdf)

· Canadian Standards Association (CSA) (http://www.csa.ca)

13.4.  Australija

Značajnu ulogu imaju nevladine organizacije kao što je Standards Australia Limited,   podupiranu od  zajednice Commonwealth, da bi udovoljila potrebama Australije za suvremenim, međunarodno usklađenim normama i pripadajućim postupcima. Rad ove organizacije unaprjeđuje efikasnost nacionalne ekonomije, međunarodnu konkurentnost, te pridonosi kvalitetnom i održivom razvoju zajednice. Posebno je istaknuta potreba suradnje svih zainteresiranih subjekata, te je jedan od važnih zadataka pažljiva analiza svih zahtjeva kao i već primijenjenih uobičajenih procedura, te poštivanje interesa i postizanje suglasnosti svih sudionika u postupcima normizacije. Standards Australia Ltd, dodatno prepoznaje, nagrađuje i promiče izvrsnost u postupcima kreiranja i inovacijama, kroz različite promotivne aktivnosti uključujući međunarodni nagradni program Australian International Design Awards. Četiri su glavna cilja ove organizacije: 

· Informiranje o nacionalnim i međunarodnim normama i koordiniranje normizacijskih postupaka,

· Akreditacija organizacija koje se bave razvitkom norma,

· Razvitak norma,

· Procjena  postupaka i promocija.

Suradnja s međunarodnim institucijama je ostvarena kroz dva glavna međunarodna subjekta ISO (www.iso.ch) i IEC (www.iec.ch), a primjena  međunarodnih norma je i obvezujuća primjenom WTO's CP (World Trade Organization's Code of Practice). Primjena WTO's CP odredbe kojom se zahtijeva otklanjanje svih tehničkih norma koji bi mogli postati zapreka slobodnoj međunarodnoj trgovini, rezultirala je činjenicom da je oko 33% trenutnih australskih norma u cijelosti ili većinom usklađeno s međunarodnim normama. Suprotno tome, oko jedna trećina norma u Australiji jednostavno nema sukladne međunarodne usporedive norme. Regionalna suradnja vezana je uz potpisnice ugovora o ekonomskim odnosima (Closer Economic Relations Agreement), pogotovo s Novim Zelandom, s kojim je posebno dogovorena priprema, postizanje i objavljivanje zajedničkih norma na svim područjima gdje je to moguće ostvariti. Standards Australia Ltd je suosnivač regionalnog skupa Pacific Area Standards Congress (PASC), te usko surađuje sa vladinim organizacijama u  Standards and Conformance Activities of APEC (Asia-Pacific Economic Cooperation) kao i  u ASEAN-CER (Association of SouthEast Asian Nations). 

· Standards Australia Limited (www.standards.org.au)

· Asia-Pacific Economic Cooperation (APEC) (www.apec.org)

· Pacific Area Standards Congress (PASC) (www.pascnet.org)

· ASEAN-CER (Association of South East Asian Nations Economic Integration) (http://www.aseansec.org/4810.htm)

13.5. Novi Zeland

Normizacijski postupci Novog Zelanda su usko vezani uz regionalnu strategiju i normizacijske postupke Australije. Slijede se preporuke vodeće tvrtke za norme u Novom Zelandu nazvane Standards New Zealand (SNZ), kojoj je glavna uloga razvoj i primjena nacionalnih, regionalnih i svjetskih norma. Ova tvrtka slijedi međunarodne norme i ima svoje stalne predstavnike u ISO i IEC. Jednako tako prihvaćen je usklađeni međunarodni klasifikacijski kôd International Classification Code (ICS).  Vlada Novog Zelanda je uspostavila program potpore  E-government kao pomoć pri ostvarenju ciljeve e-strategije svih vladinih agencija. Detalji vladinoga programa prikazani su u dokumentu koji opisuje digitalnu strategiju Novog Zelanda nazvanom Digital Strategy, objavljenom  2008. godine, kojemu je cilj uspostaviti Novi Zeland kao vodeću zemlju digitalnog svijeta. Posebno se analiziraju postojeće e-norme i primjena u svijetu, osobito u Australiji. Skup norma o kojima ovisi i sam e-Government  sadržan u okvirnom programu e-Government Interoperability Framework (eGIF). Obuhvaćene su i norme za meta-podatke (ili podatke koji opisuju podatke), sadržani u dijelu programa  New Zealand Government Locator Service (NZLGS). Posebno su definirane stavke vezane uz e-Poslovanje pod pokroviteljstvom Ministarstva za ekonomski razvoj (Ministry of Economic Development).

· Standards New Zealand (www.standards.co.nz)

· E-government in New Zealand (www.e.govt.nz) 

· Digital Strategy (www.digitalstrategy.govt.nz)

· E-government Interoperability Framework (www.e.govt.nz:80/standards/e-gif)

· New Zealand Government Locator Service (www.e.govt.nz:80/standards/nzgls)

· Ministry of Economic Development (www.med.govt.nz) 

13.6.  Hong Kong

Ustroj vlade Hong Konga je organizacijski sličan ustroju poslovnih subjekta, te osoba za informatizaciju ima ulogu člana uprave za navedenu djelatnost, Government CIO (Chief Information Officer). Institucija koja se bavi normizacijom i ostalim IT poslovima je OGCIO (Office of the Government Chief Information Officer). Strategija vlade je da Hong Kong postane u cijelosti digitalni grad, te je u tu svrhu definirana strategija nazvana Digital 21, koja sadrži i osnovne odrednice normizacijskih postupaka.  

· OGCIO (Office of the Government Chief Information Officer) (www.infosec.gov.hk)

· 2008 Digital 21 Strategy (www.info.gov.hk/digital21/eng/strategy/2008/Foreword.htm)  

14. Zaključak

U Studiji normizacije u e-Poslovanju dan je pregled i analiza norma i otvorenih norma u primjeni u elektroničkom poslovanju u Republici Hrvatskoj, Europskoj uniji i ostalim zemljama s visokorazvijenim elektroničkim poslovanjem.

Razmotrene su zakonske pretpostavke, s naglaskom na e-Identitet i e-Potpis kao ključne elemente za uspješno širenje e-Poslovanja. Detaljnije su obrađeni ključni procesi u e-Poslovanju, kao što su katalozi, natjecanje, naručivanje, fakturiranje, plaćanje i obavještavanje o plaćanju. Opisani su poslovni procesi vezani uz vremensko terminiranje koje je važno za uspješno poslovanje, a e-Poslovanje ga može unaprijediti. Analizirani su poslovni procesi i norme za sadržaje transakcija kao i protokoli za njihovu razmjenu. Objašnjen je pojam interoperabilnosti, te opisane semantičke, sigurnosne i transportne norme za njenu implementaciju. Opisani su primjeri uspješnih postupaka e-Poslovanja u hrvatskim tvrtkama i u visokom obrazovanju kao dokaz da već postoji primjereno znanje i iskustvo u tom području. Dan je pregled korištenih norma za razmjenu elektroničkih podataka u EU, ali i u ostalim razvijenim državama. U nekim su poglavljima dane preporuke. Ova studija je osnovica ostalim elaboratima za donošenje sustavnih preporuka u tom pogledu za Hrvatsku. Pri analizi norma kao oslonac su poslužili referentni okviri ključnih procesa za e-Poslovanje definirani u izvještaju Europske komisije.

Za ostvarivanje pojedinih funkcija elektroničkog poslovanja potrebno je koristiti više norma (preporuka, specifikacija). U Studiji normizacije u e-Poslovanju dan je jedan od mogućih prikaza norma i otvorenih norma za primjenu elektroničkog poslovanja. Kao rezultat analiza norma i otvorenih norma u primjeni u elektroničkom poslovanju u Republici Hrvatskoj, Europskoj uniji i ostalim zemljama s visokorazvijenim elektroničkim poslovanjem došlo se do odgovarajućih preporuka koje su iskazane u pojedinim poglavljima. U nastavku će biti sumarno prikazane bitne preporuke i sugestije:

· e-Identitet je od goleme važnosti za razvoj sigurnog e-Government, e-Administration i e-Commerce poslovanja, te da interoperabilnost e-Identiteta sjedinjuje Europu. Prepoznaje se potreba donošenja minimalnih zahtjeva koji bi omogućili korištenje e-Identiteta preko nacionalnih granica. 
· Svrha je normizacije u području e-Potpisa doprinijeti uspostavi harmoniziranog zakonskog okvira za elektroničke potpise te za odgovarajuće usluge certifikacije koje trebaju osigurati ispravno i odgovorno funkcioniranje međunarodnog tržišta kroz primjenu sigurnih i povjerljivih elektroničkih transakcija u e-Poslovanju.

· e-Katalozi predstavljaju jedno od najsloženijih područja za normizaciju unutar e-Poslovanja. S druge strane pravilna uporaba e-Kataloga donosi njegovim korisnicima značajne uštede i ubrzavanje poslovnih procesa. Osnovna prednost uporabe e-Kataloga je omogućavanje potpune automatizacije poslovnih procesa gdje se pomoću šifri iz e-Kataloga jedinstveno i precizno mogu definirati predmeti poslovanja - robe, materijali ili usluge a ti se podaci ugrađuju u većinu poslovnih transakcija koje čine pojedine poslovne procese.Naglasimo:
· Za uporabu u Republici Hrvatskoj nije moguće odabrati samo jedan od prikazanih e-Kataloga. Svi su oni korisni a predstavljeni normirani poslovni procesi omogućuju primjenu svih nabrojanih kataloga, osim CPV-a koji nije pravi e-Katalog već razvijeni rječnik javne nabave. 

· Za širu uporabu u Republici Hrvatskoj prvi je kandidat GS1 GPC e-Katalog koji je već implementiran u eCROKAT katalogu i već je na raspolaganju članovima lokalne GS1 organizacije koja broji preko 4.000 članova. Upravo ova činjenica predstavlja i ograničenje za uporabu jer je on na raspolaganju samo članicama GS1 organizacije. 

· Drugi e-Katalog koji nudi velike potencijalne mogućnosti je eCl@ss katalog koji je raširen u Europi a nedostatak mu je što se za njegovu uporaba plaća naknada. Iznos koji je potrebno platiti za njegovu uporabu gospodarstvenicima ne bi smio biti preprekom, pogotovo za ona poduzeća koja svojim proizvodima žele izaći na tržišta EU gdje je eCl@ss katalog najviše proširen. 

· UNSPSC je zanimljiv globalni katalog ali ga zbog nedostatka pridodanih mu atributa ne bi mogli preporučiti za široku uporabu u Republici Hrvatskoj.

· Za one malobrojne tvrtke u Republici Hrvatskoj koje će se odlučiti na skupu izgradnju vlastitog e-Kataloga preporuka je da ga grade u skladu s ISO 13584 normom i time omoguće njegovu lakšu razmjenu s drugim e-Katalozima izgrađenim na temelju iste međunarodne norme.

· Obzirom da su e-Narudžba i e-Račun logički i podatkovno povezani poslovni procesi pa račun u dobavnom lancu automatski preuzima veći dio podataka iz narudžbe, preporuka je da se za e-Narudžbu koristi ista norma kao i za e-Račun:
· Za uporabu u Republici Hrvatskoj treba, pored CEN CWA 15668 opisa procesa fakturiranja i CEN CWA 15575 liste elemenata koje treba sadržavati elektronički račun prema direktivi 2001/115/EC, preporučiti uporabu OASIS UBL ver.2 norme koja predstavlja dobru podlogu za izgradnju dokumenta koji se razmjenjuju u postupku naručivanja, kao i norme za strukturu i sadržaj poruke e-Račun. Na temelju te norme moguće je ravnopravno korištenje i nekog od iz te norme izvedenog podskupa. Kandidati su: NES/UBL, OIOXML i CODICE. Pored toga postoji i mogućnost izrade vlastitog nacionalnog podskupa UBL 2 .0 norme za što su nedavno objavljene i službene upute.
· Norma OAGIS se već koristi u Republici Hrvatskoj u svrhu integracije poslovnih procesa. Postojeća implementacija je dobra polazna točka u prihvaćanju OAGIS-a kao nacionalne norme za definiranje dokumenta u procesima nabave.

· Već sada je izvjesno da će se međunarodne norme za elektroničko plaćanje u budućnosti mijenjati. Nema smisla čekati njihovo novo definiranje, već u Republici Hrvatskoj treba krenuti s prvom generacijom normiziranja sadržaja e-Računa i s njim povezanog e-Naloga za plaćanje, a pritom pratiti razvoj na normama SEPA-e kako bi se neophodne prilagodbe mogle što jednostavnije obaviti. Može se očekivati da će i najavljeni novi Zakon o uslugama platnog prometa dovesti do promjena u nalozima za plaćanje, ali tada će se paralelno pripremiti novi papirnati obrazac naloga za plaćanje i njegova elektronička verzija, te će se zajedno objaviti na principima otvorenih norma.

· Preporuča se uporaba struktura podataka (data model) iz e-HUB obrasca kao moguće privremeno rješenje (najviše 5 godina), ali s dodatnom preporukom za usmjeravanje prema međunarodnim normama i početkom na normizaciji koja će biti obvezno zasnovana na međunarodnim normama i to: ISO, ECBS i SEPA.

· U Republici Hrvatskoj ne postoji običaj slanja obavijesti o plaćanju. Poslovne banke svoje komitente svakodnevno pismeno ili on-line obavještavaju o promjenama na njihovim računima s time da se u velikoj mjeri koristi podatak 'poziv na broj' koji olakšava knjiženje poslovnih promjena. U slučaju kada tog podatka nema, knjiženje je značajno otežano a time i skuplje.

· Primjena uporabe obavijesti o plaćanju značajno bi unaprijedila poslovanje i omogućila automatsko knjiženje salda-konti evidencija (kupaca i dobavljača) ali zahtjeva da se platitelji prilagode novom zahtjevu slanja takve obavijesti.
· Vremensko terminiranje isporuke spada u naprednije korištenje elektroničkih poruka i može se uvesti u poslovanje samo ako tu funkciju podržavaju ERP sustavi. Ako ERP sustav podržava takvu funkciju tada je izbor elektroničke poruke vezan uz funkciju tog sustava. Ako se podaci razmjenjuju među različitim ERP-ovima tada svakako treba težiti jedinstvenoj normi ili treba koristiti programe za konverziju poruka.
· Smjernice Europske unije u području elektroničke razmjene podataka ukazuju da je glavni smjer odabir otvorenih norma temeljenih na XML normi i na Web servisima:

· Preporuka je da se i u Republici Hrvatskoj ide u smjeru prihvaćanja XML norme kao temeljne norme za format i strukturu dokumenata koji se razmjenjuju i tehnologija koje se temelje na njemu. Pritom XML ne isključuje druge norme, kao što je EDIFACT norma, u koje su uloženi resursi i koji će se i dalje paralelno koristiti. 

· Na razini integracije primjenskih sustava i razini međupovezivanja preporuča se primjena Web services norma. Osnovne norme koje se preporučaju su SOAP, SOAP with Attachments, WSDL, WS-Security, WS-Reliable-Messaging i Web service basic interoperability profile 1.0.

· Na razini razmjene podataka preporuča se korištenje XML Scheme za definiranje strukture XML dokumenata i za provjeru sintakse, a Shematron normu za naprednu provjeru  pravila u XML dokumentima. Norma Unicode se preporuča za jedinstveni zapis znakova na binarnoj razini.
· Za potrebe arhiviranja u Republici Hrvatskoj mora se poštivati Zakon o elektroničkoj ispravi, a preporuča se usklađenost sa EU direktivom 2001/115/EC i smjernicama opisanim u CWA 15580.

· Provedba e-Poslovanja u Republici Hrvatskoj morala bi se oslanjati na pozitivne rezultate i praksu u EU jer težimo da u skoroj budućnosti budemo dio tog okruženja. Ističemo studiju „Procjena uspješnosti postojećih nacionalnih pravnih praksi elektroničkog poslovanja, sa stajališta tvrtki, s posebnim naglaskom na područja elektroničkog potpisa, elektroničkog računa, kao i sklapanje i provedbu ugovora [8]). Studija je detaljno prikazana u poglavlju 17.1.1, 17.1.2 i 17.1.3. Studiju je izradio Rambøll Management tijekom 2006. godine na temelju detaljnih izvještaja svih zemalja članica EU koje su pripremili lokalni pravni stručnjaci. Ona pokriva nacionalne pravne prakse elektroničkog poslovanja, što uključuje pravne dokumente, izvještaje i druge dokumente, kao i istraživanje o trenutnom statusu administrativne i poslovne prakse zemalja članica EU u području e-Potpisa i e-Računa. Ponavljamo preporuke jer smatramo da su bitne za provedbu e-Poslovanja u Republici Hrvatskoj.
· Preporučuje se zemljama članicama da pokrenu inicijativu za pregled nacionalnih zakonskih odredbi radi otkrivanja formalnosti koje mogu stvarati prepreke učinkovitoj uporabi informacijskih tehnologija.

· Preporučuje se ulaganje zajedničkih napora na međunarodnoj razini u svrhu poboljšanja korištenja e-Potpisa i e-Računa stvaranjem zajedničke implementacije norma za e-Potpis i e-Račun, barem među državama  uključenim u Sporazum o europskom gospodarskom prostoru (European Economic Area Agreement), pri čemu će se implementacija moći koristiti slobodno.

· Preporučuje se ulaganje napora na međunarodnoj razini za uspostavljanje modela međudržavne povjerljivosti među davateljima usluge certificiranja, barem među državama  uključenima u  Sporazum o europskom gospodarskom prostoru.

· Preporučuje se da nacionalne vlade predvode promociju korištenja e-Potpisa, e-Računa itd. omogućavanjem on-line (e-Government) usluga.

· Preporučuje se pokretanje višegodišnjih akcija sa svrhom omogućavanja dostupnosti višejezičnih informacija malim i srednjim tvrtkama i potrošačima (u svim zemljama uključenima u Sporazum o europskom gospodarskom prostoru) o njihovim  pravima i obvezama što se tiče internetskih transakcija, pogotovo međunarodnih transakcija.

· Preporučuje se da se na europskoj razini pokrene inicijativa da se u principe dobre marketinške prakse uključi princip da se dugovanje na računu kupca napravi tek kad se proizvod ili usluga dostavi.

· Preporučuje se proširivanje djelokruga Regulacije 2560/2001 da bi se izjednačile naknade za plaćanja među zemljama članicama u eurima ili u nacionalnim valutama s naknadama za domaća plaćanja.

· Preporučuje se provođenje inicijative za povećanje svjesnosti među malim i srednjim tvrtkama o prednostima koje nudi Regulacija 2560/2001.

· Preporučuje se preuzimanje inicijative da bi se promovirao jednoobrazni zakonski okvir za sklapanje ugovora unutar Europskog gospodarskog prostora (European Economic Area).

· Navedene preporuke predstavljaju rezime provedenih analiza i osnovica su za daljnje analize i razrade u ostalim elaboratima ovog Projekta za donošenje sustavnih preporuka za Republiku Hrvatsku.
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16. Prilog I:
Informativni privremeni popis definicija

Prenosimo iz radnog CWA dokumenta [35] trenutni popis definicija vezanih prvenstveno uz e-račun. S obzirom da se ne radi o konačnom materijalu, ovdje nije preveden na hrvatski.

	Short name
	Full name
	Organisation

	94/820
	94/820/EC: Commission Recommendation of 19 October 1994 relating to the legal aspects of electronic data interchange (Text with EEA relevance) 
	European Commission

	CENcomp
	CEN e-Invoicing Compliance Guidelines (version 15 April 2009)
	CEN

	CWA15574
	CWA 15574: Commission Recommendation 1994/820/EC October 1994, proposed revision with the requirements of Directive 2001/115/EC, present day e-Commerce practices and revised definition of EDI Electronic Data Interchange
	CEN

	CWA15578
	CWA 15578: Survey of VAT Data Element usage in the Member States and the use of codes for VAT Exemptions, July 2006
	CEN

	CWA15579
	CWA15579: E-invoices and digital signatures
	CEN

	CWA15581
	CWA15581: Guidelines for eInvoicing Service Provider; July 2006
	CEN

	CWA15582
	CWA 15582: eInvoice Reference Model for EU VAT purposes specification - July 2006
	CEN

	IDABC
	IDA E-PROCUREMENT PROTOCOL - XML SCHEMAS INITIATIVE E-ORDERING AND E-INVOICING PHASES, Version R0.3, January 2005
	European Commission / Valoris

	IEEE
	IEEE Standard Computer Dictionary: A Compilation of IEEE Standard Computer Glossaries. New York, NY: 1990.(iftikahr)
	IEEE (Institute of Electrical and Electronics Engineers)

	INNOPAY
	E-invoicing 2008,European market description and analysis
	European Banking Association / INNOPAY

	Short name
	Full name
	Organisation

	RFC4949
	RFC 4949: Internet Security Glossary, Version 2
	IETF (Internet Engineering Task Force)

	SigDir
	DIRECTIVE 1999/93/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 13 December 1999 on a Community framework for electronic signatures
	European Commission

	UBL2
	Universal Business Language v2.0
	OASIS (Organization for the Advancement of Structured Information Standards)

	VATDIR
	COUNCIL DIRECTIVE 2006/112/EC of 28 November 2006 on the common system of value added tax
	European Commission


	Term
	Definition
	Source

	3-Corner model
	an invoicing process set-up whereby Trading Partners have separate contractual relationships with the same Service Provider.

When both senders and receivers of invoices are connected to a single hub for the dispatch and receipt of invoices, it is referred to as a 3-Corner model. This central hub consolidates the invoices of several receivers and many senders in the case of accounts payable, and several senders and many receivers in the case of accounts receivable processing. Consolidators and trade platforms are usually ‘3-Corner models’ in which both senders and receivers are connected to the service.
The 3-Corner model in principle can only offer reach to the parties that are connected to the central hub. This means that either invoice senders or invoice receivers often have to
connect to multiple hubs in order to increase their reach. To solve limited reach in 3-Corner models, roaming has been introduced.
	CENcomp; INNOPAY

	4-Corner model or multi-corner model
	an invoicing process set-up whereby each Trading Partner has contracted with one or several separate Service Providers, whereby the Service Providers ensure the correct interchange of invoices between the Trading Partners.

When senders and receivers of invoices are supported by their own consolidator service provider (for the sender) and aggregator service provider (for the receiver), it is referred to as a 4-Corner model. A network usually based on open standards provides connectivity and the facilities for the secure trusted exchange of invoices and or other business documents. In the 4-Corner models, the consolidator and aggregator roles are often two different service providers.
	CENcomp; INNOPAY

	accountability (technical)
	The property of a system or system resource that ensures that the actions of a system entity may be traced uniquely to that entity, which can then be held responsible for its actions. (See: audit service.) 

 Tutorial: Accountability (a.k.a. individual accountability) typically requires a system ability to positively associate the identity of a user with the time, method, and mode of the user's access to the system. This ability supports detection and subsequent investigation of security breaches. Individual persons who are system users are held accountable for their actions after being notified of the rules of behavior for using the system and the penalties associated with violating those rules.
	RFC4949

	Accounts payable automation
	The (semi-) automated management of accounts payable administration by automated processing of invoices. Accounts payable automation requires integration of the invoicing process with accounting software.
	INNOPAY

	Accounts Receivable (AR)
	supplier party for payment-related issues
	IDABC

	Accounts receivable automation
	The (semi-) automated management of accounts receivable administration by managing invoices sent and payments received. Accounts receivable automation requires integration of the invoicing process with accounting software.
	INNOPAY

	accreditation
	Accreditation means the formal recognition of the technical and organizational competence of an authority to execute a specific service as described in the scope of accreditation.
	

	Acknowledgement of receipt
	The acknowledgement of receipt of an EDI message is the procedure by which, on receipt of the EDI message, the syntax and semantics are checked, and a corresponding acknowledgement is sent by the receiver.
	94/820

	Advanced electronic signature
	an electronic signature which meets the following requirements: a) it is uniquely linked to the signatory; b) it is capable of identifying the signatory; c) it is created using means that the signatory can maintain under his sole control; and d) it is linked to the data to which it relates in such a manner that any subsequent change of the data is detectable;
	SigDir

	Aggregator
	Short description: Provides bill payers a single point of contact for the reception of bills from multiple senders.

Long description: often an invoice payer will need to connect to multiple seller direct solutions and/or consolidators. To avoid ‘silo’ effects involving multiple connections and integration projects, an Aggregator provides bill payers with a single point of contact for as wide as possible a number of invoices on the receiving side. This is considered to be of special value to SMEs and consumers. Again the Consolidator itself may perform this function as part of a total service and in other cases the Aggregator is a different entity.
	INNOPAY

	Agreed format of an electronic invoice
	The electronic data format that the Trading Partners have agreed to treat as the data format of the original electronic invoice for taxation purposes. In certain circumstances and subject to reasonable controls […], Trading Parties do not need to store an invoice in an identical format; in such cases the agreed format can be a format that the supplier can assume to be processable by the recipient.
	CENcomp

	Amount
	A number of monetary units specified in a currency where the unit of the currency is explicit or implied
	IDABC

	Archiving (also Storage, Record or Document Retention)
	The keeping of invoices and related audit trails and materials under the conditions and for the period required by a competent VAT administration
	CENcomp

	Audit of an electronic invoice or electronic invoicing process
	The process of inspection of an electronic invoice and/or the processes and systems used for handling or storing an electronic invoice during its life cycle by a competent tax administration to ascertain the compliance of that electronic invoice and the underlying sales transaction with applicable law.
	CENcomp

	audit service
	A security service that records information needed to establish accountability for system events and for the actions of system entities that cause them. (See: security audit.)
	RFC4949

	Audit trail
	The process of inspection of an electronic invoice and/or the processes and systems used for handling or storing an electronic invoice during its life cycle by a competent tax administration to ascertain the compliance of that electronic invoice and the underlying sales transaction with applicable law.
	CENcomp

	Auditability of an electronic invoice or electronic invoicing process
	The ability for an electronic invoice or electronic invoicing process to be audited.
	CENcomp

	authenticate
	Verify (i.e., establish the truth of) an attribute value claimed by or for a system entity or system resource. (See: authentication, "relationship between data integrity service and authentication services" under "data integrity service".)
	RFC4949

	authentication
	The process of verifying a claim that a system entity or system resource has a certain attribute value. (See: authenticate, authentication exchange, authentication information, data origin authentication, "relationship between data integrity service and authentication services" under "data integrity service".)
	RFC4949

	authenticity
	The property of being genuine and able to be verified and be trusted. (See: authenticate, authentication.)
	RFC4949

	Basic process
	see functional module
	 

	Bilateral exchange model
	A model for the exchange of information directly between a buyer and a seller in a one-to-one relation. These can be seller driven or buyer driven (see seller direct and buyer direct).
	INNOPAY

	Biller portal
	Web portal of an invoice provider to which the invoice receivers can log on with a username and password and check and manage their invoices. This is often a protected environment.
	INNOPAY

	Billing collaboration
	In the Billing collaboration, a request is made for payment for goods or services that have been ordered, received, or consumed. In practice, there are several ways in which goods or services may be billed.
	UBL2

	Billing Service Provider (BSP)
	Business provider offering services to senders and receivers involving the sending, collection and administrative processing of invoices.
	INNOPAY

	Business process integration
	the activity of integrating (various) business processes.
	INNOPAY

	Buyer
	the Trading Partner to whom the Supplier makes a supply and that may be obligated to receive and store an invoice, as well as being required to report and declare; and being entitled to deduct/reclaim applicable input tax VAT.
	CENcomp

	Buyer direct
	Powerful buying organisations require their suppliers to deliver e-invoices directly to their systems, often providing tools to convert accepted orders into VAT compliant invoices. In addition to the use of a buying portal, the sender may use a direct connection or an EDI system. Service providers may be involved as technical enablers. banks. They are usually national in scope but may also support cross-border flows.
	INNOPAY

	Certificate
	See Public-Key Certificate
	

	Certificate Policy
	named set of rules that indicates the applicability of a certificate to a particular community and/or class of application with common security requirements (ISO/IEC 9594-82001) (Each CP is assigned a unique Object Identifier – ID by an authorised entity.)
	CWA15579

	Certification authority (CA)
	a body trusted by all users to create and assign (public key) certificates
	CWA15579

	certification-service-provider (CSP)
	an entity or a legal or natural person who issues certificates or provides other services related to electronic signatures
	SigDir

	Code
	A character string (letters, figures, or symbols) that for brevity and/or language independence may be used to represent or replace a definitive value or text of an attribute together with relevant supplementary information.
	IDABC

	Contracting
	the process in which two trading entities agree bilaterally on what the trade will entail and how the trade will be executed. The result of this process is an agreed and exchanged contract. Contracts may cover all aspects of a trade and all processes that are part of the end-to-end trade process: ordering, delivery, invoicing, payment and taxation. The contracting process may vary from an extensive written contractual agreement to a verbal agreement in an ‘over the counter’ transaction
	INNOPAY

	Conversion
	Electronic invoice data are converted (e.g. into another format or using another protocol) to allow for the eInvoice processing between Customer and Supplier.
	CWA15582

	correctness
	The property of a system that is guaranteed as the result of formal verification activities.
(See: correctness proof, verification.)

Tutorial: Documents SHOULD NOT use this term without providing a definition; the term is neither well-known nor precisely defined. Data integrity refers to the constancy of data values, and source integrity refers to confidence in data values. However, correctness integrity refers to confidence in the underlying information that data values represent, and this property is closely related to issues of accountability and error handling.
	RFC4949

	correctness integrity
	The property that the information represented by data is accurate and consistent. (Compare: data integrity, source integrity.) 

Tutorial: Documents SHOULD NOT use this term without providing a definition; the term is neither well-known nor precisely defined. Data integrity refers to the constancy of data values, and source integrity refers to confidence in data values. However, correctness integrity refers to confidence in the underlying information that data values represent, and this property is closely related to issues of accountability and error handling.      
	RFC4949

	correctness proof
	A mathematical proof of consistency between a specification for system security and the implementation of that specification. (See: correctness, formal specification.)
	RFC4949

	Credit management
	The management of invoice collection, outstanding invoices and the associated payment risks and the processing of received payments. The sender can outsource this set of tasks to a BSP or specific service provider. The payment risks can be transferred to the party in question.
	INNOPAY

	Credit Note
	Sent by the supplier to the buyer confirming that the supplier owes him money.

It is an advice of a credit to be compensated against account balances payable as a result of a previous invoice.
	IDABC /
INNOPAY

	Customer
	See Buyer.
	

	Customer Service
	supplier party responsible for issues related to purchase order fulfilment (despatch, delivery and carriage);
	IDABC

	data
	Information in a specific representation, usually as a sequence of symbols that have meaning.
	RFC4949

	data exchange
	The transfer of data between processes, data stores or organisations
	

	data integrity
	The property that data has not been changed, destroyed, or lost in an unauthorized or accidental manner. (See: data integrity service. Compare: correctness integrity, source integrity.)
	RFC4949

	data integrity service
	A security service that protects against unauthorized changes to data, including both intentional change or destruction and accidental change or loss, by ensuring that changes to data are detectable. (See: data integrity.)

Tutorial: A data integrity service can only detect a change and report it to an appropriate system entity; changes cannot be prevented unless the system is perfect (error-free) and no malicious user has access. However, a system that offers data integrity service might also attempt to correct and recover from changes.  The ability of this service to detect changes is limited by the technology of the mechanisms used to implement the service. For example, if the mechanism were a one-bit parity check across each entire service data unit (SDU), then changes to an odd number of bits in an SDU would be detected, but changes to an even number of bits would not.  Relationship between data integrity service and authentication services: Although data integrity service is defined separately from data origin authentication service and peer entity authentication service, it is closely related to them. Authentication services depend, by definition, on companion data integrity services. Data origin authentication service provides verification that the identity of the original source of a received data unit is as claimed; there can be no such verification if the data unit has been altered. Peer entity authentication service provides verification that the identity of a peer entity in a current association is as claimed; there can be no such verification if the claimed identity has been altered.
	RFC4949

	data origin authentication
	The corroboration that the source of data received is as claimed. (See: authentication.)
	RFC4949

	data origin authentication service
	A security service that verifies the identity of a system entity that is claimed to be the original source of received data. (See: authentication, authentication service.)

Tutorial: This service is provided to any system entity that receives or holds the data. Unlike peer entity authentication service, this service is independent of any association between the originator and the recipient, and the data in question may have originated at any time in the past.

A digital signature mechanism can be used to provide this service, because someone who does not know the private key cannot forge the correct signature. However, by using the signer's public key, anyone can verify the origin of correctly signed data.

This service is usually bundled with connectionless data integrity service. (See: "relationship between data integrity service and authentication services" under "data integrity service".
	RFC4949

	data security
	The protection of data from disclosure, alteration, destruction, or loss that either is accidental or is intentional but unauthorized.

Tutorial: Both data confidentiality service and data integrity service are needed to achieve data security.
	RFC4949

	Debit note
	a reminder of an outstanding amount due under a previous invoice.
	INNOPAY

	deception
	A circumstance or event that may result in an authorized entity receiving false data and believing it to be true. (See: authentication.)
	RFC4949

	Delcredere
	invoice sent to an agent paying for a number of buyers.
	INNOPAY

	Delivering
	the process in which the seller ‘delivers’ to the buyer the ordered (part of the) performance. The result of this process is an agreed delivery. As such it may entail all activities necessary to conform to the agreed performance, such as manufacturing, transport or service delivery.
	INNOPAY

	Delivery Party (Role)
	The party to whom goods should be delivered.

The Delivery Party may be the same as the Originator.

The Delivery Party must be referred to at line item level in RFQ, Quotation, Order, Order change, Order Cancellation, and Order Response.

The Delivery Party may be referred to at line level in Invoice, Self Billed Invoice, Credit Note, and Debit Note.

The Delivery Party may be stipulated in a transport contract.
	UBL2

	Delivery Point
	buyer party that receives goods/works/services and identifies variances in receipt;
	IDABC

	Despatch Advice
	Sent by the supplier to the buyer to inform him that goods or services have been dispatched and/or delivered.
	IDABC

	Despatch Party (Role)
	The party where goods are to be collected from.

The Despatch Party may be stipulated in a transport contract.
	UBL2

	Despatch Point
	supplier party responsible for the delivery of goods
	IDABC

	digital document
	An electronic data object that represents information originally written in a non-electronic, non-magnetic medium (usually ink on paper) or is an analogue of a document of that type.
	RFC4949

	digital notary
	An electronic functionary analogous to a notary public. Provides a trusted timestamp for a digital document, so that someone can later prove that the document existed at that point in time; verifies the signature(s) on a signed document before applying the stamp. (See: notarization.)
	RFC4949

	Digital signature
	data appended to or a cryptographic transformation of, a data unit that allows a recipient of the data to prove the source and integrity of the data unit and protect against forgery (ISO/IEC 7498-2)
	CWA15579

	Direct debit/authorisation
	Payment method whereby consumers authorise a provider to deduct money from their account, either on a one-time basis or on a regular basis.
	INNOPAY

	eBusiness
	A way of conducting business electronically, leveraging technology initiatives such as ecommerce, electronic data interchange (EDI), and electronic funds transfer (EFT). Electronic storefronts, selfservice. Web applications, and Web-based supply chain integration are a few examples of new e-business opportunities. (Source Internet)
	CWA15578

	ebusiness service customer
	the person or organization who acquires electronic business services from an ebusiness service supplier
	CWA15582

	ebusiness service supplier
	the person or organisation who supplies electronic business services to a customer
	CWA15582

	EDI message
	An electronic data interchange message (EDI message) consists of a set of information, structured using agreed formats, prepared in a computer readable form and capable of being automatically and unambiguously processed.
	CWA15574 / CWA15581

	E-invoicing Service Provider
	a company that, on the basis of an agreement, performs certain e-invoicing processes on behalf of a Trading Partner, or that is active in the provision of support services necessary to realise such processes. To determine whether an IT vendor is an Service Provider, the following circumstances should be taken into account:

· That the contract with the Trading Partner(s) leads the latter to expect a VAT-compliant service.

· The nature of the service is such that VAT compliance is appropriate.

· The provider is insured against service related risks to his clients’ tax compliance.

Trading Partners can use multiple e-Invoicing Service Providers; see 3-corner model and 4-corner model definitions. An e-Invoicing Service Provider can subcontract all of parts of its services to other providers; such subcontractors can also be e-Invoicing Service Providers if they meet the criteria set out in this definition.
	CENcomp

	Electronic Bill Presentment and Payment (EBPP)
	Electronic Bill Presentment and Payment (EBPP), usually consumer-oriented ‘bill paying’ presented and paid through the Internet. Other terms such as IBPP (Internet Bill Presentment and Payment), EBP (Electronic Bill Presentment) and OBPP (Online Bill Presentment and Payment) are also in use.
	INNOPAY

	Electronic data interchange (EDI) 
	Electronic data interchange (EDI) is the transfer of commercial, administrative and business information between computer systems, using data formats which have been mutually agreed by the parties. EDI exchanges of invoices are normally used between trading partners to (partially) automate their supply chain. In most interpretations, the use of structured data alone does not make a process EDI.
A key element of an EDI system is the Interchange Agreement between the EDI trading partners making provision for the use of various technical, security and business procedures including those aimed at ensuring and proving the authenticity of the origin and integrity of the data.
In this context, Electronic data interchange or EDI is a generic term that covers conventional EDI (UN/EDIFACT, ANSI-X12) as well as later developments using XML (Extended Markup Language) using UN/CEFACT or other conventions. 

Web EDI covers the techniques used to facilitate EDI via the Internet which may include forms EDI via a web server.
	CENcomp

	Electronic Data Interchange (EDI) according to 94/820/EC: Commission Recommendation
	Electronic data interchange is the electronic transfer, from computer to computer, of commercial and administrative data using an agreed standard to structure an EDI message. 
	94/820

	Electronic invoice / e-invoice
	A dataset in the agreed format, issued by or on behalf of a Supplier, which contains all details agreed between the Trading Partners and all the properties that the competent tax administration may wish to audit.
	CENcomp

	Electronic invoice data / e-invoice data
	A dataset not yet or no longer representing an electronic invoice, but which is intended to become an electronic invoice or which has been derived from an electronic invoice.
	CENcomp

	Electronic invoice life cycle
	A process comprising (1) the creation or issue of the electronic invoice by, or in name and on behalf of the Supplier; (2) receipt of the invoice by or on behalf of the Buyer; and (3) storage of the electronic invoice during the storage period by or on behalf the Supplier and the Buyer.
	CENcomp

	Electronic Invoice Presentment and Payment (EIPP)
	Electronic Invoice Presentment and Payment, Originated in the B2B (Business-to-Business) world and describes the process through which companies present invoices and organise payments through the Internet.
	INNOPAY

	Electronic invoicing
	The management of an electronic invoice life cycle without the use of paper-based invoices as tax originals. 
	CENcomp

	electronic signature
	data in electronic form which are attached to or logically associated with other electronic data and which serve as a method of authentication
	SigDir

	Electronic Statement Presentation (ESP)
	refers to the electronic presentment of a variety of other commercial documents, apart from invoices, such as account statements, purchase orders, delivery notifications etc. Not included are many unstructured documents that are exchanged.
	INNOPAY

	electronic-signature product
	hardware or software, or relevant components thereof, which are intended to be used by a certification-service-provider for the provision of electronic-signature services or are intended to be used for the creation or verification of electronic signatures
	SigDir

	End-to-end trade process
	The activity or set of activities that result in a trade that is then settled between the trading entities concerned, their respective banks and their respective tax authorities.
	INNOPAY

	Enterprise Resource Planning (ERP)
	systems that contain many of the tools and software to create, account for and manage invoices as part of wider corporate processes.
	INNOPAY

	Exchange
	See data exchange
	

	Exchange format
	the exchange format is the format in which the invoice is exchanged between sender and receiver. The exchange format can either be structured or unstructured. The exchange format can change during the exchange in the situation where a service provider changes the format of the invoice.
	INNOPAY

	Exchange models
	Exchange models are the models for the exchange of business documents between a sender and a receiver. There are bilateral, 3-party/corner and 4-party/corner models.
	INNOPAY

	Exporter (Party Role)
	The party who makes regulatory export declarations, or on whose behalf regulatory export declarations are made, and who is the owner of the goods or has similar right of disposal over them at the time when the declaration is accepted. 
	UBL2

	Factor
	the person or organization who supplies factoring services
	CWA15582

	Factored invoice
	invoice assigned to a third party for financing and collection.
	INNOPAY

	Factoring
	A form of invoice financing for the seller, where an invoice or a collection of invoices is sold to a factoring company. The factoring company is responsible for collection of the invoice.
	INNOPAY

	financial institution
	An establishment responsible for facilitating customer-initiated transactions or transmission of funds for the extension of credit or the custody, loan, exchange, or issuance of money.
	RFC4949

	Financial Supply Chain
	The financial business processes mirroring the business processes, such as qualification, pricing calculations and financing.
	INNOPAY

	Fulfilment
	Fulfilment is the collaboration in which the goods or services are transferred from the Despatch Party to the Delivery Party.
	UBL2

	Functional module
	A business process can be divided iteratively into sub-processes until further division is not useful anymore. The smallest resulting sub-processes are the functional modules.
	 

	Grace period
	time period which permits the certificate revocation information to propagate through the revocation process to relying parties (ETSI TS 101 733)
	CWA15579

	Group invoice
	a collection of invoices covering a number of sales.
	INNOPAY

	Hardware Security Module (HSM)
	the cryptographic module used to securely store the private key and generate the advanced signature in electronic invoices. It may generate the key pair itself or it may securely import a private key securely generated in a secure environment, e.g. another HSM.
	CWA15579

	Hybrid Invoicing
	An invoicing process whereby only part of supplies of a Supplier to one and the same Buyer are administered under Self-Billing procedures, while another part is invoiced directly by the Supplier.
	CENcomp

	identification
	An act or process that presents an identifier to a system so that the system can recognize a system entity and distinguish it from other entities. (See: authentication.)
	RFC4949

	Identifier
	A character string to identify and distinguish uniquely, one instance of an object in an identification scheme from all other objects in the same scheme together with relevant supplementary information
	IDABC

	identity
	The collective aspect of a set of attribute values (i.e., a set of characteristics) by which a system user or other system entity is recognizable or known. (See: authenticate, registration. Compare: identifier.)
	RFC4949

	identity proofing
	A process that vets and verifies the information that is used to establish the identity of a system entity. (See: registration.)
	RFC4949

	Importer (Party Role)
	The party who makes, or on whose behalf an agent or other authorized person makes, an import declaration. This may include a person who has possession of the goods or to whom the goods are consigned.
	UBL2

	information system
	An organized assembly of computing and communication resources and procedures -- i.e., equipment and services, together with their supporting infrastructure, facilities, and personnel – that create, collect, record, process, store, transport, retrieve, display, disseminate, control, or dispose of information to accomplish a specified set of functions.
	RFC4949

	integrity
	See: data integrity, correctness integrity, source integrity, system integrity.

Editor's note: Most often used in the sense of data integrity.
	RFC4949

	Interchange Agreement
	The provisions of Interchange Agreements are intended to govern the rules of conduct and methods of operation between the Parties in relation to the interchange of data by EDI. Several models of Interchange Agreement have been developed by European and International bodies:

· Uniform Rules of Conduct for Interchange of Trade Data by Teletransmission (UNCID) as adopted by the International Chamber of Commerce and the United Nations Economic Commission for Europe

· European Model Interchange Agreement, 94/820/EC: Commission Recommendation of 19 October 1994 relating to the legal aspects of electronic data interchange
	CENcomp

	Interconnectivity
	The state or quality of being interconnected, i.e. having a connection with multiple systems.
	

	Interoperability
	The ability of two or more systems or components to exchange information and to use the information that has been exchanged.
	IEEE

	Internal control
	A process, effected by an organization's people and information technology (IT) systems, designed to help the organization accomplish specific goals or objectives.
	CENcomp

	Internet banking portal
	Web portal of a banking institute on which its account holders can engage in Internet banking.
	INNOPAY

	Invoice
	The invoice is a document or a data set marked with the word ‘invoice’ formally specifying details of a (or part of a) trade and all settlement related information for the (or part of the) trade, explicitly and separately stating the applicable tax.
	INNOPAY

	Invoice finance
	Service provided to either buyers or sellers to finance a purchase.
	INNOPAY

	Invoice header data
	Data that relates to the whole invoice, e.g. invoice date, invoice number, seller and Buyer identification, name and address, bank account details etc. Some data is typically made available at header level in an invoice because it may be valid for all detail lines, but may be over ridden as necessary by making the data available at detail line level, e.g. discount, currency code, VAT rate, delivery address, tax point, etc.
	CENcomp

	Invoice issuer
	the person or organization making the invoice, claiming payment for the goods or services rendered to the customer.
	CWA15582

	Invoice line data
	Data that relates to the goods item or service being invoiced, e.g. goods item identification, quantity, price, description, etc.

Some invoice line data may be made available in the header if it is valid for several invoice line items, but may be over ruled at line level 
	CENcomp

	Invoice Point
	buyer party for payment-related issues.
	IDABC

	Invoice Response
	Response sent by the supplier to the buyer in response to an invoice to inform him of discrepancies in the invoicing process.
	IDABC

	Invoicee
	the person or organization who will receive the invoice for the delivery of products or services.
	CWA15582

	Invoicing
	buyer to deliver the agreed contra-performance usually defined in monetary value, and explicitly and separately stating the applicable tax. The result of this process is an exchanged and agreed invoice including a tax statement.
	INNOPAY

	Invoicing by progress payments
	a process of invoicing in stages against a series of contracted deliverables.
	INNOPAY

	Invoicing method
	Manner, approach and agreements regarding the invoicing process.
	INNOPAY

	Issue of an e-invoice
	this is a legal term that is defined differently in different jurisdictions. The e-invoice starts its life cycle as a formal document for VAT purposes when it has been issued. 
	CENcomp

	Issuer of an e-invoice
	 the party issuing the electronic invoice (the Supplier or a party – a Service Provider or, in the case of Self-Billing, the Buyer – issuing the e-invoice in its name and on its behalf).    
	CENcomp

	Master data
	In this context for Trading Partners, Master Data are data that are stable over longer periods of time such as the names, addresses, and identifications, e.g. VAT numbers, DUNs number, GS1 GLN numbers. For product or services, Master Data may include product names, descriptions, tax category, and identifications such as GS1 identifier.
	CENcomp

	non-repudiation service
	A security service that provide protection against false denial of involvement in an association (especially a communication association that transfers data). (See: repudiation, time stamp.)

Tutorial: Two separate types of denial are possible -- an entity can deny that it sent a data object, or it can deny that it received a data object -- and, therefore, two separate types of non-repudiation service are possible. (See: non-repudiation with proof of origin, non-repudiation with proof of receipt.)
	RFC4949

	non-repudiation with proof of origin
	A security service that provides the recipient of data with evidence that proves the origin of the data, and thus protects the recipient against an attempt by the originator to falsely deny sending the data. (See: non-repudiation service.)

Tutorial: This service is a strong version of data origin authentication service. This service can not only verify the identity of a system entity that is the original source of received data; it can also provide proof of that identity to a third party.
	RFC4949

	non-repudiation with proof of receipt
	A security service that provides the originator of data with evidence that proves the data was received as addressed, and thus protects the originator against an attempt by the recipient to falsely deny receiving the data. (See: non-repudiation service.)
	RFC4949

	notarization
	Registration of data under the authority or in the care of a trusted third party, thus making it possible to provide subsequent assurance of the accuracy of characteristics claimed for the data, such as content, origin, time of existence, and delivery. (See: digital notary.)
	RFC4949

	online banking portal
	see Internet banking portal
	INNOPAY

	Order Point 
	buyer party for issues related to purchase orders;
	IDABC

	Order Response Simple
	The Order Response Simple is the means by which the Seller confirms receipt of the Order from the Buyer, indicating either commitment to fulfil without change or that the Order has been rejected.
	UBL2

	Ordering
	Ordering is the collaboration that creates a contractual obligation between the Seller Supplier Party and the Buyer Customer Party.
	UBL2

	Order-to-cash process / Order-to-cash cycle
	the combined ordering-delivery-invoicing-payment process as part of the end-to-end trade process, from the seller’s perspective.
	INNOPAY

	original electronic invoice (e-invoice)
	See electronic invoice
	CENcomp

	Originator (Party Role)
	The party that had the original demand for the goods and/or services and therefore initiated the procurement transaction.

The Originator participates in pre-ordering activity either through RFQ and Quotation or by receiving a Quotation as a response to a punchout transaction on a marketplace or Seller’s website.

If the Originator subsequently places an Order, the Originator adopts the role of Buyer.

The Originator is the typically the contact point for queries regarding the original requirement and may be referred to in an Order Change, Order Cancellation, or Order Response.
	UBL2

	Outsourced service provider roles
	these roles include the supply of services to any part of the invoicing process itself and indeed to other parts of the end-to-end trade process. They may be ‘invisible’ to the external environment by providing commercial entities with outsourced business integration and processing services or they may also be ‘visible’ in also providing consolidator services. For many service providers the value added in supporting their customers in de-materialising their end-to-end trade process and/or providing outsourcing services, is the focus of their revenue model.
	INNOPAY

	Partner
	See Trading Partner.
	

	Party
	In UBL, a party is defined as an individual, a group, or a body having a role in a business function.
	UBL2

	Payee (Party Role)
	The party to whom the Invoice is paid.
	UBL2

	Payment
	the process in which the buyer ‘pays’ to the seller the agreed monetary value (as the contra-performance) through their respective payment service providers or banks. The result of this process is an exchanged and agreed payment (transfer of monetary value), including the applicable tax.
	INNOPAY

	Payment Service Provider (PSP)
	Service provider that offers access to one or more payment method for selling parties that want to offer these payment methods to their customers. Primarily active in the world of online shops.
	INNOPAY

	permanent storage
	Non-volatile media that, once written into, can never be completely erased.
	RFC4949

	Physical invoice
	The invoice in physical format. In practice this is always the invoice on paper. See also under invoice.
	INNOPAY

	Presentation format
	the presentation format is the format in which the invoice is made
understandable for humans. Presentation format is mainly in an unstructured form, such as PDF, HTML or a proprietary presentation format as offered for example by ERP systems. Such proprietary formats convert a structured exchange format (such as EDI or XML) into a human understandable format.
	INNOPAY

	Print&mail
	Creating a paper invoice on the basis of electronic data, making it ready to be sent (putting it in an envelope, addressing it and adding postage) and the actual sending by regular mail. The sender can outsource this set of tasks to a BSP (Billing Service Provider).
	INNOPAY

	Private key
	in an asymmetric public key cryptosystem, that key of an entity's key pair which is known only by that entity
	CWA15579

	Procurement portal
	Portals operating as a consolidator in the B2B market. They can provide their services to senders as well as receivers.
	INNOPAY

	Pro-forma invoices
	prepared in advance of a formal invoice
	INNOPAY

	Provider (Party Role)
	The party responsible for the integrity of the information provided about an item.
	UBL2

	provision by electronic means
	provision to the addressee of data using electronic equipment for processing (including digital compression) and storage, and employing wire, radio, optical or other electromagnetic means
	VATDIR

	Public key
	 (1) the key of a signature key pair used to validate a digital signature or (2) the key of an encryption key pair used to encrypt confidential information.
	CWA15579

	Public Key Certificate
	a small set of structured data that has been electronically signed by a “certification authority” to “bind” the identity of a legal or natural person to a “public key” that can be used e.g. to verify electronic signatures created by that person.]
	CENcomp

	Punchout application
	Punchout applications are a technological innovation whereby an Originator is able to directly access a Seller’s application from within their own procurement application.
	UBL2

	Purchase Order (PO)
	 sent by the buyer to the supplier to inform him that he wishes to purchase goods, services or works.
	IDABC

	Purchase Order (PO) Change
	Purchase order change, sent by the buyer to the supplier to inform him that he wishes to modify or cancel a previous order.
	IDABC

	Purchase Order (PO) flip
	a method of creating electronic invoices that is based on presenting information from an electronic purchase order (PO) to the supplier for approval, with or without options for correction and enrichment of such PO information.
	CENcomp

	Purchase Order (PO) Response
	Purchase order response, sent by the supplier to the buyer (who has previously sent him an order) to accept the order fully or partially or to reject the order.
	IDABC

	Purchase portal
	Portal of specific large procurer (receiver) to which his providers (senders) have to be connected to be able to deliver and bill to the procuring party.
	INNOPAY

	Qualified Electronic Signature
	an advanced electronic signature based on a qualified certificate and created by a secure signature-creation device
	CWA15579

	Quantity
	A counted number of non-monetary units possibly including fractions along with the specified unit of quantity
	IDABC

	Readability of an electronic invoice
	The ability for a competent person (e.g. tax administration or accountant) to interpret the content of an electronic invoice.
	CENcomp

	Receipt Advice
	Sent by the buyer to the supplier to acknowledge receipt in full or in part and notify when necessary of under/over-delivery, error or damage in the delivery.
	IDABC

	Receiver
	The party receiving the invoice, usually the buyer or purchasing party.
	INNOPAY

	Reconciliation
	the activity of matching information in different processes. As such reconciliation is part of several business processes within an entity.
	INNOPAY

	Rectification Advice
	Sent by the supplier to inform the buyer of the action to be taken as regards as variances notified in the receipt advice.
	IDABC

	registration
	1. /information system/ A system process that (a) initializes an identity (of a system entity) in the system, (b) establishes an identifier for that identity, (c) may associate authentication information with that identifier, and (d) may issue an identifier credential (depending on the type of authentication mechanism being used). (See: authentication information, credential, identifier, identity, identity proofing.)
2. /PKI/ An administrative act or process whereby an entity's name and other attributes are established for the first time at a CA, prior to the CA issuing a digital certificate that has the entity's name as the subject. (See: registration authority.)

Tutorial: Registration may be accomplished either directly, by the CA, or indirectly, by a separate RA. An entity is presented to the CA or RA, and the authority either records the name(s) claimed for the entity or assigns the entity's name(s). The authority also determines and records other attributes of the entity that are to be bound in a certificate (such as a public key or authorizations) or maintained in the authority's database (such as street address and telephone number). The authority is responsible, possibly assisted by an RA, for verifying the entity's identity and vetting the other attributes, in accordance with the CA's CPS.

Among the registration issues that a CPS may address are the following [R3647]:
-  How a claimed identity and other attributes are verified.
-  How organization affiliation or representation is verified.
-  What forms of names are permitted, such as X.500 DN, domain name, or IP address.
-  Whether names are required to be meaningful or unique, and within what domain.
-  How naming disputes are resolved, including the role of trademarks.
-  Whether certificates are issued to entities that are not persons.
-  Whether a person is required to appear before the CA or RA, or can instead be represented by an agent.
-  Whether and how an entity proves possession of the private key matching a public key.
	RFC4949

	registration authority (RA)
	1. An optional PKI entity (separate from the CAs) that does not sign either digital certificates or CRLs but has responsibility for recording or verifying some or all of the information (particularly the identities of subjects) needed by a CA to issue certificates and CRLs and to perform other certificate management functions. (See: registration.)
2. /PKIX/ An optional PKI component, separate from the CA(s).The functions that the RA performs will vary from case to case but may include identity authentication and name assignment, key generation and archiving of key pairs, token distribution, and revocation reporting

Tutorial: Sometimes, a CA may perform all certificate management functions for all end users for which the CA signs certificates. Other times, such as in a large or geographically dispersed community, it may be necessary or desirable to offload secondary CA functions and delegate them to an assistant, while the CA retains the primary functions (signing certificates and CRLs). The tasks that are delegated to an RA by a CA may include personal authentication, name assignment, token distribution, revocation reporting, key generation, and archiving.

An RA is an optional PKI entity, separate from the CA, that is assigned secondary functions. The duties assigned to RAs vary from case to case but may include the following:
-  Verifying a subject's identity, i.e., performing personal
   authentication functions.
-  Assigning a name to a subject. (See: distinguished name.)
-  Verifying that a subject is entitled to have the attributes
   requested for a certificate.
-  Verifying that a subject possesses the private key that matches
   the public key requested for a certificate.
-  Performing functions beyond mere registration, such as
   generating key pairs, distributing tokens, handling revocation
   reports, and archiving data. (Such functions may be assigned to
   a PKI component that is separate from both the CA and the RA.)
	RFC4949

	reliability (technical)
	The ability of a system to perform a required function under stated conditions for a specified period of time. 
	RFC4949

	Remittance advice
	a notice by the payer to the sender of the invoice that a payment has been made.
	INNOPAY

	Remittance data
	Data containing payment details, used for reconciliation of payment data.
	INNOPAY

	repudiation
	Denial by a system entity that was involved in an association (especially a communication association that transfers data) of having participated in the relationship. (See: accountability, non-repudiation service.)
	RFC4949

	Roaming
	This refers to the comparatively nascent concept of 3-party based service hubs being connected to one another either in a national context or in a cross-border environment so as to offer a more complete service in terms of reach. It is suggested that roaming may be achieved through a central ’hub of hubs’, or through ‘hub-to-hub’ connections. There are a number of initiatives in this area such as the Hub Alliance. Roaming presents a set of issues concerning the maintenance of information integrity and authenticity of origin, as well as compatibility of business models.

[Compare Routing.]
	INNOPAY

	Role
	A set of responsibilities
	

	Routing
	The sending of e-invoices over one or more hubs.

[Compare Roaming.]
	

	Sales Point
	supplier party responsible for purchasing issues prior to fulfilment of Purchase Order.
	IDABC

	secure-signature-creation device
	a signature-creation device which meets the requirements laid down in Annex III of DIRECTIVE 1999/93/EC
	SigDir

	security audit
	An independent review and examination of a system's records and activities to determine the adequacy of system controls, ensure compliance with established security policy and procedures, detect breaches in security services, and recommend any changes that are indicated for countermeasures. […]

Tutorial: The basic audit objective is to establish accountability for system entities that initiate or participate in security-relevant events and actions. Thus, means are needed to generate and record a security audit trail and to review and analyze the audit trail to discover and investigate security violations.
	RFC4949

	security audit trail
	A chronological record of system activities that is sufficient to enable the reconstruction and examination of the sequence of environments and activities surrounding or leading to an operation, procedure, or event in a security-relevant transaction from inception to final results. (See: security audit.)
	RFC4949

	Security Policy
	A set of rules and practices that specify or regulate how a system or organization provides security services to protect sensitive and critical system resources
	CWA15579

	Self Billed Credit Notes
	When using Self Billed Credit Notes, the Customer is raising the Self Billed Credit Note in the name and on behalf of the Supplier. Therefore the Supplier and the Customer are still both responsible for providing taxation information.
	UBL2

	Self-billed invoice
	invoice originated by the buyer and sent to the seller to cover goods or services supplied by the seller.
	INNOPAY

	Self-Billing
	a method of invoicing whereby the Buyer issues the invoice in name and on behalf of the Supplier. Self-Billing may be facilitated by a Service Provider.
	CENcomp

	Seller
	See Supplier.
	

	Seller direct
	an invoice sender (often with the support of a service provider as a technical enabler) sends (‘push’) or provides a web-site/portal (‘pull’) to allow customers to review and pay invoices usually electronically as well as access other services. This method is often used by utilities and telecom operators.
	INNOPAY

	Sender
	The party submitting the invoice, as a rule the Seller or selling party.
	INNOPAY

	server
	A system entity that provides a service in response to requests from other system entities called clients.
	RFC4949

	Service Provider
	See e-invoicing Service Provider
	

	signatory
	a person who holds a signature-creation device and acts either on his own behalf or on behalf of the natural or legal person or entity he represents
	SigDir

	signature-creation data
	unique data, such as codes or private cryptographic keys, which are used by the signatory to create an electronic signature
	SigDir

	signature-creation device
	configured software or hardware used to implement the signature-creation data
	SigDir

	signature-verification-data
	means data, such as codes or public cryptographic keys, which are used for the purpose of verifying an electronic signature
	SigDir

	source integrity
	The property that data is trustworthy (i.e., worthy of reliance or trust), based on the trustworthiness of its sources and the trustworthiness of any procedures used for handling data in the system. Usage: a.k.a. Biba integrity. (See: integrity. Compare: correctness integrity, data integrity.)

Tutorial: For this kind of integrity, there are formal models of unauthorized modification  that logically complement the more familiar models of unauthorized disclosure. In these models, objects are labeled to indicate the credibility of the data they contain, and there are rules for access control that depend on the labels.
	RFC4949

	Source Transaction Data
	relatively dynamic or transaction-specific business documents and information that are typically required to create a compliant invoice. This may included a contract, an order, despatch information, delivery information, customer and product files, and possibly other details.
	CENcomp

	Static non modifiable document
	electronic document drafted in such a way that its content is not modifiable during the access and storage phases, as well as is immutable in the time; to this purpose the electronic document shall not have macro instructions or executable code, capable to activate functions that can modify acts, deeds or data represented in the same document.
	CWA15579

	Storage format
	the storage format is the format in which the invoice is stored and accessible for auditing reasons. The storage format is mainly subject to tax regulations, since the invoice receiver must be able to hand over the stored invoices in the case of a tax audit.
	INNOPAY

	storage of an invoice by electronic means
	storage of data using electronic equipment for processing (including digital compression) and storage, and employing wire, radio, optical or other electromagnetic means
	VATDIR

	Storage period of an electronic invoice
	The amount of time that applicable law requires the electronic invoice to be stored and available for audit.
	CENcomp

	Straight Through Processing (STP)
	The immediate and direct transfer of data from the Financial Supply chain flows in various systems at various parties, including automated reconciliation.
	INNOPAY

	Structured invoice document 
	(e.g. EDI or XML) Creation of a structured invoice document consists of the compilation of the required data into an agreed e-invoice message with a known structure, format and content such as is the case with EDI and XML messages. This means that contrary to the case with a paper document, where the receiver may well be unfamiliar with the format, with a structured invoice message the format is pre-defined and known to the parties involved.
	INNOPAY

	Supplier
	The Trading Partner that supplies goods or services to the Buyer and that may be obligated to issue and store an invoice, as well as to report; account for and pay the applicable output tax VAT.
	CENcomp

	Supply chain
	a series of entities involved in trade, each acting as both buyer and seller.
	INNOPAY

	Supply chain finance
	financing all or some of the processes throughout the end-to-end trade process, including facilities such as factoring, invoice discounting, pre-shipment finance, inventory financing and general trade finance.
	INNOPAY

	Supply chain integration
	The activity of integrating processes that take place along a supply chain, both within and between entities.
	INNOPAY

	system integrity
	An attribute or quality "that a system has when it can perform its intended function in a unimpaired manner, free from deliberate or inadvertent unauthorized manipulation." (See: recovery, system integrity service.)
	RFC4949

	system integrity service
	A security service that protects system resources in a verifiable manner against unauthorized or accidental change, loss, or destruction. (See: system integrity.)
	RFC4949

	Tax Representative
	supplier party responsible for keeping VAT records and accounts for taxable transactions in another Member State.
	IDABC

	Taxation
	the process of administrating, declaring and settling tax amounts as explicitly stated on the exchanged and agreed invoice. The process also includes any settlement of the applicable tax between the respective tax authorities. There is a process for the verification of intra-community trade, via the VAT Information Exchange System (VIES).
	INNOPAY

	Third party service provider
	A company to whom specific tasks or services are outsourced. In electronic invoicing some or all of the tasks associated with the creation, issuance, format conversions, transmissions, storage etc. may be outsourced to a third party.
	CWA15581

	Time Stamp Token
	data object that binds a representation of a datum to a particular time, thus establishing evidence that the datum existed before that time;
	CWA15579

	Time Stamping Authority
	 authority which issues time-stamp tokens
	CWA15579

	Total Invoice Management
	An accounts payable and accounts receivable automation solution where an external service provider facilitates the reception, authorisation and processing of all incoming invoices, including paper invoices.
	INNOPAY

	Total invoice management providers
	environment where not all invoices are de-materialised, these service providers provide full e-invoicing services and for scanning and/or the parallel handling of paper invoices so as to provide a complete offering. This will often include archiving services.
	INNOPAY

	Trade
	A voluntary exchange of ‘performances’ between entities involved in a trade.
	INNOPAY

	Trade platforms
	Trade platforms are typically central platforms facilitating the exchange of Trade related documents. Often such providers offer services for both sender and receiver covering multiple processes in the end-to-end trade process.

Services offered to buyers range from order placement, invoice authorisation and settlement, invoice query resolution and archiving. Services offered to sellers range from responding to an order, invoice creation and exchange, invoice status monitoring and remittance advice.
	INNOPAY

	Trading Partner
	 Supplier or Buyer.
	CENcomp

	Traditional billing
	Traditional billing is where the supplier invoices the customer when the goods are delivered or the services provided.
	UBL2

	transmission by electronic means
	transmission [...] to the addressee of data using electronic equipment for processing (including digital compression) and storage, and employing wire, radio, optical or other electromagnetic means
	VATDIR

	UN/Edifact
	As defined by the UN/ECE, the United Nations rules for electronic data interchange for administration, commerce and transport, comprise a set of internationally agreed standards, directories and guidelines for the electronic interchange of structured data, and in particular, interchange related to trade in goods and services, between independent computerized information systems. 
	94/820

	Universal Business Language (UBL)
	Universal Business Language (UBL) is a library of standard electronic XML business documents such as purchase orders and invoices.
	 

	UN-Layout Key (UNLK)
	United Nations Layout for Trade documents, including the invoice. UN Recommendation 1 and ISO 6422
	CENcomp

	Unstructured invoice document 
	(e.g. PDF, JPEG, HTML or email) is an invoice that is created manually or automatically from a system and instead of printing it for submission on the spot or sending out, it is compiled into an electronic document. As an alternative, a traditional invoice can also become electronic by scanning the paper invoice into an electronic document.
	INNOPAY

	Value Added Network (VAN)
	Third-party network service provider that offers specialised trade related services to trading parties connected through the VAN.
	INNOPAY

	Value Added Tax (VAT)
	A consumption tax that is levied at each stage of production based on the value added to a product or service at that stage.
	CENcomp

	VAT administration
	the government organisation responsible for collecting VAT
	CWA15582

	VAT Information Exchange System (VIES)
	VIES is an electronic means of transmitting information relating to VAT-registration (= validity of VAT-numbers) of companies registered in EU. Furthermore, information relating to (tax exempt) intra-Community supplies between Member States' administrations is also transmitted via VIES.
	INNOPAY

	voluntary accreditation
	any permission, setting out rights and obligations specific to the provision of certification services, to be granted upon request by the certification-service-provider concerned, by the public or private body charged with the elaboration of, and supervision of compliance with, such rights and obligations, where the certification-service-provider is not entitled to exercise the rights stemming from the permission until it has received the decision by the body.
	SigDir

	Web Publication / Web Presentation
	In the context of e-invoicing, a method of exchanging invoices with the Buyer by placing the original electronic invoice on an agreed web site, but where the original electronic invoice never leaves the secure closed environment operated by the Supplier. 
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Nekomercijalno (ovo djelo ne smijete koristiti u komercijalne svrhe).





Imenovanje (morate priznati i označiti autorstvo djela na način kako je specificirao autor ili davatelj licence; (ali ne način koji bi sugerirao da 


Vi ili Vaše korištenje njegova djela imate njegovu izravnu podršku).











�


Imenovanje-Nekomercijalno-Bez prerada 3.0 Hrvatska





Slobodno smijete:  





dijeliti ( umnožavati, distribuirati i javnosti priopćavati djelo), 


�Pod sljedećim uvjetima:  





�    	








�	





�	�


U slučaju daljnjeg korištenja ili distribuiranja morate drugima jasno dati do znanja licencne uvjete ovog djela. 


Od svakog od gornjih uvjeta moguće je odstupiti, ako dobijete dopuštenje nositelja autorskog prava. 


Ništa u ovoj licenci ne narušava ili ograničava autorova moralna prava.





Cjelovit tekst dozvole nalazi se na :


� HYPERLINK "http://creativecommons.org/licenses/by-nc-nd/3.0/hr/legalcode" ��http://creativecommons.org/licenses/by-nc-nd/3.0/hr/legalcode�





Bez prerada (ne smijete mijenjati, preoblikovati ili prerađivati ovo djelo).








�	 U trenutku pisanja ovog teksta (veljača 2009.) prihvaćeni BBIE još uvijek nisu bili objavljeni u tekućoj CCL biblioteci (CCL08A) iako je od objave CEN CWA 15576 dokumenta prošlo već više od dvije godine


�	 Brojevi u uglatim zagradama su dodani kako bi se lakše mogla pratiti raščlamba opisa podataka 


�	Citat iz brošure SEPA, 2006. - "e-invoicing: electronic bill presentment. Bills are sent directly to the payer’s internet banking application. If he/she accepts, the e-invoice automatically creates a payment instruction containing all information about the payer and the payee"


�	 Osim  ebXML i Web services posoji i EDI. Hrvatska je zemlja s većinom poduzeća manje i srednje veličine i EDI infrastruktura bazirana na Value Added Network nije u širokoj upotrebi. EDI infrastruktura zahtijeva korištenje EDI informacijskih posrednika, trošak uvođenja EDI tehnologije jeznatan i razmjena podataka se dogovara bilateralno.
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