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1. Uvod

Posljednjih godina povecanjem dostupnosti brzog Interneta, medu Kkorisnicima
raste zanimanje za dohvacanje raznovrsnog multimedijalnog sadrzaja. Kako
dohvacanje multimedijalnog sadrzaja uglavnom trosi velike koli€ine posluZiteljskih
sredstava, bilo je potrebno rasteretiti posluzitelje te Sto veci dio posla preusmijeriti

na same klijente.

Zadatak ovog zavrSnog rada je prouciti razli€ite modele razmjene datoteka koje se
koriste u danasnjim P2P (engl. Peer-to-Peer) aplikacijama te osmisliti i
implementirati jednostavan model razmjene datoteka. Model je napravljen pod
operacijskim sustavom Ubuntu 7.10 [4]. Osnovni dijelovi modela su klijenti koji

sudjeluju u razmjeni datoteka te posluzitelj koji ima posredni¢ku ulogu.

U drugom i treCem poglavlju se detaljnije upoznaje se nacelima raspodijeljenog
prijenosa datoteka. Navode se prednosti i nedostatci raspodijeljenog prijenosa. U
Cetvrtom poglavlju se razraduje model jednostavnog prijenosa datoteka izmedu
klijentima. Komunikaciju koordinira posluzitelj zaduZzen da sprema informacije o

datotekama te obraduje upite klijenata.



2. P2P arhitektura

P2P je wvrsta arhitekture kojoj je glavna osobina medusobno spajanje i
komuniciranje izmedu razli€itih korisnika (klijenata) u razliCitim ¢vorovima mreze
(engl. peer). Mogucnosti koje pruza su bolje iskoriStavanje propusnosti i brzine
mreze (engl. bandwidth) naspram uobiCajenog centraliziranog nacina. Kod
centraliziranog nacina dolazi do zaguSenja i nemoguénosti potpunog
iskoristavanja mreznih znacajki zbog relativno malog broja posluzitelja koji nisu u
stanju posluZivati veliki broj klijenata bez gubitaka na brzini prijenosa informacija.
Ovakav nacin, u kojemu nema posebne mrezne infrastrukture, je pogodan za npr.
raspodijeljenu razmjenu datoteka ili prijenos informacija u stvarnom vremenu

(telefonski razgovori).

AT/

Slika 2.1 P2P arhitektura



N\ /"_
i~
b -

Slika 2.2 Klijentsko-posluziteljska arhitektura

Prava P2P mreza nema obiljezja klijenata ili posluzitelja, nego svi ¢&vorovi
istovremeno djeluju i kao Klijenti i kao posluZitelji (za ostale ¢vorove/klijente). Ta
osobina je glavna razlika naspram klijentsko-posluziteljske arhitekture gdje
komunikacija uglavnom djeluje od/prema glavnom, centralnom posluzitelju.
Tipi€an primjer prijenosa datoteka koji nije P2P je FTP (engl. File Transfer
Protocol) gdje klijent Salje zahtjev te posluzitelj obraduje njegov upit i odgovara mu

zeljenom datotekom.

Prva komercijalno koriStena P2P mreza je izmedu posluzitelja diskusijskih grupa
(engl. Usenet news server), gdje su posluziteljj medusobno komunicirali radi
razmjene raznih Clanaka preko cijele Usenet mreze. Ipak, takav posluzitelj je
takoder bio Kklijentsko-posluziteljske arhitekture jer su mu Korisnici izravno
pristupali kako bi prodcitali ili napisali ¢lanak. Sli¢na struktura se koristi i u SMTP
(engl. Simple Mail Transfer Protocol) gdje je P2P arhitektura izmedu posluZzitelja
elektroniCke poste (engl. Mail Transfer Agenta) dok je klijentsko-posluziteljska

arhitektura za izravno spajanje korisnika pri dohvatu e-poste.

Neke mreze i kanali kao npr. Napster, OpenNAP i IRC koriste klijent-posluzitelj
arhitekturu za neke aktivnosti (npr. pretrazivanje) dok za sami prijenos koriste P2P

arhitekturu. Mreze poput Gnutella ili Freenet koriste samo P2P.
P2P mreze mogu biti razvrstane po:

a) Podrucju primjene:



Raspodjela datoteka,

Telefonija,

Strujanje multimedijskog sadrzaja (Multimedia streaming),
e Forumi za raspravljanje (Discussion forums),

b) Stupnju centralizacije:

¢ Kklijenti su jednaki, izmjenjujuci uloge klijenta i posluzitelja,

e Nepostojanje centralnog posluZzitelja koji upravlja mrezom,

¢ Nepostojanje centralnog usmjerivaca,

e Mnogi drugi hibridni P2P sustavi.

2.1 Prednosti P2P arhitekture

Najvaznije prednosti P2P mreza su u tome $to svi klijenti pruZaju sredstva kao npr.
brzinu prijenosa, veli€inu diskovnog prostora te racunalnu snagu. Kako se broj
klijenata povecCava, tako se povecava i Kkapacitet samog sustava. U
Klijent-posluZzitelj arhitekturi se povecavanjem klijenata (sa stalnim brojem

posluzitelja) znacajke znatno smanjuju.

Robusnost cijelog sustava je takoder povecana zbog neovisnosti sustava o jednoj
tocki, tj. ako neki klijent zataji moze se nastaviti prijenos sa ostalih klijenata, dok
kad bi posluzitelj zatajio komunikacija se ne bi mogla nastaviti do ponovnog

podizanja posluZzitelja.

2.2 Mreze i protokoli

Tablica 2.1 prikazuje neke trenutno aktualne aplikacije vezane uz odredeni P2P

protokol te prikazuje njihovu glavnu upotrebu.



Tablica 2.1 Trenutno aktualne aplikacije za P2P protokol

Mreza ili . .
protokol Upotreba Aplikacije
ABC, AllPeers, Azureus, BitComet, BitLord,
Raspodiela BitTornado, BitTorrent, Burst!, Deluge,
: bodie:a FlashGet, G3 Torrent, Halite, KTorrent,
BitTorrent . datoteka/Distribucija : .
softvera LimeWire, MLDonkey, Operg, QTorrgnt,
rTorrent, TorrentFlux, Transmission, Tribler,
MTorrent, Thunder, Shareaza
Direct Raspodiela datoteka DC++, NeoModus Direct Connect, SababaDC,
Connect bod] BCDC++, ApexDC++, StrongDC++
aMule, eDonkey2000 (odbacen), eMule,
eDonke Raspodiela datoteka eMule Plus, FlashGet, iMesh, Jubster, IMule,
y bod] MLDonkey, Morpheus, Pruna, xMule,
Shareaza
. giFT, Grokster, iMesh Kazaa, KCeasy,
FastTrack | Raspodjela datoteka Mammoth, MLDonkey, Poisoned
Distribuirana pohrana . .
Freenet podataka Entropy (njegova mreza), Freenet
Acquisition, BearShare, Cabos, FrostWire,
. Gnucleus, Grokster, gtk-gnutella, iMesh, Kiwi
Gnutella | Raspodjela datoteka Alpha, LimeWire, MLDonkey, Morpheus,
Poisoned, Swapper, XoloX, Shareaza
IXTA Peer applications Collanos Workplaqe (Teamwork software),
Sixearch
Napster = Raspodjela datoteka Napigator, Napster
OpenNap | Raspodjela datoteka WinMX, Utatane, XNap, Napster
POPTV Video strujanje ili TVUPIlayer, Joost, CoolStreaming, Cybersky-
Raspodiela datoteka TV, TVants, PPLive, Kontiki, LiveStation
Usenet Distribuirana diskusija NewsGreed, Pan i jo§ mnogi drugi.
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3. BitTorrent protokol

BitTorrent je P2P protokol za distribuiranu razmjenu datoteka. Omogucava
distribuciju veliku koliCinu podataka bez prisustva originalnog izvora pri tome
smanjujuci cijenu hardvera, koli€inu posluZiteliskog prometa. Kada su podatci
distribuirani pomocu BitTorrent protokola, svaki klijent pruza dio datoteke novom
klijentu, smanjujuéi tako cijenu i opterecenje jedinstvenog izvora i smanjuje
ovisnost o jednom izvoru pritom dodavajuci redundanciju koja u ovom nacinu

komunikacije nije toliko bitan ¢imbenik.

3.1 Nacin rada BitTorrent protokola

Prije samog opisa rada BitTorrent protokola potrebno je objasniti osnovne
definicije potrebne za razumijevanje. BitTorrent klijent je program koji ima
podrzano trazenje, prijenos i pripremanje svake datoteke za slanje preko mreze
koristeCi pritom BitTorrent protokol. Klijent (engl. peer) je bilo koje racunalo koje
ima pokrenut instance klijenta. Posrednik (engl. tracker) je racunalo koje koordinira
distribucijom datoteke. Izvor (engl. seeder) je racunalo koje posjeduje sve dijelove

neke datoteke. Inicijalni izvor je raCunalo koje posjeduje izvornu kopiju datoteke.

Za dijeljenje datoteka potrebno je prvo napraviti malu datoteku, tzv. “torrent”, koja
sadrzi opis datoteke koja Ce se dijeliti te informacije o posredniku. Klijenti koji zele
dohvatiti odredenu datoteku prvo dohvate torrent datoteku koja sadrzi opis te se
spoje na definiranog posrednika, koji im odgovara koji klijenti posjeduju dijelove te

datoteke.

BitTorrent protokol se malo razlikuje od samog HTTP protokola u nekoliko bitnih

stvari jer on:

e radi puno malih zahtjeva preko razli¢itih TCP uti¢nica, dok HTTP protokol
napravi jedan HTTP GET zahtjev preko jedne TCP utiCnice,

” b4

e dohvaca nasumi¢no dijelove datoteke ili “najrjede-prvo” Sto povecava
dostupnost datoteke, dok HTTP dohvaca slijedno.

Navedene razlike (uz ostale) postizu manju cijenu BitTorrent protokola, vecu

robusnost naspram obi¢nog HTTP-a uz puno vecu redundanciju. Medutim, sve to



ima svoju cijenu. Da bi se postigla maksimalna brzina dohvata potrebno je
inicijalno odredeno vrijeme radi uspostavljanja §to veceg broja konekcija. Takoder
je potrebno odredeno vrijeme da bi novo prikljuCeni klijent postao efektivan

davatelj.

3.2 Stvaranje i objavljivanje torrenta

Klijent koji distribuira datoteku gleda na nju kao broj podjednako podjeljenjih
dijelova veliCine od 64kB — 4MB. Svaki dio ima odredeni zastitni dio (engl.
checksum) koristec¢i pritom SHA1 [3] algoritam. Zastitni dio se takoder zapisuje u
torrent datoteku. Kada su veli€ine dijelova vece (npr. od 512 kB) smanjuje se
veliina torrent datoteke, ali se smanjuje ucinkovitost samog protokola. Kada
klijent primi odredeni dio radi svoj zastitni dio te ga usporeduje sa dobivenim. Ako
su zastitni dijelovi jednaki dio se prihvaca, inace ga odbacuje i ponovo potrazuje
taj dio.

Formati torrent datoteke ovise o verziji BitTorrent protokola, ali po dogovoru sufiks
torrent datoteke je .torrent. Posjeduje ,oglasivacki“ (engl. announce) dio u kojem
se nalazi URL posrednika, ,info” dio u kojem se nalaze preporuceni nazivi imena

datoteke, njezina duljina, veli€ina dijela i zastitu za svaki dio.

Cjelokupne torrent datoteke su uglavnom objavljene na web stranicama i
registrirane na posredniku. Posrednik sadrzi listu klijenata koji trenutno sudjeluju u
prijenosu datoteke. Alternativno, u sustavima bez posrednika svaki klijent moze

obavljati funkciju posrednika.

3.3 Dohvacanje torrenta i dijeljenje datoteka

Korisnici pretrazuju internet za Zzeljenim torrentom, dohvate ga te pokrenu u
lokalnom BitTorrent klijentu. Klijent se spaja na posrednika koji je zapisan u torrent
datoteci, od kojeg prima listu klijenata koji trenutno dohvaéaju dijelove Zeljene
datoteke. Zatim se klijent spaja na te klijente te potraZuje Zeljene dijelove. Grupe
medusobno spojenih klijenata koji razmjenjuju datoteku se nazivaju roj (engl.
swarm). Ako se roj sastoji samo od inicijalnog izvora, klijent se direktno spaja na
njega i potrazuje od njega dijelove. Kad se novi klijenti spoje u roj, pocinju

izmjenjivati medusobno dijelove, umjesto direktnog sanjanja na inicijalni izvor.



Klijenti posjeduju mehanizme za optimiranje odnosa dohvaéanja i pruzanja
datoteke. Npr. dohvacaju nasumicno dijelove datoteke kako bi se povecala
mogucnost razmijene dijelova, $to je moguce jedino ako klijenti posjeduju razliCite

dijelove datoteke.

Ucinkovitost raspodjele datoteka bitno ovisi o nacinu na koji klijent odlu¢uje kome
Ce slati dijelove, a kome ne. Klijenti preferiraju slati dijelove datoteke drugim
klijentima koji im vraéaju druge dijelove Sto im osigurava razmjenu. Ali Cvrsto
drzanje takvom nacCinu smanjuje ucinkovitost raspodjele jer npr. novo spojeni
klijent ne moZe primati podatke jer ne posjeduje nikakve dijelove za razmjenu,
Drugi primjer je kada dva klijenta sa dobrom vezom ne razmjenjuju dijelove zbog
toga Sto niti jedna strana neée zapocleti komunikaciju. Da bi se takve situacije
sprijeCile BitTorrent klijenti koriste mehanizam ,optimisticno smanjivanje
zagusenosti” (engl ,optimistic unchoking®) koji koristi dio svoje Sirine pojasa (engl.
bandwidth) za slanje dijelova nasumi¢nim klijentima u nadi da Ce otkriti nove i bolje

partnere i pritom omoguditi novo pridoslim klijentima mogucénost priklju€enja u roj.
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3.1 Graficki prikaz simulacije rada BitTorrent protokola

Slika 3.1 grafiCki prikazuje kako BitTorrent djeluje. Na slikama obojene tockice
prikazuju dijelove koje pojedini klijent posjeduje. Nakon $to inicijalni izvor poSalje

dijelove datoteke, dijelovi se medusobno prosljeduju medu klijentima.

3.4 Pravni detalji

Postoje velike nesuglasice u vezi legalnosti prijenosa datoteka i samih posluZzitelja
koji posjeduju torrente. Torrenti sami po sebi ne sadrze zasticene podatke, tako da
BitTorrent portokol sam po sebi nije ilegalan. Trenutno se vodi mnogo parnica
protiv stranica koje udomljuju BitTorrent posrednike. Osim sudskim postupcima,

borbu protiv torrenta vode i neki davatelji Internet usluga (ISP).



lako BitTorrent posjeduje dvije bitne nepogodnosti za dijeljenje zasti¢enih
datoteka, svejedno se njime prenose velike koliCine ilegalnog sadrzaja. Prva
nepogodnost je teSko pronalazenje torrent datoteka jer ne postoji implementirana
traZilica, nego samo $to se pronade na web trazilicama. Druga stvar je ta Sto
BitTorrent ne pokuSava sakriti centralno racunalo odgovorno za dijeljenje
datoteke. Kada osoba zeli napraviti torrent datoteku mora u nju upisati adresu
centralnog raCunala Sto omogucuje pravne aktivnosti da se ta datoteka i ukloni sa

posluZzitelja.

3.5 Ogranicenja i sigurnost

Razmatranje ogranicenja i sigurnosti mozemo gledati sa nekoliko aspekata.
a) Anonimnost

e BitTorrent ne osigurava anonimnost korisnika te je moguée saznati IP
adresu svih €lanova koji sudjeluju u dijeljenju. Saznavanjem IP adrese se

korisnici izlazu mogu¢em napadu na njihovo racunalo.
b) Ogranicenje sporih veza

e BitTorrent je osmis$ljen za stalno spojene veze i nepogodan je za korisnike s

analognim modemima zbog €estog odspajanja i malih brzina.
c) Problem dijeljenja nakon dovrSetka dohvata (engl. The Leech Problem)

e Nakon Sto korisnici dohvate datoteku vise nemaju Zelje za dijeljenjem, tj.
odspajaju se iz mreze. Posljedica toga je smanjivanje grupe ljudi koja ima
tu datoteku. Neke web stranice pokuSavaju to kompenzirati tako da vode
evidenciju o skidanju i slanju podataka te nove i popularnije datoteke daju
samo Kkorisnicima sa boljim omjerim. Takoder Kkorisnicima s manjim
odnosom se blokira brzina dok ne poSalju vise podataka. Postoji jo$ jedan
nacin zadrzavanja korisnika. Neki klijenti promisSljeno zadrzavaju odredeni
dio datoteke za sebe, a sve ostale dijelove normalno daju na raspolaganje.
Nakon nekog vremena, kada se povecéa broj potencijalnih izvora puste u
opticaj i taj zadniji dio.

d) Problem nepostenih klijenata (engl. The Cheater Problem)

10



Postoje klijenti poput BitThief koji omogucavaju dohvacanje datoteke bez
slanja svojih dijelova. Razlog postojanja takvog klijenta je Sto se ponekad

ostvari veca brzina dohvacanja, ali to izrazito negativho utjeCe na prirodu

BitTorrent protokola.
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4. Simulacija jednostavnog BitTorrent protokola

Implementacija jednostavnog BitTorrent protokola se sastoji iz dva dijela.

U prvom dijelu je potrebno osmisliti jednostavni model posluzitelja koji ¢e voditi
evidenciju o detaljima datoteka koje odredeni aktivni klijent posjeduje. Osim detalja
o datotekama posluzitelj takoder mora imati pohranjene adrese i vrata klijenata.
Druga bitna moguc¢nost posluzitelja je odgovaranje klijentima na njihove zahtjeve.
Klijent Salje u strukturi torrent_info ime datoteke, odnosno detalje o datoteci koju
Zeli dohvatiti. Kada posluZzitelj prihvati upit ispituje o kakvom se zahtjevu radi. Ako
je upit bio samo ime datoteke, pretrazuje listu svih datoteka te sve podudarnosti
sprema u listu peer_list koju ¢e kasnije kompatno prepisati u strukturu peers koju
je moguce prenjeti preko mreZe (Lista je razbacana po memoriji te ju nije moguce
samo proslijediti klijentu). Ako je upit bio samo o detaljima, tada se stvar malo
komplicira. Problem nastaje jer odredene kljuCne rijeCi u opisu mogu vratiti
nekoliko razliCitih datoteka. Tada posluzitelj odgovara klijentu sa svim nadenim
detaljima te korisnik mora odabrati koju datoteku Zeli. Nakon primljenog odgovora
pokrece se sliCan postupak kako i kod pretrage po imenu, samo se u ovom slucaju
pretrazuje po potpuno istim detaljima. Nakon obavljene pretrage posluzitelj Salje

odgovor klijentu. Odgovor se sastoji od adresa i portova odgovarajucih klijenata.

Drugi dio se sastoji od implementacije modela klijenta. Klijent treba imati
mogucnost lokalnog pretrazivanja torrent datoteka kako bi mogao poslati svoje
informacije posluzitelju. Klijent mora imati barem jednu datoteku za dijeljenje kako
bi posluzitelj mogao obraditi njegov upit. Nakon sto pronade dijeljene datoteke i
poSalje ih posluzitelju, moze zatraziti datoteku. Nakon Sto dobije odgovor od
posluzitelja, prividno se dijeli na sva dijela. Dio koji ¢e sluziti za obradu klijentskih
zahtjeva i dio koji ¢e sluziti da dohvacanje Zeljene datoteke. Dio koji sluzZi za
dogvacanje se slijedno spaja klijente koje je primio u odgovoru i trazi dijelove
datoteka koje mu nedostaju. Nakon Sto prode sve klijente, rezultat moze biti da je
datoteka potpuno prenesena ili da nedostaju pojedini dijelovi. Ako nedostaju
dijelovi klijent se moze kasnije spojiti na posluZzitelja i ponovo zatraziti istu datoteku
te Ce skinuti samo dijelove koji mu nedostalu. Nakon prijenosa Klijentski dio

zavrSava, ali posluziteljski dio nastavlja obradu sve do izlaska iz programa.
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4.1 Klijentske strukture podataka

Struct torrent je struktura koja sadrzi osnovne podatke o torrentima koji ¢e se
dijeliti. To su ime, opis torrenta, ime posrednika (ostavljeno za buduce verzije),

veliCinu datoteke, zastitu cijele datoteke, broj dijelova te veliCinu samog dijela.

struct torrent {
char fname[MAX SIZE];
char fileinfo[MAX SIZE];
char server[MAX SIZE];
long filesize;
unsigned char hash[MD5 DIGEST LENGTH];
int parts;
int part size;

'

Struktura chunk sadrzi zastitu pojedinog dijela datoteke. MD5_DIGEST LENGTH

je duljina hash koja je u ovom slucaju 16.

struct chunk {
unsigned char hash[MD5 DIGEST LENGTH];
}i

Struktura torrent_info sadrzi i ime i opis datoteke. SluZi pri komunikaciji posluZitelja
i klijenta kada klijenta Salje zahtjev posluzitelju za Zeljenom datotekom. Struktura
ne moze biti prazna. MoZe se pretrazivati po imenu datoteke, detaljima ili imenu i

detaljima.

struct torrent info {
char fname[MAX SIZE];
char fileinfo[MAX SIZE];
}i

Struktura peer_torrent sluzi pri kreiranju torrent datoteke i pri komunikaciji klijenata
pri razmjeni datoteka. Sastoji se od strukture torrent, chunk i polja charova koji
opisuju da li klijent posjeduje odredeni dio datoteke ili ne. Ako je neki element

vrijednosti 1 tada Klijent posjeduje taj dio.

struct peer torrent {
struct torrent *torrent;
struct chunk *part hash;
unsigned char *parts have;

b 5
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Struktura torrent je jednostruko povezana lista koja sadrzi sve torrente koje klijent
sadrzi.
struct torrent list {
struct torrent *torrent;

struct torrent list *next;

¥

Struktura t_list je pokaziva€ na pocetak liste torrent.

struct t list {
struct torrent list *head;

'

Struktura client_torrents sadrzi kompaktno zapisane informacije o torrentima koje
klijent posjeduje (samo ime i detalje), broj torrenta koji klijent posjeduje, te
informacije o klijentovoj adresi i portu na kojemu prima zahtjeve od ostalih
klijenata. Struktura sluzi za slanje posluzitelju kako bi imao u evidenciji $to koji
klijent posjeduje. Broj torrenta sluzi radi mogucnosti alokacije dovoljne koliCine

memorije za sve strukture torrent_info koja se prenosi kao polje sa 2 elementa.

struct client torrents ({
struct sockaddr in my addr;
int torr num;
struct torrent info torrent[l];

¥

Struktura peers je odgovor posluzitelia na zahtjev klijenta o klijentima koji

posjeduju zeljenu datoteku. Sli¢no se alocira kao i struktura client_torrents.
struct peers {
int peer num;
struct sockaddr in host addr[1];
}i

4.2 Posluziteljske strukture podataka

Struktura torrent_info sadrzZi ime ondosno detalje datoteke koje klijent potrazuje.
struct torrent info {

char fname[MAX SIZE];
char fileinfo[MAX SIZE];

14



¥

Struktura client_torrents sadrzi kompaktno spremljenu listu u polje. PosluZitel]

prima tu strukturu od klijenta i tako saznaje koje datoteke on posjeduje.

struct client torrents ({
struct sockaddr in my addr;
int torr num;
struct torrent info torrent[l];

¥

Struktura clients je lista svih klijenata i svih datoteka o kojima posluzitelj vodi

evidenciju.

struct clients {
struct client torrents *client;
struct clients *next;

¥

Struktura clients_head sadrzi pokaziva¢ na glavu prethodno navedene liste svih

datoteka.

struct clients head {
struct clients *head;

}i
Struktura peer_list je lista koja sadrzZi klijente koji posjeduju prethodno trazenu

datoteku. Lista se stvara nakon primanja upita.

struct peer list {
struct sockaddr in host addr;
struct peer list *next;

)5

Struktura peers je kompaktno spremljena lista klijenata koja se Salje kao odgovor

klijentu na trazeni upit

struct peers {

int peer num;

struct sockaddr in host addr[1];
bi

4.3 Detaljan opis rada posluzitelja

Pocetak
uc¢itaj preko komandne linije broj vrata;
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stvori uticnicu;

povezZzi uticnicu na adresu;
slusaj konekcije klijenata;
inicijaliziraj listu torrenta;
radi zauvijek {

}

Kraj

cekaj konekciju;
napravi novu klijentsku uticnicu;
ako (konekcija dosla) {
obradi zahtjev(nova uticnica, lista torrenta);

Funkcija obradi zahtjev (utic¢nica, lista torrenta) {

}

Primi listu klijentovih torrenta;

Spremi ju u lista torrenta;

Primi strukturu torrent info sa podatcima o datoteci;
ProC¢itaj sto klijent trazi;

Stvori peer list sa detaljima klijenata koji
posjeduju trazZenu datoteku;

Peer list = find peers(lista torrenta, ime datoteke);
Kompaktno spremi peer list u strukturu peers;

Po3alji klijentu strukturu peers kao odgovor;

Kraj;

Funckija find peers(lista torrenta, detalji datoteke) {

Provjeri da 1li se pretrazuje po imenu ili detaljima;
Ako se pretrazZuje po imenu {
Dok ima klijenata{
Dok ima torrenta u klijentu {
Ako se imena podudaraju {
spremi u listu podatke o klijentu;

}

}
Inace {
Pronadi sve slicne detalje;
Spremi ih u polje;
PoSalji upit klijentu koje detalje Zeli;
Primi detalje;
Dok ima klijenata{
Dok ima torrenta u klijentu {
Ako se detalji podudaraju {
spremi u listu podatke o klijentu;

}

}

Vrati peer list;
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4.4 Detaljan opis rada klijenta

Pocetak

uc¢itaj preko komandne linije adresu posluzitelja, broj

vrata, detalje o Zeljeno]j datoteci;

kreiraj utic¢nicu za spajanje ostalih klijenata;

kreiraj utic¢nicu za spajanje na posluzitelja;

omoguc¢i ponovno koristenje uticnica;

povezZzi uticnicu za klijente na bilo koja slobodna vrata;

povezi uticénicu za posluzitelja na odredena vrata;

ubaci lokalne torrente u listu;

listu kompaktno spremi u polje;

posalji polje torrenta posluzitelju;

posSalji zahtjev za datotekom;

ako je zahtjev samo sa detaljima({
odaberi odgovarajucu datoteku prema detaljima;
posalji odgovor posluzitelju;

}
primi listu klijenata;
kreiraj novi proces za sluSanje klijentskih zahtjeva ({
radi zauvijek {
primi upit za datoteku;
otvori opis datoteke;
pos3alji opis datoteke klijentu;
posSalji dijelove datoteke koje posjedujem;
posalji hash dijelova;
radi zauvijek({
primi zahtjev za dijelom;
ako je broj dijela terminirajucé¢i broj({
izadi iz petlje;
}
procitaj iz datoteke;
posalji dio;

}

Ako je broj klijenata > 0f
Provjeri da 1i je zadatak ve¢ postojao;
Ako je postojao {
Dohvati brojeve dijelova koje posjedujem;
Flag postojao = 1;
}
Dok ima klijenata {
Napravi utiénicu za spajanje
Spoji se na klijenta;
Primi detalje o datoteci;
Primi dijelove datoteke koje posjeduje;
Primi hash dijelova;
Ako (Flag postojao == 0)
Stvori praznu datoteku velicine originalne;
Postavi sve zastavice dijelova u 0;
Dok nisu svi partovi pokuSani dohvatiti({
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Ako posjedujem dio{

Povec¢a] brojac¢ i skoc¢i na pocetak petlje;
}
Ako je zadnji diof

Last chunk = 1;

Ako (klijent posjeduje dio&&ako je greska < 2) {

Posalji zahtjev za dijelom;

Dohvati dio;

Izracunaj hash;

Ako se hash ne podudara sa dobivenim({
greSka+t++;
postavi da se ponovo trazi taj dio;
sko¢i na pocetak petlje;

}

zapisi dio u datoteku;

zapisi da posjedujem taj dio;

inace {
ako je greska == 2 {
gresSka = 0;

izadi iz petlje;

}

}
posalji da Jje to zadnji paket;

Provjeri da 1li je hash cijele datoteke jednak;
Ako je jednak {
zavrsi prijenos;
iskoCi iz petlje;
}
inace
zatvori uticénicu;

}

Zapisi sve nove podatke u torrent datoteku;
Obavijesti korisnika da 1i je cijela datoteka prenesena
ili samo dijelovi;
}
Kraj;}

4.5 Koristene funkcije i njihovi opisi

U ovom poglavlju ¢e biti detaljnije opisane korisStene funkcije radi lakSeg

shalazenja u kodu.

4.5.1 Klijentske funkcije

void DieWithError(char *errorMessage) - funkcija koja ispisuje zZeljenu

errorMesasge gresSku te potom izlazi iz programa.
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void HandleTCPClient (int clntSocket,int processID) — funkcija

koja se pokre¢e nakon spajanja klijenta na posluzitelja. Ova funkcija je glavna za
obradu klijenta. Za pozivanje su joj protrebni prethodno stvorena uti¢nica i ID

procesa koji pokrece tog klijenta.

int CreateTCPServerSocket (unsigned short port) — funkcija koja

stvara utiCnicu, veZe ju za odredenu adresu i vrata te zapiCinje sluSanje.

int AcceptTCPConnection(int servSock) — funkcija koja ¢eka zahtjeve za

spajanja od strane klijenata.

ssize t writen(int fd, const void *vptr, size t n) 1 ssize t
readn(int fd, void *vptr, size t n) su funkcije za zapisivanje u
utiCnicu, odnosno Ccitanje iz utiCnice. Posebno su napravljene jer ponekad u
utinicu se moze zapisati/procCitati manje nego $to je zahtijevano, a ova funkcija

zapisuje to¢no onoliku veli¢inu koju joj zadamo.

void initlist(struct t list *1ist) — funkcija koja inicijalizira listu tj.

postavlja vrijednost glave na NULL.

void insertfront(struct t list *]1ist, struct torrent

*torrent add) - funkcija koja dodaje zadanu strukturu torrent pa pocetak liste.

int create torrent file list(char *folder, char *torrentExt,

struct t list *1ist) - funkcija koja pretrazuje trenunti direktorij za
datotekama ekstenzije torrentExt te ih dodaje u listu t_list. Vraca broj pronadenih

torrenta.

void *read torrent(char *filename, unsigned char TORR) -—

funkcija koja Cita podatke o datoteci iz torrent datoteke u ovisnosti varijable TORR.
Ako je TORR==1 tada &ita samo osnovne podate npr. veliina, broj dijelova i sl.
Ako je TORR==0 tada Cita sve podatke ukljuCujuci i zastite pojedinih dijelova te

dijelove koje posjeduije.

char *hash part(char *, int, char *) — funkcija koja stvara zastitu za

odredeni dio datoteke zadane veli€ine.

char *hash file(FILE *, char *) — funkcija koja stavara zastitu cijele

datoteke.
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struct peer torrent *get parts(char *filename) - funkcija koja
vraca NULL ako datoteka ne postoji, a ako postoji vrata torrent datoteku s

dijelovima koje posjeduje te pripadaju¢im zadtitama.

4.5.2 Posluziteljske funkcije

Posluzitelj takoder posjeduje prethodno navedene funkcije:

e void DieWithError (char *errorMessage),

e void HandleTCPClient (int clntSocket,int processID),

e int CreateTCPServerSocket (unsigned short port).,

e int AcceptTCPConnection(int servSock) ,

e ssize t writen(int fd, const void *vptr, size t n),
e ssize t readn(int fd, void *vptr, size t n)

struct peer list *find peers (struct clients head *clients,

struct torrent info *req file, char **params, int n params,
int clntSocket) — funkcija koja pretrazuje sve torrente koje posjeduje
(struktura clients_head) trazeci prema podatcima iz strukture torrent_info, param
su vec¢ priradeni parametri po kojima da trazi, broj parametara te uti¢nica preko

koje da komunicira sa klijentom.

void insert client(struct clients head *clients, struct

client torrents *client add) — funkcija koja dodaje u svoju evidenciju

podatke o novo spojenom Klijentu.

4.6 Upute zarad s programom
Za Kkoristenje programa potrebno je prethodno napraviti torrent datoteku. Torrent
datoteka se stvara pozivanjem iz komandne linije naredbe:

e ./createt ime_ulazne_datoteke kratki_opis_datoteke.

Opis datoteke se sastoji od nekih klju¢nih rijeci. Rije€i u opisu moraju biti odvojeni
donjom crticom ( _ ). Nakon stvaranja torrent datoteke potrebno je pokrenuti

posluzitelja naredbom:

e ./server broj_vrata.
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Kada je posluzitelj pokrenut mozemo pristupiti pokretanju klijenata. Klijenti se

pokrec¢u naredbom:
e /client adresa_servera broj_vrata —f ime_trazene_dat —d opis_datoteke

Barem jedna opcija (-f ili —d) mora biti ispunjena, u protivnom ¢e program javiti
gresku pri pozivanju.
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5. Zakljuéak

BitTorrent protokol omogucéuje brz, ucinkovit i pouzdan nacin razmjene velikih
datoteka putem Interneta. U ovom radu se opisuju metode kako ostvariti simulaciju
tog protokola.

Radi ostvarenja simulacije bilo je potrebno osmisliti na€ine prezentacije strukture
podataka, nacine prijenosa podataka, zastite od greSaka pri prijenosu, pretragu za
Zeljenim datotekama te dohvacanje pojedinih dijelova datoteke. lako je ova
simulacija jednostavna, zbog sloZenosti samog protokola, pojavljuje se nekoliko
problema kao $to su sigurnost klijenata, odabir najboljeg partnera za dohvacanje
te nepostenih klijenata. Rezultat ovog zavrSnog rada je funkcionalna simulacija

otvorena za prilagodbu, nadogradnju i daljnji razvoj.

BitTorrent je pogodan za prijenos velikih datoteka, kakvih je na Internetu sve viSe
zbog raznih multimedijalnih sadrzaja, te se moze ocekivati stalni porast koristenja

takvog nacina prijenosa podataka.
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7. Sazetak

7.1 Raspodijeljena razmjena datoteka

BitTorrent je protokol, izgraden na P2P arhitekturi, koji se sve CeSc¢e izabire za
objavu i dijeljenje velikih datoteka putem Interneta. Razlikuje se od ostalih P2P

programa zbog svoje moguénosti podjele datoteka u manje dijelove.

Cilj ovog rada je bio napraviti model BitTorrent protokola. Model se sastoji od
klijenata i posluzitelja. Klijenti mogu medusobno, ali i sa posluziteljem komunicirati
radi dohvata podataka. Datoteka se dohvaca po dijelovima koje odredeni klijent
posjeduje te se vrsi provjera ispravnosti prijenosa. Ukoliko datoteka nije potpuno
dohvacena, prijenos se moze nastaviti ponovnim spajanjem na posluzitelja radi

dohvacanja novih informacija ako je pristigao novi klijent sa Zzeljenom datotekom.

Klju€ne rijeci: Klijent, posluzitelj, izvor, roj, P2P, posrednik, BitTorrent model,

simulacija
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7.2 Distributed file sharing

BitTorrent is a P2P file sharing system that is quickly becoming the method of
choice for publishing and sharing large files across the Internet. The difference
between BitTorrent and other P2P programs is that it breaks down files into

smaller packets of information.

The goal of this thesis was to create a model of the BitTorrent protocol. The model
consists of clients and a server. Clients can interact amongst themselves or
communicate with the server to acquire data. The file is retrieved in parts from
certain clients who own that specific part. After the download, the part is validated.
If the file is not completely downloaded, the transfer can be continued when a new
client who owns the necessary parts of the file connects to the server.

Keywords: Peer, tracker, seed, swarm, P2P, BitTorrent model, simulation
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