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1. Uvod

Podaci mogu biti vrlo vrijedna imovina, i kao takvi, predstavljaju odredeni izvor
rizika. To je prepoznato u brojnim tvrtkama i organizacijama te su uspostavljeni
brojni mehanizmi kako bi se zastitili njihovi podaci. U proslosti su bili usmjereni na
zabranu pristupa podacima organizacije kroz neki sigurnosni §tit, kao Sto je vatrozid
(eng. firewall) ili otkrivanje upada. No, tijekom vremena je otkriveno kako velike
opasnosti dolaze 1 unutar organizacije. Bilo da je zloporaba podataka uzrokovana
zlonamjernim ponasanjem ili ljudskom pogreskom, moguce su znatne Stete
[Mazer2005].

Kako u slucaju vanjskih napada na informacijski sustav, tako i slu¢aju napada koji
dolaze iznutra, sigurnost sustava je od iznimne vaznosti. Pod time se podrazumijeva
da samo ovlasteni korisnici mogu pristupati onim podacima za koje imaju dozvole, te
da s njima mogu raditi samo ono S§to im je dopusSteno. Uz to, taj se posao mora
obavljati na propisani nain. Navedena ograni¢enja moze se promatrati kao
sigurnosne parametre sustava. Ukoliko se cjelokupno poslovanje sustava odvija
prema ovim pravilima, onda se moze rec¢i da sustav funkcionira unutar sigurnosnih
parametara.

Pitanje koje se svaki voditelj odrzavanja informacijskog sustava treba pitati jest,
kako mozemo biti sigurni da na$ sustav funkcionira unutar sigurnosnih parametara?
Ili, ako je to tocno u ovom trenutku, kako znamo da se nesSto nedopusteno nije
dogodilo u nekom prijasnjem trenutku? Ili da se neé¢e dogoditi u buducnosti?
Postavljanje sigurnosnih parametara samo po sebi nije dovoljno ako se ne moze
provjeriti jesu li ispravni ili dovoljni.

Drugo pitanje koje se namece jest, kako mozemo znati §to je potencijalni napadac
sve napravio ukoliko je proSao sigurnosne provjere? Koji su podaci izmijenjeni?
Kakve su bile njihove vrijednosti prije napada? Je li napadac¢ promijenio dopustenja
korisnicima? Potrebno je imati cjelokupnu povijest svih vaznih podataka, te
adekvatne analize nad njima i aktualnim podacima koje mogu dati odgovore na ova
pitanja.

Dalje, je li napada¢ promijenio nase sigurnosne postavke i na taj nain omogucio
daljnje napade na sustav? Sigurnosne postavke sustava su ocito jos jedna od
kategorija ¢iju je povijest potrebno Cuvati.

Na kraju, Sto je s nasim privilegiranim korisnicima, administratorima sustava — oni
mogu pristupiti svim podacima, izbrisati dio povijesti podataka ili je promijeniti tako
da prikriju svoje djelovanje? Cjelokupni proces evidentiranja povijesti podataka treba
odvojiti od administratora sustava. Ti korisnici ne trebaju imati utjecaja na samo
evidentiranje povijesti niti na ve¢ evidentiranu povijest.

Kroz ova pitanja i odgovore moZze se zakljuciti da je na razini informacijskog sustava
potrebno ustanoviti kontrolni mehanizam koji ¢e omoguciti evidenciju povijesti
podataka sustava, nadzor korisni¢kih akcija i sigurnosnih postavki, te naknadnu
analizu tih podataka. Posebnu pozornost treba posvetiti korisnickoj djelatnosti (bez
obzira na to radi li se o stvarnom korisniku ili o automatiziranom procesu), obzirom
da je to nacin na koji dolazi do izmjena u sustavu. Sve ovo treba biti uspostavljeno na



nac¢in koji nece privilegirati nijednog korisnika sustava, S§to podrazumijeva i
administratore sustava. Ovaj mehanizam naziva se pracenje ili snimanje traga (eng.
auditing) u informacijskim sustavima. Snimanje traga, dakle, ima dvije sastavnice:
prikupljanje 1 organiziranje snimljenih podataka [Jajodial995], te analiziranje
snimljenih podataka. Iako je osnovna namjena ovih analiza otkrivanje naruSavanja
sigurnosnih postavki [Lunt1993, Lin1994], njih je moguce koristiti i za poboljSanje
performansi aplikativnih rjeSenja, forenzine i statisticke izvjestaje o koriStenju
sustava. Uz snimanje traga uvijek se veze i1 uloga osobe zaduzene za analizu
snimljenog traga (eng. auditor), u principu neovisna o informacijskom sustavu kojeg
analizira.

Osim sigurnosnih implikacija, snimanje traga u bazama podataka dobiva sve vise na
znacaju i zbog povecane brige o privatnosti podataka. Tijekom proteklih godina raste
svjesnost o potrebi zastite osobnih podataka zbog njihove povecane dostupnosti, ali i
sve vi§e moguénosti njihove zloporabe. Sirom svijeta drzave donose nove zakonske
norme vezane uz zastitu osobnih podataka koje, implicitno, sadrzavaju i odredbe o
snimanju traga, a sve vise su osvijesteni i ,,0bicni* gradani. U [Alawi2006] su autori
istrazivanjem potvrdili teze:

e napretkom novih tehnologija raste briga osoba za privatnost njihovih
podataka,

e odrzavanje privatnosti podataka je jedan od ciljeva osoba zaduzenih za
analizu snimljenog traga,

e ucinkovita kontrola u bilo kojoj organizaciji zna¢i bolju zastitu osobnih
podataka.

U poslovnom svjetlu, podaci tvrtki koji se ne nadgledaju u kontinuitetu dovode
poslovanje tvrtke u opasnost. Nestvarni ili podmetnuti podaci uzrokuju
kompromitirane nadzorne podatke, uniSteni ugled te, kona¢no, gubitak korisnika. U
tom kontekstu Mercuri istiCe vaznost provjeravanja snimljenog traga, te njegove
robusnosti i dostupnosti [Mercuri2003]. Dani su primjeri u kojima je ocito bilo
propusta u provjerama razli¢itih vrsta: racunovodstvene pronevjere u Enronu i1
WorldComu, uz upitne financijske izvjeStaje i drugih tvrtki, medu kojima su i
poznati Xerox 1 AOL, ali 1 falsificiranje podataka o istraZivanjima supravodljivosti
jednog fizicara tijekom tri godine, te laZzne novinske c¢lanke jednog slobodnog
novinara.

Automatizirano snimanje traga u bazama podataka moze pomodéi organizacijama
upravljati ovim rizicima, tako S§to ¢e biti lakSe identificirati sumnjive pristupe i
koriStenja podataka. U sklopu toga, Weber identificira sedam glavnih razloga za
uspostavljanje snimanja traga u informacijskim sustavima i funkciju kontrole u
organizacijama [Weber1998]:

e cijena izgubljenih podataka,

e cijena pogreSne odluke,

! Pojam snimanja traga u engleskom jeziku (eng. auditing) ima puno §iru konotaciju u odnosu na isti
pojam u hrvatskom jeziku. Rije¢ je o nadzoru, prvenstveno poslovanja tvrtki i organizacija, pri ¢emu
ulogu nadzornika (eng. auditor) najcesce obavljaju druge, u pravilu neovisne tvrtke. Nadzor
informacijskih sustava moze biti samo dio cjelokupnog nadzora tvrtke.



e cijena racunalne zlouporabe,

e vrijednost programske i1 sklopovske podrske i osoblja,
e velika cijena raCunalnih pogresaka,

e odrzavanje privatnosti podataka,

e kontrola napretka uporabe racunala.

Zbog svega navedenog, snimanje traga je postalo nuzan nacin nadzora korisnicke
aktivnosti u informacijskim sustavima. Kako vecina informacijskih sustava u
pozadini ima barem jednu bazu podataka, a kako je vrlo velika ve¢ina baza podataka
zasnovana upravo na relacijskom modelu podataka, ovaj rad se ograni¢ava na
snimanje traga u relacijskim bazama podataka.

Zadatak rada je istraZiti nacine snimanja traga, odrediti komponente sustava za
upravljanje bazama podataka c¢iji je rad potrebno snimati, ocijeniti mogucnosti
postojecih rjeSenja za snimanje traga, te predloziti rjeSenje snimanja traga korisnicke
djelatnosti na razini baze podataka u cilju forenzi¢nih 1 sigurnosnih analiza.
Predlozeno rjesenje je potrebno isprobati u svakodnevnom radu informacijskog
sustava, te prezentirati rezultate istrazivanja.



2. Drustveni aspekti snimanja traga

2.1. Povijest snimanja traga

Pracenje traga, u smislu nadzora, prvenstveno poslovnih organizacija, postojalo je i
prije racunalnih informacijskih sustava. Osobe zaduzene za nadzor imale su duznost
izvjesStavati o financijskom stanju 1 promjenama unutar tvrtke. Postupnom
informatizacijom poslovanja pojavljuje se moguénost automatiziranja ovih poslova,
ali 1 potreba za nadzorom rada samih informacijskih sustava, u kontekstu pristupa i
uporabe podataka. Kako zbog sigurnosti informacijskog sustava, tako i zbog zastite
privatnosti podataka, s vremenom se sve viSe pozornosti posvecuje racunalnom
snimanju traga i njegovoj kontroli.

Nacionalni centar za racunalnu sigurnost u SAD-u je 1983. godine definirao Kriterij
za evaluaciju povjerljivih racunalnih sustava (eng. Trusted Computer System
Evaluation Criteria) s ciljem uspostavljanja metrike za evaluaciju sigurnosti
raCunalnih sustava. Kriterij je razdijeljen u cetiri odjeljka: D, C, B 1 A, koji su
hijerarhijski poredani, tako da se oznaka A dodjeljuje sustavima najvece sigurnosti.
Odjeljci C 1 B su podijeljeni u nekoliko razreda, koji su takoder hijerarhijski
poredani, kako bi se moglo odrediti razli€ite razine sigurnosti unutar ovih odjeljaka.
Pri tom B3 oznacava razred vece sigurnosti od razreda B2.

Navedena razdioba sigurnosnih parametara takoder odreduje i pravila za snimanje
traga [NCSC1987]. Svaki visi razred u hijerarhiji dodaje nove zahtjeve na one koje
postoje u prethodnom nizem razredu. U tablici su prikazani dogadaji koje je obvezno
snimati u raCunalnim sustavima, te informacije koje se pri tom obvezno snimaju ili ih
je preporucljivo snimati, za razrede u kojima je snimanje traga definirano (od C2 do
Al).

Razred | Dogadaji koji se snimaju Informacije koje se prikupljaju
C2 Obavezno: Obavezno:
e Uporaba identifikacijskih i e Vrijeme dogadaja
autentikacijskih mehanizama e Jedinstveni identifikator onoga
e Stvaranje i brisanje korisnickih tko je generirao dogadaj
objekata e Tip i uspjeSnost dogadaja
e Akcije koje poduzimaju racunalni e Izvor zahtjeva za autentikaciju
operatori i sistemski administratori e Ime objekata kojima je
e Svi dogadaji vezani uz sigurnost pristupano, stvarani su ili brisani
e Ispis e Izmjene koje su administratori
napravili na sigurnosnim
postavkama
Bl Obavezno: Obavezno:
e Svako premosc¢ivanje izlaznih e Sigurnosna razina objekta
uredaja Preporucljivo:
e Promjena odredista komunikacijskih | ¢ Razina osjetljivosti uzro¢nika
kanala ili ulazno-izlaznih uredaja dogadaja
e Promjena razine osjetljivosti
komunikacijskih kanala
e Promjena dosega bilo kojeg




viSerazinskog komunikacijskog
kanala

B2 Obavezno: Ne dodaju se nove informacije
e Dogadaji koji mogu promijeniti
zasticene kanale za pohranu

B3 Obavezno: Ne dodaju se nove informacije

e Dogadaji koji mogu ukazati da slijedi
narusavanje sigurnosne politike
sustava

Al Ne dodaju se novi dogadaji Ne dodaju se nove informacije

Tablica 2.1. Dogadaji i informacije koje se prikupljaju u razli¢itim razredima
snimanja traga

U kontekstu rada sustava za upravljanje bazama podataka, od navedenih razreda je
1 zbog toga Sto ti su zahtjevi zapravo najprilagodeniji sustavu za upravljanje bazama
podataka. Neki od komercijalnih sustava daju eksplicitne upute za podesSavanje kako
bi se postigla uskladenost s C2 razredom.

Ideja snimanja traga u samim bazama podataka postoji ve¢ dugi niz godina. Na
radionici o snimanju traga 1975. godine [Bergl975] se raspravljalo o snimljenom
tragu, ulozi osobe zaduZene za analizu traga, sucelju baza podataka prema drugim
programskim rjeSenjima vezanim uz pracenje traga. Izmedu ostalih zakljucaka,
osobama zaduzenim za analizu traga napomenuto je kako su podaci koji se ¢uvaju u
datotekama, te da se potencijalne hazardne situacije vezane uz baze podataka moraju
ukljuciti u redovite izvjestaje i evaluacije.

2.2. Zakonske norme koje utjecu na snimanje traga u
bazama podataka

Iako postoji znatan broj sigurnosnih proizvoda i metodologija, sama tehnologija nije
dovoljna za oCuvanje sigurnosti bilo kojeg informacijskog sustava. Uz tehnologiju,
potrebna je volja da se shvati vaznost sigurnosti i ulaganja u sigurnosna rjesenja koja
¢e jamciti sigurnost 1 privatnost podataka. Ova volja ne postoji uvijek — nekad se radi
o nedostatku sredstava, a nekad jednostavno zbog Cinjenice da ulaganje u sigurnost
ne pokazuje jasno povratak ulaganja (eng. return of investment — ROI).

Velike svjetske tvrtke shvacaju da je potrebno kontinuirano ulagati u zastitu vrijednih
informacija, na isti nacin kao Sto ljudi Stite 1 osiguravaju kuce ili automobile. Jedan
incident u kojem ¢e biti ukradene ili oSteCene vazne informacije moze naskoditi
desetogodisnjim ulaganjima u tvrtku, a ozbiljni incidenti mogu trajno naSkoditi
tvrtci. Ipak, za one tvrtke koje jo§ uvijek nisu osvijestile potrebu za ulaganjem u
sigurnost 1 zastitu podataka, zakonodavci stvaraju veliki broj pravilnika 1 zakona ¢iji
je cilj nametnuti zaStitu informacija i privatnosti. Svaki novi incident u vezi
sigurnosti 1 zastite podataka u kojem su oStecene tvrtke ili privatne osobe, uzrokuje
povecanje broja pravila kojih se treba drzati.




Vaznost ovih pravilnika u aspektu snimanja traga u bazama podataka nije potrebno
posebno naglaSavati — svi informacijski sustavi u pozadini sadrZze odredeni broj
relacijskih baza podataka. Zastita informacijskog sustava se u konacnici odnosi na
zastitu relacijske baze podataka.

Pravilnici i1 zakoni se odnose na drzave u kojima se primjenjuju. Takoder, neki od
njih se odnose samo na pojedine segmente trzista ili samo na pojedine tvrtke, ovisno
o veli¢ini. U ovom poglavlju dan je kratak pregled stanja u SAD-u i Europi, te u
Republici Hrvatskoj. Velika vecina normi, uz odredene specifi¢nosti, zapravo
obvezuje tvrtke da imaju preciznu evidenciju tko je kada pristupio kojim podacima i
na koji nacin, da o ovome izvjeStavaju po potrebi, te da preuzmu odgovornost
ukoliko nesto krene kako nije bilo predvideno.

221. Sjedinjene Americke Drzave

U Sjedinjenim Americkim DrZzavama su na snazi razne pravne norme koje se odnose
na privatnost i zastitu podataka. Uglavnom ne postoje norme koje bi se odnosile na
cijelu drzavu, ili na cjelokupnu djelatnost evidentiranja podataka, nego su
koncentrirane na pojedine sektore ili se radi o zakonskim regulativama pojedinih
drzava unutar SAD-a.

Health Insurance Portability and Accountability Act

Health Insurance Portability and Accountability Act (HIPAA) zakon je koji je na
snazi u Sjedinjenim Americkim DrZzavama od 1996, a odnosi se na zastitu podataka u
zdravstvenom sektoru [Congress1996]. Osnovne ideje ovog zakona su smanjiti
prijevare na zdravstvenom osiguranju, pojednostavljenje administracije u cilju
povecavanja ucinkovitosti zdravstvenog sustava te zaStita osobnih zdravstvenih
podataka. Zakon se odnosi na sve sudionike u zdravstvenom sustavu — drzavne
sluzbe, pruzatelje zdravstvenih usluga, ali i sve tvrtke koje pokrivaju zdravstvene
troSkove svojim zaposlenicima. Velika pozornost posvecena je privatnosti podataka
pacijenata, te se za svaki slu¢aj ,,curenja* takvih informacija predvida nov¢ana kazna
do 250.000% i do 10 godina zatvora za odgovornog voditelja. Takoder su ukljuceni i
zahtjevi poput provjerljivosti sigurnosnih pravila, Sto implicira snimanje traga u
bazama podataka.

Gramm-Leach-Bliley Act (GLBA)

Ovdje se radi o zakonu iz 1999. godine koji je na snazi u Sjedinjenim Americkim
Drzavama [Congress1999]. Zakon se odnosi na poslovanje financijskih institucija, a
dio zanimljiv za kontekst sigurnosti baza podataka propisuje zahtjeve za:
osiguravanje sigurnosti i privatnosti korisni¢kih podataka, zastitu od mogucih napada
na sigurnost 1 integritet korisni¢kih podataka te zastitu od neautoriziranog pristupa i
koristenja ovih podataka.

Sarbanes-Oxley Act (SOX)

Zakon koji je u kongresu SAD-a prihvacen 2002. godine s velikom veéinom, zapravo
je odgovor vlade na zabrinutost i sve vecu svjesnost javnosti o upravljanju velikim
tvrtkama, sukobima interesa i nedostatku transparentnog financijskog izvjestavanja
koji su u proslosti uzrokovale velike Stete ulaga¢ima [Congress2002]. Odnosi se na
sve tvrtke koje imaju godisnje prihode veée od 75 milijuna dolara, ali i na tvrtke koje



nisu izvorno iz SAD-a, ali obavljaju poslove u toj drzavi. Zbog Sirokog podrucja
tvrtke troSe prili¢ne iznose kako bi ga isposStovale. Pojavile su se i brojne tvrtke koje
nude konzultantske usluge u cilju usuglasavanja s ovim zakonom.

Veliki dio ove norme nema veze s IT industrijom — uglavnom se radi o strozem
definiranju uloga upravljackih funkcija u tvrtkama. No, izmedu ostalog, trazi se i da
menadzment potpisuje definicije i1 politike snimanja tragova u informacijskim
sustavima, kao i uspostavu odbora za nadzor snimljenih tragova i sigurnosne analize
informacijskih sustava, §to se direktno odnosi i na snimanje tragova u bazama
podataka i analize istih.

California Senate Bill 1386

Ova zakonska norma je vrlo vazna, iako je na snazi samo na podrucju Savezne
Americke Drzave Kalifornije (od 2002. godine, [CS2002]). Izmedu ostaloga,
propisuje i da svaka drzavna agencija, osoba, ili poslovni subjekt koji vodi posao u
drzavi a koji posjeduje osobne podatke bilo kojeg stanovnika u digitalnom obliku,
mora osigurati moguc¢nost da sazna kada su koji podaci mogli biti koriSteni od
neautoriziranih korisnika. Ovaj se zakon nadovezuje na dugi niz zakonskih akata koji
su na snazi u Kaliforniji, ali jasno namece potrebu za snimanjem traga, a postoje i
indikacije da se ¢e se sli¢na regulativa uskoro nametnuti na razini cijelog SAD-a.

2.2.2. Europa

Pravne norme Europske unije funkcioniraju na nacin da Europska komisija donosi
razne direktive koje zemlje ¢lanice moraju implementirati kroz svoje zakone. U
usporedbi s nac¢inom zakonodavstva u SAD-u, moze se primijetiti kako se u SAD-u
pravne regulative donose uglavnom stihijski, prema potrebi, za razliku od EU, gdje
se pokusavaju donositi ispravne direktive koje ¢e vrijediti na razini cijele unije.

U europskom zakonodavstvu pojam auditing se uglavnom veze uz pracenje i
evaluaciju rada tvrtki 1 agencija, te u tom smislu implicira snimanje traga osjetljivih
podataka.

Osnova za zastitu podataka je direktiva 95/46/EC. Puni naziv ove direktive Europske
unije je: Directive 95/46/EC on the protection of individuals with regard to the
processing of personal data and on the free movement of such data [EP1995]. Radi se
o direktivi koju sve ¢lanice EU moraju ukljuciti u svoje zakone. Ova regulativa se
prvenstveno odnosi na privatnost podataka, ¢emu EU poklanja veliku pozornost, bilo
da se radi o digitalnoj obradi ili ne, a uz privatnost su vezani i sigurnost te
osiguravanje sigurnosti obrade podataka. Logi¢an mehanizam kontrole sigurnosti
obrade podataka je i snimanje traga.

Slijedom ove direktive o zastiti podataka, redovito nastaju nove, koje su prvenstveno
usmjerene ka zaStiti gradana unije u elektroni€kim komunikacijama ([EP2002a],
[EP2002b]). Korak dalje prema zastiti podataka predstavlja i Konvencija vijeca
Europe o zastiti osoba u svjetlu automatskog procesiranja podataka [CE1981]. Iako
su ovi dokumenti na vrlo visokoj razini u odnosu na samo snimanje traga unutar bilo
kojeg informacijskog sustava, daju pozitivne smjernice svim akterima oblikovanja i
koriStenja tih sustava.
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2.2.3. Hrvatska

U procesu pridruzivanja Hrvatske Europskoj uniji, provodi se i uskladivanje
zakonodavstva. Zakonske norme koje se odnose na zastitu 1 sigurnost podataka vec
su donesene. Zakonom o zastiti osobnih podataka [Sabor2003] osnovana je Agencija
za zaStitu osobnih podataka (AZOP). Ova;j je Zakon temelj za nekoliko uredbi Vlade
Republike Hrvatske, medu kojima je za ovu temu najzanimljivija Uredba o nacinu
pohranjivanja 1 posebnim mjerama tehni¢ke zaStite posebnih kategorija osobnih
podataka u kojoj se medu ostalim zahtijeva da svaki pristup telekomunikacijskom i
raCunalnom sustavu za vodenje zbirki osobnih podataka mora biti automatski
zabiljezen korisnickim imenom, nadnevkom 1 vremenom prijave i odjave
[Vlada2004].

Osim navedenog, posebnim zakonom [Sabor2005] je potvrdena Konvencija Vijec¢a
Europe o zastiti osoba u svjetlu automatskog procesiranja podataka [CE1981], a
promijenjen je i tekst Ustava, u koji je ukljuceno i da se ,,zakonom ureduje zastita
podataka te nadzor nad djelovanjem informatickih sustava u drzavi* [Sabor2001].
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3. Uvodna razmatranja o snimanju traga u bazama
podataka

U sklopu razmatranja o snimanju traga u relacijskim bazama podataka, u ovom
poglavlju dana su pojaSnjenja pojmova vezanih uz baze podataka i snimanje traga.
Posebna paZnja posvecéena je vjerodostojnosti snimljenog traga pojasnjenjem
principa raspodjele duznosti pri snimanju traga 1 razmatranjima o zastiti traga.

3.1. Osnovni pojmovi vezani uz teoriju baza podataka

Baza podataka (eng. database) najjednostavnije se moze odrediti kao skup
povezanih podataka. Jedna od mnogih definicija baze podataka bila bi: baza
podataka sastoji se od skupa postojanih podataka koje koriste aplikacijski sustavi
nekog projekta [Date2000]. Pri tom autor postojanost podataka opisuje kao
nemogucnost nestanka podataka iz baze podataka osim eksplicitnim zahtjevom.

Sustav za upravljanje bazama podataka (SUBP, eng. Database Management
System — DBMS), programski je proizvod koji omogucava rad s bazama podataka —
definiranje, upravljanje, zauzimanje fizickog prostora za smjeStaj podataka,
zauzimanje racunalnih resursa potrebnih za rad, omogucéavanje korisnicima spajanja,
posluzivanje korisnika, obavljanje internih zadaca.

Posluzitelj baza podataka je racunalo na kojem se (uglavnom neprekidno) izvrSava
sustav za upravljanje bazama podataka.

Operacijski sustav u kontekstu baza podataka, je operacijski sustav koji se izvodi na
posluzitelju baza podataka, a unutar kojeg se izvrSava sustav za upravljanje bazama
podataka.

Administrator operacijskog sustava u kontekstu baza podataka, jest administrator
samog posluzitelja baza podataka.

Administrator sustava za upravljanje bazama podataka je korisnik posluzitelja
baza podataka cCija je zadaca instaliranje, upravljanje i odrZavanje sustava za
upravljanje bazama podataka.

Administrator baze podataka (eng. Database Administrator — DBA) je korisnik
sustava za upravljanje bazama podataka koji je zaduzen za definiranje, upravljanje i
odrZzavanje pojedine baze podataka unutar SUBP-a.

Relacijska baza podataka je baza podataka temeljena na relacijskom modelu
podataka (eng. relational data model). Relacijski model podataka razvijen je 70-tih
godina 20-tog stoljeca i temelji se na formalnoj matematickoj osnovi [Codd1970].
Informacije se u relacijskom modelu opisuju kroz tvrdnje koriStenjem predikatne
logike. Za opis strukture podataka u relacijskom modelu koriste se elementi: entitet,
atribut, domena, relacijska shema, relacija, n-torka, shema baze podataka.

Entitet (eng. entity) je neSto Sto ima sustinu ili bit i posjeduje znacajke po kojima se
moze razlikovati od svoje okoline.
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Atribut (eng. atribute) je karakteristika entiteta i definira se nad domenom. Atribut
se takoder naziva 1 stupcem. Atributi se oznacavaju slovima A, B, C, ..., a skupovi
atributasa X, Y, Z, ....

Domena (eng. domain) je skup dopustenih vrijednosti atributa i definira znacenje
podataka. Domena atributa A oznacava se s D = DOM(A).

Relacijska shema ili intenzija R, predstavlja imenovani skup atributa {A;, Ao, ...,
An}.

Relacija (eng. relation) ili ektenzija r definira se nad relacijskom shemom R i
predstavlja konacan skup n-torki. Stupanj relacije je broj atributa relacije.
Kardinalnost relacije je broj n-torki u relaciji. Relacija se naziva 1 tablicom. Relacija
r definirana nad shemom R = {A;, Ay, ..., Ay} oznacava se s r(R) ili r(Aj, Ao, ...,
An).

n-torka (eng. tuple) t je istinita tvrdnja u kontekstu relacije i1 sadrzi vrijednosti
atributa koje odgovaraju atributima iz relacije. n-torka se takoder naziva i retkom.
t(A1, Ay, ..., Ay) je n-torka definirana na shemi R = {A;, Ay, ..., An}. t[X] je
restrikcija n-torke na skup atributa X.

Vrijednost atributa je vrijednost konkretnog atributa u konkretnoj n-torki, pri cemu
ta vrijednost mora pripadati domeni. Vrijednost atributa A u n-torki t se oznacava s
t[A].

Shema baze podataka je skup relacijskih shema i oznacava se s R = {Ry, Ry, ...,
R, }. Instance baze podataka r na shemi baze podataka R je skup relacija {r, ro, ...,
Tn}, pri cemu je relacija r; definirana na relacijskoj shemi R;.

Sustav za upravljanje relacijskim bazama podataka (eng. Relational Database
Management System — RDBMS) je sustav za upravljanje bazama podataka
temeljenima na relacijskom modelu podataka. Omogucava izvodenje naredbi SQL
(Structured Query Language) jezika nad bazama podataka koje sadrzi. SQL jezik je
namijenjen manipulaciji podataka u relacijskim bazama podataka.

Pohranjena procedura (eng. stored procedure) je objekt u relacijskoj bazi podataka
¢iji se programski kod temelji na nekom proceduralnom programskom jeziku
[Stonebraker1987]. Ovaj se programski kod moze izvrSavati nad bazom podataka
eksplicitnim pozivom u bilo kojem trenutku.

Okidac¢ (eng. trigger) je objekt u relacijskoj bazi podataka ¢iji se programski kod
automatski izvrsava kao reakcija na odredeni dogadaj. Tipi¢ni dogadaji su operacije
unosa, izmjene ili brisanja n-torki relacije [Dayal1995]. Programski kod okidaca
moze sadrzavati operacije unosa, izmjene i brisanja podataka, izazivanja iznimki, ili
pozive izvrSavanja pohranjenih procedura koje mogu sadrzavati slozenu poslovnu
logiku.

Pogled (eng. view) je objekt u relacijskoj bazi podataka definiran SELECT SQL
naredbom nad relacijama baze podataka. Pogled ne sadrzava konkretne podatke,
nego se njegov sadrzaj evaluira pri svakoj njegovoj uporabi.
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3.2. Snimanje traga

Snimanje traga ili pracenje traga (eng. auditing) je evidentiranje dogadaja (eng.
event) u sustavu za upravljanje bazama podataka i samoj bazi podataka. Dogadaji su
posljedica korisni¢kih operacija nad sustavom ili bazom podataka, a odnose se na
cjelokupnu djelatnost sustava — pristupanje i izmjene postavki, objekata u bazama
podataka, korisnickih podataka, samih podataka u bazama podataka itd. Djelatnost
aktivnog pregleda traga koji se upravo snima, najcesce u cilju kontrole i eventualnog
upozoravanja, takoder ulazi u opis snimanja traga.

Snimljeni trag (eng. audit trail) je produkt snimanja traga — zapisane informacije o
dogadajima koji se snimaju.

Sastavni dio snimanja traga jest i analiza snimljenog traga. To je djelatnost
periodicnog pregleda snimljenog traga u cilju dobivanja adekvatnih informacija o
uporabi sustava. Ciljevi analiza mogu biti razliCiti: provjera sigurnosne politike,
forenzi¢ne istrage, izrada statistickih izvjestaja, itd. Analize je moguce vrSiti osobno
direktnim pristupom snimljenom tragu, ili programski, s unaprijed pripremljenim
alatima. Kako svaki sustav za snimanje traga producira razliite tragove, tako se o
analizama ne moze odredenije govoriti, jer ovise 1 0 sustavu, ali 1 o Zeljenim
primjenama.

Snimanje traga nipoSto ne treba promatrati kao sigurnosnu metodu. Ovdje se radi
isklju¢ivo o nacinu provjere funkcioniranja raznih sigurnosnih metoda sustava. U
informacijskim sustavima snimanje traga treba koristiti od samog pocetka uporabe
sustava, pogotovo nad sigurnosnim postavkama. Vazno je imati kvalitetnu
uporabe zbog potencijalno nedovoljno testiranih ili neadekvatno implementiranih
sigurnosnih postavki.

Vlasnici informacijskog sustava kod kojeg se primjenjuje snimanje traga takoder
zbog toga ne smiju razviti lazni osjecaj sigurnosti. lako postoji snimanje traga, ono
nece zaStiti sustav ni na koji nacin ukoliko se snimljeni trag ne koristi u tu svrhu.
Ovo dovodi do vaznosti ispravnosti snimljenog traga. Potrebno je imati potpuno
povjerenje u kompletnost 1 nekompromitiranost snimljenog traga. To znaci da
snimanje traga ne smije ovisiti o administratorima sustava i da bi analizu traga
trebala obavljati neovisna osoba ili grupa. Osim toga, ve¢ snimljeni trag treba
zastititi. O ove dvije teme je rijec u sljedeca dva podpoglavlja.

3.3. Raspodjela duznosti

Mnoge implementacije sigurnosnih politika sustava (ne samo informacijskih) u
konacnici se svode na potrebu za ultimativnim povjerenjem u nadleznu osobu. U
svim takvim situacijama, gdje ljudske osobine poput neiskrenosti, pohlepe,
neurednosti, lijenosti itd. mogu oStetiti ili kompromitirati sustav, ustaljena je praksa
raspodjela duznosti (segregation of duties, role separation). 1deja koja stoji iza ovog
principa je da se ne moze vjerovati jednoj osobi ili jednoj grupi, nego se kriti¢ni
proces odvija na nacin da je razbijen na nekoliko slojeva, pri ¢emu se slojevi ne
preklapaju, a za svaki sloj je zaduzena jedna osoba ili grupa.
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U kontekstu snimanja traga u relacijskim bazama podataka, razdioba duznosti
ponajprije znac¢i da moraju postojati osobe, koje nisu ni korisnici, niti administratori
sustava, niti su ¢lanovi razvojnog tima projekta, a koje ¢e biti zaduzene za snimanje
traga. Od ovih, jedna osoba ili grupa odreduje Sto ¢e se i kako snimati, a druga osoba
ili grupa je zaduZena za Citanje 1 analiziranje snimljenog traga. Snimljeni trag nitko
ne bi trebao moc¢i mijenjati.

Posebna paznja treba biti posvec¢ena administratorima sustava, koji zapravo ne bi
smjeli imati veze s procesom snimanja traga. Svako uplitanje administratora u samu
definiciju dogadaja koji se snimaju, a pogotovo u snimljeni trag dovodi u pitanje
smisao snimanja traga. Za razliku od snimanja traga koje provodi sam sustav za
upravljanje bazama podataka, vanjski sustavi za snimanje traga obicno su izdvojeni s
posluzitelja baza podataka i1 kao takvi imaju bolju perspektivu za ispravno
implementiranje razdiobe duznosti.

3.4. Zastita snimljenog traga

Zastita snimljenog traga igra vaznu ulogu u cijelom informacijskom sustavu. Sustav
s kompromitiranim snimljenim tragom jednako je informacijski vrijedan kao i sustav
u kojem uopce nije implementirano snimanje traga.

Najjednostavniji nacin zastite snimljenog traga od vanjskih utjecaja jest zapisivanje
traga na medij koji omogucava jedino dopisivanje novih podataka (Write Once Read
Multiple — WORM). lako ucinkovita, ova metoda podrazumijeva da trag koji se
zapisuje nije kompromitiran u tom trenutku, te nema nacdina za detektiranjem
kompromitiranog traga.

Prijedlog sigurnijeg rjeSenja dan je u [Schneier1999]. Ideja autora polazi od
pretpostavke da trag nastaje na racunalu u koje se nema apsolutno povjerenje, te ga je
potrebno prenijeti na drugo racunalo za koje se vjeruje da je sigurno. Trag se
kriptiran prenosi na drugo racunalo. Prvo raCunalo poznaje inicijalni tajni
autentikacijski klju€. Zapisi koji se $alju povjerljivom racunalu predstavljaju trag koji
kriptiran nizom reverzibilnih transformacija ovisnih o tom autentikacijskom kljucu.
Nakon svakog poslanog traga se racuna novi autentikacijski klju¢ na osnovu
prethodnog, a prethodni se uniStava. Na ciljnom racunalu se trag dekriptira 1
pohranjuje. Ukoliko neki trag bude kompromitiran, to ¢e se detektirati ve¢ prilikom
procesiranja sljedeceg poslanog traga. Potencijalni napadac nije u mogucénosti Citati
zaSticeni trag jer se on nalazi na povjerljivom racunalu, nego mu je dostupan samo
mali komad traga koji joS uvijek nije upucen na drugo racunalo.

Snodgrass predlaze ugradnju mehanizama unutar sustava za upravljanje bazama
podataka, koji se zasnivaju na jednosmjernim kriptografskim funkcijama, a koji bi
sprijecili uljeza, zaposlenika, osobu zaduZenu za analizu traga ili pogreSku unutar
samog SUBP-a da izmijeni snimljeni trag [Snodgrass2004]. Predlozena je i
implementacija rjeSenja koja vrlo malo utjece na performanse SUBP-a, a kojom je
moguce ucinkovito utvrditi je li snimljeni trag kompromitiran.

Snimljeni trag, osim potrebne zastite od vanjskih utjecaja, treba provjeravati kako bi
se osigurao njegov integritet. Provjeravanje traga moze se obavljati usporedivanjem
zapisanog traga i aktualnog stanja podataka, ali je mogucéa i posredna provjera,
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usporedbom rezultata analiza snimljenog traga i stvarnoga stanja, u slucajevima u
kojima je to moguce, kao i usporedbom rezultata analiza iz razli¢itih izvora.
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4. Metode snimanja traga u radu sustava za
upravljanje bazama podataka

Nacin snimanja traga prvenstveno je odreden mjestom gdje se trag pocinje snimati.
Drugi kriteriji, kao $to su lokacija na koju se trag snima, format snimljenog traga,
uloge korisnika pri definiranju 1 analiziranju snimljenog traga, mogu se shvatiti kao
posljedi¢na implementacijska rjeSenja uz izvoriSte snimanja traga. Nacin na koji se
dolazi do informacije, traga kojeg se moze snimiti, glavni je kriterij za razlu¢ivanje
metoda snimanja traga. S obzirom na to, moguce je odrediti nekoliko metoda za
snimanje traga. To su:

e snimanje traga unutar klijentske aplikacije,
e snimanje traga unutar baze podataka,
e snimanje traga unutar sustava za upravljanje bazama podataka,

e snimanje traga izvan sustava za upravljanje bazama podataka.

4.1. Snimanje traga unutar klijentske aplikacije

Svaka klijentska aplikacija koja radi s udaljenom ili lokalnom bazom podataka to¢no
zna koje podatke dohvaca ili mijenja. Nakon svakog takvog dogadaja je moguce
snimiti trag onoga Sto je s podacima napravljeno, kako je prikazano na slici 4.1.
Ovisno o implementaciji pojedinih aplikacija, ovo moZe biti vrlo slozen postupak
(ukoliko se na velikom broju mjesta u programskom kodu direktno pristupa bazi
podataka) ili vrlo jednostavan (ukoliko su svi pristupi podacima usmjereni kroz jedno
programsko sucelje koje komunicira direktno s bazom podataka). No, neovisno o
tome, ovaj pristup snimanju traga je najlo$iji od navedenih, i primjeren je samo u
najjednostavnijim sluc¢ajevima u kojima sigurnost podataka nije od izrazite vaznosti.

( Aplikacija Operacijski sustav
A
Sustav za snimanjew N
traga e —
Baza podataka
KO”S:';I[( t.)aze Konekcija na bazu podataka l\
pu dRd V *
K Relacija sa
snimljenim
tragom
Trag putuje kroz postojeéu \

konekciju i snima se u
posebnu relaciju

Slika 4.1. Snimanje traga koje zapocCinje unutar klijentske aplikacije a trag se
pohranjuje u relaciju baze podataka

Trag koji nastaje na ovaj naCin mozZe se pohranjivati na neko srediSnje mjesto
(najCes¢e dodatnu relaciju u radnoj bazi podataka, kojoj sve klijentske aplikacije
mogu pristupiti). To implicira da klijenti mogu imati mogucnost direktnog pristupa
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snimljenom tragu, ukoliko se npr. zapisivanje traga obavlja pozivom SQL naredbi
nad relacijom u koju se trag snima. Ovaj postupak moze se alternativno izvesti tako
da se sve operacije nad bazom podataka obavljaju kroz pohranjene procedure, koje
¢e onda sadrzavati i naredbe za pisanje traga, a korisnici ¢e imati dozvole samo nad
tim procedurama. U ovom slucaju bilo bi potrebno implementirati pohranjene
procedure za rad sa svim relacijama. Bilo da se radi o direktnom pristupu relacijama,
ili im se pristupa kroz pohranjene procedure, ostaje Cinjenica da se na klijentskoj
strani odreduje Sto ¢e biti zapisano u trag, Sto u svakom slucaju ostavlja moguénost
zloporabe.

Jos jedna losa strana uporabe ove metode jest implicitno podrazumijevanje da se sve
Sto se zbiva nad bazom podataka moze poduzeti iskljucivo kroz klijentske aplikacije,
tako da se u trag ne zapisuju druge djelatnosti nad bazom podataka. Ova
pretpostavka je vrlo rijetko tocna, cak 1 ako se radi o vrlo jednostavnom
informacijskom sustavu, sa samo nekoliko korisnika. Administrativne akcije ili
automatizirani pristupi drugih servisa Cesta su pojava u radu bilo koje baze podataka.

Primjerenost ove metode snimanja traga jest u potencijalnoj jednostavnosti
implementacije, Sto ovisi o sloZenosti aplikativnih rjeSenja. Uz vrlo malo truda
aplikativnih inZenjera, koji se odnosi na implementiranje adekvatnog pristupa bazi
podataka, moguce je imati jednostavan trag svih operacija nad bazom podataka
izvedenih kroz pristupne aplikacije, uzevsi u obzir ogradu o stvarnoj vrijednosti tog
traga.

4.2. Snimanje traga unutar baze podataka

Trag koji nastaje snimanjem traga unutar pojedine baze podataka odnosi se samo na
promatranu bazu podataka. Ovaj trag se najceS¢e sprema u datoteke koje se nalaze na
posluzitelju baza podataka, unutar dodatnih relacija unutar promatrane baze podataka
ili unutar relacija neke druge baze podataka na istom ili udaljenom posluZzitelju baza
podataka. Ova metoda svoje korijene vuce iz postojanja okidaca nad relacijama —
aktivnih objekata unutar baze podataka ¢iji se programski kod izvrSava kao rezultat
nekog dogadaja u bazi podataka. Kako se okidaci izvrSavaju samo pod odredenim
okolnostima, ovu se metodu ne moZze koristiti za snimanje svih potencijalno
zanimljivih dogadaja u bazi podataka, ve¢ je njihova uporaba uglavnom ogranic¢ena
na neke dogadaje izmjene podataka sadrzanih u relacijama baze podataka. Neki
sustavi za upravljanje bazama podataka omogucavaju implementaciju tzv. sistemskih
okidaca, koji se okidaju na razne dogadaje poput prijave korisnika za rad sa
sustavom, izmjene objekata u bazi podataka i sl.

Implementacija ovakvog rjeSenja snimanja traga je prepustena samim arhitektima 1
programerima informacijskog sustava. NajceS¢e je potrebno dodati programski kod
koji ¢e obaviti snimanje traga sa Zeljenim podacima unutar svakog okidaca koji se
okida na dogadaj koji se Zeli pratiti — npr. izmjena podataka ili izmjena tipa podataka
atributa relacije. Ukoliko okida¢ za promatrani dogadaj ve¢ ne postoji, potrebno ga je
dodati u bazu podataka. Sve ovo ¢ini ovu metodu snimanja traga prilicnom slozenom
za implementaciju i odrzavanje.

Ukoliko se snimljeni trag ¢uva unutar relacija u radnoj ili nekoj drugi bazi podataka,
tada sigurnost ovako snimljenog traga ovisi o sigurnosnim postavkama postavljenim
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na razini baze podataka. Pristup tim relacijama treba biti mogu¢ samo korisniku
zaduZzenom za pregledavanje snimljenog traga, a bilo kakva izmjena tih podataka
zabranjena svim korisnicima. Unato¢ tome, dodatan oprez je potreban zbog
omnipotentnih korisnika sustava — administratora baze podataka i administratora
sustava za upravljanje bazama podataka. Zbog toga je ovu metodu snimanja traga
potrebno kombinirati s nekom drugom, koja bi pratila aktivnost navedenih korisnika
spram relacija sa spremljenim tragom, kako bi se osigurala ¢istoca snimljenog traga.
Ukoliko se pak snimljeni trag cuva unutar neovisnih datoteka na posluzitelju baze
podataka ili nekom drugom posluzitelju, tada se za taj trag primjenjuju sve
sigurnosne odredbe kao i1 za druge zasti¢ene datoteke na posluziteljima.

Dostupnost snimljenog traga ovom metodom takoder ovisi o mjestu na kojem se trag
cuva. Ako se radi o tragu unutar neovisnih datoteka na posluzitelju, dostupnost traga
je odredena dostupnoséu samog posluzitelja, pri cemu je raspolozivost datoteka
odredena sigurnosnim postavkama. U implementaciji metode koja snimljeni trag
¢uva u relacijama u promatranoj ili izdvojenoj bazi podataka, dostupnost traga je
odredena dostupnos¢u samog sustava za upravljanje bazama podataka odnosno baze
podataka u kojoj su relacije sa snimljenim tragom. Raspolozivost ovog traga je
odredena gore spomenutim sigurnosnim postavkama primijenjenim nad ovim
relacijama.

Ova metoda je prili¢no sloZzena za implementaciju i odrzavanje te zahtijeva odredeni
angazman izvodaCa informacijskog sustava. Za potpunu sigurnost i
nekompromitiranost snimljenog traga potrebno je kombinirati ovu metodu s nekom
drugom, kojom se to moze osigurati. S druge strane, ova metoda omogucava potpuno
odredivanje onoga S§to ¢e se i kamo snimati. Prikladna je za koriStenje u manjim
informacijskim sustavima, ili onima sa smanjenim potrebama za snimanjem
podataka. U veé¢im sustavima ju je moguce koristiti ukoliko postoji programska
podrska pomocu koje je moguce odrZzavati cijeli sustav snimanja traga, i ako je
osigurana konzistentnost snimljenog traga, kako ¢e biti i pokazano u idué¢im
poglavljima.

4.3. Snimanje traga unutar sustava za upravljanje bazama
podataka

Komercijalni sustavi za upravljanje bazama podataka u pravilu ukljuc¢uju neki oblik
snimanja traga. Pri tom sam mehanizam za snimanje traga moze biti implementiran
kao proces koji aktivnho promatra iste memorijske blokove u kojima sustav za
upravljanje bazama podataka drzi svoje operativne memorijske strukture, ili kao
nusprodukt samog rada sustava, koji, ovisno o postavljenim parametrima na
unaprijed odredene lokacije sprema podatke o koriStenju sustava. U nastavku ovog
podpoglavlja dan je kratak pregled moguénosti nekih komercijalnih sustava za
upravljanje bazama podataka spram snimanja traga, uzevsi u obzir prilagodljivost
rjeSenja, nacin spremanja snimljenog traga te implementaciju razdiobe duzZnosti.

4.31. IBM Informix

IBM Informix sustav za upravljanje bazama podataka omogucava snimanje traga na
razini pojedinog posluzitelja baza podataka [IBM2007]. Za snimanje traga se koriste
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dva dodatna alata isporucena s proizvodom — jedan za konfiguraciju i upravljanje
procesom snimanja, a drugi za pregled snimljenog traga.

Snimanje traga obavlja se internim mehanizmima sustava za upravljanje podataka
zasnovanim na praéenju zauzetih memorijskih segmenata. Postoji veliki broj
dogadaja koje je moguce snimati, a definiranje koji ¢e se dogadaji snimati se obavlja
koriStenjem maski za snimanje traga. Svaka maska sadrzi popis dogadaja za
snimanje traga. Moguce je definirati globalne maske, koje ¢e vrijediti za sve
korisnike koji se spoje na sustav za upravljanje bazama podataka, ili pak masku za
svakog pojedinog korisnika. Globalne maske imaju predefinirana imena _default,
_require 1 _exclude. Prilikom spajanja pojedinog korisnika na sustav za upravljanje
bazama podataka, najprije se provjerava je li snimanje traga aktivno. Ukoliko jeste,
sljedeca provjera jest postojanje individualne maske za tog korisnika. Ako ta postoji,
tada se dogadaji navedeni u toj maski dodaju u popis dogadaja koji ¢e se za ovog
korisnika snimati. Ukoliko ova maska ne postoji, tada se provjerava postojanje
maske default, i ako ta postoji, onda se dogadaji iz te maske dodaju u popis onih
koji ¢e se za ovog korisnika snimati. Nakon toga se u taj popis dodaju svi dogadaji iz
maske require, ako ta postoji, a posljednji korak je uklanjanje svih dogadaja iz
popisa koji su navedeni u maski _exclude. Postojanjem globalnih maski je olakSano
odrzavanje i1 konfigurabilnost snimanja traga, a moguce je i stvaranje predlozaka
maski, na osnovu kojih je mogucée jednostavno prilagodavati snimanje traga za
pojedine korisnike.

Raspodjela uloga pri snimanju traga implementirana je postojanjem posebnih uloga
koje 1imaju korisnici na razini operacijskog sustava. Standardna uloga je
administrator sustava za upravljanje bazama podataka (eng. Database Server
Administrator — DBSA), ¢ija je zadaca konfiguriranje, odrZavanje i prilagodba
sustava. Ova uloga postoji uvijek, i ukoliko druge uloge nisu implementirane na
pojedinom sustavu, objedinjene su u ovoj. Ukoliko druge uloge (korisnici) postoje na
sustavu, tada je utjecaj ove uloge na sigurnost sustava odreden samo prilikom
zadavanja pocetnih vrijednosti pri instalaciji sustava.

Osoba zaduzena za sigurnost sustava za upravljanje bazama podataka (eng. Database
System Security Officer — DBSSO) je ona osoba koja je zaduzena za sve rutinske
poslove odrzavanja sigurnost posluzitelja baza podataka. U kontekstu snimanja traga
u bazama podataka, ti poslovi ukljuuju i konfiguraciju i odrZavanje maski za
snimanje traga.

Osoba zaduzena za analizu snimljenog traga (Audit Analysis Olfficer — AAQO) je osoba
koja obavlja poslove konfiguracije snimanja traga, te Citanje i analizu snimljenih
tragova. Snimljeni trag se sprema u Citljive datoteke na posluzitelju baza podataka na
mjesto kojem samo ovaj korisnik moze pristupiti. Ukoliko ovaj korisnik ne postoji na
operacijskom sustavu, onda snimljenom tragu moze pristupiti samo administrator
sustava za upravljanje bazama podataka.

Nedostatak ovakvog nacina snimanja traga ocituje se u nemogucnosti odabira
objekata u bazi podataka na koje ¢e se snimanje odnositi. Odabirom dogadaja i
korisnika za koje se trag snima postize se snimanje traga za svaki takav dogadaj koji
¢e korisnik pokrenuti, bez obzira o kojoj se eventualnoj n-torki, relaciji ili bazi
podataka na promatranom posluzitelju radi. Na primjer, ukoliko se za korisnika ivan
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prati dogadaj Citanja podataka (SELECT naredba), vrlo velika koli¢ina snimljenog
traga ¢e biti zabiljezena, jer ¢e se trag snimiti za svaku n-torku koju korisnik ivan
procita iz bilo koje relacije. Ukoliko je za pregled traga zanimljiva samo jedna
odredena relacija, ovakav ¢e nacin snimanja, osim prevelike koli¢ine snimljenog
traga, rezultirat i prevelikom koli¢inom nepotrebnih podataka. Ovaj nedostatak Cini
snimanje traga unutar ovog sustava za upravljanje bazama podataka uporabljivim
samo za odredene dogadaje, koji se ne pojavljuju ¢esto i odnose na sustav ili izmjenu
objekata u bazi, dok ga se ne moze uporabiti za naj¢es¢e dogadaje — Citanje 1 izmjenu
podataka.

4.3.2. Oracle Database

Oracle Database omogucava dva nacina snimanja traga [Oracle2007b] — standardni
(eng. standard auditing) 1 detaljni (eng. fine-grained). Standardni se nacin koristi za
pracenje SQL naredbi, dozvola, objekata u bazi podataka i mrezne aktivnosti.
Detaljni nafin omogucava definiranje snimanja traga prema sadrZaju, koristeci
istinitost zadanog uvjeta, a takoder je omoguceno i postavljanje upozoravanja u
slu¢ajevima krSenja uvjeta postavljenth nad podacima. Nadgledanje rada
administratora sustava za upravljanje bazama podataka obavlja se na poseban nacin —
pisanjem posebnog dnevnika kojem bi pristup jedini morao imati administrator
operacijskog sustava, kojeg se smatra korisnikom od povjerenja.

Snimljeni trag se sprema u dvije relacije koje su dio rjecnika podataka, a u nekim
slucajevima 1 u datoteci unutar operacijskog sustava. Sve DML operacije nad ovim
relacijama se takoder zapisuju u njih, i to bez obzira je li snimanje traga ukljuceno.

Unutar standardnog nac¢ina snimanja traga omoguceno je:

e snimanje traga pojedinih SQL naredbi, na razini svih ili odredenih korisnika
baze podataka,

e snimanje traga dogadaja vezanih uz dozvole korisnika nad objektima u bazi
podataka, na razini svih ili odredenih korisnika baze podataka,

e snimanje traga naredbe koja se izvodi na odredenom objektu u bazi podataka,
primjenjivo na sve korisnike baze podataka,

e snimanje traga akcija koje se izvode u srednjem sloju aplikacija u ime
klijjenta,

e snimanje traga pogreSaka u mreznim protokolima ili u mreznom sloju.

Detaljni na¢in snimanja traga omogucava snimanje ¢itanja podataka, DML operacija,
te davanja i ukidanja dozvola nad relacijama baze podataka. Definiranje ovakvog
nacina snimanja obavlja se koriste¢i dodatni SQL paket (DBMS FGA). Prednost
ovakvog nacina snimanja jest moguénost samostalnog odredivanja uvjeta pod kojima
¢e se trag snimati. Upozoravanje se moze uspostaviti na nacin da se napiSe
pohranjene procedure koje ¢e se izvoditi u odredenim situacijama.

Svaki korisnik moZe sam ukljuciti snimanje traga za objekte koji se nalaze u
njegovoj shemi. Ukoliko posjeduje adekvatne dozvole, moze na ovaj nacin snimati i
trag za druge korisnike ili sistemske dogadaje. Administrator sustava za upravljanje

21



......

Ukoliko je na ovaj na¢in snimanje traga iskljuceno, nijedan se trag nece snimati. Ovo
se odnosi samo na standardni, a ne i na detaljni na¢in snimanja.

Postojanje tzv. sistemskih okidaca, onih koje okidaju dogadaji koji nisu usko vezani
uz manipulaciju podacima u relacijama, omogucava jos jedan nacin pracenja i
reagiranja na dogadaje pokrivene ovim okida¢ima. lako se radi o nafinu snimanja
koji je potrebno posebno implementirati, ovi okida¢i mogu biti korisni ukoliko je
vrijednost snimljenog traga u promatranom sustavu upravo u postojanju povijesti
umjesto u sigurnosnim analizama.

Cjelokupno upravljanje snimanjem traga obavlja se koriStenjem dodatnih SQL
naredbi, ne postoje posebni alati za ove akcije. Razina dozvola korisnika u sustavu za
upravljanje bazama podataka odreduje kako on moze utjecati na snimanje traga.
Pregled snimljenog traga, odnosno sadrzaja relacija u koje se snimljeni trag sprema,
omogucen je koriStenjem posebnog pogleda, tako da se snimljeni podaci filtriraju
prema dozvolama korisnika koji ih promatra. Definiranje i upravljanje detaljnim
nac¢inom snimanja omoguceno je korisnicima koji imaju dozvolu za rad s paketom
DBMS FGA, a inicijalno je to samo administrator sustava za upravljanje bazama
podataka.

Iako je upravljanje snimanjem traga relativno sloZeno i dobro zamisljeno, nedostatak
je jasna raspodjela duznosti. Uloge koje trebaju postojati prilikom definiranja i
nadgledanja snimanja traga nisu posebno naznacene, i najveca razina zastite jest
obavljanje zadataka u svojstvu administratora sustava za upravljanje bazama
podataka. Takoder, prilikom samostalne implementacije raspodjele duznosti u
djelatnosti snimanja traga, uloge se moraju osloniti samo na dozvole korisnika u
sustavu za upravljanje bazama podataka.

Navedeni su nedostaci ispravljeni u dodatnom proizvodu — Oracle Audit Vault
[Oracle2007a]. Uvazavaju¢i zakonske norme i potrebe trziSta, ovaj je proizvod
mocan alat za snimanje i analizu traga u informacijskim sustavima. Zamisljen kao
sigurno skladiSte snimljenih podataka, integrira se s ostalim produktima ovog
proizvodaca, te skuplja snimljene tragove iz viSe izvora, objedinjuju¢i ih u jedno
skladiSte podataka nad kojim se dalje izvode analize i upozorenja. Omogucena je i
interakcija u drugom smjeru, pa tako Audit Vault sluzi 1 za upravljanje snimanjem
traga. Razdioba uloga je detaljno razradena, a uloge se dodjeljuju prije instalacije
pojedinih komponenti. U ovom kontekstu, moguce je definirati odvojene korisnike s
ulogama: administrator sustava za snimanje, osoba zaduzena za pregled traga,
arhivar snimljenog traga, vlasnik baze podataka sa snimljenim tragom, administrator
korisnickih ra¢una baze podataka sa snimljenim tragom. Svakom izvoru podataka
koji se prati, a za koji postoji programski agent za pretakanje podataka, moguce je
dodijeliti posebni korisnicki racun s ulogom koja omogucéava pretakanje tih
podataka.

4.3.3. IBM DB2

Podsustav za snimanje traga kojeg koristi IBM DB2 sustav za upravljanje bazama
podataka (DB2 database audit facility, [IBM2006]) u potpunosti je izdvojen od rada
SUBP-a. Jedan i drugi mogu raditi neovisno jedan od drugoga, i ukoliko SUBP nije
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aktivan, a podsustav za snimanje traga jest, on ¢e moc¢i snimati samo dogadaje koji se
odvijaju izvan SUBP-a (kao npr. izmjena podsustava za snimanje traga). Kada se
SUBP ponovno aktivira, snimaju se i ostali dostupni dogadaji.

Snimljeni trag se sprema u datoteku. U istom kazalu u kojem se nalazi ta datoteka
nalazi se i1 konfiguracijska datoteka za alat za upravljanje snimanjem traga. Pristup za
Citanje i pisanje ovih datoteka inicijalno ima vlasnik instance sustava za upravljanje
bazama podataka. Alat za upravljanje snimanjem traga moze koristiti samo
administrator sustava za upravljanje bazama podataka.

Omoguceno je snimanje nekoliko kategorija dogadaja:

e snimljeni trag — dogadaji koji obuhvacaju izmjenu postavki podsustava za
pracenje traga i pristupe zapisanom snimljenom tragu,

e provjera dozvola — dogadaji provjere korisnickih dozvola prilikom pokusaja
manipulacije objektima u bazi podataka ili izvrSavanja funkcija,

e sigurnosne postavke — dogadaji pri promjeni korisnic¢kih dozvola,

e administracija — dogadaji izazvani administratorskim akcijama administratora
sustava za upravljanje bazama podataka i administratora baza podataka,

e provjera korisnika — obavlja se pri spajanju novog korisnika na sustav ili pri
dohvatu sigurnosnih postavki sustava,

e kontekst operacija — ovisno o operaciji koja se obavlja nad bazom podataka,
zapisuju se informacije uz te operacije kako bi se viSe operacija moglo
smjestiti u zajednicki kontekst, radi jednostavnijeg pracenja.

Snimanje traga koriStenjem ovog podsustava moze imati prilican utjecaj na
performanse cijelog sustava za upravljanje bazama podataka, te je moguce odrediti
hoce li se obavljati sinkrono ili asinkrono. Sinkroni nacin snimanja ima lo$iji utjecaj
na izvedbu sustava, a ukoliko se koristi asinkrono snimanje traga, koriste se posebni
meduspremnici u kojima podaci ostaju do trenutka snimanja.

U ovoj implementaciji snimanja traga najjasniji je nedostatak mogucénosti
implementacije raspodjele duznosti. Sve akcije u vezi snimanja traga prepustene su
administratoru sustava za upravljanje bazama podataka ili pripadnoj grupi —
odredivanje postavki za snimanje, upravljanje snimanjem, kao 1 analiziranje
snimljenog traga. Takoder, nije moguce definirati izri¢ite dogadaje koje ¢e sustav
snimati, nego se opseg snimanja odnosi na cjelokupne prethodno navedene
kategorije. U takvom okruZenju, snimanje traga pojedinacnih operacija Citanja i
izmjene podataka se ne biljezi svaki put, nego samo jednom — prilikom provjere
dozvola korisnika za izvodenje operacije.

4.3.4. Microsoft SQL Server

U usporedbi s konkurentskim proizvodima, ovaj sustav za upravljanje bazama
podataka posjeduje najslabije mogucnosti snimanja traga. SQL Server 2005
[Beauchemin2007, Ruebush2005] podrzava snimanje traga na nekoliko nacina, koji
se medusobno nadopunjuju. Dogadaji pristupa objektima, provjere dozvola za
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koriStenje, autentikacije korisnika se biljeze u sigurnosni dnevnik operacijskog
sustava — Windows Security Eventlog. Alat SQL Profiler je najvazniji alat za
snimanje traga. Moguce je prilagoditi instancu sustava za upravljanje bazama
podataka za pracenje zeljenih dogadaja. Snimljeni trag koji se pregledava
koriStenjem ovog alata takoder sadrzi viSe informacija nego onaj zabiljezen u
sigurnosni dnevnik operacijskog sustava.

Koristenjem navedenih nacina snimanja traga moguce je pokriti ve¢inu zanimljivih
dogadaja u sustavu za upravljanju bazama podataka, ali ne i operacije stvaranja
(CREATE), izmjene (ALTER) 1 unistavanja (DROP) objekata u bazama podataka.
Za snimanje ovih dogadaja, mogucée je napisati programski kod za adekvatne
sistemske okidace koje se moze definirati - uporaba snimanja traga za DDL naredbe
je ostavljena na implementaciju administratoru sustava.

Razdioba uloga nije do kraja implementirana. Za uporabu alata SQL Profiler postoji
predefinirana uloga koju je mogucée dodijeliti korisnicima koji nemaju
administratorske ovlasti. Na ovaj nacin osoba zaduZena za analizu snimljenog traga
moze imati odvojeni pristup tragu, ali ovaj se alat ujedno koristi 1 za definiranje
samog snimanja, Sto ne bi trebalo biti omoguceno ovom korisniku (a isti se alat
koristi 1 za druge operacije). Osim ovoga, administrator sustava za upravljanje
bazama podataka moze i definirati snimanje traga, i analizirati snimljeni trag, ¢ak
Stovise, to je njegova duznost. Upravljanje snimanjem traga DDL naredbi ostavljeno
je svim korisnicima koji smiju implementirati sistemske okidace, a na istima je i da
definiraju na¢in snimanja traga te dozvole za pristup istome.

Nepostojanje jedinstvenog nacina za snimanje traga, jedinstvenog snimljenog traga,
kao 1 nemogucénost implementacije razdiobe duznosti ¢ine ovaj sustav za upravljanje
bazama podataka najmanje upotrebljivim od promatranih, s obzirom na potrebu
kvalitetnog snimanja i analiziranja traga.

4.4. Snimanje traga izvan sustava za upravljanje bazama
podataka

Svi sustavi za upravljanje bazama podataka imaju nekoliko zajednickih arhitekturnih
karakteristika: koriste mreznu komunikaciju, meduprocesnu komunikaciju,
transakcijske dnevnike (eng. tramsaction logs). Ove karakteristike omogucuju
izgradnju vanjskih sustava za snimanje traga. Vanjski sustavi za snimanje traga
pohranjuju snimljeni trag na izdvojene lokacije — u druge baze podataka ili datoteke
koje mogu biti na samom posluZzitelju baze podataka ili bolje, na nekom drugom
posluzitelju.

Prema arhitekturi, ovakvi sustavi se mogu temeljiti na [Natan2005]:

e inspekciji unutarnjih podatkovnih struktura sustava za upravljanje bazama
podataka

e inspekciji svih komunikacija sa sustavom za upravljanje bazama podataka

e inspekciji raznih elemenata koje tijekom rada stvara sustav za upravljanje
bazama podataka.
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Sustavi za upravljanje bazama podataka imaju interne podatkovne strukture koje
koriste za obradu naredbi, ¢uvanje rezultata i opéenito funkcioniranje sustava. Cesto
se tim podatkovnim strukturama moze pristupiti kroz dodatne relacije i/ili poglede
koji su dio rje¢nika podataka radne baze podataka ili dio neke posebne, sistemske
baze podataka. Iza ovih relacija se kriju operativne memorijske strukture. Sadrzaj i
nacin pristupa ovim podacima je uglavnom dokumentiran i na taj nacin je
omoguceno tre¢im proizvodacima da ponude vanjske sustave za snimanje traga koji
¢e se spojiti na sustav za upravljanje bazama podataka i periodickim upitima pratiti
stanje baze podataka. Bitno je da taj period bude dovoljno mali kako bi se mogle
pratiti sve izmjene, no opet ne toliko mali da bi osjetno djelovao na rad promatranog
sustava. Na slici 4.2 je prikazana shema snimanja traga u bazi podataka pristupom
ovim relacijama.

— —
\ /
Baza podataka

—_— X
Sustav za snimanje tragh ( T N /D |
Korisnik q_l | | D |

baze Konekcija na bazu podataka> D I I
podataka D |

/ | )|
\ d, ]

T
Korisnicke relacije i
pogledi

Relacije i pogledi koji
opisuju trenutno
stanje SUBP-a

Slika 4.2. Snimanje traga pristupom relacijama s opisom trenutnog stanja SUBP-a

Drugi nacin snimanja traga vanjskim sustavom ukljucuje pregled komunikacija
prema sustavu za upravljanje bazama podataka. SUBP djeluje kao posluzitelj, 1 kao
takav, prima zahtjeve za spajanje, obraduje ih i po potrebi odrzava. Pracenjem
komunikacijskih tokova moguce je vidjeti sve Sto je od baze zahtijevano i §to je
doslo kao odgovor.

Konekcije na bazu podataka mogu biti lokalne ili mrezne. Klijenti se spajaju
koriste¢i neki od mreznih protokola ili mehanizme meduprocesne komunikacije
(interprocess communication — IPC) ukoliko se radi o klijentima koji se izvode na
posluzitelju baza podataka. Vanjski sustav za snimanje traga moZe obavljati
inspekciju mreznih paketa koji putuju konekcijama na sustav za upravljanje bazama
podataka ili koristiti sondu unutar operacijskog sustava kojom ¢e pratiti
meduprocesnu komunikaciju, kao $to je prikazano na slici 4.3.
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Operacijski sustav
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Slika 4.3. Snimanje traga nadzorom komunikacija SUBP-s

Vanjski sustavi koji obavljaju inspekciju mreznih paketa to mogu raditi na razlicite
nacine. Moguce je Citati pakete koji putuju mreznom konekcijom i obavljati ad hoc
analizu, ili za svaki paket kreirati njegov duplikat koji ¢e kasnije biti analiziran.
Takoder postoji moguénost da se vanjski sustav za snimanje traga postavi kao most
(bridge) izmedu klijenata 1 baze podataka te na taj nacin sav promet doslovno putuje
kroz njega, pri ¢emu ga se analizira.

Tijekom normalnog rada, svaki sustav za upravljanje bazama podataka stvara
nekoliko elemenata koje je takoder mogucée analizirati, §to neki vanjski sustavi za
snimanje traga i obavljaju. Najocitiji element za prac¢enje su transakcijski dnevnici. U
ove dnevnike se zapisuje vec¢ina DML i DDL naredbi kako bi se prilikom
eventualnog oporavka baze podataka mogle ponovno izvrSiti. Vanjski sustav za
snimanje traga moze besprekidno Citati ove dnevnike 1 na taj nacin zabiljeziti
dogadaje koje ¢e snimati. Takoder postoje i drugi elementi, kao Sto su dnevnicke i
konfiguracijske datoteke iz kojih je moguée rekreirati skoro svu aktivnost baze
podataka — iskoristivost ovisi o pojedinom sustavu za upravljanje bazama podataka.
Snimanje traga analiziranjem elemenata koje stvara SUBP tijekom rada je opisano na
slici 4.4.
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Slika 4.4. Snimanje traga analiziranjem elemenata koje pri radu stvara SUBP

Vanjske metode snimanja traga stvaraju najneovisniji trag. Utjecaj administratora
baze podataka i administratora sustava za upravljanje bazama podataka na nacin
snimanja ili na same rezultate snimanja je sveden na minimum. Sigurnost i
dostupnost snimljenog traga odredena je pozicijom na kojoj se taj trag nalazi, pri
¢emu se radi o uobiajenim nacinima zastite. Na ovaj nacin je olakSana razdioba
duznosti, pri ¢emu samo osobe zaduzene za pregled traga mogu imati pristup istome.

Utjecaj ove metode na performanse sustava za upravljanje bazama podataka je vrlo
mali, dok se ogranicenja svode na ona koje posjeduje sam vanjski sustav za snimanje
traga. Uz to, kako se radi o proizvodima tre¢ih proizvodaca, cijena je takoder
¢imbenik koji utjece na odluku implementacije snimanja traga.

Zbog velike pouzdanosti, ovu se metodu Cesto koristi 1 kao dodatnu metodu snimanja
traga. U informacijskim sustavima koji sadrze informacije velike vaznosti, gdje je
snimljeni trag vazan kontrolni mehanizam, prakti¢no je usporedno koristiti dvije
metode snimanja traga. Ukoliko se paralelno koristi dvije metode za snimanje traga,
tada je moguce uzastopno usporedivati snimljene tragove i pravodobno upozoriti
administratore zaduzene za sigurnost sustava ukoliko dode do razlike. To je gotovo
siguran znak da je jedan od tragova kompromitiran.

4.5. Komercijalni sustavi za snimanje traga

Komercijalni sustavi za snimanje traga uglavnom koriste navedene metode snimanja
traga. Veliki broj takvih sustava se zasniva na dodavanju okidaca u radnu bazu
podataka koji sluZze samo za snimanje traga, i kao takvi podrzavaju sve verzije raznih
sustava za upravljanje bazama podataka koje dopustaju postojanje vise okidaca za
istu operaciju nad relacijom. Drugi koriste vanjske metode snimanja traga. Ovdje su
ukratko navedene njihove druge zajednicke karakteristike, kao 1 posebnosti.

Svi promatrani komercijalni vanjski sustavi za snimanje traga nude velik broj
mogucnosti odredivanja $to ¢e se 1 kako snimati. Ovi proizvodi trebaju podrzavati
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sve sklopovske platforme 1 operacijske sustave na kojima su implementirani sustavi
za upravljanje bazama podataka koje podrzavaju. Velika pozornost posvecuje se
analizi snimljenog traga, pri ¢emu se uglavnom nudi odredeni broj unaprijed
pripremljenih analitickih pregleda. Svi poslovi podesavanja i1 pregleda su
implementirani u grafickim korisnickim suceljima. U odredenim slucajevima je
moguce definirati upozoravanje kako bi se odgovorne osobe moglo upozoriti na
vazne dogadaje.

DB Audit [SoftTree2005a, SoftTree2005b] je komercijalni proizvod namijenjen za
rad sa sustavima za upravljanje bazama podataka: Oracle, Microsoft SQL Server,
Sybase ASE i ASA te IBM DB2. Po nacinu rada, ovo nije izdvojeni sustav za
snimanje traga, ve¢ se radi o programskoj podrsci koja se prikljucuje na radnu bazu
podataka 1 u njoj implementira dodatne okidace ¢ija je jedina namjena snimanje
traga. Zbog toga moze funkcionirati samo na onim verzijama navedenih sustava koji
podrzavaju postojanje vise okidaca za istu akciju nad pojedinom relacijom. Trag se
snima u nove relacije unutar radne baze podataka ili u izdvojenoj bazi podataka na
istom posluzitelju. U svim prikazima snimljenog traga izmjena podataka, uvijek se
prikazuju vrijednosti prije 1 nakon izmjene, tako da je na jednostavan nacin moguce
vidjeti povijest podataka.

Na sli€an nacin snimanje traga obavljaju 1 ApexSQL Audit [ApexSQL2007],
namijenjen isklju¢ivo za rad sa Microsoft SQL Server sustavom za upravljanje
bazama podataka, kao 1 razni LogManager proizvodi, od kojih je svaki namijenjen za
razli¢iti SUBP, a podrzani su Microsoft SQL Server [Upscene2006], Interbase,
NexusDB 1 Advantage Database Server.

Lumigent Audit DB [Lumigent2007] je komercijalni vanjski sustav za snimanje
traga namijenjen za rad sa sustavima za upravljanje bazama podataka: Microsoft
SQL Server, Sybase ASE, IBM DB2, Oracle. Ovaj napredni vanjski sustav za
snimanje traga kombinira tri nafina pracenja: sluSanje mreznog prometa, Citanje
transakcijskih dnevnika 1 uporaba unutarnjeg snimanja traga sustava za upravljanje
bazama podataka, a konfiguracija svega se obavlja kroz jedno sucelje. Sav trag se
smjeSta u zaStiCeni repozitorij. Omogucava potpunu razdiobu duznosti dodjelom
razli¢itih uloga korisnicima sustava.

Ambeo NetServer [Ambeo2007, Richardson2004] je sklopovski i programski sustav
namijenjen snimanju traga u bazama podataka. Sklopovski dio sustava namijenjen je
snimanju mreznog prometa nadgledaju¢i mrezne preklopnike ili preusmjeravajuci
cjelokupni promet prema i od posluzitelja baze podataka. Procesiranje podataka koje
obavlja se takoder ne mora odraditi na drugim posluziteljima, tako da je
medudjelovanje ovog sustava s radnim sustavom svedeno na nisku razinu. Uskladen
je za rad s programskom podrskom istog proizvodaca, opremljenom korisnim
analitickim moguénostima. Podrzani su sljedeéi sustavi za upravljanje bazama
podataka: Oracle, Teradata, IBM DB2, IBM Informix, Sybase ASE, Sybase 1Q,
Microsoft SQL Server.

Tizor Mantra [Tizor2007] jedan je od najnaprednijih vanjskih sustava za snimanje
traga. Takoder je zasnovan na sklopovskom rjeSenju, a primarni nacin rada je
pra¢enje mreznog prometa. Osim za pracenje rada posluZzitelja baza podataka,
namjena je proSirena i s praéenjem raznih datoteénih posluzitelja. Programska
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podrska omogucava definiranje pravila kojima se odreduje Sto ¢e se i1 kako snimati, a
ugradena je 1 dodatna inteligencija, prema kojoj sustav tijekom rada u¢i i prihvaca
obrasce obavljanja poslova svakog pojedinog korisnika. Nakon §to je obrazac
prihvacen, svako odstupanje moze rezultirati upozoravanjem. Kao i kod drugih
sustava, programska podrSka omogucava brojne analize snimljenih tragova,
alarmiranja 1 izvjestaje. Implementirana je 1 potpuna razdioba duznosti. Nedostatak
ovog sustava za snimanje traga je relativno mali broj podrzanih sustava za
upravljanje bazama podataka, pri cemu nisu podrzane sve novije verzije: IBM DB2,
Microsoft SQL Server, Oracle te Sybase ASE.
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5. Kategorije snimanja traga u bazama podataka

Postoji odredeni broj razli¢itih dogadaja koji mogu biti zanimljivi za snimanje traga.
Ovi dogadaji mogu biti isprovocirani na razliite nacine, mogu se pojavljivati
razli¢itim intenzitetom, a tako i imati vrlo razli¢ito znacenje za onoga tko prati
snimljeni trag. Trag se za ove dogadaje moze snimati na razliite na¢ine, navedene u
prethodnom poglavlju, a neki nadin snimanja traga moze pogodovati za pracenje
odredenog dogadaja, dok za drugi moze biti apsolutno neprimjenjiv. Ovo poglavlje
nudi odgovore na pitanja: Sto i kako snimati u radu sustava za upravljanje bazama
podataka.

5.1. Prijava i odjava za rad s bazom podataka

U mnogim tvrtkama postoje sustavi pracenja tko i kada ulazi u prostorije tvrtke. Za
ulaz u zaStiCene prostorije, poput racunalnih hala, potrebno se je svaki put
autenticirati za otvaranje vrata u svakom smjeru. Podaci koji pri tom nastaju najcesce
se cuvaju iz razloga da bi se, u sluc¢aju da nesto pode krivo, lakSe moglo zapoceti
identificirati tko je za to odgovoran. Na slican nacin je potrebno postupati i s bazama
podataka.

U svakom slucaju je potrebno znati kada su odredeni korisnici bili prijavljeni za rad s
bazom podataka. Pri tom je obvezno znati korisnicko ime i vrijeme prijave i odjave,
a mnoge regulacije zahtijevaju da se snima i lokacija (IP adresa) s koje se klijent
spaja na bazu podataka. Osim toga, korisno je znati i koji racunalni program je
inicirao konekciju.

Treca vrsta dogadaja koja se takoder Cesto veze uz ova dva prethodno navedena su
neuspjeli pokusaji spajanja na bazu podataka. Neuspjeli pokus$aji spajanja su vazniji
sa strane sigurnosti, 1 ¢esto su osnova za alarmiranje ili automatsko zakljucavanje
korisni¢kog racuna. Relativno je jednostavno uspostaviti takvu kontrolu: potrebno je
analizirati neuspjele pokusSaje spajanja projicirane po korisnickom imenu, klijentskoj
IP adresi te ratunalnom programu s kojeg dolaze zahtjevi za spajanje u odredenom
vremenskom periodu. Veliki broj neuspjelih pokuSaja istog korisnika s istog mjesta u
vrlo kratkom vremenu skoro sigurno indicira da se radi o pokuSaju probijanja
korisnicke lozinke, od ¢ega se trenutno moze obraniti zakljuCavanjem korisnickog
racuna.

Snimanje traga prijava i odjava za rad s bazom podataka podrzavaju svi vaZzniji
sustavi za upravljanje bazama podataka. Kako je broj ovih dogadaja relativno mali
(pogotovo u usporedbi s brojem dogadaja koje se moze dobiti ako se snimaju sve
SQL naredbe), utjecaj na performanse SUBP-a pri obavljanju ove vrste snimanja je
vrlo mali.

5.2. Rad s bazom podataka izvan uobi¢ajenih obrazaca

Osim stvaranja traga prijava i odjava, snimanje ovih dogadaja moze posluZiti kao
osnova za detektiranje neobic¢nosti u koriStenju baze podataka. Ideja je da se pomocu
ovog traga, prate¢i ga kroz neko dulje vrijeme, odrede ,,normalni* obrasci ponasanja
u prijavama i odjavama za rad.
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Na primjer, u informacijskom sustavu za podrsku rada administrativnim poslovima
visokoSkolskih ustanova, kao Sto je Informacijski sustav visokih ucilista (ISVU,
[Baranovi¢2003a]) mogu se odrediti tri obrasca ponasanja prijava i odjava:

e studenti, koji se spajaju na bazu podataka kroz aplikacijski server, s tocno
odredenim korisnikom (studomat), koriste bazu 24 sata dnevno;

e korisnici koji rade administrativne poslove na ustanovama spajaju se samo u
okviru radnog vremena s razliCitih IP adresa izvan lokalne mreze;

e sistemski korisnici, koji predstavljaju razlicite servise za odrzavanje sustava,
spajaju se samo nocu s lokalnih IP adresa.

Na osnovu ovih obrazaca se mogu uspostaviti dodatne kontrole koje bi prijavljivale
sva odstupanja od navedenog. Tako bi, na primjer, svako spajanje korisnika koji
obavlja administrativne poslove na ustanovi izvan uobicajenog radnog vremena, ili s
neke od lokalnih adresa bilo zanimljivo za daljnju analizu rada konkretnog korisnika
u toj sjednici. U tom slucaju, potrebno je pratiti obavljanje svega §to korisnici rade na
razini pojedinih SQL naredbi, kako bi se moglo to¢no odrediti radi li se o zlouporabi
ili ne.

SloZeniji nacin odredivanja obrazaca ponaSanja, koji se ne zasniva samo na
prijavama i odjavama korisnika, nego na ukupnoj djelatnosti korisnika, opisan je u
[Lin1994]. Primjenom Weistrassova teorema na snimljeni trag zaklju¢eno je kako
trag za svakog korisnika mora sadrzavati ponavljaju¢e uzorke. Otkrivanjem skrivenih
neizrazitih pravila (eng. fuzzy rules) u tragu, te kombiniranjem s ponavljaju¢im
uzorkom za svakog korisnika je mogucée odrediti obrazac ponaSanja. Svako znatnije
odstupanje od obrasca ukazuje na potencijalnu zloporabu koju je potrebno temeljitije
istraziti.

5.3. Podaci o klijentskim aplikacijama

Vezano uz snimanje korisni¢kih podataka prilikom prijave i odjave za rad sa
sustavom, moguce je snimati i podatke o izvoristu rada s podacima. lako su se ovdje
radi o podacima koje bi trebalo snimati pri prijavi za rad, te je podatke korisno imati i
uz trag o obavljenim operacijama nad podacima. Pri tom se prvenstveno misli na
obavljanje operacija dohvata, te DML operacije izmjene podataka. Naime, korisno je
znati je li se neko azuriranje podataka dogodilo kroz npr. Microsoft Excel ili iz Java
klijenta. Prema ovom podatku je mogucée napraviti i analize uporabe baze podataka
prema izvori$nim klijentima, bilo da se radi o analizama na razini pojedinog zapisa u
relaciji ili na razini cijele baze podataka. Na osnovi ovih analiza moze se lako
utvrditi je li doSlo do prekoracenja ovlasti. Na primjer, izvodenje operacija nad
podacima iz produkcije baze podataka o ljudskim resursima u tvrtci, koje je poteklo
iz nekog od razvojnih alata kojima se koriste programeri sustava, skoro sigurno
indicira neovlastene radnje.

Ovisno o informacijskom sustavu kojeg baza podataka posluzuje, korisnike se moze
razlikovati na razli¢ite nacine. U slucaju klijent/server arhitekture, klijente se ¢esto
razlikuje prema pristupnim IP adresama, te je to podatak koji se moze snimati uz
operacije nad podacima. Ovisno o arhitekturama racunalnih mreza u kojima se
klijenti nalaze, moze se dogoditi da se vise klijenata izvan svoje lokalne mreze prema
van identificira istom IP adresom (npr, ako se koristi network address translation —
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NAT). U tom slucaju je potrebno snimati i pripadno korisnicko ime koje je iniciralo
pojedinu operaciju nad podacima. Ako je, pak, arhitektura informacijskog sustava
postavljena tako da se korisnici spajaju na bazu podataka kroz aplikacijski server,
tada ni IP adresa, ni pristupno korisnicko ime kojim se aplikacijski server identificira
na bazu podataka nisu dovoljni za identifikaciju. Tada je potrebno uz operacije nad
podacima snimati neki drugi identifikacijski podatak koji jedinstveno odreduje
pojedinog korisnika informacijskog sustava (osobu).

5.4. DDL naredbe

Pracenje izmjena sheme baze podataka, odnosno konkretno, naredbi za izmjenu
podataka koje definira Data Definition Language (DDL) jezik, vrlo je vazno kako sa
sigurnosnog, tako i sa stajaliSta konzistentnosti i konfigurabilnosti. DDL naredbe su
potencijalno najstetnije koje je moguce izvrsiti nad bazom podataka, i svaki napadac
ih moze lako upotrijebiti kako bi kompromitirao sustav. DDL naredbe takoder mogu
indicirati kradu informacija — npr. stvaranje dodatne tablice u koju se kopiraju podaci
prije izvlacenja.

Mnogi naputci zakonskih normi i pravila se mogu protumaciti kao izricita potreba za
snimanjem traga DDL naredbi. Ovdje se ne radi samo o sigurnosnom aspektu, nego i
potrebi da se izbjegnu pogreske i1 brzo rjeSavaju problemi. Ukoliko postoji povijest
stanja svih objekata u bazi podataka, tada bi trebalo biti relativno jednostavno vratiti
neki kompromitirani objekt u starije stanje. [zmjena sheme baze podataka koju se
sluc¢ajno napravi na produkcijskom umjesto razvojnom posluzitelju, pogreska je koja
se moze dogoditi svakom razvojnom inzenjeru koji ima pristup obama
posluziteljima, a koju se moze ispraviti u osjetno kracem roku ukoliko postoji
snimljeni trag tog dogadaja.

Snimanje traga DDL naredbi moZe se obavljati uz pomo¢ ugradenih svojstava
sustava za upravljanje bazama podataka, koriste¢i neki vanjski sustav za snimanje
traga, ili usporedbom snimljenih shema baze podataka u razli¢itim trenutcima. Svi
veci sustavi za upravljanje bazama podataka omogucavaju snimanje tih naredbi na
odredeni na¢in — konfiguracijske parametre sustava, dodatne programe koje treba
pokrenuti, sistemske okidace i1 slicno. Osoba zaduZena za pregled i1 analizu
snimljenog traga treba izraditi izvijeSc¢a i izvuci druge korisne informacije. Vanjski
sustavi za snimanje traga pomazu u dijelu izrade izvjestaja.

Periodicko snimanje shema baze podataka i naknadna usporedba je inferiornija
drugim dvjema tehnikama, jer se ovdje ne radi o stalnom pracenju sustava. S druge
strane, vrlo jednostavnim alatima je moguce doznati je li bilo nekih izmjena o kojima
bi trebalo povesti racuna. No ako jeste, ovom metodom nije moguce znati kada se to
dogodilo, niti tko je izmjene uc¢inio. Osim toga, napada¢ moze izmedu dva snimanja
shema baze podataka napraviti izmjene, naciniti zlouporabu, te vratiti stanje sheme
na staro, tako da se usporedbom dvije sheme nece vidjeti razlika. Ova je metoda
dobra u slucaju upravljanja konfiguracijom sustava, no nije dostatna za sustave koji
implementiraju regulatorna i sigurnosna rjesenja.
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5.5. Pogreske koje sustav za upravljanje bazama podataka
prijavijuje korisnicima

Snimanje traga pogresaka koje pri radu prijavljuje SUBP je, sa stajaliSta sigurnosti,
jedna od vrlo vaznih stvari koju je potrebno implementirati. Postoji velik broj
situacija u kojima ovaj trag moze biti koristan. Na primjer, ukoliko se radi o napadu
injektiranjem SQL naredbi (eng. SQL injection, [Litchfield2005]), u velikom broju
slucajeva napadac¢ mora probati viSe puta prije nego uspije dobiti informacije koje su
mu potrebne. Za svaki neuspjesni pokusaj, SUBP ¢e prijaviti jednu pogresku o
netocnom broju stupaca u upitu ili sli¢cnu. Veliki broj takvih pogresaka koje sustav
prijavi moze indicirati da se radi o ovakvom napadu. Drugi Cesti napad koji se lako
moze otkriti snimanjem pogreSaka jest pokuSaj pogadanja korisnicke lozinke. U
ovom ¢e slu¢aju SUBP prijavljivati pogreske o neuspjeSnom logiranju dok god
napadac ne pogodi pravu lozinku. Na ovakve pogreske se moze i uc¢inkovito reagirati
privremenim zaklju¢avanjem korisnickog imena.

Pogreske mogu biti vazne 1 sa stajaliSta kvalitete rada sustava. Naime, mogu biti
uzrokovane pogreSkama u pristupnim aplikacijama, te ih je u svakom slucaju
potrebno prosljedivati razvojnom timu. Na ovaj se nain podize kvaliteta aplikacija
koje ¢ine sustav, a u kona¢nici moze utjecati i boljim performansama SUBP-a.

Detaljno snimanje pogreSaka omogucéuju neki od komercijalnih sustava za
upravljanje bazama podataka, dok se najbolji rezultati dobivaju vanjskim sustavima
za snimanje traga. Oni su temeljeni na praéenju prometa izmedu klijenta 1 baze
podataka i obrnuto, tako da je lako moguce ustanoviti sve uzroke pogresaka, §to uz
kvalitetne analize uvelike olakSava pracenje i rjeSavanje istih.

5.6. Izmjene programskog kéda pohranjenih procedura i
okidaca

Kako su pohranjene procedure i okidaci objekti koji koriste potpune programske
jezike, u njih je relativno lako sakriti zlonamjerni programski kéd. Zbog toga je
vazno pratiti promjene ovih objekata.

Snimanje traga izmjena pohranjenih procedura i okidaca takoder se moZe obavljati
na nekoliko nacina. Najjednostavniji nacin jest periodicko (npr. dnevno) izvlacenje
programskog koda ovih objekata i usporedba s kddom koji nastao u prethodnom
¢itanju. Ovu je metodu lako izvesti i ne zahtijeva koriStenje sloZenih alata, ali
pojavljuju se iste poteSkoce koje su navedene u vezi koriStenja metode pri provjeri
sheme baze podataka: nedostatak informacija o pojedinim izmjenama i moguénost
napadaca da vrati staro stanje objekta prije periodi¢kog Citanja. Druga mogucénost je
snimanje unutar SUBP-a. Vecina sustava za upravljanje bazama podataka podrzava
moguénost snimanja traga prilikom stvaranja i izmjena pohranjenih procedura i
okidaca, najceS¢e u okviru pracenja DDL naredbi. Ipak, nije uvijek lako (ili je cak
nemoguce) dobiti tocan programski kdd koji je bio osnova pojedinog objekta.

Moguénost snimanja traga izmjena pohranjenih procedura i okidaca vanjskim
sustavima za snimanje traga je i u ovom slucaju najbolja mogucnosti. Ovi sustavi
uglavnom omogucavaju prikaz to¢nog programskog kdda za svaku verziju objekta,
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lako mogu prikazati nastale razlike, te ¢ak i1 upozoriti administratora sustava o
izmjenama.

5.7. Izmjene podataka o korisnicima i njihovim dozvolama

Podaci o korisnicima i pripadaju¢im privilegijama nad bazama podataka su apsolutni
prioritet prilikom snimanja traga izmjena. Postavljanje snimanja ovih podataka moze
se izjednaciti s postavljanjem sigurnosnih kamera na ulaz zgrade ili na mjesto gdje se
izdaju pristupne kartice novim zaposlenicima.

Svaki napredni sustav za upravljanje bazama podataka sastoji se od slozene sheme
korisnika, pripadnih uloga, te privilegija koje korisnici 1 uloge imaju nad objektima u
bazi podataka. Napadaci ¢e cesto pokusati podi¢i svoje dozvole, ili ¢e pokusati
stvoriti novog korisnika koji ima ve¢e dozvole nego §to ih oni trenutno imaju. Zbog
toga je vazno ove podatke ne samo snimati, nego i aktivno pratiti, te imati mogucnost
aktivnog obavjeStavanja o potencijalnim napadima. Na primjer, ako se stvara novi
korisnik baze podataka tijekom no¢i, to je siguran znak da se radi o napadu.

U sklopu snimanja podataka o korisnicima i dozvolama, moguce je pratiti:
e dodavanje i uklanjanje korisnika i uloga,
e izmjene pridijeljenih uloga korisnicima,
e izmjene privilegija, bilo da se radi o korisnicima ili ulogama,
e izmjene korisnickih lozinki,

e izmjene sigurnosnih postavki na razini posluzitelja, baze podataka, naredbe ili
pojedinog objekta.

Obzirom da izmjene ovih podataka mogu biti od visoke vaznosti za funkcioniranje
baze podataka, u ovom slucaju bi trebalo izbjegavati snimanje traga zasnovano na
periodi¢kom izvlacenju iz baze podataka i usporedbi. Prigodnije je koristiti ugradene
mogucnosti snimanja traga SUBP-a, ili vanjski sustav za snimanje traga. Pri izgradn;ji
svog nadzornog podsustava za reagiranje na potencijalne napade, takoder treba uzeti
u obzir obrasce rada informacijskog sustava.

5.8. Korisnicki sinonimi i replikacija baza podataka

Korisni¢ki sinonim jest privatni objekt u bazi podataka koji se moZe shvatiti kao veza
na stvarni objekt. Pod pojmom ,replikacija baza podataka®“ ovdje se smatra
postojanje barem jedne, vezane baze podataka koja je na neki od nacina za
replikaciju podataka uparena s promatranom bazom podataka, te postoji barem jedna
tablica €iji se podaci repliciraju u tu uparenu bazu podataka.

lako naizgled razlicite, ove dvije kategorije imaju zajednicko obiljezje — radi se o
preusmjeravanju zanimljivih podataka prema ¢itacu koji ith mozda ne bi smio vidjeti.
Stvaranje novog privatnog sinonima ili preusmjeravanje postoje¢eg na zastiCenu
tablicu, postavljanje replikacije te tablice, naCini su za dohvat nedostupnih podataka.
Dok su druge kategorije uglavnom usmjerene na trenutnu aktivnost napadaca, ovdje
se radi o dugotrajnijem pristupu zasti¢enim podacima. Nastale izmjene ostaju do
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daljnjega. Na osnovu ovoga se moze zakljuciti kako je dovoljan nacin pracenja
izmjena ovih podataka upravo periodicko (dnevno) citanje iz baze podataka i
usporedba. Takoder, ve¢ina sustava za upravljanje bazama podataka ne podrzava
snimanje traga o replikacijskim pravilima.

5.9. SQL naredbe za izmjenu podataka

Snimanje traga naredbi za unos, izmjene i brisanje podataka je Cest zahtjev, kako u
raznim regulatornim aktima, tako i na razini vodstva projekta. Pri tom je takoder i
Cesta potreba da se za svaku od ovih DML operacija ¢uva i stara i nova vrijednost
(ukoliko se radi o izmjenama postojec¢ih zapisa).

Osnovna briga prilikom snimanja traga ovih naredbi jest veli¢ina samog traga koji se
snima. U velikim transakcijskim sustavima, snimljeni trag moze samo u jednoj
godini viSestruko nadmasiti veli€inu same baze podataka, te je potrebno razumno
koristiti ove mogucénosti. Uglavnom se snimanje traga odnosi samo na pojedine
tablice, na pojedine atribute tablica, na rad odredenih korisnika i slicno.

Trag naredbi za izmjene podataka se moZe snimati na tri na¢ina: internim sustavom
SUBP-a za snimanje traga, vanjskim sustavom, te koriStenjem okidaca. Svi sustavi
za upravljanje bazama podataka omogucéavaju snimanje traga ovih DML naredbi, a
razlikuju se u razini prilagodljivosti. Vanjski sustavi za snimanje traga podrzavaju
snimanje na osnovu raznih kriterija, koriStenjem razli¢itih filtera prema korisnicima,
objektima, pristupnim aplikacijama 1 sli¢no, a takoder su prakti¢ni prilikom prikaza
snimljenog traga. Tre¢a mogucénost, koriStenje prilagodenih okidaca, nudi

toga se preporuca za projekte manjeg opsega.

5.10. SELECT naredbe

Iako snimanje traga obavljanja naredbi dohvata podataka u proslosti nije bilo tako
zanimljivo, u zadnje vrijeme se sve pozornosti obraca i na taj segment rada s bazama
podataka. Osnovni razlog tome je sve veca svijest o zastiti privatnosti, pa tako mnoge
tvrtke moraju imati podatke o tome tko je, kada i kako vidio odredene podatke.

Kao i kod DML naredbi, 1 u ovom sluc¢aju snimanje traga moze potpuno zagusiti
sustav. Zapravo, jos i viSe, jer veéina informacijskih sustava obavlja znatno veéi broj
¢itanja nego azuriranja podataka. Zbog toga je jako bitno odrediti za koje podatke ¢e
se snimati trag Citanja, a koje ¢e korisnici moéi Citati bez znanja promatraca. Ovo
implicira da je u svakoj bazi podataka potrebno odrediti skupove zasti¢enih
podataka.

Skup zasti¢enih podataka c¢ine podaci koji zajedno otkivaju neke povjerljive
informacije. Na primjer, broj zdravstvene iskaznice nije tajna informacija, kao ni
necije ime. Podaci o bolesti vezani uz broj zdravstvene iskaznice nisu tajna
informacija. No, podaci o necijoj bolesti jesu, a njih ¢ine povezani podaci o bolesti i
osobi. Ti podaci, povezani, u bazi podataka privatnog lijenika trebaju biti skup
zaSti¢enih podataka.

Nakon $to su identificirani svi skupovi zasti¢enih podataka, moze se realizirati
snimanje traga pristupa tim podacima. Obzirom na prirodu dohvata podataka, ovaj je
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trag prilicno zahtjevno snimati. Najbolje rezultate postizu vanjski alati za snimanje
traga, prvenstveno zbog vece prilagodljivosti od unutarnjih mehanizama SUBP-a za
snimanje traga. Unutarnji mehanizmi ¢esto stvaraju previse podataka iz kojih je teze
pronaci zanimljive informacije.

Okidaci, koji se u posljednje vrijeme u mnogim sustavima za upravljanje bazama
podataka mogu povezati sa SELECT naredbama, nisu vrlo prakticni, jer takoder
generiraju mnosStvo rezultata. No, njih se moze programski prilagoditi. Tako, u
slu¢aju da nije nuzno imati ispisanu bas svaku n-torku koju je korisnik procitao, trag
se moze temeljiti na samim SQL naredbama koje su korisnici izvrSili. Ovakav trag je
viSe informativnog karaktera, i ne bi posluzio ako je nuzno zadovoljiti neku
zakonsku regulativu, ali moze biti vrlo koristan ako se zeli znati je li itko Citao
zaSti¢ene podatke, a ako jeste, onda se na istom mjestu moze znati tko, a uz to i kada
je to napravljeno 1 na koji nacin.

5.11. Snimanje izmjena definicija snimanja traga

Potrebno je pazljivo pratiti 1 snimati trag svih izmjena definicije snimanja traga ili
izmjena ve¢ snimljenih tragova. Ovo se moze poistovjetiti s postojanjem sigurnosnih
kamera na ulaznim vratima. Ukoliko provalnik moze postaviti staticnu sliku ispred
kamere ili naknadno promijeniti snimljenu vrpcu, onda sigurnosne kamere uopce ne
vrijede. Na isti nadin napada¢ na informacijski sustav moze promijeniti ono $to se
snima ili promijeniti snimljene tragove. Da se ovako ne bi obezvrijedilo snimanje
traga u bazama podataka i1 postojanje snimljenog traga, potrebno je snimati i ove
aktivnosti.

Snimanje traga o izmjenama snimljenog traga zapravo uvodi novi trag. Postojanje
ovoga traga nije smisleno ukoliko na sustavu nije implementirana raspodjela
duZznosti.
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6. Snimanje traga o izmjenama podataka prilagodbom
okidaca

Mnoge kategorije snimanja traga odnose se na kontrolu sigurnosnih mehanizama koji
su na snazi unutar baze podataka ili sustava za upravljanje bazama podataka.
Snimanje traga o unosu, izmjeni i brisanju podataka, odnosno DML naredbi, osim
sigurnosnog aspekta (mora se znati tko je pristupao 1 mijenjao zasti¢ene podatke) ima
1 forenzi¢nu ulogu. Detaljno prac¢enje povijesti podataka u promatranim relacijama
baze podataka pokazuje se korisnim prilikom istraZivanja povijesti aktivnosti nad
odredenim podacima, kao dodatna kontrola dozvola korisnika, a moze posluziti i kao
osnova za kontrolu ispravnog funkcioniranja pristupnih aplikacija.

Kao §to je prikazano u prethodnom poglavlju, snimanje traga DML naredbi moguce
je realizirati na nekoliko nacina. Prilagodba okidaca unutar baza podataka je
prac¢enja traga ima i drugi vazan nedostatak — okidaci, od kojih zavisi cijeli proces,
mogu biti onemogucéeni od strane administratora baze podataka ili administratora
sustava za upravljanje bazama podataka. Kako bi se pokrila sigurnosna komponenta
ovog nacina pracenja traga, potrebno ga je koristiti u kombinaciji s nekim drugim
nacinom snimanja traga kojim ¢e se moc¢i potvrditi postojanost okidaca, za Sto moze
biti dobar interni sustav SUBP-a za snimanje traga. Pradenjem stanja okidaca koji su
nadlezni za snimanje traga, te adekvatnim alarmiranjem moze se osigurati
vjerodostojnost traga DML naredbi snimljenih na ovaj nacin.

U nastavku ovog poglavlja bit ¢e opisane ideje 1 algoritmi koriSteni za
implementaciju automatizirane izvedbe snimanja traga prilagodbom okidaca. Iduce
poglavlje prikazuje nekoliko primjena uporabe snimljenog traga u cilju povecanja
sigurnosti sustava i forenzi¢nih nalaza baze podataka. Sintaksa prikazanih naredbi
SQL jezika odgovara sintaksi tog jezika implementiranoj u sustavu za upravljanje
bazama podataka IBM Informix, obzirom da je to SUBP na kojem je rjeSenje i
implementirano. Uz male preinake rjeSenje je portabilno i na ostale sustave za
upravljanje bazama podataka.

6.1. Motivacija

lako relativno slozen nain za implementaciju snimanja traga DML naredbi,
prilagodba okida¢a u cilju snimanja traga nudi nekoliko prednosti nad drugim
metodama. KoriStenje vanjskih sustava za snimanje traga osim financijskog,
zahtijeva 1 dodatan angazman za administriranje 1 analizu snimljenog traga. Snimanje
traga stanja podataka u relacije namijenjene Cuvanju povijesti omogucava ad hoc
uporabu SQL naredbi nad snimljenim tragom, Sto ne iziskuje stjecanje dodatnih
znanja. Unutarnji sustav SUBP-a za snimanje traga DML naredbi pak cesto nije
dovoljno prilagodljiv da bi ga se moglo koristiti u svrhu prac¢enja povijesti odredenog
podatka ili korisnicke djelatnosti, §to je u ovom slucaju od velike vaznosti. Izradom
automatiziranog nacina prilagodbe baze podataka u svrhu snimanja traga DML
naredbi postize se mogucénost snimanja traga u bilo kojoj bazi podataka uz
minimalnu koli¢inu administratorskih postupaka.
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6.2. Opis izvedbe

Neka baza podataka bp sadrzi odredenu koli¢inu razli¢itih objekata, medu kojima je
n relacija. Nad relacijama je moguce obaviti tri operacije za manipulaciju podacima —
unos nove n-torke u relaciju (insert), azuriranje ili izmjena (update) postojece n-torke
u relaciji te brisanje (delete) n-torke iz relacije. Promatrana operacija izmjene relacije
(OI) je jedna tri navedene:

Ol e {insert, update, delete}.

Svaka relacija moze imati barem jedan okida¢ za svaku od navedenih operacija. U
tom slucaju, sustav za snimanje traga se implementira na sljede¢i nacin:

e Rjecnik baze podataka bp se prosiruje novom relacijom raypir U kojoj se za
svaku relaciju iz bp evidentiraju podaci vezani za snimanje traga za tu
relaciju.

e Za svaku relaciju r za koju je u raypir evidentirano snimanje traga, stvara se
analogna povijesna relacija, 1, koja osim svih atributa koje sadrZi relacija r,
sadrzi i dodatne atribute koji opisuju konkretni dogadaj utjecaja na n-torke
relacije r.

e Za svaku relaciju r za koju je u raypir evidentirano snimanje traga, za svaku
od operacija izmjene podataka OI se modificiraju postoje¢i okidaci nad tom
relacijom kako bi ukljucili naredbe za snimanje traga, ili se stvaraju ukoliko
ne postoje.

e Stvara se povijesna baza podataka pbp, koja sadrzi kopije svih povijesnih
relacija. Ova baza podataka sluzi kao spremiste cijele povijesti snimljenih
podataka iz originalne baze podataka bp, dok povijesne relacije u bp sadrze
samo mali dio povijesti (npr. tekuci dan ili tjedan). Na ovaj nacin je moguce
odrzati koli¢inu aktualnih korisnih podataka u radnoj bazi podataka blizu
optimalne, a imati i cijelu povijest koja moze biti na drugom racunalnom
sustavu 1 koja nece imati negativan ucinak na performanse sustava za
upravljanje bazama podataka.

e Pokrecée se poseban proces, backupHistory, koji arhivira n-torke iz povijesnih
relacija u radnoj bazi podatka u povijesnu bazu podataka.

e Prilagodavaju se dozvole pristupa na razini SUBP-a za sve sudionike u
procesima.

Ova je ideja detaljno razradena u nastavku poglavlja.

6.2.1. Prosirenje rje€nika baze podataka

Mnogi informacijski sustavi se izgraduju uz pomo¢ raznih programskih alata koji
podrzavaju velike spektre funkcionalnosti — od osnova rada s bazama podataka za
osiguravanje perzistentnosti podataka do jednostavne izrade unificiranog korisnickog
sucelja, npr. Hibernate, Spring [Hibernate2008, Spring2008]. Neke funkcionalnosti
se nadovezuju na samu shemu pripadne baze podataka. Za kompletnije iskoriStavanje
mogucnosti 1 dodavanje novih moguénosti, pokazalo se smislenim u bazu podataka
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dodati 1 dodatne podatke o shemi baze podataka. Ovo proSirenje se naziva prosireni
rjeCnik podataka [Baranovi¢2001]. Uporaba proSirenog rjecnika podataka u
postupcima upravljanja repliciranim bazama podataka prikazana je u [Zakosek2004],
a u [Mackala2004] je opisana izrada sucelja prema bazi podataka s ovakvim
prosirenim rje¢nikom podataka. Podaci iz proSirenog rjecnika takoder se koriste i pri
definiranju 1 prilagodbi ekranskih formi [Orel2001] tijekom izrade grafickog
korisnickog sucelja prema radnoj bazi podataka.

Prosirenje rjecnika podataka vezano uz snimanje traga odnosi se samo na jednu novu
relacijsku shemu: Raupir. N-torke relacije raupir(Raupit) opisuju zeljeno stanje
snimanja traga za ostale relacije u bazi podataka. Na slici 6.1. prikazan je dodatni
segment ER modela rjecnika podataka. Ovaj se segment veze na postojeci segment
rjecnika podataka preko entiteta relacija, koji opisuje relacije u bazi podataka i koji
je dio rjecnika podataka svakog SUBP-a.

Prosirenje rjeénika Rjeénik podataka prije
podataka ‘ prosirenja

r_audit 0:1 1; relacija {>

Slika 6.1. ProSirenje rje¢nika podataka podacima o snimanju traga

Relacija raypir definira se na shemi
Raupir = RelSh, Snimanje, Velicina
Kr-aupir = RelSh
pri ¢emu su atributi sheme:
e RelSh — naziv relacijske sheme relacije za koju se definira snimanje traga
e Snimanje — zastavica koja odreduje da li je snimanje trenutno pokrenuto ili ne

e Velicina — inicijalna veli¢ina prostora za pohranu odgovarajuce relacije s
povijesnim podacima.

Sadrzaj relacije raupit je pocetna tocka implementacije snimanja traga. Taj sadrzaj
odreduje za koje ¢e se sve relacije snimati trag, tako da ovu relaciju treba pazljivo
Stititi od neZeljenih promjena. Prema principu raspodjele duznosti, sadrzaj ove
tablice bi trebala odrzavati samo uloga koja definira Sto se i kako snima. Prilikom
svakog odrzavanja sustava, za svaku novu relaciju u bazi podataka potrebno je
odrediti stanje snimanja traga.
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Primjer 6.1: Baza podataka bp sadrzi viSe relacija, medu kojima su i relacije s
osobnim podacima zaposlenika tvrtke, s relacijskim shemama:

OSOBA = 0znOsoba, ime, prezime, IMBG
Kosora = 0znOsoba

POSAO = sifPosao, nazPosao, koefPlaca
Kposao = sifPosao

RADNO_MIJESTO = 0znOsoba, sifPosao, mjesecOd, mjesecDo
Krabno msesto = 0znOsoba, sifPosao, mjesecOd

PLACA = 0znOsoba, mjesec, iznosStimulacija, iznosHonorar

Kpraca = 0znOsoba, mjesec
ER model ovog dijela baze podataka prikazan je na slici 6.2.:

placa N ! osoba N N posao
mjesto

Slika 6.2. Demonstracijski ER model

U prikazanom modelu potrebno je pratiti izmjene sadrzaja triju relacija: osoba, posao
1 placa. Stvaranjem nove relacije u bazi podataka, raupit, stvaraju se preduvjeti za
definiranje snimanja traga nad ovim relacijama. Stoga ¢e sadrzaj relacije raupir biti:

raupit (RelSh, Snimanje, Velicina)
OSOBA Da 10000
POSAO Da 10000
RADNO_ MIJESTO Ne 0
PLACA Da 40000

Veli¢ina povijesne relacije odreduje se prema ocekivanoj koli¢ini podataka u
originalnoj relaciji, pomnoZenoj s koeficijentom koji predstavlja ocekivanu
ucestalost izmjena sadrZaja originalne relacije, koji je za svaku relaciju drugaciji, a
moze se odrediti na osnovu iskustva u projektiranju informacijskih sustava i
poznavanjem posebnosti konkretnog sustava.

Prikazana situacija bit ¢e koriStena i u sljede¢im primjerima ovog poglavlja. o

U relaciji raupit se zapisuju imena relacijskih shema onih relacija za koje se odreduje
zeli se snimati trag ili ne. Obzirom da se u algoritmima i implementaciji zapravo radi
s konkretnim relacijama, najprije je potrebno definirati pristupnu metodu za
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relacijsku shemu preko njezina imena. Ova ¢e metoda, opisana algoritmom
dohvatiRelacijskuShemu, biti koriStena u drugim algoritmima koji opisuju postupak
snimanja traga. Algoritam se izvodi na radnoj bazi podataka bp sa shemom SBP,
obzirom da ona sadrzi relaciju raypyr 1 relacije za snimanje traga.

Algoritam 6.1: dohvatiRelacijskuShemu

funkcija dohvatiRelacijskuShemu (ulazni argument ImeRelSh: niz znakova /*ime
relacijske sheme */): relacijska shema

varijabla
R: relacijska shema

i: niz znakova
za svaku R € SBP

i € ime relacijske sheme R
ako je i = ImeRelSh tada

vrati vrijednost R o
6.2.2. Stvaranje povijesnih relacija

Na temelju sadrzaja relacije raupir shema baze podataka se proSiruje dodatnim
relacijskim shemama. Tocnije, za svaku relacijsku shemu R; = A, A,, ..., A, za koju
je odredeno snimanje traga stvara se nova relacijska shema R;= Aj, Ay, ..., Ay, X
koja sadrzi identi¢ne atribute kao i shema R;, te dodatni skup atributa X koji opisuju
operaciju koja se dogodila nad pripadajuéom n-torkom. Atributi koji opisuju
operaciju su:

e OpUser — korisnik koji je obavio operaciju,
e OpTimestamp — vremenska oznaka operacije,

e TxTimestamp — vremenska oznaka transakcije unutar koje je operacija
obavljena,

e Operation — oznaka operacije,
e SessionID — oznaka korisnicke sjednice u kojoj je korisnik obavio operaciju.
Dakle,
X = {OpUser, OpTimestamp, TxTimestamp, Operation, SessionID}.
Pri tom su domene ovih atributa kako slijedi:
DOM(OpUser) = sva korisnicka imena pridijeljena bazi podataka,
DOM(OpTimestamp) = sve vremenske oznake,
DOM(TxTimestamp) = sve vremenske oznake,
DOM(Operation) = {'I','U'", 'D'},
DOM(SessionID) = N, skup prirodnih brojeva.
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Svaka operacija unosa, izmjene ili brisanja (OI) n-torke t; relacije rj, bit ¢e zapisana
kao jedna n-torka u relaciji _ri(_R;). Ukoliko se radi o operaciji unosa ili izmjene,
atributi A, Ay, ..., A, n-torke relacije r; ¢e imati nove vrijednosti istih atributa
promatrane n-torke relacije rj, a ukoliko se radi o operaciji brisanja, ti ¢e atributi
imati stare vrijednosti atributa obrisane n-torke relacije r;. Ostali atributi relacije r;
imati ¢e vrijednosti koje opisuju relaciju.

Stvaranje povijesnih relacija definira algoritam SPR.

Algoritam 6.2: SPR
procedura spr ()
konstanta
X: {OpUser, OpTimestamp, TxTimestamp, Operation, SessionID}
varijabla
R, _R: relacijska shema
t: n-torka
v: inicijalna veli¢ina prostora za pohranu relacije
za svaku n-torku t 1z raypit
ako je t[Snimanje] = 'Da' tada
R < dohvatiRelacijskuShemu(t[RelSh])
R<€RUX
v €& t[Velicina]

stvori novu relaciju _r(_R) s veli¢inom prostora za pohranu v o

Primjer 6.2: Na temelju sadrzaja relacije raupir iz primjera 6.1, procedura iz
algoritma SPR stvorit ¢e tri nove relacije u bazi podataka: osoba, posao i placa.
Shema ovih relacija je sljedeca:

_OSOBA = 0znOsoba, ime, prezime, JIMBG, OpUser, OpTimestamp, TxTimestamp,
Operation, SessionID

_POSAO = sifPosao, nazPosao, koefPlaca, OpUser, OpTimestamp, TxTimestamp,
Operation, SessionID

_PLACA = o0znOsoba, mjesec, iznosStimulacija, iznosHonorar, OpUser,
OpTimestamp, TxTimestamp, Operation, SessionlD o

6.2.3. Nadopuna okida¢a naredbama za snimanje traga

Sljede¢i korak implementacijskog procesa se odnosi na osiguravanje da za one
relacije za koje se zeli snimati trag postoje okidaci za koji osiguravaju samo snimanje
traga. Neki sustavi za upravljanje bazama podataka podrZavaju postojanje viSe
okidaca za jednu relaciju koji se okidaju za istu operaciju, dok drugi dopustaju
postojanje samo jednog okidaca za svaku operaciju nad relacijom. Algoritmi i

42



primjeri u daljnjem tekstu ¢e biti ograniceni na slozeniji sluaj — postojanje samo
jednog okidaca po operaciji nad relacijom.

Postupak nadopune okidaca definira se algoritmom PNO. Iz rje¢nika baze podataka
pronalazi tekstove postojecih okidaca za relacije obuhvadene snimanjem traga.
Ukoliko okida¢ za neku operaciju nad relacijom postoji, algoritam provjerava sadrzi
li taj naredbu za snimanje traga. Ako takva naredba nije dio okidaca, algoritam ce
rekreirati taj okida¢ s novim tekstom u kojem ¢e biti ukljucena i naredba za snimanje
traga. Ako pak okida¢ za operaciju nad relacijom ne postoji, bit ¢e stvoren novi, koji
¢e samo sadrzavati naredbu za snimanje traga.

Naredba za snimanje traga treba biti takva da saCuva podatke o n-torki za koju se
poziva. Ukoliko se radi o operaciji unosa ili izmjene, tada ¢e se sacuvati podaci o
novoj, odnosno izmijenjenoj n-torci, a u slucaju operacije brisanja ¢e biti sacuvani
podaci o izbrisanoj n-torci. Opseg naredbe za snimanje traga u okidacu treba biti
takav da se izvrSava za svaku unesenu, izmijenjenu ili obrisanu n-torku.

Algoritam 6.3: PNO

procedura pno ()

varijabla
t: n-torka

trig: okidac
R: relacijska shema
za svaku n-torku t iz raypir
ako je t[Snimanje] = 'Da' tada
za svaku Ol e {insert, update, delete}
R < dohvatiRelacijskuShemu(t[RelSh])
ako postoji okidac za Ol nad r(R) tada
trig < ucitaj okidac iz rje¢nika podataka
parsiraj okidac trig
ako trig ne sadrzi naredbu za snimanje traga tada
dodaj naredbu za snimanje traga u okidac trig
ponovo stvori okidac trig
inace
trig < novi okida¢ za OI nad r(R) s naredbom za snimanje traga

stvori okidac trig o

Primjer 6.3: Neka nad relacijama osoba i posao iz primjera 6.1 1 6.2 ve¢ postoje
implementirani okidaci kojima se osiguravaju odredena pravila integriteta, i to samo
za operacije unosa i brisanja, dok ne postoje okidaci za operaciju izmjene podataka.
Okida¢ koji se aktivira pri operaciji unosa podataka u relaciju osoba nazvan je
osobalns, a onaj za operaciju brisanja osobaDel. Analogno tome, okida¢i nad
relacijom posao nazvani su posaolns i posaoDel. Nad relacijom placa ne postoji
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nijedan okida¢. Primjena algoritma PNO nad ovom bazom podataka rezultirat Ce
izmjenama nad postojeca Cetiri okidaca, te stvaranjem pet novih okidaca. Okidacima
osobalns, osobaDel, posaolns 1 posaoDel dodane su naredbe za snimanje traga, a
stvoreni su novi okidac¢i koji sadrze jedino ove naredbe: osobaUpd, posaoUpd,
placalns, placaUpd 1 placaDel. U tablici 6.1 su prikazane SQL naredbe za stvaranje
svih okidaca nad relacijom osoba prije i nakon izvrSenja procedure pno.

Okidaci prije izvrsenja procedure pno

CREATE TRIGGER osobalns INSERT ON osoba
REFERENCING NEW AS osobaNew
FOR EACH ROW
(EXECUTE PROCEDURE provjeriJMBG (osobaNew.JMBG) ) ;

CREATE TRIGGER osobaDel DELETE ON osoba
REFERENCING OLD AS osobaOld
FOR EACH ROW
(EXECUTE PROCEDURE provjeriBrisanje (osobaOld.oznOsoba)) ;

Okidaci nakon izvrSenja procedure pno

CREATE TRIGGER osobalns INSERT ON osoba
REFERENCING NEW AS osobaNew
FOR EACH ROW
(EXECUTE PROCEDURE provjeriJMBG (osobaNew.JMBG),
INSERT INTO osoba VALUES ( osobaNew.oznOsoba,
osobaNew. ime,
osobaNew.prezime,
osobaNew . JMBG,
getUser (),
getOpTimestamp (),
getTxTimestamp (),
'I',
getSessionID()) ));

CREATE TRIGGER osobaUpd UPDATE ON osoba
REFERENCING NEW AS newrow
FOR EACH ROW
(INSERT INTO osoba VALUES ( osobaNew.oznOsoba,

osobaNew. ime,
osobaNew.prezime,
osobaNew . JMBG,
getUser (),
getOpTimestamp (),
getTxTimestamp (),
lUl,
getSessionID()) ));
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CREATE TRIGGER osobaDel DELETE ON osoba
REFERENCING OLD AS osobaOld
FOR EACH ROW
(EXECUTE PROCEDURE provjeriBrisanje (osobaOld.oznOsoba),
INSERT INTO osoba VALUES ( osobaOld.oznOsoba,
osobalOld. ime,
osobalOld.prezime,
osobalOld. JMBG,
getUser (),
getOpTimestamp (),
getTxTimestamp (),
D! ,
getSessionID()) ));

Tablica 6.1. SQL naredbe za stvaranje okidaca prije i nakon izvrSavanja algoritma za
prilagodbu okidaca

U ovom primjeru okida¢i nad relacijom osoba koriste pohranjene procedure
provjeriJ]MBG 1 provjeriBrisanje u kojima su definirana pretpostavljena poslovna
pravila. Svi izmijenjeni okidaci koriste dodatne pohranjene procedure za dohvat
podataka koji opisuju konkretnu operaciju koja je okinula okidac:

e getUser — vraca korisnicko ime korisnika koji je obavio operaciju
o getOpTimeStamp — vra¢a vremensku oznaku operacije

o getTxTimestamp — vraa vremensku oznaku transkacije unutar koje je
operacija obavljena

e getSessionlD — vrac¢a oznaku korisnicke sjednice u kojoj je korisnik obavio
operaciju.

Okida¢i nad relacijama posao 1 placa su izmijenjeni ili stvoreni analogno
prikazanima. o
6.2.4. Stvaranje povijesne baze podataka

Kako je naglaSeno u uvodu ovog poglavlja, povijesna baza podataka sadrzi identi¢ne
povijesne relacije kao i radna baza podataka, pri ¢emu su povijesne relacije u
povijesnoj bazi podataka pbp oznacene s pr(_PR). Relacijske sheme sadrze iste
atribute:

_Ri = Xi = _PRi = Xi \v _Ri S BP, _PRi  PBP

Sadrzaji povijesne relacije r; u radnoj bazi podataka bp 1 povijesne relacije
_pri(_PR;j) u povijesnoj bazi podataka pbp su komplementarni. Unija te dvije relacije
predstavlja ukupnu snimljenu povijest relacije R:

povijest relacijer= _ruU _pr

Pri tom relacija _pr sadrzi povijesne podatke od prvog relevantnog snimljenog traga
do nekog relativno bliskog trenutka u proslosti (npr. u posljednja 24 sata), a relacija
_r sadrzi povijesne podatke koji su mladi od tog trenutka. U odredenim vremenskim
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trenucima poseban proces, backupHistory, premjesSta povijesne podatke iz relacije r
u relaciju _pr.

Zbog prakti¢nih razloga, povijesna baza podataka se moze naci na izdvojenom
sustavu za upravljanje bazama podataka, koji moze biti i na izdvojenom posluzitelju.
Na taj nacin veli¢ina relacija unutar te baze ne opterecuje radni posluzitelj baza
podataka. Povijesna baza podataka takoder ne mora biti uvijek dostupna. Dovoljno je
da bude dostupna samo u vremenu obavljanja procesa backupHistory, te kad je u
tijeku analiziranje povijesnih podataka.

Prema naputku o raspodjeli duznosti pristup povijesnoj bazi podataka pbp bi trebala
imati samo osoba zaduzena za pregled 1 analizu snimljenog traga. Pristup relacijama
_pri koji omogucuje samo unos novih zapisa mora imati proces backupHistory.

Stvaranje povijesne baze podataka definirano je algoritmom SPBP koji se izvodi u
radnoj bazi podataka bp sa shemom BP.

Algoritam 6.4: SPBP
procedura spbp (ulazni argument PPBP: posluzitelj baze podataka) /* povijesne */

varijabla
R, _PR: relacijska shema

SBP: shema baze podataka
pbp: baza podataka
SBP < &
za svaku R € BP
_PR<ER
SBP < SBPuU PR
stvori bazu podataka pbp(SBP) na posluzitelju PPBP o

Primjer 6.4: Izvodenjem procedure spbp u bazi podataka prikazanoj u prethodnim
primjerima ovog poglavlja, stvara se nova baza podataka sa sljede¢com shemom:

PBP ={ posoba, pposao, pplaca }
dok su relacijske sheme ovih relacija identi¢ne kao onih u radnoj bazi podataka:

_pOSOBA = 0znOsoba, ime, prezime, JIMBG, user, opTimestamp, txTimestamp,
operation, sessionlD

_pPOSAO = sifPosao, nazPosao, koefPlaca, user, opTimestamp, txTimestamp,
operation, sessionID

_pPLACA = 0znOsoba, mjesec, iznosStimulacija, iznosHonorar, user,
opTimestamp, txTimestamp, operation, sessionlD o
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6.2.5. Proces backupHistory

Proces backupHistory je proces ¢iji je jedini zadatak vrlo jednostavan — premjestanje
n-torki iz povijesnih relacija u radnoj bazi podataka u analogne povijesne relacije u
povijesnoj bazi podataka. U ravnomjernim vremenskim periodima ovaj proces se
spaja na obje baze podataka, procita n-torke iz relacija u radnoj bazi podataka, upise
ih u relaciju u povijesnoj bazi, te obriSe iz radne baze podataka. Ostatak vremena
proces nije aktivan. Zbog ustede vremena, proces odjednom prebacuje blokove n-
torki umjesto jednu po jednu. Rad procesa opisuje algoritam BH.

Algoritam 6.5: BH
procedura backupHistory (ulazni argument bp: baza podataka, /* radna */
ulazni argument pbp: baza podataka, /* povijesna */
ulazni argument period: vremenski period obavljanja)
varijabla
t: n-torka
ts: skup n-torki
ponavljaj
zasvaku 1; € bp
ts < J
zasvakut e 1;
ts < tsut
upisi n-torke ts u relaciju _pr;
obrisi n-torke ts iz relacije _1;

cekaj period vremena

zauvijek o

Primjer 6.5: Neka je opisani nain snimanja traga nad relacijama osoba, posao i
placa funkcionalan duzi period vremena, od pocetnog trenutka ty. Neposredno nakon
zavrsetka obavljanja procesa backupHistory, u trenutku t, dotadasnji sadrzaj relacija
_osoba, posao i _placa je prebacen u relacije pposoba, pposao i pplaca, i te su
relacije prazne. Nakon odredenog vremena At, ove se relacije pune povijesnim
podacima koji upravo nastaju tijekom rada sustava. Tako ¢e n-torke u relaciji
_posoba biti one starije od ty, a n-torke u relaciji _osoba one koje su nastale od
trenutka ty do vremena t,+At. Cjelokupna povijest relacije osoba, od trenutka ty do
vremena t,+At, moze se u svakom trenutku dobiti kroz uniju relacija _osoba i
_posoba. Isto vrijedi i za sve druge relacije ¢ija se povijest snima. o

6.2.6. Ubrzavanje ¢itanja snimljenog traga

Dok je snimljeni trag u radnoj bazi podataka smjeSten u relacijama s relativno malim
brojem n-torki, trag u povijesnoj bazi ¢e biti u relacijama s potencijalno vrlo velikim
brojem n-torki, ovisno o koli¢ini izmjena nad pojedinom relacijom. Iako Citanje iz
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povijesnih relacija u povijesnoj bazi podataka nije Cesta operacija, kad se izvodi bit
¢e vrlo sporo ukoliko se te relacije budu pretrazivale sekvencijalnim ¢itanjem svih n-
torki. Da bi se to izbjeglo, potrebno je napraviti indekse nad tim relacijama.
Uobicajene cijene postojanja indeksa nad relacijama — potroSnja prostora za pohranu
indeksnih informacija, koji raste s porastom koli¢ine zapisa u relaciji, te sporije
operacije pisanja zbog azuriranja indeksnih grana — su u ovim slucajevima niske.
Naime, radi se o relacijama koje ve¢ same po sebi zauzimaju dosta prostora, i
smjestene su u bazi podataka koja je za to namijenjena, te zauzece dodatnog prostora
za indekse ne Cini znatno poveéanje. Jedina operacija pisanja koja se izvodi nad ovim
relacijama jest unos novih zapisa koje obavlja proces backupHistory. Kako je
konfiguracija rada procesa prilagodljiva, tako je moguée prebacivanje podataka
obavljati jednom svake no¢i, te se malo dulje trajanje izvodenja procesa nece osjetiti
u radu korisnika, ili je moguce izvrSavati proces u kra¢im vremenskim razmacima, te
na taj nac¢in smanjiti trajanje izvodenja procesa.

Indeksi se mogu stvoriti nad jednim ili viSe atributa relacije. Oni koje ¢e se stvoriti
automatizmom nad povijesnom relacijom pr stvaraju se nad onim atributima te
relacije koji ¢ine primarni klju¢ originalne relacije r. Pretpostavka je da ¢e se
potrebiti dohvati uglavnom realizirati nad tim atributima. Kako je u pretrazivanju
povijesti vazan i trenutak obavljanja pojedine operacije, tako se za svaku povijesnu
relaciju _pr stvara jo§ jedan indeks, nad atributom koji oznacava vremenski indeks
obavljanja operacije (OpTimestamp).

Algoritam 6.6: GENINDEX
procedura genIndex (ulazni argument bp: baza podataka, /* radna */
ulazni argument pbp: baza podataka /* povijesna */)
varijabla
r, _pr: relacija
PK: skup atributa
za svakur € bp
PK < atributi koji ¢ine primarni klju¢ relacije r
stvori indeks nad atributima PK relacije _pr u bazi pbp

stvori indeks nad atributom OpTimestamp relacije _pr u bazi pbp o

Primjer 6.6: Izvodenjem gornjeg algoritma nad bazama podataka iz prethodnih
primjera, u povijesnoj bazi podataka ¢e se stvoriti Sest novih indeksa, i to:

e nad relacijom posoba indeks nad atributom oznOsoba, te indeks nad
atributom OpTimestamp

e nad relacijom _pposao indeks nad atributom sifPosao, te indeks nad
atributom OpTimestamp

e nad relacijom pplaca indeks nad atributima oznOsoba i mjesec, te indeks
nad atributom OpTimestamp o
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6.2.7. Dozvole koristenja

Proces implementacije snimanja traga na navedeni nacin obavlja administrator baze
podataka (DBA) ili administrator sustava za upravljanje bazama podataka (DBSA).
Na kraju implementacijskog procesa potrebno je odrediti ispravne dozvole svih
sudionika sustava za pristup 1 izmjenu povijesnih podataka.

Definiranje dogadaja koji ¢e se snimati obavlja se evidencijom podataka u relaciju
raupiT- Sadrzaj ove relacije mogu citati svi korisnici. Prema principu raspodjele
duznosti, dozvole za unos, izmjenu i brisanje podataka iz ove relacije treba imati
samo osoba zaduzena za definiranje snimanja traga.

Snimanje povijesnih podataka se obavlja pozivom naredbi iz okidaca. Na izvodenje
okidaca ne utjecu nikakve dozvole sustava za upravljanje bazama podataka, tako da
se ovdje biljezi sve $to se u relacijama dogada.

Za unos, izmjenu 1 brisanje podataka iz povijesnih relacija nijedan korisnik ne treba
imati dozvolu. Citanje snimljenog traga iz povijesnih relacija treba biti dopusteno
samo onim korisnicima koji su za to zaduzeni. Prema principu raspodjele duznosti, to
je samo osoba zaduzena za pregled i analizu traga.

Za unos, izmjenu i brisanje podataka iz povijesnih relacija u povijesnoj bazi podataka
takoder nijedan korisnik ne treba imati dozvolu. Za dodatno osiguranje ovih relacija
(npr. kako bi se 1 administratora obeshrabrilo da radi bilo kakve izmjene) mogu se
realizirati 1 okida¢i nad svim tim relacijama. Ovi okidac¢i ¢e u svim slucajevima
izmjene 1 brisanja podi¢i iznimku, a takoder 1 u slu¢ajevima unosa, ukoliko aktivni
korisnik nije proces backupHistory. U navedenom primjeru bi administrator mogao
onemoguciti okida¢, no to ostaje zapisano u snimljenom tragu samog sustava za
upravljanje bazama podataka, na koji administrator ne bi trebao imati utjecaj.

Citanje snimljenog traga iz povijesnih relacija u povijesnoj bazi podataka treba
omoguciti onim korisnicima koji su za to zaduzeni, a prema principu raspodjele
duznosti, to je samo osoba zaduZena za pregled i analizu traga.

Proces backupHistory treba imati dozvole za pristup radnoj i povijesnoj bazi
podataka. U radnoj bazi podataka ovaj proces moze citati i brisati podatke iz
povijesnih relacija. U povijesnoj bazi podataka moze samo unositi nove zapise u
povijesne relacije.

Primjer 6.6: Potrebne dozvole nad relacijama iz prethodnih primjera, s obzirom na
korisnike sustava, raspisane su u tablici 6.2.
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potrebne dozvole
korisnik osoba ,,obicni* backupHistory
zaduZen za zaduzena za korisnik baze
definiranje pregled i podataka
relacija snimanja traga | analizu traga
TAUDIT S,LU,D - S -
_osoba, - S - S,D
_posao, placa
_posoba, - S - S, 1
_pposao,
_pplaca

Tablica 6.2. Dozvole korisnicima nad relacijama iz primjera

Oznake dozvola u tablici odnose se na SQL naredbe: SELECT (S), INSERT (1),
UPDATE (U) i DELETE (D). Oznaka - znac¢i da korisnik nema nikakvu dozvolu nad
relacijom. o

6.3. Implementacija

Programsko rjeSenje navedene ideje realizirano je u programskom jeziku Java
koriste¢i objektno orijentirani dizajn. ProSirenje rjecnika baze podataka relacijom
raupiT jednokratni je postupak 1 obavlja se izvan programskog koda. Ostali algoritmi
izvode se po potrebi, kako se mijenja sadrzaj relacije raupiT, 1 oni su realizirani u
metodama objekata.

Vecina razreda u kojima su implementirani navedeni algoritmi, kao i neki od onih
razreda Cija ¢e uporaba tek biti opisana, dio su pomoénog programa DbAdmin,
opisanog i u [Mackala2004]. Na slici 6.3 je prikazan pojednostavljeni UML dijagram
dijela ovog programa koji je zanimljiv za ovaj rad.

Algoritam SPR (stvaranje povijesnih relacija) implementiran je u razredu
AuditGeneratorTab. Ovaj razred takoder implementira i algoritam SPBP (stvaranje
povijesne baze podataka).

Za izvrSavanje algoritam za nadopunu okidaca PNO zaduzen je razred
AuditGeneratorTrig. Pri tom se provjera sadrzavanja naredbi za snimanje traga u
tekstovima okidaca obavlja tako Sto se naredbe za stvaranje okidaca parsiranjem
prikazu kao skup objektnih varijabli. U tu svrhu izgraden je jednostavan parser koji
obavlja razdvajanje pojedinih sintaksnih elemenata naredbe za stvaranje okidaca. Ti
sintaksni elementi predstavljaju ulaz u kona¢ni automat (eng. Finite State Automata
— FSA) pomoc¢u kojeg se moze zakljuCiti struktura programskog kdéda okidaca.
Automat je na gornjoj slici predstavljeni razredom FSA, dok je FSAState razred koji
definira jedno stanje automata. FSAStateTransition je opis prijelaza automata iz
jednog stanja u drugo, dok je FSAException standardna iznimka koja se podize u
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slucaju pogreske rada automata. Parser koji raspoznaje tokene SQL 1 SPL (Stored
Procedures Language) jezika, te na osnovu njih pokrec¢e izmjene stanja automata
implementiran je u razredu SQLSPLParser. Konkretna implementacija automata za
odredivanje forme okidaca definirana je u razredu TrigFSA, dok se sama struktura
programskog koda okidaca nakon parsiranja i prijelaza automata kroz stanja cuva u
objektu iz razreda TrigData.

-tabGenerator
DbAdminMain dba.app.generate. audit::AuditGeneratorTab
1
+generateAuditTabs()
-protTrigGenerator
dba.app.generate.audit::AuditGeneratorProtectionTrig

1

+generateProtectionTrigs()

-indexGenerator

dba.app.generate.audit:: AuditGeneratorindex

1

+generateAuditindexes()

-permGenerator

dba.app.generate.audit::AuditGeneratorPerms

1

+generateAuditPerms()

-viewGenerator

dba.app.generate.audit::AuditGeneratorView

+generateAuditViews()

dba.app.generate.audit::AuditGeneratorTrig

1 1+ 1

; / ) +generateAuditTrigs()

dba.app.generate.audit:DependencyMaintenance

dba.app.fsa.sqlspl:: TrigModifier

+fillDependencylnfo()

i

dba.app.fsa.sqlspl::SQLSPLParser

1.* 1 +tokenize() 1 1.% i~
- +setFSA() -
1
dba.app fsa.sqlspl::ProcData dba.app fsa.sqlspl:ProcFSA dba.app.fsa.sqlspl: TrigF SA || dba.app.fsa.sqlspl: TrigData
1
+initializeF SA() +initializeFSA()
+getProcData() : ProcData +getTrigData() : TrigData
—3'
- -states
dba.app.alarms::DataUsageAlarm dba app fsa:FSA dba.app.fsa::FSAState
+initializeFSA() 1" [FaddFSAStateTransiion()
+checkAndAlarm() +getCurrentState() : FSAState +transit() | FSAState
+setCurrentState() +executeAction()
+changeState()
dba.app.report:UsageReport 1.7 1.*
dba.app.fsa::FSAStateTransition

dba.app.fsa:FSAException

+createUsageReport()

Slika 6.3. Razredi pomo¢nog programa DbAdmin vezani uz snimanje traga
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Automat koji odreduje formu okidata zapravo je implementacija automata s
akcijama [Srbljic2003]. Mealyjev automat predstavlja proSirenje konacnog automata
koje se odnosi na moguénost obavljanja posebnih akcija ovisno o trenutnom stanju u
kojem se automat nalazi i trenutnom ulazu u automat. Mooreov automat jest
prosirenje kona¢nog automata koje se odnosi na moguénost obavljanja akcija koje
ovise samo u ulasku u pojedino stanje. lako je moguce postici isti u€inak koristenjem
bilo kojeg od ovih modela [Wagner2005], Mealyjev automat se pokazao prikladnijim
ovom zadatku.

Koristenjem konacnog automata s akcijama postize se bolja sposobnost automata za
donosenje potrebnih zakljucaka. Implementacija ovog automata dodatno je prosirena
uvjetnom promjenom stanja, tj. akcija ¢e sama promijeniti stanje automata ovisno o
ulazu ukoliko je ispunjen odredeni uvjet. Na slici 6.4 je prikazan Mealyjev automat
koriSten za odredivanje forme okidaca, pri ¢emu su uvjetne promjene stanja
prikazane isprekidanim crtama, a uz njih je naveden uvjet koji mora biti ispunjen.
Uvjet ny = nc implicira da nakon parsiranja ulaza u automat broj parsiranih znakova
,») mora biti jednak broju znakova ,,(* — ovim je odredeno da se zavrSava naredba
koju pojedina akcija okidaca izvrSava.

Akcije sa slike 6.4 koje obavlja automat za odredivanje strukture okidaca definirane
su u tablici 6.3.

oznaka akcije opis akcije

noteCreateTrig | zabiljezi pocetni dio naredbe za stvaranje okidaca

noteRefNew zabiljezi dio naredbe za stvaranje okidaca koji se odnosi na
novu n-torku relacije

noteRefOld zabiljezi dio naredbe za stvaranje okidaca koji se odnosi na
novu n-torku relacije

noteBranch zabiljezi podatke o trenutku izvrSavanja akcija koje ¢e biti
definirane sljede¢im dijelom okidaca

noteWhenCond | zabiljezi podatke o uvjetima izvrSavanja akcija koje ¢e biti
definirane sljede¢im dijelom okidaca

noteAction zabiljezi podatke o akciji

saveAction saCuvaj podatke o akciji definiranoj u prethodnom dijelu
okidaca, zajedno s trenutkom i uvjetima izvrSavanja

changeState uvjetno promijeni stanje automata

noteModeOpt zabiljezi podatke o nacinu stvaranja okidaca

Tablica 6.3. Akcije automata za odredivanje strukture okidaca.
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/ moveState
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s ENABLED
Legenda
naziv stanja
akcije koje se obavljaju
prelazak iz stanja sa znakom a
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Slika 6.4. Automat za odredivanje strukture okidaca



Dodatne okidace nad povijesnim relacijama u povijesnog bazi podataka obavlja
objekt iz razreda AuditGeneratorProtectionTrig. Indekse za ubrzavanje dohvata
podataka iz tih relacija generira programski kod u razredu AuditGeneratorIndex.

Prilikom implementacije procesa backupHistory vazna karakteristika koju je
potrebno podrzati je atomarnost prebacivanja podataka iz jedne relacije u drugu,
kako se podaci ne bi gubili ¢iS¢enjem povijesnih relacija u radnoj bazi podataka. Na
slici 6.5 je prikazan UML dijagram s osnovnim razredima procesa.

Razred BackupHistory zaduzen je za inicijalizaciju procesa, uspostavljanje pocetnih
postavki, te pokretanje instance razreda BackupScheduler. U ovom razredu
implementirano je pokretanje nakon isteka perioda ¢ekanja. Svaki put nakon isteka
perioda u izdvojenoj niti pokrece se izvrSna metoda razreda BackupTask. U ovom je
razredu implementirana bit procesa backupHistory 1 atomarnost prenosenja podataka.
Razred koristi dvije instance razreda ConnectionController — po jednu za radnu i
povijesnu bazu podataka.

BackupHistoryMain backuphist.app.console::BackupHistory

+start()

1 -scheduler

backuphist.app.console::BackupScheduler

1 \L -scheduledTask

backuphist.app.console::BackupTask backuphist.app.console::ConnectionController

+schedule()

+run() +fetchConnection()
+closeConnection()

Slika 6.5. Osnovni razredi implementacije procesa backupHistory

Zahtjevnost procesa backupHistory u odnosu na sustave za upravljanje bazama
podataka medu kojima prenosi podatke ovisi samo o koli¢ini podataka koje je
potrebno prenijeti. Pracenjem same uporabe procesa moze se dovoljno dobro odrediti
koliki je vremenski period u kojem je potrebno ponovno prenijeti povijesne podatke.
Kako proces ne zahtijeva veliku raCunalnu procesorsku snagu, nije potrebna
preporuka za smjeStanjem istoga na izdvojeni posluzitelj, iako je to moguce.
Najslozenija racunalna konfiguracija predstavlja dva posluzitelja baza podataka i
jedan aplikacijski posluzitelj na kojem bi se izmedu ostalih izvodio i1 backupHistory
proces (slika 6.6), dok se u najjednostavnijoj konfiguraciji sve moZe obavljati na
jednom fizickom posluzitelju (slika 6.7).
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Posluzitelj baza podataka (1) Posluzitelj baza podataka (2)
Aplikacijski posluzitelj

- Povijesna baza podataka

BackupHistory y— Povijesna

relacija

\1 Citanje i brisanje podataka ‘ \ Pisanje podataka

Radna baza
podataka

Aplikacija

Korisnik baze
podataka

Relacija

Slika 6.6. 1zvodenje procesa backupHistory na aplikacijskom posluzitelju, pri ¢emu
su radna 1 povijesna baza podataka smjestene na izdvojenim posluziteljima

Posluzitelj baza podataka

Radna baza
podataka

Relacija :D(BackupHistory

Povijesna baza podataka

Aplikacija

Korisnik baze
podataka

Povijesna
relacija

e

\ Citanje i brisanje podataka ‘ \1 Pisanje podataka

Slika 6.7. Izvodenje procesa backupHistory na posluzitelju baza podataka, pri cemu
su 1 radna i povijesna baza podataka smjeStene na istom posluzitelju

Dodjela dozvola za sistemskog korisnika baze podataka koji obavlja proces
backupHistory definirana je u razredu AuditGeneratorPerms na slici 6.3.

6.4. Mogucnosti proSirenja

Opisani model snimanja traga moguée je prosiriti na viSe nacina. Neki od njih su
opisani u ovom poglavlju.

Vecina mogucih proSirenja odnosi se na samu definiciju snimanja traga. Prema
opisanom modelu, za pojedinu relaciju je moguce definirati veli¢inu odgovarajuce
povijesne relacije te da li ¢e se snimanje obavljati ili ne. Pri tom se snimanje obavlja
bezuvjetno, tj. za sve korisnike baze podataka, u svim situacijama, te za sve operacije
— unosa, izmjene i brisanja podataka.
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6.4.1. Snimanje traga o pristupanju podacima

Opisani nacin snimanja traga ograni¢en je na operacije unosa, izmjene i brisanja
podataka. Pristupanje nekim osjetljivim podacima takoder bi trebalo biti uzeto u
obzir prilikom snimanja traga. Kako mnogi aktualni sustavi za upravljanje bazama
podataka sada omogucavaju okidace na relacijama koji se okidaju na akciju dohvata
podataka (SELECT), tako je ovaj nacin snimanja traga mogucée proSiriti 1 s tom
mogucnosti. Pri tom bi algoritam za stvaranje 1 nadopunu okida¢a PNO radio s
proSirenim skupom operacija OI, koji bi sada sadrzavao i operaciju ¢itanja.

Obzirom da je u vedini informacijskih sustava omjer Citanja i pisanja podataka
izrazito na strani Citanja, te da se u nekim operacijama citanja dohvacaju velike
koli¢ine n-torki, jasno je da bi ovakav naCin snimanja traga vrlo brzo zagusio bazu
podataka. Zbog toga bi snimanje traga o ¢itanju podataka obavezno trebalo koristiti u
kombinaciji sa sljede¢im opisanim prosirenjima — definiranjem operacija za koje se
snima trag za pojedinu relaciju, korisnika za kojeg se snima trag, te opcenito
postavljanjem uvjeta za snimanje traga.

6.4.2. Definiranje operacija za koje se snima trag

Ovo proSirenje odnosi se na moguénost definiranja za koje ¢e se operacije snimati
izmjene, umjesto da se uvijek snimaju za sve operacije nad podacima. Za to bi bilo
potrebno prosiriti relacijsku shemu Raypir novim atributom, Operacije, pri Cemu je

DOM(Operacije) = {&, 'U", T, 'D', 'UT', 'UD", 'ID', 'UID'}.

Ukoliko vrijednost atributa Operacije u n-torki relacije raupit koja opisuje snimanje
traga za relaciju r sadrzi oznaku operacije koja se obavlja nad podacima, tada se u
tom slucaju snima trag, a inace ne. Na primjer, operacija unosa n-torke u relaciju r ¢e
biti evidentirana ukoliko je vrijednost atributa Operacije bila jedna od ovih: 'T', 'UT',
'ID', 'UID'. Za sluc¢aj da je vrijednost atributa prazna vrijednost (<), ne obavlja se
snimanje traga ni u kojem slucaju. Ovo prosirenje dovodi do redundancije koja se
ocituje u postojanju atributa Snimanje — atribut Operacije sada odreduje hoce li se, a i
u kojem slucaju, snimati trag za pojedinu relaciju, tako da atribut Snimanje vise ne
treba postojati u relaciji rauprr. Nova shema te relacije bila bi:

Raupir = RelSh, Velicina, Operacije.

Prilikom implementacije ovog prosirenja nuzna je prilagodba izvedbe algoritma PNO
za nadopunu okidaca u koju je potrebno definirati eventualne izmjene tijela okidaca
prema vrijednosti atributa Operacija, te prema toj vrijednosti dodati 1 uvjete za
snimanje.

6.4.3. Definiranje korisnika za koje se snima trag

Trece potencijalno prosirenje odnosi se na moguénost odabira korisnika za koje ¢e se
snimanje obavljati. Potrebno je osigurati neko mjesto na kojem ¢e biti moguée
definirati sve korisnike za koje se zeli snimati trag za odredenu relaciju. Kako se radi
o podacima koji su ovisni o samoj definiciji snimanja traga, ocito je da trebaju biti
smjeSteni u dodatnu relaciju proSirenog rjecnika podataka, raupir user. Nakon
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normalizacije na tre¢u normalnu formu, proSirenje rjecnika podataka sadrzi relacijske
sheme:

Raupir = RelSh, Velicina, Operacije
Kr-aupit = RelSh
Raupit user = RelSh, Username
Kr-aupit user = RelSh, Username
pri ¢emu je novi atribut:
e Username — korisni¢ko ime korisnika za kojeg se Zeli snimati trag.

Za ucinkovitost ovog prosirenja najprije je potrebno odrediti o¢ekivano ponaSanje
sustava pri snimanju traga. Ukoliko je za promatranu relaciju r u relaciji raupir
definirano da se obavlja snimanje traga, te je u relaciji raupit user definirana jedna ili
vise n-torki sa zapisima o korisnicima za koje se obavlja snimanje traga, tada ¢e
sustav u povijesnu relaciju _r upisivati samo n-torke originalne relacije r koje su na
neki nafin mijenjali samo taj/ti korisnici. Ukoliko u relaciji raupit user nije za
relaciju r definiran nijedan korisnik, a snimanje traga se obavlja, tada se ono treba
obavljati za sve korisnike baze podataka. Druga prilagodba koju je potrebno
napraviti za ovo proSirenje odnosi se na izvedbu algoritma PNO za nadopunu
okidaca u koju je potrebno ukljuciti navedeno ponasanje sustava. Najjednostavniji
nacin prilagodbe bio bi dodavanje uvjeta u tijelo okidaca na mjesto upisa zapisa u
povijesnu relaciju, ako se radi o snimanju traga za samo odredeni skup korisnika.

6.4.4. Postavljanje uvjeta snimanja traga

Slijedom prethodnih proSirenja namece se proSirenje snimanja traga dodavanjem
uvjeta. Ovo proSirenje je vazno zbog diskovnog prostora kojeg zauzima snimljeni
trag, koji nije zanemariv, a u nekim situacijama je i neopravdano velik. Naime,
snimanje traga mozda nije nuzno u svim slucajevima izmjene podataka odredene
relacije. Moguce je da se potrebe za snimanjem traga mogu svesti na nekoliko
slu¢ajeva. Na primjer, izmjena naziva radnog mjesta u relaciji posao moze biti
razmjerno nevazna, ali je izmjena koeficijenta place koji prati to radno mjesto vrlo
vazna. U tom slucaju dovoljan uvjet za definiranje snimanja traga bio bi: obavi
snimanje samo ako se radi o izmjeni koeficijenta place.

Kako je za svaku relaciju moguce definirati vise uvjeta pod kojima ¢e se trag snimati,
a korisno svojstvo bi bilo 1 da je uvjete mogucée povezati uz korisnike za koje se trag
snima, potrebno je novo prosirenje rjecnika podataka. Nakon normalizacije na tre¢u
normalnu formu, prosirenje rjecnika podataka sadrzavalo bi sljedec¢e sheme:

Raupir = RelSh, Velicina, Operacije Kr-aupiT = RelSh
RAUDIT_USER = RelSh, Username KR—AUDIT_USER = RGISh, Username
RAUDIT_COND = RCISh, Condition KR—AUDIT_COND = RelSh, Condition

RAUDITfCONDfUSER = RGISh, COIlditiOIl, Username

KR-AUDITfCONDfUSER = RC]Sh, COl’lditiOIl, Username
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gdje je novi atribut:
e (Condition — opis uvjeta koji se primjenjuje na snimanje traga.

Ocekivano ponasanje sustava pri snimanju traga u ovom slucaju naglasava sadrzaj
relacija raupir conp 1 Taubit conp user. Ukoliko za relaciju r ne postoji nijedan zapis
u relaciji raupit conp, a za tu relaciju je u raypir definirano da se obavlja snimanje,
tada ¢e ono biti bezuvjetno. Ako postoji zapis, tada se promatra i sadrzaj relacije
raupit conp user- Ukoliko u njoj postoji odgovarajuc¢a n-torka, onda se navedeni
uvjet primjenjuje samo na tog korisnika, a inae se primjenjuje na sve korisnike.
Koriste¢i ovaj model moguce je definirati 1 bezuvjetno snimanje za pojedine
korisnike, tako da i uvjetno snimanje za sve korisnike, ali i kombinaciju ova dva
pristupa.

I za ovo proSirenje je potrebno prilagoditi izvedbu algoritma PNO za nadopunu
okidaca u koju je potrebno ukljuciti opisano ponaSanje sustava. Kao i u drugim
slucajevima, 1 ovdje se radi o dodavanju kombiniranih uvjeta u tijelo okidaca na
mjesto upisa zapisa u povijesnu relaciju.

6.4.5. Uklanjanje zastarjele povijesti

Tijekom dugotrajnog rada ovog nacina snimanja traga, koli¢ina snimljenog traga
moze postati vrlo velika. Uz to, dobar dio tih podataka moze biti zastario i zbog toga
nezanimljiv, ili je za njih istekla obveza ¢uvanja povijesnih podataka. Zbog ovoga je
potrebno prosiriti sustav i s procesom uklanjanja zastarjelih podataka iz povijesnih
relacija.

Vremenski period nakon kojeg se podaci smatraju zastarjelima moguce je definirati
na jednom mjestu, tako da vrijedi za cijeli sustav ili, preferabilno, za svaku pojedinu
relaciju €iji se trag snima. U tom slu¢aju, potrebno bi bilo prosiriti relacijsku shemu

Raupir = RelSh, Velicina, Operacije, TrajanjePovijesti
gdje je novi atribut:

e TrajanjePovijesti — vremenski period koji treba iste¢i da bi se povijesni
podaci izbrisali iz povijesnih relacija.

U cilju realizacije ovog proSirenja, bilo bi potrebno uvesti u sustav novi proces,
expireHistory. Ovaj bi se proces takoder trajno izvodio, te u odredenim vremenskim
periodima za sve povijesne relacije provjeravao da li postoje zapisi koji su prema
vremenu snimanja stariji  od vremena odredenog vrijednoS¢u atributa
TrajanjePovijesti odgovarajuce n-torke u relaciji rauprr. Ukoliko takvi zapisi postoje,
ovaj proces bi ih izbrisao iz relacije.

Sli¢no kao 1 proces backupHistory, ni ovaj proces ne bi imao velike zahtjeve na
procesorsku snagu ra¢unala na kojem se izvodi, no kako se radi o uklanjanju n-torki
iz povijesnih relacija u povijesnoj bazi podataka, logi¢no mjesto za smjestanje ovog
procesa je na posluzitelju baza podataka na kojem je smjeStena i povijesna baza
podataka.
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6.4.6. Arhiviranje zastarjele povijesti

Svaki informacijski sustav moze imati i vlastita pravila o dugotrajnosti ¢uvanja
povijesnih podataka, bilo da se radi o zakonskoj potrebi ili o predostroznosti
odgovornih za vodenje zbirke podataka.

Kako uglavnom nece biti potrebno trajno Cuvati povijest svih relacija, tako je
potrebno omoguciti definiranje za koje relacije ¢e se ta povijest trajno ¢uvati. Ovo je
moguce ostvariti jo§ jednim proSirenjem relacijske sheme

Raupir = RelSh, Velicina, Operacije, TrajanjePovijesti, TrajnoArhiviranje
gdje je novi atribut:

e TrajnoArhiviranje — oznaka da li se za opisanu relaciju trajno ¢uva povijest,
s domenom

DOM(TrajnoArhiviranje) = {'Da’, 'Ne'}.

Prosirenje se moze izvesti izmjenom procesa expireHistory, na nalin da se za
pojedinu relaciju, pri provjeri postojanja n-torki koje bi zbog njihove starosti trebalo
ukloniti, ujedno vrsi 1 provjera da li se te n-torke trebaju negdje trajno pohraniti,
prema vrijednosti atributa TrajnoArhiviranje relacije raypir. Ukoliko se radi o slucaju
da je n-torke potrebno trajno pohraniti, njih se izvozi (export) iz relacije i1 pripaja
odgovarajucoj datoteci operacijskog sustava u kojoj se cCuva trajna povijest
promatrane relacije. Drugi proces, archiveHistory, koji se trajno izvodi na
posluzitelju s povijesnom bazom podataka, s dugim periodom cekanja, zaduZzen je za
dodavanje datoteke na neki WORM medij na kojem se ¢uva trajna povijest.
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7. Analiziranje snimljenog traga o izmjenama
podataka

Trag koji nastaje snimanjem opisanim u prethodnom poglavlju moguce je koristiti za
razli¢ite analize. U ovom poglavlju prikazane su tri uporabe snimljenog traga,
forenzicke i sigurnosne analize.

7.1. Pregled cjelokupne povijesti relacije

Obavljanje forenzickih analiza treba odgovoriti na pitanje tko je, kada 1 Sto napravio
nad kojim podacima. Kako bi se za relaciju za koju se snima trag moglo obavljati
ovakve analize, potrebno je prvenstveno omoguditi korisniku zaduZzenom za
analiziranje da na jednom mjestu moze vidjeti cjelokupnu povijest relacije. Obzirom
da je snimljeni trag relacije r podijeljen u dvije relacije, ri _pr, te je ukupna povijest
relacije predstavljena unijom n-torki tih relacija, potrebno je implementirati tu uniju.
To se najjednostavnije moZe napraviti stvaranjem pogleda u bazi podataka. Pogled
_vr treba biti definiran tako da vraca sadrzaj relacija _ri _pr, pri ¢emu treba uzeti u
obzir da se te relacije nalaze u razli¢itim bazama podataka, a moguce i na razli¢itim
posluziteljima (slika 7.1). Osim ispravno napisane SQL naredbe za stvaranje pogleda
koji ¢e dohvacati podatke s dva posluzitelja, potrebno je dakle i osigurati da
posluzitelji 1 sami sustavi za upravljanje bazama podataka na njima mogu dopustiti
jedan drugom c¢itanje podataka.

Posluzitelj baza podataka (1) Posluzitelj baza podataka (2)
Radna baza Povijesna baza
podataka podataka
o mm EmS T Ty — — T \
/ Relacij |
- elacija _pr sa
I Rela_cul_a —fsa snimljenim |
| snimljenim tragom
tragom ,
N ot 17 T
Pogled _vr za
pregled povijesti
relacije r
\/ \/

Slika 7.1. Pogled vr za prikaz povijesti r kreiran u povijesnoj bazi podataka

Stvaranje opisanih pogleda potrebno je uciniti za svaku relaciju za koju se obavlja
snimanje traga. Postojanje ovih pogleda je prvi korak prema kvalitetnoj analizi
povijesti, bilo da ¢e ona ostati na razini SQL naredbi pomocu kojih ¢e osoba
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zaduzena za pregled traga dohvacati podatke, ili ¢e biti ti pogledi biti iskoristeni kao
dio sloZenijeg analitickog alata.

Povijesni podaci se nalaze u dvije baze podataka, tako da je mogucée poglede stvoriti
ili u radnoj ili u povijesnoj bazi podataka. Obzirom da je povijesna baza podataka
namijenjena samo povijesnim podacima, i moZe se nalaziti na izdvojenom
posluzitelju tako da upiti koji se izvode na njoj nee optereCavati radni sustav,
logi¢no je postaviti poglede upravo u tu bazu podataka. Jo§ vazniji argument za tu
odluku proizlazi iz razumne pretpostavke da relacije u povijesnoj bazi podataka
sadrze nesrazmjerno vise podataka od odgovarajucih relacija u radnoj bazi podataka.
Ukoliko se ove dvije baze podataka nalaze na dva SUBP-a, pri izvodenju
distribuiranog upita kojeg definira odredeni pogled, moze se dogoditi da se podaci
najprije dohvacaju iz jednog SUBP-a u drugi, te se odatle zajedno dohvacaju na
klijentsko racunalo, gdje se prikazuju korisniku. Sam nacin rada u opisanom slucaju
ovisi 0 nacinu rada samog sustava za upravljanje bazama podataka, klijentskog
programa u kojem se izvodi sam upit nad pogledom, a problem eskalira ovisno o
koli¢ini podataka koja se dohvaca, odnosno postavljenim uvjetima dohvata. Ukoliko
je pogled vr; za pregled povijesti stvoren na radnoj bazi podataka, upitom kojim bi
se dohvacali svi povijesni podaci za relaciju r; koje taj pogled definira, moglo bi se
dogoditi da se cjelokupni sadrzaj povijesne relacije _pr; najprije dohvati iz SUBP-a
koji sadrzi povijesnu bazu podataka u priviemenu memoriju radnog SUBP-a, zatim
im se pridruze podaci iz relacije _r;, te se zajedno prezentiraju korisniku. Ocito je da
je ovo primjer neracionalne uporabe radnog SUBP-a, te da je nuzno da pogledi za
pregled povijesti budu smjesteni u povijesnu bazu podataka.

Stvaranje pogleda za pregled povijesti relacija za koje se obavlja snimanje traga
moze se opisati algoritmom SPP. Kako je navedeno u diskusiji, ovaj se algoritam
izvodi u povijesnoj bazi podataka pbp.

Algoritam 7.1: SPP
procedura spp (ulazni argument bp: baza podataka, /* radna */
ulazni argument PRBP: posluzitelj baze podataka) /* radne */
varijabla
_r,_pr: relacija
_v: definicija pogleda
za svaku _pr € pbp
_r € odgovarajuca povijesna relacija za _pr iz baze bp s posluzitelja PRBP
_v € definicija pogleda za pregled ru _pr
stvori pogled v u bazi podataka pbp o

Primjer 7.1: IzvrSavanjem gornjeg algoritma u povijesnoj bazi podataka stvorenoj u
primjeru 6.4 stvorit ¢e se tri nova pogleda: vosoba, vposao i _vplaca. Neka je bp
radna baza podataka, a PRBP sustav za upravljanje bazama podataka na kojem se ta
baza podataka nalazi. Pogled vosoba objedinit ¢e povijesne podatke iz ove i radne
baze podataka:
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CREATE VIEW vosoba ( oznOsoba,

ime,
prezime,
JMBG,
user,
opTimestamp,
txTimestamp,
operation,
sessionID) AS

SELECT *

FROM posoba
UNION
SELECT *

FROM bp@PRBP: osoba;

Na sli¢an nacin bit ¢e generirani 1 pogledi _vposao i _vplaca. o

Algoritam za stvaranje povijesnih pogleda implementiran je u programskom kodu
razreda AuditGeneratorView prikazanog na slici 6.3 s ostalim razredima za
generiranje objekata u bazama podataka.

7.2. Pregled djelatnosti korisnika u vremenskom periodu

Jedno od najces¢ih pitanja na koje je pri provodenju forenzickih analiza potrebno
dati odgovor je: ,,Sto je ovaj korisnik radio u tom vremenu?*“ Kako je u svjetlu
izvodenja konkretnih operacija nad bazom podataka to¢no odredeni trenutak mnogo
specifi¢niji nego onaj kojeg se lako moze odrediti, tako se ovaj zahtjev moze prosiriti
na prikaz djelatnosti odredenog korisnika u nekom vremenskom periodu.

U ovoj analizi postoji nekoliko ulaznih parametara. Potrebno je znati korisnicko ime
korisnika, k, ¢iju se aktivnost nad bazom podataka zeli vidjeti, trenutak ty koji,
zajedno s tolerancijom At, predstavlja vremenski okvir prema kojem ¢e se filtrirati
trazeni podaci.

Rezultat analize je prikaz djelatnosti korisnika k u vremenu od to — At do to + At. U
prikazu je potrebno pokazati samo one n-torke svih relacija koje su obuhvacene
snimanjem traga na koje je utjecao korisnik k u traZzenom vremenskom periodu, te
jasno naznaciti o kojoj se operaciji radi. Ako se radi o operaciji izmjene podataka,
tada je potrebno prikazati i istu n-torku prije izmjene, kako bi korisnik analize mogao
vidjeti $to je napravljeno. Sve rezultate potrebno je u prikazu poredati to¢no prema
redoslijedu obavljanja, te naznaliti one koje operacije koje su obavljene u istoj
transakciji.

Zbog potrebe dohvata podataka iz potencijalno velikog broja relacija, te redanja
pojedinih n-torki prema vremenu obavljanja, bez obzira na relaciju iz koje poticu,
ovu je analizu jednostavnije implementirati izdvojeno od sustava za upravljanje
bazama podataka nego unutar njega, kroz niz pohranjenih procedura. Dohvat
povijesnih n-torki se obavlja koriStenjem pogleda vr; za pregled povijesti
cjelokupnih relacija, $to znaci da se 1 upiti obavljaju u sustavu za upravljanje bazama
podataka u kojem je smjeStena povijesna baza podataka.
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Opis rada analize djelatnosti korisnika u vremenskom periodu moZe se opisati
algoritmom PREGLED DJELATNOSTI

Algoritam 7.2: PREGLED DJELATNOSTI
procedura pregled_djelatnosti (
ulazni argument pbp: baza podataka, /* povijesna */
ulazni argument k: korisnicko ime,
ulazni argument ty: vremenska oznaka,
ulazni argument At: vrijeme)
varijabla
n, n', n;: n-torka
ns: uredeni skup n-torki
_vr: pogled za pregled povijesne relacije r
PK: skup atributa
ns <7
zasvaki _vr € pbp
ns € nsuU {n € _vr|n[OpUser | =k A (ty— At) < n[OpTimestamp] < (ty + At)}
ns < poredaj skup ns prema vrijednosti atributa OpTimestamp
ispis(,,pocetak transakcije)
za svaku n; € ns, 0 <i < card(ns)
ako jei> 1 A nj| TxTimestamp] # n;4[ TxTimestamp] tada
ispis(,,kraj transakcije®)
ispis(,,pocetak transakcije®)
ako je nj[Operation] = 'U' tada
PK < atributi koji ¢ine primarni klju¢ n-torke n;
_vr < pogled iz kojeg je n-torka n;
n' <& dohvati n-torku n € _vr s istim vrijednostima atributa PK kao i n;
i najve¢im n[OpTimestamp] koji je jo§ uvijek manji od n;[OpTimestamp]
ispis(n")
ispis(m;) O

Primjer 7.2: Neka su baze podataka iz prethodnih primjera dio produkcijskog
informacijskog sustava ve¢ dulje vrijeme. IzvrSavanje gornje procedure s
parametrima koji odreduju ispis djelatnosti korisnika marko u trenutku 10:53:50, 25.
ozujka 2008. godine, s tolerancijom 300 sekundi, moze rezultirati s ispisom kako je
prikazano na slici 7.2.

Na slici su prikazane operacije grupirane unutar tri transakcije. Unutar transakcije
operacije se poredane prema vremenu obavljanja, i uz svaku operaciju su prikazane
n-torke relacija koje su obuhvacene operacijom. Uz one atribute koji ¢ine primarni
klju¢ pojedine relacije, uvijek stoji oznaka (PK).
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Korisnik: marko
Vrijemea: 25.03.2008 10:53:50.0040
Tolerancija: 300 sekundi

TaTimsScanyg EsagEan
25003 3005 1040 S8BT 20500
zanha
CoTmestamp Dpersiion cenOeschis| W] ime prezme imbg

e i " p OO I0ZETH) Dvan v 011500010164
25.03. 2008 10:51:12.105 emiena S001026730  Fran Ivani’ 3011900010180

T ThmaStang Egadon
2505 D00E 1053 B0 B0 BEE0D
san
CpTmestamp Operation affcaan| P narPosso knetflscy
23032008 10; 53:57, 798 unos FANAI0]  dizmner nformadjskh sustava 245
wanha
opTmeSstamn Dperation cenOnoba(PX] ime  prezime g
23.03,2008 10; 53:57.758 unos COOI0FFRET  [vana Marksd 2002500023353
place
CpTmeStamp Dperston cenlsche ) myssec(A) irrosShmulacis imasHonorar
23.03,2008 10; 53537, 798 unns QOOIOFFRET 01-2008 Q0 oo
TaTinaStamD Sgagnn
25003 300 10:54:05 330 0500
placs
CoTmestamp Dperstcn cenlsobaes BX] mesecl A0 ameaShmedacs mnosHonorar
23:03.2008 10; 54:09, 188 unas 0010790 012008 120000 000
25032008 10; 55:09. 168 ungs OO0I020017T - Gl-o00s 100000 300,00
235.03.2008 10; 33:09, 188 unox DOOIOZETHD  01-3008 100000 400,000
25:.03.2008 10; %2:09, 108 unos DONIO0EE3EE  01-2008 120000 [upe 5]

Slika 7.2. HTML prikaz djelatnosti korisnika marko u vremenu 300 sekundi prije i
nakon 10:53:50, 25.3.2008.

Prva se sastoji od samo jedne operacije, radi se o izmjeni zapisa u relaciji osoba.
Prikazana su dva retka — stara i nova vrijednost n-torke, pa je moguce vidjeti da se
radilo na izmjeni prezimena osobe. Druga transakcija pokazuje da se radilo o unosu
novog zaposlenika — evidentirana je nova osoba, te 1 novo radno mjesto. Kako se ne
obavlja snimanje traga za relaciju radno_mjesto, tako nije vidljivo stvarno zaposlenje
ove osobe na to radno mjesto. U istoj transakciji je obavljen unos podataka o placi za
tekuci mjesec, s pretpostavljenim vrijednostima, te se moze zakljuciti da je ovaj unos
iniciran okidacem. Treca transakcija sadrzi operacije unosa podataka o placama za
nekoliko djelatnika za tekuci mjesec. o

Algoritam PREGLED DJELATNOSTI implementiran je u metodama razreda
UsageReport prikazanog na slici 6.3.

7.3. Kontrola stvarnih i deklariranih dozvola korisnika

Jedno od mogucih proSirenja rje¢nika podataka je vezano uz opis pravila pristupa
podacima, detaljno opisano u [Anzil2005]. U raznim informacijskim sustavima
implementiranima uz proSireni rjecnik podataka kako je spomenuto u prethodnom
poglavlju, ovo je prosirenje koriSteno za definiranje i realizaciju pravila pristupa
podacima koja se temelje na ulogama (eng. Role-Based Access Control — RBAC
[Ferraiolo2003]). Pojednostavljeno prikazano, stvarnim korisnicima informacijskog
sustava pridjeljuju se uloge u bazi podataka (slika 7.3). Svakoj ulozi pripada jedna ili
vise funkcija, dok svaka funkcija predstavlja skup dozvola za provodenje DML
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operacija nad objektima u bazi podataka (relacije, pogledi, pohranjene procedure,

L)
=

Radna baza podataka

|_»i relacija

X korisnik #1

relacija

X korisnik #2

pogled

N
suid™ \
~
e pogled

& pogled
T pohranjena
= procedura
funkcija #n o )
et N pohranjena
procedura
pohranjena
procedura

NS

X korisnik #n

Slika 7.3. Pojednostavljeni prikaz dodjele dozvola korisnicima sustava temeljem
uloga i funkcija

Kako razli¢ite uloge u sustavu mogu znaciti pristup razlic¢itom skupu podataka, npr.
razli¢itim n-torkama iste relacije, tako su za pristup i manipuliranje podacima
stvoreni redukcijski pogledi. Svaki od redukcijskih pogleda nad pojedinom relacijom
osigurava da korisnik ima pristup samo onom skupu n-torki koji njegova trenutna
uloga implicira.

U konacnici, kako bi se olakSala izgradnja aplikativne programske podrske, za
korisnike baze podataka se stvaraju privatni sinonimi za odgovarajuce redukcijske
poglede. Privatni sinonim je objekt u bazi podataka koji predstavlja alternativno ime
za drugi objekt, relaciju ili pogled, a stvara se za pojedinog korisnika. Ukoliko se
privatni sinonimi za poglede nad istom relacijom nazovu jednako za sve korisnike
kojima su stvoreni, tada se u aplikacijskom kodu moze koristiti to isto ime za pristup
podacima relacije, a sam sustav za upravljanje bazama podataka ¢e, ve¢ prema tome
o kojem se korisniku radi, prilikom izvodenja upita, zamijeniti sinonim
odgovaraju¢im pogledom.

Primjer 7.3: Neka nad relacijom osoba postoje dva redukcijska pogleda, wlosoba i
w2osoba, koji su definirani tako da, ukoliko ih izvodi isti korisnik, vracaju razli¢ite
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rezultate. Tada je moguce za korisnike marko 1 ivana stvoriti privatne sinonime na
sljede¢i nacin:
CREATE PRIVATE SYNONYM marko.osoba FOR wlosoba;

CREATE PRIVATE SYNONYM ivana.osoba FOR w2osoba;

osoba (relacija)

SELECT * ivana.osoba
FROM osoba privatni sinonim

| ~— n-torka

SELECT *
FROM osoba

marko.osoba
privatni sinonim

Slika 7.4. Pristup razli¢itim n-torkama relacije preko istoimenih sinonima

Ukoliko je u aplikacijskom kodu potrebno dohvatiti sve osobe, bit ¢e dovoljno
napisati upit:
SELECT *

FROM osoba;

Ako za rad s aplikacijom bude prijavljena korisnica ivana, SUBP ¢e vratiti podatke
koje vraca pogled w2osoba, a ako za rad s aplikacijom bude prijavljen korisnik
marko, SUBP vraca podatke koje bi vratio pogled wlosoba (slika 7.4).0

Na osnovu opisanog moze se zakljuciti nad kojim sve objektima u bazi podataka
pojedini korisnik treba imati dozvole rada. Snimljeni trag, pak, omogucava
dobivanje informacija o tome $to je sve pojedini korisnik radio u zadanom vremenu.
Usporedbom dozvola koje bi korisnik trebao imati s onim §to je zbilja radio, moze se
zakljuciti ukoliko je u nekom trenutku doSlo do prekoracenja dozvola, te alarmirati
administratore za sigurnost sustava.

7.3.1. Prikupljanje podataka o tranzitivhim dozvolama

Opis dozvola koje bi korisnik trebao imati nije adekvatan za ovu usporedbu. Naime,
korisnik ne mora imati dozvolu za izmjenu zapisa u odredenoj relaciji, no dovoljno je
da ima dozvolu za izvodenje pohranjene procedure koja vrsi tu izmjenu, pa ¢e se
izmjena 1 dogoditi, a bit ¢e 1 snimljena u trag, kako je obavljena od strane tog
korisnika. Ukoliko se pak, ta pohranjena procedura izvodi kao akcija okinuta
okidac¢em nad nekom drugom relacijom, tada korisnik ne mora imati niti dozvolu za
izvodenje ove procedure, nego samo za akciju nad drugom relacijom koja pokrece
okida¢. U cilju identificiranja svih relacija koje korisnik zbilja moze promijeniti,
potrebno je odrediti na koje sve indirektne nacine moze do¢i do promjene pojedine
relacije, te na taj nacin zapisati dozvole koje se dobivaju tranzitivno, preko neke
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druge dozvole. Tranzitivne dozvole evidentiraju se u posebnoj relaciji, rrranziT, S
relacijskom shemom:

Rrranzit = ImeObjekta, ImeRelacije Kgr-tranziT = ImeObjekta, ImeRelacije
pri cemu je

DOM(ImeObjekta) = imena svih objekata iz radne baze podataka

DOM(ImeRelacije) = imena svih relacija iz radne baze podataka

Postojanje zapisa u relaciji rrranzir 0Znacava da postoji tranzitivna ovisnost objekta
ImeObjekta o relaciji ImeRelacije u kontekstu dozvola. Ukoliko korisnik ima
dozvolu nad objektom ImeObjekta, tada ima dozvolu 1 nad relacijom ImeRelacije.

Sadrzaj relacije rrranzir ne mijenja se tijekom uobicajenog rada baze podataka, jer
ovisi samo o objektima pohranjenima u bazu podataka, i to javnim i privatnim
sinonimima, pohranjenim procedurama, okida¢ima i pogledima. Ukoliko se ovi
objekti ne mijenjaju tijekom uobicajenog rada informacijskog sustava, tada bi sadrzaj
relacije rrranziT trebao biti jednak u tom vremenu. Pretpostavka je da je tako, te da se
objekti baze podataka mijenjaju samo tijekom administrativnih zahvata pri kojima se
cjelokupna baza podataka uskladuje s novijim verzijama pristupnih aplikacija. Da bi
se sadrzaj relacije rrranziT OSvjezio, nakon uskladbe baze podataka se izvrSavaju
programi koji implementiraju algoritme za popunjavanje te relacije, a koji su opisani
u nastavku ovog poglavlja. Pretpostavlja se da je relacija prije izvodenja algoritama
prazna.

Ovisnost pogleda, javnih i privatnih sinonima najlakSe se utvrduje pretrazivanjem
rjecnika baze podataka, obzirom da svaki SUBP zbog interne funkcionalnosti mora
cuvati ove ovisnosti jasno zapisane. Utvrdivanje ovisnosti pogleda o relacijama
obavlja se izvodenjem algoritma VIEWDEPEND u radnoj bazi podataka. U sljede¢im
algoritmima se koristi i procedura dohvatiRelacijeOKojimaOvisiObjekt koja za bilo
koji ulazni objekt iz baze podataka vraca relacije o kojima taj objekt ovisi, a te
podatke dobiva iz postojeceg sadrzaja relacije rrranziT

Algoritam 7.3: VIEWDEPEND
procedura viewdepend (ulazni argument SBP: shema baze podataka /*radne*/)
varijabla
v: pogled
n: n-torka
r: relacija
rs: skup relacija
0: objekt
os: skup objekata
za svaki pogled v € SBP
os < objekti o kojima ovisi pogled v

za svaki 0 € os
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rs < relacije o kojima ovisi objekt o
zasvakur € rs
n[ImeObjekta] €< ime pogleda v
n[ImeRelacije] € ime relacije r
ako n ¢ rrranziT tada

upisi n-torku n u relaciju rrranzir O

Zbog spomenute osobine SUBP-ova da u rje¢niku podataka cuvaju podatke o
ovisnosti pogleda o relacijama, ovaj algoritam je najlogi¢nije implementirati kao
pohranjenu proceduru u radnoj bazi podataka.

Obzirom da se pogledi mogu graditi nad drugim pogledima, prikazani algoritam ima
jedan nedostatak. Naime, u slozenijim situacijama se moze dogoditi da pogled koji se
koristi za definiranje drugog pogleda (dakle, onaj o kojem drugi ovisi) jos uvijek nije
obraden, te stoga u tom trenutku nije mogucée odrediti tranzitivhu ovisnost relacija
preko tog pogleda. Da bi se ove situacije pokrile, najjednostavnije je rjesenje
ponavljati izvodenje procedure dok god se sadrzaj relacije rrranziT mijenja:

Algoritam 7.4: VIEWDEPENDTOTAL
procedura viewdependtotal (ulazni argument SBP: shema baze podataka /*radne*/)
varijabla
tsy, ts,: relacija
ponavljaj
ts; € rrranziT
viewdepend (SBP)
ts; € rrranziT

dok je ts; # ts, 0

Primjer 7.4: Neka je u radnoj bazi podataka nad relacijama osoba i placa stvoren
pogled sa sljede¢om definicijom:

CREATE VIEW v_osobeBezHonorara AS
SELECT *
FROM osoba
WHERE EXISTS (

SELECT *

FROM placa

WHERE placa.oznOsoba = osoba.oznOsoba
AND iznosHonorar = 0);

U ovom sluc¢aju SUBP ¢e u rjecniku podataka imati zapisano da je ovaj pogled
ovisan o navedenim relacijama, a izvodenjem algoritama VIEWDEPEND ¢e se to i
upisati u relaciju rrranziT:
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rrranzit  (ImeObjekta, ImeRelacije)

v osobaBezHonorara osoba

v_osobaBezHonorara placa

Utvrdivanje ovisnosti privatnih i javnih sinonima prema relacijama obavlja se
izvodenjem algoritma SYNDEPEND. Redoslijed izvodenja algoritama je vaZan jer se
sinonimi mogu odnositi kako na relacije tako 1 na poglede. Zbog toga je bitno da se
prije ispitivanja ovisnosti sinonima ve¢ poznaju ovisnosti pogleda o relacijama, tako
da se tranzitivno preko pogleda moze doc¢i do ovisnosti sinonima o relacijama.

Algoritam 7.5: SYNDEPEND
procedura syndepend (ulazni argument SBP: shema baze podataka /*radne*/)
varijabla
$: sinonim
n: n-torka
r: relacija
rs: skup relacija
0: objekt
os: skup objekata
za svaki sinonim s € SBP
os < objekti o kojima ovisi sinonim s
za svaki o € os
rs € relacije o kojima ovisi objekt o
zasvakur € rs
n[ImeObjekta] € ime sinonima s
n[ImeRelacije] € ime relacije r
ako n ¢ rrpanzir tada

upisi n-torku n u relaciju rrranzir O

Kao 1 algoritam za utvrdivanje ovisnosti dozvola pogleda nad relacijama, tako je i
ovaj logi¢no implementirati kao pohranjenu proceduru u radnoj bazi podataka.

Primjer 7.5: Neka je u radnoj bazi nad pogledom iz prethodnog primjera stvoren
javni sinonim na sljede¢i nacin:
CREATE PUBLIC SYNONYM osobaBezHonorara FOR v_osobaBezHonorara;

Nakon izvodenja algoritma SYNDEPEND, sadrzaj relacije rrranzit bit ¢e proSiren
dodatnim zapisima:
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rrranzit  (ImeObjekta, ImeRelacije)

osobaBezHonorara osoba

osobaBezHonorara placa

Nakon §to su poznate ovisnosti pogleda i sinonima o relacijama, moguce je odrediti 1
ovisnosti pohranjenih procedura o njima. Da bi se moglo zakljuciti koja pohranjena
procedura koristi koje objekte u bazi podataka, potrebno je poznavati njezin
programski kod. Parsiranjem programskog koda pohranjene procedure dobije se
popis svih objekata koje ona koristi — relacija, sinonima, pogleda i drugih
pohranjenih procedura, te je koriStenjem do sada poznatih tranzitivnih ovisnosti
moguce do¢i do konacnog popisa relacija kojih se dotice koriStenjem te procedure.

Algoritam PROCDEPEND opisuje odredivanje ovisnosti pohranjenih procedura o
relacijama:

Algoritam 7.6: PROCDEPEND
procedura procdepend (ulazni argument SBP: shema baze podataka /*radne*/)
varijabla
p: pohranjena procedura
sp: podaci o proceduri dobiveni parsiranjem
n: n-torka
r: relacija
rs: skup relacija
o: objekt
os: skup objekata
za svaku proceduru p € SBP
sp € parsiraj proceduru p
os < objekti o kojima ovisi procedura sp
za svaki 0 € os
rs € relacije o kojima ovisi objekt o
zasvakur € rs
n[ImeObjekta] € ime procedure p
n[ImeRelacije] € ime relacije r
ako n ¢ rrranzir tada

upisi n-torku n u relaciju rrranzir O

Jos jedan tip objekata u bazi podataka koji utjecu na medusobnu ovisnost relacija su
okidaci. Okida¢ kojeg pokrece akcija nad relacijom r; moze uzrokovati obavljanje
druge akcije nad relacijom r. Korisnik koji izvodi operaciju nad prvom relacijom
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uop¢e ne mora imati nikakve dozvole nad drugom relacijom da bi se postupak
izvrsio, te su okidaci takoder vrlo vazni u ovom kontekstu. Okidaci zapravo odreduju
ovisnost relacija jednih o drugima. Kako bi se uspjesno moglo zakljuciti na koji
nacin su relacije ovisne jedne o drugima takoder je potrebno parsirati njihov
programski kod. Algoritam koji opisuje ovaj postupak vrlo je sli¢an prethodnima:

Algoritam 7.7: TABDEPEND
procedura tabdepend (ulazni argument SBP: shema baze podataka /*radne*/)
varijabla
t: okida¢
st: podaci o okidacu dobiveni parsiranjem
n: n-torka
r1, I3: relacija
rs: skup relacija
o: objekt
os: skup objekata
za svaku relaciju r; € SBP
za svaki okidac t nad r;
st < parsiraj okidac t
os < objekte o kojima ovisi okidac st
za svaki o € os
rs < relacije o kojima ovisi objekt o
zasvakur, € rs
n[ImeObjekta] € ime relacije ry
n[ImeRelacije] < ime relacije r,
akon ¢ rrranzr tada

upisi n-torku n u relaciju rrranzir O

Sli¢no kao $to je to situacija s pogledima, tako i1 pohranjene procedure mogu koristiti
druge pohranjene procedure, te se moze dogoditi situacija da procedura o kojoj
tranzitivno ovisi druga jo$§ uvijek nije u potpunosti obradena tako da se ne moze
dobiti podatke o relacijama o kojima ona ovisi. Identi¢no je i s okidacima, kroz koje
se zakljucuje ovisnost relacija o drugim relacijama. U ovim je sluc¢ajevima takoder
potrebno ponavljati opisane algoritme na slican nacin kao Sto je to slucaj s
pogledima, dok se sadrzaj relacije rrranzir mijenja. Ipak, algoritmi PROCDEPEND 1
TABDEPEND su povezani. Ukoliko okida¢ nad relacijom r; ovisi o nekoj
pohranjenoj proceduri koja mijenja relaciju r,, tada su bitne i ovisnosti relacije 1,
koje mozda u tom trenutku nisu poznate. Zbog toga je potrebno zajedno ponavljati
ova dva postupka dok god se mijenja sadrzaj relacije rrranziT:
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Algoritam 7.8: PROCTABDEPENDTOTAL
procedura proctabdependtotal (ulazni argument SBP: shema baze podataka)
varijabla
tsy, ts,: relacija
ponavljaj
ts; € rrranzit
procdepend (SBP)
tabdepend (SBP)
ts; € TrranziT

dok je ts; # ts, 0

Nakon §to su poznate ovisnosti relacija jednih o drugima, $to se moZe posti¢i tek uz
obradu okidaca nad relacijama, lako se moze shvatiti kako u relaciji ovisnosti opet
moze do nedostatka zapisa. Naime, nakon §to su na definirane ovisnosti pogleda i
sinonima o relacijama, dolazi do definiranja ovisnosti tih relacija o drugima, te bi
relaciju trebalo proSiriti s novim zapisima — tranzitivhim ovisnostima pogleda i
sinonima o relacijama. Ova proSirenja tada i dalje ne bi bila konac¢na jer se opet Siri
baza ovisnih objekata, te bi opet trebalo prosiriti 1 tranzitivne ovisnosti pohranjenih
procedura i okidaca o relacijama, i tako dalje, u krug. Zbog toga bi umjesto algoritma
PROCTABDEPENDTOTAL koji je neadekvatan, bilo potrebno obaviti algoritam koji
¢e ponavljati sve postupke dok god se sadrzaj relacije rrranzir mijenja. Kako bi se
smanjio broj iteracija algoritma, prije samog ponavljanja se obavi definiranje svih
poznatih ovisnosti pogleda 1 sinonima:

Algoritam 7.9: DEPENDTOTAL
procedura dependtotal (ulazni argument SBP: shema baze podataka /*radne*/)
varijabla
tsy, ts,: relacija
viewdependtotal (SBP)
syndepend (SBP)
ponavljaj

ts; € rrranziT
procdepend (SBP)

tabdepend (SBP)
viewdepend (SBP)
syndepend (SBP)
ts; € rrranzit

dok je ts; # ts, 0
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su postupci parsiranja programskog koda pohranjenih procedura i okidaca. Za
odredivanje forme okidaca koristi se ve¢ prikazani automat (slika 6.4 i tablica 6.3).
Akcija ovog automata oznacena sa saveAction zaduzena je spremanje podataka o
pojedinoj akciji okidaca. Sama akcija okidaca moze biti jedna od tri SQL naredbe za
izmjenu podataka ili izvrSavanje pohranjene procedure, te se lako moze doznati koji
objekti sudjeluju u ovom okidacu. Prosirenje se odnosi samo na podatke o okidacu, i
to s popisom objekata koje pojedini okidac koristi.

Odredivanje ovisnosti pohranjenih procedura obavlja se uz pomoc¢ parsera njihova
programskog koda i automata za odredivanje strukture pohranjene procedure. I ovaj
automat je implementiran kao Mealyjev automat, i prikazan je na slici 7.5. Radi
jednostavnosti prikaza, nisu uzeta u obzir stanja potrebna za uklanjanje programskih
komentara iz koda pohranjene procedure.

Samo je jedna akcija koju obavlja automat za pohranjene procedure (sa slike 7.5),
koja se potencijalno poziva iz dva stanja:

oznaka akcije opis akcije

noteTabname zabiljezi ime relacije koju ova procedura koristi

Tablica 7.1. Akcije automata za pohranjene procedure

Automat i parser za pohranjene procedure su implementirani u razredima ProcFSA i
SQLSPLParser, prikazanima na slici 6.3, dok je obavljanje ostalih algoritama iz ovog
poglavlja pridijeljeno metodama razreda DependencyMaintenance.
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Slika 7.5. Automat za odredivanje ovisnosti pohranjene procedure o relacijama

7.3.2. Usporedba obavljenih operacija s deklariranim
dozvolama

Poznavanje svih tranzitivnih dozvola nad relacijama koje korisnici implicitno
dobivaju preko dozvola na druge objekte preduvjet je za moguénost provjere je li
korisnik svojom uporabom baze podataka iziSao izvan tih deklariranih granica.
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Provjera se obavlja periodicki, a interval izmedu provjera ne bi trebao biti dulji od
jednog dana, kako bi administrator mogao pravovremeno reagirati. Prije usporedbe
potrebno je iz povijesnih relacija dohvatiti sve korisnike koji su u periodu izmedu
dvije provjere nesto radili nad podacima. Nakon toga se za svakog od korisnika
dohvate dozvole koje deklarativno treba imati, te se od njih, koriste¢i popis
tranzitivnih dozvola iz relacije rrranzit, dobije popis relacija koje bi smio mijenjati.
U konacnici se za svakog korisnika usporedi popis relacija koje smije mijenjati s
relacijama koje je mijenjao u promatranom periodu, te se alarmira administrator
sustava ukoliko postoje oni koji su mijenjali relacije koje prema deklariranim
dozvolama ne bi smjeli.

Pri provjeri se obavljene operacije usporeduju s deklariranim dozvolama korisnika,
umjesto sa stvarnima, koje korisnik trenutno posjeduje, a koje se takoder moze dobiti
upitima u rjecnik podataka svake baze podataka. Ukoliko dode do kompromitiranja
baze podataka od strane uljeza, jedna od najces¢ih posljedica je pridjeljivanje veéih
dozvola korisnicima nego $to bi trebali imati, Sto se postize relativno jednostavnim
SQL naredbama. Izmjene u proSirenom rje¢niku podataka koje bi utjecale na
deklarativne dozvole korisnika zahtijevaju od uljeza puno bolje poznavanje
semantike samih podataka u bazi i rada sustava. Ukoliko uljez dolazi unutar
organizacije i mozda poznaje semantiku prosirenja rjecnika podataka vezano uz
deklarativne dozvole, moze uciniti promjenu i1 nad tim podacima, no u ovom slucaju
treba imati na umu da su deklarativne dozvole transparentne i vidljive raznim
operaterima baze podataka za razliku od stvarnih dozvola u bazi koje su vidljive
samo administratoru sustava.

Postupak provjere postojanja dozvola za operacije koje su obavljene opisan je
algoritmom CHECKUSAGE:

Algoritam 7.10: CHECKUSAGE
procedura checkusage (ulazni argument time: vrijeme posljednje provjere)
varijabla
n, n': n-torka
ns, ns': skup n-torki
_vr: pogled za pregled povijesne relacije r
pbp: povijesna baza podataka
user: korisni¢ko ime
users: skup korisnic¢kih imena
rs: skup imena relacija
users & J
za svaki _vr € pbp
users < users U
{n[OpUser] € _vr | n[OpTimestamp] > time A n[OpUser]| ¢ users}
za svaki user € users

ns € deklarativne dozvole za korisnika user
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ns' <J
za svakin € ns
ns' < ns' U {n'[ImeRelacije] € rrranzir | n'[IMmeObjekta] = n[ImeObjekta]}

/* ns' sada sadrzi popis svih relacija koje user smije mijenjati */

rs €7
za svaki _vr € pbp
ako postoji {n € _vr | n[OpTimestamp] > time A n[OpUser] = user} tada
rs € rs U (ime pripadne radne relacije r za pogled _vr)

/* rs sada sadrzi popis svih relacija koje je user mijenjao nakon time */

ako postoji {n' € ns' | n'[ImeRelacije] ¢ rs} tada

upozori administratora o

Provjera opisana gornjim algoritmom implementirana je u razredu DataUsageAlarm,
prikazanom na slici 6.3.

7.3.3. Moguénosti prosirenja

Premda je provjera korisnicke djelatnosti relativno sloZena, prikladna implementacija
vrlo je vaZna sa stajaliSta sigurnosti informacijskog sustava, te su ovdje navedena
neka moguca prosirenja koja bi pridonijela funkcionalnosti.

Vrlo vazno proSirenje provjere odnosi se na poznavanje operacije koju je korisnik
izvr$io, odnosno za koju ima dozvolu. Ukljucivanje ovog podatka u provjeru dodatno
bi postrozilo istu 1 ne bi se moglo dogoditi da korisnik koji ima dopustenje samo za
unos podataka u relaciju neprimije¢eno napravi brisanje iz iste. U ovom slucaju bilo
bi potrebno prosiriti relacijsku shemu Rrranzir atributima za definiranje skupa
operacija nad relacijom koji podrazumijeva izvodenje neke operacije nad
promatranim objektom, na sljedeci nacin:

Rrranzir = ImeObjekta, OperacijaObjekt, ImeRelacije, OperacijeRelacija
gdje su novi atributi:

e OperacijaObjekt — operacija koja se izvrSava nad objektom ImeObjekta, a
koja u konacnici implicira dozvole za operacije OperacijeRelacija nad
relacijom ImeRelacije

e OperacijeRelacija — popis operacija nad relacijom ImeRelacija koje implicira
dozvola koju n-torka opisuje.

Pri tom domene novih atributa trebaju biti:

DOM(OperacijaObjekt) = {'S', 'U", 'T', 'D', 'E"},
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DOM(OperacijeRelacija) = {'S', 'U', 'T', 'D', 'SU', 'SI', 'SD', 'UI', 'UD', 'ID', 'SUI',
'SUD!, 'SDI', 'UID', 'SUID"} ".

Iako je operacija koja je obavljena nad n-torkom relacije zapisana u pripadnoj
povijesnoj relaciji, te postoje tocni opisi dopustenih operacija u definiciji dozvola u
proSirenom rjecniku podataka, ovo proSirenje je relativno slozeno za implementaciju.
Proces bi zahtijevao to¢no zakljucivanje Sto svaka pohranjena procedura odnosno
okida¢ izvrSava nad svakom pojedinom relacijom (kojoj, izmedu ostaloga, moze
pristupiti i kroz pogled i/ili sinonim), §to bi znatno uslozilo opisane postupke za
popunjavanje sadrzaja relacije rrranzir. Pri tom treba uzeti u obzir 1 nacin koriStenja
objekta kroz kojeg korisnik tranzitivno moze pristupiti relaciji, te za svaku operaciju
koju je moguce izvrsiti nad objektom istraziti mogucée uporabe relacija.

Druga moguénost proSirenja odnosi se na postupke popunjavanja sadrzaja relacije
rrranziT- Umjesto popunjavanja cjelokupnog sadrzaja relacije, ucinkovitije bi bilo
odrzavati njezin sadrzaj pri izmjeni objekata u bazi podataka. Ovo je proSirenje
takoder implementacijski vrlo zahtjevno, jer treba uzeti u obzir utjecaj svakog
izmijenjenog objekta na sadrzaj relacije. Na primjer, uklanjanje postojeéeg okidaca
nad relacijom treba utjecati na sve objekte koji su preko te relacije mogli tranzitivno
utjecati na druge relacije. U ovom bi slucaju za svaku tranzitivnu vezu medu
Kako bi se sadrzaj relacije mogao efikasno odrzavati, takoder bilo bi potrebno
usporedivati trenutno i novo stanje objekata u bazi podataka koji se mijenjaju pri
izmjeni verzije baze podataka.

Ovaj postupak bi bilo moguée donekle automatizirati ukoliko bi sustav za upravljanje
bazama podataka omoguéivao postojanje sistemskih okidaca. Sistemski okidaci su
objekti baze podataka sli¢ni obi¢nim okidacima nad relacijama, no okidaju se na
dogadaje izmjene objekata u bazama podataka. Adekvatnim programiranjem
sistemskih okidaca, uz poznavanje pojedinosti o svim tranzitivnim vezama bilo bi
moguce programski zakljuciti kako izmjena pojedinog objekta utje¢e na dozvole te
na taj naCin odrzavati relaciju rrranzit. Trenutno samo neki od dostupnih
komercijalnih sustava za upravljanje bazama podataka omogucuju postojanje
sistemskih okidaca.

"Tu ovom sluéaju oznake S, U, I i D ozna¢avaju osnovne operacije nad podacima (dohvat, izmjena,
unos, brisanje), nastale prema akronimima pripadnih SQL naredbi. Oznaka E obiljezava dozvolu za
izvrSavanje (EXECUTE) pohranjene procedure.
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8. Prikaz primjene snimanja traga o izmjenama
podataka

Opisani sustav za snimanje traga unutar baze podataka razvijen je paralelno s
razvojem Informacijskog sustava visokih ucilista (ISVU, [Baranovi¢2003a]) na
Zavodu za primijenjenu matematiku (danas Zavod za primijenjeno racunarstvo),
Fakulteta elektrotehnike 1 racunarstva, te je tako automatski postao njegovim
dijelom. ISVU je informacijski sustav namijenjen podrSci administrativnim
poslovima 1 procesima koji se odvijaju na visokoSkolskim ustanovama. Korisnic¢ku 1
administratorsku programsku potporu ¢ini viSe od deset programskih modula, kako
samostoje¢ih (eng. desktop), tako 1 internetskih (eng. web). Korisnici sustava su
nekoliko tisuca zaposlenika visokih uciliSta — nastavnog i administrativnog osoblja,
te viSe od 100 tisuc¢a aktivnih studenata.

SrediSte informacijskog sustava je radna baza podataka. Sustav za upravljanje
bazama podataka koji upravlja ovom bazom je IBM Informix, i smjeSten je na za to
odredenom posluzitelju. Korisnici internetskih modula pristupaju bazi podataka
preko aplikacijskog posluzitelja na kojem se izvodi za to predvidena posluziteljska
aplikacija. Korisnici samostoje¢ih modula takoder pristupaju bazi podataka preko
aplikacijskog posluzitelja, ali se komunikacija odvija preko tuneliraju¢eg modula za
enkripciju/dekripciju podataka, s obzirom da su podaci koji putuju preko mreze
kriptirani. Aplikacijski posluzitelj je takoder pristupna tocka za ISVU skladiste
podataka [Baranovi¢2003b], koje je smjeSteno unutar izdvojenog SUBP-a na
posluzitelju skladiSta podataka. Korisnici se za pristup sustavu autenticiraju
uporabom imenika smjestenog na izdvojenom posluZzitelju — domenskom kontroleru.
Opisani posluzitelji 1 komunikacijski kanali prikazani su na slici 8.1.

podataka

E g / Posluzitelj baza

Desktop aplikacije

Domenskl
Aplikacijski

E uitel kontroler
posluzitelj
Web aplikacije

Posluzitelj skladista
podataka

Slika 8.1. Posluzitelji i komunikacije u ISVU
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Radna baza podataka ISVU sustava sastoji se od 450 relacija s podacima, te oko 350
pripadnih povijesnih relacija. Povijesna baza podataka smjeStena je unutar istog
SUBP-a na istom posluzitelju. U povijesnoj bazi podataka je takoder 350 povijesnih
relacija. Razna poslovna pravila su u radnoj bazi podataka implementirana pomocu
1700 pohranjenih procedura i 360 okidaca. Nakon primjene algoritma za proSirenje
okidaca, broj okidaca u radnoj bazi podataka je 1080. Primjenom algoritma za
stvaranje okidac¢a za zastitu povijesnih relacija u povijesnoj bazi se stvara jo§ tri puta
onoliko okidaca koliko ima povijesnih relacija.

Povijest se u radnoj bazi podataka snima od svibnja 2001. Od tada do kolovoza 2008.
godine, snimljeno je ukupno vise od 100 milijuna n-torki koje predstavljaju isto
toliko operacija nad podacima. Snimljene operacije izvedene su unutar 20 milijuna
transakcija. Povijesne relacije s najve¢im brojem operacija sadrze po vise milijuna
zapisa.

Proces backupHistory izvrSava se na aplikacijskom posluzitelju, dok su radna i
povijesna baza podataka smjeStene na posluzitelju baza podataka. Proces se pokrece
jednom svake noc¢i te obavlja prebacivanje podataka iz radne u povijesnu bazu
podataka, koje u prosjeku obuhvaca 100 tisuca n-torki. Prosjecno trajanje izvodenja
procesa je 3 minute.

Stvoreno je 350 pogleda za pregled cjelokupne povijesti relacija. U radnoj bazi
podataka smjeSteno je 670 redukcijskih pogleda kojima se ograniava pristup
korisnicima, te su za svakog od korisnika prema opisanim dozvolama, stvoreni
privatni sinonimi koji pokazuju na te poglede. Ukupan broj privatnih sinonima u
radnoj bazi podataka je ve¢i od 730 tisuca.

Primjenom algoritma za izracun tranzitivnih ovisnosti dozvola, relacija rrranziT
napuni se sa oko 4 milijuna zapisa. Analiza uporabe podataka i pripadnih opisanih
dozvola se pokrece svake noci, uz prosjecno trajanje izvodenja od oko 20 minuta.

Osim snimanja traga unutar baze podataka, u informacijskom sustavu je
implementirano i snimanje traga na razini SUBP-a. Medu dogadajima koji se prate su
oni koji su zanimljivi za kombiniranje sa snimanjem traga unutar baze podataka:
spajanje na baze podataka, stvaranje i uniStavanje relacija, pogleda i okidaca, te
izmjena stanja aktivnosti okidaca.

Tijekom proteklih godina funkcioniranja sustava, djelatnici zaposleni na
administriranju sustava i podrsci korisnicima, viSe su stotina puta koristili povijesne
relacije u cilju forenzickih ispitivanja povijesti podatka, bilo da se radilo o zahtjevu
koji poti¢e od korisnika sustava, ili o provjeri funkcioniranja sloZzenih poslovnih
pravila implementiranih u sustavu. Bez snimljene povijesti podataka ovi bi zadaci
bili nemoguc¢i. Dodatno snimanje traga na razini SUBP-a ne pokazuje zlouporabe
modela snimanja traga unutar baze podataka.

Opisani nacin snimanja traga u bazama podataka takoder je implementiran unutar
Informacijskog sustava odrzavanja u Hrvatskoj elektroprivredi (ISOHEP,
[Hebel11998]). U ovom slu€aju su objekti za snimanje traga naknadno uvedeni u
sustav, te se snimanje obavlja od svibnja 2006. godine. Sustav se sastoji od Cetiri
radne baze podataka, sve s istim shemama, dok su podaci distribuirani. Ne postoje
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povijesne baze podataka, ve¢ se cjelokupna povijest Cuva unutar povijesnih relacija u
radnim bazama podataka.

Svaka od radnih baza podataka sadrzi preko 450 relacija, od kojih se povijest snima
za njih 408. Iz snimanja povijesti su izuzete relacije s velikim brojem zapisa i
velikim brojem izmjena. Nad ostalim relacijama je do travnja 2008. obavljeno preko
450 tisuca operacija koje su zabiljezene u povijesnim relacijama radnih baza
podataka.

Osim navedenih, opisani na¢in snimanja traga implementiran je 1 unutar sustava
Mozvag, informacijskog sustava za podrsku postupku vrednovanja studijskih
programa [MatijaSevi¢2007]. Korisnici sustava su zaposlenici svih visokih ucilista u
Republici Hrvatskoj, a koja predlazu izvodenje studijskih programa. U postupku
vrednovanja istih aktivni su domaci 1 inozemni recenzenti, Agencija za znanost i
visoko obrazovanje (AZVO), Nacionalno vijece za visoko obrazovanje (NVVO), te
Ministarstvo znanosti, obrazovanja i $porta (MZOS). Osim jednostavnih tipova
podataka, sustav sluzi i za razmjenu i pohranu velikog broja dokumenata koji su dio
postupka.

Snimanje traga u ovom sustavu zapocelo je odmah pri pocetku rada, od ozujka 2005.
godine. Od 140 relacija u radnoj bazi podataka, povijest se snima za njih 63.
Povijesne relacije smjeStene su osim u radnoj i1 u izdvojenoj povijesnoj bazi
podataka. U njima je do kolovoza 2008. godine evidentirano vise od 860 tisuca
operacija. Sami dokumenti koji su dio postupka su pohranjeni kao atributi relacija,
kako radnih tako i povijesnih. Aktualni dokumenti, oni u radnoj bazi podataka,
zauzimaju oko 12 GB prostora za pohranu, dok svi oni u povijesnoj bazi podataka
zauzimaju oko 20 GB prostora za pohranu. Premda se moze dobiti dojam da je ova
koli¢ina podataka nepotrebno prisutna, dokumenti su vrlo vazni za aktere procesa, te
je mogucnost dohvata starijih verzija dokumenata znatno vrjednija.

Trajnim snimanjem traga i uporabom tog traga u potrebitim analizama u tri navedena
informacijska sustava pokazuje se da je ono zasnovano na ispravnim pretpostavkama
1 implementirano na prikladan nacin.
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9. Zakljucak

Zadatak rada bio je istraziti nacine snimanja traga u relacijskim bazama podataka,
odrediti komponente sustava za upravljanje relacijskim bazama podataka c¢iji je rad
potrebno snimati, istraziti mogucnosti postojecih rjeSenja za snimanje traga, te
predloziti prikladno rjeSenje snimanja traga korisnicke djelatnosti na razini baze
podataka u cilju forenzi¢nih i sigurnosnih rjeSenja. Predlozeno rjeSenje bilo je
potrebno isprobati u radu informacijskog sustava, te prezentirati podatke o

funkcioniranju rjesenja.

U okviru zadatka identificirane su i potrebe za snimanjem traga. Naime, iako se
postojanje snimljenog traga moze opravdati ve¢ time Sto se njegovom analizom moze
potvrditi ili opovrgnuti ispravnost sigurnosne politike informacijskog sustava,
postoje i zakonske norme koje obvezuju tvrtke za provodenjem snimanja traga.
Norme pokusSavaju nametnuti ova pravila kako bi sprijecile razne, u prvom redu
financijske, pronevjere, a dobar dio njih iniciran je i iz sve vece svjesnosti o potrebi
zaStite osobnih podataka, koji se skupljanju u velikom broju informacijskih sustava.

Nacin na koji se dolazi do informacije koja ¢e postati snimljeni trag identificiran je
kao glavni kriterij za razluCivanje metoda snimanja traga u radu sustava za
upravljanje bazama podataka. U skladu s time, odredene su cetiri metode: snimanje
traga unutar klijentske aplikacije, unutar baze podataka, unutar sustava za upravljanje
bazama podataka, ili uopc¢e izvan sustava za upravljanje bazama podataka. lako svaki
od prezentiranih na¢ina snimanja traga ima svoje prednosti i nedostatke, opcenito je
snimanje traga koje zapocinje unutar klijentske aplikacije najmanje prikladno, dok je
snimanje traga izvan SUBP-a, vanjskim sustavom za snimanje traga najprikladnije i
najsigurnije rjeSenje, no ujedno 1 financijski najzahtjevnije. Snimanje traga na razini
SUBP-a uvelike ovisi o moguénostima konkretnog SUBP-a, i ¢esto nije dovoljno
prilagodljivo. Ukoliko se, pak, obavlja snimanje traga na razini baze podataka,
potrebno je prilagodavati okidace unutar te baze podataka. Uz to, ti okidac¢i moraju
stalno biti aktivni, kako bi se izbjegle kompromitirajuée situacije. Na primjer,
administrator sustava moze onemoguciti okidace dok izvrSava odredene izmjene
zapisa u relaciji, te ¢e se na taj nacin dogoditi izmjene koje nece biti zapisane u
snimljeni trag.

Identificirane su sljede¢e aktivnosti korisnika sustava za upravljanje bazama
podataka koje je potrebno nadzirati: prijave 1 odjave korisnika za rad s bazom
podataka, rad korisnika u odnosu na vremenske obrasce rada, postojanje podataka o
klijentskim aplikacijama kojima se korisnici spajaju na bazu podataka, izvrSavanje
DDL naredbi za manipulaciju objektima u bazi podataka, prijave pogreSaka u radu
SUBP-a, izmjene programskog koda onih objekata baze podataka koji sadrze
programski kod, izmjene podataka o korisnicima sustava i njihovim dozvolama,
postojanje 1 rad s korisnickim sinonimima i repliciranim bazama podataka,
izvrS§avanje DML naredbi za manipulaciju podacima, izvrSavanje Citanja nekih
specifiénih podataka, te izmjene nad samim definicijama snimanja traga. Za svaku od
navedenih aktivnosti raspravljeni su i najprikladniji od prikazanih nacina snimanja
traga.
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U cilju snimanja korisnicke djelatnosti na razini baze podataka, predloZzeno je
rjeSenje snimanja traga koje nastaje unutar baze podataka, a koje se temelji na
okida¢ima nad relacijama. Trag se snima za svaku relaciju posebno i sprema se
unutar komplementarne relacije koja osim identi¢nih atributa kao i radna, sadrzi i
dodatne, koji opisuju pojedinu snimljenu operaciju. Cjelokupna povijest se periodicki
prebacuje u drugu, povijesnu bazu podataka koja sadrzi povijesne relacija istih
shema. Prikazani su algoritmi stvaranja povijesne baze podataka, povijesnih relacija
u radnoj i povijesnoj bazi podataka, prilagodbe okidaca u cilju snimanja povijesti,
prebacivanja povijesnih podataka iz radne u povijesnu bazu, te je opisana i
programska implementacija. Definiran je nacin ubrzavanja pristupa snimljenom tragu
i problematika dozvola korisnika sustava s aspekta snimanja traga.

Koristenje snimljenog traga prikazano je stvaranjem pogleda za pregled cjelokupne
povijesti relacije, stvaranjem izvjeStaja o djelatnosti korisnika u zadanom
vremenskom periodu, te izvodenjem kontrole stvarnih i deklariranih dozvola
korisnika sustava, a koja se temelji na drugim proSirenjima radne baze podataka
opisanim u referenciranim radovima.

Opisano rjeSenje ugradeno je u tri nezavisna informacijska sustava. Prikazani su neki
pokazatelji funkcioniranja ovih sustava vazni za djelovanje navedenih algoritama za
uspostavu snimanja i1 za analizu snimljenog traga u tim sustavima. Iskustva
administrativnog osoblja zaduzenog za odrzavanje sustava u odnosu na mehanizme
snimanja i na mogucnosti iskoriStavanja snimljenog traga su pozitivna.

Slijedom prikazanog uspjesnog djelovanja u vise informacijskih sustava moze se
zakljuc€iti kako je predloZzeno rjeSenje, temeljeno na prethodnom istraZivanju,
adekvatno za snimanje traga unutar baza podataka.
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Sazetak

NADZOR NAD RADOM KORISNIKA U RELACIJSKIM BAZAMA
PODATAKA

Tijekom viSe desetljeca postojanja raznih informacijskih sustava, postalo je jasno da
podaci koje oni sadrze mogu biti vrlo vrijedna imovina. Svaku vrijednost je potrebno
zastititi na prikladan nacin, pa se tako radi i s podacima. U ovom kontekstu govori se
o zastiti informacija kako od vanjskih upada, tako 1 od neovlaStenog koristenja
informacija od strane zaposlenika tvrtke ili administratora sustava. Da bi to bilo
moguce, potrebno je nadzirati rad korisnika sustava. Jedan od mehanizama potvrde
ispravnosti sigurnosnih mjera jest snimanje traga (eng. auditing). Trag u kojem je
snimljeno S$to je tko, kada 1 kako radio na sustavu nudi mogucénost provedbe analiza
koje mogu potvrditi ili opovrgnuti sigurnosne protokole.

Sve veca vaznost zaStite informacija dolazi od povecane svjesnosti svih korisnika
informacijskih sustava o vaznosti zaStite osobnih podataka. Upravo je to bila
motivacija mnogih drzava da uspostave razne zakonske norme koje propisuju
snimanje traga kao mehanizam provjere zasSti¢enosti podataka. Pregled ovih normi
dan je u drugom poglavlju.

Obzirom da se vecina informacijskih sustava bazira na bazama podataka, sustav za
upravljanje bazama podataka i same baze podataka su ono mjesto na koje je potrebno
usmjeriti pozornost pri nadzoru korisni¢ke aktivnosti. Uvodne definicije pojmova
vezanih u teoriju baza podataka, te razmatranja principa raspodjele duznosti pri
snimanju traga i za$titi snimljenog traga Cine tre¢e poglavlje.

Prema nacinu na koji se dolazi do informacije koja Cini trag koji se moze snimiti,
moguce je odrediti nekoliko metoda za snimanje traga: snimanje unutar klijentske
aplikacije, snimanje unutar baze podataka, snimanje unutar sustava za upravljanje
bazama podataka, te snimanje izvan sustava za upravljanje bazama podataka. Nacini
funkcioniranja, prednosti 1 nedostatci ovih metoda prikazani su u Cetvrtom poglavlju.
Takoder su prikazane 1 mogucénosti snimanja traga nekih komercijalnih sustava za
upravljanje bazama podataka.

Pojedini dogadaji u radu sustava za upravljanje bazama podataka koji su zanimljivi
za snimanje traga su obradeni u petom poglavlju: prijava i odjava korisnika za rad,
rad izvan uobicajenih obrazaca, podaci o klijentskim aplikacijama, DDL naredbe,
SQL pogreske koje sustav prijavljuje korisnicima, izmjene programskog koda
objekata u bazama, izmjene podataka o korisnicima i dozvolama, korisnicki sinonimi
1 podaci o replikaciji baza podataka, SQL naredbe za izmjenu podataka, SELECT
naredbe, te izmjene definicija snimanja traga.

U Sestom pogavlju detaljno je razradena i prikazana ideja i implementacija snimanja
traga izmjena podataka unutar baza podataka, metodom prilagodbe okidaca. Radi se
0 automatiziranoj izmjeni i odrZzavanju postojec¢ih i dodavanju novih okidac¢a unutar
baze podataka za koju se obavlja snimanje traga. Definicija snimanja traga nalazi se
unutar proSirenja rjecnika baze podataka. Snimljeni trag privremeno se smjeSta u
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povijesne relacije unutar radne baze podataka, a periodicki se preseljava u za to
namijenjene relacije u posebnoj bazi podataka, koja moZe biti smjeStena i na
izvodjenom posluzitelju. Diskutirana su moguca prosirenja.

Primjena snimljenog traga koji nastaje na opisani nacin u forenzi¢kim i sigurnosnim
analizama opisana je u sedmom poglavlju rada. Opisane su ideje i implementacije
triju takvih analiza. Diskutirana su moguca prosirenja.

Osmo poglavlje prikazuje funkcioniranje opisanog na¢ina snimanja traga i prikazanih
analiza u tri Ziva informacijska sustava — ISVU, ISOHEP 1 Mozvag, dok posljednje
poglavlje donosi zakljucak rada.
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Summary
MONITORING OF USERS' ACTIONS IN RELATIONAL DATABASES

During the several decades of existence of various information systems, it has
become obvious that the data can be a very valuable asset. Each property should be
taken care of, and the data should not be different. Protecting data from the external
attacker is necessary, but also from the company's employees or system
administrators. To confirm that security measures are set correctly, auditing is often
used. The audit trail that contains information of who, when and how worked on the
system can be used to verify or decline security protocols.

Increasing importance of data protection is also influenced by increased users’
awareness of how valuable personal data could be. That was the motivation for many
countries to impose legislative regulations for protection of personal data. Some of
these regulations are shown in the second chapter.

As most of the information systems rely on databases, the database management
system and the database itself is the main focus spot to attend to while monitoring the
users’ activity. Introductory definitions, as well as some considerations of
segregation of duties principle and audit trail protection are part of the third chapter.

Considering the origin of the audit trail, there are several methods of database
auditing: auditing inside of client application, auditing inside the database, auditing
inside of database management system and external auditing. Functioning,
advantages and disadvantages of these methods are shown in the fourth chapter.
Auditing capabilities of a several commercial database management systems are also
displayed.

There are several events that should be considered while deciding what should be
audited in the database management system. These events are discussed in the fifth
chapter: logging in and out of the system, logging in after the working hours, client
application information, DDL operations, SQL errors generated by users, changes in
stored procedures and triggers, changes of user data and permissions, private
synonyms, data replication, data changes, SELECT operations and audit rules
definitions.

The idea and the implementation of auditing of data changes by adjusting the
database triggers is shown in detail in the sixth chapter. The auditing is managed by
automated changes and maintenance of existing triggers inside the audited database,
as well as creation of new ones. Definition of auditing is stored in additional table in
the database's extended system catalog. The audit trail is temporarily stored in
history tables inside a working database, and is periodically transferred to dedicated
history tables in a history database that could be set up on a different server. Possible
extensions of this audit model are also discussed.
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Usage of the audit trail, that is created by this audit method in a forensic and safety
analysis, is described in the chapter seven. Ideas and implementations of three
analysis methods are described. Possible extensions are also discussed.

Chapter eight shows the application of proposed audit method in three different
production information systems — ISVU, ISOHEP and Mozvag. Chapter nine
concludes the paper.
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