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Izvorni znanstevni ¢lanak
Racunalna revolucija donijela je nove oblike druStveno neprihvatljivog ponasanja
koje je trebalo na odgovarajuci nacin kriminalizirati. Izmjenom i dopunom Kaznenog
zakona Republike Hrvatske koja je stupila na snagu 1. listopada 2004. u hrvatski
pravni sustav implementirane su odredbe Konvencije o kibernetickom kriminalu i
Dodatnog protokola te Konvencije. Time je Republika Hrvatska kriminalizirala ¢itav
niz drustveno neprihvatljivih ponasanja vezanih uz racunala i racunalne mreze, a
opisi nekih postoje¢ih kaznenih djela vezanih uz raCunala i radunalne mreze
upotpunjeni su i usavr$eni.
Clanak navodi i detaljno obrazlaZe cyber-kaznena djela unesena u hrvatski
Kazneni zakon temeljem Konvencije o kibernetiCkom kriminalu i Dodatnog
protokola te analizira njihove specifi¢nosti.

1. UVOD

Racunalna revolucija koja se zahuktala osamdesetih i posebno devedesetih
godina proslog stoljeca te Sirenje globalne svjetske racunalne mrezZe - Interneta
donijeli su (kao i gotovo svako novo tehnolosko dostignuée) nove oblike drustveno
neprihvatljivih ponasanja, a koje je trebalo na odgovarajuéi na¢in kriminalizirati.

Pokazalo se, medutim, kako nacionalna zakonodavstva viSe nisu dostatna za
djelotvorno reguliranje sve veéeg broja novih drustvenih odnosa koji traze pravnu
regulaciju. Naime, suvremeni svijet, povijesno gledano, spada u postmodernu eru,
¢ija je bitna specificnost da svi ozbiljni problemi drustva postaju globalni (za
razliku od modernog drustva Cije je bitno obiljeZje bilo nacionalno).

Niti kroz povijest, a niti u danasnjim danima, nijedan normativni sustav nije
uspio do kraja obuhvatiti sve relevantne drustvene odnose, a to su u pravu oni
odnosi koji su "vazni za opstanak i dobrobit drustva, koji sadrze snaZne sukobe
interesa i koji su izvanjski kontrolabilni"'. Postavlja se pitanje kada neke drustvene
odnose postaje opravdano pravno regulirati. U svakom pravnom sustavu postoje,
naime, podrucja u pravnim prazninama.

S obzirom da se racunala i raCunalne mreze danas mogu iskoristiti za
izvodenje velikog broja potpuno neprihvatljivih i druStveno iznimno opasnih
ponasanja, bilo je potrebno Zurno neka ponaSanja kriminalizirati. U razdoblju
modernog drustva kriminalizacija nekog ponaSanja odvijala se u tri faze:

! Viskovi¢, Nikola: Teorija driave i prava, Zagreb, 2001. str. 233.

123



* Prva traje 5-10 godinai to je faza pravne regulacije, tj. izrade,
iS¢itavanja i izglasavanja zakona.

* Nakon toga nastupa drugi period, a to je period tzv. sudskog
eksperimentiranja. To je jako vazno razdoblje u kojem se ispituje hoce
li norme zaZivjeti u drustvu ili ¢e ostati mrtvo slovo na papiru.

* Konacno dolazi i do trece faze, u kojoj se sada na osnovi iskustva
provedbe zakona u praksi pristupa ponovno normativnosti i popunjava
se ili mijenja zakonski tekst.

U danasnjoj postmodernoj eri, brzina (odn. sporost) kriminaliziranja koja se
do prije koju godinu smatrala "normalnom" jednostavno je daleko od prihvatljive.
U suzbijanju novih oblika drustveno neprihvatljivih ponasanja medunarodna
zajednica treba djelovati koordinirano i to u dva smjera:

* brzim donosenjem odgovarajuc¢ih ujednacenih kaznenih propisa u $to
viSe drzava, kako bi se izbjegla moguénost vrSenja kaznenih djela iz
zemlje koja nema odgovarajuce propise,

* medunarodnom suradnjom nacionalnih policija.

Sto se ti¢e medunarodne policijske suradnje, ona je danas prema podacima
koje redovno pratimo u tisku veoma intenzivna, posebno na podrucju razbijanja
lanaca za distribuciju djecje pornografije.

Ostaje problem izjednaéavanja kaznenih zakonodavstava. Jedan od klju¢nih
dogadanja na tom planu je stupanje na snagu Konvencije o kibernetickom
kriminalu® (dalje: Konvencija) kojom se regulira potreba vodenja Zajednlcke
kaznene politike u sferi borbe protiv racunalnog kriminala. Repubhka Hrvatska je
ratificirala Konvenciju te njene odredbe unijela u svoj Kazneni Zakon (dalje: KZ)
donosenjem Zakona o izmjenama i dopunama kaznenog zakona® (dalje: Zakon o
izmjenama i dopunama KZ-a), a koji je stupio na snagu 1. listopada 2004. godine.

2. KORISTENJE POJ MA CYBER-KRIMINAL I
KIBERNETICKI KRIMINAL

Svakako smatramo potrebnim navesti kako je u Republici Hrvatskoj
napravljena mala terminoloska zbrka losim prijevodom Konvencije - engleski naziv
Convention on Cybercrime preveden je kao Konvencija o kibernetickom kriminalu,
mada rije¢ kibernetika, engl. cybernencs nije istoznacnica rijeci cyber\ Kibernetiku
bi najkrace mogli deﬁnlratl kao "sustavno proucavanje komumkacue i upravljanja u
orgamzacuama svih vrsta", a za cyber jos ne postoje precizne definicije, no Rjecnik
stranih rijeci navodi daje cyber prvi element u rije¢ima koji oznacava $to vezano uz
svijet prividne stvarnosti koji nastaje pomocu kompjutera.” Takoder navedimo kako
za termin cyber jo§ ne postoji odgovarajuci prijevod na hrvatski jezik.

"Narodne novine — Medunarodni ugovori", br. 9/02.

3 "Narodne novine", br. 110/97, 28/98, 50/00, 129/00, 51/01, 111/03, 190/03, 105/04 i 84/105.

4 Narodne novine", br. 105/04.

5 Rije¢ kibernetika (engl. Cvbernetics, fran. Cybernetique, njem. Kvbernetik) potjee iz grékog
kvbernetikg: kormilarska vjestina = kvbernetes: kormilar.

® Deutsch, Karl W.: The Nerves of Government: Models ofPolitical Communication and Control, 2nd ed..
New York, 1966., str. 76.

7 Ani¢, Vladimir — Goldstein, Ivo: Rjecnik stranih rijeci, Zagreb, 2004.
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Stoga smatramo kako je termin "kiberneticki kriminal" pogreSan prijevod. A
kako nama najrazumljiviji termin "racunalni kriminal" ne obuhvaca sve oblike
drustveno neprihvatljivog ponasanja koje regulira Konvencija (prema Konvenciji,
raCunalna kaznena djela tvore grupu u koje ulaze raCunalno krivotvorenje i
racunalna prijevara); smatramo da tu grupu kaznenih djela treba jednostavno zvati
cyber-kriminal, odnosno cyber-kaznena djela.

Termin kibernetika treba ostaviti tamo gdje spada - kao naziv za znanost o
upravljanju i vezi, a koja spada u grupu tzv. sustavnih znanosti.

Svakako Zelimo naglasiti da pod pojam cyber-kaznena djela treba svrstavati
samo kaznena djela kod kojih je uporaba racunala ili racunalne mreZe bitna za
bice kaznenog dJela a ne sva kaznena djela u kojima se na neki nacin kao
sredstvo izvrSenja pojavljuje racunalo s pripadnom perifernom opremom. Tako
primjerice kazneno djelo krivotvorenja novca nije racunalno kazneno djelo bez
obzira da li se pocinitelj prilikom krivotvorenja novca sluzio raCunalom - bit tog
kaznenog djela je izrada laznog novca ili preinacenje pravog novca s ciljem da ga
stavi u optjecaj, a racunalo (ukljucujuci skener i pisac) se tu pojavljuju samo kao
tehnicko sredstvo za lakSe pocinjenje kaznenog djela.

3. KONVENCIJA O KIBERNETICKOM KRIMINALU

Konvencija o kibernetickom kriminalu predstavlja oblik medunarodnog
ugovora. Medunarodni ugovori vazan su izvor medunarodnog prava kopm se
ureduju medusobni odnosi 1zmedu subjekata medunarodnog prava.’ No, u
medunarodnom pravu naziv "ugovor' upotrebljava se u generickom smislu kOJl
oznalava sve medunarodne akte ove vrste.'

U doktrini se smatra da ugovori predstavljaju najsveCanije i najvaZnije
sporazume, najcesée politicke, dok konvencije predstavljaju viSe specijalne
(tehnicke) sporazume, a upotrebljavaju se i kada treba postavm samo pravna prav11a

Konvenciju o klbemetlckom kriminalu donljelo je Vije¢e Europe'' 23.
studenoga 2001. godine," astupﬂa Jjena snagu 1. srpnja 2004. godine. Konvenciju je
potpisalo 38 drZava (medu njima i neclanice Vije¢a Europe: Kanada, Japan, JuZna
Afrika i Sjedinjene DrZave), a ratificiralo ju je 11 drzava: Albanija, Bugarska, Cipar,

8 Bic¢e kaznenog djela jest ono §to je tipiéno za neko kazneno djelo, po &emu se ono razlikuje od drugih
kaznenih djela. To je skup svih obiljeZja nekog kaznenog djela. Vidi op§irnije: Horvati¢, Zeljko -
Novoselec, Petar: Kazneno pravo — op¢i dio, Zagreb, 2001. str. 170.-173.

% Razli¢ite su definicije medunarodnog ugovora, tako npr.: "Dvostrani pravni poslovi medunarodnog prava

nazivaju se medunarodnim ugovorima." - Andrassv, Juraj: Medunarodno pravo, VI. izd., Zagreb, 1976.,

str. 319.; "Medunarodni se ugovor sastoji u suglasnosti dvaju ili vise subjekata medunarodnog prava s

ciljem da postigne odredeni u¢inak po medunarodnom pravu, stvaraju¢i odnos prava i duznosti izmedu

njegovih stranaka." — Degan, Vladimir-DBuro: Medunarodno pravo, Rijeka, 2000., str. 121. OpSirnije:

Becka konvencija o pravu ugovora izmedu driava i medunarodnih organizacija ili izmedu

medunarodnih organizacija iz 1986. godine, "Narodne Novine - Medunarodni ugovori", br. 1/94.

Vijec¢e Europe osnovano je 1949. godine s ciljem uspostavljanja uskih veza medu drzavama ¢lanicama,

ostvarivanja nacela koja su njihova zajednicka bastina i unapredivanja njihovog gospodarskog i

socijalnog napretka. Vije¢e Europe ne donosi propise koji su izravno obvezujuéi u drzavama ¢lanicama,

ve¢ samo priprema ugovore koje drzave ¢lanice moraju ratificirati.

Brojni vrijedni podaci o konvencijama Vijeca Europe dostupni su na Internet adresi:

http://conventions.coe.int.
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Danska, Estonija, Hrvatska, Luksemburg, Madarska, Makedonija, Rumunjska i
Slovenija.” Vidljivo je da medu drzavama koje su ratificirale konvenciju jo§ uvijek
nema velikih tehnoloski razvijenih drzava, a upravo ¢e o njima ovisiti uspjeh
konvencije na globalnoj razini. I dok se ¢injenica kako su vecina europskih drzava
koje su ratificirale Konvenciju nove clanice EU ili zemlje kandidati moze opravdati
time kako te drZave upravo zbog priblizavanja EU imaju prilicno zahuktan i brz
zakonodavni mehanizam - nedostatak ratificiranja od strane SAD-a ima politicku
pozadinu. Iako je jo§ 17. studenoga 2003. predsjednik Bush proslijedio Konvenciju
Senatu s prijedlogom da se ratificira, zbog brojnih prosvjeda pojedinaca i nekih
udruga koji smatraju da Konvencija krsi ustavna prava americkih gradana te da se
njene odredbe mogu zloporabiti - do ratificiranja jo$ nije doslo. Izvr$na vlast u SAD
i dalje drzi kako Konvenciju treba ratificirati - tako primjerice Ministarstvo pravde
na posebnoj Internet stranici opsezno obrazlaze povijest i svrhu Konvencije.

Ova Konvencija spada u krug takozvanih okvirnih konvencija - njene odredbe
nisu izravno primjenjive, tako da bi ih svaka drzava trebala implementirati u vlastito
zakonodavstvo.

4. DODATNI PROTOKOL UZ KONVENCIJU O
KIBERNETICKOM KRIMINALU O KRIMINALIZACIJI AKATA
RASIZMA 1 KSENOFOBIJE POCINJENIH PUTEM
RACUNALNIH SUSTAVA

Dodatni protokol uz Konvenciju o kibernetickom kriminalu o kriminalizaciji
akata rasizma i ksenofobije pocinjenih putem racunalnih sustava (dalje: Dodatni
protokol) donijelo je Vijece Europe 28. sijecnja 2003. godine. Do sada ga je
potpisalo 28 drZava, ali su ga ratificirale samo cetiri: Albanija, Cipar, Danska i
Slovenija."” Treba napomenuti kako su SAD izjavile da ne namjeravaju ratificirati
Dodatni protokol,'® §to ée svakako bitno oteZati njegovo globalno prihvaéanije.

Dodatni protokol zahtijeva, od zemalja sudionica, kriminalizaciju Sirenja
rasistickih i ksenofobnih sadrzaja putem racunalnih sustava, kao i rasisticko i
ksenofobno obojane prijetnje i uvrede, te negiranje holokausta i ostalih genocida.

Zanimljivo je da Republika Hrvatska - mada jo$ nije ratificirala Dodatni
protokol (potpisala gaje 26. ozujka 2003.) - u svoje kazneno zakonodavstvo unijela
jednu odredbu koja je izravno povezana s Protokolom - ¢l. 194 st 4. KZ-a (v. infra
5.5). Dakle, doslo je do primjene jos uvijek neratificiranog Dodatnog protokola.

Postavlja se pitanje pravne snage takvog medunarodnog dokumenta koji nije
ratificiran (za ovaj tip medunarodnog ugovora ratifikacija je, sukladno Ustavu
Republike Hrvatske, uvjet njegovog stupanja na snagu)'’, a odredene odredbe veé
su integrirane u zakon koji je na snazi.

Stanje na dan 3. srpnja 2005.

Vidi: http://www.usdoj.gov/criminal/cybercrime/COEFAQs.htm (03. 07. 2005.).

Stanje na dan 3. srpnja 2005.

"Sjedinjene DrZave ne vjeruju kako ¢e kona¢na verzija Protokola biti sukladna ustavnim jamstvima.
Stoga, Sjedinjenje drZzave obavjestavaju Vije¢e Europe o tome kako nece postati stranka Protokola." -
http://www.usdoj.gov/criminal/cybercrime/COEFAQs.htm (03. 07. 2005.)

Prema ¢l1. 139. st. 1. Ustava Republike Hrvatske ("Narodne novine" br. 56/90, 135/97, 8/98 - proc¢isceni
tekst, 113/00, 124/00 - proc¢isceni tekst, 28/01, 41/01 - procisceni tekst), Hrvatski sabor potvrduje
medunarodne ugovore koji traze donosenje ili izmjenu zakona, medunarodne ugovore vojne i politicke
naravi i medunarodne ugovore koji financijski obvezuju Republiku Hrvatsku.

s o Eo®
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Moguce nacine izraZavanja pristanka drzava da budu vezane ugovorom gdje se
isti¢e nacelo slobodne dispozicije stranaka naglasava ¢lanak 11. Becke konvencije
o pravu medunarodnih ugovora iz 1969. godine'® (u daljnjem tekstu BK 69):
"Pristanak drZave da bude vezana ugovorom moZe biti izraZen potpisivanjem,
razmjenom isprava koje ¢ine ugovor, ratifikacijom, prihvatom, odobrenjem ili
pristupom, ili na bilo koji drugi ugovoreni nacin."

Potpisivanje je faza u donoSenju medunarodnih ugovora koja, po pravilu,
dolazi poslije zavrSenih pregovora, kada je utvrden konacni tekst ugovora, a
sastoji se od toga Sto predstavnici drzava stavljaju svoje potpise na kraju teksta
ugovora. U nOVl_]OJ praksi drZava, medutim, i samo potpisivanje ugovora jest vrlo
Cest nacin izrazavanja pristanka posebno kod dvostranih ugovora.

Pravnici su kroz povijest razli¢ito tumacili posljedice potpisanog, a jo$
neratificiranog ugovora. Neki su isticali da "potpis moralno obvezuje vladu"
(Hoijer), drugi su u njemu vidjeli "obecanje na obvezivanje" (Fauchille) dok je
Cavare naglaSavao fakticku vrijednost potpisivanja jer "njime zavrSava delikatna
faza pregovaranja u kojoj je ugovor ispitan sa svih stajalista i trebali bi postojati jaki
motivi da se odbije ratifikacija".'” No, u medunarodnoj literaturi naglasavalo se
ponekad i pravno djelovanje neratificiranog ugovora. U prvom redu dolazi
primjedba da ugovor moze stupiti na snagu i potpisivanjem (bez obzira na to da li
se 1 pored toga trazi naknadna ratifikacija ili ne), ako se ugovornice suglase o tome.
Cavare istice i pravno djelovanje onih ugovora ¢ija ratifikacija gubi svoj znacaj jer
se pojavljuje posto je ugovor vec izvrSen.

Ipak, velik broj mnogostranih ugovora predvida ratifikaciju kao pristanak
drzave da bude vezana ugovorom. Prema c¢lanku 14. BK 69. pristanak drZave da
bude vezana ugovorom izrazava se ratifikacijom: ako ugovor predvida da se
pristanak izrazi ratifikacijom; ako se na drugi na¢in ustanovi da su se drZave
pregovarateljice sporazumjele da Ce ratifikacija biti nuzna; ako je predstavnik te
drzave potpisao ugovor uz rezervu ratifikacije; ili ako namjera te drzave da potpise
ugovor uz rezervu ratifikacije proistjeCe iz punomoc¢i njezina predstavnika ili je
izrazena tijekom pregovora.

Postoji medutim obveza postlvanja predmeta i cilja ugovora i pr1Je njegova
stupanja na snagu. To pravilo jasno istice i sama BK 69, u &lanku 18.*' Naime,
vremenom je potpis pod rezervom ratifikacije postao "prvi korak" ka kona¢nom
pristanku drZave. Zanimljivo je razmisljanje Lorda Me Naira: "Mada potpisan
ugovor kojemu je potrebna i ratifikacija ne moZze stupiti na snagu dok se ne razmijene

® "Narodne Novine — Medunarodni ugovori", br. 16/93.

v Hoijer, O., Les Traits Internationaia t. 1., Pari§ 1928.pp.7; Fauchille, P, Traite de droit international
public t. 1. 3, Pari§ 1926. pp.305; Cavare, L, Le droit internationalpublicpositif, t. 11, Pari§ 1951., pp
59-84. — sve citirano prema Barto§, Milan: Medunarodno javno pravo — Ugovorno pravo, Beograd,
1986., str. 204.-214.

¥ Barto§, Milan: Medunarodno javno pravo — Ugovorno pravo, op. cit, str. 63.

% CI. 18. BK 69 propisuje kako se drzava mora suzdrzati od ¢ina koji bi osujetili predmet i svrhu ugovora:
ako je potpisala ugovor ili razmijenila isprave koje ¢ine ugovor uz rezervu ratifikacije, prihvata ili
odobrenja, sve dok jasno ne ocituje namjeru da ne postane stranka tog ugovora; ili ako je izrazila, svoj
pristanak da bude vezana ugovorom, u razdoblju prije stupanja ugovora na snagu i pod uvjetom da se
to stupanje na snagu neopravdano ne odgodi.
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ili ne deponiraju ratifikacije, ne smije se pretpostavljati daje potpis do ratifikacije bez
ikakvog ucinka. Postoji velika koli¢ina materijala (...) koji pokazuje da su drZave
koje su potpisale ugovor pod rezervom ratifikacije prihvatile odredena ogranicenja
svojih sloboda u vremenu koje prethodi njegovom stupanju na snagu."*

Stvarna situacija nastala u Republici Hrvatskoj ¢injenicom da je Dodatni
protokol potpisan i primijenjen, po nasem misljenju mijenja pravnu narav ratifikacije
- ona postaje neka vrst deklaratornog akta, jer je obveza koja iz nje proizlazi vec
realizirana. Naravno, ovo sve ne oslobada Republiku Hrvatsku potrebe da se Dodatni
protokol ratificira, pri ¢emu glavni razlog ratifikacije viSe nije implementacija normi
Dodatnog protokola u nacionalno pravo, ve¢ stvaranje Ciste i jasne pravne situacije.

5. NOVA KAZNENA DJELA

5.1. Povreda tajnosti, cjelovitosti i dostupnosti ra¢unalnih podataka,
programa i sustava - ¢l. 223 KZ.

Zakonom o izmjenama i dopunama KZ-a u potpunosti je promijenjen naslov
i tekst ¢l. 223. KZ-a koji je regulirao ostecenje i uporabu tudih podataka.

Tko unatoC zastitnim mjerama neovlasteno pristupi racunalnom sustavu,
kaznit ¢e se novéanom kaznom ili kaznom zatvora do jedne godine [Cl. 223. st. LJ.

Ovim stavkom inkriminirano je ponasanje iz ¢l. 2. Konvencije - nezakoniti
pristup. Ono $to je za primjenu ovog Clanka u praksi veoma bitno jest formulacija
"tko unato¢ zaStitnim mjerama neovlaSteno pristupi...", a kojom se odreduje kako
zakon S§titi samo onaj sustav koji ima zaStitne mjere! Ukoliko se sustav ostavi
potpuno otvorenim i nezaSti¢enim, dakle racunalo potpuno dostupno ili npr.
bezi¢na racunalna mreZa na koju je moguce spajanje bez ikakve provjere, nece se
ispuniti elementi za postojanje kaznenog djela.

Tko s ciljem onemogudi ili oteZa rad ili koristenje racunalnih podataka ili
programa, racunalnog sustava ili racunalnu komunikaciju, kaznit ée se novéanom
kaznom ili kaznom zatvora do tri godine [¢l. 223. st. 2.J.

U pitanju je inkriminiranje ponaSanja iz ¢l. 5. Konvencije - ometanje sustava.

U praksi su ve¢ brojni slucajevi koji se ovim stavkom inkriminiraju.
Razli¢itim tehnoloSkim postupcima se vrsi "napad” na odredeno racunalo -
najcesce generirangem enormnog broja pristupa odredenom racunalu koje je
spojeno na Internet.”* Ovakvi napadi mogu blokirati Internet promet cijele drzave

2 McNair, A.: The Law ofTreaties, London 1961., str.199., citirano prema Crni¢ Groti¢, Vesna: Pravo
medunarodnih ugovora, Rijeka, 2002., str. 33.-34.

Medu najpoznatijima je takozvani DDoS napad - tako je u travnju 2001. hrvatski Internet prostor bio
gotovo blokiran snaznim napadima izvana. Hrvatsko Nacionalno srediste za racunalnu sigurnosti -
CERT je objavilo na svojim web-stranicama 21. travnja 2001.: "Oko 18h poceo je jedan od do sada
najvec¢ih DDoS napada na hrvatski Internet prostor. Radi se o distribuiranom napadu uskracivanja
usluga, koji se sastoji u slanju velike koli¢ine paketa (bilo koje vrste) sa vise razlicitih adresa na jedan
ili viSe strojeva i koji za posljedicu ima iskoriStavanje resursa objekta napada koji postaje onemogucéen
u obavljanju svojih primarnih aktivnosti. Radi se na otkrivanju svih izvora napada." - izvor:
http://www.cert.hr/actualities.php?lang=hr&page=5 (03. 07. 2005.).

128

3



pa i kontinenta - te uzrokovati ogromnu Stetu. Koji put napadi znaju biti i uze
ciljani - npr. prema odredenoj kompaniji ili nekoj e-mail adresi.

Bitan element ove inkriminacije je namjera™ ("tko s ciljem..."), dakle nece
biti odgovoran netko tko npr. nepaznjom isklju¢i kljucna racunala davatelja
Internet usluga i dovede do prekida komunikacije.

Svakako treba dodati kako je ovo je tipi¢na inkriminacija gdje mozemo pronaci
jednu specificnost cyber-kaznenih djela. Napadac tako moZe pustiti u distribuciju
racunalni crv Kkoji ¢e se rasiriti na tisu¢e drugih racunala, koja ¢e onda, bez znanja
svojih korisnika sudjelovati u napadu; dakle velika je moguénost da se iskoristi tuda
infrastruktura u pocinjenu kaznenog djela, a bez ikakvog znanja vlasnika ili
korisnika te infrastrukture (koji naravno ne mogu kazneno biti odgovorni za
zloporabu svoje opreme, a i posredno ¢e biti pogodeni tom zloporabom -
usporavanjem zaraZenih racunala i optere¢enjem njihovih mreznih veza).

(3) Kaznom iz stavka 2. ovoga clanka kaznit ¢e se tko neovlasteno osteti,
izmijeni, izbriSe, unisti ili na drugi nacin ucini neuporabljivim ili nedostupnim
tude racunalne podatke ili programe [cl. 223. st. 3.J.

U pitanju je inkriminiranje ponasanja iz ¢l. 4. Konvencije - ometanje podataka.

Ovdje je ratio legis zastita od oSte€ivanja, izmjena, brisanja ili uniStavanja
tudih radunalnih podatka ili programa, ¢ime se ovaj oblik imovine™ tite sliéno
kao i materijalne stvari. Racunalni podaci danas Cesto predstavljaju iznimno
vrijednu imovinu; ne treba posebno obrazlagati kolika se Steta moZe uciniti
uniStavanjem podataka nekoj banci, pripremljenih stranica za tisak dnevnih
novina, arhive poslovnih partnera trgovackom drustvu i sl.

Kaznom iz stavka 2. ovoga clanka kaznit ¢e se tko presretne ili snimi nejavni
prijenos racunalnih podatka koji mu nisu namijenjeni prema racunalnom sustavu,
iz njega ili unutar njega, ukljucujuci i elektromagnetske emisije racunalnog
sustava koji prenosi te podatke, ili tko omoguci nepozvanoj osobi da se upozna s
takvim podacima [cl. 223. st. 4.J.

U pitanju je inkriminiranje ponaSanja iz ¢l. 3. Konvencije - nezakonito
presretanje, kojim se trazi sankcioniranje neovlaStenog presretanja nejavnih
prijenosa racunalnih podataka prema racunalnom sustavu, iz njega ili unutar njega
(ukljucujuéi i elektromagnetske emisije iz racunalnog sustava koji prenosi te
racunalne podatke), pocinjen tehnickim sredstvom.

Ratio legis je zastita nejavne komunikacije. Ovo kazneno djelo je, jednostavnim
rjecnikom receno, "racunalni" ekvivalent neovlastenog snimanja i prisluskivanja.

* Namjera, shvacena kao znanje i htijenje bi¢a kaznenog djela, jest temeljni oblik krivnje jer se kaZnjava
namjerna povreda svih pravnih dobara, a ne samo onih najvaznijih (Sto je sluc¢aj kod nehaja).

Vidi opSirnije o pojmu namjere u: Novoselec, Petar: Op¢i dio kaznenog prava, Zagreb 2004. str.226.-235.
Imovina ima nekoliko znacenja - gospodarsko, pravno, knjigovodstveno:

- u gospodarskom smislu: "Skup dobara koja pripadaju odredenom subjektu."

- kao pravna kategorija: "Skup subjektivnih imovinskih prava predstavljenih jednim nositeljem."

- kao knjigovodstvena kategorija: "Imovina ima dva samostalna sastavna dijela. Jedno su prava, koja
predstavljaju aktivu; a drugo su obveze, koje predstavljaju pasivu.”

Prema: Vedri§, Martin — Klari¢, Petar: Gradansko pravo, Zagreb, 1998., str. 93.-97.
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Posebno je zanimljivo da Konvencija, pa onda i hrvatski zakonodavac -
pravilno inkriminiraju i neovlasteno presretanje elektromagnetskih emisija iz
ratunalnog sustava koji prenosi racunalne podatke - dakle izriCito se zabranjuje
prisluskivanje bezi¢nog prijenosa podataka te prisluskivanje zi¢nog prilenosa koje
je moguée izvesti bez izravnog prikljuéenja na komunikacijsku liniju.”

Po nasem miSljenju ovo djelo bi de lege ferenda trebalo izriCito prosiriti i na
neovlaSteno presretanje elektromagnetske emisije iz svih racunalnih sustava, ne
samo onih koji prenose podatke. Naime, kako racunalni procesori i monitori
(posebno klasicni s katodnom cijevi) emitiraju elektromagnetska zraCenja, ona se uz
odgovarajucu opremu mogu prisluskivati s udaljenosti do nekoliko desetaka metara.

Ako je kazneno djelo iz stavka 1., 2., 3. ili 4. ovoga clanka pocinjeno u odnosu
na racunalni podatak, program ili sustav tijela drzavne vlasti, javne ustanove ili
trgovackog drustva od posebnoga javnog interesa, ili je prouzrocena znatna Steta,
pocinitelj ¢e se kazniti kaznom zatvora od tri mjeseca do pet godina [¢l. 223. st. 5.J.

U pitanju je stavak koji uvodi kvalificirani oblik ovog kaznenog djela kada je
objekt radnje racunalni podatak, program ili sustav tijela drzavne vlasti, javne
ustanove ili trgovackog druStva od posebnoga javnog interesa, ili je prouzrocena
znatna Steta, a $to opravdano predvida i teZu propisanu kaznu.

Smatramo da ¢e se kao moguci problem pojaviti odredivanje "znatne Stete".
Naime, dok je odredivanje da li je objekt radnje npr. raCunalni sustav tijela
drzavne vlasti relativno jednostavno - ne vjerujemo kako ¢e intenzitet vrSenja
ovog kaznenog djela biti toliki da ¢e sudska praksa moci na odgovarajuci nacin
odgovoriti na pitanje kolika je "znatna Steta".

Tko neovlasteno izraduje, nabavlja, uvozi, raspacava, prodaje, posjeduje ili
¢ini drugome dostupne posebne naprave, sredstva, racunalne podatke ili
programe stvorene ili prilagodene za cinjenje kaznenog djela iz stavka 1., 2., 3.
ili 4. ovoga clanka, kaznit ¢e se novéanom kaznom ili kaznom zatvora do tri
godine [¢l. 223. st. 6.J.

Cilj kaznenopravne zastite koju uvodi ovaj ¢lanak (a sukladno clanku 6.
Konvencije) jest sprjeCavanje stvaranja i $irenja trzista naprava i - u praksi puno
¢es¢ih - specijaliziranih programa za pocinjenje kaznenog djela iz stavaka 1-4.

Ono §to bi ovdje trebalo biti transparentnije navedeno -jesu osobe koje su
ovlastene za posjedovanje pa u odredenim uvjetima i razvoj tih alata: a to su
stru¢njaci koji se bave racunalnom zaStitom, te stoga vrSe analize alata postojec¢ih
na trziStu, a i razvijaju alate s kojima u dogovoru sa strankom pokusavaju napad
na njen sustav u cilju isprobavanja zastite. Smatramo da de lege ferenda treba ovo
pitanje rijeSiti uvodenjem posebne licence.

%6 Jo§ je 1819. godine danski fizicar Hans Christian Oersted primijetio da u blizini vodi¢a kojim tede

elektricna struja magnetska igla poskakuje. Godine 1832. Englez Michael Faradav je otkrio da
promjenjivo magnetsko polje proizvodi struju u vodicu koji je postavljen u to polje (elektromagnetska
indukcija).
Stoga, s obzirom da komunikacijski kabel (npr. obi¢an mreZni kabel koji povezuje osobno racunalo s
lokalnom mreZom) kod prijenosa podataka stvara elektromagnetsko polje oko sebe - uz odgovarajuce
uredaje to se polje opet moZe pretvoriti u struju te prikladnom opremom prisluskivati komunikacija bez
ikakvog fizickog kontakta!
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Navedimo jo§ da Konvencija u ¢l. 6. spominje i racunalne lozinke, pristupne
Sifre ili sli¢ne podatke, kojime bi se omogucilo pristupanje cjelini ili nekom dijelu
racunalnog sustava. U praksi moZemo zamisliti i situacije u kojima npr.
nezadovoljan radnik distribuira po Internetu pristupne Sifre za ra¢unalni sustav,
tako da bi de legeferenda trebalo kriminalizirati takve i sli¢ne radnje.”’

Posebne naprave, sredstva, racunalni podaci ili programi stvoreni, koristeni
ili prilagodeni za c¢injenje kaznenih djela, a kojima je pocinjeno kazneno djelo iz
stavka 1., 2., 3. ili 4. ovoga clanka oduzet ce sefcl. 223. st. 7.J.

Smatramo kako ovaj stavak ne treba posebno obrazlagati - u pitanju je
uobicajena praksa kaznenog zakonodavstva.

Za pokusaj kaznenog djela iz stavka 1., 2., 3. ili 4. ovoga ¢lanka pocinitelj ée
se kazniti [¢l. 223. st. 8.J.

S obzirom da Konvencija u svom ¢l. 11. st. 2. traZi da drZave stranke propiSu
kaZnjavanje i za pokusaj kaznenog djela® iz st. 1-4, a kako prema kriteriju zaprijecene
kazne pokusaj nije kaznjiv,” trebalo je izrigito propisati i kaznu za pokusaj.

5.2. Racunalno krivotvorenje - ¢l. 223.a KZ
Ovo je potpuno novo kazneno djelo u Hrvatskom zakonodavstvu.

Tko neovlasteno izradi, unese, izmijeni, izbriSe ili ucini neuporabljivim
racunalne podatke ili programe koji imaju vrijednost za pravne odnose, u namjeri
da se oni uporabe kao pravi ili sam uporabi takve podatke ili programe, kaznit ¢e
se novcanom kaznom ili kaznom zatvora do tri godinef¢l. 223.a st. 1.J.

U pitanju je inkriminiranje ponaSanja iz ¢l. 7. Konvencije - racunalno
krivotvorenje.

U suvremenom poslovanju kako gospodarstva, tako i javne uprave te drugih
osoba sve se CeS¢e koriste elektronicke baze podataka, tako se danas brojne
evidencije i oCevidnici vode primarno, pa i iskljucivo, u elektronickom obliku.
Mnoge od tih elektronickih baza podataka imaju iznimnu vrijednost za pravne
odnose. Izmjena, uniStavanje, brisanje, Cinjenje neuporabljivim takvih podataka -
pa i takve i sli¢ne akcije napravljene od osobe ovlaStene za uporabu takvih
podataka, a kako bi se takvi lazni podaci uporabili - danas mogu prouzrociti
velike Stete i predstavljaju iznimnu drustvenu opasnost.

" Djelomi¢na zastita postoji sukladno Zakonu o zaititi tajnosti podataka ("Narodne novine", br. 108/96),

no smatramo da danas$nja vaznost zaporki (Sifri) raCunalnih sustava zavrjeduje zaStitu u sklopu
Kaznenog zakona.
Pokusaj od dovrSenog kaznenog djela razlikuje posljedica koja kod pokusaja ne nastaje, a nastupa kod
dovrSenog djela, koje se upravo zbog ostvarenja posljedice i smatra dovrSenim. Samo kod tzv.
namjernih kaznenih djela moguce je kaznjavanje za pokusaj. Vidi opSirnije: Kurtovi¢, Anita —
TomaSevi¢, Goran: Osnove kaznenog prava i postupka, Split, 2002., str. 87.-89.

# Clanak 33. st. 1. KZ-a propisuje: "Tko s namjerom zapoé&ne ostvarenje kaznenog djela, ali ga ne dovrsi
kaznit ¢e se za pokusaj kaznenog djela za koje se po zakonu moze izreé¢i kazna zatvora od pet godina
ili teza kazna, a za pokuS$aj drugog kaznenog djela samo kad zakon izri¢ito propisuje kaznjavanje i za
pokusaj."
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Ako je kazneno djelo iz stavka 1. pocinjeno u odnosu na racunalne podatke
ili programe tijela driavne vlasti, javne ustanove ili trgovackog drustva od
posebnog javnog interesa, ili je prouzrocena znatna Steta, pocinitelj ce se kazniti
kaznom zatvora od tri mjeseca do pet godina [Cl. 223. a st. 2.J.

Ovim stavkom se uvodi kvalificirani oblik kaznenog djela® ratunalnog
krivotvorenja. I ovdje, kao u ¢l. 223. smatramo da se moZe pojaviti problem
odredivanja znatne Stete.

Kaznom iz stavka 1. ovoga clanka kaznit ée se tko neovlasteno izraduje,
nabavlja, prodaje, posjeduje ili ¢ini drugome dostupne posebne naprave,
sredstva, racunalne podatke ili programe stvorene ili prilagodene za cinjenje
kaznenog djela iz stavka 1. ili 2. ovoga clanka [¢l. 223. a st. 3.J.

Posebne naprave, sredstva, racunalni podaci ili programi stvoreni, koristeni
ili prilagodeni za cinjenje kaznenih djela, a kojima je pocinjeno kazneno djelo iz
stavka 1. ili 2. ovoga clanka oduzet ¢e se [¢l. 223. a st. 4.J.

Za pokusaj kaznenog djela iz stavka 1. i 3. ovoga clanka pocinitelj ce se
kazniti [¢l. 223.a st. 5.J.

ObrazloZenje uvodenja ovih triju stavaka gotovo je identi¢no obrazloZenju
odgovarajucih stavaka ¢l. 223., navedenih u prethodnom podpoglavlju, stoga ih
ovdje ne¢emo posebno navoditi.

5.3. Racunalna prijevara - ¢l. 224.a KZ

Ovdje je takoder u pitanju potpuno novo kazneno djelo u hrvatskom
zakonodavstvu. U Obrazlozenju Konacnog prijedloga Zakona o izmjenama i
dopunama Kaznenog zakona®' stoji: "S obzirom da racunalna prijevara obuhvaca
niz specificnih postupaka na koje nije mogucée primijeniti inkriminaciju
tradicionalne prijevare (u hrvatskom KZ to je ¢l. 224), npr. nema dovodenja u
zabludu druge osobe ve¢ je suStina zabranjenog djelovanja u nedopustenoj
manipulaciji radunalnim podacima, odnosno u ometanju nesmetanog
funkcioniranja racunalnog sustava ili programa, bilo je potrebno propisati novo
kaznenog djelo koje bi osiguralo zaStitu od pojavnog oblika ¢ija je opasnost zbog
razvitka tehnologije sve izrazenija."

Tko s ciljem da sebi ili drugome pribavi protupravnu imovinsku korist unese,
koristi, izmijeni, izbriSe ili na drugi nacin ucini neuporabljivim racunalne
podatke ili programe, ili onemoguci ili oteza rad ili koristenje racunalnog sustava
ili programa i na taj nacin prouzroci stetu drugome, kaznit ée se kaznom zatvora
od Sest mjeseci do pet godina [¢l. 224.a st. 1.J.

U pitanju je inkriminiranje ponasanja iz ¢l. 8. Konvencije - ra¢unalna prijevara.
® vKyvalifikatorne okolnosti mogu se odnositi na modalitete radnje, svojstvo po&initelja ili objekta radnje,
pobude, tezinu posljedice i si." — natuknica "kvalifikatorne okolnosti" u: Horvati¢, Zeljko (gl. urednik):

Rjecnik kaznenog prava, Zagreb, 2002.
* Vlada Republike Hrvatske, Klasa: 740-02/04-01/01, Urbroj: 5030106-04-8 od 8. srpnja 2004.
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Bitan element ovog oblika racunalne prijevare je pribavljanje protupravne
imovinske koristi, a posljedica djela prouzrocenje Stete drugome. Pod ovo kazneno
djelo ¢e se moci svrstati razni oblici upada u racunalne sustave u svrhu promjene
stanja na bankovnim racunima, racunalne prijevare s kreditnim karticama, placanje
laZnim brojevima kreditnih kartica i sl. Tu takoder mogu spadati i razne blokade
racunalnog sustava kako bi se onemogucila provjera valjanosti kartica, brisanje
svoje lose kreditne povijesti iz baze podataka banke i sl.

Tko kazneno djelo iz stavka 1. pocini samo s ciljem da drugoga osteti, kaznit
ce se kaznom zatvora od tri mjeseca do tri godine [Cl. 224.a st. 2.J.

U pitanju je privilegirani oblik kaznenog djela™ iz st. 1. Posljedica djela je dakle
i ovdje prouzroCenje Stete drugome, ali je cilj pocinitelja da oSteti drugoga; dakle cilj
nije stjecanje protupravne imovinske koristi. Ovo pocinjenje Stete jest i differentia
specifica u odnosu na kazneno djelo iz ¢l. 223. st. 2.1 3. S obzirom da i ponaSanje iz
¢l. 223. st. 2. i 3. uzrokuje Stetu - ovdje bi se u praksi moglo dogoditi da dode do
nedoumica pod koje kazneno djelo odredeno ponasanje svrstati. Smatramo kako bi
de legeferenda trebalo ponasanja iz ovog stavka podvesti pod ¢l. 223.

Tko neovlasteno izraduje, nabavlja, prodaje, posjeduje ili ¢ini drugome
dostupne posebne naprave, sredstva, racunalne podatke ili programe stvorene ili
prilagodene za cinjenje kaznenog djela iz stavka 1. ili 2. ovoga clanka, kaznit ce
se novcéanom kaznom ili kaznom zatvora do tri godine [cl. 224. a st. 3.J.

Posebne naprave, sredstva, racunalni podaci ili programi stvoreni, koristeni
ili prilagodeni za cinjenje kaznenih djela, a kojima je pocinjeno kazneno djelo iz
stavka 1. ili 2. ovoga ¢lanka oduzet ée se [Cl. 224.a st. 4.].

Za pokusaj kaznenog djela iz stavka 2. i 3. ovoga clanka pocinitelj ce se
kazniti [¢l. 224.a st. 5.].

ObrazloZenje uvodenja ovih triju stavaka takoder je gotovo identi¢no
obrazloZenju odgovarajucih stavaka ¢l. 223., stoga ih ovdje ne¢emo posebno navoditi.

5.4. Dje¢ja pornografija na racunalnom sustavu ili mrezi - ¢l. 197.a KZ

Hrvatski KZ je ve¢ u svom izvornom tekstu iz 1997. poznavao kaznena djela
"iskoriStavanje djece ili maloljetnih osoba za pornografiju" [€l. 196.] i "upoznavanje
djece s pornografijom" [¢l. 197.]. Medutim, zbog Sirenja distribucije djeje i
maloljetnicke pornografije putem Interneta, bilo je potrebno u KZ-u propisati
posebnu inkriminaciju s primjerenom kaznom.

Tko pomocu racunalnog sustava ili mreZe proizvodi, nudi, distribuira, pribavija
za sebe ili drugoga, ili tko u racunalnom sustavu ili na medijima za pohranu
racunalnih podataka posjeduje pornografske sadrZaje koji prikazuju djecu ili

32 "Privilegirajuée okolnosti mogu se odnositi na modalitete radnje, svojstvo poéinitelja ili objekta radnje,
pobude, teZinu posljedice i si." - natuknica "privilegiraju¢e okolnosti" u: Horvati¢, Zeljko (gl. urednik):
Rjecnik kaznenog prava, op.cit.
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maloljetnike u seksualnom eksplicitnom ponasanju ili koji su fokusirani na njihove
spolne organe, kaznit ¢e se kaznom zatvora od jedne do deset godina [cl. 197. a st. L.J.

U pitanju je inkriminiranje ponasanja iz ¢l. 9. Konvencije - kaznena djela
vezana uz djeCju pornografiju (napominjemo kako Konvencija pod pojmom
djecja pornografija podrazumijeva i maloljetni¢ku pornografiju).

Tko djetetu, posredstvom racunalnog sustava, mreZe ili medija za pohranu
racunalnih podataka ucini pristupacnim slike, audiovizualne sadrzaje ili druge
predmete pornografskog sadrZaja, kaznit ée se novcéanom kaznom ili kaznom
zatvora do tri godine [¢l. 197.a st. 2.J.

Bitan element ove inkriminacije je dakle Cinjenje pristupac¢nim djeci slika,
audiovizualnih sadrzaja ili drugih predmeta pornografskog sadrzaja putem
racunalnog sustava (dakle racunala), mreze (Interneta ili kakve druge mreze - npr.
privatne beZi¢ne mreZe ili lokalne mreZe u $koli) te medija za pohranu ra¢unalnih
podataka (disketa, CD-ova, DVD-ova i drugih medija koje koriste racunala).

Pornografski sadrzaji danas su u pravilu veoma lako dostupni na Internetu.
Sli¢no tome, mediji za pohranu ra¢unalnih podataka s pornografskim sadrzajem se
mogu kupiti na gotovo svakom kiosku. No dok se kod kupnje CD-a ipak moZe
provjeriti dob kupca, surfanje Internetom je u pravilu anonimno - pruzatelj usluga ne
zna tko sjedi za ra¢unalom koje pristupa npr. nekoj web-stranici. Pitanje je - Sto
vlasnik sadrZaja treba uciniti kako bi sprije¢io da djeca pristupaju pornografskom
sadrzaju? Postavljanje linka s pitanjem: "Da li ste stariji od 18 godina?", gdje se
klikom na "da" dobiva dostup pornografskom sadrZaju - sigurno nije pouzdana
metoda. No, naZalost, jo§ uvijek nema nekog globalnog odgovora na ovo pitanje -
postoje neki neformalni standardi o oznacavanju web-stranica s pornografskim
sadrzajem, ali su vrlo parcijalni i daleko od nekog sluZzbenog standarda.

U svakom slucaju - ¢l. 197.a st. 2. uspjeSno se moZe primijeniti na slucajeve
izravnog nudenja djeci pornografskih sadrzaja - ali Sto se tie slucajeva kada
sama djeca pretrazuju Internet u potrazi za takvim sadrzajima i ulaze na
pornografske web-stranice lazno se predstavljaju¢i punoljetnima, smatramo daje
potrebno izvrSiti dodatno i preciznije normiranje (a problem u cjelini rjeSavati na
medunarodnoj razini uvodenjem odgovaraju¢ih standarda).

Posebne naprave, sredstva, racunalni programi ili podaci koristeni ili prilagodeni
zapocinjenje kaznenog djela iz stavka 1. i 2. ovoga clanka oduzet e se [cl. 197.a st. 3.J.

Ova odredba je jasna te smatramo da je ne treba posebno obrazlagati.

5.5. Rasna i druga diskriminacija - ¢l. 174. KZ-a

Izmjenama i dopunama KZ-a 2004. godine proSirena je inkriminacija u ¢l.
174. st. 3. kaznenog djela "rasne i druge diskriminacije". Takoder, kazneno djelo
dopunjeno je novim st. 4. kojim se inkriminira poricanje, znatnije umanjivanje,
odobravanje ili opravdavanje kaznenog djela genocida ili zloCina protiv
Covjeénosti™, a udinjeno putem radunalnog sustava. Kako se st. 4. ne moZe
tumaciti bez st. 3., navodimo oba stavka.

* Definicija genocida izvorno se nalazi u &l. 2. Konvencije o spreavanju i suzbijanju zlo¢ina genocida iz
1948. godine. Trazi se postupanje s namjerom "da se u cijelosti ili djelomi¢no unisti neka nacionalna,
etnicka, rasna ili vjerska skupina".
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Tko u cilju Sirenja rasne, vjerske, spolne, nacionalne, emicke mrinje ili
mrznje po osnovi boje koZe ili spolnog opredjeljenja, ili drugih osobina, ili u cilju
omalovaZavanja, javno iznese ili pronese zamisli o nadmocnosti ili podcinjenosti
Jjedne rase, etnicke ili vjerske zajednice, spola, nacije ili zamisli o nadmocnosti ili
podcinjenosti po osnovi boje koZe ili spolnog opredjeljenja, ili drugih osobina,
kaznit ¢e se kaznom zatvora od tri mjeseca do tri godine [¢l. 174. st. 3.J.

Tko s tim ciljem iz stavka 3. ovoga clanka putem racunalnog sustava
raspacava ili na drugi nacin ucini dostupnim javnosti materijale kojima se porice,
znatnije umanjuje, odobrava ili opravdava kazneno djelo genocida ili zlocina
protiv ¢ovjecnosti, kaznit é¢e se novcanom kaznom ili kaznom zatvora od tri
mjeseca do tri godine [cl. 174. st. 4.J.

U pitanju je inkriminiranje ponasanja iz ¢l. 6. Dodatnog protokola - kojim se
trazi sankcioniranje distribucije ili dostupnosti (putem racunalnog sustava ili na
neki drugi nacin) javnosti onih materijala koji pori¢u, znatnije umanjuju,
odobravaju ili opravdavaju djela koja predstavljaju genocid ili kazneno djelo
protiv covjecnosti, onako kako je to definirano u medunarodnom pravu i priznato
kao takvo putem konacnih i obvezuju¢ih odluka Medunarodnog vojnog suda
uspostavljenog Londonskim sporazumom od 8. kolovoza 1945., ili bilo kojeg
drugog medunarodnog suda uspostavljenog putem relevantnih medunarodnih
dokumenata, a ¢iju jurisdikciju ta stranka priznaje

To znaci da Dodatni protokol izri¢ito propisuje kako se 1nkr1m1n1ran]e treba
odnositi na nacisticke zlo¢ine pocinjene tijekom II. SVJetSkOg rata® te na novije
zloCine, pocinjene primjerice u bivSoj Jugoslaviji i Ruandi, a za koje postoje
odgovarajué¢i medunarodni sudovi

Internet, iznimno jednostavan medij za publiciranje raznih materijala; poceo se
zloporabiti od strane pojedinaca i orgamzacua kOJe putem Interneta pubhclraju i
drustveno neprihvatljive stavove, a medu njima je i poricanje, znatnije umanjivanje,
odobravanje ili opravdavanje kaznenog djela genocida ili zlo¢ina protiv covjecnosti.

Ne treba posebno obrazlagati kao je negiranje, odobravanje i opravdavanje
genocida i zlo€ina protiv Covjecnosti u potpunosti neprihvatljivo. Stoga, smatramo
da koliko god odredba ¢l. 174. st. 4. djelovala sloZena, koliko god bila teska za
uporabu i dokazivanje, ta odredba ima svoje mjesto u KZ-u, posebno ako uzmemo
u obzir kako je Hrvatska tijekom XX. stolje¢a bila popriste brojnih tragi¢nih
dogadaja koji se ne smiju zaboraviti.

"Zlo¢in protiv ¢ovjecnosti jest neljudsko postupanje izvrSeno u sklopu Sirokog ili sustavnog napada na
civilno stanovni§tvo", a ukljucuje ubojstvo, istrebljenje, porobljavanje, mucenje, proganjanje i sl. Vidi
opsirnije: Novoselec, Petar: Op¢éi dio kaznenog prava, op.cit, str. 498.-500.

U Obrazlozenju Kona¢nog prijedloga Zakona o izmjenama i dopunama Kaznenog zakona, op. cit, se
navodi kako je negiranje ili veli¢anje holokausta kao iskrivljavanje povijesnih ¢injenica u praksi
Europskog suda za ljudska prava ocijenjeno povredom ¢l. 17 Konvencije za zaStitu ljudskih prava i
temeljnih sloboda

"Medunarodni kazneni sud za teska krSenja medunarodnog humanitarnog prava na podruc¢ju bivse
Jugoslavije od 1991." osnovan je 25. svibnja 1993.godine rezolucijom Vijeca sigurnosti br. 827.
"Medunarodni kazneni sud za Ruandu" radi kaznenog progona osoba odgovornih za genocid i zlo¢ine
protiv ovjecnosti poéinjenih od 1. sije¢nja 1994. do 31. prosinca 1994. na podru¢ju Ruande i susjednih
zemalja, osnovan je 8. studenog 1994. rezolucijom Vijeca sigurnosti br. 955.
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Nadalje, smatramo kako bi Republika Hrvatska trebala Sto prije ratificirati
Dodatni protokol te svoje kazneno zakonodavstvo jo$ potpunije prilagoditi
Dodatnom protokolu.

6. ZAKLJUCAK

U danasnjem globalnom drustvu bez kriminaliziranja odredenih drustveno
neprihvatljivih ponaSanja vezanih uz racunala i raCunalne mreZe na sli¢an nacin u
§to veéem broju drzava - pravna zaStita protiv takvih ponaSanja jednostavno ne
moZe biti uc¢inkovita.

Ipak, zakonodavna inicijativa i dalje ostaje u rukama nacionalnih
zakonodavaca. Hrvatsko kazneno zakonodavstvo od stupanja na snagu novog
KZ-a 1997. godine kontinuirano u svoj pravni sustav uvodi nova kaznena djela
vezana uz racunala i racunalne mreZe. Posljednja izmjena i dopuna KZ-a, radena
velikim dijelom sukladno Konvenciji o kibernetickom kriminalu i Dodatnom
protokolu Konvencije, je joS jedan kvalitetan korak u tom smjeru.

Medutim, zakon je puno lakSe i jednostavnije donijeti nego ga ozbiljiti.
Racunalna kaznena djela su pocesto teska za dokazivanje: zbog svoje "virtualnosti",
specifi¢nosti tehnoloskih sustava, kratkog roka u kojem je dokazivanje moguce
(mnogi rac¢unalni zapisi se s viemenom briSu), medunarodne komponente i sl.. Cak
i njihovo razumijevanje trazi odgovarajuca strucna znanja - bez odgovarajuceg
poznavanja tehnologije je teSko uopce shvatiti bit nekih od opisanih racunalnih
kaznenih djela. Tu naravno moZe pomoc¢i vjestak, ali ¢e biti potrebna i odgovarajuca
strucnost svih: policije, Drzavnog odvjetnistva i sudstva.

Ostaje nam nadati se da nova kaznena djela vezana uz racunala i racunalne
mreze nece ostati samo dokaz suvremenosti hrvatskog kaznenog zakonodavstva,
ve¢ da ¢e u slucaju pojave ponasanja koja su njima kriminalizirana - do¢i do
ucinkovite primjene KZ-a u praksi.

SUMMARY

Computer revolution has brought up new forms of sociallv unaeceptable
behaviour that required criminalization in certain way. Criminal Law of the
Republic of Croatia has brought ehanges and additions on October 1, 2004
implemented into Croatian legislative regulations of the Convention on
Cvbernetic Criminal and Additional Protocol of the Convention. By such, the
Republic of Croatia has criminalized much sociallv unaeceptable behaviour in
regard to computers and computer networks, making descriptions of some
existing criminal acts concerning computers and computer networks completed.

Article deals in details with cyber-criminal acts ineluded into Croatian
Criminal Law based on Convention on Cvbernetic Criminal and Additional
Protocol as well as define their characteristics.
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