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1. Uvod

Danasniji Internet je nezamisliv bez razmjene datoteka. Samo prilikom pisanja
ovog dokumenta autor je morao sa posluzitelja na Internetu skinuti izvrSnu
datoteku za instalaciju programskog paketa OpenOffice. Osim izvrSnih programa
razmjenjuju se audio i video sadrzaji, tekstualni dokumenti, prezentacije i razne
druge datoteke koje su preplavile Internet. Porastom broja korisnika Interneta raste
i broj raspolozivih datoteka, no i potraznja za datotekama. Ako se koristi popularni
sustav klijent-posluZitelj za distribuciju datoteka, potrebna je sve veéa propusnost
prema posluzitelju, veci broj posluzitelja i jaci posluzitelj za obradu svih zahtjeva za
datotekama. Raspodijeljena arhitektura je jedan od alternativnih pristupa razmjeni
datoteka koji se sve CeSce koristi u rjeSavanju tog problema i opisan je u ovom

radu.

U drugom poglavlju je opisana raspodijeljena arhitektura te su navedene
njezine prednosti i nedostaci u odnosu na druge arhitekture razmjene datoteka. U
treCem poglavlju su opisani protokoli koji se temelje na raspodijeljenoj arhitekturi
BitTorrent i Direct connect i mreza Gnutella. U Cetvrtom poglavlju je opisana
implementacija jednostavnog sustava koji vrSi raspodijeljenu razmjenu datoteka.
Sustav se sastoji od klijenata koji vrSe razmjenu datoteka i od posluzitelja koji ima
posredni¢ku ulogu, odnosno sluzi za pretraZivanje dostupnih datoteka i
pronalaZzenje odgovarajucih klijenata koji ih distribuiraju. Dakle ne radi se o
potpuno raspodijeljenom sustavu jer se koristi centralni posluzitelj kao posrednik
za pronalazenje klijenata s odgovaraju¢im datotekama, ali se ipak svi sadrzaji

nalaze raspodijeljeno na raspodijeljenim ¢vorovima mreze.



2. Raspodijeljena arhitektura

Raspodijeljena arhitektura (engl. Peer to peer, skraceno P2P) je vrsta mrezne
arhitekture u kojoj svaka radna stanica ima jednake mogucnosti i odgovornosti [1].
Kod razmjene datoteka to zapravo znaci da svaki od klijenata koji sudjeluju u
razmjeni datoteka ujedno sluzi i kao posluzitelj za druge klijente koji sudjeluju u
razmjeni datoteka. Za razliku od arhitekture klijent-posluzitelj gdje posluzitelji
sadrze sve datoteke, a klijenti ih samo skidaju, u ovoj arhitekturi klijenti sadrze
datoteke i dijele ih sa drugim klijentima. U ovom poglavlju razmatrane su takve

arhitekture i njihove prednosti i nedostaci.

2.1 Vrste raspodijeljenih mreza

U ovome radu se opisuju raspodijeljene mreze za razmjenu datoteka.
Razmjena datoteka nije jedina upotreba za takve mreze, no kako se Cesto koriste
za razmjenu datoteka Cesto se poistovjeCuju samo sa razmjenom datoteka.
Opcenito se moze napraviti podjela na tri osnovna zadatka za koja se danas

upotrebljavaju raspodijeljene mreze [2]:
—raspodijeljeni raCunalni sustavi,
—komunikacija u stvarnom vremenu,
—razmjena datoteka.

Kod raspodijeljenih racunalnih sustava pokuSava se iskoristiti viSe racunalnih
resursa za obavljanje istog ili sli¢nog posla. Najveca primjena ovakvih sustava je u

istrazivanjima poput projekta Folding@home gdje se iskoriStavaju neiskoriSteni

procesorski ciklusi ku¢nih raCunala i konzola za medicinska istraZivanja. Druga
popularna primjena su sustavi za trenutnu komunikaciju porukama koji dopustaju
korisnicima da direktno komuniciraju bez posredovanja posluzitelja kao Sto je to
slucaj kod elektronicke poste. Ovo obi¢no nisu potpuno raspodijeljene mreze ve¢ u
odredenom trenutku koriste centralni posluZitelj za autorizaciju ili posredovanje pri

uspostavljanju veze. Tre€a upotreba, razmjena datoteka, je predmet razmatranja
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ovog rada i iz tog razloga druge primjene se viSe nece izravno razmatrati.

Vec je spomenuto da veclina danas$njih raspodijeljenih mreza nisu "potpuno”
raspodijeljene mrezZe. Potpuno raspodijeljena mreza sastoji se samo od klijenata
koji su jednaki i imaju ulogu i posluzitelja i klijenta. Ne koriste se posrednicki
posluzitelji ve¢ su klijenti sami odgovorni za nalazenje drugih Kklijenata i za
obavjestavanje mreze klijenata o dijeljenim datotekama. Primjer ovakve mreze je
Gnutella, mreza koja je 2007. bila najpopularnija mreza za razmjenu podataka [3].
Ovaj nacin razmatranja raspodijeljenih mreza dovodi do druge podijele
raspodijeljenih mreza prema stupnju centralizacije. Potpuno raspodijeljena mreza
je primjer potpuno decentralizirane mreze, dok vecCina mreza danas ima bar
posrednicki posluZitelj koji aZurira listu aktivnih klijenata. Takav posluzitelj obi¢no
vodi i listu dijeljenih datoteka sa strane pojedinih klijenata i daje podatke o
klijentima da bi se mogla uspostaviti veza izmedu dva ili viSe klijenata. Klijenti pri
spajanju na takav posluzitelj najceS¢e poSalju listu datoteka koje dijele i zatraze
datoteku koju korisnik Zeli skinuti. PosluZitelj nade koji klijenti imaju tu datoteku i
posSalje taj popis klijentu, koji odabere jednog klijenta, napravi direktnu vezu sa

njim i skine trazenu datoteku.

TreCa podjela raspodijeljenih sustava je prema nacinu na koji se Kklijenti
medusobno nalaze, odnosno spajaju u zajedniCku mrezu. To je podjela na
strukturirane i nestrukturirane mreze. Analizira se nacin na koji su klijenti povezani
i nacin na koji novi klijent koji pristupa mreZi ostvaruje vlastite veze i pretrazivanja.
Kod strukturirane mrezZe postoji definirani i dobro poznati protokol koji opisuje
nacin na koji se veze ostvaruju. Cilj je osigurati da zahtjev za datotekom uvijek
dode do klijenta koji sadrzi tu datoteku. Jedan od popularnih pristupa izgradniji
strukturiranih mreza je upotreba distribuiranih asocijativnih polja (engl. Distributed
hash table, skraceno DHT) [4]. U toj mreZi svaki klijent dobije klju¢ za koji je
odgovoran na temelju odredenog seta klju€eva koji se generira u mrezi. 1z nekog
podatka (npr. dijeljena datoteka ) stvara se sazetak (engl. hash, obi¢no SHA-1) iz
kojeg se dobiva klju¢ tog podatka. Tad se poSalje poruka kroz sustav ¢vorova do
cvora koji je odgovoran za taj klju€ i on pohrani podatke asocirane uz taj klju¢. Kad
neki korisnik zatrazi datoteku koja odgovara tom klju€u, ostali &vorovi ¢e pomocu
svojinh tablica usmjeravanja i navedenog kljua poslati taj zahtjev prema

odgovaraju¢em ¢voru koji ¢e poslati podatke asocirane uz taj klju¢ klijentu koji je



zapocCeo pretragu.

Kod nestrukturiranin mreza ne postoji zajednicki protokol koji definira nacin
ostvarivanja veza i pretraZivanja mreze. Klijent koji se spoji sam odabire nacin na
koji Ce ostvariti veze sa drugim klijentima i ne postoji poveznica izmedu klijenata i
datoteka koje dijele. Prednost ovakve mreZe je u jednostavnom nacinu spajanja na
tu mrezu, no nedostatak je Sto se svaki upit mora slati prema Sto viSe klijenata. S
obzirom da nema veze izmedu klijenata i datoteka koje dijele, nema garancije da
Ce upit sti¢i do odgovarajuceg klijenta, Sto posebno dolazi do izrazaja prilikom

pretrazivanja mreze za datotekama koje su rijetke.

2.2 Prednosti i nedostaci raspodijeljenih mreza

Kod razmjene datoteka glavna prednost raspodijeljene mreze je kapacitet
mreze (diskovni prostor, propusnost,..). Kod klasi¢ne arhitekture klijent-posluzitel;
kapacitet mreze ovisi o broju posluZzitelja, propusnosti prema tim posluziteljima i
karakteristikama samih posluzitelja (npr. memorijski prostor). Broj posluzitelja je
fiksan i povecanjem zahtjeva prema tim posluziteljima brzine razmjene datoteka
padaju. Kod raspodijeljenih sustava svaki klijent je ujedno i posluzitelj pa dolazak
novog klijenta povec¢ava kapacitet mreze. To ne znaci da ¢e raspodijeljene mreze
uvijek dati bolje performanse od mreze posluzitelj-klijent, no mreza c¢e se bolje
nositi sa porastom broja korisnika i prikladnija je za razmjenu velike koli€ine
multimedijskog sadrzaja (npr. besplatna muzika sa servisa Jamendo [5] koji dijeli
pjesme uz pomo¢ BitTorrent protokola). No mali broj korisnika moze znaciti i dosta
loSe performanse jer propusnost kao i procesorska mo¢ klijenata obi¢no nije
poznata i ne moze se kontrolirati u razmjeni datoteka preko Interneta.
Raspodijeljene mreZe su prikladnije i za razmjenu vecih datoteka jer je paralelizam
pri skidanju dijelova datoteka od viSe korisnika lakSe izvesti nego kod ograni¢enog
broja posluzitelja. JoS jedna dobra znacajka raspodijeljenih mreza je otpornost na
kvarove. Kvar kod jednog klijenta obi¢no ne utjeCe puno na cijelu mrezu, a kod
potpuno raspodijeljenih sustava klijenti se ne moraju oslanjati na rad posrednickih

posluzitelja za pretrazivanje.



NajveCi nedostatak raspodijeljenih mreza je sigurnost. Datoteke se dijele
izmedu klijenata i klijenti ih dijele dalje drugim klijentima. Kako ne postoji samo
jedna kopija datoteke na posluZitelju otvaraju se razne mogucnosti manipulacije
datotekama. Datoteka koja se Cini ispravna prilikom pretrage moze biti virus ili
neispravna datoteka. Primjer ove opasnosti je napad na mreze koje su Koristile
protokol FastTrack [6] gdje su u mreZzu ubaceni neispravni dijelovi datoteka.
Prilikom skidanja datoteke korisnik je skinuo i neispravne dijelove i datoteka je
postala neupotrebljiva. Za napad je najvec¢im dijelom bila zasluzna tvrtka
Overpeer [7] koja je iskoristila slabost u algoritmu za stvaranje sazetka (engl. Hash
algorithm) UUHash koji su koristile mreze temeljene na protokolu FastTrack.
Algoritmi za stvaranje saZetka su jedan od nacina na koji se mreze brane od takvih
napada. Oni na temelju cijele datoteke ili njezinih dijelova raCunaju zastithu sumu
(engl. Checksum) pomocu koje osiguravaju integritet datoteke. Kada korisnik skine
datoteku ponovno se raCuna zastitna suma i usporeduje se sa poznatom sumom
za tu datoteku da bi se provjerio njezin integritet. Ova tehnika se moZze primijeniti i
na pojedine dijelove datoteke. Problem neispravnih datoteka je na danaSnjim
popularnim P2P mrezama dosta malen zahvaljujuci boljim algoritmima i funkcijama

za kontrolu integriteta datoteka.

2.3 Zakonski problemi razmjene datoteka

Razvoj raspodijeljenih mreza je omogucio mnogo lakSu i kvalitetniju razmjenu
raznog sadrzaja preko Interneta. Mp3 format je igrao znacajnu ulogu u rastu
popularnosti mreza za razmjenu datoteka. Pjesme su postale manje, lakSe ih je
bilo dijeliti i popularnost njihove razmjene je brzo rasla sa obzirom na ogranic¢enost
distribucije pjesama pomocu fiziCkih medija. No sa rastom popularnosti razmjene
pjesama i sliénih sadrzaja rastao je i problem naruSavanja autorskih prava.
NaruSavanje autorskih prava je navuklo na popularne P2P mreze bijes raznih tvrtki
koje se bave distribucijom takvih sadrzaja, ali i autora. Rizik od tuzbi je doveo do
rasta klijenata koji pokuSavaju osigurati Sto vecu anonimnost Kkorisnika pri
koristenju P2P mreZe. Poznata tuzba zbog krdenja autorskih prava na P2P mrezZi

je sudski postupak protiv osnivaca internetske stranice The Pirate Bay [8]. Oni su



drzali posluzitelje koji su radili kao BitTorrent trackeri, odnosno pomagali su u
komunikaciji izmedu klijenata koji koriste BitTorrent protokol [9]. TuZeni su zbog
promicanja krSenja autorskih prava i osudeni su na godinu dana zatvora i kaznu

od 2.7 milijuna eura nakon ¢ega su podnijeli Zalbu protiv odluke [10].



3. Protokoli i mreze temeljeni na raspodijeljenoj
arhitekturi

Trece poglavlje pokriva neke od popularnih protokola i mreZza koje se danas
koriste za raspodijeljenu razmjenu datoteka. Prva mreZa koja je djelomi¢no
podrzavala raspodijeljenu arhitekturu i koja se koristila za razmjenu datoteka jest
USENET [11]. P2P komunikacija se odvijala izmedu posluzitelja, dok korisnici su
sa posluzitelja skidali datoteke po modelu klijent-posluzitelj. lako je primarna svrha
mreze bila razmjena poruka, mrezZa je dopustala korisnicima i razmjenu datoteka.
Zbog nacina rada USENET-a ta mrezZa se ipak ne smatra prvom P2P mrezZzom za
razmjenu datoteka, ve¢ je tu titulu dobila mreza Napster 1999. [12]. Napster
takoder nije bio potpuno raspodijeljena mreza jer je imao centralni posluzitelj koji je
pratio dijeljene datoteke. Napster je u poCetku zamisljen kao mreza za razmjenu
pjesama, njegovi autori su Zeljeli bolji na€in razmjene muzike od pretraZivanja
drugih mreza poput USENET-a. 2000. izlaze Gnutella, eDonkey2000 i Freenet,
2001. Kazaa i BitTorrent protokol. U 2009.-0j godini najpopularnije P2P mreze za
dijeljenje datoteka su Gnutella, eDonkey i mreze temeljene na BitTorrent protokolu
[13]. Protokoli koji su navedeni u daljnjem tekstu su BitTorrent i Advanced Direct
Connect koji predstavljaju dva razli€ita pristupa raspodijeljenoj razmjeni datoteka,
oba sa visokim stupnjem centralizacije. Navedena je i mreza Gnutella koja

predstavlja potpuno decentralizirani pristup raspodijeljenoj razmjeni datoteka.

3.1 BitTorrent protokol

BitTorrent je medu najpopularnijim protokolima za razmjenu datoteka. 2004.
istrazivanja su pokazala da je zasluZzan za 35% prometa na Internetu. Njegova
glavna namjena je razmjena velikih datoteka, no moguce ga je koristiti za sve vrste
datoteka. Za protokol je zasluzan Bram Cohen, a prva verzija protokola se pojavila
u travnju 2001.. Protokol dijeli korisnike koji sudjeluju u razmjeni na one koji samo
distribuiraju cjelokupnu datoteku drugima (izvor, engl. seed) i one koji tu datoteku
skidaju jer ju nemaju u potpunosti te skinute dijelove dijele dalje (Evor, engl. peer).

Procedura dijeljenja pocinje tako da izvori omogucuju drugima skidanje datoteke.



Datoteke se distribuiraju u dijelovima i korisnici koji poCnu skidati te dijelove
postaju Cvorovi. Oni svaki dio koji skinu odmah uc€ine dostupnim drugim
korisnicima za skidanje, a kad dovrSe skidanje cijele datoteke postaju izvori. Za
dobar rad ovog protokola vrlo je vazno imati dobar sustav odredivanja sa kojim
klijentima komunicirati, odnosno kojim klijentima slati podatke, a kojima ne.
Problem su klijenti koji daju vrlo mali dio svoje mrezne propusnosti za dijeljenje
datoteka, a ostatak za skidanje. Ovom problemu se moZe pristupiti na vise nacina,
jedan je preferiranje klijenata koji i sami Salju dovoljan broj podataka, dok jo$ jedan
nacin jest Cuvati odredeni dio mogucéeg broja konekcija za sluajan odabir klijenata

i testiranje njihove kvalitete.

Klijent zapocCinje skidanje datoteke nalazenjem odgovaraju¢e .torrent
datoteke. Torrent datoteka sadrzi podatke o dijeljenim datotekama i adresu
posrednika (engl. tracker). Ve¢ je objasnjeno da je posrednik posluzitelj koji
pomaze u komunikaciji izmedu klijenata. Za vrijeme skidanja datoteka posrednika
je dovoljno kontaktirati u poCetku, no moguce je i kasnije odrzavati vezu sa njim
zbog dijeljenja statistika o skidanju i dobivanja podataka o novim klijentima u
mrezi. Posrednik moze sadrzavati i BitTorrent indeks, odnosno listu .torrent
datoteka, no to moze biti i na odvojenom posluZzitelju. Nakon Sto se klijent spoji na
posrednik naveden u .torrent datoteci, posrednik mu Salje listu drugih klijenata od
kojin Ce skidati dijelove datoteke koju trazi. Datoteke su obi¢no podijeljene na
dijelove veli¢ine od 64 kB do 4 MB. Svaki dio ima zastithu sumu napravljenu
pomocu SHA-1 algoritma za raCunanje sazetka. Zastitne sume, kao i veliCina
datoteke i broj dijelova su zapisani u .torrent datoteci. Skidanje datoteke pomocu
BitTorrent protokola je specificno iz razloga $to se stvara niz konekcija preko
razliCitih TCP prikljuCnica, a skidanje dijelova ide po metodi "rjedi prije" ili po
slu¢ajnom odabiru. Najveci problemi BitTorrent protokola su vrijeme potrebno za
skidanje dovoljno dijelova od strane pojedinog klijenta da se poveca njegov
doprinos mreZi i spor rast brzine skidanja. Nekad je potrebno odredeno vrileme da
klijent napravi dovoljno konekcija prema dovoljno dobrim klijentima i po¢ne skidati

datoteku veéom brzinom.



3.2ADC

Protokol naprednog izravnog povezivanja (engl. Advanced Direct Connect,
skraceno ADC) je P2P protokol koji se temelji na protokolu izravnog povezivanja
(engl. Direct Connect, skrac¢eno DC) [15]. Nastao je kao nadogradnja postojeceg
DC protokola sa ciliem unaprjedenja i ispravljanja starog protokola. Prva verzija
protokola se pojavila u 2004. dok je prva sluzbena verzija izasla tek 2007. ADC
nije Cisti P2P protokol, vec¢ kao i ve€ina drugih koristi centralni posluzitelj za neke
operacije. Taj posluzitelj se naziva mrezni ¢vor (engl. hub). Klijenti se spajaju na
¢vor i tako dobivaju pristup datotekama drugih klijenata. Klijenti mogu pretrazZivati
datoteke samo od korisnika koji se nalaze na ¢vorovima na koje su i oni trenutno
spojeni. Cvorovi sluze i kao posluZitelji za razmjenu tekstualnih poruka izmedu

korisnika.

Komunikacija preko ADC protokola provodi se sa porukama u obi¢nom tekstu
kodiranom prema UTF-8 kodu (kratica za 8-bit Unicode Transformation Format).
Prilikom ostvarivanja konekcije protokol oCekuje da klijent prvi posalje poruku,
odnosno ako se jedan klijent spaja na ¢vor ili drugog klijenta, nakon $to se ostvari
priklju€nica klijent koji je zatrazio vezu mora prvi poslati poruku. Klijent koji se
spaja mora znati vrata transportnog protokola na kojima drugi klijent, odnosno ¢vor
sluSa za nove veze jer ne postoje globalno poznata vrata vec je izbor proizvoljan
za svaki drugi ¢vor. Komunikacija izmedu klijenata provodi se pomocu TCP
protokola za skidanje datoteka, dok se pretrage mogu provoditi pomocu i TCP i
UDP protokola. Prilikom prvog spajanja na ¢vor klijent javi ¢voru koje saZetke
podrzava i na temelju odabranog algoritma za stvaranje sazetka stvaraju se dva
krajnja koda, medusobno ovisni jedan o drugome. Klijent ¢e oba koda poslati
¢voru koji ¢e, ako ih potvrdi, jedan od njih proslijediti drugim klijentima. Ti kodovi
sadrzZe identifikacijske podatke i ograni€eni su na trenutni ¢vor. Klijent moze stvoriti
nove kodove za drugi ¢vor na koji se spoji. Trajanje kodova je ograni¢eno na
trajanje sjednice sa cvorom. Za skidanje datoteka klijenti koriste slotove, odnosno
odredeni broj dopustenih konekcija koje drugi klijenti mogu ostvariti da bi skidali
podatke od pojedinog klijenta. Broj slotova je Cesto diktiran politikom ¢vora na koji
se klijent spaja i obicno se odreduje s obzirom na broj drugih ¢vorova na koje je

klijent spojen. U cilju vece kvalitete mreze koju Cini pojedini ¢vor, ¢vorovi Cesto



osim takvih pravila imaju jo$ niz drugih pravila koje postavljaju novim klijentima.
Moze se zahtijevati odredeni broj dijeljenih datoteka, odredeni tip dijeljenih
datoteka, minimalan kapacitet veze klijenta i razni drugi zahtjevi. Kad se spoje na
cvor klijenti mogu raditi u aktivnom ili pasivnom nacinu. Pasivni nacin je ograniCen
na skidanje datoteka samo od aktivnih korisnika i ne moze dobivati rezultate
pretrage direktno od drugih klijenata. Pasivni korisnik prilikom spajanja na ¢vor ne
objavljuje svim korisnicima svoje podatke, ve¢ samo pita ¢vor koji klijent ima
datoteku koju zeli i kontaktira tog klijenta. Glavna prednost pasivnog nacina je
maniji broj konekcija na koje klijent mora odgovarati, Sto ukljuCuje zahtjeve za
skidanjem i pretrage. Kako korisnici koji su aktivni odmah poSalju svim klijentima
obavijest da postoje, klijenti se mogu na njih direktno spajati i od njih pretrazivati
datoteke. Dodjela slotova korisnicima se ostvaruje pomoc¢u znacke (engl. token).
Nakon $to stigne zahtjev za vezom, pomocu znacke se odreduje koji klijenti prvi

dobivaju slotove.

Prosje€¢no c¢vorovi imaju nekoliko tisu¢a korisnika koji medusobno dijele
datoteke i razmjenjuju tekstualne poruke. Protokol ADC su razvili autori
popularnog klijenta DC++, a jedno od unaprjedenja u odnosu na originalni DC
protokol je slanje svim korisnicima TTH (kratica za Tiger-Tree Hashing) koda svih
datoteka koje odredeni korisnik dijeli. TTH omogucuje verifikaciju integriteta

skinute datoteke i nalazenje datoteke neovisno o njezinom imenu.

3.3 Gnutella

U prvom i drugom dijelu ovog poglavlja obradena su dva protokola za
raspodijeliene mreze. No oni nisu namijenjeni za stvaranje velike mreze koju
koriste svi Klijenti. Kod BitTorrenta jednu mrezu sacinjavaju klijenti spojeni na isti
posrednik koji dijele datoteke navedene u jednoj .torrent datoteci. Ako je u .torrent
datoteci navedeno viSe posrednika onda mrezu sacinjavaju i oni sa svojim
klijentima koji dijele iste podatke. .torrent datoteka ne mora biti ista za sve klijente,
no podaci koje dijele u toj mrezi moraju. Kod ADC i DC protokola mrezu €ine
klijenti spojeni na isti ¢vor. Klijenti mogu biti spojeni na viSe ¢vorova, no nemaju

pristup datotekama koje sadrze klijenti koji nisu spojeni na te ¢vorove, kao Sto kod
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BitTorrenta klijenti ne mogu pristupiti datotekama koje nisu navedene u .torrent
datotekama koje imaju, iako drugi Kklijenti mozda dijele te datoteke. Kod Gnutelle
moguce je posti¢i da su svi klijenti medusobno dostupni medusobno jer je Gnutella
potpuna raspodijeljena mreza koja ne ovisi o centralnim posluziteljima. Prvi klijent
za Gnutellu su razvili Justin Frankel i Tom Pepper koji su tada radili za Nullsoft.
lako je ubrzo nakon izdavanja klijent povuen sa strane AOL-a koji je kupio
Nullsoft, pojavile su se grupe koje su uspjele kopirati protokol i poceli su se

razvijati novi klijenti.

Porastom popularnosti nacin rada Gnutelle je prilagoden za veci broj
korisnika. Originalno klijenti su prilikom pocCetka rada koristili neku metodu za
pronalazak bar jednog drugog klijenta, npr. imali su ve¢ poznatu adresu klijenta.
Taj jedan pronadeni klijent bi drugom klijentu koji ga je kontaktirao vratio listu
klijenata za koje on zna i drugi klijent bi pokuSao kontaktirati te klijente. Postupak
bi se ponavljao dok se ne bi ostvarila odredena kvota broja klijenata sa kojim se
moze povezati. Klijenti se u Gnutelli nazivaju ¢vorovima (engl. node). Za skidanje
datoteke klijent je prvo slao upit prema svim klijentima na koje je spojen. Oni su taj
upit proslijedili prema klijentima na koje su oni spojeni i postupak se ponavljao dok
upit nije doSao do klijenta koji je imao trazenu datoteku ili se nije ostvario
predodredeni broj skokova od Klijenta. Klijent sa rezultatima pretrage je kontaktirao
klijenta koji je zapoCeo pretragu Salju¢i mu poruku putem kojim je originalni zahtjev
za pretragu dosSao. Kasnije je nadogradnja protokola omogucila direktno vracanje
poruke klijentu koji je zapoCeo pretragu pomoc¢u UDP protokola. Verzija 0.6 je
bitno promijenila nacin na koji mreza funkcionira. Klijenti od 0.6 viSe nisu bili
jednaki u mrezi, vec¢ su se podijelili na listove (engl. leaf node) i ultracvorove (engl.
ultra node). Listovi su klijenti koji nemaju odgovornost usmjeravanja poruka i
pretraga kroz mrezu. Pri spajanju na mrezu svi klijenti se tretiraju kao listovi i vode
se kao krajnji klijenti. Klijenti koji imaju mogucnost usmjeravanja se unaprijeduju u
ultraCvorove, klijente koji su zaduzeni za usmjeravanje mreznih poruka i pretraga
kroz mrezu. Time je rijeSen problem starog nacina u kojem su klijenti koji su bili
slabijin mogucnosti usporavali rad mreze prilikom prosljedivanja i usmjeravanja
poruka. Listovi su obi¢no spojeni na malen broj ultravorova, dok ultracvor je
spojen na najmanje 32 druga ultraCvora. JoS jedan problem mreze je nacin

pretrazivanja. Pretraga se obavlja po klju¢nim rijeCima koje se Salju klijentima koji
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se stalno spajaju i odspajaju sa mreze. Zato nije osigurano da ¢e upit uvijek doci
odgovarajuceg klijenta. Verzija 0.6 je sa podijelom klijenata pokusSala rijeSiti i taj
problem. Za povecanje performansi su uvedeni i protokol usmjeravanja upita (engl.
Query Routing Protocol, skraceno QRP) i protokol dinami¢kog slanja upita (engl.
Dynamic Querying, skraceno DQ). DQ zaustavlja pretragu &im klijent dohvati
dovoljno potrebnih podataka, a QRP omogucuje da upit za datotekom dode samo
do odgovarajucih korisnika. To je moguce razmjenjivanjem tablice usmjeravanja
upita (engl. Query Routing Table, skraceno QRT) koja sadrzi sazetke kljuénih rijeci.
Listovi stvaraju vlastiti QRT i predaju ga ultracvoru na koji su spojeni. On spaja sve
QRT-ove listova koji su spojeni na njega i vlastiti QRT ako dijeli podatke, te
novonastali QRT Salje svim ultraCvorovima na koje je spojen. Kad neki ultraévor
primi upit prvo ¢e napraviti rasprsni kod iz rijeCi sadrzanih u upitu i provjeriti da li
odgovaraju ikojem unosu u QRT-u, te tek ako odgovaraju proslijediti upit listu. Za
razmjenu datoteke klijenti ostvaruju izravnhu vezu, no moguce je iskoristiti i
posrednike koji se tada nazivaju push proxies. To je naj¢eSce ultracvor na kojem je
spojen list koji sadrzi datoteku, a obiCno se koriste ako je pristup tom listu

ogranicen i nije moguce direktno uspostaviti vezu.
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4. Simulacija raspodijeljene razmjene datoteka

U Cetvrtom poglavlju je opisan jednostavan model raspodijeljene razmjene
datoteka koji je u usporedbi sa protokolima opisanim u treCem poglavlju najsli¢niji
Direct Connect protokolu. Model se sastoji od dva osnovna dijela, klijenata koji
medusobno razmjenjuju datoteke i centralnog posluzitelja koji prati datoteke koje
klijenti dijele. Zbog uporabe posluZzitelja navedena mreza nije potpuna P2P mreza
no klijenti odgovaraju temeljnoj definiciji P2P mreZe: imaju jednake mogucnosti i
odgovornosti. Svaki klijent distribuira datoteke drugim klijentima i ujedno ih i skida
od drugih klijenata po zelji korisnika. Sva komunikacija je tekstualna, odnosno
provodi se pomoc¢u poruka kodiranih u ANSI zapisu. Klijenti pretrazuju dostupne
datoteke Salju¢i posluzitelju upit sa imenom datoteke, a posluzitelj prima od svih
klijenata listu datoteka koje dijele. Razmjena datoteka se odvija u dijelovima
veliCine 2 MiB. Klijenti pokuSavaju paralelno skidati dijelove od viSe klijenata, a
klijentima Salju samo zatrazeni dio datoteke pri posluzivanju. Ovo poglavije je
podijeljeno na tri dijela, prvi dio opisuje rad centralnog posluzitelja, drugi dio
klijente koji dijele datoteke, a treCi dio daje upute za koriStenje ostvarene
implementacije i dodatan opis interakcija komponenti. Programska implementacije
je napisana u jeziku C# u programskom okruzenju Visual Studio 2008 sa
instaliranim .NET paketom 3.5. Testiranja su provedena na racunalu sa
instaliranim operacijskim sustavom Windows XP Professional i instaliranim

paketom zakrpa Service Pack 3.

4.1 Centralni posluzitelj

Kao Sto je veC€ navedeno, posluZzitelj primarno prati koje datoteke klijenti dijele
i pamti IP adrese i transportna vrata tih klijenata. Prilikom pokretanja posluZitelj
stvara novu dretvu koja zapocinje sluSati zahtjeve za konekcijom na zadanim
vratima i IP adresi. To pokretanje dretve je nuzno jer konekcije u programu se

ostvaruju na sinkroni nacin i dretva koja slusa je blokirana dok ne primi konekciju.
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Zato je nuzno sluSanje obavljati u novoj dretvi i omoguditi iscrtavanje grafickog
sucelja i ispisa tijeka izvodenja. Glavna klasa koja predstavlja rad posluzitelja je

klasa Server. Njezine metode su opisane kroz opis rada posluzitelja.

4.1.1. Opis elemenata posluzitelja

Glavna klasa posluzitelja i metode vazne za rad posluZitelja:

class Server{
public Server( TextBox textBox );
public Server( TextBox textBox, int port, IPAddress ip );
public void startServer();
private void buildFileList( String inReceivedString );
private String retrieveClients( string inReqgFile );

public FileList ServerFileList;

Metoda koja se poziva pri poCetku rada je:

public void startServer() - metoda koja zapocCinje sluSati zahtjeve za
konekcijama i poziva odgovarajuce metode kad primi zahtjev. Sama klasa se

stvara pomocu konstruktora
public Server( TextBox textBox, int port, IPAddress ip ).

Konstruktor prima vrata i IP adresu na kojima Ce posluzitelj slusati dolazece upite i
objekt textBox pomocu kojeg se u graficko sucelje ispisuje tijek rada posluzitelja.
Kad posluzitelj primi zahtjev za konekcijom on taj zahtjev obradi u istoj dretvi jer
nije potrebno paralelizirati kratke zadatke koje posluZitelj obavlja u sklopu ove
implementacije. To ne bi bio slu€aj sa slozenim posluziteljima koji sadrzavaju

velike baze podataka o datotekama i klijentima u sustavu. Prilikom ostvarivanja
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konekcije posluzitelj oCekuje tri moguca zahtjeva od klijenta: slanje liste datoteka
koje klijent dijeli, zahtjev za nalazenjem klijenata koji sadrze odredenu datoteku ili
zahtjev za brisanjem iz liste aktivnih klijenata. U prvom slu€aju klijent mora
posluzitelju poslati tekstualnu poruku koja zapocinje sa "LIST:". Kada primi takvu

poruku klijent poziva funkciju sa prototipom:
private void buildFileList( String inReceivedString )

Ta funkcija iz primljene poruke vadi listu imena datoteka koje klijent ima, njegova
transportna vrata i IP adresu na kojoj sluSa zahtjeve za konekcijama. Ocekuje se

sljedeéi format poruke:
IP:ip_adresa PO:transportna_vrata Fl:lista_datoteka PRT:broj dijelova

Na temelju dobivene poruke gradi se baza podataka o klijentima. Bazu
podataka predstavlja klasa FileList u kojoj je sadrzana lista objekata tipa Filelnfo i

sljedeCe metode:

public void AddFilelnfo( Filelnfo newFilelnfo ) - dodaje informacije o novom

klijentu u bazu podataka i

public List<FileInfo> ReturnFilelnfo( string fileName ) - vraca listu klijenata

koji sadrze zadano ime datoteke u varijabli fileName.

public int RemoveFiles( IPAddress ip, int port ) - briSe sve zapise u listi sa

navedenom ip adresom i transportnim vratima.

Tip Filelnfo je klasa koja sadrzi podatke o pojedinoj dijeljenoj datoteci. Pamti
ime datoteke u varijabli instance name, IP adresu u varijabli ip, transportna vrata u
varijabli port i broj dijelova datoteke u varijabli numParts. Za jedno ime datoteke
moze postojati viSe objekata tipa FileInfo ako viSe razli€itih klijenata sadrzi tu
datoteku. U tom slucaju funkcija ReturnFilelnfo vraca sve navedene klijente. Klasa

Filelnfo sadrzi tri metode:

public Filelnfo( string name, IPAddress ip, int port, int numParts ) - kontruktor

klase koji prima ime datoteke, IP adresu i vrata klijenta koji ju sadrzi ,

public override string ToString() - metoda koja vraca IP adresu i vrata klijenta

u tekstualnom zapisu i

public String Returninfo() - vraca IP adresu, vrata klijenta i ime datoteke u
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formatu za ispis koji se vrSi kad korisnik odabere opciju ispisa svih zapisa koje

posluzitelj trenutno sadrzi.

U drugom sluc€aju poruka ne mora poceti sa odredenim znakovima vec¢ se
cijela poruka tretira kao ime datoteke koju klijent trazi. Posluzitelj tada poziva

metodu
private String retrieveClients( string inReqFile )

koja na temelju zadanog imena datoteke iz baze podataka dobiva listu klijenata

koji imaju tu datoteku i stvara poruku slijedeéeg formata:
NM:broj dijelova CL.:ip adresa klijenta PO:vrata klijenta.....

Ako u bazi podataka nema ni jedan klijent sa tom datotekom stvara se poruka

NULL. U oba slu¢aja poruka se alje natrag klijentu koji je zatrazio datoteku.

Tredi sluCaj, odnosno zahtjev za brisanjem, se ostvaruje kad posluzitelj primi
poruku koja pocinje sa "QT:". Posluzitelj tada poziva metodu RemoveFiles iz klase
FileList koja briSe sve unose u listi kljenata vezane uz ip adresu i vrata koji su
navedeni u dobivenoj poruci. Lista klijenata i datoteka se nalazi u varijabli klase

fileList klase Server.

Navedena tri sluCaja, odnosno tipa zahtjeva koje posluzitelj moze primiti
predstavljaju glavnu funkcionalnost posluzitelja. Posluzitelj ne moze paralelno
obraditi viSe razliCiti zahtjeva od istog klijenta, ve¢ se za svaki zahtjev mora stvoriti

nova konekcija i poslati novi zahtjev.

4.2 Klijent

Rad klijenta se moze podijeliti na tri glavna zadatka. Prvi zadatak je spajanje
na centralni posluzitelj i predaja liste datoteka koje klijent distribuira, drugi zadatak
je sluSanje za upitima od strane drugih klijenata koji Zele skinuti dio datoteke koji
taj klijent dijeli i tre¢i zadatak je skidanje datoteke koju korisnik zatrazi. Osnovna

klasa koja sadrzi glavnu funkcionalnost klijenta je klasa Client.
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4.2.1 Opis elemenata klijenta

Glavna klasa odgovorna za rad posluzitelja i najvaznije metode te klase:

class Client{
public Client( TextBox textBox );

public Client( TextBox textBox, int clientPort, IPAddress clientlP, int

serverPort, |IPAddress serverlp );
public void StartClient() ;
private void sendFileList();
private void startListening();
public void RequestDownloadFile( String reqFile);

private List<IPEndPoint> requestFile( String reqFile, out int
numberOfParts )

private void downloadFile( List<IPEndPoint> availableClients, String
reqFile, int numParts )

private void sendNewFileToServer( String name, int numParts );

Konstruktor klase koji se poziva na poCetku stvaranja klijenta je:

public Client( TextBox textBox, int clientPort, IPAddress clientIP, int
serverPort, IPAddress serverlp )
koja prima vrata i IP adresu na kojima klijent sluSa za upite i vrata i IP adresu na
kojima posluZitelj slusa za upite. Pomoc¢u objekta textBox vrSi se ispis stanja
programa u grafi¢ko sucelje programa.

Klijent zapocinje rad s pozivom metode klase Client:

public void StartClient()
koja poziva dvije privatne metode iste klase:

private void sendFileList() - metoda koja Salje posluZitelju listu datoteka koje
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klijent dijeli i

private void startListening() - metoda koja zapocne sluSanje za upite od
strane drugih klijenata i brine se o slanju datoteka i odgovora tim klijentima.
Prvo se poziva metoda sendFileList(). Metoda prvo stvara listu datoteka koje
klijent dijeli tako da napravi instancu klase ClientFileList. Klasa ClientFileList sadrzi
sljedeée metode:

public ClientFileList( string shareFileName ) - konstruktor klase koji prima kao
argument ime datoteke u kojoj su zapisane datoteke koje klijent dijel,

public Boolean FileExists( string fileName ) - metoda koja provjerava da li
klijent ima datoteku koju drugi klijent od njega zatrazi,

private void updateList() - metoda koja zapocinje izgradnju liste datoteka,

public override string ToString() - metoda koja vraca listu datoteka u formatu
za slanje posluzitelju i

public void AddFileToList( String name, int numParts ) - metoda koja azurira
listu sa novom datotekom, obi¢no se koristi kad klijent skine novu datoteku.
Osim tih metoda ClientFileList sadrzi i listu imena datoteka koje klijent dijeli te broj
dijelova pojedine datoteke. Metoda sendFileList nakon stvaranja liste tu listu
postavlja u odgovarajuci format (opisan u poglavlju 4.1) i Salje posluzitelju kao
tekstualnu poruku. Sad posluzitelj sadrzi referencu na trenutnog klijenta i moguci
su zahtjevi za skidanjem dijelova datoteka pa se poziva metoda startListening koja
zapocCne proces slusanja. Klijent za svaki primljeni upit stvara novi objekt tipa
ClientRequest i predaje mu ostvarenu prikljucnicu i listu datoteka koje dijeli
pozivajucéi konstruktor:

public ClientRequest( ClientFileList files, Socket clientSock, TextBox
textBox ).
Zadaca tog objekta je posluziti klijenta koji je poslao upit i za svaki objekt stvara se
nova dretva koja izvodi metodu objekta:

public void HandleClientRequest() - metoda koja Salje zatraZzeni dio datoteke
klijentu.
Metoda prvo provjerava postoji li uopée zatrazena datoteka na aktualnom klijentu.
Ako postoji, metoda otvara tu datoteku i ucCitava trazeni dio datoteke u
meduspremnik veliCine 2 MiB i Salje ga klijentu. Ako trazeni dio nije dostupan biti
Ce poslan blok podataka veliCine 0 bajtova Sto ¢e sa strane klijenta koji oCekuje

blok biti interpretirano kao pogreska.
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Zadnji zadatak klijenta je skidanje datoteke koju korisnik zatraZi preko
grafickog sucelja. Klijent procCita ime datoteke koje je korisnik zadao i na temelju
njega izvede niz metoda kojima prvo od posluzitelja dobije listu drugih klijenata koji
sadrze tu datoteku pa od navedenih klijenata skine tu datoteku. Kada korisnik
zatrazi datoteku poziva se metoda:

public void RequestDownloadFile( String reqFile) - metoda zapravo
predstavlja sucelje prema privatnim metodama klase Client:

private List<IPEndPoint> requestFile( String reqFile, out int numberOfParts ) i

private void downloadFile( List<IPEndPoint> availableClients, String reqFile,

int numParts ).
Metoda requestFile prima ime trazene datoteke i spaja se na posluzitelj te Salje
ime datoteke koju Zeli skinuti. Ve¢ je opisano u poglaviju 4.1 kako posluzitelj
odgovara na takav upit, on sastavlja listu klijentata koji sadrze tu datoteku i Salje
poruku u odgovarajucem formatu klijentu. Klijent iz te poruke vadi podatke o
klijentima koji sadrZe traZzenu datoteku i broj dijelova te datoteke. Te podatke vraca
u pozivaju¢u metodu RequestDownloadFile koja sa dobivenim podacima poziva
metodu downloadFile. Metoda downloadFile cCe stvoriti onoliko objekata tipa
Download koliko je dijelova datoteke koju korisnik skida. Zadatak svakog objekta
je spojiti se na klijent koji mu je zadan i sa njega skinuti dio datoteke za koji je
odgovoran. Stvara se niz dretvi koje izvode metodu tih objekata

public void DownloadPartCallback( Object threadNumber ) - metoda koja
skida trazeni dio datoteke i zapisuje ga u trajnu memoriju racunala.

Objekt se stvara pomocu konstruktora:

public Download( int num, String reqFile, IPEndPoint curlp, TextBox textBox,

ManualResetEvent doneEvent ) - konstruktor prima broj dijela datoteke koji mora
skinuti, ime te datoteke i ip adresu i transportna vrata klijenta od kojeg Ce zatraziti
tu datoteku.
Metoda downloadFile ce pokusati svakom objektu dati drugi klijent na koji se mora
spojiti, no kako je broj klijenata mozda maniji od broja dijelova neki objekti ¢e dobiti
istog klijenta. Isto tako ako je broj klijenata veci od broja dijelova neki klijenti nece
biti dodijeljeni niti jednom objektu. Nakon stvaranja potrebnog broja objekata i
dretvi metoda Ce Cekati da sve zavrSe sa izvodenjem, odnosno sve pokuSaju
skinuti zadani dio datoteke.

Metoda DownloadPartCallback prvo pokuSava uspostaviti vezu sa drugim

19



klijentom koji joj je zadan i ako uspije pita ga ima li trazenu datoteku. Ako taj klijent
odgovori sa porukom "NO" onda se prekida rad jer datoteka nije dostupna i
Clanska varijabla downloadSuccess se postavlja na false. Ta varijabla se Kkoristi za
provjeru je li uspjelo skidanje trazenog dijela i postavlja se na true samo ako je
primljen dio koji sadrzi viSe od nula bajtova. Ako je odgovor od drugog klijenta
"OK" tada se zapocinje sa skidanjem traZzenog dijela. Kad se zavrSi sa skidanjem
trenutna dretva zaklju€ava pristup novostvorenoj datoteci i u nju upisuje dio koji je
upravo skinula. Kad sve dretve zavrSe sa svojim poslom nastavlja se izvodenje
glavne dretve. Ona prvo provijeri jesu li svi dijelovi ispravno skinuti, ako nisu onda
sekvencijalno zadaje objektima koji nisu skinuli svoj dio druge klijente od kojih
mogu skinuti taj dio. Ovaj dio rada nije paraleliziran jer se oCekuje maleni broj
dijelova koje se treba ponovno pokusSati skinuti. Nakon te provjere poziva se
metoda AddFileToList klase ClientFileList koja u trenutnu listu datoteka dodaje
ime upravo skinute datoteke i njezin broj dijelova. Onda se poziva metoda:

private void sendNewFileToServer( String name, int numParts ) - ona
kontaktira posluzitelj i javla mu da je ta datoteka sad dostupna i kod trenutnog
klijenta. Poruka se 3Salje u istom formatu u kojem se Salje cijela lista dijeljenih
datoteka, samo je navedena jedna datoteka.

Klijent moZe skinuti proizvoljan broj datoteka za vrijeme rada, nema nikakvih
ogranicenja kao Sto nema ni ograni€enja na broj dijelova koje klijent moze poslati.
Kada korisnik odluci zaustaviti rad klijenta, klijent ¢e pri zatvaranju poslati poruku
posluzitelju da izbriSe sve unose vezane uz njega. Taj mehanizam je uveden da bi
se sprijeCilo slanje nepostojeéih klijenata drugim klijentima $to usporava rad
sustava. Posluzitelj moze imati podatke o nepostoje¢im klijentima samo ako se
izvodenje klijenta zavrSi na nepredviden nacin i ne stigne se poslati poruka za

brisanje posluzitelju.

4.3 Upute za koriStenje programskog paketa i primjer izvodenja

Upute za koristenje su zadane kroz primjer koriStenja sustava. Taj primjer
demonstrira kako podignuti posluZitelj, tri klijenta koji sadrze datoteku n.mp3 i kako
sa Cetvrtim klijentom tu datoteku skinuti. Pritom su objaSnjenje sve pripreme

potrebne da bi sustav radio i opcije koje se mogu Kkoristiti. Primjer dodatno
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pojasnjava princip rada sustava iz korisniCke perspektive.
Da bi se zapocCelo sa radom prvo se mora podignuti posluzitelj. Slika 4.1
prikazuje izgled grafiCkog sucelja posluzitelja prije poCetka rada ( izgledi sucelja

navedenih u ovom dokumentu mogu varirati ovisno o postavkama operacijskog

sustava na kojem se program izvrSava).

Start Server

127.0.0.1

Server IP Address

3000

Server Port

Slika 4.1 — izgled posluzitelja prije poCetka rada.

Posluzitelj se pokrece klikom na tipku Start Server. Posluzitelj ¢e poceti
slusati na ip adresi navedenoj u polju iznad labele Server IP Address. Ako se ne
Zeli zapoceti posluzitelj sa adresom 127.0.0.1 onda se adresa mora promijeniti
prije nego Sto se pokrene rad posluzitelja. Transportna vrata se unose u polje
iznad labele Server Port i isto se moraju promijeniti prije poCetka rada ili ¢e
posluzitelj poceti sluSati na vratima 8000. Nakon Sto se pokrene posluZitelj,
pomocu tipke View Client List se mozZe u prozoru sa tekstom ispod te tipke vidjeti
ispis svih datoteka i klijenata koji ih sadrze i registrirali su se u posluzitelju. Slika
4.2 prikazuje izgled posluzitelja za vrijeme aktivhog rada. Treba primijetiti da se u

prozor ispod tipke Start Server ispisuje tijek izvodenja posluzitelja.
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Server =

View clisnt list

cwl bt - 127.0.0.7:8050
Server IP Address nmp3 - 127.0.0.1:8050
file.tut - 127.0.0.1:8045

127.0.0.1

Mew file shared: n.mp3 - parte: 3 on 127.0.0.1:8080 s

Connection accepted: 127.0.0.1:2933 2000
Receiving file list from client....

Mew file shared: file.tat - parts: 1 on 127.0.0.1:8054

Connection accepted: 127.0.0.1:2334 Server Port
Received delete request from client; 127.0.0.1:8054

Femaved 1 filez

Connection accepted: 127.0.0.1:2935

Receiving file list from client...

Mew file shared: file.bst - parts: 1 on 127.0.0.1:8045

Slika 4.2 — izgled posluZitelja za vrijeme rada sa ispisanom listom datoteka koju trenutno

sadrzi u desnom prozoru sa tekstom i ispisanim tijekom izvodenja u lijevom prozoru sa tekstom.

Sad je potrebno podignuti klijente koji ¢e simulirati udaljene korisnike od kojih
Zelimo skinuti datoteku. Prije podizanja klijenta potrebno je sve datoteke koje dijeli
staviti u isti direktorij u kojem se nalazi klijent te je potrebno stvoriti datoteku sa
imenom share.txt u kojoj se zapiSu imena svih datoteka koje se Zeli da klijent dijeli

i broj njihovih dijelova. Zapis mora biti u sljede¢em formatu:
ime_datoteke broj_dijelova
ime_druge_datoteke broj_dijelova_druge_datoteke

Broj dijelova je broj blokova od 2 MiB koji ¢ine datoteku. Obavezan je razmak
izmedu imena i broja, te svaka datoteka mora biti u svojem redu. Slika 4.3

prikazuje izgled klijenta prije pokretanja.
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Formd

127.0.0.1 goao

Server IP Server Port

127.0.0.1 8050

Client IP Client Port

Start Client

Slika 4.3 — izgled klijenta prije pokretanja.

Tipka Start Client zapocne rad klijenta sa parametrima koji su u tom trenutku
uneseni u polja iznad labela Server IP, Server Port, Client IP i Client Port.
ZnacCenje parametara je istovjetno nazivu labele ispod polja u koje je unesen
odredeni parametar, odnosno u prvom redu unosi se ip adresa posluzitelja pa
vrata posluzitelja, a u drugom redu ip adresa klijenta pa vrata klijenta. Ako se
vrijednosti ne promjene program ¢e traziti posluZitelj na adresi 127.0.0.1 i vratima
8000, a poceti ¢e slusati na adresi 127.0.0.1 i vratima 8050. U ovom primjeru
klijenti rade na istom raCunalu pa Ce svi biti pokrenuti sa istim adresama no moraju
se promijeniti vrata na kojima slusaju. Slika 4.4 prikazuje izgled pokrenutog klijenta

koji je spreman za posluzivanje i skidanje datoteka.
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Form1

Server IP Server Port
Client started at port; 8075 [P 127.0.0.1 127.0.01 a07h
Building file list....
Establishing connection with server....
Connected to 127.0.0.1:8000 Client IP Client Port

File list zent to server
Started listening....

Slika 4.4 — izgled klijenta nakon pokretanja, u ispisu se vidi da se spojio na posluzitelj i po¢eo

je sluSati za dolaze¢im konekcijama.

Nakon pokretanja postala je dostupna tipka Download File. Ako se unese
ime datoteke u polje desno od te tipke i klikne na nju, klijent ¢e poceti proces
skidanja datoteke. Tipka ¢e postati nedostupna dok se ne zavrs$i skidanje trenutne
datoteke ili dok ne stigne dojava da datoteka nije pronadena. U svrhu ovog
primjera podignuta sa tri klijenta, sva tri dijele istu datoteku n.mp3 i nalaze se na
istom raCunalu. U polje za pretragu unese se ime n.mp3 i klikom na tipku
Download File klijent ¢e se spojiti na posluzitelj i dohvatiti listu klijenata koji imaju
tu datoteku. U ovom slucaju raditi ¢e se o tri klijenta, a kako datoteka ima tri dijela
stvoriti Ce se tri dretve, svaka Ce pokusSati skinuti jedan dio od jednog od klijenata.
Nakon zavrSetka skidanja datoteka n.mp3 Ce se pojaviti u direktoriju u kojem je
smjesten Cetvrti klijent koji je zapoleo zahtjev za tom datotekom. Slika 4.5
prikazuje izgled klijenta nakon uspjeSnog dobavljanja datoteke n.mp3 od druga tri
klijenta. U ovom primjeru svaka dretva je uspjesSno skinula svoj dio i nije bilo
potrebe za dodatnim pokusajima skidanja nekog dijela. Nakon $to korisnik odluci
zavrsiti rad klijenta potrebno je zatvoriti prozor klijenta pri ¢emu Ce se posluzitelju
poslati poruka da se izbriSe iz liste. Prilikom zatvaranja prvo Ce se pojaviti dijalog
sa pitanjem Zeli li korisnik sigurno zatvoriti program i ako se odabere opcija “No”

klijent ¢e nastaviti sa radom i poruka za brisanjem nece biti poslana.
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Form

Server IP

Downloading part 1 from client 127.0.0.1:8456 - 127.0.01
Fequest for part 1 fram client 127.0.0.1:3456 accepted

Part 1 downloaded

Downloading part 2 from client 127.0.0.1:8234 B
Fequest for part 2 from client 127.0.0.1:8234 accepted Lzt 1~
Part 2 downloaded

Thread 1 completed download

Thread 2 completed download

Sending info about new file to server

All threads done!

All parts downloaded

g0ao

Server Port

8050

Client Port

Slika 4.5 — izgled klijenta nakon uspjesnog skidanja datoteke sa ispisom uspjeSnog skidanja

pojedinih dijelova datoteke
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5. Zakljucéak

Raspodijeljena razmjena datoteka je vrlo u€inkovit model razmjene datoteka
kojemu popularnost raste ve¢ godinama. Veliki dio prometa ostvarenog na
Internetu pripada raznim mrezama koje dijele datoteke prema raspodijeljenom
modelu. Danasnje P2P mrezZe su vrlo pogodne za razmjenu multimedijskog
sadrzZaja, a njihova otpornost na kvarove i veliki stupanj paralelizma pri skidanju su
odliCan izbor za skidanje velikih datoteka. Mali zahtjevi potrebni za dijeljenje
datoteka omogucéuju lagano distribuiranje sadrzaja bez potrebe za skupim
posluziteljima i brzim vezama. lako imaju svojih nedostataka, ove ali i mnoge
druge prednosti omogucuju daljnji rast u popularnosti i razvoju takvih mreza i
protokola. Model razvijen u sklopu ovog rada demonstrira jednostavnost i

prednosti koriStenja P2P mreZe za dijeljenje datoteka svih veli€ina.

Unaprijedenjem veza korisnika prema Internetu danas se sve viSe koriste
usluge slanja i gledanja multimedijskog sadrzaja u realnom vremenu. Trenutno se
ta usluga vec¢inom gradi pomocu arhitektura klijent-posluzitelj koje zbog svojih
karakteristika postaju sve manje pogodne za taj posao. Rastom Kkorisnika
posluZzitelji su sve optereceniji. P2P mreze osim tradicionalnog dijeljenja datoteka
pocinju se predstavljati kao dobro rjeSenje i za taj sve popularniji na€in razmjene
sadrzaja. Jedan od problema koji se javlja pri koriStenju P2P-a za takve usluge je
nepouzdanost ¢vorova. Svaki ¢vor koji sudjeluje u prijenosu sadrzaja se moze
svakog trena odspojiti. Zato je potrebno usavrsiti uslugu da postane otporna na

odspajanje ¢vorova, ali i na neke druge probleme.
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Sazetak

Naslov: Razmjena datoteka u raspodijeljenoj mrezi

U ovom radu analizirani su moderni pristupi razmjeni datoteka pomocu
raspodijeljenih protokola. Navedene su prednosti i nedostaci raspodijeljene
razmjene datoteka i vrste mreza koje se danas koriste za taj zadatak. Za dodatnu
analizu takvih mreza u sklopu ovog rada razvijen je jednostavan model
raspodijeljene razmjene datoteka koji se sastoji od centralnog posluzitelja koji vodi
listu datoteka i klijenata koji obavljaju raspodijeljenu razmjenu. Protokol za
komunikaciju izmedu komponenti koristi tekstualne poruke i klijenti razmjenjuju

datoteke u dijelovima pomocu dretvi koje paralelno skidaju pojedini dio.

Kljuéne rije€i: raspodijeliena mreza, raspodijeljena arhitektura, razmjena

datoteka, BitTorrent, Advanced Direct Connect, Gnutella, decentralizirana mreza.
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Title: File sharing in peer to peer network

This document discusses modern peer to peer file sharing protocols. It looks
at advantages and disadvantages of peer to peer networks and types of peer to
peer networks that are in widespread use on the Internet today. To better analyse
peer to peer network a simple simulation has been developed. It contains central
server which keeps track of files shared by clients and clients that are exchanging
files over peer to peer protocol. All communication with that protocol is text based
and files are exchanged in parts. Each part is downloaded by a different thread

and threads are working in parallel to download all parts.

Keywords: peer to peer network, peer to peer architecture, file sharing,

BitTorrent, Advanced Direct Connect, Gnutella, decentralized network.
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