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1. UVOD

Ve¢ dugo vremena tainalna industrija je jedna od nagie i najprofitabilnijih
industrija. Od r&unalnih igara, sve do profesionalnih programa, seaznih alata, aplikacija,
danas gotovo za svaki aspekt zivota postoji nekaawnalni program koji pomaze ili rjeSava
neke probleme profesionalne ili osobne prirodejeTmdustrija u kojoj se vrti gomila novca.
Kako je proizvodnja i prodaja¢analnih programa kroz povijest postajala sve skughkuplji
sport, sve je viSe bilo ljudi koji su pokuSavali mana zaraditi na ilegalan tia. Tako su tzv.
pirati paieli sve viSe distribuirati ilegalne kopije prograats proizvoda, Sto je, logno,
Stetilo ra&unalnoj industriji. Stoga su smiSljeni dmai zaStite r&unalnih programa od
ilegalnog kopiranja i koriStenja. Danas je to deyeal do golemih razmjera. Sve raznolikiji i
bolji naini zastite doveli su i do sve domisljatijih dnaa probijanja te zaStite, odnosno tzv.
krekiranja (eng.cracking. Postoji sve viSe i viSe ljudi koji se bave pjahjem programske
zastite (tzv. ,krekera“, engrracke), i sve viSe internetskih stranica na kojima sritiuiraju
ilegalni programi, probijene izvrSne datoteke (errgck), datoteke za automatsko probijanje
zastite (engpatch), registracijski klj@evi, generatori kljeva (eng.keyge, itd. Danas je
postala normalna stvar da ubrzo nakon izlaska nelagg programskog paketa, deai
njegova ilegalna, probijena verzija negdje na meéu.

Cini se kao da ne postoji zastita koja se ne molaiveo lako ukloniti, pa je stoga
naizgled veliki rad koji programer vjerojatno markZziti u svoj proizvod Zeli li ga zastititi
potpuno beskoristan. Pitanje je samo vremena, tmagt i strpljenja kade netko uspjeti
probiti i naizgled neprobojnu zastitu.

No svrha zastite i nije da spidjesamo probijanje, nego prije da se onentogu
ispravno uklanjanje zastite. Tako probijeni prognagte raditi, ili ¢e raditi neispravno, St
navoditi viSe ljudi da kupuju originalne programiaravno, tijekom vremena, ispravna
probijena verzija izvrSne datoteke se pojaviti, ali Sto se viSe vremena moze daloitirom
zastitom, véace biti i zarada, jeée ljudi u tom periodu viSe kupovati originalne prage.

Ovaj diplomski rad fokusira se uglavnom na danasmejedove programske zastite, te
nekoliko osnovnih trenutno poznatih izvedbi zastitisto, tekst opisuje i ponesto ciméma
probijanja, te Sto je sve potrebno, od alata, demanskih zahtjeva i intelektualnih
sposobnosti, za uspjeSno probijanje zasStiterralnih programa.

U sklopu ovog diplomskog rada ostvaren je i komtaimi model programske zastite
baziran na klijent-posluzitelj arhitekturi. Ovaj ol takater je opisan i analiziran u daljnjem
tekstu.



2. PROGRAMSKA ZASTITA

2.1. Povijest antipiratske zaStite

2.1.1. Rane godine

Antipiratska zaStita od svojih petaka ponajviSe se odnosila na epski rat &tme
proizvaiaca ratunalnih igara i pirata. Ranalno piratstvo oduvijek je bilo trn u oku induigtr
racunalnih igara, ali u peetku, to je bio maniji problem nego Sto je danasaklm 80-tima,
industrija igara bila je u svom &stku, a r&unalo se joS uvijek koristilo primarno kao
poslovni i proizvodni alat. Tada se nije koristiljpsolutno nikakva zastita protiv kopiranja.

Stovie, piratstvo i kopiranje igara u to vrijeméohje iznimno tedko. Rainalni
programi su se distribuirali u obliku raznih formakaseta, i bilo kome bez nekakvog
inzenjerskog znanja bilo ih je teSko duplicirati.

Sve ovo promijenilo se pojavom 5.25" disketa. @Qd@n su se podaci mogli kopirati
vrlo jednostavno preko &anala s jednog medija na drugi. Programeri su imalmne Koristi
od ovog jer su mogli spremiti viSe podataka na pegiraviti kompleksnije igre, ali su
takader bili su@eni s novom generacijom igt@a koji su natili kako je lako kopirati i
distribuirati kopirane ré&unalne programe.

Odgovor na to je bio najstariji i najprimitivnijiatin zastite od kopiranja. Igre su se
ponekad distribuirale na disketama s rupicama taot@dreienim mjestima. Drugi su pak
zapisivali posebne datoteke na kraj diska kojersnmgéavale instalaciju igre s istog diska
viSe od jednom. Ove su metode,duem, oteZale koriStenje ¢ganalnih programa legitimnim
korisnicima, koji su se geli obratati na tzv. BBS zajednice na Internetu, koje sulitel u
svom nastanku, u potrazi za amaterskim programghkknpama i aplikacijama za duplikaciju
programa. Bilo je vrijeme za neko kreativnije rjgge

2.1.2. Dekoderska era

Novo rjeSenje bila je ,netanalna“ zastita od kopiranja. NajraSireniji oblikdbje
postavljanje pitanja tijekom igre, poput kvizgi je odgovor zahtijevao da korisnik pogleda u
upute Sto su se prodavale u paketu s igrom daobig@ao specifne informacije — primjerice,
pitanje bi glasilo da korisnik upiSe 3. dj& 4. paragrafu na stranici 14 u uputama. Neke su
igre ¢ak imale kazne u skaju krivog odgovora: Star Commaridtvrtke SSI zahtijevao je
pretrazivanje uputa prije svakogéaaanja pozicije u igri tijekom igranja, dok jMaster Of
Orion* postajao sve tezi tako da bi k@ma bilo nemogée pobijediti. Mozda najpoznatiji
primjer je Sierrin King's Quest II1, gdje su se podugki opisi za spravljanje napitaka, koji
su bili potrebni za prolaz igre, nalazili u uputampgedna pogresSka u sastojcimadlaaje kraj
igre.

Medutim, i ovaj] n&in zaStite moglo se relativno lako za@bi jednostavnim
fotokopiranjem uputa. Stoga su neki proida& koristili poboljSani pristup — u pakete s
racunalnim igrama stavljali su i posebna pomagala kojae morala koristiti za prolaz igre.
Najpoznatiji i najdomisljatiji je definitivno kotas licima gusara zaThe Secret Of The
Monkey Islantiod Lucas Artsa. Igra bi prikazala lice gusaratadgno od dva dijela, te bi
bilo postavljeno pitanje kad je na odemom otoku taj prikazani gusar objeSen. Korisnik bi
zatim morao kombinirati lica na kata i unijeti odgovarajéu godinu dobivenu uz $ou
kombinaciju lica gusara i haziva otoka.

Ovaj n&in zastite je funkcionirao neko vrijeme, ali se npifetilo da upiti za
pretrazivanje uputa&esto smanjuju uZzitak igranja. S rastom cijene mainje igara, i
pojavom CD-ROM medija, ovaj tim zastite sredinom 90-tih pao je u zaborav.



2.1.3. Era optikih diskova

Pojava CD-ROM-a zrida je dace se igre koje su prije dolazile na gomili diskedaa
napokon méi isporwivati na jednom jedinom mediju, Sto je otvorilo momultimedijalne
mogunosti u proizvodnji igara. No to je taker znd&ilo i pojavu CD-RW urdaja (CD
pisa&a), koji su omoggili lak natin zapisivanja i kopiranja, za ono vrijeme, ogromni
kolicina podataka na vrlo jednostavartina

Odgovor na ovo u vidu zastite od kopiranja bio ¢bdnoloski. Prva ideja bila je
koriStenje néitljivih sektora i skrivenih datoteka koje tadaSpjiogrami za kopiranje CD-a
nisu mogli¢itati. Medutim, ovo je propala@im je izmisljen program koji je mogadtati i
kopirati cijeli disk. Programerske kompanije potemse okrenule tehnologijam&afeDist-

a i ranim oblicima SecuROMa koje sucinile kopije medija koji koriste ove tehnologije
nesitljivima.

Nazalost, n&e&i problem bila je nekompatibilnost. Jednostavndile nemogie
razviti mehanizam koji bi radio na svakom sustdvoa svakom optikom urefaju na trzistu.
Ovo jecesto dovodilo do kontroverznih situacija kao wajavima igara poputThe Sims 2i
»Bioshock koje mnostvo legitimnih kupaca nije moglo instati radi nekompatibilnosti
racunalnog sklopovlja, antivirusnih programa i razrdhugih sistemskih komponenti sa
zastitom od kopiranja zasnovanom na &@pin medijima.

NiSta od ovog, mé&utim, nije izazvalo vée proteste kao Sto je to bilo s&tarForcé
sustavom za zastitu. Sustav koji je bilo jako tegkabiti, ali takdter i jako teSko maknuti s
racunala pri deinstalaciji igre, optuzivali su svi oadl, od blogova, d®enny Arcade CNeta,
iz razloga Sto se ovaj sustav ponasao poput ra&tethih programa (engalwarg. Uzevsi u
obzir i¢injenicu da je StarForcé ruSio performanse sustava na kojem je bio instalibio je
veoma nepopularatiak i meiu ljudima koje piratstvo i distribucija kopiranilgara nije
zanimalo.

2.1.4. Moderno doba

Pojavom brzog Interneta (engroadband, veoma se raSirila upotreba tzv. CD kfu
Ratunalne igre danas traze unos jedinstvenog niza6odnhkova (u wv@ni slucajeva) koji
dolazi u paketu s kupljenom igrom, i bez kojegga ine moze instalirati. Poslije toga, mogu
se oggenito raditi kopije sve dok se unosi ovaj Kljuako neki distributeri dozvoljavaju samo
ogranten broj kopija. Proizuide¢ racunalnih igara PopCap, primjerice, ograia kopije na
maksimalno 6; svaki put kad se napravi kopija, igeaspaja na PopCap-ov posluzitelj i
provjerava koliko je puta iskoristen CD kijuMreZne igre za viSe igta ne dopusStaju da se
dva korisnika logiraju s istim kltem u isto vrijeme.

Konano, neke iznimno uspjeSne mrezne igre poput Blidzpaog ,World Of
Warcraft-a nemaju potrebe za kontrolom nad piratskim kapi, jer svatko tko koristi
program mora dati broj svoje kreditne kartice kékase pretplatio na koristenje igre i postao
dio svjetske WoW komune.

2.2. Osnovni tipovi zastite ganalnih programa

TeSko je danas definirati neke speti@é tipove zastite. Svaki tip zaStite za pojedini
program ovisit¢e o domi$ljatosti i znanju programera koji ga jpragramirao. Stovise,
prepordljivo je koristiti neke inovativhe n#@ne zastite, bez obzira koliko prokuSanih i
poznatih ndina moze postojati i biti dostupno, jer je za neklogce pokuSati probiti zastitu
posao sigurno tezi kad ne zna ni po ,vanjskom“edgl programa procijeniti 0 kakvoj se
zastiti radi i odakle da @goe.



Ipak, mogue je definirati nekoliko osnovnih tima koji se koriste (uz, naravno,
redovitu modifikaciju). Slijedi samo Sturi opis tirgasStite kakve koristi \@na programa s
moguno%u roka za isprobavanje prije registracije (etwpl), programa s ografgnim
opcijama prije registracije (engsharewarg¢ i slicnih proizvoda, pa i popridan broj
profesionalnih aplikacijskin paketa. Ovi tipovi #gsS koriste se uglavhom u mh@sobnim
kombinacijama, i uz dodatne autorske varijacije.

2.2.1. Zastita upotrebom registracijskog kljita

Najrasireniji ngin zastite raunalnih programa danas je zastita pémeegistracijskog
broja/kljuca, odnosno serijskog broja. Programeri koristeitzastregistracijskim kljgem na
viSe n&ina, ovisno o potrebi, neki od kojih su:

1) uvijek isti registracijski kljd

Ovo je najjednostavniji i zaStite s registracijskim kigem, iako se
generalno ovaj tip zastite kombinira s nekim druagirkoji ¢e biti objasnjeni kasnije.
Prednost je ovog kana zastite Sto ispravan registracijski broj ne anbiti cuvan u
memoriji za usporedbu s uneSenim registracijskinojeon, jer je integriran s
programskim kodom. Miitim, ovo olakSava posao probijanja, jer sve Stoogebno
je saznati taj jedan i jedini, jedinstveni, redsijski klju¢. Zbog toga se ovom
metodom ne zaklgava program u cjelini, vese zaklj¢avaju pojedine njegove
funkcije, tako da pri samom upisu registracijskoguda toino upisan kljg ne
otklju¢ava odmah cijeli program, ¥&la se pojedini dijelovi programa otkdavaju Sto
kasnije, po mogtnosti pri pokretanju programa, ili, joS bolje, te&d se pojedina od
tih funkcija koristi (primjerice funkcija za &avanje datoteke). Ako se funkcija
dodatno enkodira nakon koriStenja, onda prograrée neikad biti dekodiran u
memoriji u cijelosti, pa izravnho dohf@nje segmenata iz memorije pri pokuSaju
probijanja zasStite i@ puno poméi.

: 2| %]
After regstration vou'll receive a regstration code that will slow e
shareware version to become the fully functional version of SclSuite 2002

Type the regstration code in the box below.
‘ .rj""; Registration code: [15533>
Cancel
[

{for Wersion 12.0)

tyou dononow our o [T x|

EHye \i) This i not a valid Regstration Code, please by agan,

Slika 1. Primjer programa s uvijek istim registracijskim klju ¢em

2) registracijski klju* se mijenja u ovisnosti o drugim podacima, popuiskackog
imena, naziva tvrtke, i sl.

Ova metoda radi tako da se uz registracijski ¢klunose neke druge
informacije, poput imena, prezimena, naziva tvriksl. Za razliku od prethodne
metode, ovdje ne postoji jedinstveni registracijgkuc, vet programer smislja
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matematiki algoritam kojem se kao varijable predaju infooje o korisniku koje je
prethodno unio, a algoritam iZwnava iz tih podataka registracijski Kjkoji se onda
u memoriji usporéuje s registracijskim kljigem koji je korisnik upisao na upit. U
ovom sl&aju, dakle, jedinstven je matentii algoritam koji r&una registracijski
broj, dok je registracijski broj varijabilan. ¢laa zastite uglavnonme ovisiti 0 znanju
programera i kompleksnosti algoritma, no ipak, awetoda probija se relativno lako
pracenjem aktivnosti memorije (jer se iZwmati registracijski kljg sprema u
memoriju radi usporedbe) i @enjem izvaenja programa liniju po liniju koda (eng.
tracing, debugging, te pr&enjem stanja memorijskih resursa, registara i ataigga.

Za postizanje snaznije zastite, moze se algoritaprogramirati tako da
korisnicko ime i registracijski broj moraju kombinirani d#v odreieni rezultat.
Medutim, bez provjere registracijskog broja, postajelc niz mogutih kombinacija
koje daju trazeno rjeSenje, pa se to moze iskorigtilikom probijanja zastite i
izmisliti registracijski broj po vlastitoj Zelji.etino od mogtih rjeSenja ovog problema
je da se u program implementira skriveni dodatrgoatam koji ¢e naknadno
provjeravati ténost registracijskog broja.

If vau already have regizstration key then pleaze click this buthar
| Enter key I .
'WinNavigator Hegist ]

The regiztiation fee for WinMavigatar iz USD 298 When
ready, vou may enter your registration in the space provided

Fegistered User's name |

Registration Mumber I

oK Lancel

Slika 2. Primjer programa s registracijskim klju éem ovisnim o drugim podacima

3) registracijski klju* mijenja se u ovisnosti o internim podacima i stargcunala

Ova metoda popritno je neugodna za probijanje, jer je zavisnacomalu na
kojem se instalira program, gak i da se uspije probiti zaStitu i napraviti pétai
verziju programa, ta piratska verzijaéeemci raditi niti na jednom ré&unalu osim
onog na kojem je program probijen. Pri registrgmipgrama dohvaa se dodatno neki
podatak s r&unala doméina koji je jedinstven bas za to¢tmalo, primjerice serijski
broj tvrdog diska i sl., te se to kombinira dodas&orisnékim imenom, nazivom
kompanije itd. (da bi program smjela koristiti sajealna osoba), i iztanava se
registracijski  broj pomé posebnog algoritma, te uspduge s upisanim
registracijskim brojem (kao u prethodnoj metodigeovha je bitno da se sakrije dio
kéda u kojem se dohvaju sistemske informacije, kao i dio gdje se praya
ispravnost registracijskog broja.
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Registration number: |[R-716205350-61BF

License key: |
Thig iz day 1 o wour 30 dey el period.

Run| Run as hi&ll F‘umi'iasel

Slika 3. Primjer programa s registracijskim klju éem ovisnim o r&unalu na kojem se instalira

4) registracijski klju* se provjerava putem Interneta

Neki noviji programi koriste ovu moderniju i sofigtaniju varijantu provjere
ispravnosti registracije. Program prikuplja registjske informacije od korisnika,
zatim ih Salje na posluzitelj putem Interneta, pogeélj provjerava podatke
(usporduje ih s podacima u bazi podataka), te Salje itajas kojem piSe da li su
podaci t@ni ili ne natrag Klijentu.

NesSto naprednije od ovoga je konstantnaaha provjera registracije (Sto
naravno zahtijeva stalnu vezu prema Internetu). likkkoprogram ,sazna“ da je
ilegalno registriran, Salje poruku s podacima astoku proizvaacu programa putem
Interneta.

Ovakvu verifikaciju nije uputno Kkoristiti za bilook program. Posto je za
ovakvu vrstu provjere potrebna stalna veza prertexriatu, prepoutjivo je ovaj tip
zastite koristiti s programima koji koriste Intetrvezu u svom radu.

Ovakva zastita ndtim moze se probiti ako se mogdevjeriti* program da je
posluzitelj potvrdio registraciju. To bi z&ibo da osoba koja probija zastitu recimo
presretne komunikaciju izrdea programa i posluzitelja, te programu da lazne
informacije. Ispravak ovog nedostatka moze bitgim®, da server uz potvrdu o
uspjesnoj registraciji Salje i djélikdbda potreban za rad neke enkodirane funkcije
programa, ili primjerice kljti za dekodiranje tih oddenih zaklj&anih funkcija.

Ovaj tip zaStite prepotijivo je kombinirati sa zastitom koriStenjem sistekihn
informacija (npr. serijski broj tvrdog diska), takda svako ré&unalo ima svoj
registracijski broj, kako se prilikom pokuSaja piabja zastite ne bi mogao iskoristiti
tocan registracijski broj za otklfavanje zakljgane funkcije. Takder je dobar nan
da se, primjerice, ogranibroj upotreba registracijskog ktjg na jednu, ili da se
ogranti njegova budda upotreba na IP adresu na kojoj je inicijalnost&gan.

Enter Your Registiation Information

‘Your Name [Iarijan haic
Registraion Code [11223384
Cancel
x|
i Belore proceeding, Image Explorer Pro wall contact COH Productions's regestrabon server for

boense vesihcabon,
(Fleare note: wou must be connected to the Intermet in order 1o continue. The process will take less than 10 seconds,
howerver |

Do you wzh to continue?

[ ox ] coen |

Slika 4. Primjer programa s registracijskim klju ¢éem koji se provjerava putem Interneta




2.2.2. Programi s vremenskim ograréenjem

Ovi programi, kako i sam naslov kaze, imaju vrerkemek za koriStenje, nakon
kojega je koriStenje onemogeno dok se npr. ne unese ispravan registracijgii Gwvo nije
najbolji n&in zastite jer ako se uspije probiti vr.emensko o@genje, cijeli program postaje
dostupan. Bolji je nan onesposobiti neke od funkcija neregistriranog@gpama, tako
prisiljavajuti korisnika da kupi cijelu i kompletno funkcionalnuerziju. Programi s
vremenskim ogragenjem razlikuju se kroz nekoliko implementacija:

1) vremensko ogratienje se uklanja unoSenjem ispravnog registracijdkpga

Ova metoda vrlo je glha prethodno opisanim klgsim metodama s
registracijskim kljgem, a jedina je razlika 5to ovdje dodatno postendjasrremensko
ograntenje za uporabu programa prije unoSenja regisstagj broja. Kad istekne taj
vremenski rok, program se u potpunosti ne mozestibrdok se ne unese ispravan
registracijski broj. Unutar vremenskom roku prograen moze staviti na koriStenje
korisniku sa svim funkcijama, ali prepdijivo je zakljutati neke funkcije kako bi se
korisnika natjeralo da kupi kompletan programskkegia ili se te funkcije mogu
otkljuc¢avati pri unoSenju ispravnog registracijskog br&gko je opisano u prijasnjim
odjeljcima. Dio kéda s unosom registracijskog bimydje bi trebao biti Sto pazljivije i
kompleksnije izveden, sa Sto duljim registracijskiucem, dok se dio s vremenskim
ograntenjem moze izvesti jednostavnije, primjerice dazapiSe sistemsko vrijeme
prve uporabe i onda odbrojava jednostavnim 3eajg jerce se prilikom probijanja
kod ovog tipa zastite viSe fokusa stavljati na gestje registracijskog Kljéa.

x|
If you did not obtain your "Key" from Hyperionics vet, please click oK |
on "Cancel”, then select "Register” itern from the Help menu to
purchase your license. T |
Help |
Begister T |:|:|
Key: I

License Tvpe
" Single User - Mumber of Licensed Eupies:l

& Unlimited Site License

T Unlimited World-Wide License

[T Temporary License - E xpires: Yeallﬂ Munth[ﬂ_ Day ’I]_

Slika 5. Primjer programa s vremenskim ograntenjem i registracijskim klju ¢em

2) vremensko ogratienje se uklanja unoSenjem .REG datoteke

Ovo je jako dobar, ali i poprdno zahtjevan nan zastite raunalnih programa.
.REG datoteka je datoteka s registracijskimddju, koja pozeljno moze sadrzavati i
dodatan dio kdda za uklanjanje vremenskog ogesji. MoZe se slati recimo putem
Interneta. Ovakavée se n&n zaStite najeXe napadati izravnim napadom na
vremensko ogratéenje, odnosno provjeru isteka vremenskog roka.epalp vazno
dobro zastititi taj dio kbda. Taler je uputno izbjegavati metode koje traze .REG
datoteku u programskom direktoriju i provjeravapldsu podaci u njoj ispravni, ¥e
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je pozeljno zasteni dio kbéda staviti u samu registracijsku datotekto je puno
efektivnije, ali i teZe za implementirati.

AYP Monitor B

a. Your AP Ve Monitor license was expined

at 01.06.1933

AUP 3.8 Ke Filellllllllll!!llllﬂn.8ll|llDﬁ{IllwlIIETxlﬁaﬁh?ﬂﬁlﬂxﬁyél"“ﬁﬁ.?liig
Imeammatiizl ; 3KunhZWD1z+S | BEEYAOBE - ;NN

Slika 6. Primjer programa s vremenskim ograntenjem i kriptiranom registracijskom datotekom

3) vremensko ogratienje se ne moze ukloniti; korisnik mora kupiti ktatgn
program

Ova se metoda koristi za demo verzije programakiitn programima postoji
rok za isprobavanje (engme trial), a poslije toga se program ne moze koristit ve
se moze samo nafiti puna verzija.

Kod ovog tipa zastite fokus kod probijanja kig na rutini koja provjerava
istek vremenskog roka demonstracijske uporabe pnogy te pokuSaja direktne
izmjene tog dijela programskog kéda. Dobar jeimazaStite od ove opasnosti
koriStenje zastitnog programa kég pri pokretanju provjeravati da li je bilo izmjena
izvrSnoj datoteci izr&unavanjem posebne funkcije, tzehgcksurh(funkcija sazetka
(eng.hash koja izra&unava iz dane datoteke, prema posebnom algoritroukbji je
jedinstven za konkretnu datoteku) izvrSne datotmpkkacije, jer ukoliko je izvrsni
kod izmijenjen, ovae funkcija dati krivi rezultat. Ukoliko je rezultahzIicit od onog
Sto smo trebali dobiti, program izbacuje pogreskokretanje aplikacije se zaustavlja.

Version 3.04

3.04Try&Buy

vyt You have exceeded the 30
G v e day trial penod of this
3t software. After 60 days this

SRR progiam will not run_ Please

click the Order button to
b purchase a icensed version.
R - You are on day 330 of your
. 30 day evaluation perod.
% '; [Installation 1D: EF31431)

| > 5 . —
| 1 i -J

asc Animation Shop’
| START | | ORDER |

This prodraim is pl‘ﬂh?a;‘.féd by US, and kntamat'n:;nal copytight lavws as described in the Abaut box.

Slika 7. Primjer programa s vremenskim ograntenjem bez mogiénosti
uklanjanja vremenskog ogranienja




4) vremensko ogratienje uz odréen broj pokretanja

Ovo je u principu jednak & zastite kao svi dosad navedentéinazastite uz
vremensko ogratenje, samo Sto ne odbrojava danet eoj zasebnih pokretanja
programa. To jetak bolji pristup od oldinog vremenskog ograf@nja, jer otezava
posao probijanja posto ne dokaasistemsko vrijeme, ¥esamo pamti broj pokretanja
u registrima ili u datoteci. Usto je i implemenj{aki jednostavniji.

2.2.3. Zastita pom@u sklopovskog klju¢a (eng.donglg

ZasStita poméu sklopovskog kljga rjaeie se koristi, jer je skuplja u odnosu na
programske metode zasStite. Sastoji se od toga da Svakom kopijom programa pakira i
poseban ukaj koji se mora prikljgiti na neki I/O port na runalu (najee USB) kako bi se
program mogao pokrenuti.

Princip rada viSe-manje je jednostavan: prograriikpm pokretanja Salje poruke na
racunalni ulaz na kojem se treba nalaziti sklopovskid i ukoliko ne dobije odgovor s tog
ulaza, née se pokrenuti. Prepaiijivo je kriptirati poruke koje Salju program i sijovski
klju¢ jedan drugome. NesSto bolja izvedba je da se n& kliavi EPROMcip, na kojem je
upisan dio kdda neophodan za rad programagigtdilo kakav pokuSaj probijanja zastite
gotovo nemogéim, jer je u takvom skaju (gotovo) nemodie pokrenuti program bez
odgovarajdeg kljuca.

Prepordljivo je ne oslanjati se previse na APl pozive iognamsku podrsku
proizvaiaca sklopovskog kljtia kad se koristi ovaj &an zaStite. Ljudi koji se bave
probijanjem zasStite obino su unaprijed upoznati s ovim programskim podrika API
pozivima, pa je puno bolje koristiti viastiti pr@gnski kéd za ostvarivanje komunikacije sa
sklopovskim Kkljgem.

Problem je s ovim r@nom zastite Sto postoje razni programi imitatooji kglume
sklopovske kljgeve (engemulato) za pojedine vrste. Oni imitiraju prisustvo sklepkog
kljuca, te mogu prevariti program. Ukoliko ne postojistpan imitator, joS jedan &a
probijanja je ubacivanje imitacijskog kéda izravmo program. Ovo se moze sptije
viSestrukim CRC provjerama protiv izmjena u progua u datoteci i u memoriji.

Slika 8. Primjer sklopovskog klju¢a (,Sentinel hardware key*)
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2.3. Programi za automatsku zastitu

Uz programersku zastitu, koju piSe i postavlja spragramer programa koji se
zasttuje, danas postoji niz komercijalnih programa zm@atsku zastitu (trenutno na trzistu
postoji preko stotinu takvih programa dostupno)ji kategriraju svoje funkcije sa ciljnom
aplikacijom i implementiraju gen€ku zastitu, a te funkcije ukljwju sve od kompresije
cilijnog programa i instalacijskog paketa, kontiatie dekompresije, enkodiranja zasebnih
funkcija ili cijelog programa, automatske zastiggistracijskim kljgem, kriptiranja kljéa,
vremenskih ogragenja, pa do koriStenja trikova spawanja préenja izvalenja programa
(eng.antidebugginy i spre&avanja dohvéanja asemblerskog kbéda iz izvrSne datoteke (eng.
antidisassembling

Ovakvi programi namijenjeni su programerima kojiswni dovoljno vjesti u
implementiranju vlastite programske zastite, itinestavno nemaju vremena ili volje truditi
se previSe oko ovog segmenta razvoja programskoigvada. Jasna je stvar da je i dalje
najbolja zastita originalna zastita isprogramiradastrane programera, uz pretpostavku da je
programer dovoljno vjest u podiju zastite i da zna Sto radi (Sto &&Ke nije sl¢aj). Razlog
tomu je Sto je dosta ljudi iskusnih u probijanjstd@ cesto upoznato s funkcionalnostima
postoje€ih komercijalnih programa za automatsku zastituupanformaciju koji je program
koriSten za svrhu zastite, znaju gdje potrazitbslaatku. Takater, po Internetu kruze i
programi za automatsko probijanje ovakve zaStitej 0 predstavlja svojevrstan problem.
No, opet, kakva god bila situacija, develikim brojem ovih programa, postoje neki kajz,
pametno koriStenje, nude vrhunsku zastitu kojuzjgmno teSko probiti. Slijedi nekoliko
primjera.

2.3.1. ASProtect

ASProtect je vjerojatno najbolji alat za automatsastitu danasnjice. Proizvod je
tvrtke ASPack Software. Zamisljen je prvenstvengahsa manjim programima internetske
distribucije, ali je pogodan i za profesionalnelagijske pakete.

Kako ASProtect radi? Prva i osnovna stvar je kasip i dekompresija originalnog
programa prije samog pokretanja. Ovo rade svi grogra automatsku zastitu, ali ASProtect
koristi ASPack algoritam, koji je daleko najbolja rovom podrgju. Dekompresija sluzi za
otkrivanje da li je bilo pokuSaja izmjene originalmlatoteke. Ujedno, ovim se sfmea
dohvaanje asemblerskog kéda iz izvrSne datoteke (eligpssembling jer se, logino,
izvrsni kbd ne moze dohvatiti prije dekompresije.

Takaier, prilikom rada programa, ASProtect sfarea izvaenje nekih funkcija
programa prije nego Sto je program registriran.i¥enje ove funkcionalnosti ASProtecta
vrlo je jednostavno — jedino Sto programer trebpranti je kriptirati funkciju koju Zeli
onemoguiti pomoiu ASProtect algoritma, a ASProtece se pobrinuti da prilikom
registracije otkljga tu funkciju poméu kljuca koji je sadrzan u registracijskom Kijy tako
da nema nana da se zaklgane funkcije omogte bez ispravnog registracijskog kg
ASProtect koristi veoma snaznu enkripcijsku funkcipko da sptavacak i ,sirove” napade
metodom isprobavanja svih magiun kombinacija (engbrute-force.

2.3.2. InstallShield

Installshield je najpoznatiji i najbolji prograna kreaciju instalacijskih paketa. Koristi
API pozive iz eksternih biblioteka, Sto je veomdnza postizanje zastite. Taley koristi
enkripciju paketa, desto i provjeru sklopovskog kija.

Installshield koristi svoj vlastiti programski j&z slican strukturi programskog jezika
C. Prilikom instalacije, sve datoteke potrebne retalaciju se dekompresiraju u privremeni
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direktorij, te se instalacija pokie samo s tog mjesta, Sto otezava izmjenu datoteieenom
instalacijskom paketu.

Najbolji dio zastite Installshielda lezi u zaSugprogramiranoj u Installshieldov jezik
za skriptiranje, jer mu je vrlo teSko pratiti iztenje po kédu zbog kompleksne i zbunfigu
strukture, a i skript datoteka je z&stha CRC provjerom, tako da je ovu datoteku jakkaes
izmijeniti.

2.3.3. Armadillo

Punim imenom Armadillo Software Protection Systekomercijalni je alat za
programsku zastitu pod licencom tvrtke Silicon Real Toolworks. Koristi sléajno
generirani klj¢ za kriptiranje i kompresiju programa.

Jedna od posebnih funkcija Armadilla je da ondogel programerima unos ilegalnih
registracijskih kljgeva (dobivenih prijasnjim probijanjima zastite) aspbnu bazu podataka
kako bi se onemogio njihovo daljnje koriStenje u budim verzijama programa. Ta&er
koristi i posebne trikove za s@Be/anje préenja izvaienja programa kao zastitu od programa
SoftICE (jedan od trenutno najja programa za pta&nje izva@lenja programa — 0 njenie
viSe rijei biti kasnije).

Medu brojnim funkcijama, Armadillo nudi:

- sklopovsko zakljgavanje — koristenje sklopovskog kip
- zaStitu od vréanja sistemskog vremena

- registraciju certifikatima

- posebnu zastitu od probijanja vremenske zastite

Koliko god je Armadillo dobar program, radi jedaelii propust. Nakon dekodiranja
programa, puni cijeli dekodirani program u memaqrpko da sve Sto je potrebno napraviti za
uklanjanje Armadillove zastite je snimiti sadrzgdne memorije (engmemory dump
napraviti nekoliko modifikacija, i prograde raditi.

2.3.4. The Slovak Protector (SVKP)

Po suelju i nekim funkcijama stian ASProtect-u, SVKP ipak je dosta raitliod
ostalih programa za automatsku zastitu. Veliku postl daje mwinjenica Sto je pisan u
asembleru, Sto gé&ni brzim i omogudava koristenje nekih posebnih programerskih tehnika
koje je nemogée izvesti u nekim viSim programskim jezicima.

Kao i ASProtect, SVKP Kkoristi enkripciju pojedinitinkcija, koje se mogu dekodirati
samo poméu ispravnog registracijskog klja. Za ovu enkripciju SVKP koristi 2048-bitni
RSA algoritam, Stocini nemogéim generiranje laznih registracijskih k#eva, jer uz
danasnju raspolozivu ¢analnu m@é, nemogde je u smislenom vremenu probiti 2048-bitni
klju¢.

SVKP ne koristi kompresiju, kako bi se osigural@aebpokretanje programa. Umjesto
toga, zaStieni program kriptira se pono tzv. Rijndaelalgoritma (AES), kako bi se sprijé
»Sirovi“ napadi.

Od ostalih funkcija, SVKP taki®r nudi APl pozive za komunikaciju s vlastitom
zastitom, kao i funkcije za aktivnhu zastitu | Sfareanje préenja izvatenja.

Mozda najzanimljivija funkcija koju implementira ¥ (iako ne u potpunosti) je tzv.
metamorfizam. To je tehnologija zaStite novijegudad, i radi na principu izmjene zastite
nakon svake uporabe. Naim#njenica je da je veliki dio zaggnih programa zaggno na
slicne n&ine, tako da je sve lakSe i brZze probijati zaStiteva i iznova, 5to je viSe &tiih
zastita vé probijeno. Ova tehnologija pokuSava spiijetaj efekt. SVKP puno lakSe
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implementira metamorfizam od nekih ostalih programizog ¢injenice da je pisan u
asembleru.
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3. PROBIJANJE ZASTITE

Ponekad je najbolji ian obrane — napad. U svakomd&lju, da bi se postigla pravilna
i dobra zastita, potrebno je poznavaitind alat napada. Tako je i sa programskom zastitom
Stoga se prepota svakom tko zeli Sto bolje zastititi svoj prograpgznavanje tehnika
probijanja, jer je to najbolji @ da se ndu slabosti u vlastitom programu i isprave, da ih
osobe s namjerom probijanja zasStite ne bi mogleaéro iskoristiti. U iducem tekstu opisani
su, vrlo kratko, alati koji se koriste u svrhu piabja zaStite. Dani su i primjeri za svaku
skupinu alata, te je na kraju i jedan primjer, ma@i programskog unazadnog inzenjerstva
(eng. reverse engineering(pravo probijanje zaStite je dosta kompliciranij@)j bit ¢e
dovoljan za prikaz osnovnog principa. Vazno je mapouti da alati koji se koriste u
probijanju zastite nisu ilegalni niti su zamiSljera koriStenje u ovakve svrhe, ali uz funkcije
koje nude, vrijedna su pomagala za slavge ndina rada programa. Osvrt na legalnost
probijanja zastite i raznih njezinih segmenatagijgadlica nalazi se u kasnijem tekstu.

3.1. Alati za probijanje zastite

3.1.1. Programi za dohvéanje asemblerskog kéda (englisassembler

Disasembleri su tanalni programi koji vré&aju unazad rad asemblera, odnosno iz
strojnog kéda dohvaju kéd pisan u asembleru. Oni rade gotovo idantiprogramima za
dohvaanje izvornog kéda (englecompile), ali za razliku od njih, koji vigaju kéd u nekom
od jezika viSe razine, disasembleri dap kdd na asemblerskom nivou. Ovo olakSava
probijanje zastite, jer osoba koja to radi ne mmoanavati neki visi jezik u kojem je pisan
doti¢ni program, vé samo asembler, koji dopusta ujedno i puno bolid wvfunkcionalnost
programa.

Treba napomenuti da dobiveni izlaz iz programa a@avetanje asemblerskog kéda
nije pogodan kao ulaz za asembler jeviSe Stura verzija originalnog asemblerskogakod
formatiranacesto da budégitljivija c¢ovjeku. Neki od ovih programa dodatno komentiraju
izlazni asemblerski kdd radi lakSeg razumijevatja. njih se ohino veze i interaktivni
program za prgenje izvalenja programa po linijjama kdda (engbuggey.

Postoji niz dostupnih disasemblerskin alata naStwzi Sto besplatnih, Sto
profesionalnih, komercijalnih izdanja, tekojima su najpoznatiji:

- IDA (Interactive Disassembler) — IDA je najpoznatiji i najraSireniji komercijalni
disasembler. Razvio ga je llfak Guilfanov, sistemathitekt i programer belgijske
tvrtke DataRescue, kacsharewaré program, a kasnije je tvrtka komercijalizirala
njegov proizvod, koji se danas prodaje pod naziM®A Pro. IDA Pro podrzava
veliki niz operativnih sustava (x86 Windows, MacQ$jux, ...), formata izvrSnog
koda (PE, ELF, Netware, OS/2, ...) i procesorae(IB0x86, ARM, Motorola, Zilog,
...). Odlikuje se svojom interaktivh@s

- ILDASM (Intermediate Language Disassembler)— ILDASM je alat sadrzan u
SDK-u Microsoftovog .NET Framework-a. Koristi sedabivanje asemblerskog kéda
iz PE izvrSnih datoteka dobivenih iz Microsoft-ov&@&JL (Common Intermediate
Language) programskog jezika. (CIL je u stvari majnivo programskog jezika .NET
arhitekture. Sve Sto se prevede u .NET Framewopkayodi se u CIL, a zatim se iz
ClL-a asemblira u binarnu izvrSnu datoteku prilikopokretanja programa na
virtualnoj platformi .NET-a.)
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- WinDASM (Windows 16/32-bit Disassembler)— Uz IDA Pro, WIinDASM je
najbolji disasembler u Windows okruzenju. Jednasjaye od IDA-e i daje neSto
kra¢i izlazni kod. Nazalost, za razliku od IDA-e, ovag program visSe ne razvija, i
moze se jedino ponegdje prénaa Internetu dostupan za skidanje kabarewaré
program.

3.1.2. Programi za pra&enje izvadenja programa po izvornom kodu (eng.
debugge)

Ovi ratunalni programi koriste se za testiranje i rjeSgvgmoblema kod programa. U
sustini, rade tako da prilikom greske u ideaju programa ukazuju na¢teo mjesto u koédu
gdje je doslo do pogreske i stanje memorije/stoggednosti varijabli, itd. Postoje neki koji
rade na nivou izvornog kéda (tzv. simk&lidebuggeti) — sluZze naje&e za viSe programske
jezike; onice prilikom pogreske u radu programa pokazati gaudiniju izvornog koda gdje
je doslo do pogreSke. Druga vrsta su programi aéepje izvatenja na niskom nivou (eng.
low-level debuggeérkoji rade nad strojnim kddom, @& oni koristiti disasemblirani kéd za
praenje mjesta nastanka greSke u programu (ouakge programi za ptanje u probijanju
zastite najeke koristiti). U Sto je viSem programskom jeziku gm@m napisan, tez& biti
pratiti njegov tijek poméu programa za péanje, jerce kdéd dobiven vrganjem asemblera
biti neta:niji, ali je zato dosta teze izvesti kvalitetnu tas ako se radi u viSim programskim
jezicima.

Programi za prgenje naravno ne sluze samo za otkrivanje mjestaepkg u
programu; danasnji takvi programi hude mégosti pr&enja izvaienja programa korak po
korak, pr&enja promjena vrijednosti varijabli u stvarnom vesm, préenja vrijednosti u
registrima, stanja na stogu itd., pak i izravnu promjenu vrijednosti bilo koje varijab
tijekom izvaienja programa radi testiranja daljnjeg ponaSan@gnama s izmijenjenim
vrijednostima varijabli.

Neki od najpoznatijih i najrasirenijih programa@acenje izvaienja su:

- SoftICE (ICE = ,in-circuit emulator”) — Najbolji programa pr&enje izvaienja svih
vremena u DOS okruzenju, danas radi jako dobrovira serzijama Windows-a.
Glavna stvar kod SoftICE-a je da radi u jezgrenoadm(engkernel modg Sto znai
da moZze pratiti sve programe Sto su pokrenuti iEdoin operativnom sustavu, pak
i servise i sklopovsku programsku podrSku koji s#ape u zastithom prstenu O
operativnog sustava. Koristi visoku interakcijupeativnim sustavom, pa omagie
korisniku dubinski uvid u interne mehanizme OS-aftiEE je proizvod tvrtke
NuMega, a kasnije je razvoj preuzela tvrtka Compewa

- TRW2000 je program za pt@nje s neSto siromasnijim opcijama od SoftICE-gjeal
ujedno i jednostavniji i intuitivniji. Radi na Wimavs 9x sustavima, i to, poput
SoftICE-a, takder u jezgrenom modu. Dostupan je na raznim Intestranicama za
skidanje distributabilnih programa.

- OllyDbg je 32-bitni program za péanje izvaienja kroz asembler za Windows
okruzenja, s vrlo intuitivnim sieljem. Preportijiv je zbog svoje jednostavnosti u
odnosu na SoftICE. Usto je i besplatan za osolxamiercijalnu upotrebu.

Navedeni programi rade uz naglasak na analizu magarkdda. Oni se Kkoriste
uglavnom za istrazivanje rada programa za koje neanariloZzen izvorni kod. Uz njih, svako
razvojno okruzenje ukljtuje i alat za pré&nje izvalenja programa po linijjama izvornog kbda
u dotcnom programskom jezik\/(sual StudipJava PlatformEclipse Turbo Debugger...).

Takader i vetina programa za doh$anje asemblerskog kdda dolazi u paketu s
nekakvim programom za gienje izvalenja, koji se doduse ne moze po funkcijama mjsriti
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profesionalnim samostalnim programima, no za ose@arhe préenja izvalenja, posebno
kad se radi o asemblerskom kédu, dovoljno je imhaliar disasembler.

3.1.3. Programi za dohvéanje izvornog kéda (engdecompile)

Programi za dohvéanje izvornog kdéda su programi koji, 6go, rade suprotan proces
od prevodioca izvornog koda (engompilel). Oni uzimaju kao ulaz nekakav kéd na jako
niskom nivou apstrakcije (uglavnom strojni ili adderski kbéd), te ga pretvaraju u
programski kod viSe razine apstrakcije, koji ¢aljiviji covjeku. Dobar program za
dohvaanje izvornog kbéda iz danog izvrSnog programacedatrlo precizan kdd na visokom
nivou apstrakcije, tako da, kad bismo predali tapideni kdd prevodiocu, rezultat bi bio
identiéan izvrsni program kakav smo imali naéptku.

Ovi programi pruzaju detaljan uvid udma na koji odréeni program funkcionira, ali
da bi se moglo dohvatiti izvorni kéd nekog programpetrebno je znati u kojem je jeziku taj
program inicijalno pisan, odnosno s kakvim je paigoem preveden. Za svaki ViSi
programski jezik postoji poseban program za déamge izvornog kdda. Usto, trebalo bi
naravno znati i baratati tim jezikom u kojem jegmsprogranxiji se izvorni kod dohvéa,
kako bismo dobiveni koéd znali piitati.

Kvaliteta dobivenog izvornog koda oviste uvelike o kokini informacija koje
program za dohvanje izvornog kbéda moze izéiuz izvrsnog kéda. Mnoge virtualne masine
(Java VM .NET Framework CLR u svojim oktetnim formatima koriste pozamasne
metapodatke koji omoguju visoku izvedivost dekompilacije. Strojni jezika, razumljivo,
puno manje metapodataka, pa ga je zbog toga puadkteistiti za dekompilaciju.

Dekompilacija¢e ovisiti prvenstveno o jeziku u kojem je izvornisgn program za
koji dohvaamo izvorni kéd, p&e tako o tome ovisiti i izbor samog programa kgmo
koristiti za tu svrhu. Postoji pozamasan broj karjainih programa za doh¢anje izvornog
kéda za razne programske jezike; ovdje je nekgikmjera na koje sam naiSao na Internetu:

- VB Decompiler — Kao Sto mu samo ime kaze, VB Decompiler je mogrza
dohvaanje Visual Basic izvornog koda, za aplikacije (EXBE.L, OCX) pisane u
programskom jeziku Visual Basic, verzije 5.0/6.6iPvodi ga tvrtka Gpch Software.

- Dis# .NET Decompiler— Program za dohéanje izvornog kéda Microsoft .NET
aplikacija. Omogtava editiranje lokalnih varijabli i imena, te spr@me istih u
projektnu datoteku. Dobiveni kéd &in je izvornom (ali ne isti).

- DJ Java Decompiler— Program za dohvanje izvornog kéda programskog jezika
Java i disasembler za Windowse; uzima prevedenASSLdatoteke, te iz njih izwla
izvorni Java kod. Vrlo je dobar i precizaak i s kompleksnim Javappletima.

3.1.4. Heksadecimalni editori

Heksadecimalni (ili skri@eno heks) editor je vrsta programa koja ondaga korisniku
manipulaciju binarnim datotekama. KoriStenjem headditora, korisnik moze vidjeti ili
editirati sirovi i egzaktni sadrzaj datoteke zalikaz od interpretacije datoteke preko
aplikacijskog programa vise razine, koji pretbno cita takav format datoteka. Primjerice,
ovdje se moze raditi o sirovim podacima neke JPH®we datoteke (u oktetima) u odnosu
na n&in na koji JPEG sliku prikazuje nekakav aplikadijskogram (recimo preglednik slika,
u ovom sldaju) poput IrfanView ili ACDSee-a.

Za izvrSne datoteke ovo zfiada ¢e nam heks editor omogti uvid 1 izmjenu
binarnog zapisa naredbi procesoru za izvrSavarggrama. lzvrSna datoteka sastoji se od
niza binarnih naredbi (strojnih rijg poslozenih po memorijskim lokacijama — svakojatbi
u asembleru odgovara odeni binarni kéd (engopcode = operation codeKada dobijemo
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asemblerski kéd programa (izlaz iz disasemblerajetvéemo memorijske adrese, binarne
kodbve operacija i asemblerski zapis naredbi pmcesu odgovarajgem redoslijedu (po
memorijskim lokacijama). Kada prodemo odgovaraju naredbu koju treba promijeniti, u
heks editoru treba proéiaodgovarajdi binarni kod i izmijeniti bitove na odgovarajj
memorijskoj lokaciji — to je osnovna upotreba helgora u svrhe probijanja zastite.

U vetini heks editora datotei podaci prikazani su kao heksadecimalne vrijetinos
grupirane u 2 stupca od po 8 okteta i 1 stupac®A3CIlI znakova u svakom retku, the
kojima se s, oznaavaju neprintabilni znakovi.

Medu heks editorima nema nekih velikih razlika, osihicanci, operativnom sustavu i
intuitivnosti skelja; evo nekoliko popularnijih:

- Hiew (Hacker's View) — Ponajbolji heks editor za DOS okruzenja. Licemaaovaj
program je besplatna za nekomercijalnu upotrebu.

- XVI32 — Potpuno besplatan heks editor za Windows 9xniddivs NT okruzZenja.

- 010 Editor — Profesionalan tekstualni i heks editor s imtaitn stéeljem i mnoStvom
opcija.

- Hex Workshop — Profesionalan heks editor tvrtke Breakpoint Bafe Inc. Pruza
mnosStvo opcija, ukljéujuéi i izvoz u RTF/HTML format.

- HEdit — Vrlo jednostavan getnicki alat za osnovne radnje editiranja binarnih
datoteka.

3.2. Primjer probijanja zastite — crackme0.asm

Radi demonstracije svega dosad spomenutog, evogedajjednostavnijeg mogeg,
primjera — rij& je o programu pisanom u asembleru za 32-bitndoideprocesore. Cijeli
opisani proces ukljtivat ¢e asembliranje s programom ,masm32“ (Microsoft'seksbler),
pa potom disasembliranje potoprograma ,WinDasm*“ (Windows 16/32 Disassembler),
pronalazenje kritinog dijela u programu — &ke gdje se provjerava registracija programa, te
konano izmjene odgovaragih instrukcija u izvrSnom kodu, odnosno koéna ,probijanje
zastite" (izmjena izvrSne datoteke) patudieks editora.

3.2.1. Prevdenje
Ovo je prikaz asemblerskog kdda programa &no probiti:

:Crackme0.asm

486
.model flat, stdcall

option casemap:none

include c:\masm32\include\windows.inc :masm32 inclu de datoteke za
include c:\masm32\include\kernel32.inc  ;windows ap i

include c:\masm32\include\user32.inc

includelib c:\\masm32\lib\kernel32.lib

includelib c:\\masm32\lib\user32.lib

.STACK 256h
.DATA
;Ovo je glavna tablica stringova; mozete je p ronaci pregledavajuci
;program pomocu heks editora
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DLGCAP db "Crackme0",0

REG db "Program je registriran”,0
UNREG db "Program nije registriran”,0
ISREG ddO0 ;ovo je globalna varijabla ko ja nam govori da li

;j& program registriran ili ne

.CODE

;Glavna funkcija — slucajno nazvana Main (moze se z vati bilo kako)

Main PROC
mov  eax, ISREG ;U eax registar stavljamo vrije dnost globalne
;varijable za provjeru registracije
cmp eax, 0 ;Usporedba — da li je program r egistriran?
jne  prog_registered ;if(isreg != 0) goto prog_registered
jmp  prog_unregistered ;else goto prog_unreg istered

prog_registered:
;ovdje se na stog Salju parametri za MessageBox , a zatim se MessageBox
;i zove
push MB_OK
push offset DLGCAP
push offset REG ;string obavijesti o uspjes noj registraciji
push 0
call MessageBoxA
jmp  theend

prog_unregistered:
push MB_OK
push offset DLGCAP
push offset UNREG ;string obavijesti o neusp jesnoj registraciji
push O
call MessageBoxA
jmp  theend

theend:
push O ;Zavrsi program
call ExitProcess

Main ENDP
End Main

Ovo je jedan vrlo jednostavan program koji #ello world" maniri imitira
registracijsku proceduru. Naime, sve Sto on korjstijedna globalna varijabla, ustvari
konstanta upisana u lokaciju u memoriji, i ona ¢stavljena na 0. Ova konstanta govoet
nam da li je program registriran. (Mijenjanje ovenktante nije potrebno za uspjesSno
probijanje ovog programa.)

Glavni dio programa odmah je na ¢etku glavne funkcije, gdje uspaigemo
vrijednost registr@ax(u koji smo prethodno upisali vrijednost varijal&EG) s nulom; ako
vrijednost ueaxregistru nije jednaka nulje naredba — engump if not equal), program
skate na labeluwrog_registered , otvorit ¢e se okvir porukeMessageBoxu kojem pisSe
tekst JProgram je registrirafl, Sto je zapisano u znakovnoj konstarReG u suprotnom,
program ské&e na labeliprog_unregistered , te se uMessageBoxi ispisuje Program nije
registriran’, Sto je zapisano u znakovnoj konstawtiREG
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Ovaj program prvocemo provéi kroz asembler ,masm32“Microsoft's Macro
Assanbler) kako bi dobili binarnu izvrSnu datoteku, iz k@emo poslije izvai asemblerski
kéd pom@u odgovarajieg programa. Iz izlaza tog prograré@mo zatim i8itati naredbe
koje moramo promijeniti kako bi program ,bio regisin®, te potrebne izmjene provesti u
heks editoru.

& C:ATempicrackme(.asm

File Edit Selection Wl Tools Code Templates'  Script Help
T T i Compile Resource File : |5 > = P a
; BES
D@ o e EQa g ED s
l;CrackmeB.asm |
] Link OB File =
_4Ba Assemble & Link

.model flat, EFEED
Run Makeit.bat

option casema

Console Link OBJ File

include c:\ma Console Assemble & Link .inc ;masm32 include datoteke za

include c:\ma  Console Buid Al 2.inc swindouws api

include c:\ma inc

includelib l::: Run Program .1ib

includelib c:\masm32ylib\user3?.1ib

.STACK 256h

.DATA

“Mun ie nlanna tahlira ctrinonuas mnzete ie nranaci nreenledanained e

[l ¥
In1colD [uild Al [F3 Indent oM File: opened at 1777 bytes

Slika 9. MASM Editor — Proces prevalenja datoteke ,crackme0.asm*

Crackme( E|

Progran nije regiskriran

Slika 10. Nakon prevalenja, pokretanjem programa
dobivamo gornju poruku

3.2.2. Dohv&anje asemblerskog iz izvrSnog kbda

Prevalenjem smo dobili izvrSnu datoteku ,crackmeO.exe'.té datoteke dohvatit
¢emo asemblerski kéd pordwoprograma ,Win32DASM*{Vin dows32/16-bit Disassembler)
tvrtke UrSoftware.

FAlURSoft W32Dasm Ver 8.9 Program Disassembler/Debugper

Save Disassembly Text File and Create Project File - ~
oo0z00; =
Pririk Previeis nozon
Prink. ..
Prink Setup... s = 00400000k
zet: 00000400 Size: 00000200 Flags: £0000020
[set: DONODE0D Size: OOOO0Z00 Flags: 40000040
Fontk... b et OOOOOS00 Size: 00000200 Flags: COOOO0O40
Clear all Trace Marks.
R
Disassembler Options.
. This dpplication
Exit : '
PR b *
b
Openz the File to Disazzemble

Slika 11. W32Dasm — Disasembliranje
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WinDasm prvo ispisuje osnovne informacije popumniazmemorijskih odmaka (eng.
offse), predefiniranin memorijskih lokacija, te objekata kojih se dobiveni program u
asembleru sastoji (naredbe, razni podaci (konstamezi (iz eksternih DLL datoteka i sl.)).
Pa krenimo redom:

Disassemhly of File: crackmel.eaxe
Code Offset = 00000400, Code Size

= aoooozao
Data Qffszet = 00000200, Data Size

Qoooozoo

- Code offset relativna memorijska lokacija petka programskog kéda u odnosu na
memorijsku lokaciju p&etka izvrSne datoteke.

- Data offset- relativna memorijska lokacija petka podatkovnog segmenta programa
(string, integeri sl. — programske konstante) u odnosu na menkarlgkaciju pc@etka
izvrSne datoteke.

Nuamher of Objects = 00032 {(dec), Imagebase = 00400000k

Object0l: _text BWA: 00001000 Offset: 00000400 Size: 00000200 Flags: &00000Z0
Object0z: _rdata BEWa: 00002000 Offset: 00000600 Size: 00000200 Flags: 40000040
Object03: .data Bua: 00003000 Dffset: 00000200 Size: 00000200 Flags: COOOOO40

- Number of objects- broj objekata sadrzanih u programu (rigec znai dekadsku
bazu).

- Imagebase— adresa u memoriji na kojée se program pokusSati upisati nakon
pokretanja; ukoliko v@ne postoji nesto na toj adresi, Windowsimu to dopustiti.

Slijedi opis pojedinénih objekata u programu:

- .text— programski kéd
- .rdata- informacije o uvozima
- .data- podaci (programske konstante)

Za svaki objekt ispisani su i neki parametri:

- RVA - memorijski odmak ptetka ovog objekta od memorijske lokacijecetka
programa (ovaj odmak dodaje se Imaagebaseda bi se dobila tma memorijska
lokacija konkretnog dijela programa (odnosno olggkt

- Offset— prikazuje memorijski odmak konkretnog objektaitan sameexedatoteke.

- Size- velina konkretnog objekta u memoriji (u oktetima).

Nakon tih uvodnih informacija, WinDasm je ispisasaim kod, i to ne samo u obliku
asemblerskih naredbi, ¥& kao heksadecimalni ispis binarnih kddova nargubgrama (eng.
opcodey Primjerice naredbme 0040100C ima kéd 7502 — ovdje je 75 kdd same naredbe
jne , a 02 je relativni odmak mjesta u memoriji na kp@gram od ovog mjesta sia
(ukoliko je ispunjen uvjet not equdl) — dakle na naredbu koja je u memoriji druga iza
doticne naredbgne (programsko brojilo (eng?C = Program Counterse uvéava za 2).
Ovdje je vazno primijetiti da WinDasm ée dati nazive labela onako kako su one definirane
u izvornom kodu, véce ih pretvoriti u relativne adrese ili odmake u noeijiy za odrediSne
lokacije skokova, ili na memorijske lokacije u kagje piSe, odnosno s kojih &t¢a. Razlog
tomu je Sto nam labele kod pisanja u asembleruesh# lakSe snalazenje u kbédu, a pri
prevaienju kéda u izvrSni program, u prvom prolazu asemahl labele se zamjenjuju
relativnim adresama, tako da se prilikom asembbraazivi labela nepovratno gube. Stoga je
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dobiveni kbéd malo manje preglednosti nego izvoidd kno i preglednoste ovisiti o kvaliteti
programa za doheanje asemblerskog kéda. Naime, WinDasm nam uz deeskbk6d daje

i dodatna (mogta) objasnjenja pojedinih dijelova kdda, a neki eapiji disasembleri
generiraju i vlastite labele prilikom procesa daotarga da bi kéd bio Sto blizi izvornom, i da
bi se moglo Sto lakSe snalaziti u njemu, no to gadenije bas najbolje izvedeno.

ffEEEEEE T e s L x Dyogram Entry Point *rrrrsss

:00401000 Al32304000 mowv eax, dword ptr [00402039]
100401005 S3F300 cmp eax, 00000000

:00401008 7402 je 0040100C

00401004 EE1E Jup 00401021

:0040100C &A00 push 00000000

* Possible Stringlata Ref from Data 0bj -="CrackmeO"
|
:0040100E &500304000 push 00403000

* Possible StringData Bef from Data 0bj -=>"Program je registriran"
|

100401013 &803304000 push 00403002

00401018 &a00 push 00000000

* Beference To: user3zZ.MessageBoxi, Ord:015Th
|

:00401014 ESZEOO0O000 Call 00401044
:0040101F EBLlS Jup 00401036
00401021 €A00 push 00000000

* Possible Stringlata Bef from Data 0bj -="CrackmeO"
|
:004010Z3 6200304000 push 00403000

* Possible Stringlata RBef from Data 0bj -="Program nije registriran”
|
00401028 6820304000 push 004030Z0
t004010Z0 &A00 push 00000000
Slika 12. Prikaz (dijela) dobivenog kdda u W32DASMlisasembleru

c ﬁProcesses:W

Comwl|[ 2B T T 8

|| Begs - '_z_ AP Code Address :00401000 is in Module crackmed.exe
eip=onaotoon | [0 o1 o fifa i §Threads: (o0l [ :o0400FFe add byte prr leaxl, al
eax=00000000 | ; = = = = = = I :00400FF8 add byte ptr [=ax], al
ebx=T7££d3000 [ Zomrce Fob Dabe DIsp —EE :00400FFL add byte prr [eax], al
2ox=0013£fh0 || 2ipl [esp-00000014] - Fc30dedc ... | b | :00400FFC add byte ptr [eax], al
EDX=7C30E4F4 || =ax| [esp-00000010]1 - 7o8l7064 dp. | - 00400FFE add byte ptr al
esi=00000010 || sbxl [esp-0000000C] - fffffffe ... assOrey 401000 mov &
edi=00000000 || ecx| (esp-00000008]1 - 00000003 SsT0N2s 100401005 cmp eax,
edul 1 e==th e 100401008 je 0040100C
2520038 100401004 Jmp crackmed. 00401021
|Tteer sadr 1 || =4il [esptoonoo0004] - DOOOOOOO [1g5-0000 o :0040100C push 00000000
i ebpll [esp+00000008] - 0OOOOOLO ... feres s [z :0040100E push 00403000
pir| Clear
|RR400000 = ooy | (esptonoonooc] - 7eedsoon L. ;—*—JS-‘“*—J < | $
1 one et =
Ueez Addr 2 |4 [esp#00000010] - B06ddhfd KT, | 4401 ¥ Enable Docuwsnted API Details Copy
'ooqolaaa_i:J Uaz| [esp+00000014] - O0L3ffcE ... o | d : =
- i
| mﬂff Hode—>rﬁﬁard et | Eyte | Cods D);..' Eriable ThmDocumented APT Details APT
[ - = — gl “= | Enskhle Local Function Details EEECRECSE s
i 1 : >
i e s LCopy| | |Retiwe DLLS Conwl | [~ seop auto on 4RI L el AL
Pise 1 [iadress: 70817067 is in Module: kernel3z.dll ADVARISZ ALl Il (= se - mheas “rapy Thersurcies Bypacs
_ 1Al || char(ooi]:vev avgrsstx.dll Terminate |
fis MBS
Uaz || DWORD: 507kes50, WORD:E2S0, EYTE: S0 R e - Sieoteen| Busotzep it:p gtep -
_Oper || CODE: push eax [~ Proc Creats Brk Intao FS Owver F& nEn S Pause
| " Proc Exit Brk T )

;_lTrDDDl Process @ Program Entry Point, eip:0040100C COD'\_’J]_ Thrd Create Erk
| [ Thrd Exit Erk

" DLL Load Brk
Modi fy Data | Goto Curremt Eip [” DLL UnLoad Erk

Slika 13. Win32Dasm Debugger

;JEvDDlZ Unkoading DLL ShinEng.dll @ EIP:7c90e4£4 EE'\.d

Kod probijanja zastite najbitnije je pranabdgovarajidi skok — koliko god se kdda
,rosilo“ na provjeru i usporedbe registracijskiljukeva i sléno, kad-tacte se morati obaviti
skok na potvrdu uspjesSne (ili neuspjesSne) regigtracnastaviti s normalnim iz\@enjem
programa, ili se vratiti na trazenje registracigkkijuca, iz&i iz programa ili vé nesto,
ukoliko registracija nije uspjesno obavljena. Po&wmvo jednostavan program,évge na
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pocetku u@ljivo da postoje svega 2 moga pravca izvdenja programa (kod prvog skoka) —
ukoliko usporedbaaxregistra s nulom nije istinita, presiksno idéu naredbu bezuvjetnog
skoka i ako pratimo dalje izdenje programa (ovdje to mozemo i izravniitanjem kdda; za
bilo Sto slozZenije, logno bi bilo koristiti program za péanje izvatenja), vidimo prvo da se
nesto stavlja na stog (naredb@ash); ovo nam nije toliko bitno, to su podaci potrelzai
prikaz MessageBaa — dakle reference na memorijske lokacije nankajse nalaze znakovni
nizovi ,,Cr ackme0” (naslovMessageBo®), te znakovni nizRrogram nije registriran.

koji se ispisuje kao poruka MessageBoxi. Ovo nam sve, uostalom, javlja WinDasm s
porukama Possible string data'..i , Reference to'.. 1z ovoga je jasno Sto nam {niti da
bismo ,probili zastitu“ ovog programa — nekako ggiti da se ovaj skok izvrSi, kako bi
program otiSao u alternativnhom pravcu.

Postoji viSe néina da ovo napravimo. MoZemo:

- promijeniti usporedbu: naredbanpP eax, 0 “ mozZzemo zamijeniti naredbontypP
eax, OFF “ili nesto slicno

- promijeniti lokaciju skoka: JNE 40100C “ zamijeniti S ,JNE 401021
- konano, promijeniti i samu naredbu skoka: zamijedNE s JE
Ovu izmjenu na najnizem (binarnom) nivou kdda obé&mo pomou heks editora.

3.2.3. Izmjena izvrSnog kdda programa (engpatching

Sad kad znamo Sto trebamo promijeniti, potrebn@dgovarajge mjesto u kbédu
pron&i u heks editoru, kako bismo mogli izmjeniti kdda Bvaj primjer koristittu XVI32
heks editor.

Kod vetih programa teSkéemo proné odgovarajie mjesto u kddu upisivanjem
sekvence samo jedne naredbe u pretragu, jer jeavgkrojatnost da se takvih naredbi u kédu
nalazi viSe od jedne. Da ne bi bilo dvojbe umsho uzorak od viSe susjednih naredbi, u ovom
slwéaju uzetéemo kdébdove naredbiCMP eax 0 “ i ,, JNE 40100C “ zajedno, Sto odgovara
heksadecimalnom nizu ,83F8007502" (za k6d normdimgne uzorak bi morao biti 10 i viSe
naredbi u slijedu). Recimo da smo izabrali promtjemE naredbu WE naredbu, dakle morat
¢emo promijeniti kdd 75 u nesto drugo. Za @emo morati potraziti referencu naredigeu
listi operacijskin kodéva u MASM-ovojgpcodes.hlp pomaénoj datoteci MASM Editor—->
Help - Opcodes help Operacijski kdéd naredbege je 74, pacéemo kdéd 75 u
heksadecimalnom editoru promijeniti u 74. Nakon jeme sduvamo promijenjenu .EXE
datoteku. Sada, ako probamo pokrenuti ovu datotpkmjecujemo da se viSe ne ispisuje
tekst Program nije registrirard’, ve¢ ,Program je registrirari’. Time je ,probijanje zastite"
zavrseno.
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ﬂxj X¥I132 - crackme(.exe

File B8 Search Address Bookmarks Tools  ®WIscript Help
| Insert skring. .. o ﬁ h?
' 00|00 00 00 000000 00 00 |:||:||:||:||:||:||:||:||:||:||:||:||:||:||:||:||:|ﬂ
Block mark Ctr+E oo ooloo oo oooo o000 oo/lD0pooDooDOooDOoOOOOOOO
Block <n= chars... 00 00 00 00|00 0000 00/00 (000000000 D0DDDoooao
00|00 00 00 0000000000 000000000000 0O0000
00|00 00 00 0000000000 000000000000 0O0000
00|00 00 00 0000000000 000000000000 0O0000
00|00 00 00 0000000000 000000000000 0O0000
00|00 00 00 0000000000 000000000000 0O0000
Clipboard 10000 000000000000 00 00000000000 ODOOOOO0O
Delete From cursor 00|00 00 00 0000000000 000000000000 0O0000
Delets bo cursor 00|00 00 00 0000000000 000000000000 0O0000
mnnszmnnﬁnzmu@ Dnnn”snannfnﬂnénj
40D |00 68|00 30 40 00 68|09 30 40 00 6400 EG 2B 0000 D hO 0 @O KO0 @050 &+ 00
41E |00 EE|15 A 00 &% 00|30 40 00 &% 20|30 40 00 6400 |0 &0430kh00R@RO0K 0O@O50
47zF |E® 16|00 00 00 EE 00|64 00 ES 01 0000 00 CC/FF 25 /(0000 &O030&0000E ° %
440 |00/ Z0|40 00 FF 25 OC 20 40|00 FF 25 08 20 4000 00/|0 @0 #0 @0 %0 @O0
4Ll |00 00|00 00 00000000 00 00 000000 00000000 |0 000000000000 0000
457 |00 00|00 00 00 0000/ 00 00 00 000000 00000000 |0 000000000000 0000
473 |00 00|00 00 0000 00|00 00 00 00 00/00 00 000000 |(0000000000 |:||:||:||:||:||:|ﬂ
adr, hesx: 405 Char dec: 117 |Overwrite (Overwrite string, beginning at current address

Slika 14. Izgled k6da ,crackme0.exe” u XVI32 hex eitbru; oznaé¢eno mjesto je
mjesto kdda koji je u ovom primjeru potrebno promijeniti

Crackme() E]

Progran je registriran

(84

Slika 15. Nakon cijelog postupka, pokretanjem
programa ,crackme0.exe" dobivamo ovo
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4. TEHNIKE PREVENCIJE POTENCIJALNIH POKUSAJA
PROBIJANJA (eng. ANTI-CRACKING)

Malo je programera svjesninjenice koliko je bitno, uz samu programsku zastit
provesti adekvatnu zaStitu od pokuSaja ¢prga izvaienja programa i dohganja
asemblerskog kdda. Ako netko s namjerom probijaagtite moze do do asemblerskog
kbéda i pratitiizvodenje programa, ond& kad-tad, na laksi ili tezi ten, pron&i i shvatiti i
metodu zastite, a zatim i probiti zasStitu progra®egom, ¢ak i uz vrlo jednostavne trikove,
moZe se iznimno oteZati, ako ne i sptiije pracenje izvalenja i dohvéaanje asemblerskog
koéda programa.

4.1. Prevencija préenja izvelenja programa

Tehnike prevencije péanja izvaienja programa odnose se na otkrivanje prisustva
programa za pt@&nje u okviru operativnom sustavu, i Sfareanja pokretanja programa u
takvom sl¢aju. To bi podrazumijevalo testiranje prilikom sapn@aietka pokretanja
programa. Ovo prvo testirangesto je relativno jednostavno ukloniti, pa je preghivo
postaviti testiranje prisustva programa zaé¢pnge i kasnije, na nekom shjnom mjestu
tijekom izvaienja programa.

Zbog¢injenice da su programi za ©Bemje u korelaciji s jezgrom operativhog sustava,
trikovi prevencijepratenja izvatenja ovisit¢e o operativnom sustavu na kojem se program
izvodi, jer ¢e se za otkrivanje prisustva takvog programa korisglavhom API pozivi
sustava. Takate se prevencija péanja izvalenja razlito izvoditi na Win9x i WIinNT
sustavima. Ovdjéemo se koncentrirati na WinNT sustave, kakvi sudms XP i Windows
Vista.

Evo nekoliko trikova:

1) kernel32!IsDebuggerPresent
API poziv funkcijelsDebuggerPresentraca 1 ako je izvdenje procesa péano, a O
ako nije. Ovaj API jednostavnéita zastavicuPEB!IsDebugged (PEB je Process
Environment Blockza trenutni proces.) Ovaj trik moZe se zablgostavljanjem
zastavicdsDebuggeda 0.

2) PEB!NtGlobalFlags
NtGlobalFlagssu zastavice koje odieju ponaSanje procesa prema raznim API-jima
prilikom njegova stvaranja. Ove zastavice nalaze pelju na odmaku 0x68 u PEB-u.
Ako se proces prati, postavljenée biti neke zastavice za kontrolu stoga:
FLG_HEAP_ENABLE_TAIL _CHECK, FLG_HEAP_ENABLE_FREE_®ECK,
FLG_HEAP_VALIDATE _PARAMETERS. Ovo se moze zabbiresetiranjem
NtGlobalFlagspolja.

3) NtQuerylnformationProcess
Ako ovu API funkciju pozovemo tako da prije togaidgmo 7 uProcessDebugPort
konstantu, susta¥e u Processinformatiorvratiti -1 ukoliko se proces prati. Ovo je
vrlo jak trik za prevenciju penja jer se ne moze zaodbiProcessIinformatiormoze
se mijenjati tek nakon povratka iz sistemskog paziMa isti nain djeluje i API
funkcija kernel32!CheckRemoteDebuggerPrese@na interno poziva funkciju
NtQuerylnformationProcess

4) Samopratenje
Proces moze otkriti da je @en i ako sam pokrene @enje svog izvdenja,
stvaranjem novog procesa, [ pozivanjem APl funkcije
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kernel32!DebugActiveProcess(pid) koja poziva API funkciju
ntdll'DbgUiDebugActiveProcess a ova opet poziva sistemski poziv
ZwDebugActiveProces®oanta je, ako se proces \wati, onda se ovaj zadnji poziv
nete mai izvrsiti, pa se tako i@ mai izvrSiti vanjsko préenje izvatenja.

5) INT 3
Ovo je jeftini trik za zavaravanje slabijin progranza préenje izvalenja. Poziv
prekidaINT 3 ¢e u izvaienju programa kontrolu izdenja predati procesu za obradu
iznimki (eng.Exception Handler Sa druge strane, programi zaderge koriste ovu
adresu prekida za oztavanje prekidnih taka u préenju programa. Ako se
izvodenje procesa zaista pratNT 3 bi mogao zavarati program za ¢eaje da
pomisli da je to jedna od njegovih prekidniliaka, pa tako proces za obradu iznimki
nece dobiti kontrolu, i izvdenje programae se nastaviti drugge. Da bi se ova
zastita zaobiSla, treba samo koristiti pametan narmogza préenje izvatenja koji
pamti gdje je postavio svoje prekidn€ke.

6) Vremenske oznake
Za prevenciju préenja izvalenja mogde je takder Kkoristiti broj&e visoke
preciznosti, koji broje cikluse procesora od stapiagrama. Njih se pokée
instrukcijom RDTSC asembleru. Ako je razmak izde dvije instrukcije RDTSC
prevelik, to moze zrii da se proces prati (odnosno da je pod kontrgioograma za
praenje). Ovo se temelji n&injenici da se puno procesorskog vremena troSi
procesiranjem iznimaka (engxception u programu za ptanje i vrg&ganjem kontrole
programwije se izvalenje prati.

4.2. Tehnike prevencije doh¥anja asemblerskog kéda

Za razliku od prevencije péanja izvatenja programa, dohvanje asemblerskog kéda
se baS ne mai sprijeciti, jer disasemblekita binarni zapis datoteke, adresu po adresu,
instrukciju po instrukciju, te preko operacijskibdova naredbi via asemblerske naredbe.
Umjesto toga, trikke biti zbuniti disasembler, napraviti kod Statitigvijim ili Sto tezim za
razumijevanje. Primjerice, ubacivanje kratkih kédokoji se ¢esto ponavljaju izniu
instrukcija programa, vrldestoce izazvati pogresku kod WinDasm-a. IDA je,dagm, puno
naprednija, pae ju biti teze zbuniti. No postoje makroi kojimaige moZze posti.

Najjednostavniji primjer bilo bi recimo koriStenpealo drugéije, neintuitivne sintakse
za naredbu skoka. Primjerice, niz naredbi

Push offset label
Ret

imat ¢e isti Wwinak kao i naredba
jump label
Cesto koristenje ovako jednostavnog trika moze aa@iuniti disasembler ili u
krajnjem sl¢aju otezattitljivost i pracenje programa, no ndatim ovako jednostavna metoda
teSko dace ikoga iznenaditi. Ipak, mognosti kompliciranja ovog kratkog koda su mnoge.

Nekoliko mogunosti bilo bi:

- mozemo Koristitieax registar kao m&spremnik za memorijski odmak prilikom stavljanja
na stog i skidanja sa stoga

25



- odmak za skok mozemo spremiti i u podatkovni gimgrama kao konstantu, koju
dohvaamo preko labele, te dodatno koristireax registar kao mi&uspremnik kod slanja i
skidanja sa stoga

- mozemo skok tretirati kao poziv potprograma, pgastojump , korisititi call

itd.
Ovo su samo neke od mdguwsti, ali ljudska masSta je neogréema. Bitno je samo,
koji god se makro koristio, da funkcionalnost ost&sta.

4.3. Kako dobro zastititi svoj program?

Cesta pojava kod programske zastite je da programemiastojanju da 3to e, ili
bolje, zastite svoj proizvod, pretjeraju, ili prelmdestiraju (ponekad i @enito zanemare
testiranje), pa onda dolazi do raznih problemampgatibilnosti s platformama i sklopovljem
i/ili operativnim sustavom na kojem legalni korisinpokre&u proizvod. Ponekad se deSavaju
kontraefekti poput nemogoosti unoSenja ispravnog registracijskog édju sl.

Stoga je potrebno, uz pametnu programsku zaSjanao temeljito testirati program
na raznim platformama kako bi se uvjerili da impémirana zasStita Be, uz ilegalnu,
sprijeciti i legalnu uporabu programa.

Evo nekoliko praktinih savjeta za bolju programsku zaStitu i otezawani
(onemogdavanije) probijanja iste:

« Metoda u programskom kédu koja sluzi za us@pwenje kljuceva ili potvrdu
registracije ne treba imati samoopisiguime, poput nprprovjeriKlju c() .
Prilikom probijanja zaStite prvée se potraziti ovakva metoda, i ako se ta metoda
moZze prepoznati po imenu, lako je unaprijed za&kijuna koji dio kéda se treba
koncentrirati.

» Treba izbjegavati nepotrebne poruke o pogreSkakwiko program izbacuje gresku
nakon pogreSno unesenog registracijskogckljumoguée je preko pogreske pratia
dio kéda za provjeru registracije. Prep#jivo je po mogunosti koristiti dinamiko
generiranje poruka o pogreSkama, ili kriptirati atkt za generiranje pogreSaka tako
da ju je u dohvénom asemblerskom kddu teze prona

» Prepordljivo je koristiti Sto ja&u enkripciju za registracijske datoteke i Kigwe, po
moguenosti 1024-bitni (ili j&) RSA. Ovu vrstu enkripcije danas je neméguyprobiti
u nekom razumnom vremenu.

» KoriStenje nasundnih provjera registracije vrlo je dobra metoda urbboprotiv
probijanja zastite. Primjerice, ako netko i uspildoniti prvobitni zahtjev za klj¢éem,
nasuméne zahtjeve tijekom rada programa tesko je ili ngmie predvidjeti, pa bi to
predstavljalo puno ¢ posao prilikom probijanja zastite.

* Dobar je trik ,prisiliti program da se ponovno peke nakon unosa registracijskog
kljuca prije testiranja ispravnosti ktjg. Tako ¢e biti puno teze pratiti aplikaciju
pomaiu programa za péanje izvaienja.

» KoriStenje i provjera funkcije sazetkah@cksumvrlo je korisna, jer njom se moze
saznati da li je doSlo do nekakvih izmjena u omgom izvrSnom kbédu. \&na
pokuSaja probijanja zahtijeva ovakve promjene (hed#lgor!), pac¢e ovo dodatno
oteZati posao bilo kome tko pokuSa probiti zastitu.

* Provjera registracijskog kia moze se podijeliti na viSe metoda, tako da ukofi&
prilikom probijanja zastite propusti jedna od metpgdrobijanje née uspjeti.
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KoriStenje laznih procedura za provjeru registskop Kkljuwta zbunjuje u pokuSajima
dohvaanja asemblerskog kbéda.

Ispravne podatke o registraciji treba drzati na @@m odabranom mjestu, primjerice
u nekoj .DLL datoteci unutar sistemskog direktokyjgndowsa, umjesto u nekoj .TXT
datoteci ili uregistryju Ovo je takder zbunjujée u pokuSajima probijanja zastite, a
dodatno otezanje probijanja postize se ako seegiptracijski klj& raspodijeli ili
kopira na viSe datoteka.

Enkripcija registracijskog klga nekakvim jedinstvenim sklopovskim serijskim
brojem (npr. serijski broj tvrdog diska) onemoéijuce koriStenje programa s istim
registracijskim podacima na drugonguaalu.

Nije loSe koristiti dugéke registracijske kljgeve. Dugaki registracijski kljiEevi tezi
su za dohvatiti, a mogu i sadrzavati vazne podatkgokretanje programa, iiak
dijelove koda, tako da uslijed bilo kakve promjeénesSnog kéda program ne bi radio.
Kod programa s vremenskim ogréemjem lako je prevariti program jednostavnom
promjenom sistemskog vremena. U tomcaju dobro je, uzéitanje sistemskog
vremenagitati i zadnje vrijeme modifikacije viSe sistemskdlatoteka. Ako ndemo
na neki datum koji je @ od sistemskog vremena, znala se sistemsko vrijeme
mijenjalo.

Sto je vremenski dulja rutina za testiranje regisjskog kljuta, puno¢e dulje trajati
dohvaanje asemblerskog kbda ili gemje izvatenja.

Ako neki program u svojoj verziji s periodom ispavanja ima limitirane neke
funkcije, te limitirane funkcije ne smiju biti ukifene u kdd. Dobra je ideja da se ove
funkcionalnosti integriraju kao dio registracijskgodataka (npr. kroz registracijsku
datoteku).

Cesto izbacivanje novih verzija programaiéste pojave programskih izmjena i
poboljSanja (engversion updateversion upgrade mogu navesti i najupornije da
odustanu od probijanja zastite.

Ispravan registracijski klginikada se ne smije pojaviti u memoriji, jer bi sg¢om
sliéaju mogao dohvatiti pt@njem izva@enja. Umjesto toga, moze se kriptirati
ispravan i uneSeni registracijski kiju pa ih takve uspodévati, ili se mogu
uspordivati sazeci kljgeva (sazetak = enpash.

U danasnje vrijeme, jedan od najboljih¢ima zastite je inzistiranje na registraciji
putem Interneta.

Prepordljivo je koristiti trikove prevencije dohvanja asemblerskog kéda i pemja
izvodenja. Ako je nemogie dai do asemblerskog koda i/ili pratiti izdenje
programa, nemoge mu je i probiti zastitu.
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5. ZAKONSKE DIREKTIVE

TeSko je danas definirati legalnost probijanja irSEvaka zemlja ima svoj zakon o
probijanju zastite i ilegalnim (piratskim) verzijanprograma, neke ga zemlje niti nemaju, no
ovi se zakoni viSe odnose na povrede zakona o &gpireng.copyrighd, te na distribuciju
ilegalnih programa, uz ili bez profita, te talew na distribuciju probijenih i izmijenjenih
izvrSnih datoteka, ilegalnih serijskih brojeva, getora kljgeva i sl., prvenstveno na njihovu
cjelokupnu uporabu. (e misljenje je da je legalno probiti programskutizaSodnosno
izmijeniti izvrSnu datoteku tako da program mozelittabez zaStite), paak i slati tu
izmijenjenu izvrsnu datoteku na Internet ili skidatinterneta, sve dok se ona ne koristi za
probijanje programske zastite, odnosno u Kai za ilegalno koriStenje programa. Drugim
rijecima, dopusteno je probiti zastitu legalno kupljemoggrama za vlastito koriStenje, ali je
zabranjeno dalje probijeni program distribuiratriktiti na drugim r&unalima i sléno.

Ako razmotrimo sldaj poblize, shvatitemo da probijanje zaStite nije niSta osim
unazadnog inZenjerstva (emgverse engineeringProgramsko unazadno inZenjerstvo odnosi
se upravo na dohvanje asemblerskog kdda iz izvrSnih datoteka, dédmja izvornog kdda u
viSim programskim jezicima i €lne radnje, koje osobe sa znanjem probijanja zasttevno
koriste kako bi shvatili pozadinu zasStite prograkagi probijaju. Unazadno inZenjerstvo je
bilo koja radnja poduzeta u svrhu dobivanja izvgrikd@da programa, u jeziku u kojem je
pisan, iz izvrSnog kbéda, radi boljeg razumijevargda programa, bilo kakvog istraZzivanja ili
jednostavno gubitka izvornog kdda nekog vlastitaggpama. Pitanje je samo kome je
dozvoljeno unazadno inZenjerstvo, a kome ne.

U pravne dileme i@ puno ulaziti. Vrijedi samo joS spomenuti dvij@yme direktive
koje su definirale zakone o pravima digitalnog kapja u Americi i Europi, pa se tako difi
I unazadnog inzZenjerstva, odnosno problema prghijgorogramske zastite (iako ne
preizravno). Obje direktive stesto ostro kritizirane radi svoje nejasnosti i rppaosti. To
su ,The Digital Millenium Copyright Attiz 1996. (za SAD) i EU Copyright Directivé iz
2001. (za Europsku Uniju). Obje ove direktive slaeuwoko toga da je distribucija bilo kakvih
sredstava, pomagala ili v@édi za zaobilazenje programske zaStite ilegalna,cance po
DMCA direktivi osoba smije zaogi zastitu za svoje vlastite potrebe (ovo je deéinw i kroz
odreiene iznimke), ali to mora poétisama, jer je, kako sam &#epomenuo, distribucija bilo
kakvih alata i informacija o zaobilazenju zaStimbranjena. Po europskoj direktivi ovako
nesto je takder zabranjeno.

Informacije o ovim odredbama mogu se prdnaa web adresama navedenima u
literaturi.
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6. OSTVARENJE KOMBINIRANE PROGRAMSKE ZASTITE

Zadatak u sklopu ovog diplomskog rada bio je isgktijati i isprogramirati
kombiniranu programsku zastitu temeljenu na Kkljeosluzitelj arhitekturi. Na temelju
prowenog materijala iz literature i brojnih postéfe funkcionalnih rjeSenja programske
zaStite osmislio sam jednostavan model programa&gte pomoéu registracijskog kljta koji
bi mogao biti koriSten u svrhe spevanja ilegalnog i neovlastenog koriStenja progkams
EXE i DLL datoteka, te za péanje instalacija nekog programskog proizvoda narkoge
zastita koristi.

Osmisljeni model zastite odgovara kombinaciji tipdi 4 zastita koje sam opisao u
odlomku 2.2.1. ovog diplomskog rada. On, dakle, kiorna provjeru registracijskog kifa
putem Interneta s povezivanjem registracijskogckljs internim podacimadanala, odnosno
serijskim brojevima sklopovlja. Ovakav model nijekakva novost u ovom podiju
racunarske znanosti, dafi ovakav tip ostvarenja programske zastite vrigpgeularan u
danasnje vrijeme, jer 'veze' auténtiprogramski proizvod prilikom prve instalacijedfmsno
aktivacije proizvoda) uz tainalo na kojem se instalirime se ogragava uporaba proizvoda
na samo jedno &analo, Sto bitno smanjuje mo@nost probijanja programske zastite,JeKk i
da napadasazna kljd, proizvod s ukradenim kligm ne bi radio na drugomdénalu osim
na onom na kojem je aktiviran.

Osmisljeni model programske zastite korigét MAC adresu r@unala doméina kao
argument u funkciji za izeainavanje registracijskog kifa. Ovime ¢e se osigurati veza
izmedu registracijskog kljga programskog proizvoda i aanala na kojem se proizvod
instalira. Princip je vrlo jednostavan: klijent geima ra&unalni kéd po odrdéenoj funkciji u
ovisnosti 0 MAC adresi tanala klijenta, te ga Salje posluzitelju; poslufitga osnovu
primljenog r&unalnog kbéda izkanava, opet po posebnoj funkciji, registracijskju&l
kriptira ga i Salje klijentu. Raunalni kéd vidljiv je svima (i ne kriptira se), agistracijski
klju¢ zapisuje se samo u posluziteljskoj bazi podat&kae funkcije mogu se prikazati na
sljedei natin:

RacunalniKod = f(MAC)
RegistracijskiKljuc = g(RacunalniKod) = g(f(MAC))

Slika 16. Model rafunanja i slanja klju éeva
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Bilo bi pozeljno, a i prijeko potrebno (radi adekwag nivoa sigurnosti) da ove
funkcije budu dovoljno komplicirane da budu gotoweprobojne. Radi primjera, u ovom
projektu koristene su funkcije koje rade jednostashtajnu permutaciju i na kraju ¢ganaju
sazetak varijable predane u argumentu. Naravneatau uporabu modela zaStite ovo nije ni
izdaleka dovoljno snazan algoritam.

Uz izraunati ra&unalni kod, klijent Salje posluzitelju i nekakavesifican kod, koji je
jedinstven za svaku pojedinu (legalnu) kopiju perga koji se instalira. Dakle to bi mogao
biti nekakav serijski broj CD-a (ja sam ga u prédjekazvao upravo tako), ukoliko je
instalacija programa smjesStena na dgmim mediju, ili bi to jednostavno mogao biti nekaka
jedinstveni ID proizvoda koji se dobiva na prodaygnonjestu (gdje je kupljen programski
paket), ili se Salje preko elektronske poSte iPgISto ovaj serijski broj mora ostati tajan,
posluzitelju se Salje samo njegov dio, uz sazetptog (sazetak = engrash). Ovaj dio
serijskog broja koji se Salje tadker ¢e biti sam po sebi jedinstven, pa se i prema njemu
samome m@ identificirati i pronai korisnik, odnosno ID kopije proizvoda koja setaisa
(maodi ¢e se jednozrimo prondi u bazi podataka). Sazeték, pak, posluziti kao osiguranje
da korisnik koji se pokuSava registrirati posjeduiginu cijeli serijski broj.

Prilikom instalacije programa (ili prilikom prvogofretanja) korisnik&e se pitati da
unese serijski broj kopije koju trenutno instaliea,ukoliko mu ovo nije prva instalacija
(recimo ponovna instalacija nakon formatiranja dgdliska) trazice ga se upis tanalnog
kbéda. Registracijski broj, kao Sto sam ranije nagono, nalazite se samo u bazi podataka
na posluzitelju, dakle niti sam korisnik gacaeznati.

Tako registracija programa d¢e ovisiti samo o jednom, ¥eo dva 'kljia’, naime
racunalnom kodu i serijskom broju kopije, a tim@ biti otezana eventualna Kea
registracijskog broja. Naravno, odemu tajnu informacijuce morati posjedovati i sam
korisnik, jer ga je bez toga nemdaguautenticirati. PoSto sudanalni kod i MAC adresa
nezasteni i moze ih eventualno bilo tko mitati i/ili laZirati, potrebno je drzati serijskirbj
u tajnosti.

Upis serijskog broja i kainalnog kdda bigée jedini koraci koje korisnik treba naprauviti
U procesu registracije, sve ostalo obavlja se aatshkn U pozadini se odvija cijeli niz radnji,
medu kojima je i slanje podataka posluzitelju, &ra spomenutih funkcija za dobivanje
racunalnog koda i registracijskog k§a, kriptiranje, te slanje kriptiranih podataka agtr
klijentu. Klijent i posluzitelj razmjenjivate ove podatke preko znakovnih nizova posebnog
formata. Sve ove radnje opisane su korak po korakpisu nd&ina rada algoritma, te u
pseudokodu u daljnjem tekstu.

Vazno je joS jednom napomenuti da je ovaj projekstao samo kao primjer
implementacije jedne programske zastite, i ima vjgojatno velik broj nedostataka, koji bi
se mogli ispraviti dodatnim poboljSanjima kdéda. Owedostatke i n@ne ispravljanja tih
nedostataka analiziratl takater u kasnijem tekstu.

6.1. Opis rada algoritma

Prije samog pseudokdda, dodatéww pojasniti vekine s kojimace Klijent i posluzitel]
baratati:

MAC adresa — fizicka adresa mrezne kartice, jedinstveni identifik&imr ce se koristiti kao
osnova za izradu ¢analnog kbéda;

Serijski broj — jedinstveni identifikator kopije programa komisstalira i registrira;

Racunalni permutacijski klju ¢ — slwajno ispremijeSani niz od prvih 6 prirodnih brojeva
(MAC adresa je duljine 6 okteta) prema kojemmo unutar funkcije za iz¢anavanje
racunalnog kéda ispremijeSati redoslijed okteta u M&deesi;
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Rac¢unalni kod — niz od 20 okteta kojie se koristiti u funkciji izréunavanja registracijskog
klju¢a; duljina mu je 20 okteta jée se raunalni kdd dobivati kao 20-oktetni SHA-1 sazZetak
permutirane MAC adrese

Programski permutacijski klju ¢ — slwajno ispremijeSani niz prvih 20 prirodnih brojeva,
koji ¢e se koristiti kao kljti za permutiranje oktetadanalnog koda

Registracijski klju ¢ — kona&ni tajni klju¢ kojim ¢e se registrirati program (na prvoj i buédu
instalacijama); taj je klj¢ipoznat samo posluziteljskom servisuva se u bazi podataka na
posluzitelju)

fromClient znakovni niz — znakovni niz posebnog formata kég klijent slati posluzitelju, a
u kojemce se nalaziti MAC adresa, dio serijskog broja, & eerijskog broja, javni kljza
enkripciju, te raunalni kéd

toClient znakovni niz— znakovni niz posebnog formata kég posluzitelj slati klijentu, i koji
¢e biti kriptiran, a u kojende se nalaziti registracijski kifu programski permutacijski klj
Javni klju¢ — RSA javni klji& koji ¢e Klijent slati posluzitelju, a s kojinde posluzitel;
kriptirati simetreni klju¢ za kriptiranjetoClientznakovnog niza

Simetriéni klju ¢ — AES klju za kriptiranjetoClient znakovnog niza, koji posluzitelj kriptira
javnim kljucem primljenim od Klijenta

6.1.1. Pseudokod

Klijentski_program
{
Dohvati MAC;
Generiraj racunalni permutacijski kéd;
Izracunaj racunalni kéd,;
Zatrazi korisnika upis serijskog broja;
AKO (proizvod_aktiviran)
Trazi korisnika upis racunalnog kéda;
INACE
Prikazi korisniku racunalni kéd;
Kreiraj fromClient znakovni niz;
kriptiraniSimetricniKljuc = WebMetoda(fromClient, r ef
kriptiraniToClient);
simetricniKljuc = Dekriptiraj(kriptiraniSimetricniK ljuc,
privatniRSAkljuc);
toClient = Dekriptiraj(kriptiraniToClient, simetric niKljuc);
Dohvati registracijski permutacijski kljuc iz toCli ent znakovnog
niza;
Izracunaj lokalno registracijski kljuc;
Dohvati registracijski kljuc iz toClient znakovnog niza;
Usporedi lokalni registracijski kljuc s primljenim;
AKO (registracijski_kljucevi_jednaki)
Registracija uspjesna;
INACE
Registracija neuspjesna;

}

String Posluziteljski_program(fromClient, ref kript iraniToClient)
{
Dohvati serijski broj iz fromClient znakovnog niza
Aktiviran = ProvjeriAktivaciju(serijskiBroj);
AKO (aktiviran)
Dohvati reg. kljuc, progr. perm. kljuc, racunalni k od i
racunalni perm. kljuc iz baze;
Dohvati MAC adresu iz fromClient znakovnog niza;
Izracunaj racunalni kéd pomocu MAC adrese i racunal nog perm.
kljuca;
Usporedi izracunati rac. kéd s onim iz baze;
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AKO (racunalni_kbdovi_se ne_poklapaju)
Generiraj pogresku;

INACE
Dohvati racunalni kéd i rac. perm. kljuc iz fromCli ent
znakovnog niza;
Generiraj progr. perm. kljuc i izracunaj registraci jski kljuc;
Spremi racunalni kéd, rac. perm. kljuc, registracij ski kljuc i

progr. perm. kljuc u bazu;
Kreiraj toClient znakovni niz;

kriptiraniToClient = Kriptiraj(toClient, simetricn iKljuc);
Dohvati javni kljuc iz fromClient znakovnog niza;
kriptiraniSimetricniKljuc = Kriptiraj(simetricniKlj uc, javniKljuc);

Vrati kriptiraniSimetricniKljuc;

}

6.1.2.SoftProtSystenokruzenje

lako ne bih ulazio previSe u sam kbd projekta @gpmskom jeziku C#), smatram da
je u odré@enoj mjeri potrebno, za razumijevanje samogmerada algoritma, opisati barem
ukratko metode i valine koje se koriste u okruzenju ovog modela progiarzastite, kojeg
sam prigodno nazva®oftProtSystem (eng. Software Protection System = sustav za
programsku zastitu).

Inate, SoftProtSystem  okruZenje sama je jezgra ostvarene programsketezast
ovom projektu, a moze se kao takvo koristiti i Kemelj za izgradnju ragiitih varijacija
programske zastite (bazirane na klijent-posluziteddelu), tako da klijentska i posluziteljska
aplikacija koriste reference na DLL datoteke izdgme iz klasa u ovom okruzZenju.
SoftProtSystem  se sastoji od dvije klaseoftProtClient I SoftProtServer . Kako im
samo ime kaZze, jednée klasu u radu koristiti klijent, a drugu poslufjite zamisljenom
modelu programske zastite. Ove klase sadrzaeatmetode i varijable potrebne za
funkcioniranje zastite i siguran rad i komunikad{yenta i posluzitelja.

Same klase sa svojim prototipima izgledaju ovako:

public class SoftProtClient
{
private int[] _racPermKljuc;
private int[] _progPermKljuc;
private byte[] _racunalniKod;
private RSACryptoServiceProvider rsa;
private bool aktiviran;

#region Postavljanje i dohvat racunalnog koda

public byte[] RacunalniKod;

public void PostaviRacunalniKod(string racunalniKod );
public string DohvatiRacunalniKodKaoString();

#endregion

#region WINAPI Dllimport

private extern static void GetSystemTime(ref SYSTEM TIME
IpSystemTime);
static extern int UuidCreateSequential(out Guid gui d);

private static Guid UuidCreateSequential();
#endregion

public SoftProtClient();

32



}

#region Pomocne funkcije za pretvorbu

private string ByteArray2HexString(byte[] array);
private byte[] HexString2ByteArray(string key);
private string IntArray2String(int[] array);

private int[] String2IntArray(string permutation);

#endregion

#region Generiranje kljuceva

public byte[] DohvatiMACAdresu();

private int GenerirajSjeme();

private int[] GenerirajRacunalniPermKljuc(int seed)
public void IzracunajRacunalniKod();

public string IzracunajRegistracijskiKljuc();
#endregion

#region Dekripcija

public void DekriptirajSimetricniKljuc(byte[]
kriptiraniSimetricniKljuc, byte[] kriptiranilV, out
dekriptiraniSimetricniKljuc, out byte[] dekriptiran
public void Dekriptiraj_ToClient_String(byte[] krip
string cistiTekst, AesCryptoServiceProvider aes);
#endregion

#region Parsiranje to_client stringa

public string DohvatiProgKljuclz_ToClient_Stringa(s
private void DohvatiProgPermKljuclz_ToClient_String
toClient);

#endregion

public void Kreiraj_FromClient_String(string serial
fromClient);

public class SoftProtServer

{

private Aes aes;
#region WINAPI Dllimport

private extern static void GetSystemTime(ref SYSTEM
IpSystemTime);
private struct SYSTEMTIME
{
public ushort wYear;
public ushort wMonth;
public ushort wDayOfWeek;
public ushort wDay;
public ushort wHour;
public ushort wMinute;
public ushort wSecond;
public ushort wMilliseconds;
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#endregion
public SoftProtServer();
#region Pomocne funkcije za pretvorbu

public string ByteArray2HexString(byte[] array);
public byte[] HexString2ByteArray(string key);
public string IntArray2String(int[] array);

public int[] String2IntArray(string permutation);

#endregion
#region Generiranje kljuceva

private int[] 1zracunajProgPermutacijskiKljuc(int s
public string IzracunajRegistracijskiKljuc(string R
string progPermKiljuc)

public string IzracunajRacunalniKod(string MAC, str

#endregion
#region Enkripcija

public void Kriptiraj_ToClient_String(string cistiT
kriptiraniTekst);

public void KriptirajSimetricniKljuc(out byte[]
kriptiraniSimetricniKljuc, out byte[] kriptiranilV,
RSACryptoServiceProvider rsa);

#endregion
#region Parsiranje from_client stringa

public string DohvatiRacunalniKodlz_FromClient_Stri
fromClient);

public string DohvatiSeriallz_FromClient_Stringa(st
public string DohvatiSerialHashlz_FromClient_String
fromClient);

public string DohvatiJavniKljuclz_FromClient_String
fromClient);

public string DohvatiRacPermKljuclz_FromClient_Stri
fromClient);

public string DohvatiMACIz_FromClient_Stringa(strin

#endregion

public void Kreiraj_ToClient_String(string softvers
softPermKey, out string toClient)

eed);
acunalniKod, out

ing permutacije);

ekst, out byte][]

nga(string

ring fromClient);
a(string

a(string
nga(string

g fromClient);

kiKljuc, string

Iz naziva metoda poprdno je intuitivho izvdi zaklju¢ak o njihovoj namjeni. Posto

obje klase sadrze relativno velik broj metoda, s@eenogu grupirati po funkcionalnosti kako
bi ih bilo jednostavnije objasniti. U opisu klaskupine su nazri@ne pretprocesorskim
naredbamaregion i #endregion U C# programskom jeziku.

U klasi SoftProtClient prva skupina su metode za rad suralnim kddom.
Ratunalni kdéd ¢uva se kao javno dostupna varijabla u instanciranobjektu tipa
SoftProtClient . Metoda PostaviRacunalniKod rabi se za postavljanje varijable

34



_racunalnikod  koja se dohwua preko pristupne metode varijaltecunalnikod kao polje
okteta, dok se u obliku znakovnog niza datavenetodonpohvatiRacunalnikKodKaoString

Druga skupina metoda su pozivi dvije funkcije izteknih sistemskih DLL datoteka
Windows API-ja: GetSystemTime | UuidCreateSequential . Metodi GetSystemTime
predaje se posebna struktesTEMTIME U koju se pri vréanju iz sistemskog poziva preko
reference upisuje precizno sistemsko vrijeme (godijesec, dan u tjednu, dan, sat, minute,
sekunde i milisekunde). Ova funkcija posluzé nam za dobivanje sjemena za instance
generatora pseudosgkjnih brojeva za dobivanje danalnog permutacijskog kia.
UuidCreateSequential metoda, pak, sluzi za kreiranje UUIDique Universalldentifier,
eng.jedinstveni univerzalni identifikatpstrukture, koja je garantirano univerzalno jetlies
niz okteta, te ju se koristi u mnogim po¢jima gdje je potrebna autentikacija, pa tako i u
sigurnosti odnosno programskoj zastiti. Mi ju ovydjeaiutim, ne&emo Koristiti u sigurnosne
svrhe, vé za dohvéaanje MAC adrese mrezne kartice&uaala, jer UUID struktura, nde
svoja 4 podatkovna elementa od sveukupno 16 oldathzi i MAC adresu, i to u posljednjih
6 okteta. UUID struktura definirana je ovako:

typedef struct _GUID

{
unsigned long Datal;
unsigned short Data2;
unsigned short Data3;
unsigned char Data4[8];

} GUID, UUID;

U sistemskom smislu, UUID se Kkoristi u RPC bibli@ma za provjeru

kompatibilnosti izméu klijenata i posluzitelja, te za odabir dwe razlcitim
implementacijama slja. GetSystemTime Se nalazi u sistemskoj datotda@rnel32.dl] a
UuidCreateSequential u sistemskoj datotecirpcrt4.dil. (Opaska: MAC adresa se

jednostavnije moze dohvatiti WQL upitima preko Webjektnog upravitelja na sistemski
WMI repozitorij (baza objekata za dohvat svih imf@acije o sklopovskom i programskom
sastavu ré&unala), no WMI objekti se na raglim operativnim sustavima nalaze na r&zin
mjestima i dohvéaju razltitim upitima, pa je bolje u ovu svrhu Koristiti spenuti WINAPI.)
Sljedea skupina metoda sadrzanihsuoftProtClient klasi su poméne metode za
pretvaranje izmdéu razlcitih formata varijabli koje koristimo. Tak8yteArray2HexString
sluzi za pretvaranje polja okteta u heksadecimalmi znakova (uglavhom za spremanje
kljuceva u znakovne nizove za slanje idmeklijenta i servera, te za prikaz korisniku).
HexString2ByteArray radi suprotno, dakle pretvara heksadecimalni makava u polje
okteta (za interno koriStenje unutar klasa; sw&umanje obavlja se s oktetima). Metoda

IntArray2String sluzi za pretvaranje permutacijskih polja u telbtu zapis (znakovni
nizovi kao nizovi brojeva s razmacima; tako sluzi za stvaranje znakovnog zapisa za slanje
izmedu Klijenta i posluZzitelja), dolstring2intArray radi obratno, dakle pretvara znakovni

niz u polje prirodnih brojeva. Ove metode sadrzsunéakder i u klasiSoftProtServer
Dalje imamo skupinu metoda koje zajedno idosobno sluze za generiranje Kiwa.

To su, konkretno, metodeDohvatiMACAdresu , GenerirajSjeme , GenerirajRac-
unalniPermKljuc , lzracunajRacunalniKod i 1zracunajRegistracijskiKljuc . Metoda
DohvatiMACAdresu  interno poziva WINAPI funkcijwuidCreateSequential , te iz povratne

strukture dohvéa i vra&a MAC adresu. GenerirajSjeme koristi WINAPI funkciju
GetSystemTime , te zbrojem svih vrijednosti iz struktureYSTEMTIME ratuna i vr&a
pseudosltiajno sjeme za generiranje pseudéajoih permutacija redoslijeda okteta u MAC
adresi. Ovako generirano sjeme predaje se kao @&munmetodi GenerirajRac-
unalniPermKljuc  , kojace kreirati novu instancu ugtane .Net klas@andom koristei to isto
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sjeme, t&te 'ispremijeSati' redoslijed prvih 6 prirodnih g i vratiti permutirani niz. Ovako
dobivenu permutaciju koristite metodalzracunajRacunalniKod . Ona ¢e prema toj
permutaciji 'ispremijeSati' redoslijed okteta u MA&resi (dobivenoj iz poziva metode
DohvatiMACAdresu ), te dodatno izkaunati 20-oktetni SHA-1 saZetak k@g se dalje koristiti
kao ra&unalni kod. Kon&no, metoda za generiranje registracijskog ddju
IzracunajRegistracijskiKljuc , koristit ¢e u tu svrhu r&nalni kod dobiven iz poziva
metodelzracunajRacunalniKod , te programski permutacijski kljuc, koji joj seepiaje u
argumentu, a koji je dobiven s posluZzitelja u sklapClientznakovnog niza.

Kao posebnu skupinu funkcija mozemo gledati i dwietode za dekripciju podataka
dobivenih s posluzitelja. Prva od njibgkriptirajSimetricniKljuc , Koristit ¢e privatni
klju¢ iz RSA objekta kreiranog pri stvaranju instancasklSoftProtClient za dekriptiranje
simetrénog kljuca, koji se unutar objekt@esCryptoServiceProvider predaje kao argument
metodi Dekriptiraj_ToClient_String , za dekriptiranje znakovnog niza primljenog od
posluzitelja, koji sadrzi registracijski kiju programski permutacijski klju

Konano, posljednja skupina metodasuftProtClient klasi odnosi se nha metode za
parsiranje toClient znakovnog niza, odnosno za dofmaje registracijskog Klga i
programskog permutacijskog kéja iz primljenog znakovnog niza nakon poziva webeadet
To su metode DohvatiProgKljuclz_ToClient_Stringa I DohvatiProgPermKljuc-
Iz_ToClient_Stringa . One rade jednostavnim principotitanja redak po redak iz
primljenog znakovnog niza, te dijeljenja redakastakna podnizove i usporedbe s &tjim
rijecima. MetodaDohvatiProgPermKljuclz_ToClient_Stringa tipa jevoid jer smo rekli
da programski permutacijski kfui registracijski klj& moraju ostati tajni, pa ova metoda
sluzi samo za upis u privatnu varijablgrogPermKljuc . Ovo je, doduSe, malo nespretno
izvedeno, ali neophodno, jer moramo imati programsimutacijski klj@ kako bismo
izracunali registracijski kljd potreban za lokalnu usporedbu i registraciju.

Zasebno smo ostavili joS i metodu za stvaranje awabg niza za slanje posluZzitelju,
imenaKreiraj_FromClient_String , koja jednostavno zapisuje redak po redak u telsta
znakovni niz s odgovarajim klju¢nim rije¢ima i podacima koji se Salju, te dodatno prema
varijabli aktiviran odlwtuje o kojem tipufromClient znakovnog niza (od dva ranije
navedena) se radi.

Metode klaseSoftProtServer takaier bismo mogli grupirati u skupine koje su
gotovo analogne onima iz klaseftProtClient . Tako je prva skupina ona s metodama koje
pozivaju funkcije iz WINAPI-ja, konkretno u ovojdgi koristimo sam@etSystemTime , dok
UuidCreateSequential u ovoj klasi nije potreban (ne trebamo datata MAC adresu
posluzitelja).GetSystemTime  funkcija objasnjena je ranije u sklopu klijentddase. Druga
skupina su pomime funkcije za pretvorbu polja u znakovne nizowbiatno, Sto je takter
ve¢ objasnjeno.

Tre¢a skupina je skupina metoda za generiranje¢&lja. Ovakvu skupinu metoda
sadrzi i klasasoftProtClient , razlika je u tome Sto ovdje umjesto metode zeegeamje
ratunalnog permutacijskog kiga imamo metoduzracunajProgPermutacijskiKljuc za
izracunavanje kljdga za permutiranje redoslijeda oktetaualnog kéda kao jedan od
medukoraka u generiranju ko&rog registracijskog Klga. Ostale dvie metode
(IzracunajRegistracijskiKljuc I IzracunajRacunalniKod ) iz ove skupine identhe su
onima iz klasesoftProtClient , samo Sto se ovdje varijable koje se koriste priegiranju
kljuceva predaju kao argumenti jer se ne pamte u inskéage, vé se r&unaju ili dohvdaju
iz klijentskog znakovnog niza.

Za sljedéu skupinu takder postoji analogna skupina metoda na Klijentskigns,
samo Sto se ovdje, umjesto o dekripciji, radi orgaai simetricnog kljuta i posluziteljskog
znakovnog niza.
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Zadnje ostaju metode za parsiranje/dohvdtamClientznakovnog niza, koje rade na
isti n&in kao ve& opisane stine metode iz klasgoftProtClient (ondje smo ve opisali
metode za parsiranjeClientznakovnog niza).

Na kraju ostaje, opet sho kao kod klijentske klase, joS i metoda za krgega
odgovarajdeg znakovnog niz#reiraj_ToClient_String , 0vVaj put namijenjenog za slanje
klijentu.

6.1.3. Klijentski i posluziteljski program

Metode u klasam&oftProtClient I SoftProtServer opéeniti su frameworK za
ostvarivanje ranije opisanog modela programskeitea& osim takvog modela, maguje
spomenute klase rabiti i za varijacije ovog modeldasno o ideji i kreativnosti programera.
Dok su klase i metode u klasama fiksne i koristepssko referenci na DLL datoteke,
ostavlieno je na izbor programeru smisliti algaritazastite, odnosno Klijentsku i
posluziteljsku aplikaciju, te na kojie n&in klijent i posluzitelj koristiti metode pomene u
SoftProtSystem arhitekturi.

Posluziteljska strana moze biti rjieSena na doetaeg néine. Ja sam za ovaj projekt
odabrao web-servis kojem se kroz web-metodu prddageClient znakovni niz, a on kroz
istu metodu vréa toClient znakovni niz Klijentu. Alternativne bi metode bil&sto slanje
znakovnih nizova (samo uz uspostavljanje konekiziieeiu Klijenta i posluzitelja, ali bez
koriStenja web-servisa); ili recimo web-stranic&ajoj bi korisnik riEno upisivao potrebne
podatke zdromClientznakovni niz, a ActiveX kontrola bi dalje radilagao na posluzitelju;
slanje rgunalnog kdda moze se obawtk i telefonski, uz male preinake (ne bi nam bila
potrebna kriptografija, i koristila bi se drugjla baza podataka). Da ne ulazim preduboko, u
ovom tekstu koncentriraiu se samo na rjeSenje kakvo sam ja odabrao i irealjza to je
komunikacija putem web-servisa.

Sto se klijentskog programacdi, predvieno je da se izvodi kao mhekorak pri
instalaciji proizvoda, ili pri prvom pokretanju &enstalirane aplikacije, gdje se punjenje
aplikacije u memoriju blokira, pa se nudi regisiigcili demo koriStenje, ili nekakvo
koriStenje uz ogratenje s vremenskim periodom i sl. PoSto je moj zddtroz ovaj
diplomski rad bio samo ostvariti funkcionalnu pragpsku zastitu, ja sam klijentsku stranu
samo simulirao jednostavnom Windows formom, u Kajtisnik upisuje potrebne podatke, te
pritiskom na tipku pokree 'proces registracije’. Ova forma prikazana jedoajoj slici.
Korisnik u odgovarajée kuwice upisuje serijski broj, i, ukoliko se ne radporoj instalaciji,
racunalni kod, te priti&e tipku Registriraj’. Nakon Sto algoritam u pozadini obavi svoj posao
(proratun i komunikaciju s posluziteliem), u tekstualnonkviou iznad ispisuju se
registracijski klj&evi, te se pojavljuje poruka koja govori da li jvgram uspjesno registriran
(da li se kljuevi poklapaju) ili ne.

fu AEE

Reqistracijski kljud sa servera:

ed04d2chee 297057821 57004488961 265284 3
Registracizki kljug lokalno:

ed04d2chce 297057820 A7 004488961 a65284 9

Reqistracija uspjesnal Zapisite swvoj rafunalni kod:
e61a33bb40ffSalbcy7 1Fa809e0aa613b1db14FF

Senijzki broj proizvoda; | MBEG44PEVT 217547

[ imam rac. kod! Registrirajl

Slika 17. 1zgled Windows forme na klijentskoj stran
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6.1.4. Detaljan opis izvdenja algoritma zastite korak po korak

Opis koiji slijedi speciftan je za n&n na koji je u projektu u sklopu ovog diplomskog
zadatka ostvaren model programske zaStite, kam jedaonstrativan primjer. On opisuje
korak po korak izvéenje algoritma od trenutka kad korisnik pokrenekagiju za testiranje
(dakle Kklijentski program), pa sve do trenutka kadha ekranu ispiSe informacija o uspjesnoj
ili neuspjesnoj registraciji.

Klijentska aplikacija opisana je djelotno v& u prethodnom tekstu. Dakle, pri
pokretanju ove aplikacije korisnik pred sobom dabWindows formu s 2 manje &ge za
upis teksta, jednom vem kuwicom za ispis teksta, te oznakofmam raunalni kod! i
gumbom Registriraj’. Ukoliko je rije¢ o prvoj instalaciji proizvoda (odnosno aktivagiji)
dakle ukoliko uz serijski broj proizvoda koji 2@lo instalirati u bazi podataka ne piSe jos
niSta osim False pod poljem dktivacijd, upisujemo u ovu formu u odgovar&ukuicu
samo serijski broj i pritemo gumb Registriraj’. Ako je, pak, rij¢ o nekoj ponovljenoj
instalaciji proizvoda (dakle ako vrijedaKtivacijd = true’), ozn&it ¢emo kva&icu na Imam
racunalni kod! i upisati r&unalni kdd koji smo trebali dobiti prilikom prve stalacije i
sauvati. To je viSe-manje sve Sto se trazi od kokigniSve ostalo odvija se u pozadini,
skriveno u odnosu na korisnika.

Algoritam na klijentskoj strani rte se konkretno granati u ovisnosti o aktivaciji¢ ve

¢e se ova informacijauvati u varijabliaktiviran U instanci klaseoftProtClient koja se
instancira na p&etku algoritma. Pri instanciranju objekta tigaftProtClient preko
konstruktora klase  SoftProtClient() pozivaju se interno metode
GenerirajRacunalniPermKljuc i IzracunajRacunalniKod pri ¢emu se izréunati

racunalni permutacijski kljé i racunalni kdd upisuju u odgovardje privatne varijable unutar
objekta. Nakon poziva konstruktora klase i upidarmacije o aktivaciji, poziva se metoda
Kreiraj_FromClient_String , kojoj ¢e se kao argument predavati samo serijski broj,cdok
sve ostale potrebne informacije pokupiti interno dbjekta SoftProtClient . Ukoliko
programer zeli, moge je pomdéu adekvatnih metoda iztanati 'réno’ ra&unalni kod,
ukoliko ne Zeli koristiti onaj izrunat automatski pri pozivu konstruktora klase. Geagje
ratunalnog kbéda koristi€e se, naravno, samo u &ju da se radi o aktivaciji programskog
proizvoda, in&e se u objeksoftProtClient upisuje preko metodeostaviRacunalniKod
racunalni kéd iz odgovarafe tekstualne kiice iz Windows forme.

Dva su razltita formatafromClient znakovnog niza u ovisnosti da li se radi o
aktivaciji proizvoda ili ne. Ako je rij@ o aktivaciji, fromClient znakovni niz izgledate
ovako:

[from_client]

hardware _key;<ra  cunalni_kod>
serialA;<prva_polovica_serijskog_broja>
serial_hash;<SHA-1_sazetak_serijskog_broja>

public_key;<RSA javni_Kklju &>

hard_permutation_key;<ra cunalni_permutacijski_klju &>

Primjer ovakvogromClientznakovnog niza:

[from_client]
hardware_key;ffrTbaalcaddbOb7f5bh6ae7044b998f955ece34 d1i
serialA;XM4B6WAS5
serial_hash;8a10982be8dcc5849378b0e777e7ea6f7255bc3 d

public_key;<RSAKeyValue><Modulus>r6DmvnyGFxWVueNmi4 SyNspyNPvsG7sWfbC+webrr2
ONelK1kwNBWMAMIlUGQXOmA2Tiq7g9rab4tCim1jTpBdKGWNBsQ Fck4tYmHMI/O/kDego2m7t2v
GtIVCYUjFY4GXOMTWPXL7s6neUSEtNYLK8yvj8CYiHIRwccHdSn br8=</Modulus><Exponent>
AQAB</Exponent></RSAKeyValue>
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hard_permutation_key;31 054 2

Ukoliko je rije¢ o ponovljenoj instalaciji (uvjesktiviran==true je ispunjen),fromClient
znakovni niz izgledate ovako:

[from_client]
MAC;<MAC_adresa_mrezne_kartice>
serialA;<prva_polovica_serijskog_broja>
serial_hash;<SHA-1_saZetak_serijskog_broja>
public_key;<RSA javni_Kklju &>

Primjer ovog drugog formata:

[from_client]

MAC;001a4b748a49

serialA;V4J21DYY

serial_hash;0bf6b1a943611514d0071737dbcc0f94240d470 6
public_key;<RSAKeyValue><Modulus>zfQRODDjcIBo/KmpJ3 vPScwb7FZ5v1lwnNIaQP1pCr

RG7BiieBfQuXtt8caWF1kRSOL1k8WOjg8XEcpnV+tJ7aRXBvVXq sEkpa6vCJIpQPSjCylkkPiEQ
QY3Qf5KYEEJg/PRA2Ktsgwbev7+In7YWFvO9rémz2pshOYFIX05  Vxc=</Modulus><Exponent>
AQAB</Exponent></RSAKeyValue>

MetodaKreiraj FromClient_String interno odlduje koji ¢e format stringa koristiti
u ovisnosti o privatnoj varijabliktivirean ~ unutar matinog objekta. Vidljivo je da se serijski
broj ne Salje u cijelosti preko mreze ¢v&amo jedan njegov dio, dok je sazetakdanat od
cijelog serijskog broja. Ovo je potrebno radi sitpsti, jer serijski broj treba ostati tajan.
Javni klj& razmjenjue se u XML formatu kakvog koristi .NET laka
System.Security.Cryptography.RSACryptoServiceProvid er, koju i koristim u ovom
projektu.

Jedna bitna razlika primjaje se izméu dva formata znakovnog niza, a to je da se u
drugom umjesto ranalnog kéda i runalnog permutacijskog kija Salje MAC adresa
klijenta. Ovom je razloginjenica Sto su kunalni kod i r&unalni permutacijski klj& upisani
u bazu prilikom aktivacije proizvoda, pa ih je ngpbno slati (uostalom klijent niti ne zna
koji je permutacijski klj@ koriSten prilikom prve instalacije, jer se pri Kean pokretanju
aplikacije on dobiva sltajno), a MAC adresa je potrebna kako bi posluzitalpgao
izracunati r&unalni kdd u kombinaciji s tanalnim permutacijskim klgem (koji dohvaa iz
baze podataka), te ga usporediti s onigumalnim kédom koji ima u bazi podataka, kako bi
se mogao uvjeriti da je ¢analo s kojeg je ovaj put poslan zahtjev za regggtwm uistinu ono
racunalo s kojeg je proizvod i aktiviran.

Nakon kreiranjdromClient znakovnog niza, on se Salje posluzitelju. Ovo lsavia
pozivom web-metode (koju sam u kédu nazwva@vikomunikaciju ) preko reference na
web-servis. Prototip web-metod®@avikomunikaciju izgleda ovako:

public string[] ObaviKomunikaciju(string from_clien t, out string to_client)

Razmjena informacija ovdjée t&i na slijedéi natin: fromClientznakovni niz se pri pozivu
web-metode predaje u prvi argumento€lient znakovni niz vréat ¢e se po referenci kroz
drugi argument. Prekeeturn Kljuéne rijeéi web-metoda vréat ¢e polje od dva znakovna
niza, gdje¢e na nultom indeksu biti kriptirani simetni klju¢, a na indeksu 1 kriptirani 1V
(inicijalizacijski vektor).

Prilikom poziva web-metode, daljnje izienje algoritma priviemeno preuzima
posluzitelj. Onc¢e prvo napraviti instancu klassoftProtServer pomau odgovarajteg
konstruktora, pricemuce se interno kreirati simetni klju¢ i IV u privatnoj varijabli .Net
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objektu tipa  System.Security.Cryptography.Aes : Zatim se metodom
DohvatiSeriallz_FromClient_Stringa dohvaa serijski broj iz primljenog znakovnog
niza, te se provjerava aktivacija (id@mito postojanje serijskog broja u bazi podataka)ag
serijski broj. Ovo se radi pozivom privatne web-akProvjeriAktivaciju . Web-metoda
ProvjeriAktivaciju spaja se na bazu podataka i trazi zapis sa zadsemijgkim brojem.
Ako ne pronde takav zapis, baca pogresku, a ako ptenara&a vrijednostfalse ako
serijski broj nije aktiviran, ilittue ako jest. Mdutim, ProvjeriAktivaciju utvrduje
(ne)poklapanje samo dijela serijskog broja, paskatho unutar metodabavikomunikaciju
dohvasa cijeli serijski broj iz baze, ¢ana njegov SHA-1 sazetak, te usptuje sa sazetkom
iz fromClientznakovnog niza. Ako se sazZeci ne poklapaju, bagegreska.

Ako je proizvod veé aktiviran, dohvéa se iz baze tanalni kéd i registracijski kljg,
te permutacijski kljgevi. MAC adresa dohva se izZfromClientznakovnog niza, te secna
racunalni kod i usporduje s onim dohugenim iz baze podataka. Ako s€uaalni kljucevi ne
poklapaju, baca pogreSku.

U drugom sldaju, ako se uspostavi da proizvod nije aktiviraohwkta se iz
fromClient znakovnog niza tanalni kéd i r&unalni permutacijski klj&, rauna se
registracijski klji¢ pomau metodelzracunajRegistracijskiKljuc , te se svi kljgevi
zajedno upisuju u bazu podataka, u n-torku kojaowedr poslanom serijskom broju. Metoda
za izr&unavanje registracijskog kija poziva interno metodulzracunajProg-
PermutacijskiKljuc , a programski permutacijski kfwrata preko reference kroz varijablu
predanu kao drugi argument u pozivu.

Nakon Sto su obavljene provjereguwaanja i upisi u bazu, konekcija s bazom se
zatvara, te se poziva metodeeiraj_ToClient_String . Odmah nakon nje, poziva se i
metodaKriptiraj_ToClient_String , kojoj predajemaisti teksttoClientznakovnog niza, i
referencu na varijablu u kojée se upisati kriptirantoClient znakovni niz. Za kriptiranje
znakovnog niza ova metoda interno Kkoristi objekpatires iz imenovnog prostora
System.Security.Cryptography instanciran pri.  pozivu  konstruktora  klase
SoftProtServer() . Kriptirani toClient znakovni niz potrebno je pretvoriti u tekst u béi
jer bi in&e pri slanju kriptiranog teksta Microsoft XML Pars@rogram u sklopu .NET
Framework-a koji je odgovoran Zdanje svega Sto se Salje pri komunikaciji s wetwisem)
javljao pogresku radi pojave neprintabilnih znako®&aj znakovni niz upisuje se u varijablu
iz drugog argumenta poziva metaoieavikomunikaciju ~ koja je predana preko reference.

i%0e° A0R-#00w0=B=0, ex»u] * ¥zild; sO07H aVyIoTrCh/ H3 ITugoddDEs /oQLoiTdEyalErs jaH24Vn
IMOOATF«5@E? %ifoSr2o9+e0licOdo-E408 0 06iT0e  x7L1sTEWewdx Gz Upy ) +gd Wt 1My ke 210/ 00Skd Tz
80i :O4«/ | 9U£CO0J0pO000-x A4+ [00P znOe0&e%0¥s00 2 7J84Tjag/ CEThuZgsisSdpohSxgy+hOodpmIZEENE AWE
| - g+IrZIB4Ccphl In0¥3pundgZer4EpfgWFReieo30yoe/
HpdDUBE7E+Gaiulz xU0H
Slika 18. Kriptirani znakovni niz prije i poslije e nkodiranja u bazu 64

Na kraju se kreira instanca .Net klas®ACryptoServiceProvider , U nju se dohva
iz fromClientznakovnog niza zadnja nepreuzeta informacija, ja favni klju, te se poziva
metodaKriptirajSimetricniKljuc , kojoj se u argumente predaju preko referencgaldei
u kojece se upisati kriptirani kljgii 1V, te kao tréi argumentRSACryptoServiceProvider
objekt s Klijentskim javnim kljsem. Podsjetimo se da je tajni Kjwsadrzan u privatnoj
varijabli  objektu tipa System.Security.Cryptography.Aes u instanci klase
SoftProtServer . Kriptirani simetréni klju¢ i inicijalizacijski vektor takder se transkodiraju
u bazu 64, te se waju klijentu u povratku iz poziva web-metode.

Pri povratku izvrSavanja algoritma na klijent,jdtitu je ostalo joS samo dekriptirati,
izracunati lokalno i usporediti registracijske kigve. Onc¢e prvo dekodirati primljeni
kriptirani toClient znakovni niz, te kriptirane simetni klju¢ i IV iz baze 64, zatim
dekriptirati simetiéni klju¢ i IV pozivom metodeDekriptirajSimetricniKljuc , te nakon
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toga predati dobiveni simetni klju¢ u poziv metodeDekriptiraj_ToClient_String , te
dekriptirati i toClient znakovni niz. Sve dekriptirane v@he dohvaaju se u varijablama
predanima preko reference u argumente odgovanajuetoda.

Klijent ¢e iz dekriptiranogtoClient znakovnog niza ponta metoda za parsiranje
toClient znakovnog niza dohvatiti registracijski kKijute programski permutacijski kiu
zatim ¢e pomd@u permutacijskog kljea i ratunalnog kdda (koji je joS uvijek sadrzan u
pocetno instanciranom objektu tiftProtClient ) lokalno izr&unati registracijski kljg,
usporediti ga s onim iz dohé&anim iztoClient znakovnog niza i zakljiiti da li su jednaki ili
ne (odnosno da li je registracija uspjesna ili pgfna). Registracijski kljievi ispisatce se
potom korisniku u veliku tekstualnu &au u klijentskoj formi, a u prozoru dijaloga isptse
se poruka o uspjesnoj ili neuspjesnoj registratljoliko je kroz bilo koji od ovih koraka
doslo do pogreske, u prozoru dijaloga ispigase obavijest o tome da li se pogreSka dogodila
na klijentu ili posluzitelju. Klikom na gumb OK wom prozoru dijaloga, moze se dobiti i
detaljnije informacije o pogresci.

A&

Popreskal!l

Eliknite Ok ako Zelite widjeti pojedinosti, inade Cancel. ..

[ imamrac. kad! Riegistritajl

i i L 0K _][ Cancel

Serijski broj proizvoda; | 1TT1117T1111091711 _| @ Dozlo je do pogretke na posluziteliu! Molimo pokuSajte ponoyvno kasnije,

Detaljniji opis pogreske

i Systern.\Web, Services, Protocols, SoapException: Server was unable o process request, ---= Syskem . Exception: Poslani setijski broj ne postoji u bazi
\, ) podatakal :
at WebServicez, Servicel. Provieridktivacijul String serialy in C:\Documents and Settings|MortifikatoriMy Documentsivisual Studio
2008\Projects)diplomskiywebService2\Service 1, asmx. csiline 57
ak WebService2, Service 1. ObavikomunikacijulString From_client, String®: ko_client) in C:Documents and SettingsiMortifikatori My Documents) Yisual
Studio 2008\Projects! diplomskilWebService2\Service L. asmx.csiline 76
--= End of inner exception stack trace -—-

Slika 19. Prikaz pogreSaka u klijentskoj formi
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7. TESTIRANJE | ANALIZA OSTVARENOG PROJEKTA

7.1. Testiranje koriStenja

Dosad smo spomenuli osnovnu namjenu Eime uporabe programske zastite
ostvarene u sklopu ovog diplomskog zadatka. Dvalauna scenarija. Prvi je aktivacija,
odnosno prva instalacija proizvoda, pamu unosimo samo serijski broj, te se generiraju
racunalni kéd na klijentskoj strani i registracijskiju¢ na posluZziteljskoj strani i upisuju u
bazu podataka. U drugom scenariju radi se o ingfialee¢ aktiviranog proizvoda, koji je
svojom aktivacijom vezan zadanalo s kojeg se instalira; ovdje korisnik upissgeijski broj
i racunalni kéd u Klijentsku formu, oni se Salju na pd#elj i usporduju s v& upisanim
vrijednostima u bazi podataka.

Medutim, nije dovoljno pretpostaviti dée se program koristiti samo na ova dva
n&ina. Postoji viSe nana na koje korisnici, sktajno ili namjerno, mogu krivo postaviti
parametre koji se Salju. Stoga je potrebno testiead aplikacije i adekvatno prilagoditi
reakcije na ovakve situacije. U tu svrhu osmislansi testirao nekoliko najvjerojatnijih
scenarija koriStenja klijentske aplikacije. 8enjih sam uvrstio i ona dva ispravnacima
koristenja.

Patetno stanje baze podataka je 16 ‘praznih’ zapisalwajno generiranim 16-
znakovnim serijskim brojevima (slika).

serial hard_key | soft_key | hard_perm_keyw | soft_perm_kew | akbivacija
4 bizas0ura0600 1 oo R A0 AL AL S ALLL False
4558132 IGLel0200 AL SELL MELE SELL Falze
FERSMISNOPEH1 300 AYLS AL AAE ARAL False
SP1IeIGPLOKS TG ALALL MELL AELE SELL Falze
YezY¥EZCKTSZTSORE ALLL AdAL ALE ALL False

Slika 20. Izgled baze podataka prije testiranja apkacije

Ovo su scenariji i rezultati testiranja:
1) Korisnik prvi put instalira program koristeispravni serijski broj

Ako upiSsemo prvi serijski broj iz baze (na slicinegen plavo) i pokrenemo
proces registracije, swe prci ispravno; na posluzitelj se Salje prva od dvigraije
fromClient znakovnog niza, ispitivanje aktivacije ne generitikkakvu pogresku
(posluzitelj ¢e prongi odgovarajdi (postoje&i) serijski broj u bazi prema poslanom
dijelu serijskog broja, a u polj@aktivacija u bazi za ovaj serijski broj upisana je
vrijednost falsg, posluzitelj ¢e upisati odgovarafie vrijednosti u bazu, poslati
toClient znakovni niz, lokalna usporedba registracijskijuddva takder dobro
prolazi i korisnika se obavjeStava o uspjesSnojstegciji.

42



Feaistracijski kliué sa servera:
6231835096557 fed ad48026d 3t a1 B62echal 284
Reaistracijski kljué lakalno:
B2318b3a396557 fed ad48826d 3 a1 B62echal 28d

i j Registracija uspjesnal Zapisite svoj racunalni kod:
532a750azb1630al 14843374b5Gc0bbc 79rdo8a7 3

Serijzki broj proizvoda: !_W245IJ4><?'3IJEDE1 BE_ ) |

[] imam rac. kod! R eqistrira)l

Slika 21. Klijentska forma nakon uspjeSne aktivaci¢

2) Korisnik prvi put instalira program, ali upisuje geeSan (neposto§® serijski broj
(prvi dio serijskog broja (onaj Sto se Salje) jean, ali drugi dio nije)

Pod serijski broj u formu upisujemo drugi po reauijski broj sa slike, ali s
npr. izmijenjenim posljednjim znakom (0 mijenjamdu Time dobivamo serijski broj
koji ne postoji u bazi podataka Klijetdé posluzitelju poslati prvu verzijmomClient
znakovnog niza, s doim dijelom serijskog broja, ali netoim SHA-1 sazetkom.
Testiranje aktivacije na posluzitelju grace (jer metodaProvjeriAktivaciju trazi
zapis u bazi samo prema poslanom dijelu serijskogapte vrga Sto je upisano pod
poljem aktivacija). No, poslije provjere aktivacpesluzitelj dohvéa cijeli pronaeni
serijski broj iz baze podatakagtma SHA-1 sazetak i uspdrge s onim primljenim u
fromClientznakovni niz. SaZeci se ne slazu i posluZzitelegea pogresku.

Seriiéki hroi' proizvoda: |45_3J 3_2_\-’jGLB1DZD1_ i
[ imam rac. kod!

Detaljniji opis pogreske

L5 System. Web, Services.Protocols. SoapException: Server was unable to process request. ---2 Syskem.Exception: SaZeci serijskog broja se ne poklapaju!

\:!Lf) Serijski broj nije pronaden u bazi!

at Webservicez, Service L, Obavikomunikaciu(String from_client, String& to_client) in C\Documents and SettingsiMortifikatoriiy Documentsivisual
Studio 2008\ProjectsidiplomskilwebServicez) Servicel . asmy . csiline 94

==~ End of inner exception stack trace ---

Slika 22. Klijentska forma nakon neuspjeSnog pokuga aktivacije s neispravnim sazetkom serijskog brai

3) Korisnik prvi put instalira program, ali upisuje geeSan (neposto§® serijski broj
(prvi dio serijskog broja je net@an)

Testiramo unos serijskog bro§gi je prvi dio (onaj Sto se Salje flilomClient
znakovnom nizu kaaisti tekst) netéan. Ovdjecak nije ni bitno Sto se nalazi u
drugom dijelu serijskog broja, jer posluziteliceeni d&i do provjere sazetaka, &ée
se pri provjeri aktivacije stvarati pogreska, jermetodaProvjeriAktivaciju u bazi
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4)

traziti zapis koji odgovara primljenom dijelu sekipg broja, i née ga néi, dakle
serijski broj ne postoji u bazi podataka.

Serijski broj proizvods: | 458K32VIGLE10200 |

|:| imam rac. kod! Fiegistrira]l

Detaljniji opis pogreske

\;i&) Sy;tami.(;\-'eb.Services.Protocols.SohpException: Server was unable to process request, - System, Exception: Poslani serijski broj ne postaji u bazi
podatakal :
at WebServicez, Service 1. ProvietidkbivaciuString serial) in C:iDocuments and Settings|Martifikatority Documents|visual Studio
2003\ ProjectsidiplomskitwebService2iService 1. asmx . .csiline 57
at WebService2  Service 1. Obavikomunikaciul String From_client, String& to_dient) in C:iDocurments and SettingsiMartifikatoriMy Documents| Visual
Skudio 20081ProjectsidiplamskiyWebService2i Servicel, asmx.cs:line 77
--- End of inner exception stack trace ---

Slika 23. Klijentska forma nakon neuspjeSnog pokuga aktivacije s nepostoj&im serijskim brojem

Korisnik instalira veé aktiviran proizvod s ispravnim eanalnim kédom

U formu upisujemo onaj serijski broj Sto je aktanr pri testiranju prvog
scenarija i upisujemo ¢analni kéd koji je ispisan u poruci 0 uspjesSnojis&@ciji
(slika 21)). Sacte nakon pokretanja procesa registracije klijenti glasluzitelju onu
drugu verziju fromClient znakovnog niza, koja sadrzava MAC adresu umjesto
racunalnog kdda. Pri provjeri aktivacije posluzitég prongi odgovarajéi serijski
broj u bazi, i ,vidjeti" da je aktiviran. Provjeisazetakade takater praii (jer je serijski
broj ispravan). Posluzitedje izraunati r&unalni kéd i usporediti ga s onim iz baze, to
¢e takater prci uredno. Posluzitelice poslatitoClient znakovni niz, usporedba
registracijskih klj¢eva ¢e biti uspjeSna, i klijente ispisati na ekranu poruku o
uspjesnoj registraciji.

Reqiztracizki kljuc =a servera:

E538dfed1 71 02bBbf FfdEd 2221 c 24bE2c P 4a3che
Reqiztracijzki klué lokalno:

E538dfed1 71 02bBbiFfdEd 2421 c24bE2c 7 4a3che

i Reqistracija uspjesnal Zapisite svoj racunalni kod:
44699443262 ecbda?a9afb2 5587 2dE58d755e 1 acl

Serjzki broj proizvoda: iW245D4K?3DEDE'I ae

imam rac, kodl | Fegistrira

| 463544326 2echda7B98Mb25E7 2065875 5e  ac 1

Slika 24. Klijentska forma nakon uspjeSne registraige pomo¢u ra¢unalnog kdda



5)

6)

Korisnik instalira vé aktiviran proizvod, ali upisuje neispravancaaalni kéd

Klijent ¢e poslati posluziteljfromClientznakovni niz formata br. 2, posluzitel;
¢e provjeriti aktivaciju, utvrditi da postoji takaserijski broj, i da je aktiviran, a
usporedba saZetak® takater prci, jer je upisani serijski broj ispravadiak ¢e i
usporedba raunalnih kédova pra, jer je MAC adresa ispravna, dakle pokuSaj
instalacije doSao je s odgovarggg r&unala. Meéutim, registracijski kljd dohva&en
na posluzitelju bitce razltit od onog koji¢e izra&unati klijent koristéi lokalno
upisani rgunalni kdd, pace stvar koné&o zapeti prilikom usporedbe cnalnih
kédova na klijentu. Klijent ispisuje poruku o nejgp registracije.

Kod ovog scenarija javlja se jedno pitanje — dgeliuogie nuzan upis
racunalnog kbéda prilikom instalacije programa, akd@ijgenica da je ovdje sve proSlo
u redu na posluziteljskoj strani, dakle ud®no je da su tanalo i serijski broj
odgovarajdi u odnosu na prvu instalaciju, a i serijski brejtgjan, pa je dovoljan za
verifikaciju? Odgovor je — ovo nije nuzno, ali jesuakom sldgaju potrebno, jer klijent
mora odnekud izkaunati registracijski kljg za usporedbu. Uostalom, upiguaalnog
koda moze se smatrati ekvivalentnim upisu samoggtragijskog kljuia prilikom
instalacije, s tim da se ovako dodatno Za§i registracijski kljd, jer ostaje u
potpunosti nepoznat.

= T 2
a E:]i' A
e

Registracijski kljud 2a servera: : = fezra]
B538dieR1 71 02b5hi7idE 42571 2 4bE2c74a3che ! | Renskatia heu-pissho:
Registracizki kljud lokalno:

bbO7ACE 9cGea® 91 (3bEddefed 310388420490

Senjzki broj proizvoda: [\ 24B045 7206051 56

imar rac, kadl Fiegistrirail

| 4083944 32626 cbd a7 898D 2587 2dBEEd7 55 e 1 ac2

Slika 25. Klijentska forma nakon neuspjeha registraije radi upisa krivog ra¢unalnog kéda

Korisnik instalira program po prvi put, ali upisujeacunalni kod, kao da je program
ved aktiviran

Ovakav scenarij teSko dee se ikada desiti, ali je svejedno neSto Sto se
testiranjem mora pokriti. Ovdjée glavni uzrok pogreske biti slanje krivog formata
fromClient znakovnog niza. Na posluziteljie prci testiranje aktivacije, doh¢ana
vrijednost za aktivaciju bite false Testiranje saZzetaka @ice uredno. Mislé da se
radi o prvoj instalaciji programa, posluzitete pokusSati proma u fromClient
znakovnom nizu raunalni kéd, no njega ondje nema, pa nastaje pogresk
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Serijski broj proizvada: | 7EXSMTSNOPEHT300 |

iman rac. kodl Registrirall |

Detaljniji opis pogreike

L Syskem Web.Services Protocals, SoapException: Server was unable to process request, --- = Systemn,Exception: Mije pronadjen racunalni kod u
\,%) From_client stringu!
at SoftProtSystem. SoftProtServer. Dohvatifacunalinikodlz_FromClient_SttingalString FromClient) in C:iDocuments and SettingsiMortifikatoriMy
Documentstisual Studio 2008\ProjectshdiplomskilSPSSoftProtServer. csiline 234
at WehbService? Servicel . DbaviKomunikacijuiString From_client, Skrifg@: to_client) in C:\Docurments and SettingsiMartifikatoriMy Documents)visual
Skodio 2008 ProjectstdiplomskitwebService2\ Serviced . asmx. csiline 117
--- End of inner exception stack trace -

Slika 26. Klijentska forma nakon pogreske radi suvinog upisa r&unalnog kdda

7) Korisnik upisuje serijski broj proizvoda koji jedaktiviran, ali ne upisuje réunalni
kod

Ovo je vrlo vjerojatna situacija — korisnik jedna&io moze zaboraviti upisati
ratunalni kod i poku3ati instalirati program. Si® se desiti? Ovdjée nastati obrnuta
situacija od prethodnog slaja, dakle opet se Salje krifromClient znakovni niz, ali
ovaj put prvi umjesto drugog. Na posluzitetgiuspjesSno pka i testiranje aktivacije, i
provjera sazetaka. U bazi piSe da je proizvod aktiy pa ovaj put posluzitelj treba
dohvatiti izfromClientznakovnog niza MAC adresu klijenta, na:egu néi, pace se
generirati pogreska.

Seriiski broj proizvods: | W24504x 720606156 |

[T imam rac. kod! Riegistriraj! |

Detaljniji opis pogreske

Fraom_client stringu!

at SoftProkSystem. SoftProtServer. DohvatiMACTz_FromClient_StringalString fromClient] in CiiDocuments and SetbingsiMortifikator ity
Documentsiisual Studio 2008YProjeckstdiplomskil SRS SoftPratServer. cs:line 369 i

ak WebServiceZ. Servicel. ObavikamunikacijulSkring From_client, String ta_clisnt) in C:\Documents and SettingsiMortifikatority Documentsivisual
Studio 2008YProjects\diplomskii\WebService2| Servicel asmx. csiline 109

--- End of inner exception stack trace ---

‘:E') Syskem.Web. Services, Protocols: SoapExcepkion: Server was unable bo process requesk. --- = System.Exception: Mije pronadjena MAC adresa u

Slika 27. Klijentska forma nakon pogreske radi izotanka upisa ratunalnog kdda
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8) Kaorisnik upisuje nepostafeserijski broj i nepostoj@ racunalni kod

U ovom sléaju, situacijace biti slicna kao pod 3), samo Ste se slati drugi
formatfromClientznakovnog niza. Neovisno o tome, posluzitelplokirati algoritam
vec pri provjeri aktivacije, jer serijski broj nije pnaien u bazi podataka.

= AE5E|
Serijski broj preizvods |ABCDEFGHIKLMNOP [
imarmn rac. kod!
[ abodefabcdefabedefabedefabodefabodetabcd |

Ijetalj niji opis pogreske

.l) Syskemn . Web, Services.Protocols SoapException: Server was unable to process request, --- > System,Exception: Poslani serijski broj ne postaji u bazi
g podatakal
N at WebServiceZ2. Servicel . ProvieridktivacijuiString serial) in C:\Documents and SettingsiMortifikatoriMy DocumentstYisual Studio
Z2008\ProjectsidiplomskiiWebService2! Servicel .asmix. csline 57

ak WebService2, Service 1. ObavikomunikacijuiString From_client, String&: to_client’ in C3\Documents: and SettingsiMortifilkatoriiy Documentsivisual
Studio 20083ProjectsidiplomskitWebService2! Servicel . asme, csiline 77

--- End of inner exception stack trace ---

Slika 28. Klijentska forma nakon pogreske radi upis nepostojéeg serijskog broja i ratunalnog kdda

7.2. Analiza mogydiih vrsta napada na ostvareni model zastite

Zasigurno najbitniji dio testiranja sustava pragsie zastite je testiranje otpornosti na
razne vrste napada na sustav. Na kraju krajevgramska zastita i postoji upravo u tu svrhu.
Ranije, u 3. poglavlju ovog rada, gdje sam rekast;m@snovno o alatima i tehnikama
probijanja programske zastite, prvenstveno sam movo napadima lokalnim péanjem
izvodenja programa na asemblerskom nivou, te zaobilaZzé&hjucnih grananja unutar
programa. No klagno probijanje programske zastite (engftware cracking nije jedini
n&in da se ugrozi na ovakav dma ostvarena zastita. S obzirom da se ovdje radiodelu
graienom na klijent-posluzitelj arhitekturi, koji sei @stvarivanju zastite koristi Internetom
(koji je sam po sebi nesiguran medij), potrebncogernuti se i na mogunosti razléitin
uplitanja trée stranke u komunikaciju, St uglavnom ukljgivati prisluskivanje i lazno
predstavljanje.

Ovdje¢u analizirati oba nana napada. T natin napada mogao bi biti fidka kraia
serijskog ili registracijskog broja, protiega se je nazalost nemaéguzastititi programski.
Potrebno je, dakle, da korisnik dobtomva svoj serijski broj, kao i da fidi pristup
posluzitelju, odnosno &analu na kojem se nalazi baza podataka, bude maksm
ogranten.

7.2.1. Lokalni napadi — pokuSaji probijanja zastite

Osnove probijanja zaStite potwprograma za dohvat asemblerskog kdda opisao sam
u ranijem tekstu. Osnovna ideja je da se ciljna EMEoteka (izvrsSni kdd) otvori u takvom
programu, kako bismo u izlazu dobili niz instrukcgsembleru, te pokrene aplikacija i prati
njeno izvaenje korak po korak. Nég&e je za uklanjanje zaStite potrebno u dobivenom
asemblerskom kédu profiaoéno mjesto gdje se odiuje o uspjesnosti registracije, dakle
nekakav izbor izmdu pozitivne i negativne registracije i skok na odgajute. Ovo smo sve

47



ve vidjeli u primjeru u 3. poglavlju. Razlika je u dsu na taj primjer Sto je u ovom &hju
aplikacija izgrdena u .NET okruzenju, p& pri prevdenju biti prevedena u MSIL (eng.
Microsoft IntermediateLanguagg, odnosno CIL (engCommonlntermediateLanguagé
asemblerski jezik (koji sam opisao ranije),demno za dobivanje asemblerskog izlaza koristiti
nekakav IL disasembler.

Lokalno probijanje zastite, nazalost, za ovaj gkbjbit ¢e relativno lako. Nema
jednostavnog n@na za spréavanje pronalaska odgovarégg kdda u asemblerskom izlazu
koji se treba izmijeniti kako bi zaStita bila pr@na. lako je u mom projektu kdd vrlo
jednostavan i izravan, koliko god mi zakomplicirkfd, kad-tadce netko tko je dovoljno
iskusan prona ono Sto trazi. Istina je da, koliko god r&#ih implementacija zaStite
postojalo, uvijek negdje postoji metoda koja veirh uspjeSnost registracije, dakle u glavnini
sliéajeva nekakvo grananje gdje se @dje da ako je neki uvjet ispunjen, program je
registriran, in&e nije. Jedino Sto u ovom ghju mozemo ¢&initi je integriranje tehnika
prevencije probijanja (koje sam ranije opisao, peglavlju) u nas model programske zastite.
Od ovogc¢u nesto osnovno kasnije spomenuti, iako ne bihalazviSe u detalje, jer, kao Sto
sam rekao, sve sam toévepisao u ranijim poglavljima.

Posto je CIL objektno orijentirani asemblerskiikgstruktura podataka unutar EXE
datoteketiji asemblerski kod dohvamo bitice objektna, pée IL disasembler prvo dohvatiti
objekte pri analizi kdda. Zbog toga je prva stvar koju treba paziti prilikom pisanja
programske zastite da metode koje eventualno imajakve veze s registracijskim procesom
nemaju dita imena, kako bi se netko tko pokuSava péongesto verifikacije u kddu Sto teze
snasao. IL kdd klijentske EXE datoteke u nasem jerimizgleda ovako:

£ C:\Documents and Settings\Mortifikator\My DocumenisWisu. .. @@
File  Wiew Help

=i CDocuments and SettingsiMortifilkakorify DocumentsiYisual Studio 2008\Projecksidiploms
P MAMIFEST
=] ' ReqistracijaForm
+ ' ReqistracijaForm,Properties
+ W RegistracijaForm. localhost
= E RegistracijaFarm.Farml
b .class public auto ansi beforefieldinic
B extends [System. Windows, Forms]System. Windows, Forms, Form
i buttonl : private class [System. Windows, Farms 13vsten, Windaows . Forms, Butto
i checkBoxl : private class [System. Windows, Farms 13ysten, Windaws, Forms, Ch
i components : private class [System]aystem. ComponentiModel, IConkainer
i labell ¢ private class [System. Windows, Forms]System, Windows, Forms, Label
“oi richTextBoxl ¢+ private class [Svstem. \Windows. FormsSvstem, Windows. Forms,
W servis | private dass RegistracijaForm. localbost, Servicel
W textBoxl @ private class [System. Windows. Forms]System, Windows. Forms, Texd
W textBoxZ : private class [System. Windows.Forms]System. Windows. Forms, Texd
oo ctor s void()
i [l Dispose : void{bool)
- M InitislizeComponent \-'Dll:l(}l
. hul’h il I_|||L 55 C
M checkBoxl Checkedchanged vmd(nb]ect class [mscorllb]System EventArgs)
H E RegistracijaFarm. Program

% | b
Jassembly RegistracijaForm ~
i L

Slika 29. IL disassembler — dohvéeni objekti klijentske aplikacije
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Ovdje smo Kkoristili IL disasembler ukljgn u standardni SDK (endgSource
Developmentit) Microsoftovog Visual Studija. Ovdje na slici vido popis objekata u
promatranoj izvrsnoj datoteci. Ako pogledamo dublje asemblerski kéd za metodu
buttonl_Click  (to je metoda kojge nas ovdje zanimati jer se unutar nje nalazi kewfja
registracijskog kljda), vidjetéemo niz naredbi asemblera u CIL asemblerskom jeziku

¥ RegistracijaForm.Form1::button]_Click ; void{object.class [mscorlib]System. EventA. .. g@“g|

Find  Find Mext
IL_006e: callwirt in=tance woid [SPS]SoftProtSystem SoftProtClient: :P s
IL 0073: nop
IT 0o074: 1ldloc.O
IT 0075 1ldloc.1
IL 00%76: ldloca.= fromClient
IL 0078: callvirt instance wvoid [SPS5]SoftProtSystem SoftProtClient: K
IL 00%7d:; nop
IL 007e: nop
IL 007f: ldarg.l
IL o0g0; 1dfld clas=s REegistracijaForm. localhost  Servicel Eegistrac
IL 0085: 1ldloc.2
IL 008s: ldloca.s toClient
IL 0088: callvirt instance stringl[] RegistracijaForm.localhost. Ssrvic
IL_008d: stloc.= aesKljuc
IT,_008f: 1ldloc.3
IL_00%90: call uint8[] [m=corliblSystem.Convert : FromBasegi4String(
ITL_00%5: stloc.s cryptToClient
ITL_00%7: ldloc.s aesKljuc
IT,_00%%: 1dec.id.0
ITL_00%: ldelen.ref
ITL_009%:: eall uintl8[] [m=corliblSysten. Convert:  FromBazeb4String(
IL_00a0: =tloc.= kriptiraniKljuc
IT_00s2: ldloc.= ae=Kliuc 2
£ | >

Slika 30. IL disassembler — IL disasemblij metode buonl_Click klijentske aplikacije

Ovdje na slici pod adresom IL_0088 poziv je fun&@jpavikomunikaciju . Ovaj se
poziv mora zaoldi ukoliko se zeli probiti ova zastita, jer se krag poziv Salje serijski broj
na posluzitelj, a osoba koja pokuSava probiti ogdtitu @igledno ne posjeduje takav broj.
Ukoliko pogledamo u referencu operacijskih kddoaaCiL, vidjetéemo da naredbeallvirt
ima kéd Ox6F. Napravimo li sad istu stvar za ci@bk koji okruzuje ovu naredbu, otvorimo
izvrSnu datoteku u heksadecimalnom editoru, tegdotro odgovarajti uzorak, lakocemo
pron&i koji dio kbda treba zao6ilizmijeniti. Takoder, uz pronalazak ovog dijela koda
potrebno je prorai dio kdda gdje se ispisuje obavijest o uspjegegjstraciji, a to je ovdje:

IT_0156: nop

IL_0157: ldstr byrtearray (52 00 65 00 67 00 69 00 73 00 74 00 72 00 61 00 -~ R.eg.i.s.t.r.a.
63 00 69 00 6A 00 61 00 20 00 75 00 73 00 70 00 +#/ c.i.j:a. :uw.=.p:
64 00 65 00 61 01 6E 00 61 00 21 00 20 00 5400 ~7 j.ean.a.!l. .Z
61 00 70 00 69 00 61 01 69 00 74 00 65 00 20 00 ~~ a.p.i.a.i.t.e. .
73 00 76 00 6F 00 6A 00 20 00 72 00 61 00 OD O1  +/ s.v.0.3. .r.a...
75 00 6E 00 61 00 6C 00 6E 00 69 00 20 00 6B 00  ~“ u.n.a.l.n.i. .k.
6F 00 64 00 34 00 0A 00 ) HBidV A

IL 015%c: ldlocs.0

IT_015d: callwirt instance string [SPS5]Sof tProtSysten.SoftProtClient: :DohvatiRacunalnilodKacString()

IT_0162: call string [mscorlib]Systen.String: :Concat(string,

string)

IL 0167: ldstr

IL 0lec: ldc.i4.0

IL 01ed: ldc.id.s 64

IL_016f: call valuetype [Systen.Vindows Forms]Systen. Windows Forms. DialogResult [Systen.Windows Forms]Systen.Windows Forms. MessageBox

Slika 31. IL disassembler — dio IL asemblerskog kddgdje se ispisuje poruka o uspjesSnoj registraciji

Na slici vidimo tekst Registracija je uspjesSng!te poziv MessageBoa. Ideja za
izmjenu kdda koja se ovdje naéeeje napraviti nekakav skok prije poziva funkcije
ObaviKkomunikaciju ~ sve do trenutka kada je registracija uspjeSno lghs; Naravno, sve to
izgleda jednostavno ovako na papiru, ali, uz adikvananje asemblerskog jezika CIL, ovdje
je potreban i oprez pri umetanju/brisanju/zamjesgnablerskih naredbi u kédu, jer se mora
paziti na postivanje ,try-catch” blokova, sadrzegistara (posebno statusnih), sadrzaj stbga u
trenutku skoka itd., in@ ¢e se probijeni program ruSiti. Ja sadéunepisati puni tijek
probijanja ove zastite, bitno je znati samo dayje neka glavna p®tna ideja. Zavisno je o
iskustvu osobe koja pokuSava probiti zastitu kolikoto biti komplicirano i kolikoce dugo
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trajati. Nazalost, kao Sto sam ¢veekoliko puta spomenuo, nijedna zastita nije 100%
neprobojna, samo je pitanje vremena, strpljenjakustva dok netko ne uspije u naumu
probijanja.

Posto su visoki jezici novog doba ekstremno padldekompilaciji i disasembliranju
(kao Sto vidimo iz maloprijasnjeg primjera), prigeje potrebno koristiti neke posebne metode
za zaStitu samog izvornog koda (koji je intelektwalvlasniStvo programera, odnosno
kompanije proizvdaca). Uz vé€ navedene tehnike prevencije pokuSaja probijanidi @.
poglavlje), veoma séesto u .NET programiranju koristi tehnika namjerrdagnpliciranja
kéda (eng.code obfuscation Ideja je sljedéa: posto je IL asemblerski mekod dovoljno
jednostavan i izravan da dekompajler bez probleamgeiga vraa gotovo 100% @an izvorni
koéd u jednom od visokih jezika (.NET prevodilac iktiriscrpne metapodatke pri kreiranju IL
kéda), ova tehnika komplicira kéd na tagmada on funkcionalno ostane isti, ali bude gotovo
u potpunosti n&tljiv i ¢ini dekompilaciju praktiki nemogéom. Tehnika kompliciranja kdda
sastoji se od jednostavnih izmjena tipa promjene enan metoda (npr.
ObaviKomunikaciju() se prevodi ua() ), do slozenijih izmjena poput zamrSenja kontrole
toka (engflow control obfuscationnpr. zamjena jednostavnih naredbi s gomilom skako
cilju otezavanja prgenja toka izvrSavanja naredbi), enkripcije znakbvmizova (engstring
encryption i uvodenja preoptekenja (eng.overload induction tehnika dodjeljivanja istog
imena  nekonfliktnim  metodama, primjerice DekriptirajSimetricniKljuc i
Dekriptiraj_ToClient_String mogu se obje preimenovatidg) , jer imaju razkit broj
argumenata, pa te biti konflikta). Ovakve modifikacije kéda mogu atn razlcite
posljedice. Primjerice, uklanjanje nepotrebnih rmpetlataka i nekoriStenittlanova, te
koriStenje manjeg broja imena u k6du mogu ubrzatodenje algoritma i smanijiti valinu
izvrSne datoteke. S druge strane, zamrSenje kentada moZe znatno usporiti iztenje
koristiti pri koriStenju ove tehnike zaStite kdddaompliciranje kbéda, naravno, ne radi se
rucno, ve su to automatske tehnike koje obavljaju danas koimii alati, meiu kojima su
poznatiji (iako ih ima stvarno poptho na trziStu): Dotfuscator (PreEmptive Solutions),
.NET Reactor (Eziriz), Xenocode (Code Systems), ddassembly} (Redgate Software).
Cijene ovih programa zaista su varijabilne, iakovéiina koSta izméu 500 i 1000 $. Od
navedenih najjeftiniji je .NET Reactor (vjerojatnaajjeftiniji na trzistu) s cijenom od svega
169 $, a najskuplji Dotfuscator s cijenom od 189(B#splatna verzija Dotfuscatora (pod
imenom Dotfuscator Community Editigmalazi se integrirana u instalaciji Visual Stadij
Ako propustimo asemblij naSe klijentske datotekezkDotfuscator, orde ovako izgledati u
IL Disassembleru:

£ C:\Documents and Settings\Mortifikator\Desktop\Dotfuscate... g@g|
File Wiew Help

=y CADocuments and SetkingsiMartifikatorDeskiopiDotfuscated| R egistr acijaForm, exe
P MAMIFEST
B DotfuscatorAttribute

o Tmomoon oo o g

e
TREEEER

\assembly RegistracijaForm &

Slika 32. IL disassembler — objekti IL k6da izvrSne dtoteke
propustene kroz Dotfuscator (obfuscated code)
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Kao Sto vidimo, sva su imena (klase, objekti, mejadasembliju preimenovana. Besplatna
verzija Dotfuscatora radi samo preimenovanje, patgZzava kontrolu toka i enkripciju
znakovnih nizova.

7.2.2. Napadi u tijeku komunikacije

S druge strane, opasnost napada na otvorenoj,messto je sasvim drugo od lokalnog
probijanja zastite. Ovdje naglasak¢aebiti na zaobilazenju zastite, odnosno pronalaZen]
verifikacijske metode u asemblerskom ispisu ¥ napadé trud ulagati u pokusaje kia
tajnih informacija koje se prenose preko Internet@aom smislu, u r&unarskom Zargonu, ove
¢emo napadse zvatihakerima(eng.hacke)), dok¢e oni napada Sto probijaju zastitu lokalno
biti tzv. krekeri (eng.crackep. Pogledajmo nekoliko mogih scenarija napada koji se mogu
dogoditi.

Upad hakera u posluziteljsko ili klijentsko ra¢unalo

Sto se tie upada u klijentsko ¢analo, posto se nista od tajnih podataka:unea na
njemu, biti ¢e to po nasSu programsku zastitu bezopasnaiulta, u ogenitom smislu,
hakerski upadi u tanalo nipoSto nisu bezopasni, pa je prijeko potoekoristenje nekakve
zastite od takvih upada na svakontumalu, Sto se u danaSnje vrijeme uglavhom postize
pomciu zastitnog zida (end@irewall).

Upad u posluziteljsko tanalo (posebno u &éanalo na kojem se nalazi baza podataka;
posluzitelj i baza podataka ne moraju se nalaatistom r&unalu), s druge strane, moze
imati katastrofalne posljedice. lako bilo koji uvid bazu podataka predstavlja opasnost,
najgore bi bilo kad bi se haker domogao neaktiviraserijskih brojeva, jer bi tada bez
ikakvih problema mogao instalirati programski praid na bilo kojem réunalu, dok god ti
serijski brojevi ostaju neaktivirani. U slaju kraie neaktiviranih serijskih brojeva, eventualno
bi legitiman korisnik dobio jedan od tih brojevayjie u metuvremenu nelegitiman korisnik
iskoristio, pace se pri instalaciji legitimnom korisniku javljapogreska. Vé aktivirane
brojeve bilo bi neSto teZe koristiti, jer bi se amt slitaju ipak moralo intervenirati u sam
klijentski program, jer i uz ispravan serijski brojtekstu u komunikaciji prema posluzitelju
Salje se i MAC adresa, prema kojoj bi posluziteipon slaju izragunao krivi r&unalni kéd.

Medutim, ako je haker uspio upasti u bazéitati iz nje, lako je mogte da moze i
pisati u nju, a onda bi stvarno mogao raditi btlm -5 prema vlastitoj potrebi bi mogao unositi
zapise o registriranim proizvodima, unositi vlasserijske brojeve, ili izmjenjivati podatke o
tudim instalacijama u vlastitu korist.

Bilo kako bilo, @ito je da je prijeko potrebno jakom zastitom z@stgosluZzitelj s
bazom podataka, jer bi u suprotnom posljedice k#tastrofalne. Ne bi bilo loSe mozda
koristiti i enkripciju baze podataka, iako bi to atmo usporilo komunikaciju iznde
posluzitelja i klijenta, odnosno cijeli proces r&gacije.

Napadi s uljezom u sredini (engman-in-the-middle attack

Ova vrsta napada odnosi se na razne pokuSajeugkighnja komunikacije,
izmjenjivanja sadrzaja poruke, ili krivotvorenjarpka, odnosno laznog predstavljanja. Uljez
u sredini je neka téa stranka u komunikaciji, i taj uljez se ubacujeomunikaciju bez da su
klijent i posluzitelj svjesni njegove prisutnosti.
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Slika 33. Napad tijekom komunikacije s uljezom u sedini (man-in-the-middle attack)

Opasnost koju ovakva vrsta napada moze preéiiztezi prvenstveno u mognosti
krade znakovnih nizova koji se Salju. PoStag€lient znakovni niz kriptiran, za njega se ne
moramo brinuti, ali Sto ako se uljez &pafromClient znakovnog niza? Radi sigurnosnih
razloga ufromClient znakovnom nizu Klijent ne Salje cijeli serijskioprve¢ samo jedan
njegov dio, dok se verifikacija ¢oosti serijskog broja provjerava na posluziteljunoéu
SHA-1 sazetka, koji se ta@ter Salje u istom znakovnom nizu. Odlika sazetkageje on
jedinstven za pojedini znakovni niz, dakle moZerniosigurni da¢e saZzetak jednog serijskog
broja uvijek biti isti, i da niti jedan drugi znakoi niz n&e imati isti sazetak. S druge strane,
obrtanje procesa izrade saZetka je nerdegdakle nemodie je iz sazetka dobiti original,
matematikim jezikom to znai da je funkcija sazetka takva da nema inverzdien, da li je
to dovoljna zastita? Ako uljez presretimnemClientznakovni niz, i daljg€e ga maéi koristiti,
ali bi ga morao uzeti cijelog, upisati viastitcumalni kdd u njega i poslati ga kroz klijentsku
aplikaciju posluzitelju sa svogdanala. To bi, naravno, zahtijevalo manipulacijyekiiskom
aplikacijom i izvrSnim kédom, Sto vezadire u lokalne metode probijanja zaStite, Stm sa
analizirao u prethodnom odsgjei. Medutim, vidimo da je, uz ovakav vid zastite, i dalje
moguee, iako puno teze, ukrasti i iskoristitidiserijski broj.

Jedna mogtnost napada bez manipulacije kédom bila bi da yjesretne poruku od
klijenta, jednostavno zamijeni danalni kéd vlastitim, te pusti dalje poruku prema
posluzitelju iceka njegov odgovor. Mieitim, s obzirom da jeoClientznakovni niz kriptiran,
ovakav napad bi pao u vodu, jer je za dekripcijirgiman privatni kljg koji se nalazi u
klijentskoj aplikaciji.

Bilo kako bilo, zaStita izgdena na ovaj ri@n ocito nete biti dovoljna. Bitée solidna,
ali ako trazimo nesto Sto tezi neprobojnosti, méeaho uvesti dodatne mehanizme zastite.
Jedna od prvih stvari na koju treba pripaziti pdhn izgradnje zastite protiman-in-the-
middle napada je da klijent i posluzitelj budu sigurni @& komuniciraju s nekim tko u tu
komunikaciju ne pripada, prije uép ikakvog slanja bitninh podataka. Ovo mozemo posti
uspostavljanjem sigurnog kanala komunikacije kerigm tzv. TLS (odnosno bivSeg SSL)
protokola (engTLS=Transport Layer Securit$SL=Secure Sockets Layer

TLS i SSL protokoli koriste kriptografiju u svrhwbostrane autentikacije i
komunikacijske povijerljivosti. Klagan TLS primjenjuje jednostranu autentikaciju, penge
kod Internet preglednika, gdje se autenticira sgnosiuzitelj na koji se web klijent spaja.
Medutim, za potpunu zaStitu prepduje se obostrana autentikacija, gdje su obje strane
sigurne s kim komuniciraju. TLS i SSL kriptiraju ggeente transportnog sloja OSI
komunikacijskog modela. TLS se odvija u 3 faze:apjw faza tzv. faza rukovanja, gdje se
dogovaraju kriptografski algoritmi, kljevi i sl.; druga je faza razmjena Kpva gdje se
koriste algoritmi s javnim kljgem, a u tréoj fazi se kriptira poruka simetnim algoritmima i
autenticira poméu sazetaka. TLS koristi 1024 i 2048-bitnu RSA lagy&fiju, koju je gotovo
nemogude probiti s danasnjom tehnologijom (i u razumnonenwenu), tako da je uz
koriStenje ovog protokola dovoljno sigurno uklongnoblem uljeza.
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8. Zakljucak

Vidjeli smo, kroz dosad provedene analize i tesjagrogramske zastite ostvarene u
sklopu ovog diplomskog rada, da ona, kao i svakeagarprogramska zastita, ima svoje
prednosti i nedostatke. U svakomdsgju, potrebno je ostvareno programsko rjeSenjateast
promatrati uz odidenu rezervu, jer je ono nastalo kao primjer kak@btna zasStita ovakvog
tipa trebala izgledati i funkcionirati. Me ostalim, napravljeno programsko rjeSenje nudi
jedan okvir, okruzenje u kojem se moZe graditi eaxarijante modela zastite na klijent-
posluzitelj arhitekturi. Ostvareni okvir zastiteckéakav funkcionalan je za uporabu u svrhu
registracije legitimnih kopija programa. Koliko je zaStita otporna na razne napade i
pokuSaje probijanja, ovisi€e o implementaciji funkcionalnosti samog klijentadnosno
posluzitelja, te mehanizmima zastite koji se kerigtad se govori o spfavanju manipulacije
izvrSnim 6odom, kao i napada uplitanjem u komunijkddijenta i posluzitelja, to je podtie
dovoljno pokriveno vé gotovim komercijalnim i inim rjeSenjima, od raznitikova koji se
koriste za spr&avanje probijanja programske zasStite, do danas makvijenih i m@nih
protokola mrezne sigurnosti. Pravilnim koriStenjekombiniranjem tih metoda i protokola,
moze se napraviti poprino jaka, gotovo neprobojna zastita. Ugaimme, svaka zastita se, s
vremenom i trudom, mozZe probiti, i to se mora uzetdbzir prilikom izgradnje sustava
zastite. Pritom programer mora imati predodzbuleotjubitke dekuje u sldaju probijanja
zastite, te koliko je jakost zaStite zaista poteelmdnosno koliko dugo je proizéa odlucan
odgoditi probijanje zastite i getak odljeva zarade. U zastiti ne treba pretjeriyat ponekad
prekomplicirana rjeSenja rade probleme u normalmandu s aplikacijom, a i usporavaju
izvodenje.

Projekt SoftProtSystem U sSv0joj trenutnoj izvedbi primjenjiv je za zastihekih
manjih i jeftinijih aplikacija, jer je kao amateisprimjer ostvarenja programske zastite
poprilicno robustan, sirov i, jednostavn@eeo, osnovan. Usto, funkcija izgradnjéuaalnog
kéda iz MAC adrese i funkcija izgradnje registrakig kljuta iz ra&unalnog kéda
prejednostavne su za neku ozbiljnu zastitu. &ogije da ova zastita ima dosta nedostataka,
kao i da se moze qjati i dopuniti.

Za kraj navestu nekoliko ideja kako bi se ova zaStita mogla pj3iadit

1) Prvo Sto bi definitivno trebalo promijeniti su furije za r&unanje r&aunalnog koda,
odnosno registracijskog kifa. Bilo bi uputno koristiti ne samo jednu, ¢vaiz
slucajnin permutacija, XOR operacija i &log. Takder bi trebalo kao petni
argument za izgradnju danalnog kéda koristiti viSe parametarguaala doméina, a
ne samo MAC adresu. Me potencijalnim kandidatima su serijski brojevideg
diska, matine plaie, BIOS¢ipa, radne memorije i sl. Taer bi se pri generiranju
racunalnog kdéda mogla koristit GUID (odnosno UUID)ustiura (koju sam opisao pri
opisu metoda Klijentske i posluZziteliske klase @.&. poglavlju), jer ima odlike
globalno jedinstvenog identifikatora ovisnog ¢umaalu domainu.

2) Postojée rjeSenje ne pokriva mo@uost postojanja viSe mreznih kartica u sustavu.
Ako je takav sldaj, treba uvesti neSto pemuce se birati jedna od MAC adresa u
sustavu kojate se koristiti pri generiranju ¢ganalnog kdda; najlognije bi rjeSenje
bilo da se od viSe kartica izabere ona preko kejexainalo spaja na Internet, odnosno
preko kojece se slati podaci prema posluzitelju.

3) Baza podataka bi se trebala zastititi i proSi@zlitim dozvolama, kako bi joj se
ograntio pristup. Takder bi se umjesto pravih kifeva u bazu trebali upisivati
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4)

5)

6)

7)

8)

9)

sazeci; na taj se tia netko tko bi i uspio upasti u bazu podataka inedgao doméi
pravih kljueva.

Informacije o registraciji mogle bi seivati negdje razasute po operacijskom sustavu i
sistemskim direktorijima, pa bi se mogle korispti slu¢ajnim provjerama tijekom
rada zaStienog programa.

lako bi se izgubilo na automatiziranosti, mozdabilo bolje da se podaci ne
razmjenjuju izméu klijenta i posluzitelja na ovakav &n, vet da korisnik svoj
racunalni kdd upisuje na nekakvoj Internetskoj strarddActiveX kontrola izraunava
registracijski klji&, koji se zatim nekim sigurnim putem, primjericgp@stom, Salje
korisniku. Registracija bi se mogla vrsiti i prefadefona, ali to je ponesto staromodno
rjieSenje, i zahtijeva dogovor s telekomunikacijskiompanijama.

Posto odréene .Net funkcije i API pozivi rade raglio (ili ne rade) na razditim OS
platformama, bilo bi dobro ispitivati na getku klijentskog programa koji operativni
sustav se koristi na klijentu, te prilagoditi pragr tome. Takéer, i sam rad
(ponasanje) aplikacije trebao bi testirati na wperativnih sustava.

Obavezno treba koristiti SSL enkripciju (HTTPS) bostranu autentikaciju pri
komunikaciji klijenta i posluzitelja. Modie je ¢cak uvesti kao rjeSenje i upotrebu
digitalnih certifikata.

Posto su trenutno svi kjavi u heksadecimalnom obliku, bilo bi dobro radiSe
Citljivosti, koristiti nekakvu vrstu alfanumeike konverzije, dakle da dobijemo
normalan oblik klj¢a sa znakovima ,a-z“, odnosno ,1-9“. Talaw, itljivosti pomaze

i da se ovi kljgevi prikazuju korisniku u blokovima od po 5-10 zpsh.

Posto .Net nudi ni svojim ugrdenim bibliotekama i objekte/strukture Zavanje
tajnih informacija, moglo bi ih se koristiti za gpnanje serijskog broja, registracijskog
kljuca, pa i réunalnog kbéda tijekom aktivhog rada aplikacije (gaom rada algoritma
zastite), jer su tajne informacije ugroZene dok @ednalaze u radnoj memoriji
racunala.

10)Moglo bi se u modelu zasStite predvidjeti koriStenjiSe razléitih funkcija za

izratunavanje réunalnog kéda, odnosno registracijskog &ju pa da za svakog
korisnika klijentska aplikacija pseudo&ajno bira koju funkciju¢e koristiti. Ovo bi
zbunilo eventualne pokusSaje izrade automatskih rgéoa registracijskog kljia.
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Ostvarenje programske zastite od neovlasStene uporab

Sazetak

U ovom diplomskom radu préane su raztite metode programske zastite od neovlastene i
ilegalne uporabe. Opisani su r&#linacini ostvarivanja programske zastite, kao i mawsti
ugroZavanja i probijanja te zastite. Rad sadr&tu li generalni opis programskih alata koji se
koriste za probijanje, kao i alata za automatskwegeanje programske zastite, te trikove za
spre&avanje pokuSaja doht@anja i praenja izvornog kdda s cillem probijanja zaStite
(spre&avanje obrnutog inzenjerstva). U sklopu rada ostvarje kombinirana programska
zastita temeljena na klijent-posluzitelj arhitektur

Title: Realization of software protection against mauthorized use

Summary

Keywords:
This thesis studies various methods of softwaredeptimn against unauthorized and illegal

use. It describes means of realization of softwan@ection, as well as threatening and
cracking possibilities. The thesis includes a éstl a general description of software tools
used for cracking, as well as tools for automatiftvgare protection generation, and anti-
disassembling and anti-debugging tricks (reverggneering prevention). Within this thesis
is an implementation of a combined software ptatadased on a client-server architecture.
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