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Stoljece koje je zapocelo oznacava ujedno i radanje novog svjetskog poretka. laj
“novus ordo seclorum?” ili “novus ordo mundi” karakteriziran je fantasticnim tehno-
logijsko-informacijskim iskorakom sa ozbiljnim konsekvencama na svim podrucjima
liudskog djelovanja. Utoliko i moderno kazneno pravo, postupno ali kontinuirano
doZivljava transformaciju od klasicnog represiviiog instrumenta discipliniranja
ka novom (preventivnom) konceptu nenametljivog no sveprisutnog, globalnog
nadzora, pri cemu ce u buducnosti klasicnu drzavnu moc postupno ali zasigurno
zamijeniti globalna korporativna moc. Drugim rijecima, discipliniranje prestaje
biti (ekskluzivno) stvar kaznenoga prava, kao sto ce i sama kazna, jednoga dana,
izgubiti primat glavne kaznenopravne sankcije. Takva transformacija promovirati
ce novu, drugaciju politiku suzbijanja kaznjivil ponasanja, temeljena na nadzoru
I informaciji kao njegovu supstratu, dakako ne bez izvjesnil rizika kad se radi o
zastiti afirmiranih temeljnih sloboda i prava covjeka.

Ovaj rad, s dubokim postovanjem, posvecen je autoru ciji je cjelokupan
znanstveni opus, napose najvaznija djela, inspiriran upravo postulatom zastite
spomenutih sloboda i prava.

Dr. sc. Leo Cvitanovid, izvanredni profesor Pravnog fakulteta Sveucilista u Zagrebu
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1. TEHNOLOGIJSKO-INFORMACIJSKA MOC I NJEZIN UTJECAJ
NA TRANSFORMACIJU SUVREMENOG DRUSTVA I NJEGOVOG
KKAZNENOG PRAVA

“Magnus ab integro sacclorum nascitur ordo”, prorocanski je zapisao Vergilije
u SVojoj cuvenoj “Ecl()gi”'. Doista, i danas svjedoci smo radanja jednog novog
svijeta ciju ce simboliku, izmedu ostalih, nesumnjivo oznacavati otvaranje
metafizickog ‘oka svevideceg’, tog drevnog simbola bozanske sveprisutnosti.”
Taj ce se simbolizam, medutim, u ovozemaljskoj sferi moci poistovjetiti sa
tehnologijsko-informacijskim ‘okom globalnog nadzora’ - annuit cocptis - tog
blagoslovljenog poduhvata modernoga doba. Spomenuti tehnologijsko-infor-
macijski iskorak na prijelazu stoljeca na osebujan je nac¢in opetovano pridonio
kriminalnopolitickom optimizmu tako tipicnom za svaki fin de siécle.” Optimizam
kaznenopravnih teoreticara, medutim, nikada nisu dijelili humanisti napose
filozofi. I dok je ‘mondovski’ svijet Aldousa Huxleya sve donedavno bio dovoljno
epifenomenalan i nestvaran da bi bio zastraSujuc, svijet nagovijesten u njihovim
ogledima dovoljno je pojavan i stvaran da svaki iole ozbiljniji Gedankenexperiment
(einsteinovski: ‘pokus razmisljanja’) rezultira opravdanom zabrinutoscu.

Rojcovo® ‘pravo drzavne zastite’ u buducnosti ¢e podrazumijevati hije-
rarhizirano (vertikalno ali i horizontalno diferencirano), kontinuirano i strogo
funkcionalno nadgledanje kao sukus buduce kriminalne politike i odgovarajuceg
joj kaznenog prava. Spomenuta transformacija odnosno trend u kriminalnoj
politici temelji se na opcenitoj premisi elaboriranoj i verificiranoj znanstvenim

istrazivanjima, da se ljudi - kako doslovno stoji u jednom izvjescu - "ponasaju

Ultima Cumaei venit iam carminis actas; magnus ab integro sacclorum nascitur ordo, iam redit et

Virgo, redeunt Saturnia regna...” (IV).

* Simbolizam oku pridaje atribut sunca odnosno svjetlosti koja razgrce tamu (u staroegi-
patskoj tradiciji tako udjat ili oko Horusovo), atribut istine i dubokog uvida (u islamskoj
wradiciji ‘ayn al-jaquin) , alii znak vidovitosti. Uz to, u masonskoj predaji oko na prijela-
znom ili astralnom planu simbolizira Rije¢, Logos, stvaralacko Poc¢elo, a na duhovnom ili
bozanskom planu Velikog Graditelja svijeta.

" V. npr. Baci¢, F: “La fin de siecle: kriviéno pravo i njegovo drustvo”, Zakonitost,
45/1991.(1):32-47 (na str. 32: “Svjedoci smo da se svijet mijenja, da se mijenja sve oko
nas. Mijenja se i krivicno pravo...”) ili npr. Rojc, M.: Rapsodicne misli o buducnosti ka-
znenoga prava, Mijesecnik, 19/1895:161,193,241 (“Na mjesto sa vidika odstupajucega
kaznenoga prava u dalekoj buducnosti podici ce se pravo drzavne zastite..."!);

' Rojc, ib. (v. bilj. 3)
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postenije kada ih netko promatra” (i slusa dakako).” No to je samo najjedno-
stavnija ili jedna od najjednostavnihjih formi suvremeno shvacenog pojma
nadzora. Postoje, naime, njegovi razliciti kompleksni i manje eksplicitni oblici
koji nadilaze funkciju ‘preventivnog upliva’ i tzv. ‘normalizacijske sankcije’:
radi se o aktivnim tehnikama ‘nadgledanja’ koje transcendiraju uobicajenu
(drzavno-represivnu) ‘fiziku moci’, dakle ‘djelovanjima na tijelo’ (kako bi se
izrazio Fouceault”) koja se ne odvijaju prema standardnim zakonima optike i
mehanike (fizike). Moc takvog nadzora manje je ili uopce nije “tjelesna’ odnosno
‘fizikalna’. Na koncu, sam vrh te piramide predstavljaju virtualne tehnologije
i tehnike tzv. subliminalnog’ nadzora i inkulkacije®. U tom kontekstu, najbolji
rezultati ostvaruju se onda kad objekt nije svjestan da je nadziran pa stoga
niti da je njegovo (autonomno) ponasanje kondicionirano, tj. uvjetovano (ili
upravljeno) (posredovanjem video, audio, te odgovarajuce druge psiholoske ili
pretezito medicinske tehnike). Prevencija zahtijeva primarno upravljacku, tek
potom kaznjavateljsku funkciju. To onda omogucuje novi ‘kopernikanski obrat’
- da u prvom planu vise ne bude kazna i kaznjavatelj vec funkcionalna stega i
upravitelj. Retributivni element kazne (osim na pukoj simbolickoj razini) dolazi
u drugi plan, kaznenopravna sankcija moze postati jo§ humanija i obzirnija,
nenametljiva i gotovo nevidljiva. Osim toga, $to niposto nije nevazno, ona po-
staje i ekonomicnija. Jasno je da tako osmisljen nadzor vise nije i ne moze biti
ekskluzivno kaznenopravna kategorija, a pravna samo toliko koliko zahtjeva
formalna regulativa njegove primjena prema adresatima. Sto je manje ‘pravna’
(heteronomna) ova tehnika postaje vise prirodnija (autonomna), tj. adresat ne

dozivljava ponudeni model ponasanja nametnutim, vec svojim vlastitim slobo-

Tako npr. u zanimljivom pokusu koji je proveo tim znanstvenika sa Sveucilista u Newcas-
tleu, ljudi stave oko tri puta veci iznos u kutijice za dobrotvorne priloge pri kupnji pica
kada ih promatra par ociju s plakata. Vjeruje se da bi strategija mogla pomoci u borbi
protiv antisocijalnog ponasanja. Istrazitelji kazu da ljudi podsviesno daju vece priloge u
Ckutijicu postenja« zbog prirodne reakcije mozga na slike lica i ociju. Kazu takoder da
istrazivanja pokazuju da se ljudi ponasaju razlicito kada vjeruju da ih se promatra jer im
je stalo do toga Sto se o njima drugi misle. (Vijesnik, 30. lipnja 20006.)

* U svom cuvenom djelu “Nadzor i kazna: radanje zatvora” (Surveiller et punir. Naissance
de la prison), Bibliothéque des histoires, Editions Gallimard, Paris, 1975, (prijevod u izd
Informatora i Fakulteta politickih znanosti /Biblioteka politicka misao/, Zagreb 1994
322 str.)

Lat. sub limine, ispod granice (u ovom slucaju: svijesne percepcije).

Forsirano usadivanje informacija (engl. inculcation - ulijevanje u glavu, utuvljivanje)
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dnim izborom. I tako se stvara jedan ‘novi svijet’, s novim oblicima mehanike
moci gdje se disciplinska mo¢ (mo¢ discipliniranja) pretvara u jedinstveni
‘integrirani’ sustav u kojemu “vlast funkcionira poput stroja, nijedno podrucje
ne ostavlja u sjenci i dobrim dijelom funkcionira u potaji”™. Po tom novom
konceptu, u prvome je planu (ponovno?) opasnost odnosno njezino suzbijanje'”,
no sada na bitno razlic¢it nac¢in nego li u tradicionalnom konceptu pozitivizma.
Novi kriminalnopoliticki sustav koncipiran je tako da odrazava prominentan
trend globalizacije nadzora temeljenog u prvome redu na globalizaciji sustava
vrijednosti. Tehnologijsko-informacijski supstrat sveprisutnog nadzora, uvjet
informacijskog drustva, zahtijeva nadalje tzv. neurolingvisticko programiranje
koje je moguce ostvariti kombiniranom drzavno-korporativistickom interven-
cijom. Sirenje tehnologije ali i same ideje nadzora osigurava se kontinuiranom
psiholoskom pripremom adresata medijskim oblikovanjem svijesti, napose
implementacijom odgovarajucih pravila o vrijednosti i sustavu pozeljnog
(ocekivanog) ponasanja'’. Drugim rijecima, ljude valja uvjeriti da je nadzor u
funkciji ostvarivanja njihove slobode, sigurnosti i, napokon, egzistencije same.
Pa kako je svojedobno istaknuo ‘majstor korporativisticke propagande’”, “uz
dovoljno ponavljanja i uz poznavanje psihologije ukljucenih osoba, ne bi bilo
nemoguce dokazati da je kvadrat zapravo krug. To su samo rijeci, a rijeci se
mogu oblikovati sve dok ne postanu krinka za ideje.” Preduvjet je da se to ¢ini
neinvazivno, sasvim diskretno. Valja objasniti da je prihvatljivo odreci se dijela
vlastite slobode, kako biste uzivali u punoci njezina sadrzaja - nacelo pravne
drzave relativizira se konkurencijom nacela socijalne drzave jednostavnom tr-
govinom - sloboda u zamjenu za sigurnost. Da bi ste to mogli uc¢initi odnosno
kontinuirano ¢initi morate se cijelo vrijeme obracati ‘sretnim jedinkama’ jer,
kako je cesto kazivao prije spomenuti nacisticki ideolog, “sretni su ljudi najljuci

protivnici slobode”. Prema Siroko rasprostranjenim ‘teorijama zavjere’ smatra

" Fouceault, 1975, (pr. 1994, str. 182.)

V. Pawlik, Prof. Dr. Michael: Strafe oder Gefahrenbelkiampfung? Die Prinzipien des de-
utschen Internationalen Strafrechts vor dem Forum der Straftheorie, Zeitschrift fir In-
ternationale Strafrechtsdogmatik, 1/2006.(7): 274-292

V. Milardovi¢, Andelko: “Nove su tehnologije utjecale i na promjenu vrijednosti i na
rastakanje tradicionalnih oblika zajednica pridonijevsi tako produbljivanju moderniza-
cijskih procesa. One su omogucile globalizaciju ili integraciju svijeta kao niti jedne pret-
hodne. . (Vijesnik, od 24. travnja 2008. “Globalizacija ili trijadizacija?”)

Joseph Goebbels (Deserano, David B.: Jesmo i uistinu slobodni? (2004), Svjetlost - ma-

gazin za duhovnost, br. 34 (svibanj/lipanj)
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se da se ovaj utilitaristicki postulat najjednostavnije pak ostvaruje dosljednim
i upornim afirmiranjem primarno ekonomskog, materijalisticko-potrosackog
sustava vrijednosti (s nuznim negativnim posljedicama doduse), koji je tradi-
cionalno i koncepcijski najpragmaticniji i najfleksibilniji sustav heteronomne
kontrole. Globalizam", iako na prvi pogled forma redukcije drzavne modi,
po tome ipak nije drugo do li nova forma kolektivizma tj. korporativizma'®,
s neizbjeznim populistickim sadrzajima i ponesto izmijenjenim nositeljima
moci.” To vise nisu tradicionalna tijela drzavne vlasti, vec u sirem smislu tijela
16

javne vlasti”". Ovim okvirnim smjernicama biti ¢e na osebujan nacin prozeta

Sl P prilog tezi o globalizaciji kao nastavku modernizacije ulaze stavovi A. Giddensa
(1990.), U. Becka (1992.), Scholtea (2000.) i Daw H. Curriea (2003.). Tako se teori-
ja globalizacije pojavljuje kao nastavak modernizacijskih teorija. Kod nekih teoreticara
dozivljava se 1 kao tip Cneomodernizmac. Smjestena u kontekst nastavka moderniza-
cije, gl()balizuciju prema Scholteu pociva na racionalizmu, gla\'niturskom sustavu ili ka-
pitalizmu, tehnoloskim inovacijama i regulaciji. Kao sastavnice racionalizma spominju
se znanstvena slika svijeta, gl()lmlna sekularnost, vjera u znanost. Pod glavnicarskim
sustavom ili kapitalizmom misli se na informacionalisticki kapitalizam, kako je opisao
Manuel Castels. A pod tehnoloskim inovacijama, inovacije u podrucju racunalne teh-
nologije, telekomunikacija, prometa, dok pod regulaciiom misli standardizacija normi
u medunarodnoj zajednici, regulacija i deregulacija, ljudska prava... Globalizacija uzro-
kuje fundamentalne promjene u tradicionalnim shvacanjima zajednice, drustva, drzave,
granica, teritorija, suvereniteta, demokracije kao (stupmlmci()nulnc demokracije«. Teza
o globalizaciji kao nastavku modernizacije oslanja se na zapadni koncept globalizacije,
odnosno globalizacije kao vesternizacije. A to znaci kako se ona nalazi pod kontrolom
Zapada.” (Milardovic, Ib, v. bilj. 11)

Kako je isticao jedan drugi politicki zagovornik korporativizma (Mussolini!), idealno ili
barem prikladnije ime za korporativizam je tasizam, “jer predstavlja fuziju drzavne i kor-
poracijske moci”. V. Hillary, Eve, Obicajni zakon protiv globalistickih planova, Nexus, br.
2 (kolovoz-rujan 2004.), 17-22

Utoliko, aktualni sustav moci “priprema covjecanstvu moderno ropstvo putem kontrole
hrane, energije, kredita i financija, osobnih sloboda, kako bi se napokon ostvarila davna
ideja o novom svjetskom poretku”. (Stella, 167, prosinac/sijecanj 2007/08, 40)

Za ilustraciju dovoljno je pogledati npr. redoviti godisnji “Popis tijela javne vlasti u Re-
publici Hrvatskoj” za odnosnu godinu, utvrden sukladno Zakonu o pravu na pristup
informacijama (NN 172/03), na kojemu se pored tradicionalnih subjekata drzavne viasti
nalazi i niz specijaliziranih agencija, zavoda, javnih ustanova, gospodarskih subjekata
itd. Svi oni imaju odgovarajuce ovlasti ne samo u sferi nadzora vec i sankcioniranja.
Radi se o tijelima od kojih dobar dio njih izravno ili neizravno kreira odnosno sudjeluje
u ostvarivanju drzavne politike suzbijanja kaznjivih ponasanja. Za 2009. godinu v. NN
15/09.
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i cjelokupna politika suzbijanja kaznjivih ponasanja ukljucivo kazneno pravo
kkao njezin najrepresivniji segment. Istodobno, medutim, tehnologijsko-infor-
macijska i vrijednosna globalizacija stvorit ce uvjete da ubuduce ono to bude

u znatno manjoj mjeri nego do sada.

2. INFORMACIJSKO-TEHNOLOGIJSKI CIMBENICI NADZORA U
KRIMINALNOPOLITICKIM SUSTAVIMA

Iradicionalni nadzor (engl. tzv. ‘traditional performance monitoring” - TPM'™)
opcenito, pa tako i u kriminalnopolitickom odnosno kaznenopravnom segmen-
tu, nije mogao osigurati kvantum koji bi predstavljao novu kvalitativnu formu.
On nije mogao biti masovan, nije mogao biti kontinuiran i nije mogao prozi-
mati sve stere odnosno podrucja ljudskoga zivota, dakle, bio je fragmentaran,
diskontinuiran i parcijalan. To je bio nadzor nad objektima odnosno nadzor nad
subjektima. Novi nadzor (tzv. electronic performance monitoring - EPM'), medutim,
nadzor je nad informacijama, ne vise, kako bi to slikovito rekao Fouceault ‘nad
tijelima osudenika’. Kako je istaknuto, ostvareni su tehnolgijsko-informacijski
preduvjeti za pomak od represivnih ka izrazito preventivnim kriminalnopo-
litickim sadrzajima. Ono $to je do jucer u tehnickom-ekonomskom smislu
bilo nemoguce i preskupo odnosno neprihvatljivo, danas postaje dostupnim
instrumentarijem socijalnog inzenjeringa. Ovom socijalnom inzenjeringu
nacelno se pridaje znacenje globalnog instrumenta prevencije no, za razliku od
svih prijasnjih, karakterizira ga vazan kriminalnopoliticki pomak - od strogo
kaznenopravnog ka opcenito upravnopravnom segmentu (uz “interaktivno
koristenje usluga elektronicke uprave kroz sve dostupne komunikacijske ka-
nale”"”). Temeljna kategorija tako zamisljene prevencije jest - informacija, sve
druge su samo izvedenice. Na endogenom planu to podrazumijeva stvaranje

kompleksnih i medusobno funkcionalno povezanih sustava baza podataka i

V. Stanton, Jeffrey M.: Traditional and Electronic Monitoring from an Organizational Justice
Perspective, Journal of Bussiness and Psychology, 15/2000.(1):129-147.

" Ib.

Lucic, Igor, drzavni tajnik u Sredisnjem drzavnom uredu za e-Hrvatsku, V. ¢lanak E-
uprava ce iz temelja promijeniti administraciju, Vjesnik, 16. veljace 2009. “Dokumenti
u elektronickom zapisu, njihovo slanje internetom i uporaba elektroni¢kog poslovanja
bit ce sve Cesci i sve ce vise zamjenjivati klasicne oblike uredskog poslovanja”, V. clanak

Elektronicka uprava smanjuje birokratske barijere, Viesnik 20. sijecnja 20009.
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tzv. elektronickog menadzmenta (e-uprave™), na egzogenom - kao manifestacija
sustava globalne kontrole - stvaranje razlicitih centraliziranih, digitaliziranih
tehnickih sustava simboliziranih i objedinjenih u mikrocipu, nadzornoj kameri
i drugim sredstvima registracije.

Imajuci u vidu isklju¢ivo politiku suzbijanja kaznjivih ponasanja, infor-
macijsko-tehnologijski ¢imbenici (odnosno ¢imbenici informacijsko-komu-
nikacijske tehnologije) aspektiraju moderne kriminalnopoliticke sustave u tri
segmenta odnosno na tri razine: prvi segment obuhvaca spomenuta primarna
preventivna djelovanja s tezistem na upravnopravnoj regulativi odnosno razinu
opce prevencije u najsirem smislu, drugi segment obuhvaca kaznenopravnu ra-
zinu uzem smislu - sustav propisivanja i izricanja kaznenopravnih i prekrsajnih
sankcija i treci segment - razinu njihova izvrSenja.

Konstituiranje kriminalnopoliticki relevantnih baza podataka podrazumijeva
prikupljanje, obradu i analizu informacija po zadanim podrucjima, odnosno
funkcionalnih modularnih cjelina sa, u pravilu, reduciranim (i autentificira-
nim) pristupom. Radi se, dakako, o opcim evidencijama specijaliziranih tijela
za borbu protiv kriminala (policije, drzavnih odvjetniStava, sudova, uprava za
izvrsavanja kaznenih i prekrSajnih sankcija itd.), no posljednjih godina konstitui-
raju se i razlicite posebne evidencije, kao $to su primjerice evidencije pocinitelja
odredenih kaznenih djela. Prevalentna funkcija informacijskih baza podataka
ostvaruje se kroz povezivanje s funkcijom registracije. Monitoring odnosno na-
dzor utoliko postaje najznacajnija premisa novog koncepta kriminalne politike,
a ostvaruje se primjenom razlic¢itih tehnologijskih (ukljuc¢ivo bio-medicinske)
obrazaca. Baze bio-medicinskih podataka o njihovim nositeljima, napose poci-
niteljima kaznenih djela, u posljednje vrijeme u fokusu interesa znanstvene i
stru¢ne javnosti, ali i udruga za promicanje i zaStitu temeljnih ljudskih prava
i sloboda, otvaraju cijeli niz etickih i pravnih pitanja (koji podaci i pod kojim
uvietima se mogu uzimati i cuvati, kojim osobama odnosno pociniteljima kojih
kaznenih djela, tko moze imati uvid ili koristiti informacije iz takvih baza
podataka, koliko dugo se takvi podaci smiju cuvati, imajuci na umu institut
rehabilitacije - samo su neka od njih). Standardna opca pitanja konstituiranja i
uporabe razlicitih evidencija prelamaju se izmedu postulata zastite osobnosti i
uspjesnog suzbijanja, napose najtezih kaznenih djela, organiziranog kriminala,
terorizma itd. Utoliko moze se ocekivati operacionalizacija ideja o stvaranju

niza posebnih, specijaliziranih baza podataka, koje ce uz vec postojece, tradi-

‘0 V. ¢lanak Elektronicka uprava smanjuje birokratske barijere, Vijesnik 20. sije¢nja 2009.
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cionalne (posebno policijske: daktiloskopske, mod-op. baze itd.), sacinjavat
temelini informacijski corpus. Ovamo valja uborjiti i DNK baze podataka’',
koje su u posljednje vrijeme u sredistu poZornosti-”.

Jedna od tehnologija koja je definitivno doziviela procvat posljednjih de-
setak godina je primjena RFID (engl. Radio Frequency Identification) cipova.
RFID tehnologija omogucuje jednostavnu metodu automatske identifikacije
koristenjem pripadajucih ‘odasiljaca’, odnosno ‘prijemnika’. Na RFID cip je
potrebno pohraniti odredene podatke te sve zajedno umetnuti u neki predmet,
osobu ili Zivotinju, kako bi tehnologija bila primjenjiva.”” Cilj je identifikacija
(autorizacija, autentifikacija) i kontrola. Radi se o tehnologijama koje koriste
radio valove kako bi automatski identificirali objekte. Radiofrekvencijska ko-
munikacija temelji se na stvaranju elektromagnetskih valova u odasiljacima i
njihovom otkrivanju na udaljenom prijamniku. Postoji nekoliko metoda iden-
tifikacije objekata, no najcesca je pohranjivanje identifikacijskog serijskog broja
ili neke druge informacije na mikrocip koji zajedno s antenom ¢ini tzv. RFID

transponder. Drugim rije¢ima RFID je kombinacija identifikacijskog mikrocipa i

V. npr. Lazer, David: DNA and the Criminal Justice Svstem (The Technology of Justice),

http://b()()ks.google.hr/books?id:SFXS Otg2p8C&dg=dna+criminal&printsec ili pak

http://www.koshland-science-museum.org/exhibitdna/crim0O1.jsp

Baze takvog tipa sadrze DNIK-profil pocinitelja, sto je u kriminalistickoj istrazi drago-
cjeno. Medu zemljama u Europi koje imaju takvu bazu su Velika Britanija, Francuska,
Austrija, Njemacka, ali i Slovenija. Danas prekogranicna razmjena DNI-uzoraka postaje
svojevrsni standard u svijetu, no duljina ¢uvanja arhiviranih DNK-podataka razlicita je
od drzave do drzave. Francuska baza tako pohranjuje DNI-podatak zloc¢inca 40 godina
nakon odsluzene kazne, nizozemska 20 godina ako je osoba osudena na manju kaznu
(do Sest godina), odnosno 30 ako je za zlocin izrecena kazna dulja od Sest godina. Nje-
macka ima specificno zakonodavstvo, pa se podaci u bazi provjeravaju nakon 10 godina
za odrasle, a nakon pet za maloljetne osobe i samo u slucaju ubojstva ili seksualnog de-
likta moguce je i neogranic¢eno zadrzavanje. U Hrvatskoj za uvodenja DNK-baze Idjucno
¢e biti tek promijeniti zakonski okvir. Naime, ¢injenica je da Hrvatska vec¢ ima ospo-
sobljenje strucnjake te svu potrebnu pratecu tehnologiju. (V. Viesnik od 20. listopada
2008. - “Svi kriminalci uskoro u bazi DNK”)

lako su rane verzije RFID cipova predstavljene i koristene jos 1939. godine u britan-
skoj avijaciji za identifikaciju letjelica, njihova siroka primjena zapo€inje 90-tih godina
proslog stoljeca. Mnogi americki i europski lanci trgovackih kuca ovom tehnologijom
koriste se vec neko vrijeme, a jedan od glasnijih svjetskih zag()\'omika njegove primjenc
je americko Ministarstvo obrane, koje planira na ovaj nacin oznacavati pripadnike svo-
iih postrojba i bojnih sredstava. No, i na domacim prostorima primjena RFID ¢ipova u

uporzlbi je, primjerice, pri nz\plali cestarina na autocestama
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radioantene.” RFID sastavni je dio koncepta tzv. biometrijskih identifikacijskih

s . . . 5 5y )5 AN . 5 - ~ Q
isprava (putovnica, osobnih iskaznica itd.)*. Cinjenica da RFID moze funkcio-

. .. cuy e . 20 i “ s . . s 1
nirati i kao fizicki implantat™, otvara ozbiljna eticka i pravna pitanja: valja imati

na umu da je na tehnickom planu, “mikro¢ip unutar tijela mikrocip u odnosu

s racunalnim sustavom”; na etickom odnosno pravnom planu, medutim, “plan

je usmjeren na kontrolu tijela na fizickom, emotivnom i mentalnom planu”.”’

Takoder, nema tehnickih zapreka da se mikrocip kombinirano primjenjuje u

sklopu tehnologije satelitskog pozicioniranja™ (opcenito vodeceg segmenta

digitalizacije). Takve je mikroc¢ipove moguce gotovo neogranic¢eno koristiti u

lokalizaciji objekata ili osoba pod nadzorom, bilo u aktivnom bilo u pasivnom

26

Spomenuti mikro¢ip moze biti u obliku i veli¢ini glave sibice ugradena na skorvito mjesto,
ili nalijepljena poput flastera. Moguce ga je implantirati potkozno (iako, prva iskustva s
pokusima na zivotinjama ukazuju na visok postotak karcinoma koze, pa se /do daljnjega/
ne proporucuje aplikacija na ljudima). Mikrocip moze sadrzavati sve jedinstvene iden-
tifikacijske podatke o osobi, a antena tanka poput vlasi kose ¢ini da ¢ip radi. Energiju
moze dobivati od same topline tijela. Dovoljna je i beznacajna elektromagnetska pobuda
i mikrocip ce emitirati trazene podatke. Cijena proizvodnije priblizila se ekonomskoj ci-
jeni od pet centi americ¢kog dolara. Ve¢ danas masovno se koristi u gospodarskim djelat-
nostima, industriji /npr. autoindustriji, proizvodnim pogonima, gradilistima, trgovackim
I zabavnim centrima, obrazovnim ustanovama itd. “RFID u svemu (i svakome)”! (v.
Vecerniji list, 24. sijecnja 2006. “RFID e unistiti barkod”)

Biometrija - automatizirana metoda identifikacije osoba na temelju fizioloskih ili bihevi-
oralnih znacajki, stoga je biometrijska autentifikacija apsolutno najsigurnija. Primjerice
biometrijske putovnice (i prvi put osobne iskaznice) koje su 2006. usle u uporabu u
Velikoj Britaniji sadrze bioloske podatke njihovih nositelja: imaju elektronicki ¢ip koji
biljezi dimenzije lica nositelja dokumenta, posebice mjere izmedu ociju, nosa, usta i
usiju, izracunatih prema identifikacijskoj fotografiji. Podaci na putovnicama ukljucit ce
I otiske prstiju. Sada vec vise od 50-tak drzava uvodi biometrijske fotografije. Za vise
informacija o b. vidi U.S. National Institute of Justice http://209.85.129.132/transla-

te_c?hl=hr&sl=en&u=httpy/ www.biometricscatalog.org/Introduction dcfzmlt‘asm te

http/biometrics.gov,
Americka tvrtka Digital Angel prototip takvog ¢ipa demonstrirala je 2000, godine na

americkom trzistu. Radi se o ¢ipu koji usaden ispod koze salje podatke ne samo o lokaciji
nositelja, vec i otkucajima srca, temperaturi i drugim bio-medicinskim pokazateljima.
Ponudena su dva modela (izvorno predvidena za usadivanje pod kljuenu kost): Constan-
tCompanion TM za daljinski nadzor starih i nemocnih osoba te BabySitter TM za djecu, a
u pripremi su BodyGuard TM, MicroManager TM itd.

Icke, David, O mikro(‘ipiranju i kontroli uma, Nexus, 29, studeni 2008. 25-28
Americka tvrtka Applied Digital Solutions vec je 2000 godine predstavila prototip ¢ipa za

pracenje kretanja ljudi preko satelitskog GPS sustava (engl. Global Po.s‘itioning System).
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modu.”” Sustav nadzora kretanja osobe (engl. tagging) uporabom satelitskog po-
zicioniranja, postupno zamjenjuje starije sustave zemaljskog pracenja.’’ Sustav
je idealan u funkciji nadzora nad ostvarivanjem razlicitih zastitnih, sigurnosnih
i drugih mjera odnosno posebnih obveza vezanih uz zastitni nadzor i probaciju
te niza tzv. alternativnih sankcija.

Svakako najrasprostranjenija tehnika nadzora obuhvaca tzv. CCTV kamere,
u pravilu u kombinaciji s racunalom. Gotovo da nema vecega europskog gra-
da’! bez odgovarajuceg, vise ili manje kompleksnog, sustava video-nadzora, a
postupno se ovakav nadzor uvodi ili se njegovo uvodenje najavljuje i u mnogim
hrvatskim gradovima™. Video-nadzor moguce je kombinirati s tehnikom ad-

ministrirane audio-kontrole.” Kao standardni kriminalnopolitiéki pmgramski

* Poznato je da se takav sustav unazad pet-Sest godina koristi osobito u automobilskoj

industriji, u funkciji zastite skupocjenih automobila od krade i preprodaje. Tako je npr.

20006. godine i u Hrvatskoj uhicen strani drzavljanin u ukradenom automobilu. Nakon

sto je satelitski lociran, zaustavljen je na autocesti kod Ivani¢ Grada daljinskim preki-

danjem dovoda goriva (primjer tzv. aktivhog moda nadzora). Godinu dana prije toga

u Italiji satelitski lociran i zaustavljen prije nego li je presao granicu (tzv. pasivni mod

nadzora). (www.t-portal.hr , 23. sijecnja 2006.)

Americka savezna drzava Florida, kako izvjestava bostonski Christian Science Monitor,

donijela je diskutabilan zakon kojim propisuje dozivotno satelitsko pracenje osoba

osudenih za najteze spolne delikte protiv djece: od 30.000 registriranih pocinitelja od-
nosnih kaznenih djela, za ¢ak njih 1.800 predviden je takav nadzor! Ulaganje od cca

I'l milijuna dolara (narukvice za satelitsku detekciju i prateca informacijsko-komuni-

kacijska oprema) omogucilo je njihovo cjelodnevno pracenje, a mjesto gdje se svaki od

njih nalazi uskoro ¢e biti moguce provijeriti na internetu(!) - svaki dan, ¢itavog njihovog

zivota. (v. Vjesnik od 6. svibnja 2005.)

' Vrlo slozene i dobro razvijene sustave imaju primjerice London, Madrid, Stockholm,

Be¢, Moslkva i dr.

Osijek, Pula, Varazdin, Zadar, uskoro Zagreb itd.

5 Tazv. Middleshrough Project (2007.) u Velikoj Britaniji jedan je od prvih takvih projekata.
Na odabranim tockama u tom gradu pored kamera instalirani su i zvucnici preko kojih
se administratori obracaju gradanima cije je ponasanje neprihvatljivo, pozivom da smje-
sta prekinu s aktivnoscu ili ih jednostavno upozoravaju da se njihovo ponasanje snima.
Zanimljivo, po okoncanju projekta anketirani gradani mahom su podrzali ovaj program.
Opcenito Velika Britanija smatra se ‘najspijuniranijim’ drustvom u Europi. Prosjecni
Britanca dnevno je snimljen barem 300 puta, a u drzavi je 2007. godine bilo instalirano
vise od 4,2 milijuna kamera (jedna na svakih 12 stanovnika). Smatra se da je cetvrtina
svih nadzornih kamera u svijetu instalirana upravo u Velikoj Britaniji. (v. Jutarnji list, 6.
travnja 2007, Vecernji list 9. ozujka 2009.)
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cilievi uvodenja video-nadzora navode se, izmedu ostalih, smanjenje broja
kaznjivih ponasanja - kaznenih djela i prekrsaja (napose delikata nasilja odnosno
prekrsaja protiv javnog reda i mira te kaznjivih ponasanja u prometu), te opce-
nito povecanje osjecaja osobne sigurnosti kod gradana znajuci da se nalaze na
prostoru koji se nadzire. S policijskog aspekta ovakav nadzor olaksava detekciju
nepoznatih pocinitelja, uc¢inkovitiji nadzor javnih okupljanja, identifikaciju
inicijatora izgreda, omogucuje izravnu kontrolu prometa itd. Kao strateski
cilievi navode se smanjenje materijalne Stete nastale kaznjivim ponasanjima,
odvracanje potencijalnih pocinitelja od njihova pocinjenja, ucinkovitije
rasporedivanje policijskih i zastitarskih resursa, opce povecanje sigurnosti
(napose kao gospodarsko-turistickog ¢imbenika), brza i ucinkovitija pomoc
gradanima od strane javnih i komunalnih sluzbi itd.” Nacelno ovakvi sustavi
omogucuju prikljucenje nekoliko desetaka kamera na jedno racunalo, stalno
odnosno tzv. alarmirano snimanje uz primjenu digitalne kompresije pri cemu
se obim arhiviranih informacija smanjuje koristenjem tzv. ‘vanjskog detektora
kretnji’. Lakoca arhiviranja, klasificiranja i pretrazivanja te dugoro¢no cuvanje
pohranjenog materijala omogucuje znatno olaksanu identifikaciju pocinitelja

35

razlicitih kaznjivih ponasanja te odgovarajuci dokazni materijal na sudu.

Mnogi vec¢ sada govore o neizbjeznoji ‘orwelizaciji’ ili ‘bigbrotherizaciji’
drustva 21. stoljeca, a sve pod izlikom osiguranja takoder jednog od temeljnih
i neupitnih ljudskih prava - prava na sigurnost. Sigurnost je doista “nesto

bez ¢ega nema prosperiteta”’. Treba, medutim, uociti da se prije svega radi o

"V npr. Mrsic, Bore: Prijedlog projekta video-nadzora otvorenih prostora Grada Zadra,
MUP RH - PU Zadarska, Zadar travanj 2006. (koncept izlozen u okviru Poslijediplom-
skog studija “Kriminalisticka istrazivanja” Pravnog fakulteta Sveuclilista u Rijeci 2007
godine.

7 Primjerice u Moskvi je tvrtka ISS - Principal System Video do 2006. godine instalirala
preko 90.000 video kamera u stambenim c¢etvrtima. Projekt centraliziranog digitalnog
video-nadzora nazvan “Siguran grad” obuhvaca sustav neprekidnog cjelodnevnog pri-
kupljanja, prijenosa, inteligentnu analizu i arhivaciju video podataka s ogromnog broja
nadzornih mjesta uz istodobni prikaz situacije u realnom i proslom vremenu. Prema

dostupnim podacima broj krada, napose provalnih krada u stambene objekte, smanjen je

12%, a broj razbojstava u nadziranim cetvrtima ¢ak 15%. Opcenito nasilnicko ponasanje

i ‘vandalizam’ (uz oStecenje ili unistenje imovine) reducirani su cak za 30%. (http//

www.sistemvideo.hr/info_moskva.shum | 14, travnja 2006.)

Bandic¢, Milan (zagrebacki grad(nméclnik na aktualnom satu sjednice Gradske skupstine,

kojom je prilikom najavio gradnju novih pet policijskih postaja u Zagrebu ("makar mo-

rali odustati od gradnje nekoliko cesta”) i uvodenje nadzornih kamera (s kojima ce se
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‘drustvu rizika' koje opetovano mora odrediti koje su to granice prihvatljivog
(rizika).” Kako je tocno primijetio jedan autor, “globalizacija rizika samo je
posljedica ili ona tamnija strana integracije svijeta s kojom se svijet tesko nosi,
suocavajudi se danas s klatnom koje se njise izmedu demokratskih i autoritarnih
riesenja’, kao i na pocetku 20. stoljeca”.” Stoga postaje u potpunosti jasno
kalkve su pravne, kaznenopravne i politicke implikacije uvodenja informacijsko-
komunikacijskih tehnologija (ICT) odnosno koji su informacijsko-tehnologijski
¢imbenici moderno shvacenog nadzora u suvremenim kriminalnopolitickim
sustavima: otvarajuci nove mogucnosti opce i posebne prevencije kaznjivih
ponasanja najrazlicitijih vrsta i tezine, podizuci opcenito razinu sigurnosti u
uzoj ili siroj zajednici, ove tehnologije bez valjanog (pravnog u prvome redu)
instrumentarija sprjecavanja njihove zlouporabe mogu postati ozbiljna prijetnja
demokratskom drustvu.

Na druge dvije razine - kaznenopravnom u uzem smislu i planu prava
izvrsenja sankcija situacija je inicijalno nesto povoljnija, s obzirom na postojeci
pravni okvir i stanovita pozitivna iskustva unazad dva desetljeca od kada datira
masovnija primjena elektronickog monitoringa u kaznenopravnim sustavima

niza drzava™.

rijesiti nekoliko problema: nepropisno parkiranje i problem urbane gerile koja unistava
zidove grafitima, dok ce se sa sigurnosnog aspekta kamere umreziti s PUZ-om i MUP-
om”). (Vecernji list, 30. listopada 2008.). Pocetkom godine najavljeno je postavljanje

800 sigurnosnih kamera (T-portal, www.t-portal.hr 23. veljace 2009.) od kojih prvih 250

za dva mjeseca (Vijesnik, 24. veljace 2009.)
7 Upravo na nacin kako je to svojedobno sugerirao gcparovic' u svojim najznacajnijim dje-
lima 80-tih: “Granice rizika - eiltckopravni pristupi medicini”, Pravni fakultet, Cakovec
1985. 1 “Pojave i odgovornosti - ¢anci i eseji”, Pravni fakultet u Zagrebu, Samobor 1986.
idr
SloZenost ovoga problema rjecito potvrduju rijeci iz nedavne izjave ruskog predsjednika
spanjolskim medijima Medvedeva koji je priznao kako se u Rusiji “ne postuju neka od
temeljnih prava”, navodeci istodobno kao primjere “zastitu stanovnistva od kriminala”
ali i “zadtitu privatnosti”. Klasi¢na pozicija sukoba dva vazna nacela - socijalne i pravne
drzave. (v. Vijesnik, 2. ozujka 2009.)
Milardovic, Andelko, Centar za politoloska istrazivanja, Zagreb (Vjesnik, 30. listopada
2008.)
" Primjena elektroni¢kog monitoringa u kaznenopravnom sustavu datira iz 80-tih godina,

prvo u lzraelu, potom u Velikoj Britaniji, Sjedinjenim Americki Drzavama, Kanadi i

australiji.
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3. ELEKTRONICKI NADZOR U SUVREMENIM
KAZNENOPRAVNIM SUSTAVIMA

Elektornicki nadzor (engl. Electronic Monitoring - EM) podrazumijeva pri-
mjenu infromacijsko-komunikacijskih tehnologija u sustavu materijalnog i
procesnog kaznenog prava (zakonodavstva) te prava izvrsenja kaznenopravnih
sankcija. Nacelni razlozi njegova uvodenja u sustav su kriminalnopoliticke
naravi od kojih se posebno navode standardna prekapacitiranost penalnih usta-
nova (kaznionica i zatvora)®', neekonomic¢nost i skupoca tradicionalnih sustava
izvrSavanja tzv. kustodijalnih kaznenopravnih sankcija (engl. custody sanctions)
napose kratkotrajnih (do Sest mjeseci) te njihova dvojbena ucinkovitost.*

Prvi pokusi s tehnologijama elektronickog nadzora datiraju u kasne 60-te
godine a temeljili su se na radio-telemetrijskim uredajima pomocu kojih se objekt
nadzora (tj. nadzirana osoba) mogao pratiti u dometu do 400 m i osmisljeni
su na Sveucilistu u Harvardu™. Medutim tek 80-tih godina razvijaju se prvi

sustavi kontroliranog nadzora osoba koji ubrzo svoju primjenu nalaze i u kaz-

1 Prema dostupnim podacima (Swivel - Jenkin: World Prison Occupancy Rates by Coun-
try od 14. srpnja 2008. za 182 drzave svijeta, vise od njih stotinu ima prekapacitirane
zatvore, neke od njih do nevjerojatnih 300% i vise (npr. Banglades 315,6%, Zambija
330%, Grenada 374,5%). Popunjenost penalnih ustanova u SAD iznosi 107%, Svedsko
106%, Francuskoj 118%, gpemjolskoj [40% itd. Hrvatska sa 130,6% ima najvisi posto-

tak u odnosu na drzave bivse Jugoslavije. V. http/mwvww.swivel.cony/ (16. ozujka 2009.)

Za SAD navodi se da imaju oko 5% svjetske populacije, ali 25% svjetske zatvorske po-
pulacije! Sa 2,3 miliona zatvorenika to iznosi 751 osoba na 100.000 stanovnika. Rusija
627, Engleska 151, Njemacka 88 - Hrvatska nesto vise od 100. (Liptak, Adam, U.S: pri-
son population dwarfs that of other nations, International Herald Tribune od 23. travnja
2008. (v. http//www.iht.com/articles/2008/04/23/america). Prema nekim izvorima (Aize-
nman, N.C., New High In U.S. Prison Numbers - Growth Attributed To More Stringent
Sentencing Laws, \\’;ishingt(m Post od 29. veljace 2008. - \\'\\'\\’.\\'ashingt(mp()st,Com/\\'p—
dvn/content/article/2008/02/29 ) broj zatvorenika u SAD dostigao je nevjerojatnih 1000
na 100.000!

¥ U tom smislu dovoljno je ilustrativno najnovije izvjesce Uprave za zatvorski sustav

Ministarstva pravosuda iz prosinca 2008. godine, prihvaceno na sjednici 13. veljace

2009. godine (dostupno na stranicama Hrvatskog sabora - http://www.sabor.hr/Default.

aspx?sec=2830))

YU okviru Science Committee on Psychological  Experimentation pod vodstvom dr. Ralpha
Schwitzgebela, 1968. Godine (v. Black, M - Russell, G. 5. (2003), Electornic Monitoring in

the Criminal Justice System, Australian Institute of Criminology)
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nenopravnom sustavu. Ovaj je tehnologijsko-pravni kompleks otada opcenito
poznat pod nazivom “tagging” i postat ¢e osnovom tzv. “community-based sanction
(or sentences)”, drugim rije¢ima sankcija cije je glavno obiljezje da se izvrsavaju
na slobodi, ‘u zajednici’. Dakako time nisu bile iscrpljene sve (kaznenopravne)
mogucnosti uporabe sofisticiranih tehnologijskih postignuca. Vremenom, one
su programski obuhvatile tri glavna podrucja uporabe elektronickog nadzora
u sustavu kaznenoga prava: a. zadrzavanje, b. ogranicavanje i ¢. nadzor ili
pracenje (tagging /tracking/ odnosno nadzor u najuzem smislu). Odgovarajuci su
sadrzaji na europskim prostorima najprije uvedeni u Britaniji u formalnim va-
rijantama Curfew orders (CO) (1995.) i Home Detention Curfew (HDC) (1999. )+
‘Zadrzavanje’ (engl. detention) najcesce je koristeno u kontekstu realizacije Siroko
rasirene alternativne sheme tzv. ‘kuénog pritvora’ (home-detention), jedne od
glavnih znacajki modela anglo-americkog probacijskog sustava. Naravno, to ne
znaci da se sustav zadrzavanja nije mogao rabiti i u svrhu ostvarivanja njegovih
rigidnijih formi, tj. razli¢itih tradicionalnih obrazaca izdrzavanja kazne zatvora
u kaznionicama i zatvorima. ‘Ogranicavanje’ (engl. restriction) u svom sadrzaju
zamisljeno je kao forma nadzora u sustavu izvrsavanja tzv. posebnih obveza uz
uvietnu osudu (odnosno nadzor uz uvjetnu osudu) te sankcija koje sadrzajno
odgovaraju sigurnosnim mjerama. ‘Nadzor’ (engl. surveillance) ili “pracenje’
(tagging) podrazumijeva neprekinuti, kontinuirani nadzor nad osobom bez ili
uz djelomi¢no ogranicenje njezina kretanja.

Manje je poznato da pojedine tehnologije elektronickog nadzora omogucuju
transfer niza posebnih informacija o stanju nadzirane osobe (tako npr. nalazi
li se pod utjecajem alkohola ili opojnih droga) te omogucuju takav nadzor
istodobno nad vise osoba, koje su na bilo koji nac¢in povezane s primarnim

subjektom, na $irem podrucju.”

44 o o s p - s . . »
Ardley, Jenny: The Theory, Development and Application of Electronic Monitoring in
Britain, www.internetjournalofcriminologyv.com (2005)

4 ~ o ~ : : : St 9 . I .

> V. LCA (Leader in Community Alternatives, Inc.) - Private Criminal Justice/Social Service Agen-

¢y, San Francisco, Cal., USA - specijalizirana agencija za elektornicki nadzor (RE Cellular,

GPS, Group and Area Monitoring) osigurava kontinuirane 24-satne informacije konzu-
mira li nadzirana osoba alkohol (Continuously Monitor Sobriety) sputem transdermalnog
SCRAM-a (Secure Continuous Remote Alcohol Monitor), a slicno je i s detekcijom opojnih

droga. ( httpy//www.lcaservices.com/, 18. ozujka 2009.)
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Tehnologije i tehnike elektronickog nadzora obuhvacaju razlicite varijan-
te zasnovane na elektromagnetskim odnosno optickim sustavima prijenosa
informacija, tj. od radio-tehnologije do tehnologije satelitskog globalnog po-
zicioniranja. U svakom slucaju, temeljni pojam elektornickog monitoringa je
‘elektronicka naprava’ - electronic monitoring device ili tzv. correctional device.

Postoje tzv. pasivni i aktivni te sustavi kontinuiranog pozicioniranja (uz mo-
gucu kombinaciju); nadalje unilateralni, kolateralni i multilateralni; situacijski
i pozicijski; kontinuirani, diskontinuirani ili ad hoc sustavi; homogeni (ciljani)
i heterogeni itd. ovisno o strategijskom odnosno taktickom profilu kriterija za
talevu ras¢lambu.

SlozZenije tehnologije nadzora u pravilu omogucuju reverzibilnu (aktinu)
kontrolu objekta odnosno subjekta nadzora. Postoje takoder, tehnologije ‘na-
dzora bez naprava’, masovno usmjerenog nadzora koji podrazumijeva razlicite
subliminalne odnosno inkalkulacijske metode, no koje nisu - barem ne ovoga
trenutka - kriminalnopoliticki u prvom planu.

U kaznenopravnom sustavu u Sirem smislu elektronicki monitoring pri-
mjenjuje se odnosno moze se primijeniti u tzv. pre-trial odnosno trial stadiju
odosno stadiju kaznenog postupka koji prethodi donosenju presude (napose u
svezi instrumentarija osiguranja nazocnosti osmunjicenika odnosno optuzenika
u istrazi i glavnoj raspravi), u tzv. primary sentencing stadiju gdje je elektro¢niki
monitoring sadrzajno ukljucen ili prati kaznenu sankciju, bilo da se radi o
glavnoj ili sporednoj, parapenalnoj ili alternativnoj, sankciji upozorenja ili si-
gurnosnoj mjeri, te kona¢no u tzv. prison™ odnosno post-prison odnosno parole
stadiju, koji sadrzano odgovara uvjetnom otpustu. U kaznenopravnom sustavu
u uzem smislu elektronicki se monitoring primjenjuje odnosno moze primijeniti
kao ‘tranzicijska forma’ od ‘kustodijalne do sankcije u zajednici’, dakle temeljna
joj je svrha eliminacija socijalne deprivacije osudenih osoba. Nadzor je utoliko
‘neinstitucionalizirana sankcija’.

Prvi projekti elektronickog monitoringa u kaznenopravnim sustavima za-
poceli su 80-tih i 90-tih godina proslog stoljeca, medutim prvi projekti njegove
znanstvene evaluacije uslijedili su nesto kasnije, pocetkom ovoga stoljeca. Una-

to¢ ¢injenici da “istrazivanja nisu drzala korak s brzom provedbom ove nove

I Sevmour, S.- Baker, R. - Besco, M. Inmate Tracking With Biometric and Smart Card

Technology, Corrections Todav, American Correctional Association, Julv 2001 (hupy/

www.nejrs.gov/pdffiles I/nij/biometrics_smartcard.pdf - 20. ozujka 2009.)
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i obecavajuce kaznene strategije™, gotovo bez iznimke prva izvjesca pozitivno
valoriziraju ucinke elektronickog nadzora. Tako u jednoj njemackoj evaluaciji
(2005.)"™ na temelju istrazivanja provedenih u pokrajini Hessen (2002.-2004.)
pozitivno se se ocjenjuje primjena elektronickog nadzora u sustavu uvjetne osude
odnosno uvjetne osude sa zastitnim nadzorom te sustavu uvjetnog otpusta. Uz
to, isticu se dobri uc¢inci glede smanjenja tzv. pritvorske populacije. U slicnom
engleskom izvjescéu (2006.)" ukazuje se na dobre rezultate primjene strategije
clektronickog monitoringa u Home Detention Curfery sustavu te napose njegovi
izvanredni ekonomski (cost-benefit) ucinci te se uz niz pozitivnih opservacija daje
niz preporuka za njezinu buducu primjenu. U Svedskom izvjescu (2007.)"", iako
uz opasku da su mogucnosti tzv. ‘prosirene’ uporabe ‘EM-strategije jos uvijek
relativno ogranicene (s obzirom na varijable pocinitelj-djelo-kazna-zrtva), istice
se da su najbolji rezultati u smislu supstitucije zatvora postignuti kada se radilo
o pociniteljima kojima je izrecena kazna u trajanju od tri do Sest mjeseci. Vrlo
dobri rezultati postignuti su i uporabom ‘EM Release” odnosno “Parole’-strategije,
dakle u sustavu uvjetnog otpusta. Posebna pozornost posvecena je anketiranju
odnosno intervjuiranju zrtava kaznenih djela (oste¢nika) u smislu njihove valo-
rizacije odnosne strategije. Ona je nacelno ocjenjena pozitivno, no (opetovano
s obzirom na spomenute varijable), u pojedinim slucajevima Zrtve su izrazava-
le osjecaj nesigurnosti povezan s ¢injenicom da su prethodno obavijestene o
‘stavljanju pocinitelja u EM-rezim’, ovo napose kada se radilo o pociniteljima
kaznenih djela s elementima nasilja te kaznenih djela protiv zdravlja ili slobode.

[ niz drugih sli¢nih istrazivanja, posebno onih provedenih u SAD”', Kanadi™,

' Tako Bales, William, Center for Criminology and Public Research, Tallahassee, Florida (SAD),

v. http//Awvww.criminologyeenter.fsu.edu/p/electronic-monitoring.php, 10. ozujka 2009.

" Maver, Marcus: Evaluation of a Pilot Project on Electronic Monitoring, Max Planck Institute

for Foreign and International Criminal Law, Freiburg 2004, (v. www.mpg.de/forsch/krim/

maver_en.htm - 23. studenog 2005.)

House of Commons - Comitee of Public Accounts: The electronic monitoring of adult offen-
ders, Sixty-second Report of Session 2005-06, London 2006.

" Extended use of electronic tagging in Sweden (The offenders” and victims’ view), Report
2007:3 (An abridged version of the Swedish report 2007:1), The Swedish National Co-
uncil for Crime Prevention, Stockholm 2007., www.bra.se

1V Padgett, KLG. - Bales, W.D. - Blomberg, T.G.: Under Surveillance: An Empirical Test
oft he Effectiveness and Consequences of Electronic Monitoring, Criminology&Public
Police, 5/2006.(1):61-92

V. The Reporter (John Howard Society of Alberta), vol. 18, 1, may 2001, Electronic

Monitoring, www.johnhoward.ab.ca; Electronics Monitoring, John Howard Society of
Alberta 2000, http://www.johnhoward.ab.ca/PUB/A3 htm (2008/04/05)
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Australiji” i Izraelu™ potvrdila su manje-vise isto. Jasno je stoga, elektornicki
monitoring ima svoju buducnost u materijalnom (dakako i procesnom ‘Bail’-

odnosno Home Detention sustavu) kaznenom zakonodavstvu’’.

4. UMJESTO ZAKLJUCKA

Ovih nekoliko kartica teksta samo je informativne naravi imajuci u vidu
vec respektabilnu literaturu o fenomenu nadzora u ljudskom drustvu uopce,
njegovoj kriminalnoj politici i kaznenome pravu. Cilj je upozoriti i navesti na
razmisljanje na moguce ozbiljne negativne konotacije suvremene tehnologijsko-
informacijske (odnosno ICT) revolucije i globalizacije. Pitanje je, medutim,
koliko je uopce jedna generacija u stanju ‘upravljati svojim vremenom’ i ne
ponavljati povijesne pogreske prethodnih. U kaznenome pravu te su pogreske
bile traumaticne i skupe. Mozda je danas opasnost onoga sto se uobicajeno
naziva ‘policijskom drzavom’ veca no ikad prije, istodobno i unato¢ ¢injenici da
se deklarativno nikada nije toliko paznje posvecivalo zastiti temeljnih sloboda i
prava covjeka’*. Utoliko, mnogi (ne samo zagovornici razlicitih teorija zaviere)
u globalizmu i korporativnoj refeudalizicaiji svijeta vide opasnost uspostave
novog obrasca kontroliranog drustva koji bi mogao biti neusporediv u negati-
vnim konotacijama s ve¢ videnim formama.” Naime, precesto se dogadalo da

velike i nacelno prihvatljive ideje budu popracene ozbiljinim zlouporabama, sto

V. Black, Matt - Russell, G. Smith: Electronic Monitoring int he Criminal Jusitec Svstem,
Australian Institute of Criminology Trends & Issues, no. 254(2003), 6.
S http//www.mops.gov.il/BPEng/OnTheAgenda/ElectronicMonitor/

Y Barry, Kevin, Electronic Monitoring: The Future of Crime Control? (March 2009), v.
http//www.scribd.com/doc/13198103/Electronic-Monitoring , 15, ozujka 2009.

Doista, nikada se nije vise znacenja pridavalo zastiti ustavnih prava, vladavini prava i
pravne drzave i uopce razvitku razlicitih oblika demokracije nego danas. Ipak, postoji
znacajna diskrepancija izmedu primjenc informacijsko-tehnologijskih rjesenja u svrhu
poticanja demokratskih instrumenata drustva, nego li njihove primjene u kontekstu ko-
jim se bavi i ovaj rad. Primjerice, kako je jednom primijetio glasoviti americki knjizevnik
Charles Bukowski, “demokracija se ne moze svoditi na puku demokraciju parlamenta-
rizma, odnosno to da svake cetiri godine biramo izmedu toplog i hladnog...”, tim vise
jer konacno postoje informacijsko-tehnologijski uvjeti koji omogucuju znacajan iskorak
u smislu omogucavanja participacije u odlucivanju.

Otuda pitanje “Fasizam pred vratima?” - V. npr. Bakovic, Sanja: “Bako, bako zasto imas

tako velike oci?”, PC-chip, prosinca 2008.
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potkrjepljuju brojni primjeri iz kriminalnopoliticke i povijesti kaznenoga pra-
va’™. Valja imati na umu da ‘pogresno shvaceni globalizam’ moze u buducnosti
rezultirati najgorim zamislivima sustavom kolektivizma.”” Cijela stvar postaje
ozbiljnijom kada se dovede u kontekst trenda nesumnjivog jacanja kazneno-
pravne represije posljednjih desetak i vise godina. Utoliko ¢e i kriminalnopo-
litcka funkcija nadzora u Sirem smislu, Napose u Njegovom upravnopravnom
segmentu, vierojatno otvoriti niz kompleksnih pitanja, s obzirom da je u strogo
kaznenopravnom segmentu barem deklarativno ostvarena zadovoljavajuca ra-
zina zastite temeljnih ljudskih prava i sloboda. Gradanima nacelno ne smetaju
kamere®, no valja imati na umu da sigurnost i pravo na sigurnost nije i ne moze
biti (socijalno-pravno) dobro koje dopusta makijavelisticke interpretacije. Ako
nista drugo, “nitko ne zeli svijet globalnoga nadzora, upravitelja-kaznjavatelja
i drustvo numeriranih ljudi”."

Razvidno je, medutim, da ce element nadzora preuzeti najznacajnije krimi-
nalnopoliticke funkcije, kako one preddelikine tako i postdeliktne Nije stoga

upitno da elektronicki monitoring (EM) ima perspektivu u prevenciji® odnosno

Valja se prisjetiti neskrivenog ali opravdanog optimizma kada su sustav kaznenopravnih
znanosti i zakonodavstva prije vise od stotinu godina uvodene nove sankcije poput mje-
ra_upozorenja ii napose sigurnosnih mjera. Medutim, samo koje desetljece nakon toga
upravo su na podrucju njihove primjene, posebno potonjih, zabiljezene danas gotovo
nezamislive zlouporabe na stetu temeljnih ljudskih prava i sloboda, a takvo je stanje
potrajalo do kasnih 50-tih godina proslog stoljeca.

Nadilazeci u negativnom smislu sve dosadasnje povijesne sustave i iskustva totalitariz-

ma (fasizma, komunizma itd.). Jedan od znacajnih simptoma takvog procesa, nerijetko

uocljiv i u suvremenoj kriminalnoj politici jest - populizam.

L Jutarnji list od 13. veljace 2009. - “Zagreb: Zivot u centru od sada na filmu”. Tako
jedan gradanin doslovno izjavljuje: “Postenim ljudima te kamere ne smetaju, mogu im
samo pomoci. Problem je Sto policija ne zna iskoristiti mogucnosti nadzora. Tezi krimi-
nal sporo se rjesava, a na snimkama su ¢escée Zrtve, a rjede pocinitelji zlocina.”

" V. Speckbacher, Franz: Menschen werden numeriert - Kommt der Antichrist?, Mediatrix

Verlag, Andri-Wordern 1985., 66 str. (ISBN: 3854060629). Upozorenje staro gotovo

cetvrt stoljeca danas je vrlo aktualno.

Unato¢ pojedinim skepti¢nim izjavama, poput one voditelja video-nadzora u Scotland

Yardu prema kojemu “nadzorne kamere u Britaniji nisu smanjile kriminal” (Mike Nevi-

lle: "Milijarde funti ulozene su u sustav koji ima vise od ¢etiri milijuna nadzornih kamera

imstaliranih po cijeloj Velikoj Britaniji, ali se projekt pokazao kao ‘potpuni fijasko’. U

Londonu je, primjerice, pomocu kamera razjasnjeno samo 3% razbojstava.””). No, on

zapravo upozorava na specificne probleme u svezi provodenja takvog nadzora, ukazujuci

izmedu ostaloga, na ¢injenicu da “policija nema na raspolaganju dovoljan broj kvalifici-
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suzbijanju kaznjivih ponasanja (i onih najtezih s tzv. visoko-rizicinim pocini-
teljima”’) u najsirem smislu™, no ne pod cijenu odustajanja ili ogranicavanja
temeljnih sastavnica politickopravnog i uopce civilizacijskog pojma ljudske
slobode. No, za ocekivati je da ¢e manje ili vise doglednoj buducnosti doista
doci do svojevrsne supstitucije kazne, pa je u tom smislu i moguce govoriti o
nadzoru kao izvjesnom modalitetu supstitucije represije. Dakle, kako je istak-
nuto, nadzor vise nece egzistirati samo kao jedna od sadrzajnih sastavnica
kazne, vec u znacajnoj mjeri njezin supstitut (prije svega u formi ‘alternativne’
sankcije u zajednici), preuzimajuci na sebe sve tradicionalne funkcije kazne.
U tom smislu, moc nadzora predodredit ce kriminalnopoliticki tijek stoljeca
u kojemu zivimo. To, izmedu ostaloga, valja imati na umu pri kreiranju novog

sustava })()Ziti\’ll()g 111’\7£1TSI(()g kaznenog prava.

Summary
Leo Cvitanovic

THE POWER OF SURVEILLANCE: CRIME PREVENTION
AND CRIMINAL LAW IMPLICATIONS OF THE TECHOLOGICAL
AND INFORMATIONAL LUNGE OF THE 21°" CENTURY

The century that has begun denotes at the same time the birth of a new world regime.
That “novus ordo seclorum”™ or “novus ordo mundi” is characterised by the fantastic
technological-informational step forward with serious consequences on all spheres of hu-
man actions. Insofar the modern criminal law, gradually but constantly passes through
a transformation from the classic repressive instrument of discipline towards the new
(preventive) concept of non-intrusive but omnipresent global supervision, where in future

the classic state power gradually but certainly will be replaced with the global corporative

ranih osoba koje bi se snasle u ogromnom broju podataka s kamera”. (V. Jutarnji list od
8. svibnja 2005. - “Nadzorne kamere u Britaniji nisu smanjile kriminal™)

V. Renzema, Marc - Mavo-Wilson, Evan: Can clectronic monitoring reduce crime for
moderate to high-risk offenders?, Journal of Experimental Criminology /2005.(1=:215-
237

V. Barry, Kevin: Electronic Monitoring - The Future of Crime Control? (March 2009)
- htep://www.scribd.com/doc¢/13198103/Electronic-Monitoring
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power. I other vords, discipline ends to be an (exclusive) matter of criminal law, just
as punishment will one day loose the primacy of the main criminal sanction. Such tran-
sformation will promote the new, different policy of repression of criminal acts, based on
the supervision and the information as its supstrate, of course not without certain risks

concerning protection of the fundamental freedoms and Juonan rielits.
g1 / 5
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