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Uvod

Facebook ima preko 500 milijuna korisnika
Osnovao ga je Mark Zuckerberg
Razlog popularnosti:

“svi Zele znati informacije o svojim prijateljima

Koliko su korisnici dobro zasti¢eni od znatizeljnika,
hakera i nezeljenog marketinga?
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Uvod

Pet opasnosti prema Joan Goodchild:
Podaci korisnika se dijele s tre¢im stranama

Postavke o privatnosti vratit ¢e se na pocetne nakon
svakog redizajna sustava

Facebook oglasi mogu sadrzavati zlonamjerni software
Vasi prijatelji nesvjesno vas mogu uciniti ranjivima

Spameri kreiraju lazne profile
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Citanje poruka

U petom mjesecu ove godine

U samo nekoliko klikova misem moglo se vidjeti
komunikaciju prijatelja koja se obavljala putem
brbljaonice (chat)

Postavka “Preview my profile” omogucavala pregled
privatnih poruka
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Hakiranje profila

Ruski haker Kirloss prodavao je Facebook profile (25
dolara za 1000 profila s deset ili manje prijatelja, 45
dolara za 1000 profila s jedanaest i vise prijatelja)

Slanje laznog email-a u kojem je trazio da korisnik
registrira novu zaporku upisivanjem stare

Na hakerski napad nasjelo je oko 1.5 milijuna korisnika
Kirloss je prodao ¢ak 700,000 profila
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Nasi podaci

Prema WallStreet Journalu mnoge aplikacije na
Facebooku dijele osobne podatke o korisnicima s brojim
oglasivackim i drugim tvrtkama

Facebook je podatke dijelio s najmanje 25 oglasivackih
kompanija

10 najpopularnijih aplikacija na Facebook-u dijelilo
korisnicki ID s drugim kompanijama (FarmVille, s
gotovo 59 milijuna korisnika, zatim Texas HoldEm
Poker te FrontierVille i dr.).

Jedna od tvrtki (RapLeaf Inc) je podatke o korisnickim
ID-evima dobivene iz aplikacija pohranjivala u vlastitu

bazu podataka te zatim prodavala
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Zaposlenici Facebook-a

Facebook je identificirao nekoliko svojih zaposlenika koji
su prodavali imena korisnika i njihove popise kontakata

Zaposlenici su podatke prodavali raznim tvrtkama kako
bi one mogle plasirati svoje oglase na Facebook-u

Jedna od tvrtki kojoj su prodavali podatke je ve¢
spomenuti RaplLeaf
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Privatnost koju imamo koristenjem aplikacija

Igrica FarmVille pokrenuta je u lipnju 2009 godine, od
strane tvrtke Zynga (trenutno igra preko 75 milijuna
korisnika te broj i dalje raste)

Kada se pridruzite FarmVilleu, Zynga dobiva pristup
vasem profilu, fotografijama i informacijama o vasim
prijateljima

Problem je nastao u drugom mjesecu ove godine kada
je njemacka sluzba za zastitu podataka otkrila pokusaj
vlasnika igrice FarmVille da prikupi informacije o
igracima

Takoder neki igraci ove igrice prijavili su neautorizirano

povlacenje novca s racuna
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Open Graph

Pokrenut u Cetvrtom mjesecu ove godine

Na ovaj nacin korisnici mogu izjasniti sto vole, a 5to ne

vole na Webu, bez obzira na vrstu i Web mjesto

sadrzaja.

Vecéina hrvatskih portala implementiralo je ovu opciju

lako niste ¢lan Facebook-a mozete vidjeti ispod vecine
¢lanaka komentare korisnika, ali ovoga puta pod punim

imenom i prezimenom.
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Messages

Pokrenut sredinom studenog kao beta verzija,

konkurencija Google-ovom Gmail-u

Ako se odlucite za koristenje ove platforme, te prebacite
na nju svu privatnu i poslovnu komunikaciju, uskoro ¢e
vas tvrtka u kojoj radite mo¢i na jednostavan nacin

kontrolirati

Ako cete 3efu slati mail, on ¢e vam morati biti prijatel]

U tom slu€aju moci ¢e kontrolirati, ako ne pazite i vase

stavove, kao i s kime komunicirate te sto volite.
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Marketing

Australska marketinska kompanija uSocial omoguéava
jednostavno pribavljanje nekoliko tisuc¢a prijatelja
odredenom korisniku prema njegovim potrebama

1000 novih korisnika kosta manje od 200 dolara, a za
5000 tisuca prijatelja (koliko je maksimalno dozvoljeno)
cijena je 727 dolara. Promotivna cijena je 654.3 dolara

Uz navedeno, kada se logirate na Facebook imate s
desne strane oglase od partnera ove mreze

lako se protivi sluzbenoj politici Facebook-a,
interesantno je da su oglasi vrlo ¢esto u skladu s

aktivnostima i interesima korisnika
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Promjene

Zbog brojnih kritika na ugrozavanje privatnosti,
Facebook je u petom mjesecu donesao promjene u
svojim postavkama

Korisnici su time dobili ve¢u kontrolu nad privatnim
detaljima, te nad svojom privatnoscu

Velika je promjena i u tome da ako negdje Citate
zanimljiv sadrzaj i kliknete "Like" to vise nece vidjeti
vasi prijatelji na Facebook-u
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Hmmmm....?
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Ne upisivati sljedece podatke:

Datum i mjesto rodenja
Djevojacko prezime
Adresu

Praznici

Kratak odlazak od kuce
Neprikladne fotografije
Ispovjedaonice
Telefonski broj

Imena djece

Nemojte postavljati potpuno otvoreni profill
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Brisanje profila na Facebook-u

Prije samo par mjeseci Facebook profil Cinilo se
potpuno nemoguce za izbrisati

Prva sugestija na Google-u pod “How do | delete” je
“my Facebook account”!

Deaktivacija vs. brisanje

Kod brisanja profila postoji period od 14 dana prije
nego se podaci izbrisu i u tom se periodu mozete
predomisliti te ako se logirate mozete zaustaviti brisanje

U svakom slucaju mnogo jednostavnije je otvoriti profil,
nego ga izbrisati
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Twitter

Korisnik koji nekoj aplikaciji dopusti pristup racunu,
automatski joj dopusta i pristup svojim privatnim
porukama

Aplikacija TwitPic koji svojim korisnicima automatski
postavlja pracenje Noaha Everetta bez ikakvog
upozorenja
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Buzz

Na taj nacin je bilo tko mogao vidjeti s kime odredeni
korisnik najvise komunicira

Korisni€ki su se rauni automatski povezivali s on-line
Picassa foto albumima i drugim podacima koji su

pohranjeni na njihovim racunima
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Korisnicima Gmail-a automatski dodjelivani prijatelji na
drustvenoj mrezi Buzz s obzirom na to s kim najvise
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MySpace

Prosle godine uklonjeno oko 90.000 seksualnih

prijestupnika

Na svom profilu drzali nedozvoljene seksualne sadrzaje,

te seksualno vrijedali druge korisnike

Potrebne u vece mjere sigurnosti, te posebna mjera
zabrane koja ¢e onemoguciti starijima od 18 da surfaju

po profilima maloljetnih osoba

«0» «F»r «



Uvod

Problemi na
Facebook-u

Nove prijetnje za
privatnost

10 preporuka za
Facebook

Brisanje profila na
Facebook-u

Ostale drustvene
mreze

Twitter

Buzz

MySpace

Google servisi

Primjer

Umjesto zakljucka

Google servisi

Tvorac bloga http://guntada.blogspot.com prosli
mjesec pronasao je ogromnu rupu u Google-ovom
sustavu

Ukoliko posjetite taj blog dok ste logirani na bilo koji
Googleov servis poput Gmaila, on ¢e vam ubrati e-mail
§to ¢e vam odmah dokazati slanjem elektronicke poste

Raj za spammere!
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Postavke sigurnosti - djeljenje

Odaberite vase postavke sigurnosti

i Povezivanje na Facebooku
[B Moj sadrzaj
Thi tting

Svi
Prijatelji prijatelja

samo prijatelji

Preporugeno

ith friends of the friend I t:

Samo prijatelji
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Postavke sigurnosti - aplikacije

ur name, profile picture, gender and networ
by default, applications ha to your frien

Aplikacije koje koristis You're using 1 appl

A Farmville
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Javna pretraga 9
ju preko tra:

Uredi postavke

Uredi postavke

B samo prijatelji ~

uredi postavke

uredi postavke




Postavke sigurnosti - FarmVille

Uvod

Problemi na
Facebook-u

Nove prijetnje za As Farmvi
privatnost

10 preporuka za
Facebook

Ova aplikacija mo

Brisanje profila na
Facebook-u

r Po3alje mi e-mail

Ostale drustvene F. ill m

mreze
Primjer

Umjesto zakljucka

ji pristup

Zatwori odjeljak

DINE
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Dan Yoder (poduzetnik na podru&ju drustvenih medija)
preporuca izbrisati Facebook profil jer:

Facebook uvjeti pruzanja usluge su potpuno jednostrani

Facebook CEO ima dokumentiranu povijest neetickog
ponasanja

Facebook je objavio rat privatnosti
Facebook povlaci istovremeno i mrkvu i batinu

Facebook je nasilnik
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Umjesto zakljucka

Facebook cak i va3e privatne podatke dijeli s
aplikacijama

Facebook nije dovoljno tehnicki sposoban da bude
pouzdan

Facebook cini brisanje racuna nevjerojatno teskim
Facebook ne podrzava (stvarno) otvoreni Web

Facebook aplikacije su smece
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