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1. Uvod

U studenom 1990. Tim Berners-Lee u svoje radu "WorldWideWeb: Proposal for a
HyperText Project" definira WorldWideWeb kao globalnu mrezu "HyperText stranica"
(Berners-Lee i Cailliau (1990)). U izvornom prijedlogu svaka "HyperText stranica"
je jedna tekstualna datoteka smjeStena na posebnom racunalu, posluZitelju. Stranice
s posluZitelja dohvaca i prikazuje poseban program koji se izvodi na klijentu, Web
preglednik. Tekst sadrZan u stranici moZe sadrZavati poveznice na druge "HyperText
stranice" koje se nalaze na istom ili udaljenom racunalu. Termin Web stranica (eng.
Web page), 1ako nije definiran u izvornom prijedlogu, s viemenom je zamijenio naziv
"HyperText stranica". Termin Web mjesto (eng. Web site) poCeo se koristiti iste go-
dine za opisivanje skupa Web stranica koji ¢ine logicku cjelinu. Web stranice jednog
Web mjesta najéeSce su na istom posluZitelju, ili istoj lokalnoj mreZi posluzitelja te
su odrzavane od iste osobe ili organizacije. S razvojem novih tehnologija kao Sto su
Adobe Flash, JavaFX 1 Microsoft Silverlight pojavljuje se termin Obilne Internet Apli-
kacije (eng. Rich Internet Application). Za razliku od Web stranica, za Obilne Internet
Aplikacije je potrebno nadograditi Web preglednike s proSirenjima. Termin "Obilna
Internet Aplikacija" prvi put se spominje 2002. godine u izvjeStaju tvrtke Macromedia
0 novoj generaciji Web stranica (Allaire (2002) i Fraternali et al. (2010)).

2004. godine W3C konzorcij zaduZen za standardizaciju HyperText projekta obja-
vio je pocetak rada na novom skupu standarda ¢ija funkcionalnost bi trebala omoguditi
izvedbe Obilinih Internet Aplikacija bez potrebe za proSirenjima. Skup standarda je
izvorno nazvan "Web aplikacije 1.0". Termin Web aplikacije s vremenom se prestao
koristiti za imenovanje standarda (¢ije ime postaje HTMLS), ve¢ se koristi za opisi-
vanje jednog ili viSe Web mjesta povezanih u cjelinu koja korisniku pruZa odredene
funkcionalnosti.

Za razliku od Web stranica za koje je definirano da se nalaze na posluZitelju, a pre-
glednik ih samo prikazuje na klijentu, Web aplikacije se podjednako nalaze i na pos-
luzitelju i na klijentu. Njihov izvorni kod smjeSten je na posluzitelju ali se izvodenje

koda obavlja na klijentu u Web pregledniku. Web preglednik se iz programa za koris-



nicki pristup i prikazivanje sredstvima smjesStenim na posluzitelju pretvara u platformu
za razvoj i izvodenje slozenih aplikacija. S porastom slozenosti Web aplikacija javlja
se potreba za medusobnom komunikacijom, kako izmedu dijelova jedne Web aplika-
cije tako i izmedu viSe Web aplikacija. Prve Web aplikacije s izraZenom potrebom
za komunikacijom su usloZene primjenske stranice (eng. mashups), kao na primjer
iGoogle stranica tvrtke Google (Srblji¢ et al. (2009)). Potrebu za komunikacijom ispu-
nili su mehanizmi za komunikaciju Web aplikacija. Broj i raznolikost mehanizama za
komunikaciju potaknuti su relativnom sporosti HTMLS5 grupe standarda u ponudi stan-
dardiziranog rjeSenja. Trenutni ekosustav mehanizama tako sadrzi veliki broj razliith
rjeSenja. Prisutne su programske knjiZnica koje komunikaciju vrSe koriStenjem rub-
nih slucajeva i iznimki prisutnim u ostalim funkcionalnostima Web preglednika. Kod
novijih Web preglednika prisutni su i jednostavni mehanizmi ugradeni u Web pregled-
nike kao dio HTMLS standarda. Takoder su prisutna rjeSenja koja objedinjuju rubne
slu¢ajeve 1 HTMLS5 mehanizme u programske knjiZnice koje olakSavaju koriStenje ili
nude poboljSanu funkcionalnost.

Veliki dio istraZivanja vezanog uz postojeCe mehanizme bavi se sigurnosnim as-
pektima komunikacije (Singh et al. (2010b), Barth et al. (2009)). Manji broj radova
istrazuje funkcionalne aspekte komunikacije (ZuZak et al. (2011)), a jo§ manji broj
proucava i usporeduje radna svojstva postojecih mehanizama. U ovom radu istraZzena
je problematika mjerenja i usporedbe radnih svojstava mehanizama za komunikaciju.
S obzirom na raznolikost 1 brojnost mehanizama za komunikaciju, mjerenje radnih
svojstava potrebno je kako bi se dala usporedba povijesnih mehanizama sa postojeéim
standardom, procijenio utjecaj naprednih mogucnosti koje nude programske knjiZnice,
kao Sto je pouzdanost, na radna svojstva te ujednacilo vrednovanje razli¢itih mehani-
zama kako bi se upravljalo budu¢im razvojem istih.

Ostatak ovog rada podijeljen je kako slijedi: u 2. poglavlju prikazan je pregled
komunikacije unutar Web preglednika, svojstva sustava za komunikaciju te su opisani
postojeci mehanizmi. U poglavlju 3. opisana je teorijska podloga za predloZena mje-
renja radnih svojstava, metodologija mjerenja te statisticka obrada i prikaz rezultata.
U poglavlju 4. opisani su detalji izvedbe radnog okvira dok su u 5. poglavlju prika-
zani rezultati mjerenja nekoliko odabranih mehanizama. U 6. poglavlje izneseni su

zakljucci rada te dani prijedlozi za bududi rad.



2. Web preglednik 1 komunikacija
unutar Web preglednika

U ovom poglavlju opisan je Web preglednik kao izvrSna okolina Web aplikacijama
(potpoglavlje 2.1). Opisan je osnovni sigurnosni mehanizam vezan uz komunikaciju
prisutan u Web pregledniku, Sigurnosna politika istog izvora (potpoglavlje 2.2). Opi-
san je okvir za kategorizaciju mehanizama za komunikaciju unutar Web preglednika
(potpoglavlje 2.3) te su na kraju prikazani neki vazniji mehanizmi za komunikaciju

(potpoglavlje 2.4).

2.1. Web preglednik kao izvrSna okolina Web aplika-
cija

Web preglednik je klijentski program sa kojim korisnik dohvaca Web stranice s Web
posluzitelja. Svaka Web stranica identificirana je svojom jedinstvenom adresom (eng.
Uniform Resource Locator - URL). Web stranica je dokument koji sadrzi informacije
koje prezentira korisniku, opisnike koji opisuju nacin prikaza informacija te program-
ski kod pisan u skriptnom jeziku JavaScript. Programski kod neke Web stranice izvr-
Sava se u Web pregledniku te moZe odgovarati na korisnikove radnje, mijenjati, brisati
i dodavati nove informacije te mijenjati nacin prikaza informacija.

Web preglednik predstavlja izvrSnu okolinu programskog koda Web stranice. Na-
lik na mogucénosti koje klasican operativni sustav nudi aplikacijama (Reis (2008) i
Wright (2009)), Web preglednik programskom kodu unutar Web stranica nudi izmedu
ostalog moguénost istodobnog izvrSavanja vise razli¢itih Web stranica, koje ugrubo
odgovaraju klasi¢nim dretvama, moguénost spremanja podataka u stalnu memoriju i
moguénost komunikacije medu razli¢itim Web stranicama. Za razliku od klasi¢nog
operativnog sustava, Web preglednik takoder nudi i vrlo jednostavan pristup i barata-

nje s grafickim i tekstualnim elementima Web stranice.



Arhitektura Web preglednika kao izvrSne okoline Web aplikacija prikazana je na

slici 2.1. Prikazan je jedan Web preglednik, koji sadrzi dvije zasebne Web aplikacije

Web
preglednik

Web aplikacija Web aplikacija
A B

/m - Vréni \ B1 - Vréni
prozor prozor

-

B2 - ugnjezdeni
prozor

A2 - ugnjezdeni
prozor

B3 - web radnik

—/

Slika 2.1: Web preglednik kao izvr§na okolina

A 1 B. Web aplikacija A sastoji se od dva dijela Al i A2. Web aplikacija B sastoji se
od tri dijela B1, B2 i B3.

Osnovna jedinica podjele u Web pregledniku je kontekst. Kontekst se definira kao
skup programskih kodova i prikazanih informacija sadrzanih u nekoj Web stranici
medu kojima postoji tocno jedna nit izvodenja. Dakle, unutar jednog konteksta nije
moguce paralelno izvodenje programskog koda, dok je paralelno izvodenje viSe kon-
teksta moguce. Postoje dva tipa konteksta: kontekst prozora te kontekst Web radnika
(eng. Web worker). Kontekst prozora sadrZi programski kod, informacije te izravno
graficko sucelje prema korisniku. Kontekst prozora moze korisniku prikazivati infor-
macije te od njega primati ulaz. Da bi se osigurao nesmetan rad korisnika, kontekst
prozora mora ograniciti trajanje najduzeg izvrSavanja programskog koda kako bi mo-
gao reagirati na korisnicki ulaz u prikladnom vremenu. Ve¢ina Web preglednika strogo
ogranicCava trajanje izvrSavanja programskog koda konteksta prozora te ¢e sigurnosni
mehanizmi zaustaviti izvrSavanje i unisStiti kontekst ukoliko procijeni da je trajanje

preslo neku granicu. Nasuprot prozoru, Web radnik je kontekst koji moZe sadrZzavati



samo programski kod 1 informacije, te nema izravno graficko sucelje ili interkaciju
s korisnikom. Zbog toga Web radnik moZe izvrSavati programski kod neogranic¢eno
dugo. Konteksti mogu tvoriti hijerarhijsku organizaciju. Kontekst prozora moZe unu-
tar sebe sadrzavati drugi kontekst prozora kao ugnjezdeni okvir i moZe sadrZavati Web
radnike. Web radnici mogu sadrzavati samo druge Web radnike. Kontekst koji nije
sadrzan ni u kojem drugom kontekstu naziva se vrs$ni kontekst. Samo prozorski kon-
tekst moze biti vrSni kontekst 1 svaki prozorski kontekst moze biti sadrZan u najvise
jednom kontekstu. Web radnici ne mogu biti vr$ni kontekst, ali mogu biti sadrZani u
viSe drugih kontekstova u kojem slu€aju se nazivaju dijeljeni radnici.

Na slici 2.1 komponente Al i B1 su vr$ni prozori koji sadrze komponente A2 i
B2 kao ugnjezdene prozore. Komponenta B1 takoder sadrzi 1 Web radnika B3. Web
aplikacija je dakle hijerarhijski organizirano usmjereno stablo konteksta s vr§nim kon-
tekstom koji je nuzno prozor.

Svakom kontekstu pridruZen je izvor, svojstvo koje opisuje adresu s koje je dohva-
¢ena Web stranica sadrZana u kontekstu. Svaka adresa sastoji se od protokola, domene,
vrata, putanje, upita i fragmenta. Izvor je uredena trojka protokola, domene te vrata s
kojih je sadrzaj dohvacen. Tablica 2.1 prikazuje izvore svih konteksta prisutnih na slici

2.1. Dva izvora su jednaka ako i samo ako su im u potpunosti jednaka sva tri ¢lana.

Tablica 2.1: Izvori konteksta prikazanih na slici 2.1.

Kontekst Protokol Domena Vrata

Al HTTP  www.a.com 80
A2 HTTP  www.a.com 80
Bl HTTPS secure.b.com 443
B2 HTTP  www.b.com 80

B3 HTTPS secure.b.com 443

Obje komponente aplikacije A nalaze se na istom izvoru, dok se komponenta B nalazi

na dva razlicita izvora.

2.2. Sigurnosna politika istog izvora

Web preglednici koriste izvor konteksta u velikom broju provjera prava pristupa. Ve-
zano uz komunikaciju, najvaZzniji sigurnosni koncept naziva se sigurnosna politika is-
tog izvora (eng. same origin policy - SOP). Politika istog izvora spreCava direktnu

komunikaciju izmedu JavaScript koda koji se izvrSava unutar konteksta s razliCitim
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izvorom, osim kod nekih rubnih uvjeta i iznimki. Politika istog izvora prvotno je
obuhvacala izravan pristup JavaScript varijablama te pristup opisniku dokumenta. S
razvojem Web preglednika politika istog izvora preuzimana je za nove mehanizme kao
Sto su XmlHttpRequest zahtjevi. Moguénosti Web preglednika razvijene prije razvoja
JavaScript jezika, kao Sto su ucitavanje slika s razli¢itih domena, slanje POST zahtjeva
koristenjem <form> elementa te ukljuCivanje programskog koda s razli¢itih domena,

nisu naknadno obuhvaéene politikom istog izvora (Singh et al. (2010a)).

2.2.1. Rubni slucajevi i iznimke

Politika istog izvora ne definira dobro ponaSanje preglednika kod nekih rubnih slu-
Cajeva te se ono moze razlikovati od Web preglednika do Web preglednika. Povi-
jesno najznacajniji rubni slu¢aj odnosi se na sredstva koja nemaju dobro definirana sva
tri ¢lana izvora. Veliki broj sigurnosnih problema izazvali su protokoli file:// te
data:// kod kojih nisu jasno definirana domena i vrata (Gollmann (2010)). Rubni
sluc¢ajevi i iznimke omogudili su neke od prvih mehenizama za komunikaciju izmedu
konteksta. Prvi mehanizmi koristili su moguénosti Web preglednika starije od politike
istog izvora, kao na primjer kolacice (eng. cookies), za prijenos informacija. Kako su
takvi mehanizmi koristili mogucnosti koje nisu bile zamisljene za prijenos podataka,
komunikacija je bila nesigurna i nepouzdana. Druga generacija mehanizama za komu-
nikaciju koristila je iznimke posebno definirane u politici istog izvora, kao na primjer
mogucénost promjene fragmenta URL adrese sa koje je ucitan kontest. Mehanizmi
druge generacije bolje su ostvarivali sigurnosna svojstva, ali su i dalje bili nepouzdani.

Posebna iznimka u politici istog izvora ostavljena je za domene koje dijele za-
jednicki sufiks domene. Ukoliko oba konteksta dobrovoljno promijene svoje docu-
ment.domain svojstvo na valjani zajednicki sufiks izvornih domena, tada ée se za sve
provjere vezane uz pristup DOM modelu, ali ne i ostale radnje, primjenjivati sigur-
nosna ogranienja koja se primjenjuju za skripte s istog izvora. Navedena iznimka
zanimljiva je zbog toga Sto predstavlja jedan od najranijih jasnih pokazatelja za po-
trebom komunikacije razli¢itih izvora te problemima koje strogo provodenje politike
istog izvora izaziva.

Politika istog izvora osim $to djeluje ogranicavajuée na legitimne obrasce kori-
Stenja takoder ne pruza potpunu zastitu od zlonamjernog programskog koda. Kako
svojstvo izvora konteksta sadrzi samo protokol, domenu te vrata za potpunu zaStitu
bilo bi potrebno osigurati dobronamjernost svakog programskog koda koji se nalazi

na Web stranicama koje imaju jednaka ta tri ¢lana svoje URL adrese. Kako URL



adresa sadrZi jo§ 3 &lana, putanju, upit i fragment, to nije uvijek moguce. Cest slu-
¢aj kod visekorisnickih sustava je odvajanje Web stranica pojedinog korisnika koriste-
njem prefiksa putanje. Tako na posluzitelju s domenom f1y. fer.hr se koriStenjem
protokola HTTP na vratima 80 moZe dohvatiti Web stranice raznih korisnika. Web
stranice razliCitih korisnika razlikuju se po svojim prednizovima. Prefiks svih putanja
Web stranica nekog korisnika obi¢no je znak tilda (’~’) nakon kojeg slijedi korisnicko
ime. Tako su Web stranice s URL adresama http://fly.fer.hr/~marina/
1http://fly.fer.hr/~zlocko/ pod utjecajem razlicitih korisnika, medutim,
JavaScript kod koji se izvodi u kontekstu ucitanom s jedne moze slobodno pristupati
JavaScriptu koje se izvodi u kontekstu druge, zbog toga Sto oba konteksta imaju isti

1ZVor.

2.3. Mehanizmi za komunikaciju

Mehanizmi za komunikaciju unutar Web preglednika omoguéuju razmjenu informa-
cija izmedu JavaScript programskog koda koji se izvrSava u razliitim kontekstima.
Ekosustav postoje¢ih mehanizama je vrlo opSiran te se ugrubo moze podijeliti na tri
velike cjeline: povijesni mehanizmi koji koriste iznimke u politici istog izvora, jednos-
tavni mehanizmi ugradeni u Web preglednike kao dio novih standarda te programske
knjiZnice koje vrSe nadgradnju nad jednostavnim mehanizmima i pruZaju novu funk-

cionalnost. Mehanizme je moguce kategorizirati prema sljedecih 16 kateogrija:

1. Tip mehanizma
Vrsi se podjela na 4 razlicita tipa sustava, rastuéi prema dosegu izvedbe sus-
tava. Najjednostavniji tip sustava su mehanizmi izvedeni u samom Web pre-
gledniku. Nad njima su izgradene programske knjiZnice koji nisu izvedeni kao
dio Web preglednika ali su, jednom kad su ucitane kao dio neke Web stranice,
u potpunosti sadrzani unutar granica Web preglednika. Sljedeci po dosegu je
posluziteljem upravljani koordinacijski radni okvir. Takav sustav ovisi o udalje-
nom Web posluZzitelju koji pruza usluge koordinacije komunikacije, iako se sam
prijenos podataka i dalje odvija unutar granica Web preglednika. Najveéi po do-
segu izvedbe su posluziteljem upravljani komunikacijski radni okviri, kod kojih
udaljeni Web posluzitelj sluzi za koordinaciju i prijenos informacija. Vaznost
posluziteljem upravljanih komunikacijskih radnih okvira je to $to osim komuni-
kacije izmedu razli¢itih konteksta unutar jednog Web preglednika, mogu sluZiti

u svrhu komunikacije izmedu konteksta koji se izvrSavaju unutar razli¢itih Web



preglednika.

Web o

Preglechik Posluzitelj
Mehanizmi Klijentska Posluziteljska "
ugradeni u aplikacijska koordinacijska KanaLzZtgLu: nos
preglednik logika logika P
Jednostavni
mehanizmi

Programske knjiznice
sadrzane u Web pregledniku
PosluZiteljem upravljani
k koordinacijski mehanizmi }

PosluZiteljem upravljani
komunikacijski mehanizmi

Slika 2.2: Prikaz tipova mehanizma. Mehanizmi su prikazani rastuci prema dosegu izvedbe
sustava. Mehanizmi ugradeni u Web preglednik i programske knjiZnice ne prelaze granice
Web preglednika, dok posluZiteljem upravljani koordinacijski i komunikacijski prelaze granicu

preglednika i posluzitelja.

2. Podrska za razliCite izvoree
Podrska za komunikaciju izmedu razlicitih izvora moZe biti nepostojeca, u kom
slucaju govorimo o komunikaciji unutar istog izvora, djelomi¢na, koja se od-
nosi na komunikaciju unutar iste vrSne domene, ili potpuna, u kom slucaju je

komunikacija moguca izmedu razliCitih konteksta bez ogranicenja.

3. Opcenitost primjene
Vecina sustava za komunikaciju generi¢ki su mehanizmi koji se mogu Koristiti
u svim Web aplikacijama, medutim, postoje mehanizmi ograniceni na upotrebu
u specificnim Web aplikacijama. Takvi mehanizmi Cesto su dio specijaliziranih
radnih okvira za izradu i posluzivanje Web aplikacija kao $to je Google Gadgets

okvir.

4. Podrska za razlic¢ite vrste konteksta: Prozor i Web radnik

Vecina mehanizama podrZava komunikaciju medu prozorskim kontekstima. Ma-



nji broj podrzava komunikaciju medu kontekstima Web radnika. Jo§ manji broj

podrZava istovremeno oba tipa konteksta.

. Transportni mehanizam

Osim sustava najmanjeg dosega koji su svi mehanizmi izvedeni u samom Web
pregledniku, ostali sustavi oslanjaju se na sustave niZeg tipa kao transportne me-
hanizme. SloZeniji sustavi naslijeduju neka svojstva svojih transportnih mehani-

zama.

. Komunikacijski model
Komunikacijski modeli prisutni u sustavima za komunikaciju su: model dije-
ljene memorije, komunikacija zasnovana na porukama, poziv udaljenih proce-

dura te model zasnovan na pretplatama.

Model dijeljene memorije (eng. shared memory model) ostvaruje razmjenu in-
formacija ¢itanjem i pisanjem podataka u posebni adresni prostor radne memo-
rije koji je poSiljatelju dostupan za pisanje, a primatelju za Citanje. Moguce je da
je posiljatelju takoder dostupno Citanje, ili primatelju pisanje, Sto olakSava upo-
trebu mehanizma 1 poboljSava radna svojstva. Nije medutim strogo nuZna niti
posiljateljeva moguénost Citanja niti primateljeva moguénost pisanja. Primjer
modela koji ne dopusta Citanje poSiljatelju je manipulacija fragmentom URL

adrese.

Model komunikacije zasnovane na porukama (eng. Message oriented communi-
cation) temelji se na razmjeni poruka, logickih dogadaja koji sadrZe informacije,
izmedu dva ili viSe sudionika od kojih je jedan definiran kao posiljatelj dok su
svi ostali primatelji. U tom smislu, komunikacija zasnovana na porukama je jed-
nosmjerna u trajanju jedne poruke. Iako poSiljatelj i primatelj mogu zamijeniti
mjesta, te globalno gledano komunikacija moze biti dvosmjerna, u toku raz-
mjene jedne specifi¢ne poruke komunikacija uvijek tece od poSiljatelja prema

primatelju u toku cijelog prijenosa.

Model zasnovan na pozivu udaljenih procedura (eng. Remote Procedure Call -
RPC) temelji se na pozivanju procedura smjeStenih u programskom toku izvrsa-
vanja udaljenog konteksta kao da se nalaze u izvornom kontekstu. Poziv udalje-
nih procedura je dvosmjeran, buduci da se od izvornog do udaljenog konteksta
prenose parametri predani proceduri, a s udaljenog konteksta do izvora vraca po-
vratna vrijednost izvrSavanja udaljene procedure. Udaljena procedura izvrSava

se u memorijskom prostoru udaljenog konteksta, te moZe pristupati podacima u
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tom kontekstu bez ogranicenja.

Model zasnovan na pretplati (eng. publish/subscribe model) je nadogradnja mo-
dela zasnovanog na razmjeni poruka. Za razliku od modela zasnovanog na raz-
mjeni poruka, posiljatelj ne prenosi informacije direktno u primatelje vec¢ ih po-
hranjuje u srediSnji objekt - spremnik. Spremnik Cuva poslane poruke te ih is-
porucuje primateljima kad ih oni zatraze. U modelu zasnovanom na pretplati
moZe biti znacajnog vremenskog odmaka u izvrSavanju programskog koda poSi-
ljatelja i primatelja. Moguce je da kontekt primatelja uopce nije prisutan u Web
pregledniku u trenutku slanja, kao $to 1 kontekst poSiljatelja moZe ve¢ napustiti

Web preglednik u trenutku primanja poruke.

Prikladnost upotrebe pojedinog modela ovisi o sloZenosti i potrebama konkretne

Web aplikacije.

. Pouzdanost

Vrijednosti dimenzije pouzdanosti odredene su mjerom pouzdanosti komunika-
cije koju mehanizam pruza. Mehanizam moZe nuditi garanciju isporuke, pod
pretpostavkom da odrediSte postane spremno primiti informaciju barem jednom.
Mehanizam moZze nuditi garanciju isporuke ili greske, u kojem slu¢aju ée poruka
ili biti pouzdano isporucena, ili ¢e se posiljatelju pouzdano dojaviti greska. Me-
hanizam takoder moZe biti nepouzdan, u kojem slucaju moZe doéi do neisporuke

poruke koja moZe proci nezapaZeno.

. Imenovanje

Programski kod smjeSten u neki kontekst koji Zeli komunicirati s programskim
kodom smjeStenim u drugi kontekst mora mo¢i na neki nacin oznaciti odredis$ni
kontekst. Svojstvo imenovanja opisuje nacin na koji se u danom mehanizmu
oznaCava odrediSte. NajceS¢e se u mehanizmima koristi sam JavaScript objekt
koji predstavlja kontekst. Druge mogucnosti su URL dokumenta koji izvrSava

kontekst, proizvoljni niz znakova, ili kombinacije viSe razlicitih nacina.

. Otkrivanje

Usko vezano uz imenovanje, otkrivanje opisuje moguénost mehanizma kojom
programski kod moZe provjeriti nalazi li se imenovani kontekst unutar sustava

ili ne, te dobiti referencu na njega ukoliko je potrebno.

Najvecéa podrzana veli¢ina poruke

Neki mehanizmi eksplicitno ogranicavaju najveéu dopustenu veli¢inu poruke.

10



Mehanizam koji ne ograniavaju eksplicitno najvecu dopustenu veli¢inu sma-
traju se neograni¢enim, iako su prakticno ograniceni raspoloZivim resursima

operacijskog sustava.

11. Povjerljivost komunikacije
Komunikacija je povjerljiva ukoliko samo odredi$ni kontekst mozZe pristupiti

prenesenim podacima.

12. Cjelovitost komunikacije
Komunikacija je strogo cjelovita ukoliko podatke u prijenosu nije moguce pro-
mijeniti. Ukoliko je podatke moguce promijeniti, ali je svaku promjenu mogude
uociti, komunikacija je provjerljivo cjelovita. Ukoliko je podatke moguce pro-

mijeniti bez da se promjena uoci, cjelovitost nije podZana.

13. Autentifikacija primatelja i posiljatelja
Mehanizmi u kojima primatelj, odnosno posiljatelj, ne moZe krivotvoriti entitet
koriSten za imenovanje unutar tog mehanizam, nude autentifikaciju primatelja

odnosno posiljatelja.

14. Autorizacija primatelja i poSiljatelja
Mehanizmi koji pruZaju moguénost autorizacije primatelja pruzaju moguénost
posiljatelju da ogranici kontekste kojima se podaci smiju dostaviti. Moguénost
autorizacije poSiljatelja pruza mogucnost primatelju da navede kontekste s kojih
se podaci smiju dostaviti. Nacin navodenja konteksta odreden je svojstvom ime-
novanja. Mehanizam koji ne dopusta nikakvo imenovanje, to jest koji dopusta

samo anonimne mehanizme, ne moZe nuditi ni autorizaciju.

15. Podrzanost Web preglednika
Podrzanost sustava u ve¢im modernim Web preglednicima. Veéi preglednici su
Firefox, Chrome, Opera, Safari te Internet Explorer. Razlike izmedu inaCicama

Web preglednika takoder su istaknute kada je prikladno.

16. Moguénosti distribucije podataka
Podrzava li mehanizam slanje na samo jedan kontekst (eng. unicast), viSe kon-

teksta (eng. multicast) te svim kontestkima u aplikaciji (eng. broadcast).

Mehanizmi za komunikaciju koje razmatramo u ovom radu su prema iznesenoj kate-
gorizaciji mehanizmi izvedeni u pregledniku ili radni okviri u potpunosti sadrZani u

pregledniku, s obaveznom podrSkom za razli¢ite kontekste i razliCite izvore opéenite
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primjene. Ostala funkcionalna svojstva ne ograni¢avamo, iako njihov utjecaj na rezul-
tate ponekad isti¢emo, kao na primjer kod sustava s ogranicenom najve¢om veli¢inom

poruke.

2.4. Prikaz vaznijih mehanizama

U ovom potpoglavlju prikazani su neki vazniji mehanizmi za komunikacij u Web pre-
glediku. Za svaki mehanizam opisana je povijet te je prikazana klasifikacija prema 16

funkcionalnih svojstava prikazanih u potpoglavlju 2.3.

2.4.1. postMessage

Mehanizam postMessage definiran je u HTMLS skupu standarada (Hickson (2011)).
Izveden je u svim najnovijim inac¢icama ve¢ih Web preglednika. Mehanizam postMessage
izloZen je kao ugradena JavaScript funkcija te dogadaj. Kontekst posiljatelj koristi
ugradenu postMessage funkciju kako bi zatrazio od Web preglednika stvaranje on-
Message dogadaja. Kontekst primatelj mora se prethodno pretplatiti na onMessage
dogadaj.

Na mehanizam postMessage ne primjenjuje se politika istog izvora. Umjesto nje u
standardu je definiran sigurnosni model koji omogucéava autorizaciju primatelja i poSi-
ljatelja. Posiljatelj imenuje odredis$ni kontekst koriStenjem JavaScript objekta koji ga
predstavlja, medutim, pri slanju poruke moze ograniciti domene koje su autorizirane
za primanje te poruke. Web preglednik prije stvaranja onMessage dogadaja provjerava
adresu pripadajuce odrediSne Web stranice te je usporeduje s zadanim regularnim izra-
zom koji opisuje autorizirane domene. Autorizacija posiljatelja vrsi se preko posebnog
polja sadrzanog u onMessage dogadaju u koje se sprema adresa poSiljatelja. Primatelj
moze dohvatiti adresu kao obican niz znakova te zatim na temelju te informacije pos-
tupati po Zelji. NajceS¢e primatelj provjerava odgovara li adresa posiljatelja nekom
regularnom izrazu te prema tome prima ili odbacuje poruku. SloZenije odluke nisu
neuobicajene, pa tako primatelj moZe za razlicite poSiljatelje imati odredene razlicite
razine dopustenja pristupa. Web stranica nikako ne moZe krivotvoriti vlastitu adresu
budu¢i da Web preglednik adresu mora znati prije nego Sto je ucitao bilo koji dio Web
stranice.

Mehanizam postMessage prema klasifikaciji prikazanoj u 2.3 je jednostavni meha-
izam izveden u Web pregledniku, sa potpunom podrSkom za razliCite izvore, opCenite

primjene, s podrSkom za oba tipa konteksta, bez posebnog transportnog mehanizma.
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Komunikacijski model zasnovan mu je na razmjeni poruka te nudi nepouzdanu komu-
nikaciju u kojoj je svaki kontekst imenovan JavaScript objektom koji ga predstavlja, ali
takoder ima pristup adresi Web stranice ucitane u kontekst. Mehanizam postMessage
ne nudi otkrivanje te nema najvecu veli¢inu poruke. Komunikacija izvedena u tom
mehanizmu smatra se povjerljivom iako cjelovitost nije podrzana. Konteksti su auten-
tificirani adresama svojih Web stranica te se nad tim adresama moZe vrS$iti autorizacija
posiljatelja i primatelja. Mehanizam postMessage podrzan je u svim ve¢im Web pre-
lednicima, iako ne u svim starijim verzijama. Mehanizam moZe poruke poslane s
jednog konteksta dostaviti na to¢no jedan drugi kontekst. Slanje svim kontekstima ili
istodobno slanje nekim kontekstima nije podrZano.

Mehanizam postMessage vaZan je zbog toga Sto je standardizirani opéeprihvaceni
mehanizam za komunikaciju unutar Web preglednika. Veliki broj naprednijih mehani-

zama koristi postMessage kao transportni mehanizam.

24.2. pmrpc

Mehanizam pmrpc, ¢ije ime dolazi od postMessage Remote Procedure Call, sloZeniji
je mehanizam koji koristi postMessage kao transportni mehanizam. Mehanizam pmrpc
skriva mehanizam postMessage iza sloja apstrakcije koji nudi drugaciji model komu-
niciranja, model zasnovan na pozivu udaljenih procedura, te pouzdanost, imenovanje
1 otkrivanje. Konteksti koji Zele komunicirati koriStenjem pmrpc mehanizam moraju
oba sadrZavati svoju kopiju pmrpc programske knjiznice. Kontekst primatelj na po-
Cetku izvodenja registrira kod pmrpc knjiznice procedure koje Zeli uciniti dostupnima.
Kontekst pozivatelj svojoj kopiji programske knjiZnice predaje referencu na kontekst
te ime procedure koju Zeli pozvati. Kontekst posiljatelj ime procedure mora znati una-
prijed, ili ga otkriti postupkom otkrivanja kojeg pruza pmrpc. Kontekst primatelj moZze
na kraju izvrSavanja procedure izvrSiti povrat vrijednosti naredbom return, jednako
kao kod lokalnog poziva procedure. Mehanizam pmrpc automatski povratnu vrijednost
prenosi kontekstu pozivatelju.

Mehanizam pmrpc prema klasifikaciji prikazanoj u 2.3 je programska knjiZnica u
potpunosti sadrZzana unutar Web preglednika, s podrSkom za razliCite izvore opCenite
primjene. Mehanizam podrZava oba tipa konteksta te za oba tipa koristi postMessage
mehanizam kao transportni mehanizam. Za razliku od svojeg transportnog mehanizma,
mehanizam pmrpc nudi Model zasnovan na pozivu udaljenih procedura. Pmrpc nudi
pouzdanost u obliku garancije isporuke ili greske. U mehanizmu je podrzano imeno-

vanje i otkrivanje, a najveéa podrzana veli¢ina poruke je neograni¢ena. Komunikacija

13



u mehanizmu pmrpc je povjerljiva, iako nije cjelovita. Kao i kod postMessage, kon-
teksti su autentificirani adresama svojih Web stranica te se nad njima vrisi autorizacija.
Mehanizam je podrzan u svim veéim Web preglednicima, no kontekst se sam mora
pobrinuti za ucitavanje programskog koda mehanizma. Model poziva udaljenih proce-
dura omogucava pozivanje metode samo u jednom kontekstu.

Mehanizam pmrpc je uobicajen primjer nadgradnje nad postoje¢im mehanizmom.
Mehanizam nudi vecu funkcionalnost od svojeg transportnog mehanizma, no nije stan-

dardiziran te se mora ucitavati u svaki kontekst koji ga Zeli koristiti.
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3. Mjerenje radnih svojstava sustava

za komunikaciju

U ovom poglavlju opisana je teorijska podloga mjerenja radnih svojstava izvedenih u
radnom okviru. Zeljeni rezultati, mjerene vrijednosti te varijable mehanizma opisane
su u poglavlju 3.1 U potpoglavlju 3.2 opisan je osnovni mjerni mehanizam, getTime().
U potpoglavlju 3.3 opisan je teoretski model mjrenja radnih svojstava. U potpoglavlju
3.4 opisana je statisticka obrada koja se vr$i nad izmjerenim vrijednostima u svrhu

dobivanja kona¢nog rezultata. U potpoglavlju 3.4.1 opisani su nacini prikaza rezultata.

3.1. Definicije varijabli, mjerenih vrijednosti i rezul-

tata

Osnovna radna svojstva mehanizma za komunikaciju su odziv te Sirina prijenosa po-
dataka. Odziv ili kaSnjenje je vrijeme trajanja potpunog prijenosa jednog paketa od
izvora do odredi$a. Sirina prijenosa podataka je najveéa koli¢ina podataka koje se
moze prenjeti kroz mehanizam u jedinici vremena. Odziv i Sirina prijenosa su zeljeni
rezultati dobiveni koriStenjem radnog okvira.

Varijable mehanizma su koliina informacije te broj istodobnih prijenosa informa-
cija. Koli¢ina informacije izraZava se u bajtima i predstavlja koli¢inu korisnih informa-
cija predanih mehanizmu. Mehanizam nad informacijama moze vrsiti transformacije
kao S$to su spremanje u odgovarajuéu strukturu podataka, saZzimanje i slicno, te ih pre-
nosi odrediStu. Utjecaj transformacija na veli¢inu informacija ne uzima se uobzir, vec
se samo provjerava identi¢nost dobivenih informacija na odrediStu. Time se meha-
nizmima koji vrSe transformacije u svrhu povecanja radnih svojstava uzimaju u obzir
sva poboljSanja ili pogorSanja nastala iz tih transformacija. Ocekivano ponaSanje za
veéinu mehanizama je povecanje odziva s porastom koli¢ine informacija. Kod rijet-

kih mehanizama moguca je stagnacija za neke vrijednosti. Takoder je ocekivan nagli
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pad radnih svojstava ili opCeniti prestanak rada sustava kod gornje grani¢ne koli¢ine
informacija. Teoretska gornja granica uvijek je ukupni raspoloZivi memorijski prostor
raCunala. Prakti¢na gornja granica ovisi o samom mehanizmu 1 njegovom baratanju
memorijskim prostorom. Istodobni prijenosi informacija moguci su kod nekih me-
hanizama. Kod takvih mehanizama broj istodobnih prijenosa moZe utjecati na radna
svojstva. Rubni slu¢aj istodobnih prijenosa je 1 prijenos, kojeg se uvijek razmatra po-
sebno. Kod mehanizma koji ga podrZavaju, istodobni prijenos moZe povecati Sirinu
prijenosa. S porastom broja istodobnih prijenosa moze doci do zaguSenja sustava, $to
ima drastican utjecaj na radna svojstva.

Izvorne mjerene vrijednosti su vrijeme trajanja potpunog prijenosa jednog paketa
informacija od izvora do odrediSta te ukupno vrijeme potrebno za prijenos svih in-
formacija. Ukupno vrijeme od posebne je vaznosti u slucaju istodobnog prijenosa

informacija.

3.2. Osnovni mjerni mehanizam

Mjerenje vremena u izvedenom radnom okviru vrsi se koriStenjem getTime() naredbe
ugradene u JavaScript jezik. KoriStenjem naredbe getTime() postiZe se prenosivost rad-
nog okvira medu raznim Web preglednicima i operativnim sustavima bududéi da je ona
univerzalno dostupna. Kod osnovnog mjernog mehanizma potrebno je pokazati toc-
nost i preciznost. To¢nost definiramo kao odstupanje srednje vrijednosti veceg broja
mjerenja od referentne vrijednosti, a preciznost kao Sirinu osipanja veeg broja mje-
renja oko referentne vrijednosti. Tocnost i preciznost getTime() naredbe nije istrazena
u prijaSnjim radovima. Neformalni radovi u kojima se analizira preciznost su Resig
(2008) te Ivankovi¢ (2011). Tocnost getTime() naredbe teSko je pokazati u automa-
tiziranom eksperimentu zbog potrebe za vanjskim vrlo preciznim izvorom vremen-
skih informacija. Teoretska najveca tocnost getTime() naredbe ogranicena je najvecom
toCnosti operativnog sustava na kojem se Web preglednik izvrSava te povratnom vri-
jednosti u samom Web pregledniku. Jezgra operativnog sustava Linux u teoriji nudi
tocnost reda veli¢ine nanosekunde iako u praksi tu to¢nost postiZe samo na specijali-
ziranim racunalima. Na prosje¢nom racunalu to¢nost reda veli¢ine mikrosekunde je
uobicCajena. Tocnost jezgre operativnog sustava Windows uvelike ovisi o verziji ope-
rativnog sustava i1 u najgorem slucaju je reda veli¢ine 10 milisekundi (Berger (2003)).
U Web preglednicima Firefox, Chrome, Safari te Internet Explorer getTime() naredba
definirana je kao broj milisekundi proteklih od UNIX epohe, te je stoga implicitno

tocnost ograni¢ena na red veli¢ine milisekunde.
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3.2.1. Preciznost getTime() naredbe

Preciznost getTime() naredbe pokazana je eksperimentalno. Na slici 3.1 prikazan je

dijagram toka eksperimenta. Glavni dio eksperimenta je srediSnja petlja koja simulira

[ Pocetak ]

'

Kalibracija

Y
Zapisi vrijeme
pocetka

[

L
Kalibrirana
petlja

Zapisi vrijeme
zavrSetka

lzvréeno
dovoljno
mjerenja

Statisticka obrada
rezultata

)

Slika 3.1: Scenarij mjerenja preciznosti getTime() naredbe

izvrSavanje nekog programskog odsjecka Cije trajanje mjerimo. SrediSnja petlja kali-
brira se u prvom koraku eksperimenta kako bi njezino trajanje bilo blizu nekoj zadanoj
vrijednosti. Kako se za tu kalibraciju koristi getTime() naredba moguce su znatne raz-
like izmedu kalibrirane i zadane vrijednosti, medutim, kako se kalibracija koristi za
postizanje dovoljnog trajanja i smanjivanje utjecaja razlicitih brzina procesorskih ar-
hitektura sama toCnost kalibracije ne utjeCe na rezultat. U praksi se pokazuje da je
kalibracija tocna do u red veliCine, Sto je za potrebe mjerenja dovoljno. Nakon kali-
bracije se nekoliko puta izvodi mjerenje. Jedno mjerenje sastoji se od zabiljeske vre-
mena pocetka, izvrSavanja, jednog izvrSavanja kalibrirane petlje te zabiljeske vremena
zavrSetka. Broj ponavljanja mjerenja mora biti dovoljno velik kako bi se statisticki
znacajno moglo zakljuciti ponasanje standardne devijacije koja je najvazniji rezultat
statisticke obrade, zajedno uz oblik raspodjele rezultata. Ukoliko oblik raspodjele od-
govara Gaussovoj raspodjeli, getTime() naredba je precizna. Preciznost na dva razli¢ita
preglednika ili operativna sustava moze se relativno usporediti koriStenjem standardnih

devijacija. Manja standardna devijacija indicira precizniju izvedbu getTime() naredbe.
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U programskoj implementaciji eksperimenta petlja je implementirana kao kod vre-
menske sloZenosti O(n?). Kvadratna sloZenost odabrana je kako bi se omoguéilo bolje
upravljanje vremenom izvodenja. Kalibracija se vrsila na okvirnih 75 milisekundi, a
broj uzoraka na 500. Tablica 3.1 prikazuje sumirane rezultate svih eksperimenata mje-

renja preciznosti getTime() naredbe. Iz tablice je vidljivo da je na operativnom sustavu

Tablica 3.1: Sumirani rezultati eksperimenta mjerenja preciznosti getTime() naredbe.

Linux Windows XP Windows 7
Firefox 3.6 0.5ms 6.8ms [1.2ms, 7.3ms]
Firefox 4.0 0.4ms 37.4ms [3.6ms, 7.9ms]
Chrome 9 1.2ms 12.7ms [4.7ms, 17.3ms]
Chrome 10 1.7ms 33.8ms [4.9ms, 19.7ms]

Linux preciznost reda veli¢ine 1 milisekunde Sto je prihvatljivo za mjerenja. Mjerenja
su provedena na ve€em broju razli€itih racunala kako bi se utvrdio utjecaj sklopovlja
na rezultate. Na operativnom sustavu Linux nije bilo utjecaja. Na slici 3.2 prikazana
su mjerenja za sve preglednike na operativnom sustavu Linux. Vidi se vrlo usko gru-
piranje rezultata. Na operativhom sustavu Windows 7 bilo je znacajnih varijacija te
su rezultati dani kao interval najmanje 1 najvece videne standardne devijacije. U naj-
boljem slucaju rezultati na operativnom sustavu Windows 7 su tek neznatno losiji od
operativnog sustava Linux. U najgorem slucaju su red veliCine 1oSiji. Samo variranje
preciznosti ¢ini svako mjerenje izvedeno na Windows 7 operativnom sustavu okvir-
nim te ¢e se u ovom radu rezultati dobiveni na tom operativnom sustavu davati samo
okvirno u svrhu potpunosti. Operativni sustav Windows XP je nedovoljno precizan te
se takoder nece ukljucivati u daljnja mjerenja, osim okvirno. Na slici 3.3 prikazana je

jedna uobicajena distribucija rezultata na operativhom sustavu Windows.

3.3. Metodologija mjerenja

Osnovni scenarij nad kojim se vrsi mjerenje radnih svojstava prikazan je na 3.4. Sce-
narij sadrzi Cetiri komponente: Kontekst A, CCCMBM A, CCCMBM B i Kontekst
B. Kontekst A je “glavni” kontekst koji zapoCinje mjerenje. CCCMBM A i B su ko-
pije radnog okvira ucitane u kontekste. Kontekst B je “sporedni” kontekst koji samo
preusmjerava poruke. Na pocetku mjerenja oba konteksta se registriraju kod svoje
kopije radnog okvira. Registracijom se radnom okviru omoguéava koriStenje meha-

nizma razmjene informacija sadrZanog u kontekstima. Kontekst A pokrece test, nakon
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Slika 3.2: Rezultati mjerenja preciznosti getTime() naredbe na operativnom sustavu Linux.
Na osi ordinata nanesene su vrijednosti broja pojavljivanja pojedine vrijednosti apcise u svim
mjerenjima. Na osi apcisa nanesena je normalizirana vrijednost jednog mjerenja. Rezultati su
normalizirani tako da u svakom nizu rezultata pronaden najmanji broj, koji je zatim oduzet od

svih brojeva u nizu. Nakon toga je svim brojevima pribrojena odabrana konstanta.

cega CCCMBM A priprema informacije, biljeZi vrijeme predaje poruke kontekstu A
1 predaje poruku kontekstu A. Kontekst A zatim koristi svoj mehanizam prenosa in-
formacija te ih prenosi kontekstu B koji ih predaje CCCMBM B. CCCMBM B biljezi
vrijeme primitka poruke, koje zatim Salje kroz kontekst B i kontekst A natrag do CC-
CMBM A. CCCMBM A sad moze izraCunati razliku oba zabiljeZena vremena. U toku
osnovnog scenarija mjeri se trajanje to¢no jedne izmjene informacija medu konteks-
tima. Kako bi se omogucila statisticka obrada rezultata, osnovni scenarij je potrebno
ponoviti viSe puta. Ponavljanje osnovnog scenarija moguce je izvrSiti na dva nacina:
uzastopno (sinkrono) i istodobno (asinkrono). Kod uzastopnog ponavljanja CCCMBM
A prije svakog slanja poruke ¢eka dolazak potvrde za prethodno poslanu poruku. Kod
istodobnog ponavljanja CCCMBM A 3§alje poruke najve¢om brzinom kojom moZze.
Rezultat uzastopnog ponavljanja je prosjecno vrijeme odaziva sustava dok je rezultat
istodobnog ponavljanja Sirina prijenosa podataka. Koli¢ina informacija prenesenih u

jednom mjerenju je varijabla mjerenja. Najmanja koli¢ina informacija je 1B, Sto pred-
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Slika 3.3: Rezultati mjerenja preciznosti getTime() naredbe na operativnom sustavu Windows.
Na osi apcisa nalaze se vrijednosti mjerenja trajanja jednog koraka mjerenja. Na osi ordinata

nazali se broj pojavljivanja odgovarajuce vrijednosti apcise u svim mjerenjima.

stavlja slanje poruke koja sadrzi samo redni broj poruke. Najveca koli¢ina informacija
moZe biti eksplicitno ogranicena od strane komunikacijskog mehanizma ili implicitno
ograni¢enjem operativnog sustava i racunalnog sklopovlja. Usporedba vise razlicitih
mehanizama uvijek se vr$i do najvece moguce veli¢ine podrZane od strane svih meha-

nizama koje se usporeduje.

3.4. Statisticka obrada rezultata

Prikupljeni podaci u svojem osnovnom obliku su niz uredenih parova cijelih brojeva
koji predstavljaju vrijeme izlaska poruke iz CCCMBM A i ulaska u CCCMBM B u
milisekundama. Nazovimo te nizove A i B, a broj elemenata u svakom nizu oznacimo

san.
n = broj poslanih/primljenih poruka

A = {slanjey, slanjes, ..., slanje,}

B = {primitaky, primitaks, . .., primitak,}

20



Aplikacijska Aplikacijska
logika L CCCMBM A J CCCMBM B ’ logika
konteksta A konteksta B

1.a- Registrira 1.b - Registrira
se se

2. Pokrece test

3. Zapisuje
vrijeme slanja

4. Salje poruku .
- 5. Salje poruku

6. Salje poruku

7. Zapisuje vrijeme

primitka
8. Salje "
potvrdu
B 10. Salje 9. Salje
potvrdu potvrdu

Slika 3.4: Osnovni scenarija mjerenja. Prikazana su dva konteksta koji mogu ali nemoraju
imati isto svojstvo izvora. Svaki kontekst sastoji se od dva dijela, radnog okvira te aplikacijske

logike.

Prvi korak obrade je stvaranje novog niza, D takvog da je svaki element u nizu razlika
vremena slanja i vremena primanja pojedine poruke.

To je dakle ukupno trajanje slanja poruke zajedno s prebacivanjem poruke iz CCC-

MBM u kontest te obratno. Zatim se izracunava srednja vrijednost niza D.

Nakon srednje vrijednosti uzoraka izraCunava se procjena standardne devijacije uzorka

s Besselovom korekcijom.

»
I

1 j 2
n—lz(d_di)

1=1

Dobiveni s je procjena prave standardne devijacije trajanja slanja. Pomocu procje-

njene standardne devijacije 1 srednje vrijednosti uzorka procijenjujemo 95% interval
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Interval pouzdanosti zajedno sa srednjom vrijednosti je zavr$ni rezultat statisticke
obrade rezultata mjerenja. Usporedba dva mjerenja moZe se vrsiti na temelju inter-
vala. Ukoliko je veca granica intervala X manja od manje granice intervala Y kaZzemo
da je metoda komunikacije mjerena u X brza od metode komunikacije mjerene u Y.
Ukoliko je manja granica intervala X veca od vece granice intervala Y kaZzemo da je
metoda komunikacije mjerena u X sporija od metode komunikacije mjerene u Y. U
svim ostalim sluajevima nemamo dovoljno podataka za usporedbu metoda X 1 Y te
definiramo razliku brzine metoda X 1 Y kao nerazlucCivu danim podacima. Srednja
vrijednost intervala koristi se za usporedbu mjerenja koja se vrsi na istoj metodi ko-
munikacije uz razliCite parametre sustava. Ukoliko se radi o istodobnom mjerenju,
dobiveni rezultat jo§ naknadno normaliziramo tako da koli¢inu prenesenih informacija
podijelimo s oba kraja intervala. Time dobivamo Sirinu prijenosa podataka izrazenu u
bajtovima po milisekundi. Kako bi rezultati bili primjereniji svakodnevnoj upotrebi,
prema potrebi vr§imo pretvorbu mjernih jedinica u bajtove po sekundi, kilobajte po

sekundi, megabajte po sekundi ili gigabajte po sekundi.

3.4.1. Prikaz rezultata

Prikaz rezultata u radnom okviru mora ispunjavati sljedeca svojstva:
1. Jednostavnu usporedbu dva mehanizma
2. Jednostavni pregled ukupnih rezultata svih mjerenja za pojedini mehanizam
3. Jednostavni pregled rezultata jednog mjerenja pojedinog mehanizmau

4. Jednostavna usporedba rezultata viSe mjerenja istog tipa, ali razli¢itih ulaznih

varijabli, jednog mehanizma

5. Jednostavna usporedba rezultata viSe mjerenja istog tipa i istih vrijednosti vari-

jabli, viSe razliitih mehanizama

6. Jednostavna usporedba rezultata viSe mjerenja istog tipa, razlicitih ulaznih vari-

jabli i vi8e razlic¢itih mehanizama

Za postizanje navedenih svojstava koriste se dva nacina prikazivanja: tablicni i gra-
ficki. Tabli¢ni prikaz osigurava prvo svojstvo, a graficki prikaz osigurava ostala svoj-

stva. Tabli¢ni prikaz osigurava prvo svojstvo zbog toga Sto su dva broja dovoljna za
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ukupni opis mehanizma, najmanji odziv i najveca Sirina prijenosa. Za usporedbu dva
mehanizma dovoljno je dakle izvrSiti dvije usporedbe decimalnih brojeva. Graficki
prikaz prikladan je za ostale preglede rezultata zbog toga Sto se svi rezultati mogu opi-
sati nizom uredenih parova decimalnih brojeva. Nizovi uredenih parova prirodno se

prikazuju u koordinatnoj ravnini.
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4. Radni okvir

U ovom poglavlju iznesen je opis arhitekture izvedenog radnog okvira za mjerenje
radnih svojstava komunikacijskih mehanizama. Motivacija za izradu radnog okvira
opisana je u potpoglavlju 4.1. Zahtjevi i scenariji upotrebe radnog okvira opisani su
u potpoglavlju 4.2. Podpoglavlje 4.3 opisuje arhitekturu izvedenog radnog okvira.
Sucelje prema korisnicima radnog okvira opisano je u potpoglavlju 4.4. Nacin izvedbe
statisticke obrade rezultata te prikaza rezultata opisani su u potpoglavlju 4.5. Nacin na
koji radni okvir upravlja tokom mjerenja opisan je u potpoglavlju 4.6. U potpoglavlju

4.7 prikazani su primjeri koriStenja radnog okvira.

4.1. Motivacija

Izrada radnog okvira za mjerenje radnih svojstava motivirana je raznoliko$éu ekosus-
tava mehanizma za komunikaciju. Prema dimenzijama izloZenim u 2.3 klasificirano je
30-tak vaZnijih mehanizma za komunikaciju u Web pregledniku. Na slikama 4.1, 4.2 1
4.3 prikazani su rezultati klasifikacije.

Na slici 4.1 prikazani su rezultati podjele postoje¢ih mehanizama po tipu meha-

nizma te podrzanom tipu konteksta. 11 mehanizama su jednostavni mehanizmi ugra-

15 M 5roj 30 M Broj

S Prozor Weh radnik Qhoje

o
& o
& - o

(a) Klasifikacija po tipu mehanizma (b) Klasifikacija po podrzanom tipu konteksta

Slika 4.1: Rezlutati klasifikacije po tipu mehanizma i tipu podrZanih konteksta.

24



17 W 5o W 1 model

M 2 modela
3 modela
14

Poruke Djeljizna RPC Zasnovana na
memorija pretplati

(a) PodrZani komunikacijski modeli (b) Broj podrZanih komunikacijskih modela

Slika 4.2: Rezlutati klasifikacije po podrzanim komunikacijskim modelima

deni u Web preglednik, 15 mehanizama mogu biti u potpunosti sadrzani u Web pre-
gledniku, 13 mehanizama moZe se koristiti posluziteljem za upravljanje koordinaci-
jom, a 8 a upravljanje komunikacijom. Neki mehanizmi pripadaju u viSe razlicitih
tipova, ovisno o moguénostima koje se koriste. Na primjer neke programske knjiznice
u Web preglednicima koji podrzavaju postMessage mehanizam su u potpunosti sadr-
Zane u Web pregledniku, ali u Web preglednicima koji ne podrzavaju postMessage su
posluziteljem upravljani koordinacijski. Po tipu konteksta, 29 mehanizama podrzava
samo prozorski tip konteksta, 6 mehanizama podrzava samo Web radnike a samo 4
mehanizma podrzavaju oba tipa konteksta.

Na slici 4.2 prikazani su rezultati podjele postoje¢ih mehanizama po podrzanim
komunikacijskim modelima. 17 mehanizama podrZavaju komunikaciju zasnovanu na
porukama, 8 mehanizama podrzava dijeljenu memoriju, 8 mehanizama pozive udalje-
nih procedura i 6 mehanizama komunikaciju zasnovanu na pretplati. Neki mehanizmi
podrZavaju viSe od jednog komunikacijskog modela, iako su rijetki. 25 mehanizama
(80%) podrzava samo jedan komunikacijski model, 4 mehanizma (13%) podrzava 2
modela, a samo 2 mehanizma (6%) podrzava 3 modela. Niti jedan mehanizam ne
podrzava sva 4 modela.

Na slici 4.3 prikazani su rezultati podjele mehanizama po podrsci za autorizaciju,
imenovanje i pouzdanost. Mehanizam moZe podrZavati autorizaciju poSiljatelja, auto-
rizaciju primatelja ili oboje. 23 mehanizma ne podrZavaju nikakvu autorizaciju poSi-
ljatelja, 26 ne podrzavaju nikakvu autorizaciju primatelja. 3 mehanizma podrZavaju
jednostavnu autorizaciju primatelja 1 poSiljatelja. Mehanizam koji nudi jednostavnu
autorizaciju omogucava korisniku imenovanje jednog entiteta koji ima potpuni pristup,
a svi ostali entiteti nemaju nikakav pristup. Za razliku od toga, mehanizmi koji nude

upravljanje listama pristupa (eng. Access Control List - ACL) omogucavaju korisniku
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posiljatelja M Otkrivanje
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21 primatelja
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Me podriava Jednostavna ACL MNe Da

(a) Podrska autorizacije (b) Podrska imenovanju i pouzdanosti

Slika 4.3: Rezlutati klasifikacije po podrsci autorizaciji, imenovanju te pouzdanosti

imenovanje viSe razliCitih entiteta s razliitim razinama pristupa. ACL autorizaciju
posiljatelja podrzava 5 mehanizama, a autorizaciju primatelja podrZzavaju samo 2 me-
hanizma. Pouzdanost garantira samo 7 mehanizama. Samo 2 mehanizma podrzavaju
otkrivanje.

Usporedba radnih svojstava osnovni je dio usporedbe razli¢itih mehanizama. Kako
bi se osigurala smislenost usporedbe, vrlo je vazno osigurati jednakost mjerenja za raz-
licite mehanizme. S obzirom na prikazanu heterogenost mehanizama, radni okvir je
jedini nac¢in na koji se jednakost mjerenja moZze osigurati. SloZenost problema mjerenja
vezana uz heterogenost ekosustava mehanizama povecava se za red veliCine sa uvode-
njem heterogenih Web preglednika. Radni okvir omoguéuje centraliziranu integraciju
s razli¢itim Web preglednicima te laku prenosivost mjerenja medu Web preglednicima.

Prikazana heterogenost motivacija je za izradu radnog okvira, ali je i uzrok vecine

izazova kod izrade.

4.2. Scenariji upotrebe i zahtjevi

Radni okvir mora pruZzati sljede¢e moguénosti:
1. Prenosivost medu Web preglednicima

2. Podrska za komunikacijske modele zasnovane na porukama, pozivu udaljenih

procedura te dijeljenoj memoriji
3. Podrska za mehanizme u potpunosti sadrZzane u Web pregledniku

Kako bi se ostvarila prenosivost medu razli¢itim Web preglednicima radni okvir iz-

vedne je u postpunosti u skriptnom jeziku JavaScript. Radni okvir koristi samo mate-
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maticke operacije i osnovnu funkcionalnost prisutnu u svim ve¢im Web preglednicima.
Budué¢i da je radni okvir sadrZan u potpunosti u Web pregledniku, podrZani su meha-
nizmi ugradeni u sam Web preglednik, mehanizmi u potpunosti sadrzani u Web pre-
gledniku te posluZiteljem upravljani koordinacijski mehanizmi. Radni okvir moguce je
teoretski koristiti 1 kod nekih posluziteljem upravljanih komunikacijskih mehanizma,
ali je vazno izvrSavati komunikaciju unutar jednog Web preglednika ili rijeSiti problem
sinkronizacije trenutnog vremena na vise racunala. Poneki mehanizmi specijalizirane
primjene mogli bi imati problem s koriStenjem radnog okvira, ukoliko njihovo podru-
¢je primjene zabranjuje koriStenje proizvoljnog JavaScript koda, na primjer, korisSte-
njem Caja sigurnosnog okruzenja. Mehanizmi kod kojih je ograni¢ena veli¢ina poruke
mogu koristiti radni okvir, iako su njihovi rezultati ograni¢eno usporedivi s ostalima,
osim u ekstremnim slu¢ajevima najvece veliCine poruke od nekoliko bajtova. Radnom
okviru potrebno je barem 12 bajtova za prenos kontrolnih informacija (4 za identifi-
kacijski broj poruke te 8 za vrijeme u milisekundama). Radni okvir koristi apstraktne
pojmove "slanja" i "primanja" ¢ija konkretna implementacija je prepustena mehanizmu
za komunikaciju. Time se postiZze agnosti¢nost po pitanju podrZzanog komunikacijskog
modela. Radni okvir podrzava komunikacijski model zasnovan na porukama, pozivu
udaljenih procedura te dijeljenoj memoriji. Komunikacijski model zasnovan na pret-
plati takoder je podrZan, no interpretacija rezultata mora uzeti u obzir specificnosti tog
modela. Kod komunikacijskog modela zasnovanog na pretplati nuzno postoji posred-
nik, u obliku niza poruka ili usluge, koji prima informacije od posiljatelja, te zatim kao
drugu operaciju Salje informaciju primatelju. Kod svih ostalih modela razmjena infor-
macija je atomarna, dok se ovdje sastoji od dvije operacije koje mogu biti odmaknute

u vremenu.

4.3. Arhitektura radnog okvira

Arhitektura radnog okvira prikazana je na slici 4.4. Radni okvir podjeljen je u tri lo-
gicke cjeline: sucelje prema mehanizmu komunikacije, upravljanje tokom izvrSavanja
mjerenja te statisticka obrada i prikaz rezultata. Sucelje prema mehanizmu komuni-
kacije je najmanji dio i sadrzi samo tri funkcije: send, recv i runTest. Funkcije send i
recv su sucelje prema mehanizmu komunikacije u strogo programskom smislu objek-
tnog oblikovanja. Od mehanizma se oCekuje da ih prije pokretanja mjerenja pozivom
funkcije runTest prepiSe sa odsjeCcima koda koji ¢e primati i slati poruke na nacin
specifiCan za taj mehanizam. Radni okvir obavlja statisti¢ku obradu rezultata izravnim

koristenjem matematickih metoda prikazanih u 3.4. Prikaz rezultata vrSi se ispisom
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Slika 4.4: Arhitektura radnog okvira. Na slici je prikazna logi¢ka podjela radnog okvira na
komponente. Svaka komponenta obavlja jednu funkciju u radnom okviru koja je naznacena u

imenu komponente.

HTML tablica te koriStenjem Google Chart Server servisa koji omoguéava dinamicku
izradu grafickog prikaza rezultata u obliku stupcastih i linijskih grafova. Zadnja cje-
lina, upravljanje tokom izvrSavanja mjerenja, odgovorna je za izvodenje eksperimenta.
Upravljanje tokom izvrSavanja mjerenja osigurava da se u toku uzastopnog mjerenja
poruke prenose uzastopno, bira broj ponavljanja jednog mjerenja, veli¢inu, broj i sa-
drzaj svake poruke te se brine za prenos i uskladivanje informacija izvrSnih tokova

radnog okvira u svim kontekstima u kojima se odvija mjerenje.

4.4. Sucelje prema komunikacijskim mehanizmima

Sucelje prema komunikacijskom mehanizmu sastoji se od 3 funkcije: send, recv 1 run-
Tests. Funkcija runTests poziva se jednom, na pocetku mjerenja te pokrece mehanizme
upravljanja tokom mjerenja. Funkcije send i recv su prazne funkcije koje pojedini me-
hanizam mora zamijeniti sa vlastitom implementacijom. Funkcija send mora primiti

dva parametra: identifikacijsku oznaku poruke i sadrZzaj poruke, te ih poslati na odre-
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diSni kontekst na nacin koji je smislen za odabrani mehanizam. Funkcija recv mora
zaprimiti poruku koju je poslala funkcija send koriStenjem odabranog mehanizma te
zatim 1zvrSiti potrebnu obradu kojom iz poruke Cita identifikacijsku oznaku 1 sadrZaj.
Na kraju funkcija recv mora pozvati posebnu recvRet funckiju kojoj predaje identifi-

kacijsku oznaku i sadrZaj.

4.5. Prikaz i statisticka obrada rezultata

Prva statisticka obrada vr§i se na kraju svakog mjerenja. Obrada je implementirana
direktnom izvedbom foruma prikazanih u 3.4. Ulazni podaci za statistiCku obradu su
sadrzani u strukturi podataka koja za svaku identifikacijsku oznaku poslane poruke
sadrZi: oznaku poruke, vrijeme slanja, vrijeme prijema te sadrzaj poruke. Izlazni po-
daci iz statisticke obrade sadrZani su u posebnoj strukturi podataka koja sadrzi sred-
nju vrijednost trajanja prenosa poruka, procjenu standardne devijacije, 95% interval
pouzdanosti prosjecnog trajanja prijenosa te niz u kojem su zapisane frekvencije po-
javljivanja svakog trajanja. Dobivena struktura podataka proslijeduje se funkcijama za
tabli¢ni i graficki prikaz rezultata. Po zavrSetku jednog skupa mjerenja, na primjer vise
mjerenja istog mehanizma s razli¢itim veli¢inama poruka, podaci dobiveni pojedinim
statistiCkim analizama prosljeduju se modulu za drugu statisticku obradu. Druga statis-
ticka obrada izraCunava razlike izmedu pojedinih mjerenja, frekvenciju pojavljivanja
pojedinog prosjecnog trajanja prijenosa, poredak mjerenja po prosjeCnom trajanju i
standardnoj devijaciji te druge sli¢ne obrade ukupnih rezultata.Nakon obrade pojedini
rezultati se prosljeduju posebnim funkcijama za prikaz ukupnih podataka. Funkcije
za tabli¢ni prikaz podataka podatke ispisuju u obliku HTML tablica. Funkcije za gra-
ficki prikaz podataka vrSe potrebno kodiranje podataka u URL identifikatore koji po-
kazuju na servis za prikaz grafova tvrtke Google - Google Chart Server. Dobiveni URL
identifikatori predaju se Web pregledniku koji dohvaca slike od Google Chart Server
posluzitelja te ih zatim prikazuje. Graficki prikaz podrzava razne nacine prikaza re-
zultata. Korisniku je pruZen na odabir stupcasti ili linijski prikaz (Slika 4.5) sa raznim
grafickim stilovima. Najto¢niji prikaz je stupCasti prikaz. Kod linijskog prikaza va-
lja imati na umu da su mjerenja izvrSena samo na oznacenim tockama dok su linije
koje ih spajaju samo linearna interpolacija koja u podrucju eksponencijalnog rasta vre-
mena trajanja moZe znatno odudarati od stvarnih vrijednosti koje bi bile izmjerene u
tom mjerenju. Ukoliko je broj mjerenja dovoljno velik te su mjerenja relativno blizu,

linearna procjena daje dobar uvid u kretanje vremena.
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Slika 4.5: Stupcasti i linijski prikaz

4.6. Upravljanje tokom izvrSavanja mjerenja

Tok mjerenja prikazan je na slici 4.6. Mjerenje se sastoji od dvije velike logicke cjeline:
uzastopnog i istodobnog scenarija. U uzastopnom scenariju svaki prijenos informacije
se blokira sve dok se za proSlu ne primi potvrda o primitku. U istodobnom scenariju
ne Ceka se potvrda o primitku ve¢ se poruke Salju jedna za drugom. Slanje potvrda
o primitku poruka u toku istodobnog mjerenja moZe se izmjeSati sa slanjem izvornih
poruka, ovisno o mehanizmu te nasljedno asinkronom modelu izvrSavanja viSe razlici-
tih konteksta u Web pregledniku. Tok izvrSavanja uzastopnog scenarija prikazan je na
slici 4.7. Uzastopni scenarij sastoji se od niza mjerenja. Svako mjerenje sastoji se od
500 ponavljanja osnovnog mjerenja prikazanog na 3.4. Svako novo veliko mjerenje od
proslog se razlikuje po veli¢ini jedne poruke. Veli¢ina informacija u poruci raste ekspo-
nencijalno s faktorom 2 a pocine na 1B. Uz informacije svaka poruka takoder prenosi
1 4B identifikacijske oznake. Nakon svakog pojedinog niza uzastopnih mjerenja izve-
denih za odredenu koli¢inu informacija vrsi se statisticka obrada izvrSenih mjerenja.
Po zavrSetku izvedbe svih uzastopnih mjerenja za sve Zeljene velicine vrsi se zbirna
statistiCka obrada svih mjerenja. Istodobni scenarij zapoc¢inje nakon zbirne statistiCke
obrade uzastopnog scenarija. Kao i kod uzastopnog scenarija i u istodobnom scenariju
se vr$i niz mjerenja, svaki put s razli¢itom veli¢inom informacija u poruci. Veli¢ina
informacija raste eksponencijalno s faktorom 2 a pocinje na 1B. Tok istodobnog scena-
rija prikazan je na 4.8. Za razliku od uzastopnog scenarija, possiljatelj ne ¢eka potvrdu
primitka svake poruke ve¢ ih $alje najveCom brzinom koju mu mehanizam 1 Web pre-
glednik dopusStaju. Slanje i primanje poruka u istodobnom scenariju moZe se odvijati
istodobno, te je moguce da ¢e se poruke primati drugacijim redosljedom od kojeg su
poslane. Radni okvir stoga ¢eka sve dok ne primi potvrdu o primitku za svaku poslanu

poruku. Kad primi sve potvrde, vr$i statisticku obradu izvrSenog mjerenja te povecava
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Slika 4.6: Opci tok mjerenja radnih svojstava jednog mehanizma. Uzastopni i istodobni sce-

narij su sloZeni koraci prikazani na 4.7 1 4.8.
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Slika 4.7: Tok uzastopnog scenarija.

veli¢inu poruke.

4.7. Primjeri koriStenja radnog okvira

U ovom poglavlju opisani su primjeri koriStenja radnog okvira sa korisnicke strane.
Prikazani su komunikacijski mehanizmi postMessage i pmrpc te izravno dijeljenje va-
rijabli unutar istog konteksta. Za svaki primjer prikazan je izvr$ni kod potreban za

stvaranje sucelja prema radnom okviru te kratki osvrt na posebnosti svakog sucelja.

4.7.1. Izravno dijeljene varijable

Izravno dijeljene varijable su rubni slucaj komunikacije. Trajanje pridruZivanja vri-
jednosti varijabli je krace od najfinije mjerne rezolucije radnog okvira, stoga rezultati
za izravno dijeljene varijable nisu znacajni. Nacin izvedbe sucelja s radnim okvirom
medutim dobro prikazuje osnovnu zamisao radnog okvira te je dobra polazna toc¢ka za

druge mehanizme. Izvorni kod sucelja prikazan je na 4.9.
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Slika 4.8: Tok istodobnog scenarija.
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<html>
<head>

<script type="text/javascript" src="cccmpbm. js"/>

cccmpbm.send = function (id, msg) {

1

2

3

4 <script tpye="text/javascript">
5

6 cccmpbm. recv (id, msqg);
7

8

9 cccmpbm.recv = function (id, msg) {
10 cccmpbm. recvRet (-id, msg);
11 }
12 </script>

13 </head>

14 <body onLoad="cccmpbm.runTests (' results’); ">
15 <div id="results">

16 </div>

17 </body>

18 </html>

Slika 4.9: Implementacija sucelja za izravno dijeljene varijable. U liniji 5 proSirena je send
funkcija sucelja. U liniji 7 pro§irena je recv funkcija sucelja. U liniji 6 funkcija send direktno

poziva funkciju recv, te se varijable id i msg direktno dijele izmedu posiljatelja i primatelja.
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4.7.2. postMessage

Mehanizam postMessage je ugraden u Web preglednike koji sadrze izvedbe HTMLS5
skupa standarda. Mehanizam postMessage izloZen je kao ugradena JavaScript funkcija
i dogadaj Web preglednika. Detaljan opis mehanizma dan je u poglavlju 2.4.1. Od-
sjeCak programskog koda 4.10 prikazuje programski kod za oba konteksta koriStena
u mjerenju. Oba konteksta moraju implementirati obje funkcije sucelja. Kontekst
A funkcijom send Salje izvornu poruku, a funkcijom recv prima potvrde o primitku.
Kontekst B funkcijom send $alje potvrde o primitku, a funkcijom recv prima izvorne

poruke.

4.7.3. pmrpc

Mehanizam pmrpc je zasnovan na udaljenom pozivu procedura. On je nadgradnja nad
mehanizmom postMessage te izlaze drugaciji model komunikacije te dodatna svojstva
poput pouzdanosti, imenovanja i otkrivanja. Detaljan opis pmrpc mehanizam nalazi se
u poglavlju 2.4.2. Odsjecak programskog koda 4.12 prikazuje implementaciju sucelja
prema radnom okviru za oba konteksta. Kod modela zasnovanog na pozivu udalje-
nih procedura izvorni kontekst A mora implementirati samo funkciju send. Potvrda o
primitku ne Salje se iz konteksta B ponovnim pozivom funkcije send buducéi da se po-
vratna vrijednost prilikom poziva udaljenih procedura prenosi preko komunikacijskog
kanala sve do pozivatelja. Zbog toga kontekst B implementira samo funkciju recv ¢ija

povratna vrijednost je potvrda o primitku.
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1 <html>
2 <head>
3 <script type="text/Jjavascript" src="cccmpbm.js"/>
4 <script type="text/Jjavascript">
5 cccmpbm.send = function (id, msg) {
9 window. frames[0] .postMessage (
7 JSON.stringify ({’id’: id, ’'msg’: msg}),
8 ")
9 }
10
11 function recv(e) {
12 data = JSON.parse (e.data);
13 cccmpbm. recvRet (data[’id’ ], datal[’'msg’]);
14 }
15
16 window.addEventListener ("message", recv, false);
17 </script>
18 </head>
19 <body onLoad="cccmpbm.runTests (' results’);">
20 <iframe src="postMessageServer.html"></iframe>
21 <div id="results">
22 </div>
23 </body>
24 </html>

Slika 4.10: Implementacija izvornog konteksta za mehanizam postMessage. Izvorni kon-
tekst za mehanizam postMessage u linijjama 5 - 9 prosiruje send funkciju sucelja. Pozivom
postMessage funkcije objekta koji opisuje odredis$ni kontekst Salje se poruka. U liniji 16 vr§i

se pretplata na onMessage dogadaj kojim e se primiti potvrda o primitku od primatelja.
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1 <html>
2 <head>
3 <script type="text/javascript" src="cccmpbm. js"/>
4 <script type="text/javascript">
5 cccmpbm. send = function (id, msg) {
6 window.parent .postMessage (
7 JSON.stringify ({’id’: -id, ’'msg’: msg}),
8 ")
9 }
10
11 function recv(e) {
12 data = JSON.parse(e.data);
13 cccmpbm. recvRet (data[’id’], datal[’'msg’]);
14 }
15 window.addEventListener ("message", recv, false);
16 </script>
17 </head>
18 <body>
19 <div>
20 postMessage server here!
21 </div>
22 </body>
23 </html>

Slika 4.11: Implementacija odrediSnog konteksta za mehanizam postMessage. Implementacija

sucelja odredista slicna je implementaciji izvorista prikazanoj u 4.10
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1 <html>

2 <head>

3 <script type="text/javascript" src="cccmpbm.js"/>
4 <script type="text/Jjavascript" src="pmrpc.js"/>
5 <script type="text/javascript">

9 cccmpbm.send = function (id, msg) {

7 pmrpc.call ({

8 destination: window.frames[0],
9 publicProcedureName: "recv",

10 params: [id, msg],

11 onSuccess: function (result) {
12 cccmpbm. recvRPC (

13 result.returnvalue[0],
14 result.returnvalue[l]);
15 by

16 onError: function(statusObij) {
17 alert ("broken");

18 }

19 1)
20 }
21 </script>
22 </head>
23 <body onLoad="cccmpbm.runTests (' results’);">
24 <iframe src="pmrpcServer.html"></iframe>
25 <div id="results">
26 </div>
27 </body>
28 </html>

Slika 4.12: Implementacija izvornog konteksta za mehanizam pmrpc. U liniji 7 zapocinje
poziv udaljene procedure. Parametri poziva predaju se kao rijecnik &ije se vrijednosti pune u
linijama 8 - 18. Parametri su redom: odrediste, naziv procedure, parametri koji ¢e se predati
udaljenoj proceduri, povratna funkcija koja ¢e se pozvati u slucaju uspjesnog izvrSavanja poziva

te povratna funkcija koja e se pozvati u slucaju pogreske.
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1 <html>
2 <head>
3 <script type="text/Jjavascript" src="cccmpbm.js"/>
4 <script type="text/javascript" src="pmrpc.js"/>
5 <script type="text/javascript">
6 pmrpc.register ({
7 publicProcedureName: "recv",
8 procedure : function(id, msg) {
9 var time = (new Date()) .getTime () ;
10 return [id, time];
11 }
12 }) g
13 </script>
14 </head>
15 <body>
16 <div>
17 pmrpc server here!
18 </div>
19 </body>
20 </html>

Slika 4.13: Implementacija odrediSnog konteksta za mehanizam pmrpc. Pozivom naredbe

register registrira se udaljena procedura spremna za pozivanje.
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5. Rezultati

U ovom poglavlju predstavljeni su rezultati dobiveni mjrenjem radnih svojstava komu-
nikacijskih mehanizama. Za svaki mehanizam iznesena su pojedinacna radna svojstva
te kratka analiza rezultata s ciljem izdvajanja mogudih uzroka. Usporedni rezultati svih
mehanizama takoder su prikazani i analizirani. Kod sloZenih mehanizama koji koriste
jednostavne mehanizme za prijenos podataka dana je usporedba s odgovarajuéim jed-

nostavnim mehanizmima.

5.1. Mehanizam postMessage

Mehanizam postMessage je jednostavan mehanizam ugraden u Web preglednik, te se
zbog toga koriti kao transportni mehanizam za sloZenije mehanizme. Mjerna svojstva
mehanizma postMessage djeluju dakle ogranic¢avajuce na radna svojstva sloZenijih me-
hanizama te su stoga od posebne vaznosti. Graf 5.1 prikazuje srednje vrijeme trajanja
slanja poruke. Na osi apcise unesene su veliCine preneSenih poruka, pocevsi od 2B pa
do 512KB. Iz grafa se vidi da vrijeme prijenosa raste linearno s veli¢inom poruke.

Linearni rast zadrZava se i na porukama reda veli¢ine nekoliko megabajta. Graf
5.2 prikazuje sredjnje vrijeme trajanja slanja poruke za veli¢ine do 8MB. Kod veli¢ina
vecéih od nekoliko desetaka megabajta, vrijeme prenosa slanja nije moguée pouzdano
izmjeriti budu¢i da, u ovisnosti o racunalu i operativnom sustavu, Web preglednici
ulaze u podrucje nepouzdanosti te sigurnosni sustavi Web preglednika detektiraju ne-
pouzdano ponaSanje te zaustave izvrSavanje programskog koda.

Prijenos jedne poruke koriStenjem mehanizma postMessage dakle traje proporci-
onalno veli¢ine poruke. Za veliku veéinu trenutnih potreba ogranicenje reda veliine
na 10MB je dovoljno te je stoga za veliku veéinu potreba trajanje prijenosa jedne po-
ruke manje od 1s. Vrlo veliki broj Web aplikacija razmjenjuje poruke manje od IMB,
Cije prosjecno vrijeme trajanja prenosa je reda veliCine 50ms. Web aplikacije koje ne
Salju poruke vece od 1KB imaju u prakticnom smislu trenutan prijenos, reda veli¢ine

Ims. Istodobnim scenarijem testiranja pokazuje se ponaSanje mehanizma u slucaju
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Slika 5.1: Prosjecno vrijeme trajanja slanja poruke za mehanizam postMessage - do 512KB.

Os apcisa oznacava koli¢inu prenesenih informacija, os ordinata prosje¢no trajanje prijenosa.

viSe istodobnih poruka. Graf 5.3 prikazuje ukupno vrijeme potrebno za prenos 100
poruka veli¢ine 1B do 512KB. Eksponencijalni rast veli¢ine poruke odgovara ekspo-
nencijalnom rastu vremena prijenosa.

Usporedba grafova 5.3 1 5.1 zanimljiva je zbog toga Sto pokazuje odnos istodobne 1
uzastopne komunikacije. Graf 5.4 prikazuje usporedbu istodobne i uzastopne komuni-
kacije. Pri veli¢inama poruka manjima od 32KB istodobnaa komunikacija je nekoliko
redova veli¢ine brZa od uzastopne komunikacije. Brzina porasta trajanja istodobne

komunikacije je medutim veca od uzastopne komunikacije. Pri veli¢ini od 32KB isto-

16 32 64 128 256 512 1K 2K 4K BK 16K 32K 64K 12BK 256K 512K 1M 2M  4M  BM

Slika 5.2: Prosjecno vrijeme trajanja slanja poruke za mehanizam postMessage - do 8MB. Os

apcisa oznacava koli¢inu prenesenih informacija, os ordinata prosje¢no trajanje prijenosa.
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Slika 5.3: Prosjecno ukupno vrijeme trajanja istodobnog prijenosa 100 poruka veli¢ine do
512BK. Os apcisa oznacava koli¢inu prenesenih informacija, os ordinata prosjec¢no ukupno

trajanje.

dobni prijenos 100 poruka duljeg je trajanja od uzastopnog prijenosa 100 poruka. Sa
porastom veli¢ine poruke razlika postaje sve izraZzenija. Pri 512KB istodobna komuni-
kacija je 50% sporija od uzastopne.

Usporavanje istodobne komunikacije kod vecih poruka rezultat je ogranic¢enih me-
morijskih resursa Web preglednika. Za spremanje 100 poruka veli¢ine 512KB Web
preglednik mora odvoiti pribliZzno S0MB radne memorije, dok kod uzastopnog prije-
nosa u svakom trenutku treba samo 512KB. Kod preglednika koji ne vr§e memorijsku
optimizaciju ukupna vr$nja potroS$nja radne memorije moze dosti¢ii 100MB u trenutku
stvaranja odrediSnih poruka. Iako red veli¢ine manje od ukupne raspoloZive memorije
racunala, koja se mjeri u GB, procesorsko vrijeme potrebno za upravljanje s desecima
ili stotinama MB memorije znatno utjeCe na radna svojstva istodobne komunikacije.
Graf 5.5 prikazuje ukupnu koli¢inu prenesenih podataka podijeljenu s ukupnim traja-
njem prijenosa. Dobiveni rezultat je iskoriStena Sirina prijenosa prikazana Zutom lini-
jom. Na grafu je jasno vidljiv porast koriStene Sirine prijenosa sve dok se ne dostigne
najveca moguca Sirina prijenosa otprilike pri veli¢ini poruke od IMB. Nakon toga sli-
jedi podrucje potpunog iskoriStavanja moguce Sirine prijenosa. Kod veliine poruke
od 16MB Web preglednik treba 1.6GB u optimiziranom ili 3.2GB u neoptimiziranom
slucaju Sto je viSe nego Sto mu operativni sustav moze pruZiti te dolazi do naglog pada

radnih svojstava zbog koriStenja priru¢ne memorije na tvrdom disku. Zbog naglog
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Slika 5.4: Usporedba trajanja prenosa 100 poruka u uzastopnom i istodobnom scenariju. Os

apcisa oznacava koli¢inu prenesenih informacija a os ordinata prosje¢no ukupno trajanje.

pada radnih svojstava mehanizam postaje neupotrebljiv, do razine na kojoj je 1 mjere-

nje vremena trajanja neprakticno zbog vrlo velikih rezultata koji se izraZavaju u satima.

1K 2K 4K BK 18K 32K 84K 128K 256K 512K 1M 2M  4M

Slika 5.5: Sirina prijenosa mehanizma postMessage. Na osi apcisa navedena je veli¢ina po-

ruke, a na osi ordinata Sirina prijenosa u KB/s.

5.2. Mehanizam pmrpc

Mehanizam pmrpc koristi mehanizam postMessage kao transportni mehanizam te se
stoga oCekuju sli¢ni rezultati. Uzastopni prijenos do 8MB prikazan na slici 5.6 pot-
vrduje takve slutnje. Na slici se vidi linearan porast vremena prijenosa u odnosu na

koli¢inu informacija.
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Slika 5.6: Prosjecno vrijeme trajanja slanja poruke za mehanizam pmrpc - do 8MB. Os apcisa

oznacava koli¢inu prenesenih informacija, os ordinata prosjecno trajanje prijenosa.

Rezultati istodobnog scenarija prikazani su na slici 5.7. Na slici je vidljivo da
mehanizam pmrpc moZe Koristiti istodobni prijenos informacija za poboljSanje radnih
svojstava za male koli¢ine informacija. Kod odredene koli¢ine informacija, tocan broj
varira u ovisnosti od racunala i operativnog sustava, mehanizam pmrpc koristi svu
raspoloZivu Sirinu prijenosa te za vece koli¢ine informacija radna svojstva stagniraju

ili postaju losija.

5.3. Usporedba mehanizama

Radna svojstva mehanizma postMessage i pmrpc usporedena su u tablici 5.1. Prvi

Tablica 5.1: Usporedba radnih svojstava mehanizma postMessage i pmrpc.

Radno svojstvo postMessage pmrpc  Apsulutna razlika Relativna razlika
Uzastopni - 512KB 30ms 32ms 2ms 6.6%
Uzastopni - SMB 648ms 675ms 27ms 4.1%
Istodobni - 512KB 6570ms 7213ms 643ms 9.7%
Istodobni - tocka zasi¢enja 2MB IMB IMB 100%

redak tablice usporeduje uzastopni scenarij, S12KB informacija. Mehanizam pmrpc

je priblizno 5% sporiji od mehanizma postMessage. U apsulutnim terminima razlika
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Slika 5.7: Prosjecno ukupno vrijeme trajanja istodobnog prijenosa 100 poruka veli¢ine do
IMB. Os apcisa oznacava koli¢inu prenesenih informacija, os ordinata prosje¢no ukupno tra-

janje.

je zanemarivih 2ms. Drugi redak tablice usporeduje uzastopni scenarij, 8MB infor-
macija. Apsulutna razlika je 1 dalje zanemariva, 27ms. Relativna razlika je 1 dalje
priblizno 5%. Treci redak usporeduje istodobni scenarij, s 512KB informacija. Me-
hanizam pmrpc je ovdje 10% sporiji od mehanizma postMessage. U apsulutnim ter-
minima pmrpc je viSe od pola sekunde sporiji. U primjeni koja korisniku prikazuje
rezultate u stvarnom vremenu, pola sekunde bi moglo biti znacajno usporenje. Cetvrti
redak usporeduje koli¢inu informacija pri kojoj mehanizam koristi punu Sirinu prije-
nosa. Mehanizam pmrpc duplo brze iskoriStava Sirinu prijenosa, zbog toga Sto losije
gospodari s memorijskom prostorom.

Za aplikacije koje prenose manje koli¢ine podataka, radna svojstva mehanizma
pmrpc nisu osjetno loSija od radnih svojstava mehanizma postMessage. Dodatne mo-

guénosti dobivene koriStenjem opseznijeg mehanizma u tom slucaju su opravdane.
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6. Zakljucak

Web preglednici su veC postali platforma za razvoj aplikacija ravnopravna sa operativ-
nim sustavima. S dolaskom operativnih sustava zasnovanih na Web preglednicima, po-
put Chrome OS-a, te mobilnih uredaja koji omogucavaju djelomi¢nu integraciju Web
aplikacija na svoje radne povrSine, poput Android i iPhone uredaja, granice i razlike
izmedu Web aplikacija 1 izvornih aplikacija biti ¢e sve zamucenije. U skladu s tim
znanstveno istrazivanje osnovnih infrastrukturnih elemenata na kojima pocivaju Web
aplikacije mora se postaviti na istu razinu koju trenutno imaju izvorne aplikacije ope-
rativnih sustava. U prosSlosti se veéina istraZivanja vezanih uz svojstva Web aplikacija
bavila problemima sigurnosti, s rijetkim udjelom funkcionalnih svojstava. IstraZivanje
radnih svojstava Web aplikacija vrlo je rijetko te ve¢inom ograni¢eno na brzinu izvr-
Savanja JavaScript skriptnog koda. Komunikacija unutar Web preglednika je obradena
tek u nekoliko radova.

Komunikacija unutar Web preglednika ima snaZne paralele s meduprocesnom ko-
munikacijom u klasi¢nim operativnim sustavima. Moderni Web preglednici skriptni
kod u jeziku JavaScript izvrSavaju paralelno u svakom kontekstu na nacin koji zrcali
procesno izvrSavanje u operativnom sustavu, a Web radnici prvi put uvedeni u HTMLS
skupu standarda odgovarajuci su element klasicnih dretvi. Komunikacija medu razli-
¢itim kontekstima ili Web radnicima nuZna je za stvaranje modularnih Web aplikacija
te znatno doprinosi mogucnostima razvoja Web aplikacija. S obzirom na veliku hete-
rogenost razliitih komunikacijskih mehanizama potrebna je sistematizacija svojstva
te ujednacena ocjena radnih svojstva svakog mehanizma. Kako bi se uspje$no nosila
s vrlo dinami¢nim ekosustavom Web preglednika ocjena radnih svojstva mora biti u
potpunosti automatizirana.

U ovom radu predstavljen je radni okvir koji automatizirano mjeri, ocjenjuje i uspo-
reduje radna svojstva raznih komunikacijskih mehanizama. Rezultati dobiveni radnim
okvirom su prilagodeni za daljnju analizu i prikazani na nacin koji omogucuje inZinje-
rima i razvijateljima Web aplikacija brzu odluku o mehanizmu prikladnom za njihove

potrebe. Detaljnija analiza rezultata prikazuje neke uzorke prisutne u viSe mehanizama
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iz kojih je moguce zakljuciti neka svojstva koja bi trebao imati idealni komunikacij-
skih mehanizam. Idealni mehanizam trebao bi imati linearni porast odziva u odnosu na
koli¢inu informacija, te moguénost iskoriStavanja istodobnog prijenosa u svrhu pobolj-
Sanja radnih svojstava. Upravljanje memorijskim prostorm jedan je od ve¢ih cimbenika
u dobivenim rezultatima te bi se pri izradi mehanizma posebnu paznju trebalo obratiti
na smjesStaj informacija u memorijskom prostoru.

Otvorena pitanja iznesena u ovom radu koja je potrebno obraditi u buduénosti su
utjecaj sigurnosnih moguénosti mehanizma na radna svojstva, mogucnost poboljSanja
radnih svojstava boljim iskoriStavanjem istodobnog prijenosa informacija, izvedba rad-
nog okvira koji mjeri tocnost u odnosu na referentnu vremensku vrijednost, mjerenje
memorijskih radnih svojstava poput potroSnje, razmjesStaja 1 brzine pristupa te mjere-
nje sloZenosti upotrebe mehanizma kroz mjere sloZenosti programskog koda. Osim
poboljSanja mehanizama i radnog okvira takoder je potrebno radni okvir primjeniti na
Sto veCem skupu mehanizama kako bi se pokazalo opéenito stanje i trendovi ekosus-

tava mehanizama.
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Radni okvir za mjerenje radnih svojstava za komunikaciju izmedu konteksta

Web preglednika

Sazetak

Komunikacija u Web pregledniku dobiva na vaznosti sa porastom popularnosti
Weba kao programske platforme. S dolaskom operativnih sustava baziranih na Web
preglednicima, poput Chrome OS-a, komunikacija u Web preglednicima postaje ek-
vivalentna meduprocesnoj komunikaciji u klasi¢nim operativnim sustavima. Klasicni
operativni sustavi predmet su brojnih istraZivanja te su vrlo dobro poznata funkcijska,
sigurnosna i radna svojstva meduprocesne komunikacije. Za razliku od njih komuni-
kacijski mehanizmi Web preglednika su dobro istraZzeni samo po svojim sigurnosnim
svojstvima dok su funkcionalna pokrivena povrsno, a radna svojstva nisu pokrivena
uopce. U ovom radu predstavljen je radni okvir koji olakSava mjerenje radnih svojstava
komunikacijskih mehanizama te njihovu usporedbu. Prikazan je primjer upotrebe rad-

nog okvira te su dani prvi rezultati za neke poznatije mehanizme.

Kljucne rijeci: Web preglednici, medukontekstna komunikacija, radna svojstva, radni

okvir



Software framework for performance benchmarks of cross-context

communication systems for Web browsers

Abstract

Web browsers are becoming more and more important as the idea of Web as an
application platform gains track. In 2011 we saw the release of first fully Web browser
based operating system - Chrome OS. In such operating systems the role of traditional
interprocess comunication is replaced by cross-context communication systems con-
tained within the browser. While traditional interprocess communication mechanisms
were the topic of much research from security, functionality and performance standpo-
ints, research on cross-context communication dealt primarily with security issues. A
handfull of papers explored functional aspects and none explored performance issues.
In this thesis a framework is presented that enables simple consistent performance
benchmarking of different cross-context communication systems. Several prominent

systems are evaluated and the results are analysed.

Keywords: Web browsers, cross-context communication, performance, benchmark,

software framework



