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1. Uvod

World Wide Web, ili skraeno Web, trenutno je najkoriStenija usluga Interneta. Web se
koristi za razmjenu podataka preko globalne mreZe Internet a zasniva se na asimetri-
¢noj korisnik-posluZitelj (eng. client-server) arhitekturi. PosluZitelji javno nude svoja
sredstva na Internetu, a korisnici mogu samo dohvacati ta sredstva. Najpopularniji
Web korisnici su Web preglednici. Krajnji korisnici Interneta mogu pomocu Web pre-
glednika dohvacati, pregledavati i pretraZivati javno dostupna sredstva na Webu.

Web posluzitelji su racunalne aplikacije koje omoguéuju posluzivanje sadrzaja s
racunala na Webu. Te se aplikacije mogu izvrSavati na bilo kojem racunalu, ali mo-
guénost pristupa na Internetu bit ¢e uvjetovana mreZnim okruZenjem posluZziteljskog
racunala. S druge strane, Web korisnicima je dovoljna samo veza s Internetom da bi u
potpunosti mogli zauzeti svoju ulogu u arhitekturi Weba.

Web se u pocetku svog razvoja koristio za posluZivanje i dohvacanje jednostavnih
statiCkih sredstava. U tom su modelu krajnji korisnici bili pasivni, zbog Cega asimetrija
uloga korisnika i posluZitelja nije predstavljala problem. Moderne Web aplikacije
zahtijevaju sve vecu interakciju s korisnicima, §to je teSko posti¢i zbog podredenog
polozaja korisnika u arhitekturi Weba. 1z tog su se razloga razvile tehnologije kao Sto
su COMET [25] 1 WebSocket [17] koje omogucuju asinkronu komunikaciju posluzi-
telja i korisnika, te tako ublazavaju asimetriju u arhitekturi Weba.

Spomenute tehnologije ne rjeSavaju u potpunosti nedostatke asimetri¢ne arhitek-
ture Weba, vec ih samo ublazavaju. Logi¢no rjesenje problema nastalih asimetricnom
arhitekturom Weba jest uklanjanje asimetrije u arhitekturi. Asimetrija u arhitekturi
Weba moze se ukloniti izjednacavanjem uloga sudionika, $to bi znacilo da bi svaki ko-
risnik ujedno imao i ulogu posluZitelja. Svaki bi korisnik omogucéavao pristup nekim
svojim procesima Sto bi vrlo lako moglo naéi primjenu u velikom broju modernih Web
aplikacija.

U diplomskom radu istraZzene su metode pristupa procesima u Web pregledniku,
posebno one koje se pritom koriste HTTP protokolom. OsmiSljen je i programski

ostvaren sustav za pristup procesima u Web pregledniku zasnovan na HTTP protokolu.



Taj sustav Web pregledniku daje ulogu posluZitelja i tako rjeSava problem asimetrije
sudionika u arhitekturi Weba. ProSirenje uloge preglednika omogucava razvoj Web
aplikacija s ve¢om interakcijom sudionika i razmjenu poruka medu Web korisnicima
bez posredovanja posluZitelja.

U 2. poglavlju detaljno je opisana arhitektura Weba, HTTP protokol i specifi¢nosti
Web preglednika. 3. poglavlje idejno opisuje pristup procesima u Web pregledniku,
osnovna nacela te razlicite metode pristupa. U 4. poglavlju dan je detaljan opis ost-
varenog sustava za pristup procesima u Web pregledniku. Opis sustava za mjerenje 1
rezultati mjerenja dani su u 5. poglavlju, a zatim slijedi jednostavan primjer koriStenja

sustava u 6. poglavlju, zakljucak u 7. poglavlju te popis literature.



2. Arhitektura mreze World Wide Web

Web je sustav medusobno povezanih dokumenata u kojem su gradevni elementi, od-
nosno resursi, jedinstveno odredeni globalnim identifikatorima koji se nazivaju Uni-
form Resource Identifier [27]. Web je zasnovan na asimetri¢noj korisnik-posluZzitelj
arhitekturi. Izmjena informacija izmedu korisnika 1 posluZzitelja odvija se razmjenom
zahtjeva i odgovora. Najpopularniji protokol za prijenos podataka na Webu je HTTP
[13].

U poglavlju 2.1 objasnjeno je adresiranje na Webu. Detaljan opis HTTP protokola
nalazi se u poglavlju 2.2. Asimetrija sudionika na Webu objaSnjena je u poglavlju 2.3.
Smjer razvoja Weba opisan je u poglavlju 2.4, a poglavlje 2.5 objasnjava WebHook
koncept 1 ideju programabilnog Weba. Specificnosti Web preglednika u odnosu na

ostale Web korisnike opisane su u poglavlju 2.6.

2.1. Adresiranje na Webu

Web se sastoji od javno dostupnih resursa. Da bi resurs bio javno dostupan, mora
se modi adresirati, odnosno mora imati svoju jedinstvenu lokaciju. Na Webu taj je
problem rjesen uvodenjem URL adresa. Pojmovi URI, URL, URN i njihov odnos
objasnjeni su u poglavlju 2.1.1.

Svi resursi Weba se nalaze na racunalima spojenim na Internet. Da bi se moglo
adresirati te resurse, mora se prvo mo¢i adresirati raCunala na kojim se oni nalaze. Sva
racunala spojena na Internet imaju IP adresu pomocu koje im se moZze pristupiti. Ipak,
ljudima je neprakti¢no pamtiti IP adrese. 1z tog se razloga razvio sustav domena [20]
koji omogucuje dodjeljivanje imena (domene) odredenoj IP adresi, odnosno racunalu.

Detaljniji opis sustava domena nalazi se u poglavlju 2.1.2.



2.1.1. URI identifikatori

Sva sredstva na Webu imaju svoj jedinstveni identifikator. U pocetku razvoja Weba,
vodila se diskusija o Web identifikatorima (URI). Smatralo se da ¢e se identifikatori
dijeliti u nekoliko klasa ovisno o njihovoj namjeni. Na primjer, identifikator bi mogao
odredivati lokaciju nekog resursa, ili njegovo ime. Tako bi se URI dijelio na klase URL
(Uniform Resource Locator [28]) 1 URN (Uniform Resource Name [19]). Predlagao se
generalizirani koncept koji bi omogucéavao kasnije definiranje dodatnih klasa. Jedina
takva predlozena klasa bila je URC (Uniform Resource Characteristic [24]) koja je
zamiSljena da pokazuje na metapodatke umjesto na stvarni resurs.

Kasnije je ideja o dodatnoj razini u hijerarhiji pocela gubiti na znacaju. Mod-
erni pogled na Web identifikatore ne razlikuje klase identifikatora, ve¢ samo URI
sheme koje mogu definirati mehanizam pristupa u slu¢aju URL-a ili prostor imena
(eng. namespace) u slucaju URN-a. U modernom pogledu URL 1 URN nisu pod-
skupovi URI prostora, ve¢ su samo nazivi koji se koriste za precizniji opis identifika-
tora. Odnos URI-a, URL-a i URN-a detaljnije je opisan u izvjescu tijela URI Planning
Interest Group [29].

Q{tt_g://vaw.hry{atska.hr:SOS%/centar/upig?mjesto=5atedralaﬁw
shema  Web izvor putanja upit fragment

Gm:(h rvatska:varazdin :centar:l:ated rala:toranj

Slika 2.1: Sintaksna podjela URI identifikatora

Slika 2.1 prikazuje sintaksne dijelove jednog URL i jednog URN identifikatora.
Vidljivo je da URL i URN ne sadrze jednake dijelove. URL adresa sastoji se od sheme,

Web izvora, putanje, upita i fragmenta, dok URN sadrzi samo shemu i putanju.

Shema

Prethodno je spomenuto da se URI u modernom pogledu identifikatora ne dijeli na
klase, veé se dijeli po shemama. Shema URI identifikatora odreduje sintaksu i se-
mantiku ostatka identifikatora. Registar URI shema odrzava IANA [6]. Trenutno je
registrirano preko 60 trajnih shema. Registar za svaku registriranu shemu sadrZi i RFC
dokument sa specifikacijom pojedine sheme. Specifikacija sheme opisuje njezinu sin-

taksu.



Web izvor

Mnoge URI sheme sadrzavaju hijerarhijski element koji definira Web izvor tako da
se upravljanje prostorom imena, koje definira ostatak identifikatora, prosljeduje tom
Web izvoru. Sintaksa elementa Web izvora omoguduje razlikovanje Web izvora na
temelju IP adrese ili registrirane domene. Dodatno je moguce navesti vrata Web izvora

1 podatke o korisnickom rac¢unu na Web izvoru.

Putanja

Putanja, zajedno s upitom, odreduje resurs u domeni Web izvora ako je on naveden u
identifikatoru. Putanja je najceSée hijerarhijski organizirana. Kod URL identifikatora
putanja je podjeljena na viSe jedinica razdvojnim znakom ’/’. Jedinice mogu oznaca-

vati fizicke direktorije na posluZzitelju ili simbolicku lokaciju resursa.

Upit

Nehijerarhijski organizirane podatke za odredivanje resursa mozZe se upisati u upit URI
identifikatora. Upit u URI identifikatoru zapo&inje nakon znaka *?’. Cesto se koristi za

prosljedivanje podataka posluziteljskoj skripti.

Fragment

Fragment URI identifikatora omogucava indirektno odredivanje sekundarnog resursa
referenciranjem primarnog resursa i prosljedivanjem dodatnih podataka u fragmentu.
Sekundarni resurs moze biti podskup primarnog resursa ili poseban nacin prikaza pri-

marnog resursa. Fragment dio URI identifikatora zapoCinje nakon znaka "#’.

2.1.2. DNS sustav domena

Sustav domena (eng. Domain Name System) je raspodjeljeni hijerarhijski sustav imena
racunala, servisa ili bilo kakvih resursa na Internetu. Primarna mu je zadaa pre-
vodenje imena pamtljivih ljudima u numericke identifikatore (IP adrese) koji izravno
omogucuju adresiranje na Internetu.

Sustav pruza konzistentan prostor imena koji korisnicima nudi uslugu identifikacije
resursa neovisno o njegovoj stvarnoj lokaciji. Na primjer, ako Zelimo pristupiti resursu
koji se nalazi na Web izvoru s IP adresom A, bez sustava domena bismo trebali pamtiti
adresu A. U slucaju da se Web izvor premjesti na neko drugo posluziteljsko racunalo

s IP adresom B, korisnika bi se trebalo obavijestiti o toj promjeni, te mu javiti novu



adresu B. Sustav domena omoguduje transparentan pristup resursu neovisno o njegovoj
lokaciji. U sustavu se dodaje zapis o lokaciji Web izvora i daje mu se ime, odnosno
domena. Kad se lokacija Web odrediSta promjeni, potrebno je samo obnoviti zapis u
sustavu. Korisnik ¢e neovisno o fizickoj lokaciji resursa uvijek mo¢i pristupiti resursu
koriste¢i ime Web izvora.

Zbog veli¢ine Weba i frekvencije promjena, sustav je raspodjeljen, a koristi lokalno
pretpohranjivanje (eng. caching) zbog vece uinkovitosti. Domene su hijerarhijski
podjeljene u zone. DNS zona moZe se sastojati od samo jedne domene ili mnogo dom-
ena i poddomena. Upravljanje nad prostorom imena poddomene moZe se delegirati
namjenskim DNS posluziteljima.

Domena se sastoji od jedne ili vise labela odvojenih tockom. Te labele hijerarhijski
dijele prostor imena domene. Labela s krajnje desne strane odreduje vrSnu domenu,
a svaka lijeva labela dodatno odreduje podprostor vr$ne domene. Na primjer, dom-
ena www.primjer.hr sastoji se od labela www, primjer i hr. Labela hr odreduje vr$nu
domenu, labela primjer odreduje domenu unutar vr$ne domene Ar, a www poddomenu
domene primjer.hr. Domena moZe imati do 127 razina.

Sustav domena je raspodjeljena baza imena koja koristi korisnik-posluzitelj model
a ¢iji su ¢vorovi DNS posluzitelji. Svaka domena ima barem jedan jedan DNS poslu-

zitelj koji izdaje informacije o toj domeni.

2.2. HTTP protokol

Hypertext Transfer Protocol (HTTP) [13] je protokol aplikacijskog sloja za raspodjel-
jene hipermedijske sustave. HTTP protokol zasnovan je na razmjeni zahtjeva 1 odgov-
ora. Protokol je tekstualan, a osim za prijenos teksta, moZe se Koristiti i za prijenos

binarnih podataka.

2.2.1. Format HTTP poruka

Paketi HTTP protokola sastoje se od zaglavlja i tijela. Zaglavlja sadrZe informacije
o paketu, a tijelo podatke koji se prenose. Kao $to je ve¢ spomenuto, paketi mogu
biti zahtjevi ili odgovori. Klijenti Salju zahtjeve, a posluzitelji vraéaju odgovore. Prvo
zaglavlje HTTP zahtjeva sadrZzi metodu zahtjeva, URI identifikator i verziju HTTP pro-
tokola. Metoda zahtjeva opisuje operaciju nad resursom ¢iji je URI identifikator zadan.
Prvo zaglavlje HTTP odgovora je statusna linija koja sadrzi informaciju o verziji pro-

tokola 1 o ishodu operacije opisane HT'TP zahtjevom.



Nakon obaveznog prvog zaglavlja HTTP paketa slijedi proizvoljan broj dodatnih
HTTP zaglavlja koja ovisno o tome da li se radi o zahtjevu ili odgovoru mogu sadrza-
vati informacije o klijentu ili posluZitelju, konekciji, 1 sli¢no. Nakon zadnjeg zaglavlja

slijedi prazan red koji odvaja zaglavlja od tijela paketa.

2.2.2. HTTP metode

Trenutnom verzijom protokola HTTP/1.1 definire su metode zahtjeva: OPTIONS,
GET, HEAD, POST, PUT, DELETE, TRACE i CONNECT. Od njih su najcesce ko-
riStene metode GET i POST. Metoda GET se koristi za dohvat sadrzaja nekog sredstva
s posluzitelja a takoder se moze koristiti i za slanje manje koli¢ine podataka preko
URI-a. Metoda POST koristi se za slanje vece koli¢ine podataka na obradu posluZite-
lju. Za razliku od metode GET, POST S$alje podatke u tijelu zahtjeva. Metoda POST
omogucuje slanje vece koli¢ine podataka, ¢ak i datoteka.

Od ostalih metoda, OPTIONS sluzi za dohvat informacija o posluzitelju. Sla-
njem ovog zahtjeva, posluZzitelj koji implementira ovu metodu vraéa odgovor bez ti-
jela. Odgovor sadrzi samo zaglavlja s informacijama o posluZitelju. Korisnik u za-
glavljima zahtjeva moze specificirati koje ga opcije posluZzitelja zanimaju. Metoda
HEAD omoguéava dohvat samo zaglavlja nekog resursa, bez tijela odgovora. Za
stvaranje novih resursa na posluzitelju moZe se koristiti metoda PUT, a za brisanje re-
sursa metoda DELETE. Metoda TRACE se koristi za pracenje puta HTTP zahtjeva na
aplikacijskom sloju. Ukoliko se za dohvat resursa koristi neki HTTP posrednik (eng.
proxy), metoda TRACE omogucava dohvat informacija o tim posrednicima. Speci-
fikacija rezervira metodu CONNECT za koriStenje kod posrednika koji dinamicki
mogu promjeniti nacin rada, odnosno mogu postati tuneli [22] izmedu korisnika i po-
sluZzitelja. 1z sigurnosnih razloga, moguénost koriStenja ove metode Cesto je ograni¢ena

na nekolicinu ovlaStenih korisnika.

2.3. Asimetrija arhitekture Weba

Sudionici na Webu dijele se na posluZitelje i korisnike. Uloga posluzitelja je posluZi-
vanje sredstava, a uloga korisnika dohvacanje tih sredstava. U pocetku razvoja Weba,
resursi su najéesce biti staticke Web stranice koje su korisnici dohvacali i prikazivali.
U slucaju da Web stranica sadrzi dinamicki sadrZaj, korisnik bi morao ponovo doh-
vatiti stranicu s dinamicki promjenjenim sadrzajem. Moderne Web aplikacije postaju

sve interaktivnije. Asimetrija korisnika i posluZzitelja otezava razvoj takvih aplikacija.



Skup metoda za razvoj bogatih Web aplikacija Ajax (Asynchronous JavaScript +
XML) [15] razvio se da bi se ublazili problemi nastali zbog asimetri¢ne arhitekture
Weba. Ajax metode omogucavaju razvoj interaktivnih Web aplikacija koje asinkrono
osvjeZavaju sadrzaj s posluZzitelja. Na primjer, moguce je razviti Ajax aplikaciju koja
ocekuje neki korisnicki unos koji ¢e promijeniti sadrzaj Web stranice bez potrebe za
njenim osvjezavanjem.

Iz primjera Ajax aplikacije moZe se primjetiti da je korisnik uvijek taj koji ini-
cira osvjeZavanje resursa. Pomogu Ajaxa nemoguce je ostvariti posluZziteljem ini-
ciranu asinkronu dojavu dogadaja. Razlog tome jest nemogucénost pristupa koris-
niku na Webu, odnosno nemogucénost adresiranja korisnika. ZaobilaZenje ovog prob-
lema omogucavaju tehnologije COMET [25] i WebSocket [17] koje su opisane u
poglavljima 3.4.113.4.2.

Sva predloZena rjeSenja samo ublaZavaju probleme nastale asimetricnom arhitek-
turom Weba. JoS uvijek je nemoguce ostvariti izravan pristup korisniku na Webu §to

bitno ograni¢ava mogucénosti razvoja modernih Web aplikacija.

2.4. Razvoj Weba

Arhitektura Weba jako se malo mijenjala od devedesetih godina proslog stoljeca kad
se Web poceo ubrzano razvijati. Glavni razlog tome je njegova brzina rasta, zbog ko-
jeg je trom na promjene. Aktualna specifikacija HTTP protokola (HTTP/1.1) datira iz
1999. godine. S druge strane, velike promjene na Webu doZivio je sadrzaj. Taj trend
razvoja neki nazivaju Web 2.0. Korisnike se poti¢e da sudjeluju u kreiranju sadrZaja, i
tako postaju aktivniji sudionici Weba. Istovremeno ubrzano se razvijaju i Web pre-
glednici koji omogucavaju prikazivanje multimedijalnih sadrzaja pomocu posebnih
dodataka, ubrzava se izvodenje Web aplikacija, a aplikacije postaju raCunalni sve za-
htjevnije. Sljedeci korak u razvoju Web preglednika donosi HTMLS5 standard. Osim
standardizacije ponude multimedijalnih sadrzaja, standard donosi i brojne promjene
koje omogucuju daljnu evoluciju Web aplikacija.

U okviru HTMLS [16] standarda predlaZu se programska sucelja za moderne Web
preglednike kojim je cilj ublazavanje asimetrije u arhitekturi Weba. Programsko su-
celje ConnectionPeer [4] omogucava razmjenu poruka medu Web preglednicima bez
posredovanja posluZitelja. Ovo sucelje bi se u blizoj buducnosti trebalo mo¢i koristiti
za razmjenu tekstualnih poruka, slika i datoteka medu Web korisnicima, a u kombi-
naciji sa Stream [7] programskim suceljem moZe se koristiti za uspostavljanje tokova

podataka medu Web korisnicima. U kombinaciji s device elementom [5], ova sucelja

8



se mogu iskoristiti za uspostavljanje video razgovora izmedu Web korisnika bez po-

sredovanja posluzitelja. Navedena sucelja ve¢ su eksperimentalno ostvarena [9].

Interne%

Web preglednik ) Web preglednik

< P @A [ hitp://www aplikacija.com ] <4 P i) [ hitp://www.aplikacija.com

Web aplikacija ﬂ TCP ili UDP ( Web aplikacija

Slika 2.2: Otvaranje veze pomocu ConnectionPeer programskog sucelja

Slika 2.2 prikazuje proces uspostavljanja veze izmedu dva Web preglednika po-
mocu ConnectionPeer programskog sucelja. Veza se uspostavlja pomocu posluzitelja
koji sluzi kao posrednik za razmjenu podataka o preglednicima. Svaki korisnik ot-
vara spojnicu (eng. socket), 1 podatke o otvorenoj spojnici Salje posluZitelju. Korisnici
preko posluZitelja izmjenjuju podatke o spojnicama i otvaraju vezu preko koje razm-
jenjuju podatke. Za prijenos podataka mogu se koristiti TCP ili UDP protokol ovisno
o tome Zeli li se osigurati pouzdana komunikacija.

Pristup procesima kakav omogucuje ConnectionPeer programsko sucelje nije ka-
rakteristi¢an za Web. Resursi se nemogu izravno adresirati zbog ¢ega je komunikacija

ovisna o posredovanju posluzitelja.

2.5. WebHook i programabilni Web

WebHook [21] je jednostavan mehanizam objave i pretplate (eng. publish/subscribe)
za dojavu dogadaja. Objavljivac (eng. publisher) odreduje dogadaje na koje se pret-
platnici (eng. subscriber) mogu prijaviti.

Slika 2.3 prikazuje strukturu Web aplikacija koje podrzavaju WebHook. Kao 1
svaka standardna Web aplikacija, 1 aplikacija sa slike sadrZi korisnicko i programsko
sucelje, te bazu podataka. Dodatno, aplikacija sa slike sadrzi i sustav za dojavu do-

gadaja. Aplikacija korisnicima nudi korisni¢ko sucelje preko kojeg, izmedu ostalog,
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Slika 2.3: Struktura WebHook aplikacije

mogu prijavljivati povratne pozive (eng. callback) na odredene dogadaje. Povratni
poziv moze biti bilo koji globalno dostupan resurs na Webu, a korisnik ga prijavljuje
koristeci njegovu URL adresu.

WebHook je zamisSljen da na Webu rjeSava sljedece probleme:

obavjes¢ivanje

sinkronizacija

ulanCavanje

mijenjanje

prosirivanje

Osnovna funkcija WebHooka je obavjes¢ivanje o dogadajima. Problem sinkro-
nizacije nekih dviju aplikacija, pomocu WebHooka se rjeSava izmjenom obavijesti o
promjenama sadrZaja tih aplikacija koje aZuriraju sadrZaj sinkroniziranih aplikacija.
Problem ulancavanja se moZe rijeSiti prijavom WebHook povratnog poziva koji pri-
likom neke korisnicke akcije pokrece odredenu akciju na udaljenoj Web aplikaciji.

Problemi mijenjanja i proSirivanja Web aplikacija uvod su u programabilni Web.
Evolucija Web aplikacija dovela je do razvoja Web programskih sucelja vrlo Siroke
primjene. Ta opéenita programska sucelja potakla su razvoj takozvanih mashup Web
aplikacija. Mashup je Web aplikacija koja koristi kombinirani sadrzaj, prezentaciju
ili funkciju s dva ili viSe izvora za pruZanje novih usluga. Ipak, zbog velikog broja
nestandardiziranih programskih sucelja, joS nije doSlo do potpune integracije aplikacija

Sto je preduvjet za razvoj programibilnog Weba.
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Ideja programabilnog Weba je razvoj skupa Web aplikacija izmedu kojih bi ko-
risnik, sli¢no kao u Unix ljusci, mogao upravljati protokom podataka. Poticao bi se
razvoj manjih fokusiranih Web aplikacija koje bi u kombinaciji s veéim aplikacijama
s podrskom za WebHook sacinjavale nove bogate i fleksibilne Web aplikacije. Koris-
nicima bi se omogucilo razvijanje dodataka za postojece Web aplikacije i jednostavno
povezivanje s veé postoje¢im dodacima. Programabilni Web omogucio bi personal-

1zaciju korisnickog Web iskustva.

2.6. Specificnosti Web preglednika

Web korisnik je racunalna aplikacija koja moze dohvacati resurse s Web posluZzite-
lja. NajkoriSteniji Web korisnici su Web preglednici. Web preglednici po mnogoc¢emu
specificni Web korisnici. Predvideni su za prikazivanje dokumenata i Web aplikacija
koje su ostvarene standardiziranim Web tehnologijama. Glavna znacajka Web ap-
likacija je prenosivost. Pravilno ostvarena Web aplikacija trebala bi se jednako ili vrlo
sli¢no izvrSavati na svim programskim ostvarenjima Web preglednika. Sva ostvarenja
Web preglednika imaju jednake probleme koje viSe ili manje uspjesno rjeSavaju. Neki
od problema su pruzanje jednakog korisni¢kog iskustva svim korisnicima, sigurnost
korisnika i privatnost korisnickih podataka.

Korisnicko iskustvo nuzno ovisi 0 mnogim parametrima kao $to su brzina Internet
veze, brzina raCunala, operacijski sustav, mreZno okruZenje i slicno. NuZno je prilikom
izrade Web aplikacija te parametre imati u vidu. Specifikacija protokola HTTP/1.1 [13]
pisana je u vrijeme sporih Internet veza, i u skladu s tim specifikacija ogranicava broj
otvorenih veza korisnika s jednim Web izvorom na najviSe dvije veze. Ta je speci-
fikacija 1 danas aktualna, pa brojni preglednici i1 danas imaju ugradeno to ogranicenje.
To ograni¢enje onemogucava paralelizirano ucitavanje Web stranica. 1z tog je razloga
nedavno tvrtka Microsoft odstupila od specifikacije i ovecala ogranicenje na Sest is-
tovremenih veza s istim Web izvorom u svom pregledniku Internet Explorer 8.

Sigurnost je zbog velikog broja korisnika Web preglednika vrlo vazna. Nije rijetka
pojava da hakeri nadu sigurnosni propust u Web pregledniku koji iskoriste za napad na
korisni¢ko racunalo. Takoder su vrlo Ceste krade korisnickih podataka i naruSavanje
privatnosti korisnika. Iz tog razloga postoje sigurnosni mehanizni zajednicki svim
Web preglednicima kojim je cilj $to je moguce viSe onemoguciti sigurnosne propuste
u dizajnu Web preglednika.

Jedan od najvaznijih sigurnosnih koncepata u Web pregledniku je politika istog

izvora (eng. Same Origin Policy, SOP) [26]. Politika istog izvora ogranicava kon-
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tekst Web stranice Web izvorom te stranice. Web izvor odreden je sredstvom pristupa
(protokol), adresom (IP ili domena) i vratima posluZitelja. Skripte koje se izvrSavaju
unutar konteksta Web stranice ucitane s nekog Web izvora ne smiju Citati ili postavljati
postavke dokumenata ucitanih s drugih izvora. Takoder, zabranjeno je unutar kontek-
sta Web stranice asinkrono dohvacati resurse s drugih Web izvora osim ako drugi izvor
to dopusta.

Dijeljenje resursa razliCitog porijekla (eng. Cross-Origin Resource Sharing) [30] je
mehanizam koji omogucava slanje zahtjeva iz konteksta Web stranice na razli¢ite Web
izvore. Ovaj je mehanizam transparentan za Web skripte. Kad se iz skripte Salje zahtjev
za resursom drugog porijekla, preglednik u pozadini Salje HTTP zahtjev metode OP-
TIONS na posluZitelj tog resursa. U zaglavlja OPTIONS paketa upisuju se parametri
originalnog zahtjeva, te porijeklo Web skripte. Posluzitelj vraéa HTTP odgovor u Ci-
jim zaglavljima se nalaze postavke posluZitelja. Na temelju tih postavki preglednik

odlucuje hoce li dozvoliti slanje originalnog zahtjeva.
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3. Udaljeni pristup korisnickim

procesima u Web pregledniku

Web aplikacije sastoje se od korisnickog 1 posluziteljskog dijela. Posluziteljski dio
Web aplikacije izvrSava se na posluZitelju, a korisnicki u Web pregledniku. Korisnicki
dio aplikacije sadrZi dinamicke dijelove koji mogu ali nemoraju biti sinkronizirani s
posluziteljem. Svaki takav dio aplikacije moze se smatrati procesom u Web pregled-
niku, odnosno resursom. Pristup procesima u Web pregledniku podrazumjeva posluZzi-
vanje takvih resursa na Webu.

Poglavlje 3.1 sadrZi motivaciju za ostvarenje pristupa procesima u Web pregled-
niku. U poglavlju 3.2 objasnjena su osnovna nacela pristupa procesima u Web pre-
gledniku. Pristup moZe biti ostvaren izravno ili posredovano. Ideja izravnog pristupa

opisana je u poglavlju 3.3, a posredovanog u poglavlju 3.4.

3.1. Motivacija

Asimetrija arhitekture Weba opterecuje posluZzitelje, a ogranicava korisnike. Raz-
mjerno s povecanjem broja korisnika, mora rasti i broj posluZzitelja. Izjednacavanje
uloge korisnika i posluzitelja omogucila bi razvoj novih metoda u izradi Web aplikacija
koje bi olakSale razvoj bogatih Web aplikacija i poboljSale njihovo svojstvo razmjernog
rasta.

Izravan pristup korisniku omogucio bi zaobilazenje posluZitelja i izravnu izmjenu
poruka medu korisnicima. Tako bi se smanjio dojam posluzitelja kao uskog grla sus-
tava. Ovaj problem djelomicno rjeSava specifikacija HTMLS s programskim suceljem
ConnectionPeer koje je opisano u poglavlju 2.4.

Izravno adresiranje procesa u Web pregledniku omogucilo bi primjenu Web kon-
cepata iz domene posluzitelja u domeni korisnika. Jedan od tih koncepata je WebHook
koji je objaSnjen u poglavlju 2.5. Integracija WebHooka u preglednik omogudila bi

ugradnju korisnickih procesa u Web aplikacije smanjujuci tako jaz izmedu korinickog
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1 posluziteljskog dijela Web aplikacije. Korisnicki WebHook omogucio bi korisnicima

da postanu sastavni dio programabilnog Weba.

3.2. Osnovna nacela

Problem pristupa procesima u Web pregledniku dijeli se na problem adresiranja i
problem prezentacije korisni¢kih procesa na Webu. Problem adresiranja opisan je u
poglavlju 3.2.1. Prezentacija procesa u Web pregledniku podrazumjeva ostvarenje
Web sucelja prema procesu, odnosno posluzivanj tog procesa. Buduci da ovaj rad
opisuje sustav za pristup procesima u Web pregledniku koristenjem HTTP protokola,
posluZivanje procesa u Web pregledniku ostvareno je obradom HTTP zahtjeva za resur-
som koji prezentira proces. Problem obrade zahtjeva u Web pregledniku obraden je u

poglavlju 3.2.2.

3.2.1. Adresiranje procesa u Web pregledniku

Na Webu se za adresiranje resursa koriste URL adrese. URL adresa odreduje sredstvo
pristupa, Web izvor resursa i njegov poloZaj u domeni Web izvora. Sredstvo pris-
tupa resursu oznacava protokol prijenosa, a to je najceS¢ée HTTP. Web izvor moZe biti
odreden IP adresom ili domenom. Adresiranje resursa u domeni Web izvora zadatak
je samog Web izvora. PosluZivanje i adresiranje u domeni Web preglednika opisano je
u poglavlju 3.2.2.

Zbog velikog broja korisnika Interneta i ograni¢enog adresnog prostora IPv4 ! pro-
tokola, nemogude je pridijeliti jedinstvenu javnu IP adresu svakom korisniku. Veéina
korisnika na Internet se spaja preko usmjernika koji dijeli lokalnu mreZu od globalne
mreZe Internet. Svaki korisnik ima svoju lokalnu IP adresu, a svi korisnici u lokalnoj
mrezi dijele jednu ili viSe javnih IP adresa pridjeljenih usmjerniku. Adresiranje izmedu
lokalne i javne mreZe omogucuje prevoditelj mreZnih adresa (eng. Network Address
Translator, NAT) [18] ¢ija je zadaca prevodenje IP adresa iz jednog adresnog pros-
tora u drugi. Prevoditelj mreZznih adresa moZe biti staticki ili dinamicki. Staticki pre-
voditelji pomocu staticih tablica prevode adrese iz jednog adresnog prostora u drugi u
odnosu 1 na 1, a dinamicki mogu prevoditi jednu adresu u jednom adresnom prostoru
u viSe adresa u drugom Kkoriste¢i preslikavanje para adresa i vrata. (eng. Port Ad-

dress Translation, PAT). Prevoditelji mreZnih adresa kakvi se nalaze u usmjeriteljima

'IPv4 je verzija 4 protokola IP koja koristi 32-bitno adresiranje. U planu je uvodenje IPv6 protokola

koji bi za adresiranje koristio 128 bita i tako rijeSio problem nedostatka IP adresa
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lokalnih mreza najce$ce su dinamicki jer najcesée dijele jednu javnu IP adresu medu

svim korisnicima u lokalnoj mreZi.

0d: 192.168.0.54:20152 0Od: 161.53.76.154:38927
Do: 74.125.230.81:80 > Do: 74.125.230.81:80 >
NN NS

-—
© S - 0d:74.125.230.81:80 0d: 74.125.230.81:80 S
>N

Do: 192.168.0.54:20152 Do: 161.53.76.154:38927
g NAT/PAT
E e
© 9]
£ c
5} ol
S 192.168.0.54 192.168.0.1 16153.76.154  74.125.230.81 2
i —_

Slika 3.1: Primjer rada dinamickog prevoditelja mreznih adresa

Slika 3.1 prikazuje osnovni primjer rada dinami¢kog prevoditelja mreznih adresa
gdje korisnik iz lokalne mreZe Salje zahtjev posluZitelju na Internetu koji vrac¢a odgovor
korisniku. Korisnik prilikom slanja zahtjeva otvara vrata (20152) na svom mreZnom
sucelju te u IP paket zahtjeva upisuje ta vrata i svoju lokalnu IP adresu (192.168.0.54)
kao izvoriSte paketa. OdrediSte paketa odredeno je javnhom IP adresom posluZite-
lja (74.125.230.81.80) i vratima (80) koja posluzitelj osluSkuje. Prevoditelj mreZnih
adresa prilikom prolaska paketa kroz usmjernik mijenja izvoriSnu mreZnu adresu i
vrata javnom IP adresom usmjernika (161.53.76.154) i novootvorenim vratima (38927)
preko kojih usmjernik prosljeduje paket do posluzitelja. Posluzitelj odgovor vraca na
javnu IP adresu usmjernika 1 vrata preko kojih je usmjernik proslijedio zahtjev ko-
risnika. Prevoditelj mreZnih adresa prilikom prolaska paketa odgovora kroz usmjernik
odredi$nu adresu odgovora zamjenjuje IP adresom korisnika i vratima s kojih je poslan
originalni zahtjev.

Dinamicki prevoditelj mreznih adresa korisnicima lokalne mreZze omogucuje pri-
stup Internetu, ali oteZava adresiranje takvih korisnika na Internetu. Korisniku iza
prevoditelja mreZnih adresa moZe se pristupiti samo dinamicki. Korisnik prilikom
slanja IP paketa na Internet prisiljava usmjernik na privremeno otvaranje vrata preko
kojih moZe docekivati IP pakete s Interneta. Moguce je i trajno otvoriti vrata na usm-
jerniku 1 ostvariti prosljedivanje prometa s tih vrata odredenom korisniku na lokalnoj
mreZi, ali takve postavke moZe mijenjati samo korisnik s administratorskim ovlas-
tima na usmjeritelju. Postoje brojne tehnike zaobilazenja prevoditelja mreznih adresa
koje omoguéavaju izravno adresiranje korisnika, ali ni jedna od njih nije primjenjiva u
svakom mreZnom okruZenju.

Slika 3.2 prikazuje jedno od mogucih rjeSenja uspostave veze izmedu korisnika
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Slika 3.2: Ostvarenje posredovane veze izmedu korisnika koji se nalaze iza NAT-a

koji se nalaze iza prevoditelja mreznih adresa. Problem je rijeSen postavljanjem javno
dostupnog posrednickog posluZitelja za posredovanje komunikacije medu korisnicima.
Donji korisnik posluzuje svoje resurse tako da s posrednikom uspostavlja dvosmjernu
vezu. Gornji korisnik u koraku 1 Salje HTTP zahtjev posredniku koji u koraku 2 preko
ostvarene veze prosljeduje zahtjev donjem korisniku. Donji korisnik obraduje zahtjev
i u koraku 3 odgovor na prosljedeni zahtjev vraéa posredniku koji u koraku 4 kao
odgovor na zahtjev iz koraka 1 Salje prosljedeni odgovor donjeg korisnika.

Zarazliku od programskog sucelja ConnectionPeer koje je opisano u poglavlju 2.4,
gdje se korisnici ne mogu izravno adresirati, ovaj pristup korisnicima daje mogucnost
adresiranja svojih resursa. Specifikacija ReverseHTTP opisuje Web uslugu koja sluzi
kao posrednik za pristup korisnicima na Webu. Detaljan opis specifikacije nalazi se u
poglavlju 3.4.3.

Zbog lakSeg pristupa resursima, na Webu se umjesto IP adresa koriste domene.
Sustav domena je objasnjen u poglavlju 2.1.2. Kod pristupa korisniku preko posred-
nika, posrednik moZe dio svojeg adresnog prostora prepustiti korisniku ili mu cak
dodjeliti poddomenu. Ako se korisniku pristupa izravno, svaki korisnik mora pri-
javiti svoju domenu na neki DNS posluZzitelj. Dodatno, buduci da vecina korisnika
ima promjenjivu IP adresu, prilikom svake promjene korisnik je zaduZen za aZuriranje
DNS zapisa.

3.2.2. Posluzivanje korisnickih zahtjeva u Web pregledniku

Uvjet posluzivanja korisnic¢kih zahtjeva u Web pregledniku je odredivanje resursa, od-

nosno sucelja prema procesima u Web pregledniku. Procesi kojim Zelimo pristupiti
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nalaze se u DOM 2 okruZenju Web stranice, §to znadi da éemo pristup tim proces-
ima morati ostvariti u istom okruZenju. Skriptni jezik JavaScript najraSireniji je jezik
koji se moZe izvrSavati u DOM okruzenju, pa je on logi€an izbor za ostvarenje sucelja
prema procesima u Web pregledniku.

Definicija resursa ovisi o programskom sucelju posluZzitelja. Standard CGI [12] od-
reduje resurs zasebnom aplikacijom koja kao ulaz prima korisnicki zahtjev, a na stan-
dardni izlaz ispisuje odgovor. Nedostatak ovog pristupa jest u tome Sto se prilikom sva-
kog primljenog zahtjeva na posluZiteljskom racunalu pokreée novi proces koji se gasi
nakon obrade zahtjeva Sto uvodi kasnjenje kod obrade. Zbog ovog problema CGI se
uglavnom viSe ne koristi kod izrade Web aplikacija, ali mnoga moderna posluZiteljska
sucelja izradena su po uzoru na CGI. Problem pokretanja novih procesa za svaki ko-
risnicki zahtjev rijeSen je uvodenjem vece ovisnosti o tehnologiji implementacije. CGI
aplikaciju zamjenjuju moduli za obradu zahtjeva koji se mogu izvrSavati u istom pro-
cesu bez potrebe za ucestalim ucitavanjem i brisanjem konteksta procesa. Prednosti
takvog pristupa nad CGI su bolja prenosivost, lakSa ugradnja u postojece sustave i
nadogradnja, ugradena podrSka za viSedretvenost, ugradena sigurnost i bolje svojstvo
razmjernog rasta. Neka od takvih sucelja su WSGI [1] za programski jezik Python,
Servlet tehnologija za programski jezik Java i JSGI [23] za posluZiteljski JavaScript.

Specifikacija JSGI resurse predstavlja JavaScript funkcijama koje kao parametar
primaju objekt okoline, koji sadrzi HTTP zahtjev i odgovor. Zadaca funkcije za obradu
zahtjeva je obraditi zahtjev 1 upisati zaglavlja i tijelo odgovora. Zbog razlika u okruZze-
nju izvodenja posluziteljskog JavaScripta i onog koji se izvrSava u Web preglednicima,
ova se specifikacije nemoze izravno iskoristiti za pristup procesima u Web pregledniku.
Potrebno je odrediti novo sucelje za obradu korisnickih zahtjeva koje ¢e resurse pred-

stavljati JavaScript funkcijama.

3.3. Izravan pristup

Izravan pristup pregledniku ostvaruje se ugradivanjem posluZzitelja u Web preglednik.
Taj posluzitelj mora biti javno dostupan na Internetu, Sto moZe predstavljati problem za
korisnike koji se spajaju na Internet preko usmjernika s prevoditeljem mreZnih adresa.
Za takve korisnike moguce je rjeSenje rucno postavljanje prosljedivanja prometa s us-
mjernika na korisnicko racunalo, ili zaobilaZenje prevoditelja mreZnih adresa (eng.
NAT traversal).

2DOM (Document Object Model) - konvencija za predstavljanje i manipulaciju objektima u HTML,
XHTML i XML dokumentima
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Slika 3.3: Izravan pristup procesima u Web pregledniku

Slika 3.3 prikazuje sustav za izravan pristup procesima u Web pregledniku. U
lijevi Web preglednik ugraden je posluZitelj s domenom www.preglednik.com koji
omogucava pristup procesima u Web pregledniku. Posluzivani procesi su dio Web
aplikacije koju izvrSava lijevi Web preglednik. Desni Web preglednik sa slike pristupa
procesu A iz prvog preglednika tako da u koraku 1 Salje HTTP zahtjev ugradenom po-
sluzitelju u lijevom pregledniku koji na zahtjev odgovara u koraku 2. Web aplikacija
koju izvrSava lijevi preglednik odreduje posluzivane resurse tog preglednika i za svaki

od njih prijavljuje funkciju za obradu zahtjeva koju prijavljuje na ugradeni posluzitelj.

3.4. Posredovan pristup

Posredovan pristup procesima u Web pregledniku ostvaruje se uvodenjem posred-
nickog posluzitelja koji rjeSava problem adresiranja Web preglednika tako Sto pro-

sljeduje sav promet prijavljenih korisnika.

[ Web preglednik R 4 Web preglednik A
< P @A | http://www.aplikacija.com | &= <) @ [ http://www.app1.posrednik.com/a |

posrednitka ) -f—
knjiznica J

http://www.posrednik.com

proces A

Prezentacija

Web
aplikacija

proces B procesa A

it

Slika 3.4: Posredovani pristup procesima u Web pregledniku

Slika 3.4 prikazuje posredovani pristup Web pregledniku. Za razliku od izravnog
pristupa opisanog u prethodnom poglavlju, kod posredovanog pristupa problem adresi-

ranja, odnosno pristupa pregledniku rjeSava posrednicki posluZitelj. Lijevi preglednik
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se prijavljuje na posrednik i dobiva na raspolaganje njegovu poddomenu www.app1.-
posrednik.com za adresiranje svojih procesa. Web aplikacija koja se izvrSava u lijevom
pregledniku posluzivane procese prijavljuje posrednickoj knjiznici koja je veza pre-
glednika s posrednikom. Na slici desni preglednik u koraku 1 posredniku Salje za-
htjev s adresom procesa A iz lijevog preglednika (http.//www.app1.posrednik.com/a).
Posrednik u koraku 2 prosljeduje zahtjev do posrednicke knjiZnice lijevog preglednika
koja u koraku 3 poziva funkciju za obradu zahtjeva koja je prijavljena za posluZivanje
procesa A. Rezultat obrade je prezentacija procesa A u obliku HTTP odgovora koji
posrednicka knjiZnica u koraku 4 Salje posredniku, a posrednik u koraku 5 prosljeduje
desnom pregledniku.

Veza posredicke knjiznice s posrednikom omogucuje dvosmjernu razmjenu poruka
izmedu preglednika i posrednika. Ta se veza moZe ostvariti koriStenjem COMET mod-

ela opisanog u poglavlju 3.4.1 ili WebSocket standarda opisanog u poglavlju 3.4.2

3.4.1. COMET model dostavljanja podataka

COMET je zajednicki naziv za tehnike izrade Web aplikacija koje koriste mogucnost

odgode obrade HTTP zahtjeva za ostvarenje modela dostavljanja podataka korisniku.

Korisnik PosluZitelj Aplikacija

| Cekaj poruku |

] Dogadaj
Odgovor s dogadajem -

Cekaj poruku '

Odgovor (timeout)

Slika 3.5: Dijagram slijeda COMET modela dostavljanja podataka
Slika 3.5 prikazuje dijagram slijeda COMET modela dostavljanja podataka. Dija-
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gram prikazuje korisnika, posluZzitelja i aplikaciju koju posluZitelj posluzuje. Korisnik
ostvaruje vezu s posluziteljem koji osluskuje dogadaje aplikacije o kojim obavjeStava
korisnika. Problem pristupa korisniku rjeSava se neprekidnim slanjem zahtjeva koris-
nika posluzitelju koje posluZzitelj obraduje asinkrono, kad aplikacija posluZitelj obav-
ijesti o odredenom dogadaju. Posluzitelj tada korisniku Salje odgovor u kojem omata
obavijest o dogadaju aplikacije. Korisnik, nakon Sto primi odgovor posluzitelja, Salje
novi zahtjev posluzitelju koji ¢e posluzitelj takoder asinkrono obraditi. U slucaju da
aplikacija za vrijeme aktivnosti zahtjeva ne javi posluZitelju nikakav dogadaj, zahtjev

se odbacuje, a korisnik zatim Salje novi zahtjev.

3.4.2. WebSocket standard

WebSocket je standard koji je razvijen u sklopu HTMLS5 standarda, a zamiSljen je kao
jednostavnija i uCinkovitija alternativa COMET modelu. Standard WebSocket koris-
nicima omoguduje otvaranje TCP veze s posluZiteljem za dvosmjernu razmjenu poruka

upravljanu dogadajima.

Korisnik Posluzitelj Aplikacija

: WebSocket rukovanje |

T
|
|
|
WebSocket rukovanje :
|
|
|

Dogadaj

Slika 3.6: Dijagram slijeda koriStenja WebSocket veze

Na slici 3.6 prikazan je dijagram slijeda uspostave 1 koriStenja WebSocket veze.
WebSocket veza uspostavlja se dvokora¢nim rukovanjem. Korisnik Salje HTTP za-
htjev metode GET posluZitelju s dodatnim zaglavljima za uspostavu WebSocket veze
zajedno s 2 kljuca. Posluzitelj iz priloZenih kljuceva generira kontrolnu sumu koju s
ostalim zaglavljima odgovora Salje korisniku. Korisnik pomocu kontrolne sume prov-

jerava da li je posluZzitelj primio originalni zahtjev. Nakon uspjeSne provjere, otvorena
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TCP veza se koristi za razmjenu poruka. Komunikacija izmedu korisnika 1 posluZzi-
telja je asinkrona, a primitak poruke sa strane Web preglednika, odnosno korisnika,
proizvest ¢e DOM dogadaj na koji se mogu prijavljivati povratne JavaScript funkcije

za obradu dogadaja.

3.4.3. ReverseHTTP specifikacija

ReverseHTTP specifikacija [14] propisuje pravila za izradu posrednicke Web usluge

za omogucavanje pristupa procesima u Web preglednicima.

Korisnik Posrednik Pretplatnik

: pretplata :

T
|
|
|
: potvrda
|
|
|

HTTP zahtjev

zahtjev

odgovor
HTTP odgovor e —

Slika 3.7: Dijagram toka pretplate i koriStenja ReverseHTTP usluge

Slika 3.7 prikazuje dijagram toka pretplate 1 1 koriStenja ReverseHTTP Web us-
luge. Dijagram opisuje interakciju obi¢nog korisnika, ReverseHTTP posrednicke us-
luge i1 preglednika pretplacenog na ReverseHTTP uslugu. Pretplatnik se prijavljuje
na posrednicku uslugu na koju usluga odgovara potvrdom prijave. Nakon toga ko-
risnik upucuje HTTP zahtjev posrednickoj usluzi namjenjen pretplatniku. Posrednik
primljeni zahtjev proslijeduje pretplatniku koji ga obraduje i posredniku vraca odgovor.
Posrednik primljeni odgovor Salje korisniku kao odgovor na originalni HTTP zahtjev.

Specifikacija ReverseHTTP odreduje da se komunikacija pretplatnika ostvaruje
upotrebom COMET modela, odnosno dugim pozivanjem (eng. long polling), ali moze
se ostvariti 1 upotrebom WebSocketa. Komunikacijski protokol za razmjenu kontrol-
nih poruka izmedu posrednika i pretplatnika nije odreden specifikacijom, pa ovisi o

implementaciji usluge.
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4. Sustav za pristup procesima u Web

pregledniku

U sklopu diplomskog rada programski je ostvaren sustav za pristup procesima u Web

pregledniku. U poglavlju 4.1 opisana je arhitektura sustava, a poglavlje 4.2 opisuje

detalje implementacije.

4.

1.

Arhitektura sustava

Sustav se sastoji od podsustava za izravan pristup Web pregledniku, podsustava za

posredovani pristup i ujedinjenog sucelja za oba sustava.

|
ReverseHTTP |
posluZitelj

K |

:EJer_seﬁn_p _______
(_ povratni poziv uspjeha )€— |
(povratni poziv neuspjeha J&— | l y ReY?LseETTR
= - - orisni¢ka knjiznica
roizvoljni povratni poziv |
— € jni p poziv )€— |  —
l povratne funkcije Ll ]
9 aplikaciie ReverseHTTP
2 A ) adapter
X
&
Q
[ . 4 -
T prijavi/odjavi prijavi
2 m.cuanzm% aplikaciju/funkeiju ‘7 adapter
Y | v
L Konstruktor
Konstruktor aplikacije ReverseHTTP adaptera
© BrowserAccess Baza
S . )
z objekt dohvati ReverseHTTP
N adapter d
< O adaptera
~
e
| Y
R " 9~
e ! Omotaé HTTP §T
£s ! posluzitelja iz ©
o O | o &
£8 | browseraccess@fer.hr as

Slika 4.1: Arhitektura sustava za pristup procesima u Web pregledniku

Slika 4.1 prikazuje arhitekturu ostvarenog sustava. Sustav je podijeljen po okruzen-

jima u kojim se izvrSavaju pojedini njegovi dijelovi. Ve¢i dio sustava izvrSava se u Web

pregledniku koji je podijeljen na okruzenje Web skripti, knjiZnice i proSirenja koje se
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dodatno dijeli na proSirenja u DOM i chrome ! okruZenju. Iako se Web skripte, knji-
Znice i DOM dio proSirenja izvrSavaju u DOM okruzenju, mogu se medusobno logicki
podijeliti. DOM dio proSirenja odreduje dijelove sustava koje proSirenje ugraduje u ok-
ruZenje Web stranice, knjiZnica sadrZi ujedinjeno sucelje za pristup procesima u Web
pregledniku, a okvir Web skripta sadrzi dijelove kojim upravlja Web aplikacija koja
koristi sustav.

Okvir s oznakom ReverseHTTP na slici omeduje podsustav za posredovani pristup
Web pregledniku a okvir s oznakom browseraccess @fer.hr omeduje proSirenje za Mo-
zilla Firefox Web preglednik koje omogucava izravan pristup pregledniku. Podsustav
ReverseHTTP detaljno je opisan u poglavlju 4.1.2, podsustav browseraccess @fer.hr u

poglavlju 4.1.1, a ujedinjeno sucelje u poglavlju 4.1.3.

4.1.1. ProSirenje preglednika HTTP posluziteljem

Izravan pristup Web pregledniku, u sklopu ovog rada, ostvaren je kao proSirenje Web
preglednika Mozilla Firefox koje u preglednik ugraduje HTTP posluzitelj. ProSire-
nje se sastoji od samog posluZzitelja i omotaca tog posluzitelja. Ugraden je Mozillin
posluzitelj za testiranje jedinica (eng. HTTP server for unit tests) [3] ostvaren u pro-
gramskom jeziku JavaScript kao XPCOM [11] komponenta.

PosluZitelju ugradenom u preglednik moguce je uz odgovarajuce dozvole pristupiti
pomocu tehnologije XPConnect [2] koja sluzi kao most izmedu JavaScript radnog
okruzenja i XPCOM komponenata. Programsko sucelje ugradenog posluzitelja nije
prilagodeno za izravno koriStenje u Web stranicama. Sucelje nudi moguénost pokre-
tanje posluzitelja na odredenim vratima, posluZivanje sadrZaja sa sustava datoteka
(eng. file system) korisniCkog racunala, Citanje iz toka podataka zahtjeva, pisanje u tok
odgovora i mnoge druge napredne mogucnosti koje zbog sigurnosti i jednostavnosti
upotrebe ne bi smjele biti dostupne u kontekstu Web stranica. 1z tog je razloga potrebno
u kontekstu Web stranica ostvariti sucelje prema ugradenom posluZitelju.

Sucelje prema ugradenom posluzitelju ostvareno je kao XPCOM komponenta koja
se ugraduje u DOM strukturu svake Web stranice. Ta je komponenta omotac jedin-
stvenog (eng. singleton) posluzitelja prema kojem nudi ograni¢eno sucelje i dodatnim
ogranicenjima donekle osigurava od zloupotrebe posluzitelja. Pristup posluZitelju se
omogucava prijavom window elementa, korijenskog ¢vora DOM strukture Web stran-

ice, omotacu posluzitelja. Omotac zatim pokreée posluZzitelj ukoliko ve¢ nije pokrenut,

'U Web pregledniku Mozilla Firefox, skripte unutar prosirenja izvrsavaju se sa chrome dozvolama,

odnosno bez ikakvih sigurnosnih ogranicenja
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1 sprema prijavljeni window element u registar omotaca. 1z konteksta Web stranice se
zatim mogu prijavljivati JavaScript funkcije za obradu zahtjeva omotacu koriste¢i win-
dow element za autentifikaciju Web stranice.

Omotac posluzitelja osim Sto nudi sucelje prema posluZitelju, takoder i prilagodava
sucelje JavaScript funkcija za obradu zahtjeva. Sucelje funkcija za obradu zahtjeva
ugradenog posluzitelja pretpostavlja obradu u XPCOM okruzenju zbog Cega se po-
dacima u zahtjevima i odgovorima pristupa preko tokova podataka, a u kontekstu Web

stranice ne postoji programsko sucelje za omogucéavanje takvog pristupa.

Mozilla Firefox

[Webaplikacia :
I 'r m . |
ovratne funkcije sadrza
L _____ p_ h _% ol _J ____ - ___ J |
. |
s | i Omota¢ HTTP L I
o | : posluZitelja : ; l
(a) | Ve ccccccccnnsnnnsannnnsee 4 : |
I : i
| o v !
| 'C. { ' |
| g Omota& HTTP |
| @,) posluzitelja |
| g \ J |
13 ’ \ !
o o Jedinstveni HTTP ) Konstruktor HTTP g |
€ 1% posluzitel; posluzitelja o |l
S |8 ~ ) % |l
R e e —— l
O URL

Slika 4.2: Arhitektura ostvarenog proSirenja Web preglednika Mozilla Firefox

Arhitektura ostvarenja proSirenja opisana je na slici 4.2. Konstruktor posluZzite-
lja 1 omotac¢ posluZzitelja su XPCOM komponente. Omota¢ nema izravnog doticaja s
posluZiteljem, nego samo s njegovom jedinstvenom instancom. Tako se osigurava da
se iz konteksta Web stranica ne moZe pokrenuti velik broj posluzitelja Sto bi uspo-
rilo rad korisni¢kog racunala i otvorilo velik broj vrata na mreznom sucelju. Omotacu
posluzitelja moguce je pristupiti iz DOM okruZenja, odnosno konteksta Web stran-
ice. Sredstva Web stranice prijavljuju se za posluZivanje omotacu posluzitelja pomocéu

povratnih funkcija koje se izvrSavaju u DOM okruzenju.
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4.1.2. ReverseHTTP usluga

Web preglednik ReverseHTTP posluzitelj

posrednicki
posluZitelj URL

kontroler

ReverseHTTP &
knjiznica

J

[
I
o =
2 povratne funkcije | |
g — Oy
% sadrzaj l spremnik spremnik
= : aplikacija aktivnih veza

Slika 4.3: Arhitektura ostvarene ReverseHTTP usluge

Arhitektura ostvarene ReverseHTTP usluge prikazana je na slici 4.3. Usluga se sas-
toji od korisnickog i posluZiteljskog dijela. Na korisnickoj strani, odnosno u pregled-
niku, nalazi se ReverseHTTP knjiZnica koja skriptama Web stranice nudi programsko
suCelje prema ReverseHTTP usluzi. PosluZzitelj sadrzi dva sucelja, jedno za prijavu i
razmjenu poruka s prijavljenim preglednicima, a drugo prema korisnicima sredstava
koji Zele pristupiti sredstvima prijavljenih preglednika.

Sucelje prema prijavljenim preglednicima na slici je oznaceno kao kontroler. Re-
verseHTTP knjiznica prilikom prijave uspostavlja vezu s kontrolerom posluZitelja i
Salje Zeljeno ime aplikacije koju ¢e preglednik posluZzivati. Kontroler gledanjem u
spremnik aplikacija provjerava da li je Zeljeno ime aplikacije ve¢ zauzeto. Ako jest,
na kraj imena dodat ¢e se redni broj. U protivnom, u spremnik aplikacija sprema se
novo ime aplikacije koje se mapira na objekt koji predstavlja vezu s ReverseHTTP
knjiznicom preglednika koji je prijavio aplikaciju.

Posrednicki posluzitelj posluZzuje sve zahtjeve koji dolaze na poddomene domene
vanjskog sucelja posluZitelja. Prilikom zaprimanja zahtjeva na javno sucelje, posred-
nicki posluZitelj zaustavlja sinkronu obradu zahtjeva, generira jedinstveni identifikaci-
jski klju¢ te ga mapiranog na objekt zaprimljenog zahtjeva sprema u spremnik ak-
tivnih veza. Nakon toga se zahtjev prosljeduje kontroleru koji u spremniku aplikacija
pokuSava naci aplikaciju s imenom koje odgovara prefiksu domene na koju je upuéen
prosljedeni zahtjev. Ukoliko takva aplikacija ne postoji u spremniku, kontroler javlja
posrednickom posluZzitelju da izbriSe zahtjev iz spremnika zahtjeva i odgovori na zaht-

jev porukom HTTP greSke 404 koja oznaCava nepostojanje zatrazenog sredstva.
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Ako aplikacija postoji u spremniku aplikacija, iz spremnika se dohvaca veza prema
pregledniku koji posluzuje aplikaciju, te se zahtjev prosljeduje tom pregledniku koris-
te¢i programsko sucelje ReverseHTTP knjiZnice. KnjiZnica pronalazi odgovarajuéu
funkciju za obradu zahtjeva pa joj prosljeduje zahtjev. Funkcija preuzima zahtjev i
asinkrono ga obraduje. Nakon obrade, odgovor se Salje natrag kontroleru koji ga pro-
sljeduje posrednickom posluZzitelju. Posrednicki posluZitelj iz spremnika aktivnih veza
dohvaca odgovarajuc¢u vezu pomocu prethodno generiranog identifikacijskog kljuca,

te preko nje Salje odgovor krajnjem korisniku.

4.1.3. Ujedinjeno sucelje

Ujedinjeno sucelje za pristup korisnickim procesima u Web pregledniku nudi koris-
nicima pristup usluzi za posluZivanje sredstava u kontekstu Web stranice apstraktno
o ostvarenju usluge. Sucelje provjerava da li je u pregledniku ugraden HTTP poslu-
zitelj. Ako jest, ujedinjeno sucelje ¢e ga koristiti kao pretpostavljeni nacin pristupa
korisni¢kim procesima u Web pregledniku. Ukoliko HTTP posluZitelj nije ugraden u
preglednik, ujedinjeno sucelje ¢e uspostaviti vezu s jednim od ReverseHTTP posluZzi-
telja prethodno navedenih u listi dostupnih ostvarenja ReverseHTTP usluge.

Arhitektura ujedinjenog sucelja prikazana je na slici 4.1. Okvir s nazivom knjiZnica
obuhvaca sve dijelove ujedinjenog sucelja za pristup korisnickim procesima u Web
pregledniku. SrediSnji objekt knjiZnice je objekt BrowserAccess. On sluZi za transpar-
entno koristenje posluZitelja ugradenog u preglednik ili ReverseHTTP usluge. Svako
ostvarenje ReverseHTTP usluge mora se prilagoditi ujedinjenom sucelju ostvarivan-
jem ReverseHTTP adaptera. Ti se adapteri spremaju u bazu ReverseHTTP adaptera.
U slucaju da preglednik nema ugraden HTTP posluZitelj, ujedinjeno sucelje ¢e redom
provjeravati dostupnost ReverseHTTP usluga iz baze. Koristit ¢e prvu uslugu s kojom
uspije uspostaviti vezu.

Sredstva se na sucelje mogu prijavljivati izravno kao povratne CGI funkcije, ili ko-
risteci sucelje za ostvarenje aplikacija. Prednost koriStenja aplikacija jest moguénost
prijave jedne aplikacije za obradu viSe putanja. Aplikacija je objekt koji obraduje za-
htjeve upucene na podputanje korijenske putanje. Na aplikaciju se mogu prijavljivati
povratne funkcije za obradu odredenih podputanja. Aplikacija stvara stablastu struk-
turu funkcija za obradu pomocu koje usmjerava zahtjev na odgovarajucu funkciju za

obradu.
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4.2. Programsko ostvarenje sustava

Sustav za ostvarivanje pristupa korisnickim procesima u Web pregledniku sastoji se
od dva ostvarenja pristupa. Prvi ugraduje HTTP posluzitelj u preglednik Mozilla Fire-
fox. Njegovo ostvarenje opisano je u poglavlju 4.2.1. Ostvarenje drugog pristupa,
ReverseHTTP usluge, opisano je u poglavlju 4.2.2. Ostvarenje ujedinjenog sucelja za

oba pristupa opisano je u poglavlju 4.2.3.

4.2.1. Ostvarenje proSirenja preglednika HTTP posluziteljem

Izravan pristup korisnickim procesima u Web pregledniku Mozilla Firefox ostvaren je
prosSirenjem preglednika koje ugraduje HTTP posluZitelj u preglednik. U sklopu ovog
rada ostvareno je proSirenje koje u preglednik ugraduje Mozillin HTTP posluzitelj za
testove jedinki (eng. HTTP server for unit tests). Osnovna primjena odabranog poslu-
zitelja jest izvrSavanje testova jedinki (eng. unit test), a predvideno radno okruZenje
mu je JavaScript ljuska s pristupom XPCOM komponentama. U proSirenju Web pre-
glednika Mozilla Firefox ovaj se posluZitelj moze koristiti kao XPCOM komponenta.
XPCOM komponente moguce je razviti u jezicima C, C++, Python ili JavaScript. Pro-
gramski jezik ostvarenja neovisan je o njezinom koriStenju. Transparentnost tehnolo-
gije ostvarenja omogucuje definicija sucelja u jeziku IDL (eng. Interface description
language) koja ogranicava ostvarenje te uvodi tipove podataka koji ne postoje u jeziku
JavaScript. Kod ugradnje XPCOM komponente u proSirenje, potrebno je prevesti IDL
definiciju sucelja komponente u xpt datoteku odgovaraju¢im xpidl prevoditeljem koji
je sastavni dio xulrunner razvojnog alata (eng. Software Development Kit, SDK).
Ugradeni HTTP posluZitelj sastoji se od sljede¢ih XPCOM komponenti: nsHttp-
Server, nsHttpStoppedCallback, nsHttpServerldentity, nsHttpServerRequestHandler,
nsHttpRequest 1 nsHttpResponse. nsHttpServer predstavlja ugradeni posluzitelj 1 sa-
drzi programsko sucelje za pokretanje posluzitelja, te prijavu i odjavu sredstava. Kom-
ponenta nsHttpStoppedCallback predstavlja povratnu funkciju koja ¢e se pozvati pri-
likom zaustavljanja posluZzitelja. nsHttpServerldentity predtavlja identitet posluZzitelja,
a sadrZi protokol, domenu i vrata na kojima je posluzitelj dostupan. Ako do posluZi-
telja dode zahtjev koji nije upuéen na jedan od prethodno odredenih identiteta, poslu-
zitelj odbija obraditi takav zahtjev. To ogranicenje u posluzitelj je ugradeno zbog toga
Sto mu je glavna namjena izvodenje testova jedinki, pa nema smisla omogucavati pri-
stup posluZzitelju s mreze. To je ograniCenje izbaceno iz ostvarenja da bi se omogucio

pristup s bilo kojeg identiteta, jer je pretpostavka da u velikom broju slucajeva koris-
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nik nece prethodno znati identitet preko kojeg e posluZitelj biti dostupan buduéi da
¢e se izvrSavati u Web pregledniku u mreZi s nepoznatom konfiguracijom. Kompo-
nenta nsHttpServerRequestHandler ostvaruje povratnu funkciju za obradu zahtjeva, a
nsHttpRequest 1 nsHttpResponse zahtjev 1 odgovor koje povratna funkcija prima kao
argumente.

Omotac posluzitelja ostvaruje komponente nsHttpServerWrapper koja omata kom-
ponentu nsHttpServer, nsHttpRequestHandlerWrapper koja omata nsHttpRequestHa-
ndler, te nsHttpRequestWrapper 1 nsHttpResponseWrapper koji omataju komponente
nsHttpRequest 1 nsHttpResponse. Navedeni omotaci ograni¢avaju pristup omotanim
komponentama, te tako omogucuju jednostavnije i sigurnije koriStenje posluzitelja.

Sucelje omotaca posluzitelja definirano je ovako:

interface nsIHttpServerWrapper : nslISupports {

readonly attribute boolean running;

boolean requestUsage (in nsIDOMWindow window)

boolean unrequestUsage (in nsIDOMWindow window)

string registerPathHandler (in nsIDOMWindow window ,

in string path,

in nslHttpRequestHandlerWrapper handler);
boolean unregisterPathHandler (in nsIDOMWindow window ,

in string path);

string registerApplication (in nsIDOMWindow window ,
in string appName,
in nsIHttpRequestHandlerWrapper app);
boolean unregisterApplication (in nsIDOMWindow window ,
in string appName);
Vs
Sucelje omotaca posluZitelja sadrzi atribut running koji oznacava da li je poslu-
zitelj pokrenut ili nije. Metode requestUsage 1 unrequestUsage prijavljuju, odnosno
odjavljuju Web stranicu na omotac, odnosno od omotaca posluzitelja. Kao identi-
fikacija Web stranice, koristi se vr$ni element DOM strukture, window objekt. Metode
registerPathHandler 1 unregisterPathHandler prijavljuju, odnosno odjavljuju povratne

funkcije za obradu zahtjeva. Metode registerApplication i unregisterApplication pri-
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javljuju, odnosno odjavljuju aplikaciju. Razlika izmedu povratne funkcije i aplikacije
je u tome Sto povratna funkcija obraduje zahtjeve poslane na to¢no odredenu putanju,
dok aplikacija obraduje zahtjeve poslane na bilo koju podputanju prijavljene putanje.
Sve navedene metode koriste objekt window za identifikaciju Web stranice kao koris-
nika posluZitelja.

Sucelje omotaca povratne funkcije definirano je ovako:

[scriptable , function, uuid (...)]
interface nslHttpRequestHandlerWrapper : nsISupports {
void handle(in nsIHttpRequestWrapper request,
in nsIHttpResponseWrapper response);
Vs

U dodatnim podacima definicije sucelja navedena je kljucna rijeC function koja oz-
nacava da komponenta nije objekt, ve¢ funkcija, tako da povratna funkcija ne mora
sadrzavati metodu handle, ve¢ ju izravno ostvaruje. Povratna funkcija prima dva
parametra, omotani zahtjev i odgovor. Zadaca je funkcije da procita zahtjev, upise
rezultat obrade u odgovor 1 asinkrono ga vrati posiljatelju zahtjeva. Ugradeni posluZzi-
telj nudi mogucnost sinkrone i1 asinkrone obrade zahtjeva a omotac¢ zbog jednostavnosti
sucelja odbacuje moguénost sinkrone obrade zahtjeva.

Sucelje omotaca zahtjeva nsHttpRequestWrapper i odgovora nsHttpResponse Wr-

apper definirana su ovako:

interface nslHttpRequestWrapper : nsISupports {
readonly attribute string bodyText;
readonly attribute string url;
readonly attribute string version;
readonly attribute string method;

readonly attribute string queryString;

string getHeader(in string key);

void initWrappedJSObject();
}’.

interface nsIHttpResponseWrapper : nsISupports {
attribute string bodyText;

attribute unsigned short status;
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void setHeader(in string key,
in string value,
in boolean merge);

void send (),

void initWrappedJSObject (),

Vs

Vidljivo je da omotaci definiraju sucelje koje je prilagodeno koriStenju u kontek-
stu Web stranice. Omotac zahtjeva nudi nekoliko atributa u koje ne moZe pisati (eng.
readonly) te metodu za dohvacanje zaglavlja zahtjeva getHeader. Omotac odgovora
nudi dva atributa u koje se moze pisati: bodyText i status. Takoder sadrzi 1 metodu
za postavljanje zaglavlja odgovora te metodu za slanje zahtjeva. Samo postojanje te
metode znaci da se obrada zahtjeva vrsi asinkrono kao Sto je prethodno veé napo-
menuto. I omota¢ zahtjeva i omota¢ odgovora sadrze metodu initWrappedJSObject.
Ova se metoda koristi za pojednostavljenje pristupa zaglavljima zahtjeva 1 odgovora.
Metoda stvara JavaScript objekt u koji upisuje JavaScript objekt headers u kojeg se za-
pisuju sva zaglavlja zahtjeva, odnosno odgovora. Tako se zaobilazi ogranic¢enje omo-
taa preko kojeg inace ne bi bilo moguce dohvatiti sva zaglavlja zahtjeva, odnosno
odgovora, jer su oni spremljeni u XPCOM objekte koje bi u kontekstu Web stranice

bilo nemoguce izravno citati.

4.2.2. Ostvarenje ReverseHTTP Web usluge

U sklopu ovog rada ostvarena je ReverseHTTP usluga u tehnologiji Jetty u program-
skom jeziku Java. Za spajanje na ostvarenu uslugu iz preglednika koristi se ost-
varena JavaScript knjiZnica koja uspostavlja vezu koriste¢i HTMLS WebSocket stan-
dard. Specifikacija WebSocket standarda joS se razvija, pa su bila potrebna odredena
zaobilazna rjeSenja za ostvarivanje podrske za sve moderne preglednike. Web pregled-
nik Mozilla Firefox verzija 4 i 5 imaju podrSku za WebSocket, ali zbog sigurnosnog
propusta u specifikaciji postavljeno je da korisnik u postavkama mora izricito ukljuciti
podrsku za WebSocket. Trenutna stabilna verzija 6 ukljuCuje ostvarenje nove speci-
fikacije WebSocket standarda s popravljenim sigurnosnim propustom, ali zbog toga Sto
se specifikacija jo$ razvija, u DOM okruZenju ne postoji objekt WebSocket, ve¢ objekt
mozWebSocket. Takoder, razliCiti preglednici ostvaruju razliCite verzije protokola, ali

u vecini slucajeva najnovije verzije posluzitelja i preglednika mogu uspostaviti Web-
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Socket vezu iako ne ostvaruju istu verziju protokola.

Nakon uspostave WebSocket veze s posluziteljem, iz skripte u Web stranici mogude
je prijaviti aplikacije za obradu zahtjeva. Prilikom prijave aplikacije, ReverseHTTP
knjiZnica sprema objekt aplikacije u lokalnu mapu, a naziv aplikacije Salje posluZitelju.
Posluzitelj odgovara da li je prijava uspjela, i ako jest, na kojoj je domeni dostupna.
Posluzitelj ¢e zahtjeve na sve putanje te domene preko WebSocket veze prosljedivati

ReverseHTTP knjiZnici koja ¢e obradu zahtjeva delegirati prijavljenoj aplikaciji.

4.2.3. Ostvarenje ujedinjenog sucelja

Ujedinjeno sucelje za izravan i posredovan pristup Web pregledniku ostvaren je kao
JavaScript knjiZnica koja se izvrSava u kontekstu Web stranice. KnjiZznica u DOM
okruZenje ugraduje objekte BrowserAccess, PathTreeNode, Application, sucelje Re-
verseHttpServiceAdapter i mapu prilagodnika ReverseHttpServiceAdapters.

Objekt BrowserAccess sredisnji je element knjiZnice. On pruza sucelje za pristup
proSirenju Web preglednika, odnosno ReverseHTTP usluzi, ovisno o tome je li pre-
glednik proSiren HTTP posluziteljem. BrowserAccess sadrzi metodu init koja prov-
jerava da li je u preglednik ugraden posluZzitelj. Ako jest, metoda u objekt ugraduje
metode registerApplication i1 unregisterApplication za prijavu, odnosno odjavu ap-
likacija. Te metode zovu istoimene metode prosirenja, a podrZana je i prijava povratnih
funkcija za obradu dogadaja. Izravno podrzani dogadaji su dogadaji greSke onError i
uspjeha onSuccess, ali podrZzani su i proizvoljni dogadaji definirani od strane korisnika.

Ako preglednik ne sadrzi proSirenje koje ugraduje HTTP posluzitelj, metoda init
pokusat ¢e uspostaviti vezu s nekim ReverseHTTP posluziteljem. Metoda ¢e prolaz-
iti kroz mapu prilagodnika ReverseHttpServiceAdapters sve dok ne nade dostupnu
ReverseHTTP uslugu. ReverseHTTP usluzi se pristupa preko prilagodnika da bi se
postigla nezavisnost ujedinjenog sucelja i ostvarenja ReverseHTTP usluge. Tako ujed-
injeno sucelje moZe koristiti bilo koje ostvarenje ReverseHTTP usluge, a svaka Re-
verseHTTP usluga moZe se koristiti 1 bez ujedinjenog sucelja. U slucaju koriStenja
ReverseHTTP usluge moguénnost obrade proizvoljnih dogadaja dolazi do izrazaja jer

se mogu obraditi dogadaji specifi¢nih ostvarenja ReverseHTTP usluga.
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5. Mjerenja

Cilj mjerenja sustava za pristup korisnickim procesima u Web pregledniku je uspo-
redba dvaju ostvarenih nacina pristupa Web pregledniku. Ostvaren sustav za mjerenje

opisan je u poglavlju 5.1, a rezultati mjerenja dani su u poglavlju 5.2.

5.1. Sustav za mjerenje

Sustav za mjerenje sastoji se od BASH skripte, testnog posluZzitelja koji posluzuje ap-
likaciju za mjerenje, te Web preglednika. Budu¢i da je cilj mjerenja usporedba dvaju
ostvarenih nacina pristupa, mjerenja su provedena u pregledniku koji ima ugraden
HTTP posluzitelj, i ima pristup ReverseHTTP usluzi. 1z tog je razloga odabrana sta-
bilna verzija preglednika Mozilla Firefox 6.0.1 s ugradenim proSirenjem Browser Ac-
cess 0.1a0. Mjerenja su provedena na racunalu s procesorom Intel(R) Core(TM)2 Duo
T9300 2.50GHz, 4GB radne memorije koje pokrece Linux operacijski sustav.

Sustav za mjerenje u Firefox pregledniku pokrece dva sucelja za pristup koris-
nickim procesima. Jedan Koristi proSirenje za pristup, a drugi ReverseHTTP uslugu.
Da bi se osiguralo $to pravednije mjerenje, oba sucelja posluzuju istu aplikaciju. Ap-
likacija kao odgovor vraca proizvoljan niz znakova prethodno zadane veli¢ine. Da
bi mjerenje moglo biti izvrSeno, potrebno je sinkronizirati rad skripte 1 Web pregled-
nika. 1z tog razloga aplikacija koju posluZuje sustav za pristup korisnickim procesima
u Web pregledniku posluZuje dva dodatna sredstva preko kojih se izmjenjuju kontrolne
poruke mjerenja. Prvo sredstvo measure-control sluzi za slanje kontrolnih poruka za
provjeru stanja posluZitelja i postavljanja veli¢ine odgovora. Drugo sredstvo measure-
result sluzi za slanje 1 vizualizaciju rezultata mjerenja u pregledniku.

Dijagram tijeka procesa mjerenja dan je na slici 5.1. Na samom pocetku skripta
pokrece testni posluzitelj i ReverseHTTP posluZitelj. Nakon toga pokrece Web pre-
glednik koji dohvaca aplikaciju za mjerenje s testnog posluzitelja. Testni posluZi-
telj sluzZi za omogucavanje koristenja WebSocketa jer skripte pokrenute izravno s da-

toteCnog sustava nemaju dozvolu otvaranja WebSocket veza. Nakon pokretanja ap-
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Skripta Web preglednik Testni posluzitelj

. poklreni |
- i »—
pokreni |

dohvati aplikaciju

aplikacija za mjerenje
inicijaliziraj mjerenje U

( [s=0;5<9;5++]

veli¢ina odgovora=2"s kB

/ [c=1;c<=10;c++]

c*100 zahtjeva

odgovori

rezultati mjerenja >

Slika 5.1: Dijagram tijeka sustava za mjerenje

likacije, skripta pregledniku Salje kontrolnu poruku ready koja u pregledniku pokrece
provjeru stanja posluzitelja. Ukoliko je preglednik spreman za pocetak testiranja,
pocinje inicijalizacija mjerenja. Skripta prvo pomocu alata za mjerenje radnih svojs-
tava posluzitelja ab [8] pokrece testno mjerenje s ciljem zavrSne provjere prije pocCetka
mjerenja. Nakon uspjes$ne provjere, skripta pregledniku Salje podatke o cjelokupnom
mjerenju u svrhu inicijaliziranja vizualizacije rezultata mjerenja.

Mjerenje se izvrSava u dvostrukoj petlji gdje prva petlja u svakoj iteraciji dvostruko
povecava veli¢inu odgovora aplikacije, a ugradena petlja poveCava broj konkurentnih
zahtjeva za 100. Mijenjanjem postavki, moguce je izvrSiti mjerenje s drugacijim bro-
jem iteracija, pocetnom veli¢inom zahtjeva, korakom povecanja broja konkurentnih
zahtjeva i ponavljanja zahtjeva.

Izlaz alata ab Salje se izravno pregledniku koji ga parsira i iz njega izvlaci trajanje
obrade Sto sprema u unutarnje strukture podataka. Na kraju jedne iteracije mjerenja,
skripta Salje kontrolnu poruku end koja oznaCava zavrSetak izvodenja alata ab. Pre-
glednik u tom trenutku provjerava da li je primio ocekivan broj rezultata. Ako nije,
mjerenje se ponavlja. Odbacivanje zahtjeva je moguce zbog preopterecenja posluZi-

telja. Tijekom mjerenja, znalo se dogoditi da HTTP posluZzitelj ugraden u preglednik
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zagubi neke zahtjeve, ili da u potpunosti prestane posluzivati zahtjeve. U tom se slucaju
se ponovo inicijalizira proSirenje, pa se mjerenje ponavlja. Tijekom mjerenja nije se
dogodilo da ReverseHTTP usluga zagubi zahtjeve.

Nakon Sto preglednik dobije oc¢ekivan broj rezultata mjerenja, ti se podaci u stvar-

nom vremenu vizualiziraju koriStenjem Google visualization programskog sucelja [10]

5.2. Rezultati mjerenja

Mjerenjem se dobivaju sva trajanja zahtjeva u razliitim scenarijima mjerenja. Svaka
iteracija mjerenja koriStenjem alata ab Salje C broj konkurentnih zahtjeva, a sustav
za pristup korisnickim procesima u Web pregledniku vraca odgovor veli¢ine S. Za
oba nacina pristupa procesima u pregledniku grafovima za svaku iteraciju mjerenja

prikazujemo prosjecno vrijeme obrade zahtjeva i standardnu devijaciju.

Prosirenje
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Broj konkurentnih veza

Slika 5.2: Prosjecno trajanje obrade zahtjeva prosirenja Web preglednika

Graf na slici 5.2 prikazuje prosjecno trajanje zahtjeva KoriStenjem proSirenja pre-

glednika u ovisnosti o veli¢ini odgovora i broju konkurentnih veza. Vidi se da pros-
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je€no trajanje zahtjeva uz manja odstupanja linearno raste s brojem konkurentnih za-

htjeva i velicinom odgovora Sto je o¢ekivano ponasanje ugradenog posluzitelja.

ReverseHTTP
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Slika 5.3: Prosjecno trajanje obrade zahtjeva ReverseHTTP posrednika

Slika 5.3 prikazuje isti graf kao 1 5.2, samo za pristup koriStenjem ReverseHTTP
usluge. Vidljivo je da i prilikom koriStenja ReverseHTTP usluge trajanje obrade skoro
linearno prati veli¢inu odgovora i broj konkurentnih zahtjeva, ali to je trajanje zam-
jetno manje nego u slucaju koriStenja prosirenja. Razlog tome vrlo je vjerojatno Cin-
jenica da ugradeni posluZitelj nije optimiran za brzinu buduéi da mu je glavna nam-
jena izvodenje testova jedinki. Ugradeni posluZitelj ostvaren je u programskom jeziku
JavaScript koji ne podrzava viSedretvenost, a nije ni poznat po velikoj brzini. Takoder,
vazno je primjetiti da se ugradeni posluZzitelj ne koristi optimalno zbog prilagodbe po-
sluzitelja izvodenju u DOM okruZenju. Rezultati mjerenja bili bi neSto bolji da se kod
svakog zahtjeva ne prepisuju sva zaglavlja paketa, i da se podacima zahtjeva pristupa
preko tokova podataka.

ReverseHTTP usluga ostvarena je u programskom jeziku Java koriStenjem Jetty
Web posluzitelja. Jetty podrzava viSedretvenost, pa moZe usporedno posluZivati vise

zahtjeva. Ipak, zbog jednodretvenosti Web preglednika kojem se delegira obrada za-
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htjeva, u testovima ta viSedretvenost ne dolazi do izraZaja. Prednost viSedretvenog
rada dosao bi do izrazaja kad bi se na posluzitelj prijavilo viSe Web preglednika, ali
takav je test teSko izvrSiti zbog ogranicenja resursa na lokalnom racunalu, a testiranje
u mreZznom okruZenju unosi brojne nekonzistencije u mjerenje.

Na grafu se moZe primjetiti blago nelinearno povecanje trajanja obrade zahtjeva Sto
se mozZe pripisati viSedretvenosti Jetty posluZitelja. Zbog usporednog posluZivanja vise
zahtjeva, dolazi do optereéenja posluzitelja. Iako se u pregledniku zahtjevi obraduju
slijedno, ReverseHTTP posluZitelj pocet ¢e obradu viSe usporednih zahtjeva ¢iji Ce se
konteksti spremiti u memoriju i tako usporiti posluzitelj. S grafa je jasno vidljivo da
s povecanjem veliCine poruke nelinearnost postaje zamjetnija. S druge strane, zbog
potpuno slijedne obrade zahtjeva, kod ugradenog posluZitelja nelinearnost je manje

zamjetna.

Prosirenje

3.00 BB

HW2kB
W4kB
WskB
M 16kB
2.25 32 kB
W 64kB
M 128 kB

1.50

Standardna devijacija (s)

0.75

0.00

1 100 200 300 400 500 600 700 800 900 1000

Broj konkurentnih veza

Slika 5.4: Standardna devijacija trajanja obrade zahtjeva proSirenja Web preglednika

Slika 5.4 prikazuje standardnu devijaciju trajanja obrade zahtjeva prikazanog na
slici 5.2. Standardna devijacija daje nam uvid u razinu determinantnosti sustava, od-
nosno mogucnost pretpostavke trajanja obrade zahtjeva uz poznato opterecenje poslu-

zitelja. Budu¢i da ugradeni posluZitelj posluZuje zahtjeve potpuno slijedno, ne mogu
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postojati dva usporedna zahtjeva koja ¢e imati isto trajanje obrade zahtjeva, vec bi
njihovo trajanje obrade trebalo linearno rasti u ovisnosti o poretku reda ¢ekanja. Uz
navedenu pretpostavku, standardna devijacija bi u idealnom slucaju trebala rasti lin-
earno s brojem konkurentnih veza i veliine odgovora. Sa slike mogu se primjetiti
velika odstupanja od idealnog slucaja Sto ukazuje na nederminantnost ugradenog po-
sluzitelja. Takoder je vidljivo da standardna devijacija kod najvece veliCine zahtjeva i
velikog broja konkurentnih veza skace u ekstrem $to ukazuje na preopterecenje poslu-
zitelja. Na preopterecCenje takoder ukazuje Cinjenica da se posluzitelj poceo gusiti, pa
cak je nekoliko puta i prestao raditi kod tog opterecenja, pa nije imalo smisla poveca-

vati veli¢inu odgovora i broj konkurentnih veza.
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Slika 5.5: Standardna devijacija trajanja obrade zahtjeva ReverseHTTP posrednika

Slika 5.5 prikazuje standardnu devijaciju trajanja obrade zahtjeva koriStenjem Re-
verseHTTP posluzitelja. Sa slike vidljivo je puno stabilnije ponasanje nego kod ugra-
denog posluzitelja. Ipak, na par mjesta zabiljeZena su znacajnija odstupanja koja se
mogu pripisati Javinom CistaCu memorije (eng. garbage collector) buduci da sustav
koristi veliku koli¢inu memorije koja se odmah nakon koriStenja odbacuje. Ta bi se

odstupanja mogla otkloniti izravnim pozivanjem CistaCa memorije prije svakog pozi-
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vanja alata ab.

Kod manjeg broja konkurentnih zahtjeva, standardna devijacija kod koriStenja Re-
verseHTTP posluZzitelja osjetno je stabilnija od ugradenog posluzitelja. Uzrok ovakvih
rezultata leZi u tehnologiji ostvarenja posluzitelja, viSedretvenosti i u¢inkovitijem radu

S memorijom.
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6. Primjer koristenja

Sustav za ostvarivanje pristupa korisnickim procesima u Web pregledniku moZze se
iskoristiti u brojne svrhe a u ovom poglavlju su nabrojane samo neke od njih.

Prva i osnovna ideja ostvarivanja pristupa korisnickim procesima u Web pregled-
niku je posluzivanje sredstva iz okruZzenja Web stranice u Web pregledniku na Webu.
Jedna od mogucih primjena jest posluzivanje korisnickog sadrzaja kao Sto su tekst,
slike, datoteke ili sredstva korisnickog racunala kao Sto su Web kamera ili mikro-
fon. U danaSnje vrijeme ubrzanog razvoja Web standarda, Web preglednicima je
na raspolaganju sve viSe racunalnih sredstava. Standard HTMLS uvodi nova DOM
sucelja kao Sto su Device, Stream, ConnectionPeer, File, WebGL koja Web pregledniku
omogucavaju izravan pristup programskim suceljima i sredstvima operacijskog sustava
koja su nekad bila rezervirana za Desktop aplikacije. Na primjer, pomocu Device pro-
gramskog sucelja, Web stranice mogu dobiti izravan pristup uredajima povezanim na
korisnicko racunalo kao Sto je mikrofon, kamera ili pisac, suCelje WebGL u novijim
preglednicima omogucava izravan pristup sredstvima graficke kartice, a File sucelje
omogucuje ogranicen pristup sustavu datoteka korisnickog operacijskog sustava.

Navedena proSirenja DOM okruZenja stvaraju platformu za izvodenje naprednih
aplikacija unutar Web preglednika, pa tako dolazi do izraZaja potreba za omogucava-
nje pristupa tim aplikacijama. HTMLS5 standard, osim $to proSiruje mogucnosti Web
stranica, §iri tu naprednu Web platformu na velik broj razli¢itih uredaja kao §to su
pametni telefoni televizori i tablet racunala.

Sustav za pristup korisniCkim procesima u Web pregledniku mozZe se iskoristiti za
zaobilaZenje fizickih nedostataka takvih uredaja kod koriStenja Web aplikacija. Jedan
od nedostataka takvih uredaja je ogranienje ulaza i veli¢ina radnog prostora, zbog
kojih je tesko ostvariti napredne funkcije koje nude Web preglednici na osobnim racu-
nalima. Na primjer, mobilne verzije Web preglednika ne sadrZe razvojne alate koji
su vrlo korisni kod testiranja i razvoja aplikacija. Ovim se sustavom, uz pretpostavku
da uredaj ima podrsku za tehnologije potrebne za koriStenje sustava, korisnik moze

povezati na Web aplikaciju koja se izvrSava na mobilnom telefonu s osobnog racunala
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1 tako si olakSati razvoj aplikacija prilagodenih takvim uredajima.

Druga jednostavna primjena sustava je ostvarenje RPC sustava za upravljanje pro-
cesima u Web stranici ili pregledniku korisnika. Jedan takav jednostavan sustav ost-
varen je u sklopu sustava za mjerenje gdje se koristi za sinkronizaciju BASH skripte
i aplikacije za mjerenje u Web pregledniku, te za slanje rezultata aplikaciji. Tijekom
mjerenja, u stvarnom se vremenu crtaju grafovi koji vizualiziraju rezultate. Za omogu-
¢avanje snimanja tih grafova na datotecni sustav, takoder je koriSten sustav za pristup
korisnickim procesima u Web pregledniku. Grafovi su crtani koriStenjem Google vi-
sualization programskog sucelja koje za crtanje grafova koristi SVG standard. Graf u
SVG formatu, ugraden je u HTML stranice, pa ga je nemoguce jednostavno snimiti
na datotecni sustav jer nema URL adresu ve¢ je dinamicki sadrZzaj u DOM strukturi.
Sustav za pristup korisnickim procesima u Web pregledniku iskoriSten je za posluzi-
vanje tog dinamickog sredstva DOM strukture kao zasebno HTTP sredstvo, te je tako
omoguéeno snimanje dinamicki generiranih grafova na datote¢ni sustav korisnickog
racunala.

Ideja o posluZivanju dinami¢kog sadrzaja Web stranice moZe se proSiriti dodavan-
jem podrske za DOM dogadaje. Tako bi se omogucilo upravljanje Web aplikacijom na
daljinu Sto bi moglo naéi primjenu kod modernih televizora gdje bi se moglo ostvariti
daljinsko upravljanje aplikacijama koje se izvrSavaju na televiziji. Kao daljinski up-
ravlja¢, mogli bi se koristiti pametni telefoni ili, danas sve popularnija, tablet racunala.

Sredis$nji motiv specifikacije ReverseHTTP jest ostvarivanje korisnickih Web Ho-
okova. Kontcept Web Hook objaSnjen je u poglavlju 2.5. Moguénost prijave Web
Hook sredstva u Web pregledniku omogudila bi nadogradivanje postoje¢ih Web ap-
likacija 1 osiguralo veci stupanj medudjelovanja korisnika i1 posluZzitelja Sto bi kao
posljedicu imalo bolje korisnicko iskustvo i vecu razinu interakcije korisnika s ap-
likacijom. Web preglednik bi bio u moguénosti bez velike potro$nje racunalnih i
mreZnih resursa izvrSavati velik broj naprednih Web aplikacija s osvjezavanjem stanja

u stvarnom vremenu.

6.1. Demo aplikacija

U ovom poglavlju dan je primjer jednostavne Web aplikacije koja koristi ujedinjeno
sucelje za pristup korisnickim procesima u Web pregledniku i1 posluZuje jednostavno
sredstvo koje vraca odgovor s tijelo sadrzaja demo.

Prvi korak kod koriStenja sustava je inicijalizacija ujedinjenog sucelja. Nakon toga

stvara se instanca aplikacije koja se prijavljuje na ujedinjeno sucelje. Na kraju se
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aplikaciji prijavljuje povratna funkcija za obradu zahtjeva.

BrowserAccess.init ();
var app = new Application ();
BrowserAccess.registerApplication (’app’, app);
app.addResource (' /bla/*",
function (request, response) {
response . bodyText = "demo’ ;
response . headers [’ Content-Length’ ] =
response .bodyText.length;
response .send ();

}
);

Prijavljenom resursu zatim je moguce pristupiti na poddomeni domene posluZzitelja

na putanji /bla i svim podputanjama te putanje.
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7. Zakljucak

Web preglednici su trenutno podrucje velikog istraZivanja i napretka. Moderni Web
preglednici su za red veli¢ine brZi od onih od prije nekoliko godina, a HTMLS standard
obogacduje Web kao platformu za razvoj bogatih aplikacija kakve prije samo nekoliko
godina nisu bile zamislive na Webu. Ideja omogucavanja pristupa aplikacijama na
takvoj naprednoj platformi s vremenom pocinje sve viSe dobivati na smislu.

U sklopu ovog rada, ostvaren je sustav za pristup korisnickim procesima u Web
pregledniku koji koristi dva nacina pristupa Web pregledniku, pomocu prosirenja Web
preglednika i upotrebom ReverseHTTP posrednickog posluZitelja. Prvi nacin je izra-
van jer ugraduje HTTP posluzitelj izravno u preglednik. Drugi nacin je posredovan
jer se za dodjelu URL adrese sredstvima u Web pregledniku koristi adresni prostor
posrednickog ReverseHTTP posluzitelja. Mjerenjem je pokazana razlika dvaju pris-
tupa. Izravan pristup pokazao je loSa radna svojstva u odnosu na posredovani, ali u
stvarnom radu gdje bi posrednici posluZivali sredstva s velikog broja prijavljenih pre-
glednika, do izrazaja bi doSle prednosti izravnog pristupa.

Ostvarena ReverseHTTP usluga pokazala je vrlo dobra radna svojstva, ali u sus-
tavu s velikim brojem preglednika koji posluzuju sredstva, posrednik bi bio usko grlo
sustava. Bilo bi potrebno uvesti velik broj posrednickih posluZzitelja da bi se osigurala
dobra radna svojstva sustava. S druge strane, izravan pristup osigurava bolje svojstvo
razmjernog rasta, ali i loSija radna svojstva. Taj se problem moze rijeSiti ugradivanjem
boljeg posluzitelja u Web preglednik.

U okviru rada ostvareno je jedinstveno sucelje za ostvarivanje izravnog i posre-
dovanog pristupa Web pregledniku. Sucelje je proSirivo novim ostvarenjima Reverse-
HTTP preglednicima, a uz manje preinake, moguce ga je koristiti i s drugim prosiren-
jima Web preglednika, iako po mojem saznanju sli¢na proSirenja ne postoje.

Ostvareni sustav moZe se iskoristiti u razne svrhe, a samo neke od njih spomenute
su u ovom radu. Sustav bi primjenu mogao naéi velikom broju postoje¢ih Web ap-
likacija, a tesko je predvidjeti moguée primjene u buduénosti zbog velike brzine raz-

voja Weba kao platforme bogatih aplikacija.
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Sustav za izravnu i posredovanu komunikaciju s procesima u Web pregledniku
putem HTTP protokola

Sazetak

U okviru ovog rada proucena je arhitektura Weba i moguénosti Web platforme
za razvoj bogatih aplikacija. Razmatrana je mogucnost ostvarenja pristupa kontekstu
Web aplikacije te moguce dobrobiti takvog pristupa. Ostvareno je jedinstveno suce-
lje za omogucavanje izravnog i posredovanog pristupa korisnickim procesima u Web
pregledniku. Izravan pristup ostvaren je kao proSirenje Web preglednika Mozilla Fire-
fox, a posredovani kao ReverseHTTP usluga. Jedinstveno sucelje ostvareno je kao
JavaScript knjiZnica.

Ostvareni sustav moZze se koristiti za posluzivanje sredstava iz konteksta Web ap-
likacija. Ubrzanim razvojem Weba platforme, posluZivanje sredstava iz konteksta Web
aplikacije postaje sve smislenije. Uvodenjem tehnologija kao $to su Device i File API
proSiruju se moguénosti Web aplikacija, a ostvarenje pristupa tim novim sredstvima s
Weba dodatno bi obogatio Web platformu.

Ostvareni sustav moze naci primjenu u velikom broju postojecih Web aplikacija, a

vecu bi primjenu mogao naéi u buduénosti zbog ubrzanog razvoja Web platforme.

Kljucéne rijeci: Web, Web preglednici, JavaScript, HTMLS, WebSocket, Web Hook,
HTTP, Mozilla Firefox, ReverseHTTP



System for direct and proxied communication with Web browser processes using
the HTTP protocol

Abstract

In this thesis Web architecture and possibilities of Web platform for rich application
development are researched. Possibilities of implementating access to Web application
context are considered, and potential benefits of such implementation are given. A
unified interface for enabling direct and proxied access to user processes within a Web
browser is implemented. Direct access is implemented as a Mozilla Firefox extension,
and proxied as a ReverseHTTP service. The unified interface is implemented as a
JavaScript library.

The implemented system can be used for serving resources from within the context
of Web applications. With rapid progress of Web platform, serving resources from
within Web application gains meaning. Introduction of technologies such as Device
and File API expands possibilities of Web applications and implementation of access
to these new resources from the Web would further enrich Web platform.

Implemented system can be used in large number of existing Web applications, but
in the future, with rapid expansion of Web platform, this system could find even greater

application.

Keywords: Web, Web browsers, JavaScript, HTMLS, WebSocket, Web Hook, HTTP,
Mozilla Firefox, ReverseHTTP
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