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Sazetak - U danaSnje vrijeme sve je vaZnije poslovne
procese ¢im viSe automatizirati $to se obavlja elektroni¢kim
poslovanjem. Vrlo vaZan poslovni proces razmjena je
elektronickih racuna (e-racuna). Na FER-u je razvijen
sustav  za razmjenu elektronickih ratuna FER
e-racun. Sigurnost informacijskih sustava opcenito pa tako i
sigurnost sustava FER e-ra¢un vrlo je vazina. U ovom je
¢lanku opisano kako je wu sustavu FER e-racun
implementirana sigurnost. Ona je u ovom sustavu
implementirana u pet osnovnih koraka: za pristup korisnika
bilo kojoj od aplikacija od kojih se sustav sastoji potrebno je
proéi proces autentifikacije i autorizacije; sav Korisnicki
unos provjerava se s ciljem zastite od unosa zlonamjernog
koda; veza izmedu Kklijentskih racunala i posluzitelja

informacijskih  posrednika provodi se koriStenjem
sigurnosne nadgradnje protokola HTTP, protokolom
HTTPS koji Koristi sigurnosni protokol SSL/TLS;

komunikacija izmedu informacijskih posrednika odvija se
koriStenjem web-usluga ¢ija je sigurnost osigurana
sigurnosnim proSirenjem WS-Security; racuni Koji se kroz
sustav razmjenjuju digitalno se potpisuju KoriStenjem
FINA-ine pametne kartice.

L UvoD

Elektronicko poslovanje (e-poslovanje) oblik je
organizacije  poslovanja koji obuhvaca poslovne
transakcije i razmjenu informacija Sto se izvode uporabom
informacijske i komunikacijske tehnologije u poduzecu,
izmedu poduzeca i njihovih kupaca ili izmedu poduzeca i
javne administracije [1]. Osnovna karika elektroni¢kog
poslovanja dobavni je lanac, a osnovni poslovni procesi
koje ukljucuje jesu: katalog, natjecanje, ugovor, narudzba,
vremensko terminiranje isporuke, izdavanje racuna,
placanje te obavjestavanje o placanju. Kako bi navedeni
dobavni lanac te cjelokupni proces e-poslovanja bili
ostvarivi, potrebno je ostvariti odredene elektronicke
isprave 1 postupke poput e-kataloga, e-narudzbenice,

e-raCuna, registra korisnika e-racuna, e-pladanja,
e-potpisa, e-identiteta te semanticke 1 tehnicke
interoperabilnosti. Cilj je elektronickog poslovanja

automatizirati (nuzno i digitalizirati) poslovne procese u
najvec¢oj mogucoj mjeri. Primjerice, u svijetu u kojem se
ne koriste elektronic¢ke isprave kupac bi napisao papirnatu
narudzbu te je postom, faksom ili elektroni¢kom postom
poslao prodavatelju. Prodavatelj bi ruéno analizirao
narudzbu te bi je, ako moze isporuciti proizvode ili izvrSiti
usluge iz narudzbe, odobrio. Potom bi elemente iz
narudzbe ru¢no prepisao na racun te bi istim medijem
kojim je primio narudzbu izdao i ra¢un. U svijetu koji
koristi elektronicko poslovanje taj bi se isti postupak izveo
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slanjem racunalno ¢itljive narudZzbe (uobicajeno u formatu
XML). Iz te narudzbe, nakon §to je prodavatelj odobri,
bilo bi moguce preuzeti elemente koje i racun sadrzi te
automatski (bez prepisivanja) generirati racun. Na opisani
se nacin $tedi vrijeme, papir (ekoloska osvijestenost),
uklanja moguénost pogrjeSaka pri prepisivanju $to na
koncu zajedno rezultira financijskim ustedama (prema [2],
samo bi se u Hrvatskoj ustedjelo 6 milijjardi kuna
godisnje, od ¢ega oko 350 milijuna kuna samo u drzavnoj
upravi).

U danasnje vrijeme elektroni¢ko poslovanje sve vise
uzima maha. Mnogi procesi koji su se ranije vodili ruéno
danas se digitaliziraju i automatiziraju. U tom se procesu
osim problema vezanih za funkcionalnost sustava javljaju
i problemi vezani za sigurnosti sustava. Novi nacin
organizacije poslovanja trazi i provodenje novih
sigurnosnih mjera. Bitno je omogudéiti povjerljivu
komunikaciju $to se ostvaruje Sifriranjem komunikacije,
ali takoder i osigurati nadomjestak za vlastorucni potpis i
pecat u papirnatom poslovanju. U tu je svrhu osmisljen
digitalni potpis, tj. postupak kojim se dokumentu dodaje
dodatak Sifriran koriStenjem podataka dostupnih samo
osobi koja dokument potpisuje. Takav dodatak u
potpunosti zamjenjuje vlastorucni potpis 1 pecat jer kao i
spomenuti ima svojstvo da pripada samo jednoj osobi.

Ostatak clanka organiziran je na sljede¢i nacin: u
poglavlju II opisan je sustav za razmjenu e-racuna
FER e-racun; u poglavlju III definirana je sigurnost
mreza, usluga i aplikacija, pobrojani su osnovni sigurnosni
zahtjevi te su opisane najvaznije sigurnosne norme za
sustav FER e-racun; u poglavlju IV objasnjeno je kako je
koriStenjem ranije opisanih normi implementirana
sigurnost u sustav FER e-racun; u poglavlju V ukratko je
prikazana implementacija sigurnosti u slicnim sustavima;
u poglavlju VI iznesene su smjernice za buduéi rad, a u
poglavlju VII dan je zakljucak.

II.  OPIS SUSTAVA FER E-RACUN

Na Fakultetu elektrotehnike i racunarstva Sveucilista u
Zagrebu (FER) razvijen je pilotski sustav za razmjenu
elektroni¢kih raduna. Razmjena e-racuna podrazumijeva
oblikovanje, slanje, primanje, pohranjivanje i
pretrazivanje e-ratuna. Kao potpora sustavu za razmjenu
e-racuna razvijen je i prijedlog sustava registra korisnika
e-racuna. Korisnici koriste sustav kroz dvije osnovne
pripremljene aplikacije: aplikaciju za razmjenu e-racuna,
sastavljenu od aplikacije za slanje e-racuna i aplikacije za
pristup arhivi e-racuna, te aplikaciju za pristup registru
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korisnika e-rauna. Za registraciju novih korisnika koristi
se posebna aplikacija (obrazac).

A.  Arhitektura sustava

Arhitektura sustava FER e-racun temelji se na modelu
4 corner (4C — Cetiri kuta). Kao §to i samo ime sugerira,
sustav ima 4 osnovne komponente: korisnika posiljatelja
ra¢una, informacijskog  posrednika  posiljatelja,
informacijskog posrednika primatelja te korisnika
primatelja racuna. Slika 1 prikazuje skicu modela 4C
(korisnik 1 i 2 — primatelji/posiljatelj racuna, IP —
informacijski posrednik).

Racuni se Salju na nacin da korisnik-posiljatelj
oblikuje (ru¢no ili kroz aplikaciju) e-raun te ga proslijedi
svom informacijskom posredniku. Informacijski posrednik
posiljatelja  taj raun prosljeduje informacijskom
posredniku primatelja. Primatelj ra¢una dobiva racune od
svog informacijskog posrednika.

Podatke o korisnicima potrebno je negdje pohraniti
zbog Cega na svakom informacijskom posredniku postoji
registar korisnika e-racuna u kojem se pohranjuju svi
vazni podatci vezani za korisnike, klijente odredenog
informacijskog posrednika.

Bitna znacajka ovakve arhitekture sustava jest
Cinjenica da je srediSnji dio sustava potpuno
decentraliziran. Sredi$nji dio sustava sastoji se od skupa
(moguce beskonaéno mnogo) informacijskih posrednika.
Medutim, $to je veci broj informacijskih posrednika, teze
je znati kojem informacijskom posredniku poslati racun
kako bi on stigao do primatelja. Zbog toga je u sustav
uveden srediS$nji registar korisnika e-rauna u kojem se
pohranjuju osnovni podatci potrebni za usmjeravanje
e-ratuna. Nakon §to korisnik poSiljatelj racuna preda
racun koji Zeli poslati svom informacijskom posredniku,
informacijski ¢e posrednik iz racuna dohvatiti OIB
primatelja racuna te od srediSnjeg registra zatraziti
informaciju o tome kojem informacijskom posredniku
treba proslijediti racun kako bi on stigao do primatelja.
Skicu razvijenog sustava za razmjenu elektroni¢kih racuna
prikazuje Slika 2. Na slici su naznacene sastavnice sustava
te web-usluge kojima te sastavnice komuniciraju.
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Slika 1. Skica modela 4C

KORISNIK 1 KORISNIK 2

Sustav FER e-racun sastoji se od:

1. aplikacija koje omogucuju oblikovanje i slanje
e-racuna, pregledavanje arhive primljenih i poslanih
e-raCuna te registriranje novih korisnika i pregledavanje
podataka o postoje¢im korisnicima

2. informacijskih posrednika (s lokalnim registrima
korisnika e-ra¢una) koji omogucuju razmjenu oblikovanih
raCuna

3. sredi$njeg registra korisnika e-ra¢una

4. web-usluga koriStenjem kojih se
razmjenjuju.

e-racuni

III. PREGLED KORISTENIH SIGURNOSNIH NORMI

Nakon §to je u prethodnom poglavlju opisan sustav
FER e-racun, u ovom ¢e poglavlju biti objasnjeno $to je to
sigurnost mreZa, usluga i aplikacija te ¢e biti opisane za taj
sustav najvaznije sigurnosne norme, a sve s ciljem da se u
sljede¢em poglavlju objasni kako je koristenjem tih normi
implementirana sigurnost u sustavu FER e-racun.

Sigurnost mreza, usluga i aplikacija mozZe se
promatrati kao sposobnost mreze i informacijskog sustava
da se suprotstavi neocekivanim slu¢ajnim dogadajima i
neprijateljski usmjerenim akcijama [1]. Prema [1] osnovni
sigurnosni zahtjevi svrstani su u sljede¢e osnovne skupine:

1. autentifikacija — potvrda identiteta korisnika

2. cjelovitost (integritet) — jamstvo da su informacije
poslane, primljene ili pohranjene u izvornom i
nepromijenjenom obliku

3. povjerljivost — zastita komunikacije ili pohranjenih
podataka od presretanja i stavljanja na uvid neovlastenim
osobama

Registrirajkonsnika,
OIBZIP

Slika 2. Skica sustava FER e-racun
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4. neporecivost — sudionici ne mogu odbiti ili poreci
akciju u kojoj su sudjelovali

5. Kkontrola pristupa — ogranicenje
informacijama i ograni¢enje provodenja akcija

6. raspoloZivost — informacije moraju biti raspoloZive,
a sustavi i usluge u operativnom stanju, usprkos moguéim
neocekivanim i nepredvidljivim dogadajima.

pristupa

U nastavku ovog poglavlja dan je pregled sigurnosnih
normi koje se u sustavu FER e-racun Koriste za
implementaciju sigurnosti, a u poglavlju IV objasnjeno je
kako je koriStenjem tih normi sigurnost sustava u
konacnici i implementirana.

A. SSL/TLS

Protokol TLS (Transport Layer Security) [3] i SSL
(Secure Sockets Layer) [4] kriptografski su protokoli koji
osiguravaju sigurnu  komunikaciju kroz nesigurnu
komunikacijsku mrezu. Radi se o implementaciji
sigurnosti povrh transportnog sloja komunikacijske mreze
(internetski model komunikacijske mreze poznatiji i kao
model TCP/IP opisan je u [5]). Za kriptiranje podataka
koristi se simetri¢na kriptografija. Osnovna razlika izmedu
spomenuta dva protokola jest u tome §to je SSL vlasnicki
protokol, dok je TLS otvoreni protokol.

Protokol TLS omogucuje aplikacijama zasnovanim na
arhitekturi klijent — posluzitelj komuniciranje kroz mrezu
na nacin da se onemogudi prisluskivanje.

Prije no $to se uspostavi sigurna veza koja cuva stanje
komunikacije, klijent i posluzitelj pregovaraju o
parametrima veze. Proces uspostave sigurne veze sljedeci
je:

1. Postupak uspostavljanja sigurne veze zapocinje
spajanjem klijenta na posluzitelj koji podrzava protokol
TLS i zahtjevom za uspostavom sigurne veze. Pri tome
klijent posluzitelju predocava listu podrzanih algoritama
za Sifriranje i raCunanje hash-koda.

2. Iz ponudene liste algoritama posluzitelj odabire
najjaci algoritam Sifriranja i raunanja hash-koda koji
ujedno i on podrzava.

3. Posluzitelj se identificira prema klijentu slanjem
svog digitalnog certifikata.

4. Klijent moze kontaktirati izdavatelja digitalnog
certifikata i provjeriti mu ispravnost.

5. Kako bi stvorio sjednicke (engl. session) kljuceve
koji se koriste za sigurnu komunikaciju, klijent Sifrira
slucajno odabrani broj s javnim klju¢em posluzitelja te ga
Salje posluzitelju.

6. 1z sluc¢ajno odabranog broja koji je klijent poslao
posluzitelju obje strane (klijent i posluzitelj) generiraju
podatke potrebne za Sifriranje i desifriranje.

B. XML Signature

Danasnje elektronicko poslovanje uglavnom se temelji
na razmjeni XML-dokumenata. Zbog toga su razvijene
posebne norme za sigurnost XML-dokumenata, tj.
sigurnosne norme ugradene u XML. Dakako, sigurnost
XML-dokumenata moze biti implementirana i koriStenjem
standardnih sigurnosnih protokola, ali u tom je slucaju
problem $to ti algoritmi koriste binarne datoteke koje onda
mogu biti interpretirane samo koriStenjem posebnih alata.
U slucaju posebnih normi za sigurnost XML-a, sigurnosne
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mjere dodaju se dokumentu bez krSenja pravila XML-a.
Takvi se dokumenti tada mogu pregledavati koriStenjem
standardnih alata za XML. Takoder, valja biti svjestan i
razlike izmedu implementiranja sigurnosti na razini
dokumenta i na razini komunikacijske mreze. Primjerice,
protokolima SSL i TLS moguce je osigurati povjerljivost
prijenosa informacije kroz komunikacijsku mrezu. To
zna¢i da je dokument zastiéen samo dok putuje kroz
mrezu. Povjerljivost dokumenta na racunalu posiljatelja
kao ni povjerljivost dokumenta na racunalu primatelja nije
osigurana.  Implementiranje  sigurnosti na razini
dokumenta osigurava povjerljivost dokumenta i nakon §to
stigne na odrediste.

XML Signature [6] jest norma za digitalno
potpisivanje koristenjem XML-a. Jednim potpisom
moguce je potpisati vise dokumenata. Dokumenti koji se
potpisuju ne trebaju nuzno biti u formatu XML, a onda
kada jesu nije nuzno potpisati cijeli XML-dokument.
Moguce je potpisati samo dio XML-dokumenta. Na taj se
na¢in omogucuje da razlicite dijelove jednog
XML-dokumenta potpisuju razli¢iti ljudi. Norma XML
Signature definira nacin na koji se digitalni potpis i
informacije o njemu pohranjuju tako da su zadovoljena
pravila XML-a. Standardom se ne definira algoritam za
digitalno potpisivanje, ali se definira kako ugraditi
digitalni potpis u XML.

XML-potpis moze se pojaviti u tri razliCita osnova
oblika:

1. Omotani potpis — potpis se nalazi unutar
dokumenta koji se potpisuje

2. Omotavajuéi potpis — potpis omata dokument koji
se potpisuje

3. Odvojeni potpis — potpis se nalazi u odvojenom
dokumentu (dokument koji se potpisuje identificira se
URI-jem).

XML-potpis ne mora nuzno uvijek biti u osnovnom
obliku. Moguce su razliite kombinacije osnovna tri
oblika, tj. hibridni oblik. Slika 3 prikazuje primjer
omotanog potpisa u koji je dodana referenca na vanjski
dokument koji se potpisuje. U ovom se slucaju jednim
potpisom potpisuje dokument unutar kojeg je potpis
(tamnije na slici) te dokument identificiran URI-jem
(svjetlije na slici).

C. WS-Security

Norma za sigurnosno proSirenje  web-usluga
WS-Security [7] zasnovana je mna ve postojecim
tehnologijama kao $to su to, primjerice, XML-Signature i
XML-Encryption koje rjeSavaju problem Sifriranja i
digitalnog potpisivanja XML-poruka. Autentifikacija se
rjeSava  protokolima  X.509 i Kerberos. XML
Canonicalization ~ [8]  opisuyje  nafin  pripreme
XML-sadrzaja za Sifriranje 1 digitalno potpisivanje.
Norma WS-Security postoje¢im specifikacijama dodaje
moguénost ugradnje  spomenutih mehanizama u
SOAP-poruke. Bitno je napomenuti da je sigurnost
SOAP-poruka posve neovisna o sigurnosti transportnog
sloja.

WS-Security definira element SOAP-zaglavlja koji
nosi podatke vezane za sigurnost pri ¢emu format
digitalnog potpisa ili format Sifriranja nisu definirani.
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<Igrac xmlns="http://www.hou.hr/">
<Ime>Antea</Ime>
<Prezime>Tadic</Prezime>
<Ppzicija>Tehnicar</Pozicija>
<Signature xmlns="http://www.w3.org/2000/09/smldsigd" >
<5ignedInfo>
<CancnicalizationMethod Rlgorithm=
"http:// -wW3.org/TR/2001/REC-xml-cl4n-20010315" />
«SignatureMethod Algorithm=

<keference URI=""> [N [IVolTol

<Tranaforms Rlgorithm=
"http:/ /www.w3.org/IR/2000/WD-xml-cl4n-20000710™ />
<DigestMethod Algorithm=
"http://www.w3.0rg/2000/07/xmldsig#shal™ />
<DigestValue>
J¥hKJHHIhkk1ADEH]j=dsf334 '"FOE' 7adsa
</DigeatValue>
</References>
<Reference URI=
"http://www.abccompany.com/news/2000/03 27 00.htm">
<DigestMethod Rlgorithm=
"http:///www.wW3.org/2000/09/damldsig#shal™ />
<DigestValue>]6lwk3rvEPOOvEtMupdNbeVuink=</DigestValue>
</S5ignedInfo>
<SignatureValue>DFSLK293df 73dasHK</SignatureValue>
<KeyInfor...</KeyInfoxr
<Cbject>...</Cbject>
</Signature>
</Igracx

Slika 3. Primjer hibridnog oblika XML-ovskog digitalnog potpisa

Specificira se kako se format, opisan nekom drugom
specifikacijom, moze ugraditi u SOAP-poruku. Slika 4
prikazuje na koji se nacin podatci vezani za sigurnost
ugraduju u SOAP-poruku.

IV. IMPLEMENTACIJA SIGURNOSTI U SUSTAVU
FER E-RACUN

U sustavu FER e-racun sigurnost je implementirana na
na¢in da je osigurana autentifikacija i autorizacija
korisnika, podatci dobiveni od korisnika provjeravaju se
radi zaStite od SQL-upada (engl. SQL Injection) i
XSS-napada (engl. Cross-Site Scripting), aplikacijama
koje su ukljuene u sustav pristupa se preko sigurnog
protokola HTTP (HTTPS) koriStenjem protokola
SSL/TLS, a komunikacija izmedu informacijskih
posrednika odvija se koriStenjem sigurnih web-usluga
(WS-Security). Sustav omogucuje i digitalno potpisivanje
izdanih racuna, tj. cijelih XML-datoteka koje se kroz
sustav FER e-racun razmjenjuju, a koje izmedu ostalog
sadrze i e-racun. XML-datoteke koje sadrze e-racune ne

SOAP omotnica
A SOAP zaglavijc i
WS-Security

e
N

L XML potpis

L 4
a SOAP tielo N
& 4

Slika 4. Struktura sigurnosnih informacija u SOAP-poruci prema
normi WS-Security [9]
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Sifriraju se prije arhiviranja jer se smatra da je njihovo
pohranjivanje u bazu podataka kojoj se ne moze pristupiti
bez odgovarajuéih korisnickih podataka dovoljna zastita.
Na taj nain sustav ispunjava sljedece sigurnosne

zahtjeve:  povjerljivost, cjelovitost, autentifikacija,
neporecivost i  kontrola  pristupa.  Zahtjev = za
raspolozivo§¢u sustava nije razmatran, a njegova

implementacija u znacajnoj mjeri uvjetovana je i brojem
korisnika realnog sustava koji ¢e onda definirati potrebne
performanse sustava. U svrhu bolje raspolozivosti, u
sustavu treba implementirati redundantne kljucne tocke i
usluge sustava.

U nastavku ¢e po stavkama detaljnije biti opisano kako
je implementirana sigurnost.

A.  Sigurnost aplikacija

1) Autentifikacija i autorizacija korisnika

U postupku registracije u sustav korisniku se
dodjeljuju podatci za pristup aplikacijama. Dodijeljeni
pristupni podatci pohranjuju se u lokalnom registru
korisnika e-raCuna koji odrzava svaki informacijski
posrednik za sebe. Autentifikacija i autorizacija korisnika
obavlja se koriStenjem korisni¢kog imena i lozinke. Na taj
se nacin odreduje o kojem se korisniku radi te koje su
njegove ovlasti u aplikaciji.

U bazi podataka biljezi se to¢no korisnicko ime te
hash-kod (SHAT [10]) lozinke. Na taj se na¢in osigurava
njezina tajnost. Pri autentificiranju korisnika u bazi
podataka trazi se zapis koji sadrzi uneseno korisnicko ime.
Za unesenu lozinku racuna se njezin hash-kod i
usporeduje s onim koji je pohranjen u bazi podataka.
Pronade 1i se u bazi podataka korisnik s unesenim

korisnickim imenom i odgovarajuéim hash-kodom
lozinke, autentifikacija je  uspjeSno  provedena,
provjeravaju se ovlasti korisnika te se korisniku

omogucuje koristenje sustava.

Tajnost lozinke temelji se na Cinjenici da iz hash-koda
lozinke nije moguce rekonstruirati samu lozinku.

2) Provjera ulaznih  podataka,  SQL-upadi i
Cross-Site Scripting (XSS)
Provjera ulaznih podataka temelj je sigurnosti

web-aplikacija. Svaki podatak koji je dobiven od strane
korisnika prije no s§to ude u sustav mora biti provjeren na
na¢in da se eliminira moguénost da se radi o
zlonamjernom programskom kodu. Korisnik sustavu FER
e-racun predaje podatke na nafin da ih unosi u
odgovarajuéa polja u HTML-obrascima ili ih prenosi kao
parametre u upitnom dijelu URI-ja.

a) SQL-upadi

SQL-upadi [11] jesu nacin napada u kojem napadac
unosenjem odgovaraju¢ih podataka — SQL-koda umjesto
traZzenih podataka (bilo kroz HTML-obrasce, bilo kroz
parametre URI-ja) mijenja pocetni SQL-upit na nacin da
dobije upit kakav on Zeli (naime, podatci dobiveni od
korisnika uobiéajeno se ugraduju u SQL-upit). Za zastitu
od SQL-upada valja provjeriti sadrzi li korisnicki unos
SQL-kod. Vrlo ucinkovito rjesenje jest i onemoguéavanje
istodobnog slanja vise od jednog upita bazi podataka.
Naime, SQL-upad cesto se izvodi na nafin da se na
korisni SQL-upit zalijepi jo§ jedan (zlonamjerni) upit.
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Recimo, na SELECT-upit zalijepi se upit DELETE i
obrisu se podatci iz baze podataka.

b) Cross-Site Scripting (XSS)

XSS-napadi [12] jesu napadi u kojima zlonamjerni
korisnici umjesto regularnih podataka unose programski
kod. Ovakvi napadi na web-aplikacije opasni su kada,
primjerice, zlonamjerni korisnik unese zlonamjerni
JavaScript-kod. Ako se unos ne provjerava, takav se
zlonamjerni kod pohranjuje u bazu podataka i izvrSava na
racunalu onih korisnika kojima se prikazuju podatci
uneseni u bazu podataka. Na njihovim ¢e se racunalima
izvrSiti zlonamjerni kod umjesto da se prikazu podatci.
Primjer takvog zlonamjernog koda moze biti skripta koja
napadacu Salje korisni¢ka imena i lozinke pohranjena u
korisni¢kom internetskom pregledniku.

Zastita od ovakvih napada u funkcijama je koje
programski kod pretvaraju u obican tekst. Primjerice,
takve ¢e funkcije znak ,,<* pretvoriti u ,,&It“. Naime, znak
»<“1u HTML-u tretira se kao dio programskog koda, a za
zapis ,,&It“ na zaslonu Ce se ispisati znak ,,<*.

¢) Zastita skripti i konfiguracijskih datoteka od
neoviastenog pregledavanja i pokretanja

Datoteke unutar web-sjedista bitno je organizirati tako
da su javno dostupne (imaju globalni URL) samo one
datoteke koje su za to pripremljene. Skripte koje se pisu
da bi se na nekom mjestu ukljucile (engl. include) u
postojeci kod, a same za sebe ne smiju se izvrSiti valja
smjestiti u posebne posluziteljske mape koje nisu ,,izvana“
dostupne. Isto vrijedi i za konfiguracijske datoteke.
Konfiguracijske datoteke ili ne smiju imati globalni URL
ili treba biti osigurano da se uz poznavanje njihova
URL-a ne moze dohvatiti njihov sadrzaj. Primjerice, ako
se radi o jeziku PHP, na kraj naziva konfiguracijske
datoteke moze se staviti nastavak PHP. Na taj ¢e nacin biti
osigurano da ¢e korisnik koji ¢ée pokuSati dohvatiti
konfiguracijsku datoteku vidjeti rezultat izvrSavanja koda
konfiguracijske datoteke (uglavnom bijeli ekran -
konfiguracijske datoteke uglavnom su niz naredbi kojima
se u odredene varijable pohranjuju odredene vrijednosti),
a ne sam kod Sto mogu, primjerice, biti (tajni) pristupni
podatci za bazu podataka.

B.  Pristup aplikacijama koristenjem HTTPS-a

Aplikacijama sustava sigurno se pristupa koristenjem
HTTPS-a [13], sigurnosne nadogradnje protokola HTTP.
HTTPS koristi protokol SSL/TLS za Sifriranje prometa
povrh transportnog sloja. Informacije koje se koristenjem
aplikacije razmjenjuju izmedu klijenta i posluzitelja
Sifrirane su.

Za uspostavu sigurne sjednice koriste se demo
posluziteljski  certifikati  dobiveni od  FINA-e.
Certifikatima se takoder korisnicima jamci i da je sustav
(web-aplikacija na koju se spajaju) onaj za kojeg se
predstavlja. Slika 5 prikazuje pristup web-aplikacijama
jednog od informacijskih posrednika ukljucenih u sustav
FER e-racun preko HTTPS-a. Budué¢i da se radi u
demo-certifikatu, u certifikatu se ne nalaze to¢ni podatci o
sustavu FER e-racun, ali tehnicki gledano demo-certifikat
jednak je pravom certifikatu.
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Slika 5. Pristup web-aplikaciji jednog od informacijskih posrednika
preko HTTPS-a

C. Sigurne web-usluge

Sigurnost web-usluga osigurana je implementiranjem
standarda  WS-Security. Koriste se mehanizmi za
autentifikaciju korisnika i Sifriranje poruka.

Autentifikacija se obavlja ukljuéivanjem korisni¢kog
imena i lozinke u zaglavlje SOAP-zahtjeva. Web-usluge
mogucée je Kkoristiti tek nakon uspjesno provedenog
procesa autentifikacije.

Poruke se Sifriraju  koriStenjem
kriptografskog algoritma DES [14].

asimetri¢nog

D. Digitalno potpisivanje

Oblikovani sustav omogucuje digitalno potpisivanje
datoteka koje se kroz njega razmjenjuju. Digitalni potpis
pohranjuje se unutar posebnog elementa XML-datoteke
koja se kroz sustav Salje. Za pohranjivanje digitalnog
potpisa koristi se standard XML Signature. Digitalno
potpisivanje e-racuna nije obavezno, ali je omoguceno
korisnicima koji zele jamciti: autenticnost, cjelovitost i
neporecivost u procesu razmjene e-raéuna.

Nakon $to korisnik kroz aplikaciju popuni sve
potrebne podatke i na taj nacin oblikuje novi racun ili
preda gotov racun u formatu XML, taj se e-racun zajedno
s mozebitnim prilogom ugraduje u XML-datoteku koja se
Salje. Takvu datoteku korisnik moze potpisati koristenjem
korisnickog digitalnog certifikata koji je izdala FINA
(jedini hrvatski CA - certifikacijsko tijelo, engl.
Certification Authority). Digitalni certifikat pohranjen je
na pametnoj Kkartici. Zahtjev za potpisivanjem Salje se
pametnoj kartici iz JavaScripta koriStenjem funkcija
gotovog programskog medusloja koji je izradila FINA.
Kao odgovor dobiva se digitalni potpis dokumenta koji se
tada ugraduje u spomenutu XML-datoteku.

Slika 6 prikazuje dio XML-datoteke koja se kroz
sustav razmjenjuje, a prikazuje strukturu opisanog
digitalnog potpisa dokumenta.
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<dsig:Signature Id="potpis™>
<dsig:SignedInfo>
<dsig:CancnicalizationMethed Algorithm=

<dsig:Reference URI="">
<dsig:DigestMethod Algorithm=
"http://www.w3.org/2000/09/xmldsig#shal™/>
<dsig:DigestValue>DE1B+. ..05T/Ed8=</dsig:DigeatValue>
</dsig:References
</dsig:SignedInfo>
<dsig:SignatureValue>RDxjjTirvks. . . K1U=</dsig: SignatureValue>
<dsig:KeyInfo>
«<dsig:¥509Data>
<dsig:¥509Certificate>MI...823= «/daig:E509Certificates
</dsig:¥5090ata>
</dsig:KeyInfo>
«dsig:C0bject>
«xades:QualifyingProperties Target="potpis">
«<xades:SignedProperties Id="signedproperties-potpis™>
<xades:S5ignedSignatureProperties>
<xades:S3igningTime>
2011-07-07T01:04:22+00:00
</xades:SigningTimes>
</xades:5SignedSignatureProperties>
«/xades:SignedProperties>
</xades:QualifyingPropertiess
</dsig:Cbject>
</d3ig:5ignature>

Slika 6. Dio XML-datoteke e-racuna koji sadrzi digitalni potpis

V. SIGURNOST U SLICNIM SUSTAVIMA

U svrhu $to bolje implementacije sigurnosti u sustav
FER e-racun prouceni su jo§ neki domadi i strani sustavi
za razmjenu e-racuna. U nastavku ¢e biti objasnjeno kako
je sigurnost implementirana u projektu Europske unije za
elektroni¢ku nabavu nazvanom e-Prior [15].

U projektu e-Prior za prenoSenje poruka koristi se
mreza PEPPOL. Sigurnost web-usluga u sustavu PEPPOL
implementirana je koriStenjem standarda WS-Security,
WS-Reliability, WS-Addressing te WS-Transfer. Za
prenosenje sigurnosnih informacija kroz mrezu koristi se
protokol SAML 2.0. U sustavu e-Prior sigurnost se temelji
na definiranim sigurnosnim procedurama te nadzoru (sva
interakcija izmedu korisnika 1 sustava biljezi se u
log-datotekama).  Sigurnost je implementirana na
transportnom i aplikacijskom sloju te na razini poruke. Za
zaStitu sigurnosti na transportnom sloju koristi se protokol
SSL. Zastita sigurnosti na aplikacijskom sloju
implementirana je kroz pridjeljivanje korisnickih profila
korisnicima. Na taj se nacin definiraju ovlasti pojedinog
korisnika nad sustavom. Autentifikacija korisnika
ostvarena je koriStenjem obi¢nih lozinki umjesto
koriStenjem klijentskih certifikata.

VI. BUDUCIRAD

U buducem radu razmotrit ¢e se implementacija normi
WS-Reliability, WS-Addressing te WS-Transfer po uzoru
na projekt PEPPOL, a sve s ciljem povecanja razine
sigurnosti web-usluga. Takoder, po uzoru na projekt
e-Prior valja omoguditi biljeZzenje informacija o svoj
komunikaciji izmedu korisnika i sustava u /og-datoteke.

Kada bi se sustav FER e-racun poceo Koristiti u
praksi, bilo bi potrebno pomno analizirati raspolozivost
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sustava §to do sada zbog nedostupnosti
kvalitetne racunalne opreme nije ucinjeno.

dovoljno

Spomenuto je da se za digitalno potpisivanje ra¢una
pametnim karticama koristi FINA-in programski medusloj
za pristup pametnoj kartici. Programski medusloj koji se
trenutno koristi radi iskljucivo u internetskom pregledniku
Internet Explorer te samo na 32-bitnim racunalima.
Potrebno je kroz suradnju s FINA-om nabaviti noviju i
fleksibilniju inacicu spomenutog medusloja ili izvesti
vlastiti medusloj za pristup FINA-inoj pametnoj kartici.

U buduéem radu razmotrit ¢e se moguce ranjivosti
sustava koje u dosadasnjem radu nisu uocene i
razmatrane. Bitno je imati u vidu ¢injenicu da je sigurnost
mjera, a ne karakteristika. Sigurnost sustava treba
kontinuirano preispitivati i unaprjedivati.

VII. ZAKLJUCAK

U c¢lanku je ukratko predstavljen sustav za razmjenu
elektroni¢kih ratuna FER e-racun. Predstavljene su i
opisane za sustav vazne sigurnosne norme. Objasnjeno je
kako je koriStenjem tih normi implementirana sigurnost u
sustavu FER e-racun. Na koncu je na primjeru europskog
projekta e-Prior prikazano kako je problem sigurnosti
rijeSen u tim sustavima te su dane smjernice za daljnji
razvoj sustava FER e-racuna u domeni sigurnosti sustava.
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