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1. Uvod

Danas je opći trend u svijetu umrežavanja integracija različitih mreža i vrsta podataka u jedinstvenu mrežu koja će prenositi sve vrste prometa (podaci, zvuk, video...).  Prednosti takvog pristupa su očite – jednostavnija arhitektura mreže, bolja iskorištenost resursa, jeftinija ukupna cijena opreme i možda najvažnije – mnogo lakše i jeftinije održavanje mreže i otklanjanje kvarova, a time i pouzdaniji rad. No put do izgradnje jedinstvene komunikacijske infrastrukture često nije baš jednostavan ni jednoznačan. Ponajveće zapreke su postojeće instalacije i oprema, odnosno zaštita investicije, a zatim i sama tehnička realizacija. Mogućnost i način realizacije jedinstvene mreže često zavisi o zahtjevima na mrežu. Ovi problemi su posebno izraženi kod poslovnih mreža velikih korporacija, kao što su banke, osiguravajuća društva i slične institucije, koje moraju prvenstveno voditi računa o svojim poslovnim aplikacijama, koje najčešće nisu zahtjevne na prijenosni pojas i kao takve od većine uobičajenih protokola za dodjeljivanje prioriteta mrežnom prometu često ne dobivaju nikakav prioritet. Postoji više načina integracije različitih vrsta mrežnog prometa. Ti načini se mogu povezati s prva tri nivoa ISO/OSI mrežnog modela (slika 1.1), a svaki od načina ima svoje prednosti i nedostatke i vrlo je bitno prije kretanja u realizaciju donijeti pravu odluku. U nekim slučajevima je moguće i poželjno zasebno promatrati integraciju prometa na LAN dijelu mreže od onog na WAN dijelu. Bandwith-a u LAN-ovima danas ima dovoljno i nije skup, dok se na WAN mrežama dodatni bandwith skupo plaća, pa i troškove treba uzeti kao jedan od faktora pri odabiru načina integracije mrežnog prometa.
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Sl. 1.1: ISO/OSI referentni mrežni model

2. Postojeće mreže

Do nedavno mreže su građene tako da su različite vrste prometa koristile različite mrežne infrastrukture, najčešće razdvojene već na prvom nivou ISO/OSI modela, dakle na samim žicama. To se nije odnosilo samo na potpuno različite vrste prometa, kao što su podaci, zvuk i video, već i na različite aplikacije unutar iste vrste prometa. Tako su aplikacija koja obrađuje transakcije u realnom vremenu, aplikacije za poslovno upravljanje, Internet/intranet aplikacije (e-mail, ftp, WWW) u pravilu potpuno razdvojene. Iako se radi o podatkovnim aplikacijama, njihovi podaci putuju različitim žicama. To zna uzrokovati pravi kaos i svakodnevne probleme u funkcioniranju, upravljanju i održavanju mreže.

Na slici 2.1 dan je shematski prikaz tipične komunikacijske infrastrukture jedne banke.
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Sl. 2.1: Postojeće stanje

U jednoj tipičnoj poslovnici banke nalaze se šalteri koji su serijskim point-to-point vezama spojeni na poslužitelj ili, u boljem slučaju, lokalno umreženi koaksijalnim kabelima ili bakrenim paricama u Ethernet mrežu. Na njoj je i poslužitelj poslovne aplikacije koja obrađuje šalterski promet (šalterska računala i poslužitelj u ovom slučaju komuniciraju pomoću Ethernet mrežom pomoću terminal emulacije), a on je preko serijskog sučelja povezan s X.25 preklopnikom koji je, izravno ili preko Frame Relay uređaja, WAN vezom povezan dalje na glavni poslužitelj aplikacije. Na istoj Ethernet mreži su i osobna računala zaposlenika, a cijela Ethernet mreža je preko IP usmjerivača i zasebne WAN veze spojena na Intranet mrežu banke. Tu već nastaje jedan problem – treba osigurati da šaltersko računalo istovremeno ne obavlja on-line transakcije i nekakav download  s Intraneta ili Interneta, iako te aplikacije dijele samo ''debelu'' Ethernet vezu do preklopnika.

U poslovnici može postojati i mreža terminala (npr. za unos transakcijskih podataka) povezana serijskim kabelima na poslužitelj, koji je opet preko zasebnog sučelja X.25 ili FR preklopnika povezan WAN vezom na poslužitelj aplikacije za unos transakcijskih podataka.

Uz većinu poslovnica se nalazi i bankomat, koji je najčešće serijskom vezom spojen na X.25 ili FR uređaj i dalje WAN mrežom na glavni poslužitelj bankomatske aplikacije. U novije vrijeme bankomati se preko Ethernet ili serijskog sučelja spajaju na usmjerivač, koji onda također mora biti spojen preko svog serijskog X.25 ili FR sučelja na X.25 ili FR uređaj kako bi se podaci iz bankomata dalje prenosili postojećom infrastrukturom.

Tu negdje završava opis LAN mreže. Na WAN strani imamo X.25 preklopnik. On može biti X.25 vezom (iznajmljenom paricom ili korištenjem javne X.25 mreže) spojen na WAN X.25 mrežu banke. S obzirom da X.25 polako izlazi iz uporabe, vrlo je vjerojatna migracija na FR tehnologiju, a time i potreba za FR usmjerivačem ili preklopnikom, preko kojeg se ostvaruje FR veza (preko Croline mreže) na WAN mrežu.

Preko IP usmjerivača lokalna je mreža povezana na Intranet korporacijsku mrežu, koja služi za E-mail, ftp, WWW servise i pristup Internetu. Na ovoj mreži, ili opet odvojeno od nje, mogu se nalaziti i aplikacije za poslovno upravljanje (razni izvještaji, bilance, razmjene podataka...).

Telefonske centrale poslovnica su međusobno povezane zasebnim digitalnim E1 komunikacijskim linijama.

Sustav video nadzora, ukoliko je centraliziran, sa središnjom je lokacijom povezan zasebnim iznajmljenim linijama, bilo iznajmljenim paricama ili preko javne digitalne infrastrukture.

3. Integracija na L1 razini

Prva razina ISO/OSI mrežnog modela je fizička razina (engl. Physical Layer). Integracijom mreža na fizičkoj razini može se postići značajno pojednostavljenje strukture mreže (slika 3.1.).
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Sl. 3.1: Integracija na L1 razini

Sve vrste komunikacije se sada obavljaju preko jedne komunikacijske linije i pristupnog uređaja (multipleksora) koji vrši slaganje različitih vrsta prometa u vremenske slotove. Isti takav uređaj na drugoj strani WAN veze vrši demultipleksiranje. Za komunikaciju se najčešće koristi E1 linija koja se sastoji od 30 64kbps kanala, koji se po volji korisnika pridjeljuju različitim vrstama prometa. Tako na primjer jedan ili dva kanala mogu biti rezervirana za  kritičnu poslovnu aplikaciju (šalteri, bankomati), 16 kanala za telefonski promet, a ostatak (ukupno 768kB) za intranet/Internet komunikaciju. Potrebno je na multipleksoru pridijeliti izlazne kanale različitim ulaznim sučeljima. Pristupni uređaji koji vrše integraciju mrežnog prometa na prvoj razini ISO/OSI modela su danas uobičajeni i dostupni na našem tržištu (tzv. IAD - Integrated Access Device).

Na razini L1 značajno je reduciran broj žica i aktivnih uređaja, ali na razinama iznad i dalje je dosta kaotična slika. Osnovna prednost integracije na L1 razini je fiksna raspodjela prijenosnog pojasa, tako da nema straha da će kritične aplikacije biti ugrožene od manje bitnih vrsta prometa. Iz te karakteristike proizlazi i najveći nedostatak – nefleksibilnost raspodjele prijenosnog pojasa. Ako neka aplikacija ili vrsta prometa ne koristi liniju, taj dio prijenosnog pojasa ostaje neiskorišten, ili se multipleksor mora prekonfigurirati, što je u dinamičkoj okolini spor i time consuming posao. Druga potencijalna opasnost je tzv. jedna točka prekida, tj. u slučaju kvara, cijela lokacija je odsječena. To se može spriječiti redudantnom ili pričuvnom linijom i opremom. Osim toga, u slučaju potrebe povezivanja s više lokacija, potrebno je instalirati novu komunikacijsku liniju. To je posebno izražen problem kod središnjih lokacija ili čvorova velikih mreža na koje je povezano više udaljenih lokacija.

Integracija na L2 razini

Druga razina ISO/OSI mrežnog modela je razina podatkovne veze (engl. Data Link Layer). Integracija na 2. razini prikazana je na slici 4.1.
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Sl. 4.1: Integracija na L2 razini

Svi elementi TK sustava povezuju se na Frame Relay ili ATM preklopnik, koji raspodjeljuje podatke, pakira ih i šalje preko pristupnog uređaja prema odredištu. Takvi preklopnici čine magistralu (engl. backbone) sustava. Moguće je na preklopnik priključiti i telefonsku centralu (PBX). Komunikacijska veza može biti u vlasništvu korisnika (privatna mreža) ili u vlasništvu ponuđača usluge prijenosa podataka javnom mrežom. U oba slučaja potrebno je definirati virtualne krugove za svaku vrstu prometa.

FR paketi ili ATM ćelije koje putuju prema različitim odredištima mogu, zahvaljujući statističkom multipleksiranju i virtualnim kanalima, dijeliti istu pristupnu liniju do FR ili ATM mreže (engl. Single Access Point), što značajno pojednostavljuje mrežu. To je posebno bitno za središnju lokaciju ili mrežne čvorove, jer dodavanje nove udaljene lokacije (poslovnice) iziskuje samo konfiguriranje novog virtualnog kanala. 

Različite vrste prometa putuju različitim virtualnim krugovima ili virtualnim putevima, a za svaki se definira kvaliteta usluge (QoS – Quality of Service). Tako se postiže potpuna odvojenost različitih vrsta prometa uz zagarantiranu kvalitetu usluge. Za FR komunikaciju moguće je definirati garantiranu brzinu prijenosa (CIR - Commited Information Rate) koja je korisniku uvijek na raspolaganju i vršnu brzinu prijenosa (EIR - Excess Information Rate) odnosno brzinu iznad zagarantirane kojom će FR mreža prenijeti podatke ako mreža ima slobodnog prijenosnog kapaciteta. Kod ATM mreža postoje složeni mehanizmi uspostavljanja veza i osiguravanja tražene kvalitete usluge za različite vrste podataka, koje osiguravaju efikasno korištenje prijenosnog pojasa i dobivanje željene kvalitete usluge. ATM privatna mreža je vrlo skupa i teška za održavanje, a u Hrvatskoj se u ovom trenutku ne nudi ATM pristup javnoj ATM mreži. U tijeku je završna faza izgradnje javne HT-ove ATM mreže, ali još je upitno da li će se nuditi ATM pristup toj mreži ili će se za pristup i dalje koristiti FR tehnologija, što je, uostalom, za većinu aplikacija i prihvatljivije rješenje.

FR ili ATM tehnologija se mogu koristiti na dva različita načina. Prvi, skuplji i teži za održavanje, je vlastita FR ili ATM infrastruktura povezana iznajmljenim komunikacijskim vodovima. Drugi način je korištenje javnih telekomunikacijskih mreža, tj. zakup usluga, od kojih je u Hrvatskoj trenutno dostupna samo FR usluga. Korisnik mora u svom vlasništvu imati samo mrežni uređaj, najčešće IP usmjerivač (router), s FR sučeljem i određenim brojem PVC kanala zakupljenih od davatelja FR usluge (HT Croline).  Usmjerivač na osnovi IP adrese raspodjeljuje promet u pripadajući PVC i šalje preko zajedničkog pristupnog voda do pristupne točke na javnu FR mrežu. Jasno je da u ovom slučaju sav promet mora biti IP, znači sve aplikacije moraju koristiti IP tehnologiju ili posebna sučelja moraju pakirati promet u IP protokol, što može biti problem pri prijelazu na ovakvu tehnologiju. Uočljivo je da se ovdje više ne radi o "čistoj" L2 integraciji jer se promet na lokalnoj strani integrira u IP promet, koji i dalje može biti fizički razdvojen (odvojena sučelja na IP usmjerivaču) na LAN dijelu mreže. Na WAN strani se različite vrste prometa razdvajaju u različite FR PVC-ove.

Glavna prednost integracije mrežnog prometa na L2 razini je veća fleksibilnost uporabe prijenosnog pojasa. Za svaki tip podataka rezervira se garantirani prijenosni pojas, a neiskorišteni bandwith se dinamički raspodjeljuje zahvaljujući karakteristikama FR i/ili ATM tehnologije. Značajna prednost je i jedna pristupna točka u mrežu. 

Glavni nedostatak navedenih tehnologija je skupa oprema i održavanje. Osim toga, ATM nije optimalan za prijenos podataka zbog velikog overhead-a, dok FR ima problema s prometom osjetljivim na kašnjenje (voice, video). Općenito, iskoristivost prijenosnog pojasa i kod ovih tehnologija je nešto slabija nego kod IP mreža zbog složenih metoda upravljanja i nadzora nad mrežom te raspodjele prijenosnih kapaciteta i zbog većeg overhead-a, te zbog djelomično fiksne raspodjele bandwith-a. 

Danas na tržištu postoji mnoštvo uređaja koji podržavaju Frame Relay i ATM tehnologiju. Kod ATM tehnologije se još uvijek pojavljuju problemi interoperabilnosti opreme različitih proizvođača. 

Integracija na L3 razini

Treća razina ISO/OSI mrežnog modela je mrežna razina (engl. Network Layer). Integracija TK sustava na ovoj razini je prikazana na slici 5.1.
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Sl. 5.1: Integracija na L3 razini

U ovom slučaju sve aplikacije koriste IP protokol za prijenos podataka ili se promet enkapsulira u IP protokol i preko usmjerivača (engl. router) i modema, a preko iznajmljene TK linije ili javnog Interneta, šalje prema udaljenoj lokaciji. Na prvi pogled je jasno da ovako organizirana mreža iziskuje najmanje napora oko održavanja i nadzora, a i troškovi bi trebali biti značajno manji. Nedostatak ovakvog modela je raspodjela prijenosnog pojasa. Ona je vrlo fleksibilna, ali i bez pravih garancija. Tako se može dogoditi da šalterska ili bankomatska aplikacija rade sporo ili loše jer je cijeli bandwith zauzeo video stream nekog djelatnika koji ''surfa'' po Internetu ili telefonski razgovori. Već duže vrijeme traju napori da je u IP svijet uvede QoS (engl. Quality of Service) i mogućnost rezerviranja prijenosnog pojasa. No, do danas nema opće prihvaćenih standardiziranih rješenja, iako se mnoga mogu uspješno primjenjivati u zatvorenim sustavima, o kakvima i govorimo. Ali to iziskuje dodatne organizacijske napore i troškove (high skilled personnel) a često i preprogramiranje aplikacija, koje moraju same zatražiti QoS i rezervaciju potrebnog prijenosnog pojasa.

I u ovom slučaju postoje dva načina korištenja ove tehnologije - privatna IP mreža i korištenje javne Internet mreže. U prvom slučaju se lokacije tvrtke povezuju iznajmljenim komunikacijskim linijama, a u drugom se kao prijenosna infrastruktura koristi javni Internet preko kojeg se formira korporacijski VPN (Virtuall Private Network) s posebnim tehnikama enkriptiranja podataka radi sigurnosti pri njihovom prijenosu javnim Internetom. Usprkos očito manjim troškovima druge opcije, ona još uvijek ne pruža ni približno dovoljne garancije za mrežu srednje ili veće poslovne tvrtke, niti u pogledu sigurnosti niti u pogledu performansi.

Promet od svake lokacije putuje iznajmljenom komunikacijskom point-to-point linijom, što opet na središnjoj lokaciji i mrežnim čvorovima dovodi do problema mnoštva komunikacijskih linija i poteškoća u održavanju i fleksibilnosti mreža. Stoga se i u ovom slučaju može primijeniti kombinacija L3 i L2 integracije, na način da se WAN povezivanje ostvari preko javne FR mreže, tako da se svaka lokacija sa središnjom ili mrežnim čvorom povezuje jednim PVC-om. Time se postiže velika fleksibilnost raspodjele prijenosnog pojasa uz omogućavanje pristupa mreži preko jedne točke (Single Access Point) sa svake lokacije. S LAN strane moguće je i preporučljivo sav promet prenositi jedinstvenom Ethernet mrežom. Na takvoj mreži nije teško osigurati dovoljno bandwith-a za sve aplikacije, a mogu se također koristiti razni oblici prioritetizacije prometa.  Prije toga mreža se može podijeliti u različite VLAN-ove, čime se osigurava smanjenje broadcast domena, poboljšavaju performanse mreže i postiže praktički fizička odvojenost različitih aplikacija ili vrsta prometa, po želji i potrebama korisnika.

Najčešće korišteni protokoli i standardi namijenjeni raspodjeli prijenosnog pojasa i osiguravanju kvalitete usluge (QoS) u IP mrežama su:

· Integrated Services (RSVP (Resource Reservation Protocol) i razni protokoli specifični za pojedine proizvođače opreme),

· Differentiated Services,
· MPLS (Multiprotocol Label Switching),

· Constraint Based Routing,

· Subnet Bandwith Manager (SBM)...

Postoji još niz protokola koje koriste pojedini proizvođači opreme na svojoj opremi (tzv. Proprietary Protocols) i različitih nadogradnji i implementacija postojećih standarda i protokola.

IP je danas najraširenija mrežna tehnologija. Oprema i aplikacije su time jeftinije i dostupnije. Ipak, glavni problem je raspodjela LAN i posebno WAN bandwith-a između različitih vrsta podataka, aplikacija ili odredišta po željama korisnika.

Zaključak

U svakom slučaju, integraciju je preporučljivo i potrebno provesti. Kako i na kojem nivou ovisi o konkretnoj situaciji i zahtijeva pažljivije razmatranje i analizu. Ipak neke generalne pretpostavke omogućuju i generalne preporuke.

Minimum integracije bi trebao biti ostvaren na L1 razini. Integracijom na L2 razini ostvaruje se značajno pojednostavljenje telekomunikacijske infrastrukture i druge prednosti, a pozitivno je i to što je takva integracija relativno brzo i lako provediva.  Kada i ako IP svijet riješi probleme oko prioritetizacije prometa i rezerviranja bandwith-a, najbolje i najekonomičnije rješenje bit će integracija na mrežnoj L3 razini. Iako su mnogi skeptični u uspješno rješavanje navedenih problema, IP je već dovoljno puta demantirao i najveće skeptike! Za integraciju na IP razini potrebno je i nešto više vremena u odnosu na integraciju na prethodne dvije razine, što je i logično, jer integracija obuhvaća tri nivoa ISO/OSI mrežnog modela, pa čak i preostala četiri gornja nivoa, sve do aplikacijskog nivoa.

U ovom trenutku vjerojatno najrealnije i najprihvatljivije rješenje za poslovne sustave i korporacijske mreže je vjerojatno integracija između L2 i L3 razine (slika 6.1). 
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Sl. 6.1: Integracija na L3 i L2 razini

Sav lokalni promet koristi IP protokol na jedinstvenoj Ethernet, FastEthernet ili GigaBit Ethernet mreži, na kojoj je pravilnom organizacijom mreže i servisa i eventaualno korištenjem protokola za osiguravanje kvalitete usluge (QoS) potrebno osigurati pravilnu raspodjelu prijenosnog pojasa.  Najveći prioritet treba dati kritičnim poslovnim aplikacijama, kao što su npr. bankomati, šaltersko poslovanje, on-line transkacije. Promet se na izlasku prema WAN dijelu usmjerava iz usmjerivača u različite Frame Relay PVC kanale, od kojih svaki ima garantirane parametre prijenosa (minimalna brzina, maksimalno kašnjenje, varijacija kašnjenja...). Kritične aplikacije mogu koristiti zasebne PVC-ove koji im osiguravaju traženu kvalitetu prijenosa na WAN dijelu mreže. Još jedna prednost ovakvog načina integracije je što sve lokacije, uključujući i središnju i mrežne čvorove mogu mreži pristupati preko jedne komunikacijske linije zahvaljujući korištenju PVC-ova. Naravno, potrebno je osigurati i sustav pričuvnih WAN komunikacijskih veza. To je moguće napraviti na više načina - redudantne linije, ISDN backup, korištenjem telefonske mreže....

U lokalnom dijelu računalnih mreža integracija se provodi na IP razini (L3), a u WAN dijelu se koriste prednosti svojstvene integraciji na L2 nivou – jedna pristupna točka, osiguranje QoS-a... Osim toga, eventualni prijelaz na potpunu L3 integraciju u budućnosti je u ovom slučaju prilično jednostavan, jer sve aplikacije koriste IP protokol, a FR ili ATM se koriste samo za prijenos podataka 

Prikazana su tri tipična načina integracije mrežnih prometa i mreža te neke kombinacije tih rješenja. Moguće su i dodatne varijacije rješenja. Na primjer, kućne telefonske centrale (PBX) se mogu povezati odvojeno od ostalih vrsta prometa. Konkretna rješenja zavise o konkretnim situacijama i zahtjevima korisnika.
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