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STRUCNI CLANAK
UDK 351.759:681.3
NIKOLA PROTRKA, TONIMIR KISASONDI

Pregled metoda kiberneti¢kih napada na kriti¢énu nacionalnu infrastrukturu
Studije slucaja iz prakse

Overview of methods and cyber attacks on critical national infrastructure,
case studies

SaZetak

Napretkom tehnologije pojavijuje se trend povecanja koristenja sve sofisticiranijih napada na kriticnu
nacionalnu infrastrukturu uz pomo¢ metoda koje ukljucuju napade visoke sloZenosti usmjerene protiv
racunalno-mrezne infrastrukture, koja je oslonac rada te kriticne infrastrukture. U radu je opisano
nekoliko slucaja iz prakse, a koji se odnose na napade usmjerene ka kriticnoj nacionalnoj infrastruktu-
ri, nacine izvrsenja tih napada (modus operandi) i opis skupina koje su bile umijeSane u navedene
napade. Sve navedeno prikazuje nove mogucnosti ratovanja i unistavanja kriticne nacionalne infras-
trukture, a da ti ratnici niti ne izadu iz svog ureda koji je tisucama kilometara udaljen od mete napada.
Umjesto zakljucka bit ¢e opisano par preporuka za poboljSanje stanja kriticne nacionalne infrastruktu-
re i strategijski pregled kako sprijeciti takve napade.

Kljucne rijeci: kiberneticki kriminal, kriticna nacionalna infrastruktura, zastita nacionalnih resursa,
kiberneticki terorizam, racunalna Spijunaza.

Summary

With the advancement of technology there is the growing trend of using increasingly sophisticated
attacks on critical national infrastructure using methods that include attacks directed against the high
complexity of computing and network infrastructure, which is the backbone of the critical infrastructu-
re. The paper describes several case studies, which are related to attacks aimed at critical national
infrastructure, the execution of these attacks (modus operandi) and the description of the groups that
were involved in these attacks. All of the above shows the new features of warfare and destruction of
critical national infrastructure, and the warriors do not even leave their offices, which are thousands of
kilometers away from the targets. Instead of a conclusion, a couple of recommendations for the impro-
vement of critical national infrastructure and strategic overview of how to prevent such attacks will be
described.

Key words: cybercrime, critical national infrastructure, protection of national resources,
cyberterrorism, computer espionage.

1. Uvod

Kiberneticki napadi postali su svakodnevnica, te se gotovo na dnevnoj bazi moze ¢uti u raz-
nim informativnim emisijama i proditati na internet portalima o napadima na web stranice,
napadima na korisnicke profile na druStvenim mrezama, kradu osobnih podataka, kradu
intelektualnog vlasnistva itd. Svi ovi sluéajevi nerijetko se vezu kako uz tvrtke tako i uz
pojedince. Ali Sto je s napadima na kriticnu nacionalnu infrastrukturu (u daljnjem tekstu
KNI), odnosno sve ono §to ta infrastruktura obuhvaca. O toj temi nema bas$ puno domace ili
strane literature. U interesu drZavnih sluzbi, ali i velikih kompanija je da takve napade sakri-
ju od javnosti kako bi gradani zadrzali povjerenje, bilo da se radi o poslovnom odnosu ili
gradanskoj lojalnosti.
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Ako govorimo o kibernetickim napadima na KNI moramo odmah razjasniti da ta-
kav napad dolazi s javnog interneta i bez ekspertnog tehni¢kog znanja struénjaka ne mozemo
niti sa sigurno$¢u utvrditi tko stoji iza napada. Napadacu je svejedno koliko je udaljen od
svoje mete, dok god ima dobro oruzje, a u ovom sluéaju internetsku mrezu i alate. Ne smije-
mo zanemariti insiderske prijetnje, gdje je akter osoba unutar sustava, kojima ne treba inter-
netska mreza, nego LAN kao lokalna racunalna mreza i softverski alati, ali kako govorimo o
KNI uzet ¢emo u obzir §iri perimetar napada, odnosno infrastrukturu koju pruza internet.

U pravilu iza napada rijetko stoji jedna osoba nego skupina ili organizacija koja bro-
ji vise ¢lanova, te svi oni medusobno komuniciraju takoder internetom. Navedena skupina
moze upravljati botnet infrastrukturom u kojoj se moze nalaziti vise stotina tisuca zarazenih
racunala kojima upravlja napadac koji je zarazio ta racunala. Racunala se mogu zaraziti ma-
licioznim kodom, ili ¢ak kupiti na underground sceni (deep web) za imaginarnu internetsku
valutu BitCoin (Paganini, 5.2013) koja se prodaje i kupuje za prave valute, a jedna od najve-
¢ih burzi je Mt. Gox koja drzi preko 80% svih BitCoin transakcija.

Za razliku od glasovne komunikacije telefonom ili elektronskom postom u proslosti,
dana$nja komunikacija se odvija putem servisa za koje se ne mozZe osigurati presretanje u
realnom vremenu, osim ako nismo prisutni na serveru pruzatelja usluge (jedan od primjera je
i Skype u vlasnistvu Microsofta ili Google Talk u vlasnistvu Googlea). Kao $to se moze
procitati na nekoliko internetskih izvora, FBI ja kao najveéi prioritet za ovu godinu sebi
postavio zadatak da dobije moguénost presretanja i Citanja internetskih datote¢nih (cloud
based) i e-mail servisa u realnom vremenu, ali i drugih oblika internetske komunikacije.
Kako proizllazi iz dostupne literature, to jo$ uvijek nisu u stanju, barem ne legalno. (Gallag-
her, 2013.)

Informacije koje dolaze iz FBI-a govore da ¢e se ve¢ ove godine promijeniti zakon-
ska regulativa i da ¢e biti moguce u realnom vremenu nadzirati sve internetske servise i to od
Dropboxa do internetskih igara u kojima je moguce komunicirati medu korisnicima. Svaki
od ovih tipova komunikacije moZe se potencijalno koristiti za kriminalne aktivnosti. Jedna
od takvih aktivnosti su i napadi na kriti¢nu nacionalnu infrastrukturu.

U ovoj problematici oti$lo se toliko daleko da je NATO izdao priru¢nik za kiberne-
ticko ratovanje. Na prirucniku je zadnje tri godine radilo dvadeset eksperata u Talinu, glav-
nom gradu Estonije pod zapovjednistvom Co-operative Cyber Defence Centre of Excellence
(CCDCOE). Centar je osnovan 2008. godine nakon serije kibernetickih napada na balticke
zemlje iz Rusije. Jedna od preporuka iz priruc¢nika je da se moraju izbjeéi kibernetic¢ki napadi
na osjetljive civilne ciljeve kao §to su bolnice, brane ili nuklearne elektrane, dok se navodi da
takozvani haktivisti mogu biti legitimni ciljevi, iako su civili, ako sudjeluju u kibernetickom
napadu.

! Po ameritkom saveznom zakonu iz 1994. godine: «Communications Assistance for Law Enforcement
Act» (CALEA), koji daje ovlasti drzavnim agencijama da instaliraju svoju opremu za prisluskivanje i
pracenje kod telekomunikacijskih i drugih mreznih operatera. Isti zakon ne pokriva davatelje internet-
skih usluga poput e-maila, Skypea i ostalih mreznih servisa koje kontroliraju trece strane.
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2. Modus operandi (MO) napadaca iz primjera incidenata

Analizom javnih izvjestaja koje su objavile strane koje su bile zahvacene napadima,

rizirani u sljedece grupe:
1. Ciljani napadi na infrastrukturu primjenom malicioznog koda
2. Napadi uskra¢ivanjem usluge
3. Napadi koji su usmjereni prema zaposlenicima u meti
4. Napadi na infrastrukturu primjenom ciljanih napada.

Ove grupe ne prikazuju sve moguce varijante napada, ve¢ samo 4 glavne kategorije
koje su najcesce bile koristene zbog vrlo dobrog omjera uloZenog truda i efekta protiv cilja
napada. Prikaz odredenih slucajeva iz prakse bolje ¢e ocrtati trendove napada na KNI. Tako-
der, bitno je napomenuti sinergiju primijenjenih napada, te koriStenje vise metoda napada.
Kao studije slu¢aja, mozemo spomenuti sljedeée dogadaje koje smo obuhvatili u analizi:

1. Napadi protiv sustava SAD-a pod nazivom Titan Rain od 2003
Napadi na Estoniju 27. 4. 2007.
Koristenje malicioznog koda Flame (prvi znakovi infekcije 2007.)
Napadi pod oznakom Operacija Aurora — 2009.

Napad na Iranska nuklearna postrojenja uz pomo¢ malicioznog koda Stuxnet —
2010.

Napadi uz pomo¢ malicioznog koda Duqu — 2011.

a ke

Otimanje Twitter racuna novinskog portala Associated Press — 2013.
Napad na SpamHaus — 2013.

© ©® N

Ostale napade niskog intenziteta (GhostNet, Napadi za vrijeme Sirijskog gradan-
skog rata, operacije koje provodi Anonymous...).

Napadi protiv sustava SAD pod nazivom Titan Rain od 2003

Meta napada koji su dobili oznaku Titan Rain bile su istrazivacke agencije i instituti
koji su koncentrirani na razvoj i istraZivanje u podrucju obrambenih tehnologija (NASA,
Redstone arsenal, Lockheed Martin, laboratoriji Sandia i drugi). Metoda napada na metu je
ukljucivala ciljani oblik zaobilazenja zastitnih mjera i proboj u sustave s ciljem prikupljanja
povjerljivih podataka koji bi bili korisni napadac¢ima i primjenu trojanskog koda protiv racu-
nala u mrezi (Thornburg, 2005.). Kao izvrSitelj napada sumnja se na Kinu zbog toga §to su
krajnje tocke na kojoj su se skupljali podaci bila racunala u kineskoj provinciji Guangdong.

Napadi na Estoniju 27. 4. 2007.

Povod napada na Estoniju bilo je micanje Kipa ruskog bron¢anog vojnika i vojnih
grobova u Tallinnu koji su Estonci smatrali simbolom Sovjetske okupacije na vojno groblje.
Micanje kipa je negativno utjecalo na rusku manjinu unutar Estonije i Rusije. Kao rezultat
nezadovoljstva pokrenuti su napadi protiv entiteta u Estoniji. Metoda napada na mete je
ukljucivala DDoS (Distribuirano uskracivanje usluge) protiv banaka, novinskih portala,
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vladinih portala, web stranica politickih stranaka, telekomunikacijskih pruzatelja usluge i
slicnih. Takoder, uz DDoS napade, defaceani su i odredeni portali na kojima su ostavljene
politicke poruke. Kao kraj napada, osudena je jedna osoba stara dvadeset godina (BBC,
2008.), koja je sudjelovala u jednom napadu, ali ve¢ina izvora napada bila je vezana uz enti-
tete koji su bili locirani u Rusiji.

Projekt Olympic Games (Maliciozni kodovi Flame, Duqu, Stuxnet)

Projekt Olympic Games nikad nije bio javno potvrden od strane agencija iz SAD-a
ili 1zraela, za koje se sumnja da su u suradnji razvijali razne oblike cyber oruzja koji su bili
iznimno uspjesni u izvr§enju svojih zadataka protiv meta u Bliskom istoku. Projekt je zapo-
¢eo oko 2006. godine pod administracijom tada$njeg predsjednika G. W. Busha, koji je prih-
vatio moguénost koriStenja malicioznog koda da bi se onesposobio Iranski nuklearni prog-
ram u postrojenju Natanz. To¢ni detalji projekta nisu poznati, ali poznat je detalj da je u
projekt bila umijeSana Izraelska jedinica 8200. Kao rezultat projekta sumnja se da su bili
razvijeni maliciozni kodovi: Stuxnet, Duqu i Flame.

Maliciozni kod Flame (CrySyS, 2012) je bio detektiran 2012-te godine od strane
CrySiS laboratorija, Iranskog CERT-a i Kaspersky laboratorija. Prve infekcije od ovog mali-
cioznog koda mogu se pratiti ve¢ od 2007. §to znaci da maliciozni kod nije bio detektiran 5
godina, gdje je veéina infekcija bila vezana uz ra¢unalne sustave u Iranu, Izraelu, Saudijskoj
Arabiji, Siriji, Egiptu i Libanonu. Primarna namjena Flamea je bila za $pijunazu i prikuplja-
nje informacija, gdje su napadaci htjeli prikupiti veliki broj PDF dokumenata i Word doku-
menata te nacrta koji su bili izradeni u alatu AutoCad. Interesantna je velika fleksibilnost
Flamea koji ima desetak modula koji sluze za razne funkcije te njegova ogromna veli¢ina od
20-ak megabajta. Neke od funkcionalnosti koje je imao je Sirenje putem mreze, USB sticko-
va, modul za kradu podataka s uredaja koji imaju bluetooth povezanost s inficiranim racuna-
lom, prisluskivanje Skype razgovora, spremanje sadrzaja koji korisnik unosi putem tipkovni-
ce, spremanije slika koje korisnik vidi na ekranu i velika koli¢ina drugih modula. Cijela kom-
pleksnost ovog malicioznog koda je zavidna, gdje se sumnja na povezanost s malicioznim
kodom Stuxnet gdje je modul za Sirenjem malicioznog koda putem USB memorije skoro pa
identi¢an na ta dva maliciozna koda.

Drugi maliciozni kod za koji se sumnja da je iz iste porodice je Duqu (CrySysS,
2011). Duqu je bio identificiran krajem 2011. godine, gdje je CrySyS laboratorij utvrdio da
se radi 0 malicioznom kodu iz iste porodice kao Stuxnet. Duqu je bio namijenjen za skuplja-
nje informacija i podataka s ra¢unala koje je zarazio i sluzio je za pripremanje terena za dalj-
nje napade. Jedna od funkcionalnosti mu je bila krada kriptografskih kljuceva i certifikata $to
je omogucavalo vecéu razinu pristupa za napade Koji su slijedili.

(Symantec 2011), (Paganini, 2013). Stuxnet je bio poznat po svojem uéinku protiv Iranskog
nuklearnog programa. Stuxnet je inficirao racunalnu mreze uz pomo¢ vise mehanizama §ire-
nja, kao §to je Sirenje putem USB memorija, putem ranjivih mreznih servisa. Interesantno je
bilo kori$tenje vise Oday ranjivosti za koje nije postojala protumjera za zastitu. Zadnje verzi-
je Stuxneta su imale ¢ak 6 takvih ranjivosti, koje je koristio za inficiranje kontrolera za up-
ravljanje industrijskim postrojenjima gdje mu je primarna namjena bila uniStavanje centrifu-
ga za obogacivanje urana. Prema nekim slobodnim procjenama Stuxnet je unistio oko 1 000
centrifuga u Natanzu povecavanjem brzine rada centrifuge i pokazivanjem operateru centri-
fuge da je odabrana brzina ona koju je operater unio u kontroler. Prema nekim slobodnim
procjenama, Natanz je u to vrijeme imao oko 3 000 centrifuga $to bi znacilo da je Stuxnet
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imao znacajni utjecaj na Iransku nuklearnu infrastrukturu. Postoje neke informacije prema
kojima Stuxnet nije imao znacajan utjecaj protiv Iranske infrastrukture jer su nakon 2010.
oCito povecane zaStitne mjere i povecan broj centrifuga za obogacivanje urana. (Leyden,
2013). Kao reakciju na taj napad, Iran je povecao svoje ofenzivne sposobnosti za kibernetic-
ko ratovanje i zapo¢eo napade na razne mete diljem SAD-a. (Perlroth; Sanger, 2013)

Napadi pod oznakom Operacija Aurora

Napadi koji su dobili naziv Operacija Aurora su za metu imali razne tvrtke i entitete
iz SAD-a kao $to su Google, Yahoo, Symantec, Adobe, Rackspace i mnogi drugi. Pretpos-
tavlja se da su napadaci htjeli prikupiti intelektualno vlasni$tvo, podatke, nacrte radi produb-
ljivanja svojeg znanja u interesnim sferama te da su htjeli ukrasti i modificirati izvorni prog-
ramski kod aplikacija koje su razvijale napadnute strane. Google je kao jedna od napadnutih
strana tvrdio da su napadaci htjeli i uspjeli do¢i do odredenih GMail ra¢una koji koriste ki-
neski disidenti i politi¢ki aktivisti. Mehanizam napada je bio dosta kompleksan, napadaci su
napadali stranice koje bi posjecivali korisnici gdje bi te stranice nosile maliciozni kod koji bi
zarazio korisnikovo racunalo kada bi korisnik posjetio te web strance, gdje bi napadaci mogli
dalje i dublje upadati u mrezu gdje se nalazi korisnikovo racunalo. Kao glavne napadace
sumnja se na Elderwood (O’Gorman; McDonald, 2012) skupinu ili PLA jedinicu 61398 koja
je poblize opisana u (Mandiant, 2003) dokumentu.

Otimanje Twitter racuna novinskog portala Associated Press

Dana 23. 4. 2013. skupina Syrian Electronic Army koja ideoloski podrzava Sirijsku
vladu, neovlasteno je pristupila ra¢unu Associated Pressa na drustvenoj mrezi Twitter (Moo-
re; Roberts, 2013.), (Associated Press, 2013.). Rezultat neovlaStenog pristupa je bio da s
ra¢una AP-a odaslan lazni tweet koji je glasio “Dvije eksplozije u Bijeloj ku¢i, Barack Oba-
ma je ozlijeden” na oko 2 012 212 korisnika koji prate tvrtku Associated Press. U¢inak laz-
nog Tweeta je bilo moguce osjetiti na burzi, gdje je Dow Jones Industrial Average indeks
pao 130 bodova, tj. procijenjen je pad od 136 milijardi USD po Standard & Poor 500 indek-
su, koji je nakon objave da je vijest lazna te da je AP bio Zrtva hakerskog napada uspio vratiti
na stare vrijednosti. Cijeli napad je bio izveden uz pomo¢ phishing tehnike gdje su e-mailovi
koje su korisnici primili sadrzavali link na maliciozni kod koji je omogucio kradu autentika-
cijskih podataka.

Napad na Spamhaus

U svibnju 2013. organizacija SpamHaus koja se bavi borbom protiv nezeljenih e-
mail poruka je bila metom najve¢eg DDoS napada nakon §to je oznacila pruzatelja hosting
usluge CyberBunker kao da je izvor spam poruka (Henley, 2013). Tvrtka CloudFlare koja
migrira DDoS napade je javila da je DDoS napad u svojem naponu bio jak oko 300 Ghps a
da je bio stabilan oko 90 Gbps po ¢emu je to bio najve¢i DDoS napad u povijesti. Kao uspo-
redba, napad koji je onesposobio veéi dio estonijske infrastrukture se procjenjuje na oko 1 od
10 Gbps. Tvrtka CloudFlare je govorila da je to napad zbog kojeg su korisnici interneta osje-
¢ali posljedice i da je to bio napad koji je skoro “slomio internet” (Prince, 2013), ali utjecaj
na globalnu mrezu nije potvrden, niti je bio osjetan Sto je zapravo mnoge eksperte dovelo do
toga da su govorili da je vise bilo rijeci o marketingu tvrtke CloudFlare nego o napadu koji bi
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“slomio internet”. Napad je bio uspjesan protiv ciljanog entiteta i stao je kada je jedan od
glavnih ljudi u napadu bio uhicen.

Akteri navedenih napada

Akteri navedenih napada su relativno bitni ako gledamo atribuciju napada ili otkri-
vanje aktera za neki upad. S pogleda zastite su relativno nebitni, napadacima je dovoljno da
otkriju jedan sigurnosni propust da ispune svoj cilj, a obrana mora pokriti sve moguce ranji-
vosti ili vektore napada. Kao neki od aktera, moZzemo spomenuti sljedece strane jedinice i
skupine za koje se sumnja da imaju moguénost izvodenja kibernetickih napada:

1. Kineski PLA Unit 61398 koji je opisan u dokumentu o (Mandiant, 2003) prijetnji
2. lzraelski Unit 8200 (IDF, 2008)

3. SAD: NSA, CIA, jedinice iz Wright-Patterson Air Force baze (Wright-Patterson,
2011)

Syrian Electronic army

Iranian Cyber Army

Honker Union / Red Hacker Alliance (Kina)
RedHack (Turska)

Anonymous (koji tehnicki nije skupina)
Razne manje grupacije.

© o N gk

Analiza moguéih metoda napada i MO navedenih jedinica i skupina je izvan opsega
ovog rada, ali navedeni popis je dobra referenca za daljnje istrazivanje u tom podrucju za
zainteresirane Citatelje.

3. Analiza napada i uzoraka iz napada

U prijasnjem poglavlju, definirali smo da se napadi mogu klasificirati u Cetiri kate-
gorije. Svakoj od navedenih kategorija moZemo pridruziti par znacajki koje smo izdvojili
analizom tih slu¢ajeva.

Napadi uskracivanjem usluge (DDoS)

1. Vecina napada uskra¢enjem usluge koristi zarazena racunala koja su inficirana na-
padacevim malicioznim kodom (botom) za izvr§avanje napada uskracivanja usluga.
Sinergijski efekt je u tome da se isti bot moze koristiti i za prikupljanje podataka,
$pijunazu, koriStenje racunalne snage za probijanje lozinki i kriptoanalizu i ostale
primjene.

2. Vec¢ina napada nije Kkoristila primitivno generiranje prometa, ve¢ je Kkoristila
Slowloris tehniku ili su koristili otvorene DNS posluzitelje da generiraju veliku ko-
li¢inu prometa uz pomo¢ DNS amplification napada (US-CERT 2013).

3. Ukoliko napad nije mogao onesposobiti glavnu metu, pokuSao je onesposobiti infra-
strukturu pruzatelja usluge u cilju da urusi pristup glavnoj meti na nacin da napadne
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infrastrukturu koju ne odrzava meta, ¢ime se dodatno komplicira obrana od napada
zbog potrebe koordinacije s viSe pruzatelja usluge i napadnutom stranom.

4. Razne skupine kao $to je Anonymous koriste varijante alata pod nazivom LOIC
gdje Clanovi pokreta koriste alat kao mehanizam za DDoS napad protiv neke mete.
LOIC je dosta jednostavno blokirati jer ostavlja dovoljno tragova i ima predvidljiv
uzorak napada, ali postoji mogucnost razvoja boljih alata i “dijeljenja” tih alata sku-
pinama koje dijele isti cilj ili motiv. Kao primjer, moZemo spomenuti alat XerXeS
koji koristi aktivist imena th3j35t3r protiv web stranica s ekstremistickim i islamis-
tickim sadrzajima. XerXeS je “iscurio” u odredenim krugovima i postao dostupan
sirem krugu mogucéih napadaca.

Ciljani napadi na infrastrukturu primjenom malicioznog koda

1. Maliciozni kodovi koji se koriste kao cyber oruzja pokazuju se visestruko “tezima”
od klasi¢nih malicioznih kodova. Kao primjer, klasi¢ni maliciozni kodovi su veliki
od par Kb do 2-3 Mb, dok su varijante Flame malicioznog koda bile velike oko 20
Mb.

2. Kod malicioznih kodova kao §to je Stuxnet, koristilo se vise Oday? ranjivosti koje su
povecéavale vjerojatnost da ¢e maliciozni kod upasti u ciljano racunalo, takav MO
nikada ne bi koristile osobe koje se bave racunalnim kriminalom, jer u slucaju de-
tekcije jedne ranjivosti ili jednog elementa u malicioznom kodu, cijeli maliciozni
kod bi postao poznat. Ukoliko je broj zarazenih racunala cilj napada, onda je renta-
bilnije iskoristiti viSe malicioznih kodova gdje svaki iskoristava jednu ranjivost.

3. Antivirusni alati su beskorisni protiv bilo kojeg malicioznog koda koji nije detekti-
ran od strane proizvodaca AV alata, zbog toga su ciljani maliciozni kodovi bili de-
tektirani tek nakon §to su ih detektirali administratori sustava. Takoder, namjenski
maliciozni kodovi koriste vise metoda sakrivanja svoje izvr$ne verzije programa da
bi otezali detekciju uz pomo¢ antivirusnog alata.

Napadi koji su usmjereni prema zaposlenicima u meti

1. Vecina napada protiv zaposlenika temeljila se na phishing napadima, gdje je zapos-
leniku poslana e-mail poruka s privitkom koji je korisnik pokrenuo zato $to je mis-
lio da dolazi iz legitimnog izvora. Problem kod navedenih phishing napada je da su
poruke, posiljatelji i primatelji izgledali iznimno autenti¢no s imenima iz organiza-
cije u kojoj oni rade, $to nije navodilo mete u napadu da sumnjaju da je rije¢ o mali-
cioznom kodu ve¢ o legitimnoj poruci koja je namijenjena upravo za njih.

2. Napadaci su koristili i “watering hole” napade, gdje su u web stranicu koju posjecu-
ju korisnici koje oni zele napasti umetnuli posebni oblik malicioznog koda koji na-
pada korisnike koji koriste stare verzije web preglednika ili dodataka za web preg-
lednik (Java ili Adobe Flash). Sigurnosni propusti u tim verzijama web preglednika

2 0day — zero day — sigurnosni propusti koje su otkrili pojedinci, ali koje ne zna §ira javnost ili proizvo-
dac. Za takve propuste ne postoji zakrpa koja neutralizira ranjivost, ve¢ postoji veci rizik od napada na
taj servis ukoliko nije ogranicen pristup tom servisu. Napadacéi ¢uvaju Oday propuste zbog iznimne
ucinkovitosti protiv ciljanih meta i visoke cijene na crnom ili bijelom trzistu koje se kreéu od 500 do
250 000 eura.
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ili dodataka su omogucavale i zarazu korisni¢kih racunala i daljnje koristenje tih ra-
Cunala za napad i kradu podataka s tih racunala.

3. Racunala koja nisu imala vezu s internetom najcesce su bila zarazena od strane za-
poslenika koji su namjerno ili nenamjerno koristili USB memoriju da bi prosirili za-
razu na racunala koja nisu bila povezana s internetom. USB memorija je bila zara-
zena s oblikom malicioznog koda koji nije trazio pokretanje datoteke s memorije
ve¢ je bilo dovoljno prikljuéiti USB memoriju na racunalo.

Napadi na infrastrukturu primjenom ciljanih napada

1. Dobar dio napada koji su izveli razni aktivisti ili neke skupine nisu bili usmjereni
protiv kriti¢nih dijelova infrastrukture ve¢ je glavni cilj bio defacement, tj. postav-
ljanje poruka na probijene siteove ili krada podataka s tih probijenih racunala. U ne-
kim slu¢ajevima, napadnute strane su imale iznimno loSe sigurnosne prakse.

2. Vecina ciljanih napada je ukljucivala iznimno dugotrajne aktivnosti protiv ciljeva,
uz iznimni trud i uloZene resurse. Ukoliko ciljevi nisu imali postavljen cjeloviti sus-
tav sigurnosti na visokoj razini, u vecini slu¢ajeva su napadaci bili uspjesni.

Buduéi razvoj cyber oruija

Tesko je predvidjeti buduéi razvoj cyber oruzja. Kao osnovicu mozemo vidjeti da
DARPA (Agencija za istrazivanje i razvoj obrambenih tehnologija iz SAD-a) pokusava una-
prijediti cyber oruzja da budu jednostavnija za koriStenje operaterima koji nisu vjesti u raz-
voju takvih oruzja (Cox, 2013), (Shachtman, 2013) i da se mogu pokretati, lansirati i ciljati iz
mobilnih uredaja ili raznih drugih terminala. Takoder, pokuSava se razne maliciozne kodove,
napade i sli¢ne pretvoriti i staviti u isti kontekst kao projektile, gdje operateri mogu lagano
utvrditi zele li lansirati i otkriti neki oblik malicioznog koda protiv neke proizvoljne mete
[CW2]. Takoder, bitno je naglasiti da neki eksperti (Stevenson, 2013) misle da nije dobro
govoriti o cyber ratovanju, ve¢ o Spijunazi, jer govoriti o cyber ratu samo podize strah od
napada i podize vecu deregulaciju zakona koji omogucavaju vecu slobodu raznim vojskama
da participiraju u jos jednoj novoj utrci naoruzanja.

Razvijenim zemljama trenuta¢no nedostaje domacih struénjaka iz podruéja prirod-
nih znanosti i tehnologije, a vidljiv je utjecaj stranih struénjaka iz Dalekog istoka na ovom
podrucju, prvenstveno struc¢njaka iz Kine i Indije koji su prodrli u sve visokotehnoloske
institucije gdje se njihovo znanje od iznimne vaznosti. Bivsi zaposlenik NASA-e Bo Jiang
koji je razvijao tehnologiju za prepoznavanje slika dobio je otkaz u NASA-i zbog ¢injenice
da je Kinez i da se sumnjalo da je Kineski $pijun, a ne zbog neke njegove krivnje. Kongres-
nik Frank Wolf, odlucio je upozoriti na opasnost od stru¢njaka koji iz Kine dolaze u Ameri-
ku raditi za tehnoloski sektor i predstavljaju ,,sigurnosni rizik”. (Wolf, 2013). Jianga se tako-
der teretilo da je ve¢ jednom odnio laptop pun povjerljivih sadrzaja sa sobom u Kinu, pogo-
tovo sa sadrzajima koji su vezani uz visoke tehnologije vojne primjere. FBI je 16.3.2013.
presreo Jianga u zra¢noj luci te mu je oduzet prijenosnik radi pretrage, na kojem je umjesto
raznih povjerljivih sadrzaja koje je htio predati kineskim vlastima, pronadena velika koli¢ina
piratiziranih filmova, serija i pornografskih sadrzaja koje je Jiang, preuzeo koriste¢i NASA-
inu infrastrukturu. Kongresnik Wolf je sa svojih stranica povukao prvotno priop¢enje, ali se
u Googleovom webcacheu moze pronadi izvorna objava kongresnika Wolfa. (Google Cache
od Wolf, 2013). Radi poboljsanja svoje obrane od cyber napada protiv kriticne nacionalne
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infrastrukture, neke su zemlje pocele stvarati svoje strategije i smjernice za zastitu KNI
(CPNI).

4. Zakljucak

Trenutacni razvoj metoda i napada na informacijske sustave predstavlja ne samo ve-
liki rizik za sve sustave, ve¢ otvara nove mogucénosti za informacijsko ratovanje i $pijunazu.
Iz prilozenih studija slu¢aja, vidimo da takav razvoj nije neka moguca buduénost, ve¢ sadas-
njost u kojoj moramo pokusati osigurati cjeloviti sustav sigurnosti u cilju sprjeCavanja novih
prijetnji naSim sustavima u svim drzavnim ili poslovnim aspektima. Kao posebni interes,
osiguranje sustava sigurnosti za sustave koji su dio kriti¢ne nacionalne infrastrukture, trebao
bi biti prioritet zbog mogucih utjecaja koje nove metode napada mogu imati protiv te infras-
trukture, kao $to smo imali priliku vidjeti kroz primjere projekta Olympic Games i napada na
Estoniju, te dodatnih razloga jer su neke drzave ve¢ razvile ili razvijaju posebne grupe u
agencijama Cija je zadaca upravo informacijsko ratovanje ili $pijunaza.

U zadnjih par godina, vidimo sve veci trend i znacaj cyber ratovanja i prve slucaje-
ve napada protiv elemenata KNI-a. Takoder mehanizmi za cyber ratovanje postaju sve dos-
tupniji, i nisu viSe dostupni samo vladama, ve¢ se razvojem moze baviti skoro svaka grupaci-
ja koja ima minimalne uvjete i volju.

Prema izvje$taju Britanskog drZzavnog ureda za reviziju, u Ujedinjenom Kraljevstvu
postoji velik manjak sigurnosnih stru¢njaka. U izvjestaju se istiCe kako bi ovaj manjak mo-
gao negativno utjecati na njihovu sposobnost obrane sustava od napada. Procjenjuje se da ¢e
se manjak sigurnosnih stru¢njaka nadoknaditi tek kroz 20 godina. (ITPro 2013.)
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