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SAZETAK:

Politike i norme informacijske sigurnosti prisutne su veé¢ desetlje¢ima u poslovanju
razlicitih organizacijskih entiteta u drzavnim sektorima zemalja i medunarodnim
organizacijama, a tijekom tog razdoblja postale su redovita praksa i u poslovnim
sektorima. Dosadasnji razvoj politika i normi informacijske sigurnosti uglavnom je bio
usmjeren prema razlicitim, usko profiliranim sektorskim pristupima, Sto je rezultiralo
slabom povezanoséu znanja na Siroj domenskoj razini. Za razliku od srodnih
istrazivanja koja analiziraju pojedine politike i norme informacijske sigurnosti ili neke

uze domenske segmente, u ovom radu pristupilo se analizi Sireg domenskog podrucja.

Provedena je analiza s ciljem Sire domenske sistematizacije i integracije razlicitih
pristupa i zahtjeva globalnog i lokalnog okruzenja te dominantnih suvremenih politika i
normi informacijske sigurnosti. Predlozena je metoda modeliranja kojom se obuhvaca
sustavski prikaz zivotnog ciklusa politike informacijske sigurnosti u globalnom
okruzenju, transformiran u hijerarhijsku domensku taksonomiju, uz pomo¢ koje se
ostvaruje sadrzaj modela u obliku domenskog rjecnika, kategorizacije i hijerarhijskih
odnosa koncepata te medusobnih relacija i atributa koncepata. Konceptualni
metamodel ostvaren je kao okvir za upravljanje i komuniciranje znanjem kojim se
povezuje postojece heterogeno i slabo povezano domensko znanje iz dominantnih
politika i normi informacijske sigurnosti. Formalna specifikacija konceptualnog
metamodela (rjecnik, sintaksa i semantika), temelj je za ostvarenje programskog
ontoloskog metamodela koji se koristi za provjeru valjanosti konceptualnog
metamodela te za provjeru svojstava koja se postizu njegovom primjenom. Studijama
slucajeva koje su ostvarene programskim ontoloskim modelima, potvrdena su trazena
svojstva jednostavnosti, dosljednosti, sveobuhvatnosti i ucinkovitosti upravljanja

Zivotnim ciklusom politika informacijske sigurnosti modeliranih predlozenom metodom.

Kljucéne rijeci: informacijska sigurnost, politika informacijske sigurnosti, norma,
domena, taksonomija, metoda modeliranja, sustavski pristup, upravljanje znanjem,

konceptualni metamodel, programski ontoloski model.



ABSTRACT: KNOWLEDGE MANAGEMENT BASED METHOD FOR MODELLING
OF INFORMATION SECURITY POLICIES

Information security policies and standards are present for decades within the business
operations of different organizational entities in government sectors and international
organizations. During that period of time, different security policies and standards became also
the best practice in various business sectors. Past experience in the development of the security
policies and standards is that they were mostly oriented towards narrowly specialized approach
of each of the various sectors. The result of such approach is very weak correlation of the
knowledge on the wider level of information security domain. This research is aimed at the
wider level of information security domain in difference to some related researches that analyse
certain standards, policies within certain business sectors, or some narrow functional domain

segments.

The goal of this research is to correlate mutually different approaches in different sectors on the
wider level of information security domain. The research comprises the chosen security policies
and standards in the contemporary practises of different government and business sectors that
are dominant in the global environment. The key research questions are: can the
conceptualisation of the information security domain correlate existing heterogeneous and
weakly related domain knowledge, and whether the lifecycle management of the security
policies based on such conceptualisation will be simpler, more consistent, more comprehensive,

and more efficient.

The first chapter “Introduction” describes the research field, motivation and the research
goals, as well as the research questions. Chapter 2 “Modelling of Information Security
Policies” explains the various methods and techniques used within the proposed method for
modelling of security policies, such as conceptualisation, ontology methods, system approach,
and domain taxonomy. Chapter 3 “Overview of Related Researches” analyses the state of play

in the research field of information security and the related researches.

Chapter 4 “Analysis of Information Security Policies and Standards” analyses the wider level
of information security domain in order to systematize and integrate the approaches of different
sectors, different requirements from the global and local environments, and different
characteristics of dominant information security policies and standards. Based on this analysis,

and the process of abstraction and generalization of related concepts typical for dominant



security policies and standards, common domain concepts are proposed as the general domain

vocabulary shown in annex A.

Chapter 5, “Knowledge Management Based Method for Modelling of Information Security
Policies”, proposes the method for modelling of security policies. The method comprises the
system scheme of the security policies lifecycle shown in the global environment. Using the
appropriate transformation, the scheme is realized in the way that is more appropriate for the
elaboration of hierarchical domain taxonomy and for creating of subsystems of the conceptual
metamodel. The proposed structure of the conceptual metamodel comprises of four
organizational levels of this complex system with 18 subsystems. The metamodel structure is
verified against the chosen dominant security policies and standards. Further elaboration of the
metamodel content is done with the use of ontology methods for shaping the concepts and

subconcepts. The elaborated hierarchical domain taxonomy is shown in annex B.

Chapter 6 “The Realization of the Conceptual Metamodel of Information Security Policies”,
based on the hierarchical domain taxonomy and further elaboration of attributes and mutual
relations of domain concepts, describes the realization of conceptual metamodel using UML
(Unified Modelling Language). This conceptual metamodel correlates the existing
heterogeneous and weakly related domain knowledge. It also realizes the framework for the
management and communication of the domain knowledge that comprises different approaches
within different sectors, based on the chosen dominant security policies and standards. The
conceptual model developed in UML has high level of clearness, comprehensibility, and
visualization of the domain concepts, which makes it very appropriate for the communication
among different security officers and other responsible persons within the different
organizations. The conceptual model developed in UML also offers the formal specification
consisted of vocabulary (domain taxonomy), syntax (categories and hierarchies of the classes
representing concepts), and semantics (attributes and mutual relations of the classes). Besides
UML notation, in annex C there is the table of the descriptions of all the relations defined
among the classes of the metamodel. The formal specification is intended for software based

development of the conceptual metamodel.

Chapter 7 “The Realization of the Software Based Ontology Model” describes the realization of
the software based ontology model developed using Protégé Frames. Ontology model is used
for the verification of the research results obtained by the proposed method and realized

conceptual metamodel in UML. The verification is based on the case studies that comprise of



the security policy modelling of the organizational entities from government sector and from
business sector. Third case study presents the solution for adapting modelled security policies
of these two different organizations from different sectors for mutual business cooperation and
sensitive information sharing (classified contract). Using the developed software based
ontology metamodel, necessary policies were modelled as ontology models elaborated from the
same metamodel. These case studies verify that the lifecycle management of the security policies
modelled using the proposed method become simpler, more consistent, more comprehensive,
and more efficient. The case studies also verify that the proposed modelling method and the
realised conceptual metamodel represent the comprehensive solution for the wider domain

level. Chapter 8 “Conclusion” gives the conclusion and guidelines for the future research.

The thesis describes the analysis realised with the view to comprise wider domain
systematization and integration of different approaches and requirements within the global and
local environment and the dominant information security policies and standards. The proposed
method of policy modelling comprises the system scheme of the security policies lifecycle shown
in the global environment, and transformed into hierarchical domain taxonomy. Hierarchical
domain taxonomy is used to realize the content of the model comprised of vocabulary, sintax,
and semantics. Conceptual metamodel is realised as the framework for the management and
communication of the wider domain knowledge that correlates existing heterogeneous and
weakly related domain knowledge from the dominant information security policies and
standards. Formal specification of the conceptual metamodel (vocabulary, sintax, and
semantics) is the base for the realization of software based ontology metamodel. The ontology
metamodel is used for the verification of the research results, proposed policy modelling
method and realised conceptual metamodel. Case studies that are realised using the ontology
metamodel verify the required characteristics of the lifecycle management of the security
policies modelled using the proposed method. It is verified that the lifecycle management

becomes simpler, more consistent, more comprehensive, and more efficient.

Keywords: Information Security, Security Policy, Standard, Domain, Taxonomy, Modelling
Method, System Approach, Knowledge Management, Conceptual Metamodel, Software Based

Ontology Model.
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1. UVvOD

1.1. Podrucje istrazivanja

Politike informacijske sigurnosti imaju sve veci znacaj i ulogu u razvoju suvremenog drustva.
Osobito je to vidljivo tijekom posljednjih nekoliko desetlje¢a, u postupnom jacanju vaznosti
medunarodne suradnje i sve vecem utjecaju formalnih oblika medunarodnog organiziranja
(npr. Organizacija sjeverno-atlantskog ugovora - NATO) koje su pratili i odgovarajuci
zahtjevi za medusobnu razdiobu i zastitu osjetljivih podataka. lako su politike informacijske
sigurnosti koje su nastale u tom razdoblju imale puno zajednickih elemenata, istovremeno Su
sadrzavale i znaCajne razlike u pristupu, najvidljivije usporedbom suvremenog pristupa
informacijskoj sigurnosti u poslovnom i drzavnom sektoru [1]. Tradicionalni pristup politici
informacijske sigurnosti u drzavnom sektoru (engl. Security Policy), nastao je prije razdoblja
sveopcée internetizacije, a temelji se na uspostavi minimalnih sigurnosnih mjera u definiranim
podru¢jima informacijske sigurnosti. Temeljni cilj politike informacijske sigurnosti drzavnog
sektora postizanje je zajednickih minimalnih sigurnosnih zahtjeva za zastitu klasificiranih
podataka u iznimno heterogenom i sloZzenom sustavu organizacije drzavnog sektora.
Slozenost sigurnosnih zahtjeva u najvec¢oj mjeri proizlazila je iz vanjskih ¢imbenika, odnosno
iz procesa drustvenih promjena, a tako je i danas. Primjeri ovog utjecaja su: zahtjevi
transparentnosti na proces klasificiranja podataka u drzavnom sektoru koji ukljucuju potrebu
razlikovanja klasificiranih (tajnih) i oznacenih neklasificiranih (osjetljivih) podataka, zahtjevi
prava na pristup informacijama (engl. Freedom Of Information - Fol), zahtjevi zastite osobnih
podataka, liberalizacija telekomunikacija, potrebe i zahtjevi javno-privatnog partnerstva u
razli¢itim podru¢jima poput zastite kriti¢ne infrastrukture, te u novije vrijeme i cjelokupni
kiberneticki prostor s nizom povezanih, tehnoloski i drustveno isprepletenih Ssigurnosnih

pitanja i problema.

Nasuprot tome, ozbiljniji utjecaj poslovnog sektora na razvoj podru¢ja informacijske
sigurnosti, postaje primjetniji tek u drugoj polovini devedesetih godina proslog stoljeca.
Kljuéni proces koji je doveo do toga bila je inicijativa za izradu najbolje sigurnosne prakse
britanskog Ministarstva trgovine i industrije (engl. Department of Trade and Industry - DTI)
koja je 1995. g. rezultirala britanskom normom BS 7799:1995, a nekoliko godina kasnije
preuzeta je medunarodnom normom ISO/IEC 17799:2000 i danas je detaljnije razradena u

Stranica 1



paleti medunarodnih normi ISO/IEC 27000 te se Siroko koristi i U poslovnom i u drzavnom
sektoru. Za razliku od zastite klasificiranih podataka u drzavnom sektoru i minimalnih
sigurnosnih zahtjeva drzavnog sektora, ciljevi primjene informacijske sigurnosti u poslovnom
sektoru postavljeni su Sire i ukljucuju procijenjene poslovne vrijednosti i imovinu, a
prevladavajuéi sigurnosni pristup usmjeren je na metode upravljanja rizikom. Brzi razvoj
informacijske i komunikacijske tehnologije te Sirenje Interneta na prijelazu stoljeca, bili su
klju¢ni vanjski utjecaji koji su oblikovali pristup informacijskoj sigurnosti u poslovnom
sektoru [2]. Stoga se informacijska sigurnost poslovnog sektora isprva usko usmjeravala na
sigurnost informacijske tehnologije (IT) i imala vrlo malo doticaja sa sveukupnom poslovnom
I sigurnosnom strategijom tvrtki. Sve veca ovisnost poslovnih procesa o tehnologiji i razvoj
internetskog trzista, pocinju utjecati na sustavni pristup informacijskoj sigurnosti u

poslovnom sektoru te na integraciju IT sigurnosti u Siri skup mjera informacijske sigurnosti.

Podrucje istrazivanja ovog rada usmjereno je na danasnje stanje i trendove razvoja politika
informacijske sigurnosti, njihove zahtjeve i nacin koristenja te oblike pojavnosti politika
informacijske sigurnosti u drzavnom i poslovnom sektoru, kako u nacionalnom, tako i u
medunarodnom okruzenju. U okviru ovog istraZivanja politiku informacijske sigurnosti
definiramo kao skup procedura kojima se planira, ostvaruje, provodi i preispituje
informacijska sigurnost u odredenom opsegu primjene, §to predstavlja zivotni ciklus politike

informacijske sigurnosti.

1.2. Motivacija istrazivanja

Podrucje politika informacijske sigurnosti suocava se danas s problemom sve vece sloZenosti
sigurnosnih zahtjeva koji se postavljaju u razli¢itim sektorima drustva (npr. financijski sektor,
sektor davatelja elektronickih usluga i sl.), ali i globalno, u okvirima medunarodnih
organizacija (npr. NATO, EU) i razli¢itim oblicima medudrzavne i poslovne suradnje (npr.
medunarodne mirovne vojne misije, klasificirani ugovori). Slozenost sigurnosnih zahtjeva,
osim ve¢ spomenutog utjecaja niza vanjskih ¢imbenika, proizlazi iz razli¢itih nacina njihovog
propisivanja i utvrdivanja koje uobicajeno obuhvaca zakonske i podzakonske akte, unutarnje
pravne akte poslovnih organizacija, norme, smjernice, eticke kodekse i sl. [3]. Pri tome, doseg
primjene neke od spomenutih vrsta akata koji utvrduju sigurnosne zahtjeve ponekad nije lako
utvrditi, jer moze biti povezan s medunarodnom organizacijom, drzavom, sektorom

poslovanja, vlasnistvom pravne osobe ili, primjerice, s drzavom registracije pravnog subjekta.
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Slozenost sigurnosnih zahtjeva dodatno uzrokuje i njihova uska profiliranost na ciljani sektor
i odredeno podrucje primjene [4]. Posljedica toga je slaba medusobna koordinacija razlicitih
stupova sigurnosnih zahtjeva (npr. zastita Klasificiranin podataka, osobnih podataka,
poslovne tajne, kriticne infrastrukture, kao i razli¢iti oblici obvezuju¢e provedbe norme
ISO/IEC 27001 i sl.). Ovi problemi slabe koordinacije provedbe razli¢itih stupova sigurnosnih
zahtjeva uocljivi su u procesima planiranja sektorskih politika informacijske sigurnosti u
nadleZnim institucijama, u procesima provedbi politika informacijske sigurnosti u razli¢itim
organizacijama iz drzavnog ili poslovnog sektora koje su obveznici odredenih sigurnosnih

zahtjeva, kao i u okviru razli¢itih procesa nadzora provedbe mjera informacijske sigurnosti.

Ako se promatra uloga politika informacijske sigurnosti u Sirem kontekstu danasnjeg stanja i
razvoja suvremenog drustva, potrebno je uzeti u obzir obiljezja koja su vidljiva kao trendovi
razvoja i koja dodatno traze odredenu prilagodbu pristupa u suvremenim politikama
informacijske sigurnosti. Klju¢ne promjene i prilagodbe pristupa, potrebne su prvenstveno
zbog razvoja globalne komunikacijske i informacijske infrastrukture (kiberneti¢ki prostor) i
zbog nuznosti njenog zajedni¢kog koristenja i u drzavnom i u poslovnom sektoru, odnosno u

drustvu u cjelini [5].

Svakim danom prisutni su sve $iri zahtjevi sigurnosne suradnje i medusobne razdiobe
osjetljivin i tajnih podataka izmedu razli¢itih tvrtki, sektora, drzava i medunarodnih
organizacija. Postoji Citav niz regulativnih i poslovnih razloga medusobne i medunarodne
sigurnosne suradnje razliCitih pravnih osoba iz javnog i privatnog sektora, kao S§to je
multilateralna medunarodna suradnja (npr. EU, NATO, medunarodne mirovne vojne misije),
bilateralna medunarodna suradnja (npr. grani¢na, policijska, ili pravosudna medudrzavna
suradnja), javno-privatna suradnja (npr. nacionalna ili EU kriti¢na infrastruktura, Klasificirani
projekti, regulacija pojedinih gospodarskih sektora kao S§to su sektor elektronickih
komunikacija, ili financijski sektor), poslovna sektorska suradnja (npr. udruzivanje tvrtki za
velike projekte na nacionalnoj, medudrzavnoj i medunarodnoj razini), kao i trziste
elektronickih usluga i projekti elektronicke drzavne uprave, odnosno suradnja drzavna uprava
— gospodarstvo - gradanstvo u najSirem smislu (engl. Government — Bussines — Citizens,
GBC).
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Trendovi koriStenja zajedniCke globalne infrastrukture 1 sve ¢eS¢i i slozeniji zahtjevi razdiobe
osjetljivih podataka izmedu organizacija koje pripadaju razli¢itim sektorima i drzavama,
nuzno utje¢u na sve vecu potrebu uskladivanja razlicitih stupova sigurnosnih zahtjeva i traze
sve vece medusobno razumijevanje i uskladivanje razli¢itih pristupa i sadrzaja politika
informacijske sigurnosti u organizacijama koje moraju medusobno suradivati i organizirati
razdiobu osjetljivih i tajnih podataka. Nedostatak opcenitijeg pristupa podru¢ju informacijske
sigurnosti na Siroj domenskoj razini, koji bi obuhvatio i medusobno priblizio razlicite
sektorske pristupe i usko profilirane sigurnosne zahtjeve, predstavlja klju¢nu motivaciju ovog

rada.

1.3. Istrazivacki problem

Opcenitiji pristup podru¢ju informacijske sigurnosti trazi sistematizaciju i integraciju Sire
domenske razine koja bi u dovoljnoj mjeri poopéila i medusobno povezala odredeni broj
klju¢nih pojmova i koncepata iz podrucja informacijske sigurnosti, kako bi se obuhvatili i
medusobno priblizili sadasnji, vrlo razli¢iti sektorski pristupi i usko profilirani sigurnosni
zahtjevi. Stoga se u ovom istrazivanju teziste stavlja na pristup $iroj domenskoj razini
informacijske sigurnosti koja se predstavlja uz pomo¢ odabranih dominantnih politika i normi

prepoznatih u suvremenoj praksi.

Problem povezivanja domenskog znanja mora obuhvatiti razliCite aspekte domene
informacijske sigurnosti. Potrebno je uzeti u obzir znacaj klju¢nih ¢imbenika informacijske
sigurnosti, kako tradicionalno koristenih ¢imbenika: osoba, tehnologije i procesa, tako i danas
Siroko prihvacenih i prepoznatih utjecaja organizacijskog ¢imbenika [6]. Nadalje, potrebno je
na odgovarajuci nacin sistematizirati i povezati utjecaje globalnog i lokalnog okruzenja neke
organizacije koja provodi politiku informacijske sigurnosti i osigurati povezivanje razli¢itih

faza zivotnog ciklusa politika informacijske sigurnosti [7].

Temeljno pitanje na koje se zeli dati odgovor u ovom radu jest:
- Moze li se konceptualizacijom domene informacijske sigurnosti povezati postojece
heterogeno i slabo povezano domensko znanje iz dominantnih politika i normi

informacijske sigurnosti?
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Konceptualizacija provedena razvojem zajednickog rje¢nika domene te sistematizacijom i
formalizacijom Klju¢nih obiljezja dominantnih politika i normi informacijske sigurnosti,
temelj je za ostvarenje konceptualnog metamodela domene. Na taj nacin moze se ostvariti
opcenitiji pristup potreban za Siru normizaciju domene politika informacijske sigurnosti.
Ostvarenjem konceptualnog metamodela dominantnih politika i normi otvaraju se moguc¢nosti
programskog ostvarenja ontoloskih modela politika informacijske sigurnosti za potrebe
razlicitih organizacija i sektora, zasnovanih na zajednickoj domenskoj specifikaciji.

Sljedece kljuéno pitanje na koje se zeli dati odgovor u ovom radu jest:
- Hoce li upravljanje zivotnim ciklusom politika informacijske sigurnosti uporabom
konceptualnog metamodela domene biti jednostavnije, dosljednije, sveobuhvatnije i

ucinkovitije?

Normizacija Sireg domenskog podru¢ja politika informacijske sigurnosti, kao i razvoj
odgovaraju¢e metode modeliranja za ostvarenje konceptualnog metamodela politika
informacijske sigurnosti, usmjereni su u okviru ovog istrazivanja prvenstveno prema
pronalazenju rjeSenja za rastu¢e probleme upravljanja i komuniciranja znanjem u vrlo

heterogenoj 1 slozenoj domeni informacijske sigurnosti.

1.4. Organizacija rada

Rad je podijeljen na osam poglavlja. Prvo poglavlje je uvod. U drugom poglavlju opisuje se
pristup modeliranju politika informacijske sigurnosti koji se koristi u ovom radu te se
definiraju klju¢ni pojmovi u predlozenoj metodi modeliranja politika informacijske sigurnosti:
konceptualizacija, domenska taksonomija, ontologija i sustavski pristup, kao i njihova
osnovna uloga u procesu modeliranja. U trecem poglavlju prikazan je pregled srodnih
istrazivanja. Cetvrto poglavlje opisuje sistematizaciju i integraciju $ireg domenskog podrugja
informacijske sigurnosti analizom znacenja temeljnih pojmova, opisom nastajanja vaznijih
koncepata informacijske sigurnosti tijekom njezinog formativnog razdoblja, kao i klju¢nim
obiljezjima politika informacijske sigurnosti u dva najvaznija sektora drustva: drzavnom i
poslovnom sektoru. Tako se dolazi do analitickih preduvjeta za ostvarenje predlozene metode
modeliranja politika informacijske sigurnosti. Peto poglavlje definira okvire istrazivanja
ovoga rada i daje prikaz predlozene metode modeliranja politika informacijske sigurnosti

temeljene na upravljanju znanjem. U ovom poglavlju uvode se pretpostavke i ograni¢enja
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modeliranja, daje se prikaz potrebne transformacije modela Zivotnog ciklusa politika
informacijske sigurnosti u hijerarhijski model domenske taksonomije te se koriste ontoloske
metode oblikovanja koncepata. U Sestom poglavlju detaljno je prikazan konceptualni
metamodel politika informacijske sigurnosti, ostvaren u UML-u (engl. Unified Modelling
Language - UML), s opisom 18 podsustava metamodela te namjene i nacina koristenja
metamodela. U sedmom poglavlju prikazuje se programski ontoloski metamodel ostvaren uz
pomo¢ programskog razvojnog okruzenja Protégé Frames. Opisano je koristenje
programskog ontoloSkog metamodela, nacin ostvarenja instanci klasa metamodela te unos i
koristenje podataka za potrebe specifi¢nih instanci ontoloskih modela u odabranim studijama
slu¢ajeva. Prikazane su tri studije slucajeva na temelju kojih se provodi provjera valjanosti
konceptualnog metamodela, te je dana rasprava o dobivenim rezultatima predlozene metode
modeliranja na bazi rezultata modeliranja u ovim primjerima. Rad zavr$ava zaklju¢kom i
smjernicama buduéih istrazivanja. U prilozima A, B i C u cijelosti su tabli¢no prikazani
dobiveni rezultati opéeg domenskog rje¢nika informacijske sigurnosti, hijerarhijske domenske
taksonomije dominantnih politika i normi informacijske sigurnosti te relacije izmedu klasa
definiranih u konceptualnom UML metamodelu zasnovanom na hijerarhijskoj domenskoj

taksonomiji.
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2. MODELIRANJE POLITIKA INFORMACIJSKE SIGURNOSTI

Opcenitiji pristup podrucju informacijske sigurnosti, nuzan za rjeSavanje postavljenih
istrazivackih problema u poglavlju 1.3, trazi pojmovnu i konceptualnu razradu Sire domenske
razine. Takva razrada moze u zadovoljavaju¢oj mjeri poop¢iti i medusobno povezati odredeni
broj klju¢nih pojmova i koncepata iz podrucja informacijske sigurnosti, kako bi se obuhvatili i
medusobno priblizili sadasnji, vrlo razli¢iti sektorski pristupi i uskonamjenski sigurnosni
zahtjevi. Teziste ovog istrazivanja stoga je na $iroj domenskoj razini informacijske sigurnosti,
koja se predstavlja uz pomo¢ odabranih dominantnih politika i normi prepoznatih u
suvremenoj praksi. Povezivanje domenskog znanja mora se osigurati na Sirokom opsegu
pojavnosti domene informacijske sigurnosti. Pri tome je potrebno sustavno obuhvatiti niz
razli¢itih pojmova prisutnih u domenskom znanju, oblikovati koncepte koje ovi pojmovi
predstavljaju te ih medusobno povezati u model. Model treba na odgovarajué¢i nacin
pridonijeti rje$avanju problema uocenih i opisanih u motivaciji ovog istrazivanja i definiranih
preko istrazivackog problema. Klju¢ni pojmovi i prateca teorijska podrucja koja se koriste u
predloZzenoj metodi modeliranja politika informacijske sigurnosti temeljenoj na upravljanju
znanjem, kao i njihova osnovna uloga u procesu modeliranja provedenom u okviru ovog

rada, prikazani su na slici 2.1.
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Slika 2.1: Klju¢ni pojmovi Koji se koriste u predlozenoj metodi modeliranja politika informacijske
sigurnosti te njihova osnovna uloga u procesu modeliranja
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2.1. Konceptualizacija

Postoje Cetiri razli¢ita pristupa konceptima koja se koriste u razli¢itim znanstvenim
podrucjima [8]:

- psiholoski pristup - definira koncepte kao mentalne entitete, analogno idejama ili
uvjerenjima;

- lingvisticki pristup - definira koncepte kao znacenje opéih pojmova;

- epistemologija - filozofska teorija znanja koja promatra koncepte kao jedinice znanja,
na sli¢an nacin kako se to danas Siroko koristi u razli¢itim vidovima ,,predstavljanja
znanja“;

- ontoloski pristup - koncepte definira kao apstrakciju vrste i obiljezja nekog pojavnog
entiteta.

U danaSnjim primjenama konceptualizacije u racunalnoj znanosti, moguce je pronaci
mjeSavinu svih ovih pristupa [9]. Pri tome su osnovni nacini tvorbe pojmova apstrakcija,
generalizacija i specijalizacija. Apstrakcija je tvorba pojmova koja nastaje tako $to se na
osnovi odredenog broja primjera izdvaja ono svojstvo koje im je zajednicko, a ostala svojstva
se zanemaruju (apstrahiraju). Generalizacija je oblik tvorbe pojmova u kojemu se veé
usvojenom pojmu, oduzima neko obiljeZje te se takvim postupkom moze dobiti novi pojam
koji ¢e biti opcenitiji od pocetno usvojenog pojma. Specijalizacija je oblik tvorbe pojmova u
kojemu se ve¢ usvojenom pojmu dodaje novo obiljezje te se takvim postupkom moze dobiti
novi pojam koji ¢e biti manje opcenit, odnosno posebniji od pocetno usvojenog pojma.
Postupci apstrakcije, generalizacije i specijalizacije, koriste se u ovom radu za potrebe
usporedne analize dominantnih politika i normi informacijske sigurnosti, u kojima se u svrhu
stvaranja Sireg domenskog rje¢nika, moraju prepoznati osnovna zajednicka obiljezja, odnosno

pojmovi, kojima bi se na jedinstven nacin opisalo Sire domensko podrudje.

Konceptualizacija opcenito predstavlja formalno opisivanje razlicitih fizickih i druStvenih
pojavnosti u svrhu boljeg i lakSeg razumijevanja i komunikacije medu ljudima [10].
Konceptualizacija se bavi znacenjem pojmova i namijenjena je prvenstveno ljudima u svrhu
komunikacije i boljeg razumijevanja domene koja se konceptualizira. To znaci da je cilj
konceptualizacije uvodenje apstrakcije, odnosno odgovarajuée razine poopcavanja, koja ¢e
osigurati smanjivanje slozenosti odredene pojavnosti S ciljem boljeg razumijevanja ljudi i
lakSeg komuniciranja medu ljudima o toj pojavnosti. Analiziranje odnosa poslovnih procesa i

tehnologije koristenjem konceptualnih modela, pokazalo se vrlo uspjesnom metodom pristupa
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slozenom podruc¢ju upravljanja i informatizacije poslovnih procesa [10]. Prednost
konceptualizacije je jasan prikaz semantike odredene aplikacije ili projekta uz pomoc
formalnog zapisa. LoSa strana je t0 Sto su rezultati prvenstveno namijenjeni za potrebe
Covjeka te u smislu programskog ostvarenja mogu posluziti samo kao specifikacija zasnovana

na formalnom zapisu konceptualizacije [11].

Podrucje u kojem se konceptualizacija danas Siroko koristi jest podrucje metamodeliranja [11,
12]. Metamodel je opcenito model kojim se definira jezik za opisivanje izvedenih modela.
Konceptualizacija se koristi u metamodeliranju upravo zbog mogucénosti specificiranja
intuitivnog jezika za komuniciranje ljudi o razli¢itim modelima, primjerice izmedu stru¢njaka
razli¢itog strukovnog profila. U tom smislu, konceptualni model nekog sustava treba
zadovoljiti osnovne zahtjeve kao §to su:

- pobolj$ano razumijevanje tako modeliranog sustava;

- ucinkovita mogucnost razdiobe informacija 0 modelu izmedu zainteresiranih strana;

- osiguravanje odgovarajuce specifikacije sustava za projektante I programere;

- dokumentiranje sustava u svrhu njegovog odrzavanja i unaprjedenja, odnosno

op¢enito, U svrhu bolje medusobne suradnje korisnika koji mogu imati razlicite uloge i

nacine koriStenja neke slozene domenske razine.

Prikazani osnovni  zahtjevi  konceptualizacije predstavljaju i razlog koriStenja
konceptualizacije u ovom istrazivanju. Domenu informacijske sigurnosti obiljezava sloZeno,
heterogeno i slabo povezano domensko znanje. Konceptualizacijom se stoga definira sadrzaj
pojedinih segmenata domene predstavljene dominantnim politikama i normama informacijske
sigurnosti, odnosno znacenje takvog sadrzaja korisnicima (razli¢iti sektori drustva, razliciti
profili stru¢njaka i korisnika). Konceptualizacijom se provode usporedbe i prepoznavanje
pojedinih opcenitih koncepata (procesi, objekti, kontrole, klju¢ni c¢imbenici politika
informacijske sigurnosti i sl.), kao i atributa i relacija izmedu koncepata. U tom smislu,
konceptualni model predstavlja srediSnju tocku procesa modeliranja (razvoj, specifikacija,
odrzavanje, dorade i proSirenja), ali s druge strane, predstavlja i okvir koji omoguéava
komuniciranje o sadrzajima konceptualizirane domene, ¢ime doprinosi boljoj opcoj razini
medusobnog razumijevanja stru¢njaka razliCitih profila koji suraduju u podruéju

informacijske sigurnosti.

Stranica 9



Osnovna obiljezja konceptualizacije znacajna za ovaj rad su:
- primarno je namijenjena ljudima u svrhu boljeg razumijevanja i razvoja medusobne
komunikacije;
- Koristi rjeénik pojmova sa odgovaraju¢om specifikacijom i medusobnim relacijama
izmedu koncepata predstavljenih pojmovima;

- Koristi vizualni nacin zapisa radi jasnoce i razumljivosti.

Konceptualizacija u ovom radu prvenstveno osigurava sadrzaje za proces modeliranja politika
informacijske sigurnosti temeljen na upravljanju znanjem (slika 2.1). Uvodenje sadrzaja u
procesu modeliranja provodi se uz pomo¢ odabira pojmova kojima se definira sadrzaj i
kontekst primjene, odnosno pojmova koji su pridruzeni pripadnim konceptima, definiranim u
kontekstu domene od interesa, a to je domena informacijske sigurnosti. Pri tome se kategorije
ovako odabranih pojmova protezu od jednostavnih prema slozenima, te od konkretnih prema
apstraktnima, osiguravaju¢i na taj nacin, zahtjev opcenitosti nuzan za opis Sire domenske
razine s jedne strane, a s druge strane, zahtjev prakti¢ne primjenjivosti nuzan za modeliranje

konkretnih organizacijskih okruzenja koja provode politiku informacijske sigurnosti.

2.2. Domenska taksonomija

Taksonomija se u ovom radu promatra kao klasifikacijska shema koja strukturira znanje u
domeni od interesa i stvara rje¢nik domene [13]. Na taj nacin opisuju se pojmovi u odredenoj
domeni te se definiraju odnosi medu pojmovima, odnosno, stvara se osnovna hijerarhijska
struktura pojmova (klasa - podklasa). Ovakva hijerarhijska domenska taksonomija, uvodi u
odabrani rje¢nik domene osnovnu vezu specijalizacije. Razli¢ite domenske kategorije pri
tome predstavljaju grananja taksonomije unutar kojih se razvijaju daljnje hijerarhije pojmova.
Rjec¢nik koji se koristi u taksonomiji predstavlja pojmove koji imaju jedinstveno, zajednicko
znaCenje za domenu i kontekst u kojem se primjenjuju, kao primjerice u [14]. U slucaju
domene informacijske sigurnosti izbor pojmova Koristi se u Sirokom rasponu njihove
zastupljenosti u dominantnim politikama i normama informacijske sigurnosti. Prethodno
pojasnjeni pristup konceptualizaciji kao metodi za razvoj metamodela, omogucava koristenje
op¢enitog domenskog rjecnika za razinu metamodela, istovremeno zadrzavaju¢i moguénost
prosirenja, koriStenjem specificnog rje¢nika za razinu modela nekog ciljanog okruzenja u
kojem se Zeli modelirati odredena politika informacijske sigurnosti. Ovakav pristup odabran

je i u ovom istrazivanju i opisuje se u okviru ovog rada.
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Taksonomija mora osigurati razliCite kategorije hijerarhijski strukturiranih pojmova. Uvjeti
koji se postavljaju na odabir i razradu kategorija i pojmova taksonomija prema [13] su:

1. medusobno iskljucivanje, odnosno medusobno nepreklapanje kategorija;

2. iscrpnost, odnosno uklju¢ivanje svih moguénosti;

3. nedvosmislenost i jasnoca;

4. ponovljivost klasifikacije i pristupa pojmovima;

5. prihvatljivost u logi¢kom 1 intuitivnom smislu u cilju op¢e prihvacenosti;

6. korisnost razdiobe u smislu jasnoce uvida u podrucje od interesa.
Primjer razrade kategorija i pojmova koji se koriste u domeni informacijske sigurnosti u ovom
radu prikazan je na slici 2.2 na primjeru kategorija pojmova iz segmenta nadzora

informacijske sigurnosti.

NADZOR INFORMACIJSKE SIGURNOSTI:
Obiljezja procesa nadzora: Metoda, Opseg, Vrsta;

Metoda: Inspekcija, Procjena, Ispitivanje;

Opseg: Organizacijska jedinica, Informacijski sustav;

Vrsta: Unutarnji, Vanjski;

Nacin provedbe nadzora: Akreditacija, Certifikacija, Revizija;

Akreditacija: instance modela;
Certifikacija: instance modela;
Revizija: instance modela;

Slika 2.2: Primjer razrade kategorija i pojmova koji se koriste u domeni informacijske sigurnosti na
primjeru nadzora informacijske sigurnosti

Strukturirani pojmovi u primjeru na slici 2.2 predstavljaju konceptualizirane pojmove iz
dominantnih politika i normi, apstrahirane i generalizirane na razinu procedura i pojmova,
prepoznatljivin u razli¢itim sigurnosnim zahtjevima te se Uz pomo¢ razrade domenske
taksonomije mogu specijalizirati za posebne zahtjeve i primjene u razli¢itim okruzenjima u
kojima se provodi politika informacijske sigurnosti. Tako dobivene instance klasa modela
nasljeduju opcéa obiljezja klasa u svojoj hijerarhijskoj vertikali, a mogu se dodatno
specijalizirati unosom podataka koji opisuju obiljezja konkretnog organizacijskog okruzenja.
Ostvarenjem domenske taksonomije u procesu modeliranja politika informacijske sigurnosti,
provodi se sistematizacija i integracija prethodno konceptualiziranih pojmova iz domene
(slika 2.1).
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2.3. Ontologija

Ontologija postoji od doba Aristotela kao filozofska disciplina koja proucava prirodu
postojanja. Ontologija u racunalnim znanostima koristi se u novije vrijeme te se i ovdje
odnosi na sustav kategorija, ili referentni okvir, koji se tice odredenog pogleda na svijet.
Ontologija oznacava ,,sustavski razlog postojanja“ te je neovisna o prirodnom jeziku, ali je
ovisna o odredenom filozofskom nazoru [15]. Svaka osoba posjeduje neke koncepte u svom
mentalnom sklopu, neovisne od jezika kojim se izrazava. Ova razlika obi¢no se oznacava kao
leksicko znanje (pojam koji se koristi prilikom referiranja na koncept) i neleksi¢ko znanje

(samo znacenje koncepta) [9, 16].

Razvoj ontologija kao eksplicitnih, formalnih specifikacija pojmova u domeni i odnosa
izmedu njih [15], prosirio se iz podru¢ja umjetne inteligencije u kojem je izvorno nastao, u
Citav niz znanstvenih disciplina i strukovnih domena. Tradicionalne forme Klasifikacija i
pojmovnika nalikuju ontologijama tako S$to definiraju koncepte i meduodnose pojmova na
sustavan nacin, ali su manje opisne u znacenjima pojmova i manje formalne u specifikaciji
tog znacenja, 0sobito za potrebe razli¢itih ra¢unalnih primjena. Na slici 2.3 prikazane su
razli¢ite vrste ontologija, odnosno nacina izrazavanja znanja kakvi se danas mogu susresti u
najrazlicitijim primjenama [17]. Sli¢nost svih ovih pristupa prikazanih na slici 2.3 u tome je
Sto koriste odredeni nacin prikaza medusobno logi¢ki povezanih pojmova (sintaksa), a
temeljna razlika izmedu ovih pristupa je u nadinu specificiranja znacenja prikazanih logicki
povezanih pojmova (semantika). Prikazane vrste ontologija, odnosno nacini izraZzavanja
znaenja pojmova, razvrstane su u Cetiri grupe prema srodnosti pristupa sintaksi i semantici
podatkovni i dokumentni metamodeli; formalne baze znanja i zakljucivanje. S lijeve strane
prikaza na slici 2.3 nalaze se nacini izrazavanja znacenja pojmova koji popise pojmova
prikazuju s vrlo slabom specifikacijom znacenja pojmova. S desne strane prikaza na slici 2.3
nalaze se logiCke teorije S formalnim specifikacijama koje u sebi obuhvacaju uvedenu
definiciju ontologije. Gledaju¢i s lijeva na desno primjere istaknute na slici 2.3, razina
opisnosti znacenja pojmova i stupanj formalnosti takve specifikacije rastu. Na taj nacin se
smanjuje neodredenost i viSeznaCnost pojmova te se omoguéava bolja podrska za
automatizirano zakljucivanje. Na slici 2.3, istaknuti su naéini izrazavanja znafenja pojmova
koji se primarno koriste u ovom radu: podatkovni modeli (UML), formalne taksonomije i

okviri (OKBC), gdje pripada i programsko razvojno okruzenje Protégé Frames.
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Hijerarhija Formalne

téma [Vahios1) Stru.ktvurillzam taksorllomije
| rjeclnl | Opisna logika
PijOVnik XML (OWL-DL)
| Tezaurus | XML DTD I |
\ : she:ma | |
I [N T M S | | | |
| | ] I A
: I
| DB H l Opcenita
Rjecnik shema ; ' logika
. : Okviri
Katalozi Nacelne, Podatkovni  (oKB(C)
podataka neformalne modeli
(EDI) hijerarhije (UML)
Rjecnici i Rjecnici sinonima, Podatkovni i Formalne baze
katalozi neformalne dokumentni znanja i
podataka taksonomije meta-modeli zakljucivanje

Slika 2.3: Vrste ontologija, odnosno nacini izrazavanja zna¢enja pojmova [17] (istaknuti na¢ini
primarno se koriste u ovom radu)

Ontologija osigurava zajednicki rjecnik za strucnjake i istraZivace koji Zele razmjenjivati
informacije u nekoj domeni, a ukljuuje i racunalno primjenjive definicije osnovnih
koncepata u domeni i odnosa izmedu njih. Mogu¢i razlozi za razvoj odredene ontologije,

odnosno prednosti koriStenja ontologija prema [18] su:

razmjenjivanje uzajamnog razumijevanja i komuniciranje o odredenoj strukturi

informacija izmedu ljudi ili raCunalnih sustava, odnosno programskih aplikacija;

- omogucavanje ponovnog koriStenja domenskog znanja koje je netko uobli¢io u
ontologiju kao i nadopunjavanje takvih ontologija daljnjim razvojem;

- stvaranje eksplicitnih domenskih pretpostavki koje mogu predstavljati bazu i temelj
nekog buduceg programskog ostvarenja, jer su ontolos$ki modeli lako primjenjivi i
kada se znanje o domeni promijeni, a takoder vrlo pogodni za u¢enje znanja domene;

- razdvajanje domenskog i operativnog znanja, ¢ime se lako postize viSestruka
primjenjivost domenskog znanja za razliCite operativne probleme (npr. domena
politika informacijske sigurnosti i modeli politika za konkretna organizacijska
okruzenja - op¢i pojmovi u klasama opéeg ontoloskog modela, a specificni u
instancama klasa za konkretni model);

- analiziranje domenskog znanja koje opisuje ontologija u svrhu ponovnog koristenja,

prosirenja, ukljuc¢enja u vece ontologije i sl.
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Ontologija je eksplicitna, formalna specifikacija dijeljene konceptualizacije [15]. Eksplicitna
specifikacija znaci da su koncepti eksplicitno definirani, a nisu implicitno sadrzani. Formalna
specifikacija pretpostavlja da bi ontologija trebala biti programski Ccitljiva. Dijeljena
specifikacija odrazava ideju da ontologija obuhvaca znanje koje je prihvaceno od interesne
zajednice u odredenom podru¢ju na koje se ontologija odnosi. Konceptualizacija
podrazumijeva apstraktni i pojednostavljeni model neke pojave, zasnovan na identificiranju
svojstava kljuénih za namjenu ontologije. Ontologija sadrzi rjecnik pojmova, definiciju
pojmova koja pojasnjava pojmovima pridruzene koncepte i daje domenski valjanu
interpretaciju koncepata, zatim sadrzi modeliranje domene od interesa s ciljem predstavljanja
relacija izmedu koncepata te odgovarajuée prihvaéene definicije pojmova i strukture domene

za pretpostavljenu zajednicu korisnika.

Na temelju navedenih definicija i opisa proizlazi da ontologija u velikoj mjeri predstavlja
nadgradnju prethodno opisanih pojmova konceptualizacije i domenske taksonomije. Odgovor
na kljucno istrazivacko pitanje o jednostavnosti, dosljednosti, sveobuhvatnosti i u¢inkovitosti
upravljanja zivotnim ciklusom politika informacijske sigurnosti uporabom konceptualnog
metamodela domene, trazi odgovarajuce, programski podrzano, ostvarenje modela. U tom
smislu, upravo programski podrzani ontoloski model predstavlja vazan rezultat ovog
istrazivanja. Osnovna obiljezja takvog ontoloskog modela koja su bitna za ovaj rad su:

- namijenjen je ljudima i programskim aplikacijama u svrhu boljeg razumijevanja i

komunikacije;
- Koristi rjeénik pojmova sa odgovaraju¢om specifikacijom i medusobnim relacijama;

- Kkoristi zapis modela prilagoden ¢itljivosti i za programske aplikacije i za ljude.

Dakle, za razliku od osnovnih obiljezja konceptualizacije, prikazanih u poglavlju 2.1, koja su
bila primarno namijenjena ljudima i okrenuta odgovaraju¢em vizualnom zapisu, osnovna
obiljeZja ontoloSkog modela postavljaju zahtjeve za programsku ¢itljivost, kao i za ¢itljivost,
bolje razumijevanje i medusobnu komunikaciju ljudi. U okviru metode modeliranja
predlozene ovim radom, uloga ontoloskih metoda prvenstveno je u detaljiziranju sadrzaja

modela, odnosno u razradi atributa i relacija koncepata (slika 2.1).
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2.4. Sustavski pristup

Temelj razvoja teorije sustava zasnovan je na drevnoj Aristotelovoj spoznaji da je cjelina vise
od zbroja svih njenih dijelova. Na taj nac¢in su stari Grei prvi shvatili postojanje razumljivog
reda u prakticnom svijetu, kojim se moze upravljati uz pomo¢ logickih aktivnosti. Ta ideja
ostala je prihvacena kao Cinjenica, kako za zive organizme, tako i za druStvene grupe, a U
novije vrijeme poopéena je i na razliite slozene sustave u kojima se interakcija dogada medu

razli¢itim vrstama zivih 1 nezivih elemenata.

Temelje opce teorije sustava [19] postavio je Von Bertalanffy pocetkom dvadesetog stoljeca,
pojasnjavajuéi da je fundamentalno obiljezje zivih bi¢a njihova organizacija te da analiza
pojedinacnih elemenata i procesa ne moze osigurati potpuno razumijevanje sloZenijih pojava.
Razlog je u tome Sto takva analiza ne daje informacije o medusobnoj koordinaciji i utjecajima
izmedu pojedinih elemenata i procesa u sustavu. Upravo zbog toga glavno istrazivacko
usmjerenje u pristupu sloZzenim sustavima mora biti otkrivanje zakona sustava i to na svim
razinama organizacije u sustavu. Budu¢i da sustav obiljeZzava medusobna interakcija njegovih
komponenata i formalne specifikacije sustava moraju se prvenstveno temeljiti na medusobnim
odnosima elemenata i procesa, tj. na formi i uredenosti relacija koje ih povezuju. Analogija s
modeliranjem politika informacijske sigurnosti moze se lako postaviti, jer se i ovdje radi 0
slozenom sustavu s heterogenim elementima i procesima, koji se nalaze u stalnoj medusobnoj
interakciji. Ovu interakciju potrebno je opisati na svim razinama organizacije. Dakle,
modeliranje treba obuhvatiti elemente sustava, procese koji se odvijaju unutar sustava ili u
interakciji sustava i1 okoline, te medusobne interakcije elemenata i procesa na razliitim
organizacijskim razinama sustava. Na temelju ovog razmatranja, za podru¢je modeliranja
politika informacijske sigurnosti, moze se re¢i da su prisutni svi bitni razlozi za koristenje
sustavskog pristupa:

- duboka povezanost problematike sa okolinom i vanjskim svijetom, pri ¢emu
problematiku nije moguce u potpunosti izolirati (npr. regulativni aspekti ili
kiberneticki prostor);

- slozenost sustava koji je potrebno promatrati iz vise aspekata, pazec¢i na medusobne
utjecaje pojedinih elemenata i procesa (npr. fizicka sigurnost, sigurnost informacijskih
sustava ili sigurnost osoblja);

- multidisciplinarnost problematike koja usko povezuje heterogene ¢imbenike kao §to su

osobe, procesi, tehnologija i organizacija u okviru koje djeluju.
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Sustav je skup od dva ili vise povezanih elemenata koji imaju sljedeca svojstva [20]:

1. svaki element sustava sudjeluje u funkcioniranju cjeline sustava;

2. nasvaki element sustava utjece barem jedan drugi element sustava;

3. svi moguéi podsustavi imaju prva dva svojstva.
U ovom radu definicija sustava primjenjuje se na modeliranje politika informacijske
sigurnosti, odnosno na Siru domensku razinu dominantnih politika i normi informacijske
sigurnosti, koje se promatraju kao slozeni sustav. Model je pri tome, apstraktno,
pojednostavljeno predstavljanje stvarnog sustava, u svrhu njegovog boljeg razumijevanja,
daljnjeg proucavanja odnosno eksperimentiranja. Nadalje, metamodel je model koji sluzi za
izgradnju drugih modela, $to se u ovom radu Koristi za modeliranje Sire domene informacijske
sigurnosti u kojoj mogu biti prisutne razli¢ite politike informacijske sigurnosti, koje su za ovaj
proces modeliranja stvarni sustavi, te predstavljaju vise ili manje izdvojeni dio stvarnoga

svijeta koji ¢ini funkcionalnu cjelinu.

Prema opisu iz poglavlja 2.1, metamodel predstavlja konceptualizaciju pogodnu za raspravu
sloZenih heterogenih koncepata domene politike informacijske sigurnosti izmedu razli¢itih
profila stru¢njaka koji rade u tom podrucju (vizualizacija, jasnoca, jednostavnost).
Konceptualizacija, uz obiljezja jasnoce i vizualizacije, daje i formalnu specifikaciju koja
olaksava programski razvoj ontoloskih modela opisanih u poglavlju 2.3. Ontoloski model
izgraden prema specifikaciji metamodela sluZi za ispitivanje svojstava i mogucnosti primjene
metamodela i istovremeno osigurava racunalno ¢itljiv model s potporom za izradu konkretnih
politika informacijske sigurnosti — instanci modela. Specifikacija ovog procesa modeliranja
sastoji se od pojmova pridruzenih formalno specificiranim domenskim konceptima, koji imaju
jasno i jednoznacno definirano znacenje u domeni informacijske sigurnosti. Na taj nacin
formalna specifikacija temelji se na medusobnim odnosima elemenata i procesa, tj. na formi i

uredenosti i pri tome mora obuhvatiti sve razine organizacije sustava.

Pojmovi u domeni strukturirani su odgovaraju¢om domenskom taksonomijom. Domenski
koncepti na koje se pojmovi odnose formalno su specificirani i predstavljaju domensko
znanje, konceptualizirano analizom informacija iz odabranih dominantnih politika i normi
informacijske sigurnosti. U procesu stvaranja instanci modela za konkretna organizacijska
okruzenja u kojima se primjenjuje odredena politika informacijske sigurnosti koriste se

podatci u obliku dokumenata, evidencija i drugih zapisa. Na taj naCin Se u procesu
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modeliranja prati hijerarhija pojmova u kojoj znanje predstavlja organizirane informacije na
domenskoj razini, informacije predstavljaju podatke u kontekstu pojedinih politika ili normi
informacijske sigurnosti, a podatci su zapisi u obliku dokumenta ili nekom drugom obliku
koji koriste konkretne politike koje se modeliraju. U ovu hijerarhiju pojmova: podatak —
informacija — znanje, moze se dodati i mudrost kao najvisi pojam. Mudrost je viSa razina
razumijevanja o tome koje znanje se koristi s kojom namjerom, odnosno podrazumijeva dvije
razine znanja, razinu poznavanja i razinu razumijevanja. Promatraju¢i stanje politike
informacijske sigurnosti u okviru Sireg domenskog prostora, moze se uociti da je stanje
razvoja doslo do faze znanja u kojem je velik broj informacija uoblicen u odgovarajuce
proceduralne naputke za postupanje (organizirane informacije na domenskoj razini - znanje),
no visa razina mudrosti U smislu poznavanja svih tih procedura i razumijevanja njihovog
koriStenja, gledano iz kuta razli¢itih domenskih sigurnosnih zahtjeva, odnosno primjene
znanja u Sirem i sveobuhvatnom domenskom smislu i prostoru djelovanja na razlicite
organizacijske sustave i u razli¢itim uvjetima, nalazi se pocetnoj fazi istrazivanja. Upravo ova
nepovezanost, odnosno slaba medusobna koordinaciju razli¢itih stupova sigurnosnih zahtjeva,

kako je to naglaSeno u poglavlju 1.2, predstavlja motivaciju ovog istrazivanja.

Ontologija kao formalna specifikacija predstavlja proces opisivanja sustava i njegovih
svojstava. Formalna specifikacija izrazava se jezikom c¢iji su rjeénik, sintaksa i semantika
formalno definirani. Poluformalne specifikacije usmjerene su primarno na sintaksu, dok
neformalne specifikacije nastoje kvalitativnim pristupom, dobrim planiranjem i jasno¢om
izrazavanja posti¢i zadovoljavaju¢i stupanj razumijevanja 1 pouzdanosti. U podrucju
informacijske sigurnosti, norme i politike pisane su prirodnim jezikom u nestrukturiranom
obliku dokumenata i predstavljaju neformalne specifikacije. Poluformalni pristup tipi¢an je
samo za neke segmente politike informacijske sigurnosti, primjerice tehnicke politike vezane
za prava pristupa korisnika informacijskom sustavu. Upravo stoga, uvodenje formalizacije

pristupa u Sire podrucje politika informacijske sigurnosti predstavlja veliki istrazivacki izazov.

U okviru procesa modeliranja u ovom radu, uloga sustavskog pristupa prvenstveno je u
osiguravanju zeljenih funkcionalnosti modela, odnosno u prilagodbi pojmova, koncepata te
atributa i medusobnih relacija konceptualiziranih pojmova u domeni, potrebnom nacinu
koordinacije i medusobnog utjecaja elemenata i procesa prisutnih u stvarnom sustavu, $to je

vidljivo naslici 2.1.
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3. PREGLED SRODNIH ISTRAZIVANJA

U radovima [7, 21] analizirano je stanje razvoja u podrucju informacijske sigurnosti, osobito s
obzirom na trendove razvoja na Siroj domenskoj razini i na koristeni metodoloski pristup.
Prema [21], u aktualnim rjeSenjima za upravljanje informacijskom sigurno$c¢u i dalje su
primarno prisutna takticka i reaktivna obiljezja informacijske sigurnosti, narocito vidljiva pri
velikim sigurnosno povezanim krizama (npr. dogadanja iz 2001.g.: teroristi¢ki napad na SAD
9/11, s nizom posljedica kao §to je primjerice kontinuitet poslovanja tvrtki, ili propast
korporacije Enron povezana s problemima revizije i odgovornosti uprave tvrtke), sto uzrokuje
stanje u kojem su sigurnosne mjere u stalnom kasnjenju za izvorima prijetnji. Stoga je velik
dio razvojnih napora u podru¢ju upravljanja informacijskom sigurno$¢u usmjeren prema
visedimenzijskom shvacanju politike informacijske sigurnosti (medupovezanost podrucja i
temeljnih ¢imbenika politika informacijske sigurnosti). Prvenstveni cilj ovog smjera
istrazivanja je uvodenje strateSkih i proaktivnih obiljezja u politike i norme informacijske
sigurnosti. Drugi vazan smjer razvoja usmjeren je prema ukljucenju novih temeljnih
¢imbenika politika informacijske sigurnosti koji se u tradicionalnom pristupu informacijskoj
sigurnosti nisu posebno analizirali, kao Sto je organizacijska kultura i struktura. Pored ovih
smjerova, prisutni su i znacajni istrazivacki napori vezani za pokusSaj smanjivanja utjecaja

subjektivnosti metoda upravljanja rizikom, primjerice istrazivanjem sigurnosne metrike.

U ovom radu primarno se usmjerava na prva dva opisana smjera razvoja, nastojecéi
prijedlogom nove metode modeliranja politika informacijske sigurnosti omoguciti s jedne
strane, sveobuhvatniji pristup politikama informacijske sigurnosti, a s druge strane, pristup
koji ¢e biti viSe strateSki usmjeren i proaktivan U suvremenom sigurnosnom okruzenju.
Razlog takvom pristupu su suvremeni poslovni zahtjevi koje, kao §to je u motivaciji ovog
istrazivanja u poglavlju 1.2 opisano, obiljeZava sve veca potreba povezanosti i medusobne
poslovne suradnje organizacija iz razli¢itih sektora drustva. Sigurnosno okruzenje, uslijed
niza globalnih utjecaja, postaje sve promjenjivije i slozenije. Gledajuci s metodoloske strane,
najveci broj aktualnih istrazivanja u podrucju informacijske sigurnosti oslanja se na teoriju
sustava i primjenu ontologije [7] te se neki vazniji primjeri koji su utjecali na ovo istrazivanje,

posebno opisuju.
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3.1. Sustavski pristup modeliranju u podruéju informacijske sigurnosti

Komparativnim pregledom literature u [7] i prethodnim istrazivanjem u [1] i [21], doslo se do
vise zakljucaka o aktualnom razvoju podrucja politika i normi informacijske sigurnosti. Jedan
od zakljuCaka je da se aktualna istrazivanja u podru¢ju politike informacijske sigurnosti

velikim dijelom oslanjaju na teoriju sustava kao primjerice u [6, 22, 23, 24, 25].

Vrlo utjecajan primjer u novijem istrazivanju je sustavski model upravljanja informacijskom
sigurno$¢u prema [6], koji u pristupu upravljanju informacijskom sigurno$é¢u ukljucuje
dodatni temeljni ¢cimbenik informacijske sigurnosti — organizaciju, odnosno njeno oblikovanje
I strategiju. Ovo je prosirenje u odnosu na tradicionalni pristup koji je zasnovan na osobama,
procesima i tehnologiji, kao temeljnim ¢imbenicima politika informacijske sigurnosti. Pored
toga, sustavski model upravljanja informacijskom sigurnos$éu, prikazan na slici 3.1, ukljucuje
i dinamicke meduodnose izmedu ova Cetiri temeljna ¢imbenika informacijske sigurnosti.
Sustavski model upravljanja u osnovi predstavlja primjenu teorije sustava, odnosno
sveobuhvatnog pristupa problematici informacijske sigurnosti na najvioj organizacijskoj
razini, s ciljem provodenja upravljanja informacijskom sigurno$¢u na osnovi ulaznih veli¢ina
proizaslih iz poslovnih ciljeva.
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Slika 3.1: Sustavski model upravljanja informacijskom sigurno$c¢u [6]
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Najvaznija novina koju uvodi ovaj model jasno je izrazavanje stanovista da informacijsku
sigurnost ¢ine dinamicki povezane i viSedimenzijske aktivnosti, u odnosu na tradicionalno
koriStene skupove izdvojenih i nezavisnih sigurnosnih problematika (tzv. podrucja
informacijske sigurnosti, kao s$to su sigurnost osoblja ili fizi¢ka sigurnost). Model se sastoji
od spomenuta Cetiri glavna elementa (temeljni ¢imbenici informacijske sigurnosti), povezana
medusobno sa Sest dinamickih poveznica (ljudski faktor, organizacijska kultura, nastajanje,
usmjeravanje, arhitektura, omogucavanje i podrska). Ovakav model, vrlo opéenitom razinom
koncepata kojima je ostvaren, osigurava kontekst u koji se uklapaju postojece norme kao $to
je CoBIT [26], ali i druge norme poput ISO/IEC 27001 [27], koje organizacije koriste u
planiranju i ostvarenju svojih sigurnosnih programa i primjeni najboljih praksi. Na taj nacin
stvara se s jedne strane, sustavni i sveobuhvatni, a s druge strane dinamicki pristup, koji
osigurava svojstvo proaktivnosti cjelokupnog sigurnosnog programa. Ovakav model ne
zamjenjuje izvore najbolje prakse sigurnosnih programa, ali nudi pogled na aktivnosti
informacijske sigurnosti u puno Sirem kontekstu. Taj kontekst omoguéava integraciju
razli¢itih segmenata politika informacijske sigurnosti koji bi se inace koristili nepovezano,

iako svojim medusobnim utjecajima i djelovanjima ¢ine jedinstvenu organizacijsku cjelinu.

Primarna namjena sustavskog modela upravljanja informacijskom sigurno$¢u bila je otvaranje
rasprave u struénim i znanstvenim krugovima o potrebnim promjenama pristupa u ovom
multidisciplinarnom podrucju, razvoj svijesti 0 novim sigurnosnim potrebama i edukacija.
Model je optimiziran za vizualnu prezentaciju ove problematike i prati ga nestrukturirani
tekstualni opis elemenata modela te nije formalno specificiran za potrebe ostvarenja nekim
programskim alatom. Ipak, zbog spomenute sveobuhvatnosti modela u koju se lako uklapaju
neke druge norme, kao §to je spomenuta norma CoBIT [26], globalna strukovna udruga
revizora informacijske sigurnosti ISACA (engl. Information Systems Audit and Control
Association - ISACA), odlucila je kupiti prava na daljnji razvoj ovog modela te ga je nastavila
razvijati pod imenom poslovni model informacijske sigurnosti (engl. The Business Model for
Information Security — BMIS) [24]. Cilj daljnjeg razvoja ISACA-e bio je prilagoditi model za
poslovne namjene i ostvarenje razli¢itih normi potrebnih u poslovanju, prvenstveno za
upravljanje informacijskom tehnologijom. ISACA je u daljnjem razvoju BMIS modela
nadogradivala osnovni model iz [6] na nacin koji omogucava mapiranje odredenog koncepta
iz zeljene norme (sigurnosni zahtjev, kontrola), na elemente i dinamicke poveznice BMIS

modela, koriste¢i pri tome ontoloske metode ostvaranjem koncepata i relacija koje ih
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povezuju s vrSnim konceptima temeljnog modela, usmjeravajuci se primarno na problematiku

upravljanja informacijskom tehnologijom u okruzenju poslovnog sektora.

Metoda modeliranja politika informacijske sigurnosti predlozena u ovom radu, ima slican
pristup u tome $to se usmjerava na $iri domenski pogled na podrucje informacijske sigurnosti.
Za razliku od sustavskog modela informacijske sigurnosti u [6], namijenjenog primarno za
znanstveno-stru¢nu raspravu i razvoj sigurnosne svijesti te stoga neformalno specificiranog, u
ovom radu ciljevi modeliranja usmjereni su puno dublje i detaljnije te se na bazi Sire
domenske taksonomije ostvaruje detaljno razraden i formalno specificiran viSerazinski model
politika informacijske sigurnosti, primjenjiv za Siroki spektar organizacijskih okruzenja. U
odnosu na BMIS pristup, ¢iji je osnovni model za prakti¢nu primjenu puno opcenitiji te trazi
znatno veéi napor u modeliranju konkretnih organizacijskih okruZenja, modelske instance
metamodela predlozenog u ovom radu, relativno jednostavnim konfiguriranjem konkretnih
podataka o odredenoj organizaciji mogu predstavljati detaljan model politike informacijske

sigurnosti ciljane organizacije.

SABSA model (engl. Sherwood Applied Bussiness Security Architecture - SABSA) prema
[23], je model koji se fokusira na zastitu definiranih poslovnih vrijednosti — atributa, koje
dijeli u sedam podrucja (korisnicki, upravljacki, operativni, upravljanje rizikom, pravno-
regulativni, tehnicka strategija, poslovna strategija) s ukupno 85 identificiranih atributa. Na taj
nacin se poslovni rizici promatraju kao prijetnje definiranim atributima koji zahtijevaju
zaStitu. Taksonomija atributa izvedena je iz poslovnih pokretaca koji predstavljaju opéenite
poslovne potrebe neke poslovne organizacije. Poslovni pokretaci u konkretnoj primjeni mogu
se pridruzivati jednom ili viSe definiranih atributa. Odabrani atributi su Zeljena obiljezja
poslovnih vrijednosti kojima je potrebno upravljati i u tu svrhu ih odgovarajuée mjeriti.
Ovako se modelom istovremeno provodi usmjeravanje poslovnih ciljeva i upravljanje
sigurnosnim programom jer definirani atributi obuhvacaju Sire podruéje od sigurnosnih
zahtjeva (poslovna strategija, tehnicka strategija i sl.). Jednako kao i prethodno spomenuti
modeli, SABSA model je sveobuhvatan na razini poslovnog organizacijskog sustava i u
primjeni moze uspjesno Koristiti postojee norme za podruc¢je upravljanja informacijskom

sigurnosc¢u ili informacijskom tehnologijom.

Pored teorije sustava na koju se oslanja, SABSA model koristi i slojeve sigurnosne arhitekture

prema slici 3.2, koji osiguravaju kompletnost sigurnosnih zahtjeva, ali i poslovno opravdanje
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planiranja razli¢itih sigurnosnih eclemenata. Na taj nacin objedinjavaju i puno S$iru
funkcionalnost upravljanja sigurnosnim projektom na najviSoj razini cjelokupne poslovne

organizacije.

Kontekstualna sigurnosna arhitektura (Zasto?) o
®

g

Konceptualna sigurnosna arhitektura (3to?) §
7

ZTE

Logicka sigurnosna arhitektura (Kako?) o g:
28

o

o

Fizi¢ka sigurnosna arhitektura (Tko?) =
3

c

Sigurnosna arhitektura komponenata (Gdje?) £

Slika 3.2: SABSA model slojeva sigurnosne arhitekture [23]

SABSA model sigurnosne procese usko povezuje s poslovnim procesima, jer mu je i namjena
ostvarenje sigurnosne arhitekture poduzeca [23]. Time se iskoristivost sigurnosnog modela
suzava na uski poslovni profil potencijalnih organizacija — korisnika modela. Nasuprot tome,
predlozeni model u ovom radu, usmjeren je na modeliranje Sire domenske razine
informacijske sigurnosti, ne limitirajuci se pri tome na profil organizacije koja ga koristi, ve¢
naprotiv, nastoje¢i omoguciti Sto Sire koriStenje istog modela i pokazati prednosti takvog
pristupa modeliranju politika informacijske sigurnosti. U segmentu razrade funkcionalnosti
modela, u ovom radu koristimo model slojeva sigurnosne arhitekture prema slici 3.2 u svrhu

provjere kompletnosti sigurnosnih funkcionalnosti pri razvoju modela.

Sustavski pristup koristi se u podrucju informacijske sigurnosti ve¢ niz godina, primjerice
preko uspostave sustava upravljanja informacijskom sigurnosé¢u u normi ISO/IEC 27001.
Najvazniji rezultat istraZivanja u podrucju sustavskog pristupa u novije vrijeme svakako je
svijest 0 unutarnjoj povezanosti temeljnih ¢imbenika i podrucja informacijske sigurnosti.
Takvo, viSedimenzionalno shvacanje informacijske sigurnosti zna¢i da se, primjerice,
sigurnost osoblja promatra u kontekstu procesa u kojima osobe sudjeluju, ali i u kontekstu

tehnologije, fizickog prostora, ili podataka koje osobe koriste.
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3.2. Primjena ontologije u podrudju informacijske sigurnosti

Komparativnim pregledom literature u [7] i prethodnim istrazivanjem u [1] i [21], doslo se i
do zakljucaka o primjeni ontologije u istrazivanju mogucnosti modeliranja politika
informacijske sigurnosti. Primjena ontologije moZe se smatrati jednim od najvaznijih i
najproduktivnijih pravaca istrazivanja u ovom podrucju. Najveéi broj istrazivackih radova pri
tome je usmjeren na tehnicke, uskonamjenske sigurnosne politike, najées¢e u podrucju
kontrole pristupa, prijetnji ili ranjivosti informacijskih sustava [7]. Rad u [28] primjerice
predlaze uvodenje ontologije u problematiku upravljanja ranjivos¢u, a s ciljem doprinosa
automatizaciji programa informacijske sigurnosti te koriStenja postojec¢ih repozitorija
podataka o ranjivostima. Rad u [29] bavi se problematikom usmjeravanja prometa na okosnici
velikih ra¢unalnih mreza, pri ¢emu se razvija sigurnosni okvir u kojem se znacenje odredene
mrezne komunikacije pojedinih mreznih entiteta koristi u izboru i primjeni odgovarajuce
politike informacijske sigurnosti, koja se automatski konfigurira na mreznim elementima. Rad
u [30] usmjeren je na podruéje kiberneticke forenzike i sustavnim pristupom nastoji povezati
problematiku ranjivosti i prijetnji, kao i specifi¢nosti razli¢itih sektora druStva s obzirom na
kiberneticku sigurnost. Razraduje se taksonomija pojedinih pojmova i predlaze ontoloski
model za podrucje kiberneticke forenzike. Nadalje, rad u [31] analizira i predlaze arhitekturu
sustava upravljanja sigurnos$¢u informacijskih sustava zasnovanu na ontologiji. Kao i u vecini
drugih radova usmjerenih na sigurnosnu ontologiju i ovdje se ukazuje na vaznost koristenja
postojece najbolje prakse i nuznost njenog nadopunjavanja prednostima koje daje
formalizirani pristup i konceptualizacija znanja, kako u svrhu ponovnog koristenja, tako i u
svrhu interoperabilnosti informacijskih sustava. U tom smislu, primjena ontologije predstavlja
okvir za prikupljanje i upravljanje znanjem o sigurnosti. Razvijena ontologija usmjerena je na
procjenu rizika te je pokazana mogucénost ekstrakcije sigurnosnih informacija iz odredbi
politike informacijske sigurnosti visoke razine, s ciljem primjene uskladenih protumjera
zasnovanih na procjeni rizika informacijskog sustava. Ontologija se u svim ovim radovima
promatra prema definiciji danoj u poglavlju 2.3., kao eksplicitna specifikacija

konceptualizacije i predstavlja znanje u formalnom i strukturiranom obliku prema [15].

Usporednom analizom raspolozivih prijedloga sigurnosnih ontologija u literaturi [32] moze se
zakljuciti da je najveci dio predlozenih sigurnosnih ontologija fokusiran na usko definirano
podrucje sigurnosti, a sveobuhvatna primjena ontologije u podrucju informacijske sigurnosti

ocekuje se kao smjer buduéeg razvoja. Jedan od zaklju¢aka rada u [32] jest da zbog
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sloZzenosti, podrucje sigurnosti nije moguce formalizirati jedinstvenim konceptom te stoga
definicija kompletne sigurnosne ontologije nije jedinstveni problem ve¢ predstavlja nuznost
povezivanja Citavog niza novih koncepata koji se razraduju u istrazivackoj zajednici. Takoder
se zakljucuje da je najveci broj radova u podrucju sigurnosne ontologije u ranoj fazi razvoja i
da u predlozenim ontologijama nedostaje formalnih svojstava za zaklju¢ivanje, odnosno da u
ovoj fazi razvoja nisu dovoljno dobro doradene za ponovno kori$tenje i prosirenje, te za nuzan
konacni cilj razdiobe znanja. Nedostatak ontologija koje obuhvacaju cjelokupnu domenu
informacijske sigurnosti uocen je i u [33], gdje se ukazuje na to da su prepoznata samo dva

istrazivacka projekta sa Sirom vizijom pristupa [34, 35].

Istrazivanje opisano u [34] predlaze ontologiju zasnovanu na analizi rizika i detaljnoj razradi
odabranih vr$nih koncepata: imovine, prijetnji, ranjivosti i kontrola. Povezivanjem ovih opéih
koncepata s njihovim medusobnim relacijama ostvarena je jezgra ontologije koja predstavlja
prikaz domene informacijske sigurnosti na kontekstno nezavisan i aplikacijski neutralan
nacin. S ciljem prakti¢ne iskoristivosti, jezgra ontologije popunjena je domenski specificnim
tehni¢kim rjeénikom koji se povezuje s kljuénim konceptima i relacijama. Dobiveni rezultati
ovako formirane ontologije u [34], ograni¢eni su malim brojem vr$nih koncepata ontologije,
koji opisuju izvr$ni dio politika informacijske sigurnosti, primarno povezan s lokalnim
okruzenjem modeliranog organizacijskog entiteta. Za razliku od ovog pristupa, u metodi
modeliranja predlozenoj u ovom radu, ne ograniava se broj vr$nih koncepata. Broj vrsnih
koncepata tako se prilagodava potrebi Zzeljene razine opisa globalnog i lokalnog okruzenja,
nuznog za postizanje sveobuhvatnosti opisa politika informacijske sigurnosti u prethodno
odredenim okvirima domenske definicije (pojednostavljenje u okvire dominantnih politika i
normi informacijske sigurnosti). Pri tome se postavljaju sli¢ni ciljevi kao u radu [34], vezano

za kontekstno nezavisan i aplikacijski neutralan pristup.

Modeliranje sireg dijela domene informacijske sigurnosti u odnosu na [34], obiljezje je rada u
[35], koji se pri tome zasniva na konceptualizaciji nekih postoje¢ih normi informacijske
sigurnosti (npr. ISO/IEC 27001, Common Criteria, IT Grundschutz, NIST CS Handbook,
EBIOS). U ovom istrazivanju kombinira se koristenje postoje¢ih najboljih praksa i normi
informacijske sigurnosti s ontoloskim metodama. Postavljeni su ciljevi razvijanja unificiranih
i formalnih modela znanja, zasnovani na konceptualizaciji odabranih normi informacijske
sigurnosti i postavljeni u okvire Sireg istrazivackog projekta usmjerenog na podrucje

upravljanja sigurnosnim rizicima [36]. Proces mapiranja znanja iz odabranih normi usmjeren
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je na eksplicitno znanje izrazeno i1 uobli¢eno specifikacijama normi (sigurnosni zahtjevi i
kontrole), koje se konceptualizira i ontoloski modelira. Pri tome se u radu koristi sljedeca
kategorizacija znanja koje, prema ve¢ uvedenoj definiciji iz poglavlja 2.4, predstavlja
organizirane informacije na domenskoj razini:

1. deklarativna vrsta znanja (engl. Know-about Knowledge) - znanje o nefemu, §to Se
predstavlja ontoloSkim modelom koncepata;

2. proceduralna vrsta znanja (engl. Know-how Knowledge) - znanje kako nesSto napraviti, a
osigurava se uz pomo¢ opisa prirodnim jezikom pohranjenih uz pripadaju¢e ontoloske
koncepte;

3. relacijska vrsta znanja (engl. Know-with Knowledge) - povezivanje deklarativnog tipa

znanja, koje se predstavlja relacijama izmedu ontoloski modeliranih koncepata.

Prednost pristupa iz [35] je $to znanje koje je izrazeno odredenom normom (neformalni oblik
specifikacije nestrukturiranim tekstualnim dokumentom) postupkom ontoloskog modeliranja
dobiva pogodniji oblik programski Citljive i formalne specifikacije zapisa koji je moguce na
razli¢ite nacine dalje koristiti i obradivati. OgraniCenje pristupa je u tome $to nema novog i
dodatnog znanja ili povezivanja znanja iz konceptualiziranih normi s nekim drugim Sirim
konceptima te se, konceptualiziraju¢i samo znanje eksplicitno izrazeno normama, 0staje u
okvirima znanja formuliranog i izrazenog takvom normom. Na taj nacin nije moguce do¢i do
opcenitijeg rjesenja za modeliranje Sire domenske razine. Ovaj problem je prepoznat u radu te
se kao cilj daljnjeg istrazivanja postavlja usmjeravanje na uklju¢ivanje implicitno sadrzanog
znanja u Siroj domeni koje je puno teze izraziti i formalizirati od eksplicitnog znanja,

izrazenog zahtjevima i opisanog dokumentima pojedinih normi.

U procesu modeliranja predlozenom u ovom radu, Sira domenska razina informacijske
sigurnosti konceptualizira se pristupom preko implicitno sadrzanog domenskog znanja, a ne
samo preko eksplicitno izrazenog znanja u dominantnim politikama i normama informacijske
sigurnosti. Prema poglavlju 2.4, u kojem je pojasnjena hijerarhija pojmova (podatak —
informacija — znanje — mudrost), implicitno izrazenim znanjem domene informacijske
sigurnosti smatra se visa razina koncepata kojima se definira ,,znanje o znanju®“, odnosno
najvisi pojam ove hijerarhije — mudrost. To znaci da, sukladno definiciji pojma mudrosti,
model u ovom radu razraduje i koncepte poznavanja eksplicitnog znanja (zahtjevi
dominantnih normi i politika informacijske sigurnosti), ali i koncepte razumijevanja

implicitnog znanja (medusobne sli¢nosti koncepata razli¢itih normi i politika, njihovih
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zahtjeva te nacina i potreba njihove primjene na $iroj domenskoj razini). Na modelskoj razini,
to zna¢i medusobnu povezanost konceptualiziranih pojmova iz dominantnih politika i normi,
kao 1 njihovu povezanost s vis§im i opéenitijim konceptima Sireg domenskog podrucja kojima
mogu pripadati, Sto je ilustrirano i slikom 2.2 u poglavlju 2.2. 0 domenskoj taksonomiji.
Koncept deklarativne, proceduralne i relacijske vrste znanja u odnosu na domenu

informacijske sigurnosti, primjenjuje se u ovom radu na slican nacin kao i u [35].

Ciljevi primjene ontologije u podru¢ju modeliranja informacijske sigurnosti su bolje
komuniciranje o sigurnosnim problemima, sustavno organiziranje i ponovno koriStenje
znanja, kao i ostvarivanje odredenog napretka u zaklju¢ivanju o sigurnosnim problemima [7].
Razvoj metoda za potporu procesa planiranja, ostvarenja, provodenja i preispitivanja politike
informacijske sigurnosti, najveéim dijelom oslanja se na teoriju sustava. Uskonamjenski
segmenti politika informacijske sigurnosti, kao S$to je primjerice kontrola pristupa
informacijskom sustavu ili problematika ranjivosti sustava, i dalje prevladavaju u
istrazivanjima, ali zahtjevi za razvoj novih pristupa, metoda i alata u podru¢ju organizacije i
upravljanja, a osobito u okviru sveobuhvatnog pristupa politici informacijske sigurnosti i
primjeni ontologije, dobivaju sve viSe na znacaju. Razvoj u ovom podrudju sveobuhvatnog
pristupa politici informacijske sigurnosti jo$ je uvijek u ranoj fazi istraZivanja i uglavnom se
odvija u znanstveno-istrazivackoj zajednici. Aplikacije u prakti¢noj primjeni tek se ocekuju,
jednako kao i vise koordiniranih napora u svrhu suradnje izmedu istrazivaca u znanstveno-
istrazivackom sektoru i stru¢njaka iz drzavnih i privatnih institucija na problematici od

zajednickog interesa.
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4. ANALIZA POLITIKA I NORMI INFORMACIJSKE SIGURNOSTI

Opisom podruc¢ja istrazivanja u poglavlju 1.1., naglaSeno je kako politika informacijske
sigurnosti kao podrucje istrazivanja obuhvaca vrlo Siroko 1 multidisciplinarno podrucje. Kako
bi se moglo sistematizirati i integrirati obiljezja suvremenog stanja ovog podru¢ja koje
predstavlja domenu istrazivanja rada, ali i domenu u kojoj se provodi konceptualizacija,
potrebno je pravilno razluditi i povezati niz pojmova te na odgovarajuéi nacin specificirati
njihovo znacenje u Sirem domenskom kontekstu. Znacenje pojedinih pojmova ovisi o
kontekstu njihovog koriStenja koje je u podrucju informacijske sigurnosti iznimno raznoliko,
kako s obzirom na vrste organizacija koje provode sigurnosne mjere, njihovu pripadnost
drzavnom ili poslovnom sektoru, odnosno pojedinom usko specijaliziranom sektoru
gospodarstva, tako i s obzirom na moguce poslovne aktivnosti u nacionalnom ili
medunarodnom okruzenju, ali i na sva druga ograni¢enja koja iz prethodnog konteksta
proizlaze (primjerice, slozenost regulativnih zahtjeva, razli¢itost potreba koristenja
komunikacijske i informacijske tehnologije, odnosno razina slozenosti poslovnih procesa
neke organizacije). Upravo ova slozenost i multidisciplinarnost domene oteZava njezinu
konceptualizaciju koja se u dosadasnjim istrazivanjima, prikazanim u poglavlju 3., uglavnom
temeljila na pristupu pojedinim uskonamjenskim domenskim segmentima, ili na
konceptualizaciji pojedinih normi iz podrucja informacijske sigurnosti. Stoga se, u cilju
sistematizacije i integracije sire domene, u ovom poglavlju provodi analiza najvaznijih op¢ih
pojmova, analiza najvaznijih koncepata informacijske sigurnosti, kao i konteksta njihove
primjene tijekom formativnog razdoblja politika informacijske sigurnosti, te se analiziraju i
kljucna obiljezja koncepata informacijske sigurnosti koji se primjenjuju u dva najvaznija
sektora primjene, drzavnom i poslovnom sektoru. Nadalje, daje se prikaz najvaznijih
koncepata vezanih za regulativni okvir informacijske sigurnosti, odnosno pregled izravno i
neizravno povezane regulative s podru¢jem informacijske sigurnosti. Na temelju navedenog
opisa provodi se i dodatna analiza dominantnih normi i politika informacijske sigurnosti,

odnosno njihovih klju¢nih koncepata, kao i sli¢nosti izmedu tih koncepata.

Pojam ,,politika“ u ovom radu koristi se u smislu znacenja koje ima engleski pojam ,, Policy “.
Prema [37], pojam ,, Policy* u engleskom jeziku oznacava skup ideja ili plan aktivnosti u

odredenoj situaciji, koji je prethodno usuglasen od grupe ljudi, poslovne organizacije, vlade
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neke drzave ili neke politicke stranke. U hrvatskom jeziku, ovaj isti pojam ,,politika“ koristi
se i kao hrvatski prijevod za drugi engleski pojam ,, Politics “, koji prema [37] oznacava
aktivnosti vlade neke drzave, ¢lanova zakonodavnih tijela ili drugih osoba koje utjecu na
nacin upravljanja drzavom. Prema [38] pojam ,,politika“ u hrvatskom jeziku oznacava:
1. djelatnost koja tezi uredenju druStva u najSirem smislu, uredenju nekih dijelova,
institucija ili projekata drustva i odnosa medu njima;
2. umijece i na¢in vladanja drzavom, gradom, kompanijom, institucijom;
3. opce usmjerenje, planiranje i nacin upravljanja djelatnoS¢u nekog posebnog podrucja
druStvenog, drzavnog, privrednog, kulturnog itd. zivota;
te ima jo§ neka znacenja koja nisu od interesa za ovo razmatranje. Prethodno pojasnjeno
znaCenje engleskog pojma ,, Policy”, najblize je znaCenju hrvatskog pojma ,,politika“
navedenom pod brojem 3.: opée usmjerenje, planiranje i nacin upravljanja djelatnoséu nekog

posebnog podrucja drustvenog, drzavnog, privrednog, kulturnog itd. Zivota.

Postoji veliki broj definicija pojma ,,informacijska sigurnost®. Prema normi ISO/IEC 27001
[27], informacijska sigurnost je ocuvanje povjerljivosti, cjelovitosti i raspolozivosti podataka,
a dodatno mogu biti ukljucena i druga svojstva, kao S§to su autenti¢nost, odgovornost,
neporecivost i pouzdanost. Prema Zakonu o informacijskoj sigurnosti [39], informacijska
sigurnost je stanje povjerljivosti, cjelovitosti 1 raspoloZivosti podataka, koje se postize
primjenom propisanih mjera zaStite te organizacijskom podrSkom za poslove planiranja,
provedbe, provjere i dorade tih mjera. Sve CeS¢e se u praksi koristi i pojam osiguravanje
informacija (engl. Information Assurance), ¢esto kao zamjena za pojam informacijska
sigurnost, prvenstveno zbog preSirokog i neodredenog znaCenja pojma Sigurnost.
Osiguravanje informacija u tom je smislu medudjelovanje izmedu tehnologije koja osigurava
uvjete sigurnosti, procesa koji osnazuju djelovanje tehnologije i1 ljudi koji omogucavaju rad

tehnologije u operativnoj uporabi [40].

Opcenito, pojam sigurnosti predstavlja dihotomiju, tj. temelji se na dva opre¢na stanja
(sigurno je / nije sigurno), koja su rezultat osobne percepcije i predstavljaju subjektivni
osjecaj ili dozivljaj sigurnosti. Upravo ova psiholoska komponenta dozivljavanja sigurnosti,
Cest je cilj i pozitivnih pristupa (npr. programi pripravnosti za neka sigurnosna dogadanja), ali
1 negativnih pristupa (npr. marketinSko iskoriStavanje potencijalnih kupaca zastraSivanjem
katastroficnim mogucnostima). Za razliku od pojma sigurnosti koji ima samo dva oprec¢na

stanja, pojam povjerenja (engl. Trust), ve¢ se intuitivno dozivljava u vise kvalitativnih razina.
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S obzirom da je povjerenje zasnovano na iskustvu, ovakav pristup je usko povezan s
procjenjivanjem rizika, koje se i u nasem svakodnevnom zivotu dijelom provodi intuitivno, a
dijelom svjesno. Kao §to se i u svakodnevnom zivotu povjerenje stjece ili gubi odredenim
zivotnim iskustvom, sli¢na situacija je i u politikama informacijske sigurnosti, gdje se preko
razli¢itih oblika nadzora, certifikacije, akreditacije ili ugovornih obaveza, na odredeni nacin
utvrduju i provjeravaju sigurnosni zahtjevi koji trebaju biti provedeni, te se na taj nacin

osigurava trazena ili propisana razina povjerenja.

Pojam sigurnosti (engl. Security) tradicionalno u politikama informacijske sigurnosti
oznacava aktivnosti ili osobe koje nekome pruzaju zastitu od moguce Stete ili pokusavaju
sprijeciti neku kriminalnu radnju. Primjerice uz pojam sigurnosti vezuje se ¢uvar, 0dnosno
zastitar (engl. Security Guard) ili sigurnost zra¢ne luke (engl. Airport Security). Usko povezan
S pojmom sigurnosti je i pojam zastite (engl. Safety), koji oznacava stanje sigurnosti ili
opremu koja nekoga cini zasticenim, primjerice sigurnosni pojas (engl. Safety Belt) ili
sigurnost na cestama (engl. Road Safety). Kao Sto je vidljivo iz prikazanih primjera na
hrvatskom i engleskom jeziku, u hrvatskom jeziku ne postoji potpuna dosljednost u primjeni
pojmova sigurnost i zastita u odnosu na engleski jezik, ali su pojmovi uglavnom jasni u
smislu njihovog znacenja. Ako se promatra ove pojmove iz kuta primjene politika
informacijske sigurnosti, moze se uociti jo$ jednu povezanost ova dva pojma, odnosno
mogucnost da pojedine zastitne mjere ostvarene u nekom organizacijskom okruzenju, mogu
biti provedene u okviru procesa zastite na radu, a da pri tom istovremeno sluze i kao

sigurnosna kontrola u kontekstu politike informacijske sigurnosti (npr. vatrodojava).

Sljede¢i, usko povezani pojam s kontekstom politika informacijske sigurnosti je ,,sustav
upravljanja informacijskom sigurnosé¢u (engl. Information Security Management System —
ISMS), kao dio sveukupnog sustava upravljanja nekom organizacijom, zasnovan na pristupu
upravljanju rizicima s ciljem uspostavljanja, provodenja, pracenja, revidiranja, odrzavanja i
unaprjedivanja informacijske sigurnosti [27, 41]. Medunarodna udruga za normizaciju (engl.
International Standardization Organization - 1SO) u zahtjevima normi, utvrduje obvezu
koriStenje procesa planiranja, provedbe, provjere i dorade (engl. Plan, Do, Check, Act —
PDCA), §to je slucaj i pri uspostavi i koristenju ISMS-a. Cesto se koristi i pojam ,,sigurnosni
program®, koji se uspostavlja u svrhu provodenja politike informacijske sigurnosti te, jednako
kao i ISMS, ukljucuje planiranje, provedbu, provjeru i doradu, odnosno trajno upravljanje

temeljnim ¢imbenicima informacijske sigurnosti (osobe, procesi i tehnologija), koji utjecu na
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aspekte sigurnosti u okviru cijele organizacije [23]. Postoje razli€iti izvori sigurnosnih normi
koje se mogu Koristiti pri razvoju sigurnosnih programa, odnosno ISMS-a pojedine
organizacije [27, 42]. Sukladno vrlo sli¢cnim definicijama, pojmovi kao $to su sigurnosni
program i ISMS u praksi, na $iroj domenskoj razini, mogu se promatrati kao razli¢itost
rje¢nika pojedinih normi, odnosno iz kuta gledanja domenske taksonomije kao razlicita

sintaksa sadrzajno srodnih koncepata.

4.1. Znacenje pojma ,politika informacijske sigurnosti*

Pojam ,,politika informacijske sigurnosti®, koristi se u ovom radu kao hrvatski zamjenski
pojam za engleski pojam ,,Security Policy “, koji se moZe naci u vecini literature, regulative i
normi u engleskom govornom podrucju. U hrvatskom jeziku izravno prevedeni pojam
,»sigurnosna politika®, ima Sire znaéenje koje je vezano za podrucje nacionalne sigurnosti.
Tako su prema [43], sigurnosne politike u Sirem znaCenju definirane kao djelatnosti za
pripremu osiguravanja od izvora buducih prijetnji u prirodi, drustvu i medu drustvima, dok u
uzem znacenju one predstavljaju zbroj svih mjera, djelatnosti i postupaka namijenjenih

uspostavljanju i djelovanju sustava nacionalne sigurnosti.

U tom smislu, prema [3], politika informacijske sigurnosti predstavlja dokumente kojima se
utvrduju mjere informacijske sigurnosti koje je potrebno primijeniti u informacijskom
prostoru za zaStitu povjerljivosti, cjelovitosti i1 raspolozivosti podataka te raspoloZivosti i
cjelovitosti informacijskih sustava u kojima se ti podatci obraduju, pohranjuju ili prenose. U
uzem smislu, dokument politike informacijske sigurnosti predstavlja izjavu ili oitovanje
najodgovornijih osoba (uprava tvrtke ili ¢elnik drzavnog tijela) o uvjerenjima, ciljevima i
razlozima te opcenitim nacinima kako do¢i do zeljenih postignu¢a u podrucju informacijske
sigurnosti i to u obliku kratkog i konciznog dokumenta na opc¢enitoj razini, bez specifi¢nosti i
detaljnih opisa (vrsni dokument). U Sirem smislu, dokumenti politike informacijske sigurnosti
predstavljaju hijerarhijski strukturiran skup propisa (slika 4.1) koji se, pored opisanog vrsnog
dokumenta, uobicajeno sastoji i od razine normi (obvezujuci zahtjevi), razine procedura
(obvezujuéi postupci) te od razine smjernica ili naputaka (preporuceni nacini ostvarivanja

normi i procedura) [3, 44].
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Slika 4.1: Hijerarhijske razine u skupu dokumenata politike informacijske sigurnosti

Iako postoji vise definicija pojma ,,informacijska sigurnost®, odnosno pojma ,,politika
informacijske sigurnosti, prisutna je velika slicnost medu tim definicijama. Sli¢nost je u
koristenju elemenata kao $to su:
1. Zeljeno stanje - povezuje se s temeljnim Kriterijima informacijske sigurnosti
(povjerljivost, cjelovitost i raspolozivost);
2. Sticene vrijednosti - predstavljaju podatke i drugu vaznu materijalnu i nematerijalnu
imovinu;
3. sigurnosne mjere ili kontrole - primjenjuju se za zastitu sticenih vrijednosti, odnosno

kao protumjere procijenjenih rizika.

Slijedom ovog razmatranja, politiku informacijske sigurnosti definiramo kao skup procedura
kojima se planira, ostvaruje, provodi i preispituje informacijska sigurnost u odredenom

opsegu primjene.

4.2. Razvoj politike informacijske sigurnosti

Razvoj politike informacijske sigurnosti usko je povezan s razvojem informacijskog prostora.
Informacijski prostor predstavlja virtualnu globalnu okolinu medusobno povezanih javnih i
privatnih informacijskih sustava, u kojoj nastaju i prenose se razlicite vrste podataka, ali i
specifi¢ni podatci koji su dominantni s obzirom na propise i zahtjeve informacijske sigurnosti
[3]. Slijedom toga potrebno je primijeniti odgovaraju¢e mjere informacijske sigurnosti

propisane za zaStitu povjerljivosti, dostupnosti i cjelovitosti podataka te dostupnosti i
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cjelovitosti informacijskih sustava u kojima se ti podatci obraduju, pohranjuju ili prenose.
Ova definicija usko je povezana sa sve viSe koriStenim pojmom kibernetickog prostora.
Kiberneticki prostor, kiberneticka sigurnost, kiberneticki terorizam, izvedenice su nastale u
engleskom jeziku iz prefiksa , cyber-“, kojim se tvori rije¢ ,, cybernetics*, 0dnosno
kibernetika [5]. Kibernetika je znanost o sustavima automatskog upravljanja te opcenito
procesima upravljanja u bioloskim, tehni¢kim, ekonomskim i drugim sustavima. U podrucju
informacijskih sustava iz ovog prefiksa proizlazi i termin kiberneticki prostor [45]. Pojam
kibernetickog prostora odgovara prethodnoj definiciji informacijskog prostora, te se moze reéi
da kiberneticki prostor oznacava suvremeno stanje informacijskog prostora prema slici 4.2
[2], koje ukljucuje Siroko koristenje informacijskih i komunikacijskih sustava, kao i
povezivanje razliitih informacijskih sustava i pohranjenih podataka u elektronickom obliku

preko Interneta.

Pojam informacijski prostor, prema slici 4.2 koristi se za daljnju analizu u puno Sirem
znaCenju od suvremenog kibernetickog prostora, odnosno proSiruje Sse na sve nacine
komuniciranja i zapisa informacija koji su se Koristili tijekom formativnog razdoblja politika
informacijske sigurnosti. Na taj na¢in se pokazuje kako ova uska povezanost politika
informacijske sigurnosti 1 informacijskog prostora nije samo rezultat tehnoloskog razvoja, ve¢
I rezultat citavog niza drustvenih procesa koji su se dogadali tijekom ovog formativnog
razdoblja, ali i drustvenih procesa kakvi se nastavljaju i danas uz svekoliku tehnolosku

potporu.

Suvremeni informacijski prostor prema slici 4.2 oblikovao se tijekom posljednjih pedesetak
godina [2]. U tom razdoblju ¢itav niz razli¢itih trendova utjecao je na formiranje suvremenog
stanja informacijskog drustva i pripadaju¢eg informacijskog prostora. Vaznost razvoja
informacijskog prostora je u tome $to koncepti politika informacijske sigurnosti 1 njihov
razvoj kroz povijest, u velikoj mjeri prate razvoj informacijskog prostora. Isto se moze reéi i
za suvremene potrebe u podrucju politika informacijske sigurnosti i suvremeni kiberneticki
prostor. Stoga ¢e se razvoj zahtjeva i koncepata politika informacijske sigurnosti, koji je u
najvecoj mjeri nastao u spomenutom vremenskom razdoblju od posljednjih pedesetak godina,
promatrati paralelno s promjenama koje su se u tom razdoblju dogadale u informacijskom
prostoru i1 koje su vremenom postajale sve vece i ucestalije, $to je 1 vidljivo sa simbolicki

prikazane vremenske skale na desnoj strani slike 4.2.
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Slika 4.2: Stvaranje suvremenog informacijskog prostora

4.2.1. Informacijski prostor i domene podataka

Analizom razdoblja od posljednjih pedesetak godina mogu se utvrditi neke tipi¢ne faze kroz
koje je oblikovanje informacijskog prostora prolazilo, kao §to je prikazano na slici 4.2. U
razdoblju do sedamdesetih godina proslog stoljec¢a, informacijski prostor obiljezavala je
izrazita segmentacija na informacijske prostore pojedinih drzava, kao i vrlo ostra granica
izmedu javnog i tajnog informacijskog prostora [2, 3]. Ova oStra granica u to je vrijeme bila
dodatno naglaSena diskrecijskom moguc¢noséu odluc¢ivanja drZavnih tijela o granicama
izmedu javnog i tajnog dijela informacijskog prostora te je samim time bilo nepoznato ne
samo §to je tajno, ve¢ u velikoj mjeri i $to se uopce moze utvrditi kao tajno. Tajni prostor u to
vrijeme pripadao je u potpunosti drzavnom sektoru u uzem smislu, odnosno najve¢im dijelom
sigurnosno-obavjestajnom, policijskom i vojnom dijelu tog sektora, a pravila klasificiranja

podataka bila su u najvec¢oj mjeri nedostupna $iroj javnosti.

Nuznost vojne, ali i obavjesStajno-sigurnosne suradnje izmedu razlicitih drzava - saveznika,
sve viSe je oblikovala i ujednacavala postupke klasificiranja podataka kojima se utvrduje
potreba tajnosti nekog podatka. Tako se na prijelazu sedamdesetih u osamdesete godine
proslog stoljeca sve jasnije odreduju koncepti kasnije Siroko prihvacene, vec¢inom cetvero-

stupanjske klasifikacije tajnosti podataka u drzavnom sektoru razvijenih zemalja. Postupci
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klasificiranja zasnovani su na procjeni stupnja Stete od moguceg neovlastenog otkrivanja
klasificiranog podatka. Bitna komponenta ovog koncepta bila je jasna veza izmedu stupnja
tajnosti odredenog klasificiranog podatka i skupa sigurnosnih mjera kojima treba zastititi

svaki podatak odredenog stupnja tajnosti.

Sve jasniji zahtjevi politike informacijske sigurnosti u Sezdesetim i sedamdesetim godinama
proslog stoljeca, potaknuli su stvaranje sigurnosnih modela za provedbu ciljeva politike
informacijske sigurnosti na informacijskim sustavima [46]. Tako su nastali reSetkasti model
(Lattice Model) i Bell-La Padula model, formalni sigurnosni modeli koji se bave kontrolom
pristupa podatcima na informacijskom sustavu, odnosno sigurnosnim Kriterijem povjerljivosti
tih podataka, ili primjerice Biba model koji je usmjeren na kriterij cjelovitosti podataka.
Sigurnosnim modelima na formalni, matematicki nacin, arhitektura informacijskih sustava
prilagodavala se ciljevima politike informacijske sigurnosti. S obzirom da je sastavni dio
informacijskog sustava u primjeni i njegovo okruzenje, koje uz tehnicki sustav i podatke na
sustavu obuhvaca i korisnike sustava, nuzan daljnji korak bili su sigurnosni nacini rada
informacijskih sustava. Kako je to bilo razdoblje u kojemu su koristeni zatvoreni
informacijski sustavi koji nisu bili povezani s vanjskim svijetom, okruzenje je obuhvacalo
samo Kkorisnike sustava. Sigurnosni nacini rada informacijskih sustava utvrdeni kao:
namjenski (engl. Dedicated), na razini sustava (engl. System High), razdijeljeni (engl.
Compartmented) i viserazinski (engl. Multilevel), povezuju stupanj tajnosti Klasificiranih
podataka koji se koristi na informacijskom sustavu, razinu sigurnosnih certifikata osoba koje
pristupaju informacijskom sustavu, nuZnost pristupa klasificiranom podatku u okviru
djelokruga rada osobe (engl. Need-to-Know), kao i formalno odobrenje za pristup podatcima
na informacijskom sustavu [47]. Zanimljivo je da se sigurnosni nacini rada i danas
primjenjuju u svojoj izvornoj formi, iako se moze re¢i da vise gotovo i ne postoje zatvoreni
informacijski sustavi za kakve su prvotno kreirani, no koncepti sigurnosnih mjera prema

korisnicima klasificiranih informacijskih sustava ostali su uglavnom isti.

Iz ovoga je vidljivo da uspostava sustava povjerenja prema osobama tradicionalno ¢ini vrlo
bitan i nuzan element u provedbi politike informacijske sigurnosti. Tako se, primjerice, u
drzavnoj upravi, osobama koje pristupaju klasificiranim podatcima, na temelju sigurnosne
provjere izdaje sigurnosno uvjerenje (certifikat) odgovarajuceg stupnja tajnosti, uskladeno sa
stupnjem tajnosti klasificiranih podataka kojima trebaju pristupati u okviru svojih poslovnih

zaduzenja. Postupak sigurnosne provjere inicira drzavno tijelo - poslodavac, za svog
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zaposlenika, koji u okviru djelokruga svog radnog mjesta ima potrebu pristupa odredenim
kategorijama Klasificiranih podataka. Koristene kategorije klasificiranih podataka mogu biti
vezane na medunarodne klasificirane podatke kao sto su primjerice NATO ili EU klasificirani
podatci, ili na pojedine nacionalne kategorije klasificiranih podataka, kao $to su primjerice,
podatci o klasificiranim ugovorima u okviru nabave ili neka druga Klasificirana aktivnost ili
projekt. lzdavanjem sigurnosnog certifikata osobi te potpisivanjem izjave osobe o tome da je
svjesna svojih prava i obaveza u podru¢ju tajnosti podataka, rukovoditelji pojedinih
ustrojstvenih cjelina drzavnog tijela izdaju zaposleniku formalno odobrenje za pristup
odredenoj kategoriji Klasificiranih podataka ili odobravaju pristup na neformalnoj razini,
dodjelom svakog pojedinog klasificiranog podatka osobi koja ima odgovarajuci certifikat i

odgovarajuce poslovno zaduZenje.

Ovakav koncept provedbe politike informacijske sigurnosti razvio se u drzavnom sektoru
tijekom sedamdesetih i osamdesetih godina proslog stolje¢a, isprva u najrazvijenijim
drzavama, a kasnije i u ostalim drzavama koje su suradivale kao partneri u razli¢itim oblicima
suradnje. Tako dolazi do stvaranja jasne i javnosti dostupne regulative vezane uz nacela
klasificiranja podataka, ¢ime se zatvoreni i tajni dio tadasnjeg informacijskog prostora,
transformirao u znatno otvorenije i jasno ograni¢eno podrucje, odnosno u domenu
klasificiranih podataka koja je u takvom obliku prisutna i danas. S obzirom da su nacela
klasificiranja postala slicna u razli¢itim drZavama 1 pri tome javno propisana, stvoreni su
preduvijeti za ucinkovitu medunarodnu razmjenu klasificiranih podataka i suradnju razlicitih
drzava na problematici koja zahtijeva razmjenu klasificiranih podataka, kao S§to je vojna
suradnja ili borba protiv suvremenih prijetnji, kao $to je terorizam. Medusobno povjerenje
drzava zasnovano je na jasnim nacelima klasificiranja i zaStite Kklasificiranih podataka,
odnosno na primjeni odgovarajué¢e, medusobno uskladene politike informacijske sigurnosti.
Tako se razvila praksa uzajamnog potpisivanja bilateralnih i multilateralnih medunarodnih
sigurnosnih ugovora (engl. General Security Agreements — GSA), odnosno ugovora 0

uzajamnoj razmjeni i zastiti klasificiranih podataka, kao §to je primjerice [48].

Unato¢ otvaranju opisanih moguénosti medunarodne razmjene klasificiranih podataka preko
medunarodnih sigurnosnih ugovora, segmentacija informacijskog prostora u nacionalnim
granicama, ostala je snazno prisutna i tijekom osamdesetih godina proslog stolje¢a. Tek
iznimno brz razvoj informacijske i komunikacijske tehnologije te brzo Sirenje Interneta,

zapoceto na prijelazu osamdesetih i devedesetih godina proslog stolje¢a, ublazava ovu
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nacionalnu segmentaciju informacijskog prostora, sve viSe povezujuéi nacionalne
informacijske prostore razli¢itih drzava u zajednicki globalni informacijski prostor, koji se u
prvom desetljeCu ovog stoljeca po€inje i sustavno izgradivati [49]. U takvim okolnostima
drustvo postaje sve vise svjesno potrebe zastite od ugroza povezanih s rastu¢om i globalnom
informacijskom tehnologijom. Tako sredinom devedesetih godina proslog stolje¢a, napose u
Europskoj uniji [50], zapocinje doba sustavnog pristupa regulaciji koncepata privatnosti,
odnosno zastite osobnih podataka. Zastita osobnih podataka ubrzo postaje globalni obrazac
postupanja razvijenog svijeta. Na taj je nac¢in domena osobnih podataka sa slike 4.2 postala
posebno znacajna u informacijskom prostoru, jer su korisnici osobnih podataka i drzavna
tijela i druge pravne osobe, a osobni podatci ¢esto se razmjenjuju i u okviru medunarodne
suradnje razli¢itih drzava, ali i u okviru svakodnevnih aktivnosti, kao $to je primjerice

sigurnost zracnog prometa.

Koncepti privatnosti fizickih osoba potaknuli su razvoj analognog pristupa na razini pravnih
osoba. U poslovnom sektoru tradicionalno se primjenjuje koncept zastite intelektualnog
vlasnistva, pa je kao jedan od mogu¢ih mehanizama, uz autorsko pravo i patent, prisutan i
koncept poslovne tajne. Ipak, ovaj koncept u poslovnom sektoru predstavlja tajnost, odnosno
podatke koje obiljezava kriterij povjerljivosti. Stoga je postojala Siroka potreba za domenom
podataka koji nisu tajni, ve¢ su namijenjeni isklju¢ivo za sluzbenu uporabu. Razlog ovakvim
potrebama, koje uglavnom nastaju tijekom druge polovine devedesetih godina proslog
stoljeca, bio je ponajvise u sve vecoj uporabi komunikacijsko-informacijske tehnologije i u
globalizaciji Interneta. Politike informacijske sigurnosti u podrucju tajnih podataka bile su u
to vrijeme nedovoljno prilagodene koristenju nove globalne komunikacijske tehnologije te je
stvaranje nove domene podataka koja je na slici 4.2 oznacena kao osjetljivi podatci (engl.
Sensitive Information), bilo uc¢inkovito rjeSenje za integriranje segmentiranih nacionalnih
informacijskih prostora u globalni informacijski prostor koje se u to vrijeme ubrzano
dogadalo. Domena osjetljivih podataka omogucila je uvodenje kategorija podataka samo za
sluzbenu, odnosnu poslovnu uporabu. U ovoj domeni postoje vrlo raznolika rjeSenja kao i
nacin oznacavanja ovakvih kategorija podataka, no zajednicko za kategorije podataka iz ove
domene je da nemaju svojstvo tajnosti, da dijele dosta sli¢nosti s osobnim podatcima u smislu
sigurnosnih mjera koje se postavljaju za njihovu zastitu, te da je s takvim podatcima moguce
komunicirati s drugim osobama u okviru sluzbene ili poslovne suradnje koriste¢i primjerice,
sluzbeno potvrdene javne adrese elektronicke poste i bez koriStenja posebnih sigurnosnih

mjera (npr. kriptiranje), sto sa klasificiranim podatcima nije moguce.
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lako pod razli¢itim nazivima i oznakama (npr. ,,NATO Unclassified, ,,EU Limitee*, ,,For
Official Use Only*“ ili ,Neklasificirano), domena osjetljivih, odnosno oznaéenih
neklasificiranih podataka, krajem devedesetih godina postaje gotovo nezaobilazna domena
podataka u velikom broju drzava, osobito u zemljama ¢lanicama NATO-a i EU-a. Slijedeci
temeljne koncepte privatnosti, oznacene neklasificirane podatke u drzavnoj upravi obiljezava
osjetljivost u smislu poslovnih ili sluzbenih odnosa, pri ¢emu ti podatci nemaju svojstvo
tajnosti te kao takvi ne mogu biti klasificirani stupnjem tajnosti. Ovakvi podatci koji moraju
biti oznaceni propisanom 0znakom, predstavljaju mjeru kojom se moze, primjerice, sprijeciti
uvid javnosti u situacijama kada bi takav uvid otezavao daljnju provedbu aktivnosti na koju se
odnosi sadrzaj ovakvog podatka. Jedan od najboljih primjera za koriStenje osjetljive domene
podataka jest planiranje i priprema budué¢ih zakonskih akata u drzavnoj upravi, koji u fazi
razrade mogu nositi oznaku osjetljivosti, kako bi se izbjeglo prerano javno komentiranje
razli¢itih opcija koje razmatra radna grupa zaduzena za izradu prijedloga. Takav nacin
koriStenja oznake osjetljivosti ni¢im ne pretpostavlja kasniju proceduru, primjerice, preko
javne rasprave ili prijedloga vlade za upucivanje pravnog propisa na donosenje u parlament.
U svim tim sluc¢ajevima oznake osjetljivosti predstavljaju oznake za podatke koji nisu tajni,
ali su namijenjeni iskljucivo za sluZzbeno postupanje ovlastenih osoba (engl. Need-to-Know) i
pri tome nije dopusteno njihovo objavljivanje bez suglasnosti vlasnika podataka. Na taj nacin
uvedena je jo§ jedna oznaCena kategorija podataka koja osigurava primjereno postupanje s
podatcima koji nisu tajni, ali nisu namijenjeni drugoj uporabi, osim u sluzbene svrhe.
Uvodenje ove domene osjetljivih podataka, iako posloznjuje planiranje politike informacijske
sigurnosti, u osnovi predstavlja poticaj drzavnom sektoru za smanjenje broja klasificiranih

podataka i samim time vecu transparentnost rada.

4.2.2. Povezanost segmenata informacijskog prostora

Procesi demokratizacije drustva tijekom devedesetih godina dvadesetog stolje¢a uvode u
regulativnu praksu koncept poznat kao pravo na pristup informacijama (engl. Freedom of
Information - FOI) [2, 3]. Krajem devedesetih, mnoge razvijene demokratske drzave, osobito
¢lanice EU-a, uvode ovaj koncept u svoju nacionalnu regulativu [51]. Cilj ovog koncepta bio
je pomiriti medusobno suprotstavljene zahtjeve drzavne uprave za klasificiranjem podataka te
zahtjeve javnosti za transparentnos¢u rada drzavne uprave. U tom smislu vazno je napomenuti

da ovaj koncept nije u koliziji s podatkovnim domenama informacijskog prostora, kao Sto su
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domena Klasificiranih i osjetljivih podataka sa slike 4.2, ve¢ se ovim konceptom osigurava
dodatna kontrola podataka kojima se bavi drzavna uprava — kontrola javnosti. Nacelo prava
na pristup informacijama tako obuhva¢a moguénost uvida u neki dokument drzavne uprave ili
dobivanja informacije o odredenoj temi, ali pod propisanim uvjetima (pisani zahtjev,
utemeljeni razlog i sl.). Pri tome za domenu osjetljivin podataka, drzavna tijela koja su

vlasnici podataka obavezna su osigurati uvid u takve podatke prema propisanoj proceduri.

Sto se ti¢e klasificiranih podataka, oni su uglavnom izuzeti od izravne primjene ovog naéela,
ali se u vecini drzava propisuju i dodatna nacela nezavisne arbitraze izmedu vlasnika podataka
i trazitelja informacije, odnosno zakonske odredbe koje vlasnika klasificiranih podataka
obvezuju na ocjenjivanje razmjernosti, izmedu interesa javnosti i zastite vrijednosti koje su
klasificiranjem odredenog podatka zasti¢ene. NajéeS¢i organizacijski model primijenjen u
razliCitim drzavama je model organizacije parlamentarnog povjerenika za informacije,
zaduzenog za arbitrazu izmedu trazitelja podatka, koji potrazivanje temelji na nacelu prava na
pristup informacijama te vlasnika Klasificiranih podataka, koji zastitu podatka temelji na

nacelu tajnosti podataka drzavne uprave.

Stvaranjem globalnog informacijskog prostora (kiberneticki prostor), zasnovanog na
rasprostranjenosti i sveprisutnosti Interneta, javlja se potreba za ucinkovitijim pristupom
cjelokupnom informacijskom prostoru u odnosu na pristup koji proizlazi iz koriStenja i nacela
pojedinih podatkovnih domena informacijskog prostora kao S§to je, primjerice, domena
klasificiranih podataka. Pored nezaustavljive integracije nacionalnih informacijskih prostora u
globalni informacijski prostor, medunarodne i nacionalne potrebe za komuniciranjem namecu
promjenu i prilagodbu politika informacijske sigurnosti i prakse komuniciranja s razli¢itim
vrstama podataka, kao $to su osobni podatci ili klasificirani podatci. Takve promjene nije
moguce posti¢i bez opsezne 1 koordinirane prilagodbe kompleksne regulative u podrucju
tajnosti 1 privatnosti podataka. Upravo to se posljednjih desetak godina i dogada te se, pocevsi
od globalno koristenog koncepta -elektronicke drzavne uprave, preko Sireg pojma
informacijskog drustva, prilagodava citav niz komponenti nacionalnog zakonodavstva
povezanih s konceptima tajnosti i privatnosti, kao sto je primjerice u [52]. Takve prilagodbe,
zbog iznimno velikog tehnoloSkog iskoraka u podru¢ju komunikacijske i informacijske
tehnologije te sveprisutnosti Interneta, kao i posljedi¢no stvorene nove drustvene situacije —
globalizacije, sezu u ¢itav niz zakona kojima se regulira podrucje rada davatelja elektronickih

komunikacijskih usluga, utvrduju elektroni¢ke inacice dokumenata i potpisa, postavljaju
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naCela zaStite klasificiranih podataka, osobnih i drugih podataka, propisuju mjere zastite

podataka, odnosno poti¢e normizacija, kako u tehnoloskom, tako i u sigurnosnom smislu.

Prema opisanim povijesnim procesima razvoja moze se vidjeti da se utjecaj informacijskog
prostora na politike informacijske sigurnosti prenosi preko dva klju¢na koncepta:

1. razli¢itih domena podataka - od kojih se i1 danas sastoji informacijski prostor
(klasificirani podatci, osjetljivi podatci, osobni podatci, intelektualno vlasniStvo), a
koje se ovdje promatraju u njegovom Sirem povijesnom znacenju pojasnjenom Uu
poglavlju 4.2.; ove domene podataka (slika 4.2) nastajale su na opisani nacin, tijekom
formativnog razdoblja politika informacijske sigurnosti, a razlozi nastanka ovih
domena i pravila koriStenja podataka iz tih domena u najvecoj mjeri su prisutna i
danas (kriterij dominantnosti s obzirom na zahtjeve informacijske sigurnosti);

2. globalne komunikacijsko-informacijske infrastrukture - koja je u procesima koji su se
odvijali tijekom protekla dva do tri desetljeca gotovo u potpunosti integrirana s
domenama podataka iz toc¢ke 1. (ukljucuje i Klasificirane podatke) te je danas
pojmovno prakti¢no nedjeljiva od informacijskog prostora i domena podataka pod
tockom 1., a pojam kibernetickog prostora, upravo na temelju ovog razmatranja,
dobiva svoje puno znacenje 1 smisao, kao 1 povezanost i ulogu u okviru Sire domene

informacijske sigurnosti i suvremenih politika informacijske sigurnosti.

4.3. Obiljezja politika informacijske sigurnosti u drzavnom i poslovnom sektoru

Politika informacijske sigurnosti ima najduZu tradiciju u drzavnim sektorima razvijenih
zemalja [53]. Temeljni cilj politike informacijske sigurnosti drzavnog sektora danas, u osnovi
je isti kao i prije nekoliko desetaka godina: osigurati minimalne sigurnosne mjere prilikom

postupanja s klasificiranim podatcima u drzavnim tijelima.

4.3.1. Tradicionalna politika informacijske sigurnosti drzavnog sektora

Tipican nacin kako se osiguravaju minimalne sigurnosne mjere je uvodenje metode
klasificiranja podataka, procedure koja je danas u velikom broju zemalja metodoloski gotovo
unificirana. Metoda klasificiranja uobicajeno se sastoji od Cetiri stupnja tajnosti, definirana u
smislu Stete koju bi prouzrocilo neovlasteno otkrivanje tako oznacenih podataka. Ovu metodu

detaljnije ¢e se prikazati na temelju primjera iz hrvatske regulative, Zakona o tajnosti
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podataka [54]. Metodu klasificiranja uobi¢ajeno prati i sustav mjera informacijske sigurnosti
za svaki stupanj Klasificiranja, koji je u Republici Hrvatskoj propisan Zakonom o
informacijskoj sigurnosti [39] i njegovim podzakonskim aktima. Time je uveden novi pristup
klasificiranju podataka, sukladan zahtjevima NATO-a i EU-a za zemlje ¢lanice. Klju¢na
novina sastoji se u ukidanju prijasnjih vrsta tajnosti (drzavna, vojna, sluzbena) te uvodenju
jedinstvenog Cetvero-stupanjskog sustava klasifikacije, neovisno o tome je li sadrzaj
klasificiranog podatka vojne ili civilne naravi, ve¢ isklju¢ivo procjenjujuci razinu Stete koju bi
neovlasteno otkrivanje takvog podatka prouzrocilo za zakonom zastiCene vrijednosti.
Zakonom su uvedena odredena ograniCenja pa se tako klasificirati mogu samo podatci iz
djelokruga drzavnih tijela u podru¢jima obrane, sigurnosno-obavjestajnog sustava, vanjskih
poslova, javne sigurnosti, kaznenog postupka te znanosti, tehnologije, javnih financija i
gospodarstva, ali samo ako su od sigurnosnog interesa za Republiku Hrvatsku. Odredivanje
stupnja Stete od neovlastenog otkrivanja definira stupanj tajnosti:

1. ,,Vrlo tajno* (VT) - neovlasteno otkrivanje nanijelo bi nepopravljivu Stetu nacionalnoj
sigurnosti i vitalnim interesima Republike Hrvatske;

2. ,,Tajno” (T) — neovlasteno otkrivanje teSko bi naStetilo nacionalnoj sigurnosti i
vitalnim interesima Republike Hrvatske;

3. ,,Povjerljivo*“ (POV) — neovlasteno otkrivanje nastetilo bi nacionalnoj sigurnosti i
vitalnim interesima Republike Hrvatske;

4. ,,Ograni¢eno* (OGR) — neovlasteno otkrivanje nastetilo bi djelovanju i izvrSavanju
zadaca drZavnih tijela u okviru obavljanja poslova u podru¢jima u kojima je zakonom
omoguceno klasificiranje podataka.

U okviru nacionalne sigurnosti i vitalnih interesa RH, definirane su osobito sljedece
vrijednosti:

1. temelji Ustavom utvrdenog ustrojstva Republike Hrvatske;
neovisnost, cjelovitost i sigurnost Republike Hrvatske;

medunarodni odnosi Republike Hrvatske;

sigurnost gradana;

2

3

4. obrambena sposobnost i sigurnosno-obavjestajni sustav;

5

6. osnove gospodarskog i financijskog sustava Republike Hrvatske;
7

znanstvena otkri¢a, pronalasci i tehnologije od vaznosti za nacionalnu sigurnost

Republike Hrvatske.
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Klasificiranje podataka provode zakonom ovlastena drzavna tijela kada u okviru poslova iz
svoje nadleznosti, utvrde mogucu Stetu od neovlastenog otkrivanja podataka za vrijednosti
definirane zakonom. U okviru procesa klasificiranja drzavna tijela su podijeljena u dvije
skupine: skupinu koja moze Klasificirati svim stupnjevima tajnosti i skupinu koja moze
klasificirati samo stupnjevima tajnosti POV i OGR. Pri tome, ostala tijela drzavne uprave, kao
I tijela lokalne vlasti i pravne osobe s javnim ovlastima, mogu biti samo primatelji, tj.
korisnici Klasificiranih podataka. Za znanstvene ustanove, zavode i druge pravne osobe koje
rade na projektima, pronalascima, tehnologijama i drugim poslovima od sigurnosnog interesa
za Republiku Hrvatsku, klasificiranje provode zakonom ovlastena drzavna tijela, nadlezna po

odredenoj problematici.

4.3.2. Razvoj suvremene politike informacijske sigurnosti

Opisani koncept klasificiranja podataka temelji se na metodi Siroko prihvaéenoj u
demokratskim drzavama svijeta u razdoblju tijekom Sezdesetih i sedamdesetih godina proslog
stolje¢a. Unificiranim pristupom Klasificiranju, koji je nastao Sirokim prihva¢anjem ovakve
metode klasificiranja zasnovane na stupnju Stete od neovlastenog otkrivanja klasificiranog
podatka, otvorio se prostor za sadrzajno uskladivanje odredbi politike informacijske sigurnosti
u razli¢itim drZzavama. Proces sadrZajnog uskladivanja politike informacijske sigurnosti
vremenom je doveo do koristenja pet danas gotovo isklju¢ivo primjenjivanih podrucja
informacijske sigurnosti u drzavnom sektoru: sigurnost osoblja, fizicka sigurnost, sigurnost
podataka, sigurnost informacijskih sustava i sigurnost poslovne suradnje [39]. Podrucje
sigurnosti informacijskih sustava, za koje se dugo vremena Koristio naziv INFOSEC, nastalo
je u okviru brzog razvoja tehnologije na prijelazu stoljeca, spajanjem tradicionalnih tehnickih
sigurnosnih podru¢ja: COMSEC (engl. Communication Security), TECSEC (engl. Technical
Security) i COMPUSEC (engl. Computer Security). Aktualnim izmjenama politike
informacijske sigurnosti u NATO-u, EU i zemljama ¢lanicama, nastoji se ovo podrucje
informacijske sigurnosti na odgovaraju¢i nacin prosiriti, kako bi u kombinaciji s nacionalnim
strategijama 1 drugom regulativom, osiguralo potporu rastu¢im zahtjevima kiberneticke
sigurnosti te se u NATO terminologiji preslo na pojam ,,Comunication and Information

System Security, a u EU se koristi pojam ,,Information Assurance®.

Ovaj proces sustavne razrade, sadrzajnog oblikovanja i normiranja politike informacijske

sigurnosti u drzavnom sektoru, zapocet jo§ sedamdesetih godina proslog stoljeca, utjecao je
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na niz drugih procesa koji su u konacnici rezultirali nekim od danas Siroko primjenjivanih
medunarodnih normi, kao Sto su paleta normi informacijske sigurnosti ISO/IEC 27000 ili
norma ISO/IEC 15408 za sigurnosnu evaluaciju informacijske tehnologije, $to je prikazano na
slici 4.3 [1].
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Slika 4.3: Razvoj politika i normi informacijske sigurnosti

Problematika razvoja politika informacijske sigurnosti, ali i metoda sigurnosne evaluacije, od
samog pocetka normizacije podru¢ja informacijske sigurnosti u drzavnom sektoru, bile u
srediStu interesa najrazvijenijih drZava. Normizacija nacionalne politike informacijske
sigurnosti u razvijenim drzavama uvelike je utjecala na zajednicku, politicko-obrambenu
organizaciju tih drzava — NATO. Suvremena politika informacijske sigurnosti NATO-a, koja
je potpuno revidirana tijekom devedesetih godina proslog stoljeca, utjecala je u najvecoj mjeri
i na politiku informacijske sigurnosti EU-a, ¢iji je ozbiljniji razvoj zapocet na prijelazu

stoljeca.

Najveci utjecaj na medunarodnu normizaciju informacijske sigurnosti u Sirem smislu od
drzavnog sektora, imao je razvoj politike informacijske sigurnosti u Velikoj Britaniji koji je,
iako proizasao iz drzavnog sektora, uvelike nadilazio njegove okvire. Taj razvoj je sredinom

devedesetih godina proslog stoljeca rezultirao dokumentom najbolje prakse informacijske
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sigurnosti koji je Ministarstvo trgovine i industrije Velike Britanije (engl. Department of
Trade and Industry — DTI), uz pomo¢ britanskog nacionalnog tijela za normizaciju (engl.
British Standards Institute), 1995.g. utvrdilo kao britansku nacionalnu normu BS 7799-1. Ve¢
pet godina kasnije, Medunarodna normizacijska udruga ISO/IEC je ovu normu prihvatila kao
medunarodnu normu ISO/IEC 17799:2000. Time je otvoren put za Sire prihvacanje ove
norme, $to se kasnije ponovilo i sa drugim dijelom britanske norme BS 7799-2 koji sadrzava
specifikaciju sustava upravljanja informacijskom sigurnos¢u (ISMS) i predstavlja osnovu za

certificiranje prema ovoj normi.

Na slican nacin su nastale norme za sigurnosnu evaluaciju IT proizvoda i sustava (engl.
Common Criteria for Information Technology Security Evaluation - CC), ¢iju je izradu na
temelju europske ITSEC norme te nekih nacionalnih normi ukljuenih zemalja, inicirala
grupa razvijenih zemalja svijeta (Francuska, Kanada, Nizozemska, Njemacka, Velika
Britanija i SAD). ISO/IEC preuzeo je ovu normu i objavio ju 1999.g. kao medunarodnu
normu ISO/IEC 15408:1999 koja se sastoji iz tri dijela [55].

Pored navedenih izravnih utjecaja pri razvoju spomenutih medunarodnih normi informacijske
sigurnosti, suvremena politika informacijske sigurnosti suocava se i S procesima razvoja
informacijskog drustva. Pri tome oba klju¢na utjecaja za razvoj informacijskog drustva, brzi
razvoj komunikacijske i informacijske tehnologije, kao i globalizacija drustva i sveprisutnost
Interneta, sa svim svojim utjecajima na posebne vrste podataka koje su od znacaja za
informacijsku sigurnost, otvaraju ¢itav niz novih inicijativa prikazanih na desnoj strani slike
4.3. Opisana medunarodna normizacija podrué¢ja informacijske sigurnosti svakako je jedna od
najznacajnijih inicijativa. Nadalje, tu su inicijative koje su nuzne pri razvoju temelja
informacijskog drustva i kojima se nastoje postic¢i sigurnosni uvjeti svojstveni za tradicionalno
drustvo, odnosno problematika kiberneti¢ke sigurnosti. Cinjenica da informacijsko drustvo
obuhvaca sva tri ¢imbenika suvremenog dru$tva: drzavni sektor, poslovni sektor i gradanstvo
u cjelini, uvodi jo§ jednu nuznu komponentu: javno-privatno partnerstvo. Upravo u

programima EU-a ovakve inicijative su najvidljivije [49].
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4.3.3. Minimalne sigurnosne mjere i upravljanje rizikom

Tradicionalna politika informacijske sigurnosti, koja je nastajala u drzavnim sektorima
razvijenih zemalja u razdoblju do devedesetih godina proslog stolje¢a, redovito je bila
zasnovana na dva klju¢na elementa:

1. Kklasificiranje podataka propisanim stupnjevima tajnosti - uobicajeno Cetvero-
stupanjski sustav klasificiranja, zasnovan na stupnju $tete od neovlastenog otkrivanja
za zakonom zasti¢ene vrijednosti;

2. utvrdeni skup minimalnih mjera informacijske sigurnosti - za svaki pojedini stupanj
tajnosti klasificiranog podatka.

To znaci da utvrdeni stupanj tajnosti klasificiranog podatka odreduje minimalni skup zastitnih
mjera (engl. Baseline Approach) koji se mora primjenjivati na tako oznaceni Klasificirani
podatak. Na taj nacin svaki vlasnik klasificiranih podataka kao i svaki korisnik klasificiranog
podatka, mora primjenjivati iste i ujednacene mjere informacijske sigurnosti (skup
minimalnih sigurnosnih mjera), propisane na razini cijelog drzavnog sektora, a po potrebi i

sire, u okviru medunarodne razmjene klasificiranih podataka.

Jedan od najranijih pokusaja uvodenja upravljanja rizicima informacijske sigurnosti datira iz
sedamdesetih godina proslog stoljeca, kad je Nacionalni zavod za norme SAD-a (danas
poznat pod nazivom National Institute of Standards and Technology — NIST), objavio
FIPSPUB-31, ,Fizicka sigurnost i upravljanje rizicima u automatskoj obradi podataka“
(1974.9.). Ipak, tek tijekom devedesetih godina proslog stolje¢a, u podruc¢je informacijske
sigurnosti u uporabu se sve vise uvode razli¢ite metode upravljanja rizikom informacijske
sigurnosti. Najveci utjecaj na norme u podrucju upravljanja rizikom imao je financijski sektor.
To je prvenstveno proizasSlo iz Cinjenice da je financijski sektor tehnoloski prednjacio u
uvodenju internetskih usluga i u internetskom poslovanju. Na taj nacin su i mjere
informacijske sigurnosti u financijskom sektoru morale sustavno obuhvatiti, ne samo
tradicionalno prisutne aspekte ljudi i fizicke sigurnosti, vec i visoko zastupljenu informacijsku
tehnologiju o kojoj ovisi cjelokupni poslovni proces svake financijske institucije. S druge
strane, metode upravljanja rizicima tradicionalno se koriste u poslovanju financijskih
institucija pa su se prirodno proSirile sa financijskih na operativne rizike, vazne za
problematiku informacijske sigurnosti. Za razliku od drzavne uprave koja uobicajeno
klasificira podatke sa Cetiri stupnja tajnosti, financijski sektor kao i op¢enito poslovni sektor u

cjelini, klasifikaciju provodi na znatno jednostavniji nac¢in. Tako se najces¢e razlikuju samo
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vrste podataka, kao $to su osobni podatci, poslovna tajna (usporediva s klasificiranim
podatkom) ili primjerice, osjetljivi podatci. S druge strane, ovisnost financijskih institucija o
kontinuitetu poslovnih procesa barem je jednako znacajna kao i povjerljivost podataka u
drzavnoj upravi. Takvi razli€iti zahtjevi, inherentni samim poslovnim ciljevima koji su bitno
razli¢iti u poslovnom sektoru od onih u drzavnoj upravi, doveli su i do razli¢itih smjerova

razvoja informacijske sigurnosti u drzavnoj upravi i poslovnom sektoru.

Upravljanje rizicima informacijske sigurnosti tako se nametnulo kao znacajan zahtjev kojim
se odgovara na svojstvo raspolozivosti, a ne samo povjerljivosti, kako informacijskih sustava
tako i podataka, odnosno na kontinuitet poslovanja i ¢injenicu da je poslovni sektor vise
usmjeren na poslovne procese, a manje na pojedine vrste tajnih podataka. To znaci da za
razliku od drzavnog sektora u kojem je temeljni objekt zastite klasificirani podatak, poslovni
sektor $titi informacijsku imovinu i poslovne procese u Sirem smislu. Upravljanje rizikom u
podru¢ju informacijske sigurnosti povezano je se S pojmom operativnog rizika. lako ne
postoji jedinstvena definicija operativnog rizika, najée$¢e se primjenjuje definicija nastala u
okviru Basel Il norme [56] koja opisuje operativni rizik kao rizik gubitka nastao zbog
neodgovaraju¢ih unutarnjih poslovnih procesa ili procesa u kojima postoje slabosti ili
pogreske, odnosno zbog ljudskog faktora i tehnickih sustava ili zbog vanjskog dogadaja.
Definicija operativnog rizika kao rizika od gubitka izdvaja ga od tipi¢nih financijskih rizika
koji su spekulativne prirode, odnosno rizika koji se poduzimaju u smislu ostvarivanja dobiti
(npr. kreditni rizik, valutni rizik). Nadalje, povezanost operativnog rizika s unutarnjim
poslovnim procesima, osobama, sustavima i vanjskim dogadajima mozZze se staviti u odredeni
odnos s temeljnim konceptima pristupa politici informacijske sigurnosti, odnosno upravljanju
informacijskom sigurno$éu. Metode upravljanja rizicima u okviru suvremenog pristupa
informacijskoj sigurnosti, temelje se na identificiranoj imovini koju treba zastititi, zatim na
identificiranim prijetnjama za tu imovinu, identificiranim ranjivostima koje bi ove prijetnje
mogle iskoristiti (vektor napada) te na procjeni utjecaja koje gubitak povjerljivosti,
cjelovitosti ili raspoloZivosti moze imati na imovinu. Sigurnosne kontrole (zaStitne mjere)
Stite identificiranu imovinu, tj. vrijednosti koje je organizacija identificirala kao vazne za
poslovanje i koje se nalaze u opsegu primjene metode upravljanja rizikom. U osnovi, ovako
definirani operativni rizici predstavljaju sveobuhvatno videnje prijetnji bilo da nastaju u
okviru unutarnjih slabosti organizacije, ili zbog prirodnih nepogoda ili drugih vanjskih

prijetnji, te uslijed namjernog ili nenamjernog postupanja ljudi.
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S druge strane, tradicionalna politika informacijske sigurnosti drzavnog sektora formirala je
svoje temelje u doba hladnog rata kada je sustav prijetnji bio definiran blokovskom podjelom
svijeta i simetrican po Svojoj prirodi, jer je imao jednostavnu podjelu na prijateljsku i
neprijateljsku stranu, kao i jednostavna, zatvorena organizacijska i tehnoloska okruzenja, ali i
znatno zatvorenije drzavne granice. Posljedica toga je da se promjene tradicionalne politike
informacijske sigurnosti i postupno kombiniranje metoda minimalnih sigurnosnih mjera i
procjene rizika, po¢inju postupno uvoditi tek na prijelazu stoljeca, kako bi se odgovorilo
novim, asimetri¢énim prijetnjama, nastalim kao posljedica raspada blokovske podjele svijeta i
nastupa drustvene globalizacije, odnosno velikog tehnoloSkog razvoja i sveprisutnosti
Interneta. Pojam asimetri¢nih prijetnji dolazi iz vojne doktrine. Asimetri¢nim Se opcenito
smatra borba slabijeg i jaceg, odnosno netradicionalnog i tradicionalnog [57]. U teoriji
ratovanja, asimetri¢nost je poznata odavno, kroz dugu povijest gerilskih ratova s asimetri¢nim
vojnim snagama koje se sukobljavaju na specifi¢an gerilski nac¢in. Nakon zavrSetka razdoblja
hladnog rata, ova forma ratovanja postaje pretezita u svijetu. U isto vrijeme, teroristicke
prijetnje koje se Sire svijetom, predstavljaju takoder asimetri¢ne prijetnje i t0 u znatno Sirem
smislu i obimu od vojnog, odnosno predstavljaju prijetnje nacionalnoj sigurnosti, ekonomskoj
i drustvenoj dobrobiti. Nadalje, ubrzani tehnoloski razvoj, prac¢en sveprisutnim Internetom,
pridruzuje konceptu asimetri¢nih prijetnji i novu tehnolosku, odnosno kiberneticku formu
prijetnji, takoder asimetri¢nih obiljezja, odnosno onu koja moze nastati bilo gdje i bilo kada
pa je pojavu prijetnje ekspertno-analitickim pristupom nemogucée predvidjeti. Kiberneticke
prijetnje nemaju samo obiljezja prijetnji informacijama ili informacijskim resursima, ve¢ zbog
sve vecCe ovisnosti druStva, svih vrsta organizacija, te razli¢ite energetske 1 druge
infrastrukture, o informacijskoj 1 komunikacijskoj tehnologiji, obiljezja ovih kibernetickih
prijetnji postaju znatno Sira. Postoji cijeli spektar kibernetickih prijetnji, od razlicitih
nezeljenih izvr$nih programa Kkoji ometaju Korisnike Interneta, preko krada identiteta i
raunalnih financijskih prijevara, pa sve do prijetnji kriticnoj nacionalnoj infrastrukturi i

potencijalnog ugrozavanja zivota ljudi [4, 5, 45].

Uvodenje procesa upravljanja rizicima u drzavnom sektoru najprimjetnije je u podrucju
sigurnosti informacijskih sustava. Ve¢ od kasnih devedesetih godina proslog stoljeca vise nije
bilo moguce voditi politiku informacijske sigurnosti zasnovanu na zatvorenim informacijskim
sustavima, na nacin kakav je bio koncipiran u Sezdesetim godinama proslog stolje¢a. Ovakvi
zatvoreni informacijski sustavi (engl. Air-gap), podrazumijevali su informacijsku

infrastrukturu bez fizicke veze s vanjskim svijetom, odnosno s komunikacijskim vodovima
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pod izravhom kontrolom vlasnika informacijskog sustava. Promjene u razvoju tehnologije,
liberalizacija telekomunikacijskog sektora, kao i sveprisutnost Interneta, zauvijek su
promijenile obiljezja tradicionalnog pojma zatvorenih (klasificiranih) informacijskih sustava
[58], te se danas u najveéem broju slucajeva Kkoristi Klasificirane informacijske sustave s
fizickim vezama preko Interneta, ali bez logickih veza s vanjskim informacijskim servisima,
ili s logickim vezama koje su posebno kontrolirane ili ograni¢ene (npr. jednosmjerne
podatkovne diode). Takva promjena otvorila je niz ranjivosti danasnjih klasificiranih
informacijskih sustava (npr. problem programskih zakrpa), te ih u odredenoj mjeri izlozila

suvremenim kiberneti¢kim prijetnjama (npr. ra¢unalni virusi i crvi).

lako se kiberneticke prijetnje mogu svrstati u podjele prema skupinama otkaza, nezgoda i
napada, specificnost je da moramo jasno razlikovati dvije vazne kategorije prijetnji
informacijskih sustava, u odnosu na prijaSnje poimanje tradicionalnih prijetn;ji:
nestrukturirane prijetnje (hakeri, pojedinci) i strukturirane prijetnje (strane drzave, teroristicke
i kriminalne organizacije). Ove prijetnje potrebno je promatrati u kontekstu okolnosti nastalih
nakon zavrSetka hladnog rata, odnosno u kontekstu razvoja suvremenog kibernetickog
prostora bez drzavnih granica, s (uglavnhom) anonimnim pociniteljima novih racunalnih
kaznenih djela, s brzim razvojem tehnologije prac¢enim unutarnjim ranjivostima komercijalnih
proizvoda, te s danas lako dostupnim i rasprostranjenim alatima i tehnikama za iskoristavanje
ovih ranjivosti i pokretanje automatiziranih metoda kibernetickih napada. Sve ovo rezultira
¢injenicom da na ekspertno-analitickoj razini nije moguce predvidjeti vjerojatnost
kibernetickih napada, niti opcenito asimetri¢nih prijetnji kao Sto je to bio slucaj sa
tradicionalnim, simetri¢énim sigurnosnim prijetnjama. Upravo ova ¢injenica, kljucni je razlog
najveteg broja aktualnih promjena koje se dogadaju u revizijama pristupa politikama

informacijske sigurnosti.

U takvoj situaciji tradicionalna politika informacijske sigurnosti u drzavnom sektoru,
zasnovana na konceptu minimalnih sigurnosnih mjera koje su usko povezane sa stupnjevima
tajnosti klasificiranih podataka, pribjegava selektivnoj primjeni metoda upravljanja rizikom.
To znaci da se upravljanje rizikom primjenjuje u okvirima podrucja informacijske sigurnosti
(npr. sigurnost informacijskih sustava, fizicka sigurnost, sigurnost podataka i sl.) ili na
odredenim razinama (npr. okosnica racunalne mreze i1 najvazniji informacijski sustavi). Na taj
nacin se selektivno primjenjuje metoda upravljanja rizikom, u kombinaciji s obaveznim i

trajno prisutnim minimalnim sigurnosnim mjerama u svih pet podru¢ja informacijske
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sigurnosti. S obzirom da je azuriranje politike informacijske sigurnosti uobicajeno jedan do
dva puta godi$nje, pojedini sigurnosni elementi koji se kroz upravljanje rizicima pokazu kao
dobra rjesenja, ukljucuju se po potrebi u minimalne sigurnosne mjere pojedinih podrucja

informacijske sigurnosti.

Ovakav koncept minimalnih sigurnosnih mjera poznat je i u poslovnom sektoru u obliku
primjene najbolje prakse. Primjerice, danas najsire koriStena paleta normi informacijske
sigurnosti ISO/IEC 27000, nastala je 1995.g. kao BS 7799-1 (kasnije 1SO 17799), odnosno
kao skup najboljih praksi koji u pocetku i nije bilo moguce certificirati, jer je BS 7799-2, kao
norma za provedbu certifikacije nastao 1998.g., a ISO/IEC ga je preuzeo 2005.g. Tek nakon
preuzimanja i Sire popularizacije ove norme namijenjene certificiranju preko ISO/IEC
organizacije, sustavno je uveden formalni postupak certificiranja i broj certificiranih
organizacija u svijetu poceo se polako povecavati. Tome treba dodati da zbog relativno visoke
cijene formalnog postupka certificiranja prema ISO 27001, drzavni sektor gotovo redovito
[59], kao i dio poslovnog sektora, koristi internu reviziju prema ISO/IEC 27001. Svi nacini
primjene ove palete normi u razdoblju nakon donosenja ISO/IEC 27001, obavezno se provode

u okviru primjene metode upravljanja rizikom.

Potrebno je uociti da koncept minimalnih sigurnosnih mjera ne ide za tim da rizike postavi u
korelaciju s vrijedno$¢u imovine, ve¢ umjesto toga trazi identificiranje i postavljanje svih
unaprijed definiranih sigurnosnih zahtjeva u procese. Postoje dva nac¢ina kako se unaprijed
definirane sigurnosne mjere ili kontrole odreduju. Eksplicitno propisivanje minimalnih
sigurnosnth mjera s njihovim centraliziranim pradenjem 1 povremenim revidiranjem,
uobicajeno je rjeSenje za politiku informacijske sigurnosti drzavnog sektora. Koristenje
najbolje prakse bilo je ¢esc¢e u poslovnom sektoru, gdje se na temelju razlic¢itih normi najbolje
prakse, kao $to je opisani primjer s normom ISO 17799, odabiru sigurnosne kontrole koje se
ostvaruju, a procjena se vrsi usporedbom sa sli¢énim rjeSenjima u sektoru poslovanja kojim se

odredena tvrtka bavi.

Vazan problem koji se u novije vrijeme pojavljuje 1 u drzavnom i u poslovnom sektoru je
povjerenje u informacijsku tehnologiju, odnosno certificiranje uredaja, sustava i programske
podrske. Ovdje postoji problem asimetricnih informacija poznat iz ekonomije [60], koji se
manifestira u podrucju informacijske sigurnosti u problemu sigurnosti proizvoda

informacijske tehnologije. Paradoks lezi u ¢injenici da nema Siroko prihvacenog nacina kojim
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bi korisnici razlikovali sigurne od nesigurnih proizvoda te slijedom toga proizvodaci nisu
motivirani investirati u sigurnost proizvoda. Certifikacijske procedure kao Sto je Common
Criteria (CC), bile su rani pokusaj odgovora na ovaj problem. Zbog dugotrajnog procesa
certifikacije, povezanog s visokim troSkovima, te nemoguénosti pracenja trazene dinamike
trziSta novih proizvoda, tvrtke se rjede i samo za manji broj proizvoda, odluc¢uju upustiti u
proces certificiranja po CC normi, odnosno normi ISO/IEC 15408:1999, koja je u
meduvremenu nastala preuzimanjem oOve norme na medunarodnoj razini. Spomenuta
problematika asimetri¢nih informacija i posljedi¢ni paradoks, kao S§to je prikazani slucaj
nepostojanja motivacije za proizvodnju sigurnih proizvoda, spada u podrucje sigurnosne
ekonomije [61], grane koja povezuje problematiku sigurnosti i ekonomije i koja je tijekom
desetljeca brzog razvoja tehnologije i Interneta izgubila na vaznosti, ali se brzo i uspjesno

revitalizira posljednjih godina.

Slozenost organizacije, tehnologije, kao i pravnih odgovornosti, ¢ini suvremeno informacijsko
drustvo osjetljivim na Citav niz povezanih prijetnji i ranjivosti, koje se dinamicki mijenjaju
zajedno sa stalnom promjenom sigurnosnog okruzenja [3]. Odgovore na ova pitanja
suvremenih prijetnji i ranjivosti, uglavnom nije moguce dati iskljucivo tehnoloskim, niti
organizacijskim, a niti iskljucivo regulativnim rjesenjima, ve¢ jedino kombinacijom svih ovih
rjeSenja. Politike informacijske sigurnosti na razli¢itim razinama, od medunarodnih
organizacija kao §to su NATO i EU, preko nacionalnih, do politika informacijske sigurnosti u
kljuénim poslovnim sektorima, mogu dati odgovarajuca rjeSenja, ali jedino ako su medusobno
dobro koordinirane u svim povezanim aspektima organizacijskih, tehnoloskih i regulativnih
obiljezja. Ovakvi problemi koji se mogu uociti u praksi, usko su povezani s problematikom
slabe koordinacije stupova sigurnosnih zahtjeva, izlozenom u poglavlju 1.2., o motivaciji

ovog istrazivanja.

4.4. Regulativni okvir informacijske sigurnosti

Minimalne sigurnosne mjere, kao i upravljanje rizicima, usko su povezani s dva vazna
regulativna nacela:

1. nacelo primjerene paznje (engl. Duty of Care);

2. nacelo svijesti o rizicima poslovanja (engl. Duty of Diligence).
Pri tome, nacelo primjerene paznje podrazumijeva zakonsku odgovornost bilo koje pravne

osobe za primjerenu paznju u provedbi sigurnosnih propisa koja se dokazuje provedbom
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relevantnih normi informacijske sigurnosti (npr. najbolje prakse), ¢ime se izbjegava
eventualna odgovornost pravne osobe za odredenu povredu sigurnosti koja je rezultirala
Stetom po korisnike. Sustavno provodenje politike informacijske sigurnosti predstavlja
najbolju interpretaciju zahtjeva o primjerenoj paznji u provedbi sigurnosnih propisa. Nacelo
svijesti o rizicima poslovanja predstavlja zakonsku odgovornost pravne osobe za kontinuirano
istrazivanje 1 razumijevanje rizika s kojima se tvrtka suocava ¢ime se propisuje izravna
odgovornost osoba u upravi tvrtke za poslovanje tvrtke (tzv. regulativa korporativnog
upravljanja), a obveza se ostvaruje primjenom odgovaraju¢e metode upravljanja rizicima na
nivou poslovanja tvrtke (rizici poslovanja). Svrha ovog nacela je zastita svih zainteresiranih
strana u poslovanju tvrtke (vlasnici, zaposlenici, kooperanti, korisnici, ...). Sli¢no kao i za
nacelo primjerene paznje, moze se i ovdje reéi da sustavno provodenje upravljanja rizikom
poslovanja predstavlja uspjesnu interpretaciju zahtjeva poslovne odgovornosti u provedbi

sigurnosnih propisa.

Nacelo svijesti 0 rizicima poslovanja bitno je ne samo za upravu odredene tvrtke veé i za
regulatorna tijela, odnosno nadlezna drzavna tijela. Temeljno nacelo u metodama upravljanja
rizikom je pridruzivanje odgovornosti organizacijskom entitetu koji moze najprikladnije
djelovati na upravljanje rizikom. Primjeri u praksi dobro pokazuju taj problem. Tako problem
sigurnosti bankomata nije rjeSiv ukoliko se banke ne utvrde odgovornima za kartiCne
prijevare povezane s bankomatima. Ukoliko je teret dokazivanja prijevara na krajnjem
korisniku, banka nije motivirana za sigurnosna ulaganja u svoj sustav bankomata. Potrebno je
napomenuti da na temeljno nacelo pridruzivanja odgovornosti organizacijskom entitetu koji je
najbolje pozicioniran za upravljanje rizikom, bitno utjeu i prijetnje. Tako u slucaju
suvremenih elektronickih kartica za financijske transakcije, koje koriste kombinaciju Cip- i
pin-zastite, imamo primjer potencijalne ranjivosti (mogucnost provedbe transakcije karticom
bez koriStenja pina) prema [62], koja dodatno problematizira priznavanje Steta izmedu
trenutka nestanka kartice i poniStenja kartice od banke koja ju je izdala, a na zahtjev
korisnika. Ovo je vremenski prozor koji je u najveéem broju slucajeva u odgovornosti
krajnjeg korisnika nestale kartice, a koji u opisanom slu¢aju, ne moze utjecati na smanjenje
rizika, odnosno na prijetnju. Praksa pokazuje da je mehanizam pravilnog odredivanja
odgovornosti za rizike (nacelo svijesti o rizicima poslovanja) u mnogim slu¢ajevima puno
ucinkovitiji od detaljnog obvezivanja tvrtki za provedbom odredenih sigurnosnih mjera
(nacelo primjerene paznje), osobito u dijelu posljedica rizika po korisnike njihovih usluga.

Dobar primjer za ovo su trendovi razvoja regulative elektronickih komunikacija u zemljama
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Clanicama EU-a, gdje se posljednjih nekoliko godina vidi sve ve¢i pomak u postavljanju
odgovornosti na operatore pojedinih javnih elektronickih usluga, primjerice u obvezama

filtriranja nezeljene elektronicke poste (engl. Spam).

Koncept regulativnog okvira informacijske sigurnosti temelji se na kombinaciji zakonodavnih
propisa, medunarodnih i nacionalnih normi te unutarnjih propisa i ugovornih obaveza svake
pojedine organizacije (drzavnog tijela ili pravne osobe, odnosno tvrtke) [3]. U posljednjih
desetak godina slozenost regulativnog okvira informacijske sigurnosti znacajno je porasla.
Razlozi tome leze u nizu ¢imbenika koji donose promjene u suvremenom drustvu, kao $to su
drustveno-politicki procesi poslije hladnog rata, globalizacija, velik tehnoloski napredak
krajem dvadesetog stoljec¢a, sveprisutnost Interneta, velike sigurnosne Kkrize poput
teroristickog napada na SAD 11. rujna 2001. godine ili veliki gospodarski problemi poput
propasti americke korporacije Enron iste godine, ali i zahtjevi demokratizacije poput nacela
prava na informaciju ili zastite privatnosti. Sigurnost nije samoj sebi svrha, vec je stanje koje
se zeli posti¢i u drustvu, odnosno unutar nekog sektora drusStva, primjerice zdravstva,
financijskog sektora, gospodarstva, drzavnog sektora, gradanstva itd. Kako su svi ti drustveni
sektori u danasnjem drustvu sve uze povezani, tako se i sigurnosni mehanizmi nuzno dodiruju
ili medusobno preklapaju u pojedinim sluc¢ajevima. Sve ovo uvelike otezava utvrdivanje
primjenjivosti pojedinih zakona i nekih specifi¢nih zakonskih odredbi, a pogotovo
medusobnih interakcija viSe razli€itth propisa. Opcenito receno, identifikacija primjenjive
zakonske regulative moze biti prilicno teZak zadatak, osobito u slucajevima kada odredena
organizacija, drzavno tijelo ili pravna osoba, suraduje ili posluje u medunarodnim okvirima,
Sto u danaSnjem svijetu postaje nuznost, a pri tome se sloZenost regulativnog okvira

informacijske sigurnosti dodatno povecava.

4.4.1. Hijerarhija propisa

Zakonodavni propisi obuhvacaju Siroku paletu medunarodnih i nacionalnih zakonskih
propisa. Zakonski i podzakonski akti medusobno se hijerarhijski nadograduju, polazeé¢i od
op¢ih prema posebnim propisima, od funkcionalnih prema provedbenim, odnosno od
organizacijskih prema tehni¢kim propisima. Tako razlikujemo medunarodne ugovore kao npr.
[48], zakone kao npr. [39], ¢ije donoSenje redovito provode drzavni parlamenti odnosno
zakonodavni stup vlasti pojedine drzave. Po hijerarhiji slijede uredbe kao npr. [59], koje su u

nadleznosti izvrSne vlasti, odnosno vlade svake pojedine drzave, te naposljetku pravilnici,
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odluke, naputci 1 smjernice razliCitih drzavnih tijela. Pri tome razina pravilnika, odluka,
naputaka i smjernica moze predstavljati podzakonsku razinu i primjenjivati se na nacionalnoj
razini kao npr. [63], ali moze predstavljati i interne akte samih drzavnih tijela za provedbu
pojedinih, zakonom propisanih obveza, unutar djelokruga samog drzavnog tijela kao npr.
[64]. Naputci i smjernice kao npr. [65], sluze opisivanju preporucenih nacina zastite,
primjerice informacijskog sustava, a implementacija mjera definiranih ovakvim preporukama
je pozeljna, ali nije obvezuju¢a. U tom smislu dokumenti s preporukama cine fleksibilne
elemente regulativnog okvira informacijske sigurnosti, tako da se Cesto koriste na onim
mjestima gdje sigurnost nije moguce, nije potrebno, ili nije pozeljno strogo definirati. Na slici
4.4 prikazan je primjer nacionalne hijerarhije propisa informacijske sigurnosti u drzavnom
sektoru Republike Hrvatske [3], a vrlo sli¢ni okviri regulative informacijske sigurnosti postoje

i u primjerima drugih drzava, odnosno medunarodnih organizacija kao §to su NATO ili EU.
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Slika 4.4: Primjer nacionalne hijerarhije propisa informacijske sigurnosti u drzavnom sektoru
Republike Hrvatske*
* kratice na slici 4.4:
NPIS — Nacionalni program informacijske sigurnosti [52],
Z0SO0S - Zakon 0 sigurnosno-obavjestajnom sustavu, NN 79/06,
ZTP — Zakon o tajnosti podataka [54],
ZolS — Zakon o informacijskoj sigurnosti [39],
Z0SP — Zakon o sigurnosnim provjerama, NN 85/08,
UVNS — Ured Vijec¢a za nacionalnu sigurnost,
ZSIS — Zavod za sigurnost informacijskih sustava,
NCERT — Nacionalni CERT, CARNet
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Zakon o informacijskoj sigurnosti [39], prema slici 4.4, koristi pojam ,mjere” za skup
obvezujucih zahtjeva koji predstavljaju minimalne sigurnosne mjere u politici informacijske
sigurnosti drzavnog sektora (poglavlje 4.3.3.). Ova razina regulative, prema slici 4.1,
predstavlja ,,normu, odnosno skup obvezujuc¢ih zahtjeva. Zakon prema slici 4.4 Koristi i
pojam ,,standardi®, za koji se u radu upotrebljava opéenitiji pojam ,,procedure* u smislu skupa

obvezujucih postupaka za provedbu zahtjeva, odnosno norme (slika 4.1).

Norme opcenito predstavljaju dokumente odobrene od mjerodavnog nacionalnog ili
medunarodnog tijela za normizaciju koji za opcu i viSekratnu uporabu daju pravila, upute ili
znacajke za odredenu vrstu aktivnosti ili njihove rezultate, a s ciljem postizanja najboljeg
stupnja uredenosti u danom okruzenju (prikladnost namjene, optimizacija ograni¢enjem
raznolikosti, spojivost razli¢itih proizvoda, promicanje prednosti za drustvo kao §to su
sigurnost, zastita zdravlja i okoliSa, itd.) [66]. Stoga norme predstavljaju rjeSenje zajednickih
potreba drzavne uprave i gospodarstva za jedinstvenim sustavima u podru¢ju informacijske
sigurnosti [27] ili u podru¢ju vrednovanja informacijske tehnologije [55]. Primjena normi je
obvezujuca isklju¢ivo u slu¢ajevima kada na njih upucuju odredbe nekog zakonskog ili
podzakonskog propisa, kao $to je to primjerice u ¢lanku 38. Uredbe o nacinu pohranjivanja i
posebnim mjerama tehnicke zaStite posebnih kategorija osobnih podataka (NN 139/04):
»Mjere, postupci 1 osobe ovlastene za osiguranje, pohranjivanje i zastitu sustava odreduju se,
ostvaruju i provjeravaju prema planu kojeg donosi voditelj zbirke osobnih podataka u skladu s
medunarodnim preporukama za to podrucje (ISO 17799)“. Primjerci medunarodnih i
nacionalnih normi, u najve¢em broju sluc¢ajeva se kupuju i podlijeZu zastiti autorskih prava, a
certificiranje po tim normama mogu provoditi samo institucije akreditirane od nadleznog
normizacijskog tijela. Kao §to je ve¢ pojasnjeno, internu reviziju najée$c¢e obavljaju
zaposlenici organizacije koja provodi normu, a takav pristup dosta je ¢esto prisutan u slucaju

provedbe normi informacijske sigurnosti.

Osim medunarodnih i nacionalnih normi koje donose ovlastena normizacijska tijela, postoje 1
interne norme koje predstavljaju dokumente pojedine organizacije ili skupine organizacija,
namijenjene za bilo koju vrstu njihove unutarnje uporabe (npr. normiranje nekih unutarnjih ili
zajednickih poslovnih procesa). Nadalje, postoje i otvorene norme za slobodnu javnu uporabu
(npr. IETF, RFC dokumenti) [67]. Otvorene norme sve su viSe prisutne u podrucju
informacijske tehnologije. Razlog tome je u iznimno velikoj dinamici razvoja, ali i slozenosti

informacijske tehnologije. Tradicionalni pristup normizaciji kroz proces uskladivanja u

Stranica 55



tehnickim odborima normizacijskog tijela i kroz preuzimanje razlicitih medunarodnih normi u
podrucju informacijske tehnologije za nacionalnu uporabu (ISO, IEC, CEN, ETSI i druge),
zbog dinamike razvoja informacijske tehnologije pokazao se nedostatnim. Stoga se u novije
vrijeme u podrucju informacijske tehnologije najceS¢e koriste razli¢ite otvorene norme,
vlasnicke norme (eng. Proprietary) ili de-facto norme, odnosno norme koje su se nametnule
masovnim koriStenjem nekog proizvoda. S obzirom da model vlasnickih normi pociva na
interesnoj grupaciji tvrtki koje usuglasavaju ili preuzimaju zajednicku privatnu normu (npr.
tehnologije nasljednici DVD medija: Blue-ray disk i HD-DVD), takav pristup moze dovesti
do trZiSne polarizacije, selektivnosti i netransparentnosti, odnosno do ograni¢enja trziSnog
natjecanja te je stoga pozeljna inicijativa drzavnog sektora usmjerena na poticanje otvorenih

normi i procesa normizacije kao npr. u [52].

Pored navedenih vrsta regulativnih propisa, potrebno je razlikovati i specifi¢nosti tzv.
sektorske regulative ili regulative vertikale poslovanja, kojom se na odredeni nacin reguliraju,
odnosno postavljaju, zahtjevi koje moraju provesti sve pravne osobe koje se bave odredenom
vrstom djelatnosti, kao Sto je primjerice bankovni sektor ili sektor zaStitarske djelatnosti.
Sektorsku regulativu mogu predstavljati neki od prethodno obradenih slojeva u hijerarhiji
propisa (zakoni, norme ili njihova kombinacija). Jedan od najreguliranijih sektora u smislu
informacijske sigurnosti svakako je bankovni sektor. Moze se re¢i da su vr$ni dokumenti
sektorske regulative u bankovnom sektoru dokumenti Basel norme [56] koji u stvari
predstavlja medunarodnu bankovnu normu koju je kreirao Bazelski odbor za bankovni nadzor
(engl. Basel Committee on Banking Supervision — BCBS). BCBS se sastoji od predstavnika
srediS$njih banaka i1 bankovnih regulatora iz nekoliko EU drzava, Japana 1 SAD-a, koji poticu
medunarodnu kooperaciju banaka i izdaju smjernice za nadzor banaka. lako aktualna inacica
Basel norme nije zakon, njezini zahtjevi preuzimaju se u zakonodavstvima velikog broja
drzava u svijetu (npr. EU direktive 2006/48/EC, 2006/49/EC, koje su obvezujuce za sve
drzave ¢lanice EU) 1 propisuju se kroz razli¢ite nacionalne propise koji mogu biti zakoni,

uredbe ili pravilnici, odnosno odluke sredi$njih banaka kao nadleznih tijela.

Vaznost opisane hijerarhije propisa je u tome $to primjenjivi propisi izravno utjecu i na formu
1 na sadrzaj politika informacijske sigurnosti koje se provode u odredenim organizacijama,
bilo u drzavnom, bilo u poslovnom sektoru. Na slici 4.5 prikazan je utjecaj razli¢itih razina
hijerarhije propisa, odnosno regulativnog okvira informacijske sigurnosti na lokalnu politiku

informacijske sigurnosti neke pravne osobe [3]. Pri tome su uzeti u obzir neki tipi¢ni primjeri
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regulative i normi koji su prikazani po razli¢itim razinama za podruc¢ja RH, EU i SAD. Na
desnoj strani slike 4.5 pokazana je nacelna organizacijska nadleznost za pojedine razine u

hijerarhiji propisa.
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Slika 4.5: Utjecaj razli¢itih razina regulativnog okvira informacijske sigurnosti na razvoj lokalne
politike informacijske sigurnosti neke pravne osobe u razli¢itim okruzenjima RH, EU i SAD-a*

* Kkratice na slici 4.5:

PCI DSS — Payment Card Industry Data Security Standard,
PA DSS — Payment Application Data Security Standard,
NIST — U.S. National Institute of Standards and Technology ,
ITIL — Information Technology Infrastructure Library,
COBIT - Control Objectives for Information Technology,
OWASP — Open Web Application Security Project

U poglavlju 4.1 ve¢ je pojasnjeno znacenje pojma politika informacijske sigurnosti, te su na
slici 4.1 prikazane tipi¢ne hijerarhijske razine skupa dokumenata politike informacijske
sigurnosti. U smislu povezanosti politike informacijske sigurnosti sa Sirom hijerarhijom
propisa pojasnjenja su dana u ovom poglavlju i na slici 4.5. Potreba donosenja dokumenata
politike informacijske sigurnosti uobicajeno proizlazi iz zakonskih obaveza ili vlastite
poslovne inicijative odredene pravne osobe. Politika informacijske sigurnosti pri tome se
najcesce rasclanjuje na vise slojeva, pa prema [44] obic¢no razlikujemo:
1. opce politike — na razini organizacije u cijelosti (npr. vrsni dokument politike
informacijske sigurnosti);
2. funkcionalne politike - po odredenim podrué¢jima (npr. sigurnost osoblja), politike
prihvatljivog koristenja (engl. Acceptable Use Policy — AUP) pojedinih resursa (npr.

poslovno koristenje Interneta);
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3. specifi¢ne politike - obraduju odredenu specifi¢nu problematiku ili aplikaciju (npr.

povrede sigurnosti).

4.4.2. Eticka nacela

Informacijska sigurnost u velikoj se mjeri temelji na zakonskim i drugim propisima koji
osiguravaju uredeni okvir za uspostavu i upravljanje sustavom informacijske sigurnosti u
odredenom okruzenju [3]. Zbog sloZenosti ljudskog ponaSanja i odnosa u drustvu, propisi nisu
uvijek odgovarajuéi nacin za rjeSavanje problematike postupanja osoba u nekim aspektima
njihovog rada. Stoga sve aspekte sigurnosti niti je moguce u potpunosti regulirati, niti bi ih se
u prakticnom smislu moglo pravno procesuirati, posebice u sluc¢ajevima kada pojedini propisi
daju mogucénosti za razliita tumacenja ili ostavljaju prostor nepotpuno uredenim u nekom
poslovnom segmentu (npr. uporaba privatne programske podrske na poslovnim racunalima, ili
uporaba programske podrske koja ima licence za besplatno koristenje fizickih osoba na
raunalima pravne osobe i sl.) [68]. U tom smislu, u odredenim slucajevima koristi se etika,
kao sustav vrijednosti i pozeljnog ponaSanja, te se definiraju opée norme prihvatljivog

ponasanja, odnosno objektivno definirane norme dobrog i loSeg ponasanja — eticki kodeks.

U osnovi postoje dva nacina etickog pristupa: pristup zasnovan na posljedici (teleologija) i
pristup zasnovan na pravilu (deontologija), pri ¢emu oba nacina mogu biti promatrana u
individualnom kontekstu (osoba - egoizam) ili univerzalnom kontekstu (drustvo - utilitarizam)
[68]. Eticki kodeksi obi¢no se utvrduju za odredeni profil zaposlenika ili odredenu
organizaciju (npr. Eticki kodeks drzavnih sluzbenika, NN 49/06, ili eticki kodeks u [69]), te
predstavljaju kombinaciju eti¢kih pristupa prilagodenih kontekstu za koji su namijenjeni (u
primjeru: drzavni sluzbenici u Republici Hrvatskoj, odnosno strukovna udruga stru¢njaka

sigurnosti informacijskih sustava).

Sa stanovista mogucih sankcija za razliite vrste povreda sigurnosti (engl. Breach of
Security), u regulativnom okviru razlikujemo:
- krSenje odredbi propisanih zakonskim propisima - za §to Su propisane kaznene i
prekrSajne sankcije,
- krSenje odredbi propisanih unutarnjim aktima pojedinih institucija - za Sto se provode

interni stegovni postupci.
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U slucaju povreda sigurnosti vezanih za poslovnu tajnu u nekoj pravnoj osobi, moZze se raditi
0 kombinaciji unutarnjeg stegovnog postupka i kaznenog postupka, jer se radi o povredi
internog propisa koji koristi mehanizam kazneno-pravne zastite iz podrucja intelektualnog
vlasni$tva. Sli¢na situacija moze postojati i u slu¢aju drzavnih sluzbenika, za koje se u nekim

slucajevima mogu voditi paralelni stegovni 1 kazneni postupak.

Za razliku od ovih primjera za povrede sigurnosti, osnovno nacelo etickog kodeksa je
postavljanje okvira za razmatranje eti¢nosti postupanja pojedinca koji je, primjerice, ulaskom
u strukovnu udrugu, ili zaposlenjem, prihvatio obvezu postivanja odredenog etickog kodeksa.
Iako sli¢nog naziva, prethodno navedeni primjeri dva eticka kodeksa bitno se razlikuju. Eticki
kodeks drzavnih sluzbenika samo prosiruje okvire u kojima je moguce prepoznati i utvrditi
krSenje drugih postojecih propisa koje drzavni sluzbenici moraju postivati. Eticki kodeks ISC?
organizacije uobiCajen je za strukovne organizacije (profesionalna etika) i sadrzi u sebi
potpunu proceduru procesuiranja etickih sukoba kroz uspostavu etickih sudova, moguénost
prijavljivanja etickih sukoba, procesuiranje pojedinacnih slucajeva krSenja etickih nacela te
stegovno kaZnjavanje Clanova strukovne organizacije kojima je utvrdeno krSenje odredbi

etickog kodeksa, sukladno pravilima odredene strukovne organizacije.

4.5. Kiberneticki prostor i regulativni okvir informacijske sigurnosti

Na temelju zakljucka iz poglavlja 4.2.2., 0 povezanosti segmenata informacijskog prostora,
kao kljuéni elementi utjecaja informacijskog prostora na politike informacijske sigurnosti
prepoznate su domene podataka koje predstavljaju sastavni dio informacijskog prostora i
globalne komunikacijsko-informacijske infrastrukture (kiberneticki prostor). Nadalje su u
poglavlju 4.4. razmatrani regulativni okvir informacijske sigurnosti, odnosno hijerarhija
razli¢itih vrsta propisa koji imaju izravni utjecaj na sigurnosne zahtjeve politika informacijske

sigurnosti koje se provode u pojedinim organizacijama.

U ovom poglavlju analizira se kiberneticki prostor uz pomo¢ regulativnog pogleda i
povezanosti tako dobivenog regulativnog okvira kibernetickog prostora s regulativnim
okvirom informacijske sigurnosti prikazanim u poglavlju 4.4. Razlog potrebi detaljnog
regulativnog pogleda vidljiv je sa slike 4.5, odnosno proizlazi iz stanja u kojem sve veéi broj
zahtjeva u suvremenim politikama informacijske sigurnosti dolazi iz razlicite vrste regulative,

pa tako primjerice prema [27] osnovni zahtjev za provedbu norme 1SO27001 predstavlja
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analiza poslovnih zahtjeva, zakonskih i regulativnih zahtjeva te ugovornih sigurnosnih
zahtjeva. U prethodnom poglavlju utvrdena je visoka slozenost regulativne hijerarhije i
razli¢itih vrsta propisa informacijske sigurnosti te se moze re¢i da procjenjivanje potrebe
primjene odredene regulative najceS¢e nije jednostavan zadatak, jer se radi o regulativi koja
ne spada u opéu pravnu regulativu, a ne pripada niti iskljuéivo tehni¢ko-normativnom
segmentu pa najceSce trazi multidisciplinaran pristup. Upravo stoga, jedan od ciljeva
modeliranja u ovom radu je osigurati odgovarajucu taksonomijsku razradu i za ovo podrucje
regulativnih zahtjeva koji danas ¢ine veliki dio suvremenih sigurnosnih zahtjeva, sa stalno
prisutnim trendovima povecanja, osobito u dijelu regulative kibernetickog prostora koji se

analizira u ovom poglavlju.

U cilju stvaranja Sire slike regulativnog okvira i rjesavanja potreba za daljnjom rasélambom
regulative, potrebno je razmotriti temeljne informacijske Kriterije koji se mogu grupirati u tri
skupine [2]:

1. sigurnosni informacijski Kriteriji (povjerljivost, cjelovitost i raspolozivost);

2. informacijski kriteriji povjerenja (sukladnost i pouzdanost);

3. informacijski kriteriji kvalitete (u¢inkovitost i efikasnost).
Tradicionalna politika informacijske sigurnosti usmjerena je prvenstveno na sigurnosne
informacijske kriterije. S druge strane, suvremeno informacijsko drustvo sve vise promatra
informacije u okviru intelektualnog vlasnistva koje ima sli¢nu ulogu u drustvu, kakvu je
trzi$na ekonomija uspostavila za privatno vlasni$tvo. To znaci da u suvremenom drustvu koje
je nedjeljivo od kibernetickog prostora, nije moguée informacije izolirati, ve¢ se njima nuzno
mora svakodnevno komunicirati i razmjenjivati ih, te je stoga nemoguce razdvojiti koncepte
sigurnosti podataka i sigurnosti kibernetiCkog prostora preko kojeg se tim podatcima
komunicira. Analogija pristupa sigurnosti kibernetickog prostora, kao jos jednoj dimenziji
tradicionalnog zivota i drustva, sve je vidljivija u novim strategijama kiberneticke sigurnosti,
primjerice na razini EU u [70]. U poglavlju 4.2.2. ve¢ je prethodno izveden zakljucak o
bitnom utjecaju domena podataka i globalne komunikacijsko-informacijske infrastrukture na
politike informacijske sigurnosti. Moze se zakljuciti da su i politike informacijske sigurnosti u
smislu njihove definicije u ovom radu, kao koncept nedjeljive od sigurnosti podataka i
sigurnosti kiberneti¢kog prostora, jednako kao $to su ova dva koncepta medusobno nedjeljiva

u okvirima suvremenog drustva.
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ProSirenje zahtjeva suvremenog informacijskog drustva na komuniciranje i razdiobu
informacija (engl. Responsibility-to-Share), kao nacelo postupanja, tijekom proteklog
desetlje¢a utjecalo je 1 na politike informacijske sigurnosti drzavnog sektora [71].
Odgovornost za razdiobu klasificiranih podataka, za sve osobe koje imaju poslovnu potrebu
pristupa Kklasificiranim podatcima, sa stanoviSta ovog rada i konceptualizacije politika
informacijske sigurnosti, uvodi znatno viSe kriterije za osoblje. Prema hijerarhiji pojmova:
podatak - informacija - znanje - mudrost, kao i prema definiciji koja je uvedena u poglavlju
2.4, mudrost je viSa razina razumijevanja o tome koje znanje se koristi i S kojom namjerom,
odnosno podrazumijeva dvije razine znanja: razinu poznavanja i razinu razumijevanja. Ova
definicija je dodatno razradena u poglavlju 3.2, gdje je, na temelju stanja politike
informacijske sigurnosti u okviru Sireg domenskog prostora, uo¢eno da je stanje razvoja doslo
do faze znanja u kojem je veliki broj informacija uobli¢en u odgovarajué¢e proceduralne
naputke za postupanje (znanje), no visa razina mudrosti u smislu razumijevanja koristenja
takvih procedura na visoj domenskoj razini, nalazi se u pocetnoj fazi istrazivanja. Ovdje se
moze re¢i da spomenuti visi kriteriji za osoblje i pojedine poslovne procese, vezani uz
odgovornost za razdiobu podataka, traze ne samo poznavanje procedura postupanja (znanje),

ve¢ i razumijevanje svrhe takvih procedura u Sirem domenskom okruzenju (mudrost).

Vezano uz prethodno tumacenje, moze se postaviti vise povezanih pitanja o tome jesu li se
uvodenjem novog nacela odgovornosti za razdiobu podataka u politikama informacijske
sigurnosti osigurale pretpostavke za provedbu viSih kriterija znanja i razumijevanja
odgovornog osoblja. Mogu li neformalno specificirane politike informacijske sigurnosti, u
obliku niza tekstualnih nestrukturiranih dokumenata, vrlo slozenog i usko povezanog
sadrzaja, uopée odgovoriti zahtjevima kao $to je ovaj, u kojem je ulogu osoba potrebno
promatrati visSedimenzionalno prema [6]? Upravo ovakva, slaba koordinacija uvodenja novih
nacela u sustav u kojem su temeljni ¢imbenici kao i podrucja politika informacijske sigurnosti
medusobno USko povezani i utjeCu jedni na druge, kako je to naglaSeno u poglavlju 1.2,
predstavlja motivaciju ovog istrazivanja, odnosno upucuje na potrebu sveobuhvatnijeg i

formalnijeg pristupa podrucju politika informacijske sigurnosti.

Zahtjevi poslovne suradnje i razdiobe podataka preko kibernetiCkog prostora dovode do
potrebe koriStenja, ne samo sigurnosnih informacijskih kriterija, ve¢ 1 kriterija povjerenja 1
kvalitete. Sigurnosni kriteriji povjerljivosti, cjelovitosti i raspolozivosti bili su dovoljni za

zatvorene klasificirane informacijske sustave, za razliku od otvorenog kibernetickog prostora
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u kojemu se kao nuzni kriteriji pojavljuju Kriteriji povjerenja (npr. koncept elektroni¢kog
potpisa i ovlastenog davatelja certifikata, engl. Certificate Authority — CA) i kriteriji kvalitete
(npr. ugovori o razini usluge, engl. Service Level Agreements — SLA).

4.5.1. Regulativni okvir kiberneti¢kog prostora

U sirem kontekstu kibernetiCkog prostora, svrha regulativnog okvira informacijske sigurnosti
jest osigurati odgovarajuce preduvjete za komuniciranje, odnosno za primjenu sigurnosnih
informacijskih kriterija na kiberneticki prostor, ali i na regulativu koja ga ureduje [5]. U
poglavlju 4.2., na slici 4.2, prikazane su vrste podataka za koje se moze re¢i da su dominantne
s obzirom na zahtjeve informacijske sigurnosti, jer imaju izravan utjecaj na sadrzaje politika
informacijske sigurnosti. Za potrebe opisa regulative kibernetickog prostora, ovu kategoriju
regulative koja regulira domene Klasificiranih podataka, osjetljivih podataka, osobnih
podataka i intelektualnog vlasnistva, prema [5] naziva se regulativa posebnih podatkovnih
domena. U osnovi se radi o regulativnom okviru informacijske sigurnosti drzavnog sektora
prema slici 4.4, koji je proSiren regulativom zaStite osobnih podataka i intelektualnog
vlasni$tva u Sirem smislu. Svrha regulative posebnih podatkovnih domena je osigurati
sigurnosne zahtjeve odredenih vrsta podataka sa svim njihovim specificnostima, dok je svrha
sveukupne regulative kibernetickog prostora osigurati minimalne sigurnosne zahtjeve za

komunikaciju ovim podatcima u otvorenom kiberneti¢kom prostoru.

Regulativni okvir kibernetickog prostora promatra se u kontekstu sve tri prethodno uvedene
skupine informacijskih kriterija. Ovaj regulativni okvir predstavlja nadgradnju regulativnog
okvira informacijske sigurnosti drzavnog sektora iz poglavlja 4.4.1., slika 4.4. Koristi se
podjela regulativnog okvira kibernetickog prostora na segmente prikazane na slici 4.6 [5]:

1. regulativa posebnih podatkovnih domena;

2. sigurnosna regulativa;

3. regulativa privatnosti;

4. regulativa odgovornosti.
Ovakva podjela istiCe ranije spomenute i opisane prioritete informacijskih kriterija. U okviru
sigurnosne regulative primarno se promatra regulativa koja se bavi sigurnosnim
informacijskim kriterijima. U okviru regulative privatnosti obuhvaca se regulativa koja se
primarno bavi kriterijima povjerenja i kvalitete, dok se u okviru regulative odgovornosti

promatra regulativa koja se primarno usmjerava na problematiku odgovornosti u

Stranica 62



informacijskom prostoru, sukladno tumacenju iz poglavlja 4.4., o nacelu svijesti o rizicima
poslovanja, odnosno nacelu primjerene paznje. Na slici 4.6, u srediSnjem dijelu je prikazana
regulativa posebnih podatkovnih domena, koja se odnosi na podatke dominantne s obzirom na
zahtjeve informacijske sigurnosti, grupirane u cetiri kategorije uvedene u poglavlju 4.2.
(klasificirani podatci, osjetljivi podatci, osobni podatci, intelektualno vlasni$tvo), a Koji
predstavljaju regulativni okvir informacijske sigurnosti drzavnog sektora (slika 4.4), prosiren

regulativom zastite osobnih podataka i intelektualnog vlasniStva u Sirem smislu (poglavlja

4.9.1.14.9.2).
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Slika 4.6: Podjela regulativnog okvira kiberneticke sigurnosti

Kiberneticki prostor u suvremenom smislu obuhvaca sve klju¢ne sektore drustva: drzavni
sektor, poslovni sektor i sektor gradanstva. Stoga se najveci broj zahtjeva koji se postavlja
pred organizaciju suvremenog drustva, pocevsi od uvodenja osobnog identifikacijskog broja
gradana, preko transparentnosti redova c¢ekanja u bolnicama, registra Trgovackog suda s
pravnim subjektima registriranim za poslovanje u drzavi, elektronic¢kih usluga drZzavne uprave
(engl. e-Government), registra obveznika kredita i slicno, izravno ili neizravno naslanja na

kiberneti¢ki prostor i zahvaca neko od ograni¢enja prethodno uvedenih preko regulative
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posebnih podatkovnih domena. Time se u stvari postavljaju sigurnosni zahtjevi i prema
samom kibernetiCkom prostoru. Dakle, koriStenjem podataka dominantnih s obzirom na
zahtjeve informacijske sigurnosti, u okruzenju kibernetickog prostora, mijenja se kontekst u
kojem se podatci primjenjuju, a time i skupina prijetnji i rizika, zbog medusobne interakcije
novih i razli¢itih prijetnji iz kibernetickog prostora. Na taj nacin je nastala situacija u kojoj se
zbog promjene okruzenja u kojem komuniciramo istim domenama podataka, mora mijenjati
sigurnosnu metodu pristupa, kako bi se postigli politikom informacijske sigurnosti zacrtani
ciljevi, iako se sami ciljevi, primjerice u slu¢ajevima tradicionalno prisutnih domena podataka
kao §to su klasificirani podatci, nisu bitno promijenili tijekom posljednjih desetlje¢a. Ovaj
zakljucak predstavlja vazan zahtjev za modeliranje politika informacijske sigurnosti u ovom
radu, jer sadrzaj modela koji se razvija mora odraziti ne samo dominantne vrste podataka s
obzirom na zahtjeve informacijske sigurnosti, ve¢ i kontekst njihove suvremene primjene

(globalno okruzenje kiberneti¢kog prostora).

Unato¢ tome $to se opisana promjena okruzenja, odnosno stvaranje kiberneti¢kog prostora,
dogada u relativno kratkom razdoblju od posljednjih dvadesetak godina, promjene su iznimno
velike. Primjerice, tijekom druge polovine 90-tih godina proslog stolje¢a procesi poput
liberalizacije telekomunikacijskog sektora, uvelike su promijenili pristup drzavnih tijela
najmu komunikacijskih kapaciteta ili podru¢ju tajnog nadzora telekomunikacijskih usluga
[58]. Nadalje, nastajanje projekata elektroni¢ke drzavne uprave, kao okosnice otvaranja
drzavne vlasti prema gradanstvu 1 slijedna tendencija povezanosti drZavne uprave,
gospodarstva i gradanstva, na potpuno novi nacin otvara meduodnose ovih drustvenih sektora.
Dolazi i1 do razvoja internetskih usluga, osobito financijskih usluga 1 elektronicke trgovine, te
pratecih pokuSaja zaStite osobnih podataka koji, poprimaju¢i nove oblike elektronickih
osobnih identiteta, postaju sve viSe izlozeni novim prijetnjama Kibernetickog prostora.
Regulativni okvir, da bi odgovorio na promjenu okruzenja, ne moze postavljati zahtjeve samo
prema vlasnicima podataka koji su korisnici informacijskog prostora, i ne samo s obzirom na
potrebne mjere koje ti vlasnici moraju primjenjivati u svrhu zastite pojedinih vrsta podataka
kojima komuniciraju. Regulativa mora postavljati zahtjeve i prema samom kibernetickom
prostoru, kao i prema subjektima koji ostvaruju kibernetic¢ki prostor, u smislu davanja usluga,

odnosno infrastrukture, ali i prema samim korisnicima usluga i podataka.

S gledista politika informacijske sigurnosti koje se provode u razli¢itim organizacijama moze

se uociti izravni utjecaj regulativnog okvira informacijske sigurnosti na njihove sadrzaje
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(hijerarhija propisa iz poglavlja 4.4.1., domene podataka iz poglavlja 4.2. i sredi$nji dio
regulative kibernetiCkog prostora prema slici 4.6). Neizravni utjecaj regulativnog ¢imbenika
na sadrzaje informacijske sigurnosti, prisutan je uglavnom iz tri vanjska sloja regulativnog
okvira kibernetiCkog prostora prema slici 4.6 i ocituje se U razli¢itim utjecajima, od
sigurnosnih zahtjeva, preko zahtjeva privatnosti, do regulative odgovornosti te u poglavlju
4.4. pojasnjenih nacela primjerene paznje i nacela svijesti o rizicima poslovanja. Potrebno je
napomenuti da ovisno o vrsti organizacije koja provodi politiku informacijske sigurnosti, neki
od ovdje naznacenih neizravnih utjecaja, mogu biti i izravni regulativni zahtjev, primjerice za
slucaj davatelja elektroni¢kih komunikacijskih usluga, koji moze biti izravni obveznik

primjene zahtjeva iz vise slojeva regulativnog okvira sa slike 4.6.

4.6. Dominantne norme i politike informacijske sigurnosti

Za potrebe analize Sire domenske razine podrucja informacijske sigurnosti, u ovom se
istrazivanju koristi Skup dominantnih politika i normi informacijske sigurnosti u suvremenom
poslovanju. Pri tome se odabir ovog skupa dominantnih politika i normi ne vrsi unutar jednog
od sektora drustva, ve¢ se odabirom skupa Zeli obuhvatiti Siru domensku razinu, kako bi se
proces modeliranja §to viSe poopcio i mogao biti primjenjiv na razlicite profile organizacija
koje provode politiku informacijske sigurnosti, a osobito na slucajeve medusobne suradnje
organizacija, koje pripadaju primjerice drzavnom i poslovnom sektoru. U prethodnom dijelu
poglavlja 4. definirani su neki vazniji pojmovi kao i pojam informacijske sigurnosti,
prikazana je i analizirana povijest razvoja suvremenih politika i normi informacijske
sigurnosti, klju¢ne domene podataka koje su utjecale na razvoj i oblikovanje suvremenih
politika 1 normi informacijske sigurnosti, obiljezja regulativnih okvira informacijske
sigurnosti, utjecaj globalne informacijske i komunikacijske tehnologije na oblikovanje i
trendove razvoja politika i normi, zatim povezanost kibernetickog prostora, domena podataka
dominantnih s obzirom na zahtjeve informacijske sigurnosti kao i najvaznija obiljezja

suvremenih politika i normi informacijske sigurnosti.

Na temelju ove analize razvidno je da jedan od najzastupljenijih profila organizacija u
podru¢ju informacijske sigurnosti, predstavljaju razliCite organizacije koje pripadaju
drzavnom sektoru neke zemlje, odnosno medunarodnim organizacijama kao $to su NATO ili
EU. Prema slici 4.3, prikazan je izravni medusobni utjecaj u razvoju politika informacijske

sigurnosti drzavnih sektora razvijenih zemalja, kao i medunarodnih organizacija, NATO-a i
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EU-a, te su i njihova suvremena obiljezja, osobito u domeni klasificiranih podataka, vrlo
slicna 1 u najvecoj mjeri medusobno sukladna. Tako primjerice politika informacijske
sigurnosti Vije¢a EU [73], predstavlja osnovu za donosenje politika u svim institucionalnim
stupovima EU-a (Vije¢e EU, Europska Komisija, Europska sluzba vanjskih poslova - EEAS),
pri cemu i Europska Komisija i Europska sluzba vanjskih poslova, kao i pojedine EU agencije
u njihovoj odgovornosti (npr. Europol, European GNSS Agency i sl.), donose vlastitu
provedbenu politiku na temelju [73]. Pored toga i zemlje ¢lanice EU-a uskladuju svoje
nacionalne politike informacijske sigurnosti, sukladno obvezama preuzetim odgovaraju¢im
medunarodnim ugovorima, kao $to je npr. [74]. Sli¢no se moze re¢i i za NATO politiku
informacijske sigurnosti [75], koja se takoder primjenjuje u odgovarajuéem provedbenom
obliku na pojedina civilna i vojna tijela NATO-a, a odgovaraju¢im medunarodnim ugovorima
prenose se obveze uskladivanja minimalnih sigurnosnih mjera i na zemlje ¢lanice NATO-a
[48], odnosno na druge zemlje partnere NATO-a. Daljnja obiljezja ove velike i dominantne
grupe politika informacijske sigurnosti drzavnog sektora analizirat ¢e se preko vaznijih nacela
koja se koriste u ovim politikama informacijske sigurnosti, kao i preko vaznijih normi koje se

koriste u podrucju informacijske sigurnosti i u drzavnom i u poslovnom sektoru.

Prema slici 4.3, norma ISO 27001 [27], takoder je povijesno vrlo usko povezana s politikama
informacijske sigurnosti drzavnog sektora. Primjena ove norme informacijske sigurnosti
uobicajena je i u drzavnom sektoru i u poslovnom sektoru. Tako se prema [59] na ovu normu
referira zakonodavac prilikom propisivanja sigurnosnih zahtjeva za drzavni sektor Republike
Hrvatske u segmentu zastite sluzbenih podataka, odnosno neklasificiranih oznacenih podataka
koji ne spadaju u kategoriju tajnih, ve¢ osjetljivih podataka. Slicno tome i sigurnosne
smjernice financijskog sektora u mnogim zemljama zasnovane su na ovoj normi [65], jednako
kao 1 smjernice sektora javnih elektronickih komunikacija i usluga [76], odnosno propisi
zaStite osobnih podataka [77]. Stoga ¢e se obiljezja politika informacijske sigurnosti u
poslovnom sektoru promatrati prvenstveno preko obiljezja ove dominantne norme ISO 27001,
za koju je u prethodnoj analizi u ovom poglavlju ve¢ poja$njena mogucnost razli¢itog nacina
primjene. Primjena ove norme je uobicCajena u obliku certificiranja organizacija (vanjska
neovisna revizija ovlastenog tijela), u obliku interne revizije (unutarnja revizija koju provodi
sama organizacija), odnosno u obliku smjernica s najboljom sigurnosnom praksom [41, 78,
79]. Moguce je i kombiniranje primjene norme ISO 27001 u okviru razli¢itih sigurnosnih

zahtjeva propisanih zakonskim [39, 59] ili sektorskim regulativnim zahtjevima [76].
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4.7. Vaznija nacela u politikama informacijske sigurnosti

S obzirom na potrebe modeliranja politika informacijske sigurnosti u ovom radu, potrebno je
analizirati vaznija nacela koja se koriste u suvremenim politikama informacijske sigurnosti.
Analiza se stoga usmjerava na nacin koriStenja, medusobnu povezanost i slicnost nekih
nacela, kao i njihovu povezanost s vaznijim metodama poput metode upravljanja rizikom.
Modeliranje ovih nacela usko je povezano s razradom organizacije i strukture modela politika

informacijske sigurnosti koji se ovim radom ostvaruje.

4.7.1. Odgovornost i koncept vlasnika imovine ili rizika

Temeljno nac¢elo u metodama upravljanja rizikom jest nacelo pridruzivanja odgovornosti za
rizik entitetu koji je najbolje pozicioniran za upravljanje rizikom. Vaznost ovog nacela ve¢ je
opisana u poglavlju 4.4., u okviru analize Sireg regulativnog okvira informacijske sigurnosti.
Ovo nacelo vazno je i u tradicionalnoj politici informacijske sigurnosti drzavnog sektora i u
suvremenim normama kao $to je ISO 27001. Nacelo odgovornosti uobic¢ajeno se provodi na
organizacijskoj razini. Cilj provedbe ovog nac¢ela moze biti opca zastita odredene imovine kao
Sto su podatci, ili informacijski sustavi, ali i moguénost uvodenja decentralizacije u
odlu¢ivanju o pristupu klasificiranim podatcima, ¢ime se postize bolja operativnost i
fleksibilnost potrebna u prakticnim primjenama politika informacijske sigurnosti. Primjena
ovog nacela i odredivanje vlasnika imovine spada u provedbu prije spomenutog Sireg
regulativnog nacela primjerene paznje (poglavlje 4.4.) 1 usko je povezano s politikama
informacijske sigurnosti. Cilj provedbe ovog nacela moze takoder biti odgovornost za
sigurnosne rizike, a takvo odredivanje vlasnika rizika spada u provedbu prije spomenutog
Sireg regulativnog nacela svijesti o rizicima poslovanja (poglavlje 4.4.) te je usko povezano s

metodama upravljanja rizikom.

U osnovi, ovakav model organizacije sastoji se od prepoznavanja vlasnika imovine ili rizika
(izvorni nositelj), delegiranog upravitelja (zainteresirani nositelj) te sigurnosnog savjetnika
(stru¢no osposobljeni savjetnik) [80]. Vlasnik imovine ili rizika utvrduje model organizacije u
okviru kojega mora:

- definirati rizik ili imovinu, odnosno procijeniti razinu rizika koju moze prihvatiti
(engl. Risk Apetite), sto spada u metodu upravljanja rizikom, ili odrediti kriterije
upravljanja imovinom, sto spada u politiku informacijske sigurnosti,

- odrediti delegiranog upravitelja;
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- ukljuciti se u provodenje postupka odabira sigurnosnog savjetnika.
Delegirani upravitelj provodi upravljanje u granicama koje zadaje vlasnik imovine ili rizika,
pri ¢emu dobiva strucne savjete sigurnosnog savjetnika. Opisani meduodnos vlasnika imovine
ili rizika, delegiranog upravitelja i sigurnosnog savjetnika prikazan je na slici 4.7 [53].
Vidljivo je da se ovaj odnos moze proSirivati po horizontali tako da vlasnik odreduje vise
delegiranih upravitelja (npr. za razli¢ite vrste podataka ili informacijskih sustava), 0dnosno po
vertikali, tako da se odredi daljnja decentralizirana organizacijska hijerarhija kojom upravlja
delegirani upravitelj, a paralelno s njom i hijerarhija pridruzenih sigurnosnih savjetnika.
Vlasnik rizika / imovine

(izvorni nositelj
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/ / fi

/
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2]
Delegirani upravitelj Sigurnosni savjetnik
(optimalno pozicioniran za (struéno osposobljen)
nositelja odgovornosti) ¢ Sigurnosni struéni savjeti
- Hijerarhija upravitelja | - Hijerarhija savjetnika

- Hijerarhija upravitelja - Hijerarhija savjetnika

Hijerarhija upravitelja Hijerarhija savjetnika

Slika 4.7: Nacelo pridruzivanja odgovornosti za upravljanje rizikom i imovinom

Kao primjer ovog nacela moze se uzeti i koncept zakonske regulative informacijske sigurnosti
u drzavnom sektoru Republike Hrvatske, koji prati opisana organizacijska nacela
odgovornosti. Tako primjerice Zakon o tajnosti podataka [54] i Zakon o informacijskoj
sigurnosti [39], utvrduju odgovornost sredisnjeg drzavnog tijela za informacijsku sigurnost
(engl. National Security Authority — NSA), odnosno Ureda Vije¢a za nacionalnu sigurnost
(UVNS), za koordinaciju i uskladivanje donosenja i primjene mjera informacijske sigurnosti u
Republici Hrvatskoj i u razmjeni Klasificiranih i neklasificiranih podataka sa drugim
drzavama i medunarodnim organizacijama. Odgovornost za postupanje s klasificiranim
podatcima u drzavnim tijelima dalje se prenosi na ¢elnike tih drzavnih tijela. U tu svrhu ¢elnik
UVNS-a kontrolira taj proces ,,delegiranja odgovornosti donose¢i pravila za postavljanje
savjetnika za informacijsku sigurnost u drzavnim tijelima [81]. Uloga savjetnika za

informacijsku sigurnost u drzavnim tijelima je dvojaka, jer su oni podredeni ¢elniku drzavnog
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tijela i savjetuju ga u pitanjima informacijske sigurnosti, medutim istovremeno su strukovno
odgovorni nadleznom sredisnjem drzavnom tijelu za informacijsku sigurnost — UVNS-u. Na
temelju tako postavljene odgovornosti, savjetnici za informacijsku sigurnost provode
unutarnji nadzor informacijske sigurnosti drzavnog tijela, o kojem izvjeStavaju i Celnika

drzavnog tijela i ¢elnika UVNS-a.

Nacelo pridruzivanja odgovornosti za rizik organizacijskom entitetu najbolje pozicioniranom
za upravljanje rizika, moze se prepoznati i u drugim segmentima politika informacijske
sigurnosti. Primjerice, jedan od Cestih slu¢ajeva je da se proces upravljanja rizikom provodi u
sredi$njoj instituciji, a decentralizirani organizacijski segmenti provode ovaj proces prema
potrebi i pod odredenim uvjetima, dok obavezno moraju provesti definirani skup minimalnih
sigurnosnih mjera. U ovom slucaju, prema terminologiji sa slike 4.7, radi se o procjeni
vlasnika rizika za uspostavu sigurnosnih mjera u decentraliziranoj jedinici. Ova procjena
moze i¢i u smjeru procjenjivanja rizika u sredi$njoj instituciji i primjene rezultata na
decentralizirane organizacijske segmente u obliku definiranog skupa minimalnih sigurnosnih
mjera ili u smjeru delegiranja ovlasti za procjenjivanje rizika u lokalnom, decentraliziranom
okruzenju i lokalnom odlu¢ivanju o primjeni sigurnosnih mjera za smanjivanje tako

procijenjenih rizika.

4.7.2. ViSestruke zastitne mjere

Nacelo visestrukih zastitnih mjera predstavlja dio podrucja fizicke sigurnosti u politikama
informacijske sigurnosti drzavnog sektora [39, 73, 75]. U novije vrijeme ono se ukljucuje i u
podrudje sigurnosti informacijskih sustava [59, 82], a kroz problematiku kritiéne nacionalne
infrastrukture i puno Sire, u politike informacijske sigurnosti u razli¢itim poslovnim sektorima
u kojima tvrtke koje se bave odredenom djelatnos¢u predstavljaju obveznike primjene
sigurnosnih zahtjeva iz propisa u podrucju kriti¢ne nacionalne ili EU infrastrukture [4, 5]. Svi
ovi primjeri predstavljaju razradu tradicionalnog sigurnosnog nacela visestrukih zastitnih
mjera koje se implementiraju sukcesivno po dubini opsega zasticenog prostora (engl.

Defence-in-Depth).
Najces¢a primjena ovog nacela u politikama informacijske sigurnosti je u okviru fizicke
sigurnosti, kada se predvida niz slojeva zastite kao §to su primjerice:

- sigurnosni spremnici za zastitu klasificiranih podataka;
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- zaStita prostorija u kojoj se nalazi Sti¢ena imovina;

- kontrola pristupa u objekt;

- sustav otkrivanja napada/provale (engl. Intrusion Detection System - IDS);
- zaStita objekta;

- zaStita vanjskog perimetra.

Sig. spremnici Prostorije/brave
KATEGORIA BODOVI KATEGORIJA BODOVI
A 4 A 5
B 3 B 3
BODOVANIJE BODOVANIJE

MATRICA MINIMALNIH SIGURNOSNIH KRITERUA
Razina rizika (N, S, V)

PROCJENA RIZIKA LOKALNOG Stupnjevi tajnosti / Broj bodova (0-30) Niska Srednja Visoka
OKRUZENJA: Vrlo tajno (visoka kriti¢nost)
_ - obavezni slojevi (bodovi):
Kvalitativno: Niska, Srednja, Visoka 14,5 12 14 16
- dodatni slojevi (bodovi):
Kriterij 1: ... DRR1 = 3 2 5
Kriterij 2: ... >RR2 |:{> Ukupno bodova: 15 18 21
S— Tajno (visoka kriti¢nost) 10 12 14
Ukupna Razina Rizika (RR): ~obavezni slojevi:
RR = max (RR1, RR2, ...) 14 10 11 12

Dodatni zahtjevi:

Slika 4.8: Matri¢na metoda upravljanja rizikom fizi¢ke sigurnosti

Politike informacijske sigurnosti u drzavnom sektoru uobicajeno koriste tzv. matricu
minimalnih sigurnosnih kriterija. Ovisno o pojedinoj metodi kojom se nacelo razraduje,
koristi se odredeni broj slojeva fizicke zastite. Svaki sloj fizicke zaStite moze se ostvariti na
razli¢ite nacine, kao S§to su: vrsta i visina ograde, vrsta IDS-a, nadin gradenja objekta
(montazni, ¢vrsti), vrsta vrata, zastita prozora, prisutnost cuvara, nadzor i reakcija interventnih
timova, vrste brava i sustava za kontrolu pristupa, tip i kategorizacija sigurnosnog spremnika i
sl. Metoda se sastoji od definiranja odredenog broja slojeva i kategorizacije nacina izvedbe
svakog pojedinog sloja, koja je opisna ili se povezuje s odgovaraju¢im normama, te od
dodjeljivanja bodova (tezinskih faktora) za svaki sloj zastite, ovisno o koriStenoj sigurnosnoj
opremi. Ukupni zbroj bodova po svim ostvarenim slojevima u nekom konkretnom slucaju,
usporeduje se s matricom minimalnih sigurnosnih kriterija koju odreduje primjenjiva matri¢na

metoda rizika fiziCke sigurnosti, odnosno vlasnik rizika. Matricna metoda rizika fizicke
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sigurnosti moze sadrzavati i metodu kvalitativne procjene rizika lokalnog okruzenja, na
temelju koje se primjenjuju razli¢iti minimalni sigurnosni kriteriji (ukupan broj bodova),
odnosno obvezujuci slojevi fizicke zastite koji se moraju ostvariti, $to je prikazano na slici 4.8
[53].

4.7.3. Sigurnosno certificiranje fizickih i pravnih osoba

Nacelo sigurnosnog certificiranja osoba tradicionalno se primjenjuje u politikama
informacijske sigurnosti drzavnog sektora. U okviru sigurnosnog certificiranja, procesom
sigurnosnih provjera fizickih osoba utvrduju se povjerljivost, pouzdanost i lojalnost osobe.
Proces sigurnosnog certificiranja temelji se na obvezi vlastoru¢nog popunjavanja sigurnosnog
upitnika i sigurnosnoj provjeri podataka koje osoba popuni u upitniku. Sigurnosnu provjeru
provodi nadlezno nacionalno tijelo (engl. Security Vetting Authority), a procjena rizika
najcesce se provodi u nacionalnom NSA tijelu. Metoda je prikazana u glavnim crtama na slici
4.9 i uobiajena je za podru¢je informacijske sigurnosti [53]. Sigurnosni upitnik kreira se
kako bi sadrzajno obuhvatio sve elemente prema kojima se utvrduju pocetno odredena tri
kriterija za osobe: povjerljivost, pouzdanost i lojalnost. Ovakav koncept propisan je i u RH

prema [39, 54, 83], a sigurnosni upitnici propisani su u [84].

Sigurnosni upitnik . w

=2 I

Sigurnosna provjera

Certificiranje ili odbijanje

| uln

Kriteriji sigurnosnih zapreka i Procjena povijerljivosti, pouzdanosti i
rizika: lojalnosti:

Slika 4.9: Povezanost sigurnosnog upitnika, provjere, zapreka i rizika te sigurnosnog certifikata

Zakonski su propisana dva elementa koja se utvrduju sigurnosnom provjerom, a to su

sigurnosne zapreke i sigurnosni rizici. Sigurnosne zapreke su, primjerice, neistinito navodenje
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podataka u upitniku za sigurnosnu provjeru te ¢injenice koje su posebnim zakonom propisane
kao zapreke za prijam u drzavnu sluzbu. U sigurnosne rizike ubrajaju Se, primjerice, izrecene
stegovne sankcije i druge Cinjenice o ponasanju osobe koje mogu predstavljati osnovu za
sumnju u povjerljivost, pouzdanost ili lojalnost osobe za postupanje s klasificiranim
podatcima. Uvidom u sadrzaj sigurnosnog upitnika lako je uoditi koje su to ¢injenice koje
mogu predstavljati sigurnosni rizik (npr. imovinsko stanje, dvojno drzavljanstvo, sudjelovanje
u stranim vojnim postrojbama, rodbina, zdravstveno stanje i razlicite ovisnosti, kontakti s
pripadnicima stranih obavjeStajnih sluzbi i dr.). Sigurnosnom provjerom vrsi se provjera
podataka koje je osoba ispunila u upitniku. U konaénici, nakon utvrdivanja zapreka i
sigurnosnih rizika opisanim postupkom, donosi se odluka o certificiranju osobe ili o odbijanju
zahtjeva s odredenom moguénos$éu prava zalbe. Na odluku primarno utjecu Sigurnosne
zapreke koje su postupkom sigurnosne provjere utvrdene, kao i kumulacija procijenjenih

sigurnosnih rizika.

Postupak sigurnosne provjere za pravne osobe provodi se u slucaju potrebe izdavanja
certifikata sigurnosti poslovne suradnje. Posjedovanje ovog certifikata obavezno je za sve
pravne osobe prilikom sklapanja klasificiranog ugovora stupnja tajnosti ,,Povjerljivo* ili vise,
s drzavnim tijelom (nacionalno, NATO, ili EU tijelo). Postupak sigurnosne provjere vrlo je
sli¢an postupku opisanom za fizi¢ke osobe, ali u sebi sadrZi nekoliko segmenata provjere:
- sigurnosna provjera pravne osobe i sigurnosne provjere fizickih osoba u pravnoj osobi
koje ¢e pristupati klasificiranim podatcima tijekom provodenja klasificiranog ugovora;
- sigurnosna akreditacija pravne osobe za koristenje klasificiranih podataka u prostoru
pravne osobe (organizacija, edukacija, prostor i oprema), ukoliko je potrebna za
provedbu Klasificiranog ugovora;
- sigurnosna akreditacija informacijskog sustava, ukoliko je potrebna za provedbu

klasificiranog ugovora.

Sigurnosna provjera pravne osobe provodi se na slican nacin kao i sigurnosna provjera
fizickih osoba pri ¢emu se koristi poseban upitnik za pravnu osobu, propisan prije
spomenutim pravnim aktima, a fizicke osobe, zaposlenici pravne osobe, u smislu provedbe

sigurnosne provjere prolaze isti postupak kao zaposlenici drzavnih tijela.
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4.8. Razliciti koncepti pristupa odabiru sigurnosnih kontrola u vaznijim

normama informacijske sigurnosti

S obzirom na veliki broj raspolozivih normi sa sigurnosnim kontrolama koje obuhvacaju
podrucje sigurnosti informacijskih sustava kao npr. [27, 85], uobi¢ajena primjena u drzavnom
sektoru ide za tim da utvrdi minimalne sigurnosne Kriterije koji ¢e neovisno o lokalnoj
procjeni rizika, osigurati primjenu odgovarajuéeg skupa sigurnosnih kontrola [86, 87, 88, 89].
Takav skup sigurnosnih kontrola moze biti jedinstven kao u [82], ili se moze sastojati od vise
skupova sigurnosnih kontrola, koji se primjenjuju sukladno kvalitativnoj procjeni sveukupnog

utjecaja mogucih prijetnji na informacijski sustav (najcesce kvalitativno na tri razine).

Tako primjerice NIST metoda prema [85, 86], provodi prvo analizu svih kategorija podataka
na odredenom informacijskom sustavu te procjenjuje moguéi utjecaj povreda sigurnosti na
sigurnosne kriterije povjerljivosti, cjelovitosti i raspolozivosti, za svaku koriStenu kategoriju
podataka zasebno, a zatim na temelju toga utvrduje sveukupnu razinu utjecaja i tako odreduje
sigurnosnu kategorizaciju informacijskog sustava. Pri tome je sveukupna razina utjecaja
jednaka najve¢em pojedinaénom utjecaju na jedan od tri sigurnosna kriterija [86], ili na svaki
od kriterija zasebno, u slucaju informacijskih sustava od vaznosti za nacionalnu sigurnost
[89]. Za svaku od tri razine utjecaja mogucih povreda sigurnosti informacijskog sustava,
definiran je popis obvezujucih sigurnosnih kontrola iz kataloga u [85], odnosno minimalni
sigurnosni kriteriji. Ovakvom Kategorizacijom utvrdeni inicijalni popis sigurnosnih kontrola,
dalje se oblikuje naputkom za primjenu kontrola opsega i kompenzacije, koje ovise 0
specifi¢nostima konkretnog informacijskog sustava (namjena, tehnologija, prostor, javni
pristup i sl.). Tako oblikovanu listu sigurnosnih kontrola dalje je moguce prilagodavati
operativnim specificnostima provodenjem detaljne procjene rizika u konkretnom lokalnom

okruzenju.

Opisani primjer, prikazan na slici 4.10 [85], predstavlja pristup u kojem se tradicionalna
politika informacijske sigurnosti u drzavnom sektoru kombinira s mogucnostima koje
proizlaze iz suvremenog pristupa preko upravljanja rizikom. Ukratko prikazana metoda NIST-
a prema [85], namijenjena je podrucju sigurnosti informacijskih sustava, ali je u velikoj mjeri
uskladena s neSto opcenitijim pristupom informacijskoj sigurnosti u okviru medunarodne

norme 1SO 27001 [27], preko mapiranja sukladnih i slicnih kontrola.
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Primjena % =
INICIJALNA LISTA smijernica o UOBLICENA LISTA Procjenjivanje KONACNA LISTA
MINIMALNIH uobli¢avanju MINIMALNIH rizika MINIMALNIH
SIGURNOSNIH SIGURNOSNIH SIGURNOSNIH
KONTROLA KONTROLA KONTROLA
(Nisko, Srednje, smjernice o (Nisko, Srednje, Dopuna (Nisko, Srednje,
D SEBCEA . uobli¢enoj listi 3
Visoko) okvirima i Visoko) AR Visoko)
kompenzacijskim STanianio
kontrolama neprihvatljivog
rizika
Y Y Y
DOKUMENTIRANJE ODLUKA O ODABIRU SIGURNOSNIH KONTROLA NA SVAKOM STUPNJU
2 /

Slika 4.10: Metoda NIST-a kojom se odabir sigurnosnih kontrola vr$i kombiniranjem pristupa
minimalnim sigurnosnim kontrolama i upravljanju rizikom

Metode upravljanja rizicima temelje se na identificiranju Sticene imovine unutar opsega
primjene politike informacijske sigurnosti, zatim na razli¢itim katalozima ranjivosti odredenih
tipskih vrsta imovine, kao i na mogucim prijetnjama koje mogu iskoristiti pojedine ranjivosti
[90]. Kona¢ni cilj je odredivanje sigurnosnih kontrola iz odredene norme, kao npr. [27], S
pomocu kojih se moze na odgovarajuéi nacin djelovati na prijetnje, na ranjivosti, ili na utjecaj

napada na imovinu, kao sto je prikazano na slici 4.11.

(SIGURNOSNE w (
KONTROLE l;ontn:olg smatiiie vjeroiatnost—+ Prijetnja
odvracanja
) soilga (Threat)
¢ Napad
kriva
R (Attack)
Kontrole
polrede detekcije | SIGURNOSNE
I Xt iskoristava PRUETNJE
[
pokrece vl Y I
(VS?]ZJ:;'E;: ) l¢—ima—>»{ Imovina
Kontrole Preventivne Y
korekcije kontrole ) ]
ima
rezultira v
. Vrijednost
L—eliminira > Utjecaj
s (Impact)
smanjuje SIGURNOSNE
\ N RANJIVOS'ID

Slika 4.11: Logi¢ki model sigurnosnih kontrola, prilagodeno prema [90]

Proces obrade pojedina¢nih rizika (engl. Risk Treatment) dobivenih na temelju parova
ranjivost - prijetnja, uobi¢ajeno se, osim prikazanim smanjenjem rizika prema slici 4.11,

provodi i izbjegavanjem rizika, prihva¢anjem rizika, ili prijenosom rizika, sukladno analizi 1
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procjeni potrebnog sigurnosnog ulaganja u odnosu na vjerojatnost nekog rizika, vrijednost
imovine, odnosno mogu¢i utjecaj takvog sigurnosnog rizika u Sirem smislu organizacije |
procijenjenu razinu prihvatljivosti rizika. Sigurnosne kontrole u normama kao §to su [27, 85],
uobicajeno se ne propisuju detaljno, kako bi se provedba norme mogla prilagoditi razli¢itim
sigurnosnim okruZenjima, u Sirokom rasponu pravnih osoba koje mogu Koristiti razli¢ite
norme, odnosno s ciljem $to vec¢e opcenitosti i primjenjivosti norme. Stoga se uz norme cesto

koriste i dodatne smjernice [91].

4.9. Suvremene promjene pristupa domenama podataka i potreba prosirenja

kategorizacije podataka

Uz pomo¢ prikaza razvoja informacijskog prostora, u poglavlju 4.2. ukazano je na kljuéne
domene podataka koje su se razvile tijekom formativnog razdoblja politika informacijske
sigurnosti: klasificirani podatci, osjetljivi podatci, osobni podatci i intelektualno vlasnistvo
(slika 4.2.). U nastavku su dana pojasnjenja i kratki opisi ovih domena podataka. Domena
klasificiranih podataka prikazana je detaljnije u poglavlju 4.3.1. U nastavku je prikazana
kratka analiza s obzirom na aktualne promjene do kojih dolazi u razli¢itim domenama
podataka u vezi sa suvremenim stanjem kibernetickog prostora i povezanim druStvenim

promjenama.

4.9.1. Domena intelektualnog vlasniStva

Intelektualno vlasnistvo, predstavlja, najstariju zakonski uspostavljenu domenu podataka sa
slike 4.2. lako nije usko i izravno povezano s podruc¢jem informacijske sigurnosti, osobito
gledano u okvirima drzavnog sektora u okviru kojeg se najvise promatra0 razvoj podrucja, sa
sve ve¢im razvojem podru¢ja informacijske sigurnosti u poslovnom sektoru tijekom
posljednja dva desetljeca, rasla je i vaznost domene podataka koja se naziva poslovna tajna. S
druge strane, razvoj kibernetickog prostora znafajno je potencirao problem zaStite
intelektualnog vlasnistva, ne samo kroz razli¢ite vidove autorskih djela, ve¢ 1 kroz problem

koristenja programskih licenci.

Pojam intelektualnog vlasniStva obuhvaca autorska prava (stvaratelji knjizevnih, glazbenih,
umjetnickih i1 znanstvenih djela) i autorskom pravu srodna prava (prava umjetnika izvodaca,

proizvodaca fonograma, organizacija za radiodifuziju, filmskih producenata, nakladnika i
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proizvodaca baza podataka) [72]. Intelektualno vlasnis§tvo u Sirem smislu obuhvaca i pojam
industrijskog vlasniStva koji ukljuCuje patente, Zzigove, oznake geografskog porijekla,
industrijski dizajn (zastita vanjskog izgleda, odnosno pojavnosti nekog proizvoda), kao i
poslovnu tajnu. Osnovne razlike u razliCitim pravnim institutima koji se koriste u okviru
intelektualnog vlasniStva nalaze se u razli¢itim konceptima ostvarivanja prava, u duzini
zakonske zastite, kao 1 u obimu prava koji se pojedinim pravnim institutom S§titi. Tako je,
primjerice, osnovna razlika izmedu autorskih prava i patenta u tome $to se autorska prava
stjeCu samim stvaranjem odredenog djela ili rada, nisu prenosiva i traju 70 godina nakon smrti
autora, dok se pravo patenta stjee u okviru propisanog postupka koji provodi nadlezno tijelo
te se moze prenijeti na druge osobe ugovorom o licenci, a traje izmedu 10 1 20 godina, ovisno
0 vrsti provedenog postupka patentiranja. Nacionalna prava intelektualnog vlasnistva prili¢no
su uskladena u svijetu, $to uglavnom nije slu¢aj s drugim granama prava. Ovdje je ta
uskladenost posljedica vrlo ranih multilateralnih ugovora (pocevsi od 19. stolje¢a), poput
PariSke konvencije o zastiti industrijskog vlasnistva iz 1883. godine. U tablici 4.1 prikazana je
usporedba nacina zastite intelektualnog vlasnistva usporedbom koncepata autorskog prava,
patenta i poslovne tajne, s obzirom na ¢imbenike kao S§to su pravna zastita koju pruzaju,

trajanje zastite i sl. [3, 68, 72].

Tablica 4.1: Usporedba autorskog prava, patenta i poslovne tajne

Autorsko pravo Patent Poslovna tajna
Objekt zastite Izrazavan) © 1d_e 1€, e sama Izum: nacin kako nesto radi Taj? .%’ neka pr.Ean‘St u
ideja trziSnom natjecanju

Javna objava Projekt registriran u

Da, intencija je promovirati

za§tic’en0g objavijivanje Drzavnom zavodu za Ne
objekta intelektualno vlasni§tvo
Zahtjev
distribucije Da Ne Ne
objekta
- Vrlo jednostavno, Vrlo slozeno, zastupnici na
Nacin

autor samostalno ili Nema registracije

automatizmom

podrucju industrijskog

registracije o
9 J vlasni$tva

70 godina 10 do 20 godina

Trajanje

nakon smrti autora

nakon registriranja

Neograniceno

Pravna zaStita

Tuzba kada se
neautorizirane kopije
prodaju

Tuzba ako se izum kopira

Tuzba ako je poslovna
tajna neovlasteno
otkrivena
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lako je domena intelektualnog vlasniStva originalno zamis$ljena kao zastita za objekte poput
knjiga, skladbi ili fotografija, ovaj koncept danas se u velikoj mjeri primjenjuje i na digitalne
objekte i programsku podrsku. Autorsko pravo uobiCajeno se primjenjuje na podatkovne
medije s instalacijskim kopijama programske podrske koje se dostavljaju korisnicima. Na taj
nadin moze se uspjeSno zastititi izvrSni program Koji se distribuira, ali ne i izvorni tekst
programa, jer se zastitom autorskih prava ne §titi ideja (u ovom slucaju algoritam programa),
ve¢ samo nacin izrazavanja ideje (u ovom slucaju instalacijska distribucija programa). Patenti
kao sredstvo zaStite programske podrske nisu primjenjivi. U smislu patenta programi se
promatraju kao apstraktne ideje, odnosno algoritam, pa ih nije moguce patentirati, 0Sim u
slu¢aju kada su dio Sireg procesa koji je predmet patenta, medutim niti tada kao samostalno
izvornog teksta programa, uz istovremenu distribuciju izvrSnog programa zasticenog
autorskim pravom. Poslovna tajna ne pruza zaStitu od reverznog inzenjeringa, §to u
odredenim slucajevima treba uzeti u obzir. Sklopovska rjesenja, kao $to su ¢ipovi, mogu biti
patentirani, a za ugradenu programsku podrsku (engl. Firmware), bolje je rjeSenje zastite
poslovna tajna. Programska dokumentacija zastiCena je autorskim pravima, jednako kao i
sadrzaj web-mjesta koji predstavlja medij zapisa, poput knjige ili fotografije. Imena
internetskih domena, tvrtki i proizvoda, kao i1 komercijalni simboli, Stite se kao robni znakovi

(zigovi) [68].

Zakon donesen 1998. godine u SAD-u, pod nazivom Digital Millennium Copyright Act, bio je
jedan od prvih pokusaja prilagodbe koncepata intelektualnog vlasnistva digitalnom dobu (npr.
uvodenje prava pricuvne kopije kupljenog digitalnog medija sa zvu¢nim ili video sadrzajem).
Pokazalo se da klju¢ni problem kopiranja u digitalnom svijetu nije moguce rijesiti nacelima
nastalim u analognom svijetu zbog sustinske razlike izmedu digitalnog i analognog svijeta
koja proizlazi iz ¢injenice da je digitalna kopija, za razliku od analognih kopija objekata poput
knjiga, fotografija i pjesama, istovjetna digitalnom originalu. Upravo stoga, suvremena
zakonska rjesenja idu za tim da kupnju digitalnih objekata definiraju sve vise kao pravo
najma, odnosno koristenja, a manje u smislu tradicionalnog poimanja kupnje (primjer je drugi
zakon iz SAD-a: No Electronic Theft Act, 1997.), jer se na taj nacin ucinkovitije sprjeCava

daljnja distribucija digitalnih objekata, ¢ak 1 kada nije predmet zarade ve¢ razmjene.

Poslovna tajna prema tablici 4.1 predstavlja jedan od nacina zastite intelektualnog vlasnistva.

U vedini pravnih sustava poslovna tajna tumaci se kao informacija nepoznata strucnoj
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javnosti, koja na odredeni na¢in donosi ekonomsku korist svom vlasniku te ¢iju tajnost
vlasnik poslovne tajne u razumnim okvirima nastoji sacuvati. Poslovna tajna moze biti
odredena poslovna praksa, odnosno nacin postupanja, odredeno znanje do kojeg se u
poslovnom sustavu doslo ili bilo koja druga informacija koja poslovnom subjektu pomaze u
natjecanju s konkurencijom. Pravni sustav svake drzave osigurava okvire koriStenja poslovne
tajne (tajni podatci pravnih osoba, trzi$nih subjekata) na sli¢an nacin kako je to uredeno za
podrucje klasificiranih podataka (tajni podatci drzavnog sektora, drzavnih tijela). To znaci da
podatak mora biti utvrden kao poslovna tajna zakonom, drugim propisom ili opéim aktom
trgovackog drusStva, ustanove ili druge pravne osobe, ako predstavlja proizvodnu tajnu,
rezultate istrazivackog ili konstrukcijskog rada, odnosno drugi podatak zbog cijeg bi
priop¢avanja neovlastenoj osobi mogle nastupiti Stetne posljedice za gospodarske interese
vlasnika podataka (trgovacko drustvo, ustanovu ili drugu pravnu osobu). Ovdje dolazi do
povezanosti sa politikom informacijske sigurnosti, koja na sli¢an naé¢in kao $to je to u slucaju
zastite klasificiranih podataka, mora osigurati uvjete za odrzavanje Kriterija povjerljivosti
poslovne tajne. Drugim rije¢ima, nije moguée utvrditi poslovnu tajnu bez istovremene
provedbe potpuno funkcionalne politike informacijske sigurnosti u pravnoj osobi. Razlika u
odnosu na klasificirane podatke je §to ne postoji skup minimalnih sigurnosnih mjera, ve¢ se
mjere mogu provesti prema regulativnom naelu primjerene paznje (poglavlje 4.4.). Za
razliku od poslovne tajne, autorska prava nemaju svojstvo tajnosti, no u okviru kategoriziranja

razli¢ite imovine, potrebno je obuhvatiti njihove druge specifi¢nosti (zastitu od kopiranja).

4.9.2. Domena osobnih podataka

Primjeri problema zbog razli¢itog pristupa zastiti domene osobnih podataka vidljivi su i vrlo
Cesti izmedu SAD-a i EU-a [92]. Europski model pristupa zasnovan je na zastiti domene
osobnih podataka kao posebne kategorije podataka, zakonski regulirane posebnim zakonom i
prvi je ozbiljniji pristup zastiti ove vrste podataka u svijetu [50]. S druge strane, pristup SAD-
a zasniva se na prepoznavanju i zastiti osobnih podataka u ¢itavom nizu sektorski specifi¢nih
zakona, $to s jedne strane otvara moguce prostore koji nisu obuhvaceni sektorskim zakonima,
a s druge strane, ne moze jamciti unificiran pristup zastiti na razini domene podataka. Upravo
zahtjev unificiranog pristupa zastiti domenske kategorije podataka, temelj je politike
informacijske sigurnosti, kao $to je opisano za domenu Kklasificiranih podataka u poglavlju
4.3.1.
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Aktualne promjene koje se u EU provode u segmentu regulative osobnih podataka i planirane
su za razdoblje od 2013. do 2015., idu u smjeru stvaranja preduvjeta za primjenu sustavnih i
unificiranih sigurnosnih mjera za zastitu osobnih podataka za sve vrste organizacija i u svim
oblicima i vrstama zapisa osobnih podataka na razini EU-a. Rezultat ovih promjena trebaju
biti zahtjevi koji ¢e se u zemljama ¢lanicama EU-a, sukladno poja$njenom regulativnom
nacelu primjerene paznje iz poglavlja 4.4., moéi provesti jedino sveobuhvatnom primjenom
politike informacijske sigurnosti. Ovi zahtjevi odnose se na uskladivanje i koordiniranje
politike zastite osobnih podataka u cilju osiguravanja ujednac¢enog pristupa i tumacenja nacela

zastite 0sobnih podataka u svim zemljama ¢lanicama EU-a (svojstvo dosljednosti primjene).

U sije¢nju 2012. godine Europska komisija najavila je novu EU regulativu u podrucju zastite
osobnih podataka kojom se uvodi ovo znacajno proSirenje zahtjeva u postupanju s osobnim
podatcima, primjereno stanju razvoja kiberneti¢kog prostora danas, kako s aspekta rasirenosti
Interneta i razvoja komunikacijsko-informacijske tehnologije, tako i s aspekta suvremenih
programskih rjeSenja, kao §to su drustvene mreZze na Internetu i drugi internetski alati.
PredloZeni koncept EU-a ima joS jednu bitnu novost kojom se planira dosadasnju EU
direktivu [50] (engl. Directive) koja propisuje zastitu osobnih podataka u EU, zamijeniti EU
regulativom (engl. Regulation). Razlika je u tome da se EU direktive moraju prenijeti u
nacionalno zakonodavstvo zemalja ¢lanica EU-a, kako bi postale nacionalno obvezujuce, dok
se EU regulativa izravno primjenjuje na nacionalne prostore zemalja ¢lanica EU-a, tj. na
drzavni sektor i sve pravne osobe registrirane u svakoj drzavi ¢lanici EU-a. Stupanje na snagu
nove EU regulative o zastiti osobnih podataka o¢ekuje se u razdoblju do 2015. godine. Pored
EU regulative planira se i donoSenje nove EU direktive, kojom ¢e se na viSoj, pravno
obvezujucoj razini, zamijeniti dosadaSnja odluka o pravilima zaStite (Framework Decision
2008/977/JHA). Na ovaj nacin ¢e nacela za zastitu osobnih podataka biti izravno primijenjena
na sve zemlje Clanice EU-a, bez prethodnog preuzimanja u nacionalno zakonodavstvo. Na
provedbenoj razini sigurnosnih mjera, sve zemlje ¢lanice EU-a bit ¢e obvezane novom EU
direktivom na preuzimanje propisanih sigurnosnih mjera u nacionalno zakonodavstvo. Tako
¢e se formirati sustav, ne samo zajednicki primjenjivih nacela zastite osobnih podataka (EU
regulativa), ve¢ i jedinstveni sustav sigurnosnih mjera koje ¢e se provoditi u svrhu ostvarenja
zajednickih koncepata zasStite osobnih podataka u svim drzavama ¢lanicama EU-a. Pristup je u
velikoj mjeri sli€an pristupu klasificiranim podatcima s obzirom na nacin propisivanja i
medusobnog uskladivanja izmedu EU-a kao medunarodne organizacije i zemalja ¢lanica sa

svojim nacionalnim prostorima.
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Novi EU pristup [93] predstavlja regulativnu razradu politike informacijske sigurnosti za
zaStitu osobnih podataka, proizaslu iz iskustva s EUROJUST segmentom EU-a (engl. The
European Union's Judicial Cooperation Unit), u kojem je zastita osobnih podataka bila
provedena u svrhu osiguravanja nesmetane i kvalitetne pravosudne suradnje drzava ¢lanica
EU-a [94]. Navedeni se pristup zasnivao na uspostavi internih politika informacijske
sigurnosti [95], kako bi se na sustavan nacin osigurala primjena odgovarajucih nacela pristupa
osobnim podatcima te provela zastita osobnih podataka tijekom njihovog koristenja, pohrane i
razmjene. Za ilustraciju pristupa iz novog prijedloga EU regulative, mogu se izdvojiti sljedeci
elementi [96]:

- uvodenje obavezne prijave povreda sigurnosti;

- koordinacija preko jednog nacionalnog nadzornog tijela za nadzor provedbe mjera
zastite (engl. Supervisory Authority) za sve pravne osobe koje rade na podrucju vise
zemalja ¢lanica EU-a (odredivanje zemlje domacina);

- koriStenje osobnih podataka usko i u okviru svrhe za koju su prikupljeni, uz uvjet
definiranja minimalnog skupa podataka potrebnog isklju¢ivo za poslovne svrhe, kao i
odredivanja minimalno potrebnog trajanja pohrane osobnih podataka;

- davanje eksplicitne suglasnosti osobe za koriStenje njenih osobnih podataka;

- pravo korisnika ¢iji su osobni podatci pohranjeni na brisanje podataka iz svih sustava i
evidencija odredene pravne osobe, voditelja zbirke osobnih podataka;

- ozbiljne povrede sigurnosti osobnih podataka u svojoj odgovornosti, pravne osobe
moraju prijaviti u roku od 24 sata i nadleznom nadzornom tijelu i fizickim osobama o
¢ijim se podatcima radi, uz prijetnju kazni koje mogu iznositi i do 2% ukupnog
prihoda;

- povrede sigurnosti podataka dio su odgovornosti pravne osobe koja je podatke
prikupila. Internim ugovorima s tre¢im stranama, Ove odgovornosti ne mogu se
prebaciti na njih (moguce je jedino pokrenuti naknadne sudske tuzbe za odgovornost
tre¢e strane) ve¢ odgovornosti leZze na pravnoj osobi, vlasniku odgovarajuée zbirke

osobnih podataka.

Navedene mjere, kao i niz drugih predvidenih mjera, tipi¢ni su koncepti sigurnosnih mjera
kakvi se provode u politikama informacijske sigurnosti, vezano za klasificirane podatke. Kako
bi se ostvario ovakav pristup osobnim podatcima u nekoj pravnoj osobi, bit ¢e nuzno uvesti

ucinkovito upravljanje podatcima, odnosno uspostaviti shemu kategoriziranja podataka,
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prepoznavanja vlasnika podataka, kao i identificiranje svih potencijalnih korisnika podataka, a

to predstavlja zahtjeve za provedbu politike informacijske sigurnosti pravne osobe.

4.9.3. Kiberneti¢ki prostor i nove kategorije podataka

U dosadasnjoj analizi obuhvacen je niz aspekata koji povezuju kiberneti¢ki prostor i
suvremene politike informacijske sigurnosti te je zaklju¢eno da se suvremene politike
informacijske sigurnosti, zbog promjene okruzenja u kojemu komuniciramo razli¢itim
domenama podataka, moraju mijenjati i prilagodavati metodu pristupa. Tako se politikom
informacijske sigurnosti moze posti¢i zacrtane ciljeve, iako se sami ciljevi, primjerice u
slucajevima tradicionalno prisutnin domena podataka kao $to su klasificirani podatci, nisu
bitno promijenili tijekom posljednjih desetljeca. Ovaj zakljucak predstavlja vazan zahtjev za
modeliranje politika informacijske sigurnosti u ovom radu, jer sadrzaj modela koji se razvija
mora odraziti ne samo dominantne vrste podataka, s obzirom na zahtjeve informacijske
sigurnosti, ve¢ 1 kontekst njihove suvremene primjene (globalno okruzenje kibernetickog

prostora).

Razmatranje problematike podataka u kibernetickom prostoru potrebno je proSiriti i na
prepoznavanje novonastalih kategorija podataka, specificnih za koristenje kibernetickog
prostora, uoceno U [97]. Za potrebe ovog istrazivanja vezanog za problematiku modeliranja
politika informacijske sigurnosti, postavljaju se nesto drugaciji okviri od rada u [97]. U ovom
radu od interesa su vrste podataka nastale u javnoj domeni u okviru aktivnosti samog
organizacijskog entiteta koji provodi politiku informacijske sigurnosti ili aktivnosti drugih
subjekata u kibernetiCkom prostoru u odnosu na ovaj organizacijski entitet, odnosno
kategorije koje u takvom slucaju mogu nastati uslijed specificnosti kibernetickog prostora, a

vazne su sa stanovista politika informacijske sigurnosti.

U tom smislu, kategorija podataka interesantna za ovo istrazivanje su povjereni podatci (engl.
Entrusted Data) koji nastaju u sluc¢aju kada vlasnik podataka nema odgovarajucu kontrolu nad
podatcima koje je povjerio drugim subjektima. Ovaj slu¢aj je u politikama informacijske
sigurnosti vazan pri koristenju javnih komunikacijskih i informacijskih usluga na temelju
razli¢itih ugovora o razini usluge (engl. Service Level Agreements - SLA), §to je danas redoviti
slucaj. Kategorija podataka koja nastaje kroz takve ugovore, instalaciju i odrZzavanje opreme,

moze obuhvatiti razliite podatke vezane za poslovanje tvrtke ili drzavnog tijela, koji mogu
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biti osjetljivi, ali i tajni. Nadalje, usko povezani s povjerenim podatcima su i podatci o
ponasanju (engl. Behavioral Data), koji mogu nastajati na web-mjestu ili kod davatelja
usluge/infrastrukture. Takoder, ovi podatci mogu obuhvatiti razliite podatke vezane za
poslovanje tvrtke ili drzavnog tijela, koji mogu biti osjetljivi, ali i tajni, te su povezani sa
ugovorima o razini usluge za koristenje takvih komunikacijskih ili infrastrukturnih usluga.
Podatci ove vrste trebaju biti prepoznati u politikama informacijske sigurnosti i odgovarajuce

ugovorno regulirani.

4.10. Analiza politika i normi informacijske sigurnosti i rje¢nik domene

Analiza podru¢ja domene provodi se s ciljem Sire domenske razine sistematizacije i
integracije razliCitih pristupa i zahtjeva globalnog i lokalnog okruzenja te dominantnih
suvremenih politika i normi informacijske sigurnosti. Analizu je nuzno provoditi na §iroj
domenskoj razini kako bi se moglo prepoznati zajednicke koncepte te ih modelirati putem
generalizacije ili apstrakcije. Tako dobiveni vr$ni domenski koncepti mogu se Uz pomo¢
predlozene metode modeliranja specijalizirati u odgovarajuée hijerarhije koncepata potrebne

za modeliranje politika informacijske sigurnosti u stvarnim organizacijskim okruzenjima.

Vr$ni domenski koncepti moraju obuhvatiti implicitno domensko znanje (poglavlja 2.4. i
3.2.), kao znanje koje u hijerarhiji: podatak — informacija — znanje — mudrost, predstavlja
najvisu kategoriju, odnosno razumijevanje znanja o postupanju definiranog u pojedinim
normama i politikama informacijske sigurnosti. U tom smislu potrebno je razlikovati
koncepte koji pripadaju pojedinim normama ili politikama informacijske sigurnosti kao $to
su minimalne sigurnosne mjere ili upravljanje rizikom, ali je istovremeno nuzno promatrati i
ulogu ovih koncepata na viSoj domenskoj razini gdje oni opéenito predstavljaju zastitu
podataka i drugih poslovnih vrijednosti, odnosno sti¢enih vrijednosti. Cilj analize opisane u
cetvrtom poglavlju jest definiranje opée domenske taksonomije, odnosno osnovnog rje¢nika
domene. Usporedbama i razmatranjem kljuénih sadrzaja politika i normi informacijske
sigurnosti na vr$noj domenskoj razini, kao i zahtjeva koji se na njih postavljaju, ostvarena je
op¢a domenska taksonomija Ciji je primjer prikazan u tablici 4.2. Domenska taksonomija
informacijske sigurnosti, odnosno rjecnik domene, kao okvir opcenitih domenskih koncepata
koji proizlazi iz analize, predstavlja opseg modeliranja u ovom radu te je u cijelosti prikazan u
prilogu A. Svakom pojmu u tablici 4.2, odnosno u prilogu A, pridruZzen je odgovarajuci

domenski koncept s opisom znacenja, ¢ime se osigurava domenski valjana interpretacija
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uvedenih pojmova, odnosno interpretacija u skladu sa znaCenjem koje se koristi za ove

pojmove u okviru modeliranja predlozenog u ovom radu.

Tablica 4.2: Primjeri pojmova iz domenske taksonomije informacijske sigurnosti (rje¢nik domene)

R.br. POJAM OPIS PRIDRUZENOG KONCEPTA (op¢i domenski koncepti)
Zeljeno stanje povjerljivosti, cjelovitosti i raspoloZivosti §ticenih vrijednosti,
1. Informacijska sigurnost | koje se postize organizacijskom podrskom i primjenom odgovarajucih mjera
zastite;
’ Politika informacijske Skup procedura kojima se planira, ostvaruje, provodi i preispituje
' sigurnosti informacijska sigurnost u odredenom opsegu primjene,
- Obuhvaca politiku informacijske sigurnosti kroz zivotni ciklus (planiranje,
Domena politike . L e . :
3. . s . . | ostvarenje, provodenje i preispitivanje) te globalno i lokalno Sigurnosno
informacijske sigurnosti . 7 o AN . . .
okruzenje organizacije koja provodi politiku informacijske sigurnosti;
4, _Opseg primjene po||t|ke_ Organizacijski entitet, ustrojstveni dio organizacije, informacijski sustav;
informacijske sigurnosti
5. Organizacijski entitet Organlzacug !(01a provodi politiku informacijske sigurnosti ili organizacija
koja suraduje;
Sastoji se od taksonomije koja osigurava strukturirani pristup analizi i
6. Regulativni zahtjev primjeni regulativnih zahtjeva kroz proces planiranja koji obuhvaca
zakonske, sektorske i ugovorne zahtjeve;
7 Povreda sigurmnosti qukc.z aktivnost ili r.te.pm\:oden]e m]er'avszgurnostz, protzvvnlor propzs.z'ma, a .
koje je uzrokovalo ili moze uzrokovati Stetu za utvrdene Sticene vrijednosti;
8. Razdioba podataka Pos_lovnq razdlopa p_(_)dataka k_ola s_e_p_rovodl u sl_<lopu redovmh. poslovnih
aktivnosti organizacijskog entiteta ili javha razdioba podataka;
. Javna objava podataka, zahtjevi za javni pristup podatcima ili podatci
Javna razdioba S . DS o ) -
9. nastali u kibernetickom prostoru aktivnoséu organizacijskog entiteta ili
podataka : . )
drugih subjekata;
10. | Proces nadzora Opca obiljeZja procesa nadzora kao vrsta, metode i opseg nadzora,
11. | Provedba nadzora Tipicni procesi nadzora koji se koriste u razlicitim politikama i normama
) informacijske sigurnosti:akreditacija, certifikacija, nadzor/revizija;
Odobrenje rada u segmentu poslovanja organizacije, ¢ime organizacija
12. | Akreditacija preuzima odgovornost za poslovanje u skladu sa odredenom normom ili
politikom te odgovornost za rizike u ovom segmentu poslovanja;
Sveobuhvatna procjena tehnickih, organizacijskih i administrativnih
13. | Certifikacija kontrola, kako bi se utvrdilo jesu li kontrole primijenjene sukladno normi
kojom su propisane;
Sastoji se od taksonomije koja obuhvaca nacionalna i medunarodna tijela,
1 Nadlezno sigurnosno razrade potrebnih hijerarhija nacionalnih sigurnosnih tijela, kao i tijela s
" | tijelo koordinacijskim i operativnim zadaéama povezanim s podrucjem
informacijske sigurnosti;
15. | Sticena vrijednost Obuhvacéa podatke i druge poslovne vrijednosti za koje se osigurava zastita

sigurnosnih kriterija povjerljivosti, cjelovitosti i raspoloZivosti;

Pored op¢e domenske taksonomije iz priloga A, analiza prikazana u cetvrtom poglavlju

osnova je i za detaljiziranje ovih opéih domenskih koncepata koje se provodi postupnom

razradom sukladno predloZzenoj metodi modeliranja.
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5. METODA MODELIRANJA POLITIKA INFORMACIJSKE
SIGURNOSTI TEMELJENA NA UPRAVLJANJU ZNANJEM

5.1. Modeliranje sloZenih sustava

Rekapitulacijom uvodnih razmatranja i definiranja provedenih u uvodnim poglavljima,
postavljaju se temeljni zahtjevi na metodu modeliranja i obiljezja koja se ocekuju od
predlozenog modela. Klju¢ni zahtjev povezan je s opsegom modeliranja koji se usmjerava na
Siru domensku razinu podru¢ja informacijske sigurnosti (rjecnik domene, prilog A),
prepoznajuci pri tome problem sloZenosti i heterogenosti domene, odnosno slabe povezanosti

raspoloZivog domenskog znanja.

Sira domenska razina podrazumijeva ostvarenje metode koja na odgovarajuéi nagin mora
uzeti u obzir problematiku slozenosti i medusobne nepovezanosti sigurnosnih zahtjeva u
okviru razli¢itih sektora druStva. Pri tome je cijelu domensku problematiku potrebno
istovremeno promatrati u nacionalnom i medunarodnom okruzenju, sukladno pojasnjenim
zahtjevima suvremenog drustva koji se uo¢avaju kroz poslovanje razli¢itih vrsta organizacija i
njihovu potrebu sigurnosne suradnje i medusobne razdiobe osjetljivih podataka, kao i kroz
nuznost koriStenja globalne infrastrukture kibernetickog prostora. Ova obiljezja utjeCu na
potrebu vise razine razumijevanja domenske problematike izmedu razli¢itih vrsta organizacija
koje medusobno suraduju, ali i izmedu razli¢itih nacionalnih i medunarodnih okruZenja.
Jednako tako, odredeni zakonski zahtjevi, poput zastite osobnih podataka, uvode jednake
norme pristupa ovoj domeni podataka u svim sektorima drusStva. Ipak, unato¢ svim ovim
slicnostima koja obiljezavaju zahtjeve suvremenog globalnog okruzenja, Sira domenska razina
informacijske sigurnosti i dalje ima obiljezja visoke slozenosti, heterogenosti i medusobne
slabe povezanosti znanja raspolozivog u razli¢itim politikama 1 normama informacijske
sigurnosti, odnosno taksonomijama razradenim u pojedinim segmentima domene (npr.

sigurnosne prijetnje, ranjivosti, incidenti i sl.).

Prepoznavanje i odabir dominantnih politika i normi informacijske sigurnosti u suvremenoj
praksi, predstavlja pogodan nacin pristupa preko kojeg se moze izvrSiti Sistematizaciju

utjecaja globalnog i lokalnog okruzenja, odnosno povezati srodne koncepte iz dominantnih
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politika i normi, kao $to je pokazano u Cetvrtom poglavlju. Sistematizacija i integracija
klju¢nih obiljezja dominantnih politika i normi informacijske sigurnosti omogucava razvoj
zajednickog, konceptualiziranog rje¢nika domene (tablica 4.2, prilog A), te normizaciju Sireg
domenskog podrucja. Cilj konceptualizacije je jasno i razumljivo, odnosno eksplicitno
opisivanje pojmova i stvaranje zajednickog jezika za komuniciranje na $iroj domenskoj razini.
Konceptualni domenski metamodel mora posluziti istovremeno i kao formalna specifikacija,
odnosno temelj programskog ostvarenja ontoloskih modela politika informacijske sigurnosti.
Cilj istrazivanja je omoguciti bolje upravljanje i komuniciranje znanjem u heterogenoj i
slozenoj domeni informacijske sigurnosti. Uloga konceptualizacije je u dijelu modeliranja
kojim se provode usporedbe i prepoznavanje pojedinih opcenitih koncepata, atributa i relacija
izmedu koncepata, kao §to je pokazano na primjeru koncepata nadzora informacijske
sigurnosti na slici 2.2. Konceptualni domenski metamodel time predstavlja sredi$nju toc¢ku
procesa modeliranja (razvoj, specifikacija, odrzavanje, dorade i1 proSirenja), ali i okvir koji
poboljsava razumljivost domenskog znanja i olakSava komuniciranje stru¢njaka o sadrzajima
konceptualizirane domene. Pri tome se Koristi domenski rjeénik s odgovaraju¢om
specifikacijom i medusobnim relacijama, kao i vizualni nacin zapisa radi jasnoce i
razumljivosti ljudima. Kao $to je prikazano na slici 2.1, konceptualizacija prvenstveno
osigurava sadrzaje za proces modeliranja politika informacijske sigurnosti temeljen na
upravljanju znanjem, odnosno odabir pojmova kojima se definira sadrzaj i kontekst primjene
u konceptualnom metamodelu. Pri tome je zahtjev opcenitosti nuzan za opis Sire domenske
razine, ali ga treba ujednaciti sa zahtjevom praktiéne primjenjivosti, Koji je nuzan za
modeliranje konkretnih organizacijskih okruzenja koja provode politiku informacijske
sigurnosti u nekim odredenim i specificnim uvjetima okoline i poslovanja razli¢itih vrsta

organizacija.

Domenska taksonomija razvija se kao klasifikacijska shema koja strukturira znanje u domeni i
stvara rje¢nik domene. Ovaj rjecnik predstavlja prethodno konceptualizirane pojmove, koji
imaju jedinstveno, zajedni¢ko znacenje za domenu i kontekst modela u kojem se primjenjuju.
Izbor pojmova koji se rjecnikom domene uvode, potrebno je do odredene mjere ograniciti i
ujednaciti uspostavljenim opsegom modeliranja, sukladno pojmovnoj zastupljenosti u
dominantnim politikama i normama informacijske sigurnosti. Pristup konceptualizaciji, kao
metodi za razvoj metamodela, omogucava nam koristenje opéeg domenskog rje¢nika za
razinu metamodela, istovremeno zadrzavaju¢i moguénost koristenja specificnog rjecnika za

razinu modela nekog ciljanog okruzenja, u kojem se zeli modelirati odredena vrsta politika
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informacijske sigurnosti, kao Sto je prikazano na slici 2.2. Konceptualizacijom dobiveni
rje¢nik domene, predstavlja taksonomiju domene, strukturiranu u kategorije i hijerarhije
unutar njih, definiraju¢i nacin prikaza medusobno logi¢ki povezanih pojmova (sintaksa).
Daljnjom specifikacijom znac¢enja ovih, logicki povezanih pojmova taksonomije dolazimo do
ontoloSkog modela (semantika). Ontologija sadrzi rjeénik pojmova, definiciju pojmova koja
pojasnjava pojmovima pridruzene koncepte i daje domenski valjanu interpretaciju koncepata,
odgovarajucu strukturu kategorija i hijerarhija pojmova, kao i relacije izmedu koncepata, u
svrhu koriStenja pretpostavljene zajednice korisnika. Ontologija u velikoj mjeri predstavlja
logi¢nu nadgradnju domenske konceptualizacije i taksonomije. Za ovo istrazivanje ontoloski
model je nuzan, jer odgovor na klju¢no istrazivacko pitanje o jednostavnosti, dosljednosti,
sveobuhvatnosti 1 ucinkovitosti upravljanja zivotnim ciklusom politika informacijske
sigurnosti, uporabom konceptualnog metamodela domene, trazi odgovarajuce, programski
podrzano ostvarenje modela. Upravo to je i navedeno u drugom poglavlju kao klju¢na razlika
izmedu konceptualnog modela koji je prvenstveno namijenjen ljudima i ontoloskog modela
koji koristi zapis prilagoden ¢itljivosti i za programske aplikacije i za ljude. Uloga ontoloskih
metoda u okviru procesa modeliranja predlozenog ovim radom, prema slici 2.1, prvenstveno
je u detaljiziranju sadrzaja modela, odnosno u razradi atributa i relacija konceptualiziranih

pojmova u domeni.

U poglavlju 2.4. ukazano je na potrebu sustavskog pristupa modeliranju politika informacijske
sigurnosti, jer se radi o modeliranju slozenog sustava, kojeg ¢ine heterogeni elementi i
procesi, koji su medusobno povezani. Ovu povezanost potrebno je opisati na svim razinama
organizacije sustava. Stoga modeliranje treba obuhvatiti povezanost elemenata unutar sustava
na razli¢itim organizacijskim razinama sustava te interakciju sustava i okoline. Modeliranje
Sire domenske razine, predstavljene dominantnim politikama i normama informacijske
sigurnosti, promatra se kao slozeni sustav. Model stoga mora obiljeZavati povezanost politike
informacijske sigurnosti s vanjskim svijetom (npr. regulativni aspekti ili kiberneticki prostor),
medusobne utjecaje pojedinih elemenata i1 procesa (npr. fizicka sigurnost, sigurnost
informacijskih sustava ili sigurnost osoblja), multidisciplinarnost problematike koja usko
povezuje heterogene Cimbenike kao Sto su osobe, procesi, tehnologija, kao i slozen

organizacijski okvir u kojem ovi ¢imbenici djeluju.

U procesu stvaranja instanci modela za konkretna organizacijska okruzenja u kojima se

primjenjuje odredena politika informacijske sigurnosti, koriste se podatci u obliku
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dokumenata ili evidencija. Na taj na¢in se u procesu modeliranja prati hijerarhija pojmova u
kojoj znanje predstavlja organizirane informacije na domenskoj razini, informacije
predstavljaju podatke u kontekstu pojedinih politika ili normi informacijske sigurnosti, a
podatci su zapisi u obliku dokumenta (normativni, postupovni) ili nekom drugom obliku koji
koriste konkretne politike koje se modeliraju (razli¢iti oblici i zapisi evidencija). Hijerarhija
pojmova: podatak — informacija - znanje, sadrzi mudrost kao najvisi pojam. Mudrost je visa
razina razumijevanja koja podrazumijeva dvije razine znanja, razinu poznavanja i razinu
razumijevanja. Promatrajuci stanje politike informacijske sigurnosti U oOKviru Sireg
domenskog prostora, u poglavlju 2.4. ukazano je na stanje razvoja, koje je doslo do faze
znanja u kojem je velik broj informacija uobli¢en u odgovarajuc¢e proceduralne naputke za
postupanje (organizirane informacije na domenskoj razini koje predstavljaju znanje). Pri tome
je visa razina mudrosti, U sSmislu razumijevanja nacina i razloga koriStenja tih procedura na
Siroj domenskoj razini, odnosno primjene znanja u $irem i Sveobuhvatnom domenskom
smislu i prostoru djelovanja, na razli¢ite organizacijske sustave i u razli¢itim uvjetima, jos$
uvijek u pocetnoj fazi istrazivanja. Upravo ova nepovezanost razli¢itog proceduralnog znanja,
uzrokovana slabom medusobnom koordinacijom razli¢itih stupova sigurnosnih zahtjeva, kako
je to naglaseno u poglavlju 1.2, predstavlja motivaciju ovog istrazivanja. Prema slici 2.1, u
okviru procesa modeliranja predloZzenog ovim radom, uloga sustavskog pristupa prvenstveno
je u davanju zZeljenih funkcionalnosti sadrzaju modela, odnosno u prilagodbi pojmova,
koncepata, atributa i medusobnih relacija konceptualiziranih pojmova u domeni, potrebnom
nac¢inu koordinacije i medusobnog utjecaja tako definiranih koncepata u modeliranom

sustavu.

U tre¢em poglavlju, u pregledu srodnih istrazivanja, navedeni su ciljevi modeliranja u ovom
istrazivanju, usmjereni na razvoj sire domenske taksonomije i ostvarenje detaljno razradenog i
formalno specificiranog, viserazinskog modela politika informacijske sigurnosti, koji bi bio
primjenjiv za Siroki spektar organizacijskih okruZenja iz razli¢itih sektora druStva. Upravo
mogucénost koriStenja istog metamodela u razli¢itim profilima organizacija, daje klju¢ne
prednosti ovakvog pristupa modeliranju politika informacijske sigurnosti. Pri tome, modelske
instance metamodela predlozenog u ovom radu, relativno jednostavnim konfiguriranjem
konkretnih podataka o odredenoj organizaciji mogu predstavljati detaljan model politike
informacijske sigurnosti ciljane organizacije. Takvim modeliranjem daje se odgovor na
postavljeni istrazivacki problem u poglavlju 1.3, vezano za jednostavnost, dosljednost,

sveobuhvatnost i u¢inkovitost upravljanja zivotnim ciklusom politika informacijske sigurnosti
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uporabom konceptualnog metamodela. U segmentu razrade funkcionalnosti modela, u ovom
radu koristi se prikazani model slojeva sigurnosne arhitekture prema slici 3.2 [23], u svrhu
provjere funkcionalnosti sigurnosnih zahtjeva za razvoj modela. Uvedena je i kategorizacija
znanja na deklarativno (ontoloski modelirani koncepti), proceduralno (opisi prirodnim
jezikom pohranjeni uz pripadaju¢e ontoloSke koncepte) i relacijsko znanje (relacije izmedu
ontoloski modeliranih koncepata), koja se u ovom radu primjenjuje na sli¢an nac¢in kao u [35].
U procesu modeliranja predlozenom u ovom radu, Sira domenska razina informacijske
sigurnosti konceptualizira se pristupom preko implicitno sadrzanog domenskog znanja, a ne
samo preko eksplicitno izrazenog znanja U odgovaraju¢im politikama i normama
informacijske sigurnosti. Prema poglavlju 2.4, u kojem je pojasnjena hijerarhija pojmova:
podatak — informacija — znanje — mudrost, implicitno izrazenim znanjem domene
informacijske sigurnosti smatra se visa razina koncepata kojima se definira ,,znanje o znanju*,
odnosno najvisi pojam ove hijerarhije — mudrost. To znaci da, sukladno definiciji pojma
mudrosti, model u ovom radu razraduje i koncepte poznavanja eksplicitnog znanja (zahtjevi
dominantnih normi i politika informacijske sigurnosti), ali i koncepte razumijevanja
implicitnog znanja (medusobne sli¢nosti koncepata razli¢itth normi 1 politika, njihovih
zahtjeva te nacina 1 potrebe njihove primjene na $iroj domenskoj razini). Na modelskoj razini
to zna¢i medusobnu povezanost konceptualiziranih pojmova iz dominantnih politika i normi,
kao 1 njihovu povezanost s vis§im i opc¢enitijim konceptima Sireg domenskog podrucja, kojima

mogu pripadati, §to je ilustrirano i na slici 2.2 u poglavlju 2.2. o0 domenskoj taksonomiji.

Ontologija predstavlja formalnu specifikaciju koja se izrazava jezikom ¢iji su rjecnik, sintaksa
i semantika formalno definirani. U podruéju informacijske sigurnosti, norme i politike pisane
su prirodnim jezikom u nestrukturiranom obliku dokumenata i predstavljaju neformalne
specifikacije. Poluformalni pristup tipican je samo za neke segmente politike informacijske
sigurnosti, primjerice uskonamjenske politike prava pristupa korisnika informacijskom
sustavu. Upravo stoga, uvodenje formalizacije pristupa u multidisciplinarno podrucje politika
informacijske sigurnosti predstavlja motiv istrazivanja i cilj ostvarenja predlozene metode

modeliranja.

5.2. Metoda modeliranja i okviri istraZivanja

Na temelju uvodnih razmatranja, na slici 5.1 prikazana je metoda modeliranja i okviri ovog

istrazivanja, S naznacenim najvaznijim rezultatima istrazivanja koji se opisuju u ovom radu. S
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desne strane oznacene su razine domene problema i domene rjeSenja. Problemsku domenu
predstavlja domena informacijske sigurnosti stvarnog svijeta u okviru koje se provodi analiza

podruc¢ja prema prikazu u cetvrtom poglavlju i koja sadrzi objekte modeliranja prikazane na
slici 5.1.

Doprinosi: Hipoteze: Nacin modeliranja: Objekti modeliranija:
e " Domena
Analiza podrugja _Bomenska taksonon% predstaviiens / informaciiske
domene, Sira domenska \ informacijske sigurnosti . sigurnostistvarnog ) b
sistematizacija i (rjecnik domene) \ svieta omena
integracija = = problema
Metoda modeliranja i primjena Domena
politika informacijske g - /’/JSku"\‘\ riedenja
sigurnosti temeljena na 77N -~ Konceptualni P N
o . / konceptualiziran / dominantnih politika \
upravljanju znanjem < H1 meta-model 4—(
(UML) \_ i normi informacijske /
5 sigurnosti
Konceptualni meta- Mg 28 L
model (UML) kao i i primjena
okvir za upravljanje i . - .
s < o e — . ~
komuniciranje znanjem _~Programski ontologki ™ : " Vrste politika ™
domene; / predstavlja / A 5 \
s T { meta-model { informacijske )
programs:n :)ntol:slil k (Protégé Frames) \\\ sigurnosti 7 74
meta-model i modeli AN - /
NN \\\\‘ = Globalno
studija slucajeva -~ —— -
gt /4 okruzenje
—  (Protégé Frames) za 1 A SRRy NP B S Mg Sy S S g g s
provjeru valjanosti L/ primjena Lolfaln.o
postupka modeliranja okruzenje
S S Preispitivanje Planiranje
Hlpoteza 1: Konceptuallzacua domene yZ ﬁgramskl Ontolcm politike ///f \\ politike
povezat ¢e postojece heterogeno i slabo 5 7 . N
@ povezano domensko znanje iz { modeli predstavljaju Provedbe politika >
dpminanttinih politika i normi informacijske \ - studije sluéajeva \ - studije slu¢ajeva /)‘
Igurn . 0 .z N oS
=gumas (. (Protégé Frames) \?\\&\ Wy
Hipoteza 2: Upravljanje Zivotnim \ / ot .,,\\\;__lf// I
> ciklusom politika informacijske sigurnosti \k/ Provodenje S Ostvarenje

{ H2 ) uporabom konceptualnog meta-modela
domene bit ¢e jednostavnije, dosljednije,
sveobuhvatnije i ucinkovitije.

politike politike

Slika 5.1: Metoda modeliranja i okviri istraZivanja s opisom rezultata

Procesom analize podruc¢ja domene, provodi se Sira domenska razina sistematizacije i
integracije razli¢itih pristupa i zahtjeva globalnog i lokalnog okruzenja (Cetvrto poglavlje).
Cilj analize je odabir dominantnih suvremenih politika i normi informacijske sigurnosti, kao i
odabir temeljnog rjecnika Sireg domenskog podrucja informacijske sigurnosti. Stoga se
provodi apstrakcija i generalizacija pojmova na razinu op¢ih domenskih pojmova i procedura,
kako je pojasnjeno u poglavljima 2.1. i 4.10. Takvi poopc¢eni domenski pojmovi, koji su
dovoljno prepoznatljivi u razli¢itim sigurnosnim zahtjevima, mogu Se uz pomo¢ modela
specijalizirati za posebne zahtjeve i primjene u razli¢itim okruZenjima u kojima se provodi

politika informacijske sigurnosti. Rezultat analize prikazane u ¢etvrtom poglavlju predstavljen
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je op¢om domenskom taksonomijom informacijske sigurnosti, koja je temelj za ostvarenje

konceptualnog metamodela sukladno primjeru na slici 2.2, tablici 4.1 i prilogu A.

Daljnja razrada domenske taksonomije provodi se u smislu specificiranja znac¢enja domenskih
pojmova, odredivanja atributa, odnosno relacija izmedu pojmova. Konceptualni metamodel
razvija se u UML-u (engl. Unified Modelling Language —UML) [98], koji je odabran, s jedne
strane zbog zahtjeva jasnoce i razumljivosti te vizualnog prikaza konceptualnog modela, a s
druge strane, zbog potrebe za formalnom specifikacijom metamodela (rje¢nik, sintaksa i
semantika koncepata) u svrhu programskog ostvarenja ontoloskog metamodela. Standardni
na¢in zapisa modela u UML-u, svojim unificiranim grafickim simbolima olaksava
razumijevanje modela, sto je u prethodnim razmatranjima oznac¢eno kao cilj konceptualnog
metamodela. Konceptualni metamodel u ovom istrazivanju predstavlja okvir za upravljanje i
komuniciranje znanjem o domeni, primarno izmedu osoba zaduZenih u razli¢itim
organizacijama za poslove informacijske sigurnosti (rukovoditelji sigurnosti, savjetnici za
informacijsku sigurnost i sl.), ali isto tako i izmedu niza osoba s razliitim stru¢nim i
interesnim profilima povezanim na odredeni nafin uz ovo multidisciplinarno podrucje
informacijske sigurnosti (stru¢njaci za razli¢ita podrucja sigurnosti kao Sto je sigurnost
osoblja, fizicka sigurnost, sigurnost informacijskih sustava, upravljanje rizikom, vlasnici

podataka i informacijskih sustava, rukovoditelji i sl.).

Prema slici 5.1 vidljivo je da ostvareni konceptualni metamodel predstavlja konceptualizirani
skup dominantnih politika i normi informacijske sigurnosti, odnosno sukladno definiciji
metamodela, predstavlja model za ostvarenje drugih modela, pojedinac¢nih vrsta politika i
normi u odredenom okruzenju. U svrhu provjere valjanosti postupka modeliranja, kao i za
potrebu ostvarenja modela politika informacijske sigurnosti odredene organizacije, na temelju
konceptualnog metamodela u UML-u, programski se ostvaruje ontoloski metamodel, koristeé¢i
programsko razvojno okruzenje Protégé Frames [99]. Ovako ostvareni programski ontoloski
metamodel osigurava potporu za modeliranje konkretnih politika informacijske sigurnosti,
koje prema slici 5.1, predstavljaju pojedine vrste politika informacijske sigurnosti iz skupa
dominantnih politika i normi informacijske sigurnosti (sektorske politike informacijske
sigurnosti). Na taj nacin ostvaruju se ontoloski modeli politika informacijske sigurnosti, za
studije slucajeva odabrane u ovom istrazivanju, a koje prema slici 5.1 predstavljaju modele
provedbe pojedine vrste politike informacijske sigurnosti u konkretnim slu¢ajevima odabranih

organizacija (drzavno tijelo i pravna osoba).
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Na lijevoj strani slike 5.1 naznacene su hipoteze H1 i H2, koje predstavljaju istrazivacke
probleme opisane u poglavlju 1.3. Ostvarenjem konceptualnog metamodela u UML-u moze
se, prema H1, pokazati ostvarenje jedinstvenog sireg domenskog modela, kojeg obiljeZzava
povezanost heterogenog domenskog znanja iz dominantnih politika i normi informacijske
sigurnosti, dok se programskim ontoloskim modelima ostvarenim na temelju programskog
ontoloskog metamodela, prema H2, pokazuju trazena svojstva jednostavnijeg, dosljednijeg,
sveobuhvatnijeg i uéinkovitijeg upravljanja zivotnim ciklusom politika informacijske

sigurnosti.

Metoda modeliranja politika informacijske sigurnosti temeljena na upravljanju znanjem (slika
5.1) koja se predlaze ovim radom, prema slici 2.1 mora osigurati sadrzaj modela u obliku
odabira domenskih pojmova (rje¢nik domene), odgovarajuce sistematiziranih i integriranih s
obzirom na dominantne politike i norme informacijske sigurnosti u hijerarhijsku domensku
taksonomiju (sintaksa domene) te detaljiziranih u svrhu razrade potrebnih atributa i relacija
koncepata (semantika domene). Tako dobivena formalna specifikacija mora imati potrebnu
funkcionalnost s obzirom na stvarne objekte modeliranja sa slike 5.1. Zadatak metode
modeliranja jest osiguravanje okvira u kojima se provodi ostvarenje prethodno opisane
formalne specifikacije, s ciljem postizanja odgovaraju¢e funkcionalnosti modela, koji se
promatra kao slozeni sustav S bitnim svojstvima i funkcionalnostima stvarnih objekata

modeliranja prema slici 5.1.

5.3. Pretpostavke i ogranicenja modeliranja

U poglavlju 4.1. definirana je politika informacijske sigurnosti kao skup procedura kojima se
planira, ostvaruje, provodi i preispituje informacijska sigurnost u odredenom opsegu
primjene. Planiranje i ostvarenje politike informacijske sigurnosti u svojoj osnovi predstavlja
preventivnhu mjeru postupanja. S druge strane, provodenje politike informacijske sigurnosti
predstavlja okvir za provedbu svih vrsta sigurnosnih mjera, odnosno kontrola, koje se koriste
u nekom lokalnom okruzenju. Preispitivanje provedene politike informacijske sigurnosti u
nekom lokalnom okruzenju pravne osobe podrazumijeva s jedne strane, preispitivanje
ostvarenih sigurnosnih mjera gledano s aspekta unutarnjih, poslovnih i sigurnosnih zahtjeva,
ali s druge strane i preispitivanje zahtjeva globalnog okruzenja (zakonski sigurnosni zahtjevi,

ugovorni sigurnosni zahtjevi, poslovna suradnja i razdioba osjetljivih podataka, kiberneticki
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prostor i sl.). Ovako definirani i opisani pojam politike informacijske sigurnosti prikazan je na

slici 5.2. u obliku sustavske sheme zivotnog ciklusa politike informacijske sigurnosti [7].

Globalno okruzenje
(nacionalno i medunarodno)

Razlozi za donosenje Definiciia S
politike informacijske roblen’J\a —»{_+\;—> Planiranje » Ostvarenje » Provodenje >
sigurnosti P 3
——————— 1 B e e e |

Slika 5.2: Sustavska shema zivotnog ciklusa politike informacijske sigurnosti

S obzirom da Sire domensko podrucje predstavlja vrlo slozenu i heterogenu domenu, potrebno
je na odgovarajuci nacin prilagoditi opseg modeliranja. Jedno uvedeno ograni¢enje vezano je
za predstavljanje sire domene informacijske sigurnosti stvarnog svijeta uz pomo¢ skupa
dominantnih politika i normi informacijske sigurnosti (slika 5.1). S obzirom na definiciju
politika informacijske sigurnosti koju koristimo u ovom radu, modeliranje ¢e se temeljiti
prvenstveno na osnovnim unutarnjim i vanjskim sigurnosnim zahtjevima te na njihovoj
medusobnoj povezanosti i utjecaju na temeljne ¢imbenike informacijske sigurnosti: osobe,
procese i tehnologiju. Koncept sigurnosnih rizika u modelu se obraduje na nizim provedbenim
razinama, odnosno povezano s lokalnim okruzenjem primjene sigurnosnih kontrola.
Procedure koje se provode u okvirima politika informacijske sigurnosti, kao Sto su razli¢ite
akreditacije, certifikacije, procjene i sl., modeliraju se prema modelu crne kutije, za koje
koristimo samo neka vanjska obiljezja, koja su vazna, gledano iz kuta politike informacijske
sigurnosti kao okvira za upravljanje i komuniciranje znanjem domene. To znaci da ¢e se
modelirati obiljezja takvih koncepata kao §to su njihova vrsta, srodnost, uloga, odgovornost,
povezanost s drugim konceptima i ciljnim okruzenjima i sl. (primjer za nacine provedbe
nadzora prikazan je na slici 2.2). Detaljni postupci od kojih se sastoje ovakve procedure
definiraju se kao model crne kutije, jer je sa stanovista politike informacijske sigurnosti vazna
uloga tih procedura, njihovi rezultati i povezanost s ostalim elementima modela. Ovakav
pristup proizlazi i iz pojasnjenja u poglavlju 3.2., kojim je modeliranje politika informacijske

sigurnosti u ovom istrazivanju usmjereno na Siru domensku razinu u smislu ostvarenja okvira
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za upravljanje i komuniciranje znanjem o domeni, a ne na razradu pojedinih uskonamjenskih
segmenata i procedura domene. S obzirom na modularni pristup razradi konceptualnog
metamodela kao slozenog sustava, modeliranje pojedinih procedura, u svrhu povezivanja s
ovim modelom moze predstavljati buduc¢a proSirenja metamodela, bilo koristenjem nekih
postojecih rjeSenja kao u [35], ili uz pomo¢ modeliranja novih. U svrhu upravljanja i
komuniciranja znanjem, u modelu je uvedena kategorizacija znanja u kojoj ontoloski
modelirani koncepti predstavljaju deklarativno znanje, relacije koje povezuju ontoloski
modelirane koncepte predstavljaju relacijsko znanje, dok se povezano proceduralno znanje
koristi u obliku opisa prirodnim jezikom pohranjenih uz pripadajuce ontoloske koncepte. Na
taj naCin se u modelu koriste pojedini dokumenti koji predstavljaju obavezne regulativne
zahtjeve (npr. odredeni dokumenti koji su zahtjevi norme u okviru provedbe ISO 27001, ili

pravilnici vezani za provedbu politika informacijske sigurnosti u drzavnom sektoru).

Upravo zbog slozenosti domene istraZivanja i zbog ciljeva istrazivanja usmjerenih prema §iroj
domenskoj razini upravljanja i komuniciranja znanjem, osnovni pristup modeliranju temelji se
na modeliranju vanjskih pojavnosti velikog broja heterogenih domenskih pojmova. Takve
domenske pojmove konceptualiziramo i modeliramo na temelju njihove medusobne
povezanosti i koordinacije rada u slozenom sustavu Koji predstavlja metamodel politika

informacijske sigurnosti.

5.4. Transformacija modela Zivotnog ciklusa politika informacijske sigurnosti u

hijerarhijski model domenske taksonomije

Slozenost globalnog sigurnosnog okruzenja razlog je zbog kojeg je problematiku politike
informacijske sigurnosti potrebno promatrati u puno Sirem kontekstu od samog poslovno-
organizacijskog okruzenja [7]. Jedino na taj nacin stvaraju se potrebni uvjeti za pravilno
postavljanje sigurnosnih odnosa u sloZzenom globalnom (nacionalno i medunarodno) i
lokalnom okruZenju (pravna osoba) prikazanom na slici 5.2. Kako bi se ostvarili postavljeni
ciljevi modeliranja i postigla opisana obiljezja modela politika informacijske sigurnosti,
potrebno je sustavsku shemu zivotnog ciklusa politika informacijske sigurnosti sa slike 5.2
transformirati na odgovarajuci nac¢in. Slika 5.2 prikazuje Zivotni ciklus politika informacijske
sigurnosti u kojem su klju¢ni elementi odluc¢ivanja (definicija i razlozi donosSenja) povezani s

globalnim okruzenjem. Iz analize provedene u poglavlju 4. proizlazi da je primjena
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suvremenih politika informacijske sigurnosti u razli¢itim sektorima dru$tva i dalje usmjerena
na lokalno okruzenje, Sto se pokazalo kao uzrok niza uoCenih nedostataka, od
uskonamjenskog 1 nepovezanog koristenja segmenata politika informacijske sigurnosti, do
sektorski specifiénih pristupa sigurnosnim zahtjevima. Takav pristup nije pogodan za Siri
domenski pogled koji je cilj ovog istrazivanja. Globalno okruzenje u suvremenom drustvu
diktira razloge za donoSenje politika informacijske sigurnosti (npr. medunarodni i nacionalni
zakonski zahtjevi, poslovna suradnja i razdioba osjetljivih podataka, kiberneticki prostor) i
time definira zahtjeve i ograniCenja za sve vrste sektorskih politika informacijske sigurnosti u
lokalnim okruZenjima. Zivotni ciklus politike informacijske sigurnosti stoga je nuzno

promatrati u okvirima globalnog okruzenja prema slici 5.2.

U svrhu daljnje razrade domenskog rje¢nika u hijerarhijsku taksonomiju domene (od opéeg
prema posebnom — specijalizacija) sustavsku shemu sa slike 5.2 potrebno je transformirati u
pogodniji prikaz. Prema dosada$njem opisu, hovim prikazom potrebno je omoguciti razradu
zahtjeva globalnog okruzenja s obzirom na zivotni ciklus politika informacijske sigurnosti, pri
¢emu Koristimo dominantne politike i norme informacijske sigurnosti kao specifi¢nosti
lokalnog okruZenja koje zelimo modelirati unutar Sireg globalnog okruzenja, a cjelokupni
prikaz prilagodavamo potrebama ostvarenja hijerarhijske domenske taksonomije, koja
oblikuje sadrzaj modela. Ovakva transformacija sustavske sheme Zivotnog ciklusa politika
informacijske sigurnosti u slozeni sustav kojim ¢e se modelirati politike informacijske
sigurnosti, prikazana je na slici 5.3 [100]. Na slici 5.3 prikazane su glavne organizacijske
razine sloZzenog sustava na temelju kojeg se ostvaruje konceptualni metamodel:

- globalno okruzenje, koje predstavlja vrsnu domensku razinu i sadrzi osnovne zahtjeve
globalnog okruzenja (npr. regulativna uskladenost, organizacija);

- sucelje izmedu globalnog i lokalnog okruzenja predstavljeno definicijama podataka i
drugih vrijednosti, odnosno kljuénim kriterijima informacijske sigurnosti;

- lokalno okruzenje predstavljeno s dvije razine: upravljackom razinom s odabranim
kljuénim c¢imbenicima politika informacijske sigurnosti, te izvrSnom razinom sa
sigurnosnim mjerama i kontrolama.

Sukladno ciljevima iz uvoda petog poglavlja, a na temelju poglavlja 2.4., sustavski pristup
modeliranju politika informacijske sigurnosti, kao slozenog sustava kojeg ¢ine heterogeni
elementi i procesi koji su medusobno povezani, opisuje se na svim relevantnim razinama

organizacije, kako bi modeliranje obuhvatilo potrebnu povezanost izmedu sustava i okoline,
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ali i medusobnu povezanost elemenata sustava na unutarnjim organizacijskim razinama

sustava.

Globalno okruZenje
(nacionalno i medunarodno)

Razlozi za dono3enje DefirLicija o |
polltlk;gvlr::(r)r;\t?cuske — probiema > )—V Planiranje > Ostvarenje #  Provodenje >

o ] et

I
|
Preispitivanje 41 |

Vrina domenska razina
sa zahtjevima globalnog okruzenja

|
|
GLOBALNO okruzZenje I
|
|

SUCELJE|GLOBALNO — LOKALNO | LOKALNO okruzenje | LOKALNO okruzenje

regulativna uskladenost, organizacija, itd.) |
| - definicija podataka i drugih vrijednosti | upravljacki dio: lzvr$ni dio:
| - kliugni kriteriji informacijske sigurnosti ! - temeljni &imbenici [ - Sigurnosne mjere i kontrole
N | politike informacijske |
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Slika 5.3: Transformacija sustavske sheme zivotnog ciklusa politike informacijske sigurnosti za
potrebe razvoja hijerarhijske domenske taksonomije

Vr$na domenska razina sa slike 5.3 treba osigurati odgovarajua funkcionalna 1
medusektorska obiljezja konceptualnog metamodela, odnosno implicitno izrazeno znanje,
definirano u uvodu petog poglavlja, na temelju analize u poglavlju 3.2. Radi se 0 medusobno
slicnim konceptima iz razli¢itih dominantnih normi i politika informacijske sigurnosti te
njihovim zahtjevima, nac¢inima i potrebama primjene, apstrahiranim i generaliziranim na §iru

domensku razinu prema definicijama u poglavlju 2.1.

Transformacijom se prilagodava shema slozenog sustava koji se modelira potrebama razvoja
hijerarhijske domenske taksonomije i primjeni ontoloSskih metoda modeliranja koncepata,
zadrzavajuci pri tome temeljna sustavska svojstva zivotnog ciklusa politika informacijske
sigurnosti u globalnom okruZenju, prema slici 5.2. Konceptualni metamodel zamisljen je kao
skup medusobno povezanih podsustava koji opisuju pojedine segmente iz domene politike
informacijske sigurnosti. Vecina suvremenih zahtjeva informacijske sigurnosti proizlazi
izravno ili neizravno iz globalnog okruzenja (npr. regulativni zahtjevi, poslovna suradnja,
kiberneticki prostor i sl.), a lokalna okruZzenja pri tome predstavljaju razli¢ite pravne osobe,
odnosno organizacije koje pripadaju odredenim sektorima druStva (npr. drzavni sektor,
odnosno poslovni sektor). Politika informacijske sigurnosti razli¢itih organizacija proizlazi s

jedne strane, iz lokalno prepoznatih sigurnosnih rizika i potreba poslovnih procesa, a s druge
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strane, iz sigurnosnih zahtjeva stupa sektorskog poslovanja kojemu organizacija pripada. S
obzirom na zajednicko globalno okruzenje, globalni procesi postupno dovode do sve vece
sli¢nosti u sigurnosnim zahtjevima za ova lokalna okruzenja, osobito u slucajevima kada je
potrebna sigurnosna suradnja ili razdioba osjetljivih podataka izmedu razli¢itih organizacija
koje pripadaju razli¢itim sektorima drustva ili razliitim nacionalnim i medunarodnim
okruzenjima. Razli¢itosti u politikama informacijske sigurnosti ipak postoje i najvidljivije su

u nizim organizacijskim slojevima, napose u izvrsnom dijelu lokalnog okruzenja sa slike 5.3.

Na temelju transformacije sustavske sheme prikazane na slici 5.3, daljnjom razradom su
odabrane funkcionalne grupe aktivnosti tipi¢ne za politike informacijske sigurnosti. Ove
grupe aktivnosti formirane su od op¢e globalne razine prema posebnoj lokalnoj razini. Tako je
razradena hijerarhija organizacijskih slojeva ovog slozenog sustava, potrebna za formiranje
konceptualnog metamodela, $to je prikazano na slici 5.4 [100]. S lijeve strane slike 5.4
prikazana je organizacijska hijerarhija sustavskom terminologijom sa slike 5.2, a s desne
strane slike razradeni su novi organizacijski slojevi sukladno transformaciji pokazanoj na slici
5.3, koji ¢e se koristiti u daljnjem razvoju konceptualnog metamodela. Tako se na slici 5.4 s
desne strane vide definirane organizacijske razine konceptualnog metamodela:

- domena politike informacijske sigurnosti - vr$na domenska razina sa zahtjevima
globalnog okruzenja (regulativna uskladenost, organizacijski okvir, nadzor
informacijske sigurnosti, razdioba podataka);

- sucelje globalnog i lokalnog okruzenja - definicija podataka i drugih vrijednosti i
temeljnih kriterija informacijske sigurnosti;

- upravljacki dio lokalnog okruzenja - temeljni ¢imbenici politike informacijske
sigurnosti;

- izvr$ni dio lokalnog okruzenja - sigurnosne mjere i kontrole.

Niz utjecaja globalnog okruZenja opisan je i pojasnjen u prethodnim poglavljima rada, a ovdje
je obuhvacen uvodenjem cCetiri podsustava vrSne domenske razine. Podsustav regulativne
uskladenosti obuhvaca Siroki skup zahtjeva, od zakonskih, preko sektorskih, do ugovornih
obaveza; podsustav organizacijskog okvira utvrduje niz nadleznih sigurnosnih tijela, izravno
ili neizravno povezanih s podru¢jem informacijske sigurnosti (npr. NSA hijerarhija, CERT
hijerarhija, nacionalno tijelo za zaStitu osobnih podataka, itd.); podsustav nadzora
informacijske sigurnosti djelomice je ilustriran taksonomijom na slici 2.2; podsustav razdiobe

podataka razraduje koncepte poslovne i javne razdiobe podataka.
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Slika 5.4: Formiranje podsustava konceptualnog metamodela politika informacijske sigurnosti

Kao $to je ve¢ pojasnjeno, svrha organizacijskih razina slozenog sustava je osiguravanje
unutarnjih veza izmedu razlicitih elemenata slozenog sustava, kako veza izmedu koncepata
politike informacijske sigurnosti i ¢imbenika globalnog okruzenja (vr$ni sloj), tako i veza
izmedu unutarnjih ¢imbenika politika informacijske sigurnosti: o0soba, procesa i
informacijskih sustava (donja dva sloja). Pri tome na svakoj organizacijskoj razini imamo vise
podsustava koji predstavljaju funkcionalnosti ovih razina. Poveznicu izmedu globalnog i
lokalnog okruZenja ¢ine podatci i druge vrijednosti koje se Stite politikama informacijske
sigurnosti, na temelju postavljenih kriterija informacijske sigurnosti (temeljni Kriteriji
povjerljivosti, cjelovitosti i raspolozivosti). Razlog tome je pojasnjen u poglavlju 4.5. na
temelju povezanosti koncepata sigurnosti podataka i sigurnosti kibernetickog prostora preko
kojeg se tim podatcima komunicira, odnosno u poglavlju 4.2.2., u zaklju¢ku o bitnom utjecaju
domena podataka i globalne komunikacijske i informacijske infrastrukture na politike
informacijske sigurnosti. Tako je proizaslo da su i politike informacijske sigurnosti u smislu
njihove definicije u ovom radu, kao koncept usko povezane i nedjeljive od sigurnosti
podataka (domene podataka prikazane su na slici 4.2) i sigurnosti kibernetickog prostora,
jednako kao sto su ova dva koncepta medusobno usko povezana i nedjeljiva u okvirima

suvremenog drustva.

U svrhu dodatne provjere kompletnosti sigurnosnih funkcionalnosti konceptualnog
metamodela sa slike 5.4, koristi se usporedba preko slojeva sigurnosne arhitekture [23].

Slojevi sigurnosne arhitekture povezuju se s pripadnim segmentima politike informacijske
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sigurnosti, odnosno prethodno razvijenim podsustavima konceptualnog metamodela prema
slikama 3.2, 5.2 i 5.4. Za svaki opéeniti sloj sigurnosne arhitekture utvrduju se usporedivi
slojevi sustavske sheme zivotnog ciklusa politika informacijske sigurnosti i slojevi

konceptualnog metamodela, $to je prikazano u tablici 5.1.

Tablica 5.1: Usporedni prikaz slojeva sigurnosne arhitekture, slojeva sustavske sheme zivotnog
ciklusa politika informacijske sigurnosti i slojeva konceptualnog metamodela

Slojevi sigurnosne Sustavska shema politika Slojevi konceptualnog
arhitekture informacijske sigurnosti metamodela
(slika 3.2) (slika 5.2) (slika 5.4)

1 Kontekstualni pogled Globalno okruzenje Globalno okruzenje

" | (Zasto?) (Razlozi za donosenje) (Vr$na domenska razina)
5 Konceptualni pogled Globalno okruzenje Globalno okruzenje

" | (Sto?) (Definicija problema) (Suceljavanje globalno — lokalno)
3 Logicki pogled Lokalno okruzenje Lokalno okruzenje

" | (Kako?) (Planiranje, preispitivanje) (Upravljacki dio)
4 Fizicki pogled Lokalno okruzenje Lokalno okruzenje

" | (Tko?) (Ostvarenje, provodenje) (Izvr$ni dio)
5 Pogled na komponente Lokalno okruzenje Lokalno okruzenje

" | (Gdje?) (Ostvarenje, provodenje) (Izvr$ni dio)
6 Operativni pogled Lokalno okruZenje Lokalno okruZenje

" | (Kada?) (Ostvarenje, provodenje) (Izvr$ni dio)

5.5. Usporedba dominantnih normi i politika informacijske sigurnosti

Cilj razrade konceptualnog metamodela metodom modeliranja sa slike 5.1 je predstavljanje
sire domenske razine podruéja informacijske sigurnosti. Sira domenska razina ograni¢ava se
usmjeravanjem na skup dominantnih suvremenih politika informacijske sigurnosti, u kojima
se, na temelju analize prikazane u poglavlju 4., apstrahira i generalizira vrSne koncepte. Ovi
koncepti se prema konkretnim potrebama modeliranja na odgovarajuci na¢in specijaliziraju u
koncepte ciljanih organizacijskih okruzenja koji ¢e predstavljati modele dobivene na temelju
zajednickog metamodela. Da bi se ovaj proces konceptualizacije mogao provesti, nuzno je
utvrditi strukturu metamodela, koja mora biti uskladena s funkcionalnostima stvarnih objekata
modeliranja. Stoga se u razradi metode modeliranja kre¢e od sustavske sheme Zzivotnog
ciklusa politika informacijske sigurnosti, koja se prosiruje povezanoséu s globalnim
okruzenjem prema slici 5.2. Ova shema je u nastavku razrade metode, transformirana u prikaz
prikladniji za razvoj hijerarhijske domenske taksonomije, prema slici 5.3. Pored prikladnosti

za hijerarhijski domenski prikaz, ovdje se uvode Cetiri organizacijske razine slozenog sustava,
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koje ¢e osigurati pravilnu razdiobu na podsustave modela, kao i potrebno povezivanje
slozenih unutarnjih veza heterogenih koncepata koji se modeliraju. Pored toga, ove
organizacijske razine osiguravaju modeliranje lokalnog okruzenja unutar Sire domenske
razine i ostvarenje, ne samo sloZenih unutarnjih veza, ve¢ i njihovo povezivanje s vr§nim
slojem modela, koji sadrzava potrebne koncepte globalnog okruzenja bitne za modeliranje

politika informacijske sigurnosti (slika 5.4).

Prije nastavka postupka modeliranja pojasnjenjem razrade domenske taksonomije i
ontoloskog oblikovanja koncepata, analizirat ¢e se uloga podsustava konceptualnog
metamodela politika informacijske sigurnosti prikazanih na slici 5.4., u dominantnim
normama i politikama informacijske sigurnosti. Provodi se usporedba odabranih dominantnih
politika i normi informacijske sigurnosti iz suvremene prakse, prema elementima Kkoji su
odabrani za podsustave konceptualnog metamodela i koji su prikazani s desne strane slike 5.4.
Ova usporedba prikazana je u tablici 5.2, za Sest odabranih vrsta politika i normi
informacijske sigurnosti koje zadovoljavaju nacelo dominantnosti, s obzirom na utjecaj u
suvremenoj praksi informacijske sigurnosti, a na temelju analize opisane u poglavlju 4. U
tablici 5.2 prikazana je analiza sadrzaja odabranih politika i normi informacijske sigurnosti
na kvalitativan nacin, s Cetiri razine stanja podrzanosti odabranih podrucja za podsustave
konceptualnog metamodela. U tablici su bijelom pozadinom prikazani slucajevi u kojima
politika ili norma, oznacena s lijeve strane tablice, sadrzajno ne obuhvaca segment aktivnosti
u nekom od podsustava konceptualnog metamodela, oznacenom na vrhu tablice. S tri razine
sive pozadine, prikazani su slucajevi kada politika ili norma s lijjeve strane tablice, podrzava u
uskom segmentu (svjetlo siva pozadina), ve¢inom podrzava (srednje siva pozadina) ili
potpuno podrzava (tamno siva pozadina), segment sadrZaja u nekom od podsustava

konceptualnog metamodela, ozna¢enim na vrhu tablice.

NATO politika informacijske sigurnosti [75] u najvecoj mjeri je usmjerena na klasificirane
NATO podatke i sukladno prikazu na slici 4.3 te provedenoj analizi u ovom radu, predstavlja
dominantnu i utjecajnu kategoriju. S jedne strane dominantnost se pokazuje kroz utjecaj na
razvoj drugih politika i normi informacijske sigurnosti, a s druge strane preko 28 drzava
¢lanica NATO-a, s uskladenim nacionalnim politikama informacijske sigurnosti u drzavnom
sektoru te uspostavljenom gospodarskom suradnjom, koja suradnju nacionalnog poslovnog
sektora na nizu civilnih 1 vojnih NATO programa povezuje mogucnostima sklapanja

klasificiranih ugovora, uz uvjet sukladnosti politika informacijske sigurnosti. Tome se moze
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dodati joS dvostruko veéi broj zemalja, koje s NATO-om suraduju u razli¢itom obliku
partnerske suradnje, koji takoder trazi uskladivanja nacionalnih politika informacijske
sigurnosti te omogucava odredeni obim gospodarske suradnje. Sli¢no se moze reéi i za EU
politiku informacijske sigurnosti [73], koja ima kracu povijest prema poglavlju 4. i slici 4.3,
ali na svoje zemlje Clanice 1 zemlje partnere, utjece puno Sire, s obzirom da obim suradnje u
okviru koje se koriste klasificirani podatci zahvaca sve resore drzavne uprave. Suprotno tome,
politika informacijske sigurnosti NATO-a, nacionalno se profilira kroz osjetno manji dio

drzavnih tijela.

Tablica 5.2: Usporedba dominantnih politika informacijske sigurnosti s obzirom na sadrzaje koje
definiraju u podrué¢jima odabranima za podsustave konceptualnog metamodela

Globalno okruZenje Suceljavanje Lokalno okruZenje
Politike i Organi- Razdioba | Regulativ- | Nadzor | Definici- | Krite- | Uprav- Izvrsni
norme inf. | zacijski podataka | na inf. ja riji inf. | ljacki dio | dio
sigurnosti | okvir usklade- | sigur- podataka | sig.
nost nosti

NATO
klasificirani
podatci [75]
EU
klasificirani
podatci [73]
NIST norma
SP800-53
[85]
KATAKRI
norma revi-
zije [101]

EU osobni
podatci
[93, 95]

Oznake u tablici:

- nije podrzano (bijela pozadina)

-+ podrzano u uskom segmentu (svjetlo siva pozadina)
+  vedinom podrzano (srednje siva pozadina)

v' podrzZano (tamno siva boja)

NIST norme informacijske sigurnosti SAD-a [85], odabrane su kao prijelaz iz drZzavnog
sektora u poslovni sektor, ali i kao odli¢an primjer naprednih nacionalnih normi informacijske
sigurnosti. Razvijene drzave u odnosu na primjere NATO-a i EU-a, znatno lakse mijenjaju i
prilagodavaju svoje nacionalne politike informacijske sigurnosti, jer su i NATO i EU

optereceni potrebom postizanja konsenzusa svih drzava ¢lanica u prihvac¢anju promjena, Sto
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moze biti vrlo spor proces. Finska norma revizije za podrucje informacijske sigurnosti
KATAKRI [101], takoder povezuje u odredenoj mjeri politiku informacijske sigurnosti
drzavnog sektora s poslovnim sektorom. Razlog donoSenja ove norme bio je propisivanje
norme revizije za potrebe suradnje poslovnog i drzavnog sektora (klasificirani ugovori), ali
takoder 1 pokuSaj da se u odredenoj mjeri poveze rasirenu primjenu norme ISO 27001 u
poslovnom sektoru te prikazu kljuéne razlike u pristupu u odnosu na tradicionalnu politiku
informacijske sigurnosti drzavnog sektora u Republici Finskoj kao ¢lanici EU. U tablici je kao
klju¢na norma prikazana i medunarodna norma ISO 27001 [27], kao norma koja je prema
opisima u prethodnim poglavljima, naj¢es¢i odabir u podrucju informacijske sigurnosti u
razli¢itim sektorima gospodarstva, ali i u drzavnom sektoru, odnosno u podrucju zastite
osobnih podataka. U posljednjem retku tablice nalazi se suvremeni pristup zastiti osobnih
podataka [93, 95], prema planovima koji se ubrzano pripremaju za provedbu na razini
nacionalnih prostora svih drzava c¢lanica EU-a i razlozima Sirokog utjecaja na politike

informacijske sigurnosti, koji su detaljnije opisani u poglavlju 4.9.2.

U daljem tekstu, ukazuje se na najvaznije zakljucke, koji se mogu donijeti na temelju ovog
kvalitativnog prikaza u tablici 5.2, za potrebe konceptualizacije domenskog podrucja i
ostvarenja konceptualnog metamodela. 1z tablice 5.2 moze se vidjeti kako postoji vrlo malo
bijelih polja u tablici, tj. segmenata za koje vrijedi da nisu podrZani u odabranim politikama 1
normama informacijske sigurnosti (manje od 10%). Ovo potvrduje prakti¢nu primjenjivost
(podrzanost sadrzaja podsustava) strukture konceptualnog metamodela s predloZzenim
izborom podsustava prema slici 5.4, u Sirem domenskom podrucju predstavljenom
dominantnim normama i politikama informacijske sigurnosti prema tablici 5.2. U tablici je
vidljiva 1 grupiranost najveceg broja tamno sivih polja (segmenti koji su potpuno podrzani) u
nizim slojevima modela (suceljavanje i lokalno okruzenje), §to je ocekivani rezultat (oko 60%
tamno sivih polja) i potvrduje ispravnost ovakvog nacina pregleda stanja, jer su svi, povijesno
vrlo razliciti pristupi informacijske sigurnosti, nastali upravo oko ovdje pozicioniranih
sadrZaja kao §to su kriteriji informacijske sigurnosti (povjerljivost, cjelovitost, raspolozivost) i
temeljni ¢imbenici informacijske sigurnosti (0sobe, procesi, tehnologija). Ostatak tamno sivih
polja grupiran je u redcima NATO-a i EU-a u gornjem dijelu tablice 5.2 te u posljednjem
retku sa zaStitom osobnih podataka EU-a. U slucaju NATO-a i EU-a, to je rezultat
tradicionalno ¢vrstog propisivanja organizacijskog 1 nadzornog okvira u politikama
informacijske sigurnosti medunarodnih organizacija. Nadalje, NATO je napravio veliki

iskorak tijekom razdoblja operacije ISAF u Afganistanu, u reguliranju koncepata razdiobe
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klasificiranih i osjetljivih podataka, u vjerojatno najslozenijem prostoru mirovne operacije
ikada, s obzirom na brojnost razli¢itih vrsta organizacijskih entiteta koji tamo suraduju u
zajednickim vojnim i civilnim operacijama. Novi pristup EU-a u zastiti osobnih podataka,
uvodi upravo u ovim segmentima (razdioba podataka te organizacijski okvir i nadzor) vrlo
jasna i unificirana pravila. Najbolje izbalansirani rezultat u tablici 5.2 daje NIST norma, iako
je namijenjena prvenstveno sigurnosti informacijskih sustava, dok ostale norme obuhvacaju
siru problematiku informacijske sigurnosti. Razlog je taj §to se radi o nacionalnoj normi SAD-
a kao vode¢e drzave, ne samo u podru¢ju informacijske sigurnosti, ve¢ 1 u ¢itavom nizu
povezanih sigurnosnih i tehnoloskih podrucja s jedne strane, a s druge strane, u tome da NIST
norma razraduje opise sigurnosnih kontrola detaljnije od ostalih normi i politika, uspijevajuci
pri tome zadrzati dobru ravnotezu izmedu opcenitosti i specijalizacije kontrola, te izmedu
pristupa minimalnim sigurnosnim mjerama i upravljanja rizikom, prema opisu u poglavlju
4.6.2. Norma ISO 27001, u odnosu na NIST normu je opcenitija, osobito u dijelu razdiobe
podataka, ali i u dijelu organizacijskog okvira i nadzora. Upravo zbog takve opcenitosti,
izuzetno je pogodna za primjenu i najrasirenija u razli¢itim poslovnim sektorima, drzavnom

sektoru, te nacionalnim i medunarodnim okruZenjima.

Analizom ilustriranom u tablici 5.2 moze se vidjeti i da su politike i norme u primjeni ve¢im
dijelom usko usmjerene na organizacijsku i sigurnosnu problematiku unutar opsega primjene
u kojemu su nastale 1 u kojem se najce$¢e primjenjuju. S druge strane, suvremeni zahtjevi
kibernetickog prostora i globalizacije druStva, nuZno stavljaju organizacijske entitete koji
provode politiku informacijske sigurnosti u znatno Sire, i velikim dijelom medusobno
povezane okvire primjene. Takvi Siri okviri ukljucuju koristenje globalne infrastrukture
Kibernetickog prostora, kao i povremenu ili stalnu suradnju i razdiobu osjetljivih podataka, te
stoga imaju razlicit doseg utjecaja u slu¢aju mogucih povreda sigurnosti (poslovni znacaj,
nacionalna sigurnost, zaStita osobnih podataka klijenata i zaposlenika i sl.) i samim time
razli¢ite 1 specificne sigurnosne zahtjeve. Usporedni prikaz u tablici 5.2 bitan je zbog provjere
valjanosti strukture konceptualnog metamodela, s obzirom na moguénost obuhvaéanja
sadrzaja odabranih dominantnih normi i politika informacijske sigurnosti, ali i s obzirom na
razradu opcenitijih domenskih koncepata, upravo u segmentu nuzne povezanosti ovih

razli¢itih pristupa, prikazanih u tablici 5.2.
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5.6. Ontolosko oblikovanje sadrzaja metamodela

Pristup razradi taksonomije mora pratiti vanjsku pojavnost razli¢itih elemenata od interesa na
razinama unutar podsustava metamodela (najviSe relacija koncepti imaju sa srodnim
konceptima unutar podsustava) i to s obzirom na utjecaje globalnog (relacije s gornjim
slojevima modela) i lokalnog sigurnosnog okruzenja (relacije s donjim slojevima modela) na
sadrzaje politike informacijske sigurnosti. U razvoju unutarnjih sadrzaja podsustava
konceptualnog metamodela sa slike 5.4, koristimo ontoloski pristup modeliranja Uz pomo¢
dekompozicije neformalnih pitanja sposobnosti [16] te na ovaj nadin postizemo potrebnu
razinu detalja u pojedinim segmentima domene. Neformalna pitanja sposobnosti predstavljaju
zahtjeve za razradu sposobnosti koje konceptualni metamodel treba zadovoljavati (tablice 5.3
i 5.4). Na ovaj naéin formira se skup zahtjeva za razradu taksonomije pojmova unutar
pojedinih podsustava konceptualnog metamodela politika informacijske sigurnosti, sukladno

prethodno ostvarenoj strukturi modela prema slici 5.4.

Hijerarhije taksonomije unutar pojedinih podsustava, nastavljaju se razradivati
dekompozicijom neformalnih pitanja sposobnosti prema tablici 5.4., sve do Zeljene razine
detalja pojedinih podsustava. Potpuna razrada konceptualizacije za tako dobivenu
hijerarhijsku domensku taksonomiju, obuhvaca i definiranje atributa i relacija koncepata $to
se prikazuje u Sestom poglavlju zapisom u UML-u, kojim se specificira konceptualni

metamodel u UML-u, sukladno predlozenoj metodi prikazanoj na slici 5.1.

Tablica 5.3: Podsustavi metamodela i neformalna pitanja sposobnosti

Podsustavi metamodela Neformalna pitanja sposobnosti
1. | Domena politike inf. sigurnosti Vrsta organizacije i uloga u politici inf. sigurnosti?
2. | Regulativna uskladenost Regulativni zahtjevi i povrede sigurnosti?
3. | Razdioba podataka Vrste i obiljeZja razdiobe podataka?
4. | Nadzor informacijske sigurnosti ObiljeZja procesa nadzora i nacini provedbe?
5. | Organizacijski okvir Vrste nadleznih tijela?
6. | Definicija podataka i drugih vrijednosti | Sti¢ene vrijednosti i doseg utjecaja povrede sigurnosti?
7. | Kriteriji informacijske sigurnosti V/rste kriterija informacijske sigurnosti?
8. | Upravljacki dio Vrste temeljnih ¢imbenika informacijske sigurnosti?
9. | Izvrsni dio V/rste provedbenih sigurnosnih mjera?
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Tablica 5.4: Dekompozicija neformalnih pitanja sposobnosti

Neformalna pitanja sposobnosti

Dekompozicija pitanja

Vrsta organizacije i uloga u politici
informacijske sigurnosti?

Elementi ustroja organizacije?
Temeljne uloge osoba na razini organizacije?

Regulativni zahtjevi i povrede
sigurnosti?

Vrste regulativnih zahtjeva koji sadrze sigurnosne
zahtjeve?
V/rste povreda sigurnosti s obzirom na posljedice?

Vrste i obiljezja razdiobe podataka?

Organizacija poslovne razdiobe podataka?
Vrste i obiljezja javne razdiobe podataka?

Obiljezja procesa nadzora i nacini
provedbe?

Obiljezja metoda, opsega i vrsta procesa nadzora?
Razrada nacina provedbe nadzora?

Vrste nadleznih tijela?

Vrste organizacijskih hijerarhija sigurnosnih tijela u
drzavnom sektoru?
Ostala koordinacijska i operativna tijela?

Sti¢ene vrijednosti i doseg utjecaja
povrede sigurnosti?

Materijalna i nematerijalna imovina?
Kategorizacija podataka?
Vrste dosega utjecaja povreda sigurnosti?

Vrste kriterija informacijske sigurnosti?

Rasc¢lamba temeljnih, dodatnih i ostalih kriterija
informacijske sigurnosti?

Vrste temeljnih ¢imbenika informacijske
sigurnosti?

Definicija osoba?
Definicija informacijskih sustava?
Definicija fizicke sigurnosti?

Vrste provedbenih mjera?

Rasc¢lamba zastite klasificiranih podataka i pristupa uz
pomo¢ minimalnih sigurnosnih mjera?

Proces odabira sigurnosnih kontrola na temelju
procjene rizika i povezanosti imovine, ranjivosti i
prijetnji?

Koncepti zastite osobnih podataka?

5.7. Razrada hijerarhijske domenske taksonomije pojmova

Ostvarenje konceptualnog metamodela sa slike 5.1, temelji se na razradi hijerarhijske
domenske taksonomije, pojasnjenoj u poglavlju 2.2. U domenskoj taksonomiji Zeli se
obuhvatiti Siru domensku razinu, predstavljenu dominantnim normama i politikama
informacijske sigurnosti, odnosno poopc¢enim konceptima koji iz njih proizlaze. Ovi poopc¢eni
vr$ni koncepti, ve¢ su opisani kao implicitno znanje domene, ili znanje o nacinu i ulozi
odredenog eksplicitnog koncepta iz pojedinacne norme ili politike. Tako poopéeni koncepti
mogu se prema potrebi ciljanog organizacijskog okruzenja koje provodi politiku
informacijske sigurnosti, specijalizirati u koncept koji ¢e zadovoljiti pojedine vrste politika
informacijske sigurnosti ciljanog okruzenja. Pri tome, takvi specijalizirani koncepti trebaju

nasljedivati opc¢a obiljezja iz hijerarhijski visih koncepata, dok im se unosom podataka

okruzenja oblikuju svojstva potrebna za ciljano okruzenje. Primjer ovakvog pristupa
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domenskoj taksonomiji ve¢ je prikazan na slici 2.2, na temelju podsustava nadzora

informacijske sigurnosti iz sloja globalnog okruzenja sa slike 5.4.

Koriste¢i metodu ontoloSkog oblikovanja za daljnju razradu sadrzaja hijerarhijske domenske
taksonomije, na temelju opée domenske taksonomije prikazane u tablici 4.2 i prilogu A, te na
temelju ostvarene strukture konceptualnog metamodela u poglavlju 5.4., ostvarena je
hijerarhijska domenska taksonomija za skup dominantnih politika i normi informacijske
sigurnosti definiranih u poglavlju 5.5. U tablici 5.5 prikazan je primjer dijela ostvarene
hijerarhijske domenske taksonomije koja se sastoji od hijerarhije pojmova, kategorizirane
prema odabranim podsustavima metamodela (daljnja razrada prethodno uvedene Cetiri razine
slozenog sustava). Ostvarena hijerarhijska domenska taksonomija skupa dominantnih politika
i normi informacijske sigurnosti u cijelosti je prikazana u prilogu B. Svakom pojmu u
hijerarhiji (tablica 5.5 i prilog B), pridruzen je odgovaraju¢i domenski koncept s opisom
znaenja, ¢ime se osigurava domenski valjana interpretacija svakog pojma, u skladu sa

znac¢enjem koje se koristi za taj pojam u okviru metode modeliranja predlozene u radu.

Tablica 5.5: Primjer dijela hijerarhijske domenske taksonomije skupa dominantnih politika i normi
informacijske sigurnosti

R.br KATEGORIJE | HIJERARHIJE OPIS PRIDRUZENOG KONCEPTA
T POJMOVA
PODSUSTAYV PS1: DOMENA POLITIKE INFORMACIJSKE SIGURNOSTI
Vrh hijerarhije Vrsni koncept metamodela (: THING, root)
Obuhvaca politiku  informacijske sigurnosti  kroz
zivotni ciklus (planiranje, ostvarenje, provodenje i
1. ¢ Domena politike informacijske sigurnosti preispitivanje) te globalno i lokalno okruzenje
organizacije koja provodi politiku informacijske
sigurnosti;
2 « Organizacijski entitet Qrganizagijg koja. pr.gvodi. politiku' 'informacijske
sigurnosti ili organizacija koja suraduje;
3. « Organizacija provoditelj politike Organizacija koja provodi politiku inf. sigurnosti;
a, » Organizacija koja suraduje %ﬁfﬁ:@’ﬁg& Sgodfn O‘;‘iﬁ"duf e u provedbi  politike
5. e Vlasnik Vlasnik organizacijskog entiteta;
6. ¢ Rukovoditelj Rukovoditelj organizacijskog entiteta;
7. e Ustrojstvena cjelina Ustrojstvena jedinica organizacijskog entiteta;
PODSUSTAYV PS2: REGULATIVNA USKLADENOST
Vrh hijerarhije Vrsni koncept metamodela (:THING; root)
Sastoji se od taksonomije koja osigurava strukturirani
- . ristup analizi i primjeni regulativnih zahtjeva kroz
L * Regulativni zahtjev Erocef planiranjaecojijobuhvagéa zakonske, sJektorske i
ugovorne zahtjeve;
Planiranje i provedba informacijske sigurnosti
. . obuhvaca niz zakonskih zahtjeva propisanih u
2. * Zakonski zahtjev razlicitim vrstama zakonskih i i)odzalgzmslicih akata,
odnosno medunarodnih ugovora;
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6.

OSTVARENJE KONCEPTUALNOG METAMODELA POLITIKA
INFORMACIJSKE SIGURNOSTI

Na slici 6.1 prikazana je struktura konceptualnog metamodela razradena u prethodnim

koracima modeliranja u petom poglavlju. Daljnja razrada konceptualizacije dominantnih

normi i politika informacijske sigurnosti, kao i domenske taksonomije pojmova, temelji se na

okvirima i strukturi ovako koncipiranog metamodela koji se ontoloskim metodama

oblikovanja popunjava konceptualiziranim sadrzajima i razraduje u UML-u (rje¢nik, sintaksa

I semantika koncepata).

g % N\
(Globalno okruzenje (1.) PS1
Domena politike informacijske
sigurnosti
PS2 PS3 PS4 PS5
Regulativna Nadzor informacijske RS,
usklodenost Razdioba podataka siqurnast! Organizacijski okvir
N J
s Suceljavanje globalnog i lokalnog okruzenja (I1.)
PS6 £57
Definicija podataka i drugih Kriteriji informacijske sigurnosti
vrijednosti
. J
¢~ Upravljacki dio (III.) =
PS8 PS9 [Ps10 |
tise Definicija informacijskih
Definicij bi
finicija osoba S it Definicija fizicke sigurnosti
G Y,
" 1zvréni dio (Iv.) i
PS11 [ Ps12 ] | Ps13 | | ps14 | [ Psi15 | | PS16 |
Zastita klasificiranih Sigurnost Fizicka Sigurnost /5‘gurno.:rk h Sigulrno:;‘r
podataka osoblja sigurnost podataka 1K om_lau;A ' posioune
sustava suradnje
PS17 PS18
Sigurnosne kontrole Zastita osobnih podataka
. o

Slika 6.1: Struktura podsustava konceptualnog metamodela politika informacijske sigurnosti
ostvarenog u UML-u
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Vrsni slojevi modela sa slike 6.1 prethodno su pojasnjeni u petom poglavlju, pa ¢e se daljnje
pojasnjenje usmjeriti na donje slojeve modela. U upravljackom dijelu vidljiv je odabir tri
podsustava koji obuhvacéaju definicije: osoba, informacijskih sustava i fizicke sigurnosti. Na
slici 5.4 ovaj dio metamodela rezerviran je za temeljne ¢imbenike politike informacijske
sigurnosti (osobe, procesi i tehnologija). S obzirom da je model podijeljen na vise
organizacijskih razina, tako su i tipi¢ni Sigurnosni procesi, koji se odvijaju u politikama
informacijske sigurnosti, rasporedeni prema pripadnim grupama aktivnosti i razinama modela.
Primjerice, procesi akreditacije kao op¢i pojam pripadaju podsustavu nadzora u vr$nom sloju
modela, ali se specijaliziraju za potrebe modeliranja politika informacijske sigurnosti. Primjer
je slucaj tijela iz drzavnog sektora koji u podsustavu zastite klasificiranih podataka (podsustav
oznaen S PS11 u izvr$snom dijelu metamodela sa slike 6.1) koristi specijalizaciju opceg
pojma akreditacije, koja se prema potrebi modeliranja konfigurira parametrima zadanog
okruzenja, kako ¢e se pokazati u studijama slucajeva (ontoloski modeli u donjem dijelu slike
6.2). U upravljackom dijelu zadrzani su temeljni ¢imbenici u obliku definicije osoba i
informacijskih sustava, a umjesto procesa dodan je podsustav fizi¢ke sigurnosti koji je vrlo
vazan za politike informacijske sigurnosti i usko je povezan s osobama i tehnologijom.
Vidljivo je takoder da se upravljatka razina metamodela pretezZito bavi definiranjem
sigurnosnih zahtjeva, dok su provedbene sigurnosne mjere i kontrole rasporedene u najnizem
sloju metamodela na izvr$noj razini. Izvr$na razina sastoji se takoder od tri podsustava i
odrazava dva temeljna pristupa u politikama i normama informacijske sigurnosti, pristup
utemeljen na minimalnim sigurnosnim mjerama i pristup utemeljen na upravljanju rizikom
(poglavlje 4.3.3.), a u tre¢em podsustavu modeliraju se koncepti zastite osobnih podataka
(poglavlje 4.9.2.). Podsustav zastite klasificiranih podataka predstavlja kljucni izvr$ni dio
politika informacijske sigurnosti drzavnog sektora te se sastoji od pet dodatnih podsustava,
koji opisuju podru¢ja informacijske sigurnosti u politikama informacijske sigurnosti drzavnog
sektora (poglavlje 4.3.2.). Podsustav sigurnosnih kontrola temelji se na upravljanju rizikom i
primjerice sluzi kao osnova za razli¢ite zahtjeve provedbe norme I1ISO 27001, dok podsustav
zaStite osobnih podataka definira koncepte koji predstavljaju specificne zahtjeve u okviru

suvremene provedbe zastite osobnih podataka.

Na slici 6.2 istaknut je dio slike 5.1 s prikazom ostvarenja UML konceptualnog metamodela.
Temel] konceptualnog metamodela je domenska taksonomija koja predstavlja domenu
informacijske sigurnosti stvarnog svijeta. Analizom u cetvrtom poglavlju obradena je Sira

domenska razina, na nacin prikladan za potrebe modeliranja u ovom istrazivanju,
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prepoznavanjem i usporedbama klju¢nih obiljezja politika informacijske sigurnosti kroz
njihovo povijesno nastajanje, medupovezanost, primjenjivost u suvremenoj praksi i opéenito
kroz aktualno stanje Sire domene informacijske sigurnosti. Takva analiza i domenska
taksonomija u obliku rje¢nika temeljnih pojmova Sire domenske razine [1, 2, 3, 4, 5, 21, 53,
102], prema slici 6.2, predstavlja temelj za ostvarenje konceptualnog metamodela. Op¢i
rjenik, utvrden preko analize prikazane u cetvrtom poglavlju i1 razraden metodama
oblikovanja u petom poglavlju, prati strukturu metamodela ostvarenog prema transformaciji
na slici 5.3, a ostvaren je u formi hijerarhijske domenske taksonomije i prikazan je na slici

2.2, u tablici 4.2 i u prilogu B u cijelosti.
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Slika 6.2: Metoda modeliranja s istaknutim dijelom ostvarenja UML konceptualnog metamodela

U nastavku procesa modeliranja tako dobivenoj hijerarhijskoj domenskoj taksonomiji (rje¢nik
i sintaksa), potrebno je dodati znacenje u kontekstu domene modeliranja (semantika) [103].
Upravo u tu svrhu modeliranje se nastavlja koristenjem UML-a, daljnjom razradom detalja,
pratec¢i strukturu metamodela (podsustavi) i hijerarhijsku domensku taksonomiju. Daljnja

razrada detalja daje znacenje hijerarhijski razradenom rje¢niku (prilog B) postavljenom u
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strukturne okvire metamodela sa slike 6.1. Ovo znaéenje se definira uz pomo¢ medusobnih
relacija koncepata te dodavanjem atributa. Pri tome je cilj zadrzavanje dovoljne razine
op¢enitosti UML metamodela, za potrebe sire domenske razine koja ima obiljezja visoke
slozenosti i heterogenosti, zatim zadrzavanje razine jasnoce i razumljivosti UML metamodela
s ciljem dobre vizualizacije, a istovremeno s navedenim ciljevima, omoguciti i dovoljnu
razinu formalne specifikacije koncepata (relacije i atributi) koja je potrebna u daljnjim

koracima ostvarenja programskog ontoloskog metamodela.

U svrhu rjeSavanja ovako definiranog problema modeliranja, prema slici 6.2 koristimo
apstrakciju domene informacijske sigurnosti stvarnog svijeta i prikazujemo ju odabranim
skupom dominantnih politika i normi informacijske sigurnosti, uvedenim i opisanim u
poglavlju 5.5. Za ovaj skup dominantnih politika i normi informacijske sigurnosti, smatramo
da ima sva potrebna obiljeZja opcenitosti Sire domenske razine informacijske sigurnosti

stvarnog svijeta, za potrebe modeliranja u okviru ovog istrazivanja.

6.1. Osnovni elementi UML-a koji se koriste u modeliranju

Kako je ve¢ reCeno u poglavlju 5.2, konceptualni metamodel razvija se u UML-u (engl.
Unified Modelling Language — UML) [98], koji konceptualnom modelu osigurava trazena
svojstva jasnoce i razumljivosti, kao i mogucnost formalne specifikacije metamodela (rjecnik,
sintaksa i semantika koncepata), u svrhu programskog ostvarenja ontoloskog metamodela.
Standardni nacin zapisa modela u UML-u svojim unificiranim grafickim simbolima olakSava
razumijevanje modela, $to predstavlja jedan od ciljeva modeliranja u ovom istrazivanju.
Razlog za postavljanje ovog cilja je to, sto konceptualni metamodel u okviru ovog istrazivanja
predstavlja okvir za upravljanje 1 komuniciranje znanjem o domeni, primarno izmedu osoba
zaduzenih u razliCitim organizacijama za poslove informacijske sigurnosti (rukovoditelji
sigurnosti, savjetnici za informacijsku sigurnost i sl.), ali isto tako i izmedu niza osoba s
razli€itim struénim 1 interesnim profilima, povezanim na odredeni nain uz ovo,
multidisciplinarno podrucje informacijske sigurnosti (stru¢njaci za razli¢ita podrucja
sigurnosti kao $to je sigurnost osoblja, fizicka sigurnost, sigurnost informacijskih sustava,
upravljanje rizikom, vlasnici podataka i informacijskih sustava, rukovoditelji i sl.). Pored
toga, konceptualni metamodel je i srediSnja tocka procesa modeliranja (specifikacija,
ostvarenje, odrzavanje, dorade i proSirenja modela), ali istovremeno i okvir za ostvarenje

programskog ontoloskog metamodela sa slike 6.2, koji uz pomo¢ vizualnog nacina prikaza,
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jasnoc¢e i razumljivosti ljudima, olakSava proces ostvarenja, modeliranja i konfiguriranja
ontoloskih modela provedbe politika informacijske sigurnosti u nekoj organizaciji (sedmo

poglavlje).

U procesu ostvarenja konceptualnog metamodela u UML-u, koristi se prethodno ostvarena i
opisana struktura metamodela sa slike 6.1, kao i prethodno razraden rjecnik pojmova (tablica
4.2. 1 prilog A), odnosno hijerarhijska domenska taksonomija koncepata pridijeljenih tim
pojmovima u kontekstu modeliranja (tablica 5.5 i prilog B), koja je razradena prema strukturi
razina i podsustava metamodela prikazanih na slici 6.1. U ovom poglavlju prikazujemo
rezultate sljedece faze modeliranja, kojom se nastavljaju razradivati potrebni atributi i
medusobne relacije prethodno opisanih koncepata pridruzenih domenskom rjecniku pojmova.
Ovi koncepti prema dosadasnjoj razradi imaju osnovne hijerarhijske relacije i kategorizirani

su prema razvijenoj strukturi konceptualnog metamodela sa slike 6.1 (tablica 5.5 i prilog B).

Daljnja razrada koncepata i relacija konceptualnog metamodela i njihova specifikacija,
provode se na sli¢an na¢in kao u [104], ali uz koristenje standardnih elemenata UML-a. Time
se osigurava tehnoloski neutralan pristup, dobra vizualna svojstva, jasnoca i razumljivost, kao
i potrebna specifikacija koncepata (rje¢nik, sintaksa, semantika) za programsko ostvarenje
ontoloskog metamodela, koje slijedi na iducoj razini modeliranja prema slici 6.2. Pri
modeliranju, koristi se ograni¢eni skup UML elemenata prikazanih u tablici 6.1, a

konceptualni metamodel prikazuje se uz pomo¢ UML dijagrama klasa (statiCka struktura

sustava).
Tablica 6.1: Elementi UML-a koji se koriste u konceptualnom metamodelu
Vrsta UML elementa i Znacenje -
R.br. ‘. elementa u Opis
graficki simbol
modelu
1. Paket (engl. Package) Podsustav Jednostavan skup domenskih koncepata srodne
konceptualnog vrste (klase); koristi se dodatna oznaka s
1] metamodela brojem podsustava u gornjem lijevom kutu
simbola.
Ime
podsustava
2. Klasa (engl. Class) Koncept Klasama se predstavljaju koncepti koji su
metamodela pridruzeni rjecniku domenske taksonomije;
Naziv klase naziv klase je u gornjem dijelu simbola, atributi
+naziv atributa : string Suu Srednjem dlj€|U simbola.
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Vrsta UML elementa i

Znacenje

R.br. grafieki simbol elementa u Opis
modelu
2.1 Atribut Klase Obiljezje Koriste se opisni atributi koji mogu biti tipa
(engl. Attribute) koncepta string (polje za unos alfanumerickih znakova),
int (polje za unos cjelobrojnih velicina) i
enumeration (nabrojani tip predefiniranih
alfanumerickih konstanti).
2.2 Tip atributa enumeration Obiljezje Atribut tipa enumeration povezuje klasu s
koncepta podatkovnim tipom definiranim posebnim
Naziv klase simbolom u kojem su nabrojane uvedene
‘naziv atributa : atribut alfanumericke konstante. Veza se predstavlja
simbolom ovisnosti (isprekidana linija sa
| strelicom) prema 4. tocki ove tablice.
: Graficki se prikazuje u zapisu UML metamodela
aenum\é:aticn’-:v za veze unutar jednog podsustava (atribut
atribut definiran u istom podsustavu u kojem je i klasa
+prva vrijednost koja ga koristi), dok se za slucaj koristenja
+druga vrijednost atributa definiranog u drugom podsustavu
koristi samo atribut unutar simbola klase, s
vezom na ovaj tip atributa oznacen malim
pocetnim slovom.
2.3 Tip atributa Veza izmedu Atribut tipa class/instance povezuje klasu s
Class/Instance klasa u instancom neke druge klase (odabir prije
razlicitim definirane klase modela). Naziv atributa sadrzi
Naziv klase podsustavima rijec , koristi ... te u zagradi alfanumericku
+koristi (PSxx) : Klasa davatel] oznaku DOdSUStava (npr- PSl4) u kojem je
definirana klasa (veliko pocetno slovo).
3. Vanjska klasa Koncepti koji se | Grupiranje klasa u podsustave (PSxx, gdje je xx
(engl. External Class) koriste u jednom | broj podsustava od 1 do 18) provodi se
podsustavu, a sukladno prethodno odredenoj strukturi
e e ' definirani suu | konceptualnog metamodela; simbol vanjske
| Noziv klose | .. Lo g .
| (PSxx ~ Naziv | drugom klase koristi se primjerice kod nasl]ed:zvan]a
| podsustava modela) ! nadklase, ili jedne o_d i_aadklasa pri visestrukom
I ) nasljedivanju, koja je iz drugog podsustava.
4. Ovisnost Ovisnost kao Ovisnosti su tipizirane i oznacavaju se oznakom
(engl. Dependency) relacija izmedu | na isprekidanoj liniji sa strelicom.
koncepata pri
Klasa primatelj cemu je klasa
davatelj uvijek
klasa uz strelicu
ovis{mst
|
Klasa davatelj
4.1 Koristi se 0znaka na Klasa davatelj ograni¢ava Klasu primatelj (npr.
isprekidanoj strelici: klasa Akreditacija registara u PS5 ogranicava
,ogranicava“ klasu organizacije Sustav registara koja se
akreditira, tj. koncept primatelja sadrzi koncept
davatelja kao obavezni atribut).
4.2 Koristi se o0znaka na Klasa primatelj ostvaruje se na temelju Klase

isprekidanoj strelici:
,,ostvaruje

davatelja (npr. klasa Akreditacija registara u
PS5 ostvaruje se uz pomo¢ klase nadleznog
tijela NSA hijerarhija/tijelo).
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Vrsta UML elementa i

Znacenje

R.br. grafitki simbol elementa u Opis
modelu
5. Specijalizacija Predstavlja Specijalizirana klasa ima opée atribute koje
(engl. Specialization) specijalizaciju nasljeduje od opée klase, a moze imati i posebne
koncepata atribute koji su dodani ovoj klasi (npr. klasa
Op¢a klasa (nasljedivanje) Medunarodni ugovor u PS2 je specijalizirana
koja moze biti klasa iz opce klase Zakonski zahtjev).
visestruka
Specijalizirana klasa
6. Povezivanje Relacije izmedu | Koristi se vise vrsta povezivanja: jednostavno
(engl. Association) klasa povezivanje, zdruzivanje i sastaviljanje.
6.1 Jednostavno povezivanje Jednostavno Jedna klasa koristi drugu klasu, a strelica
(engl. Association) povezivanje: odreduje smjer (npr. Klasa 1 je organizacijski
,, koristi entitet koji koristi Klasu 2 koja predstavlja vise
Klasa 1 rukovoditelja u organizaciji).
Veza moze imati strelicu smjera, oznaku
. koristi“ i oznaku brojnosti s obje strane veze.

1 Graficki se prikazuje u zapisu UML metamodela

kot za veze unutar istog podsustava, dok se za veze

, izmedu klasa iz razlicitih podsustava koristi
prikaz iz tocke 2.3 (tip atributa class/instance).

Klasa 2

6.2 Zdruzivanje Zdruzivanje Gjelina (Klasa 1) obuhvaca vise dijelova (Klase
(engl. Aggregation) (cjelina— 21 3), pri cemu su dijelovi klase domene koje
dijelovi) postoje i bez zdruzivanja u cjelinu s Klasom 1

Klasa 1 ,,obuhvacéa “ (npr. klasa Sigurnosna uloga 1S-a u PS9
obuhvacéa klase Sigurnosni kriteriji pristupa
korisnika, Organizacijski elementi 1S-a, Razvoj

1 T 1 j sigurnosne svijesti, edukacije i obuka i dr.).
obuhviéa obphvada
bl
Klasa 2 Klasa 3
6.3 Sastavljanje Sastavljanje Jedna klasa (spremnik) sastoji se od vise klasa
(engl. Composition) (kontejner — koje su sa stanovista domene vazne u
sadrzaj) sastavljenom obliku, a ne pojedinacno (npr.

Klasa 1 ., sadrzi® klasa Odgovornosti pravne osobe u PS18 sadrzi
vise klasa odgovornosti pravne osobe za osobne
podatke, koje su vazne samo u kontekstu zastite

1 T 1 I osobnih podataka).
sadrdi drii
p Mg
Klasa 2 Klasa 3
6.4 Brojnost elemenata Brojnost Oznaka se stavlja na kraju poveznice na koju se
(engl. Association numbering) elemenata u odnosi.
0;1;0.% 1.%* razlicitim

povezivanjima
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6.2. Struktura konceptualnog metamodela

Prema slici 6.1, konceptualni metamodel sastoji se od 18 podsustava (PS1 do PS18) koji se
prikazuju uz pomo¢ UML dijagrama klasa. UML klase u dijagramima klasa predstavljaju
pojmove ostvarene u hijerarhijskoj domenskoj taksonomiji i prikazane u tablici 5.5 i prilogu
B. Na slici 6.3 prikazan je UML dijagram klasa za podsustav nadzora informacijske sigurnosti
(PS4), zajedno s razradenom hijerarhijskom domenskom taksonomijom ovog podsustava,

prethodno prikazanom na slici 2.2.

[ b Proces nadzora

=>
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[+ursta padatka (PS1) - kategorije podataka
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Slika 6.3: Ostvarenje konceptualnog UML metamodela na temelju hijerarhijske domenske
taksonomije

Na slici 6.3 moze se vidjeti nadin ostvarenja UML dijagrama klasa zasnovan na pojmovima
koji su prethodno ostvareni i prikazani u hijerarhijskoj domenskoj taksonomiji. Nakon
ostvarenja ovih osnovnih klasa 1 njihovih hijerarhijskih relacija u UML konceptualnom
metamodelu (sintaksa), potrebno je dodatno razraditi znacenje pojmova i pridruzenih
koncepata (semantika), s$to se provodi ostvarenjem relacija izmedu klasa u razli¢itim
podsustavima metamodela, kao i izmedu klasa unutar pojedinih podsustava. Ove relacije

obuhvacaju, pored osnovnog hijerarhijskog odnosa medu klasama i visestruke specijalizacije
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(nasljedivanja), povezivanje klasa i instanci klasa unutar i izmedu podsustava, kao i uvodenje
ograniCenja relacijama izmedu klasa. Proces definiranja znacenja koncepata pridruzenih
klasama UML-a, nakon ostvarenja osnovne hijerarhije klasa te razrade ove hijerarhije
opisanim relacijama izmedu klasa i podsustava, nastavlja se definiranjem i uvodenjem
atributa u klase, $to je takoder vidljivo na simbolima klasa na slici 6.3. Atributi omogucavaju
uvodenje razli¢itih tipova podataka, prikazanih u tablici 6.1, koji se koriste prilikom
opisivanja stvarnih organizacijskih okruzenja u kojima se provodi politika informacijske

sigurnosti.

U nastavku Sestog poglavlja prikazuje se i opisuje ostvareni konceptualni metamodel u UML-
u, koji se sastoji od cetiri organizacijske razine prema slici 6.1 (razine I. do 1V.) u okviru kojih
su ostvareni srodni podsustavi (18 podsustava, od PS1 do PS18). Slozenost i specifi¢nost
sigurnosnih zahtjeva pojedinih politika i normi informacijske sigurnosti modelirana je u
okviru podsustava koji se nalaze na izvr$noj razini metamodela. Tako je slozenost politike
informacijske sigurnosti drzavnog sektora modelirana daljnjom razradom podsustava zastite
klasificiranih podataka (PS11), na pet dodatnih podsustava (PS12 do PS16). Prethodno
ostvarena hijerarhijska domenska taksonomija, prikazana u tablici 5.5, odnosno u prilogu B,
prikazuje hijerarhijski slozen skup pojmova domene, kategoriziran u odabrane podsustave, s
opisima koncepata pridruzenih ovako sloZzenim pojmovima. Pomoc¢u ovako definiranih
pojmova ostvaruju se klase UML metamodela grupirane u podsustave. Tako dobivenim
klasama dalje se razraduju svojstva kroz dodavanje atributa i relacija izmedu klasa te se u
daljem opisu ostvarenja konceptualnog UML metamodela, prikazuju ostvareni podsustavi
konceptualnog metamodela prikazani UML dijagramima klasa s kratkim opisima.

6.3. Razina globalnog okruZenja konceptualnog metamodela

Razina globalnog okruZzenja (oznacena s 1. na slici 6.1) modelira segment globalnog
okruzenja, koji prema slici 5.2 obuhvaca razliite zahtjeve Sireg globalnog okruzenja
(nacionalno i medunarodno). Ovi zahtjevi predstavljaju razloge i zahtjeve za provedbu normi
i politika informacijske sigurnosti, odnosno definiraju okvire provedbe prema slici 5.4. Ova
razina konceptualnog metamodela modelira se podsustavima domene politike informacijske
sigurnosti  (PS1), regulativne uskladenosti (PS2), razdiobe podataka (PS3), nadzora

informacijske sigurnosti (PS4) i organizacijskog okvira (PS5).
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6.3.1. Podsustav domene politike informacijske sigurnosti

Podsustav domene politike informacijske, prikazan je na slici 6.4, a prema prikazu
konceptualnog metamodela na slici 6.1, predstavlja vr$ni podsustav u I. organizacijskom sloju
globalnog okruzenja. Uloga ovog podsustava je rasc¢laniti uloge organizacijskih entiteta koji s
gledista politika i normi informacijske sigurnosti mogu biti organizacije provoditelji politike
ili organizacije koje s provoditeljem politike suraduju u odredenom, sigurnosno relevantnom

podrudju.

Svi organizacijski entiteti koji se koriste u okviru politike informacijske sigurnosti definiraju
se u okviru hijerarhije klase Organizacijski entitet, kao instanca klase Organizacija
provoditelj politike, ili kao instance klase Organizacija koja suraduje. Pri tome se koriste
taksonomije vrsta entiteta, podrucje djelovanja i1 kategorija podataka, ostvarene kao tip
atributa enumeration prema tablici 6.1 (za razliku od naziva klasa, nazivi atributa koriste malo

pocetno slovo).

Takoder, ovdje su klasama UML-a posebno modelirani koncepti, koji predstavljaju bitna
obiljezja organizacijskih entiteta povezanih s provedbom normi i politika i koji se koriste u
drugim razinama i podsustavima metamodela (klase: Vlasnik, Rukovoditelj, Ustrojstvena

cjelina).

Klasa Organizacijski entitet definira i relacije prema vaznijim obiljezjima organizacije koja su
definirana posebnim klasama, a ne kao atributi klase Organizacijski entitet. Stoga su klase
Vlasnik, Ustrojstvena cjelina i Rukovoditelj povezane relacijom koristi unutar podsustava
PS1. Relacije izmedu klasa u konceptualnom metamodela prikazane su u zavr§nom poglavlju
6.7, odnosno u tablici 6.2 i prilogu C. Razlika izmedu nacin prikaza relacija unutar istog

podsustava 1 izmedu razliCitih podsustava opisana je u tablici 6.1.
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6.3.2. Podsustav regulativne uskladenosti

Podsustav regulativne uskladenosti, prikazan je na slici 6.5, a prema prikazu konceptualnog
metamodela na slici 6.1, predstavlja jedan od podsustava u I. organizacijskom sloju. Uloga
ovog podsustava je modeliranje razlicitih vrsta regulativnih zahtjeva, kao i povezanog
koncepta povreda sigurnosti (engl. Breach of Security), za $to se koriste dvije vr$ne klase.
Klasa Regulativni zahtjev razvijena je u detaljnu hijerarhiju, zbog svoje iznimne vaznosti za
suvremene politike informacijske sigurnosti. U poglavljima 4.4. i 4.5. naznacena je visoka
slozenost regulativne hijerarhije informacijske sigurnosti, koja se sastoji od ¢itavog niza
razli¢itih propisa iz pravne i tehni¢ko-normativne regulative te zahtijeva multidisciplinaran
pristup. Upravo stoga modeliranjem su obuhvacéene prije predlozene regulativne taksonomije
u radovima [3, 5], a razrada je provedena u skladu s osnovnim smjernicama, koje u ovom
podruc¢ju daju dominantne politike i norme informacijske sigurnosti. Podrucje regulativne
uskladenosti predstavlja temeljno vr$no podrucje modeliranja, jer postavlja okvire suvremenih
sigurnosnih zahtjeva c¢ija nedovoljna razradenost predstavlja jednu od slabosti koja dovodi do

nepovezanosti domenskog znanja.

Za razradu klase Regulativni zahtjev, odabrane su klju¢ne kategorije modeliranja preko klasa
Zakonski zahtjev, Sektorski zahtjev i Ugovorni zahtjev. Klasa Zakonski zahtjev razraduje se na
dvije razine hijerarhije te se dalje povezuje s klasama koje su poveznice s hijerarhijom razrade
klase Povreda sigurnosti (npr. klasa Definicija i oznaka tajnosti). Obje vrsne klase, s
pripadnom hijerarhijom klasa, povezane su s nizom drugih klasa u ostalim podsustavima
(PS3, PS5, PS6, PS9, PS17), preko atributa ili simbolom vanjske klase prema tablici 6.1.
Takoder, obje hijerarhije koriste i nacionalnu i medunarodnu problematiku, sukladno
odabranom nacinu pristupa globalnom okruZenju u ovom istrazivanju. Klasa Klasificirani
ugovor, pripada dvjema razli¢itim hijerarhijama Kklasa, jer je izvorno definirana u
specijaliziranom podsustavu sigurnosti poslovne suradnje (PS16), na izvr$noj razini, a
istovremeno pripada klasi Ugovorni zahtjev u opc¢enitijoj hijerarhiji ovog podsustava. Relacije
u klasama prenose se procesom specijalizacije, odnosno nasljedivanja (tablica 6.1), na nize

klase u hijerarhiji.
Hijerarhija klase Povreda sigurnosti, grana se na dvije razli¢ite hijerarhije, s obzirom na
postojanje (engl. Compromise) ili nepostojanje Stetnih posljedica (engl. Infraction). Klasa

Povreda sigurnosti sa Stetnim posljedicama razraduje i medunarodno-nacionalni i sektorski
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pristup (drzavni i poslovni sektor), s obzirom na razlike i specifi¢nosti u postupanju koje
postoje. Taksonomija povreda sigurnosti uzrok povreda sigurnosti, definirana je preko tipa
atributa enumeration, te definira ljudski faktor, opée prijetnje (razraduju se dalje u PS17) i

kiberneticke prijetnje (razraduju se u PS9).
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6.3.3. Podsustav razdiobe podataka

Podsustav razdiobe podataka, prikazan je na slici 6.6, a prema prikazu konceptualnog
metamodela na slici 6.1, predstavlja jedan od podsustava u I. organizacijskom sloju. Uloga
ovog podsustava je modeliranje suvremenih zahtjeva razdiobe podataka, koji su, prema
provedenoj analizi domenskog podrucja, modelirani preko dvije osnovne Kklase: klase

Poslovna razdioba i klase Javna razdioba.

Klasa Poslovna razdioba predstavlja modeliranje suvremenih zahtjeva za razdiobom podataka
po razli¢itim potrebama i pravilima poslovne suradnje (engl. Information Sharing). Klasa
sadrzi pravila, oblikovana posebnom hijerarhijom klasa, kojima se postavljaju zahtjevi na
sadrzaj i logiCku povezanost elemenata politike informacijske sigurnosti kojom se planira
razdioba podataka. Zahtjevi koji su postavljeni sastoje se od klase Interesna skupina (engl.
Community of Interest — COIl) s atributima organizacija ¢lanova i organizacije upravitelja
skupine te podklasom Domena razdiobe, koja ograni¢ava klase Organizacijska pravila,
Semanticka pravila 1 Tehnicka pravila, kao podklase u hijerarhiji klase Pravila
interoperabilnosti. U atributima je naznacena i potreba postojanja referentnog propisa za

svaku klasu kojom su ovi kljuéni elementi procesa razdiobe propisani.

Klasa Javna razdioba podataka sastoji se od tri hijerarhije podklasa modeliranih klasama
Javna objava, Javni pristup i Nastali podatci. Klasa Javna objava modelira proces vlastite
objave podataka samog vlasnika podataka, sto takoder treba strukturirati za potrebe politike
informacijske sigurnosti. Podklasa Neovlastena objava ostvaruje vezu s klasom Povreda
sigurnosti iz podsustava regulativne uskladenosti sa slike 6.5. Ove dvije hijerarhije klasa usko
Su povezane s vlasnikom podataka naznacenim u atributu vr$ne klase hijerarhije, klase Javna
razdioba. Klasa Javni pristup predstavlja slucajeve vanjskih zahtjeva za pristup podatku i
ograni¢ena je moguc¢om tajnoscu podatka (klasificirani podatak), odnosno potrebom njegove
prethodne deklasifikacije preko podsustava PS14. Vanjski zahtjevi ovog tipa mogu se svrstati
u klasu Pravo na pristup informacijama (Freedom of Information - Fol) i klasu Sudski

proces.

Klasa Nastali podatci modelira vrste podataka koje nastaju u okviru kibernetickog prostora

[97] (poglavlje 4.9.3.), a odabrana taksonomija podklasa usko je povezana s vlasnikom
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informacijske sigurnosti, kroz

i normi

podataka te se promatra s gledista potreba politika

prevenciju i ograni¢enja uvedena ugovornim zahtjevima.
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6.3.4. Podsustav nadzora informacijske sigurnosti

Podsustav nadzora informacijske sigurnosti prikazan je na slici 6.7, a prema prikazu
konceptualnog metamodela na slici 6.1 predstavlja jedan od podsustava u I. organizacijskom
sloju. Uloga ovog podsustava je modeliranje suvremenih zahtjeva nadzora informacijske
sigurnosti koji su prema provedenoj analizi domenskog podru¢ja u ¢etvrtom poglavlju i prema
slici 2.2, modelirani preko vrsne klase Proces nadzora. Ova klasa sadrzava temeljna obiljezja
razli¢itih vrsta nadzora koji se koriste u politikama i normama informacijske sigurnosti, koja
se ostvaruju klasama Metoda, Opseg i Vrsta. Klase Metoda i Vrsta dalje se hijerarhijski
modeliraju, a klasa Opseg obuhvaca potrebne atribute organizacija/ustrojstvena cjelina i

informacijski sustav.

Klasa Provedba nadzora specijalizira se iz vrsne klase Proces nadzora s ciljem ostvarenja
podklasa procesa nadzora koji se stvarno koriste u organizacijskim okruZenjima. Stoga se ova
klasa dalje ras¢lanjuje na tri glavne vrste nadzornih procesa iz kojih se izvode sve potrebne
instance nadzornih procesa u ciljanim okruzenjima. Pri tome se koriste prethodno pojasnjena
opéa svojstva procesa nadzora. Glavne vrste provedbe nadzora predstavljaju podklase
Akreditacija, Certifikacija i Nadzor/revizija. Definirana su i tipi¢na ograni¢enja sukladno
siroko prihvaé¢enim definicijama unutarnjeg i vanjskog nadzora te definicijama akreditacijskih

i certifikacijskih procesa (prilog A i B).

Pored modeliranja nadzornih procesa za potrebe ciljanog okruZenja, naznaceno je i 11
vanjskih klasa koje su u drugim podsustavima ovog metamodela formirane daljnjom
specijalizacijom ove tri podklase provedbe nadzora: Akreditacija, Certifikacija i
Nadzor/revizija, koriste¢i njihova opca obiljeZja za posebne potrebe metamodela u razli¢itim
podsustavima kao §to su: PS5, PS11, PS12, PS13, PS15, PS16 i PS18. Ovdje su takoder
kreirane i dvije podklase: 1SO 27001 certificiranje i ISO 27001 unutarnja revizija, za potrebe
modeliranja instanci certifikacijskih i revizijskih procesa sukladno zahtjevima norme 1SO
27001 [27], pri Cemu se, kao i za ostale vrste provedbe nadzora, Koristi specijalizacija op¢ih
klasa metamodela: Certifikacija i Nadzor/revizija, kao i povezanost sa svim ostalim

dijelovima metamodela.
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6.3.5. Podsustav organizacijskog okvira

Podsustav organizacijskog okvira, prikazan je na slici 6.8, a prema prikazu konceptualnog
metamodela na slici 6.1, predstavlja jedan od podsustava u I. organizacijskom sloju. Uloga
ovog podsustava je modeliranje nadleznih sigurnosnih tijela primjenjivih za potrebe Sireg
domenskog modeliranja (vr$na klasa Nadlezno sigurnosno tijelo). Prema analizi podrucja
vidljivo je da se sve potrebe organizacijskog okvira rjeSavaju kroz nacionalni organizacijski
okvir (podklasa Nadlezno nacionalno sigurnosno tijelo) uz moguéu koordinaciju nadleznog
medunarodnog sigurnosnog tijela (podklasa Nadlezno medunarodno sigurnosno tijelo). Klasa
Nadlezno nacionalno sigurnosno tijelo stoga obuhvaca nekoliko razlic¢itih hijerarhija i grupa

tijela.

Najslozenija hijerarhija zasnovana je na klasi NSA hijerarhija/tijelo, koja obuhvaca niz klasa
koje predstavljaju funkcionalnosti politike informacijske sigurnosti u drzavnom sektoru (npr.
DSA funkcionalnost, SAA funkcionalnost i sl.), odnosno NATO/EU okruzenju prema [73, 75],
koje se moraju definirati i provoditi u odabranim nacionalnim drzavnim tijelima. S obzirom
da su funkcionalnosti medusobno povezane i koordinirane iz sredi$njeg tijela (nacionalno
NSA tijelo), ostvarene su kao specijalizacija klase NSA hijerarhija/tijelo. Unutar ove klase jo$
je jedna manja hijerarhija klasa za potrebe modeliranja nacionalnog sustava registara za
distribuciju medunarodnih klasificiranih podataka, koja je takoder ostvarena uz pomo¢ vrsne
klase Sustav registara. Ovdje je modelirana i klasa Akreditacija registara, kao specijalizirana
podklasa opce klase Akreditacija iz podsustava nadzora informacijske sigurnosti (PS4),
dodatno povezana relacijama ogranicava i ostvaruje s organizacijskim entitetima za koje je
obvezujuca i organizacijskim entitetima koji akreditaciju provede. Po istom nacelu za CERT

tijela je modelirana hijerarhija, ostvarena preko klase Nacionalna CERT hijerarhija/tijelo.

Za ostale potrebe, izravno ili neizravno povezane s politikama informacijske sigurnosti,
modelirana je klasa Nacionalno koordinacijsko i operativno tijelo, koja se dalje ras¢lanjuje na
vaznije vrste tijela koja proizlaze iz analize Sireg domenskog podrucja, kao $to je primjena
klase Tijelo za zastitu osobnih podataka v podsustavu zastita osobnih podataka (PS18). Klasa
Akreditacijsko-certifikacijsko tijelo koristi podatkovni tip atributa vrsta certifikata s
nabrojanim vrstama certifikata koje se koriste u modelu kao alfanumerickim konstantama

(«enumerationy).

Stranica 124



sidiod DIU0IYB|TH

100LZ OSI+

158dwa) 4|

fepain/aeisns iysjesgordiy+
eAelsns oyslioewsoyul efipelpanes
eJ1sidal elipelpanyed

(254) eqoso euneldy

(25d) eqoso eIz

BIE}Y13I3D BISIA«UOIJRIBWNUS N

{13souinbis
ayshaow.ofur
102pON - Sd)

Dli20Upalyy

o]l oysfdeziwionN

BWwezy
fueljaesdn ez ojali

2181413132

v BISIA : 1By 1J13430 alepzi+

3JSOUjeuoIdjuUN,

Soune

143D uIpejA

[ oqoso sunerd |

SOUjeUOoINU

SOoujeuoyun,

[ eely SouRezIp |

[~ eYEIepod Iugoso |
nmuysez ez ojali)

Buiys @ sidoud 1ujuai3yalt
Asfjyez uanenday : (zSd) S0+
O[oNT OUSOUINATS

OupoJEUNDP3W OUZ3|pe

—
o

[ erelIder |

m:umw_mw._mh

Y

eaeliuessol

aeysidas ilusipass

19111ua

wyshoeziuedsQ : (1sd) suUON+

esels1das neasns

[eTofATId qrusouImnSys|
JsoujeuoIdNUN

Yvs

1s0uUjeuoPYUN} YSA

AV

D)

Buis
Asfiyez juane

: sidoud 1uiuaiagalH
n3ay : (zSd) 1IsHON+

o /efysesafiy ysN

<

i

ousoutnBis ouza|po

A\VAVA

ousousnbis oUDUOIIDY OUZ3IPD

oI

(PS5), UML dijagram klasa

ira

ijskog okv

1zac

Podsustav organi

Slika 6.8

Stranica 125



6.4. Razina suceljavanja globalnog i lokalnog okruZenja konceptualnog

metamodela

Razina suceljavanja globalnog i lokalnog okruzenja (oznacena s I1.), prema slici 6.1, modelira
segment unutar kojeg se suceljavaju regulativni i poslovni sigurnosni zahtjevi, odnosno
zahtjevi globalnog i lokalnog okruzenja koji razraduju kriterije i definicije za provedbu
sigurnosnih zahtjeva, te se definiraju okviri provedbe politike informacijske sigurnosti prema
slici 5.4. Ova razina modelira se podsustavom definicije podataka i drugih vrijednosti (PS6) i

podsustavom kriteriji informacijske sigurnosti (PS7).

6.4.1. Podsustav definicije podataka i drugih vrijednosti

Podsustav definicije podataka i drugih vrijednosti prikazan je na slici 6.9, kao podsustav na II.
organizacijskom sloju suceljavanja globalnog i lokalnog okruZzenja. Uloga ovog podsustava je
sredi$nji pregled Sticenih vrijednosti metamodela politika informacijske sigurnosti (vr$na
klasa Sticena vrijednost), Koje su ograni¢ene dosegom utjecaja povreda sigurnosti (vr$na klasa
Doseg utjecaja povreda sigurnosti). Klasa Sti¢ena vrijednost Koristi klase Regulativni zahtjevi
iz PS2 i Kriteriji informacijske sigurnosti iz PS7. Klasa Sticena vrijednost dijeli se na
podhijerarhije preko klasa Nematerijalna imovina i Materijalna imovina. Klasa Nematerijalna
imovina ras¢lanjuje se u klase Programska podrska, Usluge i Ostale nematerijalne vrijednosti
te u podhijerarhiju s vrsnom klasom Podatak. Klasa Podatak ras¢lanjuje se u taksonomiju Sest
razli¢itih klasa koje omogucéavaju osnovno kategoriziranje podataka prema najvaznijem
kriteriju povijerljivosti (klase: Klasificirani podatak posebne odgovornosti, Vrlo povjerljivi
podatak, Povjerljivi podatak), odnosno Kriteriju privatnosti (klase: Osobni podatak, Osjetljivi
podatak), kao i kriterijima cjelovitosti i raspolozivosti (klasa: Javno dostupan podatak) [103].
Ovakvo kategoriziranje omogucava primjenu tipi¢nih pristupa drzavnog i1 poslovnog sektora
(klasificirani podatci, poslovna tajna), kao i suvremeni pristup privatnosti fizickih osoba
(osobni podatak), ali i pravnih osoba (osjetljivi podatak). Klasa Materijalna imovina koristi se
u podsustavu definicije fizicke sigurnosti (PS10), a klasa Fizicka imovina, potrebna je
primjerice za definiranje prijenosnih racunalnih i komunikacijskih uredaja, na koje se
primjenjuju posebne sigurnosne kontrole u nizim podsustavima. Klasa Doseg utjecaja
povreda sigurnosti omogucava definiranje utjecaja za prethodno uvedenu taksonomiju

podataka i prema potrebi za povezivanje tih utjecaja s posebnom vrstom utjecaja definiranog
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klasom Kriticna infrastruktura (nacionalne i medunarodne primjene, te potrebe drzavnog i

poslovnog sektora).
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6.4.2. Podsustav kriterija informacijske sigurnosti

Podsustav kriterija informacijske sigurnosti prikazan je na slici 6.10, a prema prikazu
konceptualnog metamodela na slici 6.1, ovaj podsustav predstavlja jedan od dva podsustava u
Il. organizacijskom sloju. Uloga podsustava je stvaranje srediSnjeg mjesta za modeliranje
kriterija informacijske sigurnosti koji se povezuju sa Sticenim vrijednostima metamodela
politika informacijske sigurnosti. Vrsna klasa Kriteriji informacijske sigurnosti, obuhvaca tri
hijerarhije klasa razradene klasama: Temeljni sigurnosni kriteriji, Dodatni kriteriji i Ostali
kriteriji. Klasa Temeljni sigurnosni Kkriteriji specijalizira se u najéesce koristene Kriterije u
podrucju informacijske sigurnosti klasama: Povjerljivost, Cjelovitost i Raspolozivost. Klasa
Privatnost koristi se kao specijalizacija klase Povijerljivost, dok se klase Autenticnost i
Neporecivost koriste kao specijalizacije klase Cjelovitosti prema [85]. Klasa Dodatni kriteriji
specijalizira se u klase Odgovornost i Sljedivost, koje se koriste u politikama informacijske
sigurnosti u slucaju visokih zahtjeva povjerljivosti, kao S$to je primjerice kategorija
klasificiranih podataka posebne odgovornosti [73, 75]. U klasi Ostali kriteriji predvidena je
specijalizacija na klase Kriteriji povjerenja, koji se koriste u nekim regulativnim zahtjevima,
odnosno Kriteriji kvalitete koji se vise primjenjuju u okviru ugovornih zahtjeva [2].

er!e’l[l lniarmaﬂ/sle

obuhvaca obuhvaca

obuhvaca
emeljni sigurnosni & < . 2
/ - g___ Dodatni kriteriji Ostali kriteriji
kriteriji
+referentni propis : string +referentni propis : string +referentni propis : string
*
Raspolozivost Odgovornost Kriteriji povjerenja
klad Pouzdanost
Cjelovitost Sljedivost T
Povjerljivost Autenti¢nost Kriteriji kvalitete

Ucinkovitost UspjeSnost

Privatnost Neporecivost T

Slika 6.10: Podsustav kriterija informacijske sigurnosti (PS7), UML dijagram klasa
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6.5. Razina upravljackog dijela konceptualnog metamodela

Razina upravljackog dijela konceptualnog metamodela (oznacena s IIL.), prema slici 6.1,
modelira segment unutar kojeg se ostvaruje politika informacijske sigurnosti i definira
temeljne ¢imbenike informacijske sigurnosti u metamodelu uz pomo¢ podsustava: definicija

osoba (PS8), definicija informacijskih sustava (PS9) i definicija fizi¢ke sigurnosti (PS10).

6.5.1. Podsustav definicija osoba

Podsustav definicija osoba, prikazan je na slici 6.11, a prema prikazu konceptualnog
metamodela na slici 6.1, predstavlja jedan od tri podsustava na Ill. upravljackoj razini
konceptualnog metamodela. Uloga ovog podsustava je modeliranje fizi¢kih osoba s obzirom
na obiljeZja osoba i s obzirom na sigurnosne uloge osoba koje su potrebne u okviru politike

informacijske sigurnosti.

Vrs$na klasa Sigurnosna uloga osoba, obuhvaca klasu Osoblje i klasu Unutarnja sigurnosna
organizacija. Klasa Osoblje definira provedbeno najvaznije atribute osobe grupirane u tri
sadrzane klase s dodatnim obiljezjima, statusom i zahtjevima povjerenja u osobe. Klasa
Osoba specijalizira se visestrukim nasljedivanjem i uz to koristi klasu Unutarnja sigurnosna
organizacija. Klasa Unutarnja sigurnosna organizacija specijalizira se u niz klasa koje
definiraju sigurnosne uloge u organizaciji koja provodi politiku informacijske sigurnosti i koje
se koriste u razliCitim klasama koje definiraju odgovornosti odredene vrste. Primjerice,
definirana je klasa Vlasnik podataka i drugih vrijednosti, koja predstavlja odgovornog
rukovoditelja. Klasa Savjetnik za informacijsku sigurnost specijalizira osnovnu sigurnosnu
ulogu u politici informacijske sigurnosti, kao i klasa Delegirani upravitelj podataka/rizika. U
klasi Ostale sigurnosne uloge predvideno je definiranje svih drugih sigurnosnih uloga

(sigurnosni koordinatori, vlasnici informacijskog sustava, administratori i sl.).
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6.5.2. Podsustav definicije informacijskih sustava

Podsustav definicije informacijskih sustava, prikazan je na slici 6.12, a prema prikazu
konceptualnog metamodela na slici 6.1, predstavlja jedan od tri podsustava na IlI.
upravljackoj razini konceptualnog metamodela. Uloga ovog podsustava je modeliranje
definicija informacijskih sustava s obzirom na njihova sigurnosna obiljezja i sigurnosnu ulogu
u okviru politike informacijske sigurnosti. Modeliranje podsustava provedeno je preko dvije
vr$ne klase, klase Sigurnosna uloga informacijskog sustava i klase Kiberneticki prostor.
Klasa Sigurnosna uloga informacijskog sustava obuhvaca niz klasa kojima se definiraju
razli¢iti elementi prema [100], kao $to su klase: Organizacijski elementi 1S-a, Sigurnosni
kriteriji otvorenosti sustava, Sigurnosni kriteriji pristupa korisnika te Razvoj sigurnosne
svijesti, edukacija i obuka. Klasa Informacijski sustav predstavlja specijalizaciju navedenih
klasa koje definiraju atribute informacijskih sustava bitne za politiku informacijske sigurnosti
te se povezuje s kategorijama koriStenih podataka definiranim u PS6. Klasa Sigurnosni
kriteriji otvorenosti sustava predstavlja proSirenje kriterija sigurnosnog nac¢ina rada sustava
uvedenog za zatvorene klasificirane informacijske sustave prema [100]. Zbog specifi¢nih
sigurnosnih  zahtjeva, klasa Klasificirani informacijski sustav predstavlja daljnju
specijalizaciju opée klase Informacijski sustav, koja istovremeno nasljeduje i svojstva klase

Dodatni elementi povjerenja u IS iz PS15 u izvr$snom dijelu metamodela.

Klasa Kiberneticki prostor obuhvaca klase: Dimenzija kibernetickog prostora, Taksonomija
sigurnosnih incidenata i Kiberneticke prijetnje. Klasom Dimenzija kibernetickog prostora
uvodi se taksonomija kljuénih aspekata kibernetickog prostora: drustveni aspekti (uloga
CERT hijerarhije), ekonomski aspekti (uloga regulatora trziSta elektronickih komunikacija,
kiberneticka obrana (vojno obrambeno podrucje), kiberneticka sigurnost (problematika
kibernetickog kriminala, terorizma, kriti¢ne informacijske infrastrukture i sl.) [5]. Klasa
Kiberneticke prijetnje specijalizira se u tri klase: Prijetnje korisnicima racunala, Prijetnje
informacijskim sustavima i Napredne metode kombiniranih prijetnji (engl. Advanced
Persistent Threat — APT), a klasa Kiberneticke prijetnje koristi klasu Povreda sigurnosti iz
PS2. Klasa Prijetnje informacijskim sustavima, modelirana je prema taksonomiji iz [13], tako
da se specijalizira u klasu Sigurnosni dogadaj, koja obuhvaca atribute veza prema klasama
Aktivnost i Meta, te se dalje specijalizira klasom Sigurnosni napad, koja atributima dodaje
veze prema klasama Alat za iskoristavanje ranjivosti, Ranjivost sustava i Neovlasteni rezultat

te zavrSava specijalizacijom u klasu Sigurnosni incident, koja dodaje atribute veza prema
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6.5.3. Podsustav definicije fizicke sigurnosti

Podsustav definicije fizicke sigurnosti prikazan je na slici 6.13, a prema prikazu
konceptualnog metamodela na slici 6.1, predstavlja jedan od tri podsustava na IlI.
upravljackoj razini konceptualnog metamodela. Uloga ovog podsustava je modeliranje
definicije fizicke sigurnosti s obzirom na sigurnosna obiljeZja, ciljeve i ¢imbenike te ulogu

fizi¢ke sigurnosti u okviru politike informacijske sigurnosti.

Modeliranje podsustava provedeno je preko vrsne klase Sigurnosna uloga objekata i prostora,
koja se povezuje s klasom Objekti i prostori definiranom u PS6, a sadrzi tri klase: klasu
Cimbenici rizika, koja se za potrebe politika drzavnog sektora dalje razraduje klasom matri¢na
metoda upravljanja rizikom u PS13, zatim klasu Ciljevi fizicke sigurnosti 1 klasu Fizicka
zastita po dubini (engl. Defence-in-Depth). Klasa Fizicka zastita po dubini, obuhvaca klasu
Perimetar, klasu Slojevi fizicke zastite i klasu Sigurnosni prostori. Ove klase se takoder

dodatno razraduju za potrebe definiranja fizicke sigurnosti za zastitu klasificiranih podataka u

PS13.

g naG uloga T
prostorag
sadrzi 1 1 il T sadrzi
saqrai
Cimbenici rizika i
+koristi (PS6) : Podatak Ciljevi fizicke sigurnosti
+oblik podataka i drugih vrijednosti : string — 7
§ : : : izicl St ini +ciljevi zastite : fre
+koli€ina podataka i drugih vrijednosti : kvalitativne razine Fizitka zastita po dubini ekl 1|
, . 7 - TunKcionanosti Tizickin slojeva
+rizitno okruZenje objekta i prostora : kvalitativne razine :
|

+referentni propis : string

|
T : 5 «enumeration»
: obuhvaca obuHvaéa obuvata funkcionalnosti fizickih slojeva

| +odvradanje
| 1 0.* a5 : . g
precavanje (prevencija)
«enumeration» * +detekcija
kyalitativas razing I[ Objektiiprostori | Perimetar Sigurnosni prostori +usporavanje (korekcija)
+nisko PS6 - Definicija | et figtd z
srednje : pzdataku}irdrujgih | +opis : string Slojevi fizitke zastite +stupanj tajnosti : string
| v = 5 :
+visoko | viijednost] \ +0pis : string +podatci (PS1) : kategorije
== podataka

Slika 6.13: Podsustav definicije fizicke sigurnosti (PS10), UML dijagram klasa

6.6. Razina izvrSnog dijela konceptualnog metamodela

Razina izvr$nog dijela konceptualnog metamodela (oznacena s IV.), prema slici 6.1, modelira

segment unutar kojeg se provodi politika informacijske sigurnosti, a koji definira sigurnosne
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mjere i kontrole u politikama informacijske sigurnosti prema slici 5.4 i za koji su u
metamodelu odabrani podsustav zastite klasificiranih podataka (PS11), koji obuhvaca
dodatnih pet podsustava (PS12 do PS16), zatim podsustav sigurnosnih kontrola (PS17) i
podsustav zastite osobnih podataka (PS18).

6.6.1. Podsustav zaStite klasificiranih podataka

Podsustav zastite klasificiranih podataka povezuje podsustave koji predstavljaju podrucja
informacijske sigurnosti u politikama informacijske sigurnosti drzavnog sektora, podsustave:
sigurnost osoblja (PS12), fizicka sigurnosti (PS13), sigurnost podataka (PS14), sigurnost
informacijskih sustava (PS15) i sigurnost poslovne suradnje (PS16). Ovaj podsustav, preko
vr$ne klase Zastita klasificiranih podataka, obuhvaca potrebne izvrSne sigurnosne zahtjeve za
pet navedenih podsustava i specijalizira se u potrebne klase nadzora zastite klasificiranih

podataka (vanjski i unutarnji).

Unutarnji nadzor
Nadzor / revizija I Sl /

| 2
: (PS4 - Nadzor | | Al '
|

2 1 : 5 | (PS4 - Nadzor |
Informacijske sigurnosti) || | informacijske sigurnosti) !
It

;a;zor ZBS;I;E Klasificiranin

i Zastita klasificiranih podataka

— @ Zastita klasificiranih podatak <}

| podataka |
———— @ +koristi (PS5) : NSA hijerarhija/
UER
saqrii
saqrzi
utarnji nadzor z
saqrzi " icirani
saqrii +koristi (PS8) : Unutarnja +—
14 SIgurnosna organizacija
saqrii

Sigurnost podataka

12 15 13
Sigurnost osoblja Sigurnost informacijskih sustava Fizicka sigurnost
16

Sigurnost poslovne suradnje

Slika 6.14: Podsustav zastite klasificiranih podataka (PS11), UML dijagram klasa
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6.6.2. Podsustav sigurnosti osoblja

Podsustav sigurnosti osoblja, prikazan je na slici 6.15, a prema prikazu konceptualnog
metamodela na slici 6.1, predstavlja jedan od pet podsustava, povezanih podsustavom zastite
klasificiranih podataka (PS11) na IV. izvr$noj razini konceptualnog metamodela. Uloga ovog
podsustava je modeliranje zahtjeva sigurnosti osoblja, s obzirom na sigurnosne zahtjeve koje
postavlja politika informacijske sigurnosti drzavnog sektora u podrucju sigurnosti osoblja kao
jednom od pet podrucja informacijske sigurnosti, opisanom u poglavlju 4.7.3. (slika 4.9)
prema [73, 75]. Zahtjevi definiraju proces sigurnosnog certificiranja i zahtjeve za certificirano
osoblje tijekom vremena vazenja sigurnosnog certifikata. Podsustav je modeliran preko vrsne
klase Zahtjevi sigurnosti osoblja, koja se specijalizira na niz klasa s razli¢itim vrstama
atributa (Popis duznosti i poslova za certificiranje, Upitnik za sigurnosnu provjeru, Vrsta
certifikata, Razina certifikata), klasu Sigurnosno informiranje te klasu Proces certificiranja
osoba, koja je istovremeno i specijalizacija klase certifikacija iz PS4. Klasa Zahtjevi
sigurnosti osoblja iz ovog podsustava povezuje se s klasama Osoba i Unutarnja sigurnosnha

organizacija iz PS8.

r
Zastita klasificiranih |

| it | sadrii
podataka
| (Psii-Zaitita f‘
| klasificiranih podataka) | 1
AR 1
{> Zahtjevi sigurnosti osoblja T T |
ST | Certifikacija |
+koristi (PS8) : Osoba <] |
N +koristi (PS8) : Unutarnja sigurnosna [: (157 (PSd.- N"‘,”"' sl
organizacia | informacijske sigurnosti) |
L J
'opis duznosti 1 poslova za AN JAN PR
S Proces certificiranja osoba
certificiranje
Upitnik za sigurnosnu provjeru Sigurnosno informiranje
+vrsta : stupanj tajnosti = POV;T;VT
r—— —J+obrazac ; string —
: +referentni propis : string
|
| Razina certifikata
| = o 3
| Vists certifikata +razina : stupanj tamos}n )
| +koristi (PS2) : Zakonski zahtjev
| +vrsta certifikata : politika
: informacijske sigurnosti T
| +trajanje certifikata:int [ |
| +koristi (PS2) : Zakonski zahtjev : wenumeration»politika :
| . '] . .
| e - |
| +nacionalna |
| [@enumeration»stupan] | +medunarodna bi/multilateralna |
| tajnosti +NATO |
: +vrlo tajno = VT +EU !
| +tajno=T |
| |
| |

+povijerljivo = POV
___________________ +ogranieno = OGR K

Slika 6.15: Podsustav sigurnosti osoblja (PS12), UML dijagram klasa
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6.6.3. Podsustav fizicke sigurnosti

Podsustav fizicke sigurnosti, prikazan je na slici 6.16, a prema prikazu konceptualnog
metamodela na slici 6.1, predstavlja jedan od pet podsustava, povezanih podsustavom zastite
klasificiranih podataka (PS11) na IV. izvr$noj razini konceptualnog metamodela. Uloga ovog
podsustava je modeliranje zahtjeva fizi¢ke sigurnosti s obzirom na sigurnosne zahtjeve koje
postavlja politika informacijske sigurnosti drzavnog sektora u podrucju fizicke sigurnosti, kao
jednom od pet podrucja informacijske sigurnosti, opisanom u poglavlju 4.7.2. (slika 4.8)
prema [53, 73, 75]. Zahtjevi fizicke sigurnosti definiraju uspostavu fizi¢ke zastite po dubini,
kao 1 pravila sigurnosne kategorizacije objekata i prostora te odgovarajueg opremanja i
kontrole uspostavljenih slojeva fizicke zastite i sigurnosno kategoriziranih prostora, kao i
odredenu provedbu kontrola pristupa i koriStenja sigurnosnih prostora i spremnika. Podsustav
je modeliran preko vr$ne klase Plan fizicke sigurnosti, Koja se specijalizira na vise hijerarhija
klasa kao $to su klase: Mjere fizicke sigurnosti, Matricna metoda upravijanja rizikom i
Periodicka procjene ucinkovitosti, koja je istovremeno i specijalizacija klase Unutarnji

nadzor/revizija iz PS4.

Hijerarhija klasa ispod klase Mjere fizicke sigurnosti, obuhvaca modeliranje i medusobno
povezivanje tipi¢nih mjera fizicke sigurnosti za ovo podrucje. Klasa Namjena slojeva fizicke
zastite, dalje razraduje klasu Fizicka zastita po dubini iz podsustava PS10, koristeéi pri tome
klasu Odobrena opreme za fizicke zastitu. Klasa Sigurnosna razdioba prostora, koristi klasu
Namjena slojeva fizicke zastite, obuhvacajuéi pri tome podatkovni tip atributa sigurnosni
status prostora. Klasa Kontrola kljuceva/pinova/lozinki i klasa Kontrola svih vrsta
osoba/osoblja, koriste klasu Sigurnosna razdioba prostora. Cjelokupni plan fizicke sigurnosti
preko istoimene vrine klase povezan je s klasama Sticena vrijednost iz PS6 i Unutarnja

sigurnosna organizacija iz PS8.
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6.6.4. Podsustav sigurnosti podataka

Podsustav sigurnosti podataka, prikazan je na slici 6.17, a prema prikazu konceptualnog
metamodela na slici 6.1, predstavlja jedan od pet podsustava, povezanih podsustavom zastite
klasificiranih podataka (PS11) na IV. izvr$noj razini konceptualnog metamodela. Uloga ovog
podsustava je modeliranje zahtjeva sigurnosti klasificiranih podataka s obzirom na sigurnosne
zahtjeve koje postavlja politika informacijske sigurnosti drzavnog sektora u podrucju
sigurnosti podataka, kao jednom od pet podru¢ja informacijske sigurnosti opisanog u
poglavljima 4.3.1. i 4.7.1. prema [73, 75]. Podsustav je modeliran preko tri vrSne klase:
Klasificiranje podatka, Koristenje klasificiranog podatka i Prijevoz klasificiranih podataka,
koje se dalje razraduju. Klasa Klasificiranje podatka sadrzi klasu Oznacavanje podatka, klasu
Promjena stupnja tajnosti i deklasifikacija, koja se koristi u klasi Javni pristup u podsustavu
PS3, te klasu Ovlastenik viasnika podatka. Klasa Koristenje klasificiranog podatka, sadrzi
klasu Stupanj tajnosti i kategorija klasificiranih podataka, klasu Zahtjevi pristupa, klasu
Odgovornost koristenja klasificiranih podataka te Klasu Ostali zahtjevi i klasu Poslovi
sustava registara, povezanu s podatkovnim tipom poslovi sustava registara. Ovim klasama
definira se niz potrebnih grupa atributa koji se medusobno povezuju odgovarajuéim

relacijama.

Klasa Prijevoz Klasificiranih materijala modelirana je specijalizacijom na dvije hijerarhije
klasa, za nacionalni i medunarodni prijevoz. Razli¢iti nacini prijevoza Klasificiranih podataka
definirani su klasama: Diplomatska posta, Vojna teklicka sluzba iz PS5, Teklicka ili osobna
dostava i Komercijalna usluga dostave, pri ¢emu su ove klase specijalizacija nacionalnog,

medunarodnog ili oba nacina prijevoza, s dodatnim definiranim atributima.
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6.6.5. Podsustav sigurnosti informacijskih sustava

Podsustav sigurnosti informacijskih sustava, prikazan je na slici 6.18, a prema prikazu
konceptualnog metamodela na slici 6.1, predstavlja jedan od pet podsustava, povezanih
podsustavom zastite klasificiranih podataka (PS11) na IV. izvr$noj razini konceptualnog
metamodela. Uloga ovog podsustava je modeliranje zahtjeva sigurnosti informacijskih
sustava s obzirom na sigurnosne zahtjeve koje postavlja politika informacijske sigurnosti
drzavnog sektora u podrucju sigurnosti informacijskih sustava, kao jednom od pet podrucja

informacijske sigurnosti, opisanom u poglavlju poglavlje 4.8. (slika 4.10) prema [73, 75, 82].

Podsustav je modeliran preko vrsne klase Sigurnosna uloga klasificiranog 1S-a, koja se
specijalizira u zahtjeve definirane klasom Evaluacija i odobravanje, koja ima podklase
razli¢itih vrsta evaluacija i odobravanja, koje istovremeno predstavljaju specijalizaciju klasa
Akreditacija i Certifikacija iz PS4. Ovdje su definirane klase Akreditacija informacijskog
sustava, Certifikacija TEMPEST-a (neZeljeno elektromagnetsko zracenje), Certifikacija
kriptografskih proizvoda i Certifikacija sustava/uredaja/komponenata.

Klasa Sigurnosna uloga klasificiranog 1S-a, specijalizira se i u klasu Minimalne sigurnosne
mjere, koja koristi klasu Taksonomija minimalnih sigurnosnih kontrola razvijenu prema [85],
zasnovanu na jednoj ili vise grupa minimalnih sigurnosnih mjera, sukladno procjeni utjecaja
povreda sigurnosti na klju¢ne kategorije podataka koje se koriste na informacijskom sustavu.
Ova taksonomija minimalnih sigurnosnih mjera obostrano je mapirana s klasom Taksonomija

sigurnosnih kontrola iz PS17, zasnovanoj na medunarodnoj normi ISO 27001 [27].

Klasa Dodatni elementi povjerenja u 1S, takoder je specijalizacija vrSne klase 0vog
podsustava, koja koristi dvije grupe podatkovnih tipova atributa: sigurnosni nacin rada
sustava, razina povjerenja otvorenosti sustava, prema [100], te se dalje specijalizira u klasu
Zivotni ciklus razvoja sustava i klasu Interkonekcija 1S-ova. Klasa Klasificirani informacijski
sustav iz PS9, specijalizira se dodatno i iz klase Dodatni elementi povjerenja u IS (visestruko
nasljedivanje) te koristi ostale klase 0vog podsustava u svrhu koristenja atributa definiranih u
ovim klasama, ovisno o obiljezjima ciljnih okruzenja u kojim se provodi politika
informacijske sigurnosti (Minimalne sigurnosne mjere, Evaluacija i odobravanje, Zivotni

ciklus sustava, Interkonekcija I1S-ova).
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6.6.6. Podsustav sigurnosti poslovne suradnje

Podsustav sigurnosti poslovne suradnje, prikazan je na slici 6.19, a prema prikazu
konceptualnog metamodela na slici 6.1, predstavlja jedan od pet podsustava, povezanih
podsustavom zastite klasificiranih podataka (PS11) na IV. izvr$noj razini konceptualnog
metamodela. Uloga ovog podsustava je modeliranje zahtjeva sigurnosti poslovne suradnje s
obzirom na sigurnosne zahtjeve koje postavlja politika informacijske sigurnosti drzavnog
sektora u podrucju sigurnosti poslovne suradnje, kao jednom od pet podruc¢ja informacijske
sigurnosti, opisanom u poglavlju 4.7.3. prema [73, 75]. S obzirom da je klasificirani ugovor
povezan s razdiobom, stvaranjem ili uvidom u klasificirane podatke, narucitelji klasificiranih
ugovora mogu biti samo organizacijski entiteti koji su vlasnici klasificiranih podataka, a
ugovaratelji mogu biti pravne osobe koje su odgovarajuce certificirane. Inicijatori

certificiranja pri tome mogu biti 1 narucitelji i ugovaratelji.

Podsustav je modeliran preko vrine klase Zivotni ciklus poslovne suradnje, koja se
specijalizira na klase Certificiranje pravne osobe, Certifikat pravne osobe i Klasificirani
ugovor. Klasa Certificiranje pravne osobe, specijalizacija je i klase Certifikacija iz PS4 te
koristi podatkovni tip atributa inicijator certificiranja. Klasa Certificiranje pravne osobe,

predstavlja proces koji je specijalizacija klase Certifikat pravne osobe.

Klasa Klasificirani ugovor, predstavlja specijalizaciju klase Ugovorni zahtjev iz PS2 i vrsne
klase ovog podsustava te sadrZi niz atributa specifi¢nih za ovu vrstu klasificiranih ugovora, s
obzirom na specificne uvjete za naruditelja, ugovaratelja, vrstu i stupanj tajnosti ugovora,
nadlezna tijela, postupak javnog nadmetanja i izvodenje ugovora. Ova klasa sadrzi niz
atributa koji opisuju proces ostvarenja jednog klasificiranog ugovora (organizacijski entiteti
kao narucitelj 1 ugovaratelji, vrsta i stupanj tajnosti klasificiranog ugovora, specifi¢nosti faze

javnog nadmetanja i drugo).
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T +vrsta sigurnosnog aneksa : string
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|

inicijator certificiranja +potreban certifikat u fazi tendera : bool
Mot comos somees e +drZavno tijelo +povrat klasificiranih podataka vlasniku : string
+medunarodno tijelo +potreban transport klasificiranih podataka : bool
+pravna osoba +odobrenje posjeta : bool

Slika 6.19: Podsustav sigurnosti poslovne suradnje (PS16), UML dijagram klasa

6.6.7. Podsustav sigurnosnih kontrola

Sljedeci podsustav na IV. izvr$noj razini konceptualnog metamodela je podsustav sigurnosnih
kontrola, koji je prikazan na slici 6.20. Uloga ovog podsustava je modeliranje primjenjivih
sigurnosnih kontrola s obzirom na vrstu identificirane imovine, procijenjene ranjivosti
imovine, moguce prijetnje, odnosno procijenjene rizike sukladno odabranoj metodi procjene
rizika, ili dodatnim zahtjevima norme ili politike informacijske sigurnosti. Podsustav je
modeliran za potrebe koriStenja metoda upravljanja rizikom u svrhu izbora sigurnosnih
kontrola prema 1SO27001 zahtjevima u [27], opisanom u poglavlju 4.8 i prikazanom na slici
4.11.

Podsustav je modeliran preko vrSne klase Proces odabira sigurnosnih kontrola, koja

predstavlja ovojnicu osam glavnih klasa: Vrsta identificirane imovine koja se Stiti,
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Taksonomija vrste imovine, Taksonomija ranjivosti, Taksonomija prijetnji, Primjenjive
sigurnosne kontrole, Taksonomija sigurnosnih kontrola, Dodatni zahtjevi norme/politike, kao
I klasu Metoda procjene rizika, koja sadrzi dodatne klase Analiza utjecaja na imovinu,

Procjena vjerojatnosti utjecaja i Procjena razine rizika.

Podsustav PS17 modeliran je s ciljem sukladnosti s razli¢itim nacinima primjene
medunarodne norme ISO 27001 u drzavnom i poslovnom sektoru. Modeliranje je provedeno
relacijama izmedu navedenih klasa, tako da primjerice Vrsta identificirane imovine koristi
Taksonomiju vrsta imovine (katalog vrsta), koja je povezana s Taksonomijom ranjivosti za
takvu imovinu (katalog ranjivosti), odnosno s Taksonomijom prijetnji za odredene vrste
ranjivosti (katalog prijetnji), pri cemu se koriste taksonomije prema [91]. Vrsta identificirane
imovine koristi Primjenjive sigurnosne kontrole, za koje se koristi Taksonomija sigurnosnih
kontrola (katalog kontrola) prema ISO 27001 [27]. lzbor primjenjivih kontrola Koristi
rezultate primjene klase Metode procjene rizika i klasu Dodatni zahtjevi norme/politike

informacijske sigurnosti.

Ovako modelirani podsustav povezan je na klasu Ranjivost sustava iz PS9, koja koristi klasu
Taksonomija ranjivosti iz PS17. Taksonomija prijetnji iz PS17 Kkoristi klasu Povreda
sigurnosti iz PS2 te klasu Alat za iskoristavanje ranjivosti iz PS9, ¢ime su sve razine prijetnji
1 ranjivosti povezane od ove najniZe, izvr$ne razine, do vr$ne razine globalnog okruzenja
modela. Takoder, gledajuci razine opcenitosti koristenih taksonomija, povezane su istovrsne
taksonomije razliCite razine specijalizacije. Primjerice, povezane su klasa Alat za
iskoristavanje ranjivosti iz PS9, kao taksonomija specijalizirane klase prijetnji informacijskim
sustavima (sredstva za iskoriStavanje racCunalne ili mrezne ranjivosti) [13], 1 klasa
Taksonomija prijetnji iz PS17, koja predstavlja opcenitu taksonomiju prijetnji na: otkaze

(slucajne), nezgode (prirodne i okoli$) i napade (namjerne) [91].
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6.6.8. Podsustav zaStite osobnih podataka

Podsustav zastite osobnih podataka, prikazan je na slici 6.21, a na slici 6.1 koja prikazuje
konceptualni metamodel, predstavlja jedan od podsustava na IV. izvr$noj razini
konceptualnog metamodela. Uloga ovog podsustava je modeliranje posebnih sigurnosnih
Mjera za zastitu osobnih podataka koje su specifi¢ne za domenu osobnih podataka, opisanu u
poglavlju 4.9.2. i nisu obuhvaéene konceptima modeliranim u prethodnim podsustavima

konceptualnog metamodela.

Podsustav je modeliran preko vrSne klase Zastita osobnih podataka, Koja se specijalizira u
klase Odgovornosti pravne osobe, Prava i obaveze fizicke osobe, Nadzor nad obradom
osobnih podataka. Ovo su tri temeljne grupe mjera koje su usmjerene prema odgovornostima
pravne osobe - voditelja zbirke osobnih podataka, prema pravima i obavezama koja se moraju
osigurati fizickim osobama za njihove osobne podatke u uspostavljenim zbirkama osobnih
podataka, kao i prema funkcionalnostima nadzora nad obradom osobnih podataka koje moraju
biti uspostavljene.

Klasa Odgovornosti pravne osobe sadrzi klase: Svrha i poslovna potreba prikupljanja,
Definicija zbirke osobnih podataka, Minimalizacija kolicine i roka cuvanja, Uvjeti koristenja i
Izvjescéivanje nadleznih tijela. Klasa Prava i obaveze fizickih osoba sadrzi klasu Suglasnost za
koristenje i klasu Uvid, ispravke i brisanje. Klasa Nadzor nad obradom osobnih podataka je
specijalizacija klase Nadzor/revizija iz PS4 te koristi klasu Tijelo za zastitu osobnih podataka
iz PS5.

Kategorija osobnih podataka koja se definira kao instanca klase Osobni podatak iz PS6,
koristi sve tri glavne klase ovog podsustava: Odgovornosti pravne osobe, Prava i obaveze
fizicke osobe i Nadzor nad obradom osobnih podataka, dok ostale klase koje su sadrzane u
ovim klasama, primarno sluze grupiranju atributa na nacin sukladan postavljenim sigurnosnim

zahtjevima prema regulativi opisanoj u poglavlju 4.9.2. [93, 94, 95, 96].
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Slika 6.21: Podsustav zastite osobnih podataka (PS18), UML dijagram klasa

6.7. Namjena i koriStenje konceptualnog metamodela

Predlozena metoda modeliranja politika informacijske sigurnosti obuhvaca zivotni ciklus
politike informacijske sigurnosti prikazan u globalnom okruzenju i transformiran u
hijerarhijsku taksonomiju domene koja je ostvarena i prikazana u prilogu B. U sljedecoj fazi

modeliranja, pored osnovnog hijerarhijskog odnosa izmedu koncepata, ostvarene su i relacije
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izmedu razli¢itin koncepata, kao i atributi koncepata, ¢ime je omoguceno ostvarenje
konceptualnog metamodela koji se temelji na domenskom rje¢niku, sintaksi hijerarhijske
domenske taksonomije i semantici uvedenoj relacijama i atributima klasa. Ovakav
konceptualni metamodel zapisan je u UML-u dijagramima klasa i prikazan uz pomo¢ opisa i
dijagrama klasa 18 podsustava od kojih se sastoji. Relacije izmedu klasa konceptualnog
metamodela dodatno su specificirane prema primjeru u tablici 6.2, a u cijelosti su prikazane u
prilogu C. Relacije izmedu klasa definirane su u konceptualnom UML metamodelu kao
daljnja razrada hijerarhijske domenske taksonomije iz priloga B, zajedno s atributima koji su
prikazani na dijagramima klasa. Za svaku relaciju prikazane su klase koje relacija povezuje,
oznaka relacije na UML dijagramu klasa te opis znacenja relacije, ¢ime se osigurava
domenski valjana interpretacija uvedenih relacija. Konceptualni metamodel suvremenih
politika informacijske sigurnosti, specificiran na ovaj nacin, predstavlja okvir za upravljanje i
komuniciranje znanjem domene, koji povezuje postojee heterogeno i slabo povezano

domensko znanje iz dominantnih politika i normi informacijske sigurnosti.

Tablica 6.2: Primjeri relacija izmedu klasa definiranih u konceptualnom UML metamodelu kao
daljnja razrada hijerarhijske domenske taksonomije

KLASE KOJE SE OZNAKA x
R.br. POVEZUJU RELACIJE OPIS ZNACENJA RELACIJE
PODSUSTAYV PS3: RAZDIOBA PODATAKA
1 Poslovna razdioba — Koristi Poslovna razdioba povezuje se s kategorijom
' PS6/Podatak podataka na koju se odnosi;
’ Poslovna razdioba — koristi Poslovna razdioba povezuje se s organizacijskim
' PS1/Organizacijski entitet upravitelja | entitetom koji je upravitelj poslovne razdiobe;
3 Interesna skupina — koristi Interesna skupina za poslovnu razdiobu povezuje se
' PS1/Organizacijski entitet ¢lanove S org. entitetima koji su ¢lanovi skupine;
4 Domena razdiobe — Koristi Pridruzivanje regulativnog zahtjeva kojim se
' PS2/Regulativni zahtjev definira domena razdiobe;
Domena razdiobe — . Pridruzivanje organizacijskih pravila domeni
5. .. . ogranicava . i
Organizacijska pravila razdiobe;
Domena razdiobe — Semantic¢ka . Pridruzivanje semantickih pravila domeni
6. . ogranicava Lo
pravila razdiobe;
7. Erc;?lfga razdiobe — Tehnicka ogranicava | Pridruzivanje tehnickih pravila domeni razdiobe,
Tehnicka pravila — o Pridruzivanj? odgo.vvai.ﬂajucih _zc_lhtjeva za evaluaciju
8. s . koristi i odobravanje tehnic¢kim pravilima domene
PS15/Evaluacija i odobravanje .
razdiobe;
Javna razdioba — PS8/Vlasnik - Svakoj javnoj razdiobi pridruzuje se viasnik
9. - S . koristi i
podataka i drugih vrijednosti podataka;
. -~ Svakoj javnoj razdiobi pridruzuje se definirani
10. | Javna objava — PS6/Podatak koristi podatak;

Cilj ove razine modeliranja jest ostvarenje konceptualnog metamodela Sire domenske razine u

UML-u. Svrha konceptualnog metamodela u UML-u je upravljanje i komuniciranje znanjem
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iz domene, a prvenstveno je namijenjen stru¢njacima za informacijsku sigurnost kako bi im
olak§ao medusobnu komunikaciju o razli¢itim sektorskim rjeSenjima politika i normi
informacijske sigurnosti te pruzio zajednicki domenski jezik za komunikaciju, kao i alat za
planiranje i logi¢ko povezivanje utjecaja promjena u okruzenju politike informacijske
sigurnosti za koju su odgovorni. S obzirom da su stru¢njaci za informacijsku sigurnost vrlo
heterogenih stru¢nih profila te da su rasprostranjeni u organizacijama razli¢itih profila i
sektora poslovanja koje provode razli¢ite norme i politike informacijske sigurnosti, vizualni
prikaz i razina detalja konceptualnog metamodela ostvarenog u UML-u, prilagodeni su

opisanim namjenama i ciljevima koristenja (slika 6.2).

Namjena ostvarenog konceptualnog UML metamodela u svrhu komuniciranja znanjem
domene, znaci da ostvareni konceptualni UML metamodel omogucava vizualnu podlogu za
raspravu struénjaka o politikama informacijske sigurnosti u razli¢itim poslovnim primjenama.
Pri tome se na temelju prikazanog modela moze vidjeti koncepte koji su ostvareni u nekoj
politici informacijske sigurnosti i ukazati na neke druge sigurnosne koncepte koje tek treba
ostvariti; zatim, uoditi razlike izmedu planiranih i provedenih mjera, kao i izmedu pristupa u
razli¢itim organizacijama koje trebaju suradivati ili razmjenjivati odredenu vrstu osjetljivih

podataka.

Namjena ostvarenog konceptualnog UML metamodela u svrhu upravljanja znanjem iz
domene, omogucava rukovoditeljima sigurnosti u razli¢itim pravnim osobama i drzavnim
tijelima pregledan nacin prikaza Sirih domenskih koncepata, §to je potrebno prilikom
uvodenja politika i normi informacijske sigurnosti ili prilikom njihove dorade koja se provodi
u razli¢itim situacijama tijekom Zivotnog ciklusa politika informacijske sigurnosti prikazanih
prema slici 5.2. Pored toga, ostvareni konceptualni UML metamodel sluzi i kao formalna
specifikacija za daljnje razine metode modeliranja prema slici 7.1, odnosno za programsko
ostvarenje ontoloSkog metamodela, ali i kao koristan pomo¢ni, vizualni alat, prilikom
ostvarenja ontoloskih programskih modela za razlic¢ite primjene politika prema prikazanim
studijama slucajeva u sedmom poglavlju. Pomocu programskog ostvarenja ontoloskog
metamodela i instanci modela za odabrane studije slucajeva u sedmom poglavlju, provjerava
se valjanost konceptualnog metamodela, kao i svojstva jednostavnosti, dosljednosti,
sveobuhvatnosti 1 ucinkovitosti upravljanja zivotnim ciklusom politika informacijske

sigurnosti uporabom ostvarenog konceptualnog metamodela.
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7. OSTVARENJE PROGRAMSKOG ONTOLOSKOG MODELA

Na slici 7.1 prikazana je metoda modeliranja koja se predlaze u okviru ovog rada, s istaknutim
razinama modeliranja prikazanim u sedmom poglavlju. Temelj za ostvarenje programskog
ontoloskog metamodela je konceptualni metamodel ostvaren u UML-u i opisan u Sestom
poglavlju. Ostvarenje ontoloskog metamodela koje se opisuje u ovom poglavlju, uvodi daljnju
razinu detalja u metodu modeliranja te prema slici 7.1 predstavlja vrste politika i normi
informacijske sigurnosti, kao primjenu skupa dominantnih politika i normi informacijske
sigurnosti.

Nacin modeliranja: Objekti modeliranja:

" Domena

AT redstaviens informacijske "\
( informacijske sigurnosti ‘ 2 < )
\ , \_ sigurnosti stvarnog / Domena

— ~—

\\(rjeénik domene) N svijeta e
g PR et problema
je temelj ¢ primjena Domena
/;;nceptu;[r:i\\\\ //“""»_jskupﬂ_t’\\. rjeéenj 4

konceptualiziran /* dominantnih politika i

( meta-model \ s "
\ \_normi informacijske
N (UML) . ; p
\ ~__sigurnosti__—
———
je temelj v primjena N\
Programskm radstaviis Vrs't.e pol|t|kaf.| \
meta-model normi informacijske I\
- (Protégé Frames) e sigurnosti )
\\_\m - //,
e Globalno
okruzenje
: : _ Lokalno
je temelj primjena S
okruzenje
Preispitivanje Planiranje
Programski ontoloski politike politike
modeli predstavljaju Provedbe politika \‘
- studije slucajeva - studije slucajeva /}1‘}
(Protégé Fraw'/‘ X\ [f_//fj;,/
Provodenje —— ’f:j//Ostvarenj
politike epolitike
4

Slika 7.1: Metoda modeliranja s istaknutim razinama programskog ontoloskog modeliranja

Na ovoj razini, prema slici 7.1, modeliranje se usmjerava na daljnju razradu detalja
konceptualnog metamodela, s ciljem ostvarenja programskog rjesenja za modeliranje tipi¢nih

politika informacijske sigurnosti, primjenjivih u najSirem segmentu primjene u drzavnom i
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poslovnom sektoru te s naglaskom na modeliranje aspekata medusobne suradnje
organizacijskih entiteta iz ova dva sektora. Na ovaj nacin provjerava se valjanost rezultata
metode modeliranja i ostvarenja konceptualnog metamodela u UML-u te se pokazuje kako
upravljanje zivotnim ciklusom politika informacijske sigurnosti, pristupom zasnovanim na
predlozenoj metodi modeliranja i ostvarenom konceptualnom metamodelu, postaje

jednostavnije, dosljednije, sveobuhvatnije i u¢inkovitije.

U okviru konceptualnog metamodela zapisanog u UML-u, razradeni su svi potrebni
podsustavi i klju¢ni koncepti, pri ¢emu je razina detalja u modelu prilagodena potrebi
konceptualizacije, odnosno upravljanju i komuniciranju znanjem medu stru¢njacima razli¢itih
profila koji se bave podru¢jem informacijske sigurnosti. Stoga je konceptualni UML
metamodel primarno usmjeren na Siru domensku razinu, na opcenite domenske koncepte
prikazane klasama UML-a, njihovo medusobno povezivanje, razradu osnovnih atributa,
odnosno na specijalizaciju koncepata do razine potrebnih modelskih klasa i grupiranja
atributa, ali bez prikaza krajnjih instanci klasa namijenjenih konfiguriranju za definirana
ciljna okruzenja provedbe politika informacijske sigurnosti. Kao $to je naznaeno u Sestom
poglavlju, preveliki broj detalja u konceptualnom UML modelu oteZzao bi njegovu ¢itljivost i
narusio jasno¢u i preglednost te je daljnja razrada detalja u okviru predlozene metode
modeliranja, predvidena u programskom alatu prikladnijem za ovu razinu sloZenosti
domenskog znanja, u programskom razvojnom okruzenju Protégé Frames [99]. Pored toga,
programsko okruzenje nuzno je prema slici 7.1, jer se uz pomo¢ programskog ontoloskog
metamodela zeli ostvariti potrebne programske ontoloske modele lokalnog okruZenja, koji se
konfiguriraju unosom podataka za stvarne provedbene politike informacijske sigurnosti u

odabranim studijama slu¢ajeva (najniza razina modeliranja na slici 7.1).

Prema slici 7.1, moze se re¢i da je metoda modeliranja u poéetnim koracima usmjerena na
strukturu metamodela i opcéenite vrSne pojmove konceptualnog metamodela, koji se
ostvarenjem u UML-u razraduju do razine potrebnih detalja globalnog okruzenja i skupa
dominantnih politika i normi informacijske sigurnosti. Nakon ostvarenja konceptualnog
metamodela u UML-u, metoda se usmjerava prema lokalnom okruzenju za §to su potrebne
ciljane vrste politika informacijske sigurnosti, zatim daljnja razrada detalja i specijalizacija
nekih klasa metamodela, kao §to su taksonomije sigurnosnih incidenata u podsustavu PS9,
taksonomije minimalnih sigurnosnih mjera u podsustavu PS15, ili taksonomije prijetnji i

ranjivosti u podsustavu PS17 konceptualnog metamodela u UML-u. Upravo stoga koriste se
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razliciti alati koji imaju razli¢ite mogucnosti 1 sluze razli¢itim ciljevima u okviru iste metode
modeliranja i iste ciljne domene interesa. Konceptualni metamodel u UML-u razraden je do
razine potrebne za konceptualizaciju klju¢nih koncepata opéenitog metamodela zasnovanog
na skupu dominantnih politika i normi informacijske sigurnosti i primarno je usmjeren na Siru
domensku problematiku. Tako razraden model razinom detalja obuhvaca i osnovnu zadacu
koja mu je namijenjena kao okviru za upravljanje i komuniciranje znanjem prema hipotezi H1
na slici 5.1. Na razini modeliranja koja je opisana u ovom poglavlju, ostvaruje se programski
ontoloski metamodel za koji su, pored postupka provjere valjanosti ostvarenog konceptualnog
metamodela u UML-u, postavljeni $iri ciljevi vezani za hipotezu H2 na slici 5.1. Ostvarenjem
programskog ontoloSskog metamodela, razina detalja proSiruje se i prilagodava ciljevima
modeliranja na ovoj razini. Ciljevi modeliranja nemaju viSe ograni¢enje namjene u smislu
jasnoce 1 vizualnih svojstava namijenjenih razliCitim profilima stru¢njaka informacijske
sigurnosti, ve¢ se modeliranje provodi programskim ostvarenjem, ¢itljivim i za ljude i za
programske aplikacije, a vrste politika i normi informacijske sigurnosti sa slike 7.1

odgovaraju odabranim studijama slucajeva (poslovni i drzavni sektor u Sirem smislu).

7.1. Programsko razvojno okruZenje Protégé Frames

Programsko razvojno okruzenje Protégé Frames [99] koje se koristi u ostvarenju ontoloSkog
metamodela politika informacijske sigurnosti, spada u sustave zasnovane na okvirima (engl.
Frame Based Systems), a model znanja u Protégé Frames sukladan je OKBC protokolu (engl.
Open Knowledge Base Connectivity protocol - OKBC), slika 2.3. Okviri pri tome
predstavljaju osnovu za ostvarenje i klasa i atributa, pri ¢emu se atributima definiraju ne samo
svojstva, ve¢ i relacije izmedu klasa, Sto olakSava i ostvarenje specijalizacije, odnosno
nasljedivanja primjenjivog na klase, atribute i relacije izmedu klasa. Programske ontologije
razradene u sustavu zasnovanom na okvirima obuhvacaju skup klasa organiziran u domensku
hijerarhiju koncepata, skup slotova povezanih s klasama u svrhu opisa njihovih svojstava i
medusobnih relacija, kao i skup instanci klasa koje predstavljaju pojedina¢nu primjenu opceg
koncepta na kontekst okruzenja i stoga imaju konkretne vrijednosti svojstava. Ovakav nacin
predstavljanja znanja, odnosno konceptualizacije, zasnovan na strukturama znanja, vrlo je
blizak nacinu koncipiranja hijerarhije propisa prema slikama 4.1 i 4.4, odnosno nacinu razrade
sigurnosnih zahtjeva i pravila, te je stoga pogodan za modeliranje ovog podrucja politika i

normi informacijske sigurnosti.
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Programsko razvojno okruzenje Protégé Frames (Slika 7.2) koristi se u ovom istraZivanju na
viSe nacina, kao:

- okruzenje za razvoj programskog ontoloskog metamodela na temelju konceptualnog
modela u UML-u;

- baza operativnog znanja, odnosno znanja povezanog S vrstama politika i normi
informacijske sigurnosti sa slike 7.1, kao Sto su primjerice predvidene taksonomije
sigurnosnih incidenata u PS9 [13], taksonomije minimalnih sigurnosnih mjera u PS15
[85], ili taksonomije prijetnji i ranjivosti u PS17 [27, 91];

- alat za prikupljanje znanja za potrebe unosa podataka u okviru ostvarenja studija
slu¢ajeva (programski ontoloski modeli), odnosno za definiranje politika
informacijske sigurnosti zamisljenih organizacijskih okruzenja te za pracenje znanja o
provedbi politike informacijske sigurnosti u nekom okruzenju tijekom faza zivotnog

ciklusa politike informacijske sigurnosti.
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Slika 7.2: Prikaz ekrana s ostvarenim programskim ontolo§kim modelom zamisljene studije slucaja
tvrtke ABC d.o.0.

Na slici 7.2, s lijeve strane ekrana vidljiv je prozor s domenskom hijerarhijom klasa,
ostvarenom na temelju konceptualnog metamodela u UML-u opisanom u poglavlju 7. U
drugom prozoru s lijeve strane prikazane su ostvarene instance klasa iz prvog podsustava koji
je odabran u krajnjem lijevom prozoru. U najve¢em desnom prozoru vidi se sadrzaj instance

odabrane zamisljene tvrtke (ABC d.0.0.) dobivene na temelju klase organizacije provoditelja
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politike informacijske sigurnosti (PolicyOwnerEntity), s unesenim podatcima i relacijama za
ovaj primjer unutar modela. Kao §to je vidljivo, koristi se vise tipova podataka koji mogu biti
razli¢iti numericki tipovi, polja za slobodni unos, izbor modelom definiranih vrijednosti
atributa, odnosno veze prema drugim instancama (mali romb ispred naziva oznacava instancu
druge klase u modelu s kojom je klasa povezana). Opée domenske klase definirane
konceptualnim metamodelom UML-a, ostvarene su okvirima (engl. Frames) u programskom
ontoloskom metamodelu razvojnog okruzenja Protégé Frames, koristenjem engleskih naziva
(lijevi prozor ekrana na slici 7.2), dok su ontolo$ki modeli s krajnjim instancama za lokalna
okruzenja, razradeni u odabranim studijama slucajeva u ovom radu, prikazani koristenjem

hrvatskih naziva i u dijelu imenovanja instanci klasa i u dijelu tekstualnih komentara i opisa.

7.2. Programsko ostvarenje ontolo§kog metamodela

Programsko ostvarenje ontoloSkog metamodela zasnovano je na prethodno ostvarenom
konceptualnom UML metamodelu. Na slici 7.3 prikazan je primjer podsustava domene
informacijske sigurnosti (PS1) u obliku UML dijagrama klasa konceptualnog metamodela i u
obliku programskog ontoloskog metamodela ostvarenog u Protégé Frames. Pojedini elementi
UML prikaza zaokruZeni su i povezani s odgovaraju¢im elementima programskog ostvarenja
U Protégé Frames. U Protégé Frames prikazan je izgled prozora s odabranim podsustavom
PS1 te klasom PolicyOwnerEntity, odabranom iz hijerarhije ostvarenih klasa u lijevom
prozoru. Odabrana klasa sastoji se od niza slotova vidljivih u desnom prozoru, kojima se
ostvaruju potrebni atributi UML Klasa, §to je prikazano na slici 7.3 povezivanjem

odgovarajucih elemenata UML prikaza s elementima programskog ostvarenja.

Programski ontoloSki metamodel prema slici 7.1, predstavlja temelj za ostvarenje
programskih ontoloskih modela i studija slucajeva, zamisljenih u radu za potrebe provjere
rezultata modeliranja. Na slici 7.4 prikazan je nacin ostvarenja instanci klasa na primjeru
prethodno razmatrane klase PolicyOwnerEntity, sa slike 7.3. I ovdje je radi jasnoce prikazan i
UML dijagram klasa podsustava PS1 konceptualnog metamodela te su istovrsni elementi
UML konceptualnog metamodela povezani s elementima programskog ontoloskog
metamodela (lijevi prozor) te s elementima ontoloskog modela studije slucaja, za odabranu
instancu klase PolicyOwnerEntity, instancu ABC d.0.0. i slotove ove instance s

konfiguriranim podatcima ciljanog okruzenja za provedbu politike informacijske sigurnosti.

Stranica 155



wepod u |
exe1epod {11085 ex« UONRIMLNLI
lemmmmmmmm o | m g ; 7Augeuoneziefio
[ p— g 5
eloenvedio eusousnts| eipeznuedio eusouins) | | | 85d) s1ox s 8 b_ *
il == e Lo b . »
BuLs © w20 | dwiel Buuis | AR 1w L L L [a] & : g h
| owowns | i || aloyfunaagwasAguonewou G0 & <
7 _ _ 32edsiagil G0 o «
i L 3)04ANJagU0SIad B0 @ <
@V AW = albuis E| . < ELAIIDAIINIAgUONBLLIO /0 & <
Kt 3|dnu NOILYINIWNDOd: = 1/ 13sSypaloalold 90 o <
ZINVOHO T TYNOILYNEILNI ALILNT a|fiuis ApogoadA | S (m) abuexjaedw o0 o <
JOBUILRaWSEY=10|S-3S13AUl  31RIYHBIDSH 10 Juawainbayuoneinfay zQ Jo 3aueisy| adiinw YIpARaIRNEaMS] (m) AuoyinyAunias sn o «
Bulig albuis ujpasifiays! m) 5532044WBISIaA0 FD © <
{IWNOILYNST LN TWNOILLYN=Sanea-pamol e |00LUAS alfus SANAIIIOA00ISSEL (w) BuLeySUoNELLOUTED o <
JOIBUMQSI=10|S-as1aAUl JaUMQ JO 3IUEISU| ajdynLu JAUMOSEL] () N Juaudgunbayuonenfay zo o «
Jo abeurSI=]0[S-aSI8AUl Jafieueyy Jo aouelsy| ajfuis Jabeuepsey () NnJagioydeaig zo o «
-0 TIYNOLLYNSI LN NOLLYWHO AN Q3IHISSYT10' 134038~ 3ave L=sanjea-pamalje joquiAs  ajdiynw paiinbas  AoBajeluoneuliojusey ) J3UMO @
Bung alfiuis  saoualslay|eulaxgsey IAAHH Chnuziaumoialod o
JOWBWLEdaSI=]0|S-aSaAU JuaLLpedad 10 33uelsy| iy TUEEdaISEY () C ANUIaAIEI0ON0D
SELCERE N o] adA | _ Aeuipied _ awlep| Apuzleuonezigbi0 o A
= ) Vodied sy0]s a3ejdwa | 4
_b © 213I0U0D _
Apog |euonewsajul ‘uosiad [efa) 'Apog s1o8
JuaLLiaAoh ABojouo siy3 yBnouyl Aanod AUnaas uogewuoul e
ajeloge(a Jeyl uoneziuefio jo adAy Jaumo Adljod s1aA0s _ écm:mc‘sO\GEr
R SjuRAsUC D uopeUdWN O] awep
X o ¥ {SSV10-0YvaNVLS: J0 3uelsul)  ANUZuBumMOAdlnd @ :S52(0 404

HOL1a3 SsY10 HISNOHA SSYT0
guier @ | sauanp w | sadueisu| ¢ | suuog = | siojg w| sesseio o B

Stranica 156

Ostvarenje programskog ontoloskog metamodela na temelju konceptualnog UML
mjer podsustava domene politike informacijske sigurnosti, PS1)

metamodela (pri

Slika 7.3



TI0T IAEIEGO]H A (edn|Sez nioy axuA

elezuedso PUpoIeUnpaY|
©q050 eunesdsf
ool ouAeLpY
 c———o
10103 BSIALUO s NUS e

oupoIrunpa|
oujeuooeyy

T30 WA, 8P

$93US49 8 [RUISIXTSCH

TYNOILTN|

sanlARdyI0adosgse

B0 eusou.nds|

5oy

T
efoezuedio eusousnds|

eluieinun : (g5d)
s : e
Buuis : .

H < opwnewanpey | S E

) efuseinun - (gsd
050 -

Buins

g

16 1 9w

T
FuLis | AU 1 Iy

RuposoRny

YIUBIEAISO JSOYAG,

afuasalu ez au

eunob euanisionsn st

24050 ¢ (§5d) 51
[ e
eloy

B{UAL N eyIZU Buafaoid

g !

nsuoy

|
AL|—_- IO

eXIZ1I ape s
SWS| nfeaezipod afoy ajonuoy | 2.
sesoed 0 e ——
_ 2avleqo|9 uAl efuedmsez Joaofin ¢ Buneysuongioue0 o «
Elyfrezio (aln0 28vIeqo|) aquAl poy Hswesfold eZ yaN ¢ wawainbayugheiniay zo o <
O 0 \sz_taawn_mmI Y uIpmpesenBays| Aunagdioyeaigzo o «
¥ | ®
N ALLNT T9031 e ANUTIBUMOATIY &
il T 1O TNOSH3d Anuzanteioteio) o
JMOUEL CHUEr ¢ 134038 3avaL Anugleuoneziveblo o 4
OEVIEQDIO BRI o ¢ g ey soBeuepyseq mfm % AoBsjeguonewojulse (g) Jabeuep o
auwazoul axysipod axswelbioud (1) awpedaq @
aungesfide aluerezipo | efepold _ Ha| uediogiaogfunaaguoneunou L0 o A
‘aluednisez af1soulelalp BUAOUSO ujpaialsiBays| : : : S )
‘H N egoso eusedd \ SSYIO-WILSAS © 4
al eueisifial ‘0'0°p DGy BYUAL JIADHIE OIEW ¢ oop omi A 0opogyY ¢ ONIHL
UoREIUAWNIOG & & ¥ 1saumgse| SUBN | 4 X & ¥ A Y9 !aa Aysaessiy sse|n

X X

fUZuBuMOAIDH JO aauRISUl)

‘0OPOaY ¢ 9oueIsu| iod
H0OL1103 JONYLSNI

ANu3IBuMQOAd0 @ 1S5[0 Jod

g0 | £ ABojmuodd dSIN-GWY @ 39sfodd 104

et @l

] sassely j

DMD:.ZIV/

;{2@@?@

a

v

Ostvarenje programskog ontoloskog modela studije slucaja zamisljene tvrtke na temelju

Slika 7.4
programskog ontolo§kog metamodela, odnosno konceptualnog UML metamodela (pr

dsustava

imjer po

domene politike informacijske sigurnosti, PS1)
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Programski ontoloski metamodel koji se sastoji od 18 podsustava i koriSteni programski
elementi, prikazani su simbolic¢ki na slici 7.5. Slika prikazuje odabrani podsustav domene
politike informacijske sigurnosti (PS1) te ostvarene klase i podklase podsustava PS1.
Odabrana je klasa PolicyOwnerEntity za koju su prikazani ostvareni slotovi. Takoder je
prikazana instanca klase PolicyOwnerEntity, instanca ABC d.o.o. te su prikazane vrijednosti
slotova klase PolicyOwnerEntity za instancu ABC d.0.0. te relacije slotova ove instance sa
instancama drugih klasa modela.

T <G
N N
7 ( / g
< (ps11 \P510 [ psg \\\\ R b -
/ﬁ PS12 PS8 B \\
7 \
( Ps13 ( @ \
e £ SLOTOVI VRIJEDNOSTI
PS4 — hasExternalReferences —— Web mjesto: www.abc.hr ,‘
[ > Programskn1 gntolljosh meta-model — isTypeOfBody — LEGAL_ENTITY W/
s odsustava g ;
(PSlS 3 — isRegulatedWith — Relacija na instance klasa /
\ S e +— hasDepartment — Relacija na instance klasa \
P516) (J N — \
PS4 — isRegisteredIn — Republika Hrvatska
= \
pﬁ o \
N[ PS17

TN
== [ ps3 > ' '
@) > ' | |
\
<9 / - ~ "

E;PolicyOwnerEmityj}——(\;tBC do.o. ) |
| OrganizationalEntity — ColaborativeEntity — Global ABC /’
l:— TK Operator d.o.o. P 4
—— Department Odjel odrzavanja <&~ -
— Manager Janko Jankovi¢
| John Johnson
—— Owner GlobalABC Fond
| Matko Matkovié
KLASE PODKIASE INSTANCE
meta-modela meta modela modela

Slika 7.5: Programski ontoloski metamodel i koriSteni programski elementi

Principijelni prikaz programskog ostvarenja ontoloskog metamodela u Protégé Frames,
nastavlja se na primjeru PS4, nadzor informacijske sigurnosti, prethodno prikazanog na slici
2.2, u obliku hijerarhijske domenske taksonomije, a zatim na slici 6.7, u obliku ostvarenog
konceptualnog metamodela u UML-u. Na slici 7.6, ovaj isti podsustav prikazan je u obliku

ostvarenog programskog ontoloskog metamodela u Protége Frames.
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Slika 7.6: Prikaz ekrana s ostvarenim programskim ontoloskim metamodelom za podsustav nadzora
informacijske sigurnosti (UML klasa Nadzor/revizija)

Na slici 7.6 prikazan je ekran razvoja klasa u Protégé Frames, S otvorenim segmentom
ostvarene domenske hijerarhije klasa, u dijelu programskog ontoloskog metamodela Koji
pripada podsustavu nadzora informacijske sigurnosti (PS4), sa slike 6.7. Prozor ekrana na
lijevoj strani prikazuje hijerarhiju klasa ovog podsustava, a u njegovom donjem dijelu vide se
nadklase izabrane klase AuditOversightActivity. U veéem prozoru s desne strane slike ekrana,
u gornjem dijelu prozora, vidljivi su osnovni podatci o klasi (naziv, vrsta, opis), a u donjem
dijelu prozora prikazan je sadrzaj slotova ove klase, koji predstavljaju atribute i relacije klase.
Slotovi se prenose hijerarhijskim nasljedivanjem od klasa u vis$im dijelovima hijerarhije (npr.
slot hasinformationCategory), ili visestrukim nasljedivanjem, koje moze ukljuciti i druge
odabrane klase modela. Odabirom drugih klasa ostvaruje se prikazana relacija ogranicenja sa
slike 6.6, koja tako prenosi zeljeni slot, npr. isExternallyLed, naslijeden od klase
ExternalOversight. KoriStenje pojedinih metoda, ostvarenih kao krajnje instance klase
MethodOfOversight, odnosno njenih podklasa Assesment, Inspection i Testing, ostvareno je
slotom hasPart, koji sadrzi relacije prema instancama klase MethodOfOversight. Radi
olakSavanja unosa podataka, veéina ovakvih relacija, ostvarena je koriStenjem inverznih
slotova. Inverzni slotovi, kao npr. hasPart klase AuditOversightActivity i isPartOf klase
MethodOfOversight, omogucavaju unos i konfiguriranje slota jedne klase, dok se slot druge
klase programski sadrzajno uskladuje s odabranim unosom inverznog slota. Nasljedivanje se

moze koristiti i U odnosu na ostvarene krajnje instance jedne klase modela kojima se moze
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dodavati dodatna nadklasa iz neke druge hijerarhije klasa modela. Ovim na¢inom modelira se
primjerice podsustav organizacijskog okvira (PS5), prema slici 6.8, zbog potrebe
pridjeljivanja razli¢itih, klasama definiranih hijerarhijskih organizacijskih funkcionalnosti

razli¢itim drzavnim tijelima.

Programsko ostvarenje ontoloskog metamodela zasnovano je na domenskoj hijerarhiji klasa te
se elementi konceptualnog metamodela u UML-u, kao §to su zdruzivanja i sastavljanja klasa
(tablica 6.1), ostvaruju prethodno opisanim moguc¢nostima nasljedivanja i Koriste
jednostavnim grupiranjem atributa i relacija. U konceptualnom metamodelu politika
informacijske sigurnosti, uloga ovih elemenata UML-a je jasniji i slikovitiji prikaz atributa
klasa, neovisno radi li se o sastavljanju koncepata koji postoje neovisno o ovom modelu, ili
zdruZivanju koncepata koji su interni dio modela. Ova razlika je koriStena u konceptualnom
metamodelu prvenstveno radi jasnoce i vizualizacije Sireg domenskog prikaza. Za programsko
ostvarenje ontoloskog metamodela ova razlika nije vazna, ve¢ je cilj grupiranje atributa i
ostvarivanje odgovarajucih relacija izmedu klasa, kao i omogucavanje potrebnog unosa
podataka u tako grupirane atribute i relacije klasa, s ciljem opisivanja politike informacijske
sigurnosti ciljanog okruzenja. Ovo je na slici 7.7 prikazano za isti podsustav nadzora
informacijske sigurnosti, na temelju UML klase ISO 27001 interna revizija sa slike 6.7, koja
je ostvarena klasom 1SO27001InternalAuditing prikazanom na slici 7.7.
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Slika 7.7: Prikaz ekrana s ostvarenim programskim ontoloskim metamodelom za podsustav nadzora
informacijske sigurnosti i UML klasu 1ISO 27001 interna revizija sa slike 6.6
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Klasa 1SO27001InternalAuditing, prikazana na slici 7.7 u lijevom prozoru ekrana, ima
instancu Interna revizija 1SO27001, prikazanu u srednjem prozoru, a u desnom prozoru
vidljiv je sadrzaj ove instance klase za ciljano okruZenje provedbe politike informacijske
sigurnosti, odabrano u studiji sluc¢aja s unesenim i konfiguriranim podatcima i relacijama za

ovaj primjer stvarnog okruzenja provedbe.

Programski ontoloski metamodel, prema slici 7.1, predstavlja vrste politika informacijske
sigurnosti koje primjenjujemo u okruZenjima odabranih studija slu¢ajeva. Modeliranje
stvarnih politika informacijske sigurnosti, osim pokazanih op¢ih koncepata, njihove
specijalizacije i medusobnog povezivanja te definiranja atributa, trazi i dodatne taksonomije,
odnosno potrebne baze operativnog znanja, kao §to su taksonomija sigurnosnih incidenata u
PS9, taksonomije minimalnih sigurnosnih mjera u PS15, ili taksonomije prijetnji i ranjivosti u
PS17. U PS9 stoga je unesena taksonomija sigurnosnih incidenata prema [13], u PS15
taksonomije minimalnih sigurnosnih mjera prema [85], a u PS17 taksonomije prijetnji i
ranjivosti prema [91] i taksonomija sigurnosnih kontrola prema [27].
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Slika 7.8: Prikaz ekrana s PS17 i otvorenim prozorima sa detaljnijim prikazom vrste imovine,
pripadnih sigurnosnih kontrola te odabirom sigurnosne kontrole A.6.1.1. iz ISO 27001 taksonomije
sigurnosnih kontrola

Prema slici 7.8, vidljiva je baza operativnog znanja koja predstavlja sigurnosne kontrole iz

norme ISO 27001 [27] te je koriStenjem inverznog slota isMappedWith, povezana s PS15 i
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taksonomijom minimalnih sigurnosnih mjera prema [85]. Programski ontoloski model
omogucava logi¢ki povezan pristup ovim taksonomijama, preko vrste identificirane imovine,
uz pomo¢ Kkoje se koriste povezane ranjivosti, odnosno prijetnje iz taksonomija te se oblikuju

sukladno procjeni rizika i prema potrebi lokalnog okruZenja.

Za potrebe ostvarenja ovog programskog ontoloskog metamodela u Protégé Frames

programskom okruzenju, kori§tene su smjernice i preporuke iz [18, 99].

7.3. Studija slu¢aja 1 — modeliranje politike informacijske sigurnosti pravne

osobe

Studija slu¢aja modeliranja politike informacijske sigurnosti pravne osobe, zasnovana je na
zamisljenom slucaju tvrtke ABC d.o.0. Politika informacijske sigurnosti utvrduje potrebe
sigurnosti i sigurnosne ciljeve koje je definirala uprava tvrtke ABC, u svrhu podrske
poslovnoj viziji, misiji i ciljevima. Politika informacijske sigurnosti provodi se koristenjem
norme ISO/IEC 27001 u obliku interne revizije, za §to je zaduzen rukovoditelj sigurnosti.
Svrha sigurnosti je zastita imovine tvrtke koja je znaCajna za uspje$no poslovanje tvrtke,
zastita imovine tvrtke GlobalABC, za ¢iju aplikativnu programsku podrsku je tvrtka ABC

lokalni zastupnik te zaStita povezane imovine 1 podataka korisnika.
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Slika 7.9: Prikaz ekrana s ontoloskim modelom politike informacijske sigurnosti zamisljene tvrtke
ABC d.o.0., koji prikazuje instance klasa iz prvog podsustava definicije domene i instancu klase
organizacije provoditelja politike informacijske sigurnosti
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Na slici 7.9 prikazani su svi modelirani podsustavi programskog ontoloSkog metamodela
(prozor s lijeve strane ekrana), sve modelirane instance klasa iz prvog podsustava definicije
domene (drugi prozor s lijeve strane ekrana) te atributi i relacije instance klase organizacije
provoditelja politike informacijske sigurnosti, same tvrtke ABC d.o.0. U donjem dijelu
desnog prozora ekrana vidljiva je i moguénost poveznica s vanjskim ili unutarnjim Web
mjestima tvrtke, Sto se koristi za pristup javnim podatcima o pravnim i fizickim osobama,
odnosno kao moguénost Stvaranja poveznica s datotekama koje sadrze dokumente propisane
odgovaraju¢om normom ili politikom informacijske sigurnosti s kojom se uskladuje provedba
politike informacijske sigurnosti. Popis regulativnih propisa i drugih zahtjeva, kao i potrebnih
dokumenata politike informacijske sigurnosti modeliran je i vidljiv u slotu isRegulatedWith na
slici 7.9. Svaki od ovih elemenata je relacija prema instanci klase odgovarajuceg podsustava
modela. Na slici 7.9 takoder se vide i klju¢ne osobe i organizacijske jedinice koje su
modelirane. Detaljnije modeliranje osoba i sigurnosnih uloga provedeno je u podsustavu

definicija osoba (PS8) i prikazano je naslici 7.10.
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Slika 7.10: Prikaz ekrana s instancama klasa iz podsustava definicije osoba (PS8), kao i podatcima
instance osobe kojoj je pridijeljena uloga rukovoditelja sigurnosti

Prema slici 7.10 prikazan je ekran sa svim instancama klasa iz podsustava definicija osoba.
Odabrana klasa prikazuje osobu kojoj su dodijeljene uloge rukovoditelja sigurnosti i
sluzbenika za zastitu osobnih podataka, a koja je odgovorna osobi za koju se na prethodnoj

slici vidi da obnasa duznost direktora tvrtke. Uloge kao §to je rukovoditelj sigurnosti,
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povezane su relacijama prema instanci klase kojom su modelirane odgovornosti ovih uloga

(npr. nadzor ili informacijski sustavi i sl.).

Informacijska imovina tvrtke modelirana je u skladu s poslovnim ciljevima i regulativnim
sigurnosnim zahtjevima i prikazana je na slici 7.11. Modelirane su razlicite kategorije
podataka, koje, poput na slici odabrane instance, imaju svojstvo povjerljivosti, ali i kategorije
poput Web mjesta tvrtke ABC, koje imaju svojstvo cjelovitosti. Svaka kategorija imovine

povezana je slotovima s instancama potrebnih klasa u drugim podsustavima.
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Slika 7.11: Prikaz ekrana s instancama klasa iz podsustava definicija podataka i drugih vrijednosti
(PS6), kao i podatcima odabrane instance Izvorni kod GlobalABC, koja pripada Klasi
StrictlyConfidential (poslovna tajna)

Primjerice, na slici 7.11, izvorni tekst programa kao podatkovna vrijednost, povezan je s
kriterijima informacijske sigurnosti iz PS7 (slot hasinformationSecurityCriteria), dosegom
utjecaja povreda sigurnosti iz PS6 (slot isBasedOn), regulativnim zahtjevima iz PS2 (slot

isRegulatedWith), ili koristenjem sigurnosnih mjera iz podsustava 17 (slot usesSafeguards).

Nadalje, na slici 7.12 prikazane su instance klasa dva informacijska sustava tvrtke ABC, od
kojih se poslovni informacijski sustav koristi za opce poslovne namjene i kategorije
informacijske imovine, dok se razvojni informacijski sustav koristi za segment poslovanja
povezan s podatcima zasticenim kao poslovna tajna (lzvorni kod GlobalABC sa slike 7.8). Na
slici je prikazana instanca klase za razvojni informacijski sustav, gdje se vidi povezanost
Citavog niza instanci razli¢itth klasa kojima su konceptualizirani pojmovi povezani s
informacijskim sustavom (vlasnik, odgovorna ustrojstvena cjelina, rukovoditelj sigurnosti,
informacijske kategorije odobrene za koristenje na IS-u, regulativni zahtjevi, administrator IS-

a, korisnici 1S-a te uvjeti povjerenja). Pored toga vidljive su i sigurnosne mjere koje su slotom
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usesSafeguards povezane s PS17 i instancom klase Razvojni informacijski sustav kao vrsta
imovine.

(% Classes | = Siots | = Forms | ¢ Instances [/ a Gueries | 6 Jambalaya |

INSTANCE BROWSER INSTANCE EDITOR
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Slika 7.12: Prikaz ekrana s instancama klasa iz podsustava definicija informacijskih sustava (PS9),
kao i podatcima odabrane instance Razvojni IS tvrtke
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Slika 7.13: Prikaz ekrana s instancama klase TypeOfldentifiedAsset iz PS17 i odabranom instancom
Razvojni informacijski sustav kao vrsta imovine te otvorenom instancom jedne ranjivosti iz
taksonomije (V17) i prozorom sa instancom Kklase Sigurnosne kontrole razvojnog IS-a i otvorenom
instancom jedne od kontrola (A.10.6.1)
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Instanca klase Razvojni IS kao vrsta imovine iz PS17, prikazana je detaljnije na slici 7.13,
gdje se koriStenjem taksonomija ranjivosti i prijetnji, ugradenih u ontoloski metamodel,
procjenjuje rizik pojedinih vektora napada, na temelju kojeg se odabire, odnosno konfigurira
odgovaraju¢a sigurnosna kontrola i ostvaruje skup kontrola primjenjiv za razvojni
informacijski sustav. Nakon ostvarenja modela politike informacijske sigurnosti kao $to je
prikazano u ovoj studiji slucaja, sve kasnije dorade i proSirenja provode se u okvirima
programskog ontoloskog modela ostvarenog preko instanci klasa iz programskog ontoloskog
metamodela, koriste¢i moguénosti kopiranja pojedinih podataka, kao i samih instanci klasa,
za modeliranje nove kategorije podataka i sl. Tijekom faze provodenja politike informacijske
sigurnosti, na slici 7.14 prikazan je nacin praéenja i povezivanja aktivnosti u slu¢aju povreda

sigurnosti iz PS2.
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Slika 7.14: Prikaz ekrana s instancama klasa koje pokazuju nacin pracenja i povezivanja aktivnosti u
slucaju povreda sigurnosti iz PS2 s medusobno povezanim klasama po razli¢itim slojevima modela

Na slici 7.14 u gornjem lijevom kutu otvoren je prozor s instancom Kazneni postupak u tvrtki
ABC, koji se temelji na instanci Industrijska spijunaza (doseg utjecaja iz PS6) u prozoru u
gornjem desnom kutu slike 7.14. Instanca [Industrijska Spijunaza kao vektor napada
prepoznaje instancu Pecanje elektronickom postom ostvarenu preko instance Poslovni IS
tvtrke ABC. Istragom se ustanovilo da je instanca Pecanje elektronickom postom, dio

slozenijeg APT napada s instancom prikazanom u donjem lijevom kutu slike 7.14. Sve
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pokazane instance klasa u konac¢nici su prikazane uz pomo¢ taksonomije sigurnosnih

incidenata u PS9, na strukturiran nac¢in preko povezujuce instance Mrezni incident.

Ci]j studije slucaja je opisati mogucénosti modeliranja politike informacijske sigurnosti pravne
osobe, pri ¢emu se na odabranim primjerima pokazuju moguénosti modeliranja Zivotnog
ciklusa politika informacijske sigurnosti u segmentu:

- planiranja, uz pomo¢ stvaranja instanci gotovih klasa ontoloskog metamodela, unosa
podataka, konfiguriranja i povezivanja instanci, sukladno zahtjevima ciljnog
okruzenja;

- ostvarenja, uz pomo¢ koriStenja uspostavljenih i povezanih mjera i kontrola modela te
njihovog opisivanja ili kopiranja u trazene popise i formate dokumenata, sukladno
zadanim normama ili propisima, nakon ¢ega se takvi dokumenti povezuju s pripadnim
instancama modela u svrhu daljnjeg centraliziranog pristupa i odrzavanja;

- provodenja, Uz pomo¢ Stvaranja instanci za nove osobe, imovinu, ili povrede
sigurnosti, na temelju klasa ontoloskog metamodela ili kopiranjem istovrsnih instanci,
te po potrebi azuriranjem povezanih dokumenata norme ili propisa;

- preispitivanja, uz pomo¢ pracenja modelirane politike informacijske sigurnosti kroz
medupovezane podsustave, klase 1 instance modela, usporedujuci ostvarene instance s

azuriranom procjenom rizika ili drugim poslovnim zahtjevima.

7.4. Studija slu¢aja 2 — modeliranje politike informacijske sigurnosti drZavnog

tijela

Studija slucaja modeliranja politike informacijske sigurnosti drzavnog tijela zasnovana je na
zamiSljenom slucaju Ministarstva XY. Politika informacijske sigurnosti utvrduje potrebe
sigurnosti i sigurnosne ciljeve koji proizlaze iz provedbe zakonskih obaveza zastite
klasificiranih i drugih podataka u vlasniStvu i nadleznosti Ministarstva XY, odnosno iz
potrebe provedbe aktivnosti i poslovnih procesa Ministarstva XY, u kojima je potrebno
koristiti zasticene vrste podataka. Politika informacijske sigurnosti provodi se koristenjem
mjera informacijske sigurnosti u okviru pet podrucja informacijske sigurnosti (sigurnost
osoblja, fizicka sigurnost, sigurnost podataka, sigurnost informacijskih sustava i sigurnost

poslovne suradnje), propisanih odgovaraju¢im zakonima i podzakonskim aktima. U podruc¢ju
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sigurnosti informacijskih sustava koristi se skup minimalnih sigurnosnih mjera prema normi

NIST [85], uz moguénost provedbe dodatnih mjera sukladno provedenoj procjeni rizika.
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Slika 7.15: Prikaz ekrana s ontoloskim modelom zamisljene studije slu¢aja politike informacijske
sigurnosti Ministarstva XY, koji prikazuje instance klasa iz prvog podsustava definicije domene
informacijske sigurnosti i instancu klase organizacije provoditelja politike informacijske sigurnosti

Za sliku 7.15 vrijedi sve $to i za prethodno opisanu sliku 7.9 u studiji slu¢aja 1, gdje je ovaj
isti prikaz napravljen za tvrtku ABC d.0.0., a jedino su, sukladno pojasnjenju u uvodnom
odlomku teksta ovog poglavlja, modelirane instance ovdje prilagodene potrebama i
zahtjevima politike informacijske sigurnosti drzavnog sektora. To znaci da u obje studije
slu¢aja koristimo potpuno isti programski ontolo$ki metamodel, stvaraju¢i potrebne modele
sukladno vrsti politike koju Zelimo provesti (slika 7.1). Stoga ¢e se u daljnjem tekstu studije
slucaja Ministarstva XY viSe usmjeriti na povezanost s podsustavima tipicnim za politike

informacijske sigurnosti drzavnog sektora (PS11 do PS16).

Informacijska imovina Ministarstva modelirana je u skladu sa zakonskim zahtjevima za
drzavni sektor I prikazana je na slici 7.16. Modelirane su razli¢ite kategorije podataka koje,
poput odabrane instance Klasificirani podatci OGR, imaju svojstvo povijerljivosti, ali i
kategorije poput web-mjesta Ministarstva XY, koje imaju svojstvo cjelovitosti i
raspolozivosti. Svaka kategorija imovine slotovima je povezana s instancama potrebnih klasa

u drugim podsustavima.
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Slika 7.16: Prikaz ekrana s instancama klasa iz podsustava definicija podataka i drugih vrijednosti
(PS6), kao i podatcima odabrane instance Klasificirani podatci OGR

Nadalje, na slici 7.17 prikazana je definicija informacijskih sustava Ministarstva XY, od kojih

se poslovni informacijski sustav koristi za opée poslovne namjene i kategorije informacijske

imovine (ISO 27001 pristup s internom revizijom), dok se Klasificirani informacijski sustav

koristi za segment poslovanja povezan s Kklasificiranim podatcima, prema kategorijama

podataka sa slike 7.16. Sigurnosne kontrole poslovnog informacijskog sustava ostvarene su po

istom modelu kao razvojni informacijski sustav tvrtke ABC u studiji slu¢aja 1 prema slikama

7.1217.13.
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Slika 7.17: Prikaz ekrana s instancama klasa iz podsustava definicija informacijskih sustava (PS9),
kao i podatcima odabrane instance Klasificirani IS Ministarstva XY te Skupom sigurnosnih mjera za
klasificirani IS, i prikazom mjere AC-11 iz NIST taksonomije

Na slici 7.17 prikazana je instanca klase za Kklasificirani informacijski sustav Ministarstva XY,

koja koristi povezanost niza instanci razli¢itih klasa (vlasnik, odgovorna ustrojstvena cjelina,
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rukovoditelj sigurnosti, informacijske kategorije odobrene za kori$tenje na IS-u, regulativni
zahtjevi, administrator 1S-a, korisnici 1S-a te uvjeti povjerenja). Pored toga vidljive su i
sigurnosne mjere koje su ovdje, zbog Kklasificiranih podataka, slotom usesSafeguards
povezane s PS15 i instancom klase Skup sigurnosnih mjera za Klasificirani IS, koja je

zasnovana na NIST normi [85] i prikazana u prozoru s donje, lijeve strane slike 7.17.

Programski ontoloski metamodel u podsustavu PS6 omogucava definiranje objekata i
prostora, koji se koriste uz pomo¢ klasa iz drugih podsustava (PS10 i PS13) te se takoder

povezuju s ostalim klasama modela prema slici 7.18.
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Slika 7.18: Prikaz ekrana s instancama klasa iz PS6 i odabranom instancom Objekt Ministarstva XY

Slot usesSafeGuards koristi koncept zastite po dubini koji se temelji na slojevima fizicke
sigurnosti, a koji se pridruzuju stvarnim objektima (perimetar, zgrada, sigurnosna oprema,
sigurnosno definirani prostori, kategorije podataka, odgovornost i sl.). Ovo povezivanje
ilustrirano je na slici 7.19. za instancu Objekt Ministarstva XY, te povezane instance: Sloj 3,
Prvi kat, Sigurnosni spremnik s pinom, Prostori sigurnosne zone Il. Na slici 7.20, prikazana je
razlika pristupa prema osobama koje pristupaju klasificiranim podatcima stupnja tajnosti POV

1 viSe (popis osoba i duznosti, sigurnosni upitnik, proces sigurnosnog certificiranja).
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Slika 7.19: Prikaz ekrana s instancom Objekt Ministarstva XY i povezanim instancama: Sloj 3, Prvi
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Slika 7.20: Prikaz ekrana s instancama klasa u podsustavu sigurnost osoblja (PS12)
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7.5. Studija slu¢aja 3 — dorada modeliranih politika informacijske sigurnosti u

svrhu povezane uporabe

U poglavlju 7.3 i 7.4, opisane su dvije studije slu¢aja, u okviru kojih su pokazane moguénosti
modeliranja politike informacijske sigurnosti na temelju ostvarenog programskog ontoloskog
metamodela. Prva studija slu¢aja iz poglavlja 7.3, predstavlja primjer politike informacijske
sigurnosti pravne osobe, zasnovan na poslovnim potrebama i primjeni norme 1SO 27001
preko interne revizije. Druga studija slu¢aja iz poglavlja 7.4, predstavlja primjer politike
informacijske sigurnosti drzavnog tijela, zasnovan na zakonskim propisima o zastiti razli¢itih
kategorija podataka u drzavnom sektoru i primjeni tradicionalne politike informacijske

sigurnosti u drzavnom sektoru.

U ovom poglavlju prikazana je treca studiju slucaja u kojoj ¢e se prethodno prikazane modele
politika informacijske sigurnosti pravne osobe i drzavnog tijela, koristiti u svrhu dodatnog
modeliranja potrebnog za sklapanje klasificiranog ugovora o poslovnoj suradnji izmedu
drzavnog tijela i pravne osobe. Klasificirani ugovor sastoji se od razvoja programske podrske
koja ¢e na produkcijskom informacijskom sustavu Ministarstva XY Koristiti klasificirane
podatke stupnja tajnosti T. Pri tome se ostvarenje projekta moZe obavljati na testnom
informacijskom sustavu sa simuliranim podatcima, koji zadovoljava uvjete za stupanj tajnosti
OGR. U svrhu ostvarenja ovakvog Kklasificiranog ugovora savjetnik za informacijsku
sigurnost Ministarstva XY mora isplanirati potrebne prilagodbe politike informacijske
sigurnosti Ministarstva XY i pokrenuti odgovarajuce aktivnosti sigurnosnog certificiranja
tvrtke ABC te utvrditi moguénosti koje tvrtka ABC ima za ostvarenje ovakvog klasificiranog
projekta. Nadlezna osoba tvrtke ABC za pripremu ostvarenja klasificiranog projekta je

rukovoditelj sigurnosti.

Na temelju koristenja konceptualnog metamodela u UML-u, svaka od ove dvije osobe
nadleZne za sigurnost u drzavnom tijelu i pravnoj osobi, moze jednostavno predociti elemente
politike informacijske sigurnosti koji su sadrzani i koji se primjenjuju na svakoj ugovornoj
strani. Na taj naéin je razvidno da tvrtka ABC uz minimalne izmjene, moze svoj razvojni
informacijski sustav prilagoditi za potrebe testnog okruzenja ovog klasificiranog projekta, dok
¢e produkcijsko okruzenje biti postojeéi klasificirani informacijski sustav Ministarstva XY.
Potrebne izmjene ukljucuju se u proces certificiranja pravne osobe, a zahtjev za certificiranje

inicira savjetnik za informacijsku sigurnost Ministarstva XY.
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Ukoliko obje strane koriste politiku informacijske sigurnosti modeliranu na temelju istog
programskog ontoloskog metamodela, svaka od osoba zaduzenih za sigurnost moze zapoceti S
definiranjem instanci klasa koje se moraju dodati na osnovni model prikazan u poglavlju 7.3,
odnosno 7.4. Savjetnik u Ministarstvu XY mora krenuti od definicije organizacije s kojom
suraduje (tvrtka ABC) te definirati trazene instance klasificiranog ugovora i sigurnosnog

certifikata tvrtke, odnosno odgovorne osobe u tvrtci za sigurnost, prema slici 7.21.
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Slika 7.21: Prikaz ekrana s instancama zamisljenog Ministarstva XY, modeliranim u svrhu sklapanja
klasificiranog ugovora

Tvrtka ABC mora na isti nafin u svom programskom ontoloSkom modelu politike
informacijske sigurnosti definirati drzavno tijelo s kojim suraduje, odgovornu osobu i
klasificirani ugovor, ali je uz to potrebno modelirati instancu Certificiranje tvrtke ABC prema
slici 7.22. Ovim izmjenama u podsustavu PS16 zadovoljeni su zahtjevi politika informacijske
sigurnosti obje organizacije koje suraduju. Tvrtka u okviru procesa certifikacije ima dodatne
izmjene jer mora u domeni Klasificiranih podataka prepoznati izmjene koje proizlaze iz
zahtjeva Kklasificiranog projekta i procesa certificiranja. Izmjene je najlakSe provesti prateci
zahtjeve modeliranih instanci, kao $to je instanca Certificiranje tvrtke ABC na slici 7.22.
Modeliranje ove instance na slici 7.22 trazi prethodno modeliranje svih instanci s kojima je
povezana te se unoseé¢i potrebne podatke za slotove ove instance postupno definira druge

instance s odgovornim tijelima, ulogom savjetnika za informacijsku sigurnost, postupcima
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unutarnjeg i vanjskog nadzora, kategorijama podataka, opsegom certificiranja unutar tvrtke
(npr. odabran je Odjel odrzavanja), kao i stupanj i vrsta certifikata. Modeliranje ovih instanci
otvara potrebu za jo§ nekim instancama koje nedostaju tvrtki ABC, a prikazane su u modelu
politike informacijske sigurnosti Ministarstva XY (npr. certificiranje osoba, vodenje
evidencija o certifikatima i sl.). Logika medusobne povezanosti klasa i podsustava
programskog ontoloSkog metamodela upravlja potrebom stvaranja instanci prilikom

modeliranja.
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Slika 7.22: Podsustav PS16 s instancom Certificiranje tvrtke ABC, modeliranom u svrhu sklapanja
klasificiranog ugovora

Uvodenje novih instanci u modelu politike informacijske sigurnosti tvrtke ABC, u dijelu

PS12, vezanom za osobe koje pristupaju klasificiranim podatcima, prikazano je na slici 7.23.
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Slika 7.23: Nove instance u podsustavu PS16 zamisljene tvrtke ABC, s prikazanom instancom
Nacionalni certifikat, modelirane u svrhu prilagodbe politike informacijske sigurnosti na temelju
sklapanja klasificiranog ugovora
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U svrhu prilagodbe razvojnog informacijskog sustava tvrtke ABC, za potrebe nove kategorije
podataka (klasificirani podatci stupnja tajnosti OGR), na slici 7.24 prikazane su potrebne
preinake na postoje¢im instancama koje opisuju razvojni informacijski sustav tvrtke ABC. S
jedne strane to su dodatni sigurnosni zahtjevi prikazani u instanci Sigurnosne kontrole
razvojnog IS-a, u lijevom gornjem kutu slike 7.24, a s druge strane to je potreba usporedbe
ostvarenih sigurnosnih kontrola iz norme ISO 27001 sa odabranim skupom minimalnih
sigurnosnih mjera za nisku razinu utjecaja prema NIST normi. U tu svrhu, u dnu slike 7.24,
prikazana je modelirana instanca Skup sigurnosnih mjera za razvojni IS za OGR, koja preko

mapiranja ove dvije norme pojednostavljuje postupak provjere.
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Slika 7.24: Instance klasa povezane s razvojnim informacijskim sustavom zamisljene tvrtke ABC i
preinake potrebne za koristenje klasificiranih podataka stupnja tajnosti OGR

7.6. Rasprava o rezultatima prikazanih studija slu¢ajeva programskog

ontoloskog modeliranja politika informacijske sigurnosti

U sedmom poglavlju pokazano je kako programski ontoloski metamodel, ostvaren
predlozenom metodom modeliranja, unato¢ definiranju visoke razine detalja u ovoj

posljednjoj fazi programskog ostvarenja i dalje posjeduje visoku razinu opcenitosti u odnosu
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na Siru domensku primjenjivost. Time se potvrduje valjanost predloZzenog pristupa
modeliranju Sire domenske razine politika i normi informacijske sigurnosti, jer je ostvarena
siroka primjenjivost i jednostavna prilagodljivost razli¢itim lokalnim okruzenjima, koristeci

taksonomije operativnog znanja, kao $to je propis ili norma s popisom sigurnosnih kontrola.

Ostvarenje programskih ontoloskih modela za odabrane studije slucajeva na temelju
prethodno ostvarenog programskog ontoloskog metamodela, sastoji se od modeliranja
potrebnih instanci klasa iz metamodela za opisane primjene. U tablici 7.1 prikazana je
usporedba broja potrebnih instanci klasa koje je trebalo ostvariti prilikom modeliranja studija
slucajeva 1, 2 i 3 iz poglavlja 7.3, 7.4 i 7.5. Broj klasa (792), slotova (246) i instanci (530) od
kojih se sastoji programski ontoloski metamodel, prikazan u stupcima sa sivom pozadinom,
ne mijenja se prilikom modeliranja i ostvarenja ontoloskih programskih modela u prikazanim
studijama slucajeva. Ontoloski programski modeli zamisljenih organizacijskih okruzenja
stvaraju se isklju¢ivo modeliranjem instanci postojecih klasa iz metamodela i koristenjem

istog ontoloskog programskog metamodela prema slici 7.1.

Tablica 7.1: Usporedba broja ostvarenih programskih elemenata koristenih u programskom
ontoloskom metamodelu i ontoloskim modelima ostvarenih studija slu¢ajeva

Programski ontoloski
metamodel s ukupno Programski ontoloski modeli
Promatrano programsko 1568 programskih elemenata
ostvarenje: Broj: Ukupan broj Povecanje broja
Instanci programskih instanci klasa pri
klasa elemenata modeliranju

Klasa Slotova

1.a) | Studija slu¢aja 1,
pravna osoba,
programski ontoloski
model 1.

1.b) | Studija slu¢aja 3,
pravna osoba u suradnji
s drzavnim tijelom, 1706 34
programski ontoloski
model 2.

2.a) | Studija slucaja 2, 792 246 530
drzavno tijelo,
programski ontoloski
model 3.

2.b) | Studija slu¢aja 3,
drzavno tijelo u
suradnji s pravnom
osobom,

programski ontoloski
model 4.

1672 104

1754 186

1758 4
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Iz tablice 7.1 vidljivo je da programski ontoloski metamodel nosi najveéu tezinu u slozenosti
ostvarenja, jer su u njemu ostvarene sve potrebne klase (792), svi potrebni slotovi (246) te
najveci broj instanci klasa (530). Programski ontoloski metamodel sastoji se ukupno od 1568
programskih elemenata: klasa, slotova i instanci klasa. Klase u programskom ontoloskom
metamodelu (okviri u Protégé Frames), predstavljaju sve potrebne opce i posebne koncepte
prepoznate na $iroj domenskoj razini (prilog B) i razradene kroz opisane faze metode
modeliranja. Slotovi u programskom ontoloskom modelu (okviri u Protégé Frames),
ostvaruju relacije izmedu klasa i instanci klasa (prilog C) te razli¢ite vrste atributa klasa
(UML dijagrami klasa u Sestom poglavlju) potrebnih u modelu i instancama Kklasa, koje se
modeliraju za potrebe konkretnog okruzenja. Instance klasa u programskom ontoloskom
metamodelu predstavljaju baze operativnog znanja za metamodelom predvidene taksonomije
sigurnosnih incidenata u PS9 [13], taksonomije minimalnih sigurnosnih mjera u PS15 [85],

odnosno taksonomije sigurnosnih kontrola, prijetnji i ranjivosti u PS17 [27, 91].

Prema tablici 7.1, redak 1.a), za ostvarenje programskog ontoloskog modela politike
informacijske sigurnosti pravne osobe u studiji slucaja 1 (poglavlje 7.3.), bilo je potrebno
dodatno modelirati 104 instance klasa na temelju klasa metamodela, dok je u slucaju
ostvarenja ontoloskog modela politike informacijske sigurnosti drzavnog tijela (redak 2.a) u
studiji slucaja 2 (poglavlje 7.4), bilo potrebno dodatno modelirati 186 instanci klasa na
temelju klasa metamodela. Rezultat je sukladan o¢ekivanjima i analizi provedenoj u ¢etvrtom
poglavlju, gdje se vidi veca slozenost sigurnosnih zahtjeva informacijske sigurnosti u
drzavnom sektoru. Nadalje je vidljivo kako je u studiji slucaja 3, za ostvarenje dopune modela
politike informacijske sigurnosti u svrhu poslovne suradnje drzavnog tijela i pravne osobe, u
modelu drzavnog tijela trebalo modelirati samo 4 dodatne instance klasa metamodela (redak
2.b), dok je u modelu pravne osobe bilo potrebno modelirati 34 dodatne instance klasa
metamodela (redak 1.b). Ovaj rezultat takoder je u skladu s oc¢ekivanjima i sloZenos$cu
sigurnosnih zahtjeva politika informacijske sigurnosti u drzavnom sektoru. Ukupno manji broj
instanci klasa u pravnoj osobi (138), u odnosu na drzavno tijelo (190), rezultat je ograni¢enih
zahtjeva politike informacijske sigurnosti drzavnog sektora, koji se preko klasificiranih
ugovora postavljaju na tvrtku u najuzem moguéem sSegmentu, nuznom za provedbu
klasificiranog ugovora (npr. samo dio osoblja, koristenje nizeg stupnja tajnosti OGR u tvrtki
ABC, a stupnja tajnosti T u prostorima Ministarstva XY, odobrenje pogodnijeg, razvojnog

informacijskog sustava tvrtke ABC na ovaj nizi stupanj tajnosti OGR i sl.).

Stranica 177



Usporedbom podataka iz tablice 7.1, omjer sloZenosti ostvarenja procesa modeliranja u ovom
radu, moze se prikazati kao omjer ukupno potrebnih programskih elemenata (klase, slotovi,
instance) u zavrsnom povezanom modelu sloZenije studije sluc¢aja 3 u odnosu na ostvareni
programski ontoloSki metamodel. Tako je u slu¢aju modeliranja politike informacijske
sigurnosti pravne osobe, ukupno potreban broj programskih elemenata 1706, Sto znac¢i da
1568 programskih elemenata metamodela ¢ini 0ko 92% rjesenja modeliranja za primjer
pravne osobe. U slu¢aju modeliranja politike informacijske sigurnosti drzavnog tijela, ukupno
je potreban broj programskih elemenata 1758, Sto znaci da 1568 programskih elemenata

metamodela ¢ini oko 89% rjeSenja modeliranja za primjer drzavnog tijela.

Pored prethodnog usporednog prikaza uc¢inkovitosti i jednostavnosti postupka modeliranja,
vazno je istaknuti 1 prakticnu funkcionalnost ostvarenog programskog ontoloskog
metamodela, osobito u usporedbi s pristupima koji danas prevladavaju u praksi. Najéesci
pristup u prakti¢noj primjeni informacijske sigurnosti jos uvijek predstavljaju razliciti oblici
tekstualnih dokumenata sa smjernicama i preporukama za provedbu normi i procedura prema
slici 4.1 [105, 106]. U odnosu na vrlo opéenite sigurnosne zahtjeve koji se postavljaju
normama 1 regulativnim okvirom 1 koji u primjeni Cesto ne daju dovoljno informacija za
provedbu, svrha ovakvih smjernica je ili dodatno pojasnjavanje izvornih sigurnosnih zahtjeva
[105], ili smjernice za provedbu sigurnosnih zahtjeva u nekom posebnom sektoru [91, 107,
108]. Niz godina su u primjeni i razli¢iti oblici pomo¢nih programskih alata koji olak$avaju
ostvarenje dokumentacije potrebne za certificiranje prema odredenoj normi [109] i koji se
sastoje od djelomicno popunjenih obrazaca u obliku tekstualnih datoteka, ili od tablica s
djelomi¢no automatiziranim unosom podataka u liste za provjeru stanja, inventurne liste
opreme i sl. U praksi su prisutne i neke programske aplikacije koje olaksavaju odabir
sigurnosnih kontrola [110], ostvarene u obliku baze podataka sigurnosnih kontrola s
mogucnoscu izvoza podataka i koristenja odabranih kontrola u obrascima dokumenata kakve
omogucavaju pomoc¢ni programski alati, primjerice u [109]. Usporedujuci funkcionalnost
takvih rjesenja s programskim ontoloskim metamodelom koji je ostvaren u ovom radu, moze
se re¢i da ovakva rjeSenja predstavljaju uskonamjenske baze operativhog znanja, s
funkcionalnos¢éu sli¢noj taksonomiji minimalnih sigurnosnih mjera u podsustavu PS15
metamodela ostvarenog u ovom istrazivanju. Takoder, gledaju¢i uski dio funkcionalnosti
ostvarenog programskog ontoloskog metamodela, u podsustavu PS17 u kojem se koristi
logicki model povezivanja taksonomija sigurnosnih kontrola, prijetnji i ranjivosti prema slici

4.11, moze se reci da postoje programska rjeSenja za podrsku metodama upravljanja rizikom
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koje ovaj uski segment ostvaruju na sli¢an nacin, ali u potpuno drugaéijem i uzem kontekstu

metode upravljanja rizikom, kao primjerice u [111].

Najvaznije obiljezje predlozene metode modeliranja 1 ostvarenog konceptualnog metamodela
te programskog ontoloSkog metamodela, za razliku od prethodno spomenutih pristupa, jest
mogucnost sveobuhvatnog modeliranja politike informacijske sigurnosti neke organizacije u
punom obimu zivotnog ciklusa politike informacijske sigurnosti (slika 5.2), kao $to je

pokazano na primjeru studije slucaja 1 1 pojasnjeno na kraju poglavlja 7.3.

U okviru ove analize rezultata prikazanih studija slucajeva, potrebno je naglasiti kako
koriStenje programskog ontoloskog metamodela za planiranje politike informacijske
sigurnosti, osigurava provedbu jo§ jednog problema uo¢enog u motivaciji ovog istrazivanja u
poglavlju 1.2. To je nepovezan i nekoordiniran pristup sektorskim sigurnosnim zahtjevima.
Ako se pogleda slika 7.10, vidljivo je kako su sigurnosne uloge koordinirane preko iste osobe
izvorno postavljene za rukovoditelja sigurnosti i sluzbenika za zastitu osobnih podataka,
procesom modeliranja u studiji slu¢aja 3, prosirene i na ulogu savjetnika za informacijsku
sigurnost. Postoje slucajevi u kojima se ove razliCite, ali medusobno usko povezane
sigurnosne uloge, u nekim sloZenijim slucajevima mogu razdvojiti na razli¢ite osobe. Proces
modeliranja uz pomo¢ metamodela i u ovim razdvojenim slu¢ajevima sigurnosnih uloga na
razlicite osobe i dalje je koordiniran i povezan u odnosu na kategorije podataka, informacijske
sustave i druge elemente, preko klasa metamodela u kojima su ostvarene potrebne medusobne
relacije (slike 7.12, 7.15, 7.19, 7.20).

Najvazniji rezultati studija sluajeva u prvom redu su uspjeSno prikazana moguénost
koriStenja programskog ontoloskog metamodela, kao zajednickog metamodela za politike
informacijske sigurnosti organizacija koje pripadaju razli¢itim sektorima drustva. Time je
pokazano svojstvo sveobuhvatnosti predloZzenog nac¢ina modeliranja politika informacijske
sigurnosti koje je u zadovoljavajucoj mjeri zadrzano unato¢ vise razina metode modeliranja u
kojima su primijenjene apstrakcije domene informacijske sigurnosti stvarnog svijeta (slika
5.1).

Pristup modeliranju studija slucajeva, pokazuje takoder omoguéavanje jednostavnijeg procesa
planiranja politika, jer klase ostvarenog programskog ontoloskog metamodela svojom

strukturom i medusobnom povezano$éu navode Kkorisnika na definiranje atributa i relacija,
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potrebnih za instance klasa koje definiraju odredeno lokalno okruzenje. Jednostavnost
postupka jo$ je ocitija u slucajevima promjena politika informacijske sigurnosti, odnosno
uvodenja novih funkcionalnosti kao §to je poslovna suradnja prema trecoj studiji slu¢aja. Tada
se uz pomo¢ konceptualnog metamodela u UML-u, moze vizualnim putem lako utvrditi koji
podsustavi i u kojim klasama traze dodatno modeliranje. U takvom procesu modeliranja u
programskom ontoloskom modelu, mogu se Koristiti kopiranja prije unesenih podataka,
kopiranja istovrsnih instanci, kao i raspolozive taksonomije operativnog znanja, sadrzane u
ostvarenom programskom ontoloskom metamodela (sigurnosni incidenti, prijetnje, ranjivosti i

kontrole).

Ostvareni programski ontolo$ki metamodel, omoguc¢ava i visoku ucinkovitost U ponovnoj
primjeni postojeceg ontoloskog modela jedne organizacije na drugu organizaciju ili na novo
okruzenje iste organizacije (npr. preseljenje ili povecanje tvrtke). Odredeni broj prije
koriStenih instanci klasa, u takvom slucaju treba se djelomi¢no korigirati i prilagoditi nazivlju
I podatcima lokalnog okruzenja, ali je proces prilagodbe svakom novom primjenom sve
uc¢inkovitiji, jer se broj raspolozivih polaznih obrazaca modeliranih politika informacijske
sigurnosti primjenom multiplicira i puno je lakSe pronaéi sliCan pocetni model za novo

okruzZenje.

Opis svojstva ucinkovitosti navodi na drugo svojstvo koje je jos vaznije od prethodno opisane
ucinkovitosti, a to je svojstvo dosljednosti. Ovakav pristup pokazuje i svojstvo dosljednosti,
jer se prilagodbom razvijenih obrazaca modela, prilagodavaju vanjska obiljezja, poput
nazivlja ili obiljeZja fizickog prostora, dok potrebne relacije Sti¢enih vrijednosti i temeljnih
kriterija i ¢imbenika informacijske sigurnosti ostaju zadrzane. U nekim situacijama novih
okruzenja u kojima se planira politika informacijske sigurnosti svojstvo dosljednosti je
iznimno vazno. Ovo svojstvo trazi Se u razliitim sluCajevima koji su tijekom uvodnih
poglavlja vise puta spominjani. Primjer zahtjeva dosljednosti u pracenju vrSne politike
informacijske sigurnosti predstavlja medunarodna politika informacijske sigurnosti u
slu¢ajevima medunarodnih organizacija NATO i EU u odnosu na zemlje ¢lanice i zemlje
partnere, ali i u odnosu na decentralizirana tijela ovih medunarodnih organizacija. Sljedeci
primjer zahtjeva dosljednosti je i svaka nacionalna politika drzavnog sektora koja se prema
istim sigurnosnim zahtjevima primjenjuje na sva drzavna tijela koja koriste klasificirane
podatke. Zastita osobnih podataka na razini EU-a je takoder dobar primjer u kojem se

postavljaju zahtjevi dosljednog pracenja sigurnosnih zahtjeva definiranih na nadnacionalnoj
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razini EU-a, za sve pravne osobe u svim zemljama ¢lanicama EU-a (poglavlje 4.9.2.). Slican
primjer mogu biti sektorska regulatorna tijela koja u sektoru javnih elektroni¢kih
komunikacija reguliraju i ujednac¢avaju norme u zastiti sigurnosti i cjelovitosti mreza i usluga,
kao i u procedurama prijave sigurnosnih incidenata [76]. Isto tako, poslovni sektor Koristi
zahtjev dosljednosti politike informacijske sigurnosti u poslovnoj suradnji u kojoj provodi
neke od prethodno navedenih politika informacijske sigurnosti (npr. studija slucaja 3. iz
poglavlja 7.5), ali i u slucajevima koji su vrlo ¢esti u poslovnom sektoru, kao $to su spajanja
razli¢itih tvrtki, odnosno udruzivanja tvrtki za potrebe zajedni¢kog rada na velikim

projektima.

Gledaju¢i iz kuta upravljanja zivotnim ciklusom politika informacijske sigurnosti, na
primjerima studija sluajeva moze se uoCiti niz praktiénih prednosti koje se ostvaruju
primjenom doprinosa ovog rada u svim fazama zivotnog ciklusa politike informacijske
sigurnosti. Faza planiranja, na temelju koriStenja pristupa predloZzenog u ovom radu, temelji se
na jednostavnom stvaranju instanci gotovih klasa programskog ontolo$kog metamodela
kojima se opisuje politika informacijske sigurnosti organizacije, a stvaranjem repozitorija
gotovih modela politika, ovaj proces moze biti jo§ puno ucinkovitiji. Faza ostvarenja koristi
veé uspostavljene i povezane sigurnosne elemente modela, ostvarene u fazi planiranja, koji se
mogu izravno opisati ili kopirati u trazeni oblik dokumentacije, sukladno zadanim normama
ili propisima. Tako dobiveni dokumenti jednostavno se povezuju s pripadnim instancama
modela u svrhu daljnjeg centraliziranog pristupa i odrzavanja. Faza provodenja Koristi
mogucnost dnevnog pracenja sigurnosno relevantnih promjena uz pomo¢ brzog i
jednostavnog stvaranja instanci za nove osobe, ugovore, Sticenu imovinu, povrede sigurnosti i
sl., jednostavnim kopiranjem i prilagodbom ve¢ postojec¢ih istovrsnih instanci te slijednim
azuriranjem potrebnih dokumenata kao zahtjeva normi ili propisa, povezanih s odgovaraju¢im
instancama modela (veza na datoteku). Faza preispitivanja ostvaruje mogucnost praéenja i
simuliranja svih promjena modelirane politike informacijske sigurnosti kroz medusobno
logicki povezane razine, podsustave, klase i instance modela, primjerice, usporedujuci
postojece instance klasa s azuriranom procjenom rizika, S novim poslovnim zahtjevima, ili s
promjenom nekog od zahtjeva globalnog okruzenja. Ovakvim postupkom preispitivanja,
Sticene vrijednosti, temeljni ¢imbenici 1 kriteriji informacijske sigurnosti, medusobno su
logicki povezani na na¢in modeliran za odredeno stvarno organizacijsko okruzenje te se
zeljene promjene na bilo kojoj razini modela mogu logicki slijediti kroz model prateci

povezane posljedice promjena.

Stranica 181






8. ZAKLJUCAK

Politike i norme informacijske sigurnosti prisutne su ve¢ desetlje¢ima u poslovanju razli¢itih
organizacijskih entiteta u drzavnim sektorima zemalja i medunarodnim organizacijama, a
tijekom tog razdoblja postale su redovita praksa i u poslovnim sektorima. Globalni procesi
kao Sto su stvaranje kibernetiCkog prostora i drustvena globalizacija, preko zajednicke
komunikacijske i informacijske infrastrukture te pove¢anjem potreba i zahtjeva za razli¢itim
vidovima suradnje i razdiobe osjetljivih podataka, zahtijevaju od razli¢itih vrsta
organizacijskih entiteta sve vecu razinu medusobnog razumijevanja razli¢itih sigurnosnih
mjera. Dosadasnji razvoj politika i normi informacijske sigurnosti uglavnom je bio usmjeren
prema razli¢itim, usko profiliranim sektorskim pristupima, te je doveo do stanja slabe
medusobne povezanosti i koordinacije primjene izmedu razli¢itih politika i normi

informacijske sigurnosti sto rezultira slabom povezano$¢u znanja na Siroj domenskoj razini.

Za razliku od srodnih istrazivanja, u ovom istrazivanju primijenjen je razli¢it pristup
domenskoj razini informacijske sigurnosti. Umjesto analize pojedinih politika i normi
informacijske sigurnosti ili nekih uzih domenskih segmenata kao $to su, primjerice, prijetnje i
ranjivosti informacijskih sustava, u ovom radu pristupilo se analizi $ireg domenskog podrucja
informacijske sigurnosti. Cilj analize je prepoznavanje i poopcavanje koncepata koji
predstavljaju zajednicka obiljezja razli€itih pristupa informacijskoj sigurnosti na $iroj
domenskoj razini (npr. opceniti koncepti nadzora, akreditacije, primjene sigurnosnih kontrola,
regulativnih zahtjeva i sl.). Kako bi se podru¢je analize zadovoljavaju¢e ogranicilo, a
istovremeno ostalo dovoljno Siroko za moguénost poop¢avanja rezultata analize, utvrden je
skup dominantnih politika i normi informacijske sigurnosti u suvremenoj praksi uz pomo¢
kojeg se promatra Sire domensko podrucje informacijske sigurnosti. Promatraju¢i na ovaj
nacin Siri domenski prostor, uocava se da je stanje razvoja doslo do faze u kojoj je veliki broj
informacija uobli¢en u odgovaraju¢e procedure, odnosno politike i norme informacijske
sigurnosti, no viSa razina razumijevanja njihovog koriStenja u Sirem i sveobuhvatnom
domenskom smislu i u primjeni na razliite organizacijske entitete u uvjetima suvremenog
drustva, nalazi se u pocetnoj fazi istrazivanja. Ova viSa razina razumijevanja KoriStenja
suvremenih politika 1 normi informacijske sigurnosti u Sirem i1 sveobuhvatnom domenskom

smislu cilj je analize provedene u radu. Ostvarena sistematizacija i integracija razlicitih
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pristupa i zahtjeva dominantnih politika i normi informacijske sigurnosti, odnosno zahtjeva
globalnog i lokalnog okruzenja u kojima se provode ove politike i norme informacijske

sigurnosti, predstavlja temelj za Siru normizaciju podrucja informacijske sigurnosti.

Konceptualizacija koja proizlazi iz analize, dobivena razvojem zajedni¢kog rje¢nika domene
te sistematizacijom 1 formalizacijom temeljnih obiljezja dominantnih politika i normi
informacijske sigurnosti, predstavlja nuzan korak u povezivanju heterogenog i slabo
povezanog domenskog znanja. Kako bi se na odgovarajuci nacin sistematizirali i povezali
utjecaji globalnog i lokalnog okruzenja neke organizacije koja provodi politiku informacijske
sigurnosti te osiguralo povezivanje razliCitih faza Zivotnog ciklusa politika informacijske
sigurnosti, kao i Zeljena razina detalja s obzirom na potrebne sigurnosne sadrzaje, u radu je
predlozena metoda modeliranja politika informacijske sigurnosti temeljena na upravljanju
znanjem. Cilj modeliranja je ostvarenje konceptualnog metamodela politika informacijske
sigurnosti, modeliranog kao slozeni sustav koji obuhvaéa niz podsustava na vise
organizacijskih razina. Predlozenom metodom obuhvaca se sustavski prikaz zivotnog ciklusa
politike informacijske sigurnosti u globalnom okruzenju, transformiran u hijerarhijsku
domensku taksonomiju uz pomo¢ koje se razraduje sadrzaj modela u obliku rje¢nika pojmova,
njihove kategorizacije, unutarnjih hijerarhijskih odnosa te medusobnih relacija i atributa, za

odabrane i pojmovima pridruzene domenske koncepte.

Konceptualni metamodel politika informacijske sigurnosti, kao okvir za upravljanje i
komuniciranje znanjem domene, ostvaren je uz pomo¢ UML-a (engl. Unified Modelling
Language). Na taj nacin dobiven je metamodel koji je formalno specificiran (rjecnik, sintaksa,
semantika) i istovremeno izrazen na razumljiv i vizualno opisan nacin, namijenjen
prvenstveno komunikaciji izmedu razliCitih profila strucnjaka koji se bave ovim
multidisciplinarnim podru¢jem politika i normi informacijske sigurnosti. Konceptualni
metamodel daje odgovor na prvi postavljeni istrazivacki problem, jer se na temelju analize
koja normira sire domensko podrucje i na temelju predlozene metode modeliranja ostvaruje
konceptualni metamodel kao okvir za upravljanje i komuniciranje znanjem, kojim se povezuje
postojece heterogeno i slabo povezano domensko znanje iz dominantnih politika i normi

informacijske sigurnosti.

Drugo postavljeno istrazivacko pitanje usmjereno je na moguénosti jednostavnijeg,

dosljednijeg, sveobuhvatnijeg i ucinkovitijeg upravljanja zivotnim ciklusom politike
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informacijske sigurnosti uporabom konceptualnog metamodela domene. Za rjeSavanje
postavljenog istrazivackog problema, u drugoj fazi istrazivanja ostvaren je programski
ontoloski metamodel, zasnovan na prethodno ostvarenom konceptualnom metamodelu
zapisanom u UML-u. Programski ontoloski metamodel ostvaren je u programskom razvojnom
okruzenju Protégé Frames, a Koristi se za provjeru valjanosti konceptualnog metamodela te
za provjeru svojstava koja se postizu njegovom primjenom. U svrhu ovih provjera, osmisljene
su studije sluc¢ajeva za jedno zamisljeno drzavno tijelo i jednu zamisljenu tvrtku u okviru
kojih su ostvareni programski ontoloski modeli politika informacijske sigurnosti za ove
zamiSljene organizacijske entitete. Nakon toga je osmisljena dodatna studija sluc¢aja poslovne
suradnje drzavnog tijela i tvrtke (klasificirani ugovor) te je ostvarena koordinirana prilagodba
dvaju, prethodno razvijenih programskih ontoloskih modela politika informacijske sigurnosti,
u svrhu ostvarenja dodatnih funkcionalnosti koje ¢e omoguciti potrebne nove elemente
modela suradnje ovih dviju organizacija. Programski ontoloski modeli politika informacijske
sigurnosti ostvareni u studijama sluCajeva predstavljaju skupove instanci zajednickog
domenskog programskog ontoloskog metamodela politika informacijske sigurnosti, ostvarene

uz pomo¢ instanci potrebnih klasa raspolozivih u metamodelu.

Studijama sluCajeva pokazana su svojstva koja se postizu primjenom ostvarenog
konceptualnog metamodela. Proces planiranja politika informacijske sigurnosti postaje
jednostavniji, jer je velika ve¢ina programskih elemenata: klasa, slotova i instanci klasa,
sadrzana U ostvarenom programskom ontoloskom metamodelu (u odabranim studijama
slu¢ajeva ¢ak 90%). Pri tome je modeliranje potrebnih instanci klasa modela ciljanog
okruzenja olakSano jednostavnim pra¢enjem povezanosti klasa metamodela koje navode
korisnika na definiranje potrebnih instanci klasa, atributa i relacija za Zzeljeno lokalno
okruzenje. Pristup modeliranju dodatno olaksava ostvareni konceptualni metamodel u UML-
U, koji pruza vizualni prikaz slozenog metamodela koji se sastoji od 18 podsustava
podijeljenih na cetiri organizacijske razine. Izborom studija sluCajeva pokazana je
sveobuhvatnost metamodela koji se koristi za modeliranje politika informacijske sigurnosti
organizacija koje pripadaju razli¢itim sektorima drustva i pri tome otvara moguénost
jednostavnih prilagodbi i prosirenja takvih modela u svrhu medusektorske poslovne suradnje.
Ostvareni programski ontolo$ki metamodel, omogucava i visoku ucinkovitost U ponovnoj
primjeni postojeCeg ontoloSkog modela razvijenog za potrebe jedne organizacije, u svrhu
modeliranja druge organizacije. Proces prilagodbe svakom novom primjenom postaje sve

ucinkovitiji, jer se repozitorij modeliranih politika informacijske sigurnosti svakom novom
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primjenom uvecéava i olaksava pronalazenje slicnog pocetnog modela za novo okruzenje.
Ovakav pristup pokazuje i svojstvo dosljednosti, jer se prilagodbom razvijenih obrazaca
modela, prilagodavaju vanjska obiljezja, poput nazivlja ili obiljezja fizickog prostora, dok
relacije izmedu S$ti¢enih vrijednosti, temeljnih ¢imbenika i kriterija informacijske sigurnosti
ostaju zadrzane. Postoji Citav niz primjera zahtjeva dosljednosti u praksi kao $to je pracenje
srediSnje politike informacijske sigurnosti u slu¢ajevima medunarodnih organizacija NATO-a
I EU-a u odnosu na zemlje Clanice i zemlje partnere, nacionalna politika informacijske
sigurnosti drzavnog sektora koja se primjenjuje na sva drzavna tijela, zastita osobnih podataka
na razini EU-a za sve pravne osobe u zemljama ¢lanicama EU-a, ili poslovni sektor u okviru
poslovne suradnje u kojoj provodi neke od prethodno navedenih politika informacijske
sigurnosti, ili u slu¢ajevima spajanja razlic¢itih tvrtki, odnosno udruzivanja vise tvrtki za

potrebe velikih projekata.

Gledaju¢i iz kuta upravljanja zivotnim ciklusom politika informacijske sigurnosti, moze se
uociti niz prakticnih prednosti koje se ostvaruju primjenom doprinosa ovog rada u svim
fazama zivotnog ciklusa politike informacijske sigurnosti. Faza planiranja temelji se na
jednostavnom stvaranju instanci gotovih klasa programskog ontoloskog metamodela kojima
se opisuje politika informacijske sigurnosti organizacije, a stvaranjem repozitorija gotovih
modela politika, ovaj proces moze biti jo§ puno ucinkovitiji. Faza ostvarenja koristi
uspostavljene i povezane sigurnosne elemente modela, ostvarene u fazi planiranja, koji se
mogu izravno opisati ili kopirati u traZeni oblik dokumentacije, sukladno zadanim normama
ili propisima. Tako dobiveni dokumenti jednostavno se povezuju s pripadnim instancama
modela u svrhu daljnjeg centraliziranog pristupa 1 odrzavanja. Faza provodenja koristi
mogucnost dnevnog pracenja sigurnosno relevantnih promjena stvaranjem instanci za nove
osobe, ugovore, §tienu imovinu, povrede sigurnosti i sl., jednostavnim kopiranjem i
prilagodbom postojecih istovrsnih instanci te slijednim azuriranjem povezanih dokumenata.
Faza preispitivanja ostvaruje moguénost pra¢enja i simuliranja svih promjena modelirane
politike informacijske sigurnosti kroz medusobno logi¢ki povezane organizacijske razine,
podsustave, klase i instance modela, primjerice, usporedujuci postojece instance klasa s
azuriranom procjenom rizika, s novim poslovnim zahtjevima, ili s promjenom nekog od
zahtjeva globalnog okruzenja. Ovakvim postupkom preispitivanja, Sticene vrijednosti,
temeljni ¢imbenici 1 kriteriji informacijske sigurnosti, medusobno su logi¢ki povezani na
na¢in modeliran za odredeno stvarno organizacijsko okruZenje te se zeljene promjene na bilo

kojoj razini modela mogu logicki slijediti kroz model prateci povezane posljedice promjena.
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U okviru ovog rada ostvareni su sljedeci znanstveni doprinosi:

1. Provedena je analiza domene informacijske sigurnosti s ciljem s$ire domenske
sistematizacije i integracije razlicitih pristupa i zahtjeva globalnog i lokalnog
okruzenja te dominantnih suvremenih politika i normi informacijske sigurnosti;

2. Predlozena je metoda modeliranja politika informacijske sigurnosti temeljena na
upravljanju znanjem koja obuhvaca sustavski prikaz zivotnog ciklusa politike
informacijske sigurnosti u globalnom okruzenju, transformiran u hijerarhijsku
taksonomiju domene sa skupom pravila i relacija izmedu razlicitih elemenata politika;

3. Ostvaren je konceptualni metamodel politika informacijske sigurnosti zapisan u UML-
u, kao okvir za upravljanje i komuniciranje znanjem domene, ¢ija je valjanost
provjerena uz pomo¢ ostvarenja programskog ontoloskog metamodela u Protégé

Frames i ostvarenja programskih ontoloskih modela za odabrane studije slucajeva.

Radom je pokazan nacin rjeSavanja postavljenih istrazivackih problema te su postignuti
zeljeni ciljevi i znanstveni doprinosi postavljeni na razini domenskog modeliranja. Ostvarenje
konceptualnog metamodela na predlozeni nacin otvara i niz novih istrazivackih pitanja koja
zahtijevaju daljnja istrazivanja. Neka od ovih pitanja su istrazivanje moguénosti proSirenja
ostvarenog metamodela u smjeru daljnjeg modeliranja pojedinih elemenata u modelu,
koristenih u obliku vanjskih elemenata (model crne kutije), kao $to su akreditacijski i
certifikacijski procesi, ili metode upravljanja rizikom. Ova proSirenja mogu i¢i U smjeru
konceptualizacije i modeliranja takvih procesa, ali i u smjeru moguceg povezivanja S nekim
od postojec¢ih rjesenja prikazanih u ovom radu. Takoder su moguca prosirenja i prilagodbe
ostvarenog metamodela za podrucje revizije politika i normi informacijske sigurnosti, osobito

u nizu primjera istaknutih u okviru opisa svojstva dosljednosti ostvarenog metamodela.
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PRILOG A: Domenska taksonomija informacijske sigurnosti - rje¢nik domene

R.br. POJAM OPIS PRIDRUZENOG KONCEPTA (op¢i domenski koncepti)
Zeljeno stanje povjerljivosti, cjelovitosti i raspoloZivosti §ticenih vrijednosti,
1. Informacijska sigurnost | koje se postize organizacijskom podrskom i primjenom odgovarajucih mjera
zastite;
’ Politika informacijske Skup procedura kojima se planira, ostvaruje, provodi i preispituje
' sigurnosti informacijska sigurnost u odredenom opsegu primjene,
. Obuhvaca politiku informacijske sigurnosti kroz Zivotni ciklus (planiranje,
Domena politike ) T S . .
3. . s ) . | ostvarenje, provodenje i preispitivanje) te globalno i lokalno sigurnosno
informacijske sigurnosti . T RS -, . ;
okruzenje organizacije koja provodi politiku informacijske sigurnosti;
4, _Opseg primjene po||t|ke_ Organizacijski entitet, ustrojstveni dio organizacije, informacijski sustav;
informacijske sigurnosti
5, Organizacijski entitet Organlzacug !(01a provodi politiku informacijske sigurnosti ili organizacija
koja suraduje;
Sastoji se od taksonomije koja osigurava strukturirani pristup analizi i
6. | Regulativni zahtjev primjeni regulativnih zahtjeva kroz proces planiranja koji obuhvaca
zakonske, sektorske i ugovorne zahtjeve;
7 Povreda sigurnosti Svgk{z aktivnost ili r.te.pm\joden]e m]erlavszgurnostz, protzvvnlor propzs.z.ma, a .
koje je uzrokovalo ili moZe uzrokovati Stetu za utvrdene Sticene vrijednosti;
8. Razdioba podataka Pos_lovnq razdlopa p_(_)dataka k_ola s_e_p_rovodl u sl_<lopu redovmh. poslovnih
aktivnosti organizacijskog entiteta ili javha razdioba podataka;
. Javna objava podataka, zahtjevi za javni pristup podatcima ili podatci
Javna razdioba o . I o : .
9. nastali u kibernetickom prostoru aktivnoséu organizacijskog entiteta ili
podataka : . )
drugih subjekata;
10. | Proces nadzora Opca obiljezja procesa nadzora kao vrsta, metode i opseg nadzora;
Tipicni procesi nadzora koji se koriste u razlicitim politikama i normama
11. | Provedba nadzora . . . - L I e
informacijske sigurnosti:akreditacija, certifikacija, nadzor/revizija;
Odobrenje rada u segmentu poslovanja organizacije, cime organizacija
12. | Akreditacija preuzima odgovornost za poslovanje u skladu sa odredenom normom ili
politikom te odgovornost za rizike u ovom segmentu poslovanja;
Sveobuhvatna procjena tehnickih, organizacijskih i administrativnih
13. | Certifikacija kontrola, kako bi se utvrdilo jesu li kontrole primijenjene sukladno normi
kojom su propisane;
Sastoji se od taksonomije koja obuhvaca nacionalna i medunarodna tijela,
1 Nadlezno sigurnosno razrade potrebnih hijerarhija nacionalnih sigurnosnih tijela, kao i tijela s
© | tijelo koordinacijskim i operativnim zadaéama povezanim s podrucjem
informacijske sigurnosti;
- . Obuhvaca podatke i druge poslovne vrijednosti za koje se osigurava zastita
15. | Sti¢ena vrijednost . e L L e 2
sigurnosnih Kriterija povjerljivosti, cjelovitosti i raspoloZivosti;
Zapis u obliku dokumenta ili nekom drugom obliku koji koriste politike i
16. | Podatak norme informacijske sigurnosti, a sastoji se od taksonomije koja obuhvaca
podatke dominantne s obzirom na zahtjeve informacijske sigurnosti;
Pravo na nematerijalnom objektu zastite koje pravni poredak zemlje
17. | Intelektualno viasnistvo | P12n4€ nosztelju' l'nlve'lektualnog_vla;mst\_/_a, koje seza potrebe modeliranja
promatra kao obiljezje nematerijalnih vrijednosti (autorsko pravo, patent,
Zig, ...) ili kao podatak — sticenu vrijednost( poslovna tajna);
. Predstavlja podatak u kontekstu pojedine politike ili norme informacijske
18. | Informacija . ;.
sigurnosti;
Predstavlja organizirane informacije na domenskoj razini koje su na
19. | Znanje odgovarajuci nacin pohranjene, kontrolirano distribuirane i pravno
zasticene (blisko konceptu intelektualnog vlasnistva)
Visa razina razumijevanja o tome koje znanje se koristi s kojom namjerom,
20. | Mudrost odnosno podrazumijeva dvije razine znanja, razinu poznavanja procedura i
razinu razumijevanja razloga i nacina koristenja procedura;
L Povezuje sticene vrijednosti definirane na razini organizacije s dosegom
Doseg utjecaja povreda L . . . S ey . ;
21. utjecaja koje povrede sigurnosti mogu imati na te Sticene vrijednosti, a

sigurnosti

sastoji se od taksonomije uskladene s kategorijama Sticenih vrijednosti;
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R.br. POJAM OPIS PRIDRUZENOG KONCEPTA (op¢i domenski koncepti)
Kriteriji informacijske Predstc.zvvl]a.]u sv0]st1./.a Stzc?nlh vm]fednostl k_OJa se utvrduju i Stite sa o
22. : . stanovista informacijske sigurnosti, a sastoje se od taksonomije koja se dijeli
sigurnosti X ; . S
na sigurnosne, dodatne i ostale kriterije;
23. -l[fi?;?iljjim sigurnosnt Povjerljivost, cjelovitost i raspolozivost;
Pripada organizacijskom entitetu kao zaposlenik tvrtke koja provodi politiku
24. | Osoba informacijske sigurnosti, ugovorni djelatnik ili zaposlenik ugovaratelja, a
ima odgovarajuca obiljezja i autorizacije;
25 Unutarnja sigurnosna Skup sigurnosnih uloga koje organizacija koja provodi politiku
" | organizacija informacijske sigurnosti treba utvrditi;
- Skup elemenata koji povezan u sustav ima novu funkcionalnost i vrijednost
Informacijski sustav o ; . s " : :
26. (1S) te podlijeze posebnim pravilima politike informacijske sigurnosti
(akreditacija/certifikacija, sustav/komponente, kategorije podataka);
Obuhvaca obiljezja 1S-a bitna za politiku informacijske sigurnosti kao $to su
27. | Sigurnosna uloga IS-a organizacijski elementi, pristup korisnika, otvorenost sustava, razvoj
sigurnosne svijesti, edukacija i obuka;
28 Dodatni elementi Obuhvacaju obiljeZja kao Sto su sigurnosni nacin rada, interkonekcija,
" | povjerenjau IS Zivotni ciklus, kriteriji povjerenja otvorenosti sustava;
Suvremeno stanje informacijskog prostora koje ukljucuje siroko koristenje
29. | Kiberneticki prostor informacijskih i komunikacijskih sustava te povezivanje razlicitin 1S-ova i
pohranjenih podataka u elektronickom obliku putem Interneta
Prijetnje povezane s kibernetickim prostorom koje obuhvacaju prijetnje
30. | Kiberneti¢ke prijetnje korisnicima racunala, prijetnje informacijskim sustavima i napredne metode
kombiniranih prijetnji;
Sigurnosni incident obuhvaca sigurnosni napad i sigurnosni dogadaj koji se
31. | Sigurnosni incidenti temelje na elementima taksonomije prema [13] (aktivnost, meta, alat,
neovlasteni rezultat, napadac, motiv);
“ Sigurnosna uloga ZOal;ti};ivazad :I;Zfiv;s Zz.lec‘f;; i;gurnostz, c¢imbenike rizika i pristup fizickoj
" | objekata i prostora p 4 ’
Zastita Klasificiranih Speczﬁfﬁostl p_olmke lnformacz]slfe sigurnosti _dfﬂzavno.g sektora_ prema
33. odataka podrucjima koja se koriste u dominantnim politikama informacijske
P sigurnosti drzavnih sektora (NATO, EU, zemlje clanice),
Sigurnosno o o . o .
e s Vrsta certificiranja kao obvezujuci uvjet pristupa klasificiranim podatcima u
34. | certificiranje fizickih o ; . ; g ;
osoba politikama informacijske sigurnosti drzavnog sektora,
Utvrdivanje stupnja tajnosti odredenog podatka koji se koristi u radu
35. | Klasificiranje podatka drzavnog sektora ili medunarodne organizacije, sukladno zakonom
propisanim Kriterijima klasificiranja;
Minimalne sigurnosne Utvrduje_: ;vaka pojedina polztqu mff)‘;.fmacy'ske szggrngstz u drzavnom .
36. miere sektoru ili medunarodnoj organizaciji, kao jedan ili vise skupova obaveznih
| sigurnosnih mjera koji se propisuje zakonom ili medunarodnim ugovorom;
. Razliciti procesi odredivanja razine povjerenja prema kljucnim
Evaluacija i o L o . . . . .
37. . c¢imbenicima politika informacijske sigurnosti (osobe, procesi, tehnologija),
odobravanje o ; .
temeljeni na odredenoj vrsti provedbe nadzora;
. Vrsta certificiranja kao obvezujuéi uvjet pristupa klasificiranim podatcima u
Sigurnosno o ; . . N .
e politikama informacijske sigurnosti drzavnog sektor za pravnu osobu koja
38. cert|f|C|ranje pravne e . . . .. .7
osobe sklapq kla_s_lﬁczram ugovor s drzavnim tijelom ili medunarodnom
organizacijom,
ugovor izmedu dvaju ili vise ugovaratelja koji sadrzi klasificirane podatke
39. | Klasificirani ugovor ili cija prgvefiba za}%fl]evq przstup klaszﬁczramm' poc{qtctnf{a, pri cemu je
narucitelj drzavno tijelo ili medunarodna organizacija koje je vlasnik
klasificiranih podataka;
Slabost ili nedostatak u nekom elementu ili sustavu u cjelini, koju moze
iskoristiti prijetnja, ranjivost moZe biti organizacijsko-proceduralna, fizicka
40. | Ranjivost ili tehnicka, a sustavska se odnosi na projektiranje, konfiguraciju ili

ostvarenje;
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R.br. POJAM OPIS PRIDRUZENOG KONCEPTA (op¢i domenski koncepti)

Potencijalni uzrok nezeljenog incidenta koji moze nastetiti sustavu ili
organizaciji, koristi se sveobuhvatno videnje prijetnji bilo da nastaju u
okviru unutarnjih slabosti organizacije, zbog prirodnih nepogoda ili drugih
vanjskih prijetnji, kao i uslijed namjernog ili nenamjernog postupanja ljudi,
§to obuhvaéa genericka podjela opéih prijetnji na: otkaze (slucajne),
nezgode (prirodne i okoli$) i napade (namjerne);

41. | Prijetnja

Predstavija vjerojatnost ostvarenja prijetnje koja iskoristava ranjivost i

42. | Rizik i .
uzrokuje Stetu organizaciji,

Sigurnosne zastite za procijenjene sigurnosne rizike koje imaju obiljezja kao
43. | Sigurnosne kontrole Sto je nacin djelovanja i ostvarenja te osnovne ciljeve djelovanja na jedan
ili vise temeljnih sigurnosnih Kriterija informacijske sigurnosti;

Genericka podjela §ticenih vrijednosti (npr. objekti, sklopovlje, podatci i sl.)

44. | Vrsta imovine koja olaksava koristenje taksonomija ranjivosti i prijetnji te se povezuje sa
stvarnom imovinom utvrdenom kao Sti¢ena vrijednost;
45 Zastita osobnih Specificnosti suvremenih zahtjeva zastite osobnih podataka kao sigurnosnih
" | podataka zahtjeva politika informacijske sigurnosti (EU, zemlje ¢lanice i dr.);
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PRILOG B: Hijerarhijska domenska takson
informacijske sigurnosti

omija skupa dominantnih politika i normi

Rbr KATEGORIJE | HIJERARHIJE
T POJMOVA

OPIS PRIDRUZENOG KONCEPTA

PODSUSTAV PS1: DOMENA POLITIKE INFORM

ACIJSKE SIGURNOSTI

Vrh hijerarhije

Vrsni koncept metamodela (:THING; root)

e Domena politike informacijske sigurnosti

Obuhvaca politiku  informacijske sigurnosti  kroz
Zivotni ciklus (planiranje, ostvaremje, provodenje i
preispitivanje) te globalno i lokalno okruzenje
organizacije koja provodi politiku informacijske
sigurnosti;

¢ Organizacijski entitet

Organizacija koja provodi politiku
sigurnosti ili organizacija koja suraduje;

informacijske

¢ Organizacija provoditelj politike

Organizacija koja provodi politiku
sigurnosti;

informacijske

¢ Organizacija koja suraduje

Organizacija koja suraduje u provedbi politike
informacijske sigurnosti;

e Vlasnik

Vlasnik organizacijskog entiteta;

4
5.
6 ¢ Rukovoditelj

Rukovoditelj organizacijskog entiteta;

7 e Ustrojstvena cjelina

Ustrojstvena jedinica organizacijskog entiteta;

PODSUSTAYV PS2: REGULATIVNA USKLADENO

ST

Vrh hijerarhije

Vrsni koncept metamodela (:THING; root)

¢ Regulativni zahtjev

Sastoji se od taksonomije koja osigurava strukturirani
pristup analizi i primjeni regulativnih zahtjeva kroz
proces planiranja koji obuhvaca zakonske, sektorske i
ugovorne zahtjeve;

e Zakonski zahtjev

Planiranje i provedba informacijske sigurnosti
obuhvaéa niz zakonskih zahtjeva propisanih u
razlicitim vrstama zakonskih i podzakonskih akata,
odnosno medunarodnih ugovora;

e Medunarodni ugovor

Multilateralni i bilateralni sigurnosni medunarodni
ugovori te medunarodni ugovori o resornoj suradnji
koji su povezani s razmjenom klasificiranih podataka
ili sa sigurnosnom suradnjom u razlicitim resorvima,

¢ Ekvivalentni stupnjevi tajnosti

Medunarodni ugovor definira ekvivalentne nacionalne
i medunarodne oznake tajnosti.

¢ Regulativa odgovornosti

Propisi ove vrste mogu biti unutarnji propisi
organizacije (npr. dokumenti politike informacijske
sigurnosti, politike prikladnog koristenja resursa i sl.)
ili vanjski opcéi propisi poput zastite na radu (Due
Diligence - o0bveza kontinuiranog istraZivanja i
razumijevanja rizika s kojima se pravna osoba
suocava, Due Care - Obveza primjerene paznje u
provedbi sigurnosnih propisa);

e Regulativa kiberneticke sigurnosti

Obuhvaca: ekonomske aspekte, drustvene aspekte,
sigurnosne aspekte i obrambene aspekte.

¢ Regulativa telekom sektora

Sektor javnih elektronickih usluga i infrastrukture,
ekonomski aspekti upravljanja telekom sektorom,
sektor telekoma kao sektor kriticne infrastrukture,
tajni nadzor i sl.;

¢ Regulativa Internet sigurnosti

Regulativa globalnog i lokalnog internetskog
prostora, CERT hijerarhija i koordinacija i sl.

e Regulativa privatnosti u kibernetickom
sektoru

Privatnost u  koristenju usluga raspolozivih u
kibernetickom prostoru, vezano za davatelje i
korisnike usluga, zastita komunikacija korisnika
javnih usluga, zastita osobnih podataka korisnika

javnih usluga, zastita mreza davatelja usluga,
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R.br.

KATEGORIJE | HIJERARHIJE
POJMOVA

OPIS PRIDRUZENOG KONCEPTA

10.

e Regulativa kibernetickog kriminala

Kiberneticki kriminal u smislu svih oblika racunalnog
kriminaliteta i druga podrucja poput terorizma ili
koristenja  kibernetickog  prostora za  potrebe
organiziranog kriminala;

11.

e Regulativa kriti¢ne infrastrukture

Sektori kriticne infrastrukture i podsektor kriticne
informacijske infrastrukture, nacionalni i EU propisi;

12.

o Regulativa posebnih podatkovnih
domena

Taksonomija  regulative  posebnih  podatkovnih
domena dominantnih s obzirom na zahtjeve
informacijske sigurnosti prema [3];

13.

¢ Regulativa tajnosti podataka

Zakonske definicije domena tajnih podataka;

14.

o Definicija i oznaka tajnosti

Definicija i oznaka tajnosti zakonom i drugim aktima
propisuje se za Kklasificirane podatke, osjetljive
(sluzbene) podatke i poslovnu tajnu;

15.

¢ Regulativa privatnosti

Zakonske definicije domene osobnih podataka;

16.

¢ Regulativa osjetljivih podataka

Zakonske definicije domene osjetljivih podataka
(sluzbeni podatci, privatnost pravnih osoba);

17.

e Regulativa intelektualnog vlasnistva

Zakonske definicije domene intelektualnog viasnistva
(autorsko pravo, industrijsko viasnistvo, patent, zig,
geografsko porijeklo, industrijski dizajn);

18.

e Sektorski zahtjev

Sektorski regulativni zahtjevi propisani u razlicitim
vrstama poslovne sektorske regulative, medunarodnih
i nacionalnih normi;

19.

¢ Poslovna sektorska regulativa

Regulativa primjenjiva, odnosno obvezujuca u nekom
sektoru, npr. zastitarstvo, financijske institucije i sl.;

20.

e Norme

Koje se poticu ili su obavezne u nekom podrucju
poslovanja (npr. telekom sektor);

21.

¢ Ugovorni zahtjev

Za potrebe politike informacijske  sigurnosti
razradena je taksonomija ugovornih zahtjeva koja se
sastoji od: klasificiranih ugovora, povijerljivih
poslovnih ugovora (NDA), ugovora o razini usluge
(SLA) te ostalih poslovnih ugovora.

22.

o Povjerljivi poslovni ugovor (NDA)

Engl. Non-disclosure Agreement — NDA, bitni su za
politike informacijske sigurnosti zbog povezanosti sa
Sticenim vrijednostima;

23.

¢ Ugovori o razini usluge (SLA)

Engl. Service Level Agreements — SLA, bitni su za
politike informacijske sigurnosti jer predstavljaju dio
infrastrukture organizacije povezan sa Sticenim
vrijednostima i razdiobom podataka;

24-

o Ostali poslovni ugovori

Mogu biti povezani s politikom informacijske
sigurnosti (npr. ugovor s honorarnim zaposlenicima,
ugovori o zastiti objekta i slicno);

25.

¢ Povreda sigurnosti

Svaka aktivnost ili neprovodenje mjera sigurnosti,
protivno propisima, a koje je uzrokovalo ili moze
uzrokovati Stetu za utvrdene Sticene vrijednosti;

26.

¢ Povreda sigurnosti bez Stetnih posljedica

Svaka aktivnost ili neprovodenje mjera sigurnosti,
protivno propisima, a koje je moglo uzrokovati Stetu
za utvrdene Sticene vrijednosti;

27.

o Stegovni postupak

Za povredu sigurnosti bez stetnih posljedica provodi
se stegovni postupak protiv odgovornih zaposlenika, a
propisane kazne su vezane uz radno-pravni status;

28.

e Povreda sigurnosti sa Stetnim
posljedicama

Svaka aktivnost ili neprovodenje mjera sigurnosti,
protivno propisima, a koje je uzrokovalo Stetu za
utvrdene Sticene vrijednosti;

29.

e Medunarodna povreda sigurnosti

Moguca steta po medunarodni klasificirani podatak ili
prijetnja povjerljivosti, cjelovitosti i raspolozivosti
medunarodnih klasificiranih podataka;
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Mogucéa Steta po nacionalnu sigurnost ili prijetnja
30. ¢ Povreda nacionalne sigurnosti povjerljivosti, ¢jelovitosti i raspolozivosti
klasificiranih podataka;
Moguéa Steta poslovnim aktivnostima ili prijetnja
31. ¢ Poslovna povreda sigurnosti povjerljivosti, cjelovitosti i raspoloZivosti tajnih
podataka pravne osobe;
Za povredu sigurnosti sa Stetnim posljedicama
32. o Kazneni postupak provodi se kazneni postupak, a propisane kazne ovise

0 stupnju tajnosti i vrsti podataka te razini Stete;

PODSUSTAYV PS3: RAZDIOBA PODATAKA

Vrh hijerarhije

Vrsni koncept metamodela (: THING; root)

¢ Razdioba podataka

Poslovna razdioba podataka koja se provodi u sklopu
redovnih poslovnih aktivnosti organizacijskog entiteta
ili javna razdioba podataka;

e Poslovna razdioba

Razdioba podataka koja se provodi u sklopu redovnih
poslovnih aktivnosti organizacijskog entiteta;

e Interesna skupina

Engl. Community of Interest — Col, Cdine
organizacijski entiteti upravitelja i ¢lanova interesne
skupine (pravne osobe);

e Domena razdiobe

Domena podataka od interesa i razlog razdiobe,
ogranicen0 je regulativnim zahtjevima i pravilima
interoperabilnosti;

e Pravila interoperabilnosti

Obuhvacaju obiljezja interesne skupine, domene
razdiobe i operativnih zahtjeva koristenja;

¢ Organizacijska pravila

Obuhvacaju nadlezna tijela (interesna skupina) i
fizicke 0sobe- korisnike u tim tijelima, kao i obiljezja
domene razdiobe u smislu pristupa i koristenja;

¢ Semanticka pravila

Obuhvacaju znacenje podataka za korisnike, kao i
podatkovnih struktura za informacijske sustave;

e Tehnicka pravila

Obuhvaéaju podatkovne protokole i tehnologije
povezivanja,;

e Javna razdioba

Javna objava podataka, zahtjevi za javni pristup
podatcima ili podatci nastali u kibernetickom prostoru
aktivnoséu  organizacijskog entiteta ili  drugih
subjekata;

10.

¢ Javna objava

Engl. Public Disclosure, u javnom informacijskom
prostoru;

11.

e Vlastita objava

Intencija vlasnika podataka vezana za podatke koji
nisu Klasificirani ili su prethodno deklasificirani;

12.

¢ NeovlaStena objava

Kazneno djelo ili stegovni prijestup, ovisno o vrsti
podataka.

13.

e Javni pristup

Engl. Public Release, predstavlja uvid javnosti u
podatak;

14.

e Pravo na pristup informacijama

Engl. Freedom of Information — FOI, realizira se na
temelju suglasnosti vlasnika podatka ili odluke
povijerenika, uz prethodnu deklasifikaciju;

15.

e Sudski proces

Oblik medusektorske suradnje razlicitih stupova
vlasti, odnosno pravnih osoba — vlasnika podataka i
fizickih osoba — zaposlenika (sudski procesi, istrazne
radnje, svjedocenja i sl.)

16.

o Nastali podatci

U javnoj domeni u sklopu aktivnosti organizacijskog
entiteta ili aktivnosti drugih subjekata, predlaze se
modifikacija taksonomije iz [97];

17.

¢ Povjereni podatci

Engl. Entrusted Data, vlasnik nema kontrolu nad tim
podatcima jer ih je povjerio drugim subjektima
(koristenje usluga kroz SLA ugovore, drustvene mreze
isl);
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Engl. Behavioral Data, prikupljeni na web mjestu ili
18. ¢ Podatci o ponasanju kod davatelja usluge/infrastrukture (odnose se i na
pravne osobe s SLA ugovorima s operatorima);
19 « Slucajni podatci Engl. Incidental Data, slucajno nastali o
' nekomu/necemu u okviru drugih podataka/tema,
20 « Izvedeni podatci Engl. Derived Data, iz drugih javno dostupnih

podataka analizom i zakljucivanjem,

PODSUSTAV PS4: NADZOR INFORMACIJSKE SIGURNOSTI

Vrh hijerarhije

Vrsni koncept metamodela (:THING; root)

e Proces nadzora

Opéa obiljezja procesa nadzora kao vrsta, metode i
opseg hadzora;

e Metoda

Sustav praksi, tehnika, procedura i pravila,odnosno
skup smjernica i principa, kao i specifican pristup,
predlosci i obrasci koji se koriste u procesu nadzora;

¢ Procjena

Engl. Assesment, obavlja se kao kvalificirana revizija
u odredenom funkcionalnom podrucju za potrebe
nekog organizacijskog entiteta (npr. procjena
ranjivosti, procjena rizika i sl.);

o Inspekcija

Dio nadzora/revizije, a podrazumijeva neposredan
uvid u proces, objekt, podatke ili opremu od interesa, i
to u definiranom trenutku ili periodi¢nim intervalima;

o Ispitivanje

Metoda koja moze biti primijenjena u sklopu procesa
nadzora ili odvojeno (npr. penetracijsko ispitivanje), a
Najcesce je ograniceno na IS pri cemu nepronalazenje
ranjivosti ne implicira sigurnost sustava;

e Opseg

Moze biti organizacija ili jedan samostalno definirani
dio organizacije, odnosno informacijski sustav ili
jedan logicki i organizacijski samostalni dio
informacijskog sustava;

e \/rsta

S obzirom na status izvr$itelja nadzora;

e Unutarnji

Ima izvrsitelje koji su zaposlenici nadzirane
organizacije;

o Vanjski

Ima izvrsitelje Koji su zaposlenici nezavisne pravne
0sobe;

10.

e Provedba nadzora

Tipicni procesi nadzora koji se koriste u razlicitim
politikama i normama informacijske sigurnost;

11.

o Akreditacija

Odobrenje rada u segmentu poslovanja organizacije,
¢ime  organizacija  preuzima  odgovornost za
poslovanje u skladu sa odredenom normom ili
politikom te odgovornost za rizike u ovom segmentu
poslovanja;

12.

o Certifikacija

Sveobuhvatna procjena tehnickih, organizacijskih i
administrativnih kontrola, kako bi se utvrdilo jesu li
kontrole primijenjene sukladno normi kojom su
propisane;

13.

¢ I1SO 27001 certifikacija

Formalni  postupak certifikacije  koji  provodi
akreditirana institucija sukladno zahtjevima norme;

14.

o Nadzor/revizija

Engl. Audit, sastoji se od evaluacije sustava
sigurnosnih procesa i kontrola, a provodi se u skladu
s odredenom normom ili definiranim skupom
dokumentiranih procedura (kvalificirano
procjenjivanje);

15.

e Unutarnji nadzor/revizija

Provode zaposlenici same organizacije koja je
predmet nadzora, kroz poseban odjel ili povjerenstvo
sastavljeno od zaposlenika, u skladu s odredenom
normom ili skupom dokumentiranih procedura i s
ciljem internog procjenjivanja stanja u organizaciji;
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16. ¢ |SO 27001 unutarnja revizija

Postupak provjere provedbe zahtjeva norme u okviru
pristupa kroz unutarnju reviziju;

PODSUSTAV PS5: ORGANIZACIJSKI OKVIR

Vrh hijerarhije

Vrsni koncept metamodela (:THING; root)

1. o Nadlezno sigurnosno tijelo

Sastoji se od taksonomije koja obuhvaca nacionalna i
medunarodna tijela, razradu potrebnih hijerarhija
nacionalnih  sigurnosnih tijela, kao i tijela s
koordinacijskim i operativnim zadaéama povezanim s
podrucjem informacijske sigurnosti;

2. e Nadlezno medunarodno sigurnosno tijelo

Sigurnosno tijelo NATO-a i EU-a u multilateralnoj
medunarodnoj suradnji, kao i NSA tijela drugih
drzava u okviru bilateralne medudrzavne suradnje
(npr. gospodarska suradnja i klasificirani ugovori);

3. ¢ Nadlezno nacionalno sigurnosno tijelo

Nadlezno nacionalno sigurnosno tijelo sastoji se od
vise hijerarhija i skupina tijela nadleznih u podrucju
informacijske sigurnosti ili povezanim sigurnosnim
podrucjima,

4, o NSA hijerarhija/tijelo

NSA hijerarhiju tijela predstavija sredisnje drzavno
tijelo koje ima nadleznost za politiku informacijske
sigurnosti (Engl. National Security Authority — NSA),
prema [73, 75], nadlezno za politiku informacijske
sigurnosti i koordinaciju svih drugih tijela s
nacionalnim nadleznostima u podrucju informacijske
sigurnosti drzavnog sektora.

5. e DSA funkcionalnost

Engl. Designated Security Authority - DSA,
nadleznost za politiku sigurnosti poslovne suradnje;

6. ¢ Funkcionalnost sigurnosnih provjera

Nadleznost za provedbu sigurnosnih provjera fizickih
i pravnih osoba;

7. e Sustav registara

Nacionalni  sustav  registara za
medunarodnih klasificiranih podataka;

distribuciju

8. o Sredi$nji registar

Centralizirani prijem i distribucija svih medunarodnih
klasificiranin  podataka te koordinacija rada
nacionalnog Sustava registara;

9. o Sastavnice sustava registara

Ustrojavaju se u drzavnim tijelima ili pravnim
osobama s medunarodnim Klasificiranim ugovorima,
u svrhu unutarnje distribucije podataka;

10. e NCSA/IAA funkcionalnost

Engl. National Communications Security Authority /
Information Assurance Authority, nadleznost :za
politikuinformacijske sigurnosti 1S-ova;

11. e SAA funkcionalnost

Engl. Security Accreditation Authority — SAA, nadlez-
nost za sigurnosnu akreditaciju klasificiranih 1S-ova;

12. e CDA/NDA funkcionalnost

Engl. Crypto Distribution Authority — CDA/National
Distribution Authority — NDA, nadleznost distribucije
kriptografske opreme i materijala;

13. e CAA funkcionalnost

Engl. Crypto Approval Authority — CAA, nadleznost
odobravanja kriptografske opreme;

14. e TA funkcionalnost

Engl. TEMPEST Authority -TA, nadleznost
certifikacije IT opreme i fizickog prostora od
nezeljenog elektromagnetskog zracenja,

15. ¢ Vojna teklicka sluzba

Engl. Military Courier Service, u okviru Ministarstva
obrane, Uobicajeno se koristi za distribuciju
kriptografskog materijala i veée medunarodne
posiljke klasificiranih podataka;

16. o Akreditacijsko-certifikacijsko tijelo

Nadlezno  za  provedbu  razlicitih  postupaka
akreditacije i/ili certifikacije (medunarodne ili
nacionalne norme i/ili regulativa), oviastena zakonom
ili putem nadleznog normizacijskog tijela;
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17. ¢ Funkcionalnost certifikacije e-potpisa

Engl. Certificate Authority — CA, nadleznost usluge
izdavanja/verificiranja e-potpisa;

18. o Nacionalna CERT hijerarhija/tijelo

Nacionalna CERT hijerarhija predstavlja nacionalno
CERT tijelo koje koordinira rad tijela u CERT
hijerarhiji i povezuje tu hijerarhiju s nadleznim
medunarodnim  CERT  tijelima, odnosno NSA
hijerarhijom i drugim sigurnosnim tijelima;

19. e CERT funkcionalnost drzavnog tijela

CERT funkcionalnost za drzavni sektor;

20. e Vladin CERT

Zaduzen za zajednicku informacijsku i komunikacijsku
infrastrukturu drzavnog sektora;

21. o CERT drzavnog tijela

CERT-ovi pojedinih drzavnih tijela zaduzeni za
vlastitu komunikacijsku i informacijsku infrastrukturu
drzavnog tijela (npr. CERT Ministarstva obrane);

22. e CERT funkcionalnost pravne osobe

CERT funkcionalnost privatne tvrtke, obicno se
realizira kroz manje timove zaposlenika u tvrtkama
koje imaju znacajnije poslovanje u kibernetickom
prostoru (financijski sektor, sektor el. usluga i sl.);

» Nacionalno koordinacijsko i operativno

23. ..
tijelo

Tijela koja nisu direktno u NSA hijerarhiji, a imaju
koordinacijsku ili operativnu ulogu u podrucjima
povezanim s podrucdjem informacijske sigurnosti;

24. e Tijelo za zaStitu osobnih podataka

Nadlezno za nacionalne okvire i za EU okvire u
zemljama clanicama te za suradnju s medunarodnim
nadleznim tijelima,

25. e Tijelo za upravljanje krizama

Na nacionalnoj razini razlicitih

nadleznih tijela;

koordinacijom

o Tijelo koordinator kiberneticke

26. . .
sigurnosti

Tijelo koordinator kiberneticke sigurnosti (ekonomski,
drustveni, sigurnosni ili obrambeni aspekti) prema
nadleznim tijelima kao S§to su resorna ministarstva,
sektorske regulatorne agencije ili sigurnosna tijela;

o Tijelo koordinator kriticne

2. infrastrukture

Uobicajeno se organizira U okviru sektorskog pristupa
u odredenom gospodarskom podrucju (npr. financijski
sektor ili promet), a koordinacijska tijela su resorna
ministarstva, regulatorne agencije, odnosno druga
sigurnosna i koordinacijska tijela, ovisno 0
specificnostima pojedinog sektora;

28. ¢ Normizacijsko tijelo

Nacionalno normizacijsko tijelo koje preuzima
relevantne medunarodne i EU norme te provodi
proces nacionalne normizacije;

PODSUSTAYV PS6: DEFINICIJA PODATAKA | DR

UGIH VRIJEDNOSTI

Vrh hijerarhije

Vrsni koncept metamodela (: THING; root)

e Sti¢ena vrijednost

Obuhvaéa podatke i druge poslovne vrijednosti za
koje se osigurava  zastita sigurnosnih kriterija
povjerljivosti, cjelovitosti i raspoloZivosti;

e Nematerijalna imovina

Engl. Intangible Assets, koristi atribut intelektualnog
vlasnistva,

e Usluge

Primarno komunikacijske i informacijske usluge te
druge usluge od znacaja za politiku informacijske
sigurnosti;

e Programska podrska

Operativni sustavi, programske aplikacije te ostala
programska podrska (razvojna, usluzna, ...),

o Ostale nematerijalne vrijednosti

Obuhvacaju ugled i imidz organizacije te druge
interno utvrdene vrijednosti organizacije;

¢ Podatak

Predlaze se taksonomija podataka prema kriterijima
informacijske  sigurnosti i kriteriju  sluzbenog
postupanja;

e Javno dostupan podatak

Kao npr. web mjesto, propagandni materijali, s

kriterijima: cjelovitost, raspolozivost;
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¢ Osobni podatak

Kao npr. podatci o zaposlenicima, klijentima, s
kriterijima: cjelovitost, privatnost;

e Osjetljivi podatak

Podatci za interno i sluzbeno koristenje (oznaceni
neklasificirani podatci, interni podatci i sl), s
kriterijima:  ¢jelovitost,  raspolozivost,  sluzbeno
postupanje (engl. Need-to-Know);

10. e Povjerljivi podatak

Kao npr. poslovno osjetljivi podatci, ili klasificirani
podatci najnizeg stupnja tajnosti (OGR), s kriterijima:
¢jelovitost, raspolozivost, povjerljivost (tajnost) na
uzoj razini djelovanja i aktivnosti pravne osobe,
sluzbeno postupanje,

11. e Vrlo povjerljivi podatak

Kao npr. poslovna tajna, nacionalno relevantni
klasificirani podatci razine POV, s kriterijima:
cjelovitost, raspolozivost i povjerljivost (tajnost),
sluzbeno postupanje te sigurnosni certifikat za
klasificirane podatke;

o Klasificirani podatak posebne

12. .
odgovornosti

Za koji se postavljaju dodatne mjere kontrole osoba
koje ih koriste ili imaju uvid u njih, uobicajeno dva
najvisa stupnja tajnosti klasificiranih podataka (VT,
T), s kriterijima: cjelovitost, raspoloZivost i
povjerljivost (tajnost) na najvisoj nacionalnoj razini,
sluzbeno postupanje i sigurnosni certifikat te osobna
odgovornost i sljedivost aktivnosti;

13. ¢ Materijalna imovina

Obuhvaca pokretnu i nepokretnu imovinu vaznu za
politiku informacijske sigurnosti;

14. o Objekti i prostori

Predstavljaju nepokretnu imovinu (engl.Fixed Assets);

15. e Fizi¢ka imovina

Predstavlja pokretnu imovinu (engl. Current
Assets),odnosno fizi¢ku opremu u inventurnoj listi;

16. ¢ Doseg utjecaja povreda sigurnosti

Povezuje Sticene vrijednosti definirane na razini
organizacije s dosegom utjecaja koje povrede
sigurnosti mogu imati na te Sticene vrijednosti, a
sastoji se od taksonomije uskladene s kategorijama
Sticenih vrijednosti;

17. o Medunarodni doseg

Sticena  vrijednost  je definirana  odredenim
medunarodnim ugovorom i povreda sigurnosti ima
medunarodni doseg;

18. o Nacionalni doseg

Sticena  vrijednost  je  definirana  odredenim
nacionalnim zakonima i povreda sigurnosti ima
nacionalni doseg (nacionalna sigurnost);

19. e Kritiéna infrastruktura

Stiena  vrijednost  je  definirana  odredenim
nacionalnim ili medunarodnim propisima kao kriticna
infrastruktura i povreda sigurnosti ima nacionalni ili
medunarodni doseg;

20. e Pravna osoba

Sti¢ena vrijednost je definirana odredenim propisima
i povreda sigurnosti ima doseg na razini pravne osobe
(npr. osjetljivi podatak);

21. e Fizicka osoba

Sti¢ena vrijednost je osobni podatak;

PODSUSTAV PS7: KRITERIJI INFORMACIJSKE

SIGURNOSTI

Vrh hijerarhije

Vrsni koncept metamodela (- THING; root)

o Kriteriji informacijske sigurnosti

Predstavljaju svojstva Sticenih vrijednosti koja se
utvrduju i Stite sa stanovista informacijske sigurnosti,
a sastoje se od taksonomije koja se dijeli na
sigurnosne, dodatne i ostale kriterije;

e Temeljni sigurnosni Kriteriji

Povjerljivost, cjelovitost i raspolozivost;

o Povijerljivost

Svojstvo  Sticene vrijednosti  koja nije ucinjena
raspolozivom ili nije otkrivena neoviastenim
pojedincima, entitetima, ili procesima;
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e Privatnost

Promatra se kao vrstu povjerljivosti u postupanju s
podatcima za fizicke i pravne osobe, koja trazi
sluzbeno postupanje i primjenu odgovarajuéih mjera
zastite podataka (0sobni podatci, osjetljivi podatci);

o Cjelovitost

Svojstvo  tocnosti [ potpunosti Sticene vrijednosti
(podatak, sustav);

e Autenti¢nost

Kriterij povezan s cjelovitoséu u slucaju elektronickih
usluga i identiteta (autentifikacija), kada i gdje moze
biti primjenjiv (potvrda vjerodostojnosti korisnickog
identiteta);

o Neporecivost

Kriterij povezan s cjelovitoséu u slucaju elektronickih
usluga i identiteta, kada i gdje moze biti primjenjiv
(potvrduje da je odredena transakcija napravijena u
odredeno vrijeme i na odredenoj logickoj lokaciji);

e Raspolozivost

Svojstvo Sticene vrijednost koja je dohvatljiva i
iskoristiva na zahtjev ovlastenog entiteta (osoba,
proces);

o Dodatni kriteriji

Povezani s koristenjem visokih razina povjerljivosti;

10.

e Odgovornost

Vezana za aktivnosti i sukladna zahtjevima razine
povjerljivosti podataka koji se koriste u toj aktivnosti,
a primjenjuje se na osobe i uvodi zahtjeve posebnih
sigurnosnih mjera ili kontrola za osobe koje pristu-
paju takvim podatcima (npr. najvisi stupnjevi tajnosti
ili posebne kategorije klasificiranih podataka);

11.

o Sljedivost

Vezana za aktivnosti i sukladna zahtjevima razine
povjerljivosti podataka koji se koriste u toj aktivnosti,
a primarno se odnosi na poslovne proces;

12.

o Ostali kriteriji

Ostali kriteriji sastoje se od grupa kriterija povjerenja
i kvalitete koje ne proizlaze direktno iz informacijske
sigurnosti, ali se koriste i U ovom podrucju;,

13.

o Kriteriji povjerenja

Engl. Fiduciary Criteria, u odredenom ostvarenju
podrazumijevaju uskladenost i pouzdanost rjesenja.

14.

e Sukladnost

U odnosu na definiranu normu;

15.

e Pouzdanost

U odnosu na postavljene zahtjeve;

16.

o Kriteriji kvalitete

Engl. Quality Criteria, u odredenom ostvarenju
podrazumijevaju ucinkovitost i uspjesnost rjesenja,

17.

e Ucinkovitost

Izvrsenje zadanih zahtjeva;

18.

e Uspjesnost

Izvrsenje zadanih zahtjeva uz kriterij optimalnosti,

PODSUSTAYV PS8: DEFINICIJA OSOBA

Vrh hijerarhije

Vrsni koncept metamodela (- THING; root)

Odnosi se na sve vrste osoba u vezi sa Sticenim

1. e Sigurnosna uloga osoba vrijednostima:
Koje radi u nekoj organizaciji i ima status zaposlenika
2. ¢ Osoblje ili vanjskog suradnika (zaposlenik ugovaratelja ili
ugovorna osoba - honorarac);
e e Osnovna  obiljezja osoba kao drzavijanstvo,
3 * ObiljeZja osobe kvalifikacije, vjejitz{ae, radno iskustvo; ’
U organizaciji moze biti zaposlenik na radnom mjestu,
4 * Status osobe osoba na ugovoru o djelu, zaposlenik ugovaratelja;
Poslovna potreba pristupa odredenim podatcima
5 « Zahtjevi povjerenja u osobe (Ne_ed—to—Know)_, 0K1a§tenj_e za kate:gor_ije_ poda_ta_lka S
' obzirom na povjerljivost, sigurnosni uvjeti (certifikat),
drugi ugovorni zahtjevi;
Pripada organizacijskom entitetu kao zaposlenik
6. « Osoba tvrtke koja provodi politiku informacijske sigurnosti,

ugovorni djelatnik ili zaposlenik ugovaratelja, a ima
odgovarajuca obiljezja i autorizacije,
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e Unutarnja sigurnosna organizacija

Skup sigurnosnih uloga koje organizacija koja
provodi politiku informacijske sigurnosti treba
utvrditi;

¢ Vlasnik podataka i drugih vrijednosti

Rukovoditelj organizacijskog entiteta koji moze
delegirati nadleznosti na nize razine;

e Savjetnik za informacijsku sigurnost

Opcenito rukovoditelj sigurnosti, odnosno  CISO,
LISO, CIO, CSO i sli¢no;

10.

o Delegirani upravitelj podataka/rizika

Optimalno pozicioniran nositelj odgovornosti  za
pojedine  poslovne  segmente  podataka  po
funkcionalnoj logici ili u smislu decentraliziranog
upravljanja podruznicama ili operacijama (npr.
Sluzbenik za zastitu osobnih podataka u pravnim
osobama;

11.

o Ostale sigurnosne uloge

Specijalisticke sigurnosne uloge kao vlasnik 1S-a,
administrator posluzitelja | mreze | sigurnosti, ¢uvari /
zastitari | portiri i sl.

PODSUSTAYV PS9: DEFINICIJA INFORMACIJSKIH SUSTAVA (IS)

Vrh hijerarhije

Vrsni koncept metamodela (:THING; root)

e Sigurnosna uloga I1S-a

Obuhvaca  obiljezja 1S-a  bitna za  politiku
informacijske sigurnosti kao Sto su organizacijski
elementi,  pristup korisnika, otvorenost sustava,
razvoj sigurnosne svijesti, edukacija i obuka;

e Organizacijski elementi 1S-a

Kroz pridruzivanje sigurnosnih odgovornosti za IS te
utvrdivanje potrebne razine povjerljivosti 1S-a na
temelju kategorija podataka koje se koriste na I1S-u, a
s obzirom na razlicite domene podataka prema PS6;

e Sigurnosni kriteriji pristupa korisnika

Obuhvacéaju zahtjeve povjerenja u korisnike, zahtjeve
poslovnog procesa s obzirom na potrebe pristupa
podatcima te autorizaciju korisnika;

¢ Sigurnosni Kriteriji otvorenosti sustava

Obuhvaéaju razine povjerenja koje se definiraju
ovisno o vlasnistvu infrastrukture, usluga i profilu
korisnika prema [100];

¢ Razvoj sigurnosne svijesti, edukacija i
obuka

Provedba programa po  organizacijskim i
funkcionalnim razinama;

e Informacijski sustav

Skup elemenata koji povezan u sustav ima novu
funkcionalnost i vrijednost te podlijeze posebnim
pravilima politike informacijske sigurnosti
(akreditacija/certifikacija, sustav/komponente,
kategorije podataka);

o Klasificirani informacijski sustav

IS na kojem se koriste klasificirani podatci;

e Kiberneticki prostor

Suvremeno stanje informacijskog prostora koje
ukljucuje  Siroko  koristenje  informacijskih i
komunikacijskih sustava te povezivanje razlicitih IS-
ova i pohranjenih podataka u elektronickom obliku
putem Interneta,

¢ Dimenzija kibernetickog prostora

Predlaze se Koristenje Cetiri kljucne dimenzije:
drustvena, ekonomska, sigurnosna i obrambena, kao i
utvrdivanje nacionalnih organizacijskih nadleznosti u
kibernetickom prostoru;

10.

¢ Kiberneticke prijetnje

Prijetnje povezane s kibernetickim prostorom koje
obuhvacaju prijetnje korisnicima racunala, prijetnje
informacijskim  sustavima i napredne metode
kombiniranih prijetnji;

11.

e Prijetnje korisnicima racunala

Obuhvaéaju socijalni inzenjering te elektronicke
prijevare korisnika (Phishing, Spaming, Hoaxes -
chain letters, scams, ... );
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Predstavljaju  kombinaciju prijetnji  korisnicima
12. o Napredne metode prijetnji racunala 1 prijetnji informacijskim sustavima (npr.
Advanced Persisting Threats - APT);
S o . Koriste taksonomiju prema [13] koja obuhvaéa
13. o Prijetnje informacijskim sustavima sigurnosni: dogadaj, napad i incident;
14. e Sigurnosni dogadaj Sadrzi aktivnost i metu;
15 « Sigurnosni napad Sadrzi uz ?“igurnos?i dogadaj i proSirenje na alat i
neovlasteni rezultat;
. . Sadrzi, uz sigurnosni napad i dogadaj, prosirenje na
16. e Sigurnosni incident napadaca i motiv;
Prema [13] obuhvaca: aktivnost, meta, alat za
17. e Taksonomija sigurnosnih incidenata iskoristavanje ranjivosti, ranjivost sustava,
neovlasteni rezultat, napadac, motiv;
Korak koji poduzima osoba ili proces s namjerom
. postizanja  nekog rezultata kao Sto je npr.
18 * Aktivnost preplavljivanje (engl Flood), laZiranje izvorisnih
adresa (engl. Spoofing), skeniranje, ili autentifikacija;
19 « Meta Racunalo, mrezni logicki (racun, proces, podatak) ili
fizicki entitet (komponenta, racunalo, mreza),
20. « Alat za iskoristavanie ranjivosti Sre(_j_stva_ za iskoristavanje racunalne ili mrezne
ranjivosti;
21 « Ranjivost sustava _Slabqst_ _iIi _r!edo_statak u nekom sustavu koji moze
iskoristiti prijetnja;
22. o Neovlasteni rezultat Neovlastena posljedica nekog dogadaja;
. Osoba koja pokusava jedan ili vise napada kako bi
23 * Napadat ostvario njekilZ;in; ’ P
24, o Motiv Razlog ili konacni cilj nekog incidenta;

PODSUSTAYV PS10: DEFINICIJA FIZICKE SIGURNOSTI

Vrh hijerarhije

Vrsni koncept metamodela (: THING; root)

Obuhvaca ciljeve fizicke sigurnosti, ¢imbenike rizika

1 * Sigurnosna uloga objekata i prostora i pristup fizickoj zastiti po dubini (slojevima),
Predstavljaju obiljezja slojeva fizicke sigurnosti i

5 « Ciljevi fizicke sigurnosti sigurnosnih mjera / kc_Jntrgla u _smislu odvraéanj_a,
sprecavanje, detektiranja ili usporavanja
neoviastenog ulaska u sticene prostore i objekte;
Razina povjerljivosti i kategorija podataka, ko/icina i

3. e Cimbenici rizika oblik podataka i drugih vrijednosti, okruzenje objekta
i prostora;

o " . Engl. Defence in depth, obuhvaéa perimetar, slojeve

4 * Fizicka zastita po dubini ﬁzz%ke zastite, Sigurni:o)sne prostore, ? J

5. e Perimetar Vanjski fizicki perimetar

6. « Slojevi fizicke zastite UO:&Z\;aocbajJ:ktZ;nutarml perimetar, objekte i prostore
Imaju poseban sigurnosni status povezan s razinom

7. e Sigurnosni prostori povjerljivosti i kategorijama podataka koji se u njima

koriste;

PODSUSTAV PS11: ZASTITA KLASIFICIRANIH PODATAKA

Vrh hijerarhije

Vrsni koncept metamodela (- THING; root)

Specificnosti  politike  informacijske  sigurnosti
drzavnog sektora prema podrucjima koja se koriste u

1. e Zastita klasificiranih podataka dominantnim politikama informacijske sigurnosti
drzavnih sektora (NATO, EU, zemlje clanice), prema
[39, 54, 73, 75, 83];
Provodi se u svim tijelima i pravnim osobama koje
5 « Nadzor zastite Klasificiranih podataka trajno ili povremeno u svom radu koriste klasificirane

podatke;
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¢ Unutarnji nadzor zastite klasificiranih

3 podataka

Provode tijela i pravne osobe (savjetnik za
informacijsku sigurnost) koje trajno ili povremeno u
svom radu koriste klasificirane podatke;

PODSUSTAV PS12: SIGURNOST OSOBLJA

1. e Zahtjevi sigurnosti osoblja

Obuhvaéaju koncepte u odgovornosti poslodavca,
odnosno tijela koje provodi politiku informacijske
sigurnosti i koncepte u odgovornosti vanjskih tijela
(proces certificiranja osoba);

2. ¢ Popis duznosti i poslova za certificiranje

Organizacijski entitet mora utvrditi i redovito
odrzavati popis duznosti i poslova za koje se zahtijeva
certificiranje zaposlenika;

3. o Upitnik za sigurnosnu provjeru

Vliastorucno popunjava osoba koja se certificira, a
upitnici se razlikuju u detaljima za svaki pojedini
stupanj tajnosti (obrazac u referentnom propisu);

4, o V/rsta certifikata

Za uporabu u nacionalnom i medunarodnom
okruzenju, odnosno u  okviru  medunarodnih
organizacija (NATO, EU);

5. e Razina certifikata

Uskladena s propisanim stupnjevima tajnosti prema
vrsti certifikata;

6. e Sigurnosno informiranje

Provodi se prilikom prvog certificiranja, periodicno i
zavrsno, a obuhvaca wupoznavanje s pravima i
obvezama koristenja Klasificiranih podataka;

7. e Proces certificiranja osoba

Vrsta certificiranja kao obvezujuéi uvjet pristupa
klasificiranim podatcima u politikama informacijske
sigurnosti drzavnog sektora;

PODSUSTAV PS13: FIZICKA SIGURNOST

1. e Plan fizicke sigurnosti

Obuhvaca obvezne mjere fizicke sigurnosti koje se
provode te periodicku procjenu ucinkovitosti mjera
fizicke sigurnosti;

2. e Periodicka procjena ucinkovitosti

Realiziranog plana fizicke sigurnosti;

3. e Matri¢na metoda upravljanja rizikom

Ovisno o traZenom stupnju tajnosti i procijenjenoj
ukupnoj razini rizika metoda zadaje potrebni broj
bodova koji se postize kombiniranjem slojeva i
opreme s ciljem postizanja trazene razine Sigurnosti
uz najmanja financijska ulaganja;

4. e Mjere fizicke sigurnosti

Obuhvacaju obvezujuce minimalne sigurnosne mjere;

5. e Namjena slojeva fizicke zastite

Obuhvacaju koncept ,,Slojevi fizicke zastite " iz PS10 i
prosiruju ga funkcionalnim povezivanjem u smislu
namjene i opremanja;

6. e Odobrena oprema za fizicku zastitu

Odabir opreme za fizicku zastitu sukladno odredenom
propisu ili normi kao kriteriju za odabir komercijalno
raspolozive opreme;

7. e Sigurnosna razdioba prostora

Na sigurnosne zone, administrativne zone, prostore za
otvorenu pohranu podataka (trezor) i tehnicki sigurne
prostore;

8. ¢ Kontrola kljuceva/pinova/lozinki

Obuhvaéa pravila koristenja, pohranu i stvaranje
pricuvnin kopija, a uspostavlja se za prostore sa
sigurnosnim statusom i tehnicku opremu (vodenje
evidencije koristenja, oznacavanja, pohrane);

9. e Kontrola pristupa osoba/osoblja

Obuhvacéa pravila fizickog pristupa osoba/posjetitelja
i uspostavlja se za objekte i prostore sa sigurnosnim
statusom;

PODSUSTAV PS14: SIGURNOST PODATAKA

1. e Klasificiranje podatka

Utvrdivanje stupnja tajnosti odredenog podatka koji
se koristi u radu drzavnog sektora ili medunarodne
organizacije,  sukladno  zakonom  propisanim
kriterijima Klasificiranja;
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e Oznacdavanje podatka

Obuhvaca stupanj tajnosti i dodatne oznake
(ogranicavanje distribucije, oznacavanje preslika,
trajanje stupnja tajnosti i sl.);

¢ Ovlastenik vlasnika podatka

Koncept viasnika podatka obuhvaca mogucnost
prijenosa ovlasti za Kklasificiranje podataka na
ovlastenika,

¢ Promjena stupnja tajnosti i
deklasifikacija

Procedura promjene koja se provodi u svim
slucajevima promjene stupnja tajnosti i deklasifikacije
(periodicna procjena, javni pristup iz PS3);

e Periodi¢na procjena

Procjena potrebe daljnjeg zadrzavanja dodijeljenog
stupnja tajnosti i mogucnost njegovog snizavanja ili
deklasifikacije u propisanim vremenskim rokovima;

Koristenje klasificiranog podatka

Zahtjevi koristenja ovise o stupnju tajnosti te o
globalnoj  kategoriji  vlasnistva  (nacionalno,
medunarodno),

e Stupanj tajnosti i kategorija
klasificiranih podataka

Uobicajeno se koriste cetiri stupnja tajnosti sukladno
mogucoj  Steti od  neovlastenog  otkrivanja
klasificiranog podatka. Globalne kategorije viasnistva
su: nacionalni i medunarodni klasificirani podatci, a
postoje i posebne kategorije klasificiranih podataka s
obzirom na sadrzaj (primjerice Crypto, Atomal);

e Zahtjevi pristupa

Obuhvacaju poslovnu potrebu, oviast ili autorizaciju
pristupa  odredenom  klasificiranom  podatku
(ukljucenost u projekt ili drugu vrstu ovlasti u
poslovnoj organizaciji), sigurnosno informiranje,
posjedovanje odgovarajuceg sigurnosnog certifikata;

e Odgovornost koristenja klasificiranih
podataka

Ovisi o razinama  povjerljivosti  podatka:
institucionalna odgovornost (pravna osoba) za
osjetljive podatke, osobna odgovornost za tajne
podatke (stupanj tajnosti POV, T), posebna osobna
odgovornost (stupanj tajnosti VT, posebne kategorije
klasificiranih podataka);

10.

o Ostali zahtjevi

Adresati (korisnici/imatelji) su vezani ogranicenjima
daljnje distribucije podataka s obzirom na vlasnistvo
podatka, ogranicenjem  Kkopiranja/prevodenja i
unistavanja za neke stupnjeve/kategorije;

11.

¢ Poslovi sustava registara

Poslovi s medunarodnim Klasificiranim podatcima
(prijem, evidentiranje, unutarnja distribucija,
pohrana, uniStavanje, slanje);

12.

Prijevoz klasificiranih podataka

Razlikuje koncepte nacionalnog i medunarodnog;

13.

o Nacionalni prijevoz

Reguliran zakonom;

14.

e Teklic¢ka ili osobna dostava

Provodi zaposlenik tijela ili pravne osobe, ogranicena
za medunarodnu primjenu na zemlje ¢lanice NATO-a,
odnosno EU-a, osoba koristi tekli¢ko pismo;

15.

e Komercijalna usluga dostave

Obuhvaéa postansku uslugu nacionalne poste ili
koncesionara za zakonom definiran stupanj tajnosti, a
moze biti regulirano i medunarodnim ugovorom
(NATO, EU), kao i certifikatom poslovne sigurnosti;

16.

e Medunarodni prijevoz

Reguliran medunarodnim ugovorima;

17.

¢ Diplomatska posta

Medunarodna konvencija na razini UN-a za Sve
zemlje, osoba/diplomat koristi diplomatsko pismo;

PODSUSTAYV PS15: SIGURNOST INFORMACIJSKIH SUSTAVA

e Sigurnosna uloga klasificiranog I1S-a

U zastiti klasificiranih podataka obuhvacéa dodatne
elemente povjerenja u IS, skup i taksonomiju
minimalnih sigurnosnih mjera, kao i upravljanje
rizikom za izbor dodatnih mjera te evaluaciju i
odobravanje;
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Dodatni elementi povjerenja u IS

Obuhvacaju obiljezja kao Sto su sigurnosni nacin
rada, interkonekcija,  Zivotni  ciklus,  kriteriji
povjerenja otvorenosti sustava;

o Interkonekcija 1S-ova

Povezivanje 1S-ova razlicitih vlasnika ili razina
povjerljivosti, pri cemu se koriste zahtjevi
interoperabilnosti i razdiobe podataka te evaluacija i
odobravanje;

e Zivotni ciklus IS-a

Obuhvaca  sigurnosne procedure razradene i
uskladene prema specificnostima faza Zivotnog
ciklusa IS-a (planiranje, razvoj /nabava, ostvarenje,
koristenje, povlacenje i uklanjanje),

Minimalne sigurnosne mjere

Utvrduje svaka pojedina politika informacijske
sigurnosti u drzavnom sektoru ili medunarodnoj
organizaciji, kao jedan ili vise skupova obaveznih
sigurnosnih mjera koji se propisuje zakonom ili
medunarodnim ugovorom,

Taksonomija minimalnih sigurnosnih
mjera

Preuzeta je iz norme NIST SP 800-53 [85] koja
sadrzi preko 200 sigurnosnih mjera podijeljenih u 18
porodica i tri vrste mjera (upravljacke, operativne i
tehnicke), odnosno tri grupe mjera prema utjecaju
povreda sigurnosti na IS;

e Grupe osnovnih mjera prema utjecaju

Procjena razine utjecaja provodi se preko tri temeljna
kriterija  informacijske sigurnosti za sve vrste
podataka koje se koriste na 1S-u (npr. osobni podatci,
klasificirani podatci), a odabire se grupa kontrola
prema najvisem od tri procijenjena Kriterija.

¢ Dodatne mjere za povecane zahtjeve

Mogu uzeti u obzir dodatne mjere iz bilo kojeg od
skupova osnovnih mjera, odnosno iz skupa
sigurnosnih kontrola 1SO27001 u PS17 (npr. slucajevi
povecanih  zahtjeva za  kriterij  povjerljivosti,
specificna okolina I1S-a, posebna obiljezja korisnika);

Evaluacija i odobravanje

Razliciti procesi odredivanja razine povjerenja prema
kljucnim  cimbenicima  politika  informacijske
sigurnosti (osobe, procesi, tehnologija), temeljeni na
odredenoj vrsti provedbe nadzora;

10.

o Akreditacija IS-a

Odobravanje  koristenja  klasificiranih  podataka
odredenog stupnja tajnosti na I1S-u  obuhvaca
provjeru propisanih sigurnosnih mjera ;

11.

o Certifikacija TEMPEST-a

Provjera nezeljenog elektromagnetskog zracenja
(TEMPEST) koja je obavezna za klasificirane 1S-ove
stupnja tajnosti POV i vise;

12.

o Certifikacija kriptografskih proizvoda

Provodi se u skladu s odredenom medunarodnom
normom, moze se propisati i provoditi u ovlastenim
drzavnim ili medunarodnim tijelima, a Koriste se i
zakonom verificirane liste certificiranih kriptografskih
proizvoda (NATO, EU);

13.

o Certifikacija
sustava/uredaja/komponenata

Sukladno odredenoj medunarodnoj normi moze Se
propisati i provoditi u ovlastenim pravnim osobama,
Uobicajeno se koristi norma Common Criteria (ISO
15408) i popisi certificiranih proizvoda koje
objavljuju akreditirani laboratoriji;

PODSUSTAYV PS16: SIGURNOST POSLOVNE SURADNJE

e Zivotni ciklus poslovne suradnje

Zivotni ciklus poslovne suradnje obuhvaca temeljne
procese certificiranja pravne osobe (ugovaratelj) i
provedbe klasificiranog ugovora (narucitelj i vlasnik
klasificiranih podataka);
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2. o Certificiranje pravne osobe

Vrsta certificiranja kao obvezujuéi uvjet pristupa
klasificiranim podatcima u politikama informacijske
sigurnosti drzavnog sektor za pravau osobu koja
sklapa klasificirani ugovor s drzavnim tijelom ili
medunarodnom organizacijom,

3. o Certifikat pravne osobe

Uskladuje se s potrebama pojedinog klasificiranog
ugovora i obuhvaéa sigurnoSnu provjeru pravne
osobe i fizickih osoba koje rade na ugovoru te po
potrebi  akreditaciju za koristenje  Klasificiranih
podataka u prostoru pravne osobe i na IS-u;

4, o Klasificirani ugovor

Ugovor izmedu dvaju ili vise ugovaratelja koji sadrzi
Klasificirane podatke ili cija provedba zahtijeva
pristup  klasificiranim podatcima, pri cemu je
narucitelj drzavno tijelo ili medunarodna organizacija
koje je vlasnik Kklasificiranih podataka;

PODSUSTAYV PS17: SIGURNOSNE KONTROLE

Vrh hijerarhije

Vrsni koncept metamodela (:THING; root)

1. ¢ Proces odabira sigurnosnih kontrola

Temeljen je na procjeni rizika i na dodatnim
zahtjevima norme ili politike informacijske sigurnosti;

2. e Taksonomija vrsta imovine

Predstavlja genericku podjelu Sticenih vrijednosti te
informacijskih sustava prema preporukama za ISO
27001 normu [91] (objekti i prostori, sklopovlje koje
ukljucuje i komunikacijsku opremu, podatci i
programska podrska), na koju se povezuju genericke
vrijednosti tipicnih ranjivosti i genericke vrijednosti
prijetnji koje te ranjivosti mogu iskoristiti;

3. e Taksonomija ranjivosti

Razradena je za genericke tipove vrste imovine prema
[91] kao opcéa podjela ranjivosti koja moze biti
organizacijsko-proceduralna, fizicka ili tehnicka,

4. e Taksonomija prijetnji

Razradena je prema [91]tako da su prijetnje povezane
s generickim tipovima ranjivosti koje mogu iskoristiti,
a obuhvaéaju opcéu podjelu prijetnji na: otkaze
(slucajne), nezgode (prirodne i okolis) i napade
(namjerne);

5. e Vrsta identificirane imovine koja se stiti

Predstavlja povezivanje stvarnih Sticenih vrijednosti s
generickom podjela vrsta imovine koje olaksava
koristenje taksonomija ranjivosti i prijetnji;

6. ¢ Primjenjive sigurnosne kontrole

Odabiru se na temelju procjene rizika, odnosno
prijetnji i ranjivosti te dodatnih  zahtjeva
norme/politike  informacijske  sigurnosti, iz
taksonomije sigurnosnih kontrola;

7. e Taksonomija sigurnosnih kontrola

Preuzeta je iz Siroko koristene norme ISO 27001
prema [27], koja sadrzi 133 sigurnosne kontrole
podijeljene u 11 podrudja, a koristi obiljezja nacina
djelovanja kontrola te osnovne ciljeve djelovanja na
temeljne sigurnosne kriterije informacijske sigurnosti;

8. ¢ Dodatni zahtjevi norme/politike

Mogu biti povezani s legislativnim, ugovornim ili
poslovnim zahtjevima, za koje treba provjeriti
pokrivenost u drugim podsustavima ovog modela ili
koristiti dodatne sigurnosne kontrole u PS17;

9. e Metoda procjene rizika

Ciji se rezultati koriste kao nacin utvrdivanja
potrebnih sigurnosnih kontrola za odredenu primjenu,
provodi se za Sticene vrijednosti, a u slucaju politike
informacijske sigurnosti drzavnog sektora provodi se
na ovakav nacin u okviru podrucja sigurnosti
klasificiranih informacijskih sustava. U najvecem
broju slucajeva koriste se kvalitativne metode;
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POJMOVA

OPIS PRIDRUZENOG KONCEPTA

10.

¢ Analiza utjecaja na imovinu

Koje moZe imati gubitak povjerljivosti, cjelovitosti i
raspolozivosti, pri cemu se definira skala utjecaja na
imovinu i procjenjuje utjecaj za svaku konkretnu
imovinu prepoznatu kao sti¢ena vrijednost;

11.

e Procjena vjerojatnosti utjecaja

Vjerojatnost da ée se analizirani utjecaji na imovinu
dogoditi vrsi se s obzirom na procijenjene razine
prijetnji i ranjivosti (moguci vektor napada) kao
umnozak s prethodno dobivenim utjecajem gubitka
temeljnih sigurnosnih Kkriterija za neku imovinu i
procjenom ucestalosti rizika;

12.

e Procjena razine rizika

Sadrzi utvrdene razine rizika prema skali poslovnog
utjecaja rizika, kao i prihvatljivu razinu rizika i ostale
razine rizika od znacaja za poslovanje (npr. razina za
odredivanje prioriteta u rjesavanju),

PODSUSTAV PS18: ZASTITA OSOBNIH PODATAKA

Vrh hijerarhije

Vrsni koncept metamodela (:THING; root)

1. e Zastita osobnih podataka

Specificnosti suvremenih zahtjeva zastite osobnih
podataka [93, 94, 95, 96] kao sigurnosnih zahtjeva za
politike informacijske sigurnosti (EU, zemlje ¢lanice);

e Odgovornosti pravne osobe

Za koristenje 0sobnih podataka sastoje se od skupa
prava i obveza koje pravna osoba kao voditelj zbirke
osobnih podataka mora osigurati;

e Svrha i poslovna potreba prikupljanja

Jasna definicija svrhe prikupljanja osobnih podataka i
nacina koristenja podataka u poslovnom procesu;

o Definicija zbirke osobnih podataka

Interno propisana u pravnoj osobi i povezana s
odgovarajucim skupom sigurnosnih mjera;

e Minimalizacija koli¢ine i roka ¢uvanja

Minimalizacija kolicine i roka cuvanja osobnih
podataka s obzirom na svrhu za koju su prikupljeni;

o Uvjeti koriStenja

U organizaciji voditelju zbirke moraju biti jasno
definirani i javno objavljeni te redovito aZurirani s
obzirom na promjene koje mogu nastati;

e [zvjescivanje nadleznih tijela

O zbirkama osobnih podataka koje se vode, prijavama
povreda sigurnosti osobnih podataka nadleznom tijelu
[ fizickoj osobi o Cijim se podatcima radi,
koordinacija preko nacionalnog tijela za nadzor
provedbe mjera zastite, a za pravne osobe koje rade
na podrucju vise zemalja c¢lanica EU-a mogucnost
izbora,;

e Prava i obveze fizicke osobe

Ciji se osobni podatci prikupljaju i koje pravna osoba
koja je voditelj zbirke osobnih podataka mora
osigurati;

o Suglasnost za koristenje

Suglasnost osobe za koristenje svojih  0sobnih
podataka mora biti jasna i uocljiva te mora biti
koristena za sve vrste koristenja osobnih podataka
fizicke osobe.

10.

e Uvid, ispravke i brisanje

Omogucavanje uvida u svoje osobne podatke,
ispravljanja i brisanja mora biti jasno propisano
internom procedurom, ukljuceno u politiku privatnosti
te raspolozivo u obliku instrukcija fizickim osobama
C¢iji se osobni podatci Koriste;

11.

¢ Nadzor nad obradom osobnih podataka

Provodi nadlezno nacionalno tijelo u suradnji s
imenovanim sluzbenikom za zastitu osobnih podataka
u tijelu koje vodi zbirku osobnih podataka.

Ukupno:

260 pojmova razvrstanih u 18 kategorija (podsustava), sloZenih u unutarnje hijerarhije pojmova
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PRILOG C: Relacije izmedu klasa definiranih u konceptualnom UML metamodelu kao
daljnja razrada hijerarhijske domenske taksonomije skupa dominantnih
politika i normi informacijske sigurnosti

KLASE KOJE SE OZNAKA x
R.br. POVEZUJU RELACIJE OPIS ZNACENJA RELACIJE
PODSUSTAV PS1: DOMENA POLITIKE INFORMACIJSKE SIGURNOSTI
Organizacijski entitet — - Obvezujuci regulativni zahtjevi u okviru politike
1. B . koristi - - > .
PS2/Regulativni zahtjev informacijske sigurnosti;
2. Organizacijski entitet — Vlasnik koristi Pridruzuje organizacijskom entitetu klasu viasnika;
Organizacijski entitet — - Pridruzuje  organizacijskom  entitetu  klasu
3. . o koristi . e
Ustrojstvena cjelina ustrojstvene cjeline;
Organizacijski entitet — _— Pridruzuje  organizacijskom  entitetu  klasu
4, oo koristi T
Rukovoditelj rukovoditelja;
L . . Pridruzuje vanjske zaposlenike organizacije koja
5. Organizacija koja suraduje - koristi suraduje kada su bitmi za politike informacijske
PS8/0soba - . S oo
sigurnosti organizacije provoditelja;
Ustrojstvena cjelina — o Przgll_fuzuje _zaposlen.l-ke orga.mzacye_kOJa provod!
6. koristi politiku  informacijske  sigurnosti  pripadnoj
PS8/0Osoba X LY
ustrojstvenoj cjelini;
Ustrojstvena cjelina - Pridruzuje ustrojstvenoj cjelini klasu uloge u
7. | PS8/Unutarnja sigurnosna koristi ge JStVEnoJ  cie g
L unutarnjoj sigurnosnoj organizaciji;
organizacija
8 Rukovoditelj — PS8/Unutarnja Koristi Pridruzuje rukovoditelju klasu uloge u unutarnjoj
' sigurnosna organizacija sigurnosnoj organizaciji;
PODSUSTAYV PS2: REGULATIVNA USKLADENOST
1 Regulativa odgovornosti — Koristi Regulativa odgovornosti koja se odnosi na
' PS1/Organizacijski entitet organizacijski entitet;
2 Regulativa odgovornosti — Koristi Regulativa odgovornosti koja se odnosi na Sticenu
. Iy .. oristi < )
PS6/Sticena vrijednost vrijednost;
3 Regulativa odgovornosti — Koristi Regulativa odgovornosti koja se odnosi na
' PS9/Informacijski sustav informacijski sustav (IS);
Regulativa kiberneticke . . Ly . . .
4 sigumnosti — PS5/Nadlezno Koristi Regulfmva k‘lbernetzcl.ce szgurnos'tl koja utvrduje
. . .. nadlezno nacionalno sigurnosno tijelo;
nacionalno sigurnosno tijelo
5 Regulativa kiberneticke Koristi Regulativa kiberneticke sigurnosti koja se odnosi
' sigurnosti — PS6/Podatak na odredene kategorije podataka;
6 Regulativa kiberneticke Koristi Regulativa kiberneticke sigurnosti koja se odnosi
' sigurnosti — PS9/Inf. sustav na odredene 1S-0ve;
Regulatlva_posebnlh - Regulativa posebnih podatkovnih domena koja se
7 podatkovnih domena — koristi odnosi na odredene kategorije podataka;
PS6/Podatak goryep ’
8 Definicija i oznaka tajnosti - Koristi Definicija i oznaka tajnosti koja se odnosi na
' PS6/Podatak odredene kategorije podataka;
9 Ekvivalentni stupnjevi tajnosti - Koristi Ekvivalentni stupnjevi tajnosti koji se odnose na
' PS6/Podatak odredene kategorije podataka;
Sektorski zahtjev — PS1/ - Sektorska  regulativa koja se odnosi na
10. - koristi T
Organizacijski entitet organizacijski entitet;
Sektorski zahtjev — PS6/Sti¢ena _— Sektorska regulativa koja se odnosi na Sticenu
11. . koristi . .
vrijednost vrijednost;
12 Sektorski zahtjev — Koristi Sektorska  regulativa koja se odnosi na
" | PS9/Informacijski sustav informacijski sustav;
13 Ugovorni zahtjev - Koristi Ugovorni zahtjev koji se odnosi na organizacijski
" | PS1/Organizacijski entitet entitet;
14. | Ugovorni zahtjev - PS8/Osoba koristi Ugovorni zahtjev koji se odnosi na osobu;
Ugovorni zahtjev — PS6/Sti¢ena - Ugovorni zahtjev koji se odnosi na Sticenu
15. - koristi > .
vrijednost vrijednost;
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KLASE KOJE SE OZNAKA
R.br. POVEZUJU RELACIJE OPIS ZNACENJA RELACIJE
Ugovorni zahtjev — - . . . . .
16. PS9/Informacijski sustav koristi Ugovorni zahtjev koji se odnosi na IS;
. Klasificirani ugovor definira se u PS16 kao
. . (visestruka e o s
Ugovorni zahtjev — e specijalizacija  klase ,,Zivotni ciklus poslovne
17. S specijali- e . SRS
PS16/Klasificirani ugovor e suradnje” i klase ,,Ugovorni zahtjev* (visestruko
zacija) e
nasljedivanje);
18 Ugovor o razini usluge — Koristi Ugovor o razini usluge (Service Level Agreement -
" | PS3/Nastali podatci SLA) treba obuhvatiti koncept nastalih podataka;
19 Povreda sigurnosti — Koristi Povreda sigurnosti povezuje se s prijetnjom iz
" | PS17/Taksonomija prijetnji taksonomije u PS17;
20 Povreda sigurnosti — Koristi Povreda sigurnosti povezuje se s kibernetickim
" | PS9/Kiberneticke prijetnje prijetnjama iz taksonomije u PS9;
21. | Stegovni postupak - PS8/Osoba koristi Stegovni postupak povezuje se s osobom;
27 Povreda sigurnosti sa Stetnim Koristi Povreda  sigurnosti sa Stetnim  posljedicama
" | posljedicama — PS6/Podatak povezuje se kategorijom podataka o kojima se radi;
23. | Kazneni postupak - PS8/0Osoba koristi Kazneni postupak povezuje se s osobom;
Kazneni postupak — PS6/Sti¢ena - Kazneni postupak povezuje se sa Sticenom
24, " koristi .. ; . I
vrijednost vrijednosti na kojoj je nastupila Steta ;
Kazneni postupak — . .
- Kazneni postupak povezuje se s medunarodnom
25. Medunar(_)dna povreda koristi povredom sigurnosti:
sigurnosti
26 Kazneni postupak — Povreda Koristi Kazneni postupak povezuje se s povredom
" | nacionalne sigurnosti nacionalne sigurnosti;
27 Kazneni postupak — Poslovna Koristi Kazneni postupak povezuje se s poslovnom
" | povreda sigurnosti povredom sigurnosti;
Medunarodna povreda Medunarodna povreda sigurnosti za utvrdeni
28. | sigurnosti — Ekvivalentni koristi ekvivalent nacionalnog stupnja tajnosti
stupnjevi tajnosti klasificiranog podatka;
Povreda nacionalne sigurnosti — - Povreda nacionalne sigurnosti prema utvrdenoj
29. P 2 koristi L RO
Definicija i 0znaka tajnosti definiciji i oznaci tajnosti;
30 Poslovna povreda sigurnosti — Koristi Poslovna povreda sigurnosti prema utvrdenoj

Definicija i 0znaka tajnosti

definiciji i oznaci tajnosti;

PODSUSTAV PS3: RAZDIOBA PODATAKA

Poslovna razdioba —

Poslovna razdioba povezuje se s kategorijom

L PS6/Podatak koristi podataka na koju se odnosi;
2 Poslovna razdioba — koristi Poslovna razdioba povezuje se s organizacijskim
' PS1/Organizacijski entitet upravitelja | entitetom koji je upravitelj poslovne razdiobe;
. _— Interesna skupina za poslovnu razdiobu povezuje se
3 Interesna skupina - koristi s organizacijskim entitetima koji su clanovi
' PS1/Organizacijski entitet Clanove skupi r%e’ 4 4
4 Domena razdiobe — Koristi PridruZivanje regulativnog zahtjeva Kkojim se
' PS2/Regulativni zahtjev definira domena razdiobe;
Domena razdiobe — L Pridruzivanje  organizacijskih  pravila domeni
5. o . ogranicava sy
Organizacijska pravila razdiobe;
Domena razdiobe — Semanticka L Pridruzivanje  semantickih  pravila  domeni
6. . ogranicava Lo
pravila razdiobe;
7. [?r(;yl(le:a razdiobe —Tehnicka ogranicava | Pridruzivanje tehnickih pravila domeni razdiobe;
Tehnicka pravila — o Erldruzwanje ?dgovara!ftc'lh Zahtjev'a'za evaluaciju
8. I . koristi i odobravanje tehnickim pravilima domene
PS15/Evaluacija i odobravanje S
razdiobe;
Javna razdioba — PS8/Vlasnik - Svakoj javnoj razdiobi pridruzuje se viasnik
9. - Lo . koristi )
podataka i drugih vrijednosti podataka;
. _— Svakoj javnoj razdiobi pridruzuje se definirani
10. | Javna objava — PS6/Podatak koristi !
podatak;
1 Neovlastena objava — Koristi Neovlastena objava povezuje se s konceptom

PS2/Povreda sigurnosti

povrede sigurnosti;
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KLASE KOJE SE OZNAKA
R.br. POVEZUJU RELACIJE OPIS ZNACENJA RELACIJE
12. | Javni pristup — PS6/Podatak koristi Egzg?g?(_j avnom pristupu pridruZuje se definirani
13 Javni pristup — PS14/Promjena Koristi Svaki javni pristup klasificiranim podatcima prolazi
" | stupnja tajnosti i deklasifikacija prethodnu deklasifikaciju;
14 Povjereni podatci — Koristi Definira se skup povjerenih podataka s obzirom na
" | PS6/Podatak kategorizaciju u politici informacijske sigurnosti;
Povjereni podatci — - Skup povjerenih podataka definira se kao ugovorni
15. . . koristi L
PS2/Ugovorni zahtjev zahtjev;
16. Podatci o ponasanju — Koristi Prikupljanje i koristenje podataka o ponasanju

PS2/Ugovorni zahtjev

definira se kao ugovorni zahtjev;

PODSUSTAYV PS4: NADZOR INFORMACIJSKE SIGURNOSTI

Provedba nadzora — PS6/Sti¢ena

1. e koristi Provedba nadzora koristi uvid u Sti¢ene vrijednosti;
vrijednost
Provedba nadzora — - .
2. PS8/Vlasnik podataka i drugih koristi Prgvedl?a. dnadz_?]ra ._k(cj)ordl_n.lra se s vlasnikom
vrijednosti podataka I drugih vrijednosti;
3. Provedba nadzora — Metoda koristi Provedba nadzora koristi metodu nadzora;
4, Op;eg — PS1/Organizacijski koristi Opseg nadzora je organizacijski entitet;
entitet
5. cojglsien%_ PS1/Ustrojstvena koristi Opseg nadzora je ustrojstvena cjelina;
6. Opseg — PS1/Informacijski koristi Opseg nadzora je IS;
sustav
7 Unutarnji — PS8/Unutarnja Koristi Proces unutarnjeg nadzora Kkoristi unutarnju
' sigurnosna organizacija sigurnosnu organizaciju;
8 Vanjski — PS8/Nadlezno Koristi Proces  vanjskog nadzora  koristi  nadlezno
' nacionalno sigurnosno tijelo nacionalno sigurnosno tijelo;
9. Vanjski — Akreditacija ogranicava Koncept __vgnjskog nadzora obavezan je za
akreditaciju;
10. | Vanjski — Certifikacija ogranicava | |ONCEPL vanjskog nadzora - obavezan je za
certifikaciju;
11. | Vanjski — Nadzor/revizija ogranicava rl?:(;l;gstrev;;iljr:]]?kog hadzora obavezan je  za
Unutarnji — Unutarnji . Unutarnji nadzor/revizija temelji se na konceptu
12. ... ogranicava : .
nadzor/revizija unutarnjeg nadzora;
Akreditacija — (visestruka | Specijalizacija opée klase za koriStenje u drugom
13. | PS15/Akreditacija specijali- podsustavu gdje se dodatno specijalizira
informacijskog sustava zacija) visestrukim nasljedivanjem,
Akreditacija — PS5/Akreditacija (vzses_t_ru{ca Specijalizacija opce klase za koristenje u drugom
14. reqistara specijali- podsustavu gdje se dodatno  specijalizira
9 zacija) visestrukim nasljedivanjem,
e (visestruka | Specijalizacija opce klase za koristenje u drugom
Certifikacija — - . oo
15. PS15/Certifikacija TEMPEST-a speC|_J_aI|- podsustavu gdje se dodatno specijalizira
zacija) visestrukim nasljedivanjem,
Certifikacija — (visestruka | Specijalizacija opce klase za koristenje u drugom
16. | PS15/Certifikacija specijali- podsustavu gdje se dodatno  specijalizira
kriptografskih proizvoda zacija) viSestrukim nasljedivanjem;
Certifikacija — (visestruka | Specijalizacija opce klase za koristenje u drugom
17. | PS15/Certifikacija specijali- podsustavu gdje se dodatno  specijalizira
sustava/uredaja/komponenata zacija) viSestrukim nasljedivanjem;
Certifikacija — PS15/Proces (vzses_t_ru{ca Specijalizacija opée klase za koristenje u drugom
18. certifikaciie osoba specijali- podsustavu gdje se dodatno specijalizira
! zacija) visestrukim nasljedivanjem,
" Specijalizacija opce klase za koristenje u drugom
1o, | Certifikacija - (‘S’lseecsit.’;;ﬁa podsustavu gdje se dodatno  specijalizira
" | PS15/Certifikacija pravne osobe FZ)aCi}a) visestrukim nasljedivanjem,
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KLASE KOJE SE OZNAKA
R.br. POVEZUJU RELACIJE OPIS ZNACENJA RELACIJE
Nadzor/revizija — PS18/Nadzor (vzses.t_ru{ca Specijalizacija opce klase za koristenje u _d_ru_g(_)m
20. X specijali- podsustavu gdje se dodatno specijalizira
nad obradom osobnih podataka 2 . . o
zacija) visestrukim nasljedivanjem;
Nadzor/revizija — PS11/Nadzor (vzses.t_ru{ca Specijalizacija opce klase za koristenje u drugom
21, . i specijali- podsustavu gdje se dodatno  specijalizira
zastite klasificiranih podataka I 9 . e
zacija) visestrukim nasljedivanjem;
Unutarnji nadzor/revizija — (viSestruka | Specijalizacija opée klase za koristenje u drugom
22. | PS13/Periodi¢ka procjena specijali- podsustavu gdje se dodatno specijalizira
ucéinkovitosti zacija) visestrukim nasljedivanjem;
Unutarnji nadzor/revizija — (viSestruka | Specijalizacija opcée klase za koristenje u drugom
23. | PS11/ Unutarnji nadzor zastite specijali- podsustavu gdje se dodatno specijalizira
klasificiranih podataka zacija) visestrukim nasljedivanjem,
PODSUSTAV PS5: ORGANIZACIJSKI OKVIR
Nadlezno m.e-d unarodno L Regulativni  zahtjev  koji  definira  nadlezno
1. | sigurnosno tijelo — koristi dunarodno siour fielo-
PS2/Regulativni zahtjev MeAUNAroano SIgUrnosno tyeto,
NadlezZno nacionalno L . . . .
2| sgumenoio orsi | Rl o it deia o
PS2/Regulativni zahtjev 9 1€10;
. Sustav registara za medunarodne klasificirane
3 Sustav registara - koristi odatke uspostavija se u driavnim tijelima i
" | PS1/Organizacijski entitet poaal: postavy /
pravnim osobama;
NSA hijerarhija/tijelo — . NSA hijerarhija/tijelo ima nadleznost akreditacije
4. e ; ostvaruje ; .
Akreditacija registara registara;
Akreditacija registara — Sustav ., Akreditacija predstavlja odobrenje za rad svake
5. ogranicava

registara

sastavnice Sustava registara;

PODSUSTAV PS6: DEFINICIJA PODATAKA | DRU

GIH VRIJEDNOSTI

Stiéena vrijednost —

Regulativni zahtjev koji utvrduje potrebu zastite

1 PS2/Regulativni zahtjev koristi podataka i drugih poslovnih vrijednosti;
Sti¢ena vrijednost — $ic odnost koi . it
2. | PS7/Kriteriji informacijske koristi leend yrijednost za Koju se osigurdva. - zasutd
sigumosti kriterija informacijske sigurnosti;
3 Podatak — PS9/Informacijski Koristi Utvrduje se mogucnost koristenja definiranih grupa
' sustav podataka na odredenom I1S-U;
4 Osobni podatak — PS18/Zastita Koristi Za sve grupe osobnih podataka u koristenju koristi
' osobnih podataka se provedba zastite osobnih podataka u PS18;
Povijerljivi podatak — Za sve grupe Klasificiranih podataka definiranih
5. PS11/Zastita klasificiranih koristi preko koncepta povjerljivi podatak Kkoristi se
podataka provedba zastite klasificiranih podataka u PS11;
Vrlo povijerljivi podatak — Za sve grupe Klasificiranih podataka definiranih
6. PS11/Zastita klasificiranih koristi preko koncepta vrlo povjerljivi podatak koristi se
podataka provedba zastite klasificiranih podataka u PS11;
Klasificirani podatak posebne Za sve grupe Kklasificiranih podataka definiranih
P P . _— preko koncepta Kklasificirani podatak posebne
7. odgovornosti — PS11/Zastita koristi ; . v
Klasificiranih podataka odg(_)\_/o_rnos.tl koristi se provedba zastite
klasificiranih podataka u PS11;
8 Objekti i prostori — PS10/ (:lsee;t.';;ﬁa Specijalizacija preko klase iz drugog podsustava
' Cimbenici rizika pect) visestrukim nasljedivanjem,
zacija)
9 Obijekti i prostori — PS10/ (:lsee;t.';;ﬁa Specijalizacija preko klase iz drugog podsustava
' Ciljevi fizicke sigurnosti pecl) visestrukim nasljedivanjem;
zacija)
Doseg utjecaja povreda L . . . S
10. | sigurnosti — PS2/Regulativni koristi Regulam'?l Zaht]?_v koji utvrduje doseg Utjecaja
zahtjev povreda sigurnosti;
11. Kritiéna infrastruktura — koristi Nacionalna kriticna infrastruktura;

Nacionalni doseg
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12.

Kriti¢na infrastruktura —
Medunarodni doseg

koristi

EU kriticna infrastruktura;

PODSUSTAV PS8: DEFINICIJA OSOBA

Osoblje — PS12/Zahtjevi

Definiranje zahtjeva sigurnosti osoblja vezanih za

L sigurnosti osoblja koristi potrebu koristenja klasificiranih podataka;
2 Osoblje — PS2/Povreda Koristi Evidentiranje povreda sigurnosti povezanih s
' sigurnosti osobljem;
Zahtjevi povjerenja u osobe — - Ugovorni zahtjev koji utvrduje zahtjeve povjerenja
3. ; . koristi .
PS2/Ugovorni zahtjev u osobe;
4, Snst?tbe? ~ PS1/Organizacijski koristi Povezuje osobu sa organizacijom poslodavcem;
5 Osoba — PS9/Informacijski Koristi Povezuje  osobu s oviaStenjem za  pristup
' sustav informacijskom sustavu;
Osoba — Unutarnja sigurnosna - Povezuje osobu i sigurnosne uloge koje su joj
6. L koristi Y- :
organizacija dodijeljene obostrano;
7 Vlasnhik podataka i drugih Koristi Dodjeljuje ulogu vlasnika podataka i drugih

vrijednosti — PS1/Rukovoditelj

vrijednosti rukovoditelju organizacije;

PODSUSTAV PS9: DEFINICIJA INFORMACIJSKIH

SUSTAVA

Informacijski sustav —

1. PS2/Regulativni zahtjev koristi Regulativni zahtjev za IS;
Informacijski sustav —
2. PS7/Temeljni sigurnosni koristi Definiranje temeljnih sigurnosnih kriterija za IS;
kriteriji
Informacijski sustav Definiranje dosega utjecaja povreda sigurnosti za
3. PS6/Doseg utjecaja povreda koristi Is-
sigurnosti ’
Informacijski sustav —
4, PS8/Unutarnja sigurnosna koristi Definiranje sigurnosne odgovornosti za IS;
organizacija
5. Lrgg/rronsagl;{as ki sustav — koristi Definiranje korisnika 1S-a;
Informacijski sustav — Definiranje informacijskog sustava kao generickog
6. PS17/Vrsta identificirane koristi tipa vrste imovine radi koristenja taksonomija
imovine koja se Stiti prijetnji, ranjivosti i odabira sigurnosnih kontrola;
7 gjlgzélilggig/]s:r:?;c;ﬁe“ Koristi l?eﬁnimnj_'e . korisvtenja” _sktfpa. minimalnih
: . sigurnosnih mjera za klasificirani IS;
sigurnosne mjere
Klasificirani informacijski L o . . .
8. | sustav- PSIS/Zivotn ciklus oristi | Definiranje koristenja faza ivoinog ciklusa razvofa
razvoja sustava ’
Klasificirani informacijski Definiranje potrebnih postupaka evaluacije i
9. sustav — PS15/Evaluacija i koristi odobravanja  (akreditacija, certifikacija) za
odobravanje klasificirani IS;
Klasificirani informacijski
10. | sustav — PS15/Interkonekcija koristi Definiranje uvjeta interkonekcije za klasificirani IS;
IS-ova
Klasificirani informacijski (visestruka Specijalizacija preko klase iz drugog podsustava
11. | sustav — PS15/Dodatni elementi specijali- pecljalizaclja prexo K i gog p
. . i visestrukim nasljedivanjem,
povjerenja u IS zacija)
Organizacijski elementi 1S-a — koristi Definiranje ustrojstvene cjeline kao odgovornog
12. . L - -
PS1/Ustrojstvena cjelina upravitelja | upravitelja IS-a;
Organizacijski elementi 1S-a — koristi
13. | PS8/Unutarnja sigurnosna administra- | Definiranje administratorskog osoblja 1S-a;
organizacija tora
Organizacijski elementi 1S-a —
14. | PS6/Podatak koristi Definiranje grupa podataka koje se koriste na IS-u;
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Organizacijski elementi 1S-a — o . . . .
15 | PS5/Nadlesno nacionalno Koristi ge{iglranje vanjskog nadleznog sigurnosnog tijela
sigurnosno tijelo ’
Dimenzija kibernetickog Definiranje nacionalnog koordinacijskog tijela za
16. | prostora — PS5/ Nadlezno koristi Cetiri kljucne dimenzije: drustvena, ekonomska,
nacionalno sigurnosno tijelo sigurnosna i obrambena;
17 Kiberneticke prijetnje — Koristi Definiranje  mogucnosti  povreda  sigurnosti
" | PS2/Povreda sigurnosti temeljenih na kibernetickim prijetnjama;
Kiberneti¢ke prijetnje — - Definiranje utjecaja kibernetickih prijetnji na
18. Lo, koristi . A g
PS9/Informacijski sustav informacijski sustav;
Napredne metode kombiniranih
19. | prijetnji — Prijetnje korisnicima koristi Definiranje naprednih kombiniranih prijetnji;
racunala
Napredne metode kombiniranih
20. | prijetnji — Prijetnje koristi Definiranje naprednih kombiniranih prijetnji;
informacijskim sustavima
21 Sicurnosni doadai — Aktivnost Koristi Ostvarenje taksonomije racunalnih sigurnosnih
' & gacy incidenata prema [13];
22. | Sigurnosni dogadaj — Meta Koristi _Ost_varenje taksonoml-]e racunalnih  sigurnosnih
incidenata prema [13];
Sigurnosni napad — Alat za _— Ostvarenje taksonomije racunalnih sigurnosnih
23. . . . .. . koristi o :
iskori§tavanje ranjivosti incidenata prema [13];
Sigurnosni napad — Ranjivost _— Ostvarenje taksonomije racunalnih sigurnosnih
24, koristi S ’
sustava incidenata prema [13];
Sigurnosni napad — Neovlasteni _— Ostvarenje taksonomije racunalnih sigurnosnih
25. koristi S :
rezultat incidenata prema [13];
26. | Sigurnosni incident — Napadaé Koristi _Ost_varenje taksonoml-je racunalnih  sigurnosnih
incidenata prema [13];
27. | sigurnosni incident — Motiv Koristi _Ost_varenje taksonoml'je racunalnih  sigurnosnih
incidenata prema [13];
28 Alat za iskoriStavanje ranjivosti Koristi Definiranje veze izmedu taksonomije opcih prijetnji
" | — PS17/Taksonomija prijetnji u PS17 i racunalnih prijetnji u PS9;
29 Ranjivost sustava — Koristi Definiranje  veze izmedu opce taksonomije

PS17/Taksonomija ranjivosti

ranjivosti u PS17 i ranjivosti sustava u PS9;

PODSUSTAYV PS10: DEFINICIJA FIZICKE SIGURNOSTI

1.

Cimbenici rizika — PS6/Podatak

koristi

Definiranje grupa podataka koje predstavljaju
¢imbenike rizika fizicke sigurnosti;

PODSUSTAV PS11: ZASTITA KLASIFICIRANIH PODATAKA

Nadzor zastite klasificiranih

Definira nadlezno sigurnosno tijelo za provedbu

1. podataka — PS5/NSA koristi vaniskoa nadzora:

hijerarhija/tijelo 1SKOg '

Unutarnji nadzor zastite

klasificiranih podataka — Definira  unutarnju  sigurnosnu  organizaciju
2. PS8/Unutarnja sigurnosna koristi (savjetnik za informacijsku sigurnost) nadleznu za

organizacija

provedbu unutarnjeg nadzora;

PODSUSTAV PS12: SIGURNOST OSOBLJA

Zahtjevi sigurnosti osoblja —

1. PS8/0s0ba koristi Primjena zahtjeva sigurnosti na definiranu osobu;
Zahtjevi sigurnosti osoblja — . . : o
L - Definira  unutarnju  sigurnosnu  organizaciju
2. PS8/Unutarnja sigurnosna koristi . . . . .
L nadleznu za zahtjeve sigurnosti osoblja;
organizacija
3. ;;r;ttje;\(iertlflkata — PS2/Zakonski koristi Zakonski zahtjev koji definira vrstu certifikata;
4. Razina certifikata - koristi Zakonski zahtjev koji definira razinu certifikata;

PS2/Zakonski zahtjev
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PODSUSTAV PS13: FIZICKA SIGURNOST

Plan fizicke sigurnosti —

Primjena plana fizicke sigurnosti na Sticene

L PS6/Sti¢ena vrijednost koristi vrijednosti;
Plan fizicke sigurnosti — - . . L
o - Definira  unutarnju  sigurnosnu  organizaciju
2. PS6/Unutarnja sigurnosna koristi . N .
e nadleznu za planiranje fizicke sigurnosti;
organizacija
Namjena slojeva fizi¢ke zastite I L . .\ o .
3. — PS10/Fizicka zastita po dubini koristi Definiranje slojeva fizicke zastite po dubini,
Namjena slojeva fizi¢ke zastite L . . . Ly o
" — PS10/Sigurnosna razdioba Koristi Deﬁmr'ar_zj_e funkcionalnosti slojeva fizicke zastite
po dubini;
prostora
Namjena slojeva fizicke zastite Lo . . Ly ‘.
5, _ PS10/Odobrena oprema za Koristi Definiranje opremanja slojeva fizicke zastite po

fizi¢ku zasStitu

dubini;

PODSUSTAV PS14: SIGURNOST PODATAKA

Klasificiranje podatka —

1. PS6/Podatak koristi Definiranje grupa podataka koje se klasificiraju;
Klasificiranje podatka —
2. PS8/Vlasnik podataka i drugih koristi Definiranje vlasnika podataka koji se klasificiraju;
vrijednosti
Ovlastenik vlasnika podataka — _— Pridruzivanje uloge oviastenika viasnika podataka
3. koristi .
PS8/0soba osobi;
Koristenje klasificiranog - S . .
4, podatka — PS6/Podatak koristi Definiranje grupa podataka koje se koriste;
Koristenje klasificiranog
5. podatka — PS8/Vlasnik podataka koristi Definiranje vlasnika podataka koji se koriste;
i drugih vrijednosti
Zahtjevi pristupa — PS12/Popis POSI.O.V - potrebu . kao zah.tj.ev prls:[ up.a
N _— klasificiranim podatcima formalizira donosenje
6. duznosti i poslova za koristi . L X
o N popisa duznosti i poslova za sigurnosno
certificiranje T
certificiranje;
Zahtjevi pristupa — PS12/Vrsta - Vrsta certifikata kao zahtjev pristupa uskladena je
7. o koristi . S
certifikata sa stupnjem tajnosti;
- Sigurnosno informiranje provodi se prilikom
Zahtjevi pristupa — - ; : - . . Lo
8. . . " koristi izdavanja certifikata, periodicno tijekom vazenja
PS12/Sigurnosno informiranje o ) . :
certifikata e zavrsetkom potrebe pristupa;
9 Poslovi sustava registara — Koristi Povezuje aktivnosti s nadleznom sastavnicom
' PS5/Sustav registara Sustava registara;
Prijevoz klasificiranih podataka - S . .
10. | PS6/Podatak koristi Definiranje grupa podataka koje se prevoze;
Prijevoz klasificiranih podataka Lo . .
11. | — PS8/Vlasnik podataka i drugih koristi Defi niranje vlasnikapodataka  ciji s podatci
L : prevoze;
vrijednosti
12 Medunarodni prijevoz — Koristi Definiranje NSA hijerarhijeftijela nadleznog za
" | PS5/NSA hijerarhijaltijelo medunarodni prijevoz;
PODSUSTAYV PS15: SIGURNOST INFORMACIJSKIH SUSTAVA
Sigurnosna uloga klasificiranog Pridruzivanje sigurnosne uloge 1S-a, 0dnosno
1. IS-a — PS9/Klasificirani koristi skupa  mjera  zaStite  IS-a,  definiranom
informacijski sustav klasificiranom 1S-u;
Sigurnosna uloga Klasificiranog Pridruzivanje odgovorne sigurnosne uloge za
2. | 1S-a— PS8/Unutarnja koristi ruzvanje - 0dg & S
: 1 klasificirani 1S-a;
sigurnosna organizacija
3 Interkonekcija IS-ova — Koristi Interkonekcija 1S-ova preko domene razdiobe iz
' PS3/Domena razdiobe PS3 povezuje se s pravilima interoperabilnosti;
Minimalne sigurnosne mjere — koristi Koristenje dodatnih  sigurnosnih kontrola (npr.
4, PS17/Taksonomija sigurnosnih dodatne temeljeno na upravljanju rizikom) uz obavezne
kontrola mjere minimalne sigurnosne mjere;
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Mmlmalne__5|gu_rn_osne mjere — - Koristenje  obaveznih  minimalnih  sigurnosnih
5. Taksonomija minimalnih koristi .
. L mjera;
sigurnosnih mjera
Taksonomija minimalnih . L . . e
) L0 Sigurnosne mjere imaju djelovanje na jedan ili vise
sigurnosnih mjera — - L . X I N
6. L . koristi temeljnih sigurnosnih  kriterija ~ povjerljivosti,
PS7/Temeljni sigurnosni T e
I cjelovitosti i raspoloZivosti;
kriteriji
Taksonomija minimalnih Sigurnosne mjere iz taksonomije sigurnosnih mjera
7 sigurnosnih mjera — koristi mapiraju se sa sukladnim sigurnosnim kontrolama
' PS17/Taksonomija sigurnosnih mapiranje | iz Taksonomije sigurnosnih kontrola u PS17prema
kontrola [27, 85];
PODSUSTAYV PS16: SIGURNOST POSLOVNE SURADNJE
Zivotni ciklus poslovne suradnje - Definiranje grupa podataka koje se koriste u okviru
1. koristi L
— PS6/Podatak poslovne suradnje;
Zivotni ciklus poslovne suradnje o . L ;
L - Definiranje odgovornih unutarnjih sigurnosnih
2 — PS8/ Unutarnja sigurnosna koristi uloga koje se koriste u okviru poslovne suradnje;
organizacija ga kol P 1€,
3 Klasificirani ugovor — koristi Organizacijski  entitet narucitelj  klasificiranog
' PS1/Organizacijski entitet narucitelja | ugovora;
Klasificirani ugovor — koristi Organizacijski entitet ugovaratelj Kklasificiranog
PS1/Organizacijski entitet ugovaratelja | ugovora;
5 Klasificirani ugovor — PS5/NSA koristi Nadlezno  sigurnosno  tijelo  za  provodenje
' hijerarhija/tijelo ugovaratelja | klasificiranog ugovora;
PODSUSTAYV PS17: SIGURNOSNE KONTROLE
Vrsta identificirane imovine Definiranje  Sticene  vrijednosti  kao  vrste
1. koja se §titi — PS6/Sticena koristi identificirane imovine koja se S§titi sigurnosnim
vrijednost kontrolama;
Vrsta identificirane imovine Definiranje informacijskog sustava kao vrste
2. koja se §titi — PS9/Informacijski koristi identificirane imovine koja se S§titi sigurnosnim
sustav kontrolama;
Vrsta identificirane imovine Definiranje vrste identificirane imovine prema
3. koja se §titi — Taksonomija vrsta koristi generickim vrstama imovine u taksonomiji prema
imovine [91];
Vrsta identificirane imovine Definiranje ranjivosti odredene vrste identificirane
4, koja se §titi — Taksonomija koristi imovine prema taksonomiji ranjivosti povezanoj s
ranjivosti taksonomijom generickih vrsta imovine premaf91];
Taksonomija vrsta imovine - N _Deﬁn_zran]e ranjivosti za genertcke tipove vrste
5. I o koristi imovine, povezivanjem dvaju taksonomija prema
Taksonomija ranjivosti [91]:
Taksonomija ranjivosti — o Def_l_nlranje prugtnp_kole mogu |skor|st|t|__p01ed|nu
6. SO koristi ranjivost, povezivanjem dvaju taksonomija prema
Taksonomija prijetnji [91];
Vrsta identificirane imovine S Lo . .
: s o _— Definiranje  skupa  primjenjivih  sigurnosnih
7. koja se stiti — Primjenjive koristi ) s ; .
. kontrola za odredenu vrstu identificirane imovine,
sigurnosne kontrole
Taksonomija prijetnji — Djelovanje prijetnji definira se utjecajem na
8. PS7/Temeljni sigurnosni koristi temeljne sigurnosne Kriterije povjerljivosti,
kriteriji cjelovitosti i raspoloZivosti;
Taksonomija prijetnji — Opce prijetmje iz Taksonomije prijetnji mogu se
9. PS9/Alat za iskoriStavanje koristi povezati sa specijaliziranom taksonomijom alata za
ranjivosti iskoristavanje ranjivosti u PS9;
10 Taksonomija prijetnji — Koristi Opce prijetnje iz Taksonomije prijetnji mogu se
" | PS2/Povreda sigurnosti povezati s definiranim povredama sigurnosti u PS2;
Primjenjive sigurnosne kontrole
— Taksonomija sigurnosnih - Odabir primjenjivih sigurnosnih kontrola vrsi se iz
11. koristi L : .
kontrola taksonomije sigurnosnih kontrola prema [27];

Stranica 228



KLASE KOJE SE

OZNAKA

R.br. POVEZUJU RELACIJE OPIS ZNACENJA RELACIJE
Taksonomija sigurnosnih Sigurnosne kontrole imaju djelovanje na jedan ili
12. | kontrola — PS7/Temeljni koristi viSe temeljnih sigurnosnih kriterija povjerljivosti,
sigurnosni kriteriji ¢jelovitosti i raspoloZivosti;
. . Sigurnosne kontrole iz Taksonomije sigurnosnih
Taksonomija sigurnosnih - L A .
.. koristi kontrola mapiraju se sa sukladnim sigurnosnim
13. | kontrola — PS15/ Taksonomija L . . o L
- o L mapiranje | mjerama iz taksonomije sigurnosnih mjera u PS15
minimalnih sigurnosnih mjera :
prema [27, 85];
Metoda procjene rizika — . Regulativa odgovornosti koja se odnosi na procjenu
14, : . koristi N
PS2/Regulativa odgovornosti rizika;
Primjenjive sigurnosne kontrole - Odabir primjenjivih sigurnosnih kontrola vrsi se na
15. d L koristi . : e
— Metoda procjene rizika temelju rezultata procjene rizika;
Primjenjive sigurnosne kontrole e . .
16. | — Dodatni zahtjevi Koristi Odabir primjenjivih sigurnosnih kontrola vrsi se na

norme/smjernice

temelju dodatnih zahtjeva norme/smjernice;

PODSUSTAV PS18: ZASTITA OSOBNIH PODATAKA

1 Zastita osobnih podataka — Koristi Povezivanje  mjera  zastite s  definiranom
' PS6/0Osobni podatak kategorijom osobnih podataka;
Odgovornosti pravne osobe — koristi Definiranje odgovornih unutarnjih sigurnosnih
2. PS8/Unutarnja sigurnosna sluzbenika | uloga koje se koriste u okviru zastite osobnih
organizacija za zastitu podataka;
Uvjeti koriStenja — PS6/Javno koristi
3. J J politiku Definira obvezu objave politike privatnosti;
dostupan podatak . .
privatnosti
Izvjes¢ivanje nadleznih tijela —
4. PS5/Tijelo za zastitu osobnih koristi Definira nadlezno tijelo za izvjeséivanje;
podataka
Nadzor nad obradgm OSObmvh. - Definira nadlezno tijelo za nadzor nad obradom
5. podataka — PS5/Tijelo za zastitu koristi . .
. osobnih podataka;
osobnih podataka
Ukupno:

187 relacija izmedu klasa definiranih u konceptualnom UML metamodelu kao daljnja razrada
hijerarhijske domenske taksonomije skupa dominantnih politika i normi informacijske sigurnosti
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