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Abstract - Nastavnici informatike u hrvatskim osnovnim
Skolama cesto su "volonteri" u ulozi sistemskih
administratora. Ta je uloga tehnicki i tehnoloski zahtjevna,
a vremenski izuzetno zahtjevna. U Skolama se takav
angaZman  uglavnom ne  primjeéuje.  Sistemsku
administraciju dodatno oteZavaju sljedece ¢injenice: (a)
racunala su Cesto razlifitih hardverskih konfiguracija $to
onemogucava neke metode odrZavanja, (b) racunala su u
prosjeku stara osam godina pa imaju slabije hardverske
mogucnosti (slabiji procesor te nedovoljna/minimalna
koli¢ina radne memorije), zbog cega su spora. Racunalne
ucionice u prosjeku sadrze 19 racunala, $to predstavlja
problem ako su razredna odjeljenja veéeg broja ucenika, a
razredna odjeljenja nije moguce dijeliti na manje grupe. U
manjim S$kolama nastavnici informatike cesto su pored
racunalne ucionice zaduZeni za odrZavanje i svih drugih
ratunala u Skoli. Ucenici se uobic¢ajeno prijavljuju na
racunala u svojstvu administratora, sve se viSe raznih
uredaja poput pametnih telefona, tableta i fableta spaja na
Skolsku mrezu, a informati¢ari i ostali nastavnici zbog
kroni¢nog nedostatka novaca za stru¢no usavrSavanje nisu
dovoljno educirani s novim prijetnjama i metodama zaStite
u pogledu racunalne i informacijske sigurnosti. Stoga
edukacija o IKT sigurnosti ovisi o dobroj volji, slobodnom
vremenu i entuzijazmu pojedinog nastavnika (informatike).
Rad predstavlja pregled sigurnosti internet komunikacija te
fizicke sigurnosti IKT u S§kolskim rac¢unalnim ucionicama.

Kljucne rijec¢i: e-sigurnost, IKT, racunalna ucionica.

1.  Uvob

Racunala u hrvatskim osnovnim skolama krajem svake
Skolske  godine  naj¢es¢e  su  puna  virusa,
pomijesanih/izbrisanih precaca, promijenjenih ikona,
izbrisanih programa ili programa koji javljaju cudne
greske i/ili se jako dugo pokreéu, nakrcana su raznim
nepotrebnim programima (engl. bloatware), zbog svega
toga su usporena i opcenito se nalaze u jednom
konfuznom stanju — reklo bi se da su "zrela za
reinstalaciju" OS-a i svih potrebnih programa. Ukoliko se
o sigurnosti ne vodi racuna te ukoliko se u nj ne ulozi
potrebno vrijeme i trud, za godinu dana simptomi su isti.

Nastavnici informatike u hrvatskim osnovnim $kolama
najces¢e su i administratori Skolskih IT resursa. Prema
CARNetu, [1] administrator je "u ime ¢lanice odgovoran
za ispravnost 1 stabilnost funkcioniranja resursa koje je
CARNet stavio na raspolaganje Clanici, kao i za opce
tehnicko 1 sigurnosno stanje ra¢unalno-komunikacijskog
sustava ¢lanice spojene u CARNet mrezu." Realnost je da
se s vremena na vrijeme, unato¢ svim poduzetim mjerama
zastite, poneka racunala zaraze malicioznim kodom koji
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se potom pocne S§iriti - lokalnom mreZzom, prijenosnim
medijima (tipicno USB memorijama) ili elektroni¢kom
postom. Bez obzira no to ima li $kola pristup Internetu
putem CARNeta ili putem nekog drugog ISP-a, isti moze
zbog prituzbi Abuse sluzbi, biti prisiljen ukinuti pristup
Internetu cijeloj ustanovi dok se problem ne rijesi. Tko za
taj propust i kome odgovara? Trenutno odgovara
nastavnik informatike i to najprije ravnatelju, a onda
potencijalno i CARNetu' koji moze [2] "privremeno ili
trajno uskratiti pravo koristenja mreze i njezinih servisa",
odnosno "u slucaju tezih prekrSaja, povrede zakona,
CARNet ¢e prekrsitelja prijaviti nadleznim organima".

U svakodnevnom radu, nastavnicima informatike se
(prirodno) namecée zahtjev da njihova sredstva rada
pomocu kojih odrzavaju nastavu i ona kojima se ucenici
sluze tijekom nastave, budu upotrebljiva, funkcionalna,
bez malicioznog koda i greSaka u radu. Kad god postoji
problem s racunalima u informatickoj ucionici, nepisano
je pravilo da ga nastavnik informatike sam rijesi. U
protivnom je ostao bez dijela sredstava za rad (racunala)
zbog Cega trpi nastava. To je to viSe izrazeno §to je veca
disproporcija broja ucenika i raCunala. Ne rijesi li
nastavnik  informatike problem, (zbog nedostatka
vremena, neznanja, dobre volje ili jednostavno zato jer to
nije ni duZzan raditi), mora cekati dozvolu ravnatelja
odnosno raspolozivost financijskih sredstava Skole kako bi
se raCunalo poslalo u servis, te ¢ekati na (uvijek skuplji
negoli je potrebno) popravak. Sto je Skola po broju
ucenika manja, to je problem veéi, jer u Republici
Hrvatskoj Skole primaju financijska sredstva za
materijalne troskove prema broju ucenika [3]. Nadalje,
kolektiv ocekuje, a ponekad Cak i zahtijeva od nastavnika
informatike, da tjeSava raCunalne probleme cijele
ustanove. Ponekad ravnatelj takvo zaduzenje i formalno
dodijeli nastavniku informatike. Naizgled je logi¢no da
nastavnik informatike odrzava raCunala u S$koli, ali u
sustini je nepravedno ukoliko ga se proporcionalno ne
rastereti nastave. llustrirajmo to primjerom: zeli li
nastavnik informatike nauciti ili usavr$iti strani jezik, po
istoj bi ga logici tome trebao besplatno nauciti nastavnik
stranog jezika; a za usavrSavanje matematike, besplatno bi
ga trebao poduciti nastavnik matematike, itd. Dakle, da 1i
bi ra¢unalo drugih nastavnika trebao besplatno servisirati
nastavnik informatike? Svi ti popravci i odrzavanje
raCunala (ukljuCuju¢i 1 instalaciju sigurnosnih zakrpi,
azuriranja programa i sli¢no), rade se izvan nastave, a svi
ostali poslovi koje nastavnik ima u zaduzenju odgadaju se
za kasnije. Ipak, u praksi nastavnici informatike obi¢no

! Gotovo sve skole u Hrvatskoj imaju besplatan pristup internetu preko
CARNeta, a troskove pokriva MZOS.
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rado educiraju svoje kolege, pomazu im savjetima i
rjesavaju njihove IT probleme, ali to je stvar prijateljstva
ili kolegijalnosti te bi trebalo biti dobrovoljno.

U sklopu obrazovnog sustava, malo se toga moze
posti¢i. Nastavnik informatike je u proslosti dobivao uz
satnicu 1 funkciju "voditelj informati¢ke ucionice", pod
uvjetom da je ravnatelj osnovne Skole to zatrazio od
MZOS-a te dobio dozvolu. Time mu se oslobodilo dva do
Cetiri sata nastave na ime odrzavanja racunala.
Posljednjim  vaze¢im  kolektivnim  ugovorom  za
zaposlenike u osnovnoskolskim ustanovama (koji je 27.
prosinca 2013. odlukom Vlade Republike Hrvatske
otkazan, a trenutno te¢e otkazni rok od tri mjeseca [4])
naziv "voditelj informaticke ucionice" je izbacen. Skola
koja do sada nije imala voditelja informaticke ucionice
teSko da ce je dobiti jer je funkcija vezana za odredenu
skolu koja je tu dozvolu po starom kolektivnom ugovoru
ishodila. Male $kole (prema osobnom iskustvu autora) u
pravilu ne dobiju odobrenje da se nastavniku informatike
do popunjenja satnice odobri nekoliko sati tjedno za
odrzavanje racunala. U srednjim Skolama RH zakonski je
uredeno zaposljavanje osoba kOJlma je jedini zadatak
brinuti o ispravnosti, azurnosti i sigurnosti racunala i
racunalnih mreza [5]. U susjednoj Sloveniji "Pravilnikom
o normativih in standardih za izvajanje programa osnovne
Sole" uvedeno je 2007. godine radno mjesto [6]
"racunalnikar - organizator informacijskih dejavnosti"
kojem se priznaje odreden dio sati u redovnu satnicu s
obzirom na broj odjeljenja u skoli, pa ako primjerice $kola
ima do 8 razrednih odjeljenja onda racunalnikar dobije
0,20 udjela radnog mjesta, a ako $kola ima 46 odjeljenja
onda je udio radnog mjesta 1, odnosno puno radno
vrijeme prema ¢lanku 11 [6].

U Njemackoj se u srednjim gimnazijskim skolama (5-
9 razred) predaje informatika, a za odrzavanje se
zapoSljava druga osoba ili se informati¢aru to ubraja u
satnicu. U SAD-u, obrazovne institucije u cijeloj
obrazovnoj vertikali (osnovne skole, srednje, fakulteti)
zaposljavaju tzv. "Computer Technician" koji su zapravo
dio radnog mjesta pod imenom "Chief Operating
Officer"”. Svaki okrug (district) samostalno placa osobu, a
institucija samostalno odreduje da li je ta pozicija striktno
vezana za IT ili npr. mrezu koja ne ukljucuje posao
poucavanja. "Building technicians" kako ih zovu u SAD-u
prosjecno provedu oko 1.5 dana svaki tjedan u manjim
Skolama, dok u veé¢im Skolama svaki tjedan provedu oko
4-5 dana. [7]

Primjeri na koje bi se u Hrvatskoj mogli ugledati jesu
Makedonija i Indonezija (Sumatra) gdje postoje tzv.
"Student Support Technician Clubs" (SSTCs) u kojima se
ucenici/studenti organiziraju u grupwsekciju koja je
zaduzena za odrzavanje racunala. [8] Skupine se sastoje
od najuspjesnijih ucenika/studenata koji i poucavaju
mlade generacije o brizi za racunalima.

U nastavku donosimo pregled osnovnih tema
raCunalne sigurnosti u informatickoj ucionici: fizicke
sigurnosti 1 sigurnosti komunikacije uz koje ¢emo
predloziti neka pozeljna pravila koriStenja racunala.

2 Drugi nazivi koji se jo§ susrecu su: School Technology Integration
Coordinator, Technology Coordinator, Director of Educational
Technology.
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II.  INSTITUCINALNI OKVIR ZA JACANJE E-SIGURNOSTI
URH

U  Hrvatskoj se  pitanjima  informacijske,
komunikacijske, racunalne, podatkovne i ostalih oblika
sigurnosti te privatnoséu i povjerljivoséu uvelike bavi
CARNet, posebno sa svojim projektom "Informacijsko-
komunikacijska tehnologija u obrazovanju — ICT Edu"
koji se provodi kroz 3 modula, po jedan za svaku Skolsku
godinu. On ima za cilj [9] "upoznati sve ucitelje,
nastavnike, strucne suradnike i ravnatelje osnovnih i
srednjih Skola u Republici Hrvatskoj s brojnim
sadrzajima i uslugama koje im pruza MZOS i CARNet, te
ih o nekim sadrzajima detaljnije educirati". Sa stajalista
ICT sigurnosti, projekt sadrzi teme iz "Sigurnosti na
internetu" gdje su dani savjeti za roditelje 1 ucenike o
Stetnim programima te problemima komunikacije na
Internetu.

MUP, Ministarstvo uprave, Hrvatska akademska i
istrazivatka mreza - CARNet, Tehni¢ko veleuciliSte u
Zagrebu, Udruga ,,Suradnici u ucenju®, Poliklinika za
zastitu djece Grada Zagreba, Agencija za zastitu osobnih
podataka 1 drugi pridruzujuéi partneri Ministarstva
znanosti, obrazovanja i Sporta, Ministarstvo socijalne
politike i mladih, Agencija za odgoj i obrazovanje,
Ucenicki dom Hrvatskoga RadiSe i Hrvatska agencija za
postu 1 elektronicke komunikacije su 05. lipnja 2012.
godine potpisali Sporazum o strateSkom partnerstvu na
uspostavi Centra za sigurniji Internet [10] kojem je cilj
zajednicko promicanje raCunalne 1 informacijske
sigurnosti u RH, te se "zalagati za institucionalizirano
uvodenje raCunalne 1 informacijske sigurnosti u
obrazovni sustav, npr. kao dio nastavnog programa
informatike za osnovne i srednje Skole." Taj centar
omogucava prijave eventualnih povreda on-line
sigurnosti djece (svih nezakonitih, Stetnih i opasnih
sadrzaja pocinjenih na Stetu djece 1 mladih) te je
predstavljen 28.rujna 2013. u Zagrebu. Nastao je kao dio
IPA twinning projekta pod punim nazivom ,JaCanje
kapaciteta ~u  podru¢ju  suzbijanja  seksualnog
iskori$tavanja i seksualnog zlostavljanja djece te pruzanje
pomo¢i policije ranjivim zrtvama kriminaliteta.” Takvi
centri za sigurniji Internet (engl. Safer Internet Center) su
trenutno smjesteni u svih 28 zemalja EU te u Islandu,
Norveskoj 1 Rusiji [11] te su dio Insafe-INHOPE joint
mreze.

U RH je CARNet 19. srpnja 1996. osnovao CCERT
(CARNet Computer Emergency Response Team) -
nacionalno srediSte za sigurnost racunalnih mreza.
Dobivanjem suglasnosti Ureda vije¢a za nacionalnu
sigurnost, u CARNetu je 13. svibnja 2009. poc¢eo s radom
Odjel za Nacionalni CERT osnovan u skladu sa Zakonom
o informacijskoj sigurnosti RH i prema tom zakonu jedna
od njegovih zadada je [12] "obrada incidenata na
Internetu tj. ocuvanje informacijske sigurnosti u RH",
misija "prevencija 1 zaStita od racunalnih ugroza
sigurnosti javnih informacijskih sustava u Republici
Hrvatskoj." Nacionalni CERT preuzeo je ulogu i
nasljednik je CARNet CERT-a.

Europska mreza centara za sigurniji Internet - Insafe i
Medunarodna zajednica online linija za pomo¢ —
INHOPE, obiljezavaju Safer Internet Day - SID. SID [11]
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organizira "Insafe" u velja¢i svake godine s ciljem
promicanja sigurnije i odgovornije uporabe online
tehnologije i mobilnih telefona, posebice medu djecom i
mladima diljem svijeta. Inicijativa je pokrenuta u okviru
Programa za sigurniji Internet Europske komisije, a
jednom godisnje poziva na ukljucivanje u aktivnosti za
stvaranje sigurnijeg i boljeg Interneta za djecu i mlade.
SID je prvi puta u svijetu obiljezen 2004. g., u RH 2009-
te, a svake godine se provode razne akivnosti na
odredenu temu.

Najnoviji projekt pod nazivom "Sigurnost djece na
Internetu" ima za cilj uéi u Hrvatski kvalifikacijski okvir,
tj. pokusaj je da se MZOS-u dokaze da teme e-sigurnosti
udu u kurikulum predmeta (koje ¢e ministarstvo tek
izraditi za svaki pO_]edlnl predmet). Nositelj gore
navedenog projekta je oS Veliki Bukovec, a partnerl
osnovne Skole: oS Popovaca oS Mato Lovrak iz Nove
Gradike, OS Gripe iz Splita i OS Mladost iz Osueka
Projekt ¢e trajati od 19. kolovoza 2013. do 19. prosinca
2014. uz sudjelovanje ucenika, ucitelja, roditelja te
lokalne 1 Sire zajednice. [13]. U sklopu tog projekta
ucitelji iz nabrojanih pet osnovnih $kola iz Hrvatske
izradit ¢e i zatim primijeniti $kolski kurikulum o
sigurnosti djece na internetu u sklopu Hrvatskog
kvalifikacijskog okvira kojim ¢e direktno biti ukljuceno
200 ucitelja, 220 ucenika te 220 roditelja. Bit ¢e izradeni i
prirucnici, radni materijali multimedijalni sadrzaji 1
interaktivne igre za pomo¢ u edukaciji djece, roditelja i
uditelja te prevenciji elektronickog nasilja. Skolski
kurikulum bit ¢ée pripremljen za sve razrede osnovne
Skole, odnosno organiziran u Cetiri grupe prema uzrastu
ucenika. Svi pripremljeni sadrzaji bit ¢e besplatni i
dostupni za koristenje svim Skolama u Hrvatskoj. Projekt
financira IPA program Europske unije s 2,5 milijuna
kuna. [13]

II. FIZICKA SIGURNOST ICT-A U SKOLI

"Osnova fizicke sigurnosti je zastita fizickog dijela
informaticke infrastrukture, zgrade u kojoj je ona
smjeStena, kao i medija za pohranu podataka te
komunikacijske opreme. Mjere fizicke sigurnosti
obuhvacaju sve obrambene mjere poduzete u svrhu zastite
ra¢unalne infrastrukture od prirodnih nepogoda, problema
u okolini, nezgoda i namjernih oSteéenja". [14] "Znacaj
fizicke zastite sustava je distribucijom opreme i podataka
te ukljuCivanjem u Internet postao jo§ vaznijom, ali i
znatno slozenijom." [15]

Nastavnik informatike mora utvrditi tko ima izravan
fizicki pristup racunalima, da li je to neophodno te kako
zastititi raCunala od osteCenja ili krade. Oprema poput
monitora ili kuéiSta moze se priCvrstiti na radni stol s
raznim kablovima ukoliko postoje utori na samom
sklopovlju, obi¢nim i jeftinim jednokratnim plasticnim
vezicama (engl. "tie straps") ili se pri¢vr$¢uju vijcima za
radni stol (LCD i LED monitori). Manje je predmete,
poput misa i tipkovnice, teze osigurati od krade, no u tom
slucaju pozeljno je na takve stvari staviti inventarni broj ili
neko drugo obiljezje (npr. logo/natpis ustanove). Na taj se
nacin obeshrabruju lopovi, a ujedno je situacija uvijek
spremna za popis inventure.
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Za neophodnu razinu fizicke sigurnosti, preporucljivo
je zakljucati komunikacijske ormari¢e i prostorije u
kojima se nalazi mrezna oprema i posluzitelji. Ukoliko u
informatickoj ucionici nema video nadzora, kada se ona
koristi uvijek bi trebao biti nazocan netko od zaposlenika
Skole, a kada se racunala ne koriste prostoriju bi trebalo
zakljucavati.

A.  Videonadzor

Video nadzor ucionice, uz jasne obavijesti 0 njegovu
postojanju, vrlo je pozeljna =zasStitna mjera koja
obeshrabruje potencijalne lopove i vandale. Racunalo
skromnih performansi i web kamera [16] dovoljni su za
izradu jednostavnog video nadzora "iako je uporaba
video-nadzora u Republici Hrvatskoj u samom zacetku i
nedovoljno normativno uredena" obzirom [17] "na
ograni¢enu uporabu tehnickih snimki kao dokaza u
postupcima (kazneni i prekr$ajni)". Zakonom o kaznenom
postupku [18] donesenim 2008. godine zapocela je
primjena nacela pretezitog interesa kod kojeg postoji
mogucnost koriStenja tehnickih snimki te drugih dokaza
pribavljenih na nezakoniti nacin ako interes pravde i
praviénosti preteze nad interesom zastite dobara. "Sto se
ti¢e valjanosti tehni¢kih snimki u prekr§ajnom postupku,
Prekr$ajni zakon propisuje da su biljeske i1 tehnicke
snimke i formalno dokazi u prekr$ajnom postupku ukoliko
ih je ovlastena sluzbena osoba tijela drzavne uprave
sacinila u okvirima svojih nadleznosti za provodenje
nadzora provedenog neposrednim opazanjem. U tim
situacijama takve snimke mogu posluziti kao dokaz u
prekrSajnom postupku, ali i tada sud moze provjeravati
njihovu vjerodostojnost te slobodno ocjenjivati njihovu
dokaznu vrijednost." [19]

Sto se tite videonadzora u $kolama, postavljanje
videokamera predstavlja vaznu odluku za poloZzaj radnika,
jer se radi o mjeri u svezi sa sigurno$éu na radu, o kojoj se
poslodavac mora savjetovati s radni¢kim vije¢em §to je
propisano [20] u odredbi ¢l. 149. st. 1. Zakona o radu.
Prema Agenciji za zaStitu osobnih podataka, po pitanju
videonazdora u S$kolama [21], a na temelju odredbi
Zakona o zastiti osobnih podataka [22] ¢lanaka 2. stavak
1. tocka 1. razvidno je da video snimka dobivena video
nadzornom kamerom predstavlja osobni podatak fizicke
osobe — ispitanika. Clankom 9. [22] propisana je obveza
informiranja ispitanika prije prikupljanja bilo kojih
osobnih podataka. Dakle $kole bi trebale "adekvatnim
internim aktom regulirati uporabu istog (svrha opseg tj.
zahvat podataka koji se prikupljaju, nacin i vrijeme
¢uvanja te uporaba snimljenih podataka kao i zastita prava
ispitanika) a s cinjenicom kojeg postavljanja bi na
odgovaraju¢i nacin pravovremeno trebalo upoznati
ucenike (roditelje) i zaposlenike." [21] Nadalje, "potrebno
je ukazati da predmetni video nadzor (postavljen u svrhu
sigurnosti) treba pokrivati samo zajednic¢ke prostore skole
(hodnike, ulazni prostor i sl.) kao i moguce dvoriste skole
(bez zahvacanja u okolni javni prostor), dok nije
prihvatljivo da video nadzorom budu pokrivene ucionice,
svlaCionice 1 toaletni prostori. Takoder, kod uvodenja
(postavljanja) video nadzora potrebno je uocljivo i
nedvosmisleno oznaciti (slikom i tekstom) da je odnosni
prostor pod video nadzorom, koja informacija mora biti
pruzena svim tre¢im osobama koje dolaze u Skolu, za
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ostvarivanje spoznaje da ih se snima i na taj nacin
prikupljaju njihovi osobni podaci." [22]

Skola moze angazirati pravnu i fizicku osobu
registriranu za obavljanje poslova tehnicke zastite, na
nacin i pod uvjetima utvrdenim [23] Zakonom o privatnoj
zastiti koja ¢e izraditi projektnu dokumentaciju prema
Pravilniku o uvjetima i nacinu provedbe tehnicke zastite
[24] koji odreduje tko ga smije postaviti i odreduje uvjete,
poput claborata, odrzavanja. Na ovaj zadnji nadin je
snimanje legalno.

B.  Sigurnosne mjere za korisnike

Prema M. Baci [14] "najveéa ranjivost svakog
raCunalnog sustava i najveca prijetnja racunalnom sustavu
su ljudi koji s njim imaju vezu, kroz svakodnevni rad i
kroz povremeno odrzavanje." Prema K. Rhodesu [25]
zaposlenici u organizaciji imaju klju¢nu ulogu u prevenciji
i detektiranju sigurnosnih incidenta. Dok su sistem
administratori odgovorni za sigurnu konfiguraciju
vatrozida i posluzitlja, korisnici su odgovorni za VJezban]e
sigurnosnih ~ protumjera poput odabira 1 zaStite
odgovarajuc¢ih lozinki. Stoga, za efektivnu sigurnost,
korisnici moraju napraviti svjesne odluke da bi se
pridrzavali organizacijske sigurnosne politike 1 da bi
prihvatili racunalno sigurnosno ponasanje.

Nastavnik informatike Cesto puta je jedina osoba koja
u Skoli ima (dostatno?) znanje o racunalima i raunalnoj
sigurnosti. Ucitelji uglavnom koriste USB memorijske
Stapice Cesto zarazene virusima koji se $ire na racunalo u
zbornici ili preko mreze, ¢esto jedni drugima "posuduju"
osobna korisnicka imena i lozinke za prijavu na sluzbene
servise (npr. E-matica, CMS $kolskog web sjedista), koje
koriste na javnom racunalu za koje se ne moze uvijek
pretpostaviti da je Cisto od virusa i drugih malicioznih
programa.

U novije vrijeme su ucestali slucajevi da neki ucenici
pomocu aplikacije za udaljeni pristup racunalu (npr.
TeamViewer), u odsutnosti ucitelja instaliraju aplikaciju, a
kasnije se pomocu pametnog telefona spajaju na raunalo
te ga kontroliraju. Takva je nepodopstina kaznjiva prema
Clancima 226. i 227. Kaznenog zakona [26] na $to je
4.10.2013. reagiralo i ravnateljstvo policije RH poslavsi
dopis MZOS-u, a potonji proslijedio dopis svim osnovnim
i srednjim Skolama te u¢enickim domovima [27].

CARNet je temeljem dokumenta CDAO0035 [2] tocke
1. stavka 1. propisao: "Obveza je svake ustanove ¢lanice
propisati sigurnosnu politiku na svojoj ustanovi...".
Ustanova c¢lanica CARNeta ima obavezu izraditi
sigurnosnu politiku te s njome upoznatl SVO_]e d_]elatnlke 1
korisnike o duznosti poznavanja i prlmjenjlvanja iste. Do
danas tek je nekolicina osnovnih $kola izradila sigurnosnu
politiku iako je trebala biti donesena jos$ u rujnu 2006-te,
odnosno Sest mjeseci od dana spajanja u CARNet mrezu
[2]. Provedba mgarnosmh mjera medu korisnicima koji
tesko prihvacaju promjene i ne shvacaju opasnostl
koristenja ICT-a teSko je izvediva, no ovdje je rije¢ o
visoko obrazovanim korisnicima i mozemo re¢i da je
zalosno $to je tako.
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IV. SIGURNOST INTERNET KOMUNIKACIA U SKOLI

Internet je medij putem kojega korisnici zele
komunicirati s osobama kojima vjeruju kao i onima
kojima ne vjeruju, a isto vrijedi i za uredaje posredstvom
kojih bi se ta komunikacija trebala odvijati. Na zalost ne
postoji pouzdani nacin razlucivanja jednih od drugih.
Kriptografija u koju se polagalo puno nade, nije uspjela
izna¢i pouzdane metode zastite racunala i korisnika od
mreze u kojoj je Cetvrtina racunala pod utjecajem bot
mreza, a polovina e-maila nezeljena posta [28].

U Skolama  uobiCajen  problem  predstavlja
nedozvoljeno posjeéivanje drustvenih mreza, stranica
sumnjivog (ilegalnog) sadrzaja, pa Cak i stranica za
odrasle. Doduse ako su racunala spojena na Internet putem
CARNetove mreze, ona imaju djelomi¢nu "zastitu" od
nezeljenih 1 neprimjerenih sadrzaja - "content filtering"
baziran na CA eTrust Secure Content Manager content
filter sustavu. O ucinkovitosti ovog filtera bi se dalo
raspravljatl jer ponekad blokira i sasvim legalne stranice i
poveznice za preu21man]e legalnih programa, no zastita se
neprestano razvija i poboljSava. Jo§ jedno rjeSenje za
osnovno filtriranje sadrzaja na internetu je projekt
OpenDNS koji blokira sadrzaje na DNS razini, a po
potrebi se razina filtriranja moZze detaljnije konfigurirati.
Konfiguriranje se vr$i unutar postavki korisnickog racuna,
a osim ve¢ unaprijed definiranih kategorija po kojima se
vrsi filtriranje, mogucée je dodavati svoje unose u listu
dozvoljenih i zabranjenih domena.

Unutar Skole bi bilo pozeljno imati dvije (pod)mreze:
jednu za ucenike, a drugu za djelatnike. Na taj nacin
rastereCujemo mrezni promet, a ako dode do nekog
sigurnosnog incidenta ili malicioznog programa koji se
pocne Siriti jednom mrezom, druga ¢e podmreza ostati
netaknuta ukoliko mreze medusobno Stitimo i filtriramo
promet izmedu njih. S 2011/2012. nastavnom godinom
CARNet je krenuo u praktiénu realizaciju projekta e-
dnevnik te preporuéa prilikom planiranja bezi¢nih mreza
dati ucenicima moguénost spajanja na nju. Projekt e-
dnevnik je web aplikacija za vodenje razredne knjige u
elektroni¢kom obliku, koji je iste godine uveden kao pilot
projekt u tri srednje Skole: XV. Gimnaziji u Zagrebu,
Gimnaziji Pozega i u Medicinskoj skoli Ante Kuzmani¢a
u Zadru. Dakle sluzbena evidencija se vodi u aplikaciji, a
nastavnici u razrede ulaze s tablet racunalima putem kojih
pristupaju aplikaciji. "E-dnevnik je izradio CARNet te ona
ima sve funkcionalnosti postojece razredne knjige, uz
dodatne funkcionalnosti koje omogucava uporaba
informacijsko-komunikacijskih tehnologija (ICT)." [29]
Od skolske godine 2013./2014. se za njegovo koriStenje
prijavilo preko 250 skola ukljucujuéi podrucne skole.

U Europskoj uniji se nastoji izglasati novi zakon pod
imenom "Pravo na zaborav informacija". [30] Ukoliko to
osoba zatrazi, neugodni, neto¢ni ili jednostavno osobni
podaci morati ée biti izbrisani s Interneta ili bilo kakvih
baza podataka kompanija. Europska Komisija smatra da
se pojedincu mora omoguditi da zatrazi brisanje podataka
0 njoj/njemu, ukoliko ne postoje pravne prepreke za to.
Takoder, pojedinac ima pravo da se njegovi podaci ne
skladiste u podatkovnim centrima te ne koriste za obradu,
ukoliko to ne zeli [30]. Nedavno je i bivsi izvr$ni direktor
Googlea Eric Schmidt izjavio: "Ovaj manjak gumba za
brisanje na Internetu je u biti vazno pitanje." [31] "Pravo
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na zaborav" jo$ nije doneseno kao dio EU prava niti je
proslo ili stavljeno u praksu. Ovaj zakon (ako bude
donesen) ¢e u praksi biti tesko provesti. "Jednom kad se
osobna informacija objavi, nemoguce ju je tehnickim
mjerama sprijeciti, ili ¢ak promatrati/slijediti, stvaranje
neautoriziranih kopija te informacije. U otvorenom
sistemu kao $to je Internet, pravo na zaborav se ne moze
ojacati samo tehnickim mjerama. Ojacanje mora polaziti
na kombinaciji tehnickim i1 medunarodnih pravnih
osiguranja." [32]

V. ZAKLIUCAK

Nastavnici informatike u RH su de facto "sistem
administratori u malom" koji svoj posao rade uglavnom
volonterski, ali ponegdje/ponekad i prisilno (postivanjem
odluka ravnatelja), snose pravnu i moralnu odgovornost
kako za ispravnost mreze tako i za racunala. Njihova
motivacija je u njihovom pozivu i osobnoj satisfakciji u
onome Sto rade. Gotovo uvijek sami rjeSavaju razliCite
probleme vezane za informatiku iz ucionice ili zbornice.
Educiraju svoje ucenike i kolege i ukupno gledajuci su u
neravnopravnom polozaju u odnosu na svoje kolege iz
drugih predmeta. Na zalost tako ¢e i ostati neko vrijeme u
RH barem §to se tice situacije u osnovnoj Skoli. Jedan od
moguéih smjerova u buducnosti (pod pretpostavkom jos
vecih problema s financiranjem $kola/opreme) jest da se
problem odrzavanja prebaci na ucenike, tako da ucenici
donose sami svoja prijenosna racunala, tablete, fablete i
pametne telefone pa ih i odrzavaju. (U Americi Skole su
ve¢ pocele primjenjivati takav nacin rada poznat pod
skra¢enicom (BYOD - bring your own device) gdje
ucenici donose sami svoje uredaje no kako ne bi bilo jos
viSe problema (npr. zarazena racunala) trebalo bi prije
toga svakako educirati i ucenike o sigurnosti racunala.
Jedan od preduvjeta takvom nacinu rada jest pokrivenost
Internetom u cijeloj Skoli, pa posebnu paznju treba
posvetiti konfiguraciji mreze. Slijedece rijeSenje koje
autori predlazu jest da se na razini opcina ili Zupanija
odaberu (kvalifikacijskim ispitom ili formalnom potvrdom
kvalificiranosti) osobe koje bi bile svojevrsni helpdesk za
racunala u Skolama. Nastavnici bi mogli preko on line
obrazaca ispuniti kratki opis problema, a hepldesk bi uz
pomo¢ telefona i/ili videokonferencije i1 spajanja na
nastavnikovo racunalo rjeSavao problem (ako kvar nije
fizicke prirode ili ne zahtijeva intervenciju "in vivo").
Takvih osoba vjerojatno ne bi ni trebalo biti puno. U
buducénosti bi se mogla provesti reorganizacija posla da
osobama kojima nedostaju nastavni sati u $kolama dobiju
dopunu do pune satnice na nacin da satnicu dopune radom
u helpdesku. Moguca druga rjeSenja su zakljuCavanje
postavki racunala, virtualizacija ili brisanje promjena na
racunalu (npr. VHD ili sandbox tehnologijom).
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