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CHALLENGES OF THE DIGITAL ENVIRONMENT FOR PERSONAL DATA PRIVACY 

AND SECURITY  
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Abstract 

In the introduction the author explains the more recent challenges for individuals' rights in relation to protection 

of security and privacy of their personal data processed in the digital globalized environment, which is 

characterized by rapid development of information and communication technologies and services. This is 

followed by analysis of a number of EU and Croatian legal sources relevant for that area. Case law of the EU 

Court of Justice with a focus on online personal data processing issues is further examined, including the most 

recent judgments on invalidity of the Data Retention Directive and on the right to be forgotten online. After 

explaining recent developments in the field and the requirements to adjust the legal framework to contemporary 

data processing conditions the author next analyses selected solutions of proposed new EU general legal 

framework, i.e. General Data Protection Regulation. In concluding remarks the author points inter alia to the 

need for raising awareness of all stakeholders on issues examined in this paper and ensuring conditions towards a 

more effective domestic general data protection framework.  

http://os2.zemris.fer.hr/ISMS/2008_kovacevic/docs/SigurnosnaPolitika.pdf
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1. Uvod

Brojne koristi koje donosi i omogućuje globalno umreņavanje kao i brz i propulzivan razvoj informacijskih i 

komunikacijskih tehnologija i sustava u modernom druńtvu danas se moraju sagledavati i iz aspekta pojavnosti 

mogućih povezanih rizika za umreņene pojedince i njihova temeljna prava i slobode. Posljednjih godina svjedoci 

smo, naime, naglog razvoja visokih tehnologija koje omogućuju, izmeĊu ostalog, sve sloņenije i sofisticiranije 

naĉine obrade osobnih podataka, tj. radnji koje se vrńe nad podacima koji se odnose na  identificiranu fiziĉku 

osobu ili fiziĉku osobu koja se moņe identificirati (ispitanik). Osobni podaci smatraju se „novom naftom 

interneta i novom valutom digitalnog svijeta― /2/, ńto potvrĊuje snaņan razvoj trņińta tih podataka. U isto vrijeme 

jasno je i da se digitalna ekonomija zasniva na povjerenju korisnika da će se njihovi podaci zakonito prikupljati i 

obraĊivati te da će poduzimati odgovarajuće mjere njihove zańtite od bilo kojeg oblika zlouporabe. Tako je, 

unatoĉ specifiĉnoj prirodi interneta kao otvorene globalne mreņe koja dopuńta prijenos informacija, vaņno raditi 

na osiguravanju jamstava pravne zańtite u vezi s obradom osobnih podataka umreņenog pojedinca koji se 

obraĊuju online, isto kao ńto se ta zańtita jamĉi prilikom obrade njihovih podataka u zatvorenom, offline 

okruņenju /3/.   

Danańnja je tehnologija uz digitalizaciju mreņa i usluga usmjerena prema daljnjem razvoju ultrabrzih mreņa i sve 

naprednijoj konvergenciji raznih elektroniĉkih komunikacijskih ureĊaja i usluga (podaci, glas, radio/TV i dr.), a 

elektroniĉke komunikacije sve vińe postaju temeljna infrastruktura koja omogućava obavljanje i zadovoljavanje 

najrazliĉitijih poslovnih i osobnih  potreba poput informiranja i obrazovanja, elektroniĉke trgovine, zabave i 

druńtvenog ņivota itd. Tehnolońki razvoj u podruĉju elektroniĉkih komunikacija te informacijskih i 

komunikacijskih tehnologija i usluga i njihova dostupnost graĊanima danas vińe nego ikada prije podrazumijeva 

postojanje mogućnosti, odnosno sredstava za identifikaciju, praćenje i analizu njihova ponańanja. Razlog je tome 

pohrana podataka koji se generiraju već samim njihovim korińtenjem elektroniĉkih komunikacija i razliĉitih 

komunikacijskih usluga i koji se sve vińe smatraju podacima koji se tiĉu njihova privatnog ņivota. Osim toga, u 

visoko kompetitivnoj ekonomiji digitalnog trņińta sve veći je broj usluga i proizvoda koji se zasnivaju na 

personalizaciji, tj. individualnim navikama i ņeljama korisnika, ńto se omogućuje njihovim praćenjem i 

profiliranjem, kako bi se ńto je moguće vińe toĉnije ciljale njihove predviĊene potrebe i interesi. Praćenje 

pojedinaca i njihovih aktivnosti na mreņi uz pomoć tehnologije kao i mogućnosti obrade velike koliĉine 

digitalnih podataka koji se na njih odnose omogućuju se na sve sofisticiraniji naĉin. Nadalje, mogućnost 

identifikacije umreņenog pojedinca vińe ne podrazumijeva potrebu dobivanja odgovora na pitanje moņe li se 

saznati njegovo ime jer se praćenjem sredstava za nadzor prometa u mreņi omogućuje utvrĊivanje ponańanja 

ureĊaja koji sluņi za spajanje na internet s ciljem da se tako identificiranog pojedinca, izdvojenog od korisnika 

drugih ureĊaja, tretira na odreĊeni poseban naĉin i profilira s obzirom na ponańanje u mreņi (navike, interesi, 

osobnost) /4/. Profiliranje u najńirem smislu tog pojma ukljuĉuje rudarenje velike koliĉine podataka koji su se 

prikupljali u postupku skladińtenja podataka da bi se potom donijeli zakljuĉci o poveznicama izmeĊu odreĊenih 

vrijednosti koje se ņele primijeniti na konkretne osobe kako bi se poluĉio ņeljeni rezultat (kao ńto je to, npr., 

postizanje toga da se osoba ponańa na odreĊeni ņeljeni naĉin) /5/. Pritom se koriste razliĉite moderne tehnologije 

kao ńto su nadzor i praćenje putem GPS tehnologija /6/ i dubinsko pregledavanje sadrņaja paketa prometa koji se 

prenose mreņom /7/, videonadzor i dr.  Osim u komercijalne svrhe, profiliranje se koristi u svrhu borbe protiv 

teńkih kaznenih djela poput terorizma (npr. u kontekstu predviĊanja teroristiĉkih prijetnji i napada) /8/. Postupci 

profiliranja sve su popularniji i zato ńto ne podrazumijevaju pretjerano visoke trońkove za postizanje ņeljenih 

rezultata. Oni mogu ukljuĉivati i praćenje ponańanja pojedinaca tijekom njihova korińtenja elektroniĉkih 

komunikacijskih usluga i usluga informacijskog druńtva kako bi se u odnosu na njih poduzimale ciljane radnje 

poput ponude personaliziranih oglasa (online ciljano ili bihevioralno oglańavanje). To je ĉest sluĉaj kod pruņanja 

internetskih usluga koje su za korisnike besplatne i koje se u većoj ili manjoj mjeri financiraju na temelju 

suradnje davatelja navedenih usluga s oglańivaĉima. Takvo oglańavanje traņi ńto veću predvidljivost mogućeg 

ponańanja pa prema tome i sve detaljnije podatke o ponańanju korisnika radi izrade ńto toĉnijeg profila. U 

razmatranju takvog oglańavanja posebna se pozornost, meĊu ostalim, upućuje pitanju razmjene informacija o 

online ponańanju pojedinca unutar mreņe većeg broja oglańivaĉa /9/.  

Znaĉajno ńirenje opsega prikupljanja, razmjene, korińtenja i svih drugih oblika obrade osobnih podataka te 

najrazliĉitiji, sve kompleksniji oblici njihove obrade u digitalnim globaliziranim uvjetima naglańavaju i pitanje 

mogućnosti odrņavanja „kontrole― nad njima i njihovim upravljanjem u kibernetiĉkom prostoru koji ne poznaje 

teritorijalne granice. Druńtveno-ekonomski trendovi znaĉajno doprinose iznimnoj popularnosti usluga koje se 

preteņito zasnivaju na konceptu prikupljanja, razmjene i najrazliĉitijih oblika obrade sve većih koliĉina osobnih 

podataka kojima ne pripadaju samo „klasiĉno― pribavljeni osobni podaci koje korisnici svjesno i svojevoljno 
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pruņaju (objavljuju) nego i podaci koji se generiraju kroz njihovo korińtenje internetskih usluga i na isto odnose. 

Sve je vińe dostupnih besplatnih ili barem ekonomski isplativih rjeńenja koji nude virtualnu pohranu osobnih 

podataka i druge usluge njihove obrade online.  Tima svakako pripadaju i osobito popularne tzv. web 2.0 usluge 

uz sadrţaj koji stvaraju sami korisnici /10/ kao ńto su, primjerice, usluge online druńtvenih mreņa, a koje 

zauzimaju bitan dio digitalnog trņińta i ĉije korińtenje pretpostavlja, ovisno o pojedinom modelu korińtenja, 

razliĉite razine gubitka kontrole nad osobnim podacima. Usluge računarstva u oblaku mogu ovisno o pojedinom 

modelu podrazumijevati pohranu osobnih podataka na posluņiteljima koji se nalaze pod kontrolom trećih strana 

(to jest davatelja tih usluga) i kojima korisnik koji je ugovorio korińtenje odgovarajuće usluge u oblaku pristupa 

udaljenim pristupom. U odreĊenim sluĉajevima podaci pohranjeni u oblaku prenositi će se na posluņitelje u 

trećim zemljama koje i nemaju osiguranu odgovarajuću razinu zańtite osobnih podataka. Postavljaju se ovdje i 

brojna druga pitanja, meĊu ostalim pitanja odgovornosti za provedbu zańtite u multinacionalnom okruņenju, tko i 

u kojim uvjetima moņe pristupati navedenim podacima (ukljuĉujući tijela za provedbu zakona), vlasnińtva nad 

podacima pa sve do naĉina na koji se osigurava njihova zańtita od gubitka ili unińtenja, odnosno bilo kojeg 

oblika zlouporabe, mjerodavnog prava i naĉina rjeńavanja sporova u multinacionalnom okruņenju. Ta se pitanja 

intenzivno razmatraju na razini EU-a osobito u kontekstu jedinstvene europske strategije za razvoj raĉunalstva u 

oblaku koja je donesena 2012. godine /11/.   

Osim toga, kada je rijeĉ o naprednim tehnologijama, posljednjih godina razmatraju se i pitanja u vezi s 

primjenom tehnologije identifikacije putem radiofrekvencije (dalje: RFID), posebice RFID ureĊaja i aplikacija 

funkcionalnih za obradu osobnih podataka i povezivanje na komunikacijske mreņe. Naime, ugradnjom RFID 

etikete svakoj se stvari dodjeljuje jedinstveni identitet. Rijeĉ je o o elektroniĉkom ĉipu s pohranjenim 

informacijama koji ima mogućnost komunikacije radiosignalima (radiovalovima) s RFID ĉitaĉem. Tako RFID 

ĉitaĉ koji komunicira s etiketom moņe uĉitati, na primjer,  svojstva stvari u kojoj je etiketa ugraĊena. U RFID 

etiketi se takoĊer mogu pohranjivati osobni podaci koje RFID ureĊaji/aplikacije mogu ĉitati, odnosno obraĊivati, 

a uz povezivanje na komunikacijsku mreņu ti se podaci mogu i dalje prenositi i obraĊivati takoĊer i u, primjerice, 

javnoj elektroniĉkoj komunikacijskoj mreņi. RFID tehnologija nije sama po sebi novost, no uslijed sve 

intenzivnije primjene RFID sustava putem kojih se omogućuje obrada podataka koji se odnose i na pojedince, uz 

mogućnosti daljnjeg povezivanja na komunikacijske mreņe (a u okviru kojih se onda ti podaci dalje obraĊuju), 

posljednjih su godina na razini EU-a posebno aktualna nastojanja da se utvrde postupci ranog prepoznavanja i 

minimalizacije rizika koje njezina uporaba moņe imati na niz aspekata prava na privatnost pojedinaca, osobito u 

vezi s obradom njihovih osobnih podataka. To treba imati na umu i s obzirom na to da se s razvojem RFID 

trņińta omogućuje pojavnost posebnog umreņenog stanja koje karakterizira povezanost i komunikacija izmeĊu 

svih meĊusobno povezanih stvari u komunikacijskoj infrastrukturi pa tako i povezanost i komunikacija korisnika 

stvari sa stvarima (tzv. internet stvari, engl. Internet of things). Sudjelovanje osoba u takvu okruņenju 

omogućava obavljanje brojnih automatiziranih i za korisnika potencijalno nevidljivih modaliteta obrade niza 

razliĉitih podataka koji se na njih odnose, stoga je nuņno raditi i na prilagodbi pravnog okvira radi uvaņavanja 

ukljuĉenih rizika za privatnost i zańtitu osobnih podataka i osiguravanja njihove odgovarajuće zańtite, uz nuņnu 

podrńku odgovarajućih tehnolońkih mjera. Kao i kod usluga raĉunarstva u oblaku, time se ujedno stvaraju 

preduvjeti za nuņno jaĉanje povjerenja korisnika u vezi s korińtenjem internetskih usluga i novih tehnologija, 

stoga se i ta pitanja ozbiljno razmatraju na razini EU-a /12/.  

Sve ranije izloņeno predstavlja novije izazove pred pravno podruĉje zańtite osobnih podataka, posebice u 

danańnje, kako se katkad naziva, doba velikih podataka (engl. Big Data) /13/ u kojem se sve vińe i sve lakńe 

omogućuje identifikacija, tj. prepoznavanje umreņenih sudionika na temelju digitalnih identifikatora (Internet 

Protokol adresa /14/, RFID etiketa, kolaĉića /15/ i dr.), osobito uz pomoć modernih sustava za rudarenje 

podataka koji se povezuju s velikim bazama podataka. U takvim uvjetima postupci anonimizacije, kojima bi se 

moralo osigurati da se vińe ne radi o podacima koji se odnose na osobu koja bi mogla biti identificirana, sve vińe 

predstavljaju poseban izazov s obzirom na najnovija dostignuća u razvoju tehnologije koja omogućuje njihovu 

povratnu identifikaciju /16/.  

Osim toga, u globalno umreņenom komunikacijskom okruņenju osobito je vaņno kontinuirano pratiti prijetnje i 

opasnosti za sigurnost i integritet informacijskih sustava, mreņa i usluga, odnosno prijetnje koje u digitalnom 

okruņenju predstavljaju sve brojniji oblici kibernetiĉkog kriminala /17/. Globalni razvoj informacijskih 

tehnologija i mreņa pogodovao je, naime, razvoju kaznenih djela koja se ĉine u kibernetiĉkom prostoru ili uz 

njegovu pomoć /18/. TakoĊer, potrebno je imati na umu i razliĉite mjere koje drņave koriste radi suzbijanja 

posebno teńkih kaznenih djela kao ńto su ona koja se odnose na terorizam i organizirani kriminal te sve 

sofisticiraniju tehnologiju i sustave nadzora nad podacima pojedinaca i sve naprednije mogućnosti njihove 

obrade. Mjere poput obveznog zadrņavanja podataka u elektroniĉkim komunikacijama koje se u pravilu utvrĊuju 

u svrhu borbe protiv teńkih kaznenih djela, ali koje podrazumijevaju praćenje i pohranu navedenih podataka svih 

graĊana za dulji rok, bez obzira na postojanje sumnje u njihovo poĉinjenje takvih djela, nuņno traņe uspostavu 

odgovarajućih pravnih mehanizama radi spreĉavanja samovolje i bilo kojih drugih oblika zlouporabe. 
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Zańtita osobnih podataka podruĉje je prava na ĉiji je razvoj u Republici Hrvatskoj osobito snaņno utjecala 

relevantna prava steĉevina EU-a. Posljednjih je godina upravo na razini prava EU-a prepoznata nuņnost 

osiguravanja novog pravnog okvira, nuņno podrņanog tehnolońkim rjeńenjima, koji će se uĉinkovito uhvatiti u 

końtac s brojnim novijim izazovima i rizicima globaliziranog digitalnog okruņenja i brzog tehnolońkog razvoja, a 

koji, meĊu ostalim, omogućuju sve razliĉitije, intenzivnije i rasprostranjenije aktivnosti obrade osobnih 

podataka. U navedenim je uvjetima, naime, nuņno osigurati mehanizme smislene i doista uĉinkovite zańtite prava 

pojedinaca u vezi s obradom njihovih osobnih podataka. Neodvojivo od toga je i osiguravanje provedbe 

potrebnih sigurnosnih mjera radi zańtite podataka, mreņa i informacijskih sustava, kao i primjerenog sustava 

sankcioniranja svih oblika zlouporaba. U radu će se stoga analizirati kljuĉni propisi u relevantnom domaćem 

pravnom okviru i okviru EU-a s posebnim teņińtem na općim propisima o zańtiti osobnih podataka i propisima 

koji ureĊuju pitanja obrade osobnih podataka i zańtite privatnosti u podruĉju elektroniĉkih komunikacija te 

ispitati odabrana sudska praksa Suda pravde EU-a kojom se tumaĉi primjena vaņećeg okvira EU-a u pogledu 

pitanja zańtite osobnih podataka u digitalnom okruņenju. Nakon analize aktualnog stanja na razini prava RH i 

EU-a analizirat ću kljuĉne novosti u razvoju ovog pravnog podruĉja na razini prava EU-a posljednjih godina. 

Pritom ću se posebno usredotoĉiti na ispitivanje odabranih znaĉajki predloņenog novog općeg okvira zańtite 

osobnih podataka koji je danas u zakonodavnom postupka na razini EU-a, a koji je nuņno na odgovarajući naĉin 

pratiti u Republici Hrvatskoj, osobito iz svih ovdje navedenih razloga i zbog znaĉajnog utjecaja na vaņeći 

domaći pravno-regulatorni okvir.  

2. Vaţeći pravni okvir RH i EU-a

Temeljni akt EU-a kojim se zańtita osobnih podataka ureĊuje na općoj razini je Direktiva 95/46/EZ o zańtiti 

pojedinaca u pogledu obrade osobnih podataka i njihovog slobodnog protoka /19/ (dalje: Direktiva ZOP). 

Direktiva ZOP implementirana je u domaći pravni okvir drņava ĉlanica EU-a kao i drņava ĉlanica Europskog 

gospodarskog prostora (EGP - Norveńka, Island i Lihtenńtajn). Ona je donesena s ciljem postizanja ujednaĉene 

razine zańtite prava i sloboda pojedinaca u drņavama ĉlanicama EU-a, poglavito prava na privatnost u vezi s 

obradom njihovih osobnih podataka sukladno ĉlanku 8. Europske konvencije za zańtitu ljudskih prava i temeljnih 

sloboda te u skladu s temeljnim naĉelima zańtite osobnih podataka iz Konvencije Vijeća Europe za zańtitu osoba 

glede automatizirane obrade osobnih podataka (dalje: Konvencija 108) /20/. Osim toga, cilj Direktive ZOP je i 

uklanjanje prepreka slobodnom protoku osobnih podataka, tj. slobodnom razvoju unutarnjeg trņińta. Naime, 

sustav prijenosa osobnih podataka izmeĊu navedenih drņava ĉlanica EU-a/EGP-a funkcionira s poĉetnom 

vrijednosti da sve spomenute zemlje imaju odgovarajuću razinu zańtite osobnih podataka. To podrazumijeva 

neometani prijenos podataka izmeĊu tih zemalja kao drņava s ureĊenom zańtitom osobnih podataka, ńto 

predstavlja temeljni ekonomski smisao Direktive ZOP (neometani razvoj unutarnjeg trņińta). To će naĉelo 

takoĊer vrijediti kod izvoza osobnih podataka u treće drņave, tj. drņave koje nisu spomenute drņave ĉlanice EU-

a/EGP-a za koje je Europska komisija posebno utvrdila da imaju odgovarajuću razinu zańtite osobnih podataka. 

Izvoz podataka moguć je i u drugim, posebno ureĊenim sluĉajevima.  

Drņave ĉlanice EU-a nisu bile duņne provesti Direktivu ZOP u domaći pravni okvir u podruĉjima koja su do 

ukidanja stupova EU-a bila izvan okvira prvog stupa Zajednice (funkcioniranje unutarnjeg trņińta) kao ńto su 

zajedniĉka vanjska i sigurnosna politika te policijska i pravosudna suradnja u kaznenim stvarima. Zańtita osobnih 

podataka u vezi s potonjim podruĉjem (bivńi treći stup EU-a) ureĊena je Okvirnom odlukom Vijeća 

2008/977/JHA o zańtiti osobnih podataka obraĊivanih u okviru policijske i pravosudne suradnje u kaznenim 

predmetima /21/. Osim toga, zańtita osobnih podataka u vezi s njihovom obradom u tijelima i institucijama EU-a 

posebno je ureĊena Uredbom br. 45/2001 Europskog parlamenta i Vijeća o zańtiti osoba pri obradi osobnih 

podataka u institucijama i tijelima Zajednice te o slobodnome protoku takvih podataka /22/.  

Valja napomenuti da Direktiva ZOP ostavlja drņavama ĉlanicama odreĊenu razinu slobode prilikom provedbe 

pojedinih njezinih odredbi u domaći pravni okvir /23/. One, meĊutim, to pravo smiju koristiti samo na naĉin 

predviĊen Direktivom i na naĉin kojim se osigurava postizanje njezinih ciljeva /24/. Prema tumaĉenju Suda 

pravde EU-a, drņave ĉlanice ne bi smjele na razliĉite naĉine tumaĉiti pojedine pojmove Direktive (u pogledu 

kojih se izriĉito ne predviĊa odreĊena razina slobode kod provedbe u unutarnje pravo) zbog cilja osiguravanja 

ujednaĉene razine zańtite osobnih podataka u EU-u. UsklaĊivanje domaćih propisa ne bi smjelo biti minimalno, 

tj. ono treba biti općenito potpuno (engl. generally complete) /25/. 

Republika Hrvatska ratificirala je obje ranije navedene konvencije Vijeća Europe /26/, a Ustavom RH joń se od 

1990. godine svakome jamĉi sigurnost i tajnost njegovih osobnih podataka (ĉl. 37.). MeĊutim, to je podruĉje 

cjelovito ureĊeno zakonom tek 2003. godine donońenjem Zakona o zańtiti osobnih podataka (dalje: ZZOP) /27/. 

Odredbe ZZOP-a od donońenja do danas usklaĊivale su se poglavito s odredbama Direktive ZOP, a to je i 
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izriĉito utvrĊeno u okviru izmjena i dopuna tog zakona iz 2011. godine (ĉl. 1.a, NN br. 130/11). ZZOP ureĊuje 

zańtitu osobnih podataka svih fiziĉkih osoba u RH bez diskriminacije, tj. bez obzira na njihovo drņavljanstvo i 

prebivalińte te neovisno o rasi, boji koņe, spolu, jeziku, vjeri, politiĉkom ili drugom uvjerenju, nacionalnom ili 

socijalnom podrijetlu, imovini, roĊenju, naobrazbi, druńtvenom poloņaju ili drugim osobinama kao i nadzor nad 

obradom tih podataka u RH. Zbirke osobnih podataka strukturirani su skupovi osobnih podataka fiziĉkih osoba 

(ispitanika) koji su dostupni prema posebnim kriterijima, dok su voditelji zbirki osobnih podataka fiziĉke ili 

pravne osobe, drņavna ili druga tijela koja odreĊuju svrhu i naĉin obrade osobnih podataka. Ńto se tiĉe 

materijalnog podruĉja primjene, ZZOP se primjenjuje na sve aktivnosti obrade osobnih podataka i u javnom i u 

privatnom sektoru, uz iznimku obrade koju fiziĉke osobe obavljaju iskljuĉivo za osobnu primjenu ili za potrebe 

kućanstva. To, dakako, ne utjeĉe na mogućnost ograniĉenja primjene pojedinih odredbi ZZOP-a sukladno 

posebno propisanim uvjetima i sluĉajevima. Ńto se tiĉe teritorijalnog podruĉja primjene, uvodno treba istaknuti 

odredbe Direktive ZOP kojima
 
se odreĊuje mjerodavno pravo za obradu osobnih podataka. Mjerodavno pravo za 

obradu osobnih podataka u pravilu će biti pravo drņave ĉlanice EU-a gdje je osnovan
 
tzv. kontrolor (engl. 

controller), tj. voditelj zbirke osobnih podataka prema terminologiji ZZOP-a
,
 odnosno pravo drņave ĉlanice gdje 

on ima poslovni nastan (engl. establishment). Ako on nije osnovan, tj. nema poslovni nastan u EU-u, ali
 
se 

oprema koju koristi u svrhu obrade osobnih podataka
 
 nalazi na podruĉju jedne od drņava ĉlanica EU-a, tada će 

biti mjerodavno pravo te drņave ĉlanice (osim ako se ta oprema iskljuĉivo koristi za svrhe
 
prijenosa podataka 

preko teritorija EU-a). Navedena odredba prenesena je u ZZOP koji utvrĊuje primjenu tog zakona i kada voditelj 

zbirke nema prebivalińte ili sjedińte u jednoj od drņava ĉlanica EU-a, ako on koristi automatiziranu i drugu 

opremu koja se nalazi na podruĉju RH za potrebe obrade osobnih podataka (osim ako tu opremu koristi samo za 

prijenos podataka preko teritorija EU-a). U takvom sluĉaju voditelj zbirke mora imenovati zastupnika u RH /28/.  

 

Direktiva ZOP nalaņe obvezu uspostave nadzornih tijela za zańtitu osobnih podataka koja će s  potpunom 

neovisnońću nadzirati primjenu domaćih propisa koje drņave ĉlanice usvajaju na temelju te  direktive. Tu 

funkciju u RH obavlja Agencija za zańtitu osobnih podataka (dalje: AZOP) koja je, prema  tome, zaduņena za 

nadzor nad provedbom zańtite osobnih podataka u RH. ZZOP predviĊa  samostalnost AZOP-a u obavljanju 

poslova utvrĊenih zakonom i odgovornost prema Hrvatskom saboru kojem podnosi izvjeńća o radu. Sredstva za 

rad AZOP-a osiguravaju se u drņavnom  proraĉunu. Ravnatelja i zamjenika ravnatelja AZOP-a imenuje i 

razrjeńava Hrvatski sabor na prijedlog  Vlade RH, a uvjeti za njihov izbor odnose se na to da oni moraju biti 

hrvatski drņavljani visoke struĉne  spreme te imati najmanje 10 godina radnog iskustva. Ti uvjeti nisu mijenjani 

od donońenja ZZOP-a  2003. godine, a to znaĉi i da se do danas za imenovanje nije propisao vaņan uvjet 

struĉnosti u podruĉju zańtite osobnih podataka, odnosno u podruĉju zańtite ljudskih prava.  

 

U ZZOP-u su implementirane odredbe Direktive ZOP koje sadrņe temeljna pravila o kvaliteti  osobnih podataka 

i zakonitosti njihove obrade kao ńto su meĊu ostalim osnove kada je dopuńteno obraĊivati osobne podatke (uz 

privolu ispitanika, u zakonom odreĊenim sluĉajevima, itd.). Osobni podaci smiju se prikupljati u svrhu s kojom 

je ispitanik upoznat, koja je izriĉito navedena i u skladu sa zakonom te se mogu dalje obraĊivati samo u svrhu u 

koju su prikupljeni, odnosno u svrhu koja je podudarna sa svrhom prikupljanja. Oni moraju biti bitni za 

postizanje utvrĊene svrhe i ne smiju se prikupljati u većem opsegu nego ńto je to nuņno da bi se postigla 

utvrĊena svrha. Osim toga, osobni podaci ne smiju se ĉuvati u obliku koji dopuńta identifikaciju ispitanika duņe 

no ńto je to potrebno za svrhu u koju se podaci prikupljaju ili dalje obraĊuju (odgovarajuće mjere zańtite za 

osobne podatke koji se pohranjuju na duņe razdoblje za povijesnu, statistiĉku ili znanstvenu uporabu propisuju se 

posebnim zakonima). Osobito je vaņna obveza zańtite osobnih podataka od sluĉajnoga gubitka ili unińtenja i od 

nedopuńtenog pristupa, nedopuńtene promjene i objavljivanja te svake druge zlouporabe, a u posebnoj je odredbi 

u okviru izmjena i dopuna toga zakona iz 2011. godine utvrĊeno da mjere zańtite moraju biti razmjerne naravi 

djelatnosti (voditelja zbirke, odnosno primatelja) i sadrņaju zbirke osobnih podataka. U relevantnom prijedlogu 

izmjena i dopuna ZZOP-a pojańnjava se da je time izvrńeno usklaĊivanje s odgovarajućom odredbom Direktive 

ZOP (ĉl. 17.) koja nalaņe da se mjerama mora osigurati odgovarajuća razina sigurnosti u odnosu na rizike koji su 

priroĊeni pojedinoj vrsti obrade kao i prirodi podataka koji se obraĊuju, uzimajući u obzir najnovija dostignuća 

(engl. state of the art) i trońkove provedbe mjera. ZZOP takoĊer utvrĊuje posebna pravila u vezi s obradom 

osobnih podataka koji su osjetljive prirode (posebna kategorija osobnih podataka), a meĊu koje pripadaju i 

podaci o zdravlju. Posebne mjere zańtite tih podataka propisane su Uredbom o naĉinu pohranjivanja i posebnim 

mjerama tehniĉke zańtite posebnih kategorija osobnih podataka (NN br. 139/04).  

 

Prema Direktivi ZOP voditelj zbirke moņe imenovati sluņbenika za zańtitu osobnih podataka koji vodi brigu o 

zakonitosti obrade osobnih podataka i ostvarivanju prava na zańtitu osobnih podataka i ta je mogućnost uvedena 

u ZZOP izmjenama i dopunama toga zakona 2008. godine (NN br. 41/08). Postroņenim odredbama u okviru 

izmjena ZZOP-a 2011. godine imenovanje navedenih sluņbenika postala je obveza kada voditelj zbirke 

zapońljava vińe od 20 radnika, a tada su nadodane i poneńto detaljnije odredbe o imenovanju sluņbenika i 

njegovim zadacima.  
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ZZOP utvrĊuje i niz prava ispitanika, a to su, meĊu ostalim, pravo na dobivanje obavijesti o njihovim osobnim 

podacima koje voditelj zbirke obraĊuje i o tome tko je i za koje svrhe i po kojem pravnom temelju te podatke 

dobio na korińtenje i dr. Propisane su i pojedine posebne obveze u specifiĉnim sluĉajevima obrade osobnih 

podataka kao ńto je to sluĉaj povjeravanja poslova njihove obrade drugoj osobi ili tijelu kao tzv. izvrńitelju 

obrade koji u tom sluĉaju vrńe obradu iskljuĉivo po nalogu voditelja zbirke te u njegovo ime. ZZOP specifiĉno 

ureĊuje uvjete pod kojima voditelji zbirki smiju dati osobne podatke na korińtenje tzv. primateljima kojima su 

podaci potrebni radi obavljanja poslova u okviru njihovih zakonom utvrĊenih djelatnosti (npr. uvjet prethodnog 

pisanog zahtjeva primatelja s propisanim obveznim sadrņajem). Zakon takoĊer sadrņi pravila za sluĉaj izvoza, tj. 

prijenosa osobnih podataka u treće zemlje kao ńto je to osobito (ali ne iskljuĉivo) pravilo utvrĊenja da pojedina 

zemlja ima uspostavljenu odgovarajuću razinu zańtite osobnih podataka.  

 

Svaka osoba koja smatra da joj je povrijeĊeno pravo zajamĉeno ZZOP-om ima pravo podnijeti AZOP-u zahtjev 

za utvrĊivanje povrede prava. Rjeńenje AZOP-a upravni je akt protiv kojeg nije dopuńtena ņalba, ali se moņe 

pokrenuti upravni spor. Zakon takoĊer predviĊa pravo ispitanika da sukladno općim propisima o naknadi ńtete 

pred sudom opće nadleņnosti zatraņi od voditelja zbirke osobnih podataka naknadu ńtete koja je nastala zbog 

obrade njegovih osobnih podataka protivno odredbama tog zakona. U obavljanju nadzora AZOP ima pravo 

pristupa osobnim podacima, spisima i drugoj dokumentaciji koja se odnosi na obradu osobnih podataka kao i 

sredstvima elektronske obrade te ima pravo prikupljati sve informacije koje su potrebne za provedbu nadzora. 

Ako su podaci klasificirani, njima se pristupa sukladno posebnim propisima /29/. Utvrdi li kod obavljanja 

nadzora povredu zakona, AZOP ima pravo upozoriti ili opomenuti voditelja zbirke (kao i primatelja te izvrńitelja 

obrade) na nezakonitosti u obradi osobnih podataka te rjeńenjem narediti da se nepravilnosti uklone u odreĊenom 

roku, odnosno privremeno zabraniti obradu podataka protivno zakonu, narediti brisanje podataka prikupljenih 

bez pravne osnove, zabraniti iznońenje podataka iz RH itd. Protiv navedenog rjeńenja AZOP-a nije dopuńtena 

ņalba, ali se moņe pokrenuti upravni spor. AZOP takoĊer moņe predloņiti pokretanje postupka kaznene ili 

prekrńajne odgovornosti pred nadleņnim tijelom. ZZOP ne predviĊa ovlast AZOP-a da izravno izriĉe sankcije 

kod utvrĊenih povreda. 

  

Prema Direktivi ZOP drņave ĉlanice duņne su osigurati prikladne mjere radi osiguravanja njezine potpune 

provedbe, a poglavito propisati sankcije za povredu domaćih propisa donesenih na temelju Direktive. U ZZOP-u 

se prekrńajna odgovornost i novĉane kazne izriĉito utvrĊuju samo za sluĉaj povreda pojedinih njegovih odredbi. 

Tako se, na primjer, izriĉito ne utvrĊuje prekrńajna odgovornost u sluĉaju nezakonitog prikupljanja tj. obrade 

osobnih podataka, osobito ako je rijeĉ o osjetljivim podacima (posebna kategorija osobnih podataka) i
 
podacima 

djece. MeĊutim, prekrńajna odgovornost mogla bi posredno nastupiti i kod takvih povreda koje nisu izriĉito 

predviĊene kao prekrńaji jer ZZOP utvrĊuje kao prekrńaj nepostupanje po naredbi ili zabrani odnosno izdanom 

rjeńenju AZOP-a (u vezi s uoĉenim povredama Zakona) u zadanome roku. Ńto se tiĉe iznosa novĉane kazne, 

ZZOP predviĊa jedinstveni raspon (20.000,00 do 40.000,00 kuna te 5.000,00 do 10.000,00 kuna za odgovornu 

osobu u pravnoj osobi, odnosno drņavnom tijelu te jedinici lokalne i podruĉne samouprave). Posebno se ne 

propisuju kriteriji za utvrĊivanje iznosa kazne u pojedinom sluĉaju (npr. ako je rijeĉ o lakńoj ili teņoj povredi 

Zakona, ako je rijeĉ o prvoj ili ponovljenoj povredi). Navedeni iznosi nisu se mijenjali od donońenja zakona 

2003. godine.  

 

Direktiva ZOP (kao i nań ZZOP) ima opće podruĉje primjene, ńto znaĉi da se ona primjenjuje na pitanja obrade 

osobnih podataka ako drugaĉije nije utvrĊeno posebnim propisom koji će se u tom sluĉaju primjenjivati kao lex 

specialis. Takav je sluĉaj s Direktivom 2002/58/EZ o obradi osobnih podataka i zańtiti privatnosti u podruĉju 

elektroniĉkih komunikacija (Direktiva o privatnosti i elektroniĉkim komunikacijama, skraćeno dalje: Direktiva o 

e-privatnosti) /30/ koja sadrņi posebne odredbe u vezi s obradom osobnih podataka i zańtitom privatnosti u 

elektroniĉkim komunikacijama /31/. Ta je Direktiva zadnji puta mijenjana Direktivom 2009/136/EZ o pravima 

graĊana u kontekstu novog regulatornog okvira u elektroniĉkim komunikacijama iz 2009. godine /32/ i tada je, 

meĊu ostalim, prońireno njezino podruĉje primjene na naĉin da se ona primjenjuje na obradu osobnih podataka u 

vezi s pruņanjem javno dostupnih elektroniĉkih komunikacijskih usluga u javnim komunikacijskim mreņama, 

ukljuĉujući javnim komunikacijskim mreņama koje podrņavaju prikupljanje podataka i identifikacijske ureĊaje 

(naglańenim tekstom istiĉe se relevantna dopuna). Sukladno pojańnjenjima (iz uvodnih izjava) oko prońirenja 

podruĉja primjene Direktive o e-privatnosti, ovdje poglavito treba imati na umu primjenu RFID tehnologije, na 

koju sam uputila u uvodu rada. Naime, prońirenjem podruĉja primjene Direktive osigurava se njezina primjena i 

onda kada su RFID ureĊaji, putem kojih se mogu prikupljati, odnosno obraĊivati osobni podaci, prikljuĉeni na 

javno dostupnu elektroniĉku komunikacijsku mreņu ili kada koriste elektroniĉku komunikacijsku uslugu kao 

temeljnu infrastrukturu /33/. 
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Vaņeći domaći pravni okvir u kojem su implementirane odredbe Direktive o e-privatnosti je Zakon o 

elektroniĉkim komunikacijama (NN br. 73/08, 90/11, 133/12 i 80/13). Sukladno tome, podruĉja koja se ureĊuju 

Zakonom o elektroniĉkim komunikacijama (dalje: ZEK) obuhvaćaju i zańtitu podataka te zańtitu sigurnosti i 

cjelovitosti elektroniĉkih komunikacijskih mreņa i usluga. S obzirom na ranije navedeno podruĉje primjene 

Direktive o e-privatnosti, uvodno je bitno pojasniti pojedine osnovne pojmove. U nastavku ću uputiti na 

odgovarajuće definicije tih pojmova prema ZEK-u.  

 

Pojam elektroniĉkih komunikacijskih usluga oznaĉava usluge koje se, u pravilu, pruņaju uz naknadu, a sastoje se 

u cijelosti ili većim dijelom od prijenosa signala u elektroniĉkim komunikacijskim mreņama, ukljuĉujući 

telekomunikacijske usluge i usluge prijenosa u radiodifuzijskim mreņama. Javna (elektroniĉka komunikacijska) 

usluga javno je dostupna na trņińnoj osnovi. Elektroniĉke komunikacijske usluge ne obuhvaćaju usluge pruņanja 

sadrņaja koji se prenosi korińtenjem elektroniĉkih komunikacijskih mreņa i usluga i obavljanja uredniĉkog 

nadzora nad sadrņajem koji se prenosi korińtenjem elektroniĉkih komunikacijskih mreņa i usluga. Osim toga, one 

ne obuhvaćaju niti one usluge informacijskog druńtva koje se u cijelosti ili većim dijelom ne sastoje od prijenosa 

signala u elektroniĉkim komunikacijskim mreņama. Nadalje, pojam elektroniĉke komunikacijske mreņe 

oznaĉava prijenosne sustave i, prema potrebi, opremu za prospajanje (komutaciju) ili usmjeravanje i druga 

sredstva, ukljuĉujući dijelove mreņe koji nisu aktivni, ńto omogućuju prijenos signala ņiĉnim, radijskim, 

svjetlosnim ili drugim elektromagnetskim sustavom, ńto ukljuĉuje satelitske mreņe, nepokretne zemaljske mreņe, 

zemaljske mreņe pokretnih komunikacija, elektroenergetske kabelske sustave u mjeri u kojoj se upotrebljavaju 

za prijenos signala, radiodifuzijske mreņe i mreņe kabelske televizije, bez obzira na vrstu podataka koji se 

prenose. Javna je komunikacijska mreņa elektroniĉka komunikacijska mreņa koja se u cijelosti ili većim dijelom 

upotrebljava za pruņanje javno dostupnih elektroniĉkih komunikacijskih usluga i podrņava prijenos obavijesti 

izmeĊu prikljuĉnih toĉaka mreņe.  

 

MeĊu zadatke nacionalnog regulatornog tijela - Hrvatske agencije za pońtu i elektroniĉke komunikacije (dalje: 

HAKOM) pripada i promicanje interesa korisnika usluga osiguravanjem visoke razine zańtite osobnih podataka i 

privatnosti kao i osiguravanjem odrņavanja cjelovitosti i sigurnosti javnih komunikacijskih mreņa. Slijedom 

navedenog ZEK takoĊer utvrĊuje da u njegovoj provedbi HAKOM osobito suraĊuje (i) s AZOP-om te s tijelima 

nadleņnim za usklaĊivanje prevencije i zańtitu od raĉunalnih ugroza sigurnosti informacijskih sustava, a u skladu 

s posebnim zakonom kojim je ureĊena informacijska sigurnost te u skladu s preporukama Europske agencije za 

sigurnost mreņa i podataka (engl. European Network and Information Security Agency, skraćeno: ENISA). 

Nadzor nad provedbom usklaĊenosti poslovanja operatora elektroniĉkih komunikacijskih mreņa i/ili usluga s 

odredbama ZEK-a o sigurnosti i cjelovitosti elektroniĉkih komunikacijskih mreņa i usluga te zańtiti osobnih 

podataka izriĉito se utvrĊuje kao jedan od poslova u nadleņnosti HAKOM-a koji se obavlja kao javna ovlast. 

HAKOM je u obavljanju svojih poslova ovlańten zahtijevati dostavu potrebne dokumentacije, odnosno ostvariti 

neposredan uvid u istu. Protiv odluka i drugih upravnih akata HAKOM-a nije dopuńtena ņalba, ali se protiv njih 

moņe pokrenuti upravni spor pred Visokim upravnim sudom RH (iznimno se protiv odluka u sporovima izmeĊu 

krajnjih korisnika usluga i operatora moņe pokrenuti upravni spor pred mjesno nadleņnim upravnim sudom).  

Od podzakonskih akata koje Vijeće HAKOM-a donosi na temelju ZEK-a, a koji su relevantni u podruĉju 

sigurnosti i zańtite podataka posebno upućujem na Pravilnik o načinu i rokovima provedbe mjera zaštite 

sigurnosti i cjelovitosti mreţa i usluga (NN br. 109/12, 33/13 i 126/13), Pravilnik o načinu i uvjetima obavljanja 

djelatnosti elektroničkih komunikacijskih mreţa i usluga (NN br. 154/11 i 149/13), Pravilnik o univerzalnim 

uslugama u elektroničkim komunikacijama (NN br. 146/12) i Pravilnik o načinu i uvjetima sprječavanja i 

suzbijanja zlouporaba i prijevara u pruţanju usluga elektroničke pošte (NN br. 42/09). 

 
Relevantnim pravilima ZEK-a ureĊuju se, meĊu ostalim, posebne obveze operatora u svrhu zańtite sigurnosti i 

cjelovitosti elektroniĉkih komunikacijskih mreņa i usluga (ĉl. 99.), u sluĉaju povreda osobnih podataka u 

elektroniĉkim komunikacijama (ĉl. 99.a), ali i u svrhu spreĉavanja neņeljenih elektroniĉkih komunikacija (ĉl. 

107.). Nadalje, utvrĊuju se posebne obveze radi osiguravanja tajnosti elektroniĉkih komunikacija i pripadajućih 

prometnih podataka u javnim komunikacijskim mreņama i javno dostupnim komunikacijskim uslugama (ĉl. 

100.) te posebna pravila o prikupljanju tj. obradi i zańtiti prometnih podataka koji se odnose na pretplatnike ili 

korisnike javno dostupnih elektroniĉkih komunikacijskih usluga (ĉl. 102.) kao i podataka o lokaciji bez 

prometnih podataka (ĉl. 104.) /34/.  Potonje tri posebne obveze propisane su u svrhu osiguravanja zańtite 

odreĊenih podataka koji se odnose na pretplatnike i korisnike usluga u elektroniĉkim komunikacijama, a to su 

prometni podaci, podaci o lokaciji i komunikacija. U nastavku ću pojasniti navedene pojmove prema 

definicijama koje su u domaći okvir (ZEK) pretoĉene u skladu s odgovarajućim definicijama iz Direktive o e-

privatnosti (ĉl. 2. ZEK-a). Tako pojam prometnih podataka oznaĉava bilo koje podatke koji se obraĊuju u svrhu 

prijenosa komunikacije elektroniĉkom komunikacijskom mreņom ili u svrhu obraĉuna i naplate trońkova, dok su 

podaci o lokaciji bilo koji podaci obraĊeni u elektroniĉkoj komunikacijskoj mreņi ili putem elektroniĉke 
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komunikacijske usluge koji oznaĉavaju zemljopisni poloņaj terminalne opreme korisnika javno dostupne 

elektroniĉke komunikacijske usluge. Komunikacijom se oznaĉava svaka obavijest razmijenjena ili prenesena 

izmeĊu konaĉnog broja sudionika putem javno dostupne elektroniĉke komunikacijske usluge (ona ne obuhvaća 

obavijesti koje se prenose javnosti elektroniĉkom komunikacijskom mreņom u sklopu djelatnosti radija i 

televizije, osim obavijesti koje se mogu povezati s odredivim pretplatnikom ili korisnikom usluga koji ih prima).  

 

Direktivom o e-privatnosti te ZEK-om takoĊer su posebno ureĊeni uvjeti pristupanja terminalnoj opremi 

korisnika i informacijama koje su u njima pohranjene, odnosno uvjeti za njihovu daljnju obradu. Naime, iako se 

smatra da terminalna oprema (kao ńto je to, primjerice, tvrdi disk osobnog raĉunala korisnika elektroniĉke 

komunikacijske mreņe), odnosno u njoj pohranjene informacije pripadaju korisniku i ĉine dio njegovog 

privatnog ņivota, oni mogu biti kompromitirani tako ńto bi treće osobe bez znanja i privole korisnika pristupile 

terminalnoj opremi kojom se on sluņi kako bi pohranili odreĊene informacije, odnosno pristupali podacima koji 

su u njoj pohranjeni. Ńtetne posljedice nedopuńtenih aktivnosti trećih osoba nad terminalnom opremom korisnika 

i njegovim podacima osobito su prisutne kod razliĉitih malicioznih virusa i softvera koji omogućavaju tajni 

nadzor aktivnosti korisnika terminalne opreme i kontrolu nad radom te opreme, poput spywarea. Takvim se 

radnjama zadire u privatan ņivot pretplatnika i korisnika javno dostupnih elektroniĉkih komunikacijskih usluga 

korisnika, a osobito u Direktivom o e-privatnosti i ZEK-om zajamĉenu tajnost elektroniĉkih komunikacija i 

pripadajućih prometnih podataka /35/. Osim u vezi s navedenim potrebama zańtite od djelovanja zlonamjernih i 

ńtetnih programa, ta se pitanja posljednjih godina osobito na razini EU-a sagledavaju u kontekstu prakse 

instalacije kolaĉića i sliĉnih tehnologija u terminalnoj opremi korisnika te nastavnog prikupljanja i daljnje obrade 

informacija koje se odnose na korisnika i koje su sadrņane u (već) pohranjenim kolaĉićima. U velikom broju 

sluĉajeva ovdje će biti rijeĉ o praksi koja je nuņna iz sigurnosnih razloga ili kako bi se korisniku mogle pruņiti 

pojedine usluge informacijskog druńtva koje je zatraņio. MeĊutim, zabrinjavajuće je uĉestala praksa gdje se 

kolaĉići koriste netransparentno, tj. u skrivenom postupku praćenja ponańanja korisnika na internetu u svrhu 

njegova profiliranja, odnosno radi poduzimanja ciljanih aktivnosti prema njemu (online bihevioralno 

oglańavanje) /36/. Iz svih navedenih razloga Direktiva o e-privatnosti posebno ureĊuje uvjete pristupanja 

terminalnoj opremi korisnika i njihovim podacima koji su u njoj pohranjeni te uvjete daljnje obrade takvih 

podataka. Ta su pravila s odreĊenim razlikama uvedena i u nań ZEK (ĉl. 100. st. 4.) /37/.   

 

U nastavku ću pojasniti pravila koja se u ZEK-u propisuju u svrhu zańtite sigurnosti i cjelovitosti elektroniĉkih 

komunikacijskih mreņa i usluga (ĉl. 99.), a koja u velikoj mjeri sadrņe rjeńenja regulatornog okvira EU-a za 

podruĉje elektroniĉkih komunikacija. Tim se pravilima, naime, utvrĊuju posebne obveze operatora javnih 

komunikacijskih usluga radi zańtite sigurnosti i cjelovitosti elektroniĉkih komunikacijskih mreņa i usluga koje 

ukljuĉuju obvezu primjene odgovarajućih tehniĉkih i ustrojstvenih mjera kako bi se zańtitila sigurnost njihovih 

usluga kao i obvezu poduzimanja potrebnih mjera radi zańtite sigurnosti elektroniĉke komunikacijske mreņe i 

usluga (zajedno s operatorima javnih komunikacijskih mreņa). Navedenim se mjerama mora osigurati razina 

sigurnosti koja odgovara postojećoj razini opasnosti za sigurnost mreņe, vodeći pritom raĉuna o raspoloņivim 

tehniĉkim i tehnolońkim rjeńenjima i trońkovima tih mjera. Mjere se osobito provode kako bi se sprijeĉio i 

umanjio utjecaj sigurnosnih incidenata na korisnike usluga i meĊupovezane elektroniĉke komunikacijske mreņe i 

njima se osobito mora osigurati to da osobnim podacima mogu pristupati samo ovlańtene osobe u zakonom 

dopuńtene svrhe kao i to da se preneseni ili pohranjeni osobni podaci zańtite od sluĉajnog ili nezakonitog 

unińtenja, sluĉajnog gubitka ili izmjene te neovlańtene ili nezakonite pohrane, obrade, pristupa ili razotkrivanja, a 

mora se osigurati i primjena sigurnosne politike u odnosu na obradu osobnih podataka. Potonja mjera provedbe 

sigurnosne politike potrebna je radi utvrĊivanja ranjivosti u sustavu, a redovito bi se trebale provoditi i nadzorne, 

preventivne te korektivne aktivnosti kao i radnje radi ublaņavanja ńtetnih posljedica, odnosno rizika /38/. 

Operatori javnih komunikacijskih mreņa takoĊer su duņni su poduzimati sve odgovarajuće mjere kako bi 

zajamĉili cjelovitost svojih mreņa u svrhu osiguravanja neprekinutog obavljanja usluga koje se pruņaju putem tih 

mreņa. Pored navedenog, operator javno dostupnih elektroniĉkih komunikacijskih usluga mora obavijestiti 

korisnike svojih usluga u sluĉaju osobite opasnosti za sigurnost mreņe, a ako je opasnost izvan opsega mjera koje 

operator poduzima, mora obavijestiti korisnike i o raspoloņivim mjerama za uklanjanje opasnosti i/ili njezinih 

posljedica, ukljuĉujući naznaku mogućih trońkova takvih mjera. U sluĉaju povrede sigurnosti ili gubitka 

cjelovitosti od znaĉajnog utjecaja na rad njihovih mreņa ili obavljanje njihovih usluga operatori javnih 

komunikacijskih mreņa i operatori javno dostupnih elektroniĉkih komunikacijskih usluga moraju o tome bez 

odgode izvijestiti HAKOM pisanim putem. HAKOM moņe obavijestiti javnost ili zahtijevati od operatora da 

obavijeste javnost o takvoj povredi sigurnosti ili gubitku cjelovitosti ako utvrdi da je takva obavijest u javnom 

interesu.  

Operator javno dostupnih elektroniĉkih komunikacijskih usluga mora odrediti odgovornu osobu za provedbu 

ovdje izloņenih mjera. Ovlańtena tijela za nadzor mjera koje operatori poduzimaju radi provedbe navedenih 

obveza kao i za davanje preporuke o najboljoj praksi u vezi s razinom sigurnosti koju te mjere moraju ostvariti 

su HAKOM i AZOP. Naĉin i rokovi u kojima operatori javnih komunikacijskih mreņa moraju poduzimati 
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odgovarajuće mjere kako bi zajamĉili cjelovitost svojih mreņa te naĉin izvjeńćivanja HAKOM-a o povredi 

sigurnosti ili gubitku cjelovitosti od znaĉajnog utjecaja na rad njihovih mreņa ili obavljanje njihovih usluga 

detaljno su ureĊeni Pravilnikom o načinu i rokovima provedbe mjera zaštite sigurnosti i cjelovitosti mreţa i 

usluga (NN br. 109/12, 33/13 i 126/13). 

 

Pored izloņenih posebnih pravila radi zańtite sigurnosti  cjelovitosti mreņa i usluga, vrlo je vaņno skrenuti paņnju 

na propisani postupak povodom povreda osobnih podataka (engl. personal data breach), tj. povreda sigurnosti 

koje uzrokuju sluĉajno ili nezakonito unińtenje, gubitak, izmjenu, neovlańteno razotkrivanje ili pristup osobnim 

podacima ńto se prenose, pohranjuju ili na drugi naĉin obraĊuju u vezi s obavljanjem javno dostupnih 

elektroniĉkih komunikacijskih usluga u EU-u. Osim relevantnih pravila ZEK-a (ĉl. 99.a ), odnosno Direktive o 

e-privatnosti ovdje je posebno vaņna Uredba Komisije br. 611/2013 o mjerama koje se primjenjuju na obavijesti 

o povredama osobnih podataka prema Direktivi o e-privatnosti (dalje: Uredba Komisije br. 611/203), koja je 

stupila na snagu 25. kolovoza 2013. godine /39/. Naime, propisani postupak u sluĉaju povrede osobnih podataka 

prema ZEK-u ukljuĉuje, na prvome mjestu, obvezu operatora javno dostupnih elektroniĉkih komunikacijskih 

usluga da o povredi bez odgode obavijesti HAKOM i AZOP. Uredbom Komisije br. 611/2013 detaljno se 

ureĊuju pojedinosti u vezi s obavjeńtavanjem nadzornog tijela (kao i osobe ĉiji su podaci pogoĊeni povredom), a 

kao naĉelni rok za obavjeńtavanje nadzornog tijela utvrĊuje se rok od 24 sata od otkrivanja povrede, gdje je to 

moguće. Pored nadzornog tijela, o povredi se u odreĊenim sluĉajevima mora obavijestiti i korisnika, tj. drugu 

fiziĉku osobu ĉiji su podaci pogoĊeni povredom. ZEK utvrĊuje takvu obvezu, sukladno Direktivi o e-privatnosti, 

ako je vjerojatno da će nastala povreda osobnih podataka ńtetno utjecati na osobne podatke ili privatnost te 

osobe. Prema Uredbi Komisije br. 611/2013 kod utvrĊivanja toga je li vjerojatno da će povreda ńtetno utjecati na 

osobne podatke ili privatnost trebaju se osobito uzeti u obzir priroda i sadrņaj osobnih podataka o kojima je rijeĉ, 

posebice kada su podaci financijske prirode, posebne kategorije osobnih podataka iz Direktive ZOP, kao i podaci 

o lokaciji, internet log (dnevniĉke) datoteke, povijest pretraņivanja u pregledniku, podaci o e-pońti, podrobni 

ispisi raĉuna (detaljni ispisi poziva). Osim toga, moraju se uzeti u obzir i moguće posljedice povrede, posebice 

kada povreda moņe prouzroĉiti kraĊu identiteta ili prijevaru, fiziĉku povredu, psiholońku patnju, sramoćenje ili 

ńtetu za ugled. Konaĉno, moraju se osobito uzeti u obzir  i okolnosti povrede, osobito ako su podaci ukradeni ili 

gdje operator zna da su oni u posjedu treće neovlańtene strane. 

Obveza obavjeńtavanja korisnika se prema ZEK-u ne primjenjuje ako HAKOM, na temelju obavijesti o povredi, 

utvrdi u mińljenju da je operator na osobne podatke na zadovoljavajući naĉin primijenio odgovarajuće 

tehnolońke mjere zańtite koje moraju uĉiniti osobne podatke nerazumljivim bilo kojoj osobi koja im neovlańteno 

pristupa. U tom pogledu vrlo su vaņni Uredbom Komisije br. 611/2013 propisani kriteriji koje trebaju zadovoljiti 

navedene tehniĉke mjere i u vezi s ĉijom se primjenom smatra da su osobni podaci uĉinjeni nerazumljivima. 

Daljnji postupak propisan ZEK-om je taj da HAKOM dostavlja mińljenje o potrebi obavjeńćivanja korisnika 

usluga ili druge fiziĉke osobe operatoru kao i AZOP-u koji je ovlańten i neovisno o navedenom mińljenju 

HAKOM-a zahtijevati od operatora koji joń nije obavijestio korisnika, tj. drugu fiziĉku osobu o povredi osobnih 

podataka da to uĉini ako procijeni da bi nastala povreda mogla na njega ili nju ńtetno djelovati. Skrećem paņnju 

na Uredbom Komisije br. 611/2013 propisanu mogućnost da operator u iznimnim sluĉajevima odgodi 

obavjeńtavanje osobe ako bi to moglo ugroziti istragu povrede, nakon ńto se usuglasilo nadzorno tijelo, sve dok 

to tijelo ne utvrdi da je takvo obavjeńtavanje moguće.  

 

Ńto se tiĉe inspekcijskog nadzora nad primjenom ZEK-a i podzakonskih propisa, njega obavlja HAKOM, tj. 

inspektori elektroniĉkih komunikacija kao ovlańteni radnici HAKOM-a prilikom kojeg su ovlańteni i 

pregledavati relevantnu dokumentaciju, opremu i poslovne prostorije te pisano zatraņiti od nadzirane osobe 

podatke i drugu dokumentaciju potrebnu radi provedbe nadzora. Svojim rjeńenjem ovlańteni su, meĊu ostalim, 

narediti usklaĊivanje obavljanja djelatnosti elektroniĉkih komunikacijskih mreņa i usluga s odredbama ZEK-a i 

propisa donesenih na temelju njega. HAKOM je ovlańten izravno sankcionirati povrede ZEK-a, ńto nije sluĉaj s 

AZOP-om kako sam pokazala ranije u radu. Inspektori su, naime, ovlańteni izdati prekrńajni nalog kojim izriĉu 

novĉane kazne i zańtitne mjere propisane ZEK-om ili predloņiti HAKOM-u podnońenje optuņnog prijedloga radi 

pokretanja prekrńajnog postupka. Protiv rjeńenja inspektora nije dopuńtena ņalba, ali se protiv njega moņe 

pokrenuti upravni spor pred mjesno nadleņnim upravnim sudom. Iznimno, protiv rjeńenja inspektora u vezi s 

osobito teńkim i teńkim povredama ZEK-a moņe se pokrenuti upravni spor pred Visokim upravnim sudom RH.  

Sukladno Direktivi o e-privatnosti u ZEK-u se utvrĊuje ovlast i HAKOM-a i AZOP-a da narede prestanak 

povreda odredaba tog Zakona koje su preteņito (ali ne iskljuĉivo) donesene u skladu s odgovarajućim odredbama 

Direktive o e-privatnosti (ĉl. 99. – 107.). Takvu odluku ta tijela mogu donijeti po sluņbenoj duņnosti ili na 

zahtjev zainteresirane strane. Osim toga, ta su nadzorna tijela ovlańtena u tu svrhu zatraņiti sve podatke koje 

smatraju potrebnima za utvrĊivanje mogućih povreda, odnosno za nadzor i primjenu tih odredaba.  
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Naposljetku skrećem paņnju na obvezu drņava ĉlanica iz Direktive o e-privatnosti da u domaćem okviru 

predvide sankcije za povredu odredaba propisa usvojenih na temelju Direktive, koje mogu biti i kaznenopravne 

prirode, a koje u svakom sluĉaju moraju biti uĉinkovite, razmjerne i s s odvraćajućim uĉinkom. Većina povreda 

odredaba ZEK-a na koje sam uputila u radu smatra se bilo teńkim bilo manje teńkim povredama zakona za koje 

se propisuju sankcije pa se tako, ńto se tiĉe novĉanih kazni, za pravne osobe utvrĊuje kazna u iznosu od 

100.000,00 do 1.000.000,00 kuna (teńka povreda ZEK-a), odnosno u iznosu od 50.000,00 do 500.000,00 kuna za 

manje teńke povrede ZEK-a. 

Ńto se tiĉe kaznenih djela koja se najĉeńće dovode u vezu s povredom privatnosti i sigurnosti osobnih podataka u 

Republici Hrvatskoj, na prvome mjestu treba istaknuti kazneno djelo nedozvoljene uporabe osobnih podataka 

(ĉl. 146.) /40/, koje pripada djelima protiv privatnosti u vaņećem Kaznenom zakonu RH /41/. Tim djelima (Glava 

XIV.) pripadaju i naruńavanje nepovredivosti doma i poslovnog prostora (ĉl. 141.), povreda tajnosti pisama i 

drugih pońiljaka (ĉl. 142.), neovlańteno zvuĉno snimanje i prisluńkivanje (ĉl. 143.), neovlańteno slikovno 

snimanje (ĉl. 144.) te neovlańteno otkrivanje profesionalne tajne (ĉl. 145.).  

U odnosu na ranije kazneno djelo nedozvoljene uporabe osobnih podataka /42/, u vaņećem Kaznenom zakonu to 

je djelo preteņito usklaĊeno s odredbama ZZOP-a. PredviĊa se tako da to djelo ĉini bilo tko tko protivno 

uvjetima odreĊenima u zakonu prikuplja, obraĊuje ili koristi osobne podatke fiziĉkih osoba. Novina je da se to 

kazneno djelo vińe ne pokreće po prijedlogu već po sluņbenoj duņnosti te se kao sankcija predviĊa iskljuĉivo 

kazna zatvora koja u osnovnom obliku ovog djela moņe biti izreĉena u najduljem trajanju od godine dana zatvora 

(ńto je postroņeno u odnosu na dotadańnjih najvińe ńest mjeseci zatvora). Nadalje, predviĊaju se novi kvalificirani 

oblici toga djela, npr. obrada osobnih podataka protivno zakonu, odnosno obrada protivno zakonu ĉime je 

pribavljena znatna imovinska korist ili prouzroĉena znatna ńteta (vrijednost imovinske koristi, tj. ńtete koja 

prelazi 60.000,00 kn /43/). Kvalificirani oblik predviĊa se i u sluĉaju nedopuńtene obrade osjetljivih osobnih 

podataka, tj. posebne kategorije osobnih podataka prema ZZOP-u. Teņi oblik predviĊa se i kod nedopuńtenog 

izvoza osobnih podataka iz RH radi daljnje obrade, odnosno objave podataka ili njihova ĉinjenja dostupnima 

drugima na koji drugi naĉin. U vezi sa svim navedenim se kao daljnji kvalificirani oblik djela propisuju sluĉajevi 

poĉinjenja ovih djela od strane sluņbene osobe u obavljanju njezinih ovlasti i u tom se sluĉaju predviĊa kazna 

zatvora od najmanje 6 mjeseci do najvińe pet godina zatvora.  

 

Prijetnje za sigurnost i integritet informacijskih sustava, mreņa i usluga, odnosno sve brojniji oblici 

kibernetiĉkog kriminala predstavljaju znaĉajan rizik za sigurnost i privatnost osobnih podataka u modernom 

globalno umreņenom komunikacijskom okruņenju. Tako je posebna glava Kaznenog zakona posvećena 

kaznenim djelima protiv raĉunalnih sustava, programa i podataka /44/ koja su usklaĊena s Konvencijom Vijeća 

Europe o kibernetiĉkom kriminalu /45/. Prilikom izrade pojedinih zakonodavnih rjeńenja uziman je u obzir i 

prijedlog Direktive o napadima na informacijske sustave i o zamjeni Okvirne odluke Vijeća 2005/222/PUP /46/. 

Do zavrńetka zakonodavnog postupka u EU-u taj je prijedlog u odreĊenoj mjeri mijenjan, a prihvaćena Direktiva 

2013/40/EU o napadima na informacijske sustave i o zamjeni Okvirne odluke Vijeća 2005/222/PUP stupila je na 

snagu 4. rujna 2013. godine /47/. Kaznena djela protiv raĉunalnih sustava, programa i podataka u Kaznenom 

zakonu RH obuhvaćaju neovlańten pristup raĉunalnom sustavu ili raĉunalnim podacima (ĉl. 266.) /48/, ometanje 

rada raĉunalnog sustava (ĉl. 267. - onemogućavanje ili oteņavanje rada ili korińtenja raĉunalnog sustava, 

raĉunalnih podataka ili programa ili raĉunalne komunikacije); ońtećenje raĉunalnih podataka (ĉl. 268. - 

neovlańteno ońtećenje, izmjena, brisanje, unińtenje, ĉinjenje neuporabljivim ili nedostupnim ili prikazivanje 

nedostupnim tuĊih raĉunalnih podataka ili programa); neovlańteno presretanje raĉunalnih podataka (ĉl. 269. - 

neovlańteno presretanje ili snimanje nejavnog prijenosa raĉunalnih podataka, odnosno ĉinjenje drugome 

dostupnim tako pribavljenih podataka); raĉunalno krivotvorenje (ĉl. 270. - neovlańtena izrada, unos, izmjena, 

brisanje ili ĉinjenje neuporabljivim ili nedostupnim raĉunalnih podataka koji imaju vrijednost za pravne odnose, 

u namjeri da se oni uporabe kao vjerodostojni, odnosno uporaba takvih podataka ili njihova nabava radi uporabe) 

te raĉunalna prijevara (ĉl. 271.) - unos, izmjena, brisanje, ońtećenje, ĉinjenje neuporabljivim ili nedostupnim 

raĉunalnih podataka ili ometanje rada raĉunalnog sustava s ciljem pribavljanja protupravne imovinske koristi te 

posljedicom prouzroĉene ńtete za drugog). Dodatno se u pogledu svih spomenutih djela predviĊa sankcioniranje i 

pripremnih radnji  za njihovo poĉinjenje. Tako se kaznenim djelom zlouporabe naprava (ĉl. 272.) sankcionira 

izrada, nabava, prodaja, posjedovanje ili ĉinjenje dostupnim drugima ureĊaja ili raĉunalnih programa ili 

raĉunalnih podataka stvorenih ili prilagoĊenih za poĉinjenje tih kaznenih djela i s ciljem da se njih uporabi za  

poĉinjenje tih kaznenih djela, odnosno izrada, nabava, prodaja, posjedovanje ili ĉinjenje dostupnim drugima 

raĉunalnih lozinki, pristupnih ńifri ili drugih podataka kojima se moņe pristupiti raĉunalnom sustavu, s ciljem da 

ih se uporabi za poĉinjenje gore spomenutih kaznenih djela. Naposljetku treba skrenuti paņnju i na teńka kaznena 

djela protiv raĉunalnih sustava, programa i podataka (ĉl. 273.), tj. teņe oblike kaznenih djela ometanja rada 

raĉunalnog sustava, ońtećenja raĉunalnih podataka, neovlańtenog presretanja raĉunalnih podataka i raĉunalnog 

krivotvorenja u sluĉaju kada se navedena djela poĉine u odnosu na raĉunalni sustav ili raĉunalne podatke tijela 

drņavne vlasti, tijela jedinica lokalne ili podruĉne samouprave, javne ustanove ili trgovaĉkog druńtva od 
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posebnog javnog interesa, odnosno teņe oblike kaznenih djela neovlańtenog pristupa, ometanja rada raĉunalnog 

sustava, ońtećenja raĉunalnih podataka i neovlańtenog presretanja raĉunalnih podataka kada su ta djela poĉinjena 

prikrivanjem stvarnog identiteta i uzrokovanjem zablude o ovlańtenom nositelju identiteta. Konaĉno, 

kvalificirani se oblik predviĊa i kod poĉinjenja kaznenih djela ometanja rada raĉunalnog sustava, ońtećenja 

raĉunalnih podataka i neovlańtenog presretanja raĉunalnih podataka sredstvom namijenjenim za izvrńenje napada 

na veći broj raĉunalnih sustava ili kojima je prouzroĉena znatna ńteta (ako vrijednost ńtete prelazi 60.000,00 kn 

/49/).  

Pored navedenih je djela korisno skrenuti paņnju i na to da se Kaznenim zakonom utvrĊuju kvalificirani oblici 

kaznenih djela protiv ĉasti i ugleda (kao ńto su uvreda i kleveta) kada su ona uĉinjena dostupnima većem broju 

ljudi pa tako i onda kada su poĉinjena putem raĉunalnog sustava i mreņe /50/. Osim toga, valja imati na umu i 

druga kaznena djela, primjerice, nametljivo ponańanje (engl. cyberstalking) koja se mogu poĉiniti putem 

elektroniĉke komunikacijske mreņe (ĉl. 140.) /51/.  

Naposljetku skrećem paņnju i na novo uvedenu sigurnosnu mjeru zabrane pristupa internetu u Kaznenom 

zakonu, a koja se moņe izreći u trajanju od najmanje ńest mjeseci do najvińe dvije godine (raĉunajući od 

izvrńnosti sudske odluke). Ona će se izreći poĉinitelju koji je poĉinio bilo koje kazneno djelo „putem interneta―, 

postoji li opasnost da će „zlouporabom interneta― ponovno poĉiniti kazneno djelo. Osim zbog niza nejasnoća u 

korińtenoj terminologiji, meĊu kojima je i pojam „interneta―, navedena je mjera opravdano poluĉila kritike u 

domaćoj znanstvenoj literaturi /52/ i s obzirom na predviĊenu primjenu bez obzira na teņinu poĉinjenja kaznenog 

djela, ali i osnovane dvojbe oko mogućnosti osiguravanja njezine provedbe. Zakonodavac je zaduņio HAKOM 

za provedbu mjere, a predvidio je i donońenje propisa o izvrńavanju ove sigurnosne mjere (ministar nadleņan za 

poslove pomorstva, prometa i infrastrukture). Navedeni je akt donesen tijekom 2013. godine pod nazivom 

Pravilnik o izvršavanju sigurnosne mjere zabrane pristupa internetu (NN br. 34/13). Iz Pravilnika je razvidno da 

se za provedbu sigurnosne mjere zabrane pristupa internetu zaduņuju operatori u RH koji su duņni ne samo 

obustaviti pruņanje usluge poĉinitelju nego i raskinuti pretplatniĉki odnos s njim, a potom (svi operatori) paziti 

na to da tijekom trajanja mjere poĉinitelj ne sklopi novi pretplatniĉki ugovor. Naime, operatori su duņni odmah 

nakon obavijesti HAKOM-a o izreĉenoj sigurnosnoj mjeri, po naredbi HAKOM-a i prema obvezi iz samog 

Pravilnika, obustaviti pruņanje usluge pristupa internetu (obveza operatora koji je s poĉiniteljem sklopio ugovor 

za samostalnu uslugu pristupa internetu ili bilo koju drugu elektroniĉku komunikacijsku uslugu koja ukljuĉuje 

uslugu pristupa internetu ili putem koje je moguć pristup internetu, neovisno o naĉinu pristupa). Osim toga, 

Pravilnikom se propisuje obveza (relevantnog) operatora da u roku od tri dana od zaprimanja obavijesti 

HAKOM-a raskine pretplatniĉki ugovor s poĉiniteljem. Nadalje, utvrĊuje se izriĉita ovlast HAKOM-a da zabrani 

svim operatorima sklapanje novoga pretplatniĉkog ugovora za tu uslugu, za vrijeme trajanja izreĉene sigurnosne 

mjere.  

Od drugih znaĉajnijih propisa za sigurnost i privatnost osobnih podataka u digitalnom okruņenju osnovno 

skrećem paņnju na odabrane vaņnije propise u podruĉju zańtite tajnosti podataka i sigurnosti informacijskih 

sustava. Ńto se domaćeg pravnog okvira tiĉe, ovdje izdvajam Zakon o sigurnosno-obavještajnom sustavu 

Republike Hrvatske (NN br. 79/06 i 105/06), Zakon o sigurnosnim provjerama (NN br. 85/08 i 86/12), Zakon o 

tajnosti podataka (NN br. 79/07 i 86/12) i Zakon o informacijskoj sigurnosti (NN br. 79/07). U nastavku ću 

obratiti vińe paņnje na potonja dva zakona. Njima se meĊu ostalim ureĊuju obveze drņavnih tijela, tijela jedinica 

lokalne i podruĉne  samouprave, pravnih osoba s javnim ovlastima, ali i svih pravnih i fiziĉkih osoba koje 

ostvaruju pristup ili postupaju s klasificiranim i neklasificiranim podacima, u pogledu postupanja s tim podacima 

i njihove zańtite. Naĉin i provedba zańtite ovih podataka propisani su Zakonom o informacijskoj sigurnosti u 

kojem se utvrĊuje pojam, mjere, standardi i podruĉja informacijske sigurnosti te nadleņna tijela za donońenje, 

provedbu i nadzor mjera i standarda. Mjere informacijske sigurnosti propisuju se Uredbom Vlade RH (Uredba o 

mjerama informacijske sigurnosti, NN br. 46/08), dok se standardi za provedbu mjera propisuju pravilnicima 

koje donose ĉelnici sredińnjih drņavnih tijela za informacijsku sigurnost. Sredińnja su drņavna tijela za 

informacijsku sigurnost Ured Vijeća za nacionalnu sigurnost (UVNS) i Zavod za sigurnost informacijskih 

sustava (ZSIS). U sustavu informacijske sigurnosti RH vrlo bitnu ulogu igra CARNet CERT (engl. Computer 

Emergency Response Team, skraćeno dalje: CERT) - nacionalno tijelo za prevenciju i zańtitu od raĉunalnih 

ugroza sigurnosti javnih informacijskih sustava u RH. Ńto se tiĉe znaĉajnijih aktualnosti u ovom podruĉju na 

razini prava EU-a potrebno je uputiti na  Strategiju kibernetiĉke sigurnosti Europske unije: Otvoren, siguran i 

zańtićen kibernetiĉki prostor koja je donesena poglavito u svrhu osiguravanja sigurnosne otpornosti na 

kibernetiĉke napade, razvoja resursa za kibernetiĉku sigurnost i razvoja obrambene politike EU-a /53/. TakoĊer 

skrećem paņnju na prijedlog Direktive o mjerama za osiguravanje visoke zajedniĉke razine sigurnosti mreņnih i 

informacijskih sustava u Uniji koji je trenutno u zakonodavnom postupku /54/. Ta se Direktiva, naime, predlaņe 

s ciljem osiguravanja ujednaĉeno visoke razine zańtite mreņne i informacijske sigurnosti unutar EU-a. Njome se 
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ureĊuju obveze drņava ĉlanica na uspostavu minimalne razine mreņne i informacijske sigurnosti, usvajanje 

nacionalnih strategija i utvrĊivanje nadleņnih tijela i CERT-ova. PredviĊa se i suradnja izmeĊu nadleņnih tijela 

unutar EU-a, ukljuĉujući s Europskom agencijom za sigurnost mreņa i podataka radi suzbijanja prijetnji i 

incidenata za mreņnu i informacijsku sigurnost. Od posebne je vaņnosti osiguravanje jaĉanja kibernetiĉke 

otpornosti u kritiĉnoj infrastrukturi (npr. bankarski sektor, infrastruktura financijskih trņińta, energetski, prometni 

i zdravstveni sektori). To zahtijeva i provedbu odgovarajućih postupaka procjene rizika i odgovarajućih mjera 

radi osiguravanja mreņne i informacijske sigurnosti kao i ureĊenje postupaka izvjeńćivanja o sigurnosnim 

incidentima. Od povezanih vaņnijih aktualnosti u RH skrećem paņnju na (pripremne radnje za) izradu Nacrta 

prijedloga nacionalne strategije kibernetičke sigurnosti /55/.  

 

U uvodu rada ukratko sam uputila na pitanje sustava obveznog preventivnog zadrņavanja podataka koji se 

odnose na korińtenje elektroniĉkih komunikacijskih usluga svih pretplatnika i korisnika usluga kojim se 

intenzivno zadire u njihova temeljna prava i slobode i koji zahtijeva uspostavu odgovarajućih zańtitnih mjera radi 

spreĉavanja zlouporaba. Takav je sustav na razini prava EU-a uspostavljen Direktivom 2006/24/EZ o 

zadrţavanju podataka dobivenih ili obraĎenih u vezi s pruţanjem javno dostupnih elektroničkih komunikacijskih 

usluga ili javnih komunikacijskih mreţa (dalje: Direktiva o zadrņavanju podataka) /56/.  Tom se Direktivom, 

naime, utvrĊuje obveza zadrņavanja podataka koji se obraĊuju u tijeku pruņanja javno dostupnih elektroniĉkih 

komunikacijskih usluga i javnih komunikacijskih mreņa za rok od najmanje 6 mjeseci do 2 godine. Propisana je 

svrha zadrņavanja istraga, otkrivanje i progon teńkih kaznenih djela, kako to svaka drņava ĉlanica utvrĊuje u 

svojem unutarnjem pravu. U domaćem okviru zadrņavanje podataka prema toj Direktivi ureĊeno je odredbama 

ZEK-a (ĉl. 109. – 110.) i Uredbe Vlade RH o obvezama iz područja nacionalne sigurnosti Republike Hrvatske za 

pravne i fizičke osobe u telekomunikacijama (NN br. 64/08 i 76/13) /57/, i to za rok od 12 mjeseci od 

komunikacije. UtvrĊena svrha zadrņavanja je omogućivanje provedbe istrage, otkrivanja i kaznenog progona 

kaznenih djela u skladu s posebnim zakonom iz podruĉja kaznenog postupka te u svrhu zańtite obrane i 

nacionalne sigurnosti u skladu s posebnim zakonima iz podruĉja obrane i nacionalne sigurnosti. Pored 

navedenog, zadrņavanje podataka u unutarnjem pravu ureĊeno je i neovisno o Direktivi o zadrņavanju podataka, 

i to za rok od godine dana, na temelju ranije spomenutog Zakona o sigurnosno-obavjeńtajnom sustavu RH i 

Uredbe Vlade o obvezama iz podruĉja nacionalne sigurnosti RH za pravne i fiziĉke osobe u telekomunikacijama.  

 

Obvezno zadrņavanje podataka, budući da podrazumijeva praćenje i pohranu za dulji rok podataka koje se 

odnosi na korińtenje elektroniĉkih komunikacijskih usluga svih pretplatnika i korisnika usluga (bez obzira na 

sumnju u poĉinjenje relevantnih kaznenih djela), već samo po sebi predstavlja vrlo intenzivno zadiranje u 

njihova temeljna prava i slobode te otvara brojna pitanja o mogućim zlouporabama. Stoga ne iznenaĊuje da je 

provedba Direktive o zadrņavanju podataka nailazila na niz prepreka u pojedinim drņavama ĉlanicama EU-a 

/58/. Osim toga, posebno su vaņni postupci pokretani pred Sudom pravde EU-a, u kojima se traņila ocjena 

sukladnosti Direktive o zadrņavanju podataka s temeljnim pravima i slobodama pojedinaca, posebice pravom na 

privatnost i na zańtitu osobnih podataka kao i sa slobodom izraņavanja. U idućem dijelu rada, u okviru analize 

sudske prakse tog Suda analizirat ću nedavno donesenu vaņnu presudu kojom se utvrĊuje nevaljanost Direktive. 

 

3. Odabrana sudska praksa Suda pravde EU-a  

Sud pravde EU-a u dosadańnjoj se praksi bavio razliĉitim pitanjima zańtite osobnih podataka u digitalnom 

okruņenju tumaĉeći relevantne odredbe Direktive ZOP, Direktive o e-privatnosti, ali i Direktive o zadrņavanju 

podataka. U nastavku ću stoga izloņiti odabrane predmete i odluke Suda, kako bih pribliņila i pojasnila njegovo 

tumaĉenje acquisa u ovome podruĉju.  

 

Kazneni postupak protiv Bodil Lindqvist 

Predmet Lindqvist /59/ bavio se pitanjem neovlańtene objave podataka na internetu. Naime, osoba je objavila 

podatke o suradnicima (imena, telefonski brojevi, podaci o  hobijima i radnim uvjetima/okolnostima, ali i 

osjetljiviji podaci kao ńto su podaci o zdravlju), na svojoj internetskoj stranici vezano za angaņman u lokalnom 

druńtvenom centru u vezi s aktivnostima crkve. Stranica je bila na ńvedskom jeziku, a poveznica na nju bila je 

postavljena na stranicama jedne ńvedske crkve. Sud pravde EU-a utvrdio je da se navedena objava smatra 

obradom osobnih podataka u smislu Direktive ZOP. Nadalje, budući da je njihovom objavom na internetu 

omogućena dostupnost ovih podataka neodreĊenom broju osoba, ona ne predstavlja obradu koja je namijenjena 

iskljuĉivo za osobnu primjenu ili za potrebe kućanstva. Drugim rijeĉima, objava podataka u takvom sluĉaju nije 

obrada koja bi bila iskljuĉena od materijalnog podruĉja primjene Direktive ZOP. Sud je takoĊer utvrdio da nema 

prijenosa osobnih podataka u treću zemlju u smislu Direktive ZOP kada osoba u drņavi ĉlanici objavi osobne 

podatke na stranici koja se pohranjuje kod davatelja usluge pohrane informacija osnovanog u toj drņavi ili drugoj 

drņavi ĉlanici, zbog ĉega su ti podaci dostupni svakome tko se moņe spojiti na internet. Sud nije u tom predmetu 

dalje utvrĊivao je li netko iz treće zemlje pristupao toj stranici. Smatrao je vaņnim da ovdje nije bilo izravnog 

prijenosa osobnih podataka izmeĊu pońiljatelja i primatelja (kao ńto bi to npr. bilo kod slanja e-pońte) jer se 
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podaci prenose preko raĉunalne infrastrukture davatelja usluge pohrane informacija gdje se relevantna stranica 

pohranjuje. Osim toga, u okolnostima i vremenu predmeta primatelj informacija bi radi pronalaska relevantnih 

osobnih podataka morao ne samo imati pristup internetu nego i poduzeti odreĊene radnje da bi podatke pronańao 

kao ńto je otvaranje odgovarajuće poveznice na stranicama lokalne crkve, dok bi danas vjerojatno bilo dovoljno 

samo unijeti kljuĉne rijeĉi u kojem boljem pretraņivaĉu. Utvrdio je, nadalje, da se odredba Direktive u kojem se 

utvrĊuju uvjeti prijenosa osobnih podataka u treću zemlju ne bi trebala tumaĉiti tako da svaki put kada se osobni 

podaci objave na nekoj internetskoj stranici to  istovremeno podrazumijeva prijenos tih podataka u sve (pa i 

treće) zemlje gdje postoji mogućnost pristupa internetu. Smatra da se ne moņe samo tako pretpostaviti da su se 

specifiĉna pitanja prijenosa podataka preko interneta, pogotovo u okolnostima danańnjeg interneta, razmatrala u 

vrijeme donońenja Direktive ZOP. U suprotnom bi se poseban reņim Direktive ZOP o prijenosu podataka u treće 

zemlje uvijek primjenjivao na aktivnosti na internetu. To bi znaĉilo da i onda, kada bi Europska komisija utvrdila 

da i samo jedna treća zemlja nema odgovarajuću razinu zańtite podataka, drņava ĉlanica ne bi smjela objaviti 

osobne podatke na internetu uopće, tj. ne bi to smjela uĉiniti bez prethodnog ispunjavanja uvjeta propisanih 

Direktivom ZOP.  
 

C-70/10 (Scarlet Extended SA protiv SABAM) i C-360/10 (SABAM protiv Netlog NV) /60/
 
 

U predmetu C-70/10 /61/ Sud pravde EU-a odluĉivao je o mjeri filtriranja prometa koju je nadleņni sud izrekao u 

domaćem graĊanskom postupku protiv davatelja usluge pristupa internetu – posrednika, a u svrhu spreĉavanja 

neovlańtene razmjene datoteka sa zańtićenim djelima od strane korisnika ove usluge. Iako je bila rijeĉ o 

internetskom posredniku, mjera je naloņena protiv njega jer je njegova usluga korińtena u povredi prava 

nositelja. Davatelj usluge trebao je o vlastitom trońku i za neograniĉeno vremensko razdoblje filtrirati sve 

elektroniĉke komunikacije koje se prenose putem njegove usluge, a posebice peer-to-peer komunikaciju te 

potom blokirati prijenos utvrĊenih datoteka sa zańtićenim djelima. Nakon prouĉavanja specifiĉnih obiljeņja 

naloņene mjere i njezinih uĉinaka na davatelja usluge (neograniĉeni rok primjene, skupa i komplicirana provedba 

iskljuĉivo o njegovom trońku) i njegove korisnike te niza relevantnih propisa EU-a (ukljuĉujući, meĊu ostalim, 

propise o zańtiti prava intelektualnog vlasnińtva i o elektroniĉkoj trgovini u vezi s davateljima usluge pristupa 

internetu kao posrednicima i zabrani općeg nadzora nad informacijama koje se prenose te propise o zańtiti 

podataka), Sud je utvrdio da je odreĊivanje mjere s navedenim obiljeņjima protivno pravu EU-a. Ovdje nije, 

naime, postignuta pravedna ravnoteņa izmeĊu prava nositelja autorskog prava na zańtitu intelektualnog 

vlasnińtva s jedne strane te prava i sloboda davatelja usluge (poglavito sloboda poduzetnińtva) i korisnika 

njegovih usluga (zańtita osobnih podataka, sloboda izraņavanja) s druge strane. Naglasak u presudi Sud je dao 

pitanju osiguravanja pravedne ravnoteņe razliĉitih suprotstavljenih prava i sloboda, poglavito slobode 

poduzetnińtva s obzirom na zańtitu prava intelektualnog vlasnińtva, zbog gore opisanih specifiĉnih obiljeņja te 

mjere. Znaĉajno je i utvrĊenje Suda o IP adresama na temelju kojih davatelji usluga pristupa internetu mogu 

identificirati korisnike svojih usluga (osobni podaci), a ĉije je prikupljanje i daljnja obrada takoĊer dio navedene 

mjere.  

 

Pozivajući se preteņito na presudu u gore izloņenom predmetu, Sud pravde EU-a odluĉivao je o gotovo 

istovjetnoj mjeri u kasnijem predmetu C-360/10 /62/. Takvu je mjeru u domaćem postupku sud naloņio protiv 

online druńtvene platforme kao davatelja usluge pohrane informacija (hosting) - posrednika, takoĊer u svrhu 

spreĉavanja neovlańtene razmjene datoteka sa zańtićenim djelima, odnosno budućih povreda autorskog i srodnih 

prava u tom obliku.  

 

C-314/12 UPC Telekabel Wien GmbH protiv Constantin Film Verleih GmbH, Wega Filmproduktionsgesellschaft 

mbH 

U ranije navedenim presudama Sud pravde EU-a utvrdio je kakvi sudski nalozi, tj. mjere nisu dopuńtene. No 

brojne su mogućnosti izricanja mjera s manje drastiĉnim obiljeņjima od navedenih, osobito ńto se tiĉe stupnja 

zadiranja u slobodu poduzetnińtva internetskih posrednika, a koje bi mogle biti dopuńtene. Stoga je potrebno 

skrenuti paņnju na nedavnu presudu tog Suda u vezi s nalogom koji je domaći sud izrekao protiv davatelja 

usluge pristupa internetu radi blokiranja pristupa internetskoj stranici na kojoj se neovlańteno prikazuju zańtićena 

autorska djela. U toj presudi, naime, Sud izlaņe znaĉajke sudskog naloga, odnosno mjere koja bi bila dopuńtena 

kao i jamstva zańtite temeljnih prava i sloboda koja se s time u vezi moraju osigurati u domaćem pravnom okviru 

ukljuĉujući osobito jamstva zańtite slobode informiranja (pravo primanja informacija) korisnika interneta /63/.  

 

C-275/06 (Promusicae protiv Telefónica), C-557/07 (LSG protiv Tele2) i C-461/10 (Bonnier Audio AB i dr. 

protiv Perfect Communication Sweden AB) /64/ 

U predmetu C-275/06 /65/ Sud se bavio odnosom izmeĊu razliĉitih temeljnih prava zajamĉenih pravom EU-a s 

obzirom na zahtjev udruge za kolektivno ostvarivanje autorskog prava da joj u svrhu pokretanja graĊanskog 

postupka zbog neovlańtene peer-to-peer razmjene zańtićenih djela davatelj usluge pristupa internetu (posrednik) 

dostavi podatke njegovih korisnika (ime, prezime, adresa). Korisnike je davatelj usluge trebao identificirati na 
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osnovu podataka o IP adresama za koje je udruga sumnjala da su povezani s navedenom povredom. U analizi 

niza ukljuĉenih propisa Sud pravde EU-a utvrdio je da isti ne nalaņu drņavama ĉlanicama da u domaćem okviru 

utvrde obvezu dostave osobnih podataka u postupku pred sudom u svrhu osiguranja uĉinkovite zańtite autorskog 

prava za potrebe graĊanskog postupka, ali im istovremeno to ne brane. Nadalje je utvrdio da su kod provedbe 

relevantnih direktiva u domaći okvir drņave ĉlanice duţne oslanjati se na njihovo tumačenje na način koji 

dopušta pravednu ravnoteţu izmeĎu različitih temeljnih prava zaštićenih pravom EU-a. Osim toga, sudovi i 

tijela vlasti duņni su kod provedbe mjera kojima se te direktive transponiraju tumačiti svoje unutarnje pravo na 

dosljedan način u odnosu na te direktive, ali i osigurati da se ne oslanjaju na njihovo tumačenje koje dovodi do 

sukoba s relevantnim temeljnim pravima ili drugim općim načelima prava EU-a, kao što je načelo razmjernosti.  

 

U kasnijoj odluci povodom predmeta sa sliĉnim obiljeņjima (C-557/07) /66/ Sud pravde EU-a potvrdio je ovdje 

navedena kljuĉna stajalińta. U daljnjem predmetu C-461/10 /67/ Sud se ponovo bavio pitanjem zahtjeva nositelja 

autorskog prava da mu davatelj usluge pristupa internetu – posrednik dostavi identifikacijske podatke njihovih 

korisnika, prema IP adresama za koje su nositelji prava sumnjali da su povezane s neovlańtenom razmjenom 

zańtićenih djela. No ovdje je Sud analizirao uvjete propisane u ńvedskom Zakonu o autorskom pravu za izricanje 

mjere dostave osobnih podataka protiv posrednika u graĊanskom postupku. Utvrdio je da se tim odredbama 

osigurava pravedna ravnoteņa ukljuĉenih temeljnih prava, poglavito s obzirom na propisanu obvezu sudova da 

ocijene suprotstavljene interese na osnovi ĉinjenica svakog sluĉaja i uzimajući u obzir zahtjeve naĉela 

razmjernosti. 

 

C-119/12 (Josef Probst protiv mr.nexnet GmbH) 

U drugom dijelu ovog rada pojasnila sam da pravila Direktive o e-privatnosti koja ureĊuju pitanja zańtite osobnih 

podataka i prava na privatnost u elektroniĉkim komunikacijama obuhvaćaju i posebne odredbe u vezi s 

prikupljanjem i daljnjom obradom prometnih podataka koji se odnose na pretplatnike i korisnike usluge. Ti se 

podaci, naime, smiju prikupljati i dalje obraĊivati u odreĊene ograniĉene svrhe kao ńto je to i naplata trońkova 

pruņene usluge. Osim toga, propisuju se i pravila ograniĉenja roka zadrņavanja podataka, opsega njihove obrade 

i podataka koji se obraĊuju s obzirom na svrhu obrade (ĉl. 6. Direktive o e-privatnosti i ĉl. 102. ZEK-a). Ta 

pravila odraņavaju primjenu općih naĉela o zańtiti osobnih podataka u specifiĉnom okruņenju elektroniĉkih 

komunikacija. U tom je pogledu Sud pravde EU-a nedavno donio presudu u predmetu C-119/12 /68/. Sporna 

situacija u domaćem postupku odnosila se na dostavu prometnih podataka pretplatnika od strane operatora trećoj 

strani, i to u svrhu naplate njegovih potraņivanja. Sud pravde EU-a utvrdio je da dopuńtena obrada prometnih 

podataka prema Direktivi o e-privatnosti radi obraĉuna trońkova takoĊer ukljuĉuje naplatu potraņivanja (duga) za 

pruņenu elektroniĉkukomunikacijsku uslugu. Nadalje, pojam ovlańtenih osoba operatora, tj. osoba koje djeluju 

pod ovlasti operatora (engl. acting under the authority of), a koje imaju pravo pristupiti prometnih podacima i 

obraĊivati ih u svrhu obraĉuna trońkova, tj. naplate potraņivanja, moņe ukljuĉivati i treće strane. To tumaĉenje, 

meĊutim, mora biti striktno jer je obrada navedenih prometnih podataka iznimka od pravila o ĉuvanju tajnosti 

elektroniĉkih komunikacija i pripadajućih prometnih podataka. Oslanjajući se i na odredbe Direktive ZOP o 

povjeravanju poslova obrade osobnih podataka izvrńiteljima obrade Sud je utvrdio da treća strana smije djelovati 

samo pod ovlasti operatora, po njegovu nalogu i u skladu s njegovim uputama i da se takva obrada prometnih 

podataka mora ograniĉiti isključivo na ono što je nuţno kako bi se omogućila svrha obrade (naplata 

potraņivanja). Sklopljeni ugovor izmeĊu operatora i treće strane mora sadrņavati i pravila kojima se jamči 

zakonita obrada prometnih podataka od strane treće osobe i kojima se operatoru omogućuje pravo kontrole nad 

njezinim pridrţavanjem tih pravila u svako doba. 

 

Spojeni predmeti C-293/12 i C-594/12 Digital Rights Ireland i Seitlinger i dr.  
U prońlom dijelu ovog rada osnovno sam pojasnila problematiku sustava obveznog preventivnog zadrņavanja 

podataka koji se odnose na korińtenje elektroniĉkih komunikacijskih usluga svih pretplatnika i korisnika usluga, 

a koji je na razini prava EU-a uspostavljen Direktivom o zadrņavanju podataka. Uputila sam i na postupke u 

kojima se od Suda pravde EU-a traņi ocjena sukladnosti Direktive s temeljnim pravima i slobodama graĊana. Taj 

je sud 8. travnja 2014. godine donio vrlo vaņnu presudu /69/ kojom je utvrdio da se kod donońenja Direktive nije 

pońtovalo naĉelo razmjernosti (proporcionalnosti) i stoga ju je proglasio nevaljanom. Sud je presudu obrazloņio, 

kako slijedi. Direktiva zahtijeva zadrņavanje vrlo ńirokog opsega podataka vezi s naĉinom korińtenja 

elektroniĉkih komunikacija koje se nańiroko koriste i imaju sve veću vaņnost u svakodnevnom ņivotu graĊana. 

Njihovim zadrņavanjem duboko se zadire u temeljna prava gotovo ĉitave europske populacije jer se obvezno 

zadrņavaju podaci i onih osoba za koje nema ikakvog dokaza koji bi upućivao na ikakvu njihovu povezanost s 

teńkim kaznenim djelom u svrhu ĉijeg je suzbijanja zadrņavanje propisano. Direktivom se ne utvrĊuju ikakva 

razlikovanja, ograniĉenja ili iznimke u odnosu na njezin cilj - borbu protiv teńkih kaznenih djela. Ona, nadalje, 

ne odreĊuje objektivne kriterije u svrhu propisivanja ograniĉenja prava pristupa podacima od strane nadleņnih 

nacionalnih tijela i njihova daljnjeg korińtenja radi spreĉavanja, otkrivanja ili progona kaznenih djela koja se 

mogu smatrati, s obzirom na ńirinu i teņinu zadiranja u temeljna prava, dovoljno teńkima kako bi se opravdalo 



 

DIT 2014 – Dr.Juraj Plenković 

720 

 

 

 

takvo zadiranje. Naprotiv, njome se samo općenito upućuje na teńka kaznena djela kako ih svaka drņava ĉlanica 

definira u svojem domaćem pravu. Osim toga, Direktiva ne sadrņi ni materijalne ni procesne uvjete u vezi s 

pristupom podacima i njihovim daljnjim korińtenjem od strane nadleņnih tijela. Pristup nadleņnih tijela podacima 

ne uvjetuje se prethodnim pregledom od strane suda ili neovisnog upravnog tijela. Ńto se tiĉe roka zadrņavanja, 

ne radi se razlika izmeĊu kategorija podataka koji se moraju zadrņati, a kod definiranog roka od najmanje 6 

mjeseci do 2 godine za utvrĊivanje razdoblja zadrņavanja u domaćem pravu ne utvrĊuje se ni pravilo da se 

definiranje tog razdoblja mora temeljiti na objektivnim kriterijima, kako bi se osiguralo ograniĉenje roka na ono 

ńto je strogo nuņno. Konaĉno, Direktiva ne zahtijeva da se podaci zadrņavaju na podruĉju EU-a, ĉime nije 

ispunjena obveza osiguravanja neovisnog nadzora (za zańtitu osobnih podataka) u pogledu zahtjeva zańtite i 

sigurnosti zadrņavanih (osobnih) podataka. Budući da Sud nije posebno utvrdio rok kojim se takva njegova 

presuda ograniĉava, Direktiva se smatra nevaljanom od njezinog donońenja. 

 

Predmet C-131/12 Google Spain, S.L., Google Inc. protiv Agencia Española de Protección de Datos, Mario 

Costeja González  

 

U jednom su ĉasopisu objavljene najave javnih draņbi radi prodaje nekretnina u vezi s potraņivanjima za 

socijalno osiguranje koje su kasnije postale dostupne i na internetu. Vińe od petnaest godina nakon objave, osoba 

koja je bila navedena kao vlasnik nekretnine zatraņila je od nakladnika da se najava izbrińe jer je postupak davno 

okonĉan i u danańnje doba vińe nema nikakvu vaņnost. To je osoba zatraņila nakon ńto je utvrdila da se 

pretragom njezina imena i prezimena u Google pretraņivaĉu dostavlja rezultat s poveznicom na navedenu objavu 

draņbe. Nakladnik je odbio brisanje jer je objavu naredilo ńpanjolsko Ministarstvo rada i socijalne skrbi. Potom 

je osoba o kojoj je rijeĉ kontaktirala druńtvo kćer Googlea u Ńpanjolskoj (Google Spain) i zatraņila da rezultati 

pretraņivanja ne prikazuju poveznicu na ĉasopis kada se u pretraņivaĉ unesu njezino ime i prezime. Nakon toga 

podnijela je zahtjev ńpanjolskoj Agenciji za zańtitu osobnih podataka i protiv nakladnika i protiv Googlea. 

Agencija je odbila zahtjev protiv nakladnika jer je objava bila u skladu sa zakonom. MeĊutim, Agencija je 

naredila Googleu da povuĉe navedene podatke iz svojeg indeksa i onemogući da im se ubuduće pristupi. Na to se 

rjeńenje Google ņalio u sudskom postupku, povodom ĉega je pokrenut postupak pred Sudom pravde EU-a koji je 

donio presudu 13. svibnja 2014. godine /70/.  

 

Ovdje je rijeĉ o vrlo zanimljivom predmetu u kojem se traņilo tumaĉenje Suda moņe li se smatrati da davatelj 

usluge internet pretraņivanja u okviru pruņanja te usluge obraĊuje osobne podatke, kada je rijeĉ o osobnim 

podacima izvorno objavljenim na internetskim stranicama trećih te smatra li se davatelj usluge internet 

pretraņivanja voditeljem zbirke tih osobnih podataka. Sud je utvrdio da pruņanje te usluge obuhvaća 

pretraņivanje osobnih podataka objavljenih na internetu, njihovo indeksiranje, privremenu pohranu i prikaz, tj. 

ĉinjenje tih podataka dostupnima trećima prema odreĊenom redoslijedu na stranici s rezultatima pretraņivanja. 

To predstavlja obradu tih podataka u smislu ZOP Direktive. Nadalje, Sud je utvrdio da u tom smislu Google 

odluĉuje o svrhama i naĉinima obrade osobnih podataka i da je on stoga voditelj zbirke tih podataka. Pored 

navedenog, u predmetu se traņilo i tumaĉenje teritorijalnog podruĉja primjene Direktive ZOP u digitalnom 

okruņenju, tj. s obzirom na aktivnosti obrade osobnih podataka u kontekstu pruņanja usluge internet 

pretraņivanja od strane ameriĉke kompanije (Google Inc.) ĉiji se poslovni model zasniva na ponudi i prodaji 

oglasnog prostora i koja ima podruņnice u drņavama ĉlanicama EU-a. Sud je presudio da je u konkretnom 

predmetu mjerodavno ńpanjolsko pravo, budući da Google Inc. ima tvrtku kćer u Ńpanjolskoj u svrhu 

promoviranja i prodaje oglasnog prostora ĉije su aktivnosti usmjerene prema graĊanima te drņave.  

 

U predmetu se postavlja i pitanje je li ispitanik ovlańten ishoditi brisanje navedenih osobnih podataka iz indeksa, 

tj. rezultata pretraņivanja internet pretraņivaĉa. Sud pravde EU-a presudio je da ispitanik na to ima pravo i prema 

vaņećem acquisu te da je davatelj usluge internet pretraņivanja pod odreĊenim uvjetima duņan izbrisati 

poveznice prema internetskim stranicama trećih (koje sadrņe osobne podatke o kojima je rijeĉ). Ako ispitanik 

postavi zahtjev za brisanje njegovih podataka (u skladu s Direktivom ZOP), a utvrdi se da u to vrijeme 

ukljuĉivanje poveznica prema internetskim stranicama s toĉnim informacijama o njemu koje su treće osobe 

zakonito objavile nije u skladu s Direktivom, jer se s obzirom na sve okolnosti sluĉaja o kojem je rijeĉ pokazuje 

da su te informacije neprikladne ili da one nisu relevantne ili nisu vińe relevantne, odnosno da su suvińne u 

odnosu na svrhu obrade koju provodi davatelj usluge internet pretraņivanja, tada se te informacije i poveznice 

moraju obrisati iz popisa rezultata pretraņivanja. Sud je takoĊer skrenuo paņnju na znaĉajnu ulogu usluga 

internet pretraņivanja u modernom druńtvu i uĉinak koji njihovo korińtenje, tj. pretraņivanje internetskih stranica 

prema imenu ispitanika moņe imati na temeljna prava ispitanika na privatnost i zańtitu njegovih osobnih 

podataka. Sukladno tome utvrdio je da pravo na pońtovanje privatnog ņivota i na zańtitu osobnih podataka 

ispitanika u pravilu prevaguje nad ekonomskim interesom davatelja usluge internet pretraņivanja. S druge strane, 

kod sagledavanja odnosa izmeĊu navedenih prava ispitanika i legitimnog interesa korisnika interneta koje 

moguće interesira pristup tim podacima (na temelju pretrage po imenu) Sud je utvrdio da je izmeĊu njih 
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potrebno pronaći pravednu ravnoteņu. Ta ravnoteņa moņe se razlikovati od sluĉaja do sluĉaja s obzirom na 

prirodu informacija o kojima je rijeĉ i njihovu osjetljivost za privatan ņivot ispitanika, te javnom interesu za tu 

informaciju koji moņe varirati, osobito s obzirom na ulogu ispitanika u javnom ņivotu. 

 

Navedena presuda osobito je aktualna u kontekstu prijedloga budućeg novog općeg okvira zańtite osobnih 

podataka EU-a. U njemu se, naime, podrobno ureĊuje i dodatno osnaņuje pravo na brisanje osobnih podataka, i 

to osobito radi bolje prilagodbe navedenog prava uvjetima obrade podataka u digitalnom okruņenju, zbog ĉega 

se popularno i naziva pravom biti zaboravljen (engl. right to be forgotten). Predloņena rjeńenja novog okvira EU-

a analizirat ću u idućem dijelu ovog rada.  

 

4. Prijedlog Uredbe EU-a o općoj zaštiti osobnih podataka  

Tijekom godina se pokazalo da je neujednaĉena provedba Direktive ZOP u drņavama ĉlanicama dovela do niza 

znaĉajnih razlika izmeĊu domaćih rjeńenja zańtite osobnih podataka unutar EU-a. Osim toga, pokazalo se da 

pojedina rjeńenja Direktive ne osiguravaju potrebnu razinu zańtite osobnih podataka u modernim uvjetima 

njihove obrade ili da su ona neprovediva, nepraktiĉna, odnosno pretjerano otegotna s obzirom na cilj koji se htio 

osigurati njihovim uvoĊenjem /71/.  

 

Po stupanju na snagu Lisabonskog ugovora 2009. godine
 
/72/

 
i ukidanju stupova EU-a stvoreni su uvjeti za 

temeljite izmjene u pristupu ureĊenju zańtite osobnih podataka na razini prava EU-a. Danas se tako svima jamĉi 

pravo na zańtitu osobnih podataka prema ĉl. 16. Ugovora o funkcioniranju Europske unije (dalje: UFEU), a rijeĉ 

je i o zasebno zajamĉenom temeljnom pravu prema ĉl. 8. Povelje temeljnih prava Europske unije /73/. UFEU 

sadrņi novu pravnu osnovu za ureĊenje zańtite osobnih podataka u EU-u /74/, u skladu s ĉime je Europska 

komisija u sijeĉnju 2012. godine podnijela prijedlog Uredbe o općoj zańtiti osobnih podataka (dalje: Uredba 

ZOP) koji je danas u zakonodavnom postupku /75/. Osim Uredbe ZOP, u zakonodavnom postupku EU-a danas 

je i prijedlog nove direktive o zańtiti osobnih podataka u podruĉju kaznenopravne i policijske suradnje (prijedlog 

Direktive o zańtiti pojedinaca pri obradi osobnih podataka od strane nadleņnih tijela u svrhe spreĉavanja, istrage, 

otkrivanja ili progona kaznenih djela ili izvrńavanja kaznenopravnih sankcija te slobodnom kretanju takvih 

podataka) /76/.  

 

U nastavnoj ću se analizi usredotoĉiti iskljuĉivo na odabrana rjeńenja predloņene Uredbe ZOP kojima se ņele 

postići znaĉajna poboljńanja pravnog okvira u svjetlu brzog tehnolońkog razvoja i drugih novijih izazova 

modernih uvjeta obrade osobnih podataka na koje sam uputila ranije u radu. U tu ću svrhu ispitati odabrane 

kljuĉne novosti prema nedavno usvojenom kompromisnom tekstu Uredbe od strane Europskog parlamenta (12. 

3. 2014.) koji sadrņi brojne usvojene amandmane na izvorni prijedlog Europske komisije /77/. Prije toga valja 

skrenuti paņnju i na aktualnosti u podruĉju zańtite osobnih podataka na meĎunarodnopravnoj razini. Danas je, 

naime, u tijeku razmatranje izmjene, tj. modernizacije Konvencije 108 koja do danas predstavlja jedini 

meĊunarodnopravno obvezujući instrument koji u sebi objedinjava temeljna naĉela zańtite osobnih podataka. 

Modernizacija Konvencije 108 takoĊer je potaknuta potrebom prilagodbe pravnog okvira novijim izazovima 

digitalnog globaliziranog okruņenja za obradu osobnih podataka i relevantna prava ispitanika /78/.  

 

Predloņenom Uredbom ZOP stavila bi se izvan snage Direktiva ZOP. Kako su, za razliku od direktiva, uredbe 

izravno primjenjivi i obvezujući pravni akti EU-a, u sluĉaju prihvaćanja u ovome obliku, Uredba ZOP će se 

izravno primjenjivati i u Republici Hrvatskoj.  

 

Uvodno skrećem paņnju na predloņeno ńiroko teritorijalno podruĉje primjene Uredbe ZOP. Naime, njezina 

primjena predlaņe se u pogledu obrade osobnih podataka u okviru aktivnosti poslovnog nastana voditelja zbirke 

ili izvrńitelja obrade u Uniji, bilo da se obrada vrńi u EU-u ili ne, ali i onda kada osobne podatke ispitanika u 

Uniji obraĊuju voditelji zbirki ili izvrńitelji obrade bez poslovnog nastana u EU-u, ako se aktivnosti obrade 

odnose na ponudu roba ili usluga ovim ispitanicima ili na njihovo praćenje (to moņe ukljuĉivati i radnje 

profiliranja ispitanika, npr. radi analize ili predviĊanja njihovih sklonosti, ponańanja i stavova).  

 

TakoĊer valja uputiti na pojedine definicije u kojima se jasno odraņava potreba primjene novih pravila u 

modernim uvjetima obrade osobnih podataka. Njima pripadaju, primjerice, izrijekom utvrĊeni identifikatori 

putem kojih je moguće izravno ili neizravno identificirati fiziĉku osobu, a koji ukljuĉuju podatke o lokaciji i 

jedinstvene identifikatore. Prema pojańnjenjima (iz uvodnih izjava) Uredba bi se primjenjivala i na obradu koja 

ukljuĉuje identifikatore koje pruņaju ureĊaji, aplikacije, alati i protokoli, kao ńto su IP adrese, identifikatori 

kolaĉića i RFID etikete (osim ako se ti identifikatori ne odnose na identificiranu fiziĉku osobu ili fiziĉku osobu 

koju se moņe identificirati, tj. ako je rijeĉ o anonimnim podacima). Pored navedenog, prijedlog Uredbe ZOP 

sadrņi i definiciju nove kategorije osobnih podataka, a to su pseudonimni podaci. Iako ti podaci pripadaju 

kategoriji osobnih podataka, njihova je znaĉajka da se oni ne mogu pripisati odreĊenom ispitaniku bez korińtenja 
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dodatnih informacija sve dok se takve dodatne informacije ĉuvaju odvojeno i dok podlijeņu tehniĉkim i 

organizacijskim mjerama za osiguravanje nepovezivanja. TakoĊer se uvodi definicija kodiranih podataka. Rijeĉ 

je o osobnim podacima koji su pomoću tehnolońkih mjera zańtite uĉinjeni nerazumljivima bilo kojoj osobi koja 

im nije ovlańtena pristupiti.  

 

Posebnim rjeńenjem u nacrtu Uredbe ukidaju se znatne otegotnosti koje voditelji zbirki danas snose s obzirom na 

obvezu osiguravanja usklaĊenog postupanja s nizom razliĉitih propisa o zańtiti osobnih podataka, ovisno o broju 

drņava ĉlanica u kojima posluju. U tu se svrhu, naime, predviĊa vaņna uloga nadzornog tijela glavnog poslovnog 

nastana voditelja zbirke ili izvrńitelja obrade. Rijeĉ je o nadzornom tijelu poslovnog nastana poduzetnika ili 

grupe poduzetnika u Uniji, gdje se donose glavne odluke o svrhama, uvjetima i naĉinima obrade osobnih 

podataka. To nadzorno tijelo postalo bi, naime, vodeće tijelo (engl. lead authority) koje je odgovorno za nadzor 

postupaka obrade voditelja zbirke ili izvrńitelja obrade u svim drņavama ĉlanicama. Takvo rjeńenje primjenjivalo 

bi se onda kada se obrada podataka provodi u okviru djelatnosti nastana voditelja zbirke (ili izvrńitelja obrade) u 

Uniji, a voditelj zbirke (ili izvrńitelj obrade) ima nastan u vińe drņava ĉlanica ili obraĊuje osobne podatke 

ispitanika koji borave u vińe drņava ĉlanica.  

Postroņena odgovornost jedna je od temeljnih znaĉajki prijedloga Uredbe ZOP /79/. Predlaņe se, naime, 

utvrĊivanje niza obveza kao ńto su prihvaćanje odgovarajućih politika i provedba odgovarajućih i dokazivih 

tehniĉkih i organizacijskih mjera kako bi voditelji zbirki osigurali i bili sposobni transparentno dokazati da se 

obrada podataka provodi u skladu s Uredbom, uzimajući u obzir najnovija dostignuća, prirodu obrade, kontekst, 

opseg i svrhe obrade, rizike za prava i slobode ispitanika i vrstu organizacije, i u vrijeme utvrĊivanja sredstava 

obrade  i u trenutku same obrade. Osim toga, redovita opća izvjeńća o aktivnostima voditelja zbirke (npr. 

obvezna izvjeńća trgovaĉkih druńtava uvrńtenih na burzama) moraju sadrņavati saņet opis navedenih politika i 

mjera. Pored navedenog napominjem i predloņeno rjeńenje prema kojem su i voditelji zbirki i izvrńitelji obrade 

duņni voditi redovito aņuriranu dokumentaciju potrebnu za ispunjavanje uvjeta utvrĊenih Uredbom. 

Prijedlog Uredbe ZOP sadrņi i niz odredaba kojima se pojańnjavaju i osnaņuju prava ispitanika u modernom 

okruņenju obrade njihovih osobnih podataka. Ta prava ukljuĉuju i pruņanje jasnih i lako razumljivih informacija 

u vezi s obradom njihovih podataka, pravom pristupa, ispravljanja i brisanja njihovih podataka, pravom na 

dobivanje njihovih podataka, pravom prigovora na profiliranje, pravom podnońenja ņalbe nadleņnom tijelu za 

zańtitu osobnih podataka i pravom pokretanja sudskih postupaka kao i pravom na naknadu pretrpljene ńtete zbog 

nezakonitog postupka obrade. Skrećem paņnju i na postroņene uvjete za davanje privole koja predstavlja jednu 

od osnova za zakonitu obradu osobnih podataka, a oznaĉava se kao slobodno dano, odreĊeno, izriĉito oĉitovanje 

volje utemeljeno na informacijama kojim ispitanik, izjavom ili jasnom potvrdnom radnjom oznaĉava suglasnost 

za obradu osobnih podataka. Privola bi se, naime, morala davati afirmativno, tj. treba biti rijeĉ o izjavi ili jasnoj 

potvrdnoj radnji kojom se osigurava to da su pojedinci doista svjesni toga da daju svoju privolu za obradu 

osobnih podataka u konkretnom sluĉaju. Tako bi se, primjerice, na internetu privola valjano davala 

oznaĉavanjem polja na internetskoj stranici. Prema pojańnjenjima (iz uvodnih izjava) ńutnja, samo korińtenje 

pojedine usluge ili neaktivnost ispitanika ne bi trebali predstavljati privolu. Nadalje, temelji li se obrada podataka 

na privoli, nalaņe se da teret dokazivanja oko dane privole snosi voditelj zbirke. 

 

U prijedlogu Uredbe ZOP sadrņane su i vrlo detaljne odredbe o obvezi obavjeńtavanja ispitanika. Voditelj zbirke 

se, naime, u pogledu obrade osobnih podataka i radi ostvarenja prava ispitanika mora voditi saņetim, 

transparentnim, jasnim i lako dostupnim politikama, a svaka informacija u vezi s obradom osobnih podataka 

ispitaniku se mora dati na razumljiv naĉin, jasnim i jednostavnim jezikom. Prije pruņanja detaljnijih informacija 

voditelj zbirke duņan je ispitaniku dati propisani minimum informacija o obradi koje se prikazuju u posebnom 

obliku (ikone) i to na lako vidljiv i jasno ĉitljiv naĉin i na jeziku koji lako razumiju relevantni potrońaĉi. Ako se 

informacije prikazuju elektroniĉkim putem, one moraju biti strojno ĉitljive. 

  

Uz obvezu obavjeńtavanja ispitanika voditelji zbirki takoĊer su duņni udovoljiti njihovim zahtjevima na pristup 

podacima koji ukljuĉuju pravo na dobivanja potvrde o tome obraĊuju li se ili ne njihovi podaci te pravo 

dobivanja drugih obavijesti kao ńto su obavijesti o svrsi obrade, vaņnosti i posljedicama obrade, razdoblju 

pohrane podataka, primateljima i dr. Od vaņnijih rjeńenja u nacrtu Uredbe vezano za ovo pravo ispitanika 

skrećem paņnju na obvezu voditelja zbirke da ispitaniku pruņi informacije u elektroniĉkom i strukturiranom 

obliku ako je on podnio zahtjev za pristup podacima u elektroniĉkom obliku (osim ako ispitanik sam ne zatraņi 

drugaĉiji naĉin dobivanja informacije). Nadalje, kada je to moguće voditelj zbirke moņe omogućiti daljinski 

pristup zańtićenom sustavu putem kojeg se ispitaniku, na njegov zahtjev, omogućuje izravan pristup njegovim 

podacima. 
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Novouvedeno pravo na prenosivost osobnih podataka opravdava se potrebom njihova ńto lakńeg prijenosa u 

online automatiziranim aplikacijama kao ńto su to usluge druńtvenih mreņa. PredviĊa se, naime, da ako ispitanik 

ustupi osobne podatke i oni se obraĊuju elektroniĉkim putem, on ima pravo dobiti od voditelja zbirke njihovu 

kopiju u elektroniĉkom i interoperabilnom formatu koji se uobiĉajeno koristi i koji mu omogućuje daljnje 

korińtenje bez da ga u tome voditelj zbirke spreĉava. Podaci bi se na zahtjev ispitanika trebali i izravno prenositi 

izmeĊu voditelja zbirki, kada je to tehniĉki izvedivo i dopuńteno.  

 

U prońlom dijelu rada uputila sam na vrlo vaņnu presudu Suda pravde EU-a u predmetu C-131/12 u vezi s 

tumaĉenjem prava na brisanje osobnih podataka prema acquisu u odnosu na podatke sadrņane u indeksu 

davatelja usluga internet pretraņivanja. U nacrtu Uredbe ZOP detaljno se ureĊuje pravo na brisanje podataka koje 

se, kako sam ranije navela, od uvoĊenja u prijedlogu Uredbe popularno naziva pravom biti zaboravljen. Naime, 

u nacrtu Uredbe se u odreĊenim sluĉajevima predviĊa ne samo pravo ispitanika da ishodi brisanje njegovih 

osobnih podataka od voditelja zbirke nego i suzdrņavanje od daljnjeg ńirenja tih podataka kao i pravo da se 

ishodi brisanje svih poveznica prema tim podacima od trećih strana, odnosno brisanje svih kopija ili replika tih 

podataka. Sluĉajevi kada bi se to primjenjivalo obuhvaćaju povlaĉenje jednom dane privole ispitanika za obradu 

ili njegov prigovor obradi ili utvrĊenje da podaci vińe nisu potrebni u vezi sa svrhama za koje su prikupljeni ili 

obraĊeni na drugi naĉin, odnosno da su se podaci nezakonito obraĊivali kao i sluĉaj konaĉne i pravomoćne 

odluke suda ili regulatornog tijela u EU-u o brisanju. Radi jaĉanja tog prava ispitanika u globalnom digitalnom 

okruņenju predviĊa se i obveza voditelja zbirke koji javno objavi osobne podatke bez pravne osnove da poduzme 

sve razumne korake kako bi se podaci izbrisali, ukljuĉujući od strane trećih osoba. Nadalje, voditelj zbirke i u 

sluĉaju primjene, treća strana duņni su bez odgode provesti brisanje podataka, osim do mjere u kojoj je njihovo 

zadrņavanje nuņno zbog ostvarivanja prava slobode izraņavanja, zbog javnog interesa u podruĉju javnog 

zdravlja, u svrhu povijesnog, statistiĉkog i znanstvenog istraņivanja, u sluĉaju zakonske obveze zadrņavanja tih 

podataka kao i u sluĉaju postojanja razloga za ograniĉenjem njihove obrade umjesto brisanja.  

 

U prijedlogu Uredbe ZOP oĉekivano se utvrĊuju i detaljne odredbe o sigurnosti obrade osobnih podataka s 

osnovnom zadaćom voditelja zbirki i izvrńitelja obrade da provode odgovarajuće tehniĉke i organizacijske mjere 

kako bi osigurali razinu sigurnosti koja odgovara rizicima obrade, uzimajući u obzir rezultate procjene uĉinka 

obrade na zańtitu osobnih podataka te uz obraćanje paņnje na najnovija dostignuća i trońak njihove provedbe. 

Osim toga, novouvedeno naĉelo predefinirane zańtite osobnih podataka (engl. data protection by default) nalaņe 

obvezu voditelja zbirke da osigura to da se kao poĉetna vrijednost obraĊuju samo oni osobni podaci koji su nuņni 

za svaku odreĊenu svrhu obrade i osobito da se ne prikupljaju, zadrņavaju ili ńire vińe od nuņnog minimuma za te 

svrhe (to i u pogledu koliĉine podataka  i u pogledu razdoblja njihove pohrane). Tim se mehanizmom posebno 

treba osigurati kao poĉetna vrijednost to da osobni podaci ne budu automatski dostupni neodreĊenom broju 

osoba i da ispitanici budu u mogućnosti nadzirati dijeljenje, tj. distribuciju svojih osobnih podataka. Nadalje, u 

nacrtu Uredbe izriĉito se uvodi i naĉelo zańtite osobnih podataka po dizajnu (engl. data protection by design) 

koje predstavlja obvezu prema kojoj su voditelj zbirke (i izvrńitelj obrade, ako postoji) duņni i u vrijeme 

utvrĊivanja svrha i sredstava obrade i u vrijeme same obrade provoditi odgovarajuće i razmjerne tehniĉke i 

organizacijske mjere i postupke tako da obrada bude u skladu s odredbama Uredbe i da se osigurava zaštita 

prava ispitanika, osobito u vezi s naĉelima obrade osobnih podataka, sve to uzimajući u obzir najnovija 

dostignuća, trenutaĉno tehniĉko znanje, meĊunarodnu najbolju praksu i rizike koje predstavlja obrada podataka.  

 

Valja skrenuti paņnju i na odredbe kojima se predviĊaju postupci certificiranja te izdavanja tzv. europskog 

peĉata za zańtitu osobnih podataka (engl. European Data Protection Seal) u svrhu potvrde toga da se obrada 

podataka provodi u skladu s Uredbom. Ispitanicima se na taj naĉin omogućuje brza, pouzdana i provjerljiva 

procjena razine zańtite osobnih podataka za relevantne proizvode i usluge. Osim toga,  u prijedlogu Uredbe ZOP 

na razliĉite se naĉine daju poticaji za poduzimanje mjera radi izdavanja peĉata pa se tako, izmeĊu ostalog, 

voditelji zbirki (izvrńitelji obrade) s peĉatom neće novĉano kazniti ako nisu prekrńili Uredbu s namjerom ili 

krajnjom nepaņnjom.  

 

Posebna se paņnja u nacrtu Uredbe ZOP posvećuje procesu upravljanja zańtitom osobnih podataka tijekom 

njihova cijelog ņivotnog ciklusa (engl. lifecycle data protection management). Naime, voditelji zbirki trebali bi 

se usredotoĉiti na zańtitu osobnih podataka tijekom cjelokupnog ņivotnog vijeka podataka, od njihovog 

prikupljanja preko obrade do brisanja, od poĉetka ulaņući u odrņiv okvir za upravljanje podacima i nastavljajući 

ga sveobuhvatnim mehanizmom za usklaĊenost. PredviĊa se i obveza imenovanja sluņbenika za zańtitu osobnih 

podataka (i od strane voditelja zbirki i od strane izvrńitelja obrade) u sljedećim sluĉajevima: kada obradu vrńi 

javna ustanova ili tijelo, ili kada obradu provodi pravna osoba i ona se odnosi na vińe od 5000 ispitanika u bilo 

kojem uzastopnom razdoblju od 12 mjeseci, ili kada se osnovne djelatnosti voditelja zbirke/izvrńitelja obrade 

sastoje od postupaka obrade koji zbog svoje prirode, opsega i/ili svrha iziskuju redovito i sustavno praćenje 

ispitanika, ili kada se osnovne djelatnosti voditelja zbirke/izvrńitelja obrade sastoje od obrade posebnih 
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kategorija podataka, podataka o lokaciji ili o djeci ili podataka o radnicima u opseņnim zbirkama osobnih 

podataka. Pored navedenog, u prijedlogu Uredbe ureĊuju se pitanja imenovanja tih sluņbenika i njihova poloņaja 

kao i njihovih zadataka. Nadalje, voditelj zbirke (ili gdje je primjenjivo, izvrńitelj obrade) trebao bi provoditi 

analizu rizika potencijalnog uĉinka namjeravane obrade podataka na prava i slobode ispitanika, pri ĉemu 

procjenjuje je li vjerojatno da njegovi postupci obrade predstavljaju odreĊene rizike (u Uredbi se izriĉito 

predviĊaju takvi primjeri). Novouvedenim postupcima procjene uĉinka obrade na zańtitu osobnih podataka (engl. 

data protection impact assessment) ņeli se osigurati njihova svijest o svim mogućim posljedicama postupaka 

obrade podataka (uz opis predviĊenih postupaka obrade, rizika za prava i slobode ispitanika, predviĊenih mjera 

odgovora na rizike, zańtitnih i sigurnosnih mjera te mehanizama kako bi se osigurala usklaĊenost s Uredbom). 

Provedbom provjera sukladnosti sa zańtitom osobnih podataka periodiĉno najmanje jednom u svake dvije godine 

ili odmah kada nastupi promjena u odreĊenim rizicima koje predstavljaju postupci obrade trebala bi se osigurati 

potvrda toga da se obrada provodi u skladu s ranije navedenom procjenom uĉinka. Osim toga, predloņenim se 

postupkom prethodnog savjetovanja (prije obrade podataka) voditelja zbirke (ili izvrńitelja obrade koji djeluje u 

ime voditelja zbirke) sa sluņbenikom za zańtitu podataka, odnosno s nadzornim tijelom ako sluņbenik nije 

imenovan, predlaņe ublaņiti rizike za ispitanike kada, npr., procjena uĉinka obrade upućuje na visok rizik.  

 

U drugom dijelu rada pojasnila sam postupak obavjeńtavanja nadzornih tijela i ispitanika kao i druge obveze u 

sluĉajevima povreda osobnih podataka koje su danas na snazi jedino u podruĉju elektroniĉkih komunikacija 

(Direktiva o e-privatnosti, Uredba Komisije br. 611/2013, ZEK). Prijedlogom Uredbe navedeni postupci i 

obveze napokon se jednoznaĉno ureĊuju za sve voditelje zbirki, ńto je od iznimne vaņnosti s obzirom na rastuću 

obradu osobnih podataka u globalnom digitalnom okruņenju. Pritom valja napomenuti da se Uredbom ne bi 

nametale dodatne obveze u vezi s obradom osobnih podataka u vezi s pruņanjem javno dostupih elektroniĉkih 

komunikacijskih usluga u javnim komunikacijskim mreņama u pogledu onih pitanja koja su već ureĊena 

Direktivom o e-privatnosti. Stoga se predviĊa brisanje pojedinih odredbi te Direktive, ukljuĉujući posebne 

obveze u vezi sa sigurnońću obrade i prijavama povreda osobnih podataka. Osim toga, predviĊa se i da će 

Europska komisija bez odlaganja te najkasnije do dana poĉetka primjene Uredbe predloņiti izmjene pravnog 

okvira za obradu osobnih podataka i zańtitu privatnosti u elektroniĉkim komunikacijama, kako bi uskladila 

propise s Uredbom i osigurala dosljedne i ujednaĉene odredbe koje se odnose na temeljno pravo na zańtitu 

osobnih podataka u EU-u.  

Ńto se tiĉe postupaka povreda osobnih podataka, u nacrtu Uredbe se po uzoru na rjeńenja iz Direktive o e-

privatnosti predviĊa obveza obavjeńtavanja nadzornog tijela u sluĉaju povrede osobnih podataka (u smislu 

sluĉajnog ili nezakonitog unińtavanja, gubitka, izmjene, neovlańtenog otkrivanja ili neovlańtenog pristupa 

osobnim podacima koji se prenose, pohranjuju ili na drugi naĉin obraĊuju), i to bez nepotrebnog odgaĊanja. 

Prema pojańnjenjima smatra se da taj rok ne bi trebao biti dulji od 72 sata. TakoĊer se utvrĊuje obveza 

obavjeńtavanja ispitanika kada je vjerojatno da će povreda osobnih podataka ńtetno utjecati na zańtitu osobnih  

podataka, privatnost, prava ili legitimne interese, osim ako voditelj zbirke pokaņe da je na pogoĊene podatke 

primijenio odgovarajuće mjere tehniĉke zańtite koje ĉine podatke nerazumljivima osobama koje im nisu 

ovlańtene pristupiti, s kojima je nadzorno tijelo zadovoljno.  

 

U pogledu rjeńenja u prijedlogu Uredbe ZOP o pravnim lijekovima skrećem paņnju na predviĊeno pravo 

ispitanika da podnose prituņbe (u sluĉaju povrede prava, tj. Uredbe ZOP) nadzornom tijelu u bilo kojoj drņavi 

ĉlanici. Osim toga, predviĊa se pravo pokretanja sudskog postupka i protiv nadzornog tijela i protiv voditelja 

zbirki i izvrńitelja obrade. Ta prava predviĊaju se i za tijela, organizacije ili udruge koje djeluju u javnom 

interesu, a osnovane su u skladu sa zakonodavstvom drņave ĉlanice. Ta su tijela ovlańtena podnijeti prituņbu 

pred nadzornim tijelom u ime jednog ili vińe ispitanika, ali i neovisno o ņalbi ispitanika ako smatraju da je 

povrijeĊena Uredba. Nadalje, kada su na to ovlańtena od strane ispitanika ona imaju pravo pokrenuti sudski 

postupak protiv nadzornog tijela, voditelja zbirki i izvrńitelja obrade kao i traņiti naknadu ńtete pred sudom 

(protiv voditelja zbirki ili izvrńitelja obrade). 

 

U zavrńnim napomenama o prijedlogu Uredbe ZOP usredotoĉit ću se na odabrana rjeńenja u pogledu nadzornih 

tijela koja odraņavaju priznanje njihove kljuĉne uloge u drņavama ĉlanicama radi osiguravanja ujednaĉene i 

uĉinkovite zańtite osobnih podataka diljem EU-a /80/. Poseban naglasak daje se odredbama kojima je cilj 

osigurati njihovu potpunu neovisnost i nepristranost u provoĊenju duņnosti i ovlasti koje su im povjerene, ńto 

ukljuĉuje i propisane uvjete za imenovanje koji obuhvaćaju i zahtjeve u pogledu njihove neovisnosti te 

dokazanog iskustva i vjeńtina poglavito u podruĉju zańtite osobnih podataka, te uvjete njihova razrjeńenja. U 

navedenim se odredbama u tom pogledu odraņava i relevantna sudska praksa Suda pravde EU-a koji je u svojoj 

praksi tumaĉio zahtjev neovisnosti ovih tijela prema Direktivi ZOP
 
(ĉl. 28. st. 1.). Naime, koncept potpune 

neovisnosti traņi da nadzorna tijela budu slobodna od bilo kakva utjecaja, izravnog ili neizravnog, u svojem radu 

i donońenju odluka te ĉak i sam rizik politiĉkog utjecaja nad njihovim odlukama utjeĉe na neovisno obavljanje 

zadataka. Osim toga, uvjet neovisnosti nije ispunjen samo s utvrĊenom funkcionalnom neovisnońću nadzornih 
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tijela ako joń uvijek ima mogućnosti da se na ta tijela izvrńi vanjski utjecaj. Osim u presudama koje je po 

navedenim pitanjima Sud donio protiv Njemaĉke i Austrije, ta su naĉela potvrĊena i u nedavno donesenoj 

presudi protiv MaĊarske (8. travnja 2014.) /81/.  

 

U nacrtu Uredbe ZOP detaljno se utvrĊuju i zadaci i ovlasti nadzornih tijela koji trebaju biti ujednaĉeni diljem 

EU-a. Osobito jaĉanje njihovih ovlasti predstavlja prijedlog uvoĊenja ovlasti izravnog kaņnjavanja krńenja 

odredaba Uredbe, a to se u odreĊenim sluĉajevima odnosi i na ovlast izricanja novĉanih kazni do najvińe 100 

milijuna eura ili 5 % ukupnoga godińnjeg prometa ako je rijeĉ o poduzeću, ovisno o tome koji je od dvaju iznosa 

veći. U Uredbi se predviĊaju i razni mehanizmi suradnje izmeĊu nadzornih tijela u EU-u, a to, meĊu ostalim, i 

radi osiguravanja usklaĊene razine sankcija u Uniji.  

 

5. Zakljuĉne napomene 

Kod utvrĊivanja mjera obrade osobnih podataka i njihove provedbe osobito je vaņno prepoznavanje rizika s 

obzirom na sve okolnosti te obrade kao i razumijevanje informacijskih i komunikacijskih tehnologija i usluga o 

kojima je rijeĉ, odnosno postupaka putem kojih se omogućuju razliĉite vrste i funkcionalnosti navedene obrade. 

Posebno je to vaņno u uvjetima opće globalizacije, digitalizacije i permanentne znanstveno-tehnolońke 

revolucije. Ovo treba biti briga svih. Svatko u svojem podruĉju sukladno ovlastima mora dati doprinos - od 

zakonodavca i tijela primjene (sudova, nadleņnih nadzornih tijela i dr.) te voditelja zbirki osobnih podataka do 

industrije koja sudjeluje u razvoju, prilagodbi i implementaciji informacijskih i komunikacijskih tehnologija i 

usluga. Osobito je to znaĉajno kod onih koji su nadleņni takve mjere donositi i provoditi. Kao pozitivan primjer 

moņe posluņiti pristup koji u svojem radu ima njemaĉki Savezni ustavni sud /82/. U svojim odlukama taj sud 

poziva i tijela vlasti da prilikom ureĊivanja podruĉja koja ukljuĉuju primjenu naprednih informacijskih i 

komunikacijskih tehnologija kao i kod razmatranja izmjena relevantnih propisa uzmu u obzir dotiĉnu tehnologiju 

i njezin razvoj, osobito u podruĉju koje predstavlja potencijalno zadiranje u osobna prava pojedinca /83/.  

Takav ozbiljan i usredotoĉan pristup nuņno je razvijati u Republici Hrvatskoj. Uz analizu acquisa i niza domaćih 

propisa relevantnih za navedeno podruĉje u radu su pojańnjene i aktualnosti u razvoju pravnog okvira EU-a radi 

prilagodbe novijim izazovima koje za sigurnost i privatnost osobnih podataka predstavljaju uvjeti brzog 

tehnolońkog napretka u globalno umreņenom komunikacijskom okruņenju. Sve navedeno, a osobito posebna 

paņnja koju pitanjima sigurnosti i privatnosti osobnih podataka u takvim uvjetima daje europski zakonodavac 

upućuje na potrebu intenzivnog dijaloga na tu temu izmeĊu svih relevantnih dionika u Republici Hrvatskoj. 

Osim razvoja acquisa po navedenim pitanjima, ukljuĉujući vaņna tumaĉenja koja je do danas u svojim odlukama 

dao Sud pravde EU-a, tome u prilog idu osobito prijedlozi rjeńenja novog općeg pravnog okvira EU-a u podruĉju 

zańtite osobnih podataka koje sam analizirala u radu. Njima pripada i niz odredbi u kojima se odraņava kljuĉna 

uloga nadzornih tijela u domaćem i europskom sustavu zańtite osobnih podataka. Stoga je jedan od zakljuĉaka 

analize vaņećeg domaćeg općeg okvira zańtite osobnih podataka, na koji ovdje posebno treba uputiti, potreba ńto 

skorijeg osiguravanja odgovarajućih uvjeta za jaĉanje uloge i ovlasti domaćeg nadzornog tijela za zańtitu 

osobnih podataka. Osim toga, s posebnim se zanimanjem oĉekuje daljnji razvoj relevantne domaće prakse, a 

osobito ciljanih aktivnosti sa svrhom podizanja osvjeńtenosti relevantnih dionika i ńire javnosti. Po mojem 

mińljenju ovdje osobito spada i utvrĊivanje smjernica i preporuka kojima se odraņava najbolja praksa u svrhu 

utvrĊivanja rizika za sigurnost i privatnost osobnih podataka u modernom digitalnom okruņenju i primjene mjera 

radi njihovog izbjegavanja, odnosno ublaņavanja te u svrhu pravilne primjene odgovarajućih zahtjeva 

mjerodavnog pravnog okvira. U tom izrazito dinamiĉnom podruĉju potrebno je i aņurno te kritiĉki pratiti razvoj 

tehnologije kao i acquisa te odgovarajućih aktivnosti na meĊunarodnopravnoj razini. Bitna je ovdje i uloga 

akademske zajednice koja osobito unońenjem sadrņaja iz tog podruĉja u svoje obrazovne programe moņe dati 

vaņan doprinos boljem razumijevanju i uĉinkovitijem ostvarivanju zańtite osobnih podataka u postmodernom 

digitalnom druńtvu. 
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