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Abstract

In the introduction the author explains the more recent challenges for individuals' rights in relation to protection
of security and privacy of their personal data processed in the digital globalized environment, which is
characterized by rapid development of information and communication technologies and services. This is
followed by analysis of a number of EU and Croatian legal sources relevant for that area. Case law of the EU
Court of Justice with a focus on online personal data processing issues is further examined, including the most
recent judgments on invalidity of the Data Retention Directive and on the right to be forgotten online. After
explaining recent developments in the field and the requirements to adjust the legal framework to contemporary
data processing conditions the author next analyses selected solutions of proposed new EU general legal
framework, i.e. General Data Protection Regulation. In concluding remarks the author points inter alia to the
need for raising awareness of all stakeholders on issues examined in this paper and ensuring conditions towards a
more effective domestic general data protection framework.
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1. Uvod

Brojne koristi koje donosi i omogucuje globalno umrezavanje kao i brz i propulzivan razvoj informacijskih i
komunikacijskih tehnologija i sustava u modernom drustvu danas se moraju sagledavati i iz aspekta pojavnosti
mogucih povezanih rizika za umrezene pojedince i njihova temeljna prava i slobode. Posljednjih godina svjedoci
smo, naime, naglog razvoja visokih tehnologija koje omoguc¢uju, izmedu ostalog, sve sloZenije i sofisticiranije
nacine obrade osobnih podataka, tj. radnji koje se vrSe nad podacima koji se odnose na identificiranu fizicku
osobu ili fizicku osobu koja se moze identificirati (ispitanik). Osobni podaci smatraju se ,,novom naftom
interneta i novom valutom digitalnog svijeta“ /2/, $to potvrduje snazan razvoj trzista tih podataka. U isto vrijeme
jasno je i da se digitalna ekonomija zasniva na povjerenju korisnika da ¢e se njihovi podaci zakonito prikupljati i
obradivati te da ¢e poduzimati odgovarajuée mjere njihove zastite od bilo kojeg oblika zlouporabe. Tako je,
unato¢ specifi¢noj prirodi interneta kao otvorene globalne mreze koja dopusta prijenos informacija, vazno raditi
na osiguravanju jamstava pravne zastite u vezi s obradom osobnih podataka umreZenog pojedinca koji se
obraduju online, isto kao §to se ta za$tita jam&i prilikom obrade njihovih podataka u zatvorenom, offline
okruzenju /3/.

Danasnja je tehnologija uz digitalizaciju mreza i usluga usmjerena prema daljnjem razvoju ultrabrzih mreza i sve
naprednijoj konvergenciji raznih elektroni¢kih komunikacijskih uredaja i usluga (podaci, glas, radio/TV i dr.), a
elektroni¢ke komunikacije sve viSe postaju temeljna infrastruktura koja omoguéava obavljanje i zadovoljavanje
druStvenog zivota itd. Tehnoloski razvoj u podrucju elektronickih komunikacija te informacijskih i
komunikacijskih tehnologija i usluga i njihova dostupnost gradanima danas vise nego ikada prije podrazumijeva
postojanje moguénosti, odnosno sredstava za identifikaciju, pracenje i analizu njihova ponasanja. Razlog je tome
pohrana podataka koji se generiraju ve¢ samim njihovim koriStenjem elektronickih komunikacija i razlicitih
komunikacijskih usluga i koji se sve vie smatraju podacima koji se ti¢u njihova privatnog zivota. Osim toga, u
visoko kompetitivnoj ekonomiji digitalnog trzista sve veci je broj usluga i proizvoda koji se zasnivaju na
personalizaciji, tj. individualnim navikama i Zeljama korisnika, §to se omogucuje njihovim pracenjem i
profiliranjem, kako bi se §to je moguce viSe tocnije ciljale njihove predvidene potrebe i interesi. Pracenje
pojedinaca i njihovih aktivnosti na mrezi uz pomo¢ tehnologije kao i mogucnosti obrade velike koli¢ine
digitalnih podataka koji se na njih odnose omogucuju se na sve sofisticiraniji nacin. Nadalje, moguénost
identifikacije umreZenog pojedinca vise ne podrazumijeva potrebu dobivanja odgovora na pitanje moze li se
saznati njegovo ime jer se pracenjem sredstava za nadzor prometa u mrezi omogucuje utvrdivanje ponasanja
uredaja koji sluZi za spajanje na internet s ciljem da se tako identificiranog pojedinca, izdvojenog od korisnika
drugih uredaja, tretira na odredeni poseban nacin i profilira s obzirom na ponasanje u mreZi (navike, interesi,
osobnost) /4/. Profiliranje u najsirem smislu tog pojma ukljucuje rudarenje velike koli¢ine podataka koji su se
prikupljali u postupku skladiStenja podataka da bi se potom donijeli zakljucci o poveznicama izmedu odredenih
vrijednosti koje se Zele primijeniti na konkretne osobe kako bi se polucio Zeljeni rezultat (kao Sto je to, npr.,
postizanje toga da se osoba ponasa na odredeni Zeljeni na¢in) /5/. Pritom se koriste razli¢ite moderne tehnologije
kao $to su nadzor i pracenje putem GPS tehnologija /6/ i dubinsko pregledavanje sadrzaja paketa prometa koji se
prenose mrezom /7/, videonadzor i dr. Osim u komercijalne svrhe, profiliranje se koristi u svrhu borbe protiv
teskih kaznenih djela poput terorizma (npr. u kontekstu predvidanja teroristi¢kih prijetnji i napada) /8/. Postupci
profiliranja sve su popularniji i zato §to ne podrazumijevaju pretjerano visoke troSkove za postizanje Zeljenih
rezultata. Oni mogu ukljuéivati i pracenje ponasanja pojedinaca tijekom njihova koriStenja elektronickih
komunikacijskih usluga i usluga informacijskog drustva kako bi se u odnosu na njih poduzimale ciljane radnje
poput ponude personaliziranih oglasa (online ciljano ili bihevioralno oglasavanje). To je Cest sluéaj kod pruzanja
internetskih usluga koje su za korisnike besplatne i koje se u vecoj ili manjoj mjeri financiraju na temelju
suradnje davatelja navedenih usluga s oglasivac¢ima. Takvo oglasavanje trazi §to vecu predvidljivost moguceg
ponasanja pa prema tome i sve detaljnije podatke o ponasanju korisnika radi izrade §to to¢nijeg profila. U
razmatranju takvog oglasavanja posebna se pozornost, medu ostalim, upucuje pitanju razmjene informacija o
online ponasanju pojedinca unutar mreze veéeg broja oglasivaca /9/.

Znacajno Sirenje opsega prikupljanja, razmjene, koriStenja i svih drugih oblika obrade osobnih podataka te
moguénosti odrzavanja ,,kontrole” nad njima i njihovim upravljanjem u kiberneti¢kom prostoru koji ne poznaje
teritorijalne granice. Drustveno-ekonomski trendovi znacajno doprinose iznimnoj popularnosti usluga koje se

......

podataka kojima ne pripadaju samo ,.klasi¢no* pribavljeni osobni podaci koje korisnici svjesno i svojevoljno
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pruzaju (objavljuju) nego i1 podaci koji se generiraju kroz njihovo koriStenje internetskih usluga i na isto odnose.
Sve je vise dostupnih besplatnih ili barem ekonomski isplativih rjeSenja koji nude virtualnu pohranu osobnih
podataka i druge usluge njihove obrade online. Tima svakako pripadaju i osobito popularne tzv. web 2.0 usluge
uz sadrzaj koji stvaraju sami korisnici /10/ kao $to su, primjerice, usluge online drustvenih mreza, a koje
zauzimaju bitan dio digitalnog trzista i ¢ije koriStenje pretpostavlja, ovisno o pojedinom modelu kori$tenja,
razli¢ite razine gubitka kontrole nad osobnim podacima. Usluge racunarstva u oblaku mogu ovisno o pojedinom
modelu podrazumijevati pohranu osobnih podataka na posluziteljima koji se nalaze pod kontrolom tre¢ih strana
(to jest davatelja tih usluga) i kojima korisnik koji je ugovorio koristenje odgovarajuce usluge u oblaku pristupa
udaljenim pristupom. U odredenim slué¢ajevima podaci pohranjeni u oblaku prenositi ¢e se na posluzitelje u
tre¢im zemljama koje 1 nemaju osiguranu odgovarajucu razinu zastite osobnih podataka. Postavljaju se ovdje i
brojna druga pitanja, medu ostalim pitanja odgovornosti za provedbu zastite u multinacionalnom okruzenju, tko i
u kojim uvjetima moze pristupati navedenim podacima (ukljucujuci tijela za provedbu zakona), vlasnistva nad
podacima pa sve do nacina na koji se osigurava njihova zastita od gubitka ili uniStenja, odnosno bilo kojeg
oblika zlouporabe, mjerodavnog prava i na¢ina rjeSavanja sporova u multinacionalnom okruzenju. Ta se pitanja
intenzivno razmatraju na razini EU-a osobito u kontekstu jedinstvene europske strategije za razvoj racunalstva u
oblaku koja je donesena 2012. godine /11/.

Osim toga, kada je rije¢ o naprednim tehnologijama, posljednjih godina razmatraju se i pitanja u vezi s
primjenom tehnologije identifikacije putem radiofrekvencije (dalje: RFID), posebice RFID uredaja i aplikacija
funkcionalnih za obradu osobnih podataka i povezivanje na komunikacijske mreze. Naime, ugradnjom RFID
etikete svakoj se stvari dodjeljuje jedinstveni identitet. Rije¢ je o o elektroniCkom ¢ipu s pohranjenim
informacijama koji ima mogu¢nost komunikacije radiosignalima (radiovalovima) s RFID ¢itacem. Tako RFID
¢ita¢ koji komunicira s etiketom moze ucitati, na primjer, svojstva stvari u kojoj je etiketa ugradena. U RFID
etiketi se takoder mogu pohranjivati osobni podaci koje RFID uredaji/aplikacije mogu ¢itati, odnosno obradivati,
a uz povezivanje na komunikacijsku mrezu ti se podaci mogu i dalje prenositi i obradivati takoder i u, primjerice,
javnoj elektroni¢koj komunikacijskoj mrezi. RFID tehnologija nije sama po sebi novost, no uslijed sve
intenzivnije primjene RFID sustava putem kojih se omogucuje obrada podataka koji se odnose i na pojedince, uz
mogucnosti daljnjeg povezivanja na komunikacijske mreze (a u okviru kojih se onda ti podaci dalje obraduju),
posljednjih su godina na razini EU-a posebno aktualna nastojanja da se utvrde postupci ranog prepoznavanja i
minimalizacije rizika koje njezina uporaba moze imati na niz aspekata prava na privatnost pojedinaca, osobito u
vezi s obradom njihovih osobnih podataka. To treba imati na umu i s obzirom na to da se s razvojem RFID
trziSta omogucuje pojavnost posebnog umrezenog stanja koje karakterizira povezanost i komunikacija izmedu
svih medusobno povezanih stvari u komunikacijskoj infrastrukturi pa tako i povezanost i komunikacija korisnika
stvari sa stvarima (tzv. internet stvari, engl. Internet of things). Sudjelovanje osoba u takvu okruzenju
omogucava obavljanje brojnih automatiziranih i za korisnika potencijalno nevidljivih modaliteta obrade niza
razli¢itih podataka koji se na njih odnose, stoga je nuzno raditi i na prilagodbi pravnog okvira radi uvazavanja
ukljuéenih rizika za privatnost i zastitu osobnih podataka i osiguravanja njihove odgovarajuce zastite, uz nuznu
podrsku odgovarajuéih tehnoloskih mjera. Kao i kod usluga raCunarstva u oblaku, time se ujedno stvaraju
preduvjeti za nuzno jacanje povjerenja korisnika u vezi s koriStenjem internetskih usluga i novih tehnologija,
stoga se i ta pitanja ozbiljno razmatraju na razini EU-a /12/.

Sve ranije izloZzeno predstavlja novije izazove pred pravno podrucje zastite osobnih podataka, posebice u
danasnje, kako se katkad naziva, doba velikih podataka (engl. Big Data) /13/ u kojem se sve vise i sve lakse
omogucuje identifikacija, tj. prepoznavanje umrezenih sudionika na temelju digitalnih identifikatora (Internet
Protokol adresa /14/, RFID etiketa, kola¢i¢a /15/ i dr.), osobito uz pomo¢ modernih sustava za rudarenje
podataka koji se povezuju s velikim bazama podataka. U takvim uvjetima postupci anonimizacije, kojima bi se
moralo osigurati da se vi$e ne radi o podacima koji se odnose na osobu koja bi mogla biti identificirana, sve vise
predstavljaju poseban izazov s obzirom na najnovija dostignuca u razvoju tehnologije koja omogucuje njihovu
povratnu identifikaciju /16/.

Osim toga, u globalno umrezenom komunikacijskom okruzenju osobito je vazno kontinuirano pratiti prijetnje i
opasnosti za sigurnost i integritet informacijskih sustava, mreza i usluga, odnosno prijetnje koje u digitalnom
okruzenju predstavljaju sve brojniji oblici kibernetickog kriminala /17/. Globalni razvoj informacijskih
tehnologija i mreza pogodovao je, naime, razvoju kaznenih djela koja se ¢ine u kibernetickom prostoru ili uz
njegovu pomo¢ /18/. Takoder, potrebno je imati na umu i razli¢ite mjere koje drzave koriste radi suzbijanja
posebno teSkih kaznenih djela kao $to su ona koja se odnose na terorizam i organizirani kriminal te sve
sofisticiraniju tehnologiju i sustave nadzora nad podacima pojedinaca i sve naprednije mogucnosti njihove
obrade. Mjere poput obveznog zadrzavanja podataka u elektronickim komunikacijama koje se u pravilu utvrduju
u svrhu borbe protiv teskih kaznenih djela, ali koje podrazumijevaju pracenje i pohranu navedenih podataka svih
gradana za dulji rok, bez obzira na postojanje sumnje u njihovo poc€injenje takvih djela, nuzno traze uspostavu
odgovarajucih pravnih mehanizama radi sprecavanja samovolje i bilo kojih drugih oblika zlouporabe.
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Zastita osobnih podataka podrucje je prava na ¢iji je razvoj u Republici Hrvatskoj osobito snazno utjecala
relevantna prava steéevina EU-a. Posljednjih je godina upravo na razini prava EU-a prepoznata nuZnost
osiguravanja novog pravnog okvira, nuzno podrzanog tehnolo$kim rjeSenjima, koji ¢e se uéinkovito uhvatiti u
kostac s brojnim novijim izazovima i rizicima globaliziranog digitalnog okruzenja i brzog tehnoloskog razvoja, a
podataka. U navedenim je uvjetima, naime, nuzno osigurati mehanizme smislene i doista u€inkovite zastite prava
pojedinaca u vezi s obradom njihovih osobnih podataka. Neodvojivo od toga je i osiguravanje provedbe
potrebnih sigurnosnih mjera radi zastite podataka, mreza i informacijskih sustava, kao i primjerenog sustava
sankcioniranja svih oblika zlouporaba. U radu ¢e se stoga analizirati klju¢ni propisi u relevantnom domacéem
pravnom okviru i okviru EU-a s posebnim teZistem na op¢im propisima o zastiti osobnih podataka i propisima
koji ureduju pitanja obrade osobnih podataka i zatite privatnosti u podru¢ju elektroni¢kih komunikacija te
ispitati odabrana sudska praksa Suda pravde EU-a kojom se tumaci primjena vaZzeceg okvira EU-a u pogledu
pitanja zastite osobnih podataka u digitalnom okruzenju. Nakon analize aktualnog stanja na razini prava RH i
EU-a analizirat ¢u kljuéne novosti u razvoju ovog pravnog podrucja na razini prava EU-a posljednjih godina.
Pritom ¢u se posebno usredotoCiti na ispitivanje odabranih znacajki predlozenog novog opéeg okvira zastite
osobnih podataka koji je danas u zakonodavnom postupka na razini EU-a, a koji je nuzno na odgovarajuci nac¢in
pratiti u Republici Hrvatskoj, osobito iz svih ovdje navedenih razloga i zbog znaajnog utjecaja na vazeéi
domaci pravno-regulatorni okvir.

2. Vazedéi pravni okvir RH i EU-a

Temeljni akt EU-a kojim se zaStita osobnih podataka ureduje na opéoj razini je Direktiva 95/46/EZ o zastiti
pojedinaca u pogledu obrade osobnih podataka i njihovog slobodnog protoka /19/ (dalje: Direktiva ZOP).
Direktiva ZOP implementirana je u domaci pravni okvir drzava ¢lanica EU-a kao i drzava ¢lanica Europskog
gospodarskog prostora (EGP - Norveska, Island i Lihtenstajn). Ona je donesena s ciljem postizanja ujednacene
razine zastite prava i sloboda pojedinaca u drzavama ¢lanicama EU-a, poglavito prava na privatnost u vezi s
obradom njihovih osobnih podataka sukladno ¢lanku 8. Europske konvencije za zastitu ljudskih prava i temeljnih
sloboda te u skladu s temeljnim nacelima zastite osobnih podataka iz Konvencije Vije¢a Europe za zastitu osoba
glede automatizirane obrade osobnih podataka (dalje: Konvencija 108) /20/. Osim toga, cilj Direktive ZOP je i
uklanjanje prepreka slobodnom protoku osobnih podataka, tj. slobodnom razvoju unutarnjeg trziSta. Naime,
sustav prijenosa osobnih podataka izmedu navedenih drzava ¢lanica EU-a/EGP-a funkcionira s pocéetnom
vrijednosti da sve spomenute zemlje imaju odgovarajucu razinu zastite osobnih podataka. To podrazumijeva
neometani prijenos podataka izmedu tih zemalja kao drzava s uredenom zaStitom osobnih podataka, Sto
predstavlja temeljni ekonomski smisao Direktive ZOP (neometani razvoj unutarnjeg trzi§ta). To ¢e nacelo
takoder vrijediti kod izvoza osobnih podataka u tre¢e drzave, tj. drzave koje nisu spomenute drzave ¢lanice EU-
a/EGP-a za koje je Europska komisija posebno utvrdila da imaju odgovarajucu razinu zastite osobnih podataka.
Izvoz podataka moguc je i u drugim, posebno uredenim slucajevima.

Drzave ¢lanice EU-a nisu bile duzne provesti Direktivu ZOP u domaci pravni okvir u podru¢jima koja su do
ukidanja stupova EU-a bila izvan okvira prvog stupa Zajednice (funkcioniranje unutarnjeg trzista) kao §to su
zajednicka vanjska i sigurnosna politika te policijska i pravosudna suradnja u kaznenim stvarima. Zastita osobnih
podataka u vezi s potonjim podru¢jem (biv§i tre¢i stup EU-a) uredena je Okvirnom odlukom Vijeca
2008/977/JHA o zastiti osobnih podataka obradivanih u okviru policijske i pravosudne suradnje u kaznenim
predmetima /21/. Osim toga, zastita osobnih podataka u vezi s njihovom obradom u tijelima i institucijama EU-a
posebno je uredena Uredbom br. 45/2001 Europskog parlamenta i Vijeéa o zastiti osoba pri obradi osobnih
podataka u institucijama i tijelima Zajednice te o slobodnome protoku takvih podataka /22/.

Valja napomenuti da Direktiva ZOP ostavlja drzavama clanicama odredenu razinu slobode prilikom provedbe
pojedinih njezinih odredbi u domaci pravni okvir /23/. One, medutim, to pravo smiju koristiti samo na nacin
predviden Direktivom i na nacin kojim se osigurava postizanje njezinih ciljeva /24/. Prema tumacenju Suda
pravde EU-a, drzave ¢lanice ne bi smjele na razli¢ite nadine tumaciti pojedine pojmove Direktive (u pogledu
kojih se izriito ne predvida odredena razina slobode kod provedbe u unutarnje pravo) zbog cilja osiguravanja
ujednacene razine zastite osobnih podataka u EU-u. Uskladivanje domacih propisa ne bi smjelo biti minimalno,
tj. ono treba biti opéenito potpuno (engl. generally complete) /25/.

Republika Hrvatska ratificirala je obje ranije navedene konvencije Vije¢a Europe /26/, a Ustavom RH joS$ se od
1990. godine svakome jamci sigurnost i tajnost njegovih osobnih podataka (¢l. 37.). Medutim, to je podrucje
cjelovito uredeno zakonom tek 2003. godine donoSenjem Zakona o zastiti osobnih podataka (dalje: ZZOP) /27/.
Odredbe ZZOP-a od donosenja do danas uskladivale su se poglavito s odredbama Direktive ZOP, a to je i
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izri¢ito utvrdeno u okviru izmjena i dopuna tog zakona iz 2011. godine (¢l. 1.a, NN br. 130/11). ZZOP ureduje
zastitu osobnih podataka svih fizickih osoba u RH bez diskriminacije, tj. bez obzira na njihovo drzavljanstvo i
prebivaliSte te neovisno o rasi, boji koze, spolu, jeziku, vjeri, politickom ili drugom uvjerenju, nacionalnom ili
socijalnom podrijetlu, imovini, rodenju, naobrazbi, drustvenom polozaju ili drugim osobinama kao i nadzor nad
obradom tih podataka u RH. Zbirke osobnih podataka strukturirani su skupovi osobnih podataka fizi¢kih osoba
(ispitanika) koji su dostupni prema posebnim Kkriterijima, dok su voditelji zbirki osobnih podataka fizicke ili
pravne osobe, drzavna ili druga tijela koja odreduju svrhu i nagin obrade osobnih podataka. Sto se tie
materijalnog podru¢ja primjene, ZZOP se primjenjuje na sve aktivnosti obrade osobnih podataka i u javhom i u
privatnom sektoru, uz iznimku obrade koju fizi¢ke osobe obavljaju isklju¢ivo za osobnu primjenu ili za potrebe
kucéanstva. To, dakako, ne utjee na moguénost ograni¢enja primjene pojedinih odredbi ZZOP-a sukladno
posebno propisanim uvjetima i slu¢ajevima. Sto se ti¢e teritorijalnog podruéja primjene, uvodno treba istaknuti
odredbe Direktive ZOP kojima se odreduje mjerodavno pravo za obradu osobnih podataka. Mjerodavno pravo za
obradu osobnih podataka u pravilu ée biti pravo drzave ¢lanice EU-a gdje je osnovan tzv. kontrolor (engl.
controller), tj. voditelj zbirke osobnih podataka prema terminologiji ZZOP-a odnosno pravo drzave ¢lanice gdje
on ima poslovni nastan (engl. establishment). Ako on nije osnovan, tj. nema poslovni nastan u EU-u, ali se
oprema koju koristi u svrhu obrade osobnih podataka nalazi na podruéju jedne od drZava ¢lanica EU-3, tada ¢e
biti mjerodavno pravo te drzave ¢lanice (osim ako se ta oprema iskljudivo koristi za svrhe prijenosa podataka
preko teritorija EU-a). Navedena odredba prenesena je u ZZOP koji utvrduje primjenu tog zakona i kada voditelj
zbirke nema prebivaliste ili sjediste u jednoj od drzava ¢lanica EU-a, ako on koristi automatiziranu i drugu
opremu koja se nalazi na podru¢ju RH za potrebe obrade osobnih podataka (osim ako tu opremu koristi samo za
prijenos podataka preko teritorija EU-a). U takvom slu¢aju voditelj zbirke mora imenovati zastupnika u RH /28/.

Direktiva ZOP nalaZze obvezu uspostave nadzornih tijela za zaStitu osobnih podataka koja ¢e s potpunom
neovisno$¢éu nadzirati primjenu domacih propisa koje drzave ¢lanice usvajaju na temelju te direktive. Tu
funkciju u RH obavlja Agencija za zastitu osobnih podataka (dalje: AZOP) koja je, prema tome, zaduZena za
nadzor nad provedbom zastite osobnih podataka u RH. ZZOP predvida samostalnost AZOP-a u obavljanju
poslova utvrdenih zakonom i odgovornost prema Hrvatskom saboru kojem podnosi izvje$c¢a o radu. Sredstva za
rad AZOP-a osiguravaju se u drzavnom proradunu. Ravnatelja i zamjenika ravnatelja AZOP-a imenuje i
razrjeSava Hrvatski sabor na prijedlog Vlade RH, a uvjeti za njihov izbor odnose se na to da oni moraju biti
hrvatski drzavljani visoke stru¢ne spreme te imati najmanje 10 godina radnog iskustva. Ti uvjeti nisu mijenjani
od donosenja ZZOP-a 2003. godine, a to znaci i da se do danas za imenovanje nije propisao vazan uvjet
struénosti u podruéju zastite osobnih podataka, odnosno u podruéju zastite ljudskih prava.

U ZZOP-u su implementirane odredbe Direktive ZOP koje sadrze temeljna pravila o kvaliteti osobnih podataka
i zakonitosti njihove obrade kao §to su medu ostalim osnove kada je dopusSteno obradivati osobne podatke (uz
privolu ispitanika, u zakonom odredenim sluéajevima, itd.). Osobni podaci smiju se prikupljati u svrhu s kojom
je ispitanik upoznat, koja je izri¢ito navedena i u skladu sa zakonom te se mogu dalje obradivati samo u svrhu u
koju su prikupljeni, odnosno u svrhu koja je podudarna sa svrhom prikupljanja. Oni moraju biti bitni za
postizanje utvrdene svrhe i ne smiju se prikupljati u veéem opsegu nego Sto je to nuzno da bi se postigla
utvrdena svrha. Osim toga, osobni podaci ne smiju se ¢uvati u obliku koji dopusta identifikaciju ispitanika duze
no §to je to potrebno za svrhu u koju se podaci prikupljaju ili dalje obraduju (odgovarajuée mjere zastite za
osobne podatke koji se pohranjuju na duze razdoblje za povijesnu, statisticku ili znanstvenu uporabu propisuju se
posebnim zakonima). Osobito je vazna obveza zastite osobnih podataka od slu¢ajnoga gubitka ili unistenja i od
nedopustenog pristupa, nedopustene promjene i objavljivanja te svake druge zlouporabe, a u posebnoj je odredbi
u okviru izmjena i dopuna toga zakona iz 2011. godine utvrdeno da mjere zastite moraju biti razmjerne naravi
djelatnosti (voditelja zbirke, odnosno primatelja) i sadrzaju zbirke osobnih podataka. U relevantnom prijedlogu
izmjena i dopuna ZZOP-a pojasnjava se da je time izvrSeno uskladivanje s odgovaraju¢om odredbom Direktive
ZOP (¢l. 17.) koja nalaZe da se mjerama mora osigurati odgovarajuca razina sigurnosti u odnosu na rizike koji su
prirodeni pojedinoj vrsti obrade kao i prirodi podataka koji se obraduju, uzimajuéi u obzir najnovija dostignuca
(engl. state of the art) i troskove provedbe mjera. ZZOP takoder utvrduje posebna pravila u vezi s obradom
osobnih podataka koji su osjetljive prirode (posebna kategorija osobnih podataka), a medu koje pripadaju i
podaci o zdravlju. Posebne mjere zastite tih podataka propisane su Uredbom o nacinu pohranjivanja i posebnim
mjerama tehnicke zastite posebnih kategorija osobnih podataka (NN br. 139/04).

Prema Direktivi ZOP voditelj zbirke moze imenovati sluzbenika za za$titu osobnih podataka koji vodi brigu o
zakonitosti obrade osobnih podataka i ostvarivanju prava na zastitu osobnih podataka i ta je moguénost uvedena
u ZZOP izmjenama i dopunama toga zakona 2008. godine (NN br. 41/08). Postrozenim odredbama u okviru
izmjena ZZOP-a 2011. godine imenovanje navedenih sluZbenika postala je obveza kada voditelj zbirke
zaposljava vise od 20 radnika, a tada su nadodane i poneSto detaljnije odredbe o imenovanju sluzbenika i
njegovim zadacima.
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ZZOP utvrduje i niz prava ispitanika, a to su, medu ostalim, pravo na dobivanje obavijesti o njithovim osobnim
podacima koje voditelj zbirke obraduje i o tome tko je i za koje svrhe i po kojem pravnom temelju te podatke
dobio na koriStenje i dr. Propisane su i pojedine posebne obveze u specifiénim slucajevima obrade osobnih
podataka kao §to je to slucaj povjeravanja poslova njihove obrade drugoj osobi ili tijelu kao tzv. izvrSitelju
obrade koji u tom slu¢aju vre obradu isklju¢ivo po nalogu voditelja zbirke te u njegovo ime. ZZOP specifi¢no
ureduje uvjete pod kojima voditelji zbirki smiju dati osobne podatke na kori$tenje tzv. primateljima kojima su
podaci potrebni radi obavljanja poslova u okviru njihovih zakonom utvrdenih djelatnosti (npr. uvjet prethodnog
pisanog zahtjeva primatelja s propisanim obveznim sadrzajem). Zakon takoder sadrzi pravila za slucaj izvoza, tj.
prijenosa osobnih podataka u trec¢e zemlje kao §to je to osobito (ali ne iskljuéivo) pravilo utvrdenja da pojedina
zemlja ima uspostavljenu odgovarajucu razinu zastite osobnih podataka.

Svaka osoba koja smatra da joj je povrijedeno pravo zajaméeno ZZOP-om ima pravo podnijeti AZOP-u zahtjev
za utvrdivanje povrede prava. Rjesenje AZOP-a upravni je akt protiv kojeg nije dopustena Zalba, ali se moze
pokrenuti upravni spor. Zakon takoder predvida pravo ispitanika da sukladno op¢éim propisima o naknadi Stete
pred sudom opée nadleznosti zatrazi od voditelja zbirke osobnih podataka naknadu Stete koja je nastala zbog
obrade njegovih osobnih podataka protivno odredbama tog zakona. U obavljanju nadzora AZOP ima pravo
pristupa osobnim podacima, spisima i drugoj dokumentaciji koja se odnosi na obradu osobnih podataka kao i
sredstvima elektronske obrade te ima pravo prikupljati sve informacije koje su potrebne za provedbu nadzora.
Ako su podaci Klasificirani, njima se pristupa sukladno posebnim propisima /29/. Utvrdi li kod obavljanja
nadzora povredu zakona, AZOP ima pravo upozoriti ili opomenuti voditelja zbirke (kao i primatelja te izvrsitelja
obrade) na nezakonitosti u obradi osobnih podataka te rjeSenjem narediti da se nepravilnosti uklone u odredenom
roku, odnosno privremeno zabraniti obradu podataka protivno zakonu, narediti brisanje podataka prikupljenih
bez pravne osnove, zabraniti iznoSenje podataka iz RH itd. Protiv navedenog rjeSenja AZOP-a nije dopustena
zalba, ali se moze pokrenuti upravni spor. AZOP takoder moze predloziti pokretanje postupka kaznene ili
prekrSajne odgovornosti pred nadleznim tijelom. ZZOP ne predvida ovlast AZOP-a da izravno izri¢e sankcije
kod utvrdenih povreda.

Prema Direktivi ZOP drzave ¢lanice duzne su osigurati prikladne mjere radi osiguravanja njezine potpune
provedbe, a poglavito propisati sankcije za povredu domacih propisa donesenih na temelju Direktive. U ZZOP-u
se prekrSajna odgovornost i nov€ane kazne izri¢ito utvrduju samo za slucaj povreda pojedinih njegovih odredbi.
Tako se, na primjer, izri¢ito ne utvrduje prekr§ajna odgovornost u slu¢aju nezakonitog prikupljanja tj. obrade
osobnih podataka, osobito ako je rije¢ o osjetljivim podacima (posebna kategorija osobnih podataka) i podacima
djece. Medutim, prekr$ajna odgovornost mogla bi posredno nastupiti i kod takvih povreda koje nisu izri¢ito
predvidene kao prekrsaji jer ZZOP utvrduje kao prekr$aj nepostupanje po naredbi ili zabrani odnosno izdanom
rjeSenju AZOP-a (u vezi s uoenim povredama Zakona) u zadanome roku. Sto se ti¢e iznosa novéane kazne,
Z7Z0P predvida jedinstveni raspon (20.000,00 do 40.000,00 kuna te 5.000,00 do 10.000,00 kuna za odgovornu
osobu u pravnoj osobi, odnosno drzavnom tijelu te jedinici lokalne i podruéne samouprave). Posebno se ne
propisuju kriteriji za utvrdivanje iznosa kazne u pojedinom slucaju (npr. ako je rije¢ o lakSoj ili tezoj povredi
Zakona, ako je rije¢ o prvoj ili ponovljenoj povredi). Navedeni iznosi nisu se mijenjali od donosenja zakona
2003. godine.

Direktiva ZOP (kao i na§ ZZOP) ima opce podrucje primjene, §to znaci da se ona primjenjuje na pitanja obrade
osobnih podataka ako drugacije nije utvrdeno posebnim propisom koji ¢e se u tom slucaju primjenjivati kao lex
specialis. Takav je slu¢aj s Direktivom 2002/58/EZ o obradi osobnih podataka i za§titi privatnosti u podrudju
elektronic¢kih komunikacija (Direktiva o privatnosti i elektroni¢kim komunikacijama, skra¢eno dalje: Direktiva o
e-privatnosti) /30/ koja sadrZzi posebne odredbe u vezi s obradom osobnih podataka i zaStitom privatnosti u
elektroni¢kim komunikacijama /31/. Ta je Direktiva zadnji puta mijenjana Direktivom 2009/136/EZ o pravima
gradana u kontekstu novog regulatornog okvira u elektroni¢kim komunikacijama iz 2009. godine /32/ i tada je,
medu ostalim, pro§ireno njezino podru¢je primjene na nacin da se ona primjenjuje na obradu osobnih podataka u
vezi s pruzanjem javno dostupnih elektronickih komunikacijskih usluga u javnim komunikacijskim mrezama,
ukljucujuci javnim komunikacijskim mrezama koje podrzavaju prikupljanje podataka i identifikacijske uredaje
(naglasenim tekstom istice se relevantna dopuna). Sukladno pojasnjenjima (iz uvodnih izjava) oko proSirenja
podrucja primjene Direktive o e-privatnosti, ovdje poglavito treba imati na umu primjenu RFID tehnologije, na
koju sam uputila u uvodu rada. Naime, proSirenjem podruéja primjene Direktive osigurava se njezina primjena i
onda kada su RFID uredaji, putem kojih se mogu prikupljati, odnosno obradivati osobni podaci, prikljuceni na
javno dostupnu elektroni¢ku komunikacijsku mrezu ili kada koriste elektronicku komunikacijsku uslugu kao
temeljnu infrastrukturu /33/.
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Vazeéi domaci pravni okvir u kojem su implementirane odredbe Direktive o e-privatnosti je Zakon o
elektroni¢kim komunikacijama (NN br. 73/08, 90/11, 133/12 i 80/13). Sukladno tome, podru¢ja koja se ureduju
Zakonom o elektronickim komunikacijama (dalje: ZEK) obuhvacaju i zastitu podataka te zastitu sigurnosti i
cjelovitosti elektronickih komunikacijskih mreza i usluga. S obzirom na ranije navedeno podrucje primjene
Direktive o e-privatnosti, uvodno je bitno pojasniti pojedine osnovne pojmove. U nastavku ¢u uputiti na
odgovarajuce definicije tih pojmova prema ZEK-u.

Pojam elektroni¢kih komunikacijskih usluga oznagava usluge koje se, u pravilu, pruzaju uz naknadu, a sastoje se
u cijelosti ili ve¢im dijelom od prijenosa signala u elektronickim komunikacijskim mrezama, ukljucujuci
telekomunikacijske usluge 1 usluge prijenosa u radiodifuzijskim mrezama. Javna (elektroni¢ka komunikacijska)
usluga javno je dostupna na trzisnoj osnovi. Elektroni¢ke komunikacijske usluge ne obuhvacaju usluge pruzanja
sadrzaja koji se prenosi koristenjem elektronickih komunikacijskih mreza i usluga i obavljanja uredni¢kog
nadzora nad sadrzajem koji se prenosi koristenjem elektronickih komunikacijskih mreza i usluga. Osim toga, one
ne obuhvacaju niti one usluge informacijskog drustva koje se u cijelosti ili ve¢im dijelom ne sastoje od prijenosa
signala u elektroni¢kim komunikacijskim mreZama. Nadalje, pojam elektronicke komunikacijske mreze
oznaCava prijenosne sustave i, prema potrebi, opremu za prospajanje (komutaciju) ili usmjeravanje i druga
sredstva, ukljucujuéi dijelove mreze koji nisu aktivni, $to omoguduju prijenos signala zi¢nim, radijskim,
svjetlosnim ili drugim elektromagnetskim sustavom, $to ukljucuje satelitske mreze, nepokretne zemaljske mreze,
zemaljske mreze pokretnih komunikacija, elektroenergetske kabelske sustave u mjeri u kojoj se upotrebljavaju
za prijenos signala, radiodifuzijske mreze i mreze kabelske televizije, bez obzira na vrstu podataka koji se
prenose. Javna je komunikacijska mreza elektroni¢ka komunikacijska mreza koja se u cijelosti ili ve¢im dijelom
upotrebljava za pruzanje javno dostupnih elektroni¢kih komunikacijskih usluga i podrzava prijenos obavijesti
izmedu prikljuénih to¢aka mreze.

Medu zadatke nacionalnog regulatornog tijela - Hrvatske agencije za postu i elektroni¢ke komunikacije (dalje:
HAKOM) pripada i promicanje interesa korisnika usluga osiguravanjem visoke razine zastite osobnih podataka i
privatnosti kao i osiguravanjem odrZavanja cjelovitosti i sigurnosti javnih komunikacijskih mreza. Slijedom
navedenog ZEK takoder utvrduje da u njegovoj provedbi HAKOM osobito suraduje (i) s AZOP-om te s tijelima
nadleznim za uskladivanje prevencije i zastitu od racunalnih ugroza sigurnosti informacijskih sustava, a u skladu
S posebnim zakonom kojim je uredena informacijska sigurnost te u skladu s preporukama Europske agencije za
sigurnost mreza i podataka (engl. European Network and Information Security Agency, skraceno: ENISA).
Nadzor nad provedbom uskladenosti poslovanja operatora elektronickih komunikacijskih mreza i/ili usluga s
odredbama ZEK-a o sigurnosti i cjelovitosti elektroni¢kih komunikacijskih mreza i usluga te zastiti osobnih
podataka izri¢ito se utvrduje kao jedan od poslova u nadleznosti HAKOM-a koji se obavlja kao javna ovlast.
HAKOM je u obavljanju svojih poslova ovlasten zahtijevati dostavu potrebne dokumentacije, odnosno ostvariti
neposredan uvid u istu. Protiv odluka i drugih upravnih akata HAKOM-a nije dopustena Zalba, ali se protiv njih
moze pokrenuti upravni spor pred Visokim upravnim sudom RH (iznimno se protiv odluka u sporovima izmedu
krajnjih korisnika usluga i operatora moze pokrenuti upravni spor pred mjesno nadleznim upravnim sudom).

Od podzakonskih akata koje Vijece HAKOM-a donosi na temelju ZEK-a, a koji su relevantni u podru¢ju
sigurnosti i zastite podataka posebno upucujem na Pravilnik o nacinu i rokovima provedbe mjera zastite
sigurnosti i cjelovitosti mreza i usluga (NN br. 109/12, 33/13 i 126/13), Pravilnik o nacinu i uvjetima obavijanja
djelatnosti elektronickih komunikacijskih mreza i usluga (NN br. 154/11 i 149/13), Pravilnik o univerzalnim
uslugama u elektronickim komunikacijama (NN br. 146/12) i Pravilnik o nacinu i uvjetima sprjecavanja i
suzbijanja zlouporaba i prijevara u pruZanju usluga elektronicke poste (NN br. 42/09).

Relevantnim pravilima ZEK-a ureduju se, medu ostalim, posebne obveze operatora u svrhu zastite sigurnosti i
cjelovitosti elektroni¢kih komunikacijskih mreza i usluga (€. 99.), u slucaju povreda osobnih podataka u
elektronickim komunikacijama (¢l. 99.a), ali i u svrhu spre¢avanja nezeljenih elektronickih komunikacija (¢l.
107.). Nadalje, utvrduju se posebne obveze radi osiguravanja tajnosti elektronickih komunikacija i pripadaju¢ih
prometnih podataka u javnim komunikacijskim mreZzama i javno dostupnim komunikacijskim uslugama (¢l.
100.) te posebna pravila o prikupljanju tj. obradi i zastiti prometnih podataka koji se odnose na pretplatnike ili
korisnike javno dostupnih elektronickih komunikacijskih usluga (¢1. 102.) kao i podataka o lokaciji bez
prometnih podataka (¢l. 104.) /34/. Potonje tri posebne obveze propisane su u svrhu osiguravanja zastite
odredenih podataka koji se odnose na pretplatnike i korisnike usluga u elektronickim komunikacijama, a to su
prometni podaci, podaci o lokaciji i komunikacija. U nastavku ¢u pojasniti navedene pojmove prema
definicijama koje su u domaci okvir (ZEK) pretocene u skladu s odgovaraju¢im definicijama iz Direktive o e-
privatnosti (¢l. 2. ZEK-a). Tako pojam prometnih podataka oznacava bilo koje podatke koji se obraduju u svrhu
prijenosa komunikacije elektronickom komunikacijskom mrezom ili u svrhu obracuna i naplate troskova, dok su
podaci o lokaciji bilo koji podaci obradeni u elektroni¢koj komunikacijskoj mrezi ili putem elektronicke
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komunikacijske usluge koji oznaCavaju zemljopisni polozaj terminalne opreme korisnika javno dostupne
elektroni¢ke komunikacijske usluge. Komunikacijom se oznaava svaka obavijest razmijenjena ili prenesena
izmedu konacnog broja sudionika putem javno dostupne elektronicke komunikacijske usluge (ona ne obuhvaca
obavijesti koje se prenose javnosti elektronickom komunikacijskom mrezom u sklopu djelatnosti radija i
televizije, osim obavijesti koje se mogu povezati s odredivim pretplatnikom ili korisnikom usluga koji ih prima).

Direktivom o e-privatnosti te ZEK-om takoder su posebno uredeni uvjeti pristupanja terminalnoj opremi
korisnika i informacijama koje su u njima pohranjene, odnosno uvjeti za njihovu daljnju obradu. Naime, iako se
smatra da terminalna oprema (kao §to je to, primjerice, tvrdi disk osobnog racunala korisnika elektronicke
komunikacijske mreze), odnosno u njoj pohranjene informacije pripadaju korisniku i ¢ine dio njegovog
privatnog zivota, oni mogu biti kompromitirani tako Sto bi tre¢e osobe bez znanja i privole korisnika pristupile
terminalnoj opremi kojom se on sluzi kako bi pohranili odredene informacije, odnosno pristupali podacima koji
su u njoj pohranjeni. Stetne posljedice nedopustenih aktivnosti tre¢ih osoba nad terminalnom opremom korisnika
i njegovim podacima osobito su prisutne kod razli¢itih malicioznih virusa i softvera koji omogucavaju tajni
nadzor aktivnosti korisnika terminalne opreme i kontrolu nad radom te opreme, poput spywarea. Takvim se
radnjama zadire u privatan zivot pretplatnika i korisnika javno dostupnih elektronic¢kih komunikacijskih usluga
korisnika, a osobito u Direktivom o e-privatnosti i ZEK-om zajaméenu tajnost elektroni¢kih komunikacija i
pripadaju¢ih prometnih podataka /35/. Osim u vezi s navedenim potrebama zastite od djelovanja zlonamjernih i
Stetnih programa, ta se pitanja posljednjih godina osobito na razini EU-a sagledavaju u kontekstu prakse
instalacije kola¢ica i sli¢nih tehnologija u terminalnoj opremi korisnika te nastavnog prikupljanja i daljnje obrade
informacija koje se odnose na korisnika i koje su sadrZane u (ve¢) pohranjenim kola¢i¢ima. U velikom broju
slu¢ajeva ovdje ¢e biti rije¢ o praksi koja je nuzna iz sigurnosnih razloga ili kako bi se korisniku mogle pruziti
pojedine usluge informacijskog drustva koje je zatraZio. Medutim, zabrinjavajuce je ucestala praksa gdje se
kolagi¢i koriste netransparentno, tj. u skrivenom postupku pracenja ponasanja korisnika na internetu u svrhu
njegova profiliranja, odnosno radi poduzimanja ciljanih aktivnosti prema njemu (online bihevioralno
oglasavanje) /36/. 1z svih navedenih razloga Direktiva 0 e-privatnosti posebno ureduje uvjete pristupanja
terminalnoj opremi korisnika i njihovim podacima koji su u njoj pohranjeni te uvjete daljnje obrade takvih
podataka. Ta su pravila s odredenim razlikama uvedena i u na§ ZEK (€l. 100. st. 4.) /37/.

U nastavku ¢u pojasniti pravila koja se u ZEK-u propisuju u svrhu zastite sigurnosti i cjelovitosti elektronic¢kih
komunikacijskih mreza i usluga (El. 99.), a koja u velikoj mjeri sadrze rjeSenja regulatornog okvira EU-a za
podru¢je elektroni¢kih komunikacija. Tim se pravilima, naime, utvrduju posebne obveze operatora javnih
komunikacijskih usluga radi zastite sigurnosti i cjelovitosti elektroni¢kih komunikacijskih mreza i usluga koje
ukljuéuju obvezu primjene odgovarajucih tehnickih i ustrojstvenih mjera kako bi se zastitila sigurnost njihovih
usluga kao i obvezu poduzimanja potrebnih mjera radi zastite sigurnosti elektroni¢ke komunikacijske mrezZe i
usluga (zajedno s operatorima javnih komunikacijskih mreza). Navedenim se mjerama mora osigurati razina
sigurnosti koja odgovara postojecoj razini opasnosti za sigurnost mreze, vodeci pritom rac¢una o raspolozivim
tehnickim i tehnoloskim rjeSenjima i troskovima tih mjera. Mjere se osobito provode kako bi se sprijeio i
umanjio utjecaj sigurnosnih incidenata na korisnike usluga i medupovezane elektroni¢ke komunikacijske mreze i
njima se osobito mora osigurati to da osobnim podacima mogu pristupati samo ovlastene osobe u zakonom
dopustene svrhe kao i to da se preneseni ili pohranjeni osobni podaci zastite od slucajnog ili nezakonitog
uni$tenja, slucajnog gubitka ili izmjene te neovlastene ili nezakonite pohrane, obrade, pristupa ili razotkrivanja, a
mora se osigurati i primjena sigurnosne politike u odnosu na obradu osobnih podataka. Potonja mjera provedbe
sigurnosne politike potrebna je radi utvrdivanja ranjivosti u sustavu, a redovito bi se trebale provoditi i nadzorne,
preventivne te korektivne aktivnosti kao i radnje radi ublazavanja Stetnih posljedica, odnosno rizika /38/.
Operatori javnih komunikacijskih mreza takoder su duZni su poduzimati sve odgovarajuce mjere kako bi
zajam¢ili cjelovitost svojih mreza u svrhu osiguravanja neprekinutog obavljanja usluga koje se pruzaju putem tih
mreza. Pored navedenog, operator javno dostupnih elektronic¢kih komunikacijskih usluga mora obavijestiti
korisnike svojih usluga u slu¢aju osobite opasnosti za sigurnost mreze, a ako je opasnost izvan opsega mjera koje
operator poduzima, mora obavijestiti korisnike i o raspolozivim mjerama za uklanjanje opasnosti i/ili njezinih
posljedica, uklju¢ujuéi naznaku mogucih troskova takvih mjera. U slucaju povrede sigurnosti ili gubitka
cjelovitosti od znaCajnog utjecaja na rad njihovih mreza ili obavljanje njihovih usluga operatori javnih
komunikacijskih mreza i operatori javno dostupnih elektronickih komunikacijskih usluga moraju o tome bez
odgode izvijestiti HAKOM pisanim putem. HAKOM moZe obavijestiti javnost ili zahtijevati od operatora da
obavijeste javnost o takvoj povredi sigurnosti ili gubitku cjelovitosti ako utvrdi da je takva obavijest u javhom
interesu.

Operator javno dostupnih elektroni¢kih komunikacijskih usluga mora odrediti odgovornu osobu za provedbu
ovdje izlozenih mjera. Ovlastena tijela za nadzor mjera koje operatori poduzimaju radi provedbe navedenih
obveza kao i za davanje preporuke o najboljoj praksi u vezi s razinom sigurnosti koju te mjere moraju ostvariti
su HAKOM i AZOP. Nacin i rokovi u kojima operatori javnih komunikacijskih mreza moraju poduzimati
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odgovarajuce mjere kako bi zajamdili cjelovitost svojih mreza te nadin izvje$¢ivanja HAKOM-a o povredi
sigurnosti ili gubitku cjelovitosti od znac¢ajnog utjecaja na rad njihovih mreza ili obavljanje njihovih usluga
detaljno su uredeni Pravilnikom o nacinu i rokovima provedbe mjera zastite sigurnosti i cjelovitosti mreza i
usluga (NN br. 109/12, 33/13 i 126/13).

Pored izlozenih posebnih pravila radi zastite sigurnosti cjelovitosti mreza i usluga, vrlo je vazno skrenuti paznju
na propisani postupak povodom povreda osobnih podataka (engl. personal data breach), tj. povreda sigurnosti
koje uzrokuju slucajno ili nezakonito unistenje, gubitak, izmjenu, neovlasteno razotkrivanje ili pristup osobnim
podacima §to se prenose, pohranjuju ili na drugi nadin obraduju u vezi s obavljanjem javno dostupnih
elektroni¢kih komunikacijskih usluga u EU-u. Osim relevantnih pravila ZEK-a (¢l. 99.a ), odnosno Direktive o
e-privatnosti ovdje je posebno vazna Uredba Komisije br. 611/2013 o mjerama koje se primjenjuju na obavijesti
0 povredama osobnih podataka prema Direktivi o e-privatnosti (dalje: Uredba Komisije br. 611/203), koja je
stupila na snagu 25. kolovoza 2013. godine /39/. Naime, propisani postupak u slu¢aju povrede osobnih podataka
prema ZEK-u ukljucuje, na prvome mjestu, obvezu operatora javno dostupnih elektroni¢kih komunikacijskih
usluga da o povredi bez odgode obavijesti HAKOM i AZOP. Uredbom Komisije br. 611/2013 detaljno se
ureduju pojedinosti u vezi s obavjeStavanjem nadzornog tijela (kao i osobe ¢iji su podaci pogodeni povredom), a
kao nacelni rok za obavjeStavanje nadzornog tijela utvrduje se rok od 24 sata od otkrivanja povrede, gdje je to
moguce. Pored nadzornog tijela, o povredi se u odredenim sluc¢ajevima mora obavijestiti i korisnika, tj. drugu
fizicku osobu ¢iji su podaci pogodeni povredom. ZEK utvrduje takvu obvezu, sukladno Direktivi o e-privatnosti,
ako je vjerojatno da ¢e nastala povreda osobnih podataka Stetno utjecati na osobne podatke ili privatnost te
osobe. Prema Uredbi Komisije br. 611/2013 kod utvrdivanja toga je li vjerojatno da ée povreda Stetno utjecati na
osobne podatke ili privatnost trebaju se osobito uzeti u obzir priroda i sadrzaj osobnih podataka o kojima je rijec,
posebice kada su podaci financijske prirode, posebne kategorije osobnih podataka iz Direktive ZOP, kao i podaci
o lokaciji, internet log (dnevnicke) datoteke, povijest pretrazivanja u pregledniku, podaci 0 e-posti, podrobni
ispisi racuna (detaljni ispisi poziva). Osim toga, moraju se uzeti u obzir i moguce posljedice povrede, posebice
kada povreda moze prouzrociti kradu identiteta ili prijevaru, fizicku povredu, psiholosku patnju, sramocenje ili
Stetu za ugled. Kona¢no, moraju se osobito uzeti u obzir i okolnosti povrede, 0sobito ako su podaci ukradeni ili
gdje operator zna da su oni u posjedu tre¢e neovlastene strane.

Obveza obavjestavanja korisnika se prema ZEK-u ne primjenjuje ako HAKOM, na temelju obavijesti o povredi,
utvrdi u misljenju da je operator na osobne podatke na zadovoljavajué¢i nacin primijenio odgovarajuce
tehnoloSke mjere zastite koje moraju uciniti osobne podatke nerazumljivim bilo kojoj osobi koja im neovlasteno
pristupa. U tom pogledu vrlo su vazni Uredbom Komisije br. 611/2013 propisani kriteriji koje trebaju zadovoljiti
navedene tehnic¢ke mjere i u vezi s ¢ijom se primjenom smatra da su osobni podaci u¢injeni nerazumljivima.
Daljnji postupak propisan ZEK-om je taj da HAKOM dostavlja miSljenje o potrebi obavjesc¢ivanja korisnika
usluga ili druge fizi¢ke osobe operatoru kao i AZOP-u koji je ovlasten i neovisno o navedenom misljenju
HAKOM-a zahtijevati od operatora koji jo$ nije obavijestio korisnika, tj. drugu fizi€¢ku osobu o povredi osobnih
podataka da to ucini ako procijeni da bi nastala povreda mogla na njega ili nju Stetno djelovati. Skre¢em paznju
na Uredbom Komisije br. 611/2013 propisanu mogucnost da operator u iznimnim slucajevima odgodi
obavjestavanje osobe ako bi to moglo ugroziti istragu povrede, nakon §to se usuglasilo nadzorno tijelo, sve dok
to tijelo ne utvrdi da je takvo obavjeStavanje moguce.

Sto se ti¢e inspekcijskog nadzora nad primjenom ZEK-a i podzakonskih propisa, njega obavlja HAKOM, tj.
inspektori elektronickih komunikacija kao ovlasteni radnici HAKOM-a prilikom kojeg su ovlaSteni i
pregledavati relevantnu dokumentaciju, opremu i poslovne prostorije te pisano zatraziti od nadzirane osobe
podatke i drugu dokumentaciju potrebnu radi provedbe nadzora. Svojim rjeSenjem ovlasteni su, medu ostalim,
narediti uskladivanje obavljanja djelatnosti elektroni¢kih komunikacijskih mreZa i usluga s odredbama ZEK-a i
propisa donesenih na temelju njega. HAKOM je ovlasten izravno sankcionirati povrede ZEK-a, $to nije slucaj s
AZOP-om kako sam pokazala ranije u radu. Inspektori su, naime, ovla$teni izdati prekrSajni nalog kojim izri¢u
novéane kazne i zaStitne mjere propisane ZEK-om ili predloziti HAKOM-u podnosenje optuznog prijedloga radi
pokretanja prekrSajnog postupka. Protiv rjeSenja inspektora nije dopustena zalba, ali se protiv njega moze
pokrenuti upravni spor pred mjesno nadleznim upravnim sudom. Iznimno, protiv rjeSenja inspektora u vezi s
osobito teSkim i teskim povredama ZEK-a moZe se pokrenuti upravni spor pred Visokim upravnim sudom RH.

Sukladno Direktivi o e-privatnosti u ZEK-u se utvrduje ovlast i HAKOM-a i AZOP-a da narede prestanak
povreda odredaba tog Zakona koje su pretezito (ali ne isklju¢ivo) donesene u skladu s odgovaraju¢im odredbama
Direktive o e-privatnosti (¢l. 99. — 107.). Takvu odluku ta tijela mogu donijeti po sluzbenoj duZnosti ili na
zahtjev zainteresirane strane. Osim toga, ta su nadzorna tijela ovlastena u tu svrhu zatraziti sve podatke koje
smatraju potrebnima za utvrdivanje moguéih povreda, odnosno za nadzor i primjenu tih odredaba.
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Naposljetku skre¢em paznju na obvezu drzava Clanica iz Direktive o e-privatnosti da u domacem okviru
predvide sankcije za povredu odredaba propisa usvojenih na temelju Direktive, koje mogu biti i kaznenopravne
prirode, a koje u svakom slucaju moraju biti u¢inkovite, razmjerne i s s odvra¢ajuéim u¢inkom. Vecéina povreda
odredaba ZEK-a na koje sam uputila u radu smatra se bilo teSkim bilo manje teskim povredama zakona za koje
se propisuju sankcije pa se tako, §to se ti¢e nov¢anih kazni, za pravne osobe utvrduje kazna u iznosu od
100.000,00 do 1.000.000,00 kuna (teSka povreda ZEK-a), odnosno u iznosu od 50.000,00 do 500.000,00 kuna za
manje teSke povrede ZEK-a.

Sto se ti¢e kaznenih djela koja se najéesée dovode u vezu s povredom privatnosti i sigurnosti osobnih podataka u
Republici Hrvatskoj, na prvome mjestu treba istaknuti kazneno djelo nedozvoljene uporabe osobnih podataka
(¢L. 146.) 140/, koje pripada djelima protiv privatnosti u vaze¢em Kaznenom zakonu RH /41/. Tim djelima (Glava
XIV.) pripadaju i narusavanje nepovredivosti doma i poslovnog prostora (¢l. 141.), povreda tajnosti pisama i
drugih posiljaka (Cl. 142.), neovlasteno zvucno snimanje i prisluskivanje (¢l. 143.), neovlasteno slikovno
snimanje (¢1. 144.) te neovlasteno otkrivanje profesionalne tajne (¢l. 145.).

U odnosu na ranije kazneno djelo nedozvoljene uporabe osobnih podataka /42/, u vaze¢em Kaznenom zakonu to
je djelo pretezito uskladeno s odredbama ZZOP-a. Predvida se tako da to djelo ¢ini bilo tko tko protivno
uvjetima odredenima u zakonu prikuplja, obraduje ili koristi osobne podatke fizi¢kih osoba. Novina je da se to
kazneno djelo vise ne pokrece po prijedlogu ve¢ po sluzbenoj duznosti te se kao sankcija predvida iskljucivo
kazna zatvora koja u osnovnom obliku ovog djela moZe biti izre¢ena u najduljem trajanju od godine dana zatvora
(8to je postrozeno u odnosu na dotadasnjih najviSe Sest mjeseci zatvora). Nadalje, predvidaju se novi kvalificirani
oblici toga djela, npr. obrada osobnih podataka protivno zakonu, odnosno obrada protivno zakonu &ime je
pribavljena znatna imovinska korist ili prouzrofena znatna Steta (vrijednost imovinske koristi, tj. Stete koja
prelazi 60.000,00 kn /43/). Kvalificirani oblik predvida se i u slu¢aju nedopustene obrade osjetljivih osobnih
podataka, tj. posebne kategorije osobnih podataka prema ZZOP-u. TeZi oblik predvida se i kod nedopustenog
izvoza osobnih podataka iz RH radi daljnje obrade, odnosno objave podataka ili njihova ¢injenja dostupnima
drugima na koji drugi na¢in. U vezi sa svim navedenim se kao daljnji kvalificirani oblik djela propisuju slué¢ajevi
pocinjenja ovih djela od strane sluzbene osobe u obavljanju njezinih ovlasti i u tom se slucaju predvida kazna
zatvora od najmanje 6 mjeseci do najvise pet godina zatvora.

Prijetnje za sigurnost i integritet informacijskih sustava, mreza i usluga, odnosno sve brojniji oblici
kibernetickog kriminala predstavljaju znacajan rizik za sigurnost i privatnost osobnih podataka u modernom
globalno umrezenom komunikacijskom okruzenju. Tako je posebna glava Kaznenog zakona posvecena
kaznenim djelima protiv racunalnih sustava, programa i podataka /44/ koja su uskladena s Konvencijom Vijeca
Europe o kiberneti¢kom kriminalu /45/. Prilikom izrade pojedinih zakonodavnih rje$enja uziman je u obzir i
prijedlog Direktive o napadima na informacijske sustave i o zamjeni Okvirne odluke Vije¢a 2005/222/PUP [46/.
Do zavrSetka zakonodavnog postupka u EU-u taj je prijedlog u odredenoj mjeri mijenjan, a prihvacena Direktiva
2013/40/EU o napadima na informacijske sustave i o zamjeni Okvirne odluke Vije¢a 2005/222/PUP stupila je na
snagu 4. rujna 2013. godine /47/. Kaznena djela protiv ra¢unalnih sustava, programa i podataka u Kaznenom
zakonu RH obuhvacaju neovlasten pristup racunalnom sustavu ili ra¢unalnim podacima (¢l. 266.) /48/, ometanje
rada raCunalnog sustava (¢l. 267. - onemogucéavanje ili otezavanje rada ili koriStenja racunalnog sustava,
racunalnih podataka ili programa ili racunalne komunikacije); oStecenje racunalnih podataka (El. 268. -
neovlasteno oSteCenje, izmjena, brisanje, unistenje, Cinjenje neuporabljivim ili nedostupnim ili prikazivanje
nedostupnim tudih rac¢unalnih podataka ili programa); neovlasteno presretanje racunalnih podataka (¢l. 269. -
neovlasteno presretanje ili snimanje nejavnog prijenosa racunalnih podataka, odnosno ¢injenje drugome
dostupnim tako pribavljenih podataka); ra¢unalno krivotvorenje (€l. 270. - neovlastena izrada, unos, izmjena,
brisanje ili ¢injenje neuporabljivim ili nedostupnim ra¢unalnih podataka koji imaju vrijednost za pravne odnose,
u namjeri da se oni uporabe kao vjerodostojni, odnosno uporaba takvih podataka ili njihova nabava radi uporabe)
te racunalna prijevara (¢l. 271.) - unos, izmjena, brisanje, oStecenje, Cinjenje neuporabljivim ili nedostupnim
racunalnih podataka ili ometanje rada racunalnog sustava s ciljem pribavljanja protupravne imovinske koristi te
posljedicom prouzrocene Stete za drugog). Dodatno se u pogledu svih spomenutih djela predvida sankcioniranje i
pripremnih radnji za njihovo pocinjenje. Tako se kaznenim djelom zlouporabe naprava (¢l. 272.) sankcionira
izrada, nabava, prodaja, posjedovanje ili Cinjenje dostupnim drugima uredaja ili racunalnih programa ili
racunalnih podataka stvorenih ili prilagodenih za pocinjenje tih kaznenih djela i s ciljem da se njih uporabi za
pocinjenje tih kaznenih djela, odnosno izrada, nabava, prodaja, posjedovanje ili Cinjenje dostupnim drugima
racunalnih lozinki, pristupnih $ifri ili drugih podataka kojima se moze pristupiti racunalnom sustavu, s ciljem da
ih se uporabi za pocinjenje gore spomenutih kaznenih djela. Naposljetku treba skrenuti paZnju i na teska kaznena
djela protiv racunalnih sustava, programa i podataka (¢l. 273.), tj. teZe oblike kaznenih djela ometanja rada
racunalnog sustava, oSteenja racunalnih podataka, neovlastenog presretanja racunalnih podataka i racunalnog
krivotvorenja u sluc¢aju kada se navedena djela pocine u odnosu na rac¢unalni sustav ili racunalne podatke tijela
drzavne vlasti, tijela jedinica lokalne ili podru¢ne samouprave, javne ustanove ili trgovackog drustva od
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posebnog javnog interesa, odnosno teze oblike kaznenih djela neovlastenog pristupa, ometanja rada racunalnog
sustava, oStecenja racunalnih podataka i neovlastenog presretanja racunalnih podataka kada su ta djela poc¢injena
prikrivanjem stvarnog identiteta i uzrokovanjem zablude o ovla$tenom nositelju identiteta. Konaéno,
kvalificirani se oblik predvida i kod pocinjenja kaznenih djela ometanja rada racunalnog sustava, oStecenja
racunalnih podataka i neovlastenog presretanja racunalnih podataka sredstvom namijenjenim za izvrSenje napada
na veci broj racunalnih sustava ili kojima je prouzrocena znatna Steta (ako vrijednost Stete prelazi 60.000,00 kn
149/).

Pored navedenih je djela korisno skrenuti paznju i na to da se Kaznenim zakonom utvrduju kvalificirani oblici
kaznenih djela protiv Casti i ugleda (kao Sto su uvreda i kleveta) kada su ona ucinjena dostupnima veéem broju
ljudi pa tako i onda kada su pocinjena putem ra¢unalnog sustava i mreze /50/. Osim toga, valja imati na umu i
druga kaznena djela, primjerice, nametljivo ponasanje (engl. cyberstalking) koja se mogu poéiniti putem
elektroni¢ke komunikacijske mreze (¢l. 140.) /51/.

Naposljetku skre¢em paznju i na novo uvedenu Sigurnosnu mjeru zabrane pristupa internetu u Kaznenom
zakonu, a koja se moze izre¢i u trajanju od najmanje Sest mjeseci do najviSe dvije godine (racunajuci od
izvr$nosti sudske odluke). Ona ¢e se izreci pocinitelju koji je pocinio bilo koje kazneno djelo ,,putem interneta®,
postoji li opasnost da ¢e ,,zlouporabom interneta* ponovno poc€initi kazneno djelo. Osim zbog niza nejasnoca u
koristenoj terminologiji, medu kojima je i pojam ,,interneta®, navedena je mjera opravdano polucila kritike u
domacoj znanstvenoj literaturi /52/ i s obzirom na predvidenu primjenu bez obzira na tezinu pocinjenja kaznenog
djela, ali i osnovane dvojbe oko moguénosti osiguravanja njezine provedbe. Zakonodavac je zaduzio HAKOM
za provedbu mjere, a predvidio je i donoSenje propisa o izvrSavanju ove sigurnosne mjere (ministar nadlezan za
poslove pomorstva, prometa i infrastrukture). Navedeni je akt donesen tijekom 2013. godine pod nazivom
Pravilnik o izvrsavanju sigurnosne mjere zabrane pristupa internetu (NN br. 34/13). 1z Pravilnika je razvidno da
se za provedbu sigurnosne mjere zabrane pristupa internetu zaduzuju operatori u RH koji su duzni ne samo
obustaviti pruzanje usluge poc€initelju nego i raskinuti pretplatni¢ki odnos s njim, a potom (svi operatori) paziti
na to da tijekom trajanja mjere pocinitelj ne sklopi novi pretplatni¢ki ugovor. Naime, operatori su duzni odmah
nakon obavijesti HAKOM-a o izre¢enoj sigurnosnoj mjeri, po naredbi HAKOM-a i prema obvezi iz samog
Pravilnika, obustaviti pruzanje usluge pristupa internetu (obveza operatora koji je s pociniteljem sklopio ugovor
za samostalnu uslugu pristupa internetu ili bilo koju drugu elektroni¢ku komunikacijsku uslugu koja ukljucuje
uslugu pristupa internetu ili putem koje je mogué pristup internetu, neovisno o nacinu pristupa). Osim toga,
Pravilnikom se propisuje obveza (relevantnog) operatora da u roku od tri dana od zaprimanja obavijesti
HAKOM-a raskine pretplatni¢ki ugovor s poéiniteljem. Nadalje, utvrduje se izri¢ita ovlast HAKOM-a da zabrani
svim operatorima sklapanje novoga pretplatni¢kog ugovora za tu uslugu, za vrijeme trajanja izreCene sigurnosne
mjere.

Od drugih znacajnijih propisa za sigurnost i privatnost osobnih podataka u digitalnom okruZenju osnovno
skreCem paznju na odabrane vaznije propise u podrucju zastite tajnosti podataka i sigurnosti informacijskih
sustava. Sto se domaceg pravnog okvira ti¢e, ovdje izdvajam Zakon o sigurnosno-obavjestajnom sustavu
Republike Hrvatske (NN br. 79/06 i 105/06), Zakon o sigurnosnim provjerama (NN br. 85/08 i 86/12), Zakon o
tajnosti podataka (NN br. 79/07 i 86/12) i Zakon o informacijskoj sigurnosti (NN br. 79/07). U nastavku ¢u
obratiti vi§e paznje na potonja dva zakona. Njima se medu ostalim ureduju obveze drzavnih tijela, tijela jedinica
lokalne i podruéne samouprave, pravnih osoba s javnim ovlastima, ali i svih pravnih i fizickih osoba koje
ostvaruju pristup ili postupaju s klasificiranim i neklasificiranim podacima, u pogledu postupanja s tim podacima
i njihove zastite. Nacin i provedba zastite ovih podataka propisani su Zakonom o informacijskoj sigurnosti u
kojem se utvrduje pojam, mjere, standardi i podru¢ja informacijske sigurnosti te nadlezna tijela za donosenje,
provedbu i nadzor mjera i standarda. Mjere informacijske sigurnosti propisuju se Uredbom Vlade RH (Uredba o
mjerama informacijske sigurnosti, NN br. 46/08), dok se standardi za provedbu mjera propisuju pravilnicima
koje donose celnici sredi$njih drzavnih tijela za informacijsku sigurnost. SrediSnja su drzavna tijela za
informacijsku sigurnost Ured Vije¢a za nacionalnu sigurnost (UVNS) i Zavod za sigurnost informacijskih
sustava (ZSIS). U sustavu informacijske sigurnosti RH vrlo bitnu ulogu igra CARNet CERT (engl. Computer
Emergency Response Team, skraceno dalje: CERT) - nacionalno tijelo za prevenciju i zastitu od racunalnih
ugroza sigurnosti javnih informacijskih sustava u RH. Sto se ti¢e zna¢ajnijih aktualnosti u ovom podruéju na
razini prava EU-a potrebno je uputiti na -Strategiju kiberneticke sigurnosti Europske unije: Otvoren, siguran i
zasticen kiberneticki prostor koja je donesena poglavito u svrhu osiguravanja sigurnosne otpornosti na
kiberneticke napade, razvoja resursa za kiberneticku sigurnost i razvoja obrambene politike EU-a /53/. Takoder
skre¢em paznju na prijedlog Direktive o mjerama za osiguravanje visoke zajednic¢ke razine sigurnosti mreznih i
informacijskih sustava u Uniji koji je trenutno u zakonodavnom postupku /54/. Ta se Direktiva, naime, predlaze
s ciljem osiguravanja ujednaceno visoke razine zastite mrezne i informacijske sigurnosti unutar EU-a. Njome se
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ureduju obveze drzava Clanica na uspostavu minimalne razine mrezne i informacijske sigurnosti, usvajanje
nacionalnih strategija i utvrdivanje nadleznih tijela i CERT-ova. Predvida se i suradnja izmedu nadleznih tijela
unutar EU-a, ukljucujué¢i s Europskom agencijom za sigurnost mreza i podataka radi suzbijanja prijetnji i
incidenata za mreznu i informacijsku sigurnost. Od posebne je vaznosti osiguravanje jacanja kiberneticke
otpornosti u kriti¢noj infrastrukturi (npr. bankarski sektor, infrastruktura financijskih trziSta, energetski, prometni
i zdravstveni sektori). To zahtijeva i provedbu odgovarajucih postupaka procjene rizika i odgovarajuc¢ih mjera
radi osiguravanja mrezne i informacijske sigurnosti kao i uredenje postupaka izvjeS¢ivanja o sigurnosnim
incidentima. Od povezanih vaznijih aktualnosti u RH skre¢em paznju na (pripremne radnje za) izradu Nacrta
prijedloga nacionalne strategije kiberneticke sigurnosti 155/.

U uvodu rada ukratko sam uputila na pitanje sustava obveznog preventivnog zadrzavanja podataka koji se
odnose na koristenje elektronickih komunikacijskih usluga svih pretplatnika i korisnika usluga kojim se
intenzivno zadire u njihova temeljna prava i slobode i koji zahtijeva uspostavu odgovarajucih zastitnih mjera radi
spreavanja zlouporaba. Takav je sustav na razini prava EU-a uspostavljen Direktivom 2006/24/EZ o
zadrzavanju podataka dobivenih ili obradenih u vezi s pruzanjem javno dostupnih elektronickih komunikacijskih
usluga ili javnih komunikacijskih mreza (dalje: Direktiva o zadrzavanju podataka) /56/. Tom se Direktivom,
naime, utvrduje obveza zadrzavanja podataka koji se obraduju u tijeku pruzanja javno dostupnih elektronickih
komunikacijskih usluga i javnih komunikacijskih mreZa za rok od najmanje 6 mjeseci do 2 godine. Propisana je
svrha zadrzavanja istraga, otkrivanje i progon teskih kaznenih djela, kako to svaka drzava ¢lanica utvrduje u
svojem unutarnjem pravu. U domacéem okviru zadrzavanje podataka prema toj Direktivi uredeno je odredbama
ZEK-a (¢l. 109. — 110.) i Uredbe Viade RH o obvezama iz podrucja nacionalne sigurnosti Republike Hrvatske za
pravne i fizicke osobe u telekomunikacijama (NN br. 64/08 i 76/13) /57/, i to za rok od 12 mijeseci od
komunikacije. Utvrdena svrha zadrzavanja je omogucivanje provedbe istrage, otkrivanja i kaznenog progona
kaznenih djela u skladu s posebnim zakonom iz podrudja kaznenog postupka te u svrhu zaStite obrane i
nacionalne sigurnosti u skladu s posebnim zakonima iz podru¢ja obrane i nacionalne sigurnosti. Pored
navedenog, zadrzavanje podataka u unutarnjem pravu uredeno je i neovisno o Direktivi o zadrzavanju podataka,
i to za rok od godine dana, na temelju ranije spomenutog Zakona o sigurnosno-obavjestajnom sustavu RH i
Uredbe Vlade o obvezama iz podrucja nacionalne sigurnosti RH za pravne i fizicke osobe u telekomunikacijama.

Obvezno zadrzavanje podataka, budué¢i da podrazumijeva pracéenje i pohranu za dulji rok podataka koje se
odnosi na koristenje elektroni¢kih komunikacijskih usluga svih pretplatnika i korisnika usluga (bez obzira na
sumnju u pocinjenje relevantnih kaznenih djela), ve¢ samo po sebi predstavlja vrlo intenzivno zadiranje u
njihova temeljna prava i slobode te otvara brojna pitanja 0 mogué¢im zlouporabama. Stoga ne iznenaduje da je
provedba Direktive o zadrzavanju podataka nailazila na niz prepreka u pojedinim drzavama ¢lanicama EU-a
/58/. Osim toga, posebno su vazni postupci pokretani pred Sudom pravde EU-a, u kojima se trazila ocjena
sukladnosti Direktive o zadrZzavanju podataka s temeljnim pravima i slobodama pojedinaca, posebice pravom na
privatnost i na zastitu osobnih podataka kao i sa slobodom izrazavanja. U idu¢em dijelu rada, u okviru analize
sudske prakse tog Suda analizirat ¢u nedavno donesenu vaznu presudu kojom se utvrduje nevaljanost Direktive.

3. Odabrana sudska praksa Suda pravde EU-a

Sud pravde EU-a u dosadasnjoj se praksi bavio razli¢itim pitanjima za$tite osobnih podataka u digitalnom
okruzenju tumaceci relevantne odredbe Direktive ZOP, Direktive 0 e-privatnosti, ali i Direktive o zadrzavanju
podataka. U nastavku ¢u stoga izloziti odabrane predmete i odluke Suda, kako bih priblizila i pojasnila njegovo
tumacenje acquisa u ovome podrudju.

Kazneni postupak protiv Bodil Lindgvist

Predmet Lindqvist /59/ bavio se pitanjem neovlaStene objave podataka na internetu. Naime, osoba je objavila
podatke o suradnicima (imena, telefonski brojevi, podaci o hobijima i radnim uvjetima/okolnostima, ali i
drustvenom centru u vezi s aktivnostima crkve. Stranica je bila na Svedskom jeziku, a poveznica na nju bila je
postavljena na stranicama jedne $vedske crkve. Sud pravde EU-a utvrdio je da se navedena objava smatra
obradom osobnih podataka u smislu Direktive ZOP. Nadalje, budu¢i da je njihovom objavom na internetu
omogucena dostupnost ovih podataka neodredenom broju osoba, ona ne predstavlja obradu koja je namijenjena
isklju¢ivo za osobnu primjenu ili za potrebe ku¢anstva. Drugim rijecima, objava podataka u takvom slucaju nije
obrada koja bi bila isklju¢ena od materijalnog podru¢ja primjene Direktive ZOP. Sud je takoder utvrdio da nema
prijenosa osobnih podataka u tre¢u zemlju u smislu Direktive ZOP kada osoba u drzavi ¢lanici objavi osobne
podatke na stranici koja se pohranjuje kod davatelja usluge pohrane informacija osnovanog u toj drzavi ili drugoj
drzavi €lanici, zbog Cega su ti podaci dostupni svakome tko se moze spojiti na internet. Sud nije u tom predmetu
dalje utvrdivao je li netko iz tre¢e zemlje pristupao toj stranici. Smatrao je vaznim da ovdje nije bilo izravnog
prijenosa osobnih podataka izmedu posiljatelja i primatelja (kao $to bi to npr. bilo kod slanja e-poste) jer se
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podaci prenose preko racunalne infrastrukture davatelja usluge pohrane informacija gdje se relevantna stranica
pohranjuje. Osim toga, u okolnostima i vremenu predmeta primatelj informacija bi radi pronalaska relevantnih
osobnih podataka morao ne samo imati pristup internetu nego i poduzeti odredene radnje da bi podatke pronasao
kao $to je otvaranje odgovarajuée poveznice na stranicama lokalne crkve, dok bi danas vjerojatno bilo dovoljno
samo unijeti kljucne rije¢i u kojem boljem pretrazivacu. Utvrdio je, nadalje, da se odredba Direktive u kojem se
utvrduju uvjeti prijenosa osobnih podataka u treu zemlju ne bi trebala tumaciti tako da svaki put kada se osobni
podaci objave na nekoj internetskoj stranici to istovremeno podrazumijeva prijenos tih podataka u sve (pa i
tre¢e) zemlje gdje postoji moguénost pristupa internetu. Smatra da se ne moze samo tako pretpostaviti da su se
specifi¢na pitanja prijenosa podataka preko interneta, pogotovo u okolnostima danasnjeg interneta, razmatrala u
vrijeme donosenja Direktive ZOP. U suprotnom bi se poseban rezim Direktive ZOP o prijenosu podataka u trece
zemlje uvijek primjenjivao na aktivnosti na internetu. To bi znaéilo da i onda, kada bi Europska komisija utvrdila
da i samo jedna treca zemlja nema odgovarajucu razinu zastite podataka, drzava ¢lanica ne bi smjela objaviti
osobne podatke na internetu uopce, tj. ne bi to smjela uciniti bez prethodnog ispunjavanja uvjeta propisanih
Direktivom ZOP.

C-70/10 (Scarlet Extended SA protiv SABAM) i C-360/10 (SABAM protiv Netlog NV) /60/

U predmetu C-70/10 /61/ Sud pravde EU-a odlucivao je o mjeri filtriranja prometa koju je nadlezni sud izrekao u
domacem gradanskom postupku protiv davatelja usluge pristupa internetu — posrednika, a u svrhu sprecavanja
neovlastene razmjene datoteka sa zasticenim djelima od strane korisnika ove usluge. lako je bila rije¢ o
internetskom posredniku, mjera je naloZena protiv njega jer je njegova usluga koristena u povredi prava
nositelja. Davatelj usluge trebao je o vlastitom troSku i za neograni¢eno vremensko razdoblje filtrirati sve
elektroni¢ke komunikacije koje se prenose putem njegove usluge, a posebice peer-to-peer komunikaciju te
potom blokirati prijenos utvrdenih datoteka sa zaSti¢enim djelima. Nakon proucavanja specificnih obiljezja
naloZene mjere i njezinih uc¢inaka na davatelja usluge (neograniceni rok primjene, skupa i komplicirana provedba
isklju¢ivo o njegovom trosku) i njegove korisnike te niza relevantnih propisa EU-a (ukljucujuéi, medu ostalim,
propise o zastiti prava intelektualnog vlasnistva i o elektroni¢koj trgovini u vezi s davateljima usluge pristupa
internetu kao posrednicima i zabrani opéeg nadzora nad informacijama koje se prenose te propise o zastiti
podataka), Sud je utvrdio da je odredivanje mjere s navedenim obiljeZjima protivno pravu EU-a. Ovdje nije,
naime, postignuta pravedna ravnoteza izmedu prava nositelja autorskog prava na zastitu intelektualnog
vlasni$tva s jedne strane te prava i sloboda davatelja usluge (poglavito sloboda poduzetnistva) i korisnika
njegovih usluga (zastita osobnih podataka, sloboda izraZzavanja) s druge strane. Naglasak u presudi Sud je dao
pitanju osiguravanja pravedne ravnoteze razliCitih suprotstavljenih prava i sloboda, poglavito slobode
poduzetnistva s obzirom na zastitu prava intelektualnog vlasnistva, zbog gore opisanih specifi¢nih obiljezja te
mjere. Znacajno je i utvrdenje Suda o IP adresama na temelju kojih davatelji usluga pristupa internetu mogu
identificirati korisnike svojih usluga (osobni podaci), a ¢ije je prikupljanje i daljnja obrada takoder dio navedene
mjere.

Pozivajuéi se pretezito na presudu u gore izlozenom predmetu, Sud pravde EU-a odlu¢ivao je o gotovo
istovjetnoj mjeri u kasnijem predmetu C-360/10 /62/. Takvu je mjeru u domacem postupku sud naloZio protiv
online drustvene platforme kao davatelja usluge pohrane informacija (hosting) - posrednika, takoder u svrhu
spreCavanja neovlastene razmjene datoteka sa zasti¢enim djelima, odnosno buduéih povreda autorskog i srodnih
prava u tom obliku.

C-314/12 UPC Telekabel Wien GmbH protiv Constantin Film Verleih GmbH, Wega Filmproduktionsgesellschaft
mbH

U ranije navedenim presudama Sud pravde EU-a utvrdio je kakvi sudski nalozi, tj. mjere nisu dopustene. No
brojne su moguénosti izricanja mjera s manje drasticnim obiljezjima od navedenih, osobito §to se tiCe stupnja
zadiranja u slobodu poduzetnistva internetskih posrednika, a koje bi mogle biti dopustene. Stoga je potrebno
skrenuti paznju na nedavnu presudu tog Suda u vezi s nalogom koji je domaci sud izrekao protiv davatelja
usluge pristupa internetu radi blokiranja pristupa internetskoj stranici na kojoj se neovlasteno prikazuju zasticena
autorska djela. U toj presudi, naime, Sud izlaze znacajke sudskog naloga, odnosno mjere koja bi bila dopusStena
kao i jamstva zastite temeljnih prava i sloboda koja se s time u vezi moraju osigurati u domac¢em pravnom okviru
ukljucujuéi osobito jamstva zastite slobode informiranja (pravo primanja informacija) korisnika interneta /63/.

C-275/06 (Promusicae protiv Telefonica), C-557/07 (LSG protiv Tele2) i C-461/10 (Bonnier Audio AB i dr.
protiv Perfect Communication Sweden AB) /64/

U predmetu C-275/06 /65/ Sud se bavio odnosom izmedu razli¢itih temeljnih prava zajam¢enih pravom EU-a s
obzirom na zahtjev udruge za kolektivno ostvarivanje autorskog prava da joj u svrhu pokretanja gradanskog
postupka zbog neovlastene peer-to-peer razmjene zasticenih djela davatelj usluge pristupa internetu (posrednik)
dostavi podatke njegovih korisnika (ime, prezime, adresa). Korisnike je davatelj usluge trebao identificirati na
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osnovu podataka o IP adresama za koje je udruga sumnjala da su povezani s navedenom povredom. U analizi
niza ukljucenih propisa Sud pravde EU-a utvrdio je da isti ne nalaZzu drzavama ¢lanicama da u domac¢em okviru
utvrde obvezu dostave osobnih podataka u postupku pred sudom u svrhu osiguranja u¢inkovite zastite autorskog
prava za potrebe gradanskog postupka, ali im istovremeno to ne brane. Nadalje je utvrdio da su kod provedbe
relevantnih direktiva u domaéi okvir drzave €lanice duzne oslanjati se na njihovo tumacenje na nacin koji
dopusta pravednu ravnotezu izmedu razlicitih temeljnih prava zastiéenih pravom EU-a. Osim toga, sudovi i
tijela vlasti duzni su kod provedbe mjera kojima se te direktive transponiraju tumaciti svoje unutarnje pravo na
dosljedan nacin u odnosu na te direktive, ali i osigurati da se ne oslanjaju na njihovo tumacenje koje dovodi do
sukoba s relevantnim temeljnim pravima ili drugim opéim nacelima prava EU-a, kao Sto je nacelo razmjernosti.

U kasnijoj odluci povodom predmeta sa sli¢nim obiljezjima (C-557/07) /66/ Sud pravde EU-a potvrdio je ovdje
navedena kljuéna stajalista. U daljnjem predmetu C-461/10 /67/ Sud se ponovo bavio pitanjem zahtjeva nositelja
autorskog prava da mu davatelj usluge pristupa internetu — posrednik dostavi identifikacijske podatke njihovih
korisnika, prema IP adresama za koje su nositelji prava sumnjali da su povezane s neovlastenom razmjenom
za$ticenih djela. No ovdje je Sud analizirao uvjete propisane u §vedskom Zakonu o autorskom pravu za izricanje
mjere dostave osobnih podataka protiv posrednika u gradanskom postupku. Utvrdio je da se tim odredbama
osigurava pravedna ravnoteza ukljucenih temeljnih prava, poglavito s obzirom na propisanu obvezu sudova da
ocijene suprotstavljene interese na osnovi Cinjenica svakog slu¢aja i uzimajuéi u obzir zahtjeve nacela
razmjernosti.

C-119/12 (Josef Probst protiv mr.nexnet GmbH)

U drugom dijelu ovog rada pojasnila sam da pravila Direktive 0 e-privatnosti koja ureduju pitanja zastite osobnih
podataka i prava na privatnost u elektronickim komunikacijama obuhvacaju i posebne odredbe u vezi s
prikupljanjem i daljnjom obradom prometnih podataka koji se odnose na pretplatnike i korisnike usluge. Ti se
podaci, naime, smiju prikupljati i dalje obradivati u odredene ograni¢ene svrhe kao §to je to i naplata troskova
pruzene usluge. Osim toga, propisuju se i pravila ograni¢enja roka zadrzavanja podataka, opsega njihove obrade
i podataka koji se obraduju s obzirom na svrhu obrade (¢l. 6. Direktive o e-privatnosti i ¢l. 102. ZEK-a). Ta
pravila odrazavaju primjenu op¢ih nacela o zastiti osobnih podataka u specificnom okruzenju elektronic¢kih
komunikacija. U tom je pogledu Sud pravde EU-a nedavno donio presudu u predmetu C-119/12 /68/. Sporna
situacija u domaéem postupku odnosila se na dostavu prometnih podataka pretplatnika od strane operatora trecoj
strani, i to u svrhu naplate njegovih potrazivanja. Sud pravde EU-a utvrdio je da dopustena obrada prometnih
podataka prema Direktivi 0 e-privatnosti radi obracuna troskova takoder uklju¢uje naplatu potrazivanja (duga) za
pruZzenu elektroni¢kukomunikacijsku uslugu. Nadalje, pojam ovlastenih osoba operatora, tj. osoba koje djeluju
pod ovlasti operatora (engl. acting under the authority of), a koje imaju pravo pristupiti prometnih podacima i
obradivati ih u svrhu obracuna troskova, tj. naplate potrazivanja, moze ukljucivati i trec¢e strane. To tumacenje,
medutim, mora biti striktno jer je obrada navedenih prometnih podataka iznimka od pravila o ¢uvanju tajnosti
elektroni¢kih komunikacija i pripadaju¢ih prometnih podataka. Oslanjajuci se i na odredbe Direktive ZOP o
povjeravanju poslova obrade osobnih podataka izvrsiteljima obrade Sud je utvrdio da tre¢a strana smije djelovati
samo pod ovlasti operatora, po njegovu nalogu i u skladu s njegovim uputama i da se takva obrada prometnih
podataka mora ograniliti iskljucivo na ono §to je nuzno kako bi se omogucila svrha obrade (naplata
potrazivanja). Sklopljeni ugovor izmedu operatora i tre¢e strane mora sadrZzavati i pravila kojima se jamci
zakonita obrada prometnih podataka od strane trece osobe i Kojima se operatoru omogucuje pravo kontrole nad
njezinim pridrzavanjem tih pravila u svako doba.

Spojeni predmeti C-293/12 i C-594/12 Digital Rights Ireland i Seitlinger i dr.

U pros§lom dijelu ovog rada osnovno sam pojasnila problematiku sustava obveznog preventivnog zadrzavanja
podataka koji se odnose na koristenje elektronickih komunikacijskih usluga svih pretplatnika i1 korisnika usluga,
a koji je na razini prava EU-a uspostavljen Direktivom o zadrZavanju podataka. Uputila sam i na postupke u
kojima se od Suda pravde EU-a trazi ocjena sukladnosti Direktive s temeljnim pravima i slobodama gradana. Taj
je sud 8. travnja 2014. godine donio vrlo vaznu presudu /69/ kojom je utvrdio da se kod donosenja Direktive nije
postovalo nacelo razmjernosti (proporcionalnosti) i stoga ju je proglasio nevaljanom. Sud je presudu obrazlozio,
kako slijedi. Direktiva zahtijeva zadrzavanje vrlo Sirokog opsega podataka vezi s naCinom Kkoristenja
elektroni¢kih komunikacija koje se naSiroko koriste i imaju sve veéu vaznost u svakodnevnom zivotu gradana.
Njihovim zadrzavanjem duboko se zadire u temeljna prava gotovo Citave europske populacije jer se obvezno
zadrzavaju podaci i onih osoba za koje nema ikakvog dokaza koji bi upucivao na ikakvu njihovu povezanost s
teskim kaznenim djelom u svrhu ¢ijeg je suzbijanja zadrzavanje propisano. Direktivom se ne utvrduju ikakva
razlikovanja, ograni¢enja ili iznimke u odnosu na njezin cilj - borbu protiv teskih kaznenih djela. Ona, nadalje,
ne odreduje objektivne kriterije u svrhu propisivanja ograni¢enja prava pristupa podacima od strane nadleznih
nacionalnih tijela i njihova daljnjeg koriStenja radi spreavanja, otkrivanja ili progona kaznenih djela koja se
mogu smatrati, s obzirom na $irinu i tezinu zadiranja u temeljna prava, dovoljno teskima kako bi se opravdalo
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takvo zadiranje. Naprotiv, njome se samo opcenito upucuje na teSka kaznena djela kako ih svaka drzava ¢lanica
definira u svojem domacem pravu. Osim toga, Direktiva ne sadrzi ni materijalne ni procesne uvjete u vezi s
pristupom podacima i njihovim daljnjim koriStenjem od strane nadleznih tijela. Pristup nadleznih tijela podacima
ne uvjetuje se prethodnim pregledom od strane suda ili neovisnog upravnog tijela. Sto se tice roka zadrzavanja,
ne radi se razlika izmedu kategorija podataka koji se moraju zadrzati, a kod definiranog roka od najmanje 6
mjeseci do 2 godine za utvrdivanje razdoblja zadrzavanja u domacem pravu ne utvrduje se ni pravilo da se
definiranje tog razdoblja mora temeljiti na objektivnim kriterijima, kako bi se osiguralo ograni¢enje roka na ono
§to je strogo nuzno. Konacno, Direktiva ne zahtijeva da se podaci zadrzavaju na podrucju EU-a, ¢ime nije
ispunjena obveza osiguravanja neovisnog nadzora (za zastitu osobnih podataka) u pogledu zahtjeva zastite i
sigurnosti zadrzavanih (osobnih) podataka. Budué¢i da Sud nije posebno utvrdio rok kojim se takva njegova
presuda ograniava, Direktiva se smatra nevaljanom od njezinog donosenja.

Predmet C-131/12 Google Spain, S.L., Google Inc. protiv Agencia Espaiiola de Proteccion de Datos, Mario
Costeja Gonzilez

U jednom su Casopisu objavljene najave javnih drazbi radi prodaje nekretnina u vezi s potrazivanjima za
socijalno osiguranje koje su kasnije postale dostupne i na internetu. Vise od petnaest godina nakon objave, osoba
koja je bila navedena kao vlasnik nekretnine zatrazila je od nakladnika da se najava izbriSe jer je postupak davno
okoncan i u danasnje doba viSe nema nikakvu vaznost. To je osoba zatrazila nakon Sto je utvrdila da se
pretragom njezina imena i prezimena u Google pretrazivacu dostavlja rezultat s poveznicom na navedenu objavu
drazbe. Nakladnik je odbio brisanje jer je objavu naredilo S$panjolsko Ministarstvo rada i socijalne skrbi. Potom
je osoba o kojoj je rije¢ kontaktirala drustvo kéer Googlea u Spanjolskoj (Google Spain) i zatrazila da rezultati
pretrazivanja ne prikazuju poveznicu na ¢asopis kada se u pretraziva¢ unesu njezino ime i prezime. Nakon toga
podnijela je zahtjev $panjolskoj Agenciji za zaStitu osobnih podataka i protiv nakladnika i protiv Googlea.
Agencija je odbila zahtjev protiv nakladnika jer je objava bila u skladu sa zakonom. Medutim, Agencija je
naredila Googleu da povuce navedene podatke iz svojeg indeksa i onemoguéi da im se ubuduce pristupi. Na to se
rjeSenje Google zalio u sudskom postupku, povodom ¢&ega je pokrenut postupak pred Sudom pravde EU-a koji je
donio presudu 13. svibnja 2014. godine /70/.

Ovdje je rije¢ o vrlo zanimljivom predmetu u kojem se trazilo tumacenje Suda moze li se smatrati da davatelj
usluge internet pretrazivanja u okviru pruzanja te usluge obraduje osobne podatke, kada je rije¢ o osobnim
podacima izvorno objavljenim na internetskim stranicama trec¢ih te smatra li se davatelj usluge internet
pretrazivanja voditeljem zbirke tih osobnih podataka. Sud je utvrdio da pruzanje te usluge obuhvaéa
pretraZivanje osobnih podataka objavljenih na internetu, njihovo indeksiranje, privremenu pohranu i prikaz, tj.
¢injenje tih podataka dostupnima tre¢ima prema odredenom redoslijedu na stranici s rezultatima pretrazivanja.
To predstavlja obradu tih podataka u smislu ZOP Direktive. Nadalje, Sud je utvrdio da u tom smislu Google
odluc¢uje o svrhama i na¢inima obrade osobnih podataka i da je on stoga voditelj zbirke tih podataka. Pored
navedenog, u predmetu se trazilo i tumacenje teritorijalnog podrucja primjene Direktive ZOP u digitalnom
okruzenju, tj. s obzirom na aktivnosti obrade osobnih podataka u kontekstu pruzanja usluge internet
pretrazivanja od strane americke kompanije (Google Inc.) ¢iji se poslovni model zasniva na ponudi i prodaji
oglasnog prostora i koja ima podruZznice u drzavama ¢lanicama EU-a. Sud je presudio da je u konkrethom
predmetu mjerodavno $panjolsko pravo, buduéi da Google Inc. ima tvrtku kéer u Spanjolskoj u svrhu
promoviranja i prodaje oglasnog prostora ¢ije su aktivnosti usmjerene prema gradanima te drzave.

U predmetu se postavlja i pitanje je li ispitanik ovlasten ishoditi brisanje navedenih osobnih podataka iz indeksa,
tj. rezultata pretraZivanja internet pretrazivaca. Sud pravde EU-a presudio je da ispitanik na to ima pravo i prema
vazeCem acquisu te da je davatelj usluge internet pretrazivanja pod odredenim uvjetima duzan izbrisati
poveznice prema internetskim stranicama trecih (koje sadrze osobne podatke o kojima je rijec). Ako ispitanik
postavi zahtjev za brisanje njegovih podataka (u skladu s Direktivom ZOP), a utvrdi se da u to vrijeme
ukljucivanje poveznica prema internetskim stranicama s to¢nim informacijama o njemu koje su tre¢e osobe
zakonito objavile nije u skladu s Direktivom, jer se s obzirom na sve okolnosti slu¢aja o kojem je rije¢ pokazuje
da su te informacije neprikladne ili da one nisu relevantne ili nisu vise relevantne, odnosno da su suvi$ne u
odnosu na svrhu obrade koju provodi davatelj usluge internet pretrazivanja, tada se te informacije i poveznice
moraju obrisati iz popisa rezultata pretrazivanja. Sud je takoder skrenuo paznju na znacajnu ulogu usluga
internet pretraZzivanja u modernom drustvu i uc¢inak koji njihovo koristenje, tj. pretraZivanje internetskih stranica
prema imenu ispitanika moze imati na temeljna prava ispitanika na privatnost i zastitu njegovih osobnih
podataka. Sukladno tome utvrdio je da pravo na poStovanje privatnog zivota i na zaStitu osobnih podataka
ispitanika u pravilu prevaguje nad ekonomskim interesom davatelja usluge internet pretrazivanja. S druge strane,
kod sagledavanja odnosa izmedu navedenih prava ispitanika i legitimnog interesa korisnika interneta koje
moguce interesira pristup tim podacima (na temelju pretrage po imenu) Sud je utvrdio da je izmedu njih
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potrebno pronaéi pravednu ravnotezu. Ta ravnoteza moze se razlikovati od slucaja do slucaja s obzirom na
prirodu informacija o kojima je rije¢ i njihovu osjetljivost za privatan zivot ispitanika, te javnom interesu za tu
informaciju koji moZze varirati, osobito s obzirom na ulogu ispitanika u javnom zivotu.

Navedena presuda osobito je aktualna u kontekstu prijedloga buduéeg novog opéeg okvira zastite osobnih
podataka EU-a. U njemu se, naime, podrobno ureduje i dodatno osnazuje pravo na brisanje osobnih podataka, i
to osobito radi bolje prilagodbe navedenog prava uvjetima obrade podataka u digitalnom okruzenju, zbog ¢ega
se popularno i naziva pravom biti zaboravljen (engl. right to be forgotten). PredloZena rjesenja novog okvira EU-
a analizirat ¢u u idu¢em dijelu ovog rada.

4. Prijedlog Uredbe EU-a o op¢oj zastiti osobnih podataka

Tijekom godina se pokazalo da je neujednacena provedba Direktive ZOP u drzavama ¢lanicama dovela do niza
znadajnih razlika izmedu domacdih rjeSenja zastite osobnih podataka unutar EU-a. Osim toga, pokazalo se da
pojedina rjeSenja Direktive ne osiguravaju potrebnu razinu zastite osobnih podataka u modernim uvjetima
njihove obrade ili da su ona neprovediva, neprakti¢na, odnosno pretjerano otegotna s obzirom na cilj koji se htio
osigurati njihovim uvodenjem /71/.

Po stupanju na snagu Lisabonskog ugovora 2009. godine /72/ i ukidanju stupova EU-a stvoreni su uvjeti za
temeljite izmjene u pristupu uredenju zastite osobnih podataka na razini prava EU-a. Danas se tako svima jam¢i
pravo na zaStitu osobnih podataka prema ¢l. 16. Ugovora o funkcioniranju Europske unije (dalje: UFEU), a rije¢
je i o zasebno zajaméenom temeljnom pravu prema ¢l. 8. Povelje temeljnih prava Europske unije /73/. UFEU
sadrzi novu pravnu osnovu za uredenje zastite osobnih podataka u EU-u /74/, u skladu s ¢ime je Europska
komisija u sije¢nju 2012. godine podnijela prijedlog Uredbe o opéoj zastiti osobnih podataka (dalje: Uredba
ZOP) koji je danas u zakonodavnom postupku /75/. Osim Uredbe ZOP, u zakonodavnom postupku EU-a danas
je i prijedlog nove direktive o zastiti osobnih podataka u podru¢ju kaznenopravne i policijske suradnje (prijedlog
Direktive o zastiti pojedinaca pri obradi osobnih podataka od strane nadleznih tijela u svrhe spre¢avanja, istrage,
otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenopravnih sankcija te slobodnom kretanju takvih
podataka) /76/.

U nastavnoj ¢u se analizi usredotociti isklju¢ivo na odabrana rjeSenja predlozene Uredbe ZOP kojima se zele
posti¢i znacajna poboljSanja pravnog okvira u svjetlu brzog tehnoloskog razvoja i drugih novijih izazova
modernih uvjeta obrade osobnih podataka na koje sam uputila ranije u radu. U tu ¢u svrhu ispitati odabrane
klju¢ne novosti prema nedavno usvojenom kompromisnom tekstu Uredbe od strane Europskog parlamenta (12.
3. 2014.) koji sadrzi brojne usvojene amandmane na izvorni prijedlog Europske komisije /77/. Prije toga valja
skrenuti paZnju i na aktualnosti u podrudju zastite osobnih podataka na medunarodnopravnoj razini. Danas je,
naime, u tijeku razmatranje izmjene, tj. modernizacije Konvencije 108 koja do danas predstavlja jedini
medunarodnopravno obvezujuéi instrument koji u sebi objedinjava temeljna nacela zastite osobnih podataka.
Modernizacija Konvencije 108 takoder je potaknuta potrebom prilagodbe pravnog okvira novijim izazovima
digitalnog globaliziranog okruzenja za obradu osobnih podataka i relevantna prava ispitanika /78/.

Predlozenom Uredbom ZOP stavila bi se izvan snage Direktiva ZOP. Kako su, za razliku od direktiva, uredbe
izravno primjenjivi i obvezujuéi pravni akti EU-a, u sluCaju prihvac¢anja u ovome obliku, Uredba ZOP ¢e se
izravno primjenjivati i u Republici Hrvatskoj.

Uvodno skre¢em paZnju na predlozeno $iroko teritorijalno podrucje primjene Uredbe ZOP. Naime, njezina
primjena predlaze se u pogledu obrade osobnih podataka u okviru aktivnosti poslovnog nastana voditelja zbirke
ili izvrsitelja obrade u Uniji, bilo da se obrada vr$i u EU-u ili ne, ali i onda kada osobne podatke ispitanika u
Uniji obraduju voditelji zbirki ili izvrSitelji obrade bez poslovnog nastana u EU-u, ako se aktivnosti obrade
odnose na ponudu roba ili usluga ovim ispitanicima ili na njihovo pracenje (to moze ukljucivati i radnje
profiliranja ispitanika, npr. radi analize ili predvidanja njihovih sklonosti, ponasanja i stavova).

Takoder valja uputiti na pojedine definicije u kojima se jasno odrazava potreba primjene novih pravila u
modernim uvjetima obrade osobnih podataka. Njima pripadaju, primjerice, izrijekom utvrdeni identifikatori
putem kojih je moguce izravno ili neizravno identificirati fizicku osobu, a koji ukljuéuju podatke o lokaciji i
jedinstvene identifikatore. Prema pojasnjenjima (iz uvodnih izjava) Uredba bi se primjenjivala i na obradu koja
ukljucuje identifikatore koje pruzaju uredaji, aplikacije, alati i protokoli, kao Sto su IP adrese, identifikatori
kolaci¢a i RFID etikete (osim ako se ti identifikatori ne odnose na identificiranu fizicku osobu ili fizicku osobu
koju se moze identificirati, tj. ako je rije¢ o anonimnim podacima). Pored navedenog, prijedlog Uredbe ZOP
sadrzi i definiciju nove kategorije osobnih podataka, a to su pseudonimni podaci. lako ti podaci pripadaju
kategoriji osobnih podataka, njihova je znacajka da se oni ne mogu pripisati odredenom ispitaniku bez koristenja
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dodatnih informacija sve dok se takve dodatne informacije ¢uvaju odvojeno i dok podlijezu tehnickim i
organizacijskim mjerama za osiguravanje nepovezivanja. Takoder se uvodi definicija kodiranih podataka. Rije¢
je o osobnim podacima koji su pomocu tehnoloskih mjera zastite ucinjeni nerazumljivima bilo kojoj osobi koja
im nije ovlaStena pristupiti.

Posebnim rjeSenjem u nacrtu Uredbe ukidaju se znatne otegotnosti koje voditelji zbirki danas snose s obzirom na
obvezu osiguravanja uskladenog postupanja s nizom razlicitih propisa o zastiti osobnih podataka, ovisno o broju
drzava ¢lanica u kojima posluju. U tu se svrhu, naime, predvida vazna uloga nadzornog tijela glavnog poslovnog
nastana voditelja zbirke ili izvrSitelja obrade. Rije¢ je o nadzornom tijelu poslovnog nastana poduzetnika ili
grupe poduzetnika u Uniji, gdje se donose glavne odluke o svrhama, uvjetima i na¢inima obrade osobnih
podataka. To nadzorno tijelo postalo bi, naime, vodece tijelo (engl. lead authority) koje je odgovorno za nadzor
postupaka obrade voditelja zbirke ili izvrSitelja obrade u svim drzavama ¢lanicama. Takvo rjeSenje primjenjivalo
bi se onda kada se obrada podataka provodi u okviru djelatnosti nastana voditelja zbirke (ili izvr$itelja obrade) u
Uniji, a voditelj zbirke (ili izvrSitelj obrade) ima nastan u vise drzava clanica ili obraduje osobne podatke
ispitanika koji borave u vise drzava ¢lanica.

Postrozena odgovornost jedna je od temeljnih znacajki prijedloga Uredbe ZOP /79/. Predlaze se, naime,
utvrdivanje niza obveza kao §to su prihvacanje odgovarajucih politika i provedba odgovarajucih i dokazivih
tehnickih i organizacijskih mjera kako bi voditelji zbirki osigurali i bili sposobni transparentno dokazati da se
obrada podataka provodi u skladu s Uredbom, uzimajuéi u obzir najnovija dostignuca, prirodu obrade, kontekst,
opseg i svrhe obrade, rizike za prava i slobode ispitanika i vrstu organizacije, i u vrijeme utvrdivanja sredstava
obrade i u trenutku same obrade. Osim toga, redovita opca izvjeS€a o aktivnostima voditelja zbirke (npr.
obvezna izvjesca trgovackih drustava uvrStenih na burzama) moraju sadrzavati saZet opis navedenih politika i
mjera. Pored navedenog napominjem i predlozeno rjesenje prema kojem su i voditelji zbirki i izvrSitelji obrade
duzni voditi redovito azuriranu dokumentaciju potrebnu za ispunjavanje uvjeta utvrdenih Uredbom.

Prijedlog Uredbe ZOP sadrzi i niz odredaba kojima se pojaSnjavaju i osnazuju prava ispitanika U modernom
okruzenju obrade njihovih osobnih podataka. Ta prava ukljucuju i pruzanje jasnih i lako razumljivih informacija
u vezi s obradom njihovih podataka, pravom pristupa, ispravljanja i brisanja njihovih podataka, pravom na
dobivanje njihovih podataka, pravom prigovora na profiliranje, pravom podnosenja zalbe nadleznom tijelu za
zaStitu osobnih podataka i pravom pokretanja sudskih postupaka kao i pravom na naknadu pretrpljene Stete zbog
nezakonitog postupka obrade. Skre¢em paznju i na postroZene uvjete za davanje privole koja predstavlja jednu
od osnova za zakonitu obradu osobnih podataka, a oznacava se kao slobodno dano, odredeno, izri¢ito ocitovanje
volje utemeljeno na informacijama kojim ispitanik, izjavom ili jasnom potvrdnom radnjom oznacava suglasnost
za obradu osobnih podataka. Privola bi se, naime, morala davati afirmativno, tj. treba biti rije¢ o izjavi ili jasnoj
potvrdnoj radnji kojom se osigurava to da su pojedinci doista svjesni toga da daju svoju privolu za obradu
osobnih podataka u konkretnom slu¢aju. Tako bi se, primjerice, na internetu privola valjano davala
oznacavanjem polja na internetskoj stranici. Prema pojasnjenjima (iz uvodnih izjava) Sutnja, samo koristenje
pojedine usluge ili neaktivnost ispitanika ne bi trebali predstavljati privolu. Nadalje, temelji li se obrada podataka
na privoli, nalaze se da teret dokazivanja oko dane privole snosi voditelj zbirke.

U prijedlogu Uredbe ZOP sadrzane su i vrlo detaljne odredbe o obvezi obavjestavanja ispitanika. Voditelj zbirke
se, naime, u pogledu obrade osobnih podataka i radi ostvarenja prava ispitanika mora voditi sazetim,
transparentnim, jasnim i lako dostupnim politikama, a svaka informacija u vezi s obradom osobnih podataka
ispitaniku se mora dati na razumljiv na¢in, jasnim i jednostavnim jezikom. Prije pruzanja detaljnijih informacija
voditelj zbirke duzan je ispitaniku dati propisani minimum informacija o obradi koje se prikazuju u posebnom
obliku (ikone) i to na lako vidljiv i jasno &itljiv naéin i na jeziku koji lako razumiju relevantni potrosaci. Ako se
informacije prikazuju elektroni¢kim putem, one moraju biti strojno ¢itljive.

Uz obvezu obavjeStavanja ispitanika voditelji zbirki takoder su duzni udovoljiti njihovim zahtjevima na pristup
podacima koji ukljuuju pravo na dobivanja potvrde o tome obraduju li se ili ne njihovi podaci te pravo
dobivanja drugih obavijesti kao $to su obavijesti o svrsi obrade, vaznosti i posljedicama obrade, razdoblju
pohrane podataka, primateljima i dr. Od vaznijih rjeSenja u nacrtu Uredbe vezano za ovo pravo ispitanika
skre¢em paZnju na obvezu voditelja zbirke da ispitaniku pruzi informacije u elektroni¢kom i strukturiranom
obliku ako je on podnio zahtjev za pristup podacima u elektroni¢kom obliku (osim ako ispitanik sam ne zatrazi
drugaciji naCin dobivanja informacije). Nadalje, kada je to moguce voditelj zbirke moze omoguciti daljinski
pristup zasticenom sustavu putem kojeg se ispitaniku, na njegov zahtjev, omogucuje izravan pristup njegovim
podacima.
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Novouvedeno pravo na prenosivost osobnih podataka opravdava se potrebom njihova $to lakSeg prijenosa u
online automatiziranim aplikacijama kao $to su to usluge drustvenih mreza. Predvida se, naime, da ako ispitanik
ustupi osobne podatke i oni se obraduju elektronickim putem, on ima pravo dobiti od voditelja zbirke njihovu
kopiju u elektronickom i interoperabilnom formatu koji se uobicajeno koristi i koji mu omogucuje daljnje
koriStenje bez da ga u tome voditelj zbirke spredava. Podaci bi se na zahtjev ispitanika trebali i izravno prenositi
izmedu voditelja zbirki, kada je to tehnicki izvedivo i dopusteno.

U proslom dijelu rada uputila sam na vrlo vaznu presudu Suda pravde EU-a u predmetu C-131/12 u vezi s
tumacenjem prava ha brisanje osobnih podataka prema acquisu u odnosu na podatke sadrzane u indeksu
davatelja usluga internet pretrazivanja. U nacrtu Uredbe ZOP detaljno se ureduje pravo na brisanje podataka koje
se, kako sam ranije navela, od uvodenja u prijedlogu Uredbe popularno naziva pravom biti zaboravljen. Naime,
u nacrtu Uredbe se u odredenim slucajevima predvida ne samo pravo ispitanika da ishodi brisanje njegovih
osobnih podataka od voditelja zbirke nego i suzdrzavanje od daljnjeg Sirenja tih podataka kao i pravo da se
ishodi brisanje svih poveznica prema tim podacima od trecih strana, odnosno brisanje svih kopija ili replika tih
podataka. Slu¢ajevi kada bi se to primjenjivalo obuhvacaju povlagenje jednom dane privole ispitanika za obradu
ili njegov prigovor obradi ili utvrdenje da podaci vise nisu potrebni u vezi sa svrhama za koje su prikupljeni ili
obradeni na drugi nacin, odnosno da su se podaci nezakonito obradivali kao i sluc¢aj konacne i pravomoéne
odluke suda ili regulatornog tijela u EU-u o brisanju. Radi jacanja tog prava ispitanika u globalnom digitalnom
okruzenju predvida se i obveza voditelja zbirke koji javno objavi osobne podatke bez pravne osnove da poduzme
sve razumne korake kako bi se podaci izbrisali, ukljucujuéi od strane tre¢ih osoba. Nadalje, voditelj zbirke i u
slu¢aju primjene, tre¢a strana duzni su bez odgode provesti brisanje podataka, osim do mjere u kojoj je njihovo
zadrZzavanje nuzno zbog ostvarivanja prava slobode izrazavanja, zbog javnog interesa u podrucju javnog
zdravlja, u svrhu povijesnog, statistiCkog i znanstvenog istrazivanja, u slu¢aju zakonske obveze zadrzavanja tih
podataka kao i u sluéaju postojanja razloga za ograni¢enjem njihove obrade umjesto brisanja.

U prijedlogu Uredbe ZOP ocekivano se utvrduju i detaljne odredbe o sigurnosti obrade osobnih podataka s
osnovnom zada¢om voditelja zbirki i izvrSitelja obrade da provode odgovarajuce tehnicke i organizacijske mjere
kako bi osigurali razinu sigurnosti koja odgovara rizicima obrade, uzimajuci u obzir rezultate procjene ucinka
obrade na zastitu osobnih podataka te uz obracanje paznje na najnovija dostignuca i troSak njihove provedbe.
Osim toga, novouvedeno nacelo predefinirane zastite osobnih podataka (engl. data protection by default) nalaze
obvezu voditelja zbirke da osigura to da se kao pocetna vrijednost obraduju samo oni osobni podaci koji su nuzni
za svaku odredenu svrhu obrade i osobito da se ne prikupljaju, zadrzavaju ili Sire viSe od nuZnog minimuma za te
svrhe (to i u pogledu koli¢ine podataka i u pogledu razdoblja njihove pohrane). Tim se mehanizmom posebno
treba osigurati kao pocetna vrijednost to da osobni podaci ne budu automatski dostupni neodredenom broju
osoba i da ispitanici budu u moguénosti nadzirati dijeljenje, tj. distribuciju svojih osobnih podataka. Nadalje, u
nacrtu Uredbe izri¢ito se uvodi i nacelo zastite osobnih podataka po dizajnu (engl. data protection by design)
koje predstavlja obvezu prema kojoj su voditelj zbirke (i izvrSitelj obrade, ako postoji) duzni i u vrijeme
utvrdivanja svrha i sredstava obrade i u vrijeme same obrade provoditi odgovaraju¢e i razmjerne tehnicke i
organizacijske mjere i postupke tako da obrada bude u skladu s odredbama Uredbe i da se osigurava zastita
prava ispitanika, osobito u vezi s naelima obrade osobnih podataka, sve to uzimajuéi u obzir najnovija
dostignuéa, trenutacno tehnicko znanje, medunarodnu najbolju praksu i rizike koje predstavlja obrada podataka.

Valja skrenuti paznju i na odredbe kojima se predvidaju postupci certificiranja te izdavanja tzv. europskog
pedata za zaStitu osobnih podataka (engl. European Data Protection Seal) u svrhu potvrde toga da se obrada
podataka provodi u skladu s Uredbom. Ispitanicima se na taj nac¢in omogucéuje brza, pouzdana i provjerljiva
procjena razine zastite osobnih podataka za relevantne proizvode i usluge. Osim toga, u prijedlogu Uredbe ZOP
na razli¢ite se nacine daju poticaji za poduzimanje mjera radi izdavanja pecata pa se tako, izmedu ostalog,
voditelji zbirki (izvrSitelji obrade) s peCatom nece nov¢ano kazniti ako nisu prekr$ili Uredbu s namjerom ili
krajnjom nepaznjom.

Posebna se paznja u nacrtu Uredbe ZOP posvecuje procesu upravljanja zastitom osobnih podataka tijekom
njihova cijelog zivotnog ciklusa (engl. lifecycle data protection management). Naime, voditelji zbirki trebali bi
se usredotoCiti na zaStitu osobnih podataka tijekom cjelokupnog zivotnog vijeka podataka, od njihovog
prikupljanja preko obrade do brisanja, od pocetka ulazu¢i u odrziv okvir za upravljanje podacima i nastavljajuci
ga sveobuhvatnim mehanizmom za uskladenost. Predvida se i obveza imenovanja sluzbenika za zastitu osobnih
podataka (i od strane voditelja zbirki i od strane izvrSitelja obrade) u sljede¢im sluéajevima: kada obradu vrsi
javna ustanova ili tijelo, ili kada obradu provodi pravna osoba i ona se odnosi na vise od 5000 ispitanika u bilo
kojem uzastopnom razdoblju od 12 mjeseci, ili kada se osnovne djelatnosti voditelja zbirke/izvrSitelja obrade
sastoje od postupaka obrade koji zbog svoje prirode, opsega i/ili svrha iziskuju redovito i sustavno pracenje
ispitanika, ili kada se osnovne djelatnosti voditelja zbirke/izvrsitelja obrade sastoje od obrade posebnih
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kategorija podataka, podataka o lokaciji ili o djeci ili podataka o radnicima u opseznim zbirkama osobnih
podataka. Pored navedenog, u prijedlogu Uredbe ureduju se pitanja imenovanja tih sluzbenika i njihova polozaja
kao i njihovih zadataka. Nadalje, voditelj zbirke (ili gdje je primjenjivo, izvrsitelj obrade) trebao bi provoditi
analizu rizika potencijalnog ucinka namjeravane obrade podataka na prava i slobode ispitanika, pri ¢emu
procjenjuje je li vjerojatno da njegovi postupci obrade predstavljaju odredene rizike (u Uredbi se izri¢ito
predvidaju takvi primjeri). Novouvedenim postupcima procjene uéinka obrade na zastitu osobnih podataka (engl.
data protection impact assessment) Zeli se osigurati njihova svijest o svim moguéim posljedicama postupaka
obrade podataka (uz opis predvidenih postupaka obrade, rizika za prava i slobode ispitanika, predvidenih mjera
odgovora na rizike, zastitnih i sigurnosnih mjera te mehanizama kako bi se osigurala uskladenost s Uredbom).
Provedbom provjera sukladnosti sa zaStitom osobnih podataka periodi¢no najmanje jednom u svake dvije godine
ili odmah kada nastupi promjena u odredenim rizicima koje predstavljaju postupci obrade trebala bi se osigurati
potvrda toga da se obrada provodi u skladu s ranije navedenom procjenom uéinka. Osim toga, predlozenim se
postupkom prethodnog savjetovanja (prije obrade podataka) voditelja zbirke (ili izvrSitelja obrade koji djeluje u
ime voditelja zbirke) sa sluzbenikom za zaStitu podataka, odnosno s nadzornim tijelom ako sluzbenik nije
imenovan, predlaze ublaziti rizike za ispitanike kada, npr., procjena uéinka obrade upucuje na visok rizik.

U drugom dijelu rada pojasnila sam postupak obavjeStavanja nadzornih tijela i ispitanika kao i druge obveze u
slu¢ajevima povreda osobnih podataka koje su danas na snazi jedino u podruéju elektroni¢kih komunikacija
(Direktiva o e-privatnosti, Uredba Komisije br. 611/2013, ZEK). Prijedlogom Uredbe navedeni postupci i
obveze napokon se jednoznacno ureduju za sve voditelje zbirki, §to je od iznimne vaznosti s obzirom na rastué¢u
obradu osobnih podataka u globalnom digitalnom okruzenju. Pritom valja napomenuti da se Uredbom ne bi
nametale dodatne obveze u vezi s obradom osobnih podataka u vezi s pruzanjem javno dostupih elektronickih
komunikacijskih usluga u javnim komunikacijskim mrezama u pogledu onih pitanja koja su ve¢ uredena
Direktivom o e-privatnosti. Stoga se predvida brisanje pojedinih odredbi te Direktive, ukljucuju¢i posebne
obveze u vezi sa sigurno$¢u obrade i prijavama povreda osobnih podataka. Osim toga, predvida se i da ¢e
Europska komisija bez odlaganja te najkasnije do dana pocetka primjene Uredbe predloziti izmjene pravnog
okvira za obradu osobnih podataka i zaStitu privatnosti u elektronickim komunikacijama, kako bi uskladila
propise s Uredbom i osigurala dosljedne i ujednacene odredbe koje se odnose na temeljno pravo na zastitu
osobnih podataka u EU-u.

Sto se ti¢e postupaka povreda osobnih podataka, u nacrtu Uredbe se po uzoru na rjeSenja iz Direktive o e-
privatnosti predvida obveza obavjestavanja nadzornog tijela u slucaju povrede osobnih podataka (u smislu
slu¢ajnog ili nezakonitog uniStavanja, gubitka, izmjene, neovlastenog otkrivanja ili neovlastenog pristupa
osobnim podacima koji se prenose, pohranjuju ili na drugi naéin obraduju), i to bez nepotrebnog odgadanja.
Prema pojas$njenjima smatra se da taj rok ne bi trebao biti dulji od 72 sata. Takoder se utvrduje obveza
obavjestavanja ispitanika kada je vjerojatno da ¢e povreda osobnih podataka $tetno utjecati na zastitu osobnih
podataka, privatnost, prava ili legitimne interese, osim ako voditelj zbirke pokaze da je na pogodene podatke
primijenio odgovarajuée mjere tehnicke zastite koje Cine podatke nerazumljivima osobama koje im nisu
ovlastene pristupiti, s kojima je nadzorno tijelo zadovoljno.

U pogledu rjesenja u prijedlogu Uredbe ZOP o pravnim lijekovima skre¢em paznju na predvideno pravo
ispitanika da podnose prituzbe (u slucaju povrede prava, tj. Uredbe ZOP) nadzornom tijelu u bilo kojoj drzavi
Clanici. Osim toga, predvida se pravo pokretanja sudskog postupka i protiv nadzornog tijela i protiv voditelja
zbirki i izvrSitelja obrade. Ta prava predvidaju se i za tijela, organizacije ili udruge koje djeluju u javnom
interesu, a osnovane su u skladu sa zakonodavstvom drzave ¢lanice. Ta su tijela ovlastena podnijeti prituzbu
pred nadzornim tijelom u ime jednog ili viSe ispitanika, ali i neovisno o zalbi ispitanika ako smatraju da je
povrijedena Uredba. Nadalje, kada su na to ovlastena od strane ispitanika ona imaju pravo pokrenuti sudski
postupak protiv nadzornog tijela, voditelja zbirki i izvrSitelja obrade kao i traziti naknadu Stete pred sudom
(protiv voditelja zbirki ili izvrSitelja obrade).

U zavr$nim napomenama o prijedlogu Uredbe ZOP usredotocit ¢u se na odabrana rjeSenja u pogledu nadzornih
tijela koja odraZavaju priznanje njihove kljuéne uloge u drzavama ¢lanicama radi osiguravanja ujednacene i
udinkovite zastite osobnih podataka diljem EU-a /80/. Poseban naglasak daje se odredbama kojima je cilj
osigurati njihovu potpunu neovisnost i nepristranost u provodenju duznosti i ovlasti koje su im povjerene, $to
ukljuuje i propisane uvjete za imenovanje koji obuhvacaju i zahtjeve u pogledu njihove neovisnosti te
dokazanog iskustva i vjeStina poglavito u podrucju zastite osobnih podataka, te uvjete njihova razrjeSenja. U
navedenim se odredbama u tom pogledu odraZava i relevantna sudska praksa Suda pravde EU-a koji je u svojoj
praksi tumacio zahtjev neovisnosti ovih tijela prema Direktivi ZOP (¢l. 28. st. 1.). Naime, koncept potpune
neovisnosti trazi da nadzorna tijela budu slobodna od bilo kakva utjecaja, izravnog ili neizravnog, u svojem radu
i donoSenju odluka te ¢ak i sam rizik politickog utjecaja nad njihovim odlukama utjece na neovisno obavljanje
zadataka. Osim toga, uvjet neovisnosti nije ispunjen samo s utvrdenom funkcionalnom neovisnos¢u nadzornih
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tijela ako jos uvijek ima mogucénosti da se na ta tijela izvrSi vanjski utjecaj. Osim u presudama koje je po
navedenim pitanjima Sud donio protiv Njemacke i Austrije, ta su naCela potvrdena i u nedavno donesenoj
presudi protiv Madarske (8. travnja 2014.) /81/.

U nacrtu Uredbe ZOP detaljno se utvrduju i zadaci i ovlasti nadzornih tijela koji trebaju biti ujednaCeni diljem
EU-a. Osobito jacanje njihovih ovlasti predstavlja prijedlog uvodenja ovlasti izravnog kaznjavanja krSenja
odredaba Uredbe, a to se u odredenim slu¢ajevima odnosi i na ovlast izricanja nov¢anih kazni do najvise 100
milijuna eura ili 5 % ukupnoga godiSnjeg prometa ako je rije¢ o poduzecu, ovisno o tome koji je od dvaju iznosa
veéi. U Uredbi se predvidaju i razni mehanizmi suradnje izmedu nadzornih tijela u EU-u, a to, medu ostalim, i
radi osiguravanja uskladene razine sankcija u Uniji.

5. Zaklju¢ne napomene

Kod utvrdivanja mjera obrade osobnih podataka i njihove provedbe osobito je vazno prepoznavanje rizika s
obzirom na sve okolnosti te obrade kao i razumijevanje informacijskih i komunikacijskih tehnologija i usluga o
kojima je rije¢, odnosno postupaka putem kojih se omogucuju razli¢ite vrste i funkcionalnosti navedene obrade.
Posebno je to vazno u uvjetima opée globalizacije, digitalizacije i permanentne znanstveno-tehnoloske
revolucije. Ovo treba biti briga svih. Svatko u svojem podru¢ju sukladno ovlastima mora dati doprinos - od
zakonodavca i tijela primjene (sudova, nadleznih nadzornih tijela i dr.) te voditelja zbirki osobnih podataka do
industrije koja sudjeluje u razvoju, prilagodbi i implementaciji informacijskih i komunikacijskih tehnologija i
usluga. Osobito je to znac¢ajno kod onih koji su nadlezni takve mjere donositi i provoditi. Kao pozitivan primjer
moze posluziti pristup koji u svojem radu ima njemacki Savezni ustavni sud /82/. U svojim odlukama taj sud
poziva i tijela vlasti da prilikom uredivanja podrucja koja ukljucuju primjenu naprednih informacijskih i
komunikacijskih tehnologija kao i kod razmatranja izmjena relevantnih propisa uzmu u obzir doti¢nu tehnologiju
i njezin razvoj, osobito u podru¢ju koje predstavlja potencijalno zadiranje u osobna prava pojedinca /83/.

Takav ozbiljan i usredoto¢an pristup nuzno je razvijati u Republici Hrvatskoj. Uz analizu acquisa i niza domacih
propisa relevantnih za navedeno podruc¢je u radu su pojasnjene i aktualnosti u razvoju pravnog okvira EU-a radi
prilagodbe novijim izazovima koje za sigurnost i privatnost osobnih podataka predstavljaju uvjeti brzog
tehnoloSkog napretka u globalno umreZzenom komunikacijskom okruZzenju. Sve navedeno, a osobito posebna
paznja koju pitanjima sigurnosti i privatnosti osobnih podataka u takvim uvjetima daje europski zakonodavac
upucuje na potrebu intenzivnog dijaloga na tu temu izmedu svih relevantnih dionika u Republici Hrvatskoj.
Osim razvoja acquisa po navedenim pitanjima, uklju¢ujuéi vazna tumacenja koja je do danas u svojim odlukama
dao Sud pravde EU-a, tome u prilog idu osobito prijedlozi rjeSenja novog opceg pravnog okvira EU-a u podruéju
zaStite osobnih podataka koje sam analizirala u radu. Njima pripada i niz odredbi u kojima se odrazava klju¢na
uloga nadzornih tijela u domaéem i europskom sustavu zastite osobnih podataka. Stoga je jedan od zakljucaka
analize vaze¢eg domacdeg opéeg okvira zastite osobnih podataka, na koji ovdje posebno treba uputiti, potreba Sto
skorijeg osiguravanja odgovarajué¢ih uvjeta za jacanje uloge i ovlasti domaceg nadzornog tijela za zastitu
osobnih podataka. Osim toga, s posebnim se zanimanjem oc¢ekuje daljnji razvoj relevantne domace prakse, a
osobito ciljanih aktivnosti sa svrhom podizanja osvjeStenosti relevantnih dionika i Sire javnosti. Po mojem
misljenju ovdje osobito spada i utvrdivanje smjernica i preporuka kojima se odrazava najbolja praksa u svrhu
utvrdivanja rizika za sigurnost i privatnost osobnih podataka u modernom digitalnom okruZenju i primjene mjera
radi njihovog izbjegavanja, odnosno ublazavanja te u svrhu pravilne primjene odgovaraju¢ih zahtjeva
mjerodavnog pravnog okvira. U tom izrazito dinami¢nom podrucju potrebno je i azurno te kriticki pratiti razvoj
tehnologije kao i acquisa te odgovarajucih aktivnosti na medunarodnopravnoj razini. Bitna je ovdje i uloga
akademske zajednice koja osobito unoSenjem sadrzaja iz tog podrucja u svoje obrazovne programe moze dati
vazan doprinos boljem razumijevanju i ucinkovitijem ostvarivanju zastite osobnih podataka u postmodernom
digitalnom drustvu.
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movement of such data, SL L 8, 12.1.2001, str. 1-22. Ova se uredba primjenjuje na sva tijela i institucije Zajednice prilikom
obrade osobnih podataka koja se provodi u okviru obavljanja djelatnosti koje su u potpunosti ili djelomi¢no u podrucju
primjene prava EU (L. 3. st. 1. Uredbe br. 45 /2001).

/23/ Podrobnije vidi u uvodnoj izjavi br. 9 ZOP Direktive, a za primjer vidi ¢l. 8. st. 4. - 5. Direktive.

/24] Radi se ovdje o cilju uspostave ravnoteze izmedu slobodnog prekograni¢nog protoka osobnih podataka i zastite
privatnog Zivota, kao i o Cilju uspostave ravnoteZe izmedu razli¢itih prava i interesa koji su pritom zahvaceni. C-101/01
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provedbu zakona o zastiti potroSaca, SL L 337, 18. 12. 2009., str. 11-36.
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/53/ European Commission, Joint Communication to the European Parliament, the Council, the European Economic and
Social Committee and the Committee of the Regions, Cybersecurity Strategy of the European Union: An Open, Safe and
Secure Cyberspace, Brisel, 07. 2. 2013., JOIN/2013/01 final.

/54/ European Commission, Proposal for a Directive of the European Parliament and of the Council concerning measures to
ensure a high common level of network and information security across the Union, Brisel, 07. 2. 2013., COM/2013/048 final
- 2013/0027 (COD).

/55/ Prijedlog Odluke o osnivanju Povjerenstva za izradu Nacrta prijedloga nacionalne strategije kiberneticke sigurnosti,

153. sjednica Vlade RH, 30. 4. 2014., dostupno na: http://www.vlada.hr/naslovnica/sjednice
_i_odluke_vlade_rh/2014/153_sjednica_vlade_republike_hrvatske (zadnji pristup 14. 5. 2014.).

/56/ SL L 105, 13. 4. 2006., str. 54-63.

/57/ Osobito vidi ¢1. 1.a (NN br. 76/13).

/58/ Za detaljnu analizu uredenja sustava obveznog preventivnog zadrzavanja podataka u elektroni¢kim komunikacijama
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164/ Za detaljnu analizu predmeta, ukljucenih propisa i opéenito pitanja zastite temeljnih prava gradana u kontekstu zastite
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preventivnog uskladenja s propisima o zastiti osobnih podataka, vidi: Gumzej Nina, Data Protection for the Digital Age:
Comprehensive Effects of the Evolving Law of Accountability, Juridical Tribune, Editura ASE, Bukurest, 2, 2012., 2, str. 82-
108, dostupno na: http://www.tribunajuridica.eu/arhiva/An2v2/ art7.pdf (zadnji pristup 08.5.2014.)

/80/ Za detaljniju autori¢inu analizu izvora prava, uklj. prakse Suda pravde EU-a 0 neovisnosti nadzornih tijela s teziStem na
novostima iz prijedloga Uredbe ZOP (zaklju¢no s usvojenim amandmanima Odbora za gradanske slobode, pravosude i
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unutarnje poslove Europskog parlamenta od listopada 2013. g.) kao i za usporedni kriti¢ki pregled rjeSenja u domacem

okviru (ZZOP), vidi: Gumzej Nina, Selected Aspects of Proposed New EU General Data Protection Legal Framework and
the Croatian Perspective, Juridical Tribune, Editura ASE, Bukurest, 3, 2013., 2, dostupno na:
http://www.tribunajuridica.eu/arhiva/An3v2 /13%20Gumzej%20.pdf (zadnji pristup 08.5.2014.).

/81/ C-518/07 Europska komisija protiv Savezne Republike Njemacke, Zbornik sudske prakse 2010 1-01885
(ECLI:EU:C:2010:125); C-614/10 Europska komisija protiv Austrije, ECLI:EU:C:2012:631 (nije jo$ objavljeno u Zborniku
sudske prakse); C-288/12 Europska komisija protiv Madarske, ECLI:EU:C:2014:237 (nije jo$§ objavljeno u Zborniku sudske
prakse).

/82/ ,,Tijekom vise od dva desetljeca davao sam konzultantske usluge i savjetovao mnoge politi¢are, politicke stranke i
politicka tijela. Ali nikada nisam dozivio toliki interes za razumijevanje IKT-a kao onda kada sam bio sudski vjestak pri
njemackom Saveznom ustavnom sudu. Suci ovog suda stvarno su zeljeli razumjeti IKT zapanjuju¢e duboko. Oni su doista
procitali radove koje sam za njih pisao - pa i viSe: ¢itali su i razumjeli ¢ak i radove koje sam im preporuc¢io. Za mene kao
raunalnog stru¢njaka bio je jedinstveni dozivljaj slusati uvodne izjave suda, u kojima je viSe od 5 minuta posveceno
temeljnim pitanjima 1KT-a, te imati snazan osje¢aj da ih ni sam nisam mogao jasnije predstaviti. To je u potpunoj suprotnosti
sa sluSanjem vodecih njemackih politi¢ara, koji ako ne govore o IKT-u u prvoj recenici, tada u drugoj recenici otkrivaju
ozbiljno nerazumijevanje temeljnih svojstava IKT-a. Na ro¢istu su suci sasluali sve argumente i pobrinuli se da ih razumiju.
Dodatno, suci su se pobrinuli da vjestaci u njihovoj prisutnosti raspravljaju o svojim argumentima jedni s drugima (i ponekad
su suci moderirali ili ¢ak od njih zahtijevali da se drze biti stvari). To je neSto §to njemacki parlamentarni sustav izbjegava
gdje god je moguce. Sveukupno, po nacinu na koji su suci pripremili i organizirali ro¢iste, oni su se pobrinuli za to da budu u
mogucnosti stvoriti valjano vlastito mi§ljenje uzimajuéi u obzir i temeljna svojstva IKT-a i interese svih ukljucenih strana.*
Nesluzbeni prijevod s engleskog jezika. Hornung Gerrit; Bendrath Ralf; Pfitzmann Andreas, Surveillance in Germany:
Strategies and Counterstrategies, Gutwirth Serge; Poullet Yves; De Hert Paul (ur.), Data Protection in a Profiled World,
Springer, Dordrecht, 2010., str. 146-147.

/83/ Vidi, na primjer: BVerfG, 2 BvR 1345/03 od 22. 8. 2006., tocke br. (1 - 85), tocka 84, dostupno na:
http://www.bverfg.de/entscheidungen/rk20060822_2bvr134503.html (zadnji pristup 08. 5. 2014.).
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