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POGLAVLJE 1

1 UVOD

Biometrija [1] u Sirem smislu predstavlja statisticko proucavanje bioloskih fenomena uz
primjenu matematike 1 statistike u procesima razumijevanja zivih bi¢a §to je narocito
evidentno u modernoj medicinskoj znanosti. U uzem smislu biometriju [2] moze se definirati
kao automatizirano prepoznavanje osoba temeljeno na njihovim bioloskim/fizickim ili
psiholoskim/ponasajnim karakteristikama imitiranjem sposobnosti ljudi da prepoznaju jedni
druge' Biometrija mozZe biti definirana takoder kao “alat” za utvrdivanje razine pouzdanosti ili
povjerenja u odluku sustava da je odredena osoba poznata ili nepoznata sustavu ili pripada li
odredenoj grupi osoba kojima pripadaju odredena prava ili grupi osoba kojima su odredena
prava uskracena. Funkcioniranje 1 primjena biometrijskih sustava utemeljena je na
pretpostavci da je moguce osobe prepoznavati odnosno razlikovati prema njihovim bioloskim
ili psiholoskim karakteristikama. Sve Sira primjena biometrijskih sustava ostavlja prostora za
Sirok spektar otvorenih pitanja koja se vezuju uz efektivnost te efikasnost biometrijskih
sustava kao nadzornih ili sigurnosnih mehanizama implementiranih u druge sustave [3] ,
njihovu pristupacnost pri koristenju, faktore upravljivosti, prikladnost biometrijskih sustava,

drustveni utjecaj, utjecaj na privatnost te pravne i politicke implikacije koje mogu imati.
Neka od otvorenih pitanja iz domene pouzdanosti biometrijskih sustava su sljedeca:

-Problematika prepoznavanja osoba je inherentno probabilisticka te prema tome inherentno
pogrijeSiva. Vjerojatnost pogreSke sustava moze biti svedena na minimalnu prihvatljivu

vrijednost ali ne moze biti eliminirana,

-Problematike znanstvenog dokazivanja distribucije biometrijskih karakteristika osoba unutar

ciljane populacije korisnika,

-Problematike proucavanja interakcije osoba sa biometrijskim sustavima naroCito u

podrucjima primjene koji ukljucuju sustave od vaznosti za nacionalnu sigurnost.

"1SO/IEC JTC1 1/8C37 WG1 Harmonized biometric vocabulary
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Biometrijski sustavi inkorporiraju u sebi suStinske, tehnoloske te druStvene konotacije
primjene te istovremeno predstavljaju komponentu Sireg tehnoloskog te druStvenog konteksta
primjena 1 namjena tih sustava otvarajuci sve vise pitanja na koja je vrlo malo konkretnih
odgovora. Jedno od takvih pitanja je i1 pitanje pouzdanosti biometrijskih sustava koji sukladno

gore navedenom ima visSestruko stratificirane razinae otvorenih problematika.

1.1 Predmet istrazivanja

Nadolazec¢e nove tehnologije poput biometrije [4] susrecu se sa Cesto nerealnim o¢ekivanjima
glede njihovih operativnih performansi te ih se ¢esto nepravedno usporeduje sa sustavima koji
koriste samo zaporke ili neke druge trivijalne alternative. Uzimajué¢i u obzir vjerojatnosni
karakter mehanizama donosenja odluke biometrijskog sustava [5] postavlja se pitanje: Mora li
biometrijski sustav biti 100% siguran 1 precizan ili moze biti dopustiva odredena granica

nepovjerenja ili nepouzdanosti u sustav?

Pojam nepouzdanosti ili nepovjerenja u sustav moze biti definiran kako to sugerira [6]
ISO/IEC GUIDE 98-32 tocka 2.2:,,u principu mjerna vrijednost ne moze biti kompletno
opisana bez beskonacne koli¢ine podataka. Tako definiran opseg vodi ka otvaranju prostora
za interpretacije rezultata pa, nekompletna definicija mjerene vrijednosti nas uvodi u
problematike nepouzdanosti rezultata mjerenja gdje komponenta nepouzdanosti moze ili ne

mora imati zna¢ajan utjecaj na zahtijevani razina preciznosti samog rezultata mjerenja‘“
ili:

»kada se evaluiraju sve poznate komponente greske te apliciraju odgovarajuce korekcije ,
ostaje jo$ nepouzdanost u izrazeni rezultat kao sumnje u to kako dobro taj rezultat mjerenja

predstavlja mjerenu vrijednost.*

Pojedina rjeSenja biometrijskih sustava [7] zahtijevaju visoku razinu pouzdanosti a ne samo
zadovoljavajucu pa je zato lakSe opravdati potrebu za investiranjem u razvoj takovih sustava.
U svakom slucaju dizajneri i projektanti sustava moraju imati alate za dovoljnu razinu

spoznaje o primjeni biometrijskih sustava da bi se postigao glavni cilj primjene sustava kroz

2 ISO/IEC GUIDE 98-3 Uncertainty of measurement Part 3: Guide to the expression of uncertainty in measurement
(GUM:1995)
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predefinirane razinae performansi. Ipak rjeSenja problema prepoznavanja osoba, gledajuci
kroz povijest, bila su ¢esto nedostizna a napor koji je potreban da bi se do rjeSenja doslo bio je
isto tako podcijenjen . Problematike prepoznavanja osoba [8], gledaju¢i kroz aspekt ljudske
prirodene naizgled jednostavne sposobnosti prepoznavanja i razlikovanja, Cesto su se
poistovjecivale sa laganim zadatkom koji ima isto tako lagana rjeSenja. Uzimajuci u obzir da
sve veci broj vlada drzava Sirom svijeta otvaraju vrata Sirokom spektru primjene biometrijskih
sustava u domeni krucijalnih drustvenih funkcija kao S§to su npr. izdavanje i kontrola
identifikacijskih dokumenata, javlja se velika potreba za znanstveno-istrazivackim
djelovanjem u ovom podrucju. Tako je 2011. godine formiran i pokrenut projekt Evaluiranja
biometrije i testiranja BEAT’ [9] pod pokroviteljstvom Europske Komisije pod 7. okvirnim
programom” pod nazivom «Evaluation of identification technologies, including biometric
(SEC-2011.5.1-1)» , koji ukazuje na podrucja otvorena za istrazivacke poduhvate. Podrucja
istrazivanja sa mnoStvom otvorenih pitanja do danas nedovoljno proucavanih sa manjkom

predlozenih rjeSenja mogu se klasificirati preko sljedecih aspekata:

a) Tehnologija biometrijskih sustava,

Iako postoje medunarodni standardi [10] koji reguliraju problematike testiranja performansi
biometrijskih sustava kao sto je ISO/IEC 19795-15 koji u svojim aneksima definiraju najbolje
svjetske prakse konteksta primjene biometrijskih sustava kao §to su npr. biometrijski sustavi
za prepoznavanje geometrije lica, nedovoljna je koli€ina kvalitativnih zahtjeva koje sustav
mora ispuniti da bi se od korisnika dobio optimalan nadin interakcije sa sustavom ili:Sto
sustav treba imati inkorporirano da bi se na neinvazivan nac¢in dobila optimalna slika lica

korisnika?

b) Drustvenog konteksta primjene biometrijskih sustava [3],
Drustveni 1 kulturoloski problemi primjene biometrijskih sustava mogu biti podijeljeni na dva

razinaa:

1. osobalni razina
Problematike interakcije osobe sa biometrijskim uredajem ovisno radi li se o aktivnoj
ili pasivnoj interakciji, otvorenoj ili prikrivenoj interakciji itd.

2. razina zajednice

3 Izvorno: Biometric Evaluation and Testing

* Izvorno: Seventh Framework Programme

> ISO/IEC 19795-1 Information technology — Biometric performance testing and reporting-Part 1:Principles and framework
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Problematike utjecaja primjene biometrijskih sustava na zajednicu u smislu trgovine,

turizma, sprjecavanja ilegalne imigracije, prevencije terorizma itd.

Potrebno je produbiti spoznaje o odredivanju neinvazivnih protokola funkcioniranja
biometrijskih sustava koji mogu utjecati na razina prihvacanja biometrijskih sustava
od strane osoba odnosno zajednice te analize sklonosti sudionika ciljane skupine ka
postivanju autoriteta, Zelje za usvajanjem novih tehnologija, njthove privrzenosti

odredenim religioznim i kulturoloSkim uvjerenjima itd.

c) Politike javne i nacionalne sigurnosti po pitanju motivacije za primjenu biometrijskih
sustava,

Uzimajuéi u obzir trend rasta stupnja ukljucivanja biometrijskih sustava [11] u servise koje

javne ili drzavne sluzbe stavljaju na raspolaganje, mogu¢ je razvoj razinaa zabrinutosti od

strane korisnika glede namjera moguce uporabe podataka u odnosu na onu deklariranu od

strane vlasti. Takoder nisu zanemarivi Cinitelji privatnosti i povjerljivosti podataka kojima

raspolazu biometrijski sustavi. Problematike koje ostavljaju prostora za daljnje istrazivanje

mogu se razvrstati na:

- Problematike vezane uz mogucénosti aktualno dostupne tehnologije glede

zadovoljavanja potreba primjene biometrijskih sustava,

- Problematike vezane uz upravljanje rizicima prilikom koristenja biometrijskih sustava,

- Problematike vezane uz razmatranje potrebe za ili ne zakonskom prisilom koriStenja

biometrijskim uredajima za odredene svrhe,

- Problematike vezane za stru¢nost kadra koji radi sa biometrijskim uredajima.
Istrazivanje po bilo kojem od navedenih podru¢ja moze dati znacajan doprinos razvoju
primjene biometrijskih sustava.Definiranje problematike pouzdanosti sa razli¢itih aspekata
navedenih u ovome radu posluziti ¢e za bolje sagledavanje kroz jedinstvenu perspektivu,
opcija za dizajn, razvoj te implementaciju biometrijskih sustava. Prijedlog znanstvenog
istrazivanja biti ¢e realiziran na podru¢ju definiranja Otvorenog okvira za izradu
evaluacijskog modela pouzdanosti biometrijskih sustava utemeljenog na ontologiji.
Ontologija [12] ima za cilj opsezno i detaljno opisati aspekte pouzdanosti biometrijskih
sustava te povezati iste u jednu cjelinu radi definiranja Otvorenog okvira za izradu
jedinstvenog evaluacijskog modela pouzdanosti biometrijskih sustava. Otvoreni okvir moze

biti linija vodilja za definiranje specificnih modela sa¢injenih od primjerenih setova pitanja ili
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naredbi, usmjerenih na detalje te modalitete primjene , koja mogu dati korisne informacije

kako korisnicima biometrijskih sustava tako dizajnerima i proizvodacima.

1.2 Ciljevi istrazivanja

Obzirom da se radi o relativno nepokrivenom znanstvenom podrucju u dostupnoj literaturi je

vrlo malo objavljenih radova koji se bave istrazivanjima na ovu temu.

Cilj ovog znanstvenog rada je definirati otvoreni metodoloski okvir za evaluaciju pouzdanosti
biometrijskih sustava uzimaju¢i u obzir aspekte pouzdanosti biometrijskih sustava
manifestiranih kroz sljedece sastavnice: tehnologija sustava, okolina uporabe sustava te
korisnik biometrijskog sustava. Metodoloski okvir utemeljen je na ontologiji, kao osnovi za
izradu specificnih modela koji ¢e se baviti proucavanjem te detaljnom razradom navedenih

aspekata pouzdanosti biometrijskih sustava.

Metodoloski okvir za evaluaciju pouzdanosti biometrijskog sustava strukturiran je na nacin da
uzima u obzir pojavnosti biometrijskih sustava kroz trijadu aspekata koje su opisane kako

slijedi:

= Tehnologija biometrijskih sustava sa stanoviSta pouzdanosti hardvera, softvera te
performansi sustava kroz statisticke parametre FMR 1 FNMR, te FTA 1 FTE a koji su
definirani od strane proizvodaca sustava,
= (Okolina uporabe biometrijskih sustava sa stanovista okolinskih ¢imbenika unutar kojih
biometrijski sustav funkcionira,
= Korisnik biometrijskih sustava sa stanoviSta utjecaja na karakteristike korisnika koje
predstavljaju ulaz u proces identifikacije ili verifikacije te osobnih Cinitelja utjecaja na
samog korisnika tijekom interakcije sa biometrijskim sustavom.
Metodoloski okvir pretpostavlja serijsku ovisnost navedenih aspekata pouzdanosti
biometrijskih sustava u smislu isklju¢ivog utjecaja pojedinog aspekta na sposobnost sustava
da izvrSava svoju operativnu funkciju. Metodoloski okvir omogucava rezoniranje o
prihvatljivosti rijeSenja biometrijskih sustava u domeni pouzdanosti te na temelju ulaznih
podataka o tehnologiji, okolini uporabe te korisniku sustava, definiciju te analizu razine

pouzdanosti biometrijskih sustava, metricki definiranih u samoj ontologiji. Pravila za
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rezoniranje implementirana su unutar alata Protege' u jeziku SWRL (Izvorno: Semantic Web

Rule Language).
Pojedinacni ciljevi doktorskog rada mogu se sublimirati kao:

- identifikacija sastavnica navedenih aspekata pouzdanosti biometrijskih sustava a koji imaju

utjecaj na performanse biometrijskih sustava,

- definicija funkcije medusobne ovisnosti sastavnica aspekata pouzdanosti biometrijskih

sustava,
- parametrizacija sastavnica te njihovo metricko definiranje,

- formalna ontoloska deskripcija pojmova koji opisuju parametrizirane sastavnice aspekata

pouzdanosti odabranih biometrijskih sustava te definiranje medusobne povezanosti i atributa,
- implementacija ontoloski opisanih pojmova pomocu alata otvorenog koda Protege’',

- implementacija pravila za rezoniranje o razini pouzdanosti biometrijskih sustava na temelju

postavljanja upita u jeziku SWRL,

- pomocu izradene ontologije metodolosSkog okvira za evaluaciju pouzdanosti biometrijskih
sustava, stvaranje temelja za Siri pristup problematikama evaluacije pouzdanosti biometrijskih

sustava.

1.3 Motivacija za istrazivanje

Biometrija ima potencijal [13] postati temelj Sirokog spektra mogucih uporaba u domeni
sigurne identifikacije ili verifikacije osoba u sluzbi nacionalne sigurnosti te prevencije krada i
prijevara biometrijskih identiteta osoba. Korporacijski biometrijski sustavi za identifikaciju
zaposlenika, sigurnost bankarskih transakcija, sigurnost investicija i ostalih financijskih
transakcija, primjena zakonskih propisa, zdravstvene i socijalne usluge ve¢ koriste prednosti
ovih tehnologija. Premda biometrija nije nova kao pojam pa tako tehnologija identifikacije
putem biometrije , dogadaji 11.09.2001 , promijenili su stav ljudi prema upotrebi te potrebi za
biometrijskim sustavima. Navedeni dogadaj [11] je dramaticno smanjio odbojnost javnog

mnijenja prema biometrijskoj tehnologiji isprva videnoj kao invazivnoj. Kombinacija
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iznenadenja, straha te Soka utjecala je na stvaranje kolektivne atmosfere prihvacanja ideje o
efektivnijoj tehnologiji sigurnosti i zastite. Ispitivanja koja su provedena u USA nakon toga,
nadmoc¢no pokazuju odobravanje amerikanaca nad primjenom biometrijskih tehnologija na
aerodromima ili ondje gdje je nasuSna potreba za primjenom mjera za identifikaciju
potencijalnih terorista. Ovaj val uop¢enog odobravanja uporabe biometrijskih tehnologija za
identifikaciju 1 verifikaciju sadrzi odredene rezerve glede problematika privatnosti i tajnosti
prikupljenih podataka sa iznimkom situacija koje se smatraju od znacaja za nacionalnu
sigurnost. Identifikacija i verifikacija osoba dobila je zeleno svjetlo putem Zakona Patriot® iz
2001 azuriranog 2006 sa mandatom ka definiranju standarda u domeni identifikacije i
verifikacije putem koriStenja biometrijskih tehnologija. Mandat za kreiranje standarda [6] 1
sukladno tomu novih tehnologija imalo je za rezultat masovno financijsko ulaganje drzave
kroz razne poticaje. Postoje procjene da je u projekt US-Visit , projekt za kontrolu nad
useljenickim podacima kroz biometrijske sustave, ulozeno preko 10 mird $. Koristenje
biometrije za potvrdivanje identiteta osoba postala je klju¢na komponenta nacionalne
sigurnosti velikog broja zemalja (opp.a. - 60 zemalja,do sada, koriste biometrijske putovnice)
pa tako postoji eskalacija potrebe za razvojem pouzdanih biometrijskih sustava [3] koji sa
visokom preciznos¢u 1 efikasnoS¢u mogu ispuniti svoju zadacu. Nacionalni savjet znanosti 1
tehnologije’ SAD izdao je dokument naslovljen Nacionalni biometrijski izazovi [14] gdje se
definiraju okviri za stvaranje pretpostavki stvaranja biometrijskih tehnologija kao preduvjeta
za identifikaciju osoba u realnom vremenu. Po ugledu na dogadanja u SAD , Europska unija
takoder je usvojila uporabu biometrijskih tehnologija kao temelj za provedbu Shengenskog
sporazuma te implementaciju druge generacije Shengenskog informacijskog sustava®.
Ustanovljena je takoder EURODAC’ baza podataka otisaka prstiju, koja omogucava
pretrazivanje 1 verifikaciju trazitelja azila u zemljama EU ukljucuju¢i Norvesku i Island.
Ustanovljen je Informacijski sustav [3] o vizama'® koji sadrzi bazu podataka o preko 70
milijuna kompleta otisaka prstiju zajedno sa demografskim podacima te omogucuje razmjenu

podataka medu zemljama ¢lanicama te podrska projektu US-Visit.

8 Izvorno: Providing Appropriate Tools Required to Intercept and Obstruct Terrorism
7 Izvorno: National Science and Technology Council - NSTC

¥ Izvorno: Shengen Information System — SIS I

% Izvorno: European dactyloscopy

1% 1zvorno: Visa Information System — VIS
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1.4 Istrazivacka pitanja i hipoteze

Sukladno postavljenim ciljevima definirana su istrazivacka pitanja na koja ovaj rad daje

odgovor su:

Koje su sastavnice aspekata pouzdanosti biometrijskih sustava koje imaju utjecaj na
performanse biometrijskih sustava?,

Koje su funkcije medusobne ovisnosti sastavnica aspekata pouzdanosti biometrijskih
sustava?,

Kako se sastavnice mogu parametrizirati te metricki definirati?,

Da li je moguca ontoloska deskripcija pojmova koji opisuju parametrizirane sastavnice
aspekata pouzdanosti odabranih biometrijskih sustava te definiranje medusobne
povezanosti 1 atributa?,

Da li je moguca implementacija ontoloski opisanih pojmova pomocu alata otvorenog
koda Protege'?,

Da 1i je mogu¢a implementacija pravila za rezoniranje o razini pouzdanosti
biometrijskih sustava na temelju postavljanja upita u jeziku SWRL?

Da 1i je mogu¢e pomocu definirane ontologije metodoloskog okvira za evaluaciju
pouzdanosti biometrijskih sustava, stvaranje temelja za Siri pristup problematikama

evaluacije pouzdanosti biometrijskih sustava?

Aspekti pouzdanosti biometrijskih sustava, za potrebe ovog rada a sukladno izneSenome u

poglavlju 1.2 , definiraju se na sljedec¢i nacin:

1.

Tehnologija biometrijskih sustava sa stanoviSta pouzdanosti hardvera, softvera te
performansi sustava kroz parametre FMR'' i FNMR', FTE" i FTA" koji su
definirani od strane proizvodaca sustava. Ovo stanoviste pouzdanosti uzima u obzir
tehnicki sustav samog biometrijskog uredaja sa komponentama hardver i1 softver te
kvalitativnom ocjenom rada sustava uzimaju¢i u obzir statisticke parametre— stopa
pogresnog podudaranja (FMR) , Stopa pogresnog nepodudaranja (FNMR), greska
prilikom uvjezbavanja (FTE) te greSka prilikom izuzimanja (FTA). U radu je

" Izvorno : False Match Rate — FMR

12 Izvorno: False non match rate — FNMR

13 Izvorno: Failure to enroll — FTE

14 Izvorno: Failure to acquire — FTA
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razradena metodologija za ocjenu utjecaja tehnologije na pouzdanost biometrijskog
sustava.

2. Okolina uporabe biometrijskih sustava sa stanovista okolinskih ¢imbenika unutar kojih
biometrijski sustav funkcionira. Okolina uporabe predstavlja kontekst u kojem
biometrijski sustav funkcionira a koji uzima u obzir ambijent te eventualno druStveno
okruzenje. U radu je razradena metodologije za ocjenu utjecaja okoline na pouzdanost
biometrijskog sustava,

3. Korisnik biometrijskih sustava sa aspekta utjecaja ergonomije sustava na karakteristike
korisnika koje predstavljaju ulaz u proces identifikacije ili verifikacije te osobnih,
ponasajnih 1 fizi¢kih, Cinitelja utjecaja samog korisnika tijekom interakcije sa
biometrijskim sustavom. Korisnik biometrijskog sustava vazan je ¢imbenik utjecaja na
funkciju samog sustava. U radu je razradena metodologija za ocjenu utjecaja korisnika
na pouzdanost samog sustava.

Analizom navedenih aspekata pouzdanosti biometrijskih sustava moguce je utvrditi njihovu
medusobnu ovisnost sukladno utjecaju koji mogu imati na pouzdanost funkcije biometrijskog
sustava. Uzimaju¢i u obzir funkciju meduovisnosti navedenih sastavnica njihovo
parametriziranje te metriCko definiranje olakSava se definicija okvira za evaluaciju
pouzdanosti biometrijskih sustava. Koriste¢i metodu ontologije, konceptualiziraju se
postojeca saznanja iz predmetne domene te definiraju atributi i1 relacije medu definiranim
konceptima 1 instancama domene pouzdanosti biometrijskih sustava. Konceptualizirano
domensko znanje implementirano je u okruzenje otvorenog koda Protege'.Razvojem pravila
za rezoniranje nad predmetnom ontologijom omogucuje se razvoj metode za evaluaciju

pouzdanosti biometrijskih sustava na temelju predefiniranih ulaznih parametara.

Hipoteze koje proizlaze iz istrazivackih pitanja su:

H1: Moguce je ontoloSki opisati Cinitelje pouzdanosti biometrijskih sustava s aspekta
tehnologije, korisnika i okruzja uporabe te ith medusobno povezati u otvoreni metodoloski

okvir za evaluaciju pouzdanosti.

H2: Temeljem otvorenog metodoloskog okvira za evaluaciju pouzdanosti biometrijskih
sustava, definirati ¢e se pravila pomocu kojih ¢e se moci rezonirati o prihvatljivosti rjeSenja
biometrijskih sustava u smislu razine pouzdanosti biometrijskog sustava u odnosu na

predefinirane ulazne parametre.
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1.5 Metodoloski okvir

U ovome znanstveno-istrazivackom radu dan je pregled recentnih spoznaja u domeni aspekata
pouzdanosti biometrijskih sustava spram navedenih sastavnica iz poglavlja 1.4, kroz
iznalazenja elemenata za njihovu integraciju te prijedlog novog ,Sireg, pristupa rjesenju
problema evaluacije pouzdanosti biometrijskih sustava utemeljenog na ontologiji u vidu
otvorenog okvira za uspostavljanje metodologije za evaluaciju pouzdanosti biometrijskih
sustava. Kako bi bilo moguce razumjeti problematike pouzdanosti biometrijskih sustava
potrebna je odredena koliCina znanja o biometrijskim sustavima te njihovoj primjeni radi
identificiranja podrucja koja sadrze pouzdanost kao klju¢ni intrinzi¢ni parametar. Tijekom
procesa istrazivackog rada koristila se relevantna literatura iz podrucja evaluacije pouzdanosti
biometrijskih sustava kako slijedi: knjige iz oblasti pouzdanosti biometrijskih
sustava,znanstveni c¢lanci iz medunarodnih cCasopisa indeksirani u referentnim bazama
podataka (IEEE, ACM, SCOPUS 1 sl.), zbornici radova s konferencija s medunarodnom
recenzijom, dostupni ¢lanci s web stranica autora koji se bave temom razrade aspekata
pouzdanosti biometrijskih sustava. Ponudeno rjeSenje problema i dokazivanje postavljenih
hipoteza 1 podhipoteza zahtijeva koriStenje kombinirano - primarno i sekundarno kvalitativne
1 kvantitativne znanstvene metode [15]. U teorijskom dijelu, prilikom opisa osnovnih
koncepata iz domene pouzdanosti biometrijskih sustava, provela se temeljita kvalitativna
analiza, za S$to se koristi ople znanstvene metode [16], deskripcije, generalizacije,
kompilacije, analize te komparacije. Svrha kvalitativnog pristupa jest detaljni opis koncepata
koji odreduju domenu pouzdanosti biometrijskih sustava uzimaju¢i u obzir aspekte
tehnologije sustava, okoline te korisnika biometrijskih sustava. U empirijskom dijelu [17]
znanstvenog istrazivanja koristila se metoda klasifikacije u svrhu razvrstavanja osnovnih
koncepata pouzdanosti biometrijskih sustava te njihovog postavljanja u hijerarhijski odnos s
predmetnom domenom istrazivanja. Kao rezultat ovoga procesa dobila se taksonomija
koncepata kao prvi korak u izgradnji ontologije [18] pouzdanosti biometrijskih sustava.
Ontologija pouzdanosti biometrijskih sustava je domenska (D) pri ¢emu je aplikacijska
domena podrucje biometrijske znanosti koje se bavi pouzdanoséu biometrijskih sustava za
prepoznavanje otiska prsta [19], dlana te analizu glasa, s aspekta tehnologije sustava, okoline
uporabe te korisnika biometrijskih sustava. Aplikacijska domena razradena je top-down

pristupom do razine detaljizacije koja ¢e biti dovoljna za uspostavljanje metodoloskog okvira
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za evaluaciju pouzdanosti. Dovoljna razina detaljizacije podrazumjeva definiciju funkcije
medusobne ovisnosti sastavnica aspekata pouzdanosti, parametrizaciju navedenih sastavnica
aspekata pouzdanosti, metricki definiranih, te definiranje pravila za rezoniranje o razinama
pouzdanosti biometrijskih sustava. Ontologija je zamisljena je kao otvoreni okvir radi
omogucavanja dijeljenja znanja iz domene istrazivanja te ponovne uporabe tih znanja uz

nadogradnju s eventualnim novim saznanjima.

Metoda modeliranja [20] koristila se za izgradnju otvorenog ontoloskog okvira za uspostavu
metode za evaluaciju pouzdanosti biometrijskih sustava kroz definiranje potrebnih klasa
(koncepata), instanci (osoba), pravila (aksioma) koja vladaju unutar referentnih problematika
a koje su unutar domene ovoga istrazivanja. Pri tome se razvoj otvorene ontologije ograni¢ava
na opisivanje koncepata i pravila na najvisjoj mogucoj razini uz izbjegavanje trivijalnosti, dok
se osobe konkretiziraju u testne tipologije obzirom da je tu rije¢ o konkretnim biometrijskim
sustavima pa njihovo sveobuhvatno opisivanje nije izvedivo. Prilikom razvoja otvorene
ontologije koristi se metodika METHONTOLOGY [21] koja definira sljedece faze procesa

kreiranja i izgradnje ontologije:

1. Specifikacija — predstavlja fazu u kojoj se ontologija izrazava kroz dokument napisan na

prirodnom jeziku koji opisuje svrhu te domenu finalnog koriStenja ontologije,

2. Konceptualizacija — predstavlja fazu strukturiranja domene ontologije te definiranja
taksonomije glavnih pojmova ili koncepata. Definiranje pojmova ontologije te izrada

taksonomije realizirana je kroz proces razvoja ontologije za §to ¢e se koristiti softverski alat

Protege' [22],
3. Integracija — predstavlja fazu povezivanja definiranih koncepata,

4. Implementacija — ova faza zahtijeva koriStenje odgovaraju¢eg okruzja koje podrzava
strukturiranje ontologije, a kao rezultat ima ontologiju kodiranu sukladno jednom od
dostupnih formalnih jezika. Programski jezik se koristi za izgradnju ontologije jeste OWL',
odnosno SWRL'® za modeliranje pravila za rezoniranje nad ontologijom koja se razvija
koriStenjem softvera Protége [23] preko specifikacije termina u domeni ¢initelja pouzdanosti
biometrijskih sustava. Softver Protége razvijen je od strane ,,Centra za biomedicinska

istrazivanja informatike* na SveuciliStu Stanford School of Medicine. Softver Protégé je

'3 Izvorno: Web Ontology Language

' Izvorno: Semantic Web Rule Language
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platforma otvorenog koda koja korisnicima omogucava uporabu alata za izgradnju modela

domene te na znanju temeljene aplikacije s ontologijama,

5. Evaluacija - Ova faza predstavlja procese verifikacije, evaluacije korektnosti ontologije u
tehnickom smislu te validacije, potvrde da se ontologija odnosi na domenu koja se zeljela
opisati. Realizirana ontologija u navedenom alatu Protege' evaluira se sukladno metodologiji
OntoQA [24] za evaluaciju ontologija. Rezultati evaluacijskog modela realiziranoga u SWRL-
u testiraju se na temelju definiranih instanci Ontologije te verficiraju na postoje¢im
biometrijskim sustavima za otisak prsta, otisak dlana te analizu glasa, pri ¢emu se vrsi

poredba razine pouzdanosti.

1.6 Ocekivani doprinos

Drustveni doprinos ovoga rada ogleda se u primjeni znanstvenih istrazivanja u praksi prilikom
projektiranja biometrijskih sustava te koriStenja odredenog modela evaluacije pouzdanosti u
ranoj fazi projektiranja. Rezultati ovoga istrazivanja moc¢i ¢e se koristiti, kako za diseminaciju
znanja iz referentnog podrucja, tako 1 za realizaciju te implementaciju konkretnog sustava
utemeljenog na predlozenom okviru za evaluaciju pouzdanosti biometrijskih sustava. Buduci
da se radi o relativno neistrazenom podruc¢ju sa mnoStvom nesistematiziranih pojmova koji
opisuju odredene probleme povezane sa pouzdanoscu, te uzimajuci u obzir da je biometrija
znanost u razvoju, istrazivackim radom se stavlja akcent na povezivanje postoje¢ih dostupnih
analiza biometrijske znanosti fokusiranth na problematike evaluacije pouzdanosti
biometrijskih sustava sukladno pojavnostima uporabe biometrijskih sustava. Izgradeni
otvoreni evaluacijski okvir omogucio bi sistematizaciju recentnih saznanja te povezivanje u
jednu cjelinu postoje¢ih definiranih i1 prihvacenih teorija te modela evaluacije pouzdanosti
biometrijskih sustava kao vaznog segmenta biometrijske znanosti sa naglaskom na stvaranje
temelja za definiranje 1 konsolidaciju pojmova kvalitete performansi biometrijskih sustava
kao temelja za standardizaciju istih. Primjenom znanstvenih metoda te realizacijom ontologije
identificirati ¢e se, definirati 1 klasificirati osnovni pojmovi, te nakon toga izraditi otvoreni
evaluacijski okvir kao preduvjet za izgradnju evaluacijskog modela, te dati prijedlog rjeSenja
moguce primjene u praksi definirane metode. Razvijena ontologija pouzdanosti biometrijskih

sustava je samo prva faza u lancu narednih aktivnosti koje podrazumijevaju definiranje okvira
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te u konacnici izgradnju temelja za realizaciju metode za evaluaciju pouzdanosti biometrijskih

sustava utemeljene na ontologiji.
Znanstveni doprinos ovoga istrazivanja moze se odrediti kroz sljedece sastavnice:

1. Daje se doprinos sistematizaciji znanja iz podrucja biometrijske znanosti, a koja se
odnose na problematike pouzdanosti biometrijskih sustava,

2. Omogucuje se diseminacija znanja iz podrucja pouzdanosti biometrijskih sustava
sistematiziranih kroz otvorenu ontologiju iz predmetne domene,

3. Odreduju se ontoloski opisani, medusobno povezani, te metricki definirani Cinitelji
aspekata pouzdanosti biometrijskih sustava spram tehnologije, okoline te korisnika
biometrijskog sustava,

4. Razvija se otvoreni metodoloski okvir za evaluaciju pouzdanosti biometrijskih sustava.

1.7 Struktura disertacije

Disertacija je strukturirana na nacin, da se sastoji iz deset poglavlja koja predstavljaju logicku
cjelinu te se medusobno nadovezuju. U prvom poglavlju dan je prikaz same disertacije,
predmeta i ciljeva istrazivanja, istrazivacka pitanja te hipoteze, metodoloski okvir te oCekivani
drustveni i1 znanstveni doprinos. U drugom poglavlju su, u cilju pojasnjenja same domene,
dane definicije osnovnih pojmova iz domene pouzdanosti biometrijskih sustava, koji su
relevantni za samu disertaciju. Poglavlje broj tri daje pregled trenutnih spoznaja u domeni
istrazivanja zakonitosti u ocjenama pouzdanosti biometrijskih sustava, dok je u poglavlju broj
Cetiri obradena problematika te dan pregled aktualno definiranih modela ocjene pouzdanosti
razli¢itih aspekata ili pojavnosti biometrijskih sustava. Nastavak je dan u poglavlju broj pet, u
kojem je obradena tematika postoje¢ih evaluacijskih modela koji se bave ocjenom razina
pouzdanosti biometrijskih sustava. Poglavlje broj Sest se odnosi na definiranje otvorenog
okvira za evaluaciju pouzdanosti biometrijskih sustava te evaluacijska metoda po modelu za
evaluaciju dok je u sedmom poglavlju opisan ontoloski pristup definiranju evaluacijskog
modela. U osmom poglavlju opisano je testiranje funkcionalnosti definirane ontologije te
ogranicenja samoga otvorenog okvira. U devetom poglavlju opisana je provjera valjanosti

definirane ontologije a desetom poglavlju dan je zakljucak te otvorena istrazivacka pitanja.
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POGLAVLJE 11

2 DEFINIRANJE POJMOVA RELEVANTNIH ZA DISERTACIJU

U ovom poglavlju su definirani osnovni pojmovi relevantni za disertaciju.

Dana je definicija biometrijskih sustava , pojma pouzdanosti vezanog uz funkciju

biometrijskih sustava te pojma evaluacije pouzdanosti biometrijskih sustava.

2.1 Pojam biometrijskih sustava

Opceniti biometrijski sustav , sukladno Waymanu [25] te ISO/IEC 19795-1 Information
technology- Biometric performance testing and reporting — Part 1: Principles and framework

first edition 2006-04-01, sastoji se sastoji od pet podsustava [26]:
1. Prikupljanje podataka,

2. Prijenos podataka,

3. Obrada podataka,

4. Pohrana podataka,

5. Donosenje odluke.

Svaki od navedenih podsustava sastoji se takoder od nekoliko elemenata Cija se konfiguracija

moze prikazati kao na slici 1.
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Slika 1 Uop¢eni prikaz biometrijskog sustava sa podsustavima [27]

Biometrijski sustavi se danas koriste kroz Siroku paletu nacina prepoznavanja osoba te
reguliranja prava pristupa odredenim fizickim prostorima, informacijama, uslugama te ostalim

pravima ili prednostima ukljucujuci takoder modalitete prelaska medunarodnih granica.

Motivi koriStenja biometrijskih sustava [11] su razli¢iti te uglavnom podrazumijevaju
poboljsanje prikladnosti i efikasnosti pristupnih procedura odredenim servisima, redukciju

mogucnosti prijevare te poboljSanja percepcije javne te nacionalne sigurnosti.

2.2 Pojam pouzdanosti biometrijskih sustava

Pouzdanost [28] ,sukladno definiciji standarda ISO/IEC 2382-14:1997"7, jeste sposobnost

funkcionalne jedinice sustava za izvrSavanje zahtijevane funkcije.

Pouzdanost je navedena kao jedna od komponenti trijade Pouzdanost'®, Dostupnost ili

Raspolozivost'®, Odrzivost®’

1. Pouzdanost predstavlja vjerojatnost rada sustava bez otkaza,

' ISO/IEC 2382-14:1997 Information technology-Vocabulary-Part 14: Reliability, maintainability and availability
'8 Izvorno: Reliability
1% Izvorno: Availability

2 1zvorno: Odrzivost
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Cinitelji definiranja parametra pouzdanosti:

a) MTFB — (Izvorno: mean time between failure), srednje vrijeme izmedu otkaza je
parametar koji uzima u obzir vremenski period u kojem je sustav u funkciji
b) MTTF-(Izvorno: mean time to failure), srednje vrijeme do prvog otkaza je parametar
koji uzima u obzir vrijeme funkcioniranja sustava do prvog otkaza
2. Dostupnost ili raspolozivost predstavlja moguénost koriStenja sustava onda kada je to

potrebno,
Cinitelji [29] definiranja parametra raspoloZivosti:

¢) Vrijeme neaktivnosti’' predstavlja vrijeme kada sustav nije u funkciji iz razliitih
razloga kao §to su: odrZavanje, azuriranje, pad energetskog sustava itd.

d) Vrijeme aktivnosti** predstavlja vrijeme kada je sustav u funkeiji,

e) Operativna raspoloZivost® predstavlja vrijeme u kojem je sustav dostupan korisnicima
te se izrazava kao odnos:

Vrijeme _ aktivnosti

Operativna _raspolozivost = — - - — - -
Vrijeme _aktivnosti + Vrijeme _neaktivnosti

3. Sposobnost odrzavanja predstavlja mogucnost efikasnog odrzavanja sustava u slucaju
otkaza (korektivno odrzavanja) ili tijekom njegovog perioda operativnosti radi smanjenja

vjerojatnosti otkaza (preventivno odrzavanje). Cinitelji parametra sposobnost odrzavanja:

f) Srednje vrijeme uspostavljanja operativnog statusa sustava, MTTR*,

g) Maksimalno vrijeme uspostavljanja operativnog statusa sustava, MaTTR*
Standard ISO 17359:2003%° definira otkaz kao uvjet u kojemu sustav ili dio istoga prezentira
nenormalno ponasSanje. Pouzdanost je definirana kao zahtjev br.6 navedenog standarda koji
zahtijeva izradu blok-dijagrama pouzdanosti sa definiranjem kriticnosti pojedinih komponenti

sustava glede konteksta pouzdanosti cijelog sustava.

Pouzdanost [30] ,kao jedan od kljucnih parametara pri razmatranju kvalitete performansi

biometrijskih sustava [31] , pojavljuje se u ras¢lambama parametara kvalitete u skoro svim

*! Izvorno: Downtime
2 . :
Izvorno: Uptime
3 Izvorno: Operational availability
# Izvorno: Mean time to recovery
» Izvorno: Maximum time to recovery

IS0 17359:2003 — Condition monitoring and diagnostic of machines — General guidelines - First edition 2003-07-01
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Ciniteljima funkcionalnosti sustava, npr. ISO/IEC FDIS 9126-1?’, definira pouzdanost kao
komponentu Modela kvalitete softvera u tocki 6.2 koji moze biti predstavljen kao niz

parametara:

1. Funkcionalnost,
Pouzdanost,
Mogucénost koristenja,
Efikasnost,

Mogu¢énost odrzavanja,

S kA w

Prenosivost.

2.3 Pojam evaluacije pouzdanosti biometrijskih sustava

Evaluacija pouzdanosti biometrijskih sustava [32] ima viSestruke aspekte razmatranja, glede
rezultata procesa funkcioniranja biometrijskih sustava kao sustava identifikacije ili
verifikacije, posebice uzimaju¢i u obzir vjerojatnosni karakter rezultata primarne funkcije
sustava , tj. donoSenja odluke koja za ishod ima odredeni rezultat podudaranja ili

nepodudaranja unesenih biometrijskih uzoraka/karakteristika sa pohranjenim podacima.

Vjerojatnosno svojstvo odluke sustava [33] Cesto nije predmet rasprava ili tvrdnji brojnih
znanstvenih radova iz ovog podrucja iz razloga Sto donesena odluka je samo odredena
vjerojatnost podudaranja ili nepodudaranja unesenih podataka, biometrijskih karakteristika
osobe, sa onima ve¢ pohranjenima u sustav. Takovo svojstvo biometrijske [19] sustave ¢ini
posebno osjetljivim na otvorene ili prikrivene pokusaje podrivanja razina povjerenja u njihovu
pouzdanost te sama diskusija o vjerojatnosnoj nesigurnosti rezultata moze na odredeni nacin

sugerirati te ukazivati na nepouzdanost biometrijskih sustava.

Problematike evaluacije pouzdanosti biometrijskih sustava ukljucuju tehnoloski a takoder i
drustveni kontekst njihove primjene [34] pa se izazovi koji se postavljaju pred evaluacijske

modele mogu sagledati sa dva razliCita gledista:

1. Uporabe biometrijskih sustava kao sigurnosnih mehanizama [35] za zaStitu drugih

sustava,

2" I1SO/IEC FDIS 9126-1 - Information technology — Software product quality — Part 1: Quality model
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2. Njihovih vlastitih slabosti, ogranicenja te ranjivosti [S] uzimajuéi u obzir druStveni
kontekst razloga njihove primjene.

Napominjuéi vjerojatnosno svojstvo mehanizama odluke biometrijskog sustava dolazimo do
pretpostavke da biometrijski sustavi [36] mogu biti definirani kao skoro-to¢ni ili skoro-
pouzdani sustavi. Uzevsi u obzir sve navedeno mozemo do¢i do zakljucka da je evaluacija
pouzdanosti biometrijskih sustava jedna od determinanti percepcije kvalitete performansi
biometrijskih sustava koja treba omoguciti daljnju opéeprihvacenu primjenu. Analiza utjecaja
na pouzdanost biometrijskih sustava trebala bi ukljucivati sljede¢e sastavnice pojavnosti

biometrijskih sustava:

- Tehnickih komponenti sustava od kojih je saCinjen hardver biometrijskog sustava,

- Softverskih komponenti koje podrazumijevaju takoder algoritme kreiranja, pretvaranja
osobnih karakteristika u digitalne modela te poredbe pohranjenih karakteristika sa
onima koje osoba prezentira sustavu,

- Okoline u kojoj je biometrijski sustav lociran,

- Dizajna aplikacije za komunikaciju sa korisnikom,

- Dizajna samog biometrijskog sustava opisanog kao ergonomski utjecaj na korisnika,

- Uyjeta koji utjecu na interakciju korisnika sa biometrijskim sustavom, itd.
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POGLAVLJE III

3 DOSADASNJA ISTRAZIVANJA 1Z PREDMETNE DOMENE

Sukladno izneSenome u prethodnim Poglavljima mogu se izlu€iti osnovna podrucja
istrazivanja pouzdanosti biometrijskih sustava koja obuhvacaju tehnologiju biometrijskih
sustava, performanse biometrijskih sustava te vlasnika odnosno korisnika biometrijskih

sustava.

3.1 Podrucje pouzdanosti tehnologije biometrijskih sustava

Ovo podrucje predstavlja pokusaje modeliranje problematika pouzdanosti hardvera te softvera

biometrijskih sustava.
I. Modeli pouzdanosti hardvera [37] ,

Uvidom u znanstvene radove objavljene iz ovog podrucja, ovi modeli se bave
problematikama modeliranja stohastickih procesa koriste¢i funkcije meduovisnosti: serijske,
paralelne, kombinirane te ,.k*“ od ,n*“ ovisnosti komponenata sustava kroz analizu otkaza
preko metoda [38]: Grananja pogresaka® , Petrijevih mreza®’, Markovljevih lanaca® [28] te
Mreza aktivnosti’' sa svim prednostima i ograni¢enjima sukladno sugestijama autora [29] U
praksi primijenjen je ,naveden u prethodnom poglavlju, standard ISO/IEC 2382-14:1997 koji
definira pouzdanost kao: “sposobnost, funkcionalne jedinice sustava, za izvrSavanje

zahtijevane funkcije®.

U Poglavlju 2.2 pojasnjeni su detalji predmetne terminologije vezane uz elemente

pouzdanosti hardvera.

28 Izvorno: Fault trees
29 . .
Izvorno: Petri nets
3 1zvorno: Markov chains

3! Izvorno: Activity nets
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II. Modeli pouzdanosti softvera [39]

Ovakovi modeli predmet su velikog broja znanstvenih radova koji opisuju modele
pouzdanosti utemeljene na stanju [40], na putanjama, aditivne modele [41] te modele

propagiranja pogreske kroz sustav.

U praksi je takoder primijenjen standard ISO/IEC FDIS 9126-1%, koji definira pouzdanost
kao “jedan od klju¢nih faktora kvalitete softvera kao proizvoda te kao sposobnost softvera za

zadrzavanje specificiranog razinaa performansi kada se koristi u specificiranim uvjetima”.

Podkategorije termina pouzdanosti softvera [42] ,sukladno definicijama navedenog standarda,

mogu se definirati kroz sljedece karakteristike sustava [43]:
-Zrelost — Sposobnost izbjegavanja cjelokupnog otkaza kao rezultata otkaza unutar softvera .

-Tolerancija na otkaz — Sposobnost zadrzavanja specificiranog razinaa performansi u
slucajevima otkaza softvera ili kompromitiranja specificiranog sucelja. Specificirani razina

performansi moze ukljucivati i tzv. sposobnost sigurnog otkaza.

-Popravljivest — Sposobnost ponovnog uspostavljanja specificiranog razinaa performansi te

oporavak podataka koji su direktno povezani s otkaznim stanjem.

-Ispunjavanje zahtjeva po pitanju pouzdanosti — Sposobnost ispunjavanja zahtjeva

standarda, konvencija ili regulative povezane s pitanjima pouzdanosti.

Skupni termin koji objedinjava zahtjeve zrelosti, tolerancije na otkaz te popravljivosti naziva
se dostupnost koja moze biti definirana kao sposobnost dolaska u stanje funkcionalnosti u

odredenom vremenskom periodu pod odredenim uvjetima koristenja.

3.2 Podrucje pouzdanosti performansi biometrijskih sustava

Ovo podrucje takoder je pokriveno obiljem znanstvenih radova te je analizom dostupne

literature moguce izluciti sljedece odrednice: Klju¢ne aspekte efikasnosti performansi

32 ISO/IEC FDIS 9126-1- Software quality model
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biometrijskih sustava predstavljaju; stopa pogreSaka prilikom procesa prepoznavanja
biometrijskih karakteristika osoba, propusnost sustava, brzina izvrSavanja operacija, troSkovi
funkcioniranja 1 odrzavanja sustava, sigurnost podataka 1 privatnosti, uporabljivost,
prihvacanje od strane korisnika. Uopceno gledano efikasnim sustavom moze se smatrati onaj
sustav koji ima ujednacen omjer utjecaja svih navedenih parametara kao Sto npr. stopa
pogreske prepoznavanja uzorka moze biti smanjena povecanjem vremena za uzorkovanje §to
opet moze povecati vrijeme koriStenja sustava, povecati troSkove, a smanjiti razina

prihvacanja korisnika.

Stope pogresaka [44] biometrijskih sustava pojednostavljeno mogu biti definirane preko

sljedecih parametara:

- stopa pogre$nog podudaranja - FMR>?
Ovaj parametar predstavlja vjerojatnost da sustav korisnika zamjeni s nekim drugim
korisnikom ¢iji su podaci uneseni u sustav ili da je pogreSan uzorak prepoznat kao

validan.

- stopa pogre$nog nepodudaranja - FNMR™
Ovaj parametar predstavlja vjerojatnost da sustav ne prepozna korisnika ¢iji su podaci

uneseni u sustav ili da korektan uzorak nije prepoznat kao validan.

Ova dva parametra opisuju pogreske koje su vezane uz proces usporedbe i
prepoznavanja uzoraka te su usko povezani s parametrima FAR™ stopa pogre$nog

prihvaéanja te FRR*® stopa pogresnog neprihvaéanja.

Sukladno gore navedenome vjerojatnost prepoznavanja pravog uzorka kao validnog

jeste (1-FNMR) a vjerojatnost neprepoznavanja pogresnog uzorka jeste (1-FMR).

- stopa pogre$nog uzimanja uzorka - FTA?’
Ova vrsta pogreske javlja se tijekom procesa unosenja biometrijske karakteristike u
sustav te predstavlja vjerojatnost da ¢e do¢i do pogreske tijekom procesa. Razlozi

mogu biti razli€iti : nemogucénost unosenja zbog smetnji iz okoline ili samog

33 Izvorno: false match rate

34 Izvorno: false non match rate
33 Izvorno: false acceptance rate
36 Izvorno: false rejection rate

37 Izvorno: failure to acquire rate
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korisnika, nedovoljna kvaliteta uzorka itd. FTA mozZze biti korigiran smanjenjem
zadanog praga kvalitete unosa uzoraka ili boljom kontrolom uvjeta u okolini sustava.
- stopa pogre$nog pohranjivanja uzorka - FTE ili FER*®

Sli¢no kao 1 FTA ova vrsta pogreske predstavlja vjerojatnost da proces uzimanja i
pohrane referentnih uzoraka nece biti uspjeSan zbog razloga slicnih onima iz opisa
FTA parametra. Sto se tiGe pragova za prepoznavanje kvalitete uzoraka FTE posjeduje
uobicajeno vecu vrijednost praga radi garancije kavalitete referentnog uzorka dok
posljedi¢no FTA ima manji prag kvalitete.

Sukladno navedenome smatra se da je vrijednost navedenih parametara od 0,01 (1%)

vrijednost pouzdanih sustava [45].

3.3 Podrucje pouzdanosti korisnika/vlasnika te okoline uporabe sustava

Identifikacija, parametrizacija te integriranje aspekata pouzdanosti biometrijskih sustava s
onima koji su povezani s aspektima izvan domene tehnologije [46] te performansi
biometrijskih sustava kao Sto su: Korisnicke/vlasnicke motivacije, motivacije primjene,
okolina primjene te uporabljivost sustava predstavlja jedno od relativno neistrazenih podrucja
biometrijske znanosti [47]. Pregledom dostupne literature utvrdeno je da je objavljen relativno
ograni¢en broj znanstvenih radova koji se bave temom sistematizacije 1 parametrizacije
sastavnica pouzdanosti izvan prethodno navedenih podrucja te da se relativno ograniceni broj
autora bavi ovim problemom. Okvir za definiranje metode za evaluaciju pouzdanosti
biometrijskih sustava koji bi omogucio Siru definiciju utjecaja navedenih parametara na
pouzdanost biometrijskih sustava nije do sada definiran te bi bio predmet ovoga znanstvenog
istrazivanja. Temelj za sistematizaciju postojec¢ih znanja te implementaciju novih znanja bila
bi racunalna ontologija evaluacija pouzdanosti biometrijskih sustava, kao metoda za
sistematiCan 1 znanstveno utemeljen prikaz znanja iz domene pouzdanosti biometrijskih
sustava. Ontologija bi omogucila vecu razumljivost dijeljenog koncepta kroz detaljnu
specifikaciju terminologije putem taksonomije, ponovnu uporabu definiranih saznanja te
olakSanu komunikaciju medu znanstvenicima, organizacijama i drugim zainteresiranim
stranama. Odredena ogranienja znanstvenog istrazivanja odnose se na ¢injenicu da se radi o
relativno nedovoljno istrazenom podrucju, te da je malo specijaliziranih znanstvenih ¢asopisa

1 konferencija Cija domena je pouzdanost biometrijskih sustava. Pretrazivanje putem

38 1zvorno: failure to enroll rate
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specijaliziranog pretrazivaca sa ontologijama semantickog Weba, SWOOGLE [48], ukazuje
na nepostojanje ontologija koje se bave problematikama koje su predmet ovoga znanstvenog

istrazivanja.
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POGLAVLJE 1V

4 MODELI POUZDANOSTI PRIMJENJIVI NA BIOMETRIJSKE
SUSTAVE

U ovom poglavlju dan je pregled modela pouzdanosti primjenjivih na biometrijske sustave.

4.1 Pojam pouzdanosti primjenjiv na biometrijske sustave

Pojavnosti biometrijskih sustava preko kojih se isti manifestira su:
- tehnologija sustava sacinjena od:
1. hardvera,
2. softvera.
- funkcija sustava sacinjena od:
1. performansi sustava,
2. rezultata funkcije sustava.
Sukladno iznesenome u Poglavlju 2.2 , definicija pouzdanosti u opem smislu predstavlja
sposobnost sustava da izvrSava 1 odrzava svoju operativhu funkciju u rutiniranim
okolnostima, ali 1 u neprikladnim te neocCekivanim okolnostima. Uzimaju¢i u obzir
specificnost biometrijskih sustava kao multidisciplinarnih, tada pouzdanost istih ima
visestruke aspekte razmatranja, glede rezultata procesa identifikacije ili verifikacije, posebice
uzimaju¢i u obzir vjerojatnosno svojstvo rezultata primarne funkcije sustava, donoSenja
odluke koja za ishod ima odredeni rezultat podudaranja ili nepodudaranja uzoraka s

pohranjenim podacima.

Teorija pouzdanosti [49] kao opca teorija otkaza sustava razvijena je od strane matematicara

Richarda Barlowa® , Borisa Gnedenka® te Franka Proschana®'.

Prvotno je razvijena da opiSe zakonitosti otkaza i starenja kompleksnih vojnih elektronickih

sustava 1 zahtjeva sustavni pristup te primjenu teorije vjerojatnosti.

% Richard E. Barlow (1931-) professor emeritus, University of California, Berkeley, Reliability and decision making 1993.
0 Boris Vladimirovi¢ Gnedenko (1912-1995), Mathematics and reliability theory 1982
1" Frank Proschan (1921-2003)
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Teorija pouzdanosti [28] je znanost koja se bavi proucavanjem zakonitosti pojava otkaza
tehnickih sustava i njihovih sastavnih elemenata*”. Sa prakti¢nog gledista, pouzdanost sustava
moZe se shvatiti kao svojstvo sustava da radi bez otkaza u odredenim uvjetima* u odredenom

vremenskom periodu.

Pouzdanost kao vjerojatnost (broj izmedu 0 1 1 ili 0% 1 100%) moZe se predstaviti kao odnos
izmedu broja uspjeSnih zadataka i ukupnog broja zadataka u vremenu specificiranom za

funkcioniranje sustava tj.

z_ea):%), (1)

gdje je: R(¢) - procjena pouzdanosti,

m(0) broj uspjesnih zadataka u vremenu ¢,

n(t) . ukupan broj izvedenih zadataka u vremenu ¢,

t - vrijeme specificirano za funkcioniranje sustava.

Vrijednost R(¢)predstavlja procijenjenu pouzdanost uslijed toga Sto je broj zadataka n(?)

konacan. Zato se stvarna pouzdanost R(?) dobije kada broj zadataka n(?) tezi beskonac¢nosti.

R(t)= lim R(¢). 2)

n(t)—oo
Nepodudarnost prikazanih veli¢ina R(#) i R(¢) zahtijeva uvodenje pojma razina povjerenja.
Statisticke procjene se obi¢no predstavljaju u vidu intervala, uz vjerojatnost ili povjerenje da
¢e stvarna vrijednost biti u tom intervalu. Krajnje toCke tog intervala zovu se granice

povjerenja i mogu se izracunati kada je poznata distribucija danog parametra.

42 podsustava, dijela, sklopa itd.

 Rezimi rada, okolina, uvjeti eksploatacije itd.
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4.2 Pregled modela pouzdanosti primjenjivih na biometrijske sustave

Sukladno izneSenome u Poglavlju 3 postoji obilje znanstvenih radova koji se bave
matematickim modelima kvalitativne ocjene pouzdanosti tehnologije biometrijskih sustava

koja se manifestira kroz ugradeni hardver i softver [39].
4.2.1 Modeli pouzdanosti hardvera

Prilikom analize pouzdanosti nekog kompleksnog sustava [50] , moZemo taj sustav rastaviti
na funkcionalne cjeline koje mogu predstavljati podsustave, uredaje, elemente 1 slicno.
Pouzdanost takvog sustava [51] uopéeno uzima u obzir kontinuiranu aktivnost svih

komponenti sustava koje mogu imati bilo koju kombinaciju medusobnih veza.

Uopcena jednadzba pouzdanosti jednog takvog sustava moze se definirati kao
R =]IR . 3)
i=1

gdje je
R - pouzdanost sustava

R, - pouzdanost komponenti sustava

n - broj komponenti sustava

4.2.1.1 Serijska konfiguracija komponenti sustava

Serijska konfiguracija [28] komponenti vrlo je Cesta u analizi pouzdanosti. Blok-dijagram

pouzdanosti za ovu konfiguraciju prikazan je na slici 2:

Slika 2 Serijska konfiguracija komponenti biometrijskog sustava

Svaki element prikazan na slici 2 mora uspjeSno funkcionirati da bi sustav koji se sastoji od n

elemenata uspjesno funkcionirao.

35



Pouzdanost sustava moze se dobiti 1 razmatranjem vjerojatnosti otkaza elemenata tj. kao

relacija R=1-P(A). Sustav ¢e otkazati ako otkaze bilo koji element, te je pouzdanost sustava

R=1-P(A4ududu.ud)=1-0, 4)
gdje je
Zl - otkaz komponente sustava,

P - vjerojatnost,

0 - nepouzdanost sustava.

4.2.1.2 Paralelna konfiguracija komponenti sustava

Paralelna konfiguracija komponenti sustava je jedna od mogucih konfiguracija a susrece se u

dva slucaja:

- kao rezultat strukture samog sustava
- kao posljedica konstruktivnog rjeSenja kada se radi o povecavanju pouzdanosti
ugradivanjem rezervnih elemenata koji se ukljucuju kad neki element otkaze.

Blok-dijagram pouzdanosti paralalne konfiguracije elemenata sustava prikazan je na slici 3.

Slika 3 Paralelna konfiguracija komponenti biometrijskog sustava
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Sustav ¢e otkazati ako u njemu otkazu svi elementi te se pouzdanost dobije kad od 1 odbijemo

nepouzdanost tj. vjerojatnost otkaza sustava u slucaju paralelne konfiguracije (koja je jednaka

vjerojatnosti presjeka dogadaja 4, 4,....,4 ). Tako da imamo da je

R=1-0=1-P(4NnA4,NA4AN..A)

_ _ -t - _ , 5
=1-P(A) P(4,/ A) - P(A,/ ANA)..P(ATANAN.NA ) ©)
gdje je P(B|A) tzv. uvjetna vjerojatnost, tj. vjerojatnost dogadaja B uz uvjet da se ostvario
dogadaj A, koja se racuna prema formuli
P(BNA
pB/Ay=LBOA (6)
P(A)
Ako su dogadaji medusobno neovisni tada iz gornje jednadzbe slijedi:
R=1-P(4) P(4,))-..P(4)=1-T]P(4), (7)
i=1

U sluc¢aju da su svi elementi identi¢ni pri ¢emu je pouzdanost svakog od njih mozemo oznaciti

sa p anepouzdanost ¢e tada biti oznacena sa /-p tada iz gornje jednadzbe dobivamo:

R=1-(1-p)" . 3

4.2.1.3 Paralelno-serijska konfiguracija komponenti sustava

Na slici 4 prikazan je slucaj kada je serijski vezano n grupa koje se sastoje od jednakog broja

m paralelno vezanih komponenti sustava.

A]I AIZ AJV!
A21 A22 A27l
Am] AmZ Amn

Slika 4 Paralelno-serijska konfiguracija komponenti biometrijskog sustava

Ako su svi otkazi neovosni jedan o drugogome, tada je pouzdanost j-te grupe, po analogiji s

formulom (6), jednaka:
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R, =1—P(Z1j)-P(sz)-...P(ij)zl—f[P(ZU.) , 9)

gdje je
Zij - dogadaj da je i-ti element u j-toj grupi neispravan.

Ako su sve komponente identi¢ne, a vjerojatnost uspjesnog rada svakog od njih P iz (9) se
dobije da je:

R=T][1-0-p)"]=[1-0-p] (10)

J=1

4.2.1.4 Serijsko-paralelna konfiguracija komponenti sustava

Za serijsko-paralelnu konfiguraciju, gdje su sve komponente vezane paralelno a grupe
komponenti serijski, najprije se izraCuna pouzdanost svake grupe, pa se onda mnozenjem tih
vrijednosti dobije pouzdanost sustava. Procedura izracuna pouzdanosti kada se broj

komponenti u grupama razlikuje ista je kao i kad je broj komponenti u grupama isti.

Na slici 5 prikazana je serijsko-paralelna konfiguracija sa po m pravaca i sa po n elemenata na

svakom pravcu.

1 Au Ap Am [
| Az Az Az [
— Am1 Amz Amn —

Slika 5 Serijsko-paralelna konfiguracija komponenti biometrijskog sustava

Da bi odredili pouzdanost ovog sustava najprije ¢emo odrediti pouzdanost i-tog pravca.

Po analogiji kao u formuli (9) slijedi da je
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R =P(A”)-P(Aiz)-....P(Am)zﬁp(Aij) , (11)

pri ¢emu je Ri pouzdanost i-tog pravca, a broj pravaca je i=1,2,...,m, dok je broj komponenti

na svakom pravcu j=1,2,...,n.
Dogadaji 4ij znace da je j-ti element na i-tom pravcu funkcionirao ispravno.

Ako su svi elementi identi¢ni sa vjerojatnoS¢u uspjesnog rada p , tada je pouzdanost sustava:
R=1-TT(1-p")=1-(1-p")" . (12)
i=1

4.2.2 Modeli pouzdanosti softvera

Uzimaju¢i u obzir autore GoSeva et.al. [40],[52] pouzdanost sustava jedna je od najvaznijih
metrika za ocjenu kvalitete istoga. Za procjenu pouzdanosti sukladno sa ciljem rada uzeti su u
obzir modeli za sustave™ saCinjene od viSe komponenti [31], [39]. U modelima sustava
saCinjenih od komponenti [41], svaka komponenta promatrana je kao samostalna logicka
jedinica koja ima vlastiti utjecaj na strukturu sustava. Prilikom proucavanja modela [53]
pouzdanosti softvera [54] potrebno je uzeti u obzir arhitekturu samog softvera [55] sustava te

istu modelirati kao [56]:

-Diskretni vremenski Markovljev Lanac™®,
-Kontinuirani vremenski Markovljev Lanac™,
-Semi-Markovljev proces”’.

Modeli pouzdanosti softvera kroz publicirane znanstvene radove se modeliraju takoder

koriStenjem Bayesovih mreza [57,61] .

* Izvorno: Component-based systems
4 Izvorno: Discrete Time Markov Chain - DTMC
4 Tzvorno: Continuous Time Markov Chain - CTMC

47 Izvorno: Semi Markov Process - SMP
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4.2.2.1 Modeli temeljeni na stanju sustava

Ovi modeli koriste diskretne, kontinuirane vremenske Markovljeve lance te semi-
Markovljeve procese za definiranje karakteristika aplikacijske arhitekture. Pretpostavka
modela jeste da gustoca otkaza komponenti i veza medu njima ovisi o vremenu te da je

promjenjiva s viemenom.
Ovi modeli takoder se mogu podjeliti na

-kompozitne, koji kombiniraju arhitekturu softvera sa modalitetom®™ dogadanja otkaza

sustava,

-hijerarhijske, koji rjeSavaju prvo model arhitekture softvera pa se na njega primijeni

modalitet dogadanja otkaza sustava.

Cheung model [52]

Ovaj model moze biti opisan kroz dva apsorpcijska stanja C-korektan izlaz iz sustava 1 F-

otkaz. Matrica vjerojatnosti P je predstavljena putem predvidanja vjerojatnosti P.

Poletna tranzicijska vjerojatnost p, transformira se u izraz R;p, koji predstavlja vjerojatnost

da ¢e modul i proizvesti korektan rezultat te da ¢e kontrola biti transferirana na modul ;.

Prijelaz sa izlaznog stanja n u stanje C kreirano je tranzicijskom vjerojatnoSéu R te

predstavlja korektno izvrSenje zadatka.
Otkaz komponente i razmatran je prijelazom u stanje F' sa tranzicijskom vjerojatnoséu

(1-R).

Pouzdanost softvera u ovom slucaju je vjerojatnost dolaska u apsorpcijsko stanje C diskretnog

Markovljevog lanca DTMC.

* Izvorno: Failure Behavior
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Gdje je
Qk(l,n) - vjerojatnost prijelaza u stanje n od 1 preko k tranzicija koje mogu varirati od

(O — oo) ), Sto se moze prikazati izrazom skupa stanja S:

S=1+Q+Q*+Q*+..+Q0" =D 0" =(1-Q)" . (13)

k=0

Ukupna pouzdanost sustava moze biti prikazana izrazom:
R=S(1L,n)R . (14)

Ovaj model je integriran u softver Cleanroom Reliability manager za planiranje postupaka

certifikacije pouzdanosti softverskog sustava utemeljenog na komponentama.
Laprie model [37]

Arhitektura ovoga sustava je utemeljena na komponentama koje su medusobno povezane i

ovisne. Parametri koji opisuju ovaj model mogu se prikazati kako slijedi:

1 D D .
— - srednje vrijeme izvrSenja operacije MET?,
i

PU. - vjerojatnost da ¢e se komponenta j aktivirati iza komponente i bez otkaza.

Pretpostavka sustava je da svaka komponenta otkazuje sa konstantnim intenzitetom otkaza
A.. Model ovoga sustava je na n+1 stanju Kontinuiranog Markovljevog Lanca - CTMC™ gdje

sustav radi sukladno stanjima: 0<i<n,(n+1). Stanje (n+1) je apsorpcijsko stanje uslijed

pojave otkaza odredene komponente.

Pridruzena matrica funkcionalnih stanja B = [bJ dana je izrazima:

b, =—(t,+A). (15)

* Izvorno: Mean execution time

%% 1zvorno: Continuous time Markov chain
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bij:pij+uij Zal#]j. (16)
Matrica B predstavlja sumu dviju matrica (15) i (16) u kojima je:

M

- Proces funkcioniranja sustava upravljan stanjem B’ ¢ije su dijagonale —4 1 p;

- Proces otkaza upravljan stanjem B" ¢ije su dijagonale —A. i 0.

Model pouzdanosti moze biti opisan izrazom za intenzitet otkaza sustava
A=Sr2 (17)
i=1
Gdje je:
A, - Intenzitet otkaza sustava
= I:TL'I. ] Vektor vjerojatnosti pripremnog stanja i rjeSenje od 7B'=0.

. - vremenski interval proveden u stanju i bez otkaza.
Kubat model [62]

Sukladno propozicijama ovoga modela sustav je komponiran od » modula koji izvrSavaju K

razli¢itih zadataka.
Arhitektura sustava sukladno ovome modelu temelji se na sljede¢im pretpostavkama:

-Tranzicije stanja medu komponentama slijede zakonitosti Diskretnog Markovljevog Lanca’'

DTMC,
- Zadatak k angazirati ¢e komponentu i sa vjerojatnos¢u q,(k),

- Zadatak k angazirati ¢e komponentu j nakon izvrSenja zadatka komponente i sa

vjerojatnoséu pij(k),

- Vrijeme boravka zadatka k u modulu i , ima funkciju gustoée vjerojatnosti*> g,(kt).

31 1zvorno: Discrete time Markov chain
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Sukladno gore navedenim pretpostavkama arhitektura modela za svaki zadatak postaje semi-

Markov proces - SMP. Intenzitet otkaza modula ili komponente sustava je 4. .

Vjerojatnost da se otkaz ne¢e dogoditi tijekom izvrSenja zadatka k& dok je modul u stanju i je

R (k)= Te‘“ g (k,t)dt, (18)

Ocekivani broj prolaza zadatka k kroz modul i oznaCen je sa V(k) i moZe biti prikazan na

sljedeci nacin:

Vi(k) = q,(k)+ Y V,(k)p, (k) , (19)

i=1

Vjerojatnost da se nece dogoditi otkaz tijekom izvrSenja zadatka k moze biti prikazana

izrazom

V) =a,0k)+ XV, (0)p, (6). 0)
Intenzitet otkaza sustava moze biti predstavljen izrazom
A = Z [1-R®K)]. (21)
Gdje je

r. - stopa izvrSivosti zadatka k.

Gokhale et al. Model [63]

Ovaj model koristi alat Regression Test Suite za odredenje pouzdanosti komponenti softvera a

pri tome ponaSanje komponenti u otkazu slijedi zakonitosti diskretnog Markovljevog lanca

DTMC. Za odredivanje tranzicijskih vjerojatnosti prijelaza iz jednog stanja u drugo p;

koristi se analiticki alat ATAC>?.

>2 Izvorno: Probability density function - pdf

3 Izvorno: Advanced Test Automation for Complex and Highly-Configurable Software-intensive Systems dostupno na
https://itea3.org/project/atac.html (09.01.2015 u 18.00)
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Ocekivano vrijeme boravka u modulu i za prolazak ¢ racuna se kao proizvod ocekivanog

vremena izvrSenja u svakom bloku te broja blokova unutar modula.

PonaSanje u otkazu svake komponente sustava slijedi zakonitosti nehomogeni Poisonov
proces NHPP** pri &emu se koristi intenzitet otkaza ovisan o vremenu A(£). Intenzitet otkaza

je odreden mjerenjima otkaza pojedinih blokova unutar modula koriste¢i pristup gustoce

otkaza.

Ocekivani broj prolaza kroz modul 7 , oznafen kao V, , moZe biti izracunat sukladno izrazu

Vi = qi +2j:1Vjpji ’ (22)
Gdje je
q — vektor vjerojatnosti pocetnog stanja.

Pouzdanost modula i , uz poznati intenzitet otkaza A (t) iukupno ocekivano vrijeme V¢,

provedeno u modulu i radi izvrSenja aplikacije moze biti opisana sljede¢im izrazom:
V,tl
R =e| "2 (0)dt, (23)
Tada pouzdanost cijele aplikacije postaje :

R=TT"R . (24)

Ledoux model [64]

Ovaj model je recentna ekstenzija modela Littlewood u smislu ukljucivanja utjecaja otkaza na

proces izvrSenja zadatka te kaSnjenje u procesu povratka u operativno stanje.

Arhitektura sustava pretpostavlja softver sastavljen od kompleta od C komponenti modeliran

zakonitostima kontinuiranog Markovljevog lanca CTMC sa tranzicijskim stopama q;-

PonaSanje u otkazu ukljucuje dva tipa otkaza, i to Primarni i Sekundarni otkaz.

Primarni otkaz podrazumijeva pauzu u izvrSenju zadatka nakon koje se operativno stanje

uspostavlja sa odredenim kaSnjenjem. Sekundarni otkaz ne utjeCe na funkcionalnost softvera

> Izvorno: Non homogeneous Poisson process
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budu¢i da se pretpostavlja uspostava funkcionalnosti putem automatskog restarta nakon

pojave otkaza.

Za aktivnu komponentu ¢, primarni otkaz se dogada sa konstantnim intenzitetom otkaza A',
dok se sekundarni otkaz, opisan kao Poisonov proces, dogada sa intenzitetom otkaza A", .
Prelazak nadzora izvrSenja softvera sa komponente i na komponentu j moze imati za
posljedicu dogadanje primarnog otkaza sa vjerojatnoscu v'ij a sekundarnog otkaza sa
vjerojatnoséu V”i,--

Ako ozna¢imo sa R skup ponovnih uspostavljanja operativnog stanja tada polje stanja sustava

postaje CUR a kontinuirani Markovljev lanac CTMC modelira prelaske iz stanja

operativnosti u stanja u otkazu i obratno.

4.2.2.2 Modeli temeljeni na putanjama sustava

Ova klasa modela utemeljena je na istim principima kao 1 klasa modela prethodno opisana sa
izuzetkom pristupa kombiniranju arhitekture sustava sa ponaSanjem otkaza koje moze biti
opisano kao utemeljeno na putanji izvrSenja naredbi softvera. Sustav racuna pouzdanost u

ovisnosti o putanjama softvera tijekom izvrSenja.

Shooman model [65]

Ovaj model je jedan od prvih modela koji uzima u obzir pouzdanost modularnih komponenti
softvera uvodenjem pristupa ovisnosti o putanjama izvrSenja naredbi te ucestalosti kojima se

pojedine putanje pojavljuju prilikom izvrSenja naredbi.

Arhitektura ovoga modela pretpostavlja razliCite putanje sa frekvencijama f sa kojima se

odredena putanja i pojavljuje prilikom izvrSenja odredenih naredbi sustava.

Vjerojatnost otkaza u putanji i, q,,za svako izvrSenje naredbe opisuje ponaSanje sustava u

otkazu.
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Ukupni broj otkaza n L u N izvrSenja naredbi u m putanja i dan je sljede¢im izrazom

n,=YN-f-gq,, (25)
i=1

gdje je
N - f, - broj ukupnih prolazaka putanjom i,
q, - vjerojatnost otkaza u putanji i,

Vjerojatnost otkaza sustava g opisana je sljede¢im izrazom

e N
g =limL=%"fq,. (26)
Krishnamurthy and Mathur model [66]

Ovaj model koristi kombinaciju arhitekture i ponasanja otkaza na nacin da prvo uzima u obzir
procjenu vjerojatnosti otkaza utemeljenu na redoslijedu aktiviranja komponenti sustava za
svako izvrSenje naredbi te racuna srednju vrijednost otkaza za sve putanje tijekom izvrSenja

svih naredbi sustava te tako dolazi do procjene pouzdanosti cijelog sustava.

Arhitektura ovoga modela obiljezena je pracenjem redoslijeda izvrSavanja komponenti u

putanjama tijekom izvrSavanja naredbi sustava.

PonaSanje otkaza obiljezeno je pretpostavkom da svaka komponenta ima svoju pouzdanost
R . Ovaj model pretpostavlja serijsku ovisnost redoslijeda izvrSenja komponenti tijekom

odredene putanje izvrSenja naredbi softvera.

Pojedine komponente prelaze u stanje otkaza neovisno o drugim komponentama sustava te je
ukupna pouzdanost tijekom izvrSenja odredene putanje proizvod pouzdanosti svih

komponenti tijekom putanje.
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Pracenje redoslijeda izvrienja komponenti odredenog programa P za neki test 7C*® oznaten
sa skupom vrijednosti M(P,TC), predstavlja redoslijed izvrSenja komponenti m kada je

program P aktivan tijekom testa 7C.

Pouzdanost odredene putanje programa P kada je u tijeku izvrSenje odredene naredbe testa

TC TS ; a TS predstavlja testni komplet ; dana je sljedeé¢im izrazom:

RLL = HVmeM(P,TC)Rm ? (27)

Procjena pouzdanosti programa P unutar skupa 7 jeste:

Z RTC
R:—VTCZT%‘ . (28)

Yacoub, Cukic and Ammar model [67]

Ovaj model je podesan za specificne analize temeljene na izvrSenju odredenih predefiniranih

scenarija. Scenario predstavlja set interakcija komponenti iniciranih specificnim inputima.

Arhitektura ovoga modela predstavlja vjerojatnosni model nazvan Grafikon ovisnosti

komponenata CGD’’. Cvor n. unutar CDG modelira izvr§enje zadatka komponente sa
srednjim vremenom izvrSenja t. . Vjerojatnost prijelaza p; pridruzena je svakoj usmjerenoj

ivici®® e koja modelira stanje &vora n. te prijelaz iz ¢vora n, na n.

CDG ima dva dodatna ¢vora a to su: s-startni ¢vor 1 ¢-terminacijski ¢vor.

Proces otkaza podrazumijeva pouzdanosti pojedinacnih komponenti R te prijelazne

pouzdanosti (1-v_) pridruzene ¢voru n. , sa prijelazom sa ¢vora n. na n..
ij i I J

5 Izvorno: Test trace
38 Izvorno: Test set
37 Izvorno: Component dependency graph

> Izvorno: Edge
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Analiza pouzdanosti se temelji na algoritmu prijelaza grananja TTA™ a rezultat je procjena

pouzdanosti softvera kao funkcije pouzdanosti komponenti i veza medu njima.

Algortam ekspandira sve grane CDG-a pocevsi od startnog ¢vora. Dubina svake putanje
prestavlja redoslijed izvrSenja komponenti te je predstavljen kao proizvod pojedinacnih

pouzdanosti komponenti.

4.2.2.3 Aditivni modeli [28]

Klasa ovih modela ne uzima u obzir eksplicitnu arhitekturu sustava nego je fokusirana na
procjenu pouzdanosti cijelog sustava koriste¢i podatke o otkazima komponenti sustava. Ovi

modeli analiziraju procese rasta pouzdanosti softvera.

Ovi modeli se nazivaju aditivni pod pretpostavkom da je pouzdanost komponenti moguce
predstaviti nehomogenim Poissonovim procesima NHPP. Sukladno tomu intenzitet otkaza

moze biti predstavljen kao zbroj intenziteta otkaza komponenti.
Xie and Wohlin model [68]

Ovaj model pretpostavlja da je softver saCinjen od n komponenti te sukladno tomu
pretpostavlja se serijska ovisnost komponenti koja za rezultat ima otkaz cijelog sustava u

slucaju otkaza bilo koje komponente.

Ako je pouzdanost komponenti modelirana sa NHPP sa intenzitetom otkaza A.(¢), tada je

intenzitet otkaza cijelog sustava

A0 =4O+ A0+ 4,0 =" A1), (29)

Rezultat je ocekivani kumulativni broj otkaza sustava u vremenu ¢, poznat kao funkcija

srednje vrijednosti y (¢), te je dan sljede¢im izrazom

w =X um=[3" Lwad. (30)

% Izvorno: Tree traversal algorithm
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Everett model [69]

Pristup koji je karakteristiCan za ovaj model jeste fokusiranost na problematike definiranja
pouzdanosti pojedinacnih komponenti sustava. Pouzdanost pojedinacnih komponenti je
analizirana kori§tenjem modela Produzenog Vremena Izvrsenja® EET. Parametri modela
EET mogu biti odredeni direktno iz svojstava softvera koji se analizira te informacija o

testiranju sustava i podataka o stresu komponenti tijekom operativne aktivnosti softvera.
Svojstva koja utjecu na pouzdanost komponenti uopéeno se mogu podijeliti na

- Staticka svojstva,

- Dinamicka svojstva.
Tijekom funkcioniranja softvera faktor stresa za komponente jeste vrijeme provedeno u
izvrSenju zadatka. Ova vrsta pristupa zahtjeva ¢uvanje podataka o kumulativnom vremenu

aktivnosti komponenti tijekom izvrSenja zadataka.

4.2.3 Pouzdanost funkcionalnosti sustava [44]

Operativna uporaba biometrijskog sustava podrazumjeva unos i1 obradu biometrijskih
karakteristika korisnika sustava. Biometrijska karakteristika jedan je od vaznijih faktora koji
utjeCu na pouzdan rad biometrijskog sustava. Pod biometrijskom karakteristikom
podrazumijeva se fiziCka ili ponasajna karakteristika osobe na temelju koje se obavlja
prepoznavanje ili neprepoznavanje. Fizicke karakteristike su prirodene karakteristike osobe,
poput karakteristika lica, otiska prsta, geometrije dlana, Sarenice, mreznice, termograma lica i
tijela, uha, mirisa, DNK 1 sl. PonaSajne karakteristike su karakteristike koje je osoba, tijekom
vremena usvojila odnosno naucila, poput potpisa, glasa, dinamike tipkanja, hoda i sl. Bilo koji
biometrijski sustav koristi jednu ili viSe biometrijskih karakteristika za identifikaciju ili

verifikaciju , pozitivnu ili negativnu, osobe kao korisnika toga sustava.

% 1zvorno: Extended execution time
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Uopceno, aktivnost biometrijskog [70] sustava temelji se na usporedbi ekstrapolirane
karakteristike i one pohranjenje u sustavu tijekom faze uvjezbavanja® te rezultata te
aktivnosti u vidu podudaranja® ili nepodudaranja® . Tijekom aktivnosti sustava , (pogledati
Poglavlje 3) sukladno politici odlu¢ivanja koja je dio arhitekture, dobiva se rezultat koji je
predstavljen serijom greSaka izrazenih kroz stupanj pogresnog podudaranja FMR ili ,,stupanj
pogresnog nepodudaranja® FNMR. Uopcene jednadzbe koje opisuju gore navedene greske
mogu biti razvijene za dosta opce prihvacenih politika odlu¢ivanja biometrijskih sustava. Ako
uzmemo u obzir slucaj gdje je M neovisnih biometrijskih mjerenja koristeno tijekom
funkcioniranja biometrijskog sustava te politiku odlucCivanja koja omogucava rezultat
»podudaranja* samo u slucaju potpune podudarnosti uzorka korisnika i pohranjenog uzorka

tada ¢e vjerojatnost pogreSnog podudaranja na jednom uzorku, FMRgy biti jednaka izrazu:
R.
FMR,, =[] FMR(t). (1)
gdje je
FMR}. (t}.) - stupanj pogresnog podudaranja jednog uzorka za j-ti biometrijski metod koji moze

imati drugacije definiran prag podudarnosti ;.

Pretpostavimo takoder da su prag podudarnosti t; 1 stupanj pogreSnog podudaranja FMR

jednog uzorka neovisni medusobno. Vjerojatnost da nece postojati ni jedna greska pogresnog

podudaranja moze biti prikazana izrazom

FMR  =1-(1-FMR,)"™", (32)
gdje je
FMRSyS - stupanj pogresnog podudaranja cijelog sustava,

N — broj zapisa u bazi podataka.

%1 1zvorno: Enrollment
82 1zvorno : Match

% Izvorno : Non Match
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u — srednja vrijednost postotka baze podataka koji je pretrazen tijekom procesa usporedbe

uzoraka®. Sukladno tomu za stupanj pogresnog nepodudaranja tijekom uzimanja jednog

uzorka imamo izraz:

N
FMR =1-T]_(1-FMR (¢). (33)

4.3 Pristupi ocjeni pouzdanosti biometrijskih sustava

Sukladno navedenome u Poglavljima 4.1 1 4.2 modeli ocjene pouzdanosti biometrijskih
sustava fragmentirani su na modele za ocjene pojedinih komponenti sustava u ovom slucaju
hardvera 1 softvera kao sastavnica tehnologije biometrijskih sustava. U nastavku biti ce
opisani neki od pristupa ocjeni pouzdanosti biometrijskih sustava koji uzimaju u obzir

cjelovitost istoga.

4.3.1 Ocjena pouzdanosti tehnologije biometrijskih sustava

Biometrijski sustav se moze testirati te uporedivati medusobno prema vrstama biometrijske
tehnologije. Jedan od vodecih svjetskih znanstvenika na polju biometrije i dobitnik mnogih
nagrada za inovacije, dr. Yau Wei Yun [71] sa SveuciliSta u Singaporeu, navodi obiljezja

raznih tipova biometrijskih sustava kroz sedam kriterija:

e Opcenitost — opisuje koliko je Cesta biometrijska karakteristika kod pojedinca,

e Jedinstvenost — kazuje koliko dobro biometrijska karakteristika razlikuje
jednog pojedinca od drugog,

e Trajnost — predstavlja mjeru utjecaja procesa starenja na biometrijsku
karakteristiku,

e Dohvatljivost — kazuje koliko lako je prikupiti biometrijsku karakteristiku za
mjerenje,

e Performanse — kazuje kolika je preciznost, brzina i robustnost sustava koji

mjeri biometrijsku karakteristiku,

 Izvorno : Penetration Rate
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e Prihvatljivost — kazuje stupanj prihvacanja tehnologije biometrijskih sustava u
javnosti,

e Prevarljivost — kazuje koliko je lako prevariti sustav za autentikaciju.
Zbog niske [72] ucestalosti pogresaka testiranje biometrijskih sustava iznimno je tesko a da bi
se dobio uvid u statisticke podatke moraju se prekontrolirati tisu¢e transakcija biometrijskih
sustava [73]. Ljudski faktor je pritom nezamjenjiv jer biometrijski sustav zahtjeva ljudsku
interakciju 1 nijedno od biometrijskih stanja se ne moZze to¢no kvantificirati samo putem
teorijskih proracuna. Vrijednosti pogresaka biometrijskih predstavljaju statisticke veli¢ine
izvedene iz niza transakcija krajnjih korisnika sa pretpostavkom da je Sto je veéi broj
populacije 1 transakcija, ve€a 1 tocnost rezultata procesa odluke biometrijskih sustava.
Sukladno navedenome izmedu svih parametara za ocjenu biometrijskog sustava jedino Stopa
pogresnog prihvacanja® FAR moze biti izradunata s prihvatljivom to¢no$¢u putem unakrsne

usporedbe predlozaka iz velikih baza podataka.

Trenutno mnogi proizvodaci vrSe svoja testiranja u stvarnim uvjetima koriste¢i podatke
krajnjih korisnika. Medutim, bitno je napomenuti da su terenska testiranja vrlo skupa, te da si
th mogu priustiti samo vladine sluzbe. Ono Sto je za biometrijske sustave najvaznije su
istrazivanja neovisnih laboratorija kao $to su National Biometric Test Center (SAD) i

National Physical Laboratory (UK)®.

4.3.2 Ocjena pouzdanosti performansi biometrijskih sustava

Evaluacija performansi biometrijskih sustava [44] se sastoji u ocjeni radnih karakteristika
tijekom procesiranja podataka prilikom operativne uporabe sustava. Evaluacija performansi
[74] predstavlja jedan od ulaznih parametara za ocjenu kvalitete samog biometrijskog sustava.
Performanse sustava pod utjecajem su arhitekture sustava te konteksta uporabe odnosno
njegove osnovne namjene. Jedan od Cestih pokazatelja kod evaluacije performansi je i1
proucavanje stope pogreSaka sustava u prihvacanju ili neprihvacanju unesSenog podatka u
proces. Trenutno dostupne tehnologije imaju razliCite vrijednosti greske jednakosti koje

variraju od niskih 60% do visokih 99,9%. Sposobnosti [72] 1 moguc¢nosti biometrijskog

8 Izvorno: False accept rate

5 poput ameri¢kog NTSB-a u slu¢aju istraZivanja uzroka zrakoplovnih nesreéa. Istrazivanja se vrie nezavisno od pojedinaca
1 institucija i bez pristranosti.
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mjerenja se obi¢no ogledaju kroz mjeru pogresno prihvacenih rezultata FAR , omjer pogresnih
nepoklapajuéih ili odbacenih rezultata FRR?, te omjeru gresaka pri uzorkovanju FTE ili
FER. Sukladno dosadaznjim istrazivanjima najcesce se javljaju dvije vrste pogreSaka prilikom

operativne uporabe biometrijskih sustava

1. Pogresno prihvacanje FAR, pogreska 1. tipa — sustav pogresno prihvac¢a osobu kao
legitimna korisnika jer je u bazi pronasao predlozak dovoljno slican unesenom. Dovoljnu
slicnost definira politika prihvacanja ili odbijanja predefinirana sustavom u formi praga

prihvatljivosti sli¢nosti uneSenog uzorka sa onime ve¢ pohranjenom u sustavu.

2. Pogresno odbijanje FRR, pogreska II. tipa — legitimni korisnik se odbija jer sustav nije
pronasao dovoljnu sli¢nost ocitanih podataka s predloSkom iz baze. PogreSno odbijanje
ponovno pokusati s autentifikacijom u sustav. Sposobnosti i mogucnosti biometrijskog

mjerenja najcesce se ogledaju kroz tri klju¢ne pogreske biometrijskog sustava:

e stupanj pogresnog podudaranja®

e stupanj pogresnog nepodudaranja®

e neuspjesno registriranje/zaprimanje uzorka’
Pogresno podudaranje se dogada kada sustav netocno odredi identitet, a FMR predstavlja
postotak nedopustenih korisnika koji su prihvaceni kao legitimni korisnici. Kod verifikacije i
pozitivnih identifikacijskih sustava osobama bez dozvole moze biti dopusten pristup kao
rezultat netocne identifikacije, dok kod negativnih sustava rezultat krive identifikacije moze
biti zabrana pristupa odredenim sadrzajima ili servisima. U vezu s pogreSnim podudaranjem
dovodi se i pojam stupanj pogresnog prihvaéanja’ koji je po definiciji jednak FMR, s tom
razlikom da je FMR vjerojatnost pogresnog podudaranja s jednim predloskom, dok je FAR
vjerojatnost pogresnog podudaranja prilikom usporedivanja sa svim predloScima u bazi
podataka’®. FAR mora biti dovoljno nizak da bi odvratio nelegitimnog korisnika od pokugaja
neovlaStenog pristupa. Za danaSnje biometrijske sustave FAR varira u rasponu od 0.0001% do

0.1%. [44]. Takoder je bitno za napomenuti da FAR mora biti pomnozen s brojem pokusaja

57 Izvorno: FRR - False non match or reject rate
5 Izvorno: FMR - false match rate.

% Izvorno: FNMR - false non-match rate.

™ Izvorno: FTE(R) — failure to enroll rate.

" Izvorno: FAR — false accept rate.

72 U specifikacijama proizvodata najéesée nalazimo statistike FAR i FRR pogresaka, a manje FMR i FNMR.
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neovlastenog pristupa da bi se utvrdio broj mogucih prilika za eventualni neovlasteni pristup.
Pogresno nepodudaranje se dogada kada sustav odbije valjani identitet legitimnog korisnika, a
FNMR je postotak legitimnih korisnika koji su odbaceni kao nelegitimni. Kod verifikacije i
pozitivnih identifikacijskih sustava osobama moze biti odbijen pristup kao rezultat neuspjelog
pronalazenja podudarnosti, dok kod negativnih identifikacijskih sustava rezultat pogresnog
nepodudaranja moze biti dopusStanje pristupa osobi tamo gdje joj pristup ne bi smjeo biti
dopusten. Za stupanj pogresnog odbijanja” vrijedi ista analogija kao i za FAR. Za dana$nje
biometrijske sustave FRR varira u rasponu od 0.00066% do 1.0%. [74] Pogresna podudaranja
dogadaju se u slucaju sli¢nosti dviju osoba, dok se pogresna nepodudaranja javljaju kada
nema dovoljno jake slicnosti izmedu referentnog i probnog predloska, Sto se moze desiti zbog
vise razloga npr. starenje, ozljede, itd. Za biometrijske sustave u realnim uvjetima FAR i FRR
karakteristika obi¢no su u razli€itim odnosima, ovisno o postavkama parametara sustava.
Proizvodadi Eesto koriste pojam stupanj jednakosti pogresaka’, koji se jo§ naziva i prijelazni
odnos pogreske”, kao dodatni indikator performanse sustava izveden pomoéu FMR i FNMR
(FAR 1 FRR), a koji opisuje preciznost njihovog sustava. Tu se misli na tocku gdje je FMR =
FNMR (FAR = FRR), tj. odnos pri kojem oba parametra podjednako prihvacaju i odbijaju
pogreske. Ako se sustav podesi tako da je prag odluke u tocki EER rezultat ¢e biti jednakost
vjerojatnosti pogresnog prihvacanja i obijanja. Preciznost sustava je veca $to je niza vrijednost
EER, a balans FMR 1 FNMR (FAR i FRR) je kljuc uspjeha sustava jer je u stvarnim uvjetima

koristenja aplikacije potreba za sigurno§éu podjednaka potrebi za prakti¢no$éu uporabe’®.

7 Izvorno: FRR — false reject rate.
™ Izvorno: EER — equal error rate.
73 Izvorno: CER — cross-over error rate.

7 Manji FAR — manje uspjesnih napada nelegitimnih korisnika, ali i manja tolerancija prema legitimnim korisnicima; manji
FRR - sustav prepoznaje legitimnog korisnika isprve, ali vise tolerira losija podudaranja i napade.
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POGLAVLJE V

S EVALUACIJSKI MODELI BIOMETRIJSKIH SUSTAVA

Evaluacija biometrijskih sustava [9] predstavlja kompleksnu problematiku [75] uzimaju¢i u
obzir sve Siru njihovu uporabu u svakodnevnom Zzivotu. Biometrijski sustavi ovisno o
njihovoj namjeni odnosno kontekstu njihove uporabe imaju razliCite zahtjeve glede
pouzdanosti tako da neki konteksti u odnosu na druge stavljaju akcent na pojedine aspekte
biometrijskih sustava koji isklju¢ivo utjeCu na percepciju njihove pouzdanosti. Uzimajuéi u
obzir specifi¢nosti biometrijskih sustava kao informacijski intenzivnih sustava koji zahtijevaju
sudjelovanje ,svjesno ili nesvjesno, korisnika sustava preko unosa biometrijskih karakteristika
koji jasno 1 nedvojbeno identificiraju osobu omogucavajuci ili ne pristup istoj odredenim
servisima ili moguénostima, biometrijski sustav [76] se u odredenim kontekstima moze
pojaviti 1 kao diskriminacijski faktor S$to moZze utjecati na percepciju i1 prihvacanje
biometrijskih sustava koji sluze npr. u svrhu povecanja razina nacionalne sigurnosti u domeni

akcija protiv Sirenja terorizma.

5.1 Definicija evaluacije biometrijskih sustava

Uopceno evaluacija biometrijskih sustava predstavlja skup postupaka analize biometrijskih
algoritama ,komponenata , biometrijskih karakteristika ili cijelih aplikacija sa svrhom
testiranja njihove sposobnosti da ispunjavaju svoju ulogu proizvodec¢i prema tome empirijski

opipljive dokaze [77].

Proces evaluacije bi trebao ,svim zainteresiranim stranama za funkcioniranje biometrijskih

sustava, dati informacije o

» PonaSanju biometrijskog sustava tijekom operativne uporabe sa mogucnostima poboljSanja

njegove funkcije,

* Odredivanju prednosti 1 nedostataka uporabe biometrijskih sustava u odredenim

kontekstima,
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* Metodama za detekciju vjerojatnosti operativnih otkaza tijekom rada u odredenim uvjetima,

* Metodama odlucivanja o primjerenosti odredenih rjeSenja biometrijskih sustava u idnosu na

neke druge,

* Metodama poredbe rjeSenja biometrijskih sustava za odredenu funkciju radi odredivanja

one optimalne.

Cjelovita 1 sveobuhvatna metodologija evaluacije biometrijskih sustava do danas nije
formalizirana. Postoje formalne procedure sadrzane u nekolicini medunarodnih standarda koje
definiraju detaljno metodologije za : testiranje performansi biometrijskih sustava (Poglavlje
4.2.2) , testiranje pouzdanosti tehnologije sustava (Poglavlje 4.2.1) te testiranje sigurnosti
biometrijskih sustava. Navedeno znaCi da postoji niz aspekata evaluacije biometrijskih
sustava koji nisu predmet evaluacija te mogu biti uzrok nepouzdanosti sustava u smislu otkaza

ili nefunkcionalnosti sustava.

Upravo zbog toga glavni cilj ove disertacije je definiranje temelja metodologije za ocjenu
pouzdanosti biometrijskih sustava koja izlazi izvan navedenih podrucja te uzima u obzir
kontekst uporabe biometrijskih sustava u vidu okruzenja te korisnika sustava kao faktora koji
sigurno utjeCu na pouzdano funkcioniranje biometrijskih sustava, koja do danas nije
definirana u tom obliku. Definiranje ciljane metodologije biti ¢e utemeljeno na postojecim

metodologijama koje ocjenjuju pojedine aspekte pouzdanosti biometrijskih sustava.

5.2 Pristupi problematikama evaluacije biometrijskih sustava

Sukladno ve¢ navedenome u poglavlju 4. pristupi problematikama razmatranja pouzdanosti
biometrijskih sustava razli¢iti su te uzimaju u obzir pojedine aspekte biometrijskih sustava a

zanemaruju neke druge ovisno o kontekstu uporabe.

Sukladno navedenome, u nastavku ovoga rada, biti ¢e prikazani i ukratko opisani pristupi

problematikama evaluacije biometrijskih sustava.
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5.2.1 Evaluacija performansi biometrijskih sustava

Ovaj pristup evaluaciji biometrijskih sustava sastoji se od mjerenja performansi biometrijskih
sustava te njihove poredbe sa referentnim vrijednostima sukladno zahtjevima standarda
:International Organization for Standardization, ISO/IEC 19795-1, Information technology --
Biometric performance testing and reporting -- Part 1: Principles and framework ISO/IEC
19795-1:2006, 2006b., te standarda International Organization for Standardization, ISO/IEC
TR 24741, Information technology -- Biometrics tutorial, ISO/IEC TR 24741:2007, 2007b.
[10]. Oba navedena standarda uvode pojam performansi sustava a koji se mogu se izraziti

preko parametara preciznosti sustava te brzini obrade podataka itd.

Navedena metodologija definira postupke evaluacije biometrijskih sustava koriste¢i metode

za:

» Testiranje pouzdanosti koje analizira ucestalost ponavljanja greSaka te sposobnost
biometrijskog sustava za nastavak funkcioniranja nakon nastanka greSke u

funkcioniranju,

» Testiranje izdrzljivosti koje analizira sposobnost sustava za funkciniranje sustava u

uvjetima ucestalih ometanja iz okoline ili korisnika, namjernih ili nenamjernih,

» Testiranje raspolozivosti koje analizira vremenski period u kojem je sustav ponovo

raspoloziv za uporabu nakon nastanka greske u operativnoj funkciji,

» Testiranje vremena odziva koje analizira vremenski period ¢ekanja korisnika na odluku

sustava,

» Testiranje modu¢nosti odrzavanja koje analizira troSkove te isplativnost zahtijevanog

odrzavanja biometrijskog sustava.

5.2.2 Evaluacija sukladnosti biometrijskih sustava

Evaluacija ovoga tipa predstavlja postupke ocjene uskladenosti odredenih aspekata

biometrijskih sustava sa precizno definiranim zahtjevima. Takovi zahtjevi naj¢es¢e su dio
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paketa medunarodnih standarda od kojih su dosta vazni sljedeci:

a.)International Organization for Standardization, ISO/IEC 29109-1, Information technology -
- Conformance testing methodology for biometric data interchange formats defined in
ISO/IEC 19794 -- Part 1: Generalized conformance testing methodology, ISO/IEC 29109-
1:2009, 2009c,

Ovaj standard, definira formate podataka biometrijskih sustava da bi isti bili interoperabilni i
uporabljivi od strane drugih biometrijskih sustava neovisno o proizvodacu ili modalitetu

uporabe.

b.)International Organization for Standardization, ISO/IEC 19794-1, Information technology -

- Biometric data interchange formats -- Part 1: Framework, 2011a,

Ovaj standard defnira op¢a obiljezja te zahtjeve za definiranje medusobno razmjenjivih i
uporabljivih  biometrijskih podataka. Formatiranje medusobno razmjenjivih podataka
neovisno je o platformi izvedbe te sadrzajnoj definiciji podataka. Takoder se definira ono $to
je zajednicko za formate biometrijskih podataka kao Sto je : standardizacija zajednickog

sadrzaja, znaCenja te prikaza biometrijskih podataka.

c.)International Organization for Standardization, ISO/IEC 19784-1, Information technology -
- Biometric application programming interface -- Part 1: BioAPI specification, ISO/IEC
19784-1:2006, 20064,

Ovaj standard definira zajednicke zahtjeve za biometrijsko sucelje za programiranje —
BioAPI"" kako bi se omoguéila neometana komunikacija izmedu softverskih rjeSenja te

razli¢itih tipova hardvera koji se koriste za izradu biometrijskih sustava.

d.)International Organization for Standardization, ISO/IEC 24709-1, Information technology -
- Conformance testing for the biometric application programming interface (BioAPI) -- Part

1: Methods and procedures, ISO/IEC 24709-1:2007, 2007d.

Ovaj standard definira neophodne metodologije za provedbu testova sukladnosti sa

zahtjevima standarda ISO/IEC 19784-1.

"7 Izvorno:Biometric programming interface
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e.)International Organization for Standardization, ISO/IEC 19785-1, Information technology -
- Common Biometric Exchange Formats Framework -- Part 1: Data element specification,

ISO/IEC 19785-1:2006, 2006¢.

Ovaj standard definira okvir za testiranje Zajednickih biometrijskih formata — CBEFE’® te
sukladno navedenome definira zajednicki strukturu formata podataka radi omogucavanja

zajednickog koriStenja od strane viSe biometrijskih sustava.

Moze se zakljuciti da proces ocjene sukladnosti zahtjevima navedenih standarda predstavlja
garanciju korisniku odnosno vlasniku da je proizvod , u ovom slucaju biometrijski sustav,

sukladan propozicijama medunarodnih standarda te kao takav pogodan za uporabu.

5.2.3 Evaluacija sigurnosti biometrijskih sustava

Biometrijski sustavi [78] u svakodnevnoj uporabi pojavljuju se ¢esto u ulozi sustava koji
nadziru ili garantiraju sigurnost drugih sustava pa je kao posljedica neophodno poznavati
razinae sigurnosti biometrijskih sustava [79] a sukladno tomu i njihove eventualne ranjivosti.
Cilj evaluacije sigurnosti biometrijskih sustava je upravo dokazivanje odredenih razinaa
sigurnosti biometrijskih sustava. Uopceno , evaluacija sigurnosti biometrijskih sustava [75]
sastoji se od provjere stupnja zadovoljavanja odredenih sigurnosnih zahtjeva te provjere
otpornosti biometrijskih sustava na eventualne napade. Odredeni setovi sigurnosnih provjera

koji danas postoje ukljucuju sljedece evaluacije:

- ocjena sukladnosti te zadovoljavanja sigurnosnih zahtjeva biometrijskih sustava odredene

namjene [35],

- procjena ranjivosti biometrijskih sustava [80] koja moze ukljucivati i testove prodora u

sustaV79,

Procjena ranjivosti biometrijskih sustava [5] mora ukljucivati popis potencijalnih prijetnji [81]
te vjerojatnosti da se ranjivost iskoristi a prijetnje ostvare kroz potencijalne napade na sustav

[46].

" Izvorno: Common Biometric Exchange Formats Framework

™ Izvorno: Penetration test
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Scenarij napada se testira putem metodologije testova prodora. Svaki neuspjeSan napad

zatvara ranjivost prema kojoj se izvodio i obratno.

5.2.4 Evaluacija zastite privatnosti biometrijskih sustava

Evaluacija zastite privatnosti biometrijskih [5] sustava predstavlja derivat ocjene uskladenosti
ali ovaj put sa regulativnom koja definira problematike zastite privatnosti podataka korisnika
biometrijskih sustava [82]. Cilj uskladenja sa navedenom regulativom jeste osiguranje
ispravnog koriStenja i raspolaganja osobnim podacima koji se pohranjuju te procesiraju kroz
biometrijski sustav. Provedba evaluacije zaStite privatnosti [83] implementiranih
biometrijskih sustava podrazumjeva provjeru zastite privatnosti tijekom operativne funkcije te
provjere sukladnosti dokumentacije koja opisuje sustav i administrativnih procedura sa
problematikama zaStite privatnosti. Metodologije za ovu vrstu evaluacije propisane su

sljede¢im standardima:

- National Science and Technology Council (NSTC), Privacy & Biometrics. Building a
Conceptual Foundation, 2006a,

- 1EEE Certified Biometrics Professional (CBP), Module 3 Biometric System Design
and Evaluation, 2009d.

5.2.5 Evaluacija moguénosti koriStenja biometrijskih sustava

Evaluacija mogu¢nosti koriStenja biometrijskih sustava [47] fokusirana je na korisnika
biometrijskih sustava te na sposobnost sustava da bude koriStena na odgovarajuc¢i nacin.
Temelj ove evaluacije je proces interakcije korisnika i biometrijskog sustava. Sukladno
medunarodnom standardu : International Organization for Standardization, ISO 9241:
Ergonomic requirements of human system interaction for office work with visual display
terminals (VDTs) — Part 11: Guidance on usability, ISO 9241-11:1998, 1998. , termin

mogucénost koristenja sustava® definiran je kroz tri parametra: efektivnost sustava, efikasnost

% Izvorno: Usability
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sustava te zadovoljstvo korisnika. Svaki od parametara je metri¢ki definiran serijom pitanja na
koja je potrebno dati precizan odgovor. Prou¢avanjem dostupne literature [32] moguce je
pro$iriti zahtjeve evaluacije mogucnosti koriStenja biometrijskih sustava sa sljede¢im

parametrima koji utjecu na interakciju korisnika sa sustavom:

- ergonomija biometrijskog sustava ,

- prihvatljivost biometrijskih sustava od strane korisnika.

5.3 Postojeci modeli evaluacije biometrijskih sustava

Metodologije opisane u prethodnim poglavljima uzimaju u obzir prevalentno tehnicke
Cinitelje biometrijskih sustava premda utjecaj korisnika na funkcioniranje samog sustava, bez
dubljih ulazenja u problematiku, namece se kako jako bitan. Utjecaj korisnika manifestira se
kroz sami stav korisnika prema biometrijskom sustavu glede njegove namjene te prezentiranja
biometrijske kakakteristike sustava u procesu unosenja preko senzora. Proucavajucéi literaturu
iz referentnog podruc¢ja [84] mogu se izdvojiti koncepti kao Sto su: prihvatljivost, razina

priviknutosti na sustav itd. koji se mogu smatrati Ciniteljima utjecaja na biometrijski sustav.

5.3.1 HBSI model

Odredeni pokuSaj povezivanja navedenih faktora u metodologiju evaluacije sadrzan je u
radovima znanstvenika S. Elliott and E. Kukula koji su izmedu 2006. 1 2010. Godine razvili
model nazvan— Interakcija osobe i senzora biometrijskog sustava - HBSI®' [84]. Model se
bavi proucavanjem utjecaja korisnika na performanse biometrijskih sustava te ih metricki
definira koriste¢i pretpostavke prethodno navedenih specificnih  modela evaluacije.
Konceptualni model [85] prikazuje trijadu : biometrijski sustav, korisnik te senzor sa
podrucjima preklapanja a to su: Ergonomija kao prostor preklapanja podrucja Korisnik te
Senzor, Mogucnost koristenja kao prostor preklapanja podru¢ja Korisnik te Biometrijski

sustav 1 Kvaliteta kao prostor preklapanja podru¢ja Biometrijski sustav 1 Senzor.

811zvorno: Human-Biometric Sensor Interaction
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Konceptualni model sa podruc¢jima te preklapanjima prikazan je na slici 6.

Korisnik
Ergonomija  Mogucnost
koristenja
HBSI
. Biometrijski
Senzor  Kvaliteta e

Slika 6 Konceptualni model HBSI

Sukladno konceptualnom modelu autori su razvili metodu za evaluaciju HSBI koja za cilj ima

uzimanje u obzir faktora koji utjecu na funkcioniranje biometrijskih sustava ,podijeljenih u tri

grupe, a to su:

1. Mogu¢énosti koriStenja biometrijskog sustava,
I.  Zadovoljstvo
1. Nadzor
ii. Povratne informacije
II.  Efektivnost
1. Vrijeme aktivnosti
III.  Efikasnost
1. Broj greSaka
ii. Broj intervencija
iii. % izvrSenja zadatka
2. Performanse
I. FTA
II. FTE
IlI.  Podudaranje
3. Ergonomija
I.  Ljudski faktor

1. Antropometrija
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ii. Neuparivanje
iii. Demografija

iv. Obuka/Prijenos

HBSI [86] evaluacijska metoda prikazana je na slici 7.

HBSI evaluacijska metoda

Mogucénost koristenja Kvaliteta uzorka
Performanse Ergonomija
| Zadovoljstvo I Efektivnost I Efikasnost I I Ljudski faktor |
x®
. .| |z18]z Chesi | L | xg]o) |8
z|lg3 xz< B E! interakcija HIEIEHEE
& §§ S5E 215 |2 _Poklapanje S REARCARE
| R 22 2"5 g Nefunkcionalna - HIHIENG
z B gla|e — S Is=]|]3
= |2 Prikrivena 5 2
Lazna

Nedetektiranje
Neekstrahiranje

Uspjesan rezultat

Slika 7 Evaluacijska metoda sukladno HBSI metodelu

Autori su definirali metrike parametara kojima se sluzi evaluacijska metoda radi evaluacije
biometrijskih sustava. Metrike su rezultati podudaranja podrucja utjecaja konceptualnog

modela te ekstencija postoje¢e FTA metrike za ocjenu biometrijskih sustava.

Metrike su definirane na sljede¢i nacin:

1. Nefunkcionalna interakcija — DI*?, prestavlja situaciju nefunkcionalnog prezentiranja
biometrijske karakteristike u sustav te kao rezultat ima neprihvacanje sustava.
2. Prikrivena interakcija — CI®, predstavlja situaciju kada je verificirana pogre$na

prezentacija biometrijske karakteristike u sustav koji ju nije prepoznao te niti tretirao

kao pogresnu.

82 1zvorno: defective interaction

8 Izvorno: concealed interaction
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3. LaZna interakcija — FI*, predstavlja situaciju kada je sustav prepoznao pogresnu
prezentaciju biometrijske karakteristike te ju kao takvu i tretirao.

4. Nedetektiranje — FTD®, predstavlja odnos prezentiranih karakteristika zabiljeZenih od
strane testnog tima a nezabiljeZenih od strane biometrijskog sustava.

5. Neekstrahiranje, neprocesiranje — FTE/FTP*®, predstavlja situaciju nemoguénosti
procesiranja predstavljene biometrijske karakteristike.

6. Uspjesan rezultat — SASY’, predstavlja situaciju korektnog predstavljanja biometrijske
karakteristike koju sustav prepoznaje te adekvatno procesira.

Model je azuriran radom autora [85].

5.3.2 H-B Interakcijski model

H-B Interakcijski model skraceni je naziv za Evaluacijsku metodu za H-B interakcijski test
biometrijskih sustava autora Belén Fernandez Saavedra [86] , koja je dio doktorske disertacije
pod nazivom: Evaluation Methodologies for Security Testing of Biometric Systems beyond
Technological Evaluation, obranjene u ozujku 2013. godine na UNIVERSIDAD CARLOS III
DE MADRID. Ovaj model predstavlja ekstenziju opisanog HBSI modela uvodenjem
parametra Okoline koji utjeCe na funkcionalnost biometrijskog sustava. H-B interakcijski
model opisuje seriju funkcionalnih testova tijekom kojih skup korisnika interagira sa
biometrijskim sustavom s ciljem izrauna stupnja preciznosti i brzine algoritama

prepoznavanja biometrijskih karakteristika kada se jedna ili viSe okolnosti realiziraju:

a. Odredena biometrijska karakteristika vezana uz senzor biometrijskog sustava se
promijenila,
b. Osoba i pridruzena biometrijska karakteristika ima odredene specifi¢ne, ili

c. Bilo koji faktor koji ima utjecaj na H-B interakcijski proces je promijenjen.

Drugim rijeCima H-B iterakcijski model je «end-to-end» evaluacija biometrijskih sustava

uzimaju¢i u obzir odredene faktore okoline, ergonomije te mogucnosti koriStenja

8 Izvorno: false interaction
8 1zvorno: failure to detect
8 Izvorno: failure to extract/failure to process

87 Izvorno: Successfull acqusition sample
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biometrijskih sustava. Model se bavi proucavanjem utjecaja korisnika na performanse
biometrijskih sustava te ih metricki definira koriste¢i pretpostavke HBSI modela.
Konceptualni model prikazuje trijadu : biometrijski sustav, korisnik te senzor sa podrucjima
preklapanja a to su: Ergonomija kao prostor preklapanja podrucja Korisnik te Podsustav
unosa, Mogucnost koristenja kao prostor preklapanja podrucja Korisnik te Biometrijski sustav
1 Obrada signala kao prostor preklapanja podrucja Biometrijski sustav i Podsustav akvizicije.

Konceptualni model sa podruc¢jima te preklapanjima prikazan je na slici 8.

Okolina

Korisnik

Ergonomija  Mogucnost
koristenja

HBSI
perfor.

Podsustav Biometrijski

akvizicije =~ Obrada sustav
signala

Slika 8 Konceptualni model H-B Interakcijska metoda

Sukladno konceptualnom modelu autori su razvili metodu za evaluaciju H-B Interakcijski
model koja za cilj ima uzimanje u obzir faktora koji utjeCu na funkcioniranje biometrijskih
sustava ,podijeljenih u dvije grupe te tri podgrupe. Metrike organizirane u podgrupe prve

grupe su sljedece:

1. Mogu¢énosti koriStenja biometrijskog sustava,
I.  Zadovoljstvo korisnika
1. % zadovoljnih korisnika
2. Ergonomija
I.  Kognitivna
1. % korisnika koji znaju koristiti sustav
il. % korisnika koji se sje¢aju kako se koristi sustav
iii. % korisnika koji su naucili kako se koristi sustav
II.  Fizicka

1. % korisnika koji mogu koristiti sustav
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1.  Uzorak
1. Metrika kvalitete
ii. Vrijeme trajanja akvizicije
3. Kovaliteta uzorka
I.  Procesiranje

1. Broj greSaka segmentacija
ii.  Broj FTE gresaka

iii.  Vrijeme segmentacije

iv.  Vrijeme ekstrakcije karakteristika

Druga grupa parametara [87] fokusira se na ocjenu ukupnog utjecaja uklju¢ivo sa svim
komponentama biometrijskog sustava. Metrike ove grupe parametara predstavljaju
tradicionalne metrike za ocjenu performansi biometrijskog sustava [88] sukladno
propozicijama standarda te stopama pogreSaka HBSI evaluacijskog modela. Sukladno gore

navedenome H-B Interakcijska evaluacijska metoda prikazana je na slici 9.

H-B Interakcijska evaluacijska metoda

Mogucnost koristenja Ergonomija Kvaliteta uzorka
I Zadovoljstvo | Efektivnost I Efikasnost H Kognitivna | | Fizicka || Uzorak | I Procesiranje |
*® = ||=

% . =(|2|z][2|lz]|z] | 28| |E SBE S
Ené =< clls|3 EE g'gg. = %5 % 3 =S| |32
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X

v v
Tradicionalne metrike HBSI metrike

Slika 9 Evaluacijska metoda sukladno H-B Interakcijskom metodelu
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POGLAVLJE VI

6 OTVORENI OKVIR ZA EVALUACIJU POUZDANOSTI
BIOMETRIJSKIH SUSTAVA

U prethodnim Poglavljima predstavljene su metodologije za ocjenu pojedinacnih aspekata
biometrijskih sustava sukladno tradicionalnim te standardiziranim protokolima ta zatim i
evaluacijski modeli koji uklju¢uju odredene specificne metode evaluacije biometrijskih
sustava uvodenjem pojmova utjecaja korisnika putem parametra mogucénost koriStenja te
okoline biometrijskih sustava. Sukladno navedenome s jedne strane imamo viSe specifi¢nih
modela za ocjenu biometrijskih sustava [89] u smislu utjecaja na njihove performanse npr:
polozaj senzora [90], dob korisnika [91], spol korisnika, priviknutost korisnika , uvjezbanost
korisnika, dostupnost uputa za koriStenje te povratne informacije od strane korisnika. Sa
druge strane imamo evaluacijske modele koji su usmjereni na ocjenu utjecaja na sigurnost
biometrijskih sustava [3] odredenih Cinitelja njihovog funkcioniranja. Uglavnom svaki

navedeni pristup evaluaciji koristi vlastitu metodologiju.

Zakljucak prethodno navedenih analiza jeste da ne postoji jedinstvena, opée prihvacena
metodologija za evaluaciju biometrijskih sustava koja objedinjuje dosadaSnje napore i

domenska istrazivanja.

Cilj ovog doktorskog rada jeste razrada Cinitelja pouzdanosti biometrijskih sustava koji se

manifestiraju kao trijada aspekata:

1- Tehnologija od koje je sacinjen biometrijski sustav, uzimaju¢i u obzir hardver i softver te

njihove performanse tijekom funkcioniranja biometrijskog sustava,

2- Okolina unutar koje je smjesten te funkcionira biometrijski sustav,

3- Korisnik biometrijskog sustava koji interagira sa sustavom te je ishodiste svrhe postojanja

biometrijskog sustava.

Ova trijada aspekata te njihovih Cinitelja biti ¢e definirana te razradena kao otvoreni okvir u
smislu otvorenosti za nedogradnju i poboljSanja te dostupnosti eventualnim zainteresiranim

stranama.
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U ovom poglavlju nadalje biti ¢e predstavljeni te definirani:

a.)Otvoreni Okvir Za Evaluaciju Pouzdanosti Biometrijskih Sustava (nadalje OOEPBS) kao

temelj za definiranje metode za evaluaciju pouzdanosti biometrijskih sustava,

b.)Metoda za evaluaciju pouzdanosti biometrijskih sustava

6.1 Konceptualni model OOEPBS

Otvoreni okvir za evaluaciju pouzdanosti biometrijskih sustava podrazumijeva definiciju
aspekata te pripadajucih Cinitelja pouzdanosti biometrijskih sustava sukladno definicijama iz
poglavlja 4 gdje se pouzdanost definira kao: « sposobnost sustava da izvrSava i1 odrzava svoju
operativhu funkciju u rutiniranim okolnostima, ali i u neprikladnim i1 neocekivanim

okolnostimay.

Sposobnost sustava da izvrSava svoju operativnu funkciju, odnosno pouzdanost, podlozna je
utjecajima aspekata konteksta uporabe samog sustava. Kontekst uporabe biometrijskog
sustava moze se definirati kao trijada aspekata (pojavnosti) ve¢ opisana u uvodu ovoga

poglavlja.

Konceptualni model OOEPBS prikazan je na slici 10.

Korisnik

Parametri Parametri
utjecaja utjecaja
C
OOEPBS

Tehnologija Okolina

Slika 10 Konceptualni model OOEPBS
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Trijada aspekata, Korisnik, Okolina te Tehnologija predstavljaju domenu ovoga otvorenog
evaluacijskog okvira. Pojedini aspekti trijade biti ¢e parametrizirani putem Cinitelja koji ¢e
opisivati utjecaje aspekata na pouzdanost biometrijskog sustava. Podrucja preklapanja
aspekata su definirani kao ¢initelji utjecaja 4, B 1 C koji ¢e biti definirani kroz evaluacijski

model OOEPBS, evaluacijsku metodu te kasnije ontoloski definirani.

6.2 Aspekti pouzdanosti biometrijskih sustava

Na temelju definiranog konceptualnog modela trijade aspekata pouzdanosti biometrijskih
sustava u ovom poglavlju biti ¢e predstavljena parametrizacija pojedinih aspekata pouzdanosti
putem definiranja metrika za svaki specifiéni parametar koje ¢e biti u funkciji sklapanja
modela evaluacije pouzdanosti biometrijskih sustava te posluziti kao temelj za definiranje

metode za evaluaciju biometrijskih sustava.

6.2.1 Aspekt tehnologije biometrijskog sustava

Kako je navedeno u poglavlju 2.1, slika 1, uop¢eni biometrijski sustav sastoji se sastoji od pet

podsustava:

1. Prikupljanje podataka,
2. Prijenos podataka,

3. Obrada podataka,

4. Pohrana podataka,

5. Donosenje odluke.

Svaki podsustav ima specificnu ulogu tijekom izvrSavanja operativne funkcije biometrijskog

sustava ovisno o kontekstu uporabe.

Sa aspekta tehnologije izvedbe biometrijskog sustava , isti se moze prikazati kao spoj softvera

1 hardvera koji su povezani funkcijom samog sustava koja njihovim zajednickim
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funkcioniranjem ima odredene performanse kao $to je prikazano na slici 11:

TN

7N\

Network Router/Switch

Software Application

xmr
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Fingerprint
Image

Acquisition

Ethernet connection

Unique Intelligent Ethernet connection o
Fingerprint Code Ethernet Fingerprint
Extraction Scanner

I

Fingerprint
Recognition

Ethernet connection

pa

y

Ethernet
Input Output Module

Slika 11 Prikaz tehnologije izvedbe biometrijskog sustava *®

Softver 1 hardver [43] imaju zajednicku osobinu limitiranog vijeka trajanja zbog
zastarijevanja, deterioracije te degradacije pa stoga obje komponente zahtijevaju intervencije
nadzora te preventivnog odnosno korektivnog odrzavanja tijekom zivotnog ciklusa

biometrijskog sustava.

Tehnologija izvedbe biometrijskih sustava je definirana odredbama mnogobrojnih

medunarodnih standarda od kojih ¢emo navesti samo neke [10]

- ISO/IEC 25062:2006- Software engineering -- Software product Quality Requirements and
Evaluation (SQuaRE) -- Common Industry Format (CIF) for usability test reports,

- ISO/IEC 2382-14:1997 Information technology-Vocabulary-Part 14: Reliability,

maintainability and availability,

- ISO 17359:2003 — Condition monitoring and diagnostic of machines — General guidelines -

First edition 2003-07-01,

- ISO 9241-210:2010 — Ergonomic of human system interaction — Part 210: Human centered

88 preuzeto sa http://www.biometricsys.de/Intelligent-fingerprint-scanner-ifis131.html 21.03.2015 u 20:30
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design for interactive systems, itd.

Performanse biometrijskih sustava predstavljaju zadane karakteristike metricki definirane
putem kojih se ocjenjuje kvaliteta funkcioniranja biometrijskih sustava kako je detaljnije
opisano u poglavlju 4.2.2. gdje su izdvojeni parametri koji imaju najrasireniju uporabu u
praksi a koje proizvodaci biometrijskih sustava isti¢u na svojim deklaracijama o kvaliteti

biometrijskih sustava.

Za potrebe ovoga doktorskog rada aspekt tehnologija biometrijskih sustava kao sastavni dio
konceptualnog modela, biti ée opisan kroz parametre svojih &initelja pouzdanosti. Cinitelji

koji opisuju aspekt tehnologije su:

- softver,
- hardver,

- performanse biometrijskih sustava.

Cinitelj softver, aspekta tehnologije biti ée opisan putem parametra pouzdanost ¢ija ¢e metrika
nadalje biti definirana (vidjeti poglavlje 4.1.2). Cinitelj hardver, aspekta tehnologije biti ¢e
opisan putem parametra pouzdanost ¢ija ¢e metrika nadalje biti definirana (vidjeti poglavlje
4.1.1). Cinitelj performanse, aspekta tehnologije biti ée opisan putem parametara: statistike

FMR i FNMR te statistike FTA 1 FTE (vidjeti poglavlje 4.2.2).

Slika 12 prikazuje razradu Cinitelja pouzdanosti aspekta tehnologije biometrijskih sustava koji

utjeCu na njihovu pouzdanost :

E FTA
g FTE
< |E
o
5’ & FNMR
o FMR
o L
A —
O |5
Z |3 | Pouzdanost |
T |5
Ll ac
= =
o
= | Pouzdanost |
(*]
wv

Slika 12 Aspekt tehnologije biometrijskog sustava sa pripadajuéim Ciniteljima te parametrima
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Parametrizacija Cinitelja pouzdanosti te njihovo metricko definiranje neophodan je korak ka
definiranju evaluacijskog okvira a samo definiranje podru¢ja pouzdanosti omogucava

stvaranje temelja za ustanovljavanje metode za evaluaciju biometrijskih sustava.

Cinitelji hardver i softver mogu se definirati putem parametra pouzdanost kojeg proizvodaci
naznacuju sukladno tehni¢koj dokumentaciji odnosno na deklaracijama kvalitete proizvoda.
Parametar pouzdanost opisan je u poglavljima 4.1.1 i1 4.1.2, sukladno vaze¢im modelima za
ocjenu pouzdanosti koji su dani u navedenim poglavljima. Metrika navedenog parametra je
postotak (%) a podrucje pouzdanosti je podrucje koje pokriva vrijednosti parametra jeste

podrucje : pouzdanost (P) veca od 90 posto (> 90%).

Cinitelj performanse biometrijskog sustava moze se definirati skupom Statisti¢kih parametara
(S): FMR, FNMR, FTA, FTE a metrika navedenih parametara je postotak (%) a podrucje
pouzdanosti je podrucje koje pokriva vrijednosti parametra jeste: podruc¢je manje ili jednako

1 posto ( <= 1%) kako je opisano u poglavlju 4.2.2.

Pregled parametrizacije Cinitelja aspekta tehnologije sa referentnim metrikama te podrucjima

pouzdanosti dan je u Tablici 1:

Tablica 1 Pregled ¢initelja aspekta Tehnologije

Aspekt Cinitelj Parametar Metrika | Podrudje pouzdanosti
Softver Pouzdanost (P) % >90
o
Tehnologija Hardver Pouzdanost (P) % >90
Statistike (S): FTA, |, _
Performanse FTE, FMR,FNMR % <=1

6.2.2 Aspekt okoline biometrijskog sustava

Okolina biometrijskog sustava moze se definirati kao okruzenje ili skup uvjeta u kojima
sustav postoji te funkcionira [45] te je moguce zakljuciti da se biometrijski sustavi odredene
namjene ponasaju razli¢ito u odnosu na odredene okolinske uvjete te da uvjeti koji vladaju u
okolini utjecu na funkcioniranje biometrijskih sustava. Promjena okolinskih uvjeta u kojima

je smjesten 1 funkcionira biometrijski sustav utjece na interakciju korisnika 1 biometrijskih
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sustava te tako 1 na promjenu performansi biometrijskih sustava. Sukladno navedenome
okolina biometrijskog sustava predstavlja vazan aspekt koji utjeCe na performanse a samim

tim 1 na pouzdanost biometrijskog sustava.

Pregledom radova autora A. Jain, R. Bolle and S. Pankanti [92] razvidan je utjecaj konteksta
primjene biometrijskih sustava na performanse tehnologije biometrijskih sustava. Autori su
zakljucili da kontekst primjene u vidu okoline biometrijskih sustava utjeCe na broj ponavljanja
uzimanja biometrijskog uzorka pa tako i na mogucnost distinkcije biometrijskih karakteristika
korisnika. Autori takoder definiraju nekoliko kategorija uvjeta primjene biometrijskih sustava,
ovisno o njihovoj primarnoj namjeni a koje su: kooperativni-nekooperativni, prikriveni-
otkriveni, prilagodeni-neprilagodeni, ocekivani-neocekivani, standardni uvjeti-nestandardni
uvijeti, javni-privatni, zatvoreni-otvoreni. Radovi autora A.J. Mansfield and J.L. Wayman [93]
and J. Wayman, A. Jain, D. Maltoni and D. Maio [94] zakljucuju da su krivulje performansi
biometrijskih sustava ovisne o utjecajima okoline te populacije korisnika. Takoder sadrze
dodatak koji detaljizira okoliSne faktore koji imaju utjecaja na odredene biometrijske
modalitete. Autori T. Dunstone and N. Yager [95] te Stan Li and A. Jain [45] zakljuCuju da
svaka promjena u okolinskim uvjetima nedvojbeno utjee na performanse biometrijskih

sustava uglavnom negativno.

Sukladno prethodno navedenome okolina je jedan od faktora od presudnog utjecaja na
funkcioniranja biometrijskog sustava sukladno njegovoj primarnoj namjeni. Glavni utjecaj
oCituje se na interakciju korisnika odnosno na korisnikovu biometrijsku karakteristiku te na
podsustav unosa biometrijskog sustava. Budu¢i da je to ulaz u proces identifikacije ili
verifikacije razvidno je da je, sukladno navedenome, i taj sami proces kompromitiran u svojoj
primarnoj funkciji donoSenja odluke o prihvacdanju ili neprihvacanju biometrijske

karakteristike korisnika.

Trenutno nije formulirana opcéeprihvacena metodologija za ocjenu takovog utjecaja na
pouzdano funkcioniranje biometrijskih sustava pa ¢e u ovom poglavlju biti opisana
metodologija za ocjenu ovoga aspekta biometrijskog sustava te njegovo ukljucivanje u
metodu za evaluaciju pouzdanosti biometrijskih sustava. U nastavku opisana je metoda
evaluacije utjecaja okoline na temelju zahtjeva medunarodnog standarda ISO/IEC TR 19795-
3 Information technology -- Biometric performance testing and reporting -- Part 3: Modality

specific testing
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Sukladno navedenome standardu postoji vise parametara okoline koji mogu biti uzeti u obzir
radi ocjene utjecaja na biometrijski sustav ali svi ne utjecu na biometrijski sustav na isti nacin.
U ovom poglavlju fokusirati ¢emo se na one parametre koji imaju utjecaj na korisnika sustava

1 njegovu biometrijsku karakteristiku te podsustav unosa biometrijskog sustava.

Evaluacijski model ne obuhvaca sve parametre (npr. utjecaj eventualnih vibracija, praSine,
magle itd.) Sto ostavlja prostora za buducu nadogradnju otvorenog okvira za evaluaciju

pouzdanosti biometrijskih sustava..
Cinitelji aspekta okoline mogu se specificirati se kako slijedi:

- atmosferske prilike,

- fizicka svojstva.

Cinitelji aspekta okoline prikazani su na slici 13:

S
§§| Temperatura |
3c
<Zt g e | Vlaznost |
—
2 | o s owpeten
o) %%l Osvjetljenje |
ic 2 l Buka |

Slika 13 Aspekt okoline biometrijskog sustava sa pripadaju¢im ¢initeljima te parametrima

Atmosferske prilike su oni Cinitelji koji predstavljaju atmosferski utjecaj na biometrijski
sustav putem manifestacija toga utjecaja na korisnika te interakciju korisnika sa biometrijskim

sustavom.

Parametri putem kojih se moze definirati utjecaj atmosferskih ¢initelja su sljedeci:

- Temperatura okoline (T).

Ovaj parametar kvantificira stupanj intenziteta topline koja vlada u okolini biometrijskog
sustava, koji moze utjecati na funkcioniranje biometrijskog sustava direktno ili indirektno

preko utjecaja na korisnika. Definira se preko mjernih jedinica Kelvin [K] ili Celsius [°C].
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Podru¢je pouzdanosti ovoga parametra je temperatura od 10 °C do 40 °C ukoliko u tehnickoj

dokumentaciji sustava nije navedeno drugacije.
- relativna Vlaznost (V).

Ovaj parametar kvantificira koli¢inu vodene pare u zraku u okolini biometrijskog sustava, koji
moze utjecati na funkcioniranje biometrijskog sustava direktno ili indirektno preko utjecaja na
korisnika biometrijskog sustava. Najrasireniji na¢in izrazavanja ovoga parametra je koriStenje
stope vlaznosti koja predstavlja omjer koli¢ine vodene pare pri odredenoj temperaturi i tlaku
naspram maksimalne koli¢ine vodene pare koju moze imati na istoj temperaturi i tlaku.
Relativna vlaznost se moze izraziti kroz postotak relativne vlaznosti® [%rh]. Podrugje
pouzdanosti navedenog parametra je podrucje od 40%rh do 60%rh relativne vlaznosti ukoliko

u tehni¢koj dokumentaciji sustava nije navedeno drugacije.

Fizicki Cinitelji su oni Cinitelji koji predstavljaju mikroklimatski utjecaj specificne lokacije na

kojoj se biometrijski sustav nalazi.
Parametri putem kojih se moze definirati utjecaj afizickih ¢initelja su sljedeci:
- Osvjetljenje (0),

Ovaj parametar kvantificira koli¢inu elektromagnetnog zraCenja razli¢itih valnih duljina
elektromagnetskog spektra. Za funkcioniranje biometrijskog sustava a takoder i za korisnika
biometrijskog sustava bitne su dvije metrike ovoga parametra: vidljivo podrucje osvjetljenja
te nevidljivo podrucje zraCenja. Osvjetljenje kvantificira vidljivi dio spektra
elektromagnetnog zracenja kroz koliCinu svjetlosti koja udara u povrSinu sustava a koja je

izrazena putem mjerne jedinice lux [Ix].

Sli¢no osvjetljenju , zracenje kvantificira koli¢inu elektromagnetskog zracenja koje udara u
povrsinu sustava a koje pokriva cijeli elektromagnetni spektar a koje je izrazeno putem
mjerne jedinice, watt po metru kvadratnom [W/m2]. Podru¢je pouzdanosti navedenog
parametra je 1500-2000 Ix ukoliko u tehni¢koj dokumentaciji sustava nije navedeno

drugacije.

- Buka (B),

% Izvorno: Relative humidity
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Ovaj parametar kvantificira prisutnost zvuka odredene jaCine koja moze utjecati na
biometrijski sustav ili na korisnika tijekom uporabe sustava. Smetnja se naroCito moze
oCitovati utjecajima na biometrijske sustave koji se koriste analizom glasa te audio uputama

korisnicima o tijeku procesa.

NajraSirenija metrika ovoga parametra je razina buke izraZzen u decibelima [dB] . Podrucje
pouzadnosti navedenog parametra je < 80 dB ukoliko u tehni¢koj dokumentaciji sustava nije

navedeno drugacije.

U tablici 2 dan je pregled Cinitelja pouzdanosti aspekta Okoline biometrijskih sustava sa

definiranim podrucjima pouzdanosti biometrijskih sustava.

Tablica 2 Pregled ¢initelja aspekta okolina biometrijskog sustava

Aspekt Cinitelj Parametar Metrike | Podrucje pouzdanosti
Fizic¢ka svojstva Osvijetljenje (O) Ix 1500-2000
Fizic¢ka svojstva Buka (B) dB <80
Okolina At.rr.losferske Temperatura (T) °C 10-40
prilike
Atmosferske Viaznost (V) %rh | 40-60
prilike

6.2.3 Aspekt korisnika biometrijskog sustava

Od samoga pocetka uporabe biometrijskih sustava postoje razmisljanja o utjecaju korisnika
[96] na samo funkcioniranje sustava uzimajuci u obzir npr. ponaSanje korisnika tijekom faze
unosa biometrijske karakteristike u sustav S§to ima direktan utjecaj na performanse
biometrijskog sustava. Tijekom godina razvoja i uporabe biometrijskih sustava razvili su se
razli¢iti koncepti koji opisuju ovaj utjecaj a neki od njih su sljede¢i: razina naviknutosti
korisnika na sustav, razina ocCekivanosti biometrijskog sustava koji definira evaluaciju u
smislu da li je sustav oCekivan od strane korisnika ili ne , a koji se tradicionalno kroz
literaturu nazivaju c¢initelji koji utjeCu na proces akvizicije biometrijske karakteristike
korisnika. Recentna istrazivanja opisuju razliite specifi¢ne pristupe ocjeni navedenih utjecaja

korisnika na funkcioniranje biometrijskih sustava kao S§to su: polozaj senzora [90], dob
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korisnika [91], spol korisnika, priviknutost korisnika , uvjezbanost korisnika, dostupnost
uputa za koriStenje te povratne informacije od strane korisnika., pristupacnost biometrijskog
sustava korisnicima sa hendikepom [47]. Svako od navedenih istrazivanja koristi vlastitu
metodologiju tako da opce prihvacena metodologija ocjene utjecaja ovoga faktora na

funkcioniranje biometrijskog sustava do sada nije formulirana.

Nedvojbeno iz do sada navedenog mogu se izluciti dva pristupa analizi utjecaja korisnika na

biometrijski sustav i to:

1. Cinitelji koji ovise o podsustavu unosa biometrijske karakteristike u sustav,

Ova grupa faktora podrazumjeva analizu Ciinitelja koji se odnose na dizajn, poziciju ili
stanje podsustava unosa biometrijske karakteristike, imaju znaCajan utjecaj na
interakciju korisnika sa sustavom te na sami ishod procesa unosa biometrijske

karakteristike u sustav pa tako 1 na performanse sustava.
2. Cinitelji koji ovise o korisniku biometrijskog sustava,

Ova grupa faktora obuhvaca biometrijske karakteristike putem kojih korisnik
interagira sa sustavom. Biometrijske karakteristike zbog velikog broja faktora

znacajno utjecu na performanse biometrijskog sustava.

Za potrebe ovoga doktorskog rada definirati ¢e se Cinitelji aspekta Korisnika biometrijskog

sustava na sljedec¢i nacin:

- Cinitelj biometrijske karakteristike,
o kratkorocni utjecaj — predstavlja utjecaj na funkcioniranje sustava koji se moze
korigirati tijekom interakcije korisnik-sustav,

» PonaSajni utjecaj predstavlja utjecaj korisnikovog ponaSanja tijekom
interakcije sa biometrijskim sustavom kao S$to moze biti ekspresija
emocija , srece, tuge , zabrinutosti itd.,

» Fizicki utjecaj predstavlja utjecaj korisnika na senzor ili senzora na
korisnika koji se manifestira fizickim djelovanjem kemikalija ili
supstanci koje su prisutne na korisniku ili na samom senzoru (npr.
kreme ili druge supstance) koje mogu djelomicno ili potpuno prekriti
senzor,

o dugoro¢ni utjecaj — predstavlja utjecaj na funkcioniranje sustava koji se ne
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moze korigirati tijekom interakcije korisnik-sustav,

= Bolest predstavlja utjecaj kada se odredena biometrijska karakteristika
mijenja te je nemoguca identifikacija korisnika (npr. prehlada u
modalitetu prepoznavanja glasa),

» Jzgled predstavlja utjecaj vanjskih obiljezja korisnika biometrijskih
sustava (npr. kosa, brkovi itd.),

- osobni ¢initelji korisnika,

o antropometrija — predstavlja utjecaj antropometrijskih karakteristika korisnika
biometrijskog sustava,

= tjelesna obiljezja predstavljaju obiljezja koja su prirodena korisniku
(npr. boja kose ili o€iju, polozaj tijela itd.),

= tjelesne dimenzije predstavljaju obiljezja koja su steCena od strane
korisnika (npr. debljina, mrSavost),

o iskustvo — predstavlja utjecaj iskustva korisnika prilikom koristenja
biometrijskog sustava , na funkcioniranje biometrijskog sustava,

» uvjezbanost predstavlja razina utjecaja uvjezbanosti korisnika za
koristenje funkcionalnosti biometrijskog sustava,

o osjetljivost na ergonomiju — predstavlja utjecaj fizicke izvedbe
implementiranog biometrijskog sustava na interakciju sa korisnikom tijekom
funkcioniranja biometrijskog sustava,

» uvjeti koriStenja — predstavljaju utjecaj eventualnih necistoca ili
oStecenja prisutnih na senzoru biometrijskog sustava na interakciju sa
korisnikom pa sukladno tomu i na funkcioniranje biometrijskog
sustava,

» pozicija — predstavlja utjecaj putem visine senzora, orjentacije te nagiba

senzora na korisnika i njegovu interakciju sa biometrijskim sustavom.

Slika 14 prikazuje definiciju Cinitelja aspekta korisnika biometrijskih sustava.
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Slika 14 Aspekt korisnika biometrijskog sustava sa pripadaju¢im ¢initeljima te parametrima

Metrike parametara Cinitelja aspekta korisnika biometrijskih sustava predstavljaju procjenu
utjecaja svakoga parametra na interakciju korisnika sa sustavom te na funkcioniranje samog

sustava putem utjecaja na inherentnu pouzdanost biometrijskog sustava.
Metrike se definiraju kao procjena razine utjecaja:
- Mali — vrijednost 1, kada se interakcija korisnika sa sustavom odvija bez smetnji,

- Srednji — vrijednost 2, kada se interakcija korisnika sa sustavom odvija sa malim otklonjivim

smetnjama, te
- Veliki - vrijednost 3, kada je interakcija korisnika sa sustavom onemogucena.

Procjena utjecaja predstavlja arbitrarnu vrijednost koju dodjeljuje evaluator u trenutku

evaluacije sukladno predefiniranim parametrima.
Podruc¢je pouzdanosti se definira kao procjena ustjecaja koja predstavlja vrijednosti <=2.

Tablica 3 predstavlja sistematizaciju Cinitelja aspekta korisnik sa pripadaju¢im parametrima

utjecaja , metrikama parametara te podruc¢jem pouzdanosti za svaki parametar.
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Tablica 3 Pregled ¢initelja aspekta Korisnik

Aspekt Cinitelj Parametar Metrike Podrucje .
pouzdanosti
Kratkoro¢ni utjecaj: Mali -1
Korisnik | Karakteristike - ponasajni (PON) Srednji-2 <=2
- fizicki (FI1Z) Veliki-3
Dugoroc¢ni utjecaj: Mali -1
Korisnik | Karakteristike - Izgled (1ZG) Srednji-2 <=2
- Bolest (BOL) Veliki-3
Antropometrija: Mali -1
Korisnik | Osobni ¢initelji - Obiljezja (OBI) Srednji-2 <=2
- Dimenzije (DIM) Veliki-3
Mali -1
Iskustvo:
Korisnik | Osobni Cinitelji Srednji-2 <=2
- Uvjezbanost (UVJ)
Veliki-3
Ergonomija: Mali -1
. e e, e - Uvjeti koriStenja . <=2
Korisnik | Osobni ¢initelji (UV.KOR) Srednji-2
- Pozicija (POZ) Veliki-3

6.3 Evaluacijski model OOEPBS

Na temelju definiranog konceptualnog modela trijade aspekata biometrijskih sustava u ovom
poglavlju biti ¢e predstavljena parametrizacija pojedinih Cinitelja pouzdanosti biometrijskog
sustava putem definiranja metrika za svaki specificni parametar, koje ¢e biti u funkciji
definicije modela za evaluaciju pouzdanosti biometrijskih sustava te posluziti kao temelj za

definiranje metode za evaluaciju biometrijskih sustava.
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U prethodnim poglavljima predstavljen je opis aspekata pouzdanosti biometrijskih sustava sa
pripadaju¢im Ciniteljima, koji utjeCu na funkcioniranje sustava a samim time i na njegovu
pouzdanost glede izvrSavanja operativne funkcije u okviru odredenog konteksta uporabe.
Glavna ideja ove disertacije je objedinjavanje trijade aspekata biometrijskih sustava i njihovih
Cinitelja u metodu za evaluaciju pouzdanosti biometrijskih sustava po modelu Otvorenog
okvira za evaluaciju pouzdanosti biometrijskih sustava - OOEPBS. Model je zamisljen kao

otvoreni okvir, predisponiran za daljnju nadogradnju te poboljSavanja.

Otvoreni okvir za evaluaciju pouzdanosti biometrijskih sustava OOEPBS podrazumijeva
definiciju Cinitelja koji utjeCu na pouzdanost biometrijskih sustava sukladno pretpostavkama

konceptualnog modela poglavlja 6.2 slika 10.

Konceptualni model se moze prikazati uzimajuci u obzir strukturu pojedinih aspekata tijekom

funkcioniranja biometrijskih sustava kao §to je prikazano na slici 15:
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Slika 15 Trijada aspekata biometrijskog sustava

Pretpostavka ovoga modela jeste da svi aspekti medusobno imaju podjednak i presudan
utjecaj na pouzdan rad i funkcioniranje biometrijskog sustava tada se moze definirati funkcija
medusobnog utjecaja sukladno onome definiranom u Poglavlju 4.2.1.1 pretpostavljajuci

serijsku ovisnost trijade aspekata biometrijskog sustava prikazane na slici 15.

Objedinjavajuci Cinitelje aspekata biometrijskog sustava funkcijom medusobnog utjecaja te
utjecaja na pouzdano funkcioniranje biometrijskog sustava mozemo oblikovati model na
nacin da se pretpostavi serijska ovisnost parametara evaluacijskog modela sukladno izrazu (4)

kao funkcija koja medusobno povezuje parametre pouzdanosti.
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Pretpostavljaju¢i serijsku ovisnost parametara pouzdanosti biometrijskog sustava moze se

preliminarno definirati model OOEPBS kako slijedi:

OOEPBS= { f(Aspekt korisnika
Karakteristike
Kratkoro¢ni_utjecaj (fizicki,ponasajni)
Dugoro¢ni_utjecaj (bolest,izgled)
Osobni Cinitelji
Antropometrija (tjelesna obiljezja, tjelesne dimenzije)
Iskustvo (uvjezbanost korisnika)
Ergonomija (pozicija, uvjeti_koristenja)
Aspekt okoline
Fizi¢ka svojstva
Osvjetljenje
Buka
Atmosferska svojstva
Temperatura
Vlaznost
Aspekt tehnologije
Softver
Pouzdanost
Hardver
Pouzdanost

Performanse

Statistike (FMR,FNMR,FTE;FTA) }

Slika 16 prikazuje evaluacijski model OOEPBS objedinjavaju¢i aspekte pouzanosti te

pripadajuce Cinitelje definirane u prethodnim poglavljima sa definiranim parametrima utjecaja

na pouzdanost cijelovitog sustava:
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Evaluacijski model OOEPBS

TEHNOLOGIA OKOLINA KORISNIK
| Softver H Hardver || Performanse l | Fizicka sv. H Atmosf.sv. | Karakteristike Osobni Cinitelji
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Slika 16 Evaluacijski model OOEPBS

Model uzima u obzir aspekte biometrijskog sustava sukladno definiranim cCiniteljima te
pripadaju¢im parametrima. Svaki Cinitelj pouzdanosti predstavlja jedan segment ¢iji rezultat
evaluacije ¢ini jednu od komponenata ocjene pouzdanosti biometrijskog sustava. Radi laksSeg
shva¢anja modela rezultati evaluacije sukladno Cciniteljima pouzdanosti te pripadaju¢im
parametrima oznaceni su na sljede¢i nacin: 4- rezultat evaluacije utjecaja aspekta tehnologije,
B — rezultat evaluacije utjecaja aspekta okoline te C — rezultat evaluacije utjecaja aspekta
korisnika biometrijskog sustava. Rezultat je izraZzen gradacijom utjecaja kako je prikazano na
slici 16, m- mali, s-srednji 1 v-veliki. Rezultat evaluacije jeste parametar
A(vrijednost)B(vrijednost)C(vrijednost) putem Kkojega se moze rezonirati o razinau
pouzdanosti biometrijskog sustava te indikacija o utjecaju pojedinih Cinitelja na pouzdano

funkcioniranje biometrijskog sustava.

Objedinjavanjem sadrzaja tablica 1,2 te 3 dobivamo pregled svih definiranih Ccinitelja
pouzdanosti biometrijskog sustava sa pregledom metrika te podrucja pouzdanosti odnosno

nepouzdanosti funkcioniranja biometrijskog sustava (PRILOG A).

Definirani model, u sljede¢em poglavlju, biti ¢e detaljno opisan u obliku Metode za evaluaciju

pouzdanosti biometrijskih sustava.
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6.4 Evaluacijska metoda sukladno modelu OOEPBS

Evaluacija [95] odnosno vrijednovanje predstavlja sistemati¢nu akviziciju 1 procjenu

informacija radi dobivanja zakljucka o promatranom objektu ili problematici.

6.4.1 Tipologije evaluacijskih metoda

Glavni cilj koji proizilazi iz definicije jeste da evaluacija mora proizvesti koristan zakljucak ili
povratnu informaciju zainteresiranim stranama. Zaklju¢ak se moze smatrati korisnim ako je
od pomo¢i u procesu odlu¢ivanja o danom problemu ili objektu evaluacije. Usprkos vaznosti
veza izmedu rezultata evaluacije 1 utjecaja na proces donoSenja odluka je kompleksna jer
podrazumijeva predvidanje modela zakonitosti utjecaja na odluke kratkoga te dugoga roka.
Bez obzira na kompleksnost vazno je istaknuti da je neophodno postaviti za cilj evaluacije

utjecaj na donosenje odluka ili definiranje politika za buduce pristupe problematici.

Tipologije evaluacija [44] se uopéeno mogu podijeliti na sljedece dvije grupe:

» Kwvalitativne

Kvalitativne evaluacije koriste radije opisne podatke negoli broj¢ane.Ova tipologija
evaluacija se uglavnom koristi u formativnim procesima prenoSenja znanja na

zainteresirane strane.

+ Kvantitativne
Kvantitativne evaluacije koriste brojCane vrijednosti te takoder kao rezultat imaju
jCani rezultat ili kombinaciju znakova.Ova metoda evaluacije najces¢a je kada se
procjenjuje postizanje odredene namjere ili namjene od strane promatranog objekta ili
problematike
Kao rezultat kvalitativne evaluacijske metode moze se koristiti tzv. matrica predefiniranih
vrijednosti (scenarija). Matrica predefiniranih vrijednosti predstavlja skup vrijednosti koje
modu posti¢i dobivene vrijednosti evaluacijskog modela a koje se klasificiraju po
predefiniranim razinaima. Ovaj nacin predstavljanja vrijednosti zastupljen je u
metodologijama za procjenu rizika. Model OOEPBS biti ¢e razvijen sukladno opisanoj

metodologiji.
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Model OOEPBS predstavlja okvir na temelju kojega se moze razviti metoda za evaluaciju
pouzdanosti biometrijskih sustava uzimajuéi u obzir poznate vrijednosti definiranih Cinitelja
pouzdanosti te ocjene utjecaja pojedinih Cinitelja na aspekte pouzdanosti biometrijskog
sustava pa tako 1 na sami biometrijski sustav. Opisani aspekti pouzdanosti biometrijskog
sustava predstavljaju komponente utjecaja na pouzdanost samog sustava tijekom izvrSenja
operativne funkcije sustava u interakciji sa korisnikom sustava a sve pod utjecajem okoline u
kojoj se interakcija odvija. Evaluacija pouzdanosti biometrijskih sustava predstavlja
neizostavan proces u svim fazama zivotnog ciklusa biometrijskog sustava kao proizvoda koji
ima svoj procCetak, tijek uporabe te kraj. Prije stavljanja u uporabu cilj evaluacije jeste
ukazivanje na ranjivosti ili kritiCne toCke biometrijskih sustava tijekom uporabe unutar
odredenog konteksta. Identifikacija slabosti te njihovo poboljsanje moze dovesti do bolje
implementacije sustava u zadani kontekst te bolju prihvacenost biometrijskog sustava od
strane korisnika sustava. Kontinuirana evaluacija tijekom uporabe sustava neophodna je radi
odrzavanja operativne funkcije sustava na odgovaraju¢em predefiniranom razinau uzimajuci u
obzir povratne informacije koje dolaze iz samog sustava ,npr. statisticke analize performansi,
te one koje dolaze od strane korisnika sustava glede uporabljivosti sustava i1 njegove
primjerenosti kontekstu uporabe. U ovom poglavlju biti ¢e opisani ciljevi, standardni uvjeti,
postupak te rezultat evaluacije kroz proces rezoniranja o rezultatu evaluacijskog postupka.
Definiranje ove evaluacijske metode posluziti ¢e se ispitivanje hipoteze H1 te njeno

prihvacanje ili odbijanje.

6.4.2 Definiranje ciljeva evaluacije

Metoda evaluacije sukladno modelu OOEPBS potpada pod kategoriju metoda matrice

predefiniranih vrijednosti ili evaluacije scenarija i kao takova ima sljedece ciljeve:

* Detaljan opis biometrijskog sustava koji se evaluira uklju¢no sa tehnickim podacima o

sustavu: Naziv, serijski broj, modalitet, lokacija uporabe,

* Detaljan opis konteksta uporabe: verifikacija jedan na jedan ili identifikacija jedan na vise,

* Detaljan opis konteksta okoline sustava unutar koje sustav funkcionira uklju¢no sa opisom

atmosferskih i fizickih znacajki okoline sustava te otvorenosti i nadzora okoline sustava,
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* Detaljan opis konteksta korisnika biometrijskog sustava ukljucno sa procjenama grupa

korisnika koji ¢e koristiti sustav,

* Detaljan opis standardnih operativnih uvjeta funkcioniranja biometrijskog sustava koji

utjeCu na pouzdanost sustava kako je opisano u prethodnim poglavljima,

* Detaljan opis rezultata evaluacije biometrijskog sustava.

6.4.3 Definiranje evaluacijskih parametara

6.4.3.1 Tehnologija biometrijskog sustava

Vodi¢ za uporabu biometrijskog sustava vazan je segment za evaluaciju ovoga Cinitelja
pouzdanosti. Ovaj dokument mora ukljucivati detaljne opise biometrijskih funkcija koje su
implementirane unutar sustava te kako iste funkcije djeluju te kakovi su njihovi ocekivani
izlazni parametri. Vodi¢ mora ukljucivati izjavu proizvodaca sustava o procjeni pouzdanosti

hardvera i softvera te testiranih performansi sustava (npr. FMR, FNMR, FTA, FTE) .

Detalji podaci koji su od vaznosti su takoder oni o rezultatima testiranja biometrijskog sustava

u smislu hardvera, softvera te performansi sustava sukladno opisanome u Poglavlju 6.2.1.

Izjava o sukladnosti sa zahtjevima kvalitete softvera i hardvera te pripadajuci certifikati
kvalitete predstavljaju osnovu za proces evaluacije. Ukoliko navedena dokumentacija nije
isporucena sa biometrijskim sustavom istu je potrebno zatraziti od proizvodaca ili prodavaca

sustava.

Parametri koji su predmet evaluacije predstavljaju:

- vrijednosti pouzdanosti (P) hardvera biometrijskog sustava koji su izrazeni u postotku
(%) te koji su sadrzani u tehnickoj dokumentaciji biometrijskog sustava.

- vrijednosti pouzdanosti (P) softvera biometrijskog sustava koji su izrazeni u postotku
(%) te koji su sadrzani u tehnickoj dokumentaciji biometrijskog sustava.

- vrijednosti statistika performansi (S) putem parametara FMR te FNMR odnosno FTE,
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FTA a koji su izraZeni u postotku (%) te koji su sadrZani u tehnickoj dokumentaciji

biometrijskog sustava.

Vrijednosti navedenih parametara se kroz proces evaluacije porede sa definiranim podru¢jem

pouzdanosti kako je prikazano u Tablici 1.

6.4.3.2 Okolina biometrijskog sustava

Okolina biometrijskog sustava sukladno Poglavlju 6.2.2. predstavlja operativno okruzenje
unutar kojega biometrijski sustav funkcionira. Okolina predstavlja skup utjecaja kako na
korinika tako i1 na sami biometrijski sustava tako da je evaluacija ovoga aspekta bitan dio
evaluacijskog procesa radi definiranja podru¢ja od znacCaja za pouzdanost biometrijskog

sustava.
Parametri koji su predmet evaluacije su sljedeci:

- vrijednosti temperature (7) koja vlada u okolini biometrijskog sustava a koja je
izrazena u stupnjevima Celzijusa (°C)

- vrijednosti vlaznosti (V) koja vlada u okolini biometrijskog sustava a koja je izrazena
u postotku relativne vlaznosti [%rh]

- vrijednosti osvjetljenja (O) koje vlada u okolini biometrijskog sustava a koja je
izrazena u jacini osvjetljenja lux [Ix]

- vrijednosti buke (B) koja koja je prisutna u okolini biometrijskog sustava a koja je

izrazena u jacini buke (dB)

Vrijednosti navedenih parametara se kroz proces evaluacije porede sa definiranim podru¢jem
pouzdanosti kako je prikazano u Tablici 2. Podrucje pouzdanosti definirano u tablici vrijedi

ukoliko u tehnickoj dokumentaciji biometrijskog sustava nije navedeno drugacije.

Evaluacija biometrijskog sustava po scenariju moze biti provedena u laboratorijskim
kontroliranim uvjetima prije implementacije u realno operativnho okruzenje. Prije takovoga
postupka vazno je definirati : okoliSne uvjete te evaluacijske uvjete u kojima ¢e sustav biti

evaluiran te koji ¢e se usporedivati za zadanim vrijednostima parametara.
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6.4.3.3 Korisnik biometrijskog sustava

Korisnik biometrijskog sustava predstavlja svrhu postojanja biometrijskog sustava te
ispunjenje osnovne namjene operativne funkcije biometrijskog sustava. Sukladno izneSenome
u poglavlju 6.2.3. korisnik predstavlja jednu od komponenti procesa evaluacije pouzdanosti
biometrijskih sustava zbog mogucénosti utjecaja na sami biometrijski sustav te na njegove

performanse a sukladno tomu i na rezultat procesa biometrijske identifikacije ili verifikacije.

Parametri koji su predmet evaluacijskog procesa su sljedeci:

- vrijednosti procjene utjecaja fizickih (FIZ) te ponaSajnih (PON) obiljezja korisnika na
performanse sustava,

- vrijednosti procjene utjecaja eventualne bolesti (BOL) te izgleda (IZG) korisnika na
performanse sustava,

- vrijednosti procjene utjecaja antropometrije izrazene kroz tjelesna obiljezja (OBI) te
dimenzije (DIM) korisnika na performanse sustava,

- vrijednosti procjene utjecaja iskustva korisnika na performanse sustava preko procjene
utjecaja uvjezbanosti (UV]) korisnika,

- vrijednosti procjene utjecaja ergonomije biometrijskog sustava izrazene kroz uvjete
koristenja (UV.KOR) te poziciju (POZ) sustava na korisnika biometrijskog sustava pa

tako 1 na performanse biometrijskog sustava.

Vrijednosti navedenih parametara se kroz proces evaluacije porede sa definiranim podru¢jem
pouzdanosti kako je prikazano u Tablici 3. Podrucje pouzdanosti definirano u tablici vrijedi
sukladno procjeni evaluatora koji uzima u obzir kontekst primjene specificnog biometrijskog
sustava. Utjecaj na inherentnu pouzdanost biometrijskog sustava mora biti §to manji da bi
Cinitelj doprinosio pouzdanosti cijelog sustava te da bi se utjecaji koji su inherentni korisniku

bili svedeni na minimum.
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6.4.4 Definiranje postupka evaluacije

Sukladno navedenome u prethodnom poglavlju moze se definirati postupak evaluacije
pouzdanosti biometrijskog sustava kao slijed pojedinacnih evaluacija aspekata sa

pripadaju¢im Ciniteljima te parametrima.

Slijed evaluacijskog postupka predstavlja niz evaluacijskih operacija koje mogu biti graficki
predstavljene kao na slici 17. na kojoj je opisan tijek pojedinac¢nih evaluacijskih postupaka a

koji uzimaju u obzir sve definirane parametre aspekata pouzdanosti biometrijskih sustava.

Tijek evaluacije se provodi na temelju postojeCe dokumentacije sustava, ocjene konteksta
uporabe uzimajuc¢i u obzir uvjete okoline biometrijskog sustava te grupe korisnika kojoj je
namjenjen, putem procjene utjecaja pojednih aspekata na inherentnu pouzdanost

biometrijskog sustava.

Slika 17 Tijek evaluacije po modelu OOEPBS
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Gdje je:
Tehnologija : H-Hardver, S- softver, P- performanse
Okolina : O- Osvjetljenje, B- Buka, 7- Temperatura, V- Vlaznost

Korisnik: Fiz — Fizicki utjecaji, Pon — PonaSajni utjecaji, Bol — Bolest, Izg — Izgled, Dim —

Dimenzije , Obi — Obiljezja, Uvj — Uvjezbanost, Poz — Pozicija, Uv.k — Uvjeti koriStenja
Opis postupka evaluacije:

a. Parametri skupine Tehnologija evaluiraju se poredbom sa definiranim standardnim
vrijednostima. Rezultat usporedbe predstavlja evaluacijsku vrijednost iz skupine A (vidjeti

sliku 16.).

- vrijednosti pouzdanosti hardvera biometrijskog sustava koji su izraZeni u postotku (%)
te se porede sa standardnim vrijednostima (vidjeti tablicu 1),

- vrijednosti pouzdanosti softvera biometrijskog sustava koji su izraZeni u postotku (%)
te se porede sa standardnim vrijednostima (vidjeti tablicu 1),

- vrijednosti parametara FMR te FNMR, FTE te FTA, koji su izraZeni u postotku (%) te

se porede sa standardnim vrijednostima (vidjeti tablicu 1).

Evaluacijska vrijednosti moze zaprimiti sljedece veliCine A1, 42 ili A3 ovisno o vrijednosti

dobivene nakon usporedbe.

b. Parametri skupine Okolina evaluiraju se usporedbom sa definiranim standardnim

vrijednostima. Rezultat usporedbe predstavlja evaluacijsku vrijednost iz skupine B (vidjeti

sliku 16.).

- vrijednosti temperature koja vlada u okolini biometrijskog sustava a koja je izrazena u
stupnjevima Celzijusa (°C) te se porede sa standardnim vrijednostima sukladno Tablici
2,

- vrijednosti vlaznosti koja vlada u okolini biometrijskog sustava a koja je izrazena u
postotku relativne vlaznosti [%] te se porede sa standardnim vrijednostima sukladno
Tablici 2,

- vrijednosti osvjetljenja koje vlada u okolini biometrijskog sustava a koja je izrazena u
jacini osvjetljenja lux [Ix], te se porede sa standardnim vrijednostima sukladno Tablici

2,
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- vrijednosti buke koja koja je prisutna u okolini biometrijskog sustava a koja je
izrazena u jacini buke (dB) te se porede sa standardnim vrijednostima sukladno Tablici

2.

Evaluacijska vrijednosti moze zaprimiti sljedece veli¢ine: B/, B2 ili B3 ovisno o vrijednosti

dobivene nakon usporedbe.

c. Parametri skupine Korisnik evaluiraju se usporedbom sa definiranim standardnim
vrijednostima. Rezultat usporedbe predstavlja evaluacijsku vrijednost iz skupine C (vidjeti

sliku 16.).

- vrijednosti procjene utjecaja fizickih te ponasSajnih obiljezja korisnika na performanse
sustava koji se porede sa definiranim standardnim vrijednostima sukladno Tablici 3,

- vrijednosti procjene utjecaja eventualne bolesti te izgleda korisnika na performanse
sustava koji se porede sa definiranim standardnim vrijednostima sukladno Tablici 3,

- vrijednosti procjene utjecaja antropometrije izraZzene kroz tjelesna obiljezja te
dimenzije  korisnika na performanse sustava koji se porede sa definiranim
standardnim vrijednostima sukladno Tablici 3,

- vrijednosti procjene utjecaja iskustva korisnika na performanse sustava, putem
procjene uvjezbanosti, koji se porede sa definiranim standardnim vrijednostima
sukladno Tablici 3,

- vrijednosti procjene utjecaja antropometrije izrazene kroz izrazena obiljezja te
dimenzije  korisnika na performanse sustava koji se porede sa definiranim
standardnim vrijednostima sukladno Tablici 3,

- vrijednosti procjene utjecaja osjetljivosti na ergonomiju biometrijskog sustava
izrazene kroz uvjete koriStenja te poziciju sustava na korisnika biometrijskog sustava
pa onda i na performanse biometrijskog sustava koji se porede sa definiranim

standardnim vrijednostima sukladno Tablici 3.

Evaluacijska vrijednosti moze zaprimiti sljedece veli¢ine CI, C2 ili C3 ovisno o vrijednosti

dobivene nakon usporedbe.

Evaluacija se moze vrsiti putem evaluacijskog obrasca (PRILOG B).
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6.4.5 Definiranje rezultata evaluacije

Nakon zavrsenog postupka evaluacije sukladno definicijama iz prethodnog poglavlja dobiti ¢e
se evaluacijske vrijednosti za svaki evaluirani aspekt pouzdanosti biometrijskog sustava.
Rezultati evaluacije proizisli iz evaluacijskog postupka , sukladno evaluacijskom modelu

OOEPBS, mogu biti definirani te prezentirani kako slijedi:
Aspekt Tehnologije:

Rezultati evaluacije aspekta tehnologije prikazani su u tablici 4:

Tablica 4 Rezultati evaluacije aspekta korisnik

Softver Hardver |Performanse
Tehnologija Al P>90 P>90 $<0,01 PO
A2 80<P<90 80<P<90 | 0,01<S<0,02 |DP
A3 P<90 P<90 $>0,02 NP

Gdje se rezultati mogu interpretirati na sljedeci nacin:

Evaluacijska vrijednost 4/ predstavlja podrucje pouzdanosti ¢initelja softver P>90%, €initelja
hardver P>90% te Cinitelja Performanse $<0,01% Sto se moze identificirati kao podrucje
pouzdanosti (PO) §to znaci podruc¢je malog utjecaja na inherentnu pouzdanost biometrijskog

sustava.

Evaluacijska vrijednost 42 predstavlja podruc¢je pouzdanosti Cinitelja softver 80%<P<90%,
Cinitelja hardver 80%<P<90% te Ccinitelja Performanse 0,01%<$5<0,02% S§to se moze
identificirati kao podruc¢je djelomi¢ne pouzdanosti (DP) §to znaci podrucje srednjeg utjecaja

na inherentnu pouzdanost biometrijskog sustava.

Evaluacijska vrijednost 43 predstavlja podrucje pouzdanosti ¢initelja softver P<90%, €initelja
hardver P<90% te Cinitelja Performanse $>0,02% Sto se moze identificirati kao podrucje
nepouzdanosti (NP) S§to znaci podrucje velikog utjecaja na inherentnu pouzdanost

biometrijskog sustava.
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Aspekt Okoline:

Rezultati evaluacije aspekta tehnologije prikazani su u tablici 5:

Tablica 5 Rezultati evaluacije aspekta okoline

Temperatura| Vlaznost Osvjetljenje Buka
Okolina B1 10<T<40 40<H<60 |1500<Lx<2000 dB<80 PO
B2 10>T 40>H 1500>Lx 80<db<90 |DP
B3 40<T 60<H 2000<Lx dB>90 NP

Evaluacijska vrijednost B/ predstavlja podruc¢je pouzdanosti parametra temperatura 10°C
<T<40°C, parametra vlaznost 40%<H<60% , parametra osvjetljenje 15001x<Jacina<2000Ix ,
parametra buka ja¢ina<80dB S$to se moze identificirati kao podru¢je pouzdanosti (PO) §to

znaci podrucje malog utjecaja na inherentnu pouzdanost biometrijskog sustava.

Evaluacijska vrijednost B2 predstavlja podru¢je pouzdanosti parametra temperatura 10°C >T,
parametra vlaZznost 40%>H , parametra osvjetljenje 1500l1x>Jafina , parametra buka
80dB<jacina<90dB §to se moze identificirati kao podrucje djelomi¢ne pouzdanosti (DP) Sto

znaci podrucje srednjeg utjecaja na inherentnu pouzdanost biometrijskog sustava.

Evaluacijska vrijednost B3 predstavlja podru¢je pouzdanosti parametra temperatura 40°C <7,
parametra vlaZznost 60%<H , parametra osvjetljenje 2000lx<Jafina , parametra buka
90dB<jacina $to se moze identificirati kao podru¢je nepouzdanosti (NP) §to znaci podrucje

velikog utjecaja na inherentnu pouzdanost biometrijskog sustava.
Aspekt korisnika:

Rezultati evaluacije aspekta korisnika prikazani su u tablici 6:

Tablica 6 Rezultati evaluacije aspekta okoline

Ponas. | Fizicki | Bolest |lzgled | Obilj. | Dim. | Poz. | Uvi.
Korisnik C1 1 1 1 1 1 1 1 1 PO
C2 2 2 2 2 2 2 2 2 |DP
c3 3 3 3 3 3 3 3 3 |NP

Evaluacijska vrijednost C/ predstavlja podrucje pouzdanosti parametra ponasajni utjecaj 1
(mali), parametra fizicki utjecaj 1 (mali) , parametra utjecaj bolesti 1 (mali), parametra utjecaj

izgleda 1 (mali), parametra utjecaj obiljezja 1 (mali), parametra utjecaj dimenzija 1 (mali),

93



parametra utjecaj pozicije 1 (mali), parametra utjecaj uvjeta koriStenja 1 (mali), Sto se moze
identificirati kao podrucje pouzdanosti (PO) $to znaci podrucje malog utjecaja na inherentnu

pouzdanost biometrijskog sustava.

Evaluacijska vrijednost C2 predstavlja podru¢je pouzdanosti parametra ponasajni utjecaj 2
(srednji), parametra fizicki utjecaj 2 (srednji), parametra utjecaj bolesti 2 (srednji), parametra
utjecaj izgleda 2 (srednji), parametra utjecaj obiljezja 2 (srednji), parametra utjecaj dimenzija
2 (srednji), parametra utjecaj pozicije 2 (srednji), parametra utjecaj uvjeta koriStenja 2
(srednji) Sto se moze identificirati kao podrucje djelomicne pouzdanosti (DP) Sto znaci
podrucje srednjeg utjecaja na inherentnu pouzdanost biometrijskog sustava. Evaluacijska
vrijednost C zaprima vrijednost C2 ako bilo koji parametar ima vrijednost 2 a ostali imaju

vrijednost 1.

Evaluacijska vrijednost C3 predstavlja podrucje pouzdanosti parametra ponasajni utjecaj 3
(veliki), parametra fizicki utjecaj 3 (veliki), parametra utjecaj bolesti 3 (veliki), parametra
utjecaj izgleda 3 (veliki), parametra utjecaj obiljezja 3 (veliki), parametra utjecaj dimenzija 3
(veliki), parametra utjecaj pozicije 3 (veliki), parametra utjecaj uvjeta koriStenja 3 (veliki) Sto
se moze identificirati kao podrucje nepouzdanosti (NP) Sto znaci podrucje velikog utjecaja na
inherentnu pouzdanost biometrijskog sustava. Evaluacijska vrijednost C zaprima vrijednost

(3 ako bilo koji parametar ima vrijednost 3 a ostali imaju vrijednost 1 ili 2.

Pregled stanja ovoga evaluacijskog modela moze biti prikazan Tablicom 7:

Tablica 7 Pregled stanja evaluacijskog modela

Aspekt tehnologije

A2B1C2

Aspekt
okoline

A2B2C2

A1B3C1 | A1B3C2 A2B3C2

C2

Aspekt korisnika
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Pregledom stanja evaluacijskog modela definirana su sva stanja evaluacijskih vrijednosti koje
proizilaze iz evaluacijskog procesa sukladno metodi za evaluaciju pouzdanosti biometrijskog

sustava.
Podru¢ja oznacena zelenom bojom predstavljaju podrucja pouzdanosti biometrijskog sustava.

Podru¢ja oznaCena Zutom bojom predstavljaju podrucja djelomi¢ne pouzdanosti

biometrijskog sustava.

Podru¢ja oznaCena crvenom bojom predstavljaju podru¢ja nepouzdanosti biometrijskog

sustava.

Razrada stanja evaluacijskog modela sukladno matrici prikazanoj tablicom 7 predstavlja
interpretaciju  znacenja svake pojedinacne kombinacije parametara ocjene aspekata
tehnologije 4, okoline B te korisnika C sa pripadaju¢im parametrarskim vrijednostima 1,2 ili

3.

Tablica 8 predstavlja razradu stanja evaluacijskog modela, sukladno definiranim podrucjima

pouzdanosti, uzimajuéi u obzir rezultate evaluacija pojedinih aspekata biometrijskog sustava.

95



Tablica 8 Razrada stanja evaluacijskog modela

A

=l L

A2B1C1 | DP PO PO

A2B2C1 | DP DP PO

A2B3C1 | DP NP PO

A2B1C2 | DP PO DP

A2B2C2 | DP DP DP

A2B3C2 | DP NP DP




Razrada stanja podrazumijeva pojasnjenje kombinacije evaluacijskih vrijednosti podrucja

pouzdanosti sa pojedina¢nim aspektima pouzdanosti biometrijskog sustava.

Detaljna razrada stanja evaluacijskih vrijednosti definirana je Tablicom interpretacije

evaluacijskih vrijednosti (PRILOG C).

Definirana metoda za evaluaciju pouzdanosti biometrijskog sustava u sljede¢em poglavlju biti
¢e ontoloski definirana te implementirana u alatu Protege' . Implementirana metoda posluziti
¢e kao alat za rezoniranje o razinaima pouzdanosti odredenih rijeSenja biometrijskih sustava

primjenjenih u odredenim kontekstima uporabe.
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POGLAVLJE VII

7 ONTOLOSKI PRISTUP DEFINIRANJU EVALUACIJSKOG MODELA
OOEPBS

Biometrijska znanost kao znanost novijeg doba te kao takva jo$ u razvoju raspolaze niskom
sistematizacijom znanja [97] iz referentnog podrucja §to je razvidno iz literature. Sukladno
tomu tako i domena koja se bavi prouCavanjem pouzdanosti u visokom je stupnju
fragmentiranosti a specificna podru¢ja pokrivaju medunarodni standardi sa svojim
specifikacijama kao $to je navedeno u prethodnim poglavljima. Razlog za to lezi u ¢injenici
da se suvremene tehnologije koje koriste biometrijske sustave ili se koriste biometrijskim
sustavima kontinuirano razvijaju te nadograduju, a znanje koje se pohranjuje u sustave znanja
omogucava lakSe shvacanje problematika, razvijanje modela, referentnih standarda ili
procedura. Da bi se stekao uvid u pravce razvoja referentne domene [98] Cesto je potrebno
stvoriti nove koncepte ili ideje iz postojecih informacija koje su pohranjene u tzv. sustavima
znanja gdje je omoguceno dijeljenje te uporaba domenskog znanja. Ovdje znacajnu ulogu
igraju ontologije, koje nam pomaZzu u procesu kreiranja novog znanja i1 definicija u ciljanoj

domeni.

7.1 Ontologije i metode izgradnje

Pojam ontologije u kontekstu filozofije predstavlja dio metafizike koji se bavi fenomenom
bivanja odnosno postojanja. Pojam ontologija je gr¢kog porijekla i predstavlja spoj dvije rijeci
“onto” §to znali “bice, stvarnost, postojanje”, i “logos” §to zna&i ,znanost“’’. Dakle,

ontologija predstavlja znanost o bi¢u - znanost o postojanju [18].

Ontologije [99] danas imaju veoma veliku primjenu u informatici , umjetnoj inteligenciji,
sustavima za upravljanje, sustavima za potporu odlu¢ivanju, bazama znanja, semantickom
webu, bioinformatici te softverskom inZenjerstvu. Ontologije [100] u kontekstu

informacijsko-komunikacijskih tehnologija predstavljaju proces formalizacije domenskog
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znanja, odnosno formalno definiranje sustava znanja uz pomo¢ pojmova (koncepata) i odnosa
izmedu tih koncepata. Postoji nekoliko aktualnih definicija pojma ontologije koje se koriste u

informacijsko-komunikacijskim tehnologijama:

e Tom Grubor [101] - Ontologija je eksplicitna specifikacija konceptualizacije,

e Nicola Guarino [102] postoji distinkcija izmedu ontologije sa velikim ,,O* 1 malim
,0°. Ontologija sa ,,0“ je povezana sa filozofijom 1 pojmom ,bivanja postojanja* i
Aristotelovim teorijama postojanja. Ontologija sa malim “o je i dalje vezana za
filozofiju 1 sustavni prikaz postojanja, te opisuje situaciju u kojoj je znanje steCeno u
svrhu organiziranja i klasifikacije,

e Borst [103]: ,Ontologija je formalna, eksplicitna specifikacija zajedniCke
konceptualizacije®,

e Guarino 1 Giaretta [104]: ,,Ontologija je logicka teorija koja daje eksplicitni, nepotpuni
prikaz konceptualizacije...*,

e Jasper i Uschold daju definiciju koja popularizira ontologije u koristenju unutar drugih
znanstvenih disciplina [100]: ,,Ontologije mogu pruziti razliite forme, ali ¢e nuzno
ukljucivati rjecnik pojmova i neke specifikacije njihovog znacenja; to ukljucuje 1
definiciju koncepta i njihovog medusobnog odnosa S§to u cijelosti namece strukturu

domene i ograni¢ava moguce prikaze pojmova‘.

Na temelju prikupljenih informacija odredene domene ontologijama se stvaraju rjecnici
(taksonomije) ciljane domene opisujuci koncepte, atribute i relacije medu tim konceptima
unutar domene. Ontologije [105] takoder igraju veoma veliku ulogu te prihvacene su u
mnogim poslovnim i znanstvenim sustavima, kao metode za ponovno koristenje, dijeljenje 1

obradu znanja u ciljanoj domenti, te interoperabilnosti sustava.

U kontekstu ove doktorske disertacije koristit ¢e se izraz otvorena ontologija [27] u cilju
omogucavanja dijeljenja te nadogradnje izradene ontologije, kao 1 u kontekstu pojma
otvorenog koda u softverskom inZenjerstvu. Problematika evaluacije pouzdanosti je ,
sukladno navedenome u prethodnim poglavljima, kompleksna je te zahtijeva multidisiplinarni
pristup a postojeca saznanja putem znanstvenih istrazivanja i definiranih modela predstavljaju
visoki stupanj fragmentiranosti te nepovezanosti. Stoga je cilj ove doktorske disertacije
izraditi funkcionalnu ontologiju/e koje ¢e se vremenom, pojavom novih metoda, alata ili

novih koncepata veoma lako mo¢i dijeliti, nadograditi te promijeniti (u smislu dodavanja
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novih spoznaja u vidu komponenata te funkcionalnosti). Slika 17 prikazuje podjelu tipologija

ontologija [106] sukladno ciljanim domenama.

Opce ontologije

e

Ontologije specifi¢ne
za odredene zadatke

\/

Aplikacijske
ontologije

Domenske ontologije

Slika 18 Tipologije ONTOLOGIJA

Ontologija/e koje ¢ée se izraditi u ovoj doktorskoj disertaciji predstavlja domensku ontologiju’!
jer opisuje koncepte, instance, atribute i relacije unutar jednog uzeg podrucja evaluacije
pouzdanosti biometrijskih sustava sa ciljem definiranja evaluacijskog modela te metode za
evaluaciju. Sukladno tomu biti ¢e definirana Ontologija modela evaluacije (OOEPBS)
predstavlja specijalizaciju odnosno specijaliziranu ontologiju sa definicijom koncepata koji se
mogu javiti, a vezani su za pojam pouzdanosti biometrijskih sustava te evaluacijski okvir
odnosno metodu za evaluaciju biometrijskih sustava u kojoj su definirani koncepti koji
karakteriziraju proces evaluacije pouzdanosti odredenog biometrijskog sustava. Ova

ontologija ¢e posluziti provjeri te prihvacanju ili neprihvacanju hipoteze H2.

Prilikom razvoja otvorene ontologije koristit ¢e se metodika METHONTOLOGY [107] koja

definira sljedece faze procesa kreiranja i izgradnje ontologije:

1. Specifikacija — predstavlja fazu u kojoj se ontologija izrazava kroz dokument napisan na
prirodnom jeziku koji opisuje svrhu te domenu finalnog koriStenja ontologije. Ova faza
opisana je u prethodnom poglavlju koje definira specifikaciju Cinitelja pouzdanosti

biometrijskih sustava te pripadajucih Cinitelja, parametara te njihovih metrika,

2. Konceptualizacija — predstavlja fazu strukturiranja domene ontologije te definiranja

taksonomije glavnih pojmova ili koncepata.Definiranje pojmova ontologije te izrada

! Izvorno: Domain ontology
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taksonomije biti ¢e realizirana kroz proces razvoja ontologije za Sto ¢e se koristiti softverski

alat Protege' [108],
3. Integracija — predstavlja fazu povezivanja definiranih koncepata,

4. Implementacija — ova faza zahtijeva koriStenje odgovaraju¢eg okruzja koje podrzava
strukturiranje ontologije, a kao rezultat ima ontologiju kodiranu sukladno jednom od
formalnih jezika. Programski jezik koji ¢e se koristiti za izgradnju ontologije biti ¢¢ OWL
(Izvorno: Web Ontology Language), odnosno SWRL (Izvorno: Semantic Web Rule
Language) za modeliranje pravila za rezoniranje nad ontologijom koja ¢e biti razvijena
koriStenjem softvera Protége [108] preko specifikacije termina u domeni Cinitelja pouzdanosti
biometrijskih sustava. Softver Protége razvijen je od strane ,,Centra za biomedicinska
istrazivanja informatike* na SveuciliStu Stanford School of Medicine. Softver Protégé je
platforma otvorenog koda koja korisnicima omogucava uporabu alata za izgradnju modela

domene te na znanju temeljene aplikacije s ontologijama,

5. Evaluacija [109] - Ova faza predstavlja procese verifikacije [110], evaluacije korektnosti
ontologije u tehnickom smislu te validacije, potvrde da se ontologija odnosi na domenu koja
se zeljela opisati [111]. Realizirana ontologija u navedenom alatu Protege' biti ¢e evaluirana
sukladno metodologiji OntoQA [24] za evaluaciju ontologija [112]. Rezultati evaluacijskog
modela [113] realiziranoga u SWRL-u biti ¢e testirani od strane biometrijskih eksperata na
postoje¢im biometrijskim sustavima za otisak prsta, otisak dlana te analizu glasa, pri cemu ¢e

se usporedivati dobivene razine pouzdanosti.

7.2 Definiranje domene i obuhvat ontologije

Krovna domena [114] za koju se razvija ontologija je biometrijska znanost sa specijalizacijom
koncepata koji pokrivaju problematike evaluacije pouzdanosti biometrijskih sustava. Cilj je
razviti ontologiju evaluacijskog modela biometrijskih sustava, metode za evaluaciju
pouzdanosti biometrijskih sustava koja ¢e biti osnova za izgradnju otvorenog evaluacijskog

okvira.

Osnovu za razvoj ontologije Cini evaluacijski model opisan u Poglavlju 6.
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Izradena ontologija omogucuje koriStenje znanja pohranjenog u vidu rjeCnika podataka
predmetne domene, omogu¢iti ¢e ponovnu upotrebljivost’ domenskog znanja, te se, obzirom
da ¢e ontologija biti formalizirana u OWL-u 1 SWRL-u, omogucuje koristenje iste od strane
raCunalnih programa ili drugih agenata. Ontologija je otvorena, te ima veze na sve sli¢ne 1
kompatibilne ontologije koje su ve¢ ranije izradene a mogu se upotrijebiti. Pored diseminacije
znanja o nuznosti evaluacije pouzdanosti biometrijskih sustava, ontologiju ¢e osim
znanstvenika mo¢i koristiti 1 proizvodaci pri projektiranju i kreiranju biometrijskih sustava

sukladno odredenim kontekstima primjene.

7.3. Ponovno korisStenje postojecih ontologija

Pretrazivanje putem specijaliziranog pretrazivaca sa ontologijama semantickog Weba,
SWOOGLE [48], te pretrazivanje putem alata Ontoligua biblioteka ontologija
(http://www ksl.stanford.edu/software/ontolingua/) ili DAML  biblioteka ontologija

(http://www.daml.org/ontologies/) ukazuje na nepostojanje ontologija koje se bave

problematikama koje su predmet ovoga znanstvenog istrazivanja.Ontologije koje su dostupne
uglavnom pokrivaju podrucja koja se vezu uz pojmove pouzdanosti vezane uz medicinu te
statistike prezivljavanja pacijenata. Implementirana ontologija biti ¢e javno objavljena u
nekom od postojecih relevantnih repozitorija, te ¢e tako biti javno dostupna za koriStenje te za

eventualnu nadogradnju.

7.4 Definiranje koncepata te hijerarhije koncepata u domeni evaluacijskog

modela OOEPBS

Postoji viSe mogucih pristupa u razvoju hijerarhije koncepata (klasa) [115] , odozgo prema
dolje (Izvorno: top-down), odozdo prema gore (Izvorno: bottom-up) ili kombinirani pristup
(Izvorno: combination) [20]. Pristup koji ¢e se koristiti u razvoju ontologije u disertaciji je
odozgo prema dolje. Klju¢ni koncepti su: Biometrijski sustav te Pouzdanost Biometrijskog

Sustava. Koncepti koji su temelj za definiranje evaluacijskog modela su: Pouzdanost

%2 Izvorno: Reusability
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Tehnologije Biometrijskog sustava, Svojstvo Okoline Biometrijskog Sustava, Karakteristika

Korisnika Biometrijskog Sustava.

Evaluacijski model se temelji na konceptu Parametar Evaluacije sa konceptom Rezultat
Evaluacije koji razraduje pojedinacne rezultate evaluacijskog procesa sa dobivenim

vrijednostima.

Domena Ontologije evaluacijskog modela OOEPBS moze biti prikazana sljede¢im

konceptualnim modelom prikazanim na slici 19.

o [
Svojstvo

Okoline S DK — Atmosf,
prilike

D
N‘ Viaznost P

Pouzd,
,,,,,,,,,,,,,, Softvera

Biometrijski
Karakterist. Podkiasa sustav

Korisnika Pouzdanost

Tehnologije

Ps sa
statis. S
param.

Do 2 Pouzd.
Performan,

Slika 19 Konceptualni model Ontologije po modelu OOEPBS

Na slici 19 prikazan je na konceptualnom razina odnos Klasa (koncepata) pojedinih aspekata
pouzdanosti biometrijskog sustava sa medusobnim vezama, podatkovnim te objektnim
svojstvima klasa (koncepata) sukladno definiranom modelu OOEPBS. Implementacijom
konceptualnog modela OOEPBS u programsko okruzenje alata Protege' dobivaju se
taksonomije pojedinacnih koncepata te njihovih podklasa te ¢e isto biti tema razrade ovoga

poglavlja.

Dijagram taksonomije koncepata modela OOEPBS sukladno izneSenome u prethodnom

poglavlju definiran je kako slijedi:

Koncept PouzdanostTehnologijeBiometrijskogSustava prikazan je na slici 20.
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~ PerformansaTehnologijePouzdana

PertormansaTehnoIogijeDjelomicnoPouzdapa )

Slika 20 Taksonomija koncepta PouzdanostTehnologijeBiometrijskogSustava

Koncept PouzdanostTehnologijeBiometrijskogSustava predstavlja dio trijade aspekata
pouzdanosti biometrijskog sustava. Podklase su: PouzdanostHardvera, PouzdanostSoftvera te
PouzdanostPerformansiTehnologijeBiometrijskogSustava. Podklasa
StatusCertifikacijeBiometrijskogSustava predstavlja opciju za poboljSanje modela OOEPBS
koja ¢e biti predmet razrade u sljedecem poglavlju. Podklase koncepta PouzdanostHardvera
su: HardverPouzdan, HardverDjelomicnoPouzdan, HardverNepouzdan. Podklase koncepta
PouzdanostSoftvera su: SoftverPouzdan, SoftverDjelomicnoPouzdan, SoftverNepouzdan.
Podklase koncepta PouzdanostPerformansiTehnologijeBiometrijskogSustava su:
PerformanseTehnologijePouzdane, PerformanseTehnologijeNepouzdane te

PerformanseTehnologijeDjelomicnoPouzdane.

Koncept SvojstvoOkolineBiometrijskogSustava prikazan je na slici 21.

TemperaturaUnutarOkoline

/\tmosferskoSvojstvoOkolifle =52 —— VlaznostUnutarOkoline

= ___is=a.

Thing p<}—5=2— SvojstvoOkoIineBiometrijskogSustaﬁ;i

~ T_FizickoSvojstvoOkeline = }—5-2——— BukaUnutarOkoline

OsvjetljenjeUnutarOkoline

Slika 21 Taksonomija koncepta SvojstvoOkolineBiometrijskogSustava

Koncept SvojstvoOkolineBiometrijskogSustava takoder predstavlja dio trijade aspekata
pouzdanosti  biometrijskog  sustava.  Podklase su:  FizickoSvojstvoOkoline  te
AtmosferskoSvojstvoOkoline . Podklase koncepta FizickoSvojstvoOkoline su : JacinaBuke te

JacinaOsvjetljenja. Podklase koncepta AtmosferskoSvojstvoOkoline su :  Viaznost te
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Temperatura. Podklase koncepta FizickoSvojstvoOkoline su JacinaBuke te
JacinaOsvjetljenja. Koncept NadzorNadOkolinom predstavlja mogucnost za poboljSanje
ovoga modela Podklase koncepta NadzorNadOkolinom su :  OkolinaPodNadzorom te
OkolinaBezNadzora..

Koncept KarakteristikaKorisnikaBiometrijskogSustava prikazan je na slici 22.

UtjecajUvjetaKoristenjaSustavaNaKorisnika
KarakteristikaOsjetljivostiKorisnikaNaErgonomiju —=}—~2——— UtjecajPolozajaSustavaNaKorisnika
___C ObiljezjaTijelaKorisnika

Thing B=<=2—KarakteristikaKorisnikaBiometrijskogSustava ><}-5=2——— Karnkteris!ikaAmropometrijeKorisnik'i:(l7
< . 7_DimenzijeTijelaKorisnika

45 -
PonasanjeKorisnika
KarakteristikaOsobnostiKorisnika —] )

_lzgledKorisnika

~ BolestKorisnika

Slika 22 Taksonomija koncepta KarakteristikaKorisnikaBiometrijskogSustava

Koncept KarakteristikaKorisnikaBiometrijskogSustava takoder predstavlja dio trijade
aspekata pouzdanosti biometrijskog sustava. Podklase su:
KarakteristikaOsjetljivostiKorisnikaNaErgonomiju, — KarakteristikaOsobnostiKorisnika  te
KarakteristikaAntropometrijeKorisnika. Podklase koncepta
KarakteristikaOsjetljivostiKorisnikaNaErgonomiju su: UtjecajPozicijeSustava te
UtjecajUvjetaKoristenjaSustava. Podklase koncepta KarakteristikaOsobnostiKorisnika su:
IzgledKorisnika, = PonaSanjeKorisnika  te  BolestKorisnika.  Podklase  koncepta
KarakteristikaAntropometrijeKorisnika su: DimenczijeTijelaKorisnika te
ObiljezjaTijelaKorisnika. Koncept UvjezbanostKorisnika predstavlja mogucénost za

poboljsanje ovoga modela. Podklasa koncepta UvjezbanostKorisnika je : IskustvoKorisnika.

Taksonomije prethodno opisanih koncepata implementiranih u softveru Protege' na temelju
modela OOEPBS predstavljaju okosnicu za rezoniranje unutar evaluacijskog modela putem

pravila koja ¢e nadalje biti implementirana.

Evaluacijski model utemeljen na modelu OOEPBS definiran je putem implementacije

sljedecih koncepata:

Koncept ParametarEvaluacijeBiometrijskogSustava prikazan je na slici 23.
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Slika 23 Taksonomija koncepta ParametarEvaluacijeBiometrijskogSustava

Ovaj koncept je pocetni koncept evaluacijskog modela jer definira evaluacijski okvir slijedom
definiranja parametara evaluacije prethodno definiranih aspekata pouzdanosti biometrijskog
sustava te je sastavljen od sljede¢ih podklasa: ParametarA, ParametarB te ParametarC.
Koncept ParametarA sastavljen je od podklasa: 41,42 te A3 koje predstavljaju evaluacijski
okvir za aspekt Tehnologije biometrijskog sustava. Koncept ParametarB sastavljen je od
podklasa: B1,B2 te B3 koje predstavljaju evaluacijski okvir za aspekt Okoline biometrijskog
sustava. Koncept ParametarC sastavljen je od podklasa: C1,C2 te C3 koje predstavljaju

evaluacijski okvir za aspekt Korisnika biometrijskog sustava.

Koncept RezultatEvaluacijeBiometrijskogSustava predstavlja implementaciju modela

predstavljenoga Tablicom 7 1 Tablicom 8 prethodnog Poglavlja.

Koncept RezultatEvaluacijeBiometrijskogSustava prikazan je na slici 24.
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Slika 24 Taksonomija koncepta RezultatEvaluacijeBiometrijskogSustava
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Ovaj koncept je zavr$ni koncept evaluacijskog modela jer definira prostor mogucih rezultata
evaluacije pouzdanosti biometrijskog sustava sukladno modelu OOEPBS. Podklase ovoga

koncepta dane su u Tablici 8.

7.5 Definiranje koncepata pouzdanosti aspekata biometrijskog sustava

7.5.1 Koncepti parametara evaluacije sukladno modelu OOEPBS

Okvir za evaluacijski model pouzdanosti biometrijskih sustava postavljen je definiranjem
koncepata : ParametarEvaluacijeBiometrijskogSustava te
RezultatEvaluacijeBiometrijskogSustava kako je predstavljeno na slikama 23 i 24 prethodnog

poglavlja gdje je definirana taksonomija spomenutih koncepata na prvoj razini.

Koncept ParametarEvaluacijeBiometrijskogSustava prikazan je na slici 23 te prikazuje

detalje parametrizacije pouzdanosti aspekata biometrijskog sustava.
Koncepti pojedinacnih parametara su prikazani kako slijedi:

Koncept ParametarA prikazan je na slici 25.
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Slika 25 Taksonomija koncepta ParametarA

Koncept Al sastoji se od podklasa: SoftverPouzdan, HardverPouzdan, FTAPouzdan,
FTEPouzdan, FMRPouzdan te FNMRPouzdan.

Koncept A2 sastoji se od podklasa: SoftverDjelomicnoPouzdan, HardverDjelomicnoPouzdan,
FTADjelomicnoPouzdan, FTEDjelomicnoPouzdan, FMRDjelomicnoPouzdan te
FNMRDjelomicnoPouzdan.

Koncept 43 sastoji se od podklasa: SoftverNepouzdan, HardverNepouzdan, FTANepouzdan,
FTENepouzdan, FMRNepouzdan te FNMRNepouzdan.
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Koncept ParametarB prikazan je na slici 26.
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Slika 26 Taksonomija koncepta ParametarB

Koncept Bl sastoji se od podklasa: StandardnaTemperaturaOkoline,
StandardnaVlaznostOkoline, StandardnaBukaOkoline te StandardnoOsvjetljenjeOkoline.

Koncept B2 i B3 sastoji se od podklasa: NestandardnaTemperaturaOkoline,
NestandardnaVlaznostOkoline, NestandardnaBukaOkoline te

NestandardnoOsvjetljenjeOkoline.

Koncept Parametar C prikazan je na slici 26.
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( Obilj:ezja%UThNgutij%acu
4 Kﬁtkiot;ajﬁilzglediKorisnilfar‘Jiegtjéce )
J]_{»Dimern%ijeTElaN{zutje;u )
L | Dgg"otraijnilzgletgarisnik:aNieutjéce )
) !‘Uvrjet:iKrorisuTnjaNEautjercu

~q{ BolestKorisnikaNeutjece

AN 4 PonasanjeKorisnikaNeutjece >
"{j; a 7 - S
4 PozicijaSustavaNeutjece
IS~ \ o —
ir'lskustvoKorisnikaNeutjece

1»Pozicijn$us!avaUtjece

4 UvjetiKoristenjaUtjecu

4 BolestKorisnikaUtjece »

— A

Thing h15=2— P;\rahetarEvaIun(ijeBiometrijskogSuﬁtﬁvi p<—=2— ParametarC }=2—¢ C3 [ g

S— -

V-

4 DimenzijeTijelaUtjecu >

4 KratkotrajnilzgledKorisnikaUtjeEe )

4 ObiljezjaTijelaUtjecu
« PonasanjeKorisnikaUtjece

“7‘IskustvoKorisnikaUtjece

Slika 27 Taksonomija koncepta ParametarC

Koncept CI sastoji se od podklasa: DugotrajnilzgledNeUtjece, ObiljezjaTijelaNeutjecu,

KratkotrajnilzgledKorisnikaNeutjece, UtjecajPozicijeSustavaNeutjece,
BolestKorisnikaNeutjece, IskustvoKorisnikaNeutjece, UvjetiKoristenjaNeutjecu,

PonasanjeKorisnikaNeutjece te DimenzijeTijelaNeutjecu.

Koncept C2 i C3 sastoji se od podklasa: DugotrajnilzgledUtjece, ObiljezjaTijelaUtjecu,
KratkotrajnilzgledKorisnikaUtjece, UtjecajPozicijeSustavaUtjece, BolestKorisnikaUtjece,
IskustvoKorisnikaUltjece, UvjetiKoristenjaUtjecu, PonasanjeKorisnikaUtjece te

DimenczijeTijelaUtjecu.
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7.5.2 Koncepti pouzdanosti sukladno modelu OOEPBS

Koncepti pouzdanosti predstavljaju rezultate evaluacijskog modela utemeljenog na modelu

OOEPBS koji evaluira pouzdanost svakoga aspekta pouzdanosti pojedinacno.

Koncepti koji se referiraju na razmatranja aspekata pouzdanosti biometrijskog sustava opisani

su kako slijedi:
Pouzdanost Tehnologije biometrijskog sustava

Koncept TehnologijaPouzdana prikazana je na slici 28.

4 FTEPouzdan
4 SoftverPouzdan
4 4 FMRPouzdan
Thing p=1—5=2—StanjePouzdanostiBiometrijskogSustava p<}-=2—— TehnologijaPouzdana =}-=2—4 Al _';' .
¢ “d FTAPouzdan

4 HardverPouzdan

4 FNMRPouzdan

Slika 28 Taksonomija koncepta TehnologijaPouzdana

Ovaj koncept definiran je evaluacijskim parametrom 4/ Cija je taksonomija predstavljena na

slici 25 takoder.

Koncept TehnologijaPouzdana sastoji se od podklase 4/ a koja se sastoji se od podklasa:
SoftverPouzdan,  HardverPouzdan,  FTAPouzdan, FTEPouzdan, @ FMRPouzdan te
FNMRPouzdan.

Evaluacijski parametar 4/ predstavljen je slikom 29:
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4 FTEPouzdan )

4 HardverPouzdan

4 Parametar[valuacijeBiometrijskogSuétava p<5=2——{ ParametarA | ) > ‘ FTAPouzdanr )

—jC~2 = < s —— ¥

= = R (/UL T >
1SrtahjePouzdanostiBiometrijskogSusta{/h p<}—i5=2 < TehnologijaPouzdana 5 ’ ~is-2 4 FMRPouzdan )

4 FNMRPouzdan

4 SoftverPouzdan

Slika 29 Taksonomija koncepta 41

Koncept TehnologijaDjelomicnoPouzdana prikazana je na slici 30.

4 FNMRDjelomicnoPouzdan
4 HardverDjelomicnoPouzdan

4 FMRDjelomicnoPouzdan >

( Thing p=5=2— StanjePouzdanostiBiometrijskogSustava p<+5==2—"TehnologijaDjelomicnoPouzdana =}—-15=2—4 A2

s 2 4 FTEDjelomicnoPouzdan

\is-: s —
4 SoftverDjelomicnoPouzdan

4 l-:TADjeIomicnoPouzdan

Slika 30 Taksonomija koncepta TehnologijaDjelomicnoPouzdana

Ovaj koncept definiran je evaluacijskim parametrom 42 Cija je taksonomija predstavljena na

slici 25 takoder.

Koncept TehnologijaDjelomicnoPouzdana sastoji se od podklase 42 a koja se sastoji se od
podklasa: SoftverDjelomicnoPouzdan, HardverDjelomicnoPouzdan,
FTADjelomicnoPouzdan, FTEDjelomicnoPouzdan, FMRDjelomicnoPouzdan te
FNMRDjelomicnoPouzdan.

Evaluacijski parametar 42 predstavljen je slikom 31:
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4 FTEDjelomicnoPouzdan »
4 FNMRDjelomicnoPouzdan
4 FTADjelomicnoPouzdan

L | Parﬁ\metarEvaIuacijeBiometrijskogSustaya P2 ParametarA b{f.' &

4 S!anjePouzdanostiBiometrijskogSusta\:/i: P52 — TehnologijaDjeIomicnoPouzdana“f' B

4 FMRDjelomicnoPouzdan

4 HardverDjelomicnoPouzdan

4 SoftverDjeIomicnoPouzdan )

Slika 31 Taksonomija koncepta Parametar A2

Koncept TehnologijaNepouzdana prikazana je na slici 32.

4 FNMRNepouzdah )

4 FTENepouzdan )

is ’ e
4 FMRNepouzdan

o . . 7 ) . 7.'-‘.}_.
( Thing p=—5==2—StanjePouzdanostiBiometrijskogSustava p<}—5=2— TehnologijaNepouzdana <}S—=2—4 A3 |

M \s-2 4 SoftverNepouzdan

4 HardverNepouzdan

L] hANepouzdan )

Slika 32 Taksonomija koncepta TehnologijaNepouzdana

Ovaj koncept definiran je evaluacijskim parametrom 43 Cija je taksonomija predstavljena na

slici 25 takoder.

Koncept TehnologijaNepouzdana sastoji se od podklase 43 a koja se sastoji se od podklasa:
SoftverNepouzdan, HardverNepouzdan, FTANepouzdan, FTENepouzdan, FMRNepouzdan te
FNMRNepouzdan.

Evaluacijski parametar 43 predstavljen je slikom 33:
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4 HardverNepouzdah
is-3/ R e
4 SoftverNepouzdan )
4 ParéﬁletarEvaluacijeBiometrijskogSuétéyil p<15=2——{ ParametarA [_,‘_‘

4 ‘FVNMRNepouzdan_

. 4 FMRNepouzdan )

4 S};hjePouzdanostiBiometrijskogSuﬁ:i\i/ﬁ | TéhnologijaNepouzdana\"r

4 FTANepouzdan )
(ﬁ'ENepouzdan )

Slika 33 Taksonomija koncepta Parametar 43

Svojstvo Okoline biometrijskog sustava

Koncept OkolinaPouzdana prikazana je na slici 34.

4 StandardnaBukaOkoline
1,Stand;\rdnaTemperaturaOkolihe )

( Thing p=H5=2—— S'ta'n):ePouzdanostiBiometrijskogSusﬁvn p<is=2 OkolinaPouzdana <Hs=2—4 81 )
= — — — g — 2

NG >7(—EténdardnoOsvjethenjeOkoline )

4 StandardnaVlaznostOkoline

Slika 34 Taksonomija koncepta OkolinaPouzdana

Ovaj koncept definiran je evaluacijskim parametrom B/ Cija je taksonomija predstavljena na
slici 26. Koncept OkolinaPouzdana sastoji se od podklase B/ a koja se sastoji se od podklasa:
StandardnaTemperaturaOkoline, StandardnaVlaznostOkoline, StandardnaBukaOkoline te

StandardnoOsvjetljenjeOkoline.

Evaluacijski parametar B/ predstavljen je slikom 35:

(VVS'tandardnaVlaznostOkoling7

—— — ) — is-3~ ) — S
4 ParametarEvaluacijeBiometrijskogSustava p<}—5=2— ParametarB b, 4 StandardnoOsvjetljenjeOkoline >

4 StahjePouzdanostiBiometrijskogSusrtéy:a P<pis=2— OkolinaPouzd:mraf‘I )

—47§t:'\ndardnaTemper;\turaOkolin:e )

(S\tandardnaBukJOkolinre )

Slika 35 Taksonomija koncepta Parametar B/
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Koncept OkolinaDjelomicnoPouzdana prikazana je na slici 36.

4 NestandardnaTemperaturaOkoline

4 NestandardnoOsvjetljenjeOkoline

( Thing p=-=2—StanjePouzdanostiBiometrijskogSustava p<5=2—OkolinaDjelomicnoPouzdana =}-15=2—4 B2 '

. 4 NestandardnaVlaznostOkoline >

4 NestandardnaBukaOkoline

Slika 36 Taksonomija koncepta OkolinaDjelomi¢noPouzdana

Ovaj koncept definiran je evaluacijskim parametrom B2 Cija je taksonomija predstavljena na

slici 26 takoder.

Koncept OkolinaDjelomicnoPouzdana sastoji se od podklase B2 a koja se sastoji se od
podklasa: NestandardnaTemperaturaOkoline, NestandardnaVlaznostOkoline,

NestandardnaBukaOkoline te NestandardnoOsvjetljenjeOkoline.

Evaluacijski parametar B2 predstavljen je slikom 37:

4 NestandardnaTemperaturaokoline

4 NestandardnaVlaznostOkoline

L | StanjePouzdanostiBiometrijskogSustiva | =)

OkolinaDjeIomicnoPouzdanL

« ParametarEvaluacijeBiometrijskogSustava p<-5=2— ParametarB b= - Y, ~Ns-2 4 NestandardnoOsvjetljenjeOkoline >

4 NestandardnaBukaOkoline

Slika 37 Taksonomija koncepta Parametar B2

Koncept OkolinaNepouzdana prikazana je na slici 38.

4 NestandardnaBukaOkoline

is , e — — —
- 4 NestandardneOsvjetljenjeOkoline

( Thing p=H5=2—StanjePouzdanostiBiometrijskogSustava p<}5=2— OkolinaNepouzdana =}-15-=—4 B3

T Nestandardnavlaznostokolrine )

4 NestandardnaTemperaturaOkoline

Slika 38 Taksonomija koncepta OkolinaNepouzdana

Ovaj koncept definiran je evaluacijskim parametrom B3 Cija je taksonomija predstavljena na

slici 26 takoder.
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Koncept OkolinaNepouzdana sastoji se od podklase B3 a koja se sastoji se od podklasa:

NestandardnaTemperaturaOkoline, NestandardnaVlaznostOkoline,

NestandardnaBukaOkoline te NestandardnoOsvjetljenjeOkoline.

Evaluacijski parametar B3 predstavljen je slikom 39:

4 NestandardnaBukaOkoling

L | StanjePouzdanostiBiometrijskogSustivd p<}—5=2— OkelinaNepouzdana P

4 ParametarEvaIuacijeBiometrijskogSuétava p<}—-=2——— ParametarB N""’ﬁ“

L | Ne;tandardnaVIaznostOkoline

Slika 39 Taksonomija koncepta Parametar B3

Karakteristika korisnika biometrijskog sustava

Koncept KorisnikPouzdan prikazan je na slici 40.

4 UvjetiKoristenjaNeutjecu

4 PozicijaSustavaNeutjece

4 DugotrajnilzgledKorisnikaNeutjece

4 BolestKorisnikaNeutjece

i X vy}
Thing p=<5=2—StanjePouzdanostiBiometrijskogSustava p<}——=— KorisnikPouzdan »}---=2—4 C1

47abiljezjaTijelaNeutjecu

4 Kraikotr;\jnilzgledKorisnikaNeutJece

‘T’onasanjeKorisnikaNeutjece

(I;kustvoKorisnikaNeuljece

Slika 40 Taksonomija koncepta KorisnikPouzdan

4 NestandardnaTemperaturaOkoline >

» 7{ ﬂest.'mdardnoOsvjetljenjeOkoIiVne )

Ovaj koncept definiran je evaluacijskim parametrom C/ ¢ija je taksonomija predstavljena na

slici 27.

Koncept KorisnikPouzdan sastoji se od podklase C/ a koja se sastoji se od podklasa:

DugotrajnilzgledNeUtjece, ObiljezjaTijelaNeutjecu, KratkotrajnilzgledKorisnikaNeutjece,
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UtjecajPozicijeSustavaNeutjece, BolestKorisnikaNeutjece, IskustvoKorisnikaNeutjece,

UvjetiKoristenjaNeutjecu, PonasanjeKorisnikaNeutjece te DimenzijeTijelaNeutjecu.

Evaluacijski parametar C/ predstavljen je slikom 41:

4:'Kfét.kotrajnilzgledKorisnikaNeutjéc:é':_"-

// -
. ~// P Tl
H,/ 4 IskustvoKorisnikaNeutjece >
A S —
/ is-3 TR
,.r’/ /‘/ 4 ObiljezjaTijelaNeutjecu >
’//‘ _/_’,_-—""A ———
[ [/ is-3~ — —
/ / /,»-/ 4 UvjetiKoristenjaNeutjecu >
P —_— ) _— — [/ S~ L e,
« StanjePouzdanostiBiometrijskogSustava p<—5=2— KorisnikPouzdan ), T ,,/ is-a—""
— — _——issa KA e
z - C1 =152 —— 4 PozicijaSustavaNeutjece >
4« ParametarEvaluacijeBiometrijskogSustava p=j—t—— »Parametarc_b‘" [3? s

N = ' \ . 2 (BihenzijeTijeIaNeutjeEu =]

.(-TliiblestKorisnikaNeutjec'é' »

\\ (xrvP_{)hasanjeKorisnikaNeutjerc@é(n

4 'D;giotrajnilzgledKorisnikaNeutJTe'cie:' )

Slika 41 Taksonomija koncepta Parametar C/

Koncept KorisnikDjelomicnoPouzdany prikazan je na slici 42.

1__'7UvjetiKoristenjaUtjecu D
R o
/.. )

/ 4 DimenzijeTijelaUtjecu

/ > 2%

4 QﬁdotrajniIzgledKorisnikaUtjrerc:e" )

(:I:;I;ustvokorisnikaUtjeEg' )

( Thing h-s=2— S:tj;a}ljjePouzdanostiBiometrijskogSus’tig.f{ | ':I@i)}isniijeIomicnoPouzdarh': <Hs=2—4 C2 6}—“"’—{?6IestKorisnikaUtjeche; )

_:j}\ﬁ ~—~ : :

4 'Ir(jrratkotrajnilzgledKorisnikaUtjrercigr p)

“{ ObiljezjaTijelaUtjecu

~ =—

q %zicijaSustavaU!jeé )

B e
(PonasanjeKorisnikaU(jecg )

Slika 42 Taksonomija koncepta KorisnikDjelomicnoPouzdan
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Ovaj koncept definiran je evaluacijskim parametrom C2 ¢ija je taksonomija predstavljena na

slici 27 takoder.

Koncept KorisnikDjelomicnoPouzdan sastoji se od podklase C2 a koja se sastoji se od
podklasa: DugotrajnilzgledUtjece, ObiljezjaTijelaUtjecu, KratkotrajnilzgledKorisnikaUtjece,
UtjecajPozicijeSustavaUtjece, BolestKorisnikaUtjece, IskustvoKorisnikaUltjece,

UvjetiKoristenjaUtjecu, PonasanjeKorisnikaUtjece te DimenzijeTijelaUtjecu.

Evaluacijski parametar C2 predstavljen je slikom 43:

4 f’onasanjeKorisnikuUtjece )
1Pozicija$ustavaUtjece )
Q_UvjetiKoristenjaU!jecu

4 DimenzijeTijelaUtjecu

« ParametarEvaluacijeBiometrijskogSustava p<—5=2—— ParametarC |

j—==—4 KratkotrajnilzgledKorisnikaUtjece_

i

L StahjePouzdanostiBiometrijskogSus'tava p<}—5=2—"KorisnikDjelomicnoPouzdan

—

| DugotrajniIngedKorisnikaUtjete

\is

“( BolestKorisnikaUtjece

"4 ObiljezjaTijelaUtjecu

(IskustvoKorisnikaUtjece

Slika 43 Taksonomija koncepta Parametar C2

Koncept KorisnikNepouzdan prikazan je na slici 44.

4 }’onasanjeKorisnikaUtjece

4 PozicijaSustavaUtjece
4 UvjetiKoristenjaUltjecu
4 DimenzijeTijelaUtjecu

Thing p=5=2— SAt';\'nj'ePouzdanostiBiometrijskogSusiA\}a Pp<=— KorisnikNepouzdan =}=2—4 C3

=24 DugotrajnilzgledKorisnikaUtjece
52 — 2 <

4 KratkotrajnilzgledKorisnikaUtjece

“{ ObiliezjaTijelaUtjecu

( BolestKorisnikaUtjece

i'ls'kuslvoKorisnik:\Utjece
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Slika 44 Taksonomija koncepta KorisnikNepouzdan

Ovaj koncept definiran je evaluacijskim parametrom C3 ¢ija je taksonomija predstavljena na

slici 27 takoder.

Koncept KorisnikDjelomicnoPouzdan sastoji se od podklase C3 a koja se sastoji se od
podklasa: DugotrajnilzgledUtjece, ObiljezjaTijelaUtjecu, KratkotrajnilzgledKorisnikaUtjece,
UtjecajPozicijeSustavaUtjece, BolestKorisnikaUtjece, IskustvoKorisnikaUltjece,

UvjetiKoristenjaUtjecu, PonasanjeKorisnikaUtjece te DimenzijeTijelaUtjecu.

Evaluacijski parametar C3 predstavljen je slikom 45:

4 PozicijaSustavaUtjece

4 PonasanjeKorisnikaUtjece

4 ObiljezjaTijelaUtjecu

4 UvjetiKoristenjaUtjecu

4 StahjePouzdanostiBiometrijskogSustava p<+—5=2 " KorisnikNepouzdan D)

4 ParametarEvaluacijeBiometrijskogSustava p<is=2— parametarC K Y

— _— \

{EolestKorisnikaUtjece

4 KratkotrajnilzgledKerisnikaUtjece

{IskustvoKorisnikaUtjece

| Dl]gotrajniIngedKorisnikaUtjece )

Slika 45 Taksonomija koncepta Parametar C3

Stanje pouzdanosti koje se odnosi na biometrijski sustav

Koncept BiometrijskiSustavPouzdan prikazan je na slici 46.

4 AlB2C1
is-g3—" o

- - . N ic.2 4 AIBICI1
( Thing B==2——StanjePouzdanostiBiometrijskogSustava p=<—-—2— BiometrijskiSustavPouzd:it?; a5

- — L — "w"»—J‘;’ i

. - s ] ~ 4 AlB1C2
s -

4 AB2C2 )

Slika 46 Taksonomija koncepta BiometrijskiSustavPouzdan
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Ovaj koncept definiran je skupom vrijednosti koje su definirane kroz pregled stanja rezultata
evaluacije modela OOEPBS. Vrijednosti koje pripadaju ovome skupu dane su u tablici 7 1 8.

te su oznacene zelenom bojom.

Koncept BiometrijskiSustavPouzdan sastoji se od podklasa: AIB2C1, AIBICI, AIBIC?2 te
AlIB2C2.

Koncept BiometrijskiSustavDjelomicnoPouzdan prikazan je na slici 47.

4 A2B2C2
4 A2B1C1
4 A283C1

4 A2B1C2

Thing b= StanjePouzdanostiBiometrijskogSustava p<}-5—2—— BiometrijskiSustaijeIomicnoPouzd_{p

—4 A1B3C1
“d A3C2
4 A1B3C2

4 A2B2C1

Slika 47 Taksonomija koncepta Biometrijski sustav djelomi¢no pouzdan

Ovaj koncept definiran je takoder skupom vrijednosti koje su definirane kroz pregled stanja
rezultata evaluacije modela OOEPBS. Vrijednosti koje pripadaju ovome skupu dane su u

tablici 7 1 8. te su oznac¢ene zutom bojom.

Koncept BiometrijskiSustavDjelomicnoPouzdan sastoji se od podklasa: A2B2C2, A2BICI,
A2B3C1,A2BI1C2, A1B3CI, A2B3C2, AIB3C2 te A2B2ClI.

Koncept BiometrijskiSustavNepouzdan prikazan je na slici 48.

121



4 A3B2C3 |

is-3” 4 A3B1C3

/is-3/ { A3B2C2 )

[ {mB1c3)

is-3” {A1B2€3 )
" 4 AmBIC2

4 A1B3C3 )

AN A—

(" Thing B=5=2 < StanjePouzdanostiBiometrijskogSustava P<}15-2—< BiometrijskiSustavNepouzdan ><-5=2 4 A3B1C1 )

. AAm3c3 )

. 4 A3B3CL)

N dAs33)

N dAs2 )

N 4 A2B2C3

N dAIc3

4 A3B2C1

Slika 48 Taksonomija koncepta Biometrijski sustav nepouzdan

Ovaj koncept definiran je takoder skupom vrijednosti koje su definirane kroz pregled stanja
rezultata evaluacije modela OOEPBS. Vrijednosti koje pripadaju ovome skupu dane su u

tablici 7 1 8. te su oznaCene crvenom bojom.

Koncept BiometrijskiSustavNepouzdan sastoji se od podklasa: A3B2C3, A3BIC3, A3B2C2,
AIBIC3, AIB2C3, A3BIC2, AIB3C3, A3BICI, A3B3C3, A3B3C, A2B3C3, A3B3(C2,
A2B2C3, A2BIC3 te A3B2C1.
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7.6 Definiranje svojstava-atributa koncepata te relacija medu konceptima

Taksonomije klasa ,definirane i postavljene u dijagram , ne nude mnogo informacija o samim
konceptima i promatranoj domeni. Nakon $to su definirane klase potrebno ih je detaljno
obraditi, odnosno opisati njihovu strukturu. Kao §to je ranije spomenuto biti ¢e koriSteni samo
koncepti koji su neophodni za definiranje otvorenog okvira i pravila koji ¢e omoguciti

zaklju€ivanje o formalnoj prihvatljivosti digitalnih dokaza.

Svojstva [22] mogu biti: a.) objektna — svojstva koja entitete povezuju sa entitetima (osobe,
klase svojstva ili tip podataka), te b.) podatkovna — svojstva koja entitetu pridruzuju

podatkovnu vrijednost.

Pri opisu se koristi Manchester notacija [116] , jer je ista ¢itljivija za ljude od OWL” ili

RDF** notacije koja se najéesée koristi za zapisivanje ontologija za racunala.
a.) Opis svojstava objekata (relacija):

Za potrebe implementacije pravila modela OOEPBS definiran je skup objektnih svojstava
koja povezuju koncepte definirane u prethodnom poglavlju te omogucuju rezoniranje kroz

Ontologiju sukladno postavljenim pretpostavkama te pravilima.

Objektna svojstva modela OOEPBS su predstavljena slikom 49:

v -toEObi'ectProperty

@ Interagira
™ jeDio
®mNema

® NijeDio

m Utjece

Slika 49 Objektna svojstva modela OOEPBS

Definirana objektna svojstva su opisana sukladno zapisima Manchester notacije na sljedeci

nadin:

% Izvorno: Ontology web language

** Izvorno: Resource definition framework
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ObjectProperty: Ima

Annotations:
TV _sg "Imas",
TV_pl "Ima",
TV _vbg "Imaed"

Characteristics:
Functional

Domain:
Ima some SvojstvoOkolineBiometrijskogSustava,
Ima some KarakteristikaKorisnikaBiometrijskogSustava,

Ima some PouzdanostTehnologijeBiometrijskogSustava

Range:
Ima some BiometrijskiSustav

Kod 7.1 Zapis u manchester notaciji svojstva "Ima"

Kod prikazan u 7.1 opisuje svojstvo Ima koje subjektu koji je osoba klase BiometrijskiSustav

te kojoj pridrizuje osobe klase SvojstvoOkolineBiometrijskogSustava,
KarakteristikaKorisnikaBiometrijskogSustava te

PouzdanostTehnologijeBiometrijskogSustava. Ovaj kod definira domenu predmetnog modela

OOEPBS.

ObjectProperty: Interagira

Annotations:
TV _pl "Interagira",
TV _vbg "Interagiraed",
TV _sg "Interagiras"

Characteristics:
Functional

Domain:
Interagira some BiometrijskiSustav

Range:
Interagira some KarakteristikaKorisnikaBiometrijskogSustava

Kéd 7.2 Zapis u manchester notaciji svojstva "Interagira"

Kod prikazan u 7.2 opisuje svojstvo Interagira koje subjektu koji je osoba klase
BiometrijskiSustav te kojoj pridruzuje individuu klase

KarakteristikaKorisnikaBiometrijskogSustava. Ovaj kod definira ulogu korisnika unutar
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predmetnog modela OOEPBS definiraju¢i odnos biometrijskog sustava prema aspektima

vlastite pouzdanosti.

ObjectProperty: jeDio

Annotations:
TV _sg "jeDioces",
TV _vbg "jeDioed",
TV _pl "jeDio"

Characteristics:
Functional

Domain:
jeDio some BiometrijskiSustav

Range:
jeDio some KarakteristikaKorisnikaBiometrijskogSustava,
jeDio some SvojstvoOkolineBiometrijskogSustava,
jeDio some PouzdanostTehnologijeBiometrijskogSustava

Kéd 7.3 Zapis u manchester notaciji svojstva "jeDio"

Kod prikazan u 7.2 opisuje svojstvo jeDio koje subjektu koji je osoba klase
BiometrijskiSustav te kojoj pridrizuje pridruzuje osobe klase
SvojstvoOkolineBiometrijskogSustava,  KarakteristikaKorisnikaBiometrijskogSustava  te
PouzdanostTehnologijeBiometrijskogSustava. Ovaj kod definira takoder domenu predmetnog
modela OOEPBS razmatraju¢i relaciju aspekata pouzdanosti biometrijskog sustava prema

samom biometrijskom sustavu.

ObjectProperty: Nema

Annotations:
TV _vbg "Nemaed",
TV _sg "Nemas",
TV _pl "Nema"

Characteristics:
Functional

Domain:
Nema some SvojstvoOkolineBiometrijskogSustava,
Nema some KarakteristikaKorisnikaBiometrijskogSustava,

Nema some PouzdanostTehnologijeBiometrijskogSustava

Inverse property of:
Ima

Koéd 7.4 Zapis u manchester notaciji svojstva "Nema"
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Kod prikazan u 7.4 opisuje inverznu funkciju of funkcije opisane u 7.1 , Ima.

ObjectProperty: NijeDio

Annotations:
TV _pl "NijeDio",
TV _vbg "NijeDioed",
TV _sg "NijeDioes"

Characteristics:
Functional

Range:

NijeDio some KarakteristikaKorisnikaBiometrijskogSustava,

NijeDio some SvojstvoOkolineBiometrijskogSustava,
NijeDio some PouzdanostTehnologijeBiometrijskogSustava

Inverse property of:
jeDio

Kod 7.5 Zapis u manchester notaciji svojstva "NijeDio"
Kod prikazan u 7.4 opisuje inverznu funkciju of funkcije opisane u 7.3 , JeDio.

ObjectProperty: Utjece

Annotations:
TV _sg "Utjeces",
TV _vbg "Utjeced",
TV _pl "Utjece"

Characteristics:
Functional

Domain:
Utjece some PouzdanostTehnologijeBiometrijskogSustava,
Utjece some KarakteristikaKorisnikaBiometrijskogSustava

Range:
Utjece some SvojstvoOkolineBiometrijskogSustava

Kéd 7.6 Zapis u manchester notaciji svojstva "Utjece"

Kod prikazan u 7.6 opisuje svojstvo Utjece koje subjektu koji je osoba
BiometrijskiSustav te kojoj pridruzuje osobe
KarakteristikaKorisnikaBiometrijskogSustava

PouzdanostTehnologijeBiometrijskogSustava.

klase

klase,

te

126



b.) Opis svojstava podataka

Podatkovna svojstva modela OOEPBS su predstavljena slikama 501 51:

v mtopDataProperty
®m DimenzijeTijelalzrazene
mDimenzijeTijelaNeizrazene
m FizickiVanjskilzgledBezUtjecaja
m FizickiVanjskilzgledSaUtjecajem
® FMRIzvanPodrucjaPouzdanosti
# FMRUnutarPodrucjaPouzdanosti
® FNMRIzvanPodrucjaPouzdanosti
® FNMRUnutarPodrucjaPouzdanosti
® FTAlzvanPodrucjaPouzdanosti
® FTAUnutarPodrucjaPouzdanosti
® FTElzvanPodrucjaPouzdanosti
® FTEUnutarPodrucjaPouzdanosti
® ImaKorisnikPouzdan
m maOkolinaPouzdana
® ImaTehnologijaPouzdana
m zgledKorisnikaNeprimjeren
m |zgledKorisnikaPrimjeren
@ JacinaBukelzvanPodrucjaPouzdanosti
™ JacinaBukeUnutarPodrucjaPouzdanosti
@ JacinaOsvjetljenjalzvanPodrucjaPouzdanosti
® JacinaOsvjetljenjaUnutarPodrucjaPouzdanosti
m KorisnikimaBolest
m KorisnikNemaBolest

Slika 50 Podatkovna svojstva modela OOEPBS

m KorisnikNeuvjezban

m KorisnikNijeSvjestan

m KorisnikSvjestan

m KorisnikUvjezban

® Lokacija

= MaliUtjecaj

= Mrsav

®m Naziv

® NeprimjerenoPonasanjeKorisnika

® ObiljezjaTijelalzrazena

® ObiljezjaTijelaNeizrazena

m PerformanseNepouzdane

m PerformansePouzdane

® PouzdanostHardveralzvanPodrucjaPouzdanosti
® PouzdanostHardveraUnutarPodrucjaPouzdanosti
® PouzdanostSoftveralzvanPodrucjaPouzdanosti
® PouzdanostSoftveraUnutarPodrucjaPouzdanosti
® PrimjerenoPonasanjeKorisnika

m SerijskiBroj

s SrednjiUtjecaj

m SustavCist

s SustavDobroPozicioniran

m SustavLosePozicioniran

s SustavPrljav

® TemperaturalzvanPodrucjaPouzdanosti

® TemperaturaUnutarPodrucjaPouzdanosti

m UvjetiKoristenjaNeUtjecu

m UvjetiKoristenjaUtjecu

mVelikiUtjecaj
mVlaznostlzvanPodrucjaPouzdanosti
mVlaznostUnutarPodrucjaPouzdanosti

Slika 51 Podatkovna svojstva modela OOEPBS
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Definirana podatkovna svojstva su opisana sukladno zapisima Manchester notacije na sljedeci

nacin:
DataProperty: DimenzijeTijelalzrazene

Annotations:
TV _sg "TjelesneDImenzijeUtjecus",
TV pl "TjelesneDImenzijeUtjecu",
TV _vbg "TjelesneDImenzijeUtjecued"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

Kod 7.7 Zapis u manchester notaciji svojstva "DimenzijeTijelalzrazene"

Kod prikazan u 7.7 opisuje svojstvo DimenzijeTijelalzrazene koje subjektu koji je

osoba klase KarakteristikaKorisnikaBiometrijskogSustava pridruzuje individuu klase

TjelesneDimenczijeUtjecu .

DataProperty: DimenzijeTijelaNeizrazene

Annotations:
TV _vbg "TjelesneDimenzijeNeUtjecued",
TV _sg "TjelesneDimenzijeNeUtjecus",
TV pl "TjelesneDimenzijeNeUtjecu"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

Kod 7.8 Zapis svojstva "DimenzijeTijelaNeizrazene"

Kod prikazan u 7.8 opisuje svojstvo DimenzijeTijelaNeizrazene koje subjektu koji je
osoba klase KarakteristikaKorisnikaBiometrijskogSustava pridruzuje individuu klase

TjelesneDimenzijeNeutjecu.
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DataProperty: FizickiVanjskiIzgledBezUtjecaja

Annotations:
TV _vbg "FizickiIzgledPrikladaned",
TV pl "FizickiIzgledPrikladan",
TV sg "FizickiIzgledPrikladans"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

Kod 7.9 Zapis svojstva "FizickiVanjskilzgledBezUtjecaja"

Kod prikazan u 7.9 opisuje svojstvo FizickiVanjskiIzgledBezUtjecaja koje subjektu
koji je osoba klase KarakteristikaKorisnikaBiometrijskogSustava pridruzuje individuu klase

FizickilzgledPrikladan.

DataProperty: FizickiVanjskiIzgledSaUtjecajem

Annotations:
TV _vbg "FizickiIzgledNeprikladaned",
TV pl "FizickiIzgledNeprikladan",
TV sg "FizickiIzgledNeprikladans"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

Kéd 7.10 Zapis svojstva "FizickiVanjskilzgledSaUtjecajem"

Kod prikazan u 7.10 opisuje svojstvo FizickiVanjskiIzgledSaUtjecajem koje subjektu
koji je osoba klase KarakteristikaKorisnikaBiometrijskogSustava pridruzuje individuu klase

FizickilzgledNeprikladan.

DataProperty: FMRIzvanPodrucjaPouzdanosti

Annotations:
TV _sg "FMRNestandardnis",
TV_vbg "FMRNestandardnied",
TV _pl "FMRNestandardni"
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Characteristics:
Functional

Domain:
Ima some PouzdanostTehnologijeBiometrijskogSustava

FMRDjelomicnoPouzdan
and (Ima some FMRNepouzdan)

Range:
string

Kod 7.11 Zapis svojstva "FMRIzvanPodrucjaPouzdanosti"

Kod prikazan u 7.11 opisuje svojstvo FMRIzvanPodrucjaPouzdanosti koje subjektu koji
je osoba klase PouzdanostTehnologijeBiometrijskogSustava te FMRDjelomicnoPouzdan and

(Ima some FMRNepouzdan) pridruzuje individuu klase FMRNestandardni.

DataProperty: FMRUnutarPodrucjaPouzdanosti

Annotations:
TV _sg "FMRStandardnis",
TV _vbg "FMRNStandardnied",
TV _pl "FMRStandardni"

Characteristics:
Functional

Domain:
Ima some PouzdanostTehnologijeBiometrijskogSustava
Ima some FMRPouzdan

Range:
string

Kod 7.12 Zapis svojstva "FMRUnutarPodrucjaPouzdanosti"

Kod prikazan u 7.12 opisuje svojstvo FMRUnutarPodrucjaPouzdanosti koje subjektu
koji je osoba klase PouzdanostTehnologijeBiometrijskogSustava te Ima some FMRPouzdan

pridruzuje individuu klase FMRStandardni.

DataProperty: FNMRIzvanPodrucjaPouzdanosti

Annotations:
TV _sg "FNMRNestandardnis",
TV _vbg "FNMRNestandardnied",
TV _pl "FNMRNestandardni"
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Characteristics:
Functional

Domain:

Ima some PouzdanostTehnologijeBiometrijskogSustava

FNMRNepouzdan
and (Ima some FNMRDjelomicnoPouzdan)

Range:
string

Kéd 7.13 Zapis svojstva "FNMRIzvanPodrucjaPouzdanosti"

Kod prikazan u 7.13 opisuje svojstvo FNMRIzvanPodrucjaPouzdanosti koje subjektu

koji je osoba klase PouzdanostTehnologijeBiometrijskogSustava te

FNMRNepouzdan pridruzuje individuu klase FNMRNestandardni.

DataProperty: FNMRUnutarPodrucjaPouzdanosti

Annotations:
TV _sg "FNMRStandardnis",
TV _vbg "FNMRStandardnied",
TV _pl "FNMRStandardni"

Characteristics:
Functional

Domain:

Ima some PouzdanostTehnologijeBiometrijskogSustava

Ima some FNMRPouzdan

Range:
string

Kod 7.14 Zapis svojstva "FNMRUnutarPodrucjaPouzdanosti"

Ima some

Kod prikazan u 7.14 opisuje svojstvo FNMRUnutarPodrucjaPouzdanosti koje subjektu

koji je osoba klase PouzdanostTehnologijeBiometrijskogSustava te Ima some FNMRPouzdan

pridruzuje individuu klase FNMRStandardni.

DataProperty: FTAIzvanPodrucjaPouzdanosti

Annotations:
TV _sg "FTANestandardnis",
TV _pl "FTANestandardni",
TV _vbg "FTANestandardnied"

Characteristics:
Functional
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Domain:
Ima some PouzdanostTehnologijeBiometrijskogSustava
Ima some FTANepouzdan,
Ima some FTADjelomicnoPouzdan

Range:
string

Kéd 7.15 Zapis svojstva "FTAlzvanPodrucjaPouzdanosti"

Kod prikazan u 7.15 opisuje svojstvo FTAIzvanPodrucjaPouzdanosti koje subjektu koji
je osoba  klase  PouzdanostTehnologijeBiometrijskogSustava , Ima some
FTADjelomicnopouzdan te Ima some FTANepouzdan, pridruzuje individuu klase

FTANestandardni.

DataProperty: FTAUnutarPodrucjaPouzdanosti

Annotations:
TV _vbg "FTAStandardnied",
TV pl "FTAStandardni",
TV _sg "FTAStandardnis"

Characteristics:
Functional

Domain:
Ima some PouzdanostTehnologijeBiometrijskogSustava
Ima some FTAPouzdan

Range:
string

Kod 7.16 Zapis svojstva "FTAUnutarPodrucjaPouzdanosti"

Kod prikazan u 7.16 opisuje svojstvo FTAUNutarPodrucjaPouzdanosti koje subjektu
koji je osoba klase PouzdanostTehnologijeBiometrijskogSustava te Ima some FTAPouzdan,

pridruzuje individuu klase FTAStandardni.

DataProperty: FTEIzvanPodrucjaPouzdanosti

Annotations:
TV _vbg "FTENestandardnied",
TV _pl "FTENestandardni",
TV sg "FTENestandardnis"

Characteristics:
Functional
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Domain:
Ima some PouzdanostTehnologijeBiometrijskogSustava
Ima some FTEDjelomicnoPouzdan,
Ima some FTENepouzdan

Range:
string

Kéd 7.17 Zapis svojstva "FTEIzvanPodrucjaPouzdanosti"

Kod prikazan u 7.17 opisuje svojstvo FTEIzvanPodrucjaPouzdanosti koje subjektu koji
je osoba  klase  PouzdanostTehnologijeBiometrijskogSustava , Ima some
FTEDjelomicnopouzdan te Ima some FTANepouzdan, pridruzuje individuu klase

FTANestandardni.

DataProperty: FTEUnutarPodrucjaPouzdanosti

Annotations:
TV _vbg "FTEStandardnied",
TV pl "FTEStandardni",
TV _sg "FTEStandardnis"

Characteristics:
Functional

Domain:
Ima some PouzdanostTehnologijeBiometrijskogSustava
Ima some FTEPouzdan

Range:
string

Kod 7.18 Zapis svojstva "FTEUnutarPodrucjaPouzdanosti"

Kod prikazan u 7.18 opisuje svojstvo FTEUNutarPodrucjaPouzdanosti koje subjektu
koji je osoba klase PouzdanostTehnologijeBiometrijskogSustava te Ima some FTEPouzdan,

pridruzuje individuu klase FTEStandardni.

DataProperty: ImaKorisnikPouzdan

Annotations:
CN_pl "KorisnikPouzdans",
TV _sg "KorisnikPouzdans",
TV _pl "KorisnikPouzdan",
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CN_sg "KorisnikPouzdan",
TV _vbg "KorisnikPouzdaned"

Characteristics:
Functional

Domain:
BiometrijskiSustav
KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

Kéd 7.19 Zapis svojstva "ImaKorisnikPouzdan"

Kod prikazan u 7.19 opisuje svojstvo ImaKorisnikPouzdan koje subjektu koji je osoba
klase BiometrijskiSustav te KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje

individuu klase KorisnikPouzdan.

DataProperty: ImaOkolinaPouzdana

Annotations:
TV _sg "OkolinaPouzdanas",
CN_sg "OkolinaPouzdana",
CN_pl "OkolinaPouzdanas",
TV _vbg "OkolinaPouzdanaed",
TV _pl "OkolinaPouzdana"

Characteristics:
Functional

Domain:
BiometrijskiSustav

SvojstvoOkolineBiometrijskogSustava

Range:
string

Kod 7.20 Zapis svojstva "ImaOkolinaPouzdana"

Kod prikazan u 7.20 opisuje svojstvo ImaOkolinaPouzdana koje subjektu koji je osoba
klase BiometrijskiSustav te SvojstvoOkolineBiometrijskogSustava, pridruzuje individuu klase

OkolinaPouzdana.

DataProperty: ImaTehnologijaPouzdana

Annotations:
TV _pl "TehnologijaPouzdana",
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TV _vbg "TehnologijaPouzdanaed",
TV _sg "TehnologijaPouzdanas",
CN_pl "TehnologijaPouzdanas",
CN_sg "TehnologijaPouzdana"

Characteristics:
Functional

Domain:
BiometrijskiSustav

PouzdanostTehnologijeBiometrijskogSustava

Range:
string

Kod 7.21 Zapis svojstva "ImaTehnologijaPouzdana"

Kod prikazan u 7.21 opisuje svojstvo ImaTehnologijaPouzdana koje subjektu koji je
osoba klase BiometrijskiSustav te PouzdanostTehnologijeBiometrijskogSustava, pridruzuje

individuu klase TehnologijaPouzdana.

DataProperty: IzgledKorisnikaNeprimjeren
Annotations:
TV _sg "TjelesniIzgledSaUtjecajems",
comment "Kosa Brada itd"”"*string,
TV pl "TjelesniIzgledSaUtjecajem",
TV _vbg "TjelesnilzgledSaUtjecajemed"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

Kod 7.22 Zapis svojstva "lzgledKorisnikaNeprimjeren"

Kod prikazan u 7.22 opisuje svojstvo IzgledKorisnikaNeprimjeren koje subjektu koji
je osoba klase KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu klase

TjelesnilzgledSaUtjecajem.

DataProperty: IzgledKorisnikaPrimjeren

Annotations:
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TV _vbg "TjelesnilzgledBezUtjecajaed",
TV _sg "TjelesniIzgledBezUtjecajas",
comment "Kosa Brada itd"”~"*string,

TV pl "TjelesniIzgledBezUtjecaja"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

Kod 7.23 Zapis svojstva "lzgledKorisnikaPrimjeren"

Kod prikazan u 7.23 opisuje svojstvo IzgledKorisnikaPrimjeren koje subjektu koji je
osoba klase KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu klase

TjelesnilzgledBezutjecaja.
DataProperty: JacinaBukelIzvanPodrucjaPouzdanosti
Annotations:
TV _pl "NestandardnaBuka",
TV _vbg "NestandardnaBukaed",
TV _sg "NestandardnaBukas"

Characteristics:
Functional

Domain:
SvojstvoOkolineBiometrijskogSustava

Ima some FizickoSvojstvoOkoline

Range:
string

DisjointWith:
JacinaBukeUnutarPodrucjaPouzdanosti

Kéd 7.24 Zapis svojstva "JacinaBukelzvanPodrucjaPouzdanosti"

Kod prikazan u 7.24 opisuje svojstvo JacinaBukeIzvanPodrucjaPouzdanosti koje
subjektu koji je osoba klase SvojstvoOkolineBiometrijskogSustava te Ima some

FizickoSvojstvoOkoline, pridruzuje individuu klase NestandardnaBuka.

DataProperty: JacinaBukeUnutarPodrucjaPouzdanosti

Annotations:
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TV _sg "StandardnaBukas",
TV _pl "StandardnaBuka",
TV_vbg "StandardnaBukaed"

Characteristics:
Functional

Domain:
SvojstvoOkolineBiometrijskogSustava
Ima some FizickoSvojstvoOkoline

Range:
string

DisjointWith:
JacinaBukeIzvanPodrucjaPouzdanosti

Kod 7.25 Zapis svojstva "JacinaBukeUnutarPodrucjaPouzdanosti"

Kod prikazan u 7.25 opisuje svojstvo JacinaBukeUnutarPodrucjaPouzdanosti koje
subjektu koji je osoba klase SvojstvoOkolineBiometrijskogSustava te Ima some

FizickoSvojstvoOkoline, pridruzuje individuu klase StandardnaBuka.

DataProperty: JacinaOsvjetljenjalzvanPodrucjaPouzdanosti

Annotations:
TV _pl "NestandardnoOsvjetljenje",
TV _sg "NestandardnoOsvjetljenjes",
TV _vbg "NestandardnoOsvjetljenjed"

Characteristics:
Functional

Domain:
SvojstvoOkolineBiometrijskogSustava
Ima some FizickoSvojstvoOkoline

Range:
string

DisjointWith:
JacinaOsvijetljenjaUnutarPodrucjaPouzdanosti

Kéd 7.26 Zapis svojstva "JacinaOsvjetljenjalzvanPodrucjaPouzdanosti”

Kod prikazan u 7.26 opisuje SvVojstvo
JacinaOsvjetljenjalzvanPodrucjaPouzdanosti koje subjektu koji je osoba klase
SvojstvoOkolineBiometrijskogSustava te Ima some FizickoSvojstvoOkoline, pridruzuje

individuu klase NestandardnoOsvjetljenje.
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DataProperty: JacinaOsvjetljenjaUnutarPodrucjaPouzdanosti

Annotations:
TV _sg "StandardnoOsvjetljenjes",
TV _vbg "StandardnoOsvjetljenjed",
TV pl "StandardnoOsvjetljenje"

Characteristics:
Functional

Domain:
Ima some SvojstvoOkolineBiometrijskogSustava

Range:
string

DisjointWith:
JacinaOsvijetljenjalzvanPodrucjaPouzdanosti

Kod 7.27 Zapis svojstva "JacinaOsvjetljenjaUnutarPodrucjaPouzdanosti"

Kod prikazan u 7.27 opisuje SVojstvo
JacinaOsvjetljenjaUnutarPodrucjaPouzdanosti koje subjektu koji je osoba klase
SvojstvoOkolineBiometrijskogSustava te Ima some FizickoSvojstvoOkoline, pridruzuje

individuu klase StandardnoOsvjetljenje.

DataProperty: KorisnikImaBolest
Annotations:
TV _vbg "ImaBolested",
TV_pl "ImaBolest",
TV _sg "ImaBolests"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

DisjointWith:
KorisnikNemaBolest

Kod 7.28 Zapis svojstva "KorisnikimaBolest"
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Kod prikazan u 7.28 opisuje svojstvo KorisnikImaBolest koje subjektu koji je osoba klase
Ima some KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu klase

ImaBolest.

DataProperty: KorisnikNemaBolest

Annotations:
TV _sg "NemaBolests",
TV _vbg "NemaBolested",
TV _pl "NemaBolest"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

DisjointWith:
KorisnikImaBolest

Kéd 7.29 Zapis svojstva "KorisnikNemaBolest"

Kod prikazan u 7.29 opisuje svojstvo KorisnikNemaBolest koje subjektu koji je osoba
klase Ima some KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu klase

NemaBolest.

DataProperty: KorisnikNeuvjezban

Annotations:
TV _sg "KorisnikNeuvjezbans",
TV _vbg "KorisnikNeuvjezbaned",
TV _pl "KorisnikNeuvjezban"

Characteristics:
Functional

Domain:
KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

DisjointWith:
KorisnikUvjezban

139



Kéd 7.30 Zapis svojstva "KorisnikNeuvjezban"

Kod prikazan u 7.30 opisuje svojstvo KorisnikNeuvjezban koje subjektu koji je osoba
klase  KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje  individuu  klase

KorisnikNeuvjezban.

DataProperty: KorisnikNijeSvjestan

Annotations:
TV _sg "KorisnikNijeSvjestans",
TV _vbg "KorisnikNijeSvjestaned",
TV _pl "KorisnikNijeSvjestan"

Characteristics:
Functional

Domain:
KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

DisjointWith:
KorisnikSvjestan

Kod 7.31 Zapis svojstva "KorisnikNijeSvjestan"

Kod prikazan u 7.31 opisuje svojstvo KorisnikNijeSviestan koje subjektu koji je osoba
klase  KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje  individuu  klase

KorisnikNijeSvjestan.

DataProperty: KorisnikSvjestan
Annotations:
TV _pl "KorisnikSvjestan",
TV _sg "KorisnikSvjestans",

TV _vbg "KorisnikSvjestaned"

Characteristics:
Functional

Domain:
KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

DisjointWith:
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KorisnikNijeSvjestan

Kéd 7.32 Zapis svojstva "KorisnikSvjestan"

Kod prikazan u 7.32 opisuje svojstvo KorisnikSviestan koje subjektu koji je osoba klase

KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu klase KorisnikSvjestan.

DataProperty: KorisnikUvjezban

Annotations:
TV _pl "KorisnikUvjezban",
TV _vbg "KorisnikUvjezbaned",
TV _sg "KorisnikUvjezbans"

Characteristics:
Functional

Domain:
KarakteristikaKorisnikaBiometrijskogSustava

DisjointWith:
KorisnikNeuvjezban

Kod 7.33 Zapis svojstva "KorisnikUvjezban"

Kod prikazan u 7.33 opisuje svojstvo KorisnikUviezban koje subjektu koji je osoba klase

KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu klase KorisnikUvjezban.

DataProperty: Lokacija

Annotations:
CN_pl "Lokacijas",
TV _sg "Lokacijas",
TV _pl "Lokacija",
TV _vbg "Lokacijaed",
CN_sg "Lokacija"

Characteristics:
Functional

Domain:
BiometrijskiSustav

Range:
string

Kod 7.34 Zapis svojstva "Lokacija"
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Kod prikazan u 7.34 opisuje svojstvo Lokacija koje subjektu koji je osoba klase

BiometrijskiSustav, pridruzuje individuu klase Lokacija.

DataProperty: MaliUtjeca]

Annotations:
TV _vbg "MaliUtjecajed",
comment "1",
TV _sg "MaliUtjecajs",
TV _pl "MaliUtjecaj"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Ima some MaliUtjecajNaKorisnika

Range:
string

SubPropertyOf:
topDataProperty

Kod 7.35 Zapis svojstva "MaliUtjeca;j"

Kod prikazan u 7.35 opisuje svojstvo MaliUtjecaj koje subjektu koji je osoba klase Ima
some KarakteristikaKorisnikaBiometrijskogSustava,Ima some MaliUtjecajNaKorisnika,
pridruzuje individuu klase MaliUtjecaj.

DataProperty: Mrsav
Annotations:
TV _pl "Mrsav",
TV _vbg "Mrsaved",

TV _sg "Mrsavs"

Characteristics:
Functional

Domain:
KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

Kod 7.36 Zapis svojstva "Mrsav"
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Kod prikazan u 7.36 opisuje svojstvo Mrsav koje subjektu koji je osoba klase Ima some
KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu klase

KarakteristikaKorisnikaBiometrijskogSustava.

DataProperty: Naziv

Annotations:
CN_sg "Naziv",
TV _sg "Nazivs",
TV _pl "Naziv",
TV _vbg "Nazived",
CN pl "Nazivs"

Characteristics:
Functional

Domain:
BiometrijskiSustav

Range:
string

Kod 7.37 Zapis svojstva "Naziv"

Kod prikazan u 7.37 opisuje svojstvo Naziv koje subjektu koji je osoba klase Ima some

BiometrijskiSustav, pridruzuje individuu klase Naziv.

DataProperty: NeprimjerenoPonasanjeKorisnika
Annotations:
TV _sg "NeprimjerenoPonasanjes",
TV _vbg "NeprimjerenoPonasanjed",

TV _pl "NeprimjerenoPonasanje"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

DisjointWith:
PrimjerenoPonaSanjeKorisnika

Kod 7.38 Zapis svojstva "NeprimjerenoPonasanjeKorisnika"
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Kod prikazan u 7.38 opisuje svojstvo NeprimjerenoPonasanjeKorisnika koje subjektu
koji je osoba klase Ima some KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje

individuu klase NeprimjerenoPonasanje.

DataProperty: ObiljezjaTijelalzrazena

Annotations:
TV _vbg "ImaObiljezjaed",
TV _sg "ImaObiljezjas",
TV _pl "ImaObiljezja"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

DisjointWith:
ObiljezjaTijelaNeizrazena

Kod 7.39 Zapis svojstva "ObiljezjaTijelalzrazena"

Kod prikazan u 7.39 opisuje svojstvo ObiljezjaTijelalzrazena koje subjektu koji je
osoba klase Ima some KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu
klase ImaObiljezja.

DataProperty: ObiljezjaTijelaNeizrazena

Annotations:
TV _vbg "NemaObiljezjaed",
TV _sg "NemaObiljezjas",
TV _pl "NemaObiljezja"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

DisjointWith:
ObiljezjaTijelalzrazena

Kod 7.40 Zapis svojstva "ObiljezjaTijelaNeizrazena"
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Kod prikazan u 7.40 opisuje svojstvo ObiljezjaTijelaNeizrazena koje subjektu koji je
osoba klase Ima some KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu

klase NemaObiljezja.

DataProperty: PerformanseNepouzdane

Annotations:
TV _pl "PerformanseNepouzdane",
TV _vbg "PerformanseNepouzdaned",
TV _sg "PerformanseNepouzdanes"

Characteristics:
Functional

Domain:
Ima some PouzdanostTehnologijeBiometrijskogSustava

Range:
string

DisjointWith:

PerformansePouzdane

Kod 7.41 Zapis svojstva "PerformanseNepouzdane"

Kod prikazan u 7.41 opisuje svojstvo Per formanseNepouzdane Koje subjektu koji je osoba
klase Ima some PouzdanostTehnologijeBiometrijskogSustava, pridruzuje individuu klase

PerformanseNepouzdane.

DataProperty: PerformansePouzdane

Annotations:
TV _sg "PerformansePouzdanes",
TV _vbg "PerformansePouzdaned",
TV _pl "PerformansePouzdane"

Characteristics:
Functional

Domain:
Ima some PouzdanostTehnologijeBiometrijskogSustava

Range:
string

DisjointWith:
PerformanseNepouzdane
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Kod 7.42 Zapis svojstva "PerformansePouzdane"

Kod prikazan u 7.42 opisuje svojstvo Per formanseNepouzdane Koje subjektu koji je osoba
klase Ima some PouzdanostTehnologijeBiometrijskogSustava, pridruzuje individuu klase

PerformanseNepouzdane.

DataProperty: PouzdanostHardveralzvanPodrucjaPouzdanosti

Annotations:
CN_sg "HardverNepouzdan",
TV _pl "HardverNepouzdan",
TV _vbg "HardverNepouzdaned",
TV _sg "HardverNepouzdans",
CN_pl "HardverNepouzdans"

Characteristics:
Functional

Domain:
HardverDjelomicnoPouzdan
and (Ima some HardverNepouzdan)

Range:
string

DisjointWith:
PouzdanostHardveraUnutarPodrucjaPouzdanosti

Kod 7.43 Zapis svojstva "PouzdanostHardveralzvanPodrucjaPouzdanosti"

Kod prikazan u 7.43 opisuje SvVojstvo
PouzdanostHardveralzvanPodrucjaPouzdanosti koje subjektu koji je osoba klase
HardverDjelomicnoPouzdan and (Ima some HardverNepouzdan), pridruzuje individuu klase

HardverNepouzdan&HardverDjelomicnoPouzdan.

DataProperty: PouzdanostHardveraUnutarPodrucjaPouzdanosti

Annotations:
TV _pl "HardverPouzdan",
CN _sg "HardverPouzdan",
TV _sg "HardverPouzdans",
TV _vbg "HardverPouzdaned",
CN pl "HardverPouzdans"
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Characteristics:
Functional

Domain:
Ima some HardverPouzdan

Range:
string

DisjointWith:
PouzdanostHardveralzvanPodrucjaPouzdanosti

Kod 7.44 Zapis svojstva "PouzdanostHardveraUnutarPodrucjaPouzdanosti"

Kod prikazan u 7.44 opisuje SVojstvo
PouzdanostHardveraUnutarPodrucjaPouzdanosti koje subjektu koji je osoba klase

Ima some HardverPouzdan, pridruzuje individuu klase HardverPouzdan.

DataProperty: PouzdanostSoftveralzvanPodrucjaPouzdanosti

Annotations:
TV _sg "softverNepouzdans",
CN_sg "SoftverNepouzdan",
TV _pl "softverNepouzdan",
CN pl "SoftverNepouzdans",
TV _vbg "softverNepouzdaned"

Characteristics:
Functional

Domain:
SoftverNepouzdan
and (Ima some SoftverDjelomicnoPouzdan)

Range:
string

DisjointWith:
PouzdanostSoftveraUnutarPodrucjaPouzdanosti

Kod 7.45 Zapis svojstva "PouzdanostSoftveralzvanPodrucjaPouzdanosti"

Kod prikazan u 7.45 opisuje SvVojstvo
PouzdanostSoftveralzvanPodrucjaPouzdanosti koje subjektu koji je osoba klase
SoftverNepouzdan and (Ima some SoftverDjelomicnoPouzdan), pridruzuje individuu klase

SoftverNepouzdan&SoftverDjelomicnoPouzdan.

147



DataProperty: PouzdanostSoftveraUnutarPodrucjaPouzdanosti

Annotations:
TV _sg "SoftverPouzdans",
TV _vbg "SoftverPouzdaned",
TV _pl "SoftverPouzdan",
CN sg "SoftverPouzdan",
CN pl "SoftverPouzdans"

Characteristics:
Functional

Domain:
Ima some SoftverPouzdan

Range:
string

DisjointWith:
PouzdanostSoftveralzvanPodrucjaPouzdanosti

Kod 7.46 Zapis svojstva "PouzdanostSoftveraUnutarPodrucjaPouzdanosti”

Kod prikazan u 7.46 opisuje SVojstvo
PouzdanostSoftveraUnutarPodrucjaPouzdanosti koje subjektu koji je osoba klase

Ima some SoftverPouzdan , pridruzuje individuu klase SoftverPouzdan.

DataProperty: PrimjerenoPonasSanjeKorisnika
Annotations:
TV _pl "PrimjerenoPonasSanje",
TV _sg "PrimjerenoPonasSanje",

TV _vbg "PrimjerenoPonaSanje"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

DisjointWith:
NeprimjerenoPonasanjeKorisnika

Kéd 7.47 Zapis svojstva "PrimjerenoPonasanjeKorisnika"
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Kod prikazan u 7.47 opisuje svojstvo PrimjerenoPonaSanjeKorisnika koje subjektu

koji je osoba klase Ima some KarakteristikaKorisnikaBiometrijskogSustava , pridruzuje

individuu klase PrimjerenoPonasanje.

DataProperty: SerijskiBroj

Annotations:
TV sg "SerijskiBrojs",
TV _pl "SerijskiBroj",
CN_sg "SerijskiBroj",
CN pl "SerijskiBrojs",
TV _vbg "SerijskiBrojed"

Characteristics:
Functional

Domain:
BiometrijskiSustav

Range:
string

Kod 7.48 Zapis svojstva "SerijskiBroj"

Kod prikazan u 7.48 opisuje svojstvo SerijskiBroj koje subjektu koji je osoba klase

BiometrijskiSustav , pridruzuje individuu klase SerijskiBroj.

DataProperty: SrednjiUtjeca]j

Annotations:
comment "2",
TV _sg "SrednjiUtjecajs",
TV _pl "SrednjiUtjecaj",
TV _vbg "SrednjiUtjecajed"

Characteristics:
Functional

Domain:
Ima some SrednjiUtjecajNaKorisnika

Range:
string

Kod 7.49 Zapis svojstva "SrednjiUtjecaj"
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Kod prikazan u 7.49 opisuje svojstvo SrednjiUtjecaj koje subjektu koji je osoba klase

Ima some SrednjiUtjecajNaKorisnika , pridruzuje individuu klase SrednjiUtjecaj .

DataProperty: SustavCist
Annotations:
TV _vbg "Cisted",
TV _pl "Cist",
TV _sg "Cists"

Characteristics:
Functional

Domain:
Ima some UvjetiKoristenjaSustava

Range:
string

DisjointWith:
SustavPrljav

Kéd 7.50 Zapis svojstva "SustavCist"

Kod prikazan u 7.50 opisuje svojstvo SustavCist koje subjektu koji je osoba klase Ima

some UvjetiKoristenjaSustava , pridruzuje individuu klase Cist.

DataProperty: SustavDobroPozicioniran
Annotations:
TV _vbg "DobroPozicioniraned",
TV _sg "DobroPozicionirans",

TV _pl "DobroPozicioniran"

Characteristics:
Functional

Domain:
Ima some UtjecajPozicijeSustava

Range:
string

DisjointWith:
SustavlLosePozicioniran

Kod 7.51 Zapis svojstva "SustavDobroPozicioniran"
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Kod prikazan u 7.51 opisuje svojstvo SustavDobroPozicioniran koje subjektu koji je

osoba klase [Ima some UtjecajPozicijeSustava , pridruzuje individuu

DobroPozicioniran .

DataProperty: SustavLosePozicioniran

Annotations:
TV _pl "LosePozicioniran",
TV _vbg "LosePozicioniraned",
TV _sg "LosePozicionirans"

Characteristics:
Functional

Domain:
Ima some UtjecajPozicijeSustava

Range:
string

DisjointWith:
SustavDobroPozicioniran

Kéd 7.52 Zapis svojstva "SustavLosePozicioniran"

klase

Kod prikazan u 7.52 opisuje svojstvo SustavLosePozicioniran koje subjektu koji je

osoba klase [Ima some UtjecajPozicijeSustava , pridruzuje individuu

LosePozicioniran .

DataProperty: SustavPrljav

Annotations:
TV _pl "Prljav",
TV _vbg "Prljaved",
TV _sg "Prljavs"

Characteristics:
Functional

Domain:
Ima some UvjetiKoristenjaSustava

Range:
string

DisjointWith:
SustavCist

klase
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Kéd 7.53 Zapis svojstva "SustavCist"

Kod prikazan u 7.53 opisuje svojstvo SustavPrljav koje subjektu koji je osoba klase Ima

some UvjetiKoristenjaSustava, pridruzuje individuu klase Prljav .

DataProperty: TemperaturalzvanPodrucjaPouzdanosti

Annotations:
TV _sg "NestandardnaTemperaturas",
TV _pl "NestandardnaTemperatura",
TV _vbg "NestandardnaTemperaturaed"

Characteristics:
Functional

Domain:
Ima some NestandardnaTemperaturaOkoline

Range:
string

DisjointWith:
TemperaturaUnutarPodrucjaPouzdanosti

Kod 7.54 Zapis svojstva "TemperaturalzvanPodrucjaPouzdanosti"

Kod prikazan u 7.54 opisuje svojstvo TemperaturalzvanPodrucjaPouzdanosti koje
subjektu koji je osoba klase Ima some NestandardnaTemperaturaOkoline, pridruzuje

individuu klase NestandardnaTemperatura .

DataProperty: TemperaturaUnutarPodrucjaPouzdanosti

Annotations:
TV _vbg "StandardnaTemperaturaed",
TV _sg "StandardnaTemperaturas",
TV _pl "StandardnaTemperatura"

Characteristics:
Functional

Domain:
Ima some StandardnaTemperaturaOkoline
Range:

string
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DisjointWith:
TemperaturalzvanPodrucjaPouzdanosti

Kéd 7.55 Zapis svojstva "TemperaturaUnutarPodrucjaPouzdanosti”

Kod prikazan u 7.55 opisuje svojstvo TemperaturaUnutarPodrucjaPouzdanosti koje

subjektu koji je osoba klase Ima some StandardnaTemperaturaOkoline, pridruzuje individuu

klase StandardnaTemperatura .

DataProperty: UvjetiKoristenjaNeUtjecu

Annotations:
TV _sg "UvjetiKoristenjaNeUtjecus",
TV pl "UvjetiKoristenjaNeUtjecu",
TV _vbg "UvjetiKoristenjaNeUtjecued"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
string

Kod 7.56 Zapis svojstva "UvjetiKoristenjaNeUtjecu"

Kod prikazan u 7.56 opisuje svojstvo UvjetiKoristenjaNeUtjecu koje subjektu koji je
osoba klase Ima some KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu

klase UvjetiKoristenjaNeUtjecu .

DataProperty: UvjetiKoristenjaUtjecu

Annotations:
TV _vbg "UvjetiKoristenjaUtjecued",
CN pl "UvjetiKoristenjaUtjecus",
CN_sg "UvjetiKoristenjaUtjecu",
TV _pl "UvjetiKoristenjaUtjecu",
TV sg "UvjetiKoristenjaUtjecus"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
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string
Kod 7.57 Zapis svojstva "UvjetiKoristenjaUtjecu"

Kod prikazan u 7.57 opisuje svojstvo UvjetiKoristenjaUtjecu koje subjektu koji je
osoba klase Ima some KarakteristikaKorisnikaBiometrijskogSustava, pridruzuje individuu

klase UvjetiKoristenjaUtjecu .

DataProperty: VelikiUtjecaj

Annotations:
TV _vbg "VelikiUtjecajed",
comment "1",
TV _sg "VelikiUtjecajs",
TV _pl "VelikiUtjecaj"

Characteristics:
Functional

Domain:
Ima some VelikiUtjecajNaKorisnika

Range:
string

Kod 7.58 Zapis svojstva "VelikiUtjecaj"

Kod prikazan u 7.58 opisuje svojstvo VelikiUtjecaij koje subjektu koji je osoba klase Ima

some VelikiUtjecajNaKorisnika, pridruzuje individuu klase VelikiUtjecaj .

DataProperty: VlaznostIzvanPodrucjaPouzdanosti
Annotations:
TV _pl "NestandardnaVlaznost",
TV _sg "NestandardnaVlaznosts",
TV _vbg "NestandardnaVlaznosted"
Characteristics:

Functional

Domain:
Ima some SvojstvoOkolineBiometrijskogSustava

Range:
string

DisjointWith:
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VlaznostUnutarPodrucjaPouzdanosti

Kod 7.59 Zapis svojstva "VlaznostlzvanPodrucjaPouzdanosti"

Kod prikazan u 7.59 opisuje svojstvo VlaznostIzvanPodrucjaPouzdanosti koje
subjektu koji je osoba klase Ima some SvojstvoOkolineBiometrijskogSustava, pridruzuje

individuu klase NestandardnaVlaznost .

DataProperty: VlaznostUnutarPodrucjaPouzdanosti

Annotations:
TV _sg "StandardnaVlaznosts",
TV _pl "StandardnaVlaznost",
TV_vbg "StandardnaVlaznosted"

Characteristics:
Functional

Domain:
Ima some SvojstvoOkolineBiometrijskogSustava

Range:
string

DisjointWith:
VlaznostIzvanPodrucjaPouzdanosti

Koéd 7.60 Zapis svojstva "VlaznostUnutarPodrucjaPouzdanosti"

Kod prikazan u 7.60 opisuje svojstvo VlaznostUnutarPodrucjaPouzdanosti koje
subjektu koji je osoba klase Ima some SvojstvoOkolineBiometrijskogSustava, pridruzuje

individuu klase StandardnaVlaznost .

7.7 Kreiranje instanci modela OOEPBS

Instanca odnosno osoba [113] u ontologijama predstavlja konkretizaciju klasa odnosno
entiteta. Konkretizacija entiteta predstavlja podlogu za proces testiranja definiranog modela
utemeljen na postavkama testnih modela putem instanci ontologije. Instance ontologije u

sluc¢aju modela OOEPBS predstavljaju sljedece entitete:

- Biometrijski sustav 1 (BS7),
- Biometrijski sustav 2 (BS2)
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- Biometrijski sustav 3 (BS3)
- Aspekti pouzdanosti predstavljenih biometrijskih sustava:
o Okolina Biometrijskog sustava
= QOkolina 1 (OK1),
= QOkolina 2 (OK2),
= QOkolina 3 (OK3),
o Tehnologija biometrijskog sustava
» Tehnologijal (TEI),
» Tehnologija 2 (TE2),
» Tehnologija 3 (TE3),
o Korisnik biometrijskog sustava
» Korisnik 1 (KOI),
» Korisnik 2 (KO2)
» Korisnik 3 (KO3).

Navedene instance modela OOEPBS prikazane su na slici 52.

Individuals: BiometrijskiSustavl mEEE

& X
BiometrijskiSustavl

#® BiometrijskiSustav2
@ BiometrijskiSustav3
@ Korisnikl

@ Korisnik2

@ Korisnik3

® Okolinal

® Okolina2

@ Okolina3

@ Tehnologijal

@ Tehnologija2

@ Tehnologija3

Slika 52 Instance modela OOEPBS

Svaka od navedenih instanci ima definirane karakteristike sukladno propozicijama modela

OOEPBS te ih se moze predstaviti putem Manchester zapisa kako slijedi:

Osobal: BiometrijskiSustavl
Annotations:
comment "Biometrijski sustav za prepoznavanje otiska

MWAAN

dlana string,
PN sg "BS1"
Types:

BiometrijskiSustavPouzdan,
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BiometrijskiSustavTemeljenNaOtiskuDlana,

A1B1C2
Facts:
VlaznostUnutarPodrucjaPouzdanosti "50"""*string,
JacinaBukeUnutarPodrucjaPouzdanosti "80"""string,
Lokacija "Biometrijski laboratorij FOI"""string,
FNMRUnutarPodrucjaPouzdanosti "1"""string,
KorisnikUvjezban "1"*"string,
Naziv "Biometrijski sustav za prepoznavanje otiska
dlana"""string,

FizickiVanjskiIzgledBezUtjecaja "1"*"string,

IzgledKorisnikaPrimjeren "1"*"string,
UvjetiKoristenjaNeUtjecu "1"""*string,
FTAUnutarPodrucjaPouzdanosti "1"**string,
ObiljezjaTijelalzrazena "2"""string,
TemperaturaUnutarPodrucjaPouzdanosti "22"*"string,
KorisnikImaBolest "2""~”*string,
PrimjerenoPonaSanjeKorisnika "1""*string,
PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"*"string,

SerijskiBroj

"SN001435B23456984XXZ"""string,

SustavDobroPozicioniran "1"*"string,

DimenzijeTijelaNeizrazene "1"*"string,

FMRUnutarPodrucjaPouzdanosti "1"**string,

FTEUnutarPodrucjaPouzdanosti "1"**string,

PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"*"string,

JacinaOsvijetljenjaUnutarPodrucjaPouzdanosti "1600"""string

Kod 7.61 Zapis instance “BiometrijskiSustav1"

Kod prikazan u 7.61 opisuje instancu BiometrijskiSustavl koja ima oznaku PN sg

"BS1" te predstavlja model «Biometrijski sustav za prepoznavanje otiska

MWAAN

dlana string».

Ova instanca ukljucuje aspekte pouzdanosti u obliku Okolinal,

Tehnologijal te Korisnikl.

Osobal: BiometrijskiSustav2

Annotations:

PN sg "BS2",
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prsta

MWAAN

comment

string

Types:

Al1B3C2,

"Biometrijski sustav za prepoznavanje otiska

BiometrijskiSustavTemeljenNaOtiskuPrsta,

BiometrijskiSustavDjelomicnoPouzdan

Facts:

prsta

FMRUnutarPodrucjaPouzdanosti "1"**string,

SustavDobroPozicioniran "1"*"string,

UvjetiKoristenjaUtjecu "2"*"string,

KorisnikUvjezban "1"*"string,

PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"*"string,

Naz

MWAN

iv

string,

"Biometrijski sustav za prepoznavanje otiska

FTAUnutarPodrucjaPouzdanosti "1"**string,

TemperaturaUnutarPodrucjaPouzdanosti "22"*"string,

ObiljezjaTijelalzrazena "2"""string,

IzgledKorisnikaPrimjeren "1"*"string,

NeprimjerenoPonasanjeKorisnika "2"*"string,

JacinaBukeIzvanPodrucjaPouzdanosti "85"*"string,

FNMRUnutarPodrucjaPouzdanosti "1"*"string,

PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"*"string,

Lokacija

"Biometrijski laboratorij FOI"*"string,

DimenzijeTijelalzrazene "2"""string,

VlaznostIzvanPodrucjaPouzdanosti "90"""string,

SerijskiBroj

"SN008876456334324ZKP"""string,

JacinaOsvijetljenjaUnutarPodrucjaPouzdanosti "2000"""string,

FizickiVanjskiIzgledBezUtjecaja "1"*"string,

FTEUnutarPodrucjaPouzdanosti "1"~*string,

KorisnikImaBolest "2"""string

Kod 7.62 Zapis instance “BiometrijskiSustav2"

Kod prikazan u 7.62 opisuje instancu BiometrijskiSustav2 koja ima oznaku PN sg

"BS2" te predstavlja model «Biometrijski sustav za prepoznavanje otiska

prsta

MWAN

string».

Ova instanca ukljucuje aspekte pouzdanosti u obliku Okolina2,

Tehnologija2 te Korisnik2.
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Osobal: BiometrijskiSustav3

glasa

Annotations:
comment "Biometrijski sustav za prepoznavanje
"“*string,
PN sg "BS3"
Types:
BiometrijskiSustavTemeljenNaOtiskuGlasa,

A1B2C3,

BiometrijskiSustavNepouzdan

Facts:
FTAUnutarPodrucjaPouzdanosti "1"**string,
ObiljezjaTijelalzrazena "3"""string,
PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"*"string,
PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"*"string,

FizickiVanjskiIzgledBezUtjecaja "1"*"string,
SerijskiBroj "SNXCV5B23456983344KLM"*"string,
Lokacija "Biometrijski laboratorij FOI"""string,
IzgledKorisnikaPrimjeren "1"*"string,
FNMRUnutarPodrucjaPouzdanosti "1"*"string,
FMRUnutarPodrucjaPouzdanosti "1"**string,
TemperaturaUnutarPodrucjaPouzdanosti "22"*"string,
NeprimjerenoPonasanjeKorisnika "3"*"string,
UvjetiKoristenjaNeUtjecu "1"""*string,
JacinaBukeIzvanPodrucjaPouzdanosti "85"*"string,
KorisnikUvjezban "1"*"string,
VlaznostUnutarPodrucjaPouzdanosti "50""*string,
SustavDobroPozicioniran "1"*"string,
FTEUnutarPodrucjaPouzdanosti "1"**string,
DimenzijeTijelaNeizrazene "1"*"string,
KorisnikImaBolest "3""““string,

MWAN

Naziv "Biometrijski sustav za prepoznavanje glasa string

Kod 7.63 Zapis instance “BiometrijskiSustav3"

Kod prikazan u 7.63 opisuje instancu BiometrijskiSustav3 koja ima oznaku PN sg

"BS3" te predstavlja model «Biometrijski sustav za prepoznavanje otiska

glasa

"~*string». Ova instanca ukljuuje aspekte pouzdanosti u obliku Okolina3,

Tehnologija3te Korisnik3.
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Osobal: Tehnologijal
Annotations:
PN sg "TE1"
Types:
TehnologijaPouzdana,
Al
Facts:

jeDio BiometrijskiSustavl,

PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"*"string,
PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"*"string,
FTAUnutarPodrucjaPouzdanosti "1"**string,
FMRUnutarPodrucjaPouzdanosti "1""*string,
FNMRUnutarPodrucjaPouzdanosti "1"*"string,
FTEUnutarPodrucjaPouzdanosti "1"""string

Kod 7.64 Zapis instance “Tehnologijal"

Kod prikazan u 7.64 opisuje instancu Tehnologijal koja ima oznaku PN sg "TE1" te
predstavlja aspekt Tehnologija instance BiometrijskiSustavl. Ova instanca ima
sljedece pretpostavke: Pouzdanost Hardvera postavljena je kao
PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"~~string, Pouzdanost
Softvera postavljena je kao PouzdanostSoftveraUnutarPodrucjaPouzdanosti
"96"~*string, Pouzdanost FTA postavljena je kao FTAUnutarPodrucjaPouzdanosti
"1"~~string, Pouzdanost FTE postavljena je kao FTEUnutarPodrucjaPouzdanosti
"1"~~string, Pouzdanost FMR postavljena je kao FMRUnutarPodrucjaPouzdanosti

"1"~~string, Pouzdanost FNMR postavljena je kao

FNMRUnutarPodrucjaPouzdanosti "1"""string.

Osobal: Tehnologija?2
Annotations:
PN sg "TE2"
Types:
TehnologijaPouzdana,

Al
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Facts:

jeDio BiometrijskiSustav2,

PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"*"string,
FTAUnutarPodrucjaPouzdanosti "1"~*string,
FTEUnutarPodrucjaPouzdanosti "1"~*string,
FNMRUnutarPodrucjaPouzdanosti "1"*"string,
PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"*"string,
FMRUnutarPodrucjaPouzdanosti "1"""string

Kod 7.65 Zapis instance “Tehnologija2"

Kod prikazan u 7.65 opisuje instancu Tehnologija2 koja ima oznaku PN sg "TE2" te
predstavlja aspekt Tehnologija instance BiometrijskiSustav2. Ova instanca ima
sljedece pretpostavke: Pouzdanost Hardvera postavljena je kao
PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"~~string, Pouzdanost
Softvera postavljena je kao PouzdanostSoftveraUnutarPodrucjaPouzdanosti
"96"~*string, Pouzdanost FTA postavljena je kao FTAUnutarPodrucjaPouzdanosti
"1"~~string, Pouzdanost FTE postavljena je kao FTEUnutarPodrucjaPouzdanosti
"1"~~string, Pouzdanost FMR postavljena je kao FMRUnutarPodrucjaPouzdanosti

"1"~~string, Pouzdanost FNMR postavljena je kao

FNMRUnutarPodrucjaPouzdanosti "1"*"string.

Osobal: Tehnologija3
Annotations:
PN sg "TE3"
Types:
TehnologijaPouzdana,
Al
Facts:

jeDio BiometrijskiSustav3,

FNMRUnutarPodrucjaPouzdanosti "1"*"string,
PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"*"string,
FTEUnutarPodrucjaPouzdanosti "1""*string,
PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"*"string,
FTAUnutarPodrucjaPouzdanosti "1"**string,

FMRUnutarPodrucjaPouzdanosti "1"""string
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Kod 7.66 Zapis instance “Tehnologija3"

Kod prikazan u 7.66 opisuje instancu Tehnologija3 koja ima oznaku PN sg "TE2" te
predstavlja aspekt Tehnologija instance BiometrijskiSustav3. Ova instanca ima
sljedece pretpostavke: Pouzdanost Hardvera postavljena je kao
PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"~~string, Pouzdanost
Softvera postavljena je kao PouzdanostSoftveraUnutarPodrucjaPouzdanosti
"96"~*string, Pouzdanost FTA postavljena je kao FTAUnutarPodrucjaPouzdanosti
"1"~~string, Pouzdanost FTE postavljena je kao FTEUnutarPodrucjaPouzdanosti
"1"~~string, Pouzdanost FMR postavljena je kao FMRUnutarPodrucjaPouzdanosti

"1"~~string, Pouzdanost FNMR postavljena je kao

FNMRUnutarPodrucjaPouzdanosti "1"*"string.

Osobal: Okolinal
Annotations:
PN sg "OK1"
Types:
OkolinaPouzdana,
Bl
Facts:
jeDio BiometrijskiSustavl,
JacinaBukeUnutarPodrucjaPouzdanosti "80"""string,
TemperaturaUnutarPodrucjaPouzdanosti "22"*"string,
JacinaOsvijetljenjaUnutarPodrucjaPouzdanosti "1600"""string,

VlaznostUnutarPodrucjaPouzdanosti "50"""string

Kod 7.67 Zapis instance “Okolinal”

Kod prikazan u 7.67 opisuje instancu Okolinal koja ima oznaku PN sg "OK1" te
predstavlja aspekt Okolina instance BiometrijskiSustavl. Ova instanca ima sljedece
pretpostavke: Jacina buke okoline postavljena je kao
JacinaBukeUnutarPodrucjaPouzdanosti "g80"~~string, Temperatura okoline
postavljena je kao TemperaturaUnutarPodrucjaPouzdanosti "22"~"~string,
JaCina osvjetljenje okoline postavljena je kao
JacinaOsvijetljenjaUnutarPodrucjaPouzdanosti "1600"~~string, Vlaznosti

okoline postavljena je kao VlaznostUnutarPodrucjaPouzdanosti "50"*"string.
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Osobal: Okolina?2
Annotations:
PN sg "OK2"
Types:
B3
Facts:
jeDio BiometrijskiSustav2,
VlaznostIzvanPodrucjaPouzdanosti "90"""string,
TemperaturaUnutarPodrucjaPouzdanosti "22"*"string,
JacinaBukeIzvanPodrucjaPouzdanosti "85"*"string,

JacinaOsvijetljenjalzvanPodrucjaPouzdanosti "2000"""string

Kod 7.68 Zapis instance “Okolina2"

Kod prikazan u 7.68 opisuje instancu Okolina2 koja ima oznaku PN sg "OK2" te
predstavlja aspekt Okolina instance BiometrijskiSustav2. Ova instanca ima sljedece
pretpostavke: Jacina buke okoline postavljena je kao
JacinaBukeIzvanPodrucjaPouzdanosti "g5"~~string, Temperatura okoline
postavljena je kao TemperaturaUnutarPodrucjaPouzdanosti "22"~~string,
JaCina osvjetljenje okoline postavljena je kao
JacinaOsvijetljenjalzvanPodrucjaPouzdanosti "2000"~~string, Vlaznosti

okoline postavljena je kao VliaznostIzvanPodrucjaPouzdanosti "90""*"“string.

Osobal: Okolina3
Annotations:
PN sg "OK3"
Types:
B2
Facts:
jeDio BiometrijskiSustav3,
JacinaOsvijetljenjalzvanPodrucjaPouzdanosti "2000"""string,
JacinaBukeIzvanPodrucjaPouzdanosti "85"*"string,
VlaznostUnutarPodrucjaPouzdanosti "50"""*string,

TemperaturaUnutarPodrucjaPouzdanosti "22"""string
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Kod 7.69 Zapis instance “Okolina3"

Kod prikazan u 7.69 opisuje instancu Okolina3 koja ima oznaku PN sg "OK3" te
predstavlja aspekt Okolina instance BiometrijskiSustav3. Ova instanca ima sljedece
pretpostavke: Jacina buke okoline postavljena je kao
JacinaBukeIzvanPodrucjaPouzdanosti "g5"~~string, Temperatura okoline
postavljena je kao TemperaturaUnutarPodrucjaPouzdanosti "22"~"~string,
JaCina osvjetljenje okoline postavljena je kao
JacinaOsvijetljenjalzvanPodrucjaPouzdanosti "2000"~~string, Vlaznosti

okoline postavljena je kao VliaznostIzvanPodrucjaPouzdanosti "90""*"“string.

Osobal: Korisnikl

Annotations:
PN sg "KO1"
Types:
Cc2
Facts:
Interagira BiometrijskiSustavl,
KorisnikImaBolest "2""~”*string,
KorisnikUvjezban "1"*"string,
SustavDobroPozicioniran "1"*"string,
IzgledKorisnikaPrimjeren "1"*"string,
FizickiVanjskiIzgledBezUtjecaja "1"""string,
DimenzijeTijelaNeizrazene "1"*"string,
UvjetiKoristenjaNeUtjecu "1"""*string,
PrimjerenoPonaSanjeKorisnika "1""*string,

ObiljezjaTijelalzrazena "2"""string

Kod 7.70 Zapis instance “BiometrijskiSustav1"

Kod prikazan u 7.70 opisuje instancu Korisnikl koja ima oznaku PN sg "KO1" te
predstavlja aspekt Korisnik instance BiometrijskiSustavl. Ova instanca ima sljedece

pretpostavke: Bolest korisnika postavljena je kao KorisnikImaBolest "2"*“string,
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Uvjezbanost korisnika postavljena je kao KorisnikUvjezban "1"~"*string, Pozicija
biometrijskog sustava postavljena je kao SustavDobroPozicioniran "1"”*"“string,
Izgled korisnika postavljen je kao TzgledKorisnikaPrimjeren "1"*"string, Fizicki
vanjski izgled postavljen je kao FizickiVanjskiIzgledBezUtjecaja "1""*"string,
,  Dimenzije tijela korisnika postavljene su kao DimenzijeTijelaNeizrazene
"1"~~string, Uvjeti  koristenja  biometrijskog sustava postavljeni su kao
UvijetiKoristenjaNeUtjecu "1"~~string, , PonaSanje korisnika biometrijskog
sustava postavljeno je kao PrimjerenoPonasanjeKorisnika "1"~*string, Obiljezja

tijela korisnika postavljena su kao ObiljezjaTijelalzrazena "2"*"string,

Osobal: Korisnik?2

Annotations:

PN sg "KO2"

Types:
Cc2

Facts:

Interagira BiometrijskiSustav2,

UvjetiKoristenjaUtjecu "2"*"string,

DimenzijeTijelalzrazene "2"""string,
ObiljezjaTijelalzrazena "2"""string,
IzgledKorisnikaPrimjeren "1"*"string,

FizickiVanjskiIzgledBezUtjecaja "1"""string,

NeprimjerenoPonasanjeKorisnika "2"*"string,
SustavDobroPozicioniran "1"*"string,
KorisnikUvjezban "1"*"string,
KorisnikImaBolest "2"""string

Kod 7.71 Zapis instance “BiometrijskiSustav1"

Kod prikazan u 7.71 opisuje instancu Korisnik2 koja ima oznaku PN sg "KO2" te
predstavlja aspekt Korisnik instance BiometrijskiSustav2. Ova instanca ima sljedece
pretpostavke: Bolest korisnika postavljena je kao KorisnikImaBolest "2"*“string,

Uvjezbanost korisnika postavljena je kao KorisnikUvjezban "1"*"*string, Pozicija
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biometrijskog sustava postavljena je kao SustavDobroPozicioniran "1"”*"“string,
Izgled korisnika postavljen je kao TzgledKorisnikaPrimjeren "1"*"string, Fizicki
vanjski izgled postavljen je kao FizickivVanjskiIzgledBezUtjecaja "1""*"string,
, Dimenzije tijela korisnika postavljene su kao DimenzijeTijelalzrazene
"2"~~rstring, Uvjeti  koristenja  biometrijskog sustava postavljeni su kao
UvijetiKoristenjaUtjecu "2"~~string, , PonaSenje korisnika biometrijskog

sustava postavljeno je kao NeprimjerenoPonasanjeKorisnika "2"~"~string,

Obiljezja  tijela  korisnika  postavljena su kao ObiljezjaTijelalzrazena

"2"/\/\String,

Osobal: Korisnik3

Annotations:

PN sg "KO3"

Types:
C3

Facts:

Interagira BiometrijskiSustav3,
KorisnikUvjezban "1"*"string,
ObiljezjaTijelalzrazena "3"""string,
DimenzijeTijelaNeizrazene "1"*"string,
UvjetiKoristenjaNeUtjecu "1"""*string,
FizickiVanjskiIzgledBezUtjecaja "1"""string,
NeprimjerenoPonasanjeKorisnika "3"*"string,
IzgledKorisnikaPrimjeren "1"*"string,
SustavDobroPozicioniran "1"*"string,

KorisnikImaBolest "3"""string
Kod 7.72 Zapis instance “BiometrijskiSustav1"
Kod prikazan u 7.72 opisuje instancu Korisnik3 koja ima oznaku PN sg "KO3" te
predstavlja aspekt Korisnik instance BiometrijskiSustav3. Ova instanca ima sljedece

pretpostavke: Bolest korisnika postavljena je kao KorisnikImaBolest "3"*“string,

Uvjezbanost korisnika postavljena je kao KorisnikUvjezban "1"~"*string, Pozicija
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biometrijskog sustava postavljena je kao SustavDobroPozicioniran "1"”*"“string,
Izgled korisnika postavljen je kao TzgledKorisnikaPrimjeren "1"*"string, Fizicki
vanjski izgled postavljen je kao FizickivVanjskiIzgledBezUtjecaja "1"”*"string,
,  Dimenzije tijela korisnika postavljene su kao DimenzijeTijelaNeizrazene
"1"~~string, Uvjeti  koristenja  biometrijskog sustava postavljeni su kao
UvijetiKoristenjaNeUtjecu "1"~~string, , PonaSenje korisnika biometrijskog

sustava postavljeno je kao NeprimjerenoPonasanjeKorisnika "3"~"~string,

Obiljezja  tijela  korisnika  postavljena su kao ObiljezjaTijelalzrazena

"3"A“string,
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POGLAVLJE VIII

8 TESTIRANJE FUNKCIONALNOSTI EVALUACIJSKOG MODELA
OOEPBS

U prethodnom poglavlju opisana je ontologija modela OOEPBS, sa detaljnim opisom
implementacije metode evalucije pouzdanosti biometrijskog sustava. Pobrojani su temeljni
koncepti, njihove karakteristike 1 svojstva, te su kreirane i1 instance s temeljnim svojstvima
(atributima), a koje se javljaju u modelu OOEPBS, te determiniraju evaluacijsku metodu

pouzdanosti biometrijskog sustava.

U nastavku rada, u ovom poglavlju, definirati ¢e se formalna pravila za rezoniranje o
pouzdanosti biometrijskog sustava sukladno definiranom evaluacijskom modelu. Pravila ¢e se
formalizirati kroz jezik SWRL te integrirati u ontologiju, Sto ¢e u konacnici predstavljati
evaluacijski okvir uz pomo¢ kojeg ¢e se moci rezonirati o pouzdanosti biometrijskog sustava

sukladno modelu OOEPBS.

8.1 Semanti¢ko modeliranje pravila za evaluaciju pouzdanosti po modelu

OOEPBS uz pomo¢ jezika SWRL

Pravila za semanti¢ki web razvijaju se u okruzenju SWRL® [117]. Jezik SWRL razvio se iz
RuleML jezika koji je prvenstveno namijenjen modeliranju poslovnih pravila za rezoniranje
unutar definirane domene. Jezik SWRL objedinjuje grupu XML specijaliziranih jezika za
definiranje pravila, koja obuhvaca Siroki spektar industrijski standardiziranih oblika web
pravila [118]. SWRL omogucava viSu razinu konceptualizacije te razvoja modela OWL-a
zbog izrazajnosti koju nudi RuleML [118] u kombinaciji sa OWL-om. SWRL je predstavljen
od strane W3C 2004. godine kao jezik koji sadrzi punu snagu OWL DL jezika [116],
kompleksniju 1 stratificiranu odlucivost te lakSu implementaciju u praksi. SWRL je osmisljen
kao jezik za izrazavanje pravila temeljenih na konceptima OWL-a. U svojim pravilima,

SWRL omogucava potpuno koriStenje koncepata iz OWL-a kako bi osigurao naprednije

% Izvorno: Semantic Web Rule Language
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mogucnosti zaklju€ivanja od onih koje ima sam OWL. SWRL takoder je semanticki
strukturiran koriStenjem deskriptivne logike (Izvorno: Description Logic,DL), iste osnove
kakvu ima OWL DL [108]. Iz navedenog moze se zakljuciti da je osnovna namjena SWRL-a
postavljanje poslovnih pravila u cilju zaklju¢ivanja odnosno donosenja odredenih zakljucaka

na osnovu ranije formaliziranih pravila [119].

Na slici 53 prikazan je dijagram konfiguracije semantickog web-a u obliku «layer cake» [120]

kako je prezentiran na www.w3.0rg/2007/03/layerCake.png.

User Interface & Applications

Trust

—

Ontology:
Query: OWL Rule: o
SPARQL RIF [=%
RDFS g

Data interchange:
RDF
XML |

URI/IRI |

Slika 53 Posljednja inatica W3C Sematic Web "Layer Cake" *°[120]

Na pocetku projekta semantickog web-a , W3C je definirao stog tehnologije prikazan naslici
53.Vremenom ste stog mijenjao, evaluirao, a posljednja inacCica je prikazana u izvornom
obliku na slici br.53. Ova specifikacija je prerasla u 4 glavne grupe jezika: RDF (modeliranje
podataka), OWL/RDFS (ontologije), SPARQ (upiti) i SWRL (uloge) . SWRL je postao de-
facto standard za pravila u semantickom web-u. Obzirom da kombiniranje OWL-a i SWRL-a
ne nudi dovoljno funkcionalnosti definiranih u specifikaciji jezika , upotreba u definiranju
poslovnih pravila bi bila nemoguca bez tzv. pogona (Izvorno: ,.engine*) u kojima su
integrirane  trazene funkcionalnosti [117]. Najpoznatiji su iz obitelji KAON2

(http://kaon2.semanticweb.org/), FaCT++ (http://owl.man.ac.uk/factplusplus/), HermiT

% U izvornom obliku (http://www.w3.0rg/2007/03/layerCake.png)
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(http://hermit-reasoner.com/), RacerPro (http://semanticweb.org/wiki/RacerPro) 1 Pellet
(http://clarkparsia.com/pellet/). Za potrebe ovog rada upotrjebljavat ¢e se Pellet reasoner

[121]. Slika br.54 strukturni polozaj SWRL-a u slojevima ontologije.

h Visoka izraZajnost 1
pravila

~ Sl OWL-DL

ontologije

~ Stvami Konceptualizacija
g domene

Slika 54 Slojevi ontologije

Pravila definirana u SWRL-u sastoje se od dva dijela: premisa (Izvorno: antecedent) i
zakljucak (Izvorno: comnsequent). Premisa predstavlja tijelo SWRL pravila, dok zakljuc¢ak
predstavlja tzv. glavu SWRL pravila [108]. Svako pravilo u svojoj sustini sastoji se od atoma,

pa tako i premisa 1 zakljucak, kako slijedi:

atom A atom A atom— atom A atom

premisa — zakljucak

pri cemu se zakljucak ispunjava u slucaju kad su svi atomi premise zadovoljeni.

Svaki atom je sljedeceg oblika:

p(arg,,arg,,...arg,)
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gdje je p simbol predikata iz OWL-a, dok su (arg,,arg,,...arg, ) argumenti tog predikata. Pri

tome simbol predikata moze predstavljati OWL klasu, svojstvo ili tip podatka. Argumenti

mogu biti OWL osobe, podatkovne vrijednosti ili varijable koje se na njih odnose [116].

U nastavku je dan kod u kom je prikazano koristenje atoma za prikaz jedne OWL osobe iz

ontologije pouzdanosti biometrijskih sustava.

BiometrijskiSustavPouzdan (?x)

SWRL 8.1 Varijabla ?x postaje osoba OWL klase “BiometrijskiSustavPouzdan”

BiometrijskiSustavPouzdan je OWL klasa, dok je ?x varijabla koja predstavlja individuu klase
BiometrijskiSustavPouzdan. Umjesto varijable ?x moguce je umetnuti i konkretnu OWL

individuu, a Sto je prikazano u sljede¢em kodu:

BiometrijskiSustavPouzdan (?x,?BS1)

SWRL 8.2 pravilo koje definira ¢lanstvo individue BS! u klasi BiometrijskiSustavPouzdan

8.2 Implementcija pravila za evaluaciju po modelu OOEPBS

Da bi evaluacijski model mogao ispuniti svoju svrhu moraju biti ispunjeni sljede¢i preduvjeti
koji ¢e biti definirani kao pravila u jeziku SWRL a koja ¢e omoguditi rezoniranje o

pouzdanosti biometrijskog sustava po modelu OOEPBS:

8.1 Biometrijski sustav je pouzdan ukoliko su aspekti pouzdanosti ocjenjeni kao: Tehnologija
Pouzdana, Okolina Pouzdana te Korisnik Pouzdan (vidjeti Tablice 7. 1 8.),

8.2 Biometrijski sustav je djelomicno pouzdan ukoliko su aspekti pouzdanosti ocjenjeni kao
:Tehnologija Djelomi¢no Pouzdana, Okolina Djelomicno Pouzdana te Korisnik
Djelomi¢no Pouzdan (vidjeti Tablice 7. 1 8.),

8.3 Biometrijski sustav je nepouzdan ukoliko su aspekti pouzdanosti ocjenjeni kao:
Tehnologija Nepouzdana, Okolina Nepouzdana te Korisnik Nepouzdan (vidjeti Tablice 7.
18.),

8.4 Tehnologija biometrijskog sustava je pouzdana ukoliko ima parametre pouzdanosti :

Pouzdanost Softvera Unutar podruc¢ja pouzdanosti, Pouzdanost Hardvera Unutar podrucja
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pouzdanosti te Pouzdanost Statistika (FTA,FTE,FMR,FNMR) Unutar podrucja
pouzdanosti (vidjeti Tablicu 4.),

8.5 Tehnologija biometrijskog sustava je djelomicno pouzdana ukoliko ima parametre
pouzdanosti : Pouzdanost Softvera Unutar izvan podru¢ja pouzdanosti, Pouzdanost
Hardvera izvan podrucja pouzdanosti te Pouzdanost Statistika (FTA,FTE,FMR,FNMR)
izvan podrucja pouzdanosti (vidjeti Tablicu 4.),

8.6 Tehnologija biometrijskog sustava je nepouzdana ukoliko ima parametre pouzdanosti :
Pouzdanost Softvera Unutar izvan podru¢ja pouzdanosti, Pouzdanost Hardvera izvan
podrucja pouzdanosti te Pouzdanost Statistika (FTA,FTE,FMR,FNMR) izvan podrucja
pouzdanosti (vidjeti Tablicu 4.),

8.7 SvojstvoOkolineBiometrijskogSustava je pouzdana ukoliko ima ima parametre
pouzdanosti: Temperatura unutar podru¢ja pouzdanosti, Vlaznost unutar podrucja
pouzdanosti, Buka unutar podrucja pouzdanosti, Osvjetljenje unutar podruc¢ja pouzdanosti
(vidjeti Tablicu 5.),

8.8 SvojstvoOkolineBiometrijskogSustava je djelomicno pouzdana ukoliko ima parametre
pouzdanosti: Temperatura ispod podru¢ja pouzdanosti, Vlaznost ispod podrucja
pouzdanosti, Buka ispod podrucja pouzdanosti, Osvjetljenje ispod podru¢ja pouzdanosti
(vidjeti Tablicu 5.),

8.9 SvojstvoOkolineBiometrijskogSustava je nepouzdana ukoliko ima parametre pouzdanosti:
Temperatura iznad podru¢ja pouzdanosti, Vlaznost iznad podruc¢ja pouzdanosti, Buka
iznad podrucja pouzdanosti, Osvjetljenje iznad podrucja pouzdanosti (vidjeti Tablicu 5.),

8.10 Korisnik biometrijskog sustava je pouzdan ukoliko ima parametre pouzdanosti:
PonaSanje Korisnika sa malim utjecajem, Vanjski Fizicki Izgled Korisnika sa malim
utjecajem, Bolest Korisnika sa malim utjecajem, Izgled Korisnika sa malim utjecajem,
Obiljezja Korisnika sa malim utjecajem, Dimenzije Korisnika sa malim utjecajem,
Pozicija Sustava sa malim utjecajem na korisnika, Uvjeti KoriStenja sa malim utjecajem
na korisnika. (vidjeti Tablicu 6.),

8.11 Korisnik biometrijskog sustava je djelomicno pouzdan ukoliko ima parametre
pouzdanosti: Ponasanje Korisnika sa srednjim utjecajem, Vanjski Fizicki Izgled Korisnika
sa srednjim utjecajem, Bolest Korisnika sa srednjim utjecajem, Izgled Korisnika sa
srednjim utjecajem, Obiljezja Korisnika sa srednjim utjecajem, Dimenzije Korisnika sa
srednjim utjecajem, Pozicija Sustava sa srednjim utjecajem na korisnika, Uvjeti KoriStenja

sa srednjim utjecajem na korisnika. (vidjeti Tablicu 6.),
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8.12 Korisnik biometrijskog sustava je nepouzdan ukoliko ima parametre pouzdanosti:
PonaSanje Korisnika sa velikim utjecajem, Vanjski Fizicki Izgled Korisnika sa velikim
utjecajem, Bolest Korisnika sa velikim utjecajem, Izgled Korisnika sa velikim utjecajem,
Obiljezja Korisnika sa velikim utjecajem, Dimenzije Korisnika sa velikim utjecajem,
Pozicija Sustava sa velikim utjecajem na korisnika, Uvjeti KoriStenja sa velikim utjecajem

na korisnika. (vidjeti Tablicu 6.).
Navedeni uvjeti mogu se formalizirati u jeziku SWRL kako slijedi:

Definicija 8.1 Biometrijski sustav je pouzdan ukoliko su aspekti pouzdanosti ocjenjeni kao:

Tehnologija Pouzdana, Okolina Pouzdana te Korisnik Pouzdan (vidjeti Tablice 7. i 8.).

BIOMETRIJSKISUSTAVPOUZDAN = BIOMETRIJSKISUSTAV [

JTEHNOLOGIJAPOUZDANA M JOKOLINAPOUZDANA M J0KORISNIKPOUZDAN

BiometrijskiSustav (?x),
TehnologijaBiometrijskogSustavaPouzdana (?x,?tp),
OkolinaBiometrijskogSustavaPouzdana (?x,?op),
KorisnikBiometrijskogSustavaPouzdan (?x,?kp),) —->

BiometrijskiSustavPouzdan (?x)

SWRL 8.3 pravilo koje definira kada je Biometrijski Sustav Pouzdan

U SWRL pravilu br. 8.3 definirano je sljedece: Osoba (?x) koja pripada klasi Biometrijski
Sustav, 1 koja ima parametar Tehnologija Pouzdana, Okolina Pouzdana te Korisnik Pouzdan,
jeste Osoba koja pripada klasi Biometrijski Sustav Pouzdan. Znac¢i Biometrijski Sustav je

Pouzdan samo ako su zadovoljeni ovi uvjeti.

Definicija 8.2 Biometrijski sustav je djelomicno pouzdan ukoliko su aspekti pouzdanosti
ocjenjeni kao :Tehnologija Djelomicno Pouzdana, Okolina Djelomicno Pouzdana te Korisnik

Djelomicno Pouzdan (vidjeti Tablice 7. i 8.)

BIOMETRIJSKISUSTAVDJELOMICNOPOUZDAN = BIOMETRIJSKISUSTAV [
JTEHNOLOGIJADJELOMICNOPOUZDANA [T J0KOLINADJELOMICNOPOUZDANA [T

3 OKORISNIKDJELOMICNOPOUZDAN
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BiometrijskiSustav (?x),
TehnologijaBiometrijskogSustavaDjelomicnoPouzdana (?x,?td),
OkolinaBiometrijskogSustavaDjelomicnoPouzdana (?x,?od) ,
KorisnikkBiometrijskogSustavaDjelomicnoPouzdan (?x,?kd),) ->

BiometrijskiSustavDjelomicnoPouzdan (?x)

SWRL 8.4 pravilo koje definira kada je Biometrijski Sustav Djelomi¢no Pouzdan

U SWRL pravilu br. 8.4 definirano je sljedece: Osoba (?x) koja pripada klasi Biometrijski
Sustav, 1 koja ima parametar Tehnologija Djelomi¢no Pouzdana, Okolina Djelomicno
Pouzdana te Korisnik Djelomic¢no Pouzdan, jeste Osoba koja pripada klasi Biometrijski
Sustav Djelomi¢no Pouzdan. Znaci Biometrijski Sustav je Djelomi¢no Pouzdan samo ako su

zadovoljeni ovi uvjeti.

Definicija 8.3 Biometrijski sustav je nepouzdan ukoliko su aspekti pouzdanosti ocjenjeni kao:

Tehnologija Nepouzdana, Okolina Nepouzdana te Korisnik Nepouzdan (vidjeti Tablice 7. i 8.)

BIOMETRIJSKISUSTAVNEPOUZDAN = BIOMETRIJSKISUSTAV [1
JTEHNOLOGIJANEPOUZDANA N JOKOLINANEPOUZDANA [

3 OKORISNIKNEPOUZDAN

BiometrijskiSustav (?x),
TehnologijaBiometrijskogSustavaNepouzdana (?x,?tn) ,
OkolinaBiometrijskogSustavaNepouzdana (?x,?on),
KorisnikBiometrijskogSustavaNepouzdan (?x,?kn),) ->

BiometrijskiSustavNepouzdan (?x)

SWRL 8.5 pravilo koje definira kada je Biometrijski Sustav Nepouzdan

U SWRL pravilu br. 8.5 definirano je sljedece: Osoba (?x) koja pripada klasi Biometrijski
Sustav, 1 koja ima parametar Tehnologija Nepouzdana, Okolina Nepouzdana te Korisnik
Nepouzdan, jeste Osoba koja pripada klasi Biometrijski Sustav Nepouzdan. Znaci

Biometrijski Sustav je Nepouzdan samo ako su zadovoljeni ovi uvjeti.

Definicija 8.4 Tehnologija biometrijskog sustava je pouzdana ukoliko ima parametre

pouzdanosti : Pouzdanost Softvera iznad podrucja pouzdanosti, Pouzdanost Hardvera iznad
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podrucja pouzdanosti te Pouzdanost Statistika (FTA,FTE,FMR,FNMR) iznad podrucja

pouzdanosti.

TEHNOLOGIJAPOUZDANA = TEHNOLOGIJA I
JSOFTVERIZNADPODRUCJAPOUZDANOSTI I
JHARDVERIZNADPODRUCJAPOUZDANOSTI Il

JPERFORMANSEIZNADPODRUCJAPOUZDANOSTI

PouzdanostTehnologijeBiometrijskogSustava (?x),
PerformanselIznadPodrucjaPouzdanosti (?x, ?pp),
PouzdanostHardveralznadPodrucjaPouzdanosti (?x, 2hp),
PouzdanostSoftveralznadPodrucjaPouzdanosti (?x, ?sp) ->

TehnologijaPouzdana (?x)

SWRL 8.6 pravilo koje definira kada je Tehnologija Pouzdana

PouzdanostTehnologijeBiometrijskogSustava (?x),

TehnologijaPouzdana (?x) -> Al (?x)

SWRL 8.6a SWRL pravilo koje dodjeljuje parameter Al kada je Tehnologija Pouzdana

SWRL pravilom br. 8.6 i 8.6a definirano je sljede¢e: Osoba (?x) koja pripada klasi
PouzdanostTehnologijeBiometrijskogSustava, i koja ima parametar
HardverlznadPodrucjaPouzdanosti, SoftverlznadPodrucjaPouzdanosti te
PerformanselznadPodrucjaPouzdanosti, jeste Osoba koja pripada klasi TehnologijaPouzdana.
Znaci Tehnologija Biometrijskog Sustava je pouzdana samo ako su zadovoljeni ovi uvjeti te

joj se dodjeljuje oznaka evaluacijskog parametra 4/.
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Definicija 8.5 Tehnologija biometrijskog sustava je djelomicno pouzdana ukoliko ima
parametre pouzdanosti : Pouzdanost Softvera unutar podrucja pouzdanosti, Pouzdanost
Hardvera unutar podrucja pouzdanosti te Pouzdanost Statistika (FTA,FTE,FMR,FNMR)

unutar podrucja pouzdanosti

TEHNOLOGIJADJELOMICNOPOUZDANA = TEHNOLOGIJA I'l
JSOFTVERUNUTARPODRUCJAPOUZDANOSTI [T
JFHARDVERUNUTARPODRUCJAPOUZDANOSTI 1

JPERFORMANSEUNUTARPODRUCJAPOUZDANOSTI

PouzdanostTehnologijeBiometrijskogSustava (?x),
PerformanseUnutarPodrucjaPouzdanosti (?x, ?pn),
PouzdanostHardveraUnutarPodrucjaPouzdanosti (?x, ?hp),
PouzdanostSoftveraUnutarPodrucjaPouzdanosti (?x, ?sp) ->

TehnologijaDjelomicnoPouzdana (?x)

SWRL 8.7 pravilo koje definira kada je Tehnologija Djelomicno Pouzdana

PouzdanostTehnologijeBiometrijskogSustava (?x),

TehnologijaDjelomicnoPouzdana (?x) -> A2 (?x)

SWRL 8.7a pravilo koje dodjeljuje parameter A2 kada je Tehnologija Djelomicno Pouzdana

SWRL pravilom br. 8.7 i 8.7a definirano je sljede¢e: Osoba (?x) koja pripada klasi

PouzdanostTehnologijeBiometrijskogSustava, i koja ima parametar
HardverUnutarPodrucjaPouzdanosti, SoftverUnutarPodrucjaPouzdanosti te
PerformanseUnutarPodrucjaPouzdanosti, jeste Osoba koja pripada klasi

TehnologijaDjelomicnoPouzdana. Znac¢i Tehnologija Biometrijskog Sustava je djelomi¢no
pouzdana samo ako su zadovoljeni ovi uvjeti te joj se dodjeljuje oznaka evaluacijskog

parametra 42.
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Definicija 8.6 Tehnologija biometrijskog sustava je nepouzdana ukoliko ima parametre
pouzdanosti : Pouzdanost Softvera Unutar ispod podrucja pouzdanosti, Pouzdanost Hardvera
ispod podrucja pouzdanosti te Pouzdanost Statistika (FTA,FTE,FMR,FNMR) ispod podrucja

pouzdanosti.

TEHNOLOGIJANEPOUZDANA = TEHNOLOGIJA I
JSOFTVERISPODPODRUCJAPOUZDANOSTI I
JHARDVERISPODPODRUCJAPOUZDANOSTI I

JPERFORMANSEISPODPODRUCJAPOUZDANOSTI

PouzdanostTehnologijeBiometrijskogSustava (?x),
PerformanselIspodPodrucjaPouzdanosti (?x, ?pn),
PouzdanostHardveralspodPodrucjaPouzdanosti (?x, 2hp),
PouzdanostSoftveralspodPodrucjaPouzdanosti (?x, ?sp) ->

TehnologijaNepouzdana (?x)

SWRL 8.8 pravilo koje definira kada je Tehnologija Nepouzdana

PouzdanostTehnologijeBiometrijskogSustava (?x),

TehnologijaNepouzdana (?x) -> A3(?x)

SWRL 8.8a pravilo koje dodjeljuje parametar A3 kada je Tehnologija Nepouzdana

SWRL pravilom br. 8.8 i 8.8a definirano je sljede¢e: Osoba (?x) koja pripada klasi

PouzdanostTehnologijeBiometrijskogSustava, i koja ima parametar
HardverlspodPodrucjaPouzdanosti, SoftverlspodPodrucjaPouzdanosti te
PerformanselspodPodrucjaPouzdanosti, jeste Osoba koja pripada klasi

TehnologijaNepouzdana. Znac¢i Tehnologija Biometrijskog Sustava je nepouzdana samo ako

su zadovoljeni ovi uvjeti te joj se dodjeljuje evaluacijski parametar A3.
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Definicija 8.7 SvojstvoOkolineBiometrijskogSustava je pouzdano ukoliko ima ima parametre
pouzdanosti: Temperatura unutar podrucja pouzdanosti, Vlaznost unutar podrucja

pouzdanosti, Buka unutar podrucja pouzdanosti, Osvjetljenje unutar podrucja pouzdanosti

OKOLINAPOUZDANA = OKOLINA Il
JdTEMPERATURAUNUTARPODRUCJAPOUZDANOSTI 1 3
VLAZNOSTUNUTARPODRUCJAPOUZDANOSTI N 3
BUKAUNUTARPODRUCJAPOUZDANOSTI I

JOSVJETLJENJEUNUTARPODRUCJAPOUZDANOSTI

SvojstvoOkolineBiometrijskogSustava (?x),
JacinaOsvijetljenjaUnutarPodrucjaPouzdanosti (?x, ?so),
TemperaturaUnutarPodrucjaPouzdanosti (?x, ?st),
JacinaBukeUnutarPodrucjaPouzdanosti (?x, ?bu),

VlaznostUnutarPodrucjaPouzdanosti (?x, ?vu) -> OkolinaPouzdana (?x)

SWRL 8.9 pravilo koje definira kada je Okolina Pouzdana

SvojstvoOkolineBiometrijskogSustava (?x), OkolinaPouzdana (?x) ->

Bl (?x)

SWRL 8.9a pravilo koje dodjeljuje parametar B1 kada je Okolina Pouzdana

SWRL pravilom br. 8.9 i 8.9a definirano je sljede¢e: Osoba (?x) koja pripada klasi
SvojstvoOkolineBiometrijskogSustava, 1 koja ima parametar
JacinaOsvjetljenjaUnutarPodrucjaPouzdanosti, TemperaturaUnutarPodrucjaPouzdanosti,
JacinaBukeUnutarPodrucjaPouzdanosti te VlaznostUnutarPodrucjaPouzdanosti, jeste Osoba
koja pripada klasi OkolinaPouzdana. Znaci SvojstvoOkolineBiometrijskogSustava je

pouzdano samo ako su zadovoljeni ovi uvjeti te joj se dodjeljuje evaluacijski parametar B/.
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Definicija 8.8 SvojstvoOkolineBiometrijskogSustava je djelomicno pouzdano ukoliko ima ima
parametre pouzdanosti: Temperatura ispod podrucja pouzdanosti, Vlaznost ispod podrucja

pouzdanosti, Buka ispod podrucja pouzdanosti, Osvjetljenje ispod podrucja pouzdanosti

OKOLINADJELOMICNOPOUZDANA = OKOLINA [
JdTEMPERATURAISPODPODRUCJAPOUZDANOSTI M1 3
VLAZNOSTISPODPODRUCJAPOUZDANOSTI I 3 BUKAISPODPODRUCJAPOUZDANOSTI

M JOSVJETLJENJEISPODPODRUCJAPOUZDANOSTI

SvojstvoOkolineBiometrijskogSustava (?x),
JacinaOsvijetljenjalspodPodrucjaPouzdanosti (?x, ?so),
TemperaturalspodPodrucjaPouzdanosti (?x, ?st),
JacinaBukeIspodPodrucjaPouzdanosti (?x, ?bu),
VlaznostIspodPodrucjaPouzdanosti (?x, ?vu) ->

OkolinaDjelomicnoPouzdana (?x)

SWRL 8.10 pravilo koje definira kada je Tehnologija Djelomi¢no Pouzdana

SvojstvoOkolineBiometrijskogSustava (?x), OkolinaPouzdana (?x) ->

Bl (?x)

SWRL 8.10a pravilo koje dodjeljuje parametar B2 kada je Okolina Djelomi¢no Pouzdana

SWRL pravilom br. 8.10 i 8.10a definirano je sljedece: Osoba (?x) koja pripada klasi
SvojstvoOkolineBiometrijskogSustava, 1 koja ima parametar
JacinaOsvjetljenjalspodPodrucjaPouzdanosti, TemperaturalspodPodrucjaPouzdanosti,
JacinaBukelspodPodrucjaPouzdanosti te VlaznostlspodPodrucjaPouzdanosti, jeste Osoba

koja pripada klasi OkolinaDjelomicnoPouzdana. Znaci SvojstvoOkolineBiometrijskogSustava
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je djelomi¢no pouzdano samo ako su zadovoljeni ovi uvijeti te joj se dodjeljuje evaluacijski

parametar B2.

Definicija 8.9 SvojstvoOkolineBiometrijskogSustava je nepouzdano ukoliko ima ima
parametre pouzdanosti: Temperatura iznad podrucja pouzdanosti, Vlaznost iznad podrucja

pouzdanosti, Buka iznad podrucja pouzdanosti, Osvjetljenje iznad podrucja pouzdanosti
OKOLINANEPOUZDANA = OKOLINA I1
JdTEMPERATURAIZNADPODRUCJAPOUZDANOSTI 1 3

VLAZNOSTIZNADPODRUCJAPOUZDANOSTI I 3 BUKAIZNADPODRUCJAPOUZDANOSTI

M JOSVJETLJENJEIZNADPODRUCJAPOUZDANOSTI

SvojstvoOkolineBiometrijskogSustava (?x),
JacinaOsvijetljenjalznadPodrucjaPouzdanosti (?x, ?so),
TemperaturalznadPodrucjaPouzdanosti (?x, ?st),
JacinaBukeIznadPodrucjaPouzdanosti (?x, ?bu),

VlaznostIznadPodrucjaPouzdanosti (?x, ?vu) -> OkolinaNepouzdana (?x)

SWRL 8.11 pravilo koje definira kada je Okolina Nepouzdana

SvojstvoOkolineBiometrijskogSustava (?x), OkolinaPouzdana (?x) ->

Bl (?x)

SWRL 8.11a pravilo koje dodjeljuje parametar B3 kada je Okolina Nepouzdana

SWRL pravilom br. 8.11 i1 8.11a definirano je sljedece: Osoba (?x) koja pripada klasi
SvojstvoOkolineBiometrijskogSustava, 1 koja ima parametar
JacinaOsvjetljenjalznadPodrucjaPouzdanosti, TemperaturalznadPodrucjaPouzdanosti,
JacinaBukelznadPodrucjaPouzdanosti te VlaznostlznadPodrucjaPouzdanosti, jeste Osoba
koja pripada klasi OkolinaNepouzdana. Znaci SvojstvoOkolineBiometrijskogSustava je

nepouzdano samo ako su zadovoljeni ovi uvjeti te joj se dodjeljuje evaluacijski parametar B3.

180



Definicija 8.10 Korisnik biometrijskog sustava je pouzdan ukoliko ima parametre
pouzdanosti: Ponasanje Korisnika sa malim utjecajem, Vanjski Fizicki Izgled Korisnika sa
malim utjecajem, Bolest Korisnika sa malim utjecajem, Izgled Korisnika sa malim utjecajem,
Obiljezja Korisnika sa malim utjecajem, Dimenzije Korisnika sa malim utjecajem, Pozicija

Sustava sa malim utjecajem na korisnika, Uvjeti Koristenja sa malim utjecajem na korisnika.

KORISNIKPOUZDAN = KORISNIK N JFIZICKIVAN]SKIIZGLEDBEZUTJECAJA N 3
KORISNIKNEMABOLEST I 3 OBILJEZJATIJELANEIZRAZENA [
JPRIMJERENOPONASANJEKORISNIKA M JUVJETIKORISTENJENEUTJECU 1

J1ZGLEDBEZUTJECAJA N ADIMENZIJENEUTJECU N ISUSTAVDOBROPOZICIONIRAN

KarakteristikaKorisnikaBiometrijskogSustava (?x),
FizickiVanjskiIzgledBezUtjecaja(?x, ?fv), KorisnikNemaBolest (?x,
?nb), ObiljezjaTijelaNeizrazena (?x, ?20t),
IzgledKorisnikaNeUtjece (?x,1ik), ObiljezjaKorisnikaNeUtjecu(?x, ?0k),
DimenzijeKorisnikaNeUtjecu (?x, ?dk) PrimjerenoPonasSanjeKorisnika (?x,
?pp), UvijetiKoristenjaNeUtjecu(?x, 2uu),

SustavDobroPozicioniran (?x, ?2dp) -> KorisnikPouzdan (?x)

SWRL 8.12 pravilo koje definira kada je Korisnik Pouzdan

KarakteristikaKorisnikaBiometrijskogSustava (?x), KorisnikPouzdan (?x)

-> Cl(?x)
SWRL 8.12a pravilo koje dodjeljuje parametar C1 kada je Korisnik Pouzdan

SWRL pravilom br. 8.12 i 8.12a definirano je sljedece: Osoba (?x) koja pripada klasi
KarakteristikaKorisnikaBiometrijskogSustava, 1 koja ima parametar
FizickiVanjskilzgledBezUtjecaja, KorisnikNemaBolest, ObiljezjaTijelaNeizrazena,
IzgledKorisnikaNeUtjece, ObiljezjaKorisnikaNeUtjecu, DimenzijeKorisnikaNeUtjecu

PrimjerenoPonasanjeKorisnika, UvjetiKoristenjaNeUtjecu, SustavDobroPozicioniran, znaci
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da je Korisnik Biometrijskog Sustava pouzdan samo ako su zadovoljeni ovi uvjeti te joj se

dodjeljuje evaluacijski parametar C1.

Definicija 8.11 Korisnik biometrijskog sustava je djelomicno pouzdan ukoliko ima parametre
pouzdanosti: Ponasanje Korisnika sa srednjim utjecajem, Vanjski Fizicki Izgled Korisnika sa
srednjim utjecajem, Bolest Korisnika sa srednjim utjecajem, Izgled Korisnika sa srednjim
utjecajem, Obiljezja Korisnika sa srednjim utjecajem, Dimenzije Korisnika sa srednjim
utjecajem, Pozicija Sustava sa srednjim utjecajem na korisnika, Uvjeti Koristenja sa srednjim

utjecajem na korisnika.

KORISNIKDJELOMICNOPOUZDAN = KORISNIK I
IFIZICKIVAN]SKIIZGLEDSAUTJECAJEM I 3 KORISNIKIMABOLEST 1 3
OBILJEZJATIJELAIZRAZENA T ANEPRIMJERENOPONASANJEKORISNIKA I
JUVJETIKORISTENJEUTJECU M J1ZGLEDSAUTJECAJEM M ADIMENZIJEUTJECU I

JSUSTAVLOSEPOZICIONIRAN

KarakteristikaKorisnikaBiometrijskogSustava (?x),
FizickiVanjskiIzgledSaUtjecajem(?x, ?fv), KorisnikImaBolest (?x,
?nb), ObiljezjaTijelalzrazena(?x, ?20t),

IzgledKorisnikaUtjece (?x,1k), ObiljezjaKorisnikaUtjecu (?x, ?0k),
DimenzijeKorisnikaUtjecu(?x, ?2dk) NeprimjerenoPonasSanjeKorisnika (?x,
?np), UvjetiKoristenjaUtjecu(?x, 2uu),

SustavLosePozicioniran (?x,?1lp) -> KorisnikDjelomicnoPouzdan (?x)

SWRL 8.13 pravilo koje definira kada je Korisnik Djelomi¢no Pouzdan

KarakteristikaKorisnikaBiometrijskogSustava (?x),

KorisnikDjelomicnoPouzdan (?x) -> C2(?x)

SWRL 8.13a pravilo koje dodjeljuje parametar C2 kada je Korisnik Djelomi¢no Pouzdan
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SWRL pravilom br. 8.13 i1 8.13a definirano je sljedece: Osoba (?x) koja pripada klasi
KarakteristikaKorisnikaBiometrijskogSustava, 1 koja ima parametar
FizickiVanjskilzgledSaUtjecajem sa srednjim utjecajem, KorisnikimaBolest sa srednjim
utjecajem, ObiljezjaTijelalzrazena sa srednjim utjecajem, IzgledKorisnikaUtjece sa srednjim
utjecajem, ObiljezjaKorisnikaUtjecu sa srednjim utjecajem, DimenzijeKorisnikaUtjecu sa
srednjim  utjecajem,  NeprimjerenoPonaSanjeKorisnika  sa  srednjim  utjecajem,
UvjetiKoristenjaUtjecu sa srednjim utjecajem, SustavLosePozicioniran sa srednjim utjecajem,
znaci da je Korisnik Biometrijskog Sustava djelomicno pouzdan samo ako su zadovoljeni ovi

uvjeti te joj se dodjeljuje evaluacijski parametar C2.

Definicija 8.12 Korisnik biometrijskog sustava je nepouzdan ukoliko ima parametre
pouzdanosti: PonaSanje Korisnika sa velikim utjecajem, Vanjski Fizicki Izgled Korisnika sa
velikim utjecajem, Bolest Korisnika sa velikim utjecajem, Izgled Korisnika sa velikim
utjecajem, Obiljezja Korisnika sa velikim utjecajem, Dimenzije Korisnika sa velikim
utjecajem, Pozicija Sustava sa velikim utjecajem na korisnika, Uvjeti Koristenja sa velikim

utjecajem na korisnika.

KORISNIKNEPOUZDAN = KORISNIK M AFIZICKIVAN]JSKIIZGLEDSAUTJECAJEM M 3
KORISNIKIMABOLEST I 3 OBILJEZJATIJELAIZRAZENA [T
JANEPRIMJERENOPONASANJEKORISNIKA M JUVJETIKORISTENJEUTJECU I

J1ZGLEDSAUTJECAJEM M ADIMENZIJEUTJECU T ASUSTAVLOSEPOZICIONIRAN

KarakteristikaKorisnikaBiometrijskogSustava (?x),
FizickiVanjskiIzgledSaUtjecajem(?x, ?fv), KorisnikImaBolest (?x,
?nb), ObiljezjaTijelalzrazena(?x, 20t),

IzgledKorisnikaUtjece (?x,1k), ObiljezjaKorisnikaUtjecu (?x, ?0k),
DimenzijeKorisnikaUtjecu(?x, ?2dk) NeprimjerenoPonasSanjeKorisnika (?x,
?np), UvjetiKoristenjaUtjecu(?x, 2uu),

SustavLosePozicioniran (?x,?1lp) -> KorisnikNepouzdan (?x)

SWRL 8.14 pravilo koje definira kada je Korisnik Nepouzdan
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KarakteristikaKorisnikaBiometrijskogSustava (?x),

KorisnikNepouzdan (?x) -> C3(?x)

SWRL 8.14a pravilo koje dodjeljuje parametar C3 kada je Korisnik Nepouzdan

SWRL pravilom br. 8.14 i 8.14a definirano je sljedece: Osoba (?x) koja pripada klasi
KarakteristikaKorisnikaBiometrijskogSustava, 1 koja ima parametar
FizickiVanjskilzgledSaUtjecajem sa velikim utjecajem, KorisnikimaBolest sa velikim
utjecajem, ObiljezjaTijelalzrazena sa velikim utjecajem, IzgledKorisnikaUtjece sa velikim
utjecajem, ObiljezjaKorisnikaUtjecu sa velikim utjecajem, DimenzijeKorisnikaUtjecu sa
velikim utjecajem, NeprimjerenoPonasanjeKorisnika sa velikim utjecajem,
UvjetiKoristenjaUtjecu sa velikim utjecajem, SustavLosePozicioniran sa velikim utjecajem,
znaci da je Korisnik Biometrijskog Sustava nepouzdan samo ako su zadovoljeni ovi uvjeti te

joj se dodjeljuje evaluacijski parametar C3.

Na slici 55. Prikazan je popis pravila modela OOEPBS u SWRL-u.

Rules:

MEE

TehnologijaBiometrijskogSustava(?x), PerformanseNepouzdane(?x, ?pp), PouzdanostHardveralzvanPodrucjaPouzdanosti(?x, 7hp), PouzdanostSoftveralzvanPodrucjaPouzdanosti(?x, ?
sp) -> TehnologijaNepouzdana(?x)

BiometrijskiSustav(?x), BiometrijskiSustavDjelomicnoPouzdan(?x) -> A1B3C2(?x)

KorisnikBiometrijskogSustava(?x), KorisnikDjelomicnoPouzdan(?x) -> C2(?x)

TehnologijaBiometrijskogSustava(?x), TehnologijaPouzdana(?x) -> A1(?x)

BiometrijskiSustav(?x), BiometrijskiSustavPouzdan(?x) -> A1B1C2(?x)

OkolinaBiometrijskogSustava(?x), JacinaBukel PodrucjaP d i(?x, ?bu), JacinaOsvjetljenjal PodrucjaP:
X, 7st), VlaznostUnutarPodrucjaPouzdanosti(?x, ?vu) -> OkolinaPouzdana(?x)

OkolinaBiometrijskogSustava(?x), OkolinaPouzdana(?x) -> B1(?x)

KorisnikBiometrijskogSustava(?x), KorisnikNepouzdan(?x) -> C3(?x)

BiometrijskiSustav(?x), BiometrijskiSustavNepouzdan(?x) -> A1B2C3(?x)

KorisnikBiometrijskogSustava(?x), FizickiVanjskilzgledSaUtjecajem(?x, ?fv), KorisnikimaBolest(?x, ?ib), ObiljezjaTijelaNeizrazena(?x, ?ot), PrimjerenoPonasanjeKorisnika(?x, ?pp),
UvjetiKoristenjaNeUtjecu(?x, 2uu) -> KorisnikDjelomicnoPouzdan(?x)

i(?x, ?s0), TemperaturaUnutarPodrucjaPouzdanosti(?

OkolinaBi rijskogSustava(?x), Jaci k PodrucjaP 1, i(?x, ?jb), JacinaOsvjetljenjalzvanPodrucjaPouzdanosti(?x, ?so), TemperaturalzvanPodrucjaPouzdanosti(?x, ?
st), VlaznostUnutarPodrucjaPouzdanosti(?x, ?vp) -> Okoli jel icnoP: d 7x)

TehnologijaBi rijskogS 7x), PerformanseP: 1, ?x, 7pp), P d Hardveral PodrucjaP | i(?x, Zhp), P d SoftveraU PodrucjaPouzdanosti(?x, ?
sp) -> TehnologijaPouzdana(?x)

BiometrijskiSustav(?x), JacinaOsvjetljenj PodrucjaP 1. i(?x, ?s0), KorisnikimaBol ?x, ?nb), Perfor d 7x, 7pp),

PouzdanostHardveraUnutarPodrucjaPouzdanosti(?x, ?hp), PouzdanostSoftveraUnutarPodrucjaPouzdanosti(?x, ?sp), PrimjerenoPonasanjeKorisnika(?x, ?pp),
TemperaturalzvanPodrucjaPouzdanosti(?x, ?st) -> BiometrijskiSustavDjelomicnoPouzdan(?x)

TehnologijaBiometrijskogSustava(?x), Perfor N d ?x, ?pn), Perfor P d ?x, ?pp), PouzdanostHardveralzvanPodrucjaPouzdanosti(?x, ?hp),
PouzdanostSoftveralzvanPodrucjaPouzdanosti(?x, ?sp) -> TehnologijaDjelomicnoPouzdana(?x)

BiometrijskiSustav(?x), DimenzijeTijelaNeizrazene(?x, ?st), FMRUnutarPodrucjaPouzdanosti(?x, ?st), FNMRU PodrucjaP: d i(?x, ?st), FTAUnutarPodrucjaPouzdanosti(?x, ?
st), FTEUnutarPodrucjaPouzdanosti(?x, ?st), FizickiVanjskilzgledBezUtjecaja(?x, ?st), lzgledKorisnikaPrimjeren(?x, ?st), Jaci kel PodrucjaP 1. i(?x, ?st),

KorisnikimaBolest(?x, ?st), KorisnikUvjezban(?x, ?st), NeprimjerenoPonasanjeKorisnika(?x, ?st), ObiljezjaTijelalzrazena(?x, ?st), PouzdanostHardveraUnutarPodrucjaPouzdanosti(?x, ?
st), PouzdanostSoftveraUnutarPodrucjaPouzdanosti(?x, ?st), SustavDobroPozicioniran(?x, ?st), TemperaturaUnutarPodrucjaPouzdanosti(?x, ?st), UvjetiKoristenjaNeUtjecu(?x, ?st),
VlaznostUnutarPodrucjaPouzdanosti(?x, ?st) -> BiometrijskiSustavNepouzdan(?x)

KorisnikBiometrijskogSustava(?x), FizickiVanjskilzgledSaUtjecajem(?x, ?fv), KorisnikimaBolest(?x, ?ib), ObiljezjaTijelalzrazena(?x, ?ot), PrimjerenoPonasanjeKorisnika(?x, ?pp),
UvjetiKoristenjaNeUtjecu(?x, 2uu) -> KorisnikNepouzdan(?x)

TehnologijaBiometrijskogSustava(?x), TehnologijaDjelomi: P d ?x) -> A2(?x)
KorisnikBiometrijskogSustava(?x), KorisnikPouzdan(?x) -> C1(?x)
TehnologijaBi rijskog$ ?x), TehnologijaNepouzdana(?x) -> A3(?x)

Slika 55 Popis pravila u SWRL-u
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8.2 Testiranje funkcionalnosti evaluacijskog modela

8.2.1 Uvod

Za potrebe testiranja funkcionalnosti prethodno opisanog evaluacijskog modela kreirane su
konkretne osobe klasa ontologije OOEPBS sa konkretnim atributima. PoStivana su pravila
definirana u jeziku SWRL. Cilj je bio testiranje modela u smislu prepoznavanja razinaa
pouzdanosti biometrijskog sustava na temelju unesenih parametara predvidenih evaluacijskim
modelom kako je opisano u poglavlju 7.7 temeljem definiranih Instanci modela. Tablice broj
9 1 10 prikazuju interpretaciju osnovnih koncepata i svojstava iz studije slucaja koja opisuje tri

biometrijska sustava:

- Biometrijski sustav za prepoznavanje otiska dlana — BS1 kojemu pripadaju

o Tehnologija 1 —-TE1, Okolina 1- OK1, te sa njim interagira Korisnik 1-KO1
- Biometrijski sustav za prepoznavanje otiska prsta — BS2

o Tehnologija 2 -TE2, Okolina 2- OK2, te sa njim interagira Korisnik 2-KO2
- Biometrijski sustav za prepoznavanje glasa — BS3

o Tehnologija 3 ~TE3, Okolina 3- OK3, te sa njim interagira Korisnik 3-KO3

Tablica 9 Interpretacija koncepata iz studije slucaja

Koncept (A) Skup u kojeg se koncept preslikava u interpretaciji | (A’)

BiometrijskiSustav {Biometrijski_Sustav_za_prepoznavanje_otiska_dlana,
Biometrijski_Sustav_za_prepoznavanje_otiska_prsta,
Biometrijski_Sustav_za_prepoznavanje_glasa }

Tehnologija {Softver,Hardver}
Okolina {Temperatura, VlaZnost, Buka, Osvjetljenje}
Korisnik {Ponasanje, Fizicki_vanjski_lzgled, Bolest, Izgled, Obiljezja_Tijela, Dimenzije_Tijela,

Uvjeti_Koristenja, Pozicija_Sustava }

Pouzdanost {BiometrijskiSustavPouzdan, BiometrijskiSustavDjelomicnoPouzdan,
BiometrijskiSustavNepouzdan}
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Tablica 10 Interpretacija svojstava iz studije slucaja

Relacija (R)

Skup u kojeg se relacija preslikava u intepretaciji | (R")

Ima

Interagira
jeDio
Utjece

{(BiometrijskiSustav);(Tehnologija);(Okolina);(Korisnik)}{(Tehnologija);(Softver);(Hard
ver);(Performanse)};{(Okolina);(Temperatura);(Vlaznost);(Buka);(Osvjetljenje)};
{(Korisnik);(Ponasajna svojstva);(Fizicka Svojstva);(Uvjezbanost);(Ergonomija)}

{(BiometrijskiSustav);(Korisnik)}
{(Softver);(Hardver)}
{(BiometrijskiSustav);(Okolina);(Tehnologija)}

Uopceno UML [122] dijagram klasa sa atributima 1 relacijama modeliran za DBMS (Izvorno:

Database Management System) je prikazan kako slijedi na slici 56.:

e TarametaC
e

C1 - Sering

s = C2 - Saring

Pararmetar | Integer Bk Svonve ' > IC3 - Saring

ma
Parametar - Integer ﬁ
Ergonomsja

Pararmetar - Integer

Uvjexbanost
Parametsr - Integer

|l
s Ferformanse
FTA . Imeger
FTE : inmeger Utjece
PNV . Integer g 7Y
FMR . Integer L
acing : Inleger 1
1 0 1
1 | |irteragira
1 1 1
Softver Tehnolegija MDio
JeDie SometrijskiSustay | Utiece Okelina  * ”: Ouvjetljenje
Naziy : String N ¥ Opts : String cN N Lokacija : String
Ser B¢ : String , 1 7 |Nasv : String N T IAdresa I'".m llacing  Integer
1 Oznak a - String i
1 Serfy : Integer . Ima
JeDio — 1 ;*—
Ima
Ima 1 jece 1 1 -
Haurdver s 1 Viamest d
ma 1 el Temperatura
Naziv - String Ima Postotak : Integer
Ser. B - Strinng For<ia Stupnjed : Integer
1 [Opis :Sting
Ima Ima
ma Rexchabvauacije
Paramet A JAx@xCx : String
L
AL - Sering
“la2 : sering
Z|A3 : Saring Il\
Evduacije
Ima Pararmetar - String T

Parasmetard - String
PararmetarC - String

Slika 56 UML dijagram procesa evaluacije po modelu OOEPBS
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Opisani su osnovni koncepti, njihovi osnovni atributi, te relacije izmedu koncepata koji se

pojavljuju u procesu evaluacije pouzdanosti biometrijskog sustava.

8.2.2 Implementacija evaluacijske metode

Implementacija evaluacijskog modela realizirana je definiranjem instanci koje su opisane u

poglavlju 7.7 a koje predstavlju tri tipologije biometrijskih sustava koji funkcioniraju u

predefiniranim uvjetima:

a.) Prvi slu¢aj predstavlja biometrijski sustav opisan tablicom 11:

Tablica 11 Biometrijski sustav za prepoznavanje otiska dlana

Biometrijski sustav:

Naziv:

Serijski broj:

Tip:

Modalitet:

Namjena:

Lokacija:

Biometrijski sustav za prepoznavanje otiska dlana

BS1

SN001435B23456984XXZ

N/A

Prepoznavanje otiska dlana

Verifikacija

Biometrijski laboratorij

Podrucje Rezultat Rezultat

Evaluacijski model: Parametar Vrijednost | pouzdanosti Rezultat | grupe modela
Tehnologija: softver Pouzdanost 96 | >95 1
Tehnologija: hardver Pouzdanost 96 | >95 1
Tehnologija: Performanse FMR 1|<2 1
Tehnologija: Performanse FNMR 1|<2 1
Tehnologija: Performanse FTE 1|<2 1
Tehnologija: Performanse FTA 1|<2 1
GRUPA A 1|A1
Okolina: Fizi¢ka svojstva Osvjetljenje 1600 | 1500 do 2000 1
Okolina: Fizi¢ka svojstva Buka 80 | 80 do 90 1
Okolina: Atmosferske prilike | Temperatura 22| 10do 40 1
Okolina: Atmosferske prilike | Vlaznost 50 | 40 do 60 1
Korisnik:Karakteristike KU: Ponasajni 1|<2 1
Korisnik:Karakteristike KU: Fizi¢ki 1|<2 1
Korisnik:Karakteristike DU: Izgled 1|<2 1
Korisnik:Karakteristike DU: Bolest 2| <2 2
Korisnik:Osobni Cinitelji AN: Obiljezja 2 (<2 2
Korisnik:Osobni Cinitelji AN: Dimenzije 1|<2 1
Korisnik:Osobni Cinitelji IS: Uvjezbanost 1|<2 1
Korisnik:Osobni Cinitelji ER: Uvjeti 1|<2 1
Korisnik:Osobni Cinitelji ER: Pozicija 1|<2 1
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Implementacija ovoga slucaja realizirana je definiranjem instance Biometrijski Sustav 1

(BS1) kako slijedi:

Na slici 57 prikazana je implementacija Instance BS1.

v @ BiometrijskiSustavl
@ BiometrijskiSustavl Type BiometrijskiSustavPouzdan
@ BiometrijskiSustavl Lokacija "Biometrijski laboratorij FOI"AAstring
@ BiometrijskiSustavl KorisnikUvjezban "1"AAstring
@ BiometrijskiSustavl IzgledKorisnikaPrimjeren "1"AAstring
<@ BiometrijskiSustavl
@ BiometrijskiSustavl UvjetiKoristenjaNeUtjecu "1"AAstring
@ BiometrijskiSustavl FTAUnutarPodrucjaPouzdanosti "1"AAstring
@ BiometrijskiSustavl ObiljezjaTijelalzrazena "2"AAstring
@ BiometrijskiSustavl TemperaturaUnutarPodrucjaPouzdanosti "22"AAstring
@ BiometrijskiSustavl PrimjerenoPona3anjeKorisnika "1"AAstring
@ BiometrijskiSustavl PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"AAstring
@ BiometrijskiSustav1 SerijskiBroj "SN001435B23456984XXZ"AAstring
@ BiometrijskiSustavl SustavDobroPozicioniran "1"AAstring
@ BiometrijskiSustavl DimenzijeTijelaNeizrazene "1"AAstring
@ BiometrijskiSustav1 JacinaOsvjetljenjaUnutarPodrucjaPouzdanosti "1600"AAstring
@ BiometrijskiSustavl PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"AAstring
@ BiometrijskiSustavl Type BiometrijskiSustavTemeljenNaOtiskuDlana
@ BiometrijskiSustavl VlaznostUnutarPodrucjaPouzdanosti "50"AAstring
@ BiometrijskiSustav1 JacinaBukeUnutarPodrucjaPouzdanosti "80"AAstring
@ BiometrijskiSustavl FNMRUnutarPodrucjaPouzdanosti "1"AAstring
@ BiometrijskiSustavl Type A1B1C2
® BiometrijskiSustav1 FizickiVanjskilzgledBezUtjecaja "1"AAstring
@ BiometrijskiSustavl Naziv "Biometrijski sustav za prepoznavanje otiska dlana"AAstring
@ BiometrijskiSustavl KorisnikimaBolest "2"AAstring
@ BiometrijskiSustavl FMRUnutarPodrucjaPouzdanosti "1"AAstring
@ BiometrijskiSustavl FTEUnutarPodrucjaPouzdanosti "1"AAstring

v @®Korisnikl
@ Korisnikl Interagira BiometrijskiSustavl

v ®0kolinal
# Okolinal jeDio BiometrijskiSustavl

v ®Tehnologijal
@ Tehnologijal jeDio BiometrijskiSustavl

Slika 57 Implementacija instance Biometrijski sustav 1 (BS1)

Slika br.58 prikazuje implementaciju instance Tehnologija 1.

v @®Tehnologijal
@ Tehnologijal PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"AAstring
#® Tehnologijal PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"AAstring
@® Tehnologijal FMRUnutarPodrucjaPouzdanosti "1"AAstring
@® Tehnologijal FTAUnutarPodrucjaPouzdanosti "1"AAstring
@® Tehnologijal Type Al
L Tehnologijal
® Tehnologijal Type TehnologijaPouzdana
@ Tehnologijal FNMRUnutarPodrucjaPouzdanosti "1"AAstring
@® Tehnologijal FTEUnutarPodrucjaPouzdanosti "1"AAstring
@® Tehnologijal jeDio BiometrijskiSustavl

Slika 58 Implementacija instance Tehnologija 1
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Slika br.59 prikazuje implementaciju instance Okolina 1.

v ®0kolinal
L Okolinal
@ Okolinal Type Bl
@ Okolinal jeDio BiometrijskiSustavl
® Okolinal JacinaBukeUnutarPodrucjaPouzdanosti "80"AAstring
@ Okolinal TemperaturaUnutarPodrucjaPouzdanosti "22"AAstring
@ Okolinal Type OkolinaPouzdana
#® Okolinal JacinaOsvjetljenjaUnutarPodrucjaPouzdanosti "1600"AAstring
® Okolinal VlaznostUnutarPodrucjaPouzdanosti "50"AAstring

Slika 59 Implementacija instance Okolina 1

Na slici br. 60 je prikazana implementacija instance Korisnik 1 koji interagira sa

Biometrijskim sustavom 1.

v ®Korisnikl
@ Korisnik1 KorisnikimaBolest "2"AAstring
@ Korisnik1 KorisnikUvjezban ""AAstring
k3 Korisnik1
® Korisnik1 SustavDobroPozicioniran "'AAstring
® Korisnik1 DimenzijeTijelaNeizrazene "1"AAstring
@ Korisnik1 FizickiVanjskilzgledBezUtjecaja "1"AAstring
@ Korisnik1 1zgledKorisnikaPrimjeren "1"AAstring
® Korisnik1 UvjetiKoristenjaNeUtjecu "1"AAstring
@ Korisnik1 PrimjerenoPonasanjeKorisnika "1"AAstring
® Korisnik1 ObiljezjaTijelalzrazena "2"AAstring
@ Korisnikl Type C2
@ Korisnik1 Interagira BiometrijskiSustavl

Slika 60 Implementacija instance Korisnik 1

Dobivena evaluacijska vrijednost za Biometrijski sustav 1 , nakon evaluacije po modelu
OOEPBS jeste A1B1C2 sto znaci, sukladno definicijama iz poglavlja 6.4.5. te tablicama 7. 1 8.

da je ova biometrijski sustav ocjenjen pouzdanim.
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b.) Drugi slucaj predstavlja biometrijski sustav opisan tablicom 12:

Tablica 12 Biometrijski sustav za prepoznavanje otiska prsta

Biometrijski sustav:

Naziv:

Serijski broj:

Tip:

Modalitet:

Namjena:

Lokacija:

Biometrijski sustav za prepoznavanje otiska prsta

BS2

SN008876456334324ZKP

N/A

Prepoznavanje otiska prsta

Verifikacija

Biometrijski laboratorij

Podrucje Rezultat Rezultat

Evaluacijski model: Parametar Vrijednost | pouzdanosti Rezultat | grupe modela
Tehnologija: softver Pouzdanost 96 | >95 1
Tehnologija: hardver Pouzdanost 96 | >95 1
Tehnologija: Performanse FMR 1|<2 1
Tehnologija: Performanse FNMR 1|<2 1
Tehnologija: Performanse FTE 1|<2 1
Tehnologija: Performanse FTA 1|<2 1
GRUPA A 1|A1
Okolina: Fizi¢ka svojstva Osvjetljenje 2000 | 1500 do 2000 1
Okolina: Fizi¢ka svojstva Buka 85|80 do 90 2
Okolina: Atmosferske prilike | Temperatura 22| 10do 40 1
Okolina: Atmosferske prilike | Vlaznost 90 | 40 do 60 3
Korisnik:Karakteristike KU: Ponasajni 2 (<2 2
Korisnik:Karakteristike KU: Fizi¢ki 1|<2 1
Korisnik:Karakteristike DU: Izgled 1|<2 1
Korisnik:Karakteristike DU: Bolest 2| <2 2
Korisnik:Osobni Cinitelji AN: Obiljezja 2 (<2 2
Korisnik:Osobni Cinitelji AN: Dimenzije 2 (<2 2
Korisnik:Osobni Cinitelji IS: Uvjezbanost 1|<2 1
Korisnik:Osobni Cinitelji ER: Uvjeti 2 (<2 2
Korisnik:Osobni Cinitelji ER: Pozicija 1|<2 1

Implementacija ovoga slucaja realizirana je definiranjem instance Biometrijski Sustav 2

(BS2) kako slijedi:

Na slici 61 prikazana je implementacija Instance BS2.
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v @ BiometrijskiSustav2
@ BiometrijskiSustav2 Type A1B3C2
® BiometrijskiSustav2 FMRUnutarPodrucjaPouzdanosti "1"AAstring
@ BiometrijskiSustav2 UvjetiKoristenjaUtjecu "2"AAstring
@ BiometrijskiSustav2 PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"AAstring
@ BiometrijskiSustav2 KorisnikUvjezban "1"AAstring
@ BiometrijskiSustav2 FTAUnutarPodrucjaPouzdanosti "1"AAstring
@ BiometrijskiSustav2 1zgledKorisnikaPrimjeren "1"AAstring
@ BiometrijskiSustav2 FNMRUnutarPodrucjaPouzdanosti "1"AAstring
@ BiometrijskiSustav2 PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"AAstring
@ BiometrijskiSustav2 SustavDobroPozicioniran "1"AAstring
@ BiometrijskiSustav2 Naziv "Biometrijski sustav za prepoznavanje otiska prsta"AAstring
@ BiometrijskiSustav2 TemperaturaUnutarPodrucjaPouzdanosti "22"AAstring
@ BiometrijskiSustav2 ObiljezjaTijelalzrazena "2"AAstring
@ BiometrijskiSustav2 NeprimjerenoPonasanjeKorisnika "2"AAstring
3 BiometrijskiSustav2
@ BiometrijskiSustav2 JacinaBukelzvanPodrucjaPouzdanosti "85"AAstring
@ BiometrijskiSustav2 Type BiometrijskiSustavDjelomicnoPouzdan
@ BiometrijskiSustav2 Type BiometrijskiSustavTemeljenNaOtiskuPrsta
@ BiometrijskiSustav2 Lokacija "Biometrijski laboratorij FOI"AAstring
@ BiometrijskiSustav2 DimenzijeTijelalzrazene "2"AAstring
@ BiometrijskiSustav2 VlaznostlzvanPodrucjaPouzdanosti "90"AAstring
@ BiometrijskiSustav2 SerijskiBroj "SN008876456334324ZKP"AAstring
@ BiometrijskiSustav2 JacinaOsvjetljenjaUnutarPodrucjaPouzdanosti "2000"AAstring
@ BiometrijskiSustav2 FizickiVanjskilzgledBezUtjecaja "1"AAstring
@ BiometrijskiSustav2 FTEUnutarPodrucjaPouzdanosti "1"AAstring
@ BiometrijskiSustav2 KorisnikimaBolest "2"AAstring

v ®Korisnik2
@ Korisnik2 Interagira BiometrijskiSustav2

v ®O0kolina2
@ Okolina? jeDio BiometrijskiSustav2

v @®Tehnologija2
@ Tehnologija2 jeDio BiometrijskiSustav2

Slika 61 Implementacija instance Biometrijski sustav 2 (BS2)
Slika br.62 prikazuje implementaciju instance Tehnologija 2.

v ®Tehnologija2
® Tehnologija2 PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"AAstring
® Tehnologija2 FTAUnutarPodrucjaPouzdanosti "1"AAstring
@ Tehnologija2 FTEUnutarPodrucjaPouzdanosti "1"AAstring
@ Tehnologija2 Type TehnologijaPouzdana
@ Tehnologija2 FNMRUnutarPodrucjaPouzdanosti "1"AAstring
@ Tehnologija2 Type Al
@ Tehnologija2 PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"AAstring
@ Tehnologija2 jeDio BiometrijskiSustav2
L 2 Tehnologija2
® Tehnologija2 FMRUnutarPodrucjaPouzdanosti "1"AAstring

Slika 62 Implementacija instance Tehnologija 2
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Slika br.63 prikazuje implementaciju instance Okolina 2.

v ®0kolina2
® Okolina2 jeDio BiometrijskiSustav2
@ Okolina2 TemperaturaUnutarPodrucjaPouzdanosti "22"AAstring
® Okolina2 VlaznostlzvanPodrucjaPouzdanosti "90"AAstring
@ Okolina2
# Okolina2 JacinaBukelzvanPodrucjaPouzdanosti "85"AAstring
® Okolina2 JacinaOsvjetljenjalzvanPodrucjaPouzdanosti "2000"AAstring
@ Okolina2 Type B3

Slika 63 Implementacija instance Okolina 2

Na slici br. 64 je prikazana implementacija instance Korisnik 2 koji interagira sa

Biometrijskim sustavom 2.

v ®Korisnik2
@ Korisnik2 UvjetiKoristenjaUtjecu "2"AAstring
@ Korisnik2 DimenzijeTijelalzrazene "2"AAstring
@ Korisnik2 1zgledKorisnikaPrimjeren "1"AAstring
@ Korisnik2 ObiljezjaTijelalzrazena ""AAstring
® Korisnik2 FizickiVanjskilzgledBezUtjecaja "1"AAstring
@ Korisnik2 NeprimjerenoPonasanjeKorisnika "2"AAstring
@ Korisnik2 SustavDobroPozicioniran "1"AAstring
® Korisnik2 KorisnikUvjezban "1"AAstring
< Korisnik2
@ Korisnik2 Type C2
@ Korisnik2 Interagira BiometrijskiSustav2
@ Korisnik2 KorisnikimaBolest "2"AAstring

Slika 64 Implementacija instance Korisnik 2

Dobivena evaluacijska vrijednost za Biometrijski sustav 2 , nakon evaluacije po modelu
OOEPBS jeste A1B3C2 sto znaci, sukladno definicijama iz poglavlja 6.4.5. te tablicama 7. 1 8.

da je ovaj biometrijski sustav ocjenjen djelomi¢no pouzdanim.
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c.) Tre¢i slucaj predstavlja biometrijski sustav opisan tablicom 13:

Tablica 13 Biometrijski sustav za prepoznavanje glasa

Biometrijski sustav:

Naziv:

Serijski broj:

Tip:

Modalitet:

Namjena:

Lokacija:

Biometrijski sustav za prepoznavanje glasa

BS3

SNXCV5B23456983344KLM

N/A

Prepoznavanje glasa

Verifikacija

Biometrijski laboratorij

Podrucje Rezultat Rezultat

Evaluacijski model: Parametar Vrijednost | pouzdanosti Rezultat | grupe modela
Tehnologija: softver Pouzdanost 96 | >95 1
Tehnologija: hardver Pouzdanost 96 | >95 1
Tehnologija: Performanse FMR 1|<2 1
Tehnologija: Performanse FNMR 1|<2 1
Tehnologija: Performanse FTE 1|<2 1
Tehnologija: Performanse FTA 1|<2 1
GRUPA A 1|A1
Okolina: Fizi¢ka svojstva Osvjetljenje 2000 | 1500 do 2000 1
Okolina: Fizi¢ka svojstva Buka 85|80 do 90 2
Okolina: Atmosferske prilike | Temperatura 22| 10do 40 1
Okolina: Atmosferske prilike | Vlaznost 90 | 40 do 60 1
Korisnik:Karakteristike KU: Ponasajni 3|<2 3
Korisnik:Karakteristike KU: Fizi¢ki 1|<2 1
Korisnik:Karakteristike DU: Izgled 1|<2 1
Korisnik:Karakteristike DU: Bolest 3(<2 3
Korisnik:Osobni Cinitelji AN: Obiljezja 3|<2 3
Korisnik:Osobni Cinitelji AN: Dimenzije 1|<2 1
Korisnik:Osobni Cinitelji IS: Uvjezbanost 1|<2 1
Korisnik:Osobni Cinitelji ER: Uvjeti 1|<2 1
Korisnik:Osobni Cinitelji ER: Pozicija 1|<2 1

Implementacija ovoga slucaja realizirana je definiranjem instance Biometrijski Sustav 3

(BS3) kako slijedi:

Na slici 65 prikazana je implementacija Instance BS3.
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v ®BiometrijskiSustav3
@ BiometrijskiSustav3 FTAUnutarPodrucjaPouzdanosti "1"AAstring
@ BiometrijskiSustav3 PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"AAstring
@ BiometrijskiSustav3 FizickiVanjskilzgledBezUtjecaja "1"AAstring
@ BiometrijskiSustav3 SerijskiBroj "SNXCV5B23456983344KLM"AAstring
< BiometrijskiSustav3
@ BiometrijskiSustav3 IzgledKorisnikaPrimjeren "1"AAstring
@ BiometrijskiSustav3 FMRUnutarPodrucjaPouzdanosti "1"AAstring
@ BiometrijskiSustav3 TemperaturaUnutarPodrucjaPouzdanosti "22"AAstring
@ BiometrijskiSustav3 NeprimjerenoPonasanjeKorisnika "3"AAstring
@ BiometrijskiSustav3 KorisnikUvjezban "1"AAstring
@ BiometrijskiSustav3 VlaznostUnutarPodrucjaPouzdanosti "50"AAstring
@ BiometrijskiSustav3 SustavDobroPozicioniran "1"AAstring
@ BiometrijskiSustav3 Type BiometrijskiSustavNepouzdan
@ BiometrijskiSustav3 FTEUnutarPodrucjaPouzdanosti "1"AAstring
@ BiometrijskiSustav3 Type BiometrijskiSustavTemeljenNaOtiskuGlasa
® BiometrijskiSustav3 DimenzijeTijelaNeizrazene "1"AAstring
@ BiometrijskiSustav3 Type A1B2C3
@ BiometrijskiSustav3 Naziv "Biometrijski sustav za prepoznavanje glasa"AAstring
@ BiometrijskiSustav3 ObiljezjaTijelalzrazena "3"AAstring
® BiometrijskiSustav3 PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"AAstring
@ BiometrijskiSustav3 Lokacija "Biometrijski laboratorij FOI"AAstring
@ BiometrijskiSustav3 FNMRUnutarPodrucjaPouzdanosti "1"AAstring
® BiometrijskiSustav3 UvjetiKoristenjaNeUtjecu "1"AAstring
@ BiometrijskiSustav3 JacinaBukelzvanPodrucjaPouzdanosti "85"AAstring
@ BiometrijskiSustav3 KorisnikimaBolest "3"AAstring

v ®Korisnik3
@ Korisnik3 Interagira BiometrijskiSustav3

v #®0kolina3
# Okolina3 jeDio BiometrijskiSustav3

v ®Tehnologija3
@ Tehnologija3 jeDio BiometrijskiSustav3

Slika 65 Implementacija instance Biometrijski sustav 3 (BS3)

Slika br.66 prikazuje implementaciju instance Tehnologija 3.

v @®Tehnologija3
@ Tehnologija3 FNMRUnutarPodrucjaPouzdanosti "1"AAstring
@ Tehnologija3 Type Al
® Tehnologija3 PouzdanostSoftveraUnutarPodrucjaPouzdanosti "96"AAstring
# Tehnologija3 jeDio BiometrijskiSustav3
@ Tehnologija3 FTEUnutarPodrucjaPouzdanosti "1"AAstring
#® Tehnologija3 Type TehnologijaPouzdana
@ Tehnologija3
® Tehnologija3 PouzdanostHardveraUnutarPodrucjaPouzdanosti "96"AAstring
® Tehnologija3 FMRUnutarPodrucjaPouzdanosti "1"AAstring
#® Tehnologija3 FTAUnutarPodrucjaPouzdanosti "1"AAstring

Slika 66 Implementacija instance Tehnologija 3
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Slika br.67 prikazuje implementaciju instance Okolina 3.

v ®0kolina3
# Okolina3 Type B2
® Okolina3 jeDio BiometrijskiSustav3
#® Okolina3 JacinaOsvjetljenjalzvanPodrucjaPouzdanosti "2000"AAstring
@ Okolina3
® Okolina3 JacinaBukelzvanPodrucjaPouzdanosti "85"AAstring
® Okolina3 VlaznostUnutarPodrucjaPouzdanosti "50"AAstring
® Okolina3 TemperaturaUnutarPodrucjaPouzdanosti "22"AAstring

Slika 67 Implementacija instance Okolina 3

Na slici br. 68 je prikazana implementacija instance Korisnik 3 koji interagira sa

Biometrijskim sustavom 3.

v ®Korisnik2
@ Korisnik2 UvjetiKoristenjaUtjecu "2"AAstring
@ Korisnik2 DimenzijeTijelalzrazene "2"AAstring
@ Korisnik2 1zgledKorisnikaPrimjeren "1"AAstring
@ Korisnik2 ObiljezjaTijelalzrazena ""AAstring
® Korisnik2 FizickiVanjskilzgledBezUtjecaja "1"AAstring
@ Korisnik2 NeprimjerenoPonasanjeKorisnika "2"AAstring
@ Korisnik2 SustavDobroPozicioniran "1"AAstring
® Korisnik2 KorisnikUvjezban "1"AAstring
L 4 Korisnik2
@ Korisnik2 Type C2
@ Korisnik2 Interagira BiometrijskiSustav2
@ Korisnik2 KorisnikimaBolest "2"AAstring

Slika 68 Implementacija instance Korisnik 3

Dobivena evaluacijska vrijednost za Biometrijski sustav 3 , nakon evaluacije po modelu
OOEPBS jeste A1B2C3 sto znaci, sukladno definicijama iz poglavlja 6.4.5. te tablicama 7. 1 8.

da je ovaj biometrijski sustav ocjenjen nepouzdanim.
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8.2.3 Testiranje evaluacijskog okvira

Testiranje funkcionalnosti evaluacijskog okvira vrsi se putem dodatka DL query softvera
Protege'. Obzirom da je osoba BiometrijskiSustav koncipirana tako da ima sve atribute koji
omogucuju rezoniranje o pouzdanosti, kada smo pokrenuli upit u ,,DL query TAB®,
BiometrijskiSustavPouzdan, alata Protege', Pellet reasoner je kao rezultat dao

BiometrijskiSustav1 kao $to je prikazano na slici 69.

Query (class expression)

BiometrijskiSustavPouzdan

Execute Add to ontology

Query results

StanjePouzdanostiBiometrijskogSustava

Al1B1C1
AlB1C2
AlB2C1
Al1B2C2

®BiometrijskiSustavl

Slika 69 DL upit koji daje odgovor na pitanje koji je BiometrijskiSustavPouzdan

Takoder postavljajuci kao upit dobivenu evaluacijsku vrijednost «41B1C2» dobiva se sljedeci

rezultat kao na slici 70.:

Query (class expression)

A1B1C2

Execute Add to ontology

Query results

BiometrijskiSustavPouzdan
RezultatEvaluacijeBiometrijskogSustava

@ BiometrijskiSustavl

Slika 70 DL upit koji daje odgovor na pitanje znacenja evaluacijske vrijednosti A1B1C2
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Nadalje postavljaju¢i upit BiometrijskiSustavDjelomicnoPouzdan, Pellet reasoner je kao

rezultat dao BiometrijskiSustav2 kao Sto je prikazano na slici 71.

Query (class expression)

BiometrijskiSustavDjelomicnoPouzdan

Execute Add to ontology

Query results

StanjePouzdanostiBiometrijskogSustava

Al1B3C1
Al1B3C2
A2B1C1
A2B1C2
A2B2C1
A2B2C2
A2B3C1
A2B3C2

@ BiometrijskiSustav2

Slika 71 DL upit koji daje odgovor na pitanje koji je BiometrijskiSustavDjelomicnoPouzdan

Takoder postavljajuci kao upit dobivenu evaluacijsku vrijednost «41B3C2» dobiva se sljedeci

rezultat kao na slici 72.:

Query (class expression)

A1B3C2

Execute Add to ontology

Query results

BiometrijskiSustavDjelomicnoPouzdan
RezultatEvaluacijeBiometrijskogSustava

® BiometrijskiSustav2

Slika 72 DL upit koji daje odgovor na pitanje znacenja evaluacijske vrijednosti A1B3C2

Na kraju postavljajuci upit BiometrijskiSustavNepouzdan, Pellet reasoner je kao rezultat dao

BiometrijskiSustav3 kao $to je prikazano na slici 73.
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Query (class expression)

BiometrijskiSustavNepouzdan

Execute | Add to ontology

Query results

Direct super cl

StanjePouzdanostiBiometrijskogSustava

Al1B1C3
Al1B2C3
Al1B3C3
A2B1C3
A2B2C3
A2B3C3
A3B1C1
A3B1C2
A3B1C3
A3B2C1
A3B2C2
A3B2C3
A3B3(C1
A3B3C2
A3B3C3

Inst

®BiometrijskiSustav3

Slika 73 DL upit koji daje odgovor na pitanje koji je BiometrijskiSustavNepouzdan

Takoder postavljajuci kao upit dobivenu evaluacijsku vrijednost «41B2C3» dobiva se sljedeci

rezultat kao na slici 74.:

Query (class expression)

A1B2C3

Execute Add to ontology

Query results

Direct per cl £
BiometrijskiSustavNepouzdan
RezultatEvaluacijeBiometrijskogSustava

Instar

#®BiometrijskiSustav3

Slika 74 DL upit koji daje odgovor na pitanje znacenja evaluacijske vrijednosti A1B3C2
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8.3 Mogucnosti ponovnog koristenja evaluacijskog okvira

Evaluacijski okvir definiran kao ontologija predstavlja moguc¢nost ponovnog koristenje putem
stavljanja na raspolaganje istrazivacima ili profesionalcima koji se bave slicnim podruc¢jem sa
mogucnoscu inkorporiranja u nove Ontologije. Ontologija formalizirana u OWL-u s pravilima
postavljenim u SWRL-u biti ¢e postavljena on-line na neki od javno dostupnih i koristenih
repozitorija ontologija. Evaluacijski okvir ¢e biti mogucée uvesti u druge ontologije putem
dostupnih alata ili jednostavno putem koristenja URI-a’’ koji identificira i referencira
domensku ontologiju. Za navedenu svrhu postoji niz alata razvijenih od strane Akademske
zajednice na nekoliko Sveucilista u svijetu a koji omogucéuju razvoj aplikacija u nekom
programskom jeziku (npr. Java) koji se oslanjaju na znanje pohranjeno u ontologiji. Jedno od
vodecih na polju ontologija je i SveuciliSte Stanford, USA. Razvijeno je nekoliko razli¢itih

I’ [116] i java aplikacija koje omogucavaju izradu aplikacija i

sucelja u formi AP
manipulaciju ontologijama [123] (pozivanje ontologije, importiranje, dodavanje, brisanja
klasa, svojstava, osoba, postavljanje pravila nad istom te rezoniranje na osnovu tih pravila.

Neki od njih su OWL API, HP Jena Toolkit, 1 sl. [124].

Na slici br. 75. je prikazana arhitektura OWL API sucelja, gdje je OWL ontologija u centru

repozitorija te na koju se cijela struktura naslanja [120].

Identifikator Ontologije
OntologyIRI: IRI
VersionIRI: IRT
1
- .. 0.* .
OWL upravitelj ontologija [@ OWL ontologija [ OWL oznatavanje
1 0.*
[9)
0.2
OWL aksiomi

Slika 75 Polozaj ontologije i upravljanje u OWLAPI [120]

7 URI (Izvorno: Uniform Resource Identifier) predstavlja set karaktera koji identificiraju neki resurs na web-u

% Izvorno: Application Programming Interface
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U nastavku je dano nekoliko primjera kdda za manipuliranje ontologijama uz pomo¢ OWL
API” [116]:

OWLOntologyManager m = create();

OWLOntology o =

m.createOntology (http://www.semanticweb.org/zoran/O0EPBS) ;
assertNotNull (o) ;

Kéd 8.1 Implementacija kreiranja ontologije u Java-i

OWLOntologyManager m = create();

OWLOntology o —
m.loadOntologyFromOntologyDocument (http://www.semanticweb.org/zoran/
OOEPBS) ;

assertNotNull (o) ;

StringDocumentTarget target = new StringDocumentTarget () ;
m.saveOntology (o, target);

m.removeOntology (o) ;

OWLOntology 02 = m

.loadOntologyFromOntologyDocument (

new StringDocumentSource (target.toString())):

assertNotNull (o2) ;

Kéd 8.2 U¢itavanja ontologije iz IRI iz String Source

OWLOntologyManager m = OWLManager.createOWLOntologyManager () ;
// map the ontology IRI to a physical IRI (files for example)
File output = File.createTempFile ("OOEPBS", "owl");

IRI documentIRI = IRI.create (output);

// Set up a mapping, which maps the ontology to the document IRI
SimpleIRIMapper mapper =

new SimpleIRIMapper (example save iri, documentIRI);
m.addIRIMapper (mapper) ;

// set up a mapper to read local copies of ontologies

File localFolder = new File("materializedOntologies");

// the manager will look up an ontology IRI by checking

// localFolder first for a local copy

% http://stackoverflow.com/questions/17357836/using-swrl-with-jena-and-pellet 22.03.2015 u 21:30
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m.addIRIMapper (new AutoIRIMapper (localFolder, true));

// Now create the ontology using the ontology IRI (not the

physical URI)

OWLOntology o = m.createOntology (example save iri);

// save the ontology to its physical location - documentIRI

m.saveOntology (o) ;

Kod 8.3 Ucitavanja ontologije iz IRI uz pomo¢ IRIMAPPER

OWLOntologyManager m = create();
OWLOntology o =

m.createOntology (http://www.semanticweb.org/zoran/O0EPBRS) ;

// class A and class B
OWLClass clsA

OWLClass clsB
// Now create the axiom

OWLAxiom axiom = df.getOWLSubClassOfAxiom(clsA, clsB);
// add the axiom to the ontology.

AddAxiom addAxiom = new AddAxiom (o, axiom);

// We now use the manager to apply the change
m.applyChange (addAxiom) ;

// remove the axiom from the ontology

RemoveAxiom removeAxiom = new RemoveAxiom(o,axiom);

m.applyChange (removeAxiom) ;

Kod 8.4 Dodavanje aksioma u ucitanu Ontologiju

OWLOntologyManager m = create();

OWLOntology o = m.createOntology (example iri);

// Get hold of references to class A and class B.
OWLClass clsA = df.getOWLClass (

IRI.create (example iri + "#A"));

OWLClass clsB = df.getOWLClass (

IRI.create (example iri + "#B"));

SWRLVariable var = df.getSWRLVariable (

IRI.create (example iri + "#x"));

SWRLClassAtom body = df.getSWRLClassAtom(clsA, var);

SWRLClassAtom head = df.getSWRLClassAtom(clsB, var);

df.getOWLClass (IRI.create (OOEPBS + "#A"));
df.getOWLClass (IRI.create (OOEPBS + "#B"));
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SWRLRule rule = df.getSWRLRule (Collections.singleton (body),
Collections.singleton (head));

m.applyChange (new AddAxiom (o, rule));

Kéd 8.5 Dodavanje SWRL pravila u u¢itanu Ontologiju

Na ovaj nacin je moguce kreirati u¢inkovite aplikacije u java ili nekom drugom programskom

jeziku, a koje ¢e se oslanjati na izradenu ontologiju te znanje pohranjeno u istoj.

8.4 Ogranicenja evaluacijskog okvira

Ogranicenje okvira proizlazi iz ¢injenice da ,sukladno izneSenome u poglavlju 5.2, ne postoji
opcenito prihvacena evaluacijska metoda pouzdanosti biometrijskih sustava koja ¢e omoguciti
evaluaciju aspekata pouzdanosti biometrijskih sustava prije njihova stavljanja u operativnu

funkciju te usporedbe sa podacima tijekom operativne uporabe.

Nije dostupna opceprihvacena metodologija ocjene medusobnog utjecaja pojedinih aspekata
pouzdanosti te refleksije na odredene kontekste primjene u domeni interakcije sa korisnikom

te ispunjavanja svrhe vlasnika biometrijskog sustava.

Takoder ne postoji znanstveno utemeljena analiza usmjerena na proucavanje zakonitosti
distribucije pojedinih biometrijskih karakteristika koja ukazuje na parametre jedinstvenosti te

eventualnih anomalija.

Model OOEPBS obuhvaca aspekte Tehnologije, Okoline te Korisnika biometrijskog sustava a
unutar istih postoji moguénost prosSirenja sa cCiniteljima koji nisu obuhvadeni ovim
evaluacijskim modelom. Model OOEPBS stvara pretpostavku za daljnju nadogradnju te

razmjenu iskustava iz znanstvenih istrazivanja i1 prakse.

Utjecaj rasirene uporabe biometrijskih sustava u domeni omogucavanja ili negiranja pristupa
odredenim pravima osoba zadire u sferu socio-politickih odnosa te u ovom segmentu takoder
postoji Sirok spektar moguénosti istrazivanja zakonitosti unutar utjecaja primjene

biometrijskih sustava.

Mogucénosti za proSirenje evaluacijskog modela biti ¢e izneSene u posljednjem poglavlju

ovoga rada.
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POGLAVLJE IX

9 PROVJERA VALJANOSTI ONTOLOGIJE MODELA OOEPBS

Evaluacijski model OOEPBS, implementiran kao ontologija, definira najc¢eS¢e koriSteni
rijeCnik podataka za istrazivace domenskog podrucja koji zele dijeliti informacije, omogucava
ponovnu upotrebljivost domenskog znanja, ¢ini pretpostavke domene jasnijim, sublimira te

omogucava analizu domenskog znanja nasuprot onome uopéenome [22].

Sukladno izneSenome u prethodnim poglavljima temelj za ontologiju predstavlja model
OOEPBS razvijen kao otvoreni okvir u ranijim fazama ovoga znanstvenog istrazivanja.
Ontologija je otvorena Sto znaci da se naknadno mogu nadodavati nove klase, atributi, relacije
ili instance klasa, te je bitno napomenuti da ima poveznice na sve slicne i kompatibilne
ontologije koje su ve¢ ranije realizirane a upotrebljive. Na slici br. 76 su prikazane klju¢ne
komponente sustava uporabe ontologija te njihov medusobni odnos. Razvidno je da su pravila
(aksiomi) pokreta¢ ontologije te da od njihove implementacije ovisi i sama funkcionalnost

definirane ontologije kroz moguénost ponovne upotrebljivosti.

ONTOLOGUA

ZAKUUCIVANJE

PROGRAMSKI
AGENTI

PONOVNA
UPOTREBUIVOST

Slika 76 Pravila kao pogon te klju¢ni element ontologije
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Uzimajucéi u obzir sve veci interes za razvoj sadrzaja za tzv. semanticki web, te sukladno tomu

razvoj sve veceg broja ontologija iz razli¢itih podrucja, pojavila se potreba za razvoj

metodologija [125] i alata za evaluaciju [111] istih. Glavni pravci u procesima razvoja

evaluacijskih metoda [126] ontologija su sljedeci:

1. Vrijednovanje ontologije pomocu alata za kreiranje ontologije Protege',

2. Vrijednovanje ontologije unutar nekog programa-aplikacije,

To se jo§ naziva i aplikacijski bazirano vrijednovanje ontologije'®’,

3. Vrijednovanje u kontekstu njene primjene i zadataka koje treba obaviti.

To se jo§ naziva i vrijednovanje temeljeno na zadacima'®' [127],

4. Evaluacija utemeljena na razvoju ontologije'** [24] ,

Ova vrsta evaluacija temelji se na pra¢enju promjena vec razvijenih ontologija kroz

vrijeme koriStenja iste. Ontologija evoluira i mijenja se kroz vrijeme uglavnom iz tri

sljedeca razloga:

- promjene unutar domene Ontologije koje se ogledaju u nadodavanju sadrzaja u

vidu novih znanja iz predmetne domene

- promjene u konceptualizaciji koje se ogledaju u promjeni nacina ili pogleda na

opis odredenih koncepata u funkciji domenskih promjena.

- promjene u eksplicitnim specifikacijama koje se ogledaju u eventualnoj promjeni

implementacijskog alata ili jezika implementacije Ontologije

5. Logitka evaluacija'® [128],

Ova vrsta evaluacija temelji se na validacije logicke strukture Ontologije na temelju

ugradenih (built-in) alata ili pravila (npr. Reasoner)

6. Evaluacija utemeljena [129] na metrikama performansi'®*,

Ova vrsta evaluacija temelji se na parametrima performansi Ontologije sukladno
domeni i1 namjeni same Ontologije [126]. Vecina tehnika kojima se Kkoriste
metodologije za ocjenu ovoga tipa temelje se na objedinjavanju odredenih statistickih

ovisnosti parametara koji su definirani unutar same ontologije te koji opisuju znanje

predmetne domene.

19 1zvorno
0 1zvorno
192 1zvorno
13 Izvorno

1% Izvorno

: Application based ontology evaluation
: Task based evaluation

: Evolution based evaluation

: Logical rule-based evaluation

: Metric feature based
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Za potrebe provjere konzistentnosti i evaluacije [130] implementirane ontologije koristit ¢e se
dodatci koji se integriraju u sam softver Protége (Pellet, OntoClean, OntoCheck,
EvaluationTab), te metoda OntoQA [23] koja ¢e biti opisana u nastavku, a koja ¢e se
provjeravati sa aplikacijom koju su autori [131] napisali u java programskom jeziku i koja se

distribuira pod licencom otvorenog koda'®.

9.1 LOGICKA PROVJERA KONZISTENTNOSTI REASONEROM PELLET

Tijekom izgradnje ontologije ukljucivanjem funkcije Reasoner aktivira se kontinuirana
evaluacija ontologije. Reasoner je deduktivni dodatak Protége-u koji omogucava rezoniranje
nad definiranom ontologijom u ovom slu¢aju modela OOEPBS. Za potrebe ovoga doktorskog
rada koriSten je Pellet reasoner [121]. Pellet reasoner namijenjen je za aplikacije u kojima je
potrebno predstaviti informacije i omoguciti rezoniranje nad njima korisStenjem jezika OWL.
Postao je neizostavan alat [119] koji se koristi sa OWL-om, a koji ima punu potporu za OWL-
DL. Implementiran u Java-i, distribuira se pod licencom otvorenog koda [119]. Na slici br. 77

vidimo njegove glavne komponente.

Parser (RDF/XML. Turtle, ...) —] ABox Query SPAROL Parser
l Engine
Species Validation & l l
2 .
Ontology Repair 3 g & Jgna_
W‘ ‘g = g Application
£ =
TBox T 8 % i OWL API
e Tableau e g E3- Application
- Reasoner  |em %é =
[_' XSD 3 |gd o
htunaiﬁ-—. Reasoner 3 = i Application

Slika 77 Izvorni grafikon primjene Pellet-a [119]

Tijekom izgradnje ontologije reasoner je stalno aktivan tako da upucuje na nekonzistentnosti
klasa te pravila ontologije. Nakon zavrS$nog testiranja reasoner nije ukazao na niti jednu

nekonzistentnost predmetne ontologije.

Analiza metricke strukture ontologije pokazuje sljedece izneSeno u tablici 14:

105 http://tartir-ontoqa.googlecode.com/files/OntoQA.zip
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Tablica 14 Metricka struktura Ontologije OOEPBS

Broj aksioma: 1438
Logicki broj aksioma: 668

Broj klasa: 156
Objektna svojstva: 6
Podatkovna svojstva 15

Broj instanci: 12

DL izraZajnost: ALCHF(D)

Tablica 15 Aksiomi klasa Ontologije OOEPBS

Broj SubClassOf aksioma: 233
Broj EquivalentClass aksioma: 31
Broj DisjointClass aksioma: 28
Sakriveni CGl: 29

Tablica 16 Aksiomi objektnih svojstava Ontologije OOEPBS

Broj FunctionalObjectProperty aksioma: |5
Broj ObjectPropertyDomain aksioma:
Broj ObjectPropertyRange aksioma: 7

~

Tablica 17 Aksiomi svojstava podataka Ontologije OOEPBS

Broj SubDataPropertyOf aksioma: 1

Broj DisjointDataProperty aksioma: 14
Broj FunctionalDataProperty aksioma: 54
Broj DataPropertyDomain aksioma: 51
Broj DataPropertyRange aksioma: 53

Tablica 18 Aksiomi instanci Ontologije OOEPBS

Broj ClassAssertion aksioma: 22
Broj ObjectPropertyAssertion aksioma: 9
Broj DataPropertyAssertion aksioma: 122
Broj AnnotationAssertion aksioma: 542

Podaci izneSeni u gore navedenim tablicama izvedenica su iz softvera Protege' , Active

Ontology tab te pregleda Ontology metrics.

Metrike ontologije sukladno modelu OOEPBS predstavljaju sublimaciju podataka sadrzanih u

modelu koju predstavlja tablica 14 a koji su detaljno izlozeni u poglavlju 8.
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Ukupan broj pravila koja reguliraju odnose medu klasama jeste 1438 medu kojima je 668

kompleksnih logickih pravila.
Temeljne metrike koje prikazane su u tablici 19:

Tablica 19 Temeljne karakteristike ontologije OOEPBS

Broj Aksioma /Broj klasa 9,2
Broj Logickih aksioma / Broj

klasa 4,3
Broj Aksioma /Broj Logickih

aksioma 2,2
Broj Klasa / Broj Objektnih

Svojstava 26
Broj Klasa / Broj Podatkovnih

Svojstava 10,4

Metrika omjera Broja aksioma / Broja klasa iznosi 9,2 Sto se moze interpretirati kao visok
omjer broja pravila po pojedinoj definiranoj klasi ontologije. Metrika omjera Broja logickih
aksioma / Broja klasa iznosi 4,3 §to se moze interpretirati kao visok omjer broja kompleksnih
pravila po pojedinoj definiranoj klasi ontologije.Logicki aksiom predstavlja pravilo koje
koristi kompleksne logi¢ke funkcije u odnosu na one jednostavnije definirane aksiomima.
Omjer broja aksioma / broja logic¢kih aksioma iznosi 2,2 §to se moze interpretirati kao odnos
2,2 jednostavna pravila na jedno kompleksno pravilo primjenjeno na klase ontologije.
Ontologija takoder posjeduje 26 svojstava od kojih su 6 objektna a 25 podatkovna a koja
definiraju medusobne odnose klasa te instanci ontologije. Omjer broja klasa / broj
podatkovnih svojstava jeste 10,4 Sto znaci svako podatkovno svojstvo regulira medusobne
odnose 10,4 klasa. Omjer broja klasa / broj objektnih svojstava jeste 26 Sto znaci svako

podatkovno svojstvo regulira medusobne odnose 26 klasa.

Osim kontinuirane provjere logicke konzistentnosti ontologije te pravila koja su definirana u
jeziku SWRL analiza pokazuje da je klasa DL Izrazajnosti (Izvorno: Digital Logic) ocijenjena
kao ALCHF(D) sto moze biti pojasnjeno na sljedec¢i nacin (Izvor: softver Protege', opcija DL

Metrics):
AL- Koristen je atributivni jezik koji omogucava :

- atomicku negaciju tvrdnji
- intersekciju definiranih koncepata

- definiciju univerzalnih restrikcija
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- egzistencijalnih kvantifikacija

C- koristen je kompleksni opis konceptualnih negacija,

H- opisana je hijerarhija uloga unutar koncepata,

F- definirana su funkcionalna svojstva koncepata,

(D)- koristena su podatkovna svojstva koncepata sa broj¢anim vrijednostima.

Moze se zakljuciti da je domenska ontologija OOEPBS logicki konzistentna te visoko
definirana ontologija sa visokim omjerom pravila na pojedinu klasu ontologije te spada u

takozvane Vertikalne specijalizirane ontologije koje sadrze specificna domenska znanja.

9.2 METODA ONTOQA

Prema OntoQA [24] evaluacijskoj metodi, metrika analize ontologije [112] je podijeljena u

sljedece kategorije:

- metrika sheme (strukture) te,

- metrika baze znanja (instanci) $to je prikazano na slici 78.

Metrika sheme ontologije bavi se evaluacijom strukture ontologije, te potencijalom ontologije
u predstavljanju specifi¢nih znanja dok se metrika baze znanja bavi evaluacijom dispozicije
instanci podataka unutar ontologije te efektivnog koriStenja znanja modeliranog kroz

strukturu ontologije.

Related

Keywords y
Input PY']’W ot Ontologies

—
Output
Populated Ontology
OntoQA S e
@ Input Qutput EEEEE
IS===
| Input: KB Matrics
Ontology ‘ r
lR.Df. o Kvords Related
(Jv]...} eywords Keywords
—
Knowledge 9
== W

Slika 78 Arhitektura OntoQA metode[132]
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U nastavku biti ¢e dani rezultati analize ontologije modela OOEPBS po metodi OntoQA
[112].

9.2.1 METRIKA SHEME (STRUKTURE)

Metrika sheme (strukture) evaluira strukturu podataka unutar same ontologije. Nepostojanje
standardne opce prihvacene analize strukture ontologije onemogucava procjenu «korektnosti»
strukture ontologije. Ova metrika postavlja temelje za evaluaciju bogatstva podacima, Sirine,

duzine te dosljednost same strukture ontologije.

9.2.1.1 Bogatstvo vezama'’® RR

Metrika RR reflektira razliCitost tipova relacija medu podacima unutar ontologije. Ontologija
koja ima samo vlastite ili strukturne relacije siromasnija je od one koja ima vise razli¢itih
setova relacija. Parametar se raCuna uz pomo¢ indeksa koji nam pokazuje koliko je blizu ili je
daleko shema strukture od dijagrama taksonomije, te predstavlja raznolikost tipova relacija
unutar ontologije te predstavlja dobar indikator bogatstva sheme ontologije. Ovaj indeks se

izrazava u postotku.

P
scl+[p

(%), [34]
Gdje je:

|P|- broj relacija, a

|SC]- broj pod klasa

Kada u formulu unesemo podatke iz ontologije dobit ¢e se vrijednost RR=25,79 % .

1% Jzvorno: Relationship Richness
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Ovo indicira da je kod ontologije OOEPBS vecina relacija u domeni pod klasa (IS-A veza)

Sto oznacCava vecu razgranatost podataka ontologije te vecu detaljiziranost u opisu podataka.

9.2.1.2 Bogatstvo atributa'”’ AR

Broj atributa (slots) koji je definiran za svaku klasu moze indicirati i kvalitetu dizajna
ontologije 1 koli¢inu informacija koje se odnose na instance podataka. Ovaj indeks pokazuje
koliko informacija sadrze klase. Opcéenito se moze rec¢i da ontologija koja sadrzi viSe atributa

koji su definirani, izrazava viSe znanja.

Gdje je |att|: broj atributa literal-a , a |C|: broj klasa

Kada u formulu unesemo podatke iz ontologije dobit ¢e se vrijednost AR=1.40 §to ukazuje na
relativno visoku definiranost klasa atributima te pravilima jer indeks prelazi odnos 1 klasa / 1

atribut.

9.2.1.3 Bogatstvo prirodenosti'"”® IR

Metrika bogatstva prirodene strukture ontologije opisuje distribuciju informacija medu
razliitim razinama stabla strukture ontologije. Ona je dobar pokazatelj koliko je dobro znanje
grupirano u razliCite kategorije 1 podkategorije unutar ontologije. Ova metrika razlikuje
vodoravnu ontologiju u kojoj klase imaju veliki broj direktnih pod klasa, te vertikalnu u kojoj
klase imaju mali broj direktnih podklasa. Ontologija sa malim indeksom bogatstva
nasljedivanja pokazuje da se radi o dubokoj ili vertikalnoj ontologiji koja pokriva specificnu
domenu, dok ontologija sa visokim indeksom pokazuje da se radi o povrSnoj ili horizontalnoj
ontologiji koja indicira da se radi o uopcenoj ontologiji sa Sirokim spektrom opcéenitog znanja

s niskom razinom detalja.

Uopceno znanje (spanning various domains) vs. specificno

197 Izvorno: Attribute Richness

18 Tzvorno: Inheritance Richness
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Czeé\HC(cj,ci)\
IRS_ |C|

[36]

Gdje je |Hc(cj, ci)| broj pod-klasa klase Ci , a |C|: broj klasa.
Kada u formulu unesemo podatke iz ontologije dobit Ce se vrijednost JR =2,96.

Sukladno dobivenoj vrijednosti moze se zakljuCiti da je unutar ontologije vertikalnost

podataka izrazenija, ontologija je specificnija, te izrazava viSe specifi¢nog znanje.

9.2.2. METRIKA BAZE ZNANJA

Nacin na koji su podaci pozicionirani i distribuirani unutar ontologije takoder je vazno mjerilo
kvalitete ontologije, jer to moze ukazivati na ucinkovitost dizajna ontologije, te koli¢ine
znanja iz stvarnog svijeta koje je pohranjeno u ontologiji. Metrika obuhvaca podatke koji
opisuju bazu znanja kao cjelinu, i podatke koji opisuju nacin na koji se svaka shema klasa

koristi u bazi znanja koja je temelj ontologije.

9.2.2.1 Bogatstvo klasa'” CR

Ova metrika je povezana relacijom kako su instance distribuirane kroz klase definirane unutar
ontologije. Broj klasa koje imaju instance u bazi znanja se poredi s ukupnim brojem klasa,
daju¢i opc¢u predodzbu o tome koliko se dobro baza znanja koristi znanjem modeliranim
ontoloskom shemom klasa. Dakle, ako baza znanja ima mali indeks bogatstva klasa, tada baza
znanja nema podatke koji pokazuju sve znanje klasa koje postoji u shemi. S druge strane baza
znanja koja ima velik indeks bogatstva klasa (CR) indicira da podaci pohranjeni u bazi znanja
predstavljaju ve¢inu znanja u shemi.
€]

cR="1 137
c]

19 Izvorno: Class Richness
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Gdje je |C’|:broj klasa koje koriste a |C|: broj definiranih klasa

Kada u formulu unesemo podatke iz izradene ontologije dobit ¢e se vrijednost CR=63,27 §to
ukazuje na visok indeks bogatstva klasa te sukladno tome visoku razinu pohranjenog

domenskog znanja.

9.2.2.2 Prosje¢na populacija''’ 4P

Prosjecna populacija ili prosjecna distribucija instanci kroz sve klase pokazuje broj instanci

naspram broja klasa.

P:ﬂ [38]

<]
Gdje je |I|: broj instanci, a |C|: broj definiranih klasa

Kada u formulu unesemo podatke iz ontologije dobit ¢e se vrijednosti P=0.13 Sto ukazuje da
instance predstavljaju 13% ukupnog broja entiteta definiranih u ontologiji Sto reflektira
osnovnu namjenu definiranih instanci koje su posuzile za testiranje funkcionalnosti

ontologije.

9.3 ANALIZA REZULTATA DOBIVENIH ONTOQA METODOM:

Rezultati dobiveni uz pomo¢ alata OntoQA predstavljeni su u nastavku u tablicama 20 1 21 i

slikama 47 1 48.

Tablica broj 21 prikazuje metrike sheme ontologije OOEPBS. Kratica RR predstavlja

bogatstvo vezama, IRbogatstvo nasljedivanjem i AR bogatstvo atributa.

"% 1zvorno: Average Population
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Tablica 20 Metrika sheme ontologije

Metrika sheme OOEPBS
Ukupan broj klasa 156
Ukupan broj veza 65

RR (bogatstvo vezama) 25,79
IR (bogatstvo nasljedivanja) 2,96
Tree balance 2,07

AR (bogatstvo atributima) 1.40

Tablica broj 21 prikazuje metrike baze znanja ontologije OOEPBS. Kratica CR (engl. Class
Richness) predstavlja bogatstvo klasa, AP (engl. Average Population) je prosjecna populacija

1 IC (engl. Inheritance Richness) pokrivenost instanci ili osoba.

Tablica 21 Metrika baze znanja ontologije

Metrika baze znanja OOEPBS
Ukupan broj instanci 21
CR (bogatstvo klasama) 63,27
AP (prosjec¢na populacija) 0.13
IC (pokrivenost instanci) 0.53

Sukladno evaluaciji po metodi OntoQA moze se zakljuciti da je domenska ontologija
OOEPBS visoko definirana ontologija sa visokim omjerom pravila na pojedinu klasu
ontologije te spada u takozvane Vertikalne specijalizirane ontologije koje sadrze specifi¢na

domenska znanja.

9.4 POREDBA SA DOSTUPNIM ONTOLOGIJAMA

U nastavku je izneSena poredba sa nekoliko referentnih ontologija prezentirana kroz Tablicu

22
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Tablica 22 Poredba sa primjerom ontologija [120]

Ontologija Klase Relacije Instance Bogatstvo
klasama

SWETO™! 44 101 813,217 59.100
TAP' 6.969 25 85.637 0.240
Glyco'® 361 56 660 48.100
KAOntology'** 96 0 0 71.420
CameraOntology'"® 10 15 2 25

CoC Ontologija 85 a7 22 46.280
DD Ontologija 187 50 24 38.28
OOEPBS Ontologija 156 65 21 63,27

Poredba je izvrSena sa nekoliko ontologija:

1. SWETO je generalna ontologija op¢e namjene. Pokriva nekoliko domena,
publikacije, zemljopis, terorizam, udruzenja,

2. TAP je ontologija izradena na Stanford Sveucilistu , te je takoder ontologija
op¢e namjene podijeljena u 43 pod-domene — sport, zemljopis, publikacije i sl.,

3. GlycO je ontologija razvijena na Sveucilistu Georgija (Laboratorij za glikan),

4. KAOntology je Ontologija definira koncepte akademskih istrazivanja. Autor je
Ian Horrocks,

5. CameraOntology je ontologija koja pokriva domenu digitalnih kamera,

6. CoC je ontologija lanca o¢uvanosti digitalnog dokaza,

7. DD je ontologija Digitalnog dokaza.

" LSDIS’ ontologija opée namjene — pokriva domenu publikacija, udruzenja, zemljopisa i terorizam.

"2 Stanford’s ontologija opée namjene. Podjeljena u 43 domene. Neke od domona su publikacije, sport i zemljopis.
'3 1.SDIS’ ontologija koncepta ,,Glycan Expression*

" Ontologija definira koncepte akademskih istraZivanja. Autor je Ian Horrocks
(http://protegewiki.stanford.edu/wiki/Protege Ontology Library)

5 OWL ontologija o dijelovima foto kamere (http:/protegewiki.stanford.edu/wiki/Protege_Ontology Library)
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Prema rezultatima prikazanim u tablici br. 23 CR je najve¢i kod KAOntology ontologije Sto
znaci da podaci u bazi znanja ove ontologije predstavljaju najvise znanja u shemi. Ontologija

OOEPBS je prema rezultatima pri vrhu medu analiziranim ontologijama.

Tablica 23 Poredba ostale metrike

Ontologija Broj Broj Bogatstvo Bogatstvo | Prosje¢na
klasa instanci nasljedivanja | klasama populacija
SWETO 44 1,003,021 0.9 56.8% 22,795.9
TAP 3,230 71,487 1.2 9.4% 22.1
GlycO 356 387 1.3 18.0% 1.1
KAOntology 96 0 4.0 71.42% 0.0
CameraOntology 10 2 2.5 25.0% 0.2
DD Ontologija 187 24 3.35 38.28% 0.12
CoC Ontologija 85 22 3.29 46.28% 0.25
OOEPBS Ontologija 165 56 2,96 63,27% 0.13

Prema rezultatima prikazanim u tablici 23 najgeneralnija ontologija je KAOntologija, dok su
najspecifi¢nije, vertikalne SWETO, TAP 1 GlycO ontologije. DD Ontologija i CoC Ontologija
takoder su relativno generalne. OOEPBS pripada grupi ontologija sa visokim parametrom
bogatstva klasa te srednje visokim parametrom bogatstva nasljedivanja koji govori o
distribuciji znanja unutar ontologije. Sve vrijednosti izradenih ontologija su u prihvatljivim
granicama. U odnosu na ostale objavljene ontologije , OOEPBS je vertikalna te predstavlja

specifi¢no znanje.
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POGLAVLJE X

10 ZAKLJUCAK I OTVORENA PITANJA

10.1 Zakljucak

Predmet ovoga doktorskog rada bio je istrazivanje postojecih saznanja u domeni pouzdanosti

biometrijskih sustava te razmatranja definiranih modela koji su obradeni u poglavljima 3 1 4.

Motivacija te okosnica ovoga doktorskog rada bila je ¢injenica da se nadolazece nove
tehnologije poput biometrije susreCu sa cCesto nerealnim ocekivanjima glede njihovih
operativnih performansi te ih se ¢esto nepravedno usporeduje sa sustavima koji koriste samo
zaporke ili neke druge trivijalne alternative. Uzimaju¢i u obzir vjerojatnosni karakter
mehanizama donoSenja odluke biometrijskog sustava nuzan je i odgovor na pitanje: Mora li
biometrijski sustav biti 100% siguran 1 precizan ili moze biti dopustiva odredena granica

nepovjerenja ili nepouzdanosti u sustav?

Osnovna svrha rada je bila znanstveno istrazivanje koje ¢e dati uvid u specifikaciju pojma
pouzdanosti u Sirem smislu te pojma pouzdanosti biometrijskog sustava u uzem smislu
uzimaju¢i u obzir recentna istrazivanja iz domene pouzdanosti biometrijskih sustava te
odredivanje pravca za definiranje metode za evaluaciju pouzdanosti biometrijskih sustava
koja ¢e omoguciti rezoniranje o pouzdanosti istih tijekom projektiranja i osmisljavanja a prije

same uporabe.

Cilj ovog znanstvenog rada bio je definirati otvoreni metodoloski okvir za evaluaciju
pouzdanosti biometrijskih sustava uzimaju¢i u obzir Cinitelje pouzdanosti biometrijskih
sustava manifestiranih kroz sljedece sastavnice: tehnologija sustava, okolina uporabe sustava
te korisnik sustava. Metodoloski okvir trebao je biti utemeljen na ontologiji, kao osnovi za
izradu specificnih modela koji ¢e se baviti proucavanjem te detaljnom razradom navedenih

aspekata pouzdanosti sa pripadaju¢im Ciniteljima opisanima u poglavlju 6.

Metodoloski okvir za evaluaciju pouzdanosti biometrijskog sustava je strukturiran na nacin da
uzima u obzir pojavnosti biometrijskih sustava kroz trijadu sastavnica koje su opisane kako

slijedi:
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= Tehnologija biometrijskih sustava sa aspekta pouzdanosti hardvera, softvera te
performansi sustava kroz parametre FMR 1 FNMR, te FTA 1 FTE a koji su definirani
od strane proizvodaca sustava,
= QOkolina uporabe biometrijskih sustava sa aspekta otvorenosti pristupa sustavu,
nadzora nad sustavom te okolinskih ¢imbenika unutar kojih biometrijski sustav
funkcionira,
= Korisnik biometrijskih sustava sa aspekta utjecaja na karakteristike korisnika koje
predstavljaju ulaz u proces identifikacije ili verifikacije [32] te osobnih Cinitelja
utjecaja na samog korisnika tijekom interakcije sa biometrijskim sustavom.
Metodoloski okvir pretpostavlja serijsku ovisnost navedenih sastavnica pouzdanosti
biometrijskih sustava u smislu isklju€ivog utjecaja pojedine sastavnice na sposobnost sustava
da izvrSava svoju operativnu funkciju. Metodoloski okvir je definiran na nacin da moze
omoguciti rezoniranje o prihvatljivosti rijeSenja biometrijskih sustava u domeni pouzdanosti
te na temelju ulaznih podataka o tehnologiji, okolini uporabe te korisniku sustava, analizirati
razine pouzdanosti, biometrijskih sustava, koje su metricki definirane te implementirane u
samoj ontologiji. Pravila za rezoniranje su implementirana unutar alata Protege' u jeziku

SWRL (engl. Semantic Web Rule Language).
Sukladno postavljenim ciljevima istrazivacka pitanja na koja je rad pokuSao dati odgovor su:

1. Koje su sastavnice aspekata pouzdanosti biometrijskih sustava koje imaju utjecaj na
performanse biometrijskih sustava?,

2. Koje su funkcije medusobne ovisnosti sastavnica aspekata pouzdanosti biometrijskih
sustava?,

3. Kako se sastavnice mogu parametarski te metricki definirati?,

4. Da li je moguca ontoloSka deskripcija pojmova koji opisuju parametrizirane sastavnice
aspekata pouzdanosti odabranih biometrijskih sustava te definiranje medusobne
povezanosti 1 atributa?,

5. Da li je moguca implementacija ontoloski opisanih pojmova pomocu alata otvorenog
koda Protege'?,

6. Da 1li je moguca implementacija pravila za rezoniranje o razini pouzdanosti
biometrijskih sustava na temelju postavljanja upita u jeziku SWRL?

7. Da li je moguce pomocu izradene ontologije metodoloSkog okvira za evaluaciju
pouzdanosti biometrijskih sustava, stvaranje temelja za Siri pristup problematikama

evaluacije pouzdanosti biometrijskih sustava?
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Odgovor na pitanje broj jedan dan je u Poglavlju broj 6.3 gdje su opisani Cinitelji pojedinih
aspekata pouzdanosti u vidu sastavnica pouzdanosti. Odgovor na drugo pitanje dan je u
poglavlju 6.4 gdje je definiran model OOEPBS (Otvoreni okvir za evaluaciju pouzdanosti
biometrijskih sustava) sa funkcijama meduovisnosti pojedinih Cinitelja. Na pitanje broj tri
odgovor je dan u Poglavlju 6. a detaljnije u Poglavljima 6.3, 6.4 1 6.5 gdje su opisani koncepti
modela OOEPBS sa razlaganjem aspekata na Cinitelje sa njihovim metricki definiranim
parametrima te je definirana evaluacijska metoda sukladno modelu OOEPBS. Na pitanje broj
Cetiri 1 pet odgovor je dan kroz Poglavlje 7 gdje je detaljno izlozen postupak stvaranja
ontologije modela OOEPBS po metodi Methontology te njegove implementacije u
softverskom alatu Protege'. Odgovor na pitanje broj Sest dan je izlaganjem u Poglavlju 8 koje
se bavi testiranjem funkcionalnosti implementiranog evaluacijskog modela putem definiranja
pravila za rezoniranje u jeziku SWRL koji je integralni dio softverskog alata Protege'.
Odgovor na pitanje broj 7 dan je u Poglavlju 9 u kojemu su izneSeni zakljucci provjera
valjanosti definirane ontologije 1 poredbe sa dostupnim ontologijama, te u Poglavlju 10.2 koje
se bavi otvorenim pitanjima koje ostavlja ovaj rad te moguénostima za nadogradnju ovoga

evaluacijskog okvira.
Hipoteze koje su proizasle iz definiranih istrazivackih pitanja bile su sljedece:

H1: Moguce je ontoloSki opisati Cinitelje pouzdanosti biometrijskih sustava s aspekta
tehnologije, korisnika i okruzja uporabe te ith medusobno povezati u otvoreni metodoloski

okvir za evaluaciju pouzdanosti.

H2: Temeljem otvorenog metodoloskog okvira za evaluaciju pouzdanosti biometrijskih
sustava, definirati ¢e se pravila pomocu kojih ¢e se moc¢i rezonirati o prihvatljivosti rjesenja
biometrijskih sustava u smislu razine pouzdanosti biometrijskog sustava u odnosu na

predefinirane ulazne parametre.

Provjera hipoteze H1 izvrSena je kroz Poglavlje 6 1 7 gdje je detaljno opisan postupak
razlaganja aspekata pouzdanosti na Cinitelje te pripadaju¢e parametre koji su medusobno
povezani u evaluacijsku metodu te metricki definirani unutar ontologije po modelu OOEPBS
tako da je hipoteza H1 prihvacena realizacijom samog evaluacijskog modela kroz definiranje

metode za evaluaciju.

Provjera hipoteze H2 izvrSena je kroz Poglavlja 8 1 9 gdje je detaljno opisan postupak

implementacije modela OOEPBS u ontologiju uz koristenje softverskog alata Protege' sa
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opisanim konceptima, atributima, pravilima za rezoniranje implementiranih u jeziku SWRL te
je izvrSeno testiranje ontologije putem definiranih instanci nad kojima su definirana pravila
testirana uporabom DL opcije softvera Protege'. Takoder je izvrSena te dokumentirana analiza
valjanosti ontologije koriStenjem reasonera Pellet te uz pomo¢ metode OntoQA gdje su
izneSeni zakljucci a kao nadopuna validaciji takoder je izvrSena poredba sa dostupnim
ontologijama sli¢ne strukture. 1z izlozenog moze se zakljuciti da je hipoteza H2 prihvacena
realizacijom ontologije , njenom provjerom valjanosti te poredbom sa ostalim slicnim

ontologijama.

Drustveni doprinos rada se ogleda u primjeni znanstvenih istrazivanja u praksi prilikom
projektiranja biometrijskih sustava te koriStenja odredenog modela evaluacije pouzdanosti u
ranoj fazi projektiranja. Rezultati istrazivanja moc¢i ¢e se koristiti , kako za diseminaciju
znanja iz referentnog podrucja, tako 1 za realizaciju te implementaciju konkretnog sustava
utemeljenog na predlozenom okviru za evaluaciju pouzdanosti biometrijskih sustava. Buduci
da se radi o relativno neistrazenom podruc¢ju sa mnoStvom nesistematiziranih pojmova koji
opisuju odredene probleme povezane sa pouzdanoscu, te uzimajuci u obzir da je biometrija
znanost u razvoju, istrazivaCkim radom se stavio akcent na povezivanje postojecih
partikularnih analiza biometrijske znanosti fokusiranih na problematike evaluacije

pouzdanosti biometrijskih sustava sukladno pojavnostima uporabe biometrijskih sustava.

Znanstveni doprinos istrazivanja se moze odrediti kroz doprinos sistematizaciji znanja iz
podrucja biometrijske znanosti, a koja se odnose na problematike pouzdanosti biometrijskih
sustava, omogucavanje diseminacija znanja iz podru¢ja pouzdanosti biometrijskih sustava
sistematiziranih kroz definiranu otvorenu ontologiju iz predmetne domene kroz koju su
odredeni, ontoloSki opisani, medusobno povezani, te metricki definirani Cinitelji aspekata
pouzdanosti  biometrijskih  sustava  spram  korisnicke = motivacije, tehnologije,
okruZzenja/lokacije primjene. Razvoj 1 definicija otvorenog metodoloskog okvira za evaluaciju
pouzdanosti biometrijskih sustava koji moze biti primjenjen na biometrijske sustave u fazi
njihove izrade a prije uporabe te nadograden na temelju iskustava tijekom operativne funkcije

predstavlja takoder znanstveni doprinos ovoga rada.
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10.2 Otvorena pitanja

Sukladno iznesenome u Poglavlju 8.4 model OOEPBS obuhvaca aspekte Tehnologije,
Okoline te Korisnika biometrijskog sustava a unutar istih postoji moguénost proSirenja sa
Ciniteljima koji nisu obuhvaceni ovim evaluacijskim modelom. Model OOEPBS stvara
pretpostavku za daljnju nadogradnju te razmjenu iskustava iz znanstvenih istrazivanja i

prakse.

Mogucénosti proSirenja otvorenog okvira su raznolike te omogucuju istrazivac¢ima prosirenje
ovoga modela drugim c¢initeljima koji mogu utjecati na funkcionalnost biometrijskog sustava
tijekom interakcije sa korisnikom. Iako su ve¢ u poglavlju 6.3 , tijekom definiranja
pojedinacnih ¢Cinitelja pouzdanosti te parametriziranja istih, izneSeni konkretni primjeri
mogucnosti nadogradnje postojeCeg modela moguce je istrazivanje nastaviti u sljede¢im

pravcima:

1. Nadogradnja aspekta korisnik biometrijskog sustava uzimaju¢i u obzir moguénost

koristenja biometrijskog sustava''¢,

(13

Definicija moguénosti koristenja ,sukladno medunarodnoj normi ISO 13407:1999, jeste :
Razina do kojega proizvod moze biti koriSten od strane specificnih korisnika radi postizanja
specificnih ciljeva kroz efektivnost, efikasnost i zadovoljstvo u odredenom kontekstu
uporabe“. Mogucnost koriStenja predstavlja vazan parametar u ocjeni funkcionalnosti prije
stavljanja u operativnu funkciju biometrijskog sustava jer ima znacajan utjecaj na korisnika te

isto tako 1 na pouzdanost operativne funkcije sustava.
Metrike kojima se moze definirati ovaj parametar su sljedece:

e Efektivnost

v Broj gresaka sustava

v Broj asistencija

v Postotak kompletiranih zadaca
e Efikasnost

v Vrijeme obavljanja zadatka

16 Izvorno: Usability
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e Zadovoljstvo korisnika

v’ Postotak zadovoljnih korisnika
2. Prihvatljivost biometrijskog sustava predstavlja takoder nadogradnju aspekta korisnik

Prihvatljivost se moze opisati kao razina prihvacanja uloge biometrijskog sustava od strane
korisnika te se moze konkretizirati formuliranjem upitnika koji trebaju biti strukturirani na
nacin da daju odgovor na pitanje razinaa prihvatljivosti odredenih rjeSenja kategorijama

korisnika kojima je namijenjen biometrijski sustav.
Metrike prihvatljivosti biometrijskog sustava mogu biti definirane kako slijedi:

- Komfort tijekom uporabe
- rizik po zdravlje korisnika

- Ocuvanje privatnosti tijekom koriStenja sustava

3. Nadzor nad okolinom biometrijskog sustava predstavlja mogu¢nost za nadogradnju

aspekta okolina

Nadzor nad okolinom moze se definirati kao razina kontrole nad uvjetima koji vladaju u
okolini u kojoj djeluje biometrijski sustav te se isti moze parametrizirati na nacin da se opisu

¢initelji koji su od utjecaja na pouzdanost funkcije biometrijskog sustava.

4. Certificiranost tehnologije biometrijskog sustava predstavlja moguénost za nadogradnju

aspekta tehnologija

Posjedovanje komponenti tehnologije koje su certificirane u velikoj mjeri moze znaciti utjecaj
na pouzdanosti operativne funkcije biometrijskih sustava tako da parametrizacija zahtjeva po

tom pitanju moze biti ukljuc¢ena u evaluacijski model.
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PRILOZI

PRILOG A - Pregled Cinitelja aspekata pouzdanosti

Aspekt Cinitelj Parametar M.J. Podruéje pouzdanosti
Softver Pouzdanost (P) % > 90
Tehnologija Hardver Pouzdanost (P) % >90
Performanse IE;\?ItII{S,tllilI(\?I\EISIg FTA, FTE, % <1
Okolina Fizicka svojstva Osvjetljenje (O) Ix 1500-2000
Fizicka svojstva Buka (B) dB < 80
Atmosferske prilike Temperatura (T) °C 10-40
Atmosferske prilike Vlaznost (V) % 40-60
Korisnik Karakteristike Kratkoro¢ni utjecaj: Mali -1 <2
- ponasajni (PON) Srednji-2
- fizicki (FIZ) Veliki-3
Korisnik Karakteristike Dugoro¢ni utjecaj: Mali -1 <2
- Izgled (IZG) Srednji-2
- Bolest (BOL) Veliki-3
Korisnik Osobni Cinitelji Antropometrija: Mali -1 <2
- Obiljezja (OBI) Srednji-2
- Dimenzije (DIM) Veliki-3
Korisnik Osobni Cinitelji Iskustvo: Mali -1
- Uvjezbanost (UV]) | Srednji-2 | -9
Veliki-3
Korisnik Osobni Cinitelji Ergonomija: Mali -1
- Upyjeti koriStenja Srednji-2 | <o
(UV.KOR)
Veliki-3
- Pozicija (POZ)
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PRILOG B — Evaluacijski obrazac

Biometrijski sustav:

Naziv:

Serijski broj:

Tip:

Modalitet:

Namjena:

Lokacija:

Podrucje Rezultat Rezultat
Evaluacijski model: Parametar Vrijednost | pouzdanosti Rezultat | grupe modela
Tehnologija: softver Pouzdanost >95
Tehnologija: hardver Pouzdanost >95
Tehnologija: Performanse FMR <2
Tehnologija: Performanse FNMR <2
Tehnologija: Performanse FTE <2
Tehnologija: Performanse FTA <2
GRUPA A
Okolina: Fizi¢ka svojstva Osvjetljenje 1500 do 2000
Okolina: Fizi¢ka svojstva Buka 80 do 90
Okolina: Atmosferske prilike | Temperatura 10do 40
Okolina: Atmosferske prilike | Vlaznost 40 do 60
Korisnik:Karakteristike KU: Ponasajni <2
Korisnik:Karakteristike KU: Fizi¢ki <2
Korisnik:Karakteristike DU: Izgled <2
Korisnik:Karakteristike DU: Bolest <2
Korisnik:Osobni Cinitelji AN: ObiljeZja <2
Korisnik:Osobni Cinitelji AN: Dimenzije <2
Korisnik:Osobni Cinitelji IS: UvjeZbanost <2
Korisnik:Osobni Cinitelji ER: Uvjeti <2
Korisnik:Osobni Cinitelji ER: Pozicija <2
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luacijskog modela

PRILOG C - Tablica interpretacije vrijednosti eva

£ £ 3 £ £ 3 £ £ 3 08<gp X1+0007 H209 1207 | 0052100 | 06xd08 | 0608 | EDEQTY
£ £ 3 £ £ £ £ £ 3 06»p=08 | X7¢005% HeOb 107 | 2002100 | 062208 | 06208 | EDZATY
3 £ £ 3 £ 3 £ £ 3 R+  [000ZX1005%( 09°HR0V | OV=120T | 200252700 | 0G»d»08 | 0G»d08 | EJTATY
4 { 4 { { 4 { 4 4 08<gp X140007 H209 1207 | 2002100 | 06xd208 | 06208 | ZDEQTY
4 { 4 { 4 4 { 4 4 062aP08 | X7¢005T Hedy 10T | 20022100 | 0608 | 0608 | ZDT9TY
4 { 4 { { 4 4 4 4 OB+  [000ZX12005%( 09HROV | OV=l20T | 200252700 | 0G»d>08 | 0G»dx08 | ZIT8LY
3 I I I I I I 1S 1§ 08<gp X1+0007 H209 1207 | 20022100 | 0608 | 0608 | TOEQTY
I I I I I I I 1§ 1§ 06»p=08 | X71<005% HeOb 10T | 2002100 | 06xd08 | 06408 | TD7OTY
13 I I I I I I IS 1§ 0B+  [0007X12005%| 09ROV | OV2L20T | 200252700 | 0G»d208 | 06408 | TITELY
3 £ £ 3 £ 3 £ £ 3 08P X100 H209 1207 1005 06<d 06<d £JEATY
£ £ 3 £ £ £ £ £ 3 06»p=08 | X7<005% HeOb 107 1005 06<d 06<d €701V
£ £ 3 £ £ £ £ 3 £ 08>80 |0007=X1=005T( 09=H=0v | Ob=I>0T 100§ 06<d 06 €191V
4 { 4 { 4 4 { 4 4 08<gp X120007 H209 1201 1005 06<d 06<d LAY
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PRILOG D - dio izvornog koda ontologije prikazan u manchester notaciji

FHEFH AR A AR AR A
#ONTOLOGIJA OOEPBS V.l1.2 (C) 2014

#ZAPIS GLAVNIH KARAKTERISTIKA ONTOLOGIJE

#JE DAN U MANCHESTER NOTACIJI

#CJELOKUPAN SOURCE CODE CE BITI JAVNO OBJAVLJEN
#U NEKOM OD JAVNO DOSTUPNIH REPOZITORIJA

FHEFH AR F AR A

Ontology: <http://www.semanticweb.org/OOEPBS>
Datatype: rdf:PlainlLiteral

Datatype: xsd:string

Datatype: xsd:dateTime

Prefix:
<http://www.semanticweb.org/zorancosic/ontologies/2014/8/untitled-
ontology-394#>

Prefix: owl: <http://www.w3.0rg/2002/07/owl#>

Prefix: rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>

Prefix: xml: <http://www.w3.0rg/XML/1998/namespace>

Prefix: xsd: <http://www.w3.0rg/2001/XMLSchema#>

Prefix: rdfs: <http://www.w3.0rg/2000/01/rdf-schema#>

Prefix: swrl: <http://www.w3.0rg/2003/11/swrl#>

Prefix: swrlb: <http://www.w3.0rg/2003/11/swrlb#>

Prefix: ace lexicon: <http://attempto.ifi.uzh.ch/ace lexicon#>
Prefix: untitled-ontology-39:
<http://www.semanticweb.org/zorancosic/ontologies/2014/8/untitled-
ontology-394#>

Ontology:
<http://www.semanticweb.org/zorancosic/ontologies/2014/8/untitled-
ontology-39>

AnnotationProperty: ace lexicon:TV_ pl

AnnotationProperty: ace lexicon:PN sg

AnnotationProperty: ace lexicon:TV_ sg

AnnotationProperty: ace lexicon:CN_ sg

AnnotationProperty: ace lexicon:CN pl

AnnotationProperty: rdfs:comment

AnnotationProperty: ace lexicon:TV_ vbg
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Datatype: rdf:Plain

Datatype: xsd:strin

Literal

g

ObjectProperty: Nema

Annotations:
ace lexicon
ace lexicon
ace lexicon

:TV_vbg "Nemaed",
:TV_sg "Nemas",
:TV_pl "Nema"

Characteristics:

Functional

Range:
Karakterist

ObjectProperty: Ima

Annotations:
ace lexicon
ace lexicon
ace lexicon

ikaKorisnikaBiometrijskogSustava

:TV_sg "Imas",
:TV_pl "Ima",
:TV_vbg "Imaed"

Characteristics:

Functional

Domain:

Ima some SvojstvoOkolineBiometrijskogSustava,

Ima some Ka
Ima some Po

Range:
Ima some Bi

ObjectProperty: jeD

Annotations:
ace lexicon
ace lexicon
ace lexicon

rakteristikaKorisnikaBiometrijskogSustava,
uzdanostTehnologijeBiometrijskogSustava

ometrijskiSustav

io

:TV_sg "jeDioes",
:TV_vbg "jeDioed",
:TV_pl "jeDio"

Characteristics:

Functional

Domain:
jeDio some

Range:
jeDio some
jeDio some
jeDio some

BiometrijskiSustav

KarakteristikaKorisnikaBiometrijskogSustava,
SvojstvoOkolineBiometrijskogSustava,
PouzdanostTehnologijeBiometrijskogSustava
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ObjectProperty: Interagira

Annotations:
ace lexicon
ace lexicon
ace lexicon

:TV_pl "Interagira",
:TV_vbg "Interagiraed",
:TV_sg "Interagiras"

Characteristics:

Functional

Domain:

Interagira some BiometrijskiSustav

Range:

Interagira some KarakteristikaKorisnikaBiometrijskogSustava

ObjectProperty: Utjece

Annotations:

ace lexicon:

ace lexicon

ace lexicon:

TV _sg "Utjeces",
:TV_vbg "Utjeced",
TV pl "Utjece"

Characteristics:

Functional

Domain:
Utjece some
Utjece some

Range:
Utjece some

PouzdanostTehnologijeBiometrijskogSustava,
KarakteristikaKorisnikaBiometrijskogSustava

SvojstvoOkolineBiometrijskogSustava

ObjectProperty: NijeDio

Annotations:
ace lexicon
ace lexicon
ace lexicon

:TV_pl "NijeDio",
:TV_vbg "NijeDioed",
:TV_sg "NijeDioes"

DataProperty: JacinaBukeUnutarPodrucjaPouzdanosti

Annotations:
ace lexicon
ace lexicon
ace lexicon

:TV_sg "StandardnaBukas",
:TV_pl "StandardnaBuka",
:TV_vbg "StandardnaBukaed"

Characteristics:

Functional

Domain:

Ima some FizickoSvojstvoOkoline

Range:
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xsd:string

DisjointWith:
JacinaBukelIzvanPodrucjaPouzdanosti

DataProperty: FMRUnutarPodrucjaPouzdanosti

Annotations:
ace lexicon:CN_sg "FMR",
ace lexicon:TV_pl "FMRDjelomicnoPouzdan",
ace lexicon:CN pl "FMRs",
ace lexicon:TV_sg "FMRDjelomicnoPouzdans",
ace lexicon:TV_vbg "FMRDjelomicnoPouzdaned"

Characteristics:
Functional

Domain:
Ima some FMRPouzdan

Range:
xsd:string

DataProperty: SrednjiUtjecaj

Annotations:
rdfs:comment "2",
ace lexicon:TV_sg "SrednjiUtjecajs",
ace lexicon:TV_pl "SrednjiUtjecaj",
ace lexicon:TV_vbg "SrednjiUtjecajed"

Characteristics:
Functional

Domain:
Ima some SrednjiUtjecajNaKorisnika

Range:
xsd:string
DataProperty: KorisnikNeuvjezban
Annotations:
ace lexicon:TV_sg "KorisnikNeuvjezbans",
ace lexicon:TV_vbg "KorisnikNeuvjezbaned",

ace lexicon:TV_pl "KorisnikNeuvjezban"

Characteristics:
Functional

Domain:
KarakteristikaKorisnikaBiometrijskogSustava

Range:
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xsd:string

DisjointWith:

KorisnikUvjezban

DataProperty: DimenzijeTijelaNeizrazene

Annotations:
ace lexicon
ace lexicon
ace lexicon

:TV_vbg "TjelesneDimenzijeNeUtjecued",
:TV_sg "TjelesneDimenzijeNeUtjecus",
:TV_pl "TjelesneDimenzijeNeUtjecu"

Characteristics:

Functional

Domain:

Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
xsd:string

DataProperty:

Annotations:
ace lexicon
ace lexicon
ace lexicon

PrimjerenoPonasanjeKorisnika

:TV_pl "PrimjerenoPonaSanje",
:TV_sg "PrimjerenoPonaSanje",
:TV_vbg "PrimjerenoPonaSanje"

Characteristics:

Functional

Domain:

Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
xsd:string

DisjointWith:

NeprimjerenoPonasanjeKorisnika

DataProperty:

Annotations:
ace lexicon
ace lexicon
ace lexicon

PerformansePouzdane

:TV_sg "PerformansePouzdanes",
:TV_vbg "PerformansePouzdaned",
:TV_pl "PerformansePouzdane"

Characteristics:

Functional

Domain:

Ima some PouzdanostTehnologijeBiometrijskogSustava

Range:
xsd:string
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DisjointWith:

PerformanseNepouzdane

DataProperty: PouzdanostHardveraUnutarPodrucjaPouzdanosti

Annotations:

ace lexicon:

ace lexicon

ace lexicon:

ace lexicon
ace lexicon

TV _pl "HardverPouzdan",
:CN_sg "HardverPouzdan",
TV _sg "HardverPouzdans",
:TV_vbg "HardverPouzdaned",
:CN_pl "HardverPouzdans"

Characteristics:

Functional

Domain:

Ima some HardverPouzdan

Range:
xsd:string

DisjointWith:

PouzdanostHardveralzvanPodrucjaPouzdanosti

DataProperty: VlaznostUnutarPodrucjaPouzdanosti

Annotations:
ace lexicon
ace lexicon
ace lexicon

:TV_sg "StandardnaVlaznosts",
:TV_pl "StandardnaVlaznost",
:TV_vbg "StandardnaVlaznosted"

Characteristics:

Functional

Range:
xsd:string

DisjointWith:

VlaznostIzvanPodrucjaPouzdanosti

DataProperty: Lokacija

Annotations:
ace lexicon

ace lexicon:
:TV_pl "Lokacija",
ace lexicon:

ace lexicon

ace lexicon

:CN_pl "Lokacijas",
TV _sg "Lokacijas",

TV _vbg "Lokacijaed",

:CN_sg "Lokacija"

Characteristics:

Functional

Domain:

BiometrijskiSustav
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Range:
xsd:string

DataProperty: owl:topDataProperty

DataProperty: ObiljezjaTijelaNeizrazena

Annotations:
ace lexicon:TV _vbg "NemaObiljezjaed",
ace lexicon:TV_sg "NemaObiljezjas",
ace lexicon:TV pl "NemaObiljezja"

Characteristics:
Functional

Domain:
KarakteristikaKorisnikaBiometrijskogSustava

Range:
xsd:string

DisjointWith:
ObiljezjaTijelalzrazena

DataProperty: KorisnikImaBolest

Annotations:
ace lexicon:TV vbg "ImaBolested",
ace lexicon:TV pl "ImaBolest",
ace lexicon:TV _sg "ImaBolests"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
xsd:string

DisjointWith:
KorisnikNemaBolest
DataProperty: ObiljezjaTijelalzrazena
Annotations:
ace lexicon:TV _vbg "ImaObiljezjaed",
ace lexicon:TV _sg "ImaObiljezjas",

ace lexicon:TV pl "ImaObiljezja"

Characteristics:
Functional
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Domain:

KarakteristikaKorisnikaBiometrijskogSustava

Range:
xsd:string

DisjointWith:
ObiljezjaTijelaNeizrazena
DataProperty: FizickiVanjskiIzgledBezUtjecaja

Annotations:

ace lexicon:TV vbg "FizickiIzgledPrikladaned",
ace lexicon:TV pl "FizickiIzgledPrikladan",
ace lexicon:TV sg "FizickiIzgledPrikladans"

Characteristics:
Functional

Domain:
Ima some IzgledKorisnika

Range:
xsd:string

DataProperty: MaliUtjecaj

Annotations:
ace lexicon:TV _vbg "MaliUtjecajed",
rdfs:comment "1",
ace lexicon:TV sg "MaliUtjecajs",
ace lexicon:TV pl "MaliUtjecaj"

Characteristics:
Functional

Domain:
Ima some MaliUtjecajNaKorisnika

Range:
xsd:string

SubPropertyOf:
owl:topDataProperty

DataProperty: FTAUnutarPodrucjaPouzdanosti

Annotations:
ace lexicon:TV _vbg "FTAStandardnied",
ace lexicon:TV pl "FTAStandardni',
ace lexicon:TV _sg "FTAStandardnis"

Characteristics:
Functional
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Domain:
Ima some FTAPouzdan

Range:
xsd:string

DataProperty: KorisnikSvjestan

Annotations:
ace lexicon:TV_pl "KorisnikSvjestan",
ace lexicon:TV_sg "KorisnikSvjestans",
ace lexicon:TV_vbg "KorisnikSvjestaned"

Characteristics:
Functional

Range:
xsd:string

DisjointWith:
KorisnikNijeSvjestan

DataProperty: NeprimjerenoPonasanjeKorisnika

Annotations:
ace lexicon:TV_sg "NeprimjerenoPonasanjes",
ace lexicon:TV_vbg "NeprimjerenoPonasanjed",
ace lexicon:TV_pl "NeprimjerenoPonasanje"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
xsd:string

DisjointWith:
PrimjerenoPonasanjeKorisnika

DataProperty: IzgledKorisnikaPrimjeren

Annotations:
ace lexicon:TV_vbg "TjelesnilzgledBezUtjecajaed",
ace lexicon:TV_sg "TjelesniIzgledBezUtjecajas",
rdfs:comment "Kosa Brada itd"""xsd:string,
ace lexicon:TV_pl "TjelesniIzgledBezUtjecaja"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava
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Range:
xsd:string

DataProperty: DimenzijeTijelalzrazene

Annotations:
ace lexicon:TV_sg "TjelesneDImenzijeUtjecus",
ace lexicon:TV_pl "TjelesneDImenzijeUtjecu",
ace lexicon:TV_vbg "TjelesneDImenzijeUtjecued"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
xsd:string

DataProperty: UvjetiKoristenjaNeUtjecu

Annotations:
ace lexicon:TV_sg "UvjetiKoristenjaNeUtjecus",
ace lexicon:TV_pl "UvjetiKoristenjaNeUtjecu",
ace lexicon:TV_vbg "UvjetiKoristenjaNeUtjecued"

Characteristics:
Functional

Domain:
Ima some KarakteristikaKorisnikaBiometrijskogSustava

Range:
xsd:string

DataProperty: PouzdanostSoftveraUnutarPodrucjaPouzdanosti

Annotations:
ace lexicon:TV_sg "SoftverPouzdans",
ace lexicon:TV_vbg "SoftverPouzdaned",
ace lexicon:TV_pl "SoftverPouzdan",
ace lexicon:CN_sg "SoftverPouzdan",
ace lexicon:CN pl "SoftverPouzdans"

Characteristics:
Functional

Domain:
Ima some SoftverPouzdan

Range:
xsd:string

DisjointWith:
PouzdanostSoftveralzvanPodrucjaPouzdanosti
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