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1. UvOD

Ljudi teze napretku od samih pocetaka. Oduvijek je cilj §to bolje upotrijebiti stvari i
okolinu u kojoj se pojedinac nalazi, da bi mogao §to viSe uzivati i u€initi si zivot boljim 1
lakSim. Na tom putu napretka, koriste se predmeti, izracuni i ljudi oko sebe koji mogu

pomoc¢i da se ostvari zamisljeno.

Velike i znaCajne promjene u nekom vremenu nazivaju se revolucijom. Revolucija
ukljucuje promjene u kulturi, gospodarstvu i drustveno-politiCkim institucijama te,
sukladno tome, ona izravno utjee 1 na Zivote ljudi. Ljudska povijest do sada pamti tri
industrijske revolucije ¢iji su rezultati veoma znacajni za napredak u svim sferama Zivota
ljudi. Imajuc¢i na umu ¢injenicu da ljudska vrsta stalno radi na tome da se novim otkri¢ima
unaprijedi sadasnja situacija i procesi, moze se zakljuciti da je sve zahtjevnije uc¢i u novu
industrijsku revoluciju jer treba biti rije¢ o velikoj 1 znacajnoj promjeni u svijetu koji se

svakodnevno mijenja i tehnoloski napreduje.

Ovo je razdoblje na prijelazu izmedu treée i &etvrte industrijske revolucije. Cetvrta
industrijska revolucija ne bi bila moguca bez prethodne tri na koje se nadovezuje i od
kojih crpi vrijedne ideje i izume. Ta revolucija se temelji na konceptu Pametne Tvornice.
Pametna Tvornica kao takva ne bi mogla funkcionirati bez napretka u 10T-u, CPS-u i Lean
menadzmentu. Pojednostavljeno receno, stvari medusobno komuniciraju, prikupljaju
podatke oko sebe te s njima rade izracune ili ih prosljeduju dalje ili obavljaju neke druge

fizicke operacije, na Sto ucinkovitiji, brzi, kvalitetniji nacin te sa Sto manje gresaka.

Ovaj rad opisuje glavne znadajke Cetvrte industrijske revolucije, pocevsi s kratkim
sazetkom povijesti prijasnjih industrijskih revolucija, dok poglavlja u kojima je pojasnjen
loT 1 CPS opisuju kako pametne stvari komuniciraju te koje su njihove znacajke. Lean
menadzment opisuje proizvodnu filozofiju koja se koristi u novoj industrijskoj revoluciji.
Spomenuta filozofija dokazano djeluje te sadrzi mnoge prednosti. Poglavlje Pametne
Tvornice, kao temelj nove revolucije, daje detaljne karakteristike takve tvornice te nacine
primjene. Industrijska revolucija 4.0 kao glavni dio ovog rada, sadrzi informacije o

koracima koji su potrebni da bi se ona postigla te njezin utjecaj na industriju.



Posljednji, programski dio rada posvecen jepojaSnjavanju Android aplikacije gdje se daje

uvid u sucelja aplikacije. Dokumentacija same aplikacije dostupna je na CD-u.



2. POVIJEST INDUSTRIJSKIH REVOLUCIJA

2.1. Prva industrijska revolucija

Prva industrijska revolucija oznafava promjenu s manufakturne proizvodnje na
industrijsku proizvodnju. Dolazi do potpune transformacije svih aspekata zivota jer su se do
tada ljudi oslanjali uglavnom na vlastitu snagu i snagu domacih zivotinja, a sada su ih poceli
zamjenjivati strojevi. Ovaj proces se javio u Engleskoj u osamnaestom stoljecu (od 1760. do
1830. industrijska revolucija je i bila vezana samo za Veliku Britaniju, a poslije se pocela
Siriti po ostatku Europe 1 svijeta) 1 njezine glavne znacajke se mogu podijeliti na tehnoloske,

socioekonomske i kulturne.

Najvazniji izum ovog perioda, koji je i svojevrsni katalizator za ostala dostignuca, bio je parni
stroj koji je patentirao i doradio James Watt 1763. godine i koji je omogucio vecu industrijsku
proizvodnju, uz manji utroSak energije. Osim napretka u proizvodnji, ovo je bilo i vrijeme

napretka prometa i brojnih znanosti.
Tehnoloske promjene su ukljucivale:

e koriStenje novih materijala, uglavnom Zeljeza i ¢elika,

e upotrebu novih izvora energije, goriva i pogonske sile poput ugljena, koji je postao
glavni faktor uspjesne industrijalizacije jer je koriSten za proizvodnju pare 0 kojoj je
industrija ovisila,

e izume novih strojeva, poput stroja za predenje s osam vretena (eng. spinningjenny) i
mehanickog tkalackog stana koji su unaprijedili tehniku proizvodnje tekstila uz
smanjenju potroSnju ljudske energije,

e tvornice kao nove radne organizacije koje su omogucile podjelu 1 specijalizaciju za
odredene poslove,

e vazna dostignuéa u podrucju komunikacije i prijevoza, konstrukciju prve parne
lokomotive i parobroda,

e sve veca upotreba znanosti u industriji.

Ove tehnoloske promjene omogucile su iskoriStavanje prirodnih resursa te povecanje

kapaciteta proizvodnje robe [,



Prva industrijska revolucija donijela je mnostvo drugih promjena, primjerice, u poljoprivredi
je omogucila proizvodnju hrane za vecu populaciju, promjene u gospodarstvu koje su dovele
do raspodjele bogatstva, posjedovanje zemlje se prestaje smatrati izvorom zarade zbog sve
vece industrijske proizvodnje i razvoja medunarodne trgovine. Takoder, dogodile su se i
odredene politicke promjene u skladu s potrebama industrijskog drustva, drustvene promjene,
kao S§to je nastajanje industrijskih gradova i javljanje radnic¢kih pokreta. Radnici su morali
ste¢i nove vjestine u obavljanju poslova, njihov odnos prema radu se promijenio: vise nije bio
zanatlija, obrtnik Kkoji radi sve svojim rukama, ve¢ rukovoditelj strojevima. Svaki radnik je
imao svoju zadacu u tvornici. Nije zanemariva ni psiholoska promjena koje se dogodila jer su

oni postali sigurniji u svoje sposobnosti iskoristavanja prirodnih resursa.

2.2. Druga industrijska revolucija

Daljnjim napretkom znanosti i pronalaskom novih pogonskih sila: elektricne struje i
nafte dolazi do novih promjena u nacinu proizvodnje, prometu i svakodnevnom zivotu ljudi. S
obzirom na dubinu i znaaj promjena koje su se dogodile, pocetak upotrebe elektricne
energije 1 nafte ujedno se smatra i pocetkom druge industrijske revolucije, perioda koji je
trajao od 1870. do 1914. godine. Ovaj period je ozna¢en mnostvom novih izuma, kao $to su
telefon, radio, telegraf, dizelski i benzinski motor, elektricna zarulja, motor s unutarnjim

izgaranjem, x-zrake bez kojih bi i danasnji svijet bio nezamisliv.

Druga industrijska revolucija pocinje naglim razvojem prometa. Gradile su se zeljeznice i
Citavi transkontinentalni sustavi zeljeznica. Prva takva Zeljeznica izgradena je u SAD-u i
povezivala je atlantsku i tihooceansku obalu, omogucivsi laksi prijevoz dobara i razvijanje
trziSta. Krajem devetnaestog stoljeca zapocela je i izgradnja najdulje transkontinentalne pruge

na svijetu u Rusiji.

Isto tako, u ovom periodu su se dogodile znacajne promjene i u zraCnom prometu: braca
Wright su 1903. u svojoj letjelici preletjeli 200 metara i uspjesno Sletjeli. To je bio prvi
uspjesni let 1 nakon toga se poCinje razvijati i zracni promet.Henry Ford je unaprijedio

automobilsku industriju izumom pokretne trake, omogucivsi tako masovnu proizvodnju.

Postoje znacajne razlike izmedu perioda prve i druge industrijske revolucije. Ipak, bitno je

napomenuti da je Druga industrijska revolucija gradena na idejama i proizvodima iz perioda
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Prve industrijske revolucije. Jedna od glavnih znacajki druge industrijske revolucije je Sirenje
Zeljeznice. Zeljezni¢ka pruga je bila vazna zbog veée pristupaénosti i lakSeg prijevoza sirovog

materijala, poput celika koji je bio neophodan za velike industrijske pogone.

Prva industrijska revolucija se viSe osnivala na mehanizaciji, a druga na naprednim
sinergijama. Primjerice, u prvoj industrijskoj revoluciji doslo je do tehnickog napretka, kao
Sto je to tkalacki stan koriSten u proizvodnji pamuka. Naspram tomu, druga industrijska
revolucija razvila je efikasnost u proizvodnji i procesu distribucije, mobilizacijom radne snage

po jedinicama proizvodnje u tvornicama te pobolj$anju u prometu i rudarstvu.

Glavne znacajke prve industrijske revolucije:
e povecanje iskoriStavanja ugljena,
e prijelaz sa manufaktura na strojeve,
e razvoj parnog stroja.
Glavne znacajke druge industrijske revolucije:
e pronalazak elektrine struje i elektricnog svijetla,
e razvoj automatskih signala,

e pocetak koriStenja gradevinskog celika u graditeljstvu.

2.3. Treca industrijska revolucija

Treca industrijska revolucija ili digitalna revolucija predstavlja promjenu iz analogne u
digitalnu tehnologiju koja se pocela razvijati od osamdesetih godina dvadesetog stoljeca pa do
danas. Javlja se mnostvo novih tehnologija: pametni softveri, novi materijali 1 procesi poput
trodimenzionalnih internetskih ispisa , spretni roboti i mnostvo drugih usluga koje omogucuje
Internet. U drugoj industrijskoj revoluciji naglasak je na masovnoj proizvodnji dok je u trecoj
naglasak na masovnoj prilagodbi tvornica jer se artikli kroje po pojedina¢nim Zeljama kupaca,

a troSkovi istih se svakim danom smanjuju. U tre¢oj industrijskoj revoluciji glavni izvor



energije je solarna energija, koja se sve vise iskoristava, pogotovo u Njemackoj i Kini, a od

nedavno i u SAD-u.

Proizvodi se danas dizajniraju na racunalu i ispisuju na 3D printeru i o¢ekuje se da ¢e se u
buducénosti ta praksa jo$ viSe Siriti i omoguciti ljudima vecu dostupnost robe po pristupacnim
cijenama. Osim toga, novi materijali su laksi, otporniji i dugovjec¢niji. Tako karbonska vlakna

mijenjaju aluminij i ¢elik u zrakoplovima i biciklima.

No, ova revolucija ¢e imati i negativne posljedice, a to se vidi po medijskoj industriji i
maloprodaji, a predvida se da ¢e i1 tvornice buduénosti biti liSeni ljudskog faktora, mijenjat ¢e

ih roboti, a ljudi ¢e raditi kao dizajneri, IT stru¢njaci, logisti¢ari i sl.

Nadalje, javlja se i problem privatnosti. Velike koli¢ine informacija su postale dostupne na
Internetu 1 Zelja da se one zastite su omogucdile pra¢enje aktivnosti pojedinaca. Tu su jos
problemi socijalne izolacije pojedinaca, zasienost medijima, ali 1 mogu¢i manjak
produktivnosti radnika koji racunala i Internet mogu Koristiti u privatne svrhe za vrijeme

radnog vremenal?,



3. INTERNET OF THINGS

Internet of Things (u daljnjem tekstu IoT) predstavlja viziju u kojem Internet prosiruje
svoje mogucnosti 1 na fizicki svijet i objekte koji nas okruzuju. Ti predmeti nisu vise
iskljueni iz virtualnog svijeta, nego se mogu kontrolirati s udaljenosti te mogu postati
pristupne tocke Internetu. loTradirazne proracune, od onih jednostavnih do slozenih,

obavljaih laganoi pruzavelike moguénosti pojedincima i gospodarstvu.

loTtakoder ukljucuje rizike i nedvojbeno predstavlja golem tehnicki i drustveni izazov. loT
vizije temelje se na uvjerenju o stalnom napretku u svijetu mikroelektronike, komunikacije i
informacijske tehnologije, gdje se ta razina svakodnevno podize te nastavlja rasti u doglednoj
buduénosti. Zapravo, zbog smanjivanja veli¢ine, stalnog pada cijena i smanjenja potros$nje
energije procesora, komunikacijskih modula i ostalih elektroni¢kih komponenti,loT sve se
vise integrira U svakodnevne predmete i svijet oko nas kao §to je i prikazano na slici 3.1.
Pametni predmeti kljuéni su u stvaranju loT vizije jer ¢e ugradena komunikacijska i

informacijska tehnologija imatipotencijal da revolucionalizira korisnost tih objekata.

Slika 3.1.Shema loT-a

Uz pomoc¢ senzora koji su u mogucnosti uociti promjene i stanje oko sebe te putem ugradenih
moguénosti umrezavanja bit ¢eomoguceno komuniciranje jednih s drugima. Digitalno
unaprjedivanje takoder pospjesuje njihovu funkciju i1 olakSava koriStenje te time dobiva

dodatnu vrijednost. PreteCa ovog razvoja je ocita, danas postoji sve vise elektricnih Cetkica za
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zube, perilica rublja, strojeva za kopiranje, elektri¢nih bicikala, itd., koji su informaticki i

mrezno opremljeni.

U drugim podruc¢jima primjene, Internet povezanost moze se koristiti za daljinsko utvrdivanje
njihovih stanja, i1 to tako da informacijski sustavi prikupljaju podatke iz trenutnog vremena o
fizickim objektima ili procesima. To omogucuje i olakSava mnoge aspekte za covjeka. On,
drugim rijecima, ima uvid u detalje Zeljenog objektauz zanemariv trosak. Spomenuto takoder
omogucuje bolje i lakse upravljanje i kontrolu nad procesima ili objektima koji nas okruzuju
kao i sposobnost da reagira na dogadaje u fizickom svijetute da automatski, brzo i potpuno
informiranim nacinom otvara nove mogucnosti za rjeSavanje sloZenih i kriti¢nih situacijate
pritom omogucuje Sirok niz poslovnih procesa koji mogu biti optimizirani. Interpretacija
podataka i informacija u stvarnom vremenu dovest ¢e do uvodenja razli¢itih poslovnih usluga

koje ¢e ponuditi znacajne ekonomske i druStvene koristi.

Uporaba rijeci Internet u privlacnom izrazu Internet ofThings koja predstavlja gore navedenu
Vviziju moze se koristiti i kao metafora. Na nacin na koji ljudi danas koriste web, tako ¢e i u
buducnosti stvari komunicirati izmedu sebe, koriste¢i servise te ¢e pruzati podatke i na taj

nacin stvarati dodatnu vrijednost.

Pojam loTpopularizirao je jedan Auto-ID Centar na MassachusettsinstituteofTechnology
(MIT-u), koji je 1999. godine poceo dizajnirati i propagirati RFID infrastrukturu. U 2002.
godini njezin suosniva¢ KevinAshton citiran je u ¢asopisuForbesgdje je izjavio:,, Trebamo
IoT, standardizirani nacin za racunala da stvarno razumiju svijet“. Ovaj ¢lanak je pod
nazivom ,,The Internet ofThings* bio prvi dokumentirani izraz ovoga termina u doslovhom
smislu. Medutim, ve¢ 1999. godine isti izraz je upotrijebio NeilGershenfeld iz MIT MediaLab
u svojoj popularnoj knjizi ,,WhenThings Start to Think*“gdje je opisao kako je ogroman rast
WWW bio samo okida¢ za pravu eksploziju, a to je bilo da stvari po¢nu koristiti Internet.
Pojam se poceo brzo $iriti, ve¢ se pocinju pisati knjige i odrZzavati konferencije u vezi ovog
podrucja. Europski politi¢ari su inicijalno Koristili termin u kontekstu RFID tehnologije,
naslovi konferencija ,,Od RIFD do IoT“odrzane 2006. godine i ,,RFID: Prema IoT* odrzane
2007. godine su ve¢ aludirali na Sire tumacenje i1 koriStenje. Kona¢no u 2009. godini, EU
komisija je posvetila akcijski plan za 10T kao op¢i razvoj Interneta iz mreze medusobno

povezanih kompjutora do mreze medusobno povezanih objekata.



Gledajuéi s tehnic¢ke strane, 10T nije rezultat jedne nove tehnologije. Nekoliko tehnickih i
znanstvenih istrazivanja omogucilo je razvoj loT-a te pruzilo mogucnost da se premosti jaz

izmedu virtualnog i fizickog svijeta.
Moguénostikoje nudi ToTE!:

e Komunikacija i suradnja: objekti imaju moguc¢nost povezivanja s Internet
resursima ili ¢ak jedni s drugima; mogu iskoristiti tu mogucnost da azuriraju
svoje stanje. BeZi¢ne tehnologije poput GSM i UMTS, Wi-Fi i Bluetooth te
mnoge druge bezi¢ne mreze koje su tek u razvoju ovdje su od primarne
vaznosti.

e Adresiranje: unutar l0T-a, objekti mogu biti smjesteni ili adresirani pomocu
usluga ili imena te im se stoga moze udaljeno pristupati.

o ldentifikacija: objekti su jedinstveno identificirani. RFID,NFC i bar kodovi su
primjeri stvari koji nemaju energetsko napajanje te mogu biti identificirani.
Identifikacija omogucuje objektu povezanost sa svojim podacima gdje se ti
podaci mogu preuzeti od posluzitelja pod uvjetom da je on povezan na mrezu.

e Ocitavanje: objekt prikuplja podatke o svom okruzenju putem senzora koji ih
moze snimati, prosljedivati ili izravno reagirati na to.

e Aktiviranje: objekt sadrzi pogone za manipulaciju unutar svoje okoline. Takvi
pogoni mogu se koristiti za daljinsko upravljanje u stvarnom svijetu putem
Interneta.

e Ugradbenu obradu informacija: pametni objekti imaju procesor ili
mikrokontroler, plus kapacitet memorije. Ti resursi se mogu upotrijebiti za npr.
obradu ili interpretaciju podataka senzora ili se mogu spremati u memoriju
kako su bili koriSteni u proslosti.

e Lokalizacija: pametne stvari su svjesne svoga fizickog polozaja ili se mogu
same locirati. GPS ili mobilne mreze prikladne su za postizanje navedenog.

e Korisnicka sucelja: pametni objekti mogu komunicirati s ljudima na
odgovaraju¢i nacin. Inovativne interakcije su bitne, jer se s takvim uredajima

moze komunicirati i gestama, glasom, slikama, itd.

Vecina specifi¢nih aplikacija treba samo podskup tih moguénosti, osobito zato jer provodenje
svih njih Cesto je skupo te zahtijeva znacajne tehnicke napore. Trenutno bezi¢ni moduli

postaju manji 1 jeftiniji, IPv6 se sve viSe koristi, kapacitet brzih memorija raste, cijena
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procesora je u padu, a i mobilni uredaji imaju izgradene senzore za prepoznavanje kodova,
NFC i ekran na dodir te mogu preuzeti ulogu posrednika izmedu ljudi, objekata i Interneta.
Sve to doprinosu razvoju loT-a: od daljinske identifikacije objekata loT-a idemo prema
sustavu gdje ¢e stvari komunicirati s korisnicima, Internet uslugama i medusobno. Te nove
mogucnosti koje ti objekti nude fascinantne su i pruzaju niz zanimljivih moguénosti, ali
potrebno je opet naglasiti da se uz to vezui znatno veéi zahtjevi koji se odnose na temeljne
tehnologije i postojece infrastrukture. Naime, infrastruktura za loT ne smije biti samo
uc¢inkovita, skalabilna, sigurna i pouzdana nego mora biti u skladu sa opcéedrustvenim i
politi¢kim ocekivanjima, biti Siroko primjenjiva te ekonomski isplativa, predvidanja uporabe

uredaja loT-a do 2016. je na brojci od 28.4 milijarde kao Sto se vidi na slici 3.2.

GROWTH IN THE INTERNET OF THINGS

THE NUMBER OF CONNECTED DEVICES WILL EXCEED 50 BILLION BY 2020

BILLIONS OF DEVICES
50

loT
INCEPTION

1996 2000 2004 2008 2012 2016

Slika 3.2. Rast upotrebe loT-a
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3.1. TehnolosKi izazovi

Dok su moguce primjene i scenariji fascinantni zbog bezbroj mogucnosti koje nude,
zahtjevi koji se stavljaju pred tu tehnologiju takoder su znacajni. Napredovanje od Interneta
racunala do udaljenog pristupa 10T-a, neSto je na ¢emu se mora raditi postepeno, korak po
korak. Osim ocekivanja da tehnologija mora biti dostupna po niskoj cijeni, ako ¢e ogroman

broj stvari biti time opremljen, suoeni smo S mnogim drugim izazovima kao:

e Skalabilnost: IoT ima potencijalno veci opseg od Interneta racunala. Ako ¢e ta dva
svijeta suradivati te medusobno komunicirati onda osnovne funkcije poput
komunikacije moraju uvijek funkcionirati.

e Ostavi i radi: pametne objekte ne smijemo shvacati kao racunala, gdje se svakodnevno
trebamo brinuti oko njih, poput procesa paljenja sustava, pokretanja programa, unosa
podataka itd. Objekti loT-a trebaju moc¢i sami sebe uspostaviti, organizirati i
konfigurirati za rad tako da odgovaraju pojedinom okruzenju.

e Interoperabilnost: budu¢i da je fizicki svijet velik i raznolik, kod IoT-a svaka vrsta
pametnih objekata imat ¢e razli¢ite informacije, preradu i komunikacijske sposobnosti.
Razli¢ite vrste bit ¢e podvrgnute razli¢itim uvjetima kao $to su energija, temperatura
ili propusnost mreze. Kako bi se olakSalo komuniciranje i suradnja, potrebni su
zajednicki protokoli 1 standardi.

e Otkrice: u dinamickim okruzenjima, prikladne usluge ¢e trebati biti automatski
identificirane, Sto zahtijeva odgovaraju¢e semanticke sposobnosti za trazenje i
opisivanje. Korisnici ¢e htjeti pronac¢i informacije vezane za proizvod i koristiti
trazilicu koja moZze na¢i stvar ili informaciju o tome.

e Kompleksnost softvera: softverski sustavi na pametnim objektima napravljeni su tako
da funkcioniraju s minimalnim resursima, kao i ugradbeni sustavi, ali bit ¢e potreban
opsezniji softver na mrezi i na strani posluzitelja kako bi se upravljalo pametnim
objektima i omoguc¢io nesmetan rad njegovih usluga.

e Kolicina podataka: dok ¢e neke aplikacije ukljucivati kratku komunikaciju i razmjenu
podataka, druge aplikacije, poput onih na senzorskim mrezama, za posljedicu ¢e imati

ogromne koli¢ine podataka za srediSnji ¢vor ili posluZitelja.
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Interpretacija podataka: da bi korisnicima koji koriste loTpruzili §to bolju uslugu,
mora se odrediti jesu li bitne one informacije koje pristizu od objeckata te koje
zaklju¢ke moramo izvuéi od njih. Generiranje korisnih informacija od ogromnog niza
podataka nije nimalo trivijalan zadatak.

Sigurnost i osobna privatnost: osim sigurnosti i zastite s aspekta Interneta kao $to su
komunikacijska povjerljivost,autenti¢nost, pouzdanost i integritet poruke,ostali
zahtjevi koje loT zahtjeva takoder su bitni. Mora se osigurati pristup podataka
pametnim objektima, ako se ne Zeli da ono ima pristup svemuili sprijeciti
komunikaciju sa pojedinim uslugama (ograniciti takvo nesto). Nepovlasteni fizickKi
pristup pametnim objektima pitanje je na koje tek treba dati ispravan odgovor te
osigurati zastitu i na toj razini.

Ocekivano, cilj je da pametni objekti i 10T rade u svim uvjetima, bez obzira na
klimatske promjene do nekih promjena u sustavu.

Napajanje: stvari koje su mobilne te se lako prebacuju s mjesta na mjesto veéinom
nisu stalno spojene na neki od oblika napajanja. U mnogim sustavima baterije i
napajanje su problemati¢no podrucje. Nazalost, tehnologija baterija i napredak iste
¢ine se veoma spori, dok napajanje iz obnovljivih izvora energije ne moze zadovoljiti
sve. Nada se polaZe na buduce procesore male snage 1 komunikacijske module koji ¢e
mo¢i funkcionirati sa znacajno malom koli¢inom energije. Upravo zbog toga kontrola
upravljanja i troSenje energije morat ¢e biti na vrhuncu, jer ée svaki postotak biti
znacajan.

Bezicne komunikacije: s energetskog gledisSta, postojece tehnologije poput GSM,
UMTS, Wi-Fi i Bluetooth sve su manje prikladne. Noviji WPAN standardi kao sto su
ZigBee i sli¢ni jos su uvijek u razvoju te ¢e imati puno manju propusnost, ali ¢e trositi

zna¢ajno manje energije.

Internet je odavno prestao biti potpuno informacijski sustav te je sada poprimio drustvenu

1 politi¢ku dimenziju. Vaznost svojih ne-tehnoloskih aspekata postaje joS§ ocitija u razvoju

loT-a, jer dodaje posve novi aspekt na tom polju. Osim velikog broj pozitivnih stvari

trebaju se spomenuti mogucée posljedice i nedostaci. Naime, velik broj javnih rasprava

vodi se 0 tome treba li prihvatiti ili odbiti 10T te se postavljaju pitanja poput ,,sigurnosti u
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odnosu na slobodu® ili ,,udobnosti U 0dnosu na privatnost podataka“. U tom pogledu
rasprava o 10T-u ne razlikuje se puno od video nadzora, elektronickih isprava te koncepta
c¢ipiranja ljudi. Podaci koje posluzitelji ili pametni objekti prikupljaju te baze u koje se to
sprema, mogu se bez znanja vlasnika zloupotrijebiti te se ti podaci mogu potencijalno
oStetiti. Osobna privatnost je pod pritiskom. Pametni objekti akumuliraju veliku koli¢inu
podataka te na taj nac¢in sluze,ali moramo biti svjesni da postoji mogucnost da te podatke
vidi 1 netko drugi te ih potencijalno iskoristi na Stetu te osobe. Buduéi da se te radnje
odvijaju neometano u pozadini, nikada nismo posve sigurnipromatra li nas tko na neki
nacin. Pojedina promatranja su bezopasna, ali postoje i ona koja to nisu, te pod odredenim

okolnostima, spadaju pod ozbiljnu povredu privatnost.
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4. CYBER-PHYSICAL SYSTEMS

te time postaju odgovorni za nasu udobnost, zdravlje, sigurnost i mnoge druge usluge koje
takvi sustavi pruzaju. U kombinaciji i neposrednom povezano$¢u s ¢ovjekom i njegovom
okolinom, koji su potpuno nepredvidljivi, oni postaju Cyber-Physical Systems (u daljnjem
tekstu ¢e biti navedeni kao CPS) koji djeluju nezavisno, suradnjom ili kao sustavi sustava
sastavljeni od medusobno povezanih autonomnih sustava koji su razvijeni s namjerom da
samostalno ispunjavaju namjenske zadatke. Neki od tih sustava takoder mogu biti i stari

sustavi, tj. sustavi prosle generacije koje je moguce uklopiti u novi sustav.
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000000\ &= gooooo
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Automation hisrarchy CPS-based Automation

Slika 4.1.Usporedba hijerarhijske i CPS strukture

Tijekom godina, razni sustavi i istrazivanja (npr., istrazivanja na podru¢ju optimizacije
primjer na slici 4.1., stohaisticke kontrole, filtriranja informacija, analize, predvidanja,
itd.)kao istru¢njaci koji su sudjelovali u njima postali su pioniri znanosti, a to su postigli
svojim inzenjerskim metodama, tehnikama i alatima. U isto vrijeme znanstvenici na podrucju
racunalne znanosti napravili su velike pomake u novim programskim jezicima, tehnikama za
realna izvrSavanja zadataka, metodama vizualizacije, kompajlerima, ugradbenim sustavima,

sigurnosti te svojom inovativno$¢u rade na pouzdanosti rac¢unalnog sustava, sigurnosti i
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povecavaju toleranciju greSaka. Znanstvenici racunalne znanosti su takoder napredovali i
razvili razne modele i razvojne alate za buduce narastaje. Cilj istrazivanja na podru¢ju CPS-
aje integrirati znanja i inzenjerske discipline poput upravljanja, kontrole, umrezavanja, ljudske
interakcije, teorije uéenja, kao i elektri¢ne, mehanicke, kemijske, biomedicinske, materijala i
raznih drugih inZenjerskih znanosti. Sve to u vidu razvijanja novih i boljih CPS-ova i prate¢ih

tehnologija.

Pojam CPS odnosi se na novu generaciju sustava s integriranim racunalnim i fizickim
sposobnostima koji mogu komunicirati s ljudima kroz razli¢ite module. Sposobnost za
interakciju i proSirenje tih mogucnosti s fizikim svijetom preko izra¢una, komunikacije i

kontrole, kljucan je faktor za buduce tehnologije.

Fizicki elementi ovakvog sustava po strukturi i materijalima se ne razlikuju previse od ostalih
sustava. Sustavi za upravljanje i komunikaciju ponekad imaju ogranicenja povezana s
podacima koje salju i primaju te je upravo taj programski dio kriticna jezgra cijelog ovog

sustava.

Pouzdanost, sposobnost brzog oporavka od nadolazec¢ih problema, sigurnost, jedni su od
najslozenijih problema koji prate CPS. Samo neki od primjera u kojima su ovi sustavi dio
procesa su elektrane, zrakoplovi, brodovi, tvornice, skladista i mnogi drugi, gdje se jasno
oCituje prava vaznost CPS-a. Moguc¢nosti i izazovi leze u istrazivanju dizajna i razvoja novih
generacija zrakoplova, svemirskih letjelica, hibridnih vozila, autonomnoj gradskoj voznji i

proteza koje omogucuju mozgu signal za kontrolu nad tjelesnim objektima.

CPS obi¢no sadrze ugradbene sustave kao dijelove uredaja, zgrada, vozila, ruta, logistike,

postrojenja itd. koji:

. koriste senzore za prikupljanje fizickih podataka koji izravno ili neposredno

utjecu na fizicke procese,

. spojeni su na digitalne mreze (bezi¢no, ozi¢eno, lokalno, globalno),
. koriste globalno dostupne podatke i usluge,
. posjeduju sucelje za upravljanje sustavom(bila to namjenska sucelja ili kroz

Internet preglednik).
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U kolovozu 2007. godine izvje$c¢e predsjednika CouncilofAdvisors on ScienceandTechnology
(PCAST) predstavilo je FederalNetworkingandInformationTechnology R&D (NITRD) gdje je
to izvjeSc¢e potaknulo National ScienceFoundation da napravi CPS program u 2009. godini, tj.
veliku godis$nju konferenciju koja se odrzava diljem SAD-a i Europe. Godine 2012. usvojena
je definicija CPS-a, a to je: ,,CPS su fizi¢ki, kemijski, bioloski i projektirani sustavi ¢ije su
operacije nadgledanje, kontroliranje, koordiniranje 1 integriranje u racunarstvu i
komunikaciji“. Zeljene karakteristike i opis koji definira dobro dizajniran i izraden CPS
ukljucuju: koordiniranost, distribuiranost, heterogenost, brz odgovor, dostupnost, skalabilnost,
prilagodljivost, otpornost, sigurnost, uporabljivost, povratne informacije za ljude i
okolis.Nakon nekoliko FP7 srodnih projekata, CPS sada ima ciljana podrucja istrazivanja u
Horizon 2020 i javnog privatnog sektora, kao sto je ESCEL, koji integrira biv§i ARTEMIS,
ENIAC i EP0SS, u kojima se posvecuju veliki napori za napredovanje u ovom podrudju.
Vaznost sustava CPS istaknuta je od strane EU-Roadmap kao §to su CPSoS projekt, a u
razvoju je strateSki dokument ,,EuropeanResearchandlnnovationAgenda on Cyber-Physical

Systems of Systems*.

Nastajat ¢e aplikacije i programi koji imaju ogroman druStveni utjecaj i ekonomsku korist.
CPS ¢e se prilagodavati ovisno 0 tome kako mi komuniciramo s fizickim svijetom, ba§ kao

Sto se Internet stalno prilagodava te napreduje.

Lako je zamisliti nove moguénosti CPS-a, od elektri¢nih postrojenja, transportnih sustava,
umrezenih autonomnih sustava gdje su vrijeme,sigurnost i inteligencija kljuéni faktori. Time
se povecava energetska ucinkovitost, smanjuje vjerojatnost ljudske pogreske, povecava
ucinkovitost strojeva, smanjuje potraznja i ovisnost o fosilnim gorivima. Financijska mreza se
moze dramati¢no promijeniti $to se tie preciznosti vremena. Veliki sustavi za pracenje roba i
usluga mogu biti kontrolirani u realnom vremenu. Uska integracija fizickih uredaja i
distribuiranog racunarstva dovodi do toga da ¢emo imati ,,programibilnu stvar* u stvarnosti.
Pozitivan ekonomski ucinak od bilo aplikacija iz tih podrucja imat ¢e ogroman utjecaj. Treba
biti svjesntan da sadasnje tehnologije u pojedinim aspektima koce razvoj tih sustava, ali
prepreke uvijek postoje te se daljnjim istrazivanjima nadilaze. Mnoge od ovih aplikacija nece

biti moguce napraviti bez znacajnih promjena u samim temeljima.

Kako je sigurnost jedna od glavnih zahtjeva CPS sustava, da bi ga se bolje zastitilo potrebno
je razumjeti kako ga to¢no treba zastiti. Imperativ je obavljanje procjene ranjivosti i razvijanje

odgovarajucih zastitnih mehanizama koji bi ih zastitili od napada. Potrebno je dobro istestirati
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cijeli sustav, na fizickoj, hardverskoj i softverskoj razini. U stvarnosti postoji neograni¢en broj
prijetnji i propusta u sigurnosti, jer koliko god ga pokusali zastititi, ne smije se zaboraviti da

ne postoji potpuno siguran sustav, moguce je samo povecati razinu zastite.

Dizajn takvih sistema zahtijeva razumijevanje zajednicke dinamike racunala, procesa, mreza
te fizickih, kemijskih i bioloskih procesa i na kraju ¢ovjeka. Sukladno s time, CPS dobiva
zasebno mjesto u znanosti. Podrazumijeva se da su svi CPS autonomni ili polu-autonomni i
da ne mogu biti izvedeni kao zatvoreni sustav koji djeluju u izolaciji, dok interakcija i
potencijalne smetnje izmedu komponenti, procesa i Covjeka zahtijevaju visok stupanj
koordiniranosti, kontrole 1 zajedni¢kog ponaSanja. PonaSanje velikog broja fizic¢kih
komponenti kao dio sustava zahtijeva dobar model, simulaciju i analizu provedenu kroz ve¢
dokazane, ali i nove metode i teorije. Rastuca slozenost komponenti i koriStenje vise
naprednih tehnologija, bezicne komunikacije i visejezgrenih procesora predstavljaju velik

izazov za izgradnju CPS-a.
Da bi CPS mogao pravilno funkcionirati, potrebni su sljedeéi koraci™:

e analiza,procjena, sinteza, dizajn i verifikacija CPS-a,

e platforme za razvoj pametne infrastrukture povezivanja tri sloja:
»cloud* sloj, srednji sloj 1 fizicki sloj,

e pouzdanost i otpornost CPS-a,

e specifikacija forma, ukljucujuci programske jezike i programske alate,

e raCunanje u stvarnom vremenu i kontrola resursa,

e mreze i protokoli.

CPS se ve¢ koristi U razli¢itim podru¢jima (prikazano na slici 4.2.), a neki od primjera su u:

e clektriénim mrezama,

e sustavima za upravljanje vodom,

e autonomnim vozilima i pametnom prijevozu,
e automobilima(ABS),

o  Next-gen“ lukama i aerodromima,

e sigurnosti,

e pametnoj medicinskoj tehnologiji (pejsmejkeri,inzulinske pumpe i sl.).
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Cyber-Physical Systems - a Concept Map  see authors and contributors.
http://CyberPhysicalSystems.org
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Slika 4.2. Podrucja upotrebe CPS-a

lako je u CPS-u naglasak na kibernetici i fizickim sustavima, vazno je napomenuti da bi
znacajan 1 stvarni napredak u aplikacijama mogao nastati ako bi se i ljudi ukljuéili u taj
proces. Cini se da se samo na ovaj na¢in zapravo moZe govoriti o vrlo smislenoj i zna¢ajnoj
buducnosti. Mozemo pretpostaviti da ¢e u takvom ,,Cyber Human PhysicalSystem*, ljudski

faktor biti u sinergiji s ostalima.
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4.1. Istrazivacki smjerovi

Kako je ve¢ spomenuto, CPS je jo$ u povojima te sukladno s tim preostalo je jo§ mnogo

podrucja za istrazivanje. Neki od perspektivnih smjerova navedeni su nize u tekstu.

e Staviti vrijeme u programske jezike. Od sredine 1980-ih, velik broj
eksperimentalnih jezika razvijeni su s vremenskom semantikom. Najuspjesniji
od njih povezani su za uska podrucja, poput jezika Simulink iz MathWorks 1
Giotto.

e Promisljanje o razdvajanju operacijskog sustava 1 programskog jezika.
Operacijski sustav kao koncept nastao je 1960-ih, kada je racunarstvo bilo
dosta drugacije. Specifi¢an nac¢in na koji se izdvaja hardver 1 programski jezik
iz hardverski ovisnog ponasanja, treba biti prilagoden CPS-u. Obecéavajuci
pocetak je TinyOS/nesC, gdje je programski jezik apstrakcija u nesC koji
podrzava dizajn ,thinwrappers oko hardvera. TinyOS i1 nesC zajedno
zamagljuju granicu izmedu operacijskog sustava i programskog jezika te nude
viSe prikladni skup za ugradbeni operacijski sustav.

e Promisljanje o razdvajanju/spajanju hardvera i softvera. CPS u sustini
kombinira hardver 1 fizicke sustave sa softverom. Modeliranje 1 dizajn koriSteni
za hardver i fizicke sustave osjetno se razlikuju od onih za softver, postoji
samo nekoliko modela i dizajna jezika koji imaju podr§sku za oboje.
Obecavajuci pocetak je EDA istrazivacka zajednica i1 projekt hardver/softver
ko-dizajna. Jedan od projekata na kojem se takoder radi na sli¢noj stvari jest i
Ptolemy Project.

e Memorijska hijerarhija s predvidljivosti. Tehnika memorije hijerarhije imala je
velik utjecaj na skaliranje ra¢unalnih performansi. Medutim, tehnike koje su
najrasirenije isporucuju poboljSane performanse i kapacitet pamcenja na Stetu
vremena predvidljivosti. To ne mora biti tako. U kombinaciji s jezicima koji
imaju vremensku semantiku, ova tehnika bi mogla dostaviti vremenska jamstva
kroz tehnike kompajlera.

e Upravljanje memorijom s predvidljivosti. Ru¢no upravljanje raspodjelom

memorije pogresno je i zamarajuc¢e. Upravljanje automatskom memorijom
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znacajno poboljsava produktivnost programera i pouzdanost softvera, ali opet
smoguc¢noSéu da se to radi na Stetu vremena predvidljivosti. Obecavajuéi
pocetak je skup tehnika koje koriste automatsko upravljanje memorijom
sakupljanja smeca.

e Predvidivi, kontrolirani ,,deeppipelines®. ,,Deeppipelines* je esencijalan za
performanse u ra¢unanju.Zavisnosti izmedu instrukcija znaci da stopa po kojoj
se instrukcije izvrSavaju mora biti modelirana kako bi se osiguralo da je
zavisnost podataka zadovoljena. Danasnje tehnike nisu dovoljno dobre,
medutim, postoje alternative. Preplitanje ,,pipelin-a““ u paralelizmu omogucuje
potpunu iskoristivost ,,pipelina“ s predvidljivim vremenima.

e Predvidiva, kontrolirana i razumljiva konkurencija. CPS su veoma sloZeni
sustavi. Danas, jedan od najcesce koristenih programskih tehnika su niti, ¢ija
sintaksa je dosta nerazumljiva i nepouzdana. Razvijane su predvidljivije,
kontroliranije i razumljivije tehnike za rjeSavanje problema konkurentnosti.
Jedan od primjera su sinkroni jezici, koji su pronasli u¢inkovito koristenje u
kritickim sustavima, zbog njihovog modela rukovanja izvrSavanja vise
izraCuna.

e Istovremene komponente. Objektno orijentirani jezici su izveli ogromna
poboljsanja u dizajnu velikih programskih sustava. Ove tehnologije su duboko
ukorijenjene u dosljedne, imperativne ra¢unalne metode. Oni se, dakle, ne
mogu dobro prilagoditi istovremenosti izvrSavanja viSe operacija. Alternative
su ,,actor-oriented* 1 ,,model-based‘ tehnike.

e Mreze s vremenom. DanaSnje tehnike umreZavanja, kao Sto su TCP/IP,
najbolje su tehnike s kojima je ipak teSko posti¢i vrijeme predvidljivosti. Sve
viSe specijaliziranih tehnika umrezavanja pronalazi bolju iskoriStenost kod
ugradbenih sustava. Vrijeme sinkronizacija mreza se znatno poboljsalo, nudi se
mogucnost povezivanja preko distribuiranih racunanja. Kombinacijom tih

metoda i uz ispravnom koristenje, ¢ekaju se predstoje¢e promjene.

Temeljni izazovi koji stoje pred CPS-om zahtijevaju detaljnu analizu i prorac¢une. Treba
identificirati prepreke na svim razinama te na njima ozbiljno poraditi, napisati upute i
tehnologije na kojima se to moze izgradivati. NajviSe rada ima oko racunalnih znanosti i

drugih inzenjerskih disciplina poput mehanickih, elektri¢nih i sl.
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4.2. TheRainbowPlatform

Slozenost CPS-a, heterogenost fizickih elemenata, nedostatak pouzdanosti u
komunikaciji, $irok raspon moguénosti djelovanja u okolini i promjenjivost okruzenja u
kojem se koriste te pritom obavljanje operacija poput analize podataka, planiranja i raCunanja,
veoma su kompleksi zadaci. Rainbow Platformallje dizaniranaupravo za rjesavanje nekih od
tih pitanja. Rainbowzeli zadrzati racunanje blizu izvora informacije odnosno omoguditi
dafizicki uredaji budu u blizini. Rainbow koristi Swarm inteligentne algoritme, €iji je koncept
najjednostavnije objasnjen na nacin da jedan mrav ili pela sami za sebe nisu pametni, ali u

velikom broju postajuupravo to. Ovaj sustav takoder iskoriStava oblak za obavljanje teskih

ra¢unalnih zadataka kada je to potrebno te se time smanjuje opterecenje fizickog sustava.

Sustav trenutno koristi dva sloja CPS arhitekture, a to su fizi¢ki sloj 1 udaljeni(,,Cloud*) sloj.
Fizi¢ki sloj Salje podatke na udaljeni posluzitelj, koji ih obraduje i izracunava. Udaljeni
posluzitelj onda Salje slijed operacija koje se moraju izvrSiti na svakom uredaju na njegov
fizicki sloj. Kao §to je samo po sebi jasno, ovakvo rjeSenje se ne moze primijeniti kada
postoje ograni¢enja na vrijeme odziva, tj. kada sustav treba brzo reagirati na kriticna
dogadanja koje mogu ugroziti svoj integritet i funkcionalnost. Zaostajanje u komunikaciji i

daljinska obrada moze uzrokovati nepodnosljiva zakasnjenja.
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Slika 4.3. Struktura Rainbow Platforme
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Rainbow se oslanja na novu integriranu viziju koja omogucuje dizajn Sirokih raspona
umrezenih CPS-ova temeljenih na decentralizaciji kontrolnih funkcija za optimiziranje
njihovih funkcija. To omogucuje iskoriStavanja Swarm inteligencijskog algoritma, gdje se i
kompleksni problemi dijele na one manje kompleksne i istodobno rjesavaju. Iskljucuje se
potreba za globalnim koordinatorom koji ¢e to sve kontrolirati. Ove tehnike sustavu daju

atraktivne osobine poput prilagodljivosti,tolerancije na pogresku i samo-rasporedivanja.

Rainbow je platforma s tri sloja: udaljeni sloj, srednji sloj i fizicki sloj prikazano na slici 4.3.
Senzori i pogoni su direktno povezani sa racunalnim ¢vorovima, koji su ,singleboard*
racunala poput Raspberry PI iliBeagleBoard, gdje oni predstavljaju virtualne objekte. Koncept
virtualnih objekta ima namjeru skriti heterogenost fizickih uredaja, u smislu sposobnosti,
funkcionalnosti i komunikacijskih protokola. Nudi transparenti i sveprisutni pristup fizickom
uredaju putem sucelja aplikacije i omogucuje korisniku direktno povezivanje. Racunalni
¢vorovi predstavljaju srednji sloj. Svaki ¢vor koji posluzuje virtualni objekt takoder ima
posluzitelja. Cvor prima podatke od obje strane te 3alje samo odabrane podatke, §to kao
posljedicu ima prijenos manjeg broja podataka na ve¢im udaljenostima te raCunanje manje
slozene operacije. Gornji sloj rjeSava sve one aktivnosti koje se ne izvrSe u srednjem sloju,
poput zadaca koje zahtijevaju visoke racunalne performanse ili kada su potrebni stariji zapisi
podataka. Zapravo, svi poslovi koji se izvrSavaju u stvarnom vremenu izvrSavaju Se U

srednjem sloju.

Rainbow je razvijen od strane ICARCNR-a u okviru RES-NOVAE projekta ,,Zgrade, ceste,
mreZe, novi, vrli ciljevi za okoli§ 1 energiju® financiran od strane talijanske vlade. RES-
NOVAE za cilj ima implementirati nova rjeSenja za pametne gradove, elektricne mreze,

opskrbu vodom, kontrolu prometa i nadzor okolisa.
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5. LEAN MENADZMENT

Pojam lean je prvi puta predstavljan u ¢lanku JohnaKrafcika koje je objavljen u Sloan
Management Review 1988. godine, na osnovu petogodisnje studije 90 tvornica automobila u
17 zemalja svijeta. Pojam je prvi put primijenjen u knjizi ,, Themachinethatchangedtheworld*
J.P. Womack-a i D.T. Jones-a koja je bila rezultat istrazivanja IMVP-a, a gdje su autori prvi
put opisali razlike izmedu Japanske i zapadne automobilske industrije i prvi put predstavili
izraz lean za Toyotin nadin proizvodnje®®, Sami korijeni leana ili neprekidnog unaprjedivanja
procesa idu jo§ dublje u proslost. Post-ratni Japan nakon 2. Svjetskog rata, imao je viziju
susti¢i S.A.D. za 3 godine kao jedinu nadu za opstanak u industriji i kao pokreta¢ ostalih
promjena u drzavi, te su odmah prionuli na posao. Zapad daje znacaj velikim idejama, velikim
1 znacajnim doprinosima pojedinaca, dok je za Japan karakteristiCan timski rad 1 mala
svakodnevna poboljSanja. Sustav ukljucivanja svih zaposlenika tako da aktivno rade na

rjesavanju konkretnih problema.

Lean je proizvodna filozofija koja kada je implementirana skracuje vrijeme od narudzbe
kupca do isporuke gotovog proizvoda, eliminiraju¢i sve izvore rasipanja u proizvodnom
procesu. Osnovno nacelo je da se proizvode to¢no ono §to kupac Zeli, on bira sam vrstu,
kvalitetu i koli¢inu proizvoda. Kako bi se to postiglo potrebno je organizirati proizvodne
pogone 1 procese tako da budu Sto fleksibilniji 1 ucinkovitiji, Sto se postize skracivanjem
vremena proizvodnog procesa, izbacivanjem svih nepotrebnih aktivnosti, odnosno
eliminiranjem ili smanjenjem svih oblika rasipanja. Glavni cilj je isporuka usluge ili

proizvoda koji se potpuno podudara sa Zeljama kupca, sa §to manje gubitaka.
Postoji 9 vrsta gubitaka:

1. Prekomjerna proizvodnja: Stvaranje proizvoda koji se ne mogu plasirat na
trziSte, loSe predvidanje prodaje, stvaranje dokumentacije koju nitko ne
zahtijeva ili se nece koristiti,

2. Transport: Nepotrebno kretanje materijala izmedu operacija ili skladista i
neucinkovit transport informacija,

3. Cekanje: Vrijeme &ekanje izmedu operacija, vrijeme koje radnik provede
¢ekajuci na strojevima ili ¢ekajuc¢i materijal, cekanje na isporuku,

4. Prekomjerna obrada: PreviSe procesa obrade, predetaljnaobrada, los dizajn,

kriva ili nedovoljno dobra oprema
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5. Zalihe: Visoke zalihe povezane su sa prekomjernom proizvodnjom,

6. Nepotrebni pokreti: Los raspored strojeva, ljudi se trebaju micati kako bi dosli
do informacija ili strojeva, rucni rad kako bi se kompenzirao nedostatak
proizvodnje,

7. Greske: Prekid toka zbog greSaka, nepotrebna vremena, troSkovi i prostor za
analizu i otklanjanje, nepotpune, neto¢ne i nepravodobne informacije osim na
proizvodu podrazumijevaju se i greske u dokumentaciji,

8. Korekcija: Ispravljanje greSaka u proizvodnji jer one povecavaju cijenu
proizvoda i vrijeme proizvodnje. Potrebno je teziti prema proizvodima koji ne
treba korekceiju i ima 0% Skarta,

9. Nepovezanost znanja: To se dogada kada informacije ili znanje nisu dostupni u
trenutku kada su potrebni, to se najes¢e odnosi na manjkavost procedura ili
njihovu nedostupnost, a kao rezultat se javljaju uska grla proizvodnje ili greske

na proizvodima.

Lean djeluje po sistemu povlacenja ili ,,Pullsystem* koji se najlakSe moZe objasniti na kupac
prvo mora zatraziti ne$to da bi dobio, a ne stvara se sustav gdje proizvodaci guraju proizvod
bez sto-postotne sigurnosti da ce kupac to htjeti kupiti. Tek §to je marketing procesuirao
narudZbu, proizvodnja moze da napravi proizvod. Krece se od kraja procesa a ne od pocetka
procesa proizvodnje (slika 5.1.). lako ovakav sustav izgleda dosta jednostavan i lako
primjenjiv to nije tako u stvarnosti. Sistem povlacenja bi bio lagan kada trenutna proizvodnja
ne bi tezila proizvodnji velikog broja narufenih proizvoda 1 dugim periodom procesa
proizvodnje, ali moramo teziti suprotnome. Kod sistema povlacenja proizvodnja se tretira kao
logisticka podrSka marketingu. Mora postojati izuzetno jaka dvosmjerna komunikacija
izmedu marketinga 1 proizvodnje, kako bi kupci dobili proizvod kakav Zele u trenutku kada to
zele. Na taj nacin lean ostvaruje svoj puni efekt. Da bi se postigla fleksibilnost, transportni

procesi se moraju smanjiti u odnosu na sadasnje.
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Slika 5.1.Pojednostavljeni prikaz lean koncepta

Metode i tehnike koje je potrebno implementirati kako bi lean mogao efikasno funkcionirati,

potrebno je da ispunjava sljedece zahtjeve i principe:

e Prepoznavanje gubitaka: Prvi korak je prepoznavanje onoga Sto predstavlja
vrijednost za kupca iz njegove perspektive. Bilo koji materijal, proces ili neka
druga znacajka proizvoda koja ne dovodi do stvaranja vrijednosti iz kupCeve
perspektive je trosak i treba ga eliminirati.

e Standardizacija procesa: Lean koncept zahtijeva izuzetno precizne i detaljne
proizvodne procedure koje u svakom trenutku procesa moraju to¢no definirati
stanje materijala, vrijeme i trenutni status.

e Neprekidni tok: Lean cilja na implementaciji neprekidnog toga, oslobadajuci
proizvodni proces uskih grla, ¢ekanja, prekida i preskakanja.

e Sistem povlacenja: Cilj ovakvog sustava je da proizvede samo ono Sto je
potrebno, kada je potrebno.

e Kovaliteta: Cilj je da se greSke otkriju u §to ranijoj fazi proizvodnje te ukoliko
se ucestalo ponavljaju preispitati taj proces.

e Konstantno unaprjedenje: Teznja prema savrSenstvu konstantnim uklanjanjem
gubitaka iz proizvodnje, na taj nain su svi zaposlenici ukljuceni u proces

unaprjedivanja
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Ako se ti svi principi efikasno implementiraju i svakodnevno se budu Koristili, takvo

poduzeée ée imatil®!:

e smanjene zalihe,

e smanjeno vrijeme ciklusa proizvodnje,

e povecati kvalitetu proizvoda,

e povecati efikasnost radnika,

e Smanjiti broj gresaka,

e povecati iskoristenost strojeva i prostora,

e Smanjiti skladista.

U suvremenim uvjetima poslovanja na globaliziranim trZistima, gdje su promjene nagle i brze
javlja se jo$ veca potreba za prijelaz iz tradicionalnog koncepta u lean sustav, gdje kompanije
ne uspijevaju ako ne udovolje stvarnim Zeljama i zahtjevima kupca. Bez lean menadzmenta
veoma je tesko odrzati konkurentnost na trziStu, te su upravo to i velike drzave poput SAD,
Japana i Njemacke i prepoznale te ulazu velike napore za primjenu u svim segmentima javnog
1 privatnog sektora. Drzavama takoder nije isplativa neucinkovitost sektora, cija se
nesposobnost preljeva iz sektora u sektor, te ¢e primjenom lean modela pokuSati to zaustaviti.
Sto se ti¢e situacije hrvatskih tvrtki i gospodarstva u cjelini, mogli bi biti znatno konkurentniji
kada bi primijenili samo neke od karakteristika lean koncepta a pogotovo sve. Vecina
hrvatskih tvrtki ima nisku razinu produktivnosti, slabu ucinkovitost i nedovoljno su
konkurentne, §to 1h ograni¢ava na regionalnom 1 globalnom trzistu. Neke od tvrtki razmisljaju
ili su ve¢ pocele prakticirati lean menadzment, a to su Coca-Cola HBC Hrvatska, Auto
Zubak, Koncar-energetski transformatori, HT, Teh-cut, Jadranska banka, Raiffeisen banka,

Novi Feromont, Dalekovod proizvodnja, Metalind te KBC Zagrebl’l.
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6. PAMETNA TVORNICA

U svim dijelovima razvijenog svijeta proizvodnja napreduje tolikom brzinom da se sve
viSe koriste pojmovi poput pametno. Mobiteli, automobili, klima uredaji, zapravo sve §to
okruzuje ¢ovjeka. Promatrajuci to dolazimo do zakljucka da i te pametne stvari treba netko
napraviti, poboljsati njihovu proizvodnju te se sukladno tome stvaraju pametne tvornice. Dok
Su parni stroj, pokretna traka i automatizacija bili pokretaci prve tri industrijske
revolucije,pametna tvornica i inteligencija strojeva pokreta¢ su za Cetvrtu industrijsku
revoluciju. Napredak inteligencije elektronickih strojeva omogucio je tvornickoj opremi da

mjeri, mijenja i komunicira, $to je neslu¢en pomak za sve.
Budu¢énost pripada pametnoj tvornici.

Kontrola procesa sada viSe ne treba biti centralizirana, moze biti preuzeta direktno s
komponenti, zahvaljuju¢i CPS-u. Ugradbeni sustavi mogu se koristiti za tumacenje podataka
o0 okolini i sami utvrditi koje kontrolne naredbe trebaju izvrsiti. Strojevi doprinose
fleksibilnosti jer su dizajnirani da budu otvoreni za razliCite zahtjeve.Ustanju su izvrsiti
razli¢ite zadatke na jednom slijedu i primijeniti razli¢ite alate. Softver za kontrolu procesa 1

vizualizacije takoder mora biti dizajniran da bude otvoren i fleksibilan.
Individualni procesi proizvodnje koji ¢e biti stalno povezani su sljede¢il®:

e plan proizvodnje,
e plan rada tvornice,

e razvoj proizvoda,

e logistika,
e ERP,
e MES,

e tehnologije kontrole,

e senzori i pogoni.

U pametnoj tvornici, strojevi i oprema imat ¢e mogucnost da sami poboljsaju proces ako to
uvide kroz optimizaciju i autonomno odlucivanje §to je u direktnom kontrastu sa situacijom

danas.
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Ova promjena omogucuje niz pogodnosti, ukljucuju¢i veéu ucinkovitost, fleksibilnost,
kvalitetu i sigurnost, kao i lakSe odrzavanje, ustedu energije i smanjenje troskova proizvodnje.
Vaznost ovakvog pomaka u novu proizvodnju (tzv. pametne tvornice) ne moze biti
prenaglaSen. U buduénosti, svi oblici industrija morat ¢e postati inteligentnijiako zele biti

konkurentniji na trziStu.

Inteligencija dolazi od naprednih integriranih sklopova koji pruZzaju mjerenje, ocCitavanje,
kontrolu, upravljanje energijom, zi¢nu i bezi¢nu komunikaciju. Proizvodaci opreme ¢e morati
uvesti ili dodati vise takve sofisticirane elektronike u cilju poboljSavanja izbora, povecanja
prodaje i zadrzali konkurentnost. Senzori Sirom prostora proizvodnje u kojem se nalaze
neprekidno ¢e izvjeStavati o uvjetima, i to preko bezi¢ne komunikacije putem usluga
Interneta. Programibilne logicke kontrolne jedinice i softver imat ¢e sve vecu ulogu, zajedno
sa slozenim sustavima koji reguliraju ¢itave katove tvornica i omogucuju razmjenu podataka

strojeva i njihovih operacija diljem tvornice.

Automatizacija tvornice je optimizirana da proizvede identi¢ne ili gotovo iste proizvode,
uc¢inkovito i brzo te pritom smanjujuéi troskove proizvodnje. Varijacije proizvoda i njegov
dizajn zahtijevat ¢e odreden stupanj fleksibilnosti koji ¢e biti ugraden u proces. Ovisno o
zadanoj fleksibilnosti, to ¢e nekada zahtijevati ponovno pokretanje opreme i strojeva, $to
moze smanjiti volumen izbacenih proizvoda i povecanje troSkova te je potrebno napomenuti

da to Cesto ovisi i 0 modelu opreme i strojeva.

Oprema ili programi koji omogucavaju poboljSanje, tj. povecavaju postotak u kvaliteti,
pouzdanosti i sigurnosti predstavljaju jednokratni troSak koji ¢e imati itekako pozitivne
dugorocne vrijednosti. Veca elektronicka inteligencija moze unaprijediti proces proizvodnje
pruzaju¢i pritom fleksibilnost, imaju¢i pritom nize troSkove proizvodnje, poboljSanje
kvalitete, pouzdanosti i sigurnosti. Raznolikost proizvoda je neSto §to trziste i ljudi vole,
sukladno tome, sSto proizvod moze viSe varirati, to postaje sve kompetentniji. Kada
inteligentna oprema u tvornici moze podnijeti varijacije proizvoda automatski, manja
proizvodnja istih postaje moguca bez znafajnog povecavanja troSkova proizvodnje. Na taj
nain pametne tvornice omogucuju vecu raznolikost proizvoda i smanjuju Zivotni ciklus

proizvoda potreban za proizvodnju.

Da bi se postigao taj stupanj fleksibilnosti, inteligencija mora biti ugradena i u najmanje
korake procesa. U proizvodnji automobila, primjerice, moguce je postojanje vise od dva

milijuna razli¢itih varijanti. Upravo u takvim mogucénostima sustav se mora znati nositi stime.
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Cak i u naizgled najjednostavnijim operacijama i alatima kao $to je npr. odvijag, treba
automatski prilagoditi glavu (slika 6.1.) ili okretni moment koji moze djelovati na Celi¢ni ili
plasti¢ni dio. Drugi primjer je 3D printer koji ima ekstremnu fleksibilnost, Naime, moze se
lako prilagoditi stvaranju razli¢itih prototipova, malom ili velikom broju izba¢enih proizvoda

1 ¢ak pritom mijenjati materijal.

Slika 6.1. Robotska ruka izraduje komponentu

Komunikacija je veoma vazan dio S$ire slike. Inteligentni procesi se mogu prilagoditi
potrebama korisnika i proizvoda te neposredno odgovoriti na zahtjev, tj. potrebu kupca.
Vazno je napomenuti da,ako budu potrebne znacajne promjene procesa u proizvodnji, one se
mogu konfigurirati programiranjem te na taj nacin brzo i jeftino osigurati zahtjeve proizvoda,

tj. potrebu korisnika bez kupovanja skupocjene tvorni¢ke opreme.

Inteligentni nadzor omogucuje bolje predvidanje u odrzavanju, povecanju stabilnosti i
sigurnosti procesa proizvodnje. O¢itavanje vibracija, kao primjer, moZe dati rano upozorenje
kada motori, lezaj ili neSto drugo zahtijeva pregled ili popravak. Odrzavanje se moze olaksati
ako procesi 1 proizvodi daju izvjeStaj nakon izvrSene radnje, tako da se kontroliraju izlazi te se
automatski javlja kada se nesto neplanirano dogodi ili kada se dio procesa uopce ne dogodi.

Dobro odrzavani strojevi takoder su puno sigurniji za radnike koje ih kontroliraju, odrzavaju
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ili rade na njima. Jedan od primjera svakako je robotska ruka koja danas mora biti u
zatvorenom prostoru, upravo kako bi se izbjegli udarci robotske ruke prema radniku. Radi se i
na tome da u buducnosti senzori i inteligencija usmjeravaju robota da prestane s nekom
radnjom ili napravi alternativni zadatak ako je Covjek nadohvat robota. Sigurniji roboti ¢e
takoder brze naci nove upotrebe, poput udruzivanja s ljudima u poslu, od najbanalnijih
primjera poput premjestanja teskih objekata pa nadalje. Fleksibilniji procesi koji omogucuju
razvoj Sirokih varijacija proizvoda i proizvodnja malog broja takvih proizvoda takoder ¢e biti
isplativa tvornicama, a s druge ¢e strane vise ljudi htjeti platiti za proizvod napravljen prema

njihovim Zeljama.

Pametna tvornica predstavlja fundamentalnu promjenu u nacinu postavljanja proizvodnih
procesa i nacina na koji su oni organizirani. Promjene koje dolaze s novom industrijskom
revolucijom nisu striktno ograni¢ene i nepovezane s onim §to se prije smatralo tradicionalnom
proizvodnjom te bi se moglo reéi da je sada to sve brze, pouzdanije i fleksibilnije. Sustavi
pametnih tvornica mogu pokriti cijeli zivotni ciklus, od inzenjeringa i proizvodnje do
odrzavanja, nadogradnje i u krajnjem slucaju recikliranja. Elektronicka inteligencija u svakoj
fazi procesa daje jo$ vecu vrijednost proizvodu, poboljsava zadovoljstvo kupca i postize
ciljeve poput ustede energije i smanjuje otpadni materijal. Energija za upravljanje se takoder
moze razviti fleksibilno, strojevi se organiziraju samostalno te tim organiziraju

isplativijupotro$nju energije, gdje oni komuniciraju sami sa sobom.

Vise razine modula za planiranje i kontrolu bit ¢e ,,cloud-based” te ¢e promijeniti postojeci
sustav piramide. Razina automatizacije ¢e porasti te ¢e administracijski i analiti¢ki zadaci biti
automatski rjeSavani. Kako bi mogli djelovati fleksibilno, tj. rjeSavati komplekse zadatke bit
¢e potrebni i kompleksni izracuni i operacije. Pocevsi s obradama naloga, preko planiranja i
proizvodnje do logistike i upravljanja resursima, proces povezivanja razliitih razina u
tvornici omogucit ¢e jo§ brzi razvoj, a moguce je i da kompaniju podigne iznad njenih

ocekivanja. Medutim, svi procesi moraju stalno biti u koordinaciji jedan sa drugim.

Pametne tvornice komunicirat ¢e putem brze stope prijenosa podataka. Danas, FastEthernet sa
100 Mbps standard je za industrijske primjene. U IT svijetu Gigabit Ethernet je nesto potpuno
normalno. Vecina danasnjih racunala podrzava ovu razinu prijenosa podatak, sre¢om vecina
novih ¢ipova su integrirani i imaju moguc¢nost Gigabit Etherneta, osim toga napredak u
podrucju poluvodica i1 vodi¢a dovest ¢e do smanjenja potroSnje energije. Tako da danaSnje

primjedbe za veliku potro$nju Interneta uskoro ¢e biti zanemarive.
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Provedba pametnih tvornica zahtijeva povecu harmonizaciju sucelja i jezika. Veliki bazeni
podataka i jednak pristup tim podacima je takoder potreban. Ipak, programi sve
morajunapraviti neovisno o odredenom hardveru i dobiti podatke iz razli¢itih izvora, na nacin
dato mogu procesirati i staviti na izlaz u trazenom formatu. Samo na taj nacin ¢e prevladati
nove moguénosti kao S§to Su: procjena procesa proizvodnje prema djelotvornosti i
ucinkovitosti, ergonomija radnih prostora i opskrba materijalima. Pravilno implementirane,
tvrtke mogu znatno povecati fleksibilnosti s manjim troskovima proizvodnje u isto

vrijeme(primjer je pokazan naslici 6.2.).

Slika6.2. Prikaz postrojenje tvornice Toyote

Zahtjevi potrebni za izradu pametne tvornice dijelom su ve¢ stvoreni ili se sada stvaraju. To
znaci da nabava novih strojeva i novih softvera, stvaranje novih saveza i dogovora, kupnja
usluga ve¢ sada mora biti usmjerena na buduce naéine rada. Cak nije ni toliko vaznobiti prvi,

ve¢ je mnogo vaznije da se nove moguénosti iskoristavaju ué¢inkovito kao npr.:

e ciljana priprema fleksibilne proizvodnje u ekstremnim slucajevima,
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e sSpremnost da se dobavlja¢ima i potrosacima omoguéi blizu uvid u procese
tvrtke 1 automatizirano dijeljenje informacija izmedu njih,

e spremnost na IPv6 i komunikaciju s komponentama,

e novi softver za planiranje, kontrolu, vizualizaciju i analizu koji se mora
prilagoditi fleksibilno i pojedinacno,

e Umrezavanje mora omoguciti komunikaciju izvan korporativnih ogranicenja i

sve jedno ostati sigurant®!.

Nova promisljanja o navedenoj tematici su potrebna te se ljudi koji su ukljuc¢eni moraju Sami
upoznavati s novim konceptima. Radnici i nadzornici moraju razumjeti §to to¢no sustav radi
da bi ga mogli unaprijediti. Umrezene tvrtke i interdisciplinarne suradnje ¢ine koncept
pametne tvornice mogué¢im. Promjena ne mora biti revolucionarna, ali mora biti dobra za
industriju. Strojevi imaju duge zivotne cikluse, koncepti koji funkcioniraju trebaju se sto
manje mijenjati tako da inZenjeri i operateri mogu koristiti ono $to je ve¢ netko uspjesno
koristio i testirao. U studiji ,,Automation 2020“ udruga njemackih inZenjera postavila je
pitanje ,.Cime se trebamo pozabaviti?* i zaklju¢ili su da je sloZenost bio jedan od najéeséih
problema. U svjetlu nadolaze¢ihpromjena kao sto su CPS,loT i pametna tvornica potrebno je
spoznati koliko je vaZno zapoleti pripremanje i1 educiranje inZenjera, strucnjaka za
automatizaciju, administratore i IT stru¢njake za promjene koje dolaze te ih osposobiti da

svoje alate i vjestine prilagode i poboljsaju te postanu kompetentniji u onome §to rade.

Visoke performanse i pouzdana komunikacijska tehnologija premasit ¢e ono §to je sada u

upotrebi. Ova tehnologija omogucit ¢ce:

e prijenos velike koli¢ine podataka u realnom vremenu i uz minimalno kasnjenje,

e Spajanje velikog broja individualnih uredaja pouzdano i sigurno,

e sve veca upotreba bezi¢nih tehnologija kako za unutar tvornice ili postrojenja tako i za
daljinsko upravljanje,

e djelovanje na energetsko ucinkoviti nacin.

Ono §to Ce se traziti u buducnosti, viSe nego ikada prije, jest softver koji moze analizirati brzo,
pruziti podatke u razumljivom obliku i, najvise od svega, da se njime upravlja jednostavno i
sigurno. To je iz razloga §to, bez obzira na napredak u strojarstvu i ostalim podru¢jima, ljudi
ipak ostaju odlucujuéi faktor. Sukladno s time, od trazi Se da dogadaje interpretiramo

ispravno, reagiramo i donesemo odluke brzo. Potrebni su ljudi koji se brze i lakse
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prilagodavaju promjenama, azuriraju svoje znanje i stalno su otvoreni za nove tehnologije.
Ljudi ¢e, medutim, prije svega trebati biti visoko kvalificirani, imati viSe ovlasti i biti u
poziciji da analiziraju raznovrsne informacije i najbolje to iskoriste. Dakle, ljudi igraju vaznu

odnosno presudnu ulogu u pametnoj tvornici.

Pojedine studije predlazu i Pametnog voditelja tvornice. To bi trebalo nadopuniti mjesto

rukovoditelja tvornice iz prija$njih modela. Neke od uloga Pametnog voditelja su:

e Utjecaj na izgradnju proizvoda visokih performansi,

e odrzavati stabilnu i jasnu viziju kada dode do nepredvidivosti, imati jasne prioritete te
zadrzati glavu iznad vode,

e predvidjeti trziste i tehnicki razvoj,

e raditi na integraciji pametne tvornice u kulturu u zivot ljudi,

e balansirati financijski rizik, troSkove, kvalitetu i sigurnost,

e usko su povezani i imaju jak osobni interes ili specijalnost u tehnologijama srodnim
pametnoj tvornici te sposobnost za interakciju kada dode do tehnic¢kih problema,

e ima strast ili talent upravljanja svim dijelovima organizacije.

Sedam klju¢nih koraka prema ostvarenju koncepta pametne tvornicel*%:

e Zbliziti ljude da skupa rade,

e Naci zajednicki jezik,

e Definirati poslovne ciljeve,

e Odrediti idealni status,

e Analiza troSkova i dobiti,investicijski plan te poslovni plan,

e Pronaci odgovarajuce tehnologije, vodeci ra¢una o troSkovima i dobiti,

e Implementacija i stalno poboljSanje.

Najbolji primjeri pametne tvornice su velike tvrtke poput Siemensa, Toyote i Audia i drugih,
gdje su ve¢ poceli sa konceptom pametnih tvornica i industrijom 4.0. Siemensovo postrojenje
u Ambergul*™ u Njemackoj je 108,000 kvadratnih stopa s visokim stupnjem tehnoloske
opremljenosti, subjekt radi u¢inkovito, pri ¢emu ukljucuje 1.6 milijardi komponenta za vise

od 50.000 godisnjih varijacija proizvoda pri ¢emu dobavljaju materijale od 250 dobavljaca.

33



Beskrajne varijable i nevjerojatno slozen proces proizvodnog lanca koji premaSuju
mogucénosti tradicionalne tvornice. Sa samo 1.100 zaposlenika koji su struéni i Spremni
izvrSavati razne poslove i operacije tvornica ucinkovito radi. Prema istrazivanju Gartner
Industry-aprovedenog 2010. g. tvornica Amberg biljezi samo oko 15 greSaka namilijun
uzoraka i uziva stopu od 99% pouzdanosti i 100% pracenju proizvoda na svojim pokretnim
trakama. Kako oni kazu ,klju¢ za ovaj Caroban rad je gusta mreza tehnologija koje su
integrirane i suraduju na pametniji te time ucinkovitiji na¢in u cjelini“. Tvornica buducnosti
ili pametna tvornica, raj uéinkovitosti gdje nema kvarova i zastoja, gdje su otpad i dugo
cekanje stvar proSlosti. Svjetlucav svijet koji je medusobno povezan pametnim strojevima,
pametnim radnicima i mrezom izmedu njih pa sve do kupaca, analiti¢ara ¢ini se da je ispred

vrata.
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7. INDUSTRIJSKA REVOLUCIJA 4.0

Industrija ima srediSnju ulogu u ekonomiji Europske unije te sluzi kao klju¢ni ¢imbenik za
istrazivanja, inovacije, produktivnost, otvaranje novih radnih mjesta i1 izvoz. Industrija
generira 80% inovacija i 75% izvoza EU-a. Industrija bi se, ako se u obzir uzme njezin
utjecaj na usluge, mogla smatrati druStvenim i ekonomskim motorom Europe. Ipak, europska
industrija je izgubila mnoge proizvodne poslove u posljednjih desetak godina i suocava se sa

sve jaom konkurencijom industrija koje su tek u nastajanju.

Duh deindustralizacije trenuta¢no opsjeda Europske vlade i Europsku komisiju, no, unato¢
tomu, oni se trude potaknuti podrzavaju¢i trend koji ¢e potaknuti poduzetnost. Europska
industrija je svakojaka, dok industrijski sektor Njemacke dobiva sve veci udio na trzistu i
njegova produktivnost raste, druge su drzave EU-a tek na putu do industrijalizacije. Francuska
i britanska industrija se od 2000. godine drasti¢éno smanjuje, a juzne europske zemlje su u jo$
goroj situacijil*?l. Postavlja se pitanje je li industrijski preokret ili slom Europi potreban da bi

napokon shvatila?

U pametnom, umreZzenom svijetu, IoT i ostale usluge bit ¢e prisutne u svim aspektima zivota.
Industrija 4.0, industrijska revolucija 4.0 ili ¢etvrta industrijska revolucija imena su jedne
stvari. Industrija 4.0 je usmjerena na stvaranje pametnih proizvoda, procedura, procesa i na
kraju cijele proizvodnje. Pametne tvornice su klju¢na znacajka Industrije 4.0. Pametne
tvornice su sposobne upravljati slozenim procesima, manje su sklone prekidima te su u stanju
ucinkovitije proizvoditi. U pametnim tvornicama, ljudi, strojevi i resursi medusobno
komuniciraju te im je takav nacin interakcije sasvim prirodan. Pametni proizvodi ¢e znati
pojedinosti 0 tome kako su napravljeni i kako trebaju biti koriSteni. Oni aktivno podupiru taj
cijeli proces, odgovarajué¢i na pitanja ,,Kada sam napravljen?*, , Koje parametre trebam
koristiti za obradu?* ili ,,Gdje trebam biti dostavljen?*. Pametne tvornice i sve ono §to one

predstavljaju bit ¢e kljuéna komponenta za sutra$nje pametne infrastrukture.

Postizanje svega onoga $to koncept Industrije 4.0 nudi je dugorocan projekt te ¢e napredak
biti postepen. Ako europske industrije, a pogotovo Njemacka industrija (jer koncept Industrije
4.0 idejno njemacki), zele prezivjeti i napredovati, morat ¢e voditi aktivnu ulogu U
oblikovanju Cetvrte industrijske revolucije. Potrebno se osloniti na prednosti ve¢ postojece i

jake njemacke industrije i njemacke istrazivacke zajednice poput:
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e trziSno vodstvo u proizvodnji strojeva i postrojenja,

e razvijen IT sektor,

e vode¢i inovatori na podruc¢ju ugradbenih sustava i automatizaciji,

e visoko kvalificirani i visoko motivirani zaposlenici,

e neposredna blizina i suradnja sa dobavljac¢ima i korisnicima,

e izvanredna istrazivanja i centri za obuku.

Industrija 4.0 ¢e isporuciti vecu fleksibilnost i robusnost zajedno s najvisSim standardima

kvalitete u tehnici, planiranju, proizvodnji i operativnim i logistickim procesima. To ¢e

dovesti do pojave dinamicnih,real-time*, samo-organiziraju¢ih vrijednosti koje mogu biti

optimizirane s obzirom na razne Kkriterije poput troskova, dostupnosti i potro$nje resursa.

Trebat ¢e razvojnaokruzenja kao i standardna sucelja koja ¢e omogucavati sve te procese.

Sljedeéi aspekti obiljezavaju viziju Industrije 4.01%:

Nova razina interakcije izmedu svih aktera i resursa ukljucenih u
proizvodnju. To ¢e ukljucivati sustave koji su autonomni, sposobni za
kontrolu u razliCitim situacijama. Osim toga, trebaju bitiopremljeni
senzorima, samostalno konfigurirane moraju mo¢i sudjelovati u planiranju.
Kao glavna komponenta ove vizije, pametna tvornica ¢e biti ugradena
unutar poduzeca te ¢e obuhvacati proces proizvodnje ali i takoder proizvod
koji je napravljen. lako su pametne tvornice dosta slozene, procesi i upute
za rukovanje trebat ¢e biti pojednostavljeni za ljude koji na njima rade,
tako da cijeli sustav bude istovremeno odrZiv za okolis 1 isplativ.

Pametni proizvodi Industrije 4.0 jedinstveno su identificirani i mogu se
locirati u svakom trenutku. Cak i dok je proizvod u procesu pravljenja, on
¢e znati detalje vlastitog proizvodnog procesa. To znaéi da ¢e u odredenim
sektorima pametni proizvodi moc¢i kontrolirati pojedine faze svoje
proizvodnje te ¢e biti moguce da gotovo svi proizvodi znaju parametre
unutar kojih mogu optimalno funkcionirati i biti u stanju prepoznati
znakove oStecenja.

U buduénosti Industrije 4.0 bit ¢e moguce ugraditi pojedinacne
specifikacije u dizajnu, konfiguraciji, naru¢ivanju, planiranju, proizvodnji,
upravljanju i fazama recikliranja. Te zahtjeve ¢e biti moguce ugraditi

neposredno prije pocetka procesa ili cak tijekom proizvodnje te ¢e biti
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moguce proizvesti jednokratne stavke i vrlo male koli¢ine proizvoda a da, u
konacnici, budu profitabilne.

e Implementacija Industrije 4.0 ¢e zaposlenicima omoguéiti kontrolu,
regulaciju i konfiguraciju pametnih procesa proizvodnje ovisno o situaciji i
ciljevima. Zaposlenici ¢e biti oslobodeni potrebe za obavljanjem rutinskih
zadataka, omogucujuéi im pritom da se usredotoce na kreativne, dodatne
vrijednosti. Time ¢e se zadrzati uloga u osiguravanju kvalitete, a U isto
vrijeme fleksibilni uvjeti rada ¢e omoguditi vecu kompatibilnost izmedu
njihovog rada i njihovih osobnih potreba.

e Provedba vizije Industrije 4.0 ¢e zahtijevati daljnje Sirenje mrezne
infrastrukture i specifikacija mreznih usluga (slika 7.1.). To ¢e omoguciti
visoku mreznu propusnost za aplikacije koje komuniciraju sa ve¢om

koli¢inom podataka, a vrijeme je, u ovom slu¢aju, od neupitnog znacaja

Internet of
things

Internet of
data

Internet
of services

Internet
of people

Slika 7.1. Podrucje djelovanja Industrije 4.0

Industrija 4.0 dovest ¢e do razvoja novih poslovnih i partnerskih modela koji su vise

usmjereni prema ispunjavanju pojedinac¢nih zahtjeva. Novi poslovni modeli ¢e pruziti rjeSenja
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na pitanja poput cijene proizvoda, uzimaju¢i u obzir kupca i konkurenta te pitanja koja se
odnose na kvalitetu proizvoda. Regulacijska rjeSenja poput smanjenja emisije CO2mogu se |
trebaju integrirati u poslovne modele, tako da oni moraju biti ispunjeni. ,,Usecase® scenariji
Industrije 4.0 su opsezni te ¢e trebati biti provedeni na podruéju cijelebranse, a ne samo na
podru¢ju jedne tvrtke, jer profitabilnost takve studije koja ima neograniCene scenarije
vjerojatno je negativna. Takve studije ¢e povecati broj pitanja u vezi financiranja, razvoja,
pouzdanosti, rizika, odgovornosti i zastite. Sto se ti¢e organizacijske mreZe, presudno ¢e biti
da obveze budu pridodaneto¢nim objektima unutar poslovne mreZze uz odgovarajucu

dokumentaciju kao nesto §to se ne smije niposto zaboraviti.

Detaljno pracenje poslovnih modela stvarnom vremenu takoder ¢e igrati klju¢nu ulogu u
dokumentacijskom procesu, gdje ¢e sustav uvijek moéi pokazati koji su uvjeti ispunjeni,
odnosno koji nisu ispunjeni. Pojedina¢ni koraci poslovnih procesa pratit ¢e se svakom
trenutku te ¢e postojati dokumentirani dokazi o njihovom zavrSetku. Kako bi osigurali
uc¢inkovito pruzanje pojedinih usluga, bit ¢e potrebno to¢no utvrditi kako bi mogao izgledati
radni vijek ciklusa te, sukladno tomu, donijeti odluku koji od tih modela je najbolji. S
obzirom na nepredvidive globalne efekte koje ¢e izazvati Industrija 4.0 i vrlo dinami¢no
okruZenje, nove tehnologije i njihov utjecaj na pravna pitanja poput osjetljivosti podataka
poduzeca, odgovornost zastite podataka, trgovinska ogranicenja, koristenje kriptografije, itd.
moze predstavljati opasnost za postoje¢e zakonodavstvo. Kratki ciklusi inovacije rezultirat ¢e
potrebom za stalnim aZuriranjem regulatornog okvira i uzrokovati slabosti u smislu provedbe.
Ostaje pitanje hoce li, stoga, biti potrebno prihvatiti nove tehnologije prije ili poslije
testiranja, jer postavlja se pitanje ima li smisla obavljati testiranje ako Ce cijeli proces na kraju
biti odbijen.

Industrija 4.0 ¢e donijeti niz inovacija zemljama koje su u demografskim promjenama.
Njemacka ima c¢ak drugu najstariju populaciju na svijetu odmah nakon Japana, dok je
prosjecna dob radne snage u mnogim njemackim tvrtkama koje se bave proizvodnjom sredina
cetrdesetih godina. Broj mladih zaposlenika je stalno u padu 1 ve¢ postoji nedostatak
stru¢njaka i kandidata za pripravnicki staZ u pojedinim zanimanjima. Kako bi se osiguralo da
demografske promjene ne utje¢u na nacin trenutnog Zivota, bit ¢e potrebno da Njemacka bolje
koristi trziste rada u Industriji 4.0. Bit ¢e osobito vaznopovecati udio starijih ljudi i Zena.
Najnovija istrazivanja ukazuju da individualna produktivnost ne ovisi o dobi, nego o iznosu
vremena Kkoji su proveli na pojedinoj poziciji, na¢inu organizacije rada i radne okoline. Ako se

produktivnost uspije povecati, bit ¢e potrebno uskladiti 1 transformirati nekoliko razlicitih
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aspekata na radnom mjestu, ukljucujuc¢i zdravstvenu brigu, organizaciju rada, cjelozivotno
obrazovanje i modele Kkarijera. To je izazov koji moraju ispuniti poduzeca, ali i obrazovni
sustav. Dakle, ne¢e samo novi tehnicki, poslovni i pravni ¢imbenici utjecati na buduéu
konkurentnost, nego i drustvena infrastruktura. Radnici u Industriji 4.0 ¢e na radnom mjestu
imati daleko vecu sposobnost djelovanja u procesima inovacije na nacin Koji je njemu

primjeren.

Inicijativa Industrije 4.0 ¢e potaknuti suradnju industrijskih poslovnih procesa i povezanih
poslovnih mreza za sve aspekte pametne tvornice i zivotnog ciklusa svih pametnih proizvoda.
Usluge i aplikacije koje pruzaju ovakve platforme ¢e jo§ vise medusobno povezati ljude,

objekte i sustave te ¢e oni posjedovati sljede¢e znacajke:

e fleksibilnost pruzanja brzo i jednostavnih usluga i aplikacija,
ukljucujuci CPS,

e jednostavna raspodjela i implementacija poslovnih procesa,

e sveobuhvatni, sigurni i pouzdani ,,backup® cijelog poslovnog procesa,

e Sigurnost i pouzdanost za sve od senzora do korisnickih sucelja,

e podrska za mobilne uredaje,

e podrska za suradniCke proizvodnje, usluge, analize 1 predvidanja

procesa u poslovnim mrezama.

Provedba Industrije 4.0 ukljucivat ¢e evolucijski proces koji ¢e tvrtke iskoristiti za napredak u
pojedinim, a mozda i svim, sektorima. Istrazivanje o izgledima Industrije 4.0 provedeno 2013.
godine od strane udruga BITKOM, VDMA i ZVEI potvrdilo je vaznost ove teme za
konkurentnost Njemacke industrije i utvrdeno je da treba viSe znanja i ciljanih podataka za
provedbu Industrije 4.0. 47% tvrtki koje je sudjelovalo u istrazivanju ve¢ aktivno sudjeluju u
razvoju Industrije 4.0, 18% tih tvrtki je sudjelovalo u razvoju , dok 12% tvrde da su to vec

testirali u praksi.
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Slika 7.2. Rezultati ankete o Industriji 4.0 na njemackim poduzeéima

Tri najveca izazova su standardizacija, organizacija rada i dostupnost proizvoda (prikazano na
slici 7.2.). Pored aktivnog sudjelovanja, tvrtke su zatrazile organiziranje ciljanih seminara
gdje se mogu podijeliti iskustva i bilteni. Profesionalne udruge ¢e igrati vaznu ulogu u
osiguravanju stalnog protoka informacija, usko suraduju¢i s partnerima, akademskim
Zajednicama 1 javnosti. Oko 50% ispitanih tvrtki reklo je da su ve¢ dobili informacije o

Industriji 4.0 preko svojih strukovnih udruZenja.

Njemacka vlada je,u ozujku 2012. godine,donijela ,,High-TechStrategyAction Plan*“ za
daljnju implementaciju te visoke tehnoloSke strategije. Akcijski plan se identificira s 10
projekta buducnosti, koji se smatraju kriticnim za nova inovacijska istrazivanja i rjeSavanje
trenutnih problema. Unutar tih okvira, specifi¢ni ciljevi inovacija provodit ¢e setijekom iduc¢ih
10-15 godina te je,za razdoblje od 2012. do 2015. godine, izdvojen prorac¢un od 8,4 milijarde

eura. Sljedeci projekti su identificirani kao kljucni:

1. COpgnepristran, energetski u¢inkovit i klimatski prilagoden grad
2. Obnovljivi izvori energije kao alternativa nafti

3. Inteligentno restrukturiranje proizvodnje energije
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Borba bolesti zasebnom medicinom

Poboljsanje zdravlja preventivnim mjerama i prehranom

4
5
6. Samostalan zivot starijih osoba
7. Odrziva mobilnost

8. Internetske usluge za gospodarstvo
9. Industrija 4.0

10. Sigurnost identiteta

Mjere za uspjesno realiziranje ovih projekata koordinirani su izmedu ministarstava i odjela.
Svi zainteresirani iz podrucja industrije ili istraZivanja ukljuceni su u planiranje i1 dizajn
projekata. Intenzivna suradnja izmedu vlade i nevladinih organizacija te ljudi kljucan je

¢imbenik za uspjeh High-TechStrategyja.
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8. ANDROID APLIKACIJA

Android mobilna aplikacija pod imenom ,,Industry4 app“ ima 5 sucelja, preko kojih
aplikacija komunicira sa korisnikom. Korisnik ove aplikacije je pod pretpostavkom vlasnik,
rukovoditelj ili osoba na viSem polozaju u tvornici ili poduzecu koja je ovlastena za uvid u
slijedece stavke aplikacije. Aplikacija prikuplja podatke iz baze podataka ¢iji je sadrzaj
postavljen kao da se radi o pametnoj tvornici koja proizvodi automobile. Aplikacija je prema
standardima Cetvrte industrijske revolucije, tj. mora uvijek biti spojena na Internet, inae se
podaci na aplikaciji ne¢e moc¢i ucitati. To ¢emo moéi provjeriti pri samom pokretanju
aplikacije gdje ¢e se pokazati poruka koja ¢e naznaciti jesmo li spojeni na Internet. Pocetno
sucelje,tj. glavni izbornik sadrzi 4 botuna, preko kojih odabiremo §to zelimo vidjeti. Ponudene

opcije su: ,ORDER LIST%, ,TYPES OF ORDER¥, ,,SHIPPING LIST* i ,STOCK* (slika
8.1.).

Industry4 app

ORDER LIST
TYPES OF ORDER
SHIPPING LIST

STOCK

Internet connection detected

Slika 8.1. Glavni izbornik

Pritiskom nabotun ,,ORDER LIST* otvara se lista svih narudzbi koje se trenutno proizvode,
sa podacima: ,,Order ID*, ,,Ordertype®, ,,Demands, ,,Cost“, ,,Shipping®, ,,Percent®, , Start
time ofproduction® i ,,Finish time ofproduciton®, gdje korisnik ima uvid u glavne znacajke

jedne ili svih narudzbi (slika 8.2).
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Order list

Order ID: 5

Order tpye: Car type 5

Demands: Wheel on the right side
Cost: 30000 $

Shipping: 70005

Percent: 17.0731707317 %

Start time of produciton:
2015-12-01 00:00:00

Finish time of production:
2016-01-11 00:00:00

Order ID: 6

Slika 8.2. Sucelje za prikaz detalja svih narudzbi

Odabirom ,,TYPES OF ORDER* otvara se lista svih mogucih tipova narudzbi, tj. u ovom
slucajutipovaauta koja se proizvode u tvornici, stoga ako nas zanima vise detalja o tipu nase
narudzbe odabrati ¢emo ovaj botun. Podaci koji su dostupni su: ,,Type ID*, , TypeName*,

,,Bill of Materials®, ,,Price®, ,,Time to produce* i ,,Description“(slika 8.3.).

=
Order types
Type Name: Car type 2

Bill of Materials: Cabin air
Ilter,mirrors, hood, header panel,
nose panel, radiator supports, grilles,
bumpers,headlights,
fenders,radiators, doors, A/C
condensers, step bumpers, tail
lights, brakes, suspension, fuel filter,

belts, egine oil filter...

Price: 25000 $
Time to produce: 41 days

Description: The sinuous styling,
confidence-inspiring handling, and
rich interior make it one of the best-
looking, most enjoyable family
sedans around. The sole engine is a
184-hp four-cylinder with front-wheel

Slika 8.3. Sucelje za prikaz svih tipova narudzbi

Akoodaberemo ,,SHIPPING LIST*, imat ¢emo uvid u listu dostava narudzbi; podaci koji se
vide u tom sucelju su: ,,Shipping ID%, ,,Order ID%, ,,ShippingAddress*, ,,Shipping Date* 1
,,Carrier“(slika 8.4). Ukratko, imamo sve potrebne podatke za dostavu povezane s ID-em

narudzbe, pri ¢emu Se lako snalaziti.
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[& Saving screenshot.

Shipping list

Order ID: 7

Shipping Address: Dubrovacka 15,
21000 Split, Croatia

2016-01-12

Shipping Address: Velebitka 43,
21000 Split, Croatia

2015-12-09

Slika 8.4. Sucelje sa popisom dostava

Zadnji botun je ,,STOCK* koji pokazuje stanje u ulaznom skladiStu. Prikazani podaci su:

,Material ID*, ,,Materialname®, ,,Quantity*, ,,Lifetime®, ,,Cost* i ,,Supplier (slika 8.5.). U

ovom sucelju je takoder prikazana lista svih materijala u skladistu, te svi njihovi bitni podaci.
[&] Saving screenshot

Stock

Material ID: 50004

Material Name: Aluminium
Quantity: 3200 kg

Lifetime: 250 months to expire
Cost:  19.4 dollars/kg

Supplier: TW Metals

Material ID: 50005

Material Name: Fibreglass

Quantity: 1200 kg

Lifetime: 340 months to expire

Slika 8.5. Prikaz liste materijala u skladistu
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9. ZAKLJUCAK

Ovo je razdoblje na prijelazu izmedu Treée i Cetvrte industrijske revolucije. Za ulazak
u novu industrijsku revoluciju potrebno je joS puno rada koji se sastoji od novih istrazivanja,
testiranja 1 provedbi onih starih, kao 1 dokazivanja primjene istraZzivanja u praksi te provjere

njihove funkcionalnosti.

Pametne Tvornice ¢ine osnovu Cetvrte industrijske revolucije te bez pravilnog funkcioniranja
Pametne Tvornice, Cetvrta industrijska revolucija neée biti moguéa. Cilj Pametne Tvornice je
da korisnik preko svojih uredaja od doma ili posla moze naruciti proizvod po svojoj Zelji, da
sam odlucuje od Cega ¢e proizvod biti napravljen, koje ¢e boje biti te ostale njemu bitne
specifikacije, ali da pritom cijena toga narucenog proizvoda ostane priblizno ista te da je rok
za isporuku proizvoda Sto kraci, jer upravo je fleksibilnost klju¢na u cijelom procesu
kupovine i odabira proizvoda. S druge strane, vlasnik ili grupa vlasnika takvih tvornica
moraju osigurati sebi profit i po takvim uvjetima. Da bi proizvodaci ostali konkurentni na
trziStu morat ¢e prihvatiti takav koncept proizvodnje, strojevi i ljudi u takvim tvornicama
moraju biti isto uc¢inkoviti kao da se radi o proizvodnji jedne, iste stvari, ako ne i1 ucinkovitiji.
Proizvodnja mora imati §to manje gubitaka te biti §to brza. Strojevi, stvari 1 ljudi u takvim
postrojenjima ¢e medusobno komunicirati te ¢e u svakom trenutku rada morati imati sve
informacije i alate potrebne za rad. Jedna od glavnih stavki ovoga procesa je da kupac i radnik
ili vlasnik tvornice u svakom trenutku od narudzbe do trenutka dostave ima uvid u stanje u
kojem se nalazi proizvod te gdje se u trenutnom vremenu on to¢no nalazi. Tu moguénost ¢e
iskoriStavati i strojevi 1 ljudi koje rade na proizvodu, tako da mogu, ako dode do neplaniranih

situacija, odmah djelovati.

Jedno od gorucih pitanja ove revolucije je §to je sa radnim mjestima? Situacija je veoma jasna
Sto se tice toga, ako ljudi Zele da sve oko njih napreduje morat ¢e 1 sami biti spremni na tu
promjenu. Sigurno ¢e se ukinuti veliki broj radnih mjesta koja su lako zamjenjiva
kompjutorima ili strojevima, ali se otvara veliko podru¢je rada u znanosti, poslovima
odrzavanja te opreme, rada sa strojevima i sl., sukladno s tim ljudi ¢e se morati viSe
obrazovati, viSe istrazivati da bi mogli pridonijeti stalnom poboljSanju kojem teZimo te si

osigurati posao.

Vazno je napomenuti da Cetvrta industrijska revolucija ili Industrijska revolucija 4.0 neée

biti izvediva ako se ne udruZe snage. Razvijanje koncepata, strojeva, tvornica individualno,
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samo ¢e joj odmo¢i. Od krucijalnog znacaja je standardiziranje protokola, opreme i poslova

bitnih za tu veliku promjenu te spremnost na otvorenost i dijeljenje steCenih znanja.

Prakti¢ni dio rada napravljen je kao simulacija uvida u sve procese Pametne tvornice u
Cetvrtoj industrijskoj revoluciji za vlasnika ili rukovoditelja te tvornice. Android aplikacija
mora biti stalno spojena na Internet da bi joj se moglo pristupiti te se uvijek vidi stanje
narudzbe od procesa izrade do dostave, kao 1 stanje na skladiStu. Dodatne nadogradnje su
moguce, poput unosa narudzbe preko aplikacije te upis te narudzbe u bazu podataka, iz koje

,sustav u tvornici® zapocinje proces izrade naru¢enog proizvoda.
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SAZETAK

Svakodnevne promjene polagano dovode do Cetvrte industrijske revolucije.
No, da bi bila spremno do¢ekana, potrebno se pripremiti, i to educiraju¢i se i napredujuci u
podruc¢jima u kojima se Zele stvarati i proizvoditi nove ideje i koncepte. Kad je odreden cilj i
koraci postizanja tog cilja, preostaje samo djelovati u tom smjeru. Upravo su tehnologije
poput l0T-a i CPS-a, predstavljene u ovom radu, kljuéne za Cetvrtu industrijsku revoluciju.
Proizvodna filozofija lean menadzmenta i Pametna Tvornica, kao glavni principi rada, daju
Siru 1 jasniju sliku o nadolazecoj industrijskoj revoluciji koja ¢e ostaviti veliki utjecaj na
svakodnevne Zivote pojedinaca. Prema svim pokazateljima, Cetvrta industrijska revolucija
oznacit ¢e pravi napredak u procesima proizvodnje, kupovine i komuniciranja gdje ¢e se
povecati kvaliteta proizvoda, dok ¢e procesi izrade biti jednostavniji. U posljednjem dijelu
rada pojasnjena je android aplikacija napravljena kao pregled svih glavnih stavki proizvoda u
procesu izrade i dostave naruc¢enog proizvoda, za rukovoditelja ili vlasnika Pametne Tvornice

u Industrijskoj revoluciju 4.0.

Razvijena aplikacija mo¢i ¢e se primjeniti unutar Lean Learning Factory na FESB-u u
okviru projekta INSENT 1353 Innovative Smart Enterprise koji podrzava Hrvatska zaklada za

znanost.

KLJUCNE RIJECI

IoT, CPS, lean, INSENT, Lean Learning Factory, pametna tvornica, industrijska

revolucija, aplikacija, narudzba
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