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1. Uvod

Booleove funkcije imaju veliku ulogu u kriptografiji, te trebaju zadovoljavati odredena
svojstva kako bi bile pogodne za upotrebu u kriptografskim postupcima. Booleove
funkcije treba optimirati, tj. pronaci one funkcije koje najbolje zadovoljavaju odredena
svojstva. Za optimizaciju funkcija koriste se razliiti evolucijski algoritmi. Evolucijski
algoritmi najCeSce koriste vektore kontinuiranih ili cjelobrojnih varijabli. 1z tog razloga
Zeljeli bismo Booleove funkcije prikazati takvim vektorima. U ovom radu istrazit ¢e se
nacin interpretacije navedenih vektora kao tablice istinitosti, tj. kao interpretacije

Booleovih funkcija te ¢e se kroz ispitivanja prouciti dobiveni rezultati.

U sljedec¢im poglavljima objasnjen je problem rada i ideja njegovog rieSenja te je
opisano programsko rjeSenje. Nadalje, prikazan je pregled i analiza dobivenih
rezultata te zaklju€ak koji je donesen iz njih. Brojnim ispitivanjima Zeljelo se pronadi

parametre kojima ¢e se posti¢i najbolji rezultati.



2. Optimizacija Booleovih funkcija za kriptografske postupke

2.1 Booleove funkcije

Booleove funkcije su funkcije oblika f: B*¥ - B, gdje je B ={0,1} domena i k
nenegativni cijeli broj. Prikaz Booleovih funkcija je pomocu tablice istinitosti (engl.
truth table) koja se u programima najceSce zapisuje kao niz bitova. Booleova funkcija
s n ulaznih varijabli ima tablicu istinitosti od 2™ elemenata. Cilj ovog rada je isprobati
razliCite prikaze Booleovih funkcija, to€nije vektorima s kontinuiranim varijablama te
vektorima s cjelobrojnim varijablama kako bi se za optimizaciju mogli koristiti brojni

evolucijski algoritmi koji koriste navedene vektore.

2.2 Booleove funkcije u kriptografiji

Tri su osnovna nacina za generiranje Booleovih funkcija za koriStenje u kriptografiji:
algebarska konstrukcija, nasumic¢no generiranje i heuristicka konstrukcija te razne

kombinacije navedena tri nacina.

Algebarske konstrukcije koriste matematicke metode za kreiranje Booleovih funkcija
s dobrim kriptografskim svojstvima. Nasumicno generiranje Booleovih funkcija
jednostavna je i brza metoda, pa se zato Cesto koristi, ali nerijetko se njome
generiraju Booleove funkcije s neoptimalnim svojstvima za kriptografsku upotrebu.
HeuristiCke metode su jednostavne i uCinkovite za kreiranje velikog broja Booleovih
funkcija s vrlo dobrim kriptografskim svojstvima. Evolucijski algoritmi postizu dobre
rezultate u generiranju Booleovih funkcija za kriptografiju. Isprobavani su mnogi
evolucijski algoritmi sa zapisom Booleovih funkcija kao tablice istinitosti u nizu bitova,
a u ovom radu nastoji se prikazivati Booleove funkcije kao realne vektore i vektore
cijelih brojeva kako bi bilo moguce iskoristiti Sto viSe evolucijskih algoritama koji

postoje u ECF-u (engl. Evolutionary Computation Framework).



3. Programsko rjesenje

3.1 Koristene tehnologije

Rad je podijeljen na dva dijela, pa su napravljena dva projekta stvorena u Visual
Studiu s ECF bibliotekom. Prvi projekt koristi genotip koji ve¢ postoji u ECF-u —

FloatingPoint, a u drugom projektu je koriSten novi genotip — IntGenotype.

Projekti su pisani programskim jezikom C++ u kojem je pisan i sam ECF, ali u
pisanom dijelu ovog rada prikazani su samo pseudokodovi odredenih dijelova
programskog rjeSenja radi boljeg objasSnjenja. Konfiguracijske datoteke imaju
strukturu XML datoteke te su jednostavne za korisnika, dijelovi konfiguracijskih

datoteka su umetnuti u ovaj rad kako bi se bolje objasnio nacin koridtenja ovog rada.

3.2 Prikaz pomocu vektora kontinuiranih varijabli

Booleove funkcije se naj¢esSc¢e prikazuju pomocu niza bitova koji su zapravo tablica
istinitosti. Tablicu istinitosti Zelimo prikazati pomocu kontinuiranih varijabli. Ideja je da
se Kkoristi genotip FloatingPoint koji predstavlja vektor realnih varijabli. Zadatak ovog
rada bio je osmisliti neki odnos izmedu niza bitova tablice istinitosti i kontinuiranih
brojeva. ldeja jednog takvog odnosa objasnjena je u ovom radu i dio je programskog
rieSenja.

Korisnik zadaje broj varijabli Booleove funkcije te broj varijabli u FloatingPoint
genotipu. Iz tih podataka saznaje se veli€ina tablice istinitosti te koliko bitova ¢e
predstavljati jedan element, tj. broj iz vektora realnih vrijednosti. Broj elemenata

tablice istinitosti jednak je 2070/ varijabli Booleove funkcije ok broj bitova koji predstavlja

velitina tablice istinitosti

jednu vrijednost iz vektora iznosi decode = —————— .
broj varijabli realnog vektora

Evolucijski algoritmi koji se koriste stvaraju poCetnu populaciju realnih vektora, sto
znaci da je prije slanja u neku funkciju svojstva potrebno dobivene realne vrijednosti

dekodirati u bitove, tj. u polje cijelih brojeva, u ovom slu¢aju zapravo samo 0 i 1.

Iz realne vrijednosti prvo se dobiva cijeli broj u dekadskom sustavu koji se potom

pretvara u binarni zapis. Svaka vrijednost realnog vektora pripada odredenom
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intervalu izmedu 0 i 1, taj interval raCuna se kao interval = Intervali

pdecode”
predstavljaju odredene cjelobrojne brojeve. U implementaciji svaki element realnog

vektora podijeli se s izraCunatim intervalom i uzme najmanje cijelo od rezultata

[vrijednost iz realnog vektora
interval

J, te se na taj nacCin izracunaju cijeli brojevi koje potom treba

pretvoriti u binarni zapis.

Funkcije koje opisuju svojstva Booleovih funkcija kao argumente primaju vektor, tj.
polje s elementima cjelobrojnih vrijednosti, pa iz tog razloga cijele brojeve pretvaramo

u binarni sustav.

Implementirane su dvije opcije dekodiranja vektora realnih brojeva — binarno i
grayevo kodiranje. Opciju koju zeli bira korisnik u konfiguracijskoj datoteci pod

encoding.

Za primjer pretpostavimo da je korisnik za vektor realnih brojeva zadao donju granicu
na 0, gornju na 1 i dimenziju, tj. broj varijabli na 4. Zatim neka je zadao broj
Booleovih varijabli na 3, §to nam daje tablicu istinitosti od 23 = 8 elemenata. 1z

dobivenih podataka izraCunat ce se da svaki element realnog vektora treba prikazati

velic¢ina tablice istinitosti 8 . p . b s
s decode = ———— V0T — 2 =2 bita, te da ¢e interval biti jednak
broj varijabli realnog vektora 4

1

interval = ~decode

= ziz=0.25. Dakle, za navedeni primjer vrijednosti iz realnog

vektora koje su izmedu 0 i 0.25 oznacavat ¢e cijeli broj 0, vrijednosti izmedu 0.25 i
0.5 oznacavat ce cijeli broj 1, izmedu 0.5 0.75 broj 2, te izmedu 0.75 i 1 broj 3. Slika

3.1 prikazuje objasnjeno razmisljanje.

Slika 3.1 Vizualno objasnjenje odnosa izmedu vektora realnih i cijelih brojeva

Funkcija koja obavlja ovu pretvorbu, tj. od primljenog vektora realnih vrijednosti
stvara novi u kojem ¢e biti odgovarajuce cjelobrojne vrijednosti u pseudokodu izgleda

ovako:



void Binary FP to INT(individual, numOfFPvar, interval) ({
dohvati vektor realnih brojeva
za svaki element iz dohvaéenog vektora
pom = najmanje cijelo(vrijednost elementa/interval)
spremi pom u vektor cijelih brojeva

U ovom trenutku dekodiranja postoji vektor Ciji su elementi diskretne vrijednosti u
dekadskom sustavu koje je potrebno pretvoriti u binarni sustav. Pretvorbom u binarni
sustav stvara se vektor s vrijednostima 0 i 1 koji ¢e predstavljati tablicu istinitosti koja
se Salje u funkcije svojstava za kriptografiju i time je dekodiranje zavrSeno. Slijedi

pseudokod za binarno dekodiranje.

vektor<int> BinaryTruthTable(vel TT, numFPvar, dekod) {
inicijaliziraj vektor binarno na velicinu vel TT
k =0
od zadnjeg do prvog elementa cjelobrojnog vektora ({
za svaki od 0 do dekod {

ako element polja % 2 == 1 {
podijeli element polja s 2
binarno[k] =1
k++
}
inace {
podijeli element polja s 2
binarno[k] = 0
k++
}
}
ako k == vel TT

izadi iz petlje
}

invertirati elemente vektora binarno
vrati binarno

Grayevo kodiranje implementirano je uz pomoc¢ binarnog jer vrijedi da ako se nad
binarnim kodom posmaknutim u desno za 1 i po€etnim binarnim kodom (bez pomaka
u desno) napravi iskljucivo ,ili“ (engl. xor) dobije grayev kod, tj. vrijedi jednakost:
grayev kod = (binarni kod » 1) XOR binarni kod. = Pseudokod  koji  Koristi

navedenu jednakost prikazan je u nastavku.

vektor<int> GrayTruthTable (binarno, vel TT, numFPvar,
dekod) {
inicijaliziraj vektor gray na velicinu vel TT
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inicijaliziraj pomo¢ni vektor na velic¢inu dekod
za 1 od 0 do velic¢ine binarno uz i+=dekod {
za 7 od 0 do dekod {
ako i + j == dekod + 1 - 1
pomo¢ni[j] = 0
inace
pomoé¢ni[j] = binarno[i + j + 1]
ako binarno[i + j] == pomo¢nil[]]
gray[i + j] =0
inac¢e ako bin[i + J] != pom[j]
gray[i + Jj] =1
}
}
invertirati elemente gray vektora
vrati gray

Kako bi bilo jasnije, svi koraci pretvorbe od vektora realnih brojeva do tablice
istinitosti prikazani su na konkretnom primjeru. Neka ostanu isti zadani podaci kao u
prosSlom primjeru, dakle realne vrijednosti generiraju se iz intervala izmedu 0 i 1, a
dimenzija vektora neka je 4. Booleova funkcija neka ima 3 varijable, dakle tablica

istinitosti bit ¢e veli¢ine 23 = 8 elemenata. Argumenti funkcija pretvorbe u tablicu

e e . . veliCina tablice istinitosti 8 . .o, 1
istinitosti su decode = —— = —-=2 bita, i interval = -5 =
broj elemenata realnog vektora 4 2aecoae

L —-0.25.

22

U populaciji neka je generiran realni vektor s vrijednostima 0.709311, 0.63918,
0.138128 i 0.481571 (redom po indeksima od 0 do 3) te ¢e se na tom vektoru
pokazati koraci objasnjenog dekodiranja. Dakle, prvi korak je pretvorba realnih

vrijednosti u diskretne cjelobrojne vrijednosti dijelienjem s intervalom te uzimanjem

najmanjeg cijelog. Vektor cjelobrojnih vrijednosti za ovaj slu€aj iznosit Ce: lo.7(§)zz11 =
12.837244] = 2, lO.(6)329518J — 12.55672] = 2, [0.1;2;28] = 10.552512] = 0 i 10.4:271 _

|1.926284| = 1. Sada je potrebno napraviti tablicu istinitosti tako da se brojevi 2, 2, 0
i 1 pretvore u binarni sustav i zapiSu u vektor cijelih brojeva koji ¢e sadrzavati samo
brojeve 0i 1. U binarnom kodiranju vektor tablice istinitosti ce redom od indeksa 0 do
indeksa 7 izgledati: 10100001. Ukoliko je zadano grayevo kodiranje, dobiveni vektor
poslat ¢e se u funkciju za dobivanje tablice istinitosti u grayevom kodiranju. Nakon te

obrade tablica istinitosti ¢e slijedno od indeksa 0 do 7 biti: 11110001. Tako stvorena



tablica istinitosti Salje se na obradu u funkcije svojstava po kojima se optimiraju

Booleove funkcije za upotrebu u kriptografskim postupcima.

3.3 Prikaz pomocu vektora cjelobrojnih varijabli

Za prikaz tablice istinitosti pomocu cijelih brojeva, napraviljen je novi genotip koji
umjesto realne vrijednosti varijabli koje sadrzi FloatingPoint genotip koristi cjelobrojne
vrijednosti. Dakle, novi genotip nazvan IntGenotype je vektor s vrijednostima varijabli
tipa integer (cijeli broj). Za novi genotip treba takoder odrediti broj varijabli, tj.
elemenata u vektoru, te gornju i donju granicu izmedu kojih se biraju vrijednosti koje
¢e popuniti vektor. U IntGenotype uklju¢ene su jednostavne funkcije krizanja i

mutacije koje koriste neki evolucijski algoritmi.
Pseudokod za funkciju krizanja izgleda ovako:

bool mate (genl, gen2, child) {
za 1 od 0 do velic¢ine genl {
a = nasumicna realna vrijednost iz intervala [0,1]
ako a manje od 0.5
child[i] = genl[i]
inace
child[i] = gen2[i]
}

vrati true

}
Funkcija mutacije zapisana pseudokodom:
bool mutate (gen) {
size = velicdina vektora
a = nasumic¢an cijeli broj iz intervala [0,size)
d = donja granica vektora
g = gornja granica vektora
genla] = nasumican cijeli broj iz intervala [d,dg]
vrati true

}
U ovom slu€aju, algoritmi ¢e stvarati populaciju vektora s cjelobrojnim vrijednostima

te sada nema potrebe za posebnim dekodiranjem iz realne vrijednosti u cijeli broj,
nego se odmah pristupa pretvorbi u binarni sustav, Sto c¢ini dekodiranje
jednostavnijim od proslog — potrebno je manje koraka do konacne tablice istinitosti.
Broj bitova koji ¢e oznacCavati pojedinu vrijednost iz vektora cijelih brojeva raCuna se

na isti naCin kao kod prikaza pomocu vektora kontinuiranih varijabli: decode =



broj elemenata tablice istinitosti

. Takoder, postoje dva nacCina kodiranja, binarno i

broj elemenata cjelobrojnog vektora
grayevo kodiranje koje odabire korisnik. Pseudokodovi za funkcije u kojima dobivene
vektore cijelih brojeva iz populacije pretvaramo u tablicu istinitosti predstavljenu
poljem cijelih brojeva (0 i 1 su jedine vrijednosti koje ¢e to polje sadrzavati), tj. binarni

sustav jednake su kao i kod prikaza pomocu realnog vektora.

3.4 Konfiguracijska datoteka i naCin upotrebe programskog rjeSenja

Konfiguracijska datoteka sluzi da se njome odabere algoritam kojim ¢e se optimirati
Booleove funkcije te za zadavanje parametara odabranog algoritma, genotipa i same
Booleove funkcije. Parametre odabranog algoritma korisnik mora prouciti u
dokumentaciji izabranog algoritma. Ovaj rad istraZzuje razliite prikaze Booleovih
funkcija, pa su detaljnije objasnjeni parametri koji odreduju Booleove funkcije i njihov

prikaz.

U prvom slu€aju kada koristimo FloatingPoint genotip treba se zadati: lbound,
ubound i dimension. Dimension je broj varijabli vektora, tj. veli€ina vektora, a Ibound i
ubound su donja i gornja granica koje oznaCavaju interval iz kojeg se odabiru realni
brojevi koji ¢e se upisati u vektor. Primjer upisivanja objaSnjenih parametara u

konfiguracijsku datoteku izgleda:

<Genotype>
<FloatingPoint>
<Entry key="lbound">0</Entry>
<Entry key="ubound">1</Entry>
<Entry key="dimension">8</Entry>
</FloatingPoint>
</Genotype>

Za koriStenje drugog genotipa — IntGenotype, zapis u konfiguracijskoj datoteci treba

izgledati:

<Genotype>
<IntGenotype>
<Entry key="lbound">0</Entry>
<Entry key="ubound">15</Entry>
<Entry key="size">8</Entry>
</IntGenotype>
</Genotype>



Jedina razlika je Sto se kod genotipa IntGenotype zadaje veliina vektora pod

drugadijim nazivom — size, umjesto dimesion koji je bio kod FloatingPoint genotipa.

Ostali parametri koji se trebaju upisati su bool_variables i encoding. Bool_variables je
zapravo broj varijabli Booleove funkcije, to je n u veli€ini tablice istinitosti koja iznosi
2". Kako je prije napomenuto, implementirana su dva nacina kodiranja brojeva
dekadskog sustava u binarni — uobi¢ajeno binarno (tezinsko) i grayevo kodiranje
(Hammingova udaljenost susjednih brojeva je 1). Korisnik bira Zeli li binarno ili
grayevo kodiranje tako da u konfiguracijskoj datoteci pod encoding upise ili binary ili
gray. Sliede¢im odsjeCkom korisnik je odabrao Booleovu funkciju s 8 varijabli, te
binarno kodiranje tablice istinitosti.
<Registry>
<Entry key="bool variables">8</Entry>

<Entry key="encoding">binary</Entry>
</Registry>

S obzirom da Zelimo optimirati Booleove funkcije za potrebe u kriptografiji, one

trebaju zadovoljiti neka svojstva koja su programski ostvarena, te ¢e se Koristiti u

ovom radu. Kako bi se navedeno programsko ostvarenje moglo koristiti potrebno ga

je ukljuciti u projekte ovoga rada. KoriSteno ostvarenje zapravo je niz funkcija

svojstava te se odredena funkcija bira putem konfiguracijske datoteke pod function.
<Registry>

<Entry key="function">5</Entry>
</Registry>



4. Rezultati

4.1 Jednostavni primjeri

Programsko rjeSenje prvo je ispitano na vrlo jednostavnim primjerima radi provjere
programskog rjeSenja i saznanja o tome kako zadati Sto bolje parametre za teze
optimizacijske probleme. Jednostavni primjer je zapravo bilo zadavanje odredene
Booleove funkcije te pronalazenje zadane funkcije zapisane u FloatingPoint ili

IntGenotype genotipu koja ¢e imati najmanju razliku u bitovima.

Genotipom FloatingPoint isprobani su algoritmi SteadyStateTournament (SST),
RouletteWheel (RW), GenHookeJeeves (GHJ), OptlA (OIA), Clonalg (CA),
DifferentialEvolution (DE), ArtificialBeeColony (ABC) i ParticleSwarmOptimization
(PSO).

Za mali broj varijabli, na primjer 4 varijable realnog vektora i 4 Booleove varijable, svi
algoritmi  odmah nadu zadanu funkciju, osim AtrtificialBeeColony i
ParticleSwarmOptimization koji u 500 000 evaluacija uspiju naci Booleovu funkciju s

razlikom u jednom ili dva bita. Jednako je koristili binarno ili grayevo kodiranje.

Recimo da je u kodu zadana Booleova funkcija s tablicom istinitosti:
[1011101000100111] $to je u prikazu polja s cijelim brojevima jednako - [11 10 2 7]
jer koristimo binarno kodiranje. U ovom primjeru jedan cijeli broj predstavljen je s 4
bita tablici istinitosti. Jedno od mogucih rjeSenja koje je dobiveno ispitivanjem je

vektor [0.716098 0.648802 0.132136 0.499484]. Provjerimo: interval = — = 1=

pdecode 24

0.0625, dakle ovaj vektor realnih brojeva pretvaramo u vektor s cjelobrojnim

Vrijednostima i dObijemO HO.716098J lO.648802J l0.132136J l0.499484”

= [11102 7] S§to je
0.0625 0.0625 0.0625 0.0625

upravo trazena Booleova funkcija.

Na primjeru s malo varijabli nisu se vidjele razlike, pa je sljedeéi korak u ispitivanju

bio povecanje broja varijabli, tj. veliCine vektora koji se optimiraju.

Zadali smo broj Booleovih varijabli na 8, te veli€inu realnog vektora na 16 kako bi
mogli rezultate usporediti s genotipom IntGenotype, $to znaci da u tom slu€aju 16

bitova odgovara jednoj varijabli, tj. jednoj vrijednosti iz realnog vektora. Veli€ina
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populacije je 500, a uvjet zaustavljanja 500 000. Svako ispitivanje ponovljeno je 5
puta. Rezultati u ovom primjeru predstavljaju broj bitova u kojima se pronadena
funkcija razlikuje od zadane. Binarnim kodiranjem dobili smo rezultate zapisane u
tablici 4.1. U ovoj i svim sljede¢im tablicama prikazane su kratice algoritama, te
oznake min (engl. minimum) kao najmanje, avg (engl. average) kao prosjecne i max
(engl. maximum) kao najvece dobivene vrijednosti, radi preglednosti tablice i samih

rezultata. Takoder, kratice algoritama koriste se i na vizualnim prikazima rezultata.

Tablica 4.1 Rezultati za 8 Booleovih i 16 realnih varijabli

- SST RwW GHJ PSO ABC DE CA OIA
min 76 98 109 151 101 139 75 90
avg 81.2 108.8 115.2 154.6 110 1456 |78.2 93
max 87 118 120 157 117 150 81 95

Iz tablice 4.1 i slike 4.1 vidi se da su algoritmi Clonalg i SteadyStateTournament

pronasli najbolje rezultate dok su algoritmi ParticleSwarmOptimization |

DifferentialEvolution bili najlosiji.

160 —
=
140 i
120 I—
100 e ——
—
80 - —
I [ T T [ T [ ]
SST RW  GHJ PSO  ABC DE CA OIA

Slika 4.1 Rezultati za 8 Booleovih i 16 realnih varijabli dobiveni binarnim kodiranjem
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Tablica 4.2 prikazuje rezultate dobivene s istim brojem varijabli, ali grayevim

kodiranjem. Za algoritme SteadyStateTournament, RouletteWheel i
GenHookeJeeves grayevo kodiranje pokazalo se bolje nego binarno, dok je za ostale

algoritme binarno kodiranje bio bolji odabir.

Tablica 4.2 Rezultati za 8 Booleovih i 16 realnih varijabli

- SST RW GHJ PSO ABC DE CA OIA
min 69 105 103 152 110 143 79 90
avg 74 108.4 1144 1554 113 146.2 81.6 95.4
max 87 112 122 159 117 148 85 100
Sa slike 4.2 uoCavamo da su i grayevim kodiranjem algoritmi Clonalg i

SteadyStateTournament pronasli bolje rezultate od ostalih, te su algoritmi

ParticleSwarmOptimization i DifferentialEvolution opet bili najlosiji.

160 - —
- é
140 - T
120 - o
100 — T —
80 - —
—1
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SST RW GHJ PSO  ABC DE CA OIA

Slika 4.2 Rezultati za 8 Booleovih i 16 realnih varijabli dobiveni grayevim kodiranjem
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IntGenotype je novi genotip i ne mogu se ispitati svi navedeni algoritmi koje smo
isprobavali s podrzanim FloatingPoint genotipom. No, SteadyStateTournament (SST)
i RouletteWheel (RW) ne ovise o tipu genotipa, pa se ta dva algoritma ispituju s
vektorom cijelih brojeva. Broj varijabli zadaje se kao i kod ispitivanja s FloatingPoint
genotipom, dakle broj Booleovih varijabli stavljen je na 8, dok je veliina vektora

cijelih brojeva bila 16, Sto je ista veli€ina koje je bio i realni vektor.

Tablica 4.3 prikazuje rezultate s binarnim kodiranjem gdje uoCavamo da se i kod
IntGenotype genotipa SteadyStateTournament pokazao bolji od algoritma
RouletteWheel. No, usporedujuci rezultate vidimo da algoritmi koristeCi FloatingPoint
genotip pronalaze bolje funkcije, tj. funkcije s manjom razlikom u bitovima od zadane
Booleove funkcije. Slika 4.3 vizualizira dobivene rezultate iz tablice 4.3.

Tablica 4.3 Rezultati za 8 Booleovih i 16 cjelobrojnih varijabli

min 91 95
avg 93.8 101.4
max 96 107
105
100 -
95
90 -
[ 1
SST RW

Slika 4.3 Vizualizirani rezultati za 8 Booleovih i 16 cjelobrojnih varijabli uz binarno
kodiranje
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Isprobano je i grayevo kodiranje te su rezultati zapisani u tablici 4.4 i vizualizirani
slikom 4.4. |z rezultata se vidi da je u oba algoritma binarno kodiranje pronaslo bolje
funkcije, Sto je dakle za ova dva algoritma u slu€aju s FloatingPoint genotipom
obrnuto, gdje je grayevo kodiranje pokazalo bolje rezultate. Takoder, opet se

potvrduje da su rezultati s IntGenotype genotipom loSiji od onih s FloatingPoint

genotipom.
Tablica 4.4 Rezultati za 8 Booleovih i 16 cjelobrojnih varijabli
min 94 95
avg 96.4 102.8
max 101 111
110
105
100
95 ~
[ 1
SST RW

Slika 4.4 Vizualizirani rezultati za 8 Booleovih i 16 cjelobrojnih varijabli uz grayevo
kodiranje
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4.2 Svojstva Booleovih funkcija

Neka od svojstava Booleovih funkcija koja su ispitana za provjeru pomocu
programskog ostvarenja koje koristimo u radu su balansiranost, korelacijski imunitet,
algebarski stupanj i imunitet, nelinearnost i drugi. Svojstva ispitana u ovom radu su
nelinearnost, karakteristika propagacije i funkcija koja kombinira korelacijski imunitet,
algebarski stupanj i balansiranost. Nelinearnost se izraZzava kao najmanja
Hammingova udaljenost izmedu Booleove funkcije i najbolje afine aproksimacije
funkcije. Hammingova udaljenost izmedu dva niza bitova jednake duljine je broj

bitova u kojima se dva niza razlikuju. Afina funkcija je funkcija oblika
f(x) =Ax + b.

Dakle, afine funkcije su zapravo pravci. Tangenta je primjer afine funkcije koja

aproksimira funkciju €ija je tangenta u toCki u kojoj se dodiruju.
Gornja granica za svojstvo nelinearnosti odredena je sljedecéim izrazom:
Ny < 2n7t— 227
gdje je n broj varijabli Booleove funkcije. Za ovo svojstvo dobrota (engl. fithess) bit
ce:
fitness = N.

Svojstvo nelinearnosti u ovom radu oznacavati ¢emo s f1, radi lakS8eg snalazenja u

prikazu rezultata.

Karakteristiku propagacije oznaCavat ¢emo kao f2. Ovim svojstvom trazi se
balansirana funkcija s najvecom moguc¢om nelinearno$cu i korelacijskim imunitetom

jednakim nuli. Izraz izgleda:
fitness = BAL + Ny,
gdje BAL predstavlja stupanj balansiranosti funkcije.

Dobrota za svojstvo koje kombinira korelacijski imunitet, algebarski stupanj i

balansiranost bit ¢e oznaCavana kao f3 u ovom radu i izgleda:

fitness = BAL +t + &.,(Nf + Al + d),

gdje je t stupanj korelacijskog imuniteta za koji vrijedi
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t<n-—d-1,

ako je funkcija balansirana, a ako nije onda na desnoj strani ove nejednakosti stoji

samo n — d. S time da d predstavlja algebarski stupanj, a n broj ulaza.

Algebarski imunitet ograni€en je odozgo brojem ulaznih varijabli, tocnije:
n
ar= [3]

a d;, znaci da se izraz u zagradi dodaje samo ako je t = 2.

4.3 Rezultati s vektorom realnih brojeva

Prije navedeni algoritmi isprobani su s FloatingPoint genotipom na funkcijama
svojstava nelinearnosti, karakteristike propagacije i funkciji koja kombinira korelacijski
imunitet, algebarski stupanj i balansiranost. Za te funkcije traze se najvece
vrijednosti (engl. maximum) za razliku od prijasnjih jednostavnijih primjera gdje se

trazila najmanja razlika u bitovima (engl. minimum).

Za sva ispitivanja veliina populacije je 500, a uvjet zaustavljanja postavljen je na
500 000 evaluacija.

Rezultati provedenih ispitivanja prikazani su u jednakim tablicama kao i kod rezultata
za jednostavne primjere, dakle uvedene su kratice algoritama te su ispisane najveca,

najmanja i prosje¢na dobivena vrijednost u 5 ponavljanja.

Prva ispitana funkcija je funkcija f1 (svojstvo nelinearnosti), dobivene rezultate
prikazuju tablica 4.5 i tablica 4.6. U konfiguracijskoj datoteci zadan je broj varijabli
Booleove funkcije na 8, te broj elemenata realnog vektora takoder na 8. Interval za
odabir vrijednosti realnog vektora je [0,1]. Radi usporedbe ispitana su oba nacina
kodiranja — binarno i grayevo. U tablicama je naznaceno koje kodiranje je koristeno,

te funkcija Cije rezultate prikazuje.

Za svojstvo nelinearnosti — funkciju f1 najvecu vrijednost 113 dobili su algoritmi
GenHookeJeeves i Clonalg, ali razli¢itim kodiranjem. Za algoritme
ParticleSwarmOptimization i Clonalg grayevim kodiranjem pronadena je bolja
funkcija, dok je ostalim algoritmima binarnim kodiranjem postignuto bolje ili jednako

riesSenje.
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Tablica 4.5 Rezultati za 8 Booleovih i 8 realnih varijabli

- SST RW GHJ PSO ABC DE CA OIA
min 112 111 112 110 111 109 112 112
avg 112 1114 112.2 110 1114 109 112 112
max 112 112 113 110 112 109 112 112

Slika 4.5 prikazuje rezultate funkcije f1 s binarnim kodiranjem gdje uoavamo da su

najloSije rezultate postigli algoritmi ParticleSwarmOptimization i DifferentialEvolution,

dok su ostali zapravo pronasli podjednako dobre rezultate, u skladu s prijasnjim

istrazivanjima. MozZe se primijetiti da su navedena dva algoritma bila najloSija i kod

ispitivanja jednostavnih primjera.

114

113 +

112 +

111

110 —

109 —

108 -~

SST RW

I

GHJ

T

PSO

|
ABC

DE

|
CA

|
OlA

Slika 4.5 Rezultati funkcije f1 uz binarno kodiranje realnog vektora

Kod ispitivanja funkcije f1 grayevim kodiranjem algoritam Clonalg pronasao je bolje

rezultate te se pokazao najboljim Sto vidimo u tablici 4.6. Na slici 4.6 jasno se vidi da

se algoritam ParticleSwarmOptimization grayevim kodiranjem priblizio rezultatima
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ostalih algoritama dok je DifferentialEvolution dobio jednake rezultate binarnim i

grayevim kodiranjem te je najlosiji.

Tablica 4.6 Rezultati za 8 Booleovih i 8 realnih varijabli

- SST RwW GHJ PSO ABC DE CA OIA

min 111 111 111 110 111 109 112 112

avg 111.6 111 111.8 1104 1114 109 112.6 112

max 112 111 112 111 112 109 113 112

114

113 —

112 _—

111 —_

110 —

109 E—

108 ~

SST RW GHJ PSO ABC DE CA OlA

Slika 4.6 Rezultati funkcije f1 uz grayevo kodiranje realnog vektora

Za funkciju f2 binarno kodiranje pokazalo se bolje za GenHookeJeeves algoritam, a
loSije za algoritme DifferentialEvolution i OptlA. Ostalim algoritmima dobiveni su
identi¢ni rezultati Sto se vidi sa slika 4.7 i 4.8. Opet se moze uoditi €injenica da su
ParticleSwarmOptimization i DifferentialEvolution dobivali najloSije rezultate, dok

algoritam Clonalg pokazuje najbolje.
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Tablica 4.7 Rezultati za 8 Booleovih i 8 realnih varijabli

110 110 110 108 110 106 112 110

110.8 | 110 111.2 |108.8 | 110 107.6 | 112 110

112 110 112 110 110 108 112 110
112 S —_—
110 - _—
108 - S
106 — .

| 1 | I
GHJ PSO ABC DE CA

Slika 4.7 Rezultati funkcije f2 uz binarno kodiranje realnog vektora

U tablici 4.8 su zapisani rezultati ispitivanja funkcije f2 (karakteristika propagacije)

grayevim kodiranjem koje se pokazalo bolje samo za GenHookeJeeves algoritam.

Tablica 4.8 Rezultati za 8 Booleovih i 8 realnih varijabli

110 110 110 108 110 108 112 110
110.8 110 110.8 108.8 110 108 112 110.4
112 110 112 110 110 108 112 112
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Istrazivanja provedena prije ovog rada koja su za sli€ne probleme optimirali funkciju
f3 (kombinira korelacijski imunitet, algebarski stupanj i balansiranost) evolucijskim
algoritmima dobili su sli€ne rezultate kao u ovom radu. No, ta su istrazivanja

pokazala da su za ovu funkciju neke druge metode optimizacije pronasle puno bolje

113
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110

109
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Slika 4.8 Rezultati funkcije f2 uz grayevo kodiranje realnog vektora

rezultate.

U tablicama 4.9 i 4.10 uoavamo da su svi algoritmi dobili jednake rezultate i

binarnim i grayevim kodiranjem.

Tablica 4.9 Rezultati za 8 Booleovih i 8 realnih varijabli

- SST RW GHJ PSO ABC DE CA OIA
min 0 0 0 0 0 0 0 0
avg 0 0 0 0 0 0 0 0
max 0 0 0 0 0 0 0 0
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Kod ispitivanja moglo se primijetiti da zapravo vecina algoritama pronade svoj krajniji
rezultat u prvoj generaciji, te da je problem $to tijekom evaluiranja nema napretka.

Grayevo kodiranje nije poboljSalo rezultate Sto vidimo iz tablice 4.10.

Tablica 4.10 Rezultati za 8 Booleovih i 8 realnih varijabli

- SST RwW GHJ PSO ABC DE CA OIA

min 0 0 0 0 0 0 0 0
avg 0 0 0 0 0 0 0 0
max 0 0 0 0 0 0 0 0

Pomocu vektora realnih brojeva ispitano je na algoritmima SteadyStateTournament i
RouletteWheel ponaSanje kada korisnik zada broj Booleovih varijabli na 8, a veli¢inu
realnog vektora na 16, kada ¢e maniji broj bitova predstavljati jednu varijablu realnog
vektora, radi usporedbe s koriStenjem vektora cijelih brojeva. Interval je ostavljen isti -
[0, 1].

Ispitana je funkcija f1 te su dobiveni rezultati prikazani u tablicama 4.11 i 4.12. U
ovom slu€aju za algoritam SteadyStateTournament grayevo kodiranje se pokazalo
boljim odabirom, dok je za algoritam RouletteWheel suprotna situacija. Takoder,
mozZe se primijetiti da su u ovom sluc¢aju kada imamo 8 Booleovih i 16 realnih varijabli
bolji rezultati nego kada se ispitivalo s 8 Booleovih i 8 realnih varijabli. Slika 4.9

prikazuje rezultate za funkciju f1 dobivene binarnim kodiranjem.

Tablica 4.11 Rezultati za 8 Booleovih i 16 realnih varijabli

min 112 111
avg 112.8 |111.8
max 114 112
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Slika 4.9 Rezultati funkcije f1 uz binarno kodiranje realnog vektora

Grayevim kodiranjem algoritam SteadyStateTournament je pronasao rezultate koje u

prijasnjem ispitivanju s 8 Booleovih i 8 realnih vektora nije pronasao niti jedan ispitani

algoritam.

Tablica 4.12 Rezultati za 8 Booleovih i 16 realnih varijabli

- SST | RW
min 112 111
avg 1132|1114
max | 114 112

Slika 4.10 prikazuje rezultate funkcije f1 dobivene grayevim kodiranjem gdje jasno

vidimo kako je algoritam SteadyStateTournament pronasao puno bolje rezultate od

algoritma RouletteWheel.
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Slika 4.10 Rezultati funkcije f1 uz grayevo kodiranje realnog vektora

Kod ispitivanja funkcije f2 oba algoritma binarnim kodiranjem dobila su malo bolje

rezultate nego grayevim kodiranjem. No, ovo ispitivanje je pokazalo da za funkciju f2

bolje odgovara odabir 8 Booleovih i 8 realnih varijabli za oba kodiranja — binarno i

grayevo. Rezultati su prikazani u tablicama 4.13 i 4.14.

Tablica 4.13 Rezultati za 8 Booleovih i 16 realnih varijabli

- SST RW
min 110 110
avg 111.2 110.8
max 112 112
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Slika 4.11 Rezultati funkcije f2 uz binarno kodiranje realnog vektora

Na slikama 4.13 i 4.14 vidimo izjednaCenost oba ispitana algoritma prema dobivenim

rezultatima.

Tablica 4.14 Rezultati za 8 Booleovih i 16 realnih varijabli

min 110 110

avg 110.8 1104

max 112 112
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Slika 4.12 Rezultati funkcije f2 uz grayevo kodiranje realnog vektora

4.4 Rezultati s vektorom cijelih brojeva

S obzirom da algoritmi SteadyStateTournament (SST) i RouletteWheel (RW) ne
ovise o tipu genotipa, ta se dva algoritma ispituju s vektorom cijelih brojeva. U ovom
slu€aju korisnik treba paziti da interval iz kojeg se stvaraju novi vektori (ubound i
Ibound) odgovara izabranim brojevima varijabli. Na primjer, ako zadamo 8 Booleovih
varijabli tablica istinitosti ¢e imati 256 bita i ako zadamo da vektor cijelih brojeva ima
32 varijable (size = 32), tada bi trebalo staviti Ibound = 0 i ubound = 255, jer ¢e 8 bita
predstavljati jednu vrijednost iz IntGenotype vektora, §to znaci da najvise mogu imati
vrijednost 255. Ukoliko ovo nije zadovoljeno, korisnik ¢e dobiti upozorenje da to treba

ispraviti u konfiguracijskoj datoteci.

Iste funkcije svojstava — f1, f2 i f3 ispitane su i ovim genotipom, takoder s oba
kodiranja (binarno i grayevo). Broj Booleovih funkcija postavljen je na 8, a broj
cjelobrojnih varijabli na 16, te donja granica intervala na 0 i gornja na 65535 zbog

spomenutog razloga.

Rezultati dobiveni ispitivanjem funkcije f1 prikazani su u tablicama 4.15 i 4.16. Za

algoritam SteadyStateTournament uoCavamo da nije doSlo do razlike u rezultatima
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kod ispitivanja binarnim i grayevim kodiranjem, dok je za RouletteWheel algoritam u

jednom pokusaju pronaden bolji rezultat binarnim kodiranjem.

Tablica 4.15 Rezultati za 8 Booleovih i 16 cjelobrojnih varijabli

min 111 111

avg 111.8 111.2

max 112 112

Slika 4.13 prikazuje da je SteadyStateTournament algoritam pronasao malo bolje
funkcije od algoritma RouletteWheel.

113.0

112.5

112.0

111.5 +

111.0

110.5

110.0 -

SST RW

Slika 4.13 Rezultati funkcije f1 uz binarno kodiranje vektora cijelih brojeva
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Tablica 4.16 Rezultati za 8 Booleovih i 16 cjelobrojnih varijabli

- SST | RW
min 111 111
avg 111.8 111
max 112 111

Sa slike 4.16 mozZe se uociti da je SteadyStateTournament grayevim kodiranjem

pronasao jednake rezultate, dok je RouletteWheel algoritam pronasao jo$ loSije.

113.0 4

112.5

112.0

111.5

1

1

111.0

110.5

110.0

L
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Slika 4.14 Rezultati funkcije f1 uz grayevo kodiranje vektora cijelih brojeva

Ispitivanjem algoritama na funkciji f2 uoavamo da se ponovno binarno kodiranje

pokazalo boljim za RouletteWheel algoritam, dok kod SteadyStateTournament

algoritma nema razlike. U tablicu 4.17 i tablicu 4.18 upisani su rezultati dobiveni

ispitivanjem.
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Tablica 4.17 Rezultati za 8 Booleovih i 16 cjelobrojnih varijabli

Sa slike 4.17 vidimo da su zapravo oba algoritma dobila vrlo sli¢ne rezultate.

113

112 _—

111

110

109 -

SST RW

Slika 4.15 Rezultati funkcije f2 uz binarno kodiranje vektora cijelih brojeva

Tablica 4.18 Rezultati za 8 Booleovih i 16 cjelobrojnih varijabli
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Usporedbom slika 4.17 i 4.18 vidimo da je algoritam SteadyStateTournament dobio
jednake rezultate binarnim i grayevim kodiranjem, dok je algoritam RouletteWheel

grayevim kodiranjem pronasao loSije funkcije.
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Slika 4.16 Rezultati funkcije f2 uz grayevo kodiranje vektora cijelih brojeva

Ispitivanjem funkcija f1 i f2 ispitivanjem primjecujemo da se koriStenje vektora cijelih
brojeva pokazalo loSije od koriStenja realnog vektora, Sto se vidi usporedbom tablica
4.151i4.16 s tablicama 4.11 i 4.12 za funkciju f1, te usporedbom tablica 4.1714.18 s
tablicama 4.13 i 4.14 za funkciju f2. Binarnim i grayevim kodiranjem bolji rezultati
postignuti su FloatingPoint genotipom iako je razlika manja kod funkcije f2, nego kod
funkcije f1 gdje se FloatingPoint genotip pokazao puno boljim odabirom.

Rezultati ispitivanja provedenih nad funkcijom f3 prikazani su u tablicama 4.19 i 4.20.
Oba algoritma u prvim generacijama pronadu vrijednost 0 i dalje ne napreduju, osim
u jednom pokusSaju gdje je SteadyStateTournament algoritam grayevim kodiranjem

uspio pronaci vrijednost 1 Sto vidimo u tablici 4.20.
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Tablica 4.19 Rezultati za 8 Booleovih i 16 cjelobrojnih varijabli

Tablica 4.20 Rezultati za 8 Booleovih i 16 cjelobrojnih varijabli
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5. Zakljucak

S obzirom na prijasnja istrazivanja, rezultati u ovom radu ne odstupaju, tj. oCekivana
su. Cinjenica da rezultati nisu ispod prosjeka je pozitivna jer to znadi da se zapis
tablice istinitosti pomoc¢u vektora realnih i cijelih brojeva moze koristiti kod

optimizacije Booleovih funkcija za kriptografske postupke.

Kroz analizu rezultata uoCavamo da za FloatingPoint genotip za funkciju f1 bolje
rezultate dobivamo kada koristimo kombinaciju s 8 Booleovih i 16 realnih varijabli
nego kombinaciju s 8 Booleovih i 8 realnih varijabli, dok je za funkciju f2 sluc€aj
obrnut. Iz toga moze se zaklju€iti da brojevi varijabli ovise o funkcijama koje se
ispituju. Takoder, je li bolje koristiti binarno ili grayevo kodiranje iz dobivenih rezultata
nije moguce zakljuciti jer na primjer algoritam SteadyStateTournament s 8 Booleovih
i 16 realnih varijabli za funkciju f1 grayevim kodiranjem pronalazi bolje rezultate, a
kod funkcije f2 to €ini binarnim kodiranjem. No, ipak za RouletteWheel algoritam kroz
ispitivanja se moZzZe uoCiti da je uvijek pronalazilo ili iste rezultate ili malo bolje
binarnim kodiranjem. Dakle, za RouletteWheel algoritam grayevo kodiranje donosilo

je samo loSije rezultate.

S obzirom da su za funkciju 12 svi algoritmi prikazivali jednake rezultate, moZzemo
zakljuCiti da za tu funkciju ispitani evolucijski algoritmi opcéenito ne daju dobre
rezultate. Isklju€ivsi sada rezultate za funkciju 12, mozemo uoditi da za sva ispitivanja

algoritmi SteadyStateTournament i Clonalg pronalaze najbolje rezultate.

Ispitivanjima kojima smo htjeli usporediti rezultate prikaza Booleovih funkcija pomocu
vektora realnih i cijelih brojeva zakljuCujemo da je genotip FloatingPoint u svim
ispitivanjima pokazao da je bolji od IntGenotype genotipa, tj. da je prikaz realnim

vektorom korisniji za optimizaciju Booleovih funkcija u kriptografiji.

Ideja prikaza Booleovih funkcija realnih vektorom ili vektorom cijelih brojeva
objasnjena u ovom radu vrlo je jednostavna, te se zasigurno mogu pronaci drugadiji
nacini pretvorbe realnog vektora ili vektora cijelih brojeva u tablicu istinitosti koji bi
mogli pronalaziti i bolja rjeSenja. No, sigurno je da je to veliko podrucje koje se moze
istrazivati, te je korisno zbog velikog broja optimizacijskih algoritama koji bi se mogli

iskoristiti.
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Optimizacija Booleovih funkcija za kriptografske postupke

Sazetak

S obzirom da se Booleove funkcije najéesce prikazuju nizom bitova koji Cine tablicu
istinitosti, radi vec¢ih mogucnosti upotrebe raznih optimizacijskih algoritama Kkoji
koriste vektore realnih ili cijelih brojeva, ovaj rad opisuje prikaz Booleovih funkcija
pomocu tih vektora. Booleove funkcije prikazane takvim vektorima optimirale su se
evolucijskim algoritmima. Dobiveni rezultati prikazani su tablicama i vizualizirani

grafovima, te su detaljno analizirani.

Klju€ne rijeci: optimizacija, Booleove funkcije, vektor realnih brojeva, vektor cijelih

brojeva

Optimization of Boolean functions for cryptographic applications

Abstract

Considering that Boolean functions are most often presented as series of bits that
make up a truth table, for greater possibilities of using various optimization algorithms
using vectors of real or integer numbers, this paper describes interpretation of
Boolean functions using these vectors. Boolean functions presented with such
vectors are optimized with evolutionary algorithms. Obtained results are shown in

tables and graphs and are analyzed in detalil.

Keywords: optimization, Boolean functions, vector of real numbers, vector of integer

numbers



