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Prirucnik za voditelje programa prevencije nasilja putem interneta

Racunala i pametni telefoni dio su naSe svakodnevice, ali i svakodnevice djece i mladih.

KoriStenje interneta posljednjih nekoliko godina ekspanzivno raste i sa sobom nosi mnoge prednosti,
poput vece dostupnosti informacija i znanja, olakSane i brze komunikacije sa sugovornicima koji su
prostorno udaljeni, razvoja informatickih znanja i vjeStina i slicno. Kao i svaka tehnologija, 0sim
prednosti, pred korisnike stavlja neke izazove i donosi nezeljene posljedice. Priroda nekih aktivnosti na
internetu (npr. raCunalnih igrica) lako promijeni dozivljaj protoka vremena, pa posljedicno provodimo na
internetu puno viSe vremena nego $to smo planirali. To u nekim slu¢ajevima ometa i svakodnevno
funkcioniranje, pa se danas dijagnosticira i ovisnost o racunalnim igricama/internetu. Informacije koje se
dijele putem interneta dostupne su (Cesto) puno Sirem krugu osoba nego Sto su to osobe koje dijele
informacije prvotno namjeravale. Vr$njacko nasilje ne odvija se vise samo ,,licem u lice” ve¢ djeca jedna
drugu vrijedaju i koriste¢i se razli¢itim stranicama ili aplikacijama na mobitelima, pa su te uvrede
dostupne puno $iroj skupini ljudi nego kad se upucéuju ,,licem u lice®. Nadalje, od takva nasilja dijete ne
moze pobjeéi u sigurnost svoga doma jer su podsjetnici na nasilje stalno dostupni putem racunala i
mobitela. IstraZivanja pokazuju da djeca popularnim drustvenim mrezama poput Facebooka pristupaju
uglavnom putem mobitela, $to znaci da im je potencijalni pristup zlostavlja¢a (kako vrSnjaka tako i

odraslih) doslovno u dzepu.

Vrsnjacko nasilje putem interneta namjeran je pokusaj nanoSenja Stete vr$njaku ili vrSnjacima
kroz manipulaciju ili naruSavanje odnosa s drugima, i to preko mobitela ili interneta (Cetin, Yaman i
Peker, 2011). Namece se usporedba s vrsnjackim nasiljem ,,licem u lice® ili tradicionalnim vr$njackim
nasiljem. Kao zajednicka obiljezja tih dvaju tipova vrSnjackog nasilja mogu se nabrojati: a) agresivnost,
b) postojanje namjere da se drugu osobu povrijedi, ¢) po¢initelj moze biti jedna osoba ili skupina i d) Zrtva
se ne moze samostalno obraniti. O¢ekivano, postoje i razlike, @ medu najvaznijima Se isticu: a) koriStenje
informacijsko-komunikacijske tehnologije (osobito racunala i mobitela) za pocinjenje nasilja i b)
Cinjenica da dijete koje dozivljava nasilje to trpi prostorno i vremenski neograniceno (nije sigurno od
nasilja ni u svome domu, a nasilni sadrzaji prisutni su 24 sata dnevno i mogu ostati online neogranic¢eno
dugo kod nekih oblika nasilja). Upravo zadnje obiljeZje najviSe upozorava na ozbiljnost tog problema.
Fu, Chan i Ip (2014) ukazali su na to da zemlje u kojima je veca ucestalost nasilja putem interneta
dozivljavaju i veéu ucestalost neprirodnih smrti djece (pritom prvenstveno misle na suicid), sto
jasno ukazuje da se radi o potencijalno izuzetno ozbiljnom problemu koji naruSava kvalitetu

zivota mladih ljudi. Chisholm i Day (2013), usporedujuéi istrazivanja o emocijama koje
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dozivljavaju zrtve tih dvaju tipova nasilja, utvrdili su da Zrtve tradicionalnog nasilja dozivljavaju
strah i depresiju, dok Zrtve vrSnja¢kog nasilja putem interneta dozivljavaju ljutnju, tugu i strah.
Isti autori ukazuju i na neka vazna obiljezja vr$njackog nasilja putem interneta koja ukazuju na to
da su psiholoski procesi u podlozi tradicionalnog nasilja i nasilja putem interneta ipak razliciti.
Nasilje putem interneta odvija se brze, ¢esto uz pociniteljev dozivljaj da je anoniman i da ¢e mu to
omoguciti izbjegavanje posljedica ¢injenja nasilja, potencijalna publika puno je veca i ona sama
Cesto koristi olakotne okolnosti koje anonimnost na internctu omogucéuje. lako postoji
anonimnost, sama Zrtva Cesto ¢e to¢no znati tko je autor nekog ruznog komentara. Dodatni
problem nosi i okolnost da pocinitelji teze mogu vidjeti reakciju svoje zrtve, Sto moze povecati
dehumanizaciju. Tijekom izrade i provedbe tog programa od djece i mladih Cesto se culo kako
uvredljive komentare ne treba doZzivljavati ozbiljno, uz spremnost da se zZrtvama pripiSe pretjerana
osjetljivost ako ih takve situacije povreduju. Dakle pocinitelji, s jedne strane, ne mogu vidjeti bol
koju nanose, sto moze produljiti njihovo djelovanje jer je njihova namjera ¢esto npr. nasaliti se, ali
to u kontekstu relativno jednosmjerne komunikacije zrtva dozivljava kao nasilje. S druge strane,
oni vr$njaci koji bi potencijalno mogli osjetiti empatiju i pomoéi djetetu koje dozivljava nasilje ne
samo da nemaju uvid u bol koju njihov prijatelj osje¢a ve¢ mu i pori¢u pravo na nju, ponekad i uz
osudujuée reakcije. Kad usporedimo izraze koje upotrebljavamo kad govorimo o necemu $to
¢inimo koriste¢i se internetom i ono $to ¢iNimo uzivo, moze se uociti da potonje nazivamo
»stvarnim®, pa i ,,stvarnim zivotom®. Implicitno, kao da poru¢ujemo da je ono §to ¢inimo putem
interneta nestvarno, $to u kontekstu nasilja moze za posljedicu imati deindividualizaciju, odnosno
odmicanje od normi koje posStujemo u ,,stvarnom zivotu“, pa mozemo ste¢i dojam da nasilje
manje boli i da je nasa odgovornost manja. Sva ta obiljezja nasilja putem interneta lako ukazuju
zasto ono moze izazvati zabrinutost, ali istovremeno ¢e svima nama biti lako povjerovati da se
nasilje putem interneta dogada nekom drugom, da se nama bliski ljudi i djeca ne upustaju i ne

dozivljavaju isto, sve dok nas (internetska) stvarnost grubo ne razuvijeri.

Dodatna otezavajuca okolnost jest ¢injenica da se nasilje putem interneta i nasilje ,,licem u
lice* ispreplicu. U jednom istrazivanju medu turskim srednjoskolcima (Erdur-Baker, 2010) tre¢ina
srednjoskolaca bila je zrtvom i tradicionalnog nasilja i nasilja putem interneta, a Cetvrtina ih se
upustala u ¢injenje obaju tipova nasilja. Kowalski i Limber (2013) na brojnijem su uzorku (N=931
sudionik) koji je zahvacao Siri dobni raspon djece (od 11 do 19 godina) potvrdili zajednicko
pojavljivanje dvaju tipova nasilja u iskustvu njihovih sudionika te su utvrdili da je sudjelovanje u
vr$njackom nasilju povezano s razli¢itim nepovoljnim ishodima. Oni sudionici iz istrazivanja

Kowalskog i Limber (2013) koji su sudjelovali u vr$njackom nasilju tako da su ga i Cinili i
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dozivljavali pokazivali su najnepovoljnije obrasce (najvise razine anksioznosti i depresivnosti,
najnize samopoStovanje i najslabije Skolske ocjene). Po nepovoljnosti tih obrazaca najvise se
isticu zrtve, a zatim pocinitelji, dok djeca 1 mladi koji nisu bili ukljuc¢eni u vr$njacko nasilje imaju
najnize razine anksioznosti i depresivnosti. Sudionici koji su bili nasilni imali su najvise skolskih
izostanaka u odnosu na ostale podskupine, a zrtve su imale najnepovoljnije pokazatelje fizickog
zdravlja. Na povezanost tih dviju vrsta vrSnjackog nasilja zorno ukazuju i neki naslovi
znanstvenih radova kao Sto je npr. ,,New bottle but old wine: A research of cyberbullying in

schools* (,,Nova boca, ali staro vino: istrazivanje nasilja putem interneta u Skolama*, Li, 2007).

Dok je kod tradicionalnog vrsnjackog nasilja jedna od klju¢nih odrednica bila razlika u
(fizickoj) snazi izmedu pocinitelja i Zrtve, kod nasilja putem interneta ta je odrednica nesto
drukcije prirode (Kowalski i Limber, 2013) i odnosi se na razliku u dostupnosti i moguc¢nosti te
vjeStinama kori$tenja svega onoga $to informacijsko-komunikacijska tehnologija nudi, a da bi se

nanijela Steta drugoj osobi.

Nancy Willard (2006), koja je vise godina vodila Centar za sigurno i odgovorno koriStenje

interneta, ukazala je na razliCite tipove nasilja putem interneta:

1. Iskazivanje ljutnje: slanje ljutitih, neugodnih i vulgarnih poruka izravno usmijerenih prema osobi
ili nekoj online grupi
2. Uznemiravanje: kontinuirano slanje prijete¢ih poruka nekoj osobi
Uhodenje putem interneta: uznemiravanje koje doprinosi $teti ili zastrasivanju pojedinca
4. Klevetanje: slanje ili objavljivanje uvredljivih, neistinitih ili zlih izjava o nekoj osobi drugim
ljudima
5. Maskiranje: pretvaranje da je osoba netko drugi te slanje ili objavljivanje materijala pod
identitetom druge osobe, koju time ¢ine losom ili potencijalnom prijetnjom drugima
6. lzdaja i prevara: slanje ili objavljivanje materijala o osobi koji ukljucuju osjetljive, privatne ili
neugodne informacije, ukljucujuci i privatne poruke i slike
7. lzdvajanje: aktivnosti kojima se osobu namjerno iskljucuje iz neke online grupe.
Tako je proslo gotovo deset godina od nastanka navedene kategorizacije, ona ukljucuje glavne pojavne
oblike nasilja putem interneta, kod kojeg se oni nasilni postupci koje poc€initelj izravno ¢ini i usmjerava
prema Zrtvi povremeno razlikuju od onih u kojima adolescent poti¢e druge da se ponasaju nasilno prema,
zapravo, njegovoj zrtvi (Snakenborg, Van Acker i Gable, 2011). Drustvena aktivistica Parry Aftab
(2013), koja je svoje djelovanje usmjerila na pruzanje pravne pomoci putem interneta i
osvjestavanje javnosti o problemu vr$njackog nasilja putem interneta, kao tre¢i oblik tog nasilja
dodaje i1 javno objavljivanje nepozeljnih informacija o Zrtvama koje dijeli na javne objave
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neprimjerenog sadrzaja usmjerene protiv zrtve ili objavljivanje materijala (ukljucujuéi i privatne
seksualno eksplicitne poruke koje je poslala zrtva), a u svrhu ponizavanja.

Kao opce strategije kojima se zeli prevenirati vrSnjacko nasilje putem interneta
Snakenborg, Van Acker i Gable (2011) razlikuju tri pristupa — zakonodavnu osnovu kojom se
regulira vr$njaCko nasilje putem interneta, razvoj tehnologije koja onemogucuje ili smanjuje
pojavu takva nasilja te preventine Skolske programe kojima se Zeli upoznati djecu i mlade sa
sigurnim 1 odgovornim koristenjem interneta. U Republici Hrvatskoj je u 149. ¢lanku Kaznenog
zakona (NN 125/11) koji se odnosi na klevetu kao otezavajuca okolnost istaknuto poc¢injenje toga
djela putem medija ili raunalnih mreza. Ipak, kako su djeca u RH do svoje Cetrnaeste godine
kazneno neodgovorna, a potom do punoljetnosti njihovo krSenje zakona, ali i kaznenopravnu
zastitu djece 1 mladih, regulira Zakon o sudovima za mladez (NN 84/11), vazno je istaknuti da se
U njemu ne spominju racunala i drustvene mreze. Snakenborg, Van Acker i Gable (2011) smatraju
da Skole, unato¢ ograni¢enim moguénostima, trebaju razvijati vlastiti sustav pravila koja ukljucuju
reakciju na pojavu vr$njackog nasilja putem interneta jer takvo nasilje, ¢ak i kad ga adolescenti
¢ine izvan Skole, moze djelovati na odnose u Skoli. Jedno od zanimljivih tehnickih rjeSenja za

smanjenje vrSnjackog nasilja jest aplikacija ReThink (http://www.rethinkwords.com/) koju je

osmislila adolescentica Trisha Prabhu potaknuta samoubojstvom jedanaestogodi$nje zrtve
vr$njackog nasilja putem interneta. Sama aplikacija prepoznaje potencijalno uvredljiv tekst u
poruci i poti¢e korisnika da ponovno razmisli Zeli 1i poslati takvu poruku. Slonje, Smith 1 Frisén
(2013) su razgovarajuc¢i u fokusnim skupinama s mladima doznali kako oni smatraju da bi, u
slu¢aju da dozive neki oblik vrSnjaCkog nasilja putem interneta, prvenstveno koristili neko
tehnicko rjeSenje poput blokiranja pocinitelja, promjene imena koje koriste na profilima
drustvenih mreza ili promjene broja mobitela, dok su drugi navodili da bi se odlucili za izravnu
konfrontaciju. Indikativno je, pa i alarmantno, to Sto neki mladi misle kako je taj tip vr$njackog
nasilja nezaustavljiv. lako odrasli Cesto preporuCuju mladima da im se obrate prilikom
dozivljavanja nasilja putem interneta, brojna istrazivanja (npr. DeHue, Bolman i Véllink, 2008;
Cassidy, Jackson i Brown, 2009), uklju¢ujuéi i neka domaéa istrazivanja (Sincek, Purakovié,
Antolovi¢ i Ci¢a, 2014), ukazuju na to da se mladi za pomo¢ prvenstveno obraéaju prijateljima,
moguce i zbog toga Sto smatraju da se roditelji 1 odrasli ne bi znali na odgovarajuci nacin nositi s
tim problemom. Slonje, Smith i Frisén (2013) predlazu da se postoje¢i razvijeni programi
usmjereni na prevenciju tradicionalnog nasilja prosire kako bi obradili i temu vr$njackog nasilja
putem interneta, ukazujuci na to da im je poznata tek jedna neovisna evaluacija koju su proveli
Mishna, Cook, MacFadden, Saini i Wu (2009), a koja pokazuje kako ¢e psihoedukacijski

programi povecati znanje djece o tome kako se zastiti, kao i potaknuti ih da raspravljaju o nasilju
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putem interneta, ali ih nece potaknuti da uistinu i primijene navedene oblike ponasanja. Ipak,

Mishna i sur. (2009) isticu kako su se usmjerili na tek Cetiri programa koji su namijenjeni

ucenicima od 10 do 14 godina, dok Slonje, Smith i Frisén (2013) kao primjere dobre prakse

izdvajaju videomaterijale koje su i sami ucenici, roditelji i nastavnici pozitivno ocjenili.

Potaknuti tim spoznajama, osmislili smo projekt ,Ne e-nasilju“ usmjeren na prevenciju

elektronickog vr$njackog nasilja medu djecom i mladima. Glavni cilj projekta jest prevencija vr$njackog

nasilja stvaranjem sveobuhvatnog i samoodrzivog preventivnog programa koji slijedi nekoliko vaznih

principa:

zasnovan je na najsuvremenijim znanstvenim spoznajama o bitnim karakteristikama i ¢initeljima koji
doprinose, ali i onima koji mlade mogu zastiti od nasilja i zlostavljanja putem interneta, a
navedene ¢e spoznaje struénjacima pribliziti znanstvenici kroz odgovaraju¢a predavanja u
okviru edukacije i radionica

ukljucuje velik broj stru¢njaka koji izravno i svakodnevno u svom radu susrecu djecu i mlade s
problemima Kkoji se programom zele prevenirati te ¢e biti prilagoden dobnim specifi¢nostima —
razvit ¢e se program koji se sastoji od Cetiri radionice

ukljucuje pazljivu kvantitativnu i kvalitativnu evaluaciju zasnovanu na znanstvenim metodama
usmjeren je ne samo na nastavnike, roditelje i ucenike pojedinih osnovnih i srednjih $kola nego i na
Siru javnost (ciljane dobne skupine u cijeloj drzavi)

ima naglaSen aspekt samoodrzivosti

mogucénost primjene u drugim Zupanijama u RH, ali 1 zemljama u okruZenju

usmjeren je na skretanje pozornosti Sire zajednice prema rastuCem problemu pojave vr$njackog

nasilja medu djecom i mladima Koje se odvija putem informacijsko-komunikacijskih tehnologija.

Vazan je dio projekta osmisljavanje programa radionica za ucenike u suradni¢kom radu stru¢njaka
koji rade u osnovnim i srednjim $kolama, a koji su, zajedno s autoricama ovog priru¢nika i
djelatnicima i volonterima Centra za nestalu i zlostavljanu djecu, tijekom dvodnevnih radionica

osmiSljavali program radionica koji je prikazan u ovom prirucniku.
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Slijedi popis stru¢nih suradnica, profesora i profesorica iz osnovnih i srednjih $kola, kao i

djelatnica i volonterki Centra za nestalu i zlostavljanu djecu koje su, uz autorice ovog priru¢nika,

osmisljavale sadrzaj radionica:

Ana Antolovié¢
Andreja Bihar

Anja Horvat Plantosar
Barbara Kruzi¢
Biljana Nad

Blaza Surbek Bagari¢
Blazenka Pul
Brankica Kovacevi¢
Dajana Ivanci¢

Dina Mastelica
Gordana Vlahovi¢
Iva Jeger Miser

Ivana Duvnjak

Jadranka Juri¢

Kristina Kruli¢
Lada Ili¢ Puhari¢
Lidija Brod
Lidija Stelcer
Lucija Vejmelka
Ljerka Puljevi¢
Ljilja Runje
Mariana Witovski
Mirela Rudec
Mirela Unukié
Mirjana Bili¢
Monika Jurkié
Monika Sliskovi¢

Sandra Horvat

Sandra Vuckovié

Sanja Antolovi¢ Kurtovié¢
Sanja Grizelj

Stanisa Zarkovi¢
Stefanie Jade Purakovi¢
Tatjana Lukié

Tihana Vidacek

Vanja Gorjanac

Venesa Simi¢

Verica Hilak

Verica Kuhari¢ Bucevié¢
Zdenka Loncari¢
Zvoncica Kucanda

Zeljka Knezevi¢ Subi¢

Jadranka Oberman Sebenji  Sandra Strunje Prki¢ ~ Zeljka Zivkovié

Kristina Akerman Sandra Uranjek Varga

Atmosfera tijekom radionica na kojima se osmisljavao ovaj program bila je izuzetno kvalitetna,
svi prisutni unijeli su svoje profesionalno iskustvo i svoje znanje, a rezultat je toga ovaj priru¢nik,
za koji se nadamo da ¢e biti od koristi brojnim narednim generacijama. Stoga se autorima
priru¢nika, osim onih sluzbenih, mogu smatrati sve drage kolegice i dragi kolega S gornjeg popisa.

Tijekom naSeg rada susretali smo se i s odredenim dvojbama. Mnoge nedoumice pojavile
su se i pred nama cetirima, koje smo preuzele zadatak pretociti osmisljeno na radionicama u
priruénik. Neke od dvojbi bile su kako ukljuciti $to vise osmisljenih aktivnosti, a zadrzati
jednostavnu strukturu programa. Pritom smo zeljele osmisliti takvu inacicu programa koju ¢e moci
provoditi i voditelji koji nisu bili na radionicama u okviru kojih se program osmisljavao, ali i
studenti diplomskog studija psihologije koji ¢e pohadati posebni izborni kolegij.

Osmisljavaju¢i program radili smo inacice za osnovne i srednje Skole. Pri pisanju
prirucnika pokazalo se da su inacice za osnovne i srednje Skole uvelike slicne te da, u vecini

radionica, nema potrebe da se rade dvije inacice.
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Jedan od zakljucaka bio je da ¢e se uvrstiti vise inacica druge radionice. U zavr$noj inacici
od istoga smo odustali kako bismo, s jedne strane, osigurali kontinuitet od prve do Cetvrte
radionice, dok smo, s druge strane, vodili ra¢una o ujedna¢enosti programa koji ¢e se provoditi.

Prvi razlog omogucio nam je da ucenici kroz program:

1. osvijeste prednosti i rizike koriStenja interneta te pozitivhe i potencijalne negativne
posljedice vlastitog ponaSanja na internetu
2. prepoznaju i razumiju rizi¢na ponasanja na internetu i e-nasilje

3. primjenjuju pravila o sigurnom ponasanju na internetu

4. organiziraju aktivnosti u Skoli i lokalnoj zajednici u svrhu promicanja sigurnih ponasanja
na internetu.
Nabrojano predstavlja ciljeve svake od ucenickih radionica. Kontinuitet smo nastojali osigurati
time §to se u prvoj i drugoj radionici pojavljuje djevojcica Ana. Kroz pri¢e/videoisjeCke pratimo
njezina iskustva i iskustva njezinih prijateljica i prijatelja s ¢injenjem i dozivljavanjem e-nasilja i
rizicnim ponasanjem na internetu.

Od pocetka osmisljavanja programa odlucili smo da ¢emo provesti evaluaciju istog, i to
ukljuéujuci nacrt situacije prije i poslije u komparativnim skupinama. Ta evaluacija dat ¢e nam
podatke 0 ucinkovitosti programa i pojedinih aktivnosti te je upravo stoga i vazno da se program
provodi ujednaeno u svim tretmanskim razredima. To je dodatni razlog za standardiziranje
programa.

U konacnoj inacici programa vodili smo ra¢una o izmjeni raznovrsnih aktivnosti kroz
razli¢ite radionice 1 koriStenju razlicitih sredstava kako bismo odrzali interes ucenika. Nastojali
smo osigurati primjerenu razinu osobne ukljucenosti vodeci se time da jedino osobna ukljucenost
ucenika i roditelja (npr. kroz aktivnosti gdje osvjeStavaju vlastita iskustva s e-nasiljem) moze
rezultirati Zeljenim promjenama u ponasanju, a ne samo promjenama u znanju.

Nastojali smo voditi racuna i o vremenu koje je na raspolaganju voditeljima radionica te se
nadamo da su aktivnosti osmisljene tako da se mogu provesti u okviru $kolskog sata.

Radionice su provedene u osam osnovnih i tri srednje Skole u prolje¢e 2015. godine.
Nakon provedene evaluacije povratne informacije ucenika, roditelja i stru¢nih suradnika poucile
su nas sljedecem:

e Ovako osmiSljene radionice najprimjerenije su u mladim dobnim skupinama,
ponajvise medu ucenicima petih i Sestih razreda osnovnih skola.

e SrednjoSkolcima viSe odgovaraju aktivnosti koje ih poticu na diskusiju, na
razmatranje moralnih dilema, a koje su prilika da oni sami stvore svoje zakljucke o
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posljedicama takvih aktivnosti, pa i da saznaju o zakonskim posljedicama takva
ponasanja.

e Vazno je vremenski usmjeriti aktivnosti tako da ostane dovoljno vremena za
provodenje razrednih projekata koji se osmisle u Cetvrtoj radionici. Najbolje je
zapoceti s aktivnostima u prosincu ili sijeCnju te ostaviti moguc¢nost da se one
odvijaju svaki drugi tjedan.

e U aktivnostima bi neke dijelove koji se zapisuju bilo dobro zamijeniti raspravama u
kojima voditelji/nastavnici na plo¢i sumiraju zakljucke.

e Neke uvodne aktivnosti treba preoblikovati na nacin da vise motiviraju uenike na
sudjelovanje, a bilo bi dobro uvesti vise razlicitih aktivnosti kraceg trajanja.

e Ucenici su jako dobro prihvatili prvu radionicu te se ona u ovom obliku moze
zadrzati 1 u osnovnim i u srednjim Skolama.

e Filmovi u drugoj radionici vec¢ini su ucenika bili zanimljivi, no bilo bi dobro dio
aktivnosti koji se odvija kroz pisanje na plakate provesti kao grupnu aktivnost.

e Treca radionica obi¢no je imala viSe u¢inaka kod mladih ucenika, ali i kod u¢enika
gimnazija postigao se pozitivan ucinak u smislu osvjestavanja odgovornosti prema
podacima koje objavljuju kad se njihov razredni plakat trebao preseliti u hodnik
skole.

e U zadnjoj radionici bilo bi dobro da se umjesto pisanih materijala koristi metoda
zapisivanja na ploc¢u i zajednickog dogovaranja.

e Radionice za roditelje pokazale su se gotovo neizvedivima, prvenstveno zbog
slabog odaziva roditelja i dojma da je to razvojni izazov koji ne pogada njihovu
djecu. lzuzetak su bili razredi u kojima su roditelji neposredno prije radionica
dozivjeli da im djeca imaju vecée neprilike zbog nasilja putem interneta. Kao dobar
motivacijski pristup pokazalo se uklapanje kratkog psihoedukativnog pristupa (do
10-ak minuta) u neki ,,redovni roditeljski sastanak, a koji bi vodili uéenici koji bi
tako poducavali svoje roditelje. Takoder, roditeljima je bilo izuzetno motivirajuce
saznati podatke dobivene na temelju anketa koje su ispunila njihova djeca jer su
neki tada postali svjesni da se, unato¢ njihovu dojmu, njihova djeca susrecu S

nasiljem putem interneta ili sudjeluju u njemu.

Imaju¢i na umu te preporuke, u ovoj, zavr$noj, inacici priru¢nika zadrzali smo originalne
radionice, ali smo ih i modificirali i nadopunili te ponudili i neke alternativne aktivnosti ili

alternativne mogucnosti provodenja radionica (navedene plavom bojom u samom tekstu
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originalnih radionica). Sukladno preporukama, naglasavamo da je moguce odabrati i druk¢iji
tempo provedbe (npr. provesti dvije radionice u petom razredu, a tre¢u i ¢etvrtu radionicu provesti
kada isti ucenici budu u Sestom razredu). Preporuc¢ujemo da se kao standard radionice provode na
pocetku predmetne nastave, dok nudimo i dodatne aktivnosti za uéenike srednjih skola (preporuka
je da se provode u drugom razredu srednje Skole). Iskustva provedbe programa ukazuje da
srednjoskolci dobro reagiraju na prvu radionicu, da su dobro upoznati s tehnickim aspektima
zaStite svoje privatnosti, ali, sukladno dobi, to propustaju ciniti jer se ne dozivljavaju
potencijalnim zrtvama. Stoga smatramo primjerenom trecu radionicu s izradom plakata koji ¢e se
postaviti u hodnik Skole. Istovremeno, manje se identificiraju s problemima obradenim u drugoj
radionici jer je to primjerenije za mladu razvojnu dob. Stoga su im ponudeni alternativni materijali
(pri¢e u prvoj, moralne dileme u drugoj radionici). Ovisno o planu Skole, moguce je u okviru
Skolskog programskog dana uvrstiti projekte iz cetvrte radionice. Takoder, moguce je u srednjim
Skolama provesti i skra¢eni program koji se sastoji od prve i druge radionice.

Kako se od akademske godine 2015./2016 na Filozofskom fakultetu Osijek provodi izborni
kolegij ,,Prevencija nasilja preko interneta®, dogovoreno je da ¢e u okviru tog kolegija studenti
uvjezbavati same radionice i pripremati se za njihovo vodenje, a potom ¢e ih voditi u parovima,
zajedno sa strucnim djelatnicima osnovnih $kola koji ¢e na taj nac¢in ujedno biti i mentori
studentima.

Nama koji smo sudjelovali u osmisljavanju i provodenju ovih aktivnosti to je bilo lijepo i
korisno iskustvo, a nadamo se da ¢e takvo iskustvo imati 1 buduéi voditelji 1 u€enici koji ¢e

sudjelovati u ovom programu.



Prirucnik za voditelje programa prevencije nasilja putem interneta

1. radionica

Prednosti i rizici ponasanja na internetu

Prijatelji i neprijatelji u dZepu

Cilj: osvijestiti prednosti i rizike koriStenja interneta te pozitivne i potencijalne negativne

posljedice vlastitog ponasanja na internetu

Ishodi:

1. osvijestiti raSirenost koriStenja interneta i druStvenih mreza

2.  Znati prepoznati i navesti prednosti i pozitivne strane koristenja interneta i druStvenih mreza
3. Znati prepoznati i navesti rizike i negativne strane koristenja interneta i druStvenih mreza

4.  osvijestiti koje informacije dijelimo s drugima i na koji na¢in

Prije same radionice zamoliti u¢enike da razmaknu Klupe tako da u sredini prostorije ostane

dovoljno prostora da se stolice posloze u krug (shema 1).

N N I
O
OOOO

]
]
]
]
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Shema 1
Materijal:
e scenariji s pricama (Pri¢a o Marku 1 Ani)
e radni list ,,Pitanja“ (primjerak za svakog uc¢enika)

e radni list ,,Pozitivni i negativni primjeri koriStenja interneta* (primjerak za svakog ucenika)
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e olovke

e klupko vune

1. Uvodna aktivhost: Internet i mi — 5 minuta

Cilj: osvijestiti rasirenost koristenja interneta i drustvenih mreza
Tijek uvodne aktivnosti:

e Sudionici sjede u krugu.

e Voditelj procita reCenicu i, ako se reenica odnosi na uéenike, oni trebaju ustati. Voditel]

Cita tri reCenice 1 nakon svake ¢eka da ucenici sjednu ili ustanu.

e Nakon posljednje recenice, svi sjednu i s voditeljem prokomentiraju provedenu aktivnost.

Uputa: ,,Sjednimo u krug. Sada ¢emo odigrati jednu kratku igru (za ucenike srednje Skole:
provesti jednu aktivnost). Ja ¢u vam procitati re¢enicu. Kada ju Cujete, ustat ¢ete ako se recenica

odnosi na vas. Ako se rec¢enica ne odnosi na vas, ostanite sjediti.
Jeste li svi shvatili? Krenimo.
Neka ustanu:
a) svi koji koriste Viber! na svojim telefonima
b) svi oni koji imaju Facebook-profil na mobitelu
c) svi oni koji imaju Facebook-profil.*
Ovisno o rezultatima, voditelj prokomentira.

»Vidjeli smo koliko je raSireno koriStenje interneta i druStvenih mreza. Za $to sve mozemo

koristiti internet? Navedite neke primjere.”

! ,Viber je aplikacija za pametne telefone koja korisnicima omogucuje pozive i slanje besplatnih SMS-poruka. Viber
radi na 3G- i WiFi-mreZi. Viber ne zahtijeva korisnicki racun te omogucuje izravan poziv svim mobilnim i fiksnim
mrezama, gdje je softver instaliran na oba uredaja.” (Wikipedija, 2015)
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2. SrediSnja aktivnost: Price vaSih vr$njaka — 35 minuta

Cilj: prepoznati i osvijestiti pozitivne i negativne situacije koje se mogu dogoditi na internetu te

moguce posljedice tih situacija

Tijek srediSnje aktivnosti:

Ucenici se (prema vlastitim preferencijama) dijele na skupine od po (maksimalno) 6
ucenika te svaki ¢lan skupine dobiva radni list ,,Pitanja“ (5 pitanja) i radni list ,,Pozitivni i

negativni primjeri koriStenja interneta®.

Voditelj radionice procita/prezentira (pomoc¢u PowerPoint-prezentacije) svim uéenicima

dva scenarija (price o Marku i Ani).

Nakon toga u manjim skupinama odgovaraju na radni list ,,Pitanja“ i radni list ,,Pozitivni i

negativni primjeri koriStenja interneta®.

Radni list ,,Pitanja“ sastoji se od 5 pitanja koja se odnose na prezentirane situacije,

odnosno na price o Ani i Marku (aktivnost traje cca 10 minuta).

Radni list ,, Pozitivni i negativni primjeri koristenja interneta“ sluzi kako bi ucenici
osvijestili/naveli neka svoja pozitivna/negativna iskustva/situacije koje su dozZivjeli na

internetu (aktivnost traje cca 10 minuta).

Kad zavrse rad u malim grupama (aktivnost traje cca 20 minuta), odgovore izlazu ostatku

razreda (aktivnost traje cca 10 minuta).
Voditelj pomaZe grupama ako im nesto nije jasno.

ALTERNATIVNO: Ucenici u grupama usmeno odgovaraju na pitanja (iz radnog lista
,Pitanja“ — raspravu prema tim pitanjima vodi voditelj radionice. Moguce je da to
organizira kao kviz u kojem ucenici nude vise razli¢itih odgovora, a u¢enici glasuju za onaj
koji smatraju najto¢nijim/najprimjerenijim. Pobjednik kviza kao nagradu zapocinje

zavrS$nu aktivnosti, odnosno on prvi dodaje klupko vune komu zeli i iskazuje Zelju.

Uputa: ,,Sada ¢u vas podijeliti u manje grupe. Nakon toga svi ¢emo zajedno procitati dvije price,

nakon ¢ega ¢ete u malim grupama odgovoriti na dobivena pitanja na radnim listovima. Za svaku

pri¢u dobit Cete radni list ,,Pitanja“ (s pet pitanja) na koja trebate svi, kao skupina, odgovoriti. Za

odgovaranje imate oko 10 minuta.*
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Scenariji:

1. Ponovni .susret“ s rodbinom iz Australije

Marko je nedavno otvorio profil na Facebooku jer su njegovi roditelji inzistirali da ¢eka svoj
13. rodendan kako ne bi krSio pravila. Jako je uzbuden jer se napokon nece razlikovati od
vr$njaka. O Fejsu ve¢ puno zna jer mu je Petar dopustao da povremeno koristi njegov profil.
Ali sada ima svoje slike, svoje prijatelje, svoje objave. Uzbuden je jer je napokon dodao za
prijatelje i rodake iz Australije. Marko se s rodacima vida rijetko jer ne dolaze Cesto u
Hrvatsku, a on nikada nije bio u Australiji. Povremeno se dopisuju mailom i onda mu oni $alju
fotografije s praznika i razlicitih putovanja na koja idu. Marku se jako svida Australija i Zelja
mu je da jednog dana otputuje tamo na praznike. U zadnjem dopisivanju s rodacima otkrio im

je svoju zelju pa su ga pozvali u posjet tijekom ljeta (¢ak su mu obecali kupiti avionsku kartu).

2. Prihvalanje i traZenje prijateljstva s nepoznatim osobama

Ana je napunila 13 godina i napokon je docekala da moze otvoriti svoj Facebook-profil.
Ponosno bira koje ¢e ime profila odabrati, profilnu sliku (tu se morala malo i naSminkati i
provesti dobrih pola sata dok ne napravi selfie na kojem super izgleda). Popunjava podatke o
sebi te unosi da je rodena 25. 1. 2002., da stanuje u Osijeku, Neretvanska 10 te dodaje mamu,
tatu i stariju sestru kao ¢lanove obitelji. Dodala je i Petru i Nikolinu, njezine dvije najbolje
prijateljice, kao sestre, jer ih tako i dozivljava. Napisala je i svoj broj mobitela. Vidi da moze
neke od tih stvari skriti ili pokazati samo prijateljima, ali ona ih ima tako malo i htjela bi brzo
povecati broj prijatelja. Zadovoljna svojim profilom, odlazi na spavanje. Tijekom no¢i,
mobitel je viSe puta zvonio jer je primila poruku. Ne moze vjerovati svojim ofima — S
nepoznatog broja netko joj Salje uvredljive poruke (,,Glupa gusko®, ,,Bas si ruzna®). Jako je

uznemirena 1 ne razumije kako je to moguce.
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Price za srednjoskolce:

1. Jos ima dobrih ljudi...

Ana je oCajna. Pocela je skolska godina i sad je sve trebalo biti malo lakse jer je drugi razred i
napokon se sprijateljila sa svima u razredu, a uspjela je na¢i vremena i za ekipu iz osnovne Skole. |
ovaj vikend trebao je biti savrSen. Mia, prijateljica iz razreda, pozvala ju je na rodendanski tulum.
Ana je odmah imala super ideju — kupila joj je kartu za koncert grupe koju Mia oboZava. Spremila
je novcanik u torbu, no kad je stigla kuéi, vidjela je da joj nema novcanika. U novcéaniku joj je
ostalo samo desetak kuna, ali je u njemu bila karta za koncert koju je kupila Mii i Anina butra
(mjesecni pokaz za tramvaj). Tek je poCetak mjeseca i mora sutra u Skolu. Panicari 1 ne zna §to da
radi, no onda joj Antonija predlozi da objavi status na nekim Facebook-grupama i svom profilu.
Iako ne ocekuje previse, Ana shvati da nema S$to izgubiti. Stavlja status na svoj profil uz
mogucnost da svi vide njezinu objavu i moli prijatelje da to podijele na svojim profilima. Mnogi
ju tjese, ali ne znaju niSta o izgubljenom novc¢aniku. Odjednom, dobiva poruku od Tene koju je
kontaktirao neki Marko jer je nasao Anin nov¢anik. Ana mu se javlja, dogovaraju se kad da se
nadu da joj preda njezine stvari. Ana je presretna, nee morati kupovati novi pokaz, moci ¢e
obradovati prijateljicu (doduse, nece viSe biti iznenadenje), a dodatni bonus je to Sto je Marko

stvaaarno sladak ©.

2. Marko vise nije Marko

Marko ima 16 godina, ide u 2. razred gimnazije, rado igra League of Legends (LoL — trenutno
jedna od najpopularnijih racunalnih igrica za mlade). Njegov champion (lik) je Loki. Marko se
dogovorio s roditeljima da moze igrati samo vikendom, i to ne dulje od 3 sata. Zato igra ve¢
mjesecima i super mu je jer je Loki skupio puno zlata i iskustva. Kraj je tjedna i Marko se sprema
na opustanje uz svoju omiljenu igru. Ukucava Sifru, ali ona ne radi. Nekoliko puta pokuSava
upisati $ifru, trazi da mu je posalju ponovno, ali ne dobiva odgovor. Salje svom prijatelju Ivanu,
koji isto igra LoL, poruku na Fejs i ovaj ga obavjestava da je Loki aktivan i upravo igra. Marko
shvaca da mu je netko hakirao profil. To nije sve... Na Fejsu mu prijatelji $alju uvredljive poruke i
raskidaju prijateljstva s njim. Ivan mu javlja da Loki vrijeda i1 sve njihove zajedniCke prijatelje, da
odaje ono §to je Marko znao ruzno prokomentirati o njima. Marku se smraci — shvaca da je Ana,

koju je ostavio prije tjedan dana, vidjela njegovu Sifru.
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Radni list ,,Pitanja“:

a r w D E

Koje su pozitivne posljedice Anina/Markova otvaranja profila na Facebooku?

Koje su negativne posljedice Anina/Markova otvaranja profila na Facebooku?

Zasto je Ana/Marko Zeljela/zelio otvoriti Facebook-profil?

Sto se promijenilo u Aninu/Markovu Zivotu nakon §to je otvorila/o Facebook-profil?

O ¢emu Ana/Marko treba voditi racuna pri koristenju Facebook-profila?

,,Sada popunite radni list ,,Pozitivni i negativni primjeri KoriStenja interneta“. Na njemu trebate

napisati neka SVOJA iskustva i situacije s interneta koje su bile pozitivne/negativne. Kada SVI

napisete svoja iskustva na radni list ,,Pozitivni i negativni primjeri koriStenja interneta“, procitajte

ih ostatku grupe. Nakon toga svaka ¢e skupina ostatku razreda prezentirati svoje odgovore. Je li

sve jasno? Ima li pitanja?“

Radni list ,,Pozitivni 1 negativni primjeri koriStenja interneta“

List papira podijeljen je na dvije polovice — na prvu polovicu sudionici piSu/navode

pozitivne primjere koristenja interneta, a na drugu negativne primjere.

3. ZavrSna aktivnost: Svi smo mi dio ..mrefe* — 5 minuta

Cilj: osvijestiti koje informacije dijelimo s drugima i na koji nacin

Tijek zavrSne aktivnosti:

Voditelj imenuje osobu kojoj ¢e dodati/baciti klupko vune, drze¢i jedan kraj vune u svojoj
ruci. Kada doda u€eniku vunu, mora imenovati neSto ugodno/pozitivno §to Zeli dati toj
osobi, govore¢i recenicu: ,,Dajem ti ... imenuje ugodan osjecaj ili aktivnost (npr. srecu,

uspjeh na utakmici, srecu na ispitu itd.).”
Klupko dode do svih u€enika (jednom) dok se ne vrati voditelju.

Voditelj osvjestava ucenike o podjeli informacija na internetu.

Uputa: ,,Stanite u krug. Upoznali smo jednu mrezu, internetsku mrezu. Na Facebooku npr. imamo

onu opciju da podijelimo status kako se osjecamo. I podsjetnik da npr. ¢estitamo rodendan ili da
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nekom zazelimo nesto lijepo. A sada ¢emo se pozabaviti jednom drukéijom mrezom. Stvorit ¢emo
svoju mrezu tako da svatko zazeli nekom u nasoj grupi nesto lijepo — osjecaj, aktivnost ili nesto
drugo sto darujemo. Ja ¢u u jednu ruku uzeti kraj vune, a drugom ¢u klupko baciti/dodati jednom
uceniku te reéi njegovo ime i osjecaj koji mu darujem. Vodite ratuna da svi moraju samo jednom
dobiti Klupko vune. Kad dode red na vas, drzite jednom rukom jedan kraj vune, a drugom predajte

klupko. Jeste li shvatili? Krenimo.*

»dad smo kroz jednu mrezu podijelili nesto lijepo. Mislite 1i da je sve Sto procitate na internetu
ugodno?“ (Pricekamo odgovore.) ,,Moramo stati i razmisliti prije nego neSto napiSemo ili
objavimo. U sljedecoj radionici viSe ¢emo govoriti 0 onim ponasanjima na internetu koja mogu

povrijediti druge ljude ili nas same, pa i biti nasilna. Hvala vam Sto ste sudjelovali!*

16



Radni list — Pitanja o Ani i Marku

Prida o Ani

1. Kaoje su pozitivne posljedice Anina otvaranja profila na Facebooku?

2. Koje su negativne posljedice Anina otvaranja profila na Facebooku?

3. Zasto je Ana zeljela otvoriti Facebook-profil?

4. Sto se promijenilo u Aninu Zivotu nakon §to je otvorila Facebook-profil?

5. O ¢emu Ana treba voditi racuna pri koristenju Facebook-profila?

Pri¢a o Marku

Koje su pozitivne posljedice Markova otvaranja profila na Facebooku?

Koje su negativne posljedice Markova otvaranja profila na Facebooku?

. Zasto je Marko zelio otvoriti Facebook-profil?

Sto se promijenilo u Markovu Zivotu nakon $to je otvorio Facebook-

profil?

O ¢emu Marko treba voditi ra¢una pri koristenju Facebook-profila?
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Radni list - Pozitivni i negativni primjeri koriStenja interneta

Pozitivni primjeri koriStenja interneta

Negativni primjeri koriStenja interneta
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2. radionica

Upoznavanje uzroka, oblika i posljedica e-nasilja i rizicnih ponasanja na internetu

Idi, vidi, upoznaj... e-nasilje prepoznaj!

Cilj: prepoznati i razumjeti rizicna ponaSanja na internetu i e-nasilje

Ishodi:

1. navesti oblike rizi¢nih ponasanja na internetu

2. prepoznati uzroke i (emocionalne) posljedice rizi¢nih ponasanja na internetu i e-nasilja

3. predloziti nacine izbjegavanja rizi¢nih ponaSanja na internetu i e-nasilja ili smanjivanja

njihovih posljedica

4. povezati dobivene spoznaje s vlastitim iskustvima

Materijal:

e 4 lista A3-papira s vodenim Zigom grupe i pitanjima za glavnu aktivnost

e onoliko znakova (na kraju radionice nalaze se znakovi koje treba isprintati i izrezati)
koliko ima ucenika — voditi ra¢una da imamo podjednak broj znakova za svaku od grupa

kako bi se u€enici ravnomjerno rasporedili
e neprozirna vrecica, kutija ili koSara iz koje ucenici izvlace znakove
o flomasteri
e videoisjecci
e A3-plakat sa slikom monitora
e paketi¢ post-ita (ljepljivih papiri¢a u boji)

e primjerak pric¢a za voditelje radionica (inacica bez filma)
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Uvodna aktivnost: ..Moj znak — moja grupa”— 5 minuta

Cilj: raspodjela u grupe i priprema za glavnu aktivnost
Tijek uvodne aktivnosti:

e Stolovi su unaprijed rasporedeni u Cetiri grupe i oko njih su postavljene stolice za ucenike.
Na svakom je stolu A3-papir s vodenim zigom s oznakom grupe i pitanjima koji vode

prema glavnoj aktivnosti.

e Ucenici izvlace znakove i sjedaju za stol svoje grupe.

Uputa: ,,Na prosloj radionici vidjeli smo kako internet mozemo koristiti na na¢in da budemo
sigurni, ali i na nacine koji nas izlazu riziku da nam se dogodi nesto loSe. Na 0voj ¢emo radionici
viSe govoriti 0 tome koja su razli€ita rizicna ponaSanja na internetu, kako do njih moze do¢i,
kakve osje¢aje ona mogu izazvati i kako njihove posljedice mozemo sprijeciti ili umanjiti.
Podijelit ¢emo se u cCetiri grupe. Svatko od vas iz vrecice ¢e izvuéi po jedan znak i sjesti za stol s
tim znakom. Imamo Facebook-grupu, Twitter-grupu, Instagram-grupu i Youtube-grupu.«

(Pokazivati pritom gdje se nalazi stol za svaku grupu.)

1. Sredisnja aktivnost: ,,Sto je bilo s Anom?“ — 30-35 minuta

Cilj: prepoznati i imenovati riziéno ponaSanje u videoisjecima, njegove uzroke i posljedice te

nacine njihova izbjegavanja ili umanjivanja
Tijek srediSnje aktivnosti:
e Svi ucenici gledaju (sva) Cetiri filma / pazljivo slusaju price.

e Svaka grupa (posebno pazljivo) prati po jedan film / pazljivo sluSa po jednu pricu, a
zadatak je prepoznati rizi¢na ponaSanja i e-nasilje, uzroke i (emocionalne) posljedice tih

ponasanja.

e Svoja opazanja ucCenici zapisuju na plakat te predlazu nacine izbjegavanja rizi¢nih

ponasanja i e-nasilja te smanjivanja njihovih negativnih posljedica.
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e UCcenici prezentiraju plakate.

e ALTERNATIVNO: Ucenici se podijele u grupe. Nakon Sto odgledaju prvi film, grupa
Twitter dolazi pred razred i njezini ¢lanovi vode aktivnosti, tj. postavljaju (uz pomoc
voditelja radionice) pitanja razredu s njihova plakata, sumiraju odgovore i zapisuju iste na

plakat. Isto ponavljaju preostale tri grupe za sljedeca tri filma.

Uputa: ,,Sada ¢emo pogledati nekoliko videoisje¢aka (procitati nekoliko pri¢a)?. Sjecate li se Ane
I njezinih prijatelja s prve radionice? (Ane koja je pravila profil na Facebooku — ako ih treba

podsjetiti.) Sad ¢emo vidjeti §to se dalje dogadalo s njima.

Dok gledate videoisjecke, pokusSajte prepoznati koja ponasanja Ane i njezinih prijatelja moZemo
okarakterizirati kao e-nasilje ili rizi¢no ponasanje na internetu, kako se likovi osjecaju kad se tako
ponasaju ili to dozive (kad im prijatelji tako nesto ucine), zasto je uopée do toga doslo — koji su
uzroci tog ponasanja. Kad pogledamo filmove, to ¢ete zapisati na ove papire na stolovima —
Twitter-grupa za prvi film, Instagram-grupa za drugi film, Facebook-grupa za tre¢i film, a

Youtube-grupa za ¢etvrti film.*

Gledaju filmove, a pri svakom filmu voditelj podsjeca koja se grupa treba posebno usmijeriti na

njega.

Uputa: ,,Vidjeli smo sva ¢etiri filma, a sad vas molim da ih u svojim grupama prokomentirate.
Pred vama su plakati podijeljeni u Cetiri kvadrata. U prvi upiSite sva ponaSanja koja ste opazili. U
drugi upisite uzroke takvih ponasanja. U tre¢i upiSite osjecaje koji prate takva ponasanja. U Cetvrti
kvadrat upisite §to sve moze pomoci da se takva ponaSanja ne dogode, odnosno, ako se veé

dogode, kako se mogu umanjiti njihove posljedice.

Potom ¢e svaka grupa predstaviti $to je napisala, a druge grupe mogu dodati ako im se ¢ini da se

nesto zaboravilo.*
Voditelj obilazi grupe i provjerava jesu li svi dobro razumjeli svoje zadatke.

Kako grupe iznose svoja izlaganja, voditelj sumira razli¢ite uzroke e-nasilja 1 rizi€nog ponasanja

na internetu, oblike, (emocionalne) posljedice i prijedloge rjeSenja.

2 7a radionice na kojima nije moguée pustiti videoisjecke.
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Price:
1. Prihvacanje i traZzenje prijateljstva s nepoznatim osobama

Ana je nedavno otvorila profil na Facebooku jer su njezini roditelji inzistirali da najprije
proslavi svoj 13. rodendan kako ne bi krSila pravila. Jako je uzbudena jer se napokon nece
razlikovati od vrsnjaka. O Fejsu ve¢ puno zna jer joj je Petra dopustala da povremeno koristi
njezin profil. Ali sada ima svoje slike, svoje prijatelje, svoje objave. Prijatelje iz razreda i Skole
odmah je dodala, no i dalje ima samo stotinjak prijatelja, a htjela bi, kao njezina druga najbolja
prijateljica Nikolina, imati barem 500 prijatelja. S desne strane pojavljuju joj se preporuke za
prijatelje. U pocetku je birala one koje poznaje uzivo. Ali nikako da se priblizi zeljenoj brojci.
Pocinje dodavati prijatelje svojih prijatelja. ,,Pa $to ima veze ako ih ne poznam, upoznat ¢u ih
uskoro. lonako moji prijatelji ne bi dodali nekoga tko nije OK.*“ Odjednom dobiva zahtjev od
nekog Mislava. ,,Bzzz, pa on ima 30 godina.... i ne poznam ga... ali kako da mu odbijem

zahtjev, skuzit ¢e i onda ¢u ispasti nepristojna.* Prihvaca zahtjev.

2. Dijeljenje fotografija

Ana ima trinaest godina i tek je nedavno postavila profil na Facebooku. S Petrom i Nikolinom
bila je na kupanju i napravile su cijeli album fotografija. Nikolina je postavila neke fotke na
Fejs i tagirala ih je. Naravno, ne one nepristojne — npr. kad su se iz zafrkancije slikale tako da
su uhvatile odraz svojih straznjica u ogledalu (naravno, u kupac¢em). Dobila je puno lajkova na
postavljene komentare. 00000, ima i poruke. Hm, pa tu je i poruka od Mislava. On njoj stalno
Salje poruke i vrlo je pristojan, ali joj je dosadan. Sad je pohvalio njezinu fotografiju. Ali to je
tako ¢udno, on ima 30 godina i zapravo ne zna kako bi ga se rijeSila. Sre¢om, tu je i Ivanova
poruka. lvan je Anina simpatija. Pita ju kako je bilo na kupanju i Ana mu sve ispric¢a. Kad je
¢uo da to nisu sve fotke, zica ju da mu posalje i ostale. Pa ipak joj je on de¢ko — natjera ga da
joj obeca da to nece pokazivati nikom, $to on i ¢ini. Poslala mu je fotke, ukljucujuéi i onu s
ogledalom. Sutradan dolazi u Skolu s Nikolinom 1 ba§ su dobro raspoloZene. Vidi Marka,
Tomu i Zeljka kako se smijulje i gledaju u njih. Odjednom se njih trojica grle, namjestaju pred
staklom i zauzimaju pozu nagnuti naprijed. Potom prasnu u smijeh i pokazuju na njih dvije.
Ani samo sine — lvan je poslao njezinu fotografiju ovoj trojici. Zlo joj je. Sad ¢e joj se svi

rugati. Kako je mogao?!!
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3. Susret s nepoznatom osobom

Ana ima 13 godina. Jako je uzrujana jer je njezin decko Ivan izdao njezino povjerenje i
proslijedio sliku na kojoj su ona i njezine dvije prijateljice u kupa¢ima. Sad joj se cijela $kola
smije i ruga i jako je uzrujana. Prirodno, i njezine prijateljice Nikolina i Petra uzrujane su jer
se sada svi smiju i njima dvjema. Ne samo da su uzrujane nego su i ljute na nju jer je bila tako
glupa da proslijedi njihovu sliku iako su se dogovorile da ju nitko ne smije vidjeti jer je
neprimjerena. Ana se osjeca jadno i odbaceno. Ne moze se pozaliti prijateljicama jer su ljute
na nju. Ne moze re¢i ni roditeljima jer bi ju sigurno kaznili. Ba$ u tom trenutku javio joj se
Mislav s ,,Ljepotice, kako ti je prosao dan?* Inace joj je grozno kad joj taj Covjek od 30
godina, za kojeg si ne moze ni objasniti zasto ga je prihvatila za prijatelja na Fejsu, posalje
poruku. Ali danas joj je bas bio grozan dan i, prije nego $to je razmislila sto napraviti, napisala
mu je §to joj se dogodilo. Kako je vidio da je jako uzrujana, predloZio joj je da odu na toplu
Cokoladu u kafi¢ nedaleko od njezine zgrade. Pa ionako joj je trebalo nesto da joj razbistri
glavu. Mami i tati rekla je da ide do Petre jer zajedno rade projekt iz biologije i spremila se.
Malo joj je bilo nelagodno kad je dolazila, ali Mislav se €ini pristojnim. Jako je ljubazan i
pazljiv prema njoj. Jedino.... kad su odlazili nagnuo se i poljubio ju. To joj je bilo grozno.

Otrcala je u svoju zgradu.

4. LaZno predstavljanje

Ana ima 13 godina. Nedavno je dozivjela to da je njezin dotadasnji decko Ivan iznevjerio
njezino povjerenje i poslao sliku nje i njezinih prijateljica u kupa¢ima svojim prijateljima.
Decki im se od tog dana rugaju, a i svi SU im se ostali u€enici pridruzili. Dobacuju im vrlo
ruzne uvrede. I Nikolina i Petra ljute su na Anu jer je bila tako nepromisljena. Uznemirena
svime §to joj se dogodilo, otisla je s nekim ¢udnim Mislavom od 30 godina na kavu iako ga ne
poznaje, nego ga je samo dodala na Facebooku. Iako se ¢inio pristojnim, na kraju ju je
poljubio, §to joj je bilo grozno. Ani je sada svega dosta. Osvetit ¢e se Ivanu za sve §to joj je
napravio. Odlucila je napraviti lazni profil na Facebooku, predstaviti se kao lvan i objavljivati
uvrede svim njegovim prijateljima. Ne samo to, prijateljstvo na laznom profilu prihvatio je i
njihov profesor iz matematike. Ana pomisli: ,,Sad ¢u se zabaviti.” I po¢ne vrijedati profesora i
govoriti mu da im daje preglupe zadatke. Profesor ,Ivana® upozori da je nain na koji se

ponasa neprimjeren, da ¢e ga sutra prijaviti razredniku i stavi ga na ignore-listu.
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3. Zavr$na aktivnost: Sto éu promijeniti? — 5 minuta

Cilj: povezivanje dobivenih informacija s osobnim iskustvom
Tijek zavr$ne aktivnosti:

e Svaki ucenik dobije svoj post-it-papiri¢ i na njega zapiSe §to ¢e promijeniti U SVOmM

ponasanju na internetu.

e Post-it-papiri¢ postavlja se na plakat sa slikom monitora.

Uputa: ,,Danas smo upoznali razli¢ita ponasanja na internetu koja imaju nezeljene posljedice.
Vjerojatno je svatko od nas shvatio da se i sam nekada rizi¢no ponasa na internetu. Sada na post-it
koji ste dobili napisite jednu stvar koju ¢ete promijeniti, tako da ubuduce budete manje u opasnosti
da vam se dogodi nesto loSe dok ste na internetu. Svoj papiri¢ nalijepite na ovaj plakat s

monitorom.

,INa§ monitor pun je papiri¢a s nasim odlukama, vjerujem da smo danas puno naucili i da ¢emo
biti sigurniji ubuduce. Radujem se nasoj sljedecoj radionici kada ¢emo to $to smo danas naucili
primijeniti u jednoj konkretnoj aktivnosti. Molim vas da se za tu aktivnost pripremite tako da
razmislite kako biste se Zeljeli predstaviti na internetu — koji su vasi interesi, koju glazbu volite,
Sto volite raditi — donesite na iducu radionicu neku svoju fotografiju kojom biste se Zeljeli
predstaviti te izrezite natpise ili slike koje prikazuju vase interese kako biste se iduci put mogli sto
bolje predstaviti.“ (Dio napisan kosim slovima Koristi se za razrede u kojima ¢e se u trecoj

radionici raditi poster.)
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Inacica za srednjoskolce:

1. Uvodna aktivnost: ""Neka prvi baci kamen...."" — 10-15 minuta

Cilj: osvijestiti sudionike o njihovim rizi¢nim postupcima i onome sto im u tome moze pomoci
Tijek uvodne aktivnosti:

e Stolice su rasporedene tako da ucenci sjede u krugu u sredini.

e Voditelj radionice pocinje uvodni tekst i potom poti¢e ucenike na raspravu (neka od pitanja

ponudena su u tekstu upute).

Uputa: ,,Na prosloj radionici vidjeli smo da internet mozemo koristiti na nacin da budemo sigurni,
ali 1 na nacine koji nas izlazu riziku da nam se dogodi nesto loSe. U ovoj radionici razgovarat
¢emo o tome kako dolazi do nasilja putem interneta, koje ono sve posljedice moze imati,
ukljucujuéi 1 one najteze. Svi mi ponekad ¢inimo neke stvari kojima se bas ne ponosimo, svi
znamo ponekad ogovarati nekoga, pisati zlobne komentare. Sjetite se neke situacije vezane uz
internet u kojoj se bas niste ponosili svojim ponaanjem. Sto vam je pomoglo da se prestanete lose
osjecati? Sto vam je pomagalo da se bolje osjecate kad se netko prema vama ruzno ponagao putem
interneta? Je li vam neki prijatelj povjerio da ima problema jer mu se vr$njaci rugaju ili zbog
nekog drugog oblika nasilja putem interneta? Sto u takvim situacijama pomaze? Sto s tehnitke
strane mozemo uciniti da se zastitimo? A $to mozemo uciniti da ruzne rijeci preko neta manje

bole?

2. SrediSnja aktivnost: ,,To se dogada nekom drugom.... ili moZda moZe i meni?“ — 15-20

minuta

Cilj: osvijestiti sudionike o okolnostima koje dovode do upustanja u rizi¢ne situacije i nacinima

da se takvim okolnostima odupru ili da lakse prebrode posljedice
Tijek uvodne aktivnosti:
e Voditelj ¢ita ucenicima tekst. Isti tekst bilo bi dobro projicirati na prezentaciji.

e Ucenike se potice da raspravljaju o pitanjima u nastavku. Moze ih se podijeliti u skupine
(npr. prvi, koji razmisljaju o perspektivi same Amande, drugi, koji pojasnjavaju ponasanje
njezina ucjenjivaca, tre¢i, Koji zauzimaju perspektivu onih ucenika koji su joj se rugali ili

ju napadali i Cetvrti, koji su su ,.titha ve¢ina®, tj. oni koji ne ¢ine zlo, ali ni ne pomazu).
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Uputa: ,,Procitat ¢u vam sljedeci tekst. Molim da ga pazljivo slusate kako bismo kasnije mogli

razgovarati o tome.*

Njezino ime je Amanda Michelle Todd

Rodena je 27. studenoga 1996.

Amanda je objavila video na kojem opisuje kako ju je, kad je imala trinaest godina, jedan
mladi¢ s kojim se dopisivala preko chata, nakon jednogodi$njeg nagovaranja, nagovorio da
mu nakratko pokaze grudi. Potom ju je ucjenjivao da ¢e svima poslati sliku s njezinim golim
grudima ukoliko mu ne pokaze ,,vise”. Na samo bozi¢no jutro 2010., u ranu zoru, policija ju je
probudila jer je slika s njezinim grudima poslana svima. To nije poklon koji si za Bozi¢ zeli
jedna CetrnaestogodiSnjakinja. Uskoro joj je postalo nepodnosljivo te se njena obitelj preselila i

ona je promijenila Skolu.

No njezin zlostavlja¢ nije prestajao. Godinu dana kasnije otvorio je Facebook-profil s
njezinom nagom slikom kao profilnom fotografijom. Zivot je i u novoj $koli postao nemogu¢.
Amanda se osjecala sve loSije, poCela se rezati, izbjegavala je izlaske, bila je uzasno
usamljena. Ponadala se da ¢e naci utjehu u vezi s jednim mladi¢em Kkoji je bio drag prema njoj.
No ispostavilo se da ju je samo Zelio iskoristiti kako bi prevario svoju djevojku. Njegova ju je
djevojka i fizicki napala. Amanda se nije ni branila. I sama je vjerovala da je ona jedina kriva.
Nastojala je zastititi mladic¢a s kojim se upustila u prevaru vjerujuéi da je njemu stalo do nje.

Sve to bilo joj je previse i pokusala je pociniti samoubojstvo. Lije¢nici su ju uspjeli spasiti.

Za razliku od njih, njezini vr$njaci imali su otrovne komentare na Facebooku. Opet se
preselila, no oni su joj i dalje slali poruke u kojima su joj preporucivali da promijeni nacin
samoubojstva, javljali joj da Zale Sto je preZivjela, poticali ju da se pokuSa ponovno ubiti.
Njezin zlostavlja¢ s pocetka slijedio ju je. Sprijateljio se s njezinim suucenicima iz nove $kole
pod izlikom da ¢e se nagodinu preseliti u tu Skolu. Kad je skupio dovoljno brojnu publiku,

ukljucujuéi i Amandine prijatelje i profesore, svima je poslao Amandin stari video.

AMANDA JE POSLUSALA ONE KOJI SU JOJ PORUCIVALI DA PONOVNO POKUSA
SUICID. Jos$ jednom lijecnici su ju uspjeli spasiti. Sad su joj se vrSnjaci rugali i zbog toga.
Treci ju put nisu spasili... Njezino ime bilo je Amanda Michelle Todd. Umrla je 10. listopada
2012. godine.
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Pitanja za raspravu:

10.

11.

Koji su sve uzroci Amandina postupka?
Postoji i Amandina odgovornost za zlostavljanje koje je dozivjela?

Kakav zlocin treba osoba pociniti da zasluzi 2 godine proganjanja, tri preseljenja, teSku

depresiju i, kona¢no, smrtnu kaznu? Odgovara li to Amandinu ,,grijehu‘?

Nekada smo spremni za zrtve reéi da su si ,,same krive“ jer im se neSto dogada. Sto to
govori 0 nama samima? Sto to govori o naSem strahu da ne postanemo zrtve? Postajemo li

time zlostavljaci?

Koja je odgovornost svih onih koji su pogledali Amandinu sliku i smijuljili joj se i upirali

prstom u nju?
Sto je s onima koji nisu napadali, ali nisu ni pomagali? Koja je njihova odgovornost?

Pokazalo se da je Amandin zlostavlja¢ 35-godisnji Nizozemac koji je na sliCan nacin
ucjenjivao vise djevojaka i mladi¢a iz Canade, SAD-a i Nizozemske. Kakve bi zakonske

posljedice trebao dozivjeti?

Sto bi bilo da je Amandin zlostavlja¢ maloljetan? Kako bi onda bilo najbolje postupati

prema njemu?

Zlostavlja¢ je Amandinu sliku koristio kao profilnu sliku. Kako biste se osjecali da netko
vase fotografije, ne eksplicitne, ve¢ ove obiéne, poéne koristiti kao svoje? Sto to zapravo
govori o tome kako mi doZzivljavamo ono S$to objavljujemo na internetu? Kako bismo se
osjecali da netko dode u nasu kucu, sa zida nam uzme omiljenu fotografiju i odnese ju? Je

li to uredeno zakonski? Kako bi bilo najbolje tako nesto urediti?

Na internetu se lako mogu pronaéi podaci o Amandi, no nema podataka 0 njezinu
zlostavljadu. Hakerska grupa Anonymous objavila je ime zlostavlja¢a. Sto mislite o tom

potezu Anonymousa? Zasto policija ne navodi ime osumnji¢enog?

Pokazalo se da osoba za koju je policija sumnjala da je Amandin zlostavlja¢ i1 ucjenjivac 1
koju je imenovala grupa Anonymous nije ucjenjivala Amandu. DodusSe, i dalje je pod
istragom jer se sumnja da se putem interneta upustao u seksualno eksplicitne razgovore s

djecom. Ali nema dokaza da je on ucjenjivao Amandu. Sto mislite da bi Anonymous sada
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trebao uciniti? Koje su sve negativne posljedice ako je netko javno prozvan, pa i osuden
zbog necega Sto nije ucinio? Osobito, koje su sve posljedice ako pravi ucjenjivac ostaje

neprepoznat?

3. ZavrSna aktivnost: ..Da mi je éarobni Stapic“ —5-10 minuta

Cilj: smanjivanje emocionalne uznemirenosti, prepoznavanje mogucnosti djelovanja
Tijek zavrSne aktivnosti:

e Svaki ucenik kaze po jednu stvar koju bi ucinio kako bi Amandi olak$ao patnju ili ju

potaknuo da prebrodi na pozitivan nacin vr$njacko nasilje.

Uputa: ,,Razgovarali smo o uistinu tragicnoj situaciji u kojoj se nasla jedna mlada djevojka. Svi
imamo dojam da se to dogada nekom drugom, nekada nam se ¢ini da je ta osoba preosjetljiva, a
nismo svjesni koliko to boli dok sami ne iskusimo takvo $to. Ipak, mi biramo — ho¢emo 1i biti
zlostavljaci, pomoc¢nici zlostavljaca, tihi promatraci ili aktivni pomagaci. Predlazem da sada
budemo aktivni pomagaci i da svatko od nas kaze koju bi malu stvar u¢inio ili koju bi poruku
poslao Amandi dok je jo$ bila ziva da ju oraspolozi, ohrabri, da joj pomogne u njezinoj boli. Npr.

ja bih...*

,,Imajte na umu da se svi mi u zivotu nademo u svakoj od tih situacija. Kad smo Amanda, vazno je
potraziti pomo¢ dragih i dobronamjernih ljudi. Kad smo Amandini prijatelji, vazno je pruZiti ruku,
nekad je dovoljno samo sjediti pored te osobe, nekad ju moZemo aktivno braniti, nekad moZemo
pricati viceve da ne misli o onome S§to ju boli. I jedna lijepa rije¢ nekada nekome moze spasiti

Zivot.*
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Instagram | Faceboolk
YouTube
Instagram | Faceboolk

YouTube
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3. radionica

Sigurno ponaSanje na internetu

S@fe profil

Cilj: primjenjivanje pravila o sigurnom ponasanju na internetu
Ishodi:
1. imenovati ili nabrojati svoje sigurne grupe i sigurne osobe na internetu
2. znati navesti prednosti sigurnog ponaSanja na internetu
3. izraditi sigurnu inacicu profila razreda ili FB-grupe (offline)
Materijal:

e radni list —,,Moji ljudi na internetu (primjerak za svakog uéenika)

o veliki paket post-ita — svaki u¢enik treba dobiti viSe papirica

e zainacicu S izradom profila na posteru: veliki poster smjesten na sredini razreda — stolovi
trebaju biti razmjeSteni tako da u sredini bude mjesta za veliki poster i da tim
stolovima ucenici mogu lako prilaziti — na posteru unaprijed pripremiti i nalijepiti po

jedan predlozak FB-profila za svakog od ucenika u razredu

e za inaCicu s izradom sigurnog profila razreda: racunalna ucionica u kojoj se na platnu
projicira izrada sigurne verzije razrednog profila, a u¢enici prethodno sami pregledavaju je

li njihov pravi profil u skladu s pravilima sigurnosti; oni koji nemaju FB-profil izraduju

o predlozak za FB-profil (PowerPoint template) za ucenike koji ne koriste Facebook
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1. Uvodna aktivnost: Tko su moji ljudi na internetu? — 5-10 minuta

Cilj: prepoznati tko su osobe od povjerenja s kojima se ucenici sre¢u na internetu (i u stvarnom

zivotu)

Tijek uvodne aktivnosti:
e UCcenici popunjavaju radni list ,,Moji ljudi na internetu®.
e Zaokruzuju ljude koje sre¢u u stvarnom zivotu.

Uputa: ,,Na internetu se susre¢emo s razli¢itim ljudima koji mogu imati razli¢ite namjere, a mi
sami pripadamo razli¢itim grupama (npr. neke obitelji imaju svoje grupe na internetu, nekada se
u¢lanimo u neku grupu kako bismo igrali neku videoigru i sli¢no). Kao i u stvarnom zivotu, vazno
je prepoznati tko su oni kojima moZemo vjerovati, a tko su oni koji Zele da im vjerujemo kako bi
iskoristili naSe povjerenje i zapravo im ne mozemo vjerovati, kao i tko su ljudi za koje nismo
sigurni treba li im vjerovati ili ne. Razmislite koga biste od ljudi koje susrecete na internetu
svrstali u koji krug.“ (Treba pokazivati na primjerku kako popunjavati radni list.) ,,U sredisSnjem
krugu pise ,,JA“, prvi sljede¢i krug oznacava sigurne ljude na internetu, potom ide krug — ovaj
malo tamniji — u koji upisujemo ljude za koje nismo sigurni mozemo li im vjerovati, a u zadnji,
najtamniji krug, upisujemo imena ljudi koje sre¢emo na internetu, ali koji ne zasluzuju nase

povjerenje.*

Uputa: ,,U kojem krugu imate najviSe ljudi? Obi¢no imamo relativno malo ljudi koji zasluZuju
nase potpuno povjerenje. Sad kada ste popunili krugove, zaokruzite one ljude koje srecete u
stvarnom zivotu. Jesu li ravnomjerno rasporedeni u sva tri kruga? Ljudi od naSeg povjerenja jesu

ljudi kojima se mozemo obratiti kad nam se neSto loSe dogodi na internetu.
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Radni list — Moji ljudi na internetu
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Prirucnik za voditelje programa prevencije nasilja putem interneta

2. A) SrediSnja aktivnost: Profil moga razreda — izrada plakata — 30 minuta

Cilj: izraditi profil svog razreda i primijeniti ranije usvojena pravila sigurnog ponasanja na

internetu
Tijek srediSnje aktivnosti:

e Ucenici osmisljavaju kako ¢e se predstaviti na profilu svog razreda.

e Lijepe post-ite s informacijama o sebi na predloske osobnih profila na Facebooku (na

razrednom profilu — poster).

e Odlucuju i skidaju/dodaju post-ite kojima se predstavljaju.

Uputa: ,,Sada ¢emo raditi razredni profil. Taj profil imat ¢e prostor za svakog ucenika — uzmite
post-ite. Na prvi profil napisite ime i prezime ili nadimak kojim se zelite predstaviti na internetu te
nalijepite fotografiju koju ste ponijeli sa sobom. MozZete 1 nacrtati neSto Sto ¢e vas predstavljati
ako ne zelite staviti fotografiju. Sada uzmite jo§ post-ita — na njima navedite ono $to zelite da
drugi znaju 0 vama — mozete navesti SV0Oj datum rodenja, $kolu koju pohadate, adresu, prijatelje,

rodake, kakvu glazbu slusate, omiljene glumce, omiljene pjevace, sportase, vase hobije 1 interese.*

,Sad kad ste sve to napravili, zalijepite post-ite na svoj predlozak na velikom profilu — ne
zaboravite napisati svoje ime/nadimak. Ako vam nedostaje mjesta, stavite post-ite jedan na drugi i
nalijepite na predlozak.” (Dobro je pokazati im kako ste to mislili. Ako imate svoj razred, mozete

unaprijed predvidjeti mjesto za ucenike u razredu na plakatu.)

,Uredili smo svoje profile. Koje ste sve informacije navodili? Ovaj na$ poster izvjesit ¢emo na
hodniku Skole gdje ga svatko moZze vidjeti 1 pogledati informacije o vama koje ste stavili na njega.
Sad razmislite — Zelite li zadrzati sve post-ite koje ste stavili na svoj predlozak? Zelite li mozda
neke maknuti da ih ne vidi bas svatko tko prose¢e hodnikom §kole? Vjerojatno shvacate da je to
slicno kao i na pravom Facebooku — neke informacije spremni smo podijeliti samo sa svojim
prijateljima, neke samo s nekim prijateljima, a neke ne zelimo dijeliti s drugim ljudima. 1zlaganje
u skolskom hodniku je kao kad netko tko nije na$ prijatelj pregledava nas profil — trebamo dobro
razmisliti $to zelimo da sazna o nama, sjetite se $to smo radili na prethodnoj radionici i koji sve
rizici postoje kad smo na internetu. Jedan nain da ih sprije¢imo jest da budemo odgovorni u
objavljivanju podataka o sebi. Sada dodite do svojih predlozaka i ostavite samo one post-ite koje

zelite da vide prolaznici na hodniku.*
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Prirucnik za voditelje programa prevencije nasilja putem interneta

3. A) ZavrSna aktivnost: Prednosti sigurnog ponaSanja na internetu —5-10 minuta

Cilj: istaknuti prednosti sigurnog ponasanja na internetu
Tijek zavrSne aktivnosti:

e Voditelj potice uc¢enike da navedu neke prednosti sigurnog ponasanja na internetu.

Uputa: ,,.Danas smo izradili sigurni profil i razgovarali o tome kako biti siguran na internetu.
Razmislite i recite mi zasto je to dobro, koje su pozitivne posljedice i koje su prednosti toga da

pazimo na svoju sigurnost dok koristimo Internet.*
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Prirucnik za voditelje programa prevencije nasilja putem interneta

Predlozak:

facebook Zid Slike Ime i prezime/Nadimak Odjava
Ime i prezime/nadimak
Zid Info Slike Grupe
AZuriraj status. ..
Pogledsjslike
Pozaliponuky Status
Datum
Boeni
Status
Information Datum
Prebivaliste
Rodendan
. Status
Skola: Datum
Vijera:
Rodenuw Status
Datum
Prijatelji
Status
Datum
Status
Datum
. . Ime | prezime/ .
facebook Zid Slike P! Odjava
nadimak
Zid Info Slike Boxes
Basic Information
Prebivalite
Spol
Rodendan
Rodnigrad
Status veze
Fogledsjslice Paliticko opredjeljenje
- Viera
PaEaljiparuky
Boeni Osobni podaci
Information Abtinost
Prebivalite
Interesi:
Rodendan
Skola: Omiljena glazba
Vijera:
Cmiljenifilmovi
Rodnigrad
Omiljene serije:
Slike [ Omiljeneknjige
Albumi
Kontakt informacije
Adresa:
Brojtelefona:




Prirucnik za voditelje programa prevencije nasilja putem interneta

2. B) SrediSnja aktivnost: Profil moga razreda — izrada profila na Facebooku — 20 minuta

Cilj: izraditi profil svog razreda i primijeniti ranije usvojena pravila sigurnog ponasanja na

internetu
Tijek srediSnje aktivnosti:

e Voditelj (uz pomo¢ nastavnika informatike) izraduje razredni profil — kao da izraduje

osobni, a ne grupni profil.

e Ucenici predlazu $to navesti u razrednom profilu.

Uputa: ,,U prethodnim radionicama razgovarali smo o nekim rizicima koje sa sobom nosi
koriStenje interneta i 0 tome kako ih smanjiti. Sada ¢emo se time koristiti kako bismo napravili
sigurnu inacicu Facebook-profila naSeg razreda — ja ¢u po vasim uputama izradivati profil, a radit
¢emo ga kao da se radi o osobnom profilu. Kako ¢emo nazvati na$§ profil? Hoc¢emo li navesti
podatak o datumu rodenja?* (Dok izradujete profil, prodite s njima razli¢ite stavke i provjeravajte
zele li da se neki podatak doda, kao i postavke sigurnosti koje odreduju vidljivost podataka na
profilu.)

,Zelite 1i ukloniti neke podatke ili ograni¢iti njihovu vidljivost? Ugenici koji ne koriste Facebook
mogu izraditi probni profil u obliku PowerPoint-prezentacije i na njemu odluéiti koje podatke o

sebi Zele podijeliti, a koje ne.*
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Prirucnik za voditelje programa prevencije nasilja putem interneta

3. ZavrSna aktivnost: Rasprava 0 SiQurnom ponaSanju na internetu — 10-15 minuta

Cilj: istaknuti prednosti sigurnog ponasanja na internetu
Tijek zavr$ne aktivnosti:

e Voditelj poti¢e raspravu 0 sigurnom ponasanju na internetu.

Uputa: ,,Danas smo izradili sigurni profil i razgovarali o tome kako na internetu biti siguran. Sada

porazgovarajmo o tome kako sve mozemo biti sigurni na internetu.*

Pitanja za raspravu:

Ako osoba nije na Facebooku, moze li osigurati da se o njoj nista ne objavljuje?

- Kad objavljujemo neke slike na kojima su drugi ljudi, je li u redu objaviti ih ili bismo

trebali traziti pristanak ljudi koji su na tim slikama?

- Kako se odlué¢ujemo §to ¢emo objaviti na internetu? (4ko ucenicima treba pomo¢. ,Moze li
Jjedan od kriterija Zelimo li nesto objaviti biti kako éemo se osjecati za mjesec dana, godinu

dana ili desetak godina ako netko vidi neku fotografiju ili status koji smo objavili? «)

- Kako odoliti nagovaranju prijatelja da otvorimo Facebook ili neki drugi profil ili ratun ako

mi to zapravo ne Zelimo?
- Sto u¢initi ako de¢ko nagovara djevojku da mu posalje golisave slike?

- Sto kad se prijatelji medusobno nadmecu i izazivaju da objave neki status kojim se

nekome prijeti ili se vrijedaju neki ljudi kako bi dokazali da su ,,frajeri?
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Prirucnik za voditelje programa prevencije nasilja putem interneta

4. Radionica

Promicanje sigurnih ponasanja na internetu

"Seraj dalje" ili "Salji dalje"

Cilj: organizacija aktivnosti u $koli i lokalnoj zajednici u svrhu promicanja sigurnih ponasanja na

internetu

Ishodi:

e razumjeti vaznost sigurne upotrebe interneta

e znati objasniti razloge za sigurnu upotrebu interneta

e znati kreativno izraziti razloge za sigurnu upotrebu interneta

e Znati potaknuti druge ucenike na sigurnu upotrebu interneta

e 0sjetiti zadovoljstvo i ponos zbog znanja prikupljenih na radionicama posveéenim sigurnoj

upotrebi interneta i mogucnosti prezentacije tih znanja drugima

Materijali:

e papiri A4- i A3-formata

e olovke, bojice, flomasteri i kreda
e magneti

e ploca ili flip-chart

e radni listi¢i,,Ja mogu*“i,,Ti mozes*
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Prirucnik za voditelje programa prevencije nasilja putem interneta

1. Uvodna aktivnost: '"Oluja ideja za siqurnost na internetu’" — 15 minuta

Cilj: osmisliti $to viSe aktivnosti kojima bi se mogla promovirati vaznost sigurne upotrebe

interneta na razini Skole i lokalne zajednice
Tijek srediSnje aktivnosti:

e UCcenici predlazu nacine promicanja sigurnih ponasanja na internetu u Skoli i lokalnoj
zajednici, pri ¢emu se svi prijedlozi pisu na plocu ili flip-chart.

e Ucenici putem glasovanja odabiru najbolji prijedlog.

Uputa: ,,Na prijaSnjim radionicama bavili smo se razliCitim temama u vezi Sa sigurnim
ponasanjem na internetu, kao i e-nasiljem. Na danasnjoj radionici pokusat ¢emo osmisliti na¢in da

drugim u€enicima nase $kole, nastavnicima i roditeljima prenesemo ono $to smo naucili.*

,,Sad bih vas molila da predlozite $to viSe nacina na koje mozemo drugima predstaviti sve ono §to
smo naucili. Ja ¢u vase prijedloge pisati na plocu, a poslije ¢emo glasovanjem odabrati najbolji

prijedlog.*

(Voditelj potice ucenike i usmjerava njihove prijedloge. Mogucnosti su npr. organizacija ,,dana
sigurnog interneta“ razreda ili Skole, organizacija ucenicke predstave na temu e-nasilja, snimanje
filma ili radioemisije na temu e-nasilja, donosenje Skolskih ili razrednih pravila o sigurnom
ponasanju na internetu, izrada bontona ponaSanja na internetu, izrada plakata i/ili letka,

prezentacija za roditelje i ucitelje itd.)

»dad ¢u procitati jedan po jedan prijedlog, a vi dignite ruku za prijedlog koji vam se svida. Mozete
dignuti ruku i za vise prijedloga. Pokraj svakog prijedloga napisat ¢u broj glasova koje je prijedlog

0sV0jio.*
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Prirucnik za voditelje programa prevencije nasilja putem interneta

2. Sredi$nja aktivnost —"'Ja mogu'’ — 15 minuta

Cilj: razraditi aktivnosti za promociju sigurne upotrebe interneta na razini Skole i lokalne

zajednice

Tijek sredisnje aktivnosti:

Ucenike se dijeli u skupine na nacin da im se dodjeljuje broj 1, 2, 3 ili 4. Svi kojima je
dodijeljen broj 1 ¢ine 1. skupinu itd.

Ucenici individualno na radnom listi¢u odgovaraju na pitanje u vezi sa svojom ulogom u
promicanju sigurne upotrebe interneta (uloga se odnosi samo na ishod prethodne

'

aktivnosti), npr. "Za dan sigurnog interneta ja mogu..." Alternativno: moguce je to
organizirati kao raspravu u manjoj grupi, tj. preskociti ovaj individualni dio rada.

Ucenici prezentiraju pojedinacne ideje 1 glasuju o ideju koju smatraju najboljom
aktivnoscu za promociju sigurne upotrebe interneta u okviru na¢ina promocije o kojem se
odlucilo u prethodnoj aktivnosti.

Svaka skupina predstavlja odabrane aktivnosti ostatku razreda i voditelju, a netko od

ucenika sve prijedloge zapisuje na plocu ili flip-chart.

Uputa: ,,Sad ¢u svakom podijeliti po dva radna listi¢a. Na jednom radnom listi¢u (,,Ja mogu...)

navest ¢ete Sto mislite da biste vi osobno mogli napraviti kad bismo organizirali... npr. dan

sigurnog interneta, a na drugom §to bi mogao uciniti kolega iz vase grupe koji sjedi vama s desne

strane. U obzir pokuSajte uzeti sve ono $to znate i moZete uciniti, a moglo bi se uklopiti u nas...

npr. dan sigurnog interneta.”

,,Nakon §to ste popunili radne listi¢e, procitajte ¢lanovima svoje skupine $to ste napisali te od svih

spomenutih aktivnosti zajednicki odaberite one koje se uklapaju u na$... npr. dan sigurnog

interneta. Aktivnosti koje ste odabrali predstavit ¢ete ostalima u razredu.*
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Prirucnik za voditelje programa prevencije nasilja putem interneta

3. Zavr$na aktivnost: ,,Na§ plan za sigurnost na internetu* — 15 minuta

Cilj: napraviti okvirni plan za promociju sigurnosti na internetu u skoli i/ili lokalnoj zajednici
Tijek zavrsne aktivnosti:

e Na temelju aktivnosti iz prethodnog dijela radionice, ucenici zajednicki, uz pomoc
voditelja, sastavljaju kona¢ni plan za promicanje sigurnosti na internetu u Skoli i/ili
lokalnoj zajednici.

e Traze se dobrovoljci koji ¢e nakon radionice napisati plan u elektronickoj verziji te ga

dostaviti ravnatelju, stru¢noj sluzbi i nastavnicima u $koli.

Uputa: ,,U zavr$nom dijelu ove radionice izradit ¢emo konacni plan za provedbu naseg... (dana
sigurnog interneta), a plan ¢emo dostaviti u elektronickoj verziji ravnatelju, stru¢noj sluzbi i
nastavnicima u $koli. U osmisljavanju plana nastojte navesti sve $to mislite da je vazno kako bi se
on mogao i provesti. Treba mi dobrovoljac ili nekoliko njih koji ¢e zapisivati sve ono §to se

dogovaramo, a kasnije to prepisati na ra¢unalu.*

Daljnji tijek razgovora ovisi o aktivnostima koje se planiraju, a vazno je da plan bude Sto
konkretniji, da sadrzi informacije o aktivnostima, sudionicima, mjestu i vremenu odrZavanja,

voditeljima itd.
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Radni list - Ja mogu ...
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Prirucnik za voditelje programa prevencije nasilja putem interneta

RADIONICE ZA RODITELJE

Radionica za roditelje |

»Sigurnost na internetu*

Cilj: obavijestiti roditelje o provedbi programa za prevenciju nasilja putem interneta u razredu

njihove djece te ih upoznati s osnovnim pojmovima sigurnog ponasanja na internetu i e-nasilja

Ishodi:

e razumjeti $to je e-nasilje
e shvatiti vaznost sigurne upotrebe interneta
e znati objasniti razloge za sigurnu upotrebu interneta

Materijali:

e papiri A4- i A3-formata

e papir A3-formata na kojem velikim slovima pise DA i papir A3-formata na kojem velikim
slovima pise NE

e olovke, bojice i flomasteri

e (Cetiri dvominutna filma koji predstavljaju razlicita rizicna ponasanja na internetu

1. Uvodna aktivnost — I-3 minute

Cilj: opustiti roditelje i zainteresirati ih za temu sigurnosti na internetu
Tijek uvodne aktivnosti:

e Na jednom kraju ucionice na pod se stavi papir na kojem velikim slovima pise DA, a
na drugi kraj prostorije papir na kojem velikim slovima piSe NE. Roditelji se zamole da
ustanu te im se govore odredeni pojmovi iz internetskog Zargona, a oni trebaju stati U
blizinu natpisa DA ako znaju na $to se pojam odnosi, odnosno u blizinu natpisa NE ako
ne znaju na Sto se pojam odnosi. Pojmovi koji se govore jesu: LOL (,,Lough out

loud®)...

e Po zavrSetku aktivnosti roditelje se zamoli da se vrate na svoje mjesto
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Prirucnik za voditelje programa prevencije nasilja putem interneta

Uputa: ,,Dobrodosli na radionicu posvecenu sigurnosti na internetu. Molim vas na pocetku da se
ustanete. Kao $to vidite, na podu na kraju ucionice nalazi se papir na kojem pisSe DA, a kod ploce
papir na kojem pise NE. Ja ¢u procitati neke pojmove i kratice jedno po jedno, a vi stanite u
blizinu natpisa DA ako znate na $to Se taj pojam ili kratica odnosi ili u blizinu natpisa NE ako ne
znate na $to se pojam ili kratica odnosi. Nakon svakog procitanog pojma mozete promijeniti svoj

polozaj. Mozemo li krenuti?*

2. Uvodna aktivnost Il — Predstavljanije preventivnog programa .,Ne e-nasilju* — 2 minute

Cilj: upoznati roditelje s preventivnim programom ,,Ne e-nasilju*
Tijek druge uvodne aktivnosti:

e Voditelj predstavlja roditeljima preventivni program ,,Ne e-nasilju*.

Uputa: ,,Preventivni program ,,Ne e-nasilju® provodi se medu ucenicima visih razreda osnovnih
Skola i srednjih skola, a rezultat je suradnje stru¢nih suradnika i nastavnika osnovnih i srednjih
skola, psihologa s Odsjeka za psihologiju Filozofskog fakulteta Osijek i Centra za nestalu i
zlostavljanu djecu iz Osijeka. Zajednickim naporima, spajanjem rezultata suvremenih istraZivanja
i iskustava iz prakse, osmisljen je set od 4 radionice ¢ija je svrha educirati uéenike o e-nasilju i
sigurnosti na internetu te ih potaknuti na odgovorno ponasanje na internetu. Ucenike se takoder
uci §to mogu uciniti u konkretnim situacijama da zastite sebe i1 druge. Osim toga, potice ih se da
steCeno znanje koriste u svakodnevnom Zivotu i prenose ga drugima. Radionice se odrZavaju na
satu razredne zajednice, a vi ste kao roditelji ukljuceni u dvije radionice — ovu prvu, prije pocetka
provedbe projekta, i drugu, po zavrSetku provedbe projekta. Radionice ¢e voditi... Cilj danasnje
radionice s vama jest upoznavanje s osnovnim pojmovima sigurnog ponasanja na internetu i e-

nasilja.
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3. Sredi$nja aktivnost I: ,,Sto znamo o sigurnosti na internetu?“ — 15 minuta

Cilj: potaknuti roditelje na razmiSljanje o sigurnosti na internetu i medusobnu razmjenu

informacija o toj temi
Tijek srediSnje aktivnosti:

e Roditelji se dijele u skupine od po 4-5 roditelja.

e Polovica skupina dobiva zadatak da na papiru A3-formata napiSu koja su sigurna, a koja
nesigurna ponasanja na internetu.

e Druga polovica skupina dobiva zadatak da napiSe koja su to nasilna ponasanja na internetu.

e Po jedan ¢lan iz svake skupine predstavlja svoj rad ostalim roditeljima.

e Voditelj na plocu ili flip-chart pise odgovore u kategorije ,,sigurna ponaSanja“ / ,,nesigurna

ponasanja‘“ / ,,nasilna ponaSanja“.

Uputa: ,,Slijedi mali zadatak koji ¢ete rijesiti u skupinama od po 4 ili 5 roditelja. Zelja nam je &uti
od vas kao roditelja koja ponasanja na internetu smatrate sigurnima, koja nesigurnima, a koja su
po vama nasilna ponasanja na internetu. Pretpostavljamo da ste neke od tih stvari i sami dozivjeli,

a za neke culi od svoje djece. Mislimo da je za sve nas korisno da razmijenimo ta iskustva.

Molim vas da se podijelite u skupine (voditelj sugerira na¢in podjele). Svaka skupina dobit ¢e
jedan papir A3-formata i paket flomastera, a zatim ¢u individualno svakoj skupini reci §to treba

napraviti.«

Voditelj polovici skupina daje zadatak da napiSu koja su sigurna, a koja nesigurna ponasanja na

internetu, a polovici skupina da napisu koja su nasilna ponasanja na internetu.

Uputa: ,,Nakon §to ste zavrsili s radom, odaberite jednog ¢lana svoje skupine koji ¢e nas izvijestiti

o tome §to ste napisali. VaSe odgovore pisat ¢u na plocu.*
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4. Sredisnja aktivnost II: ,, Predavanje o sigurnosti na internetu i e-nasilju “— 15 minuta

Cilj: upoznati roditelje s najnovijim spoznajama o e-nasilju i sigurnosti na internetu
Tijek druge srediSnje aktivnosti:

e Voditelj roditeljima prezentira Cetiri dvominutna filma (videoisjecka) koji prikazuju
razliCite vrste rizi¢nih ponaSanja na internetu.

e U raspravi koja slijedi voditelj povezuje sadrzaj filmova s rezultatima grupnog rada iz
prethodne aktivnosti te upoznaje roditelje sa spoznajama o nasilju putem interneta i

sigurnosti na internetu.

Uputa: ,,Vidjeli smo da vi kao roditelji raspolazete velikom koli¢inom informacija u vezi s
danasnjom temom, a u narednih 8 minuta zajedno ¢emo pogledati ¢etiri dvominutna filma® koji

prikazuju neka od spomenutih rizi¢nih ponaSanja.*

,Sto mislite o situacijama prikazanim u filmovima? Razgovarate li sa svojom djecom o
opasnostima takvih ponasanja? Sto mislite da bismo mi odrasli mogli uéiniti da zastitimo djecu od

negativnih posljedica koristenja interneta?*
U raspravi o nasilju putem interneta voditelj radionice moze se koristiti sljede¢im podacima:

- Sve je veéi broj mladih koji postaju zrtve nasilja putem interneta od strane vr$njaka, ali i odraslih
osoba.

- Na temelju istrazivanja koje je Filozofski fakultet Osijek proveo na podrucju Slavonije,
utvrdeno je da je 2012. godine 24,9% ucenika srednje Skole dozivjelo nasilje putem
interneta, a 27,7% pocinilo je nasilje putem interneta, dok je 2013. godine 17,7%
dozivjelo, a 16,5% pocinilo nasilje putem interneta.

- Djeca i mladi svojim ponaSanjem na internetu (nepaZzljivo i pretjerano samootkrivanje) Cesto i
sami doprinose vjerojatnosti da ¢e postati zrtvama takva oblika nasilja.

- Rezultati istrazivanja pokazuju da mladi vr$njacko nasilje putem interneta doZivljavaju manje
Stetnim 1 opasnim u odnosu na nasilje "licem u lice" te da i odrasli teSko prepoznaju tu vrstu

nasilja.

3 Filmovi (videoisjeci) koje ¢e gledati djeca/mladi na 2. radionici (Idi, vidi, upoznaj... e-nasilje prepoznaij!)
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- Strucnjaci smatraju da internetsko nasilje moze imati i ozbiljnije posljedice od nasilja ,,licem u
lice”, a istrazivanja pokazuju i da su te dvije vrste nasilja povezane, kao i da su povezane s
drugim rizi¢nim ponasanjima djece 1 mladih.

- Velik broj zrtava nasilja putem interneta izvjeS¢uje o negativnim ucincima te vrste nasilja na
njihovo samopouzdanje, samopostovanje, odnose s drugima i Skolske ocjene, a takoder i o

razinama ekstremne tuge 1 ljutnje povezane sa samoozljedivanjem i mislima o samoubojstvu.

5. Zavrsna aktivnost: ,,Pitanja roditelja* — 5 minuta

Cilj: pruziti roditeljima moguénost da postave pitanje vezano uz preventivni program koji ¢e se

provoditi u skoli koju pohadaju njihova djeca
Tijek zavrSne aktivnosti:

e Vaoditelj poti¢e roditelje na postavljanje pitanja vezanih uz preventivni program.
e Voditelj zahvaljuje roditeljima na paznji, pozdravlja se s njima i zakazuje ponovni sastanak

po zavrsetku provedbe radionica s uc¢enicima.

Upute: ,,Na kraju danasnje radionice voljela bih ¢uti vasa pitanja vezana uz preventivni program

koji sam predstavila.*

,Zahvaljujem vam na aktivnom sudjelovanju u radionici i vasoj paznji i srda¢no vas pozdravljam

do sljedece radionice koja ¢e se odrzati...
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Radionica za roditelje 11

»Sigurnost na internetu

Cilj: informirati roditelje o rezultatima projekta prevencije e-nasilja ,,Ne e-nasilju® te razmijeniti
informacije o promjenama u njihovu ponasanju i ponasanju njihove djece vezanom uz sigurnost na

internetu; potaknuti roditelje na razgovor o sigurnosti na internetu

Ishodi:

e Roditelji su upoznati s tijekom projekta ,,Ne e-nasilju‘.
e Roditelji su razmijenili informacije o promjenama u ponasanju djece.
e Roditelji znaju kako potaknuti razgovor s djecom o sigurnosti na internetu.

Materijali:

e PowerPoint-prezentacija o rezultatima projekta ,,Ne e-nasilju®
e Uupitnik ,,Koristi 1i moje dijete internet na siguran nacin?*
e evaluacijski listi¢i

e olovke

1. Uvodni razgovor — 2 minute

Cilj: upoznati roditelje sa svthom danasnje radionice i zahvaliti im na dolasku
Tijek uvodnog razgovora:

e Voditelj zahvaljuje roditeljima na dolasku 1 objasnjava im svrhu danasnje radionice.
Uputa: ,,Zahvaljujem vam na dolasku na danas$nju radionicu ¢ija je svrha da vas upoznamo s
rezultatima projekta ,,Ne e-nasilju“ koji smo provodili u razredu koji pohadaju vasa djeca.

Takoder nam je Zelja pruziti vam priliku za dodatna pojas$njenja vezana uz sigurnost na internetu i

e-nasilje.”
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2. Sredisnja aktivnost |: Prezentacija rezultata projekta ,,Ne e-nasilju“— 15 minuta

Cilj: informirati roditelje o rezultatima projekta ,,Ne e-nasilju*
Tijek srediSnje aktivnosti:

e Voditelj uz pomo¢ PowerPoint-prezentacije roditelje izvjestava o tijeku provedbe projekta

i rezultatima projekta.
Uputa: ,,U narednih 15-ak minuta upoznat ¢u vas s tijekom provedbe naseg projekta i postignutim

rezultatima. Ukoliko imate komentara ili pitanja, slobodno se javite tijekom izlaganja.*

U nastavku slijedi izlaganje uz pomo¢ priloZzene PowerPoint-prezentacije.

2. SrediSnja aktivnost II: ,,Koristi li moje dijete internet na siguran nacin?“— 20 minuta

Cilj: potaknuti roditelje na komunikaciju s djetetom o sigurnosti na internetu i e-nasilju
Tijek druge sredi$nje aktivnosti:

e Svaki roditelji dobiva upitnik ,,Koristi li moje dijete internet na siguran nacin?*
¢ Roditelji odgovaraju na pitanja u upitniku te na dodatno pitanje ,,Sto mogu uéiniti da
povecam sigurnost svog djeteta na internetu?“

e Vodi se grupna rasprava o roditeljskoj ulozi u sigurnosti na internetu.

Uputa: ,,Svatko od vas dobit ¢e jedan kratki upitnik koji ¢éete individualno popuniti. Svrha
popunjavanja upitnika jest da razmislite koliko znate o tome kako vase dijete Kkoristi internet.
Ispod pitanja o sigurnoj upotrebi interneta nalazi se dodatno pitanje ,,Sto mogu uéiniti da poveéam

sigurnost svog djeteta na internetu?*, pa i na njega odgovorite.
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Upitnik ,,Koristi li moje dijete internet na siguran nacin?“

1. Moje dijete ima svoj Facebook-profil.
2. Moje dijete osobno poznaje sve osobe s kojima kontaktira putem interneta.

Moje dijete osobno poznaje sve kojima su dostupni sadrzaji koje stavlja na
internet.

4. Moje dijete sastalo se uzivo s osobom koju je upoznalo na internetu.
4. Moje dijete dozivjelo je sukob s drugom osobom na internetu.
5. Znam kojih je grupa na internetu moje dijete ¢lan.

6. Moje dijete pazi koje ¢e informacije o sebi otkriti na internetu.

Sto mogu uéiniti da pove¢am sigurnost svog djeteta na internetu?

DA

DA

DA

DA

DA

DA

DA

NE

NE

NE

NE

NE

NE

NE

,Zeli li netko podijeliti s nama svoje odgovore? Sto kao roditelji i odrasli mozemo uginiti kako

bismo povecali sigurnost naSe djece na internetu? S kojim dilemama i teSkoama se suocavamo?

Sto nam moZe pomo¢i?*

Tijek daljnjeg razgovora ovisi o tijeku radionice i ukljucenosti roditelja u raspravu.

1. Zavr$na aktivnost — ,, ZavrSetak i evaluacija* — 3 minute

Cilj: istaknuti vaznost sudjelovanja roditelja i uc¢enika u projektu te im zahvaliti
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EVALUACIJSKI LISTICI ZA UCENIKE

Alternativni listici za pojedine radionice

Evaluacijski upitnik 1

Molimo te ocijeni danasnju radionicu tako da iskreno odgovori§ na dolje navedena pitanja.
Oznaci svoje odgovore koriste¢i se ocjenama kao u Skoli: od 1 (uopce ne, lose) do 5 (potpuno,

odlicno).

Koliko ti je sudjelovanje na radionicama pomoglo da:

1. Prepoznas svoja rizicna ponaSanja na internetu 1 2 3 4 5
2. Budes ubuduce pazljiviji/a kad si online 1 2 3 4 5

3. Potrazi§ pomo¢ ukoliko ti se dogodilo nesto ruzno ili sam napravis
nesto lose na internetu

Evaluacijski upitnik 2

Molimo te ocijeni danasnju radionicu tako da iskreno odgovori§ na dolje navedena pitanja.
Oznaci svoje odgovore koriste¢i se ocjenama kao u $koli: od 1 (uopée ne, lose) do 5 (potpuno,

odli¢no).

Koliko ti je radionica bila:

1. Zanimljiva 1 2 3 4 5
2. Korisna 1 2 3 4 5
3. Naporna 1 2 3 4 5
4. Upotrebljiva za svakodnevni zivot 1 2 3 4 5
5. Vec¢ poznatog sadrzaja 1 2 3 4 5
6. Dosadna 1 2 3 4 5
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Zavr$na evaluacija

Molimo te ocijeni (na skali od 1 do 5) sve Cetiri radionice koje si prosao:

Koliko ti je sudjelovanje na radionicama pomoglo da: Nimalo Izuzetno
Prepoznas svoja rizi¢na ponasanja na internetu 1 2 3 4 5
Budes ubuduce pazljiviji/a kad si online 1 2 3 4 5

Potrazi§ pomo¢ ukoliko ti se dogodilo nesto ruzno ili sam
napravi$ nesto loSe na internetu

Koliko su ti radionice bile:

1. Zanimljive 1 2 3 4 5
2. Korisne 1 2 3 4 5
3. Naporne 1 2 3 4 5
4. Upotrebljive za svakodnevni Zivot 1 2 3 4 5
5. Ve¢ poznatog sadrzaja 1 2 3 4 5
6. Dosadne 1 2 3 4 5

Nabroji aktivnosti koje su ti se posebno svidjele:

Treba li dodati neke aktivnosti — ako da, koje?

Evaluacija voditelja programa

Skola
Razred Broj ucenika u razredu:
Broj prisutnih uéenika po radionici: 1) 2) 3) 4)
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Molimo Vas da za svaku od radionica procijenite sljedece:

Radionica 1
L — . Nimal I tn
Koliko je radionica bila: maio 2U2etho
1. Zanimljiva 1 2 3 4 5
2. Korisna 1 2 3 4 5
3. Naporna 1 2 3 4 5)
4. Primjerena dobi ucenika 1 2 3 4 5
5. Dosadna 1 2 3 4 5
Radionica 2
L — . Nimal I n
Koliko je radionica bila: maio zuzetno
1. Zanimljiva 1 2 3 4 5
2. Korisna 1 2 3 4 5
3. Naporna 1 2 3 4 5
4. Primjerena dobi ucenika 1 2 3 4 5
5. Dosadna 1 2 3 4 5
Radionica 3
L S Nimal I t
Koliko je radionica bila: mato 2Uzetno
1. Zanimljiva 1 2 3 4 5
2. Korisna 1 2 3 4 5
3. Naporna 1 2 3 4 5
4. Primjerena dobi ucenika 1 2 3 4 5
5. Dosadna 1 2 3 4 5
Radionica 4
L S Nimal I t
Koliko je radionica bila: mato 2Uzetno
1. Zanimljiva 1 2 3 4 5
2. Korisna 1 2 3 4 5
3. Naporna 1 2 3 4 5)
4. Primjerena dobi ucenika 1 2 3 4 5
5. Dosadna 1 2 3 4 5
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Koje sadrzaje ocjenjujete najucinkovitijima (tj. mislite da su najbolje postigli cilj koji su imali)?

Koje sadrzaje ocjenjujete neucinkovitima (tj. mislite da nisu postigli cilj koji su imali)?

Koje sadrzaje ocjenjujete dosadnim ucenicima?

Treba li izbaciti neke aktivnosti — ako da, koje?

Treba li dodati neke aktivnosti — ako da, koje?

Je li vrijeme bilo dobro predvideno, tj. jeste li u nekim aktivnostima imali previse ili premalo
vremena (ako da, u kojima je bilo premalo, a u kojima previse)?

Jesu li radionice primjerene dobi ucenika?
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Zakljucak

Rad na ovom priruc¢niku i projektu kroz koji je osmisljen program je bio nadahnjuju¢ i poucan za
autorice samog priru¢nika. Prate¢i kako metodicka pravila tako i1 specifi¢nosti podrucja prevencije
vr$njackog nasilja, s posebnim naglaskom na vrSnjacko nasilje koje se odvija preko interneta,
stvorile smo nastavni priru¢nik koji ¢e biti dio nastavnih materijala za studente izbornog kolegija.
Nadamo se da ¢e to biti i koristan materijal za sve nastavnike i stru¢ne suradnike zainteresirane za
provodenje preventivnih programa u osnovnim 1 srednjim Skolama. Priru¢nik smo nastojale
prirediti kao gotove materijale koji se, uz vrlo jednostavnu pripremu, mogu provesti na satovima
razrednika. Vjerujemo da ¢e nekim drugim stru¢njacima i znanstvenicima ovo biti inspiracija za

izradu sli¢nih nastavnih prirucnika s ciljem prevencije drugih rizi¢nih ponasanja.

Posebno se zahvaljujemo suradnicima iz Centra za nestalu i zlostavljanu djecu Osijek s
kojima smo provodili projekt Ne e-nasilju. Jedan od ishoda tog projekta je i ovaj priru¢nik, a
evaluacija projekta nam je izuzetno pomogla da priruénik doradimo. Dodatni materijal na koji

upucujemo u provodenju druge radionice su filmovi koji se mogu naci na sljede¢im poveznicama:

Prihvacanje i trazenje prijateljstava na internetu: https://www.youtube.com/watch?v=1Yvkyg J5J4

Dijeljenje fotografija na internetu: https://www.youtube.com/watch?v=wTWONeUSSWY

Susret s nepoznatom osobom: https://www.youtube.com/watch?v=0JeSnRb5ELg

Lazno predstavljanje: https://www.youtube.com/watch?v=uOhjBmF94i0

Priru¢nik koji sada objavljujemo iskusni strucni suradnici mogu prilagodavati svojim
ucenicima, studenti mogu pomocu njega stjecati svoja strucna iskustva, a mi, kao njegove
autorice, ¢ekamo povratne informacije i jednih i drugih kako one one pohvalne, tako i one koje ¢e

biti poticaj za doradu sljede¢ih izdanja ovog prirucnika.
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