PRIJEDLOG MODELA ZAŠTITE

POMORSKIH KARATA OD KRIVOTVORENJA

PROPOSAL OF THE MODEL FOR PROTECTION OF NAUTICAL CHARTS AGAINST COUNTERFEITING

Tonći Jeličić1, Damir Modrić2
1 Hrvatski hidrografski institut, Zrinsko-Frankopanska 161, Split, Hrvatska

2 Grafički fakultet Sveučilišta u Zagrebu, Getaldićeva 2, Zagreb, Hrvatska

E-mail: tonci.jelicic@hhi.hr, damir.modric@grf.hr

SAŽETAK

Pomorske navigacijske karte u izdanju Hrvatskog hidrografskog instituta (HHI) su službeni dokumenti Republike Hrvatske. U cilju zaštite autorskih prava hidrografskih organizacija koje izdaju pomorske karte, te posebno radi očuvanja razine sigurnosti plovidbe, nužno je smanjiti rizik od njihova krivotvorenja. 

U slučaju pomorskih karata krivotvorenje, osim ostvarivanja materijalne koristi krivotvoritelja, ima dodatnu dimenziju u ugrožavanju sigurnosti plovidbe. Naime, krivotvoritelji mogu prouzročiti mnogo veću štetu (nego eventualnu korist od prodaje krivotvorina), tako što neovlašteno umnožavaju pomorske karte koje nisu ažurne. Na taj način direktno ugrožavaju sigurnost plovidbe odnosno sigurnost života na moru.

U tom smislu se predlaže tri sigurnosna elementa za osiguranje odgovarajuće zaštite: 1. u materijalu - vodeni žig u kartografskom papiru, 2. u tisku - hologram znaka HHI i 3. u bojilu - primjena IRD tehnologije skrivene slike.
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ABSTRACT
Nautical charts edited by the Hydrographic Institute of the Republic of Croatia are official documents of the Republic of Croatia. In order to protect the copyright of hydrographic organizations that issue nautical charts, and especially to maintain the level of safety of navigation, it is necessary to reduce the risk of counterfeiting. 

In the case of nautical charts, counterfeiting has another dimension in addition to material gain, for counterfeiters, which is to endanger the safety of navigation. Counterfeiters can cause more serious damage (than the profit that can be made from the sale of counterfeits) by unauthorized reproduction of charts that are not up to date. Therefore they pose a direct threat to the safety of navigation and the safety of life at sea.

In this context, three security elements are proposed to ensure adequate protection against counterfeiting: 1. in the material - watermark in the cartographic paper; 2. in the press - hologram of the Institute trademark; 3. in the colourant - application of IRD technology of hidden images.
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1. SLUŽBENE POMORSKE NAVIGACIJSKE KARTE
U Republici Hrvatskoj status organizacije zadužene za hidrografsku djelatnost ima Hrvatski hidrografski institut (HHI), javna ustanova osnovana Zakonom o hidrografskoj djelatnosti 1998. godine . Zakonom je određeno da: “... Hrvatski hidrografski institut obavlja: znan-stveno-istraživačke, razvojne i stručne radove vezane uz sigurnost plovidbe Jadranom, hidrografsko-geodetsku izmjeru Jadrana, marinsku geodeziju, projektiranje i izradu pomor-skih i drugih karata i nautičkih publikacija i pomagala, oceanološka istraživanja, ispitivanje geologije podmorja, te izdavačko-tiskarske poslove...”.
Institut je ovlašten za razvoj i održavanje službe sigurnosti plovidbe na Jadranu, u skladu s preporukama: Međunarodne hidrografske organizacije, Međunarodne pomorske organizacije i Međunarodnog udruženja uprava pomorske signalizacije, a u suradnji s Ministarstvom pomorstva, Hrvatskom ratnom mornaricom, lučkim kapetanijama, Ustanovom za održavanje pomorskih plovnih putova, te Hidrografskim organizacijama pomorskih zemalja svijeta [1].
1.1. Izdavačka djelatnost hidrografskih organizacija

Izdavačka djelatnost hidrografskih organizacija odnosi se na službene pomorske naviga-cijske karte i publikacije. Osim tih temeljnih tiskanih proizvoda, uređuju se i proizvode razni priručnici, brodske knjige i dnevnici, te druge publikacije vezane za more i pomorstvo [2].

HHI izdaje generalne, kursne i obalne karte i planove te informativne i pomoćne karte. Osim karata izdaju se priručnici za plovidbu i druge navigacijske publikacije: Peljari, Peljari za male brodove, Popis svjetala i signala za maglu, Znakovi i kratice na hrvatskim pomorskim kartama, Radioslužba za pomorce, Nautičke tablice, Nautički godišnjak, Tablice morskih mijena, Oglas za pomorce (OZP) [3].

1.2. Službene pomorske navigacijske karte i publikacije

Službene pomorske navigacijske karte i publikacije se izrađuju i održavaju prema među-narodnim i nacionalnim standardima, koji su djelomično obuhvaćeni međunarodnim konven-cijama, ugovorima i preporukama Međunarodne pomorske organizacije (IMO), Međunarodne hidrografske organizacije (IHO) i nacionalnim propisima [3, 4].

Pomorska enciklopedija sadrži definiciju prema kojoj je “pomorska karta (engl. marine chart, franc. carte marine, njem. Seekarte, ..., tal. carta nautica, carta marina) umanjeni grafički pri-kaz određenog plovidbenog područja (dijela Zemljine površine) na ravninu, u jednoj od usvo-jenih kartografskih projekcija. Sadrži sve potrebne elemente za orijentaciju i sigurnost plovid-be. Karta je jedno od najvažnijih navigacijskih pomagala” [5].

S izradom pomorskih karata i planova hidrografske organizacije istovremeno sakupljaju i obrađuju podatke za izradu priručnika za plovidbu i druge navigacijske publikacije [5].

Navigacijske publikacije su priručnici s podacima koji se ne mogu prikazati na pomorskim kartama, a bitni su za sigurnost plovidbe. Koriste se uz pomorske karte u pripremi i za vrije-me plovidbe. [4, 5].

1.3. Proces ispravljanja i održavanja pomorskih karata i navigacijskih publikacija

“Pomorske karte i navigacijske publikacije ispravljaju se i održavaju u ažurnom stanju ispravcima objavljenima u mjesečnom izdanju ”Oglas za pomorce” (OZP)” [3]. Osim tiskanog idanja, u novije vrijeme OZP je na raspolaganju kao internet izdanje na www.hhi.hr.

“Ovlašteni distributeri moraju unositi ispravke na karte i u publikacije i ovjeriti ih svojim pečatom prije prodaje” [3]. Nakon nabave karte ili publikacije korisnik mora zbog sigurnosti plovidbe nastaviti redovno održavanje.

“U siječanjskom broju OZP-a objavljuje se Pregled pomorskih karata sa svim do tada objavljenim ispravcima za pomorske karte” [3]. Za pojedine publikacije izdaje se i ”Pregled ispravaka” koji sadrži sve važeće ispravke objavljene u protekloj godini ili od posljednjeg izdanja publikacije.

1.4. Prodaja i zaštita izdanja

“Pomorske karte i navigacijske publikacije prodaju se isključivo preko ovlaštenih distributera koje HHI obvezuje na ispravljanje (ažuriranje) svih izdanja do posljednjeg OZP-a prije prodaje. Bez pismenog odobrenja Hrvatskog hidrografskog instituta nije dopušteno ske-niranje i umnožavanje (djelomično ili u cijelosti) pomorskih karata i navigacijskih publikacija izdanja HHI” [3].
2. ZAŠTITA OD KRIVOTVORENJA I VJEŠTAČENJE GRAFIČKIH PROIZVODA
Krivotvorenje postoji i postojat će sve dok postoji “komad papira” kojem je pridružena neka vrijednost. Stoga je potrebno kontinuirano razvijati inovativne zaštitne elemente koji prate razvoj tehnologije.

Krivotvorenje novčanica poznato je iz najstarijih vremena ljudskoga društva i staro je koliko i robnonovčana razmjena. Kada je u 18. st. papirni novac postao u Europi masovno platežno sredstvo, krivotvoritelji su dobili novi poticaj. Tehnički napredak (litografija 1797., dagerotipija 1837., galvanoplastika 1839.) otvara nove mogućnosti izrade ali i krivotvorenja [6, 7, 8].

2.1. Zaštita od krivotvorenja službenih dokumenata i vrijednosnica

Grafički proizvodi iz područja vrijednosnica su dokumenti koji predstavljaju određenu vrijednost. To su prvenstveno novčanice, dionice, kupoprodajni ugovori, osobni dokumenti i slično, a zajednička im je tendencija krivotvorenja radi ostvarivanja koristi, najčešće financijske [8].

Grafički materijali obuhvaćaju: tiskarsku podlogu (najčešće papir), bojila, folije i doradnu ugradnju. Tiskarske tehnologije obuhvaćaju: plošni tisak (konvencionalni i suhi ofset), visoki (knjigotisak) i duboki (intaglio) tisak te foliotisak (zlatotisak, srebrotisak i sl.), slijepi tisak (za imitaciju taktilnosti) i sitotisak. Iris tisak i mikrotisak su modificirane primjene postojećih tiskarskih tehnologija. Iris tisak je tehnika tiska kojom se uz pomoć jedne tiskovne forme istodobno ostvaruje tisak u dvije ili više boja, a mikrotisak (mikrotekst) je izvrsna zaštita od krivotvorenja i kopiranja jer ga je moguće valjano reproducirati jedino tehnikama ofseta, bakrotiska i intaglia.

Sigurnosne zaštite su:


1. u materijalu (toniranje papira pigmentiranjem, vodeni žig, ubacivanje UV vlakanaca i zaštitnih niti kao npr. hologramska nit), 


2. u tisku (npr. hologram - folija sa uzorkom koja se aplicira u tisku),


3. u bojilu (npr. UV i IR boje, optički varijabilne i druge boje) i


4. u grafičkoj doradi (perforacija, suhi žig i sl.).

Kod velikih serija primjenjuju se autorizirani zaštitni elementi kao npr. autorizirani hologram i vodeni znak u papiru, te autorizirani IR i UV tisak. Kod autorizirane zaštite službenih dokumenata princip je da se uz jedan vidljivi element zaštite (u materijalu ili tisku) primjeni i jedna skrivena zaštita u boji odnosno skrivena informacija u UV ili IR spektru [7].

U knjigoveškoj doradi postoje takođe mogućnost apliciranja zaštitnih elemenata. Mehanička perforacija je način zaštite kada se tiskarska podloga perforira metalnim iglama. Također je moguće i laserska perforacija. Kod izvedbe uveza koristi se i zaštitna nit koja se posebnim načinom ušiva kroz hrbat. Suhi žig, kao još jedna mogućnost zaštite, je reljefni otisak načinjen pečatom ili žigom.

2.2. Forenzična znanost i vještačenje krivotvorina

Krivotvorine su dokumenti nastali s namjerom zamjene za originalne dokumente, dok su falsifikati  dokumenti kojima su dodani ili oduzeti pojedini elementi ili detalji. Veliki izazov projektiranja zaštitnih elemenata u 21. stoljeću pomoću novih tehnologija je u projektiranju elemenata koji ne mogu biti kopirani ili skenirani [8].

Vještačenje krivotvorina se može podijeliti na vizualni dio i instrumentalni dio u kojem se koriste optička pomagala i uređaji pri različitim izvorima svjetla. To mogu biti uređaji dostupni široj javnosti, zatim uređaji za financijske institucije te profesionalni uređaji. Instrumentalna forenzika koristi od povećala i priručnih UV lampi, do uređaja koji imaju cijeli niz mogućnosti za provjeru autentičnosti nerazornim (nedestruktivnim) forenzičkim metodama. Te se mogućnosti odnose na vidljivi spektar zračenja, UV i IR zračenje, kružno, bočno i propusno osvjetljenje, očitavanje magnetizma i drugo [9].

Prema Američkoj akademiji za forenzične znanosti “Forenzična znanost je primjena znanstvenih načela i tehnološke prakse u svrhe pravednog istraživanja i rješavanja kaznenih i civilnih pitanja te pitanja pravne regulacije” (AAFS Board of Directors, 1993.) [9].

“Američka akademija za forenzične znanosti je multidisciplinarna profesionalna organizacija koja omogućava lidersku poziciju ka naprednoj znanosti i njenoj primjeni u pravnom sustavu. Ciljevi Akademije su promocija profesionalizma, cjelokupnosti, kompetentnosti, obrazovanja, poticanje istraživanja, unapređenja prakse i ohrabrenje suradnje u forenzičnoj znanosti”.

Jedna od grana forenzične znanosti jesu sumnjivi dokumenti (Questioned Documents) kojom se bave forenzičari za analizu dokumenata odnosno grafičkih proizvoda, dakle grafička forenzika.

Ispitivanje sumnjivih dokumenata, poznato i kao forenzično ispitivanje dokumenata, je grana forenzične znanosti za određivanje autorstva potpisa i rukopisa, ali zapravo uključuje opsežnu analizu instrumenata (uređaja) i medija za pisanje, te proizvoda raznih uredskih aparata (uređaja). Djelokrug rada odnosno predmeti analize ispitivanja dokumenata jesu:


- autorstvo potpisa i rukopisa,


- ispitivanje dokumenata na postojanje promjena,


- dešifriranje uništenih ili izbrisanih stavki,


- obnova izgorjelih ili tekućinom natopljenih dokumenata,


- klasifikacija i identifikacija pisaćih strojeva i računalnih pisača,


- klasifikacija i identifikacija ostalih uredskih proizvoda, kao npr. pisači računa (kase),


- zamjena stranica i


- postojanje ubačenih tekstova ili spisa.

Istražitelji dokumenata izvode analizu ranije spomenutih vrsta zahtjeva za istraživanje pomoću najnaprednije opreme u kombinaciji sa standardnim metodama. Većina analitičara dokumenata ograničavaju svoje ispitivanje na nedestruktivne metodologije. U slučajevima u kojima destruktivna ispitivanja, za potrebe analize boje (tinte, tonera) ili papira, mogu dati povoljan rezultat, istražitelji dokumenata će uputiti to određeno testiranje na odgovarajućeg kemičara za destruktivnu analizu [9].

3. PRIJEDLOG ZAŠTITE SLUŽBENIH POMORSKIH KARATA OD KRIVOTVORENJA
Pomorske navigacijske karte u izdanju HHI su službeni dokumenti Republike Hrvatske i zato je potrebno osigurati odgovarajuću zaštitu od krivotvorenja. U slučaju pomorskih karata krivotvorenje osim ostvarivanja materijalne koristi krivotvoritelja, ima dodatnu dimenziju u ugrožavanju sigurnosti plovidbe.

Naime, krivotvoritelji mogu prouzročiti mnogo veću štetu (nego eventualnu korist od prodaje krivotvorina), tako što neovlašteno umnožavaju pomorske karte koje nisu ažurne. Na taj način direktno ugrožavaju sigurnost plovidbe odnosno sigurnost života na moru [10].

3.1. Zaštita pomorskih karata u materijalu

U smislu zaštite u materijalu, konkretno kartografskom papiru, predlaže se autorizirani vodeni žig. Obzirom da se radi o autoriziranoj zaštiti, koja se mora primjeniti prilikom same proizvodnje papira, očekivana je nešto više nabavna cijena. 

Vodeni žig za papir na kojem će se tiskati pomorske karte HHI, može se izvesti uporabom skraćenice  HHI ili punog naziva ustanove na hrvatskom ili engleskom jeziku (Hydrographic institute of the Republic of Croatia), uz sami rub arka papira za ofsetni tisak ili papirne role za ink-jet [10].

3.2. Zaštita pomorskih karata u tisku

Za autorizirani hologram kao dodatni zaštitni element u tisku kao praktično rješenje bi bila jednobojna izvedba znaka HHI, a koji bi radi svoje strukture (hrvatski kvadratići, more u pozadini i sidro kao oznaka pomorstva) savršeno odgovarao za takvu namjenu. I u ovom slučaju, porasla bi cijena proizvodnje [10].

3.3. Zaštita pomorskih karata u bojilu - InfraReDesign tehnologija

InfraReDesign (IRD) tehnologija je plod višegodišnjih znanstvenih istraživanja bojila u vidljivom i nevidljivom infracrvenom dijelu spektra. To je tehnologija koja omogućava da se primjenom postojećih konvencionalnih i digitalnih tehnika tiska podiže stupanj zaštite dokumenata u sigurnosnom tisku na višu razinu.

Primjena InfraReDesign tehnologije je testirana i razvijena za mnoge vrste bojila i tehnika tiska, od ofsetnog tiska, preko flexo i sitotiska, do digitalnih tiskarskih tehnologija. Radi se o steganografskoj metodi sakrivanja i prijenosa informacija s ciljem da se tajne poruke prikriju tako da su potpuno nevidljive trećoj strani prilikom primjene ili tijekom transfera do primatelja.

Mogućnost provjere dokumenata je uvedena primjenom specifičnog odziva bojila u vidljivom i infracrvenom (IR) području spektra. U tiskarsku industriju je uvedena CMYKIR separacija s jedinstvenim kolor menadžmentom koji spaja vidljivi i infracrveni spektar elektromagnetskog zračenja.

IRD istraživanja doprinijela su funkcionalnosti i zaštiti proizvoda te otvorila novo područje djelovanja i razvoja tehnologija upravljanja bojilima kao i sustava detekcije, te postala nezaobilazna u sigurnosnom smislu. U komunikacijskom i informacijskom smislu dvostruke skrivene poruke predstavljaju značajno otkriće i za primjenu u dizajnu.

Za pomorske karte predlaže se primjena IRD tehnologije zato što se konkretno kao skrivenu informaciju može tiskati hidrografski original. Naime, radi preglednosti karte, informacije koje sadrže hidrografski original se kartografskom generalizacijom pretvaraju samo u dubine nužne za sigurnu navigaciju, dok se većina hidrografskom izmjerom dobivenih dubina reducira postupkom generalizacije.

Na ovaj način se, osim za zaštitu od krivotvorenja, otvara i mogućnost povećanja informacijskog sadržaja pomorske karte, u svrhu više razine informiranja za sigurnu plovidbu ali i za posebne namjene. To mogu biti npr. za vojne i slične namjene, te za pomorsko-tehničke i gospodarske namjene (ribolov, podvodna gradnja, gradnja marina, lučica i slično).

Vizualno stanje pomorske karte bi primjenom IRD tehnologije ostalo isto, osim što bi informacije sa hidrografskog originala bile vidljive prilikom provjere autentičnosti izdanja, te za navedene posebne namjene. Isto tako, infracrveno svojstvo bojila onemogućilo bi pokušaje snimanja, skeniranje ili bilo kakvog drugog pokušaja neovlaštenog reproduciranja [10, 11, 12, 13].
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Slika 1. Prijedlog zaštitnih elemenata na pomorskoj karti
4. ZAKLJUČAK
U cilju zaštite autorskih prava hidrografskih organizacija koje izdaju pomorske karte, te posebno radi očuvanja razine sigurnosti plovidbe, nužno je smanjiti rizik od krivotvorenja. 

U tom smislu se predlaže tri zaštitna elementa:  


1. autorizirani vodeni žig u kartografskom papiru,


2. autorizirani hologram znaka HHI i


3. InfraReDesign (IRD) tehnologija

InfraReDesign (IRD) tehnologija omogućava da se primjenom postojećih konvencionalnih i digitalnih tehnika tiska podiže stupanj zaštite dokumenata te intelektualnog vlasništva na višu razinu. Mogućnost provjere dokumenata može biti uvedena primjenom specifičnog odziva bojila u vidljivom i infracrvenom (IR) području spektra.

Primjenom IRD tehnologije bi se osim uloge zaštite od krivotvorenja kao dodatna dimenzija omogućilo povećanje informacijskog sadržaja pomorske karte odnosno prikaz dodatnih informacija važnih za sigurnost plovidbe.
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