PRIMJENA INTEROPERABILNOSTI RACUNALNOG OBLAKA U POHRANI PODATAKA

Andrea Tikvica, univ. bacc. inf.!
doc. dr. sc. Darko Androcec’

PRIMJENA INTEROPERABILNOSTI RACUNALNOG
OBLAKA U POHRANI PODATAKA

Strucni rad / professional paper
UDK 004.78

Zbog mogucnosti financijskih usteda, sve veci broj poslovnih organizacija razmatra kori-
Stenje ili ve¢ koristi racunarstvo u oblacima. Medutim, postoje i problemi koji oteZavaju
primjenu ove nove paradigme. Jedan od najznacajnih problema je zakljucavanje kori-
snika od strane pruZatelja usluge i nedostatak interoperabilnosti. Od modela racunarstva
u oblacima, za krajnje je korisnike najzanimljiviji softver kao servis, jer isti pruza gotove
aplikacije. Ovaj rad daje osvrt na interoperabilnost sofvera kao servisa na primjeru servisa
uoblacima za pohranu datoteka. Napravljena je i aplikacija koja omogucava pristup i rad
sa tri poznate usluge u oblaku za pohranu datoteka (Dropbox, Google Drive i Box).

Kljuéne rijeci: interoperabilnost, softver kao servis, racunarstvo u oblacima, pohrana
podataka u oblacima.

1. Uvod

U danasnje vrijeme se znacajno povecava broj dinami¢nih web usluga, te postaje sve teze
predvidjeti tijek njihova koristenja. Jedna od novih tehnologija je i ra¢unarstvo u oblaku
(engl. cloud computing). Kao usluga racunarstvo u oblaku nudi: infrastrukturu ra¢unalnog
oblaka (engl. infrastructure as a service — laa$), platformu (engl. platform as a service — Paa$) i
softver (engl. software as a service — Saa$) kao servise koji ¢e u nastavku rada biti detaljnije
objasnjeni.

U prvom poglavlju se nastavlja opisivanje racunarstva u oblaku, te njegova vazna uloga u
suvremenim informacijskim sustavima. U drugom je poglavlju detaljnije opisan sofver kao
servis, jer je na toj usluzi focus naseg rada. S obzirom da je glavna tema rada interoperabil-
nost softvera kao servisa bitno je naglasiti vaznost uspostavljanja interoperabilnosti i nje-
gove moguce probleme. Rad se nastavlja opisom prakti¢nog dijela odnosno programa kojim
se dokazala moguénost povezivanja razli¢itih rjesenja softvera kao servisa i njihova interope-
rabilnost, konkretno sustava za pohranu podataka poput DropBox-a, Google Drive-a, i Box-a.
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2. Racunarstvo u oblaku

Postoji vise definicija racunarstva u oblaku (engl. cloud computing), a ovdje ¢emo izdvojiti
one koji se ticu programskog okruzenja.,,Oblak” je vrlo Cesta rijec koristena kao metafora za
Internet. Nastao je zbog Zelje za inovacijama i povecanjem kapaciteta bez dodatnih ulaga-
nja, osposobljavanja novog osoblja, kupnje licenciranih programa, i sl. Racunalni resursi se
iznajmljuju prema potrebi korisnika, a oni im pristupaju bez obzira gdje su koristeni resursi
smjesteni. Osim toga korisnicima je usluga oblaka dostupna onoliko koliko placaju i koriste
ra¢unalna sredstva (Stupar, 2012).

Programska rjeSenja u oblaku promoviraju dostupnost i sastoje se od pet klju¢nih
karakteristika koje pokazuju odnos i razlike racunarstva u oblaku i tradicionalnog pristupa
informatici:

« pruzanje usluga na zahtjev korisnika,
«  brzmrezni pristup,

« udruzivanje resursa,

« brza elasti¢nost,

« odmjerena usluga; od tri modela pruzanja usluga koji se ¢esto zovu SPI modeli (pro-
gram, platforma i infrastruktura):

« softver kao usluga (engl. Software as a Service — Saas$),
- platforma kao usluga (engl. Platform as a Service - Paa$),

« infrastruktura kao usluga (engl. Infrastructure as a Service - laa$); te od cetiri modela
implementacije:

+ javnioblak,
- privatni oblak,
« hibridni oblak (Laboratorij za sustave i signale, 2013).

Nacionalni institut za standarde i tehnologiju (engl. The National Institute of Standards and
Technology’s) definiciju racunarstva u oblaku odreduje kroz pet karakteristika: usluga na
zahtjev (engl. on-demand self-service), brz mrezni pristup (engl. broad network access), grupi-
ranje resursa (engl. resource pooling), brza elasti¢nost (engl. rapid elasticity) i odmjerena
usluga (engl. Measured service) - Mell i Grance (2011).

2.1. Razine usluga dostupne putem racunarstva u oblaku

Racunarstvo u oblaku podijeljeno je na tri arhitekturna modela koja ujedno predstavljaju
SPI model (engl. Software, Platform, Infrastructure). Mogu¢i modeli pruzanja usluge su:

1. softver kao servis (engl. software as a service — Saas),

2. platforma kao servis (engl. platform as a service — Paa$),

3. infrastruktura kao servis (engl. infrastructure as a service - laa$).

Sva tri modela (slika 1) imaju sli¢na znacenja, ali razli¢ite primjene. SaaS omogucuje spre-
manje podataka, njihovu sigurnosnu kopiju i dijeljenje unutar oblaka. PaaS sluZi za kreiranje
Saa$ proizvoda i brine o obradi podataka, dok laaS-om moZemo testirati kreirane aplikacije,
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te je njime korisniku omoguéena implementacija i pokretanje proizvoljnog programa (Nacio-
nalni CERT, 2010).

Slika 1: Korisnici i razine usluga dostupne putem racunarstva u oblaku

Krajnji

\” korisnici
Pa as & Razvijatelji

< aplikacija

Izvor: Stupar (2012)

2.1.1. Softver kao servis (Saas)

Softver kao servis predstavlja tehnolosku platformu koja omogucava uporabu dostupnih
aplikacija putem interneta koji se nalaze u infrastrukturi oblaka. Uz pomo¢ web preglednika
korisnik ima mogucnost koristenja aplikacija, no nema pristup pozadinskoj infrastrukturi
(osim korisni¢kim konfiguracijama). Korisnik placa koristenje usluga pruzatelja softvera kao
servisa (Grives, 2011).

Saas je danas postao model zajednicke isporuke potrebnih podataka za mnoge poslovne
programe kao $to su programi za obradu podataka, za obracun pla¢e, DBMS sustava (engl.
Database Management System) odnosno sustavi za upravljanje bazom podataka, racunovod-
stva i mnogih drugih. Ova skupina pruzanja usluga se sastoji od dvije vrste:

— vertikalni Saa$S - programi koji odgovaraju djelatnostima odredene industrije kao $to
su zdravstvo, nekretnine, financije, poljoprivreda, itd.

— horizontalni Saa$S - programi koji se odnose na razvoj aplikacija (ili softvera opcenito)
kao sto su prodaja, alati za razvojne programere, marketing, itd.

SaaS-ova bitna znacajka je da njegove kopije usluga koristi vise korisnika (kao npr. elek-
tronicka posta), te ga tako razlikujemo od ostalih aplikacija tradicionalnih tehnologija. Slje-
deca znacajka se odnosi na centralizirani odnosno mrezni pristup s manje opterec¢enja kojeg
Saa$ nudi svojim korisnicima. Kao i svaka usluga Saa$S ima svoje prednosti i mane, a kako bi
poduzece osigurala prednosti SaaS-a moraju predati kontrolu nad svojim podacima i imati
povjerenje u pruzatelja usluga da su ti podaci sigurni. Kako bi se steklo povjerenje, potrebno
je stvoriti arhitekturu podataka SaaS.a koja je sigurna i s kojom bi zadovoljilo klijente koji su
zabrinuti za svoje predane podatke. Osim toga, takva arhitektura se treba pokazati u¢inkovi-
tom za rad i biti ekonomi¢na za administraciju i poslovanje te opéenito odrzavanje (Micro-
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soft, 2014). Kao bitna prednost SaaS aplikacija je njihovo ¢esto azuriranje. Primjeri SaaS pro-
grama su: Google Apps, Microsoft Office 365, Dropbox, Salesforce.com, itd. Neke od mogu¢-
nosti spomenutih primjera Saa$ aplikacija prikazane su u Tablici 1.

Tablica 1: Glavne mogu¢nosti primjera Saa$ aplikacija

sinkroniziranje

Naziv Mogucnost Kratki opis
Pruza mogucnost kreiranja dokumenata i njihovu
Google . o . .
. obradu. Olaksava dijeljenje dokumenata i kolaboraciju
Dokumenti
u stvarnom vremenu.
Google Nudi zakazivanje sastanaka, zapisivanje biljeski itd.
Kalendar Mogucnost objavljivanja javnog kalendara.
Google - ; - P
Integrirana s Gmail-om, pokretanje chat sesije iz
Apps Google . . . "
Talk e-poste. Takoder ima moguénost prijenosa datoteka,
glasovne komunikacije itd.
Gmail Nudi 25 GB prostora za e-poste.
Kreator stranica Stvaranje web stranica koje su kompatibilne
s Microsoft Internet Explorer-om i Mozilla Firefox-om.
Kreiranje datoteka — -
'ranj Kreiranje datoteka u stvarnom vremenu i njihovo
u stvarnom . ) . ) S
spremanje na servisu kako bi drugi mogli vidjeti i
vremenu (Word, mijenjati datoteku
Excel, PowerPoint) Jen) ’
Integracija Skype aplikacija u Office sustavu.
Razgovor sa 9 i Y yp. phact) u e sustavy
. Moguc¢nost slanja poruka, dijeljenje zaslona
suradnicima o .
i video/audio razgovora.
Microsoft Linkovi za Umijesto slanja privitaka, ¢cime se zauzima memorija,
pohranjene postoji mogucnost umetanja veze na datoteku u
Office 365
datoteke oblaku.
Mis kao laserski
pokazivac za Pomocu tipkovnickog precaca (Ctrl + P) ukljucuje se mis
PowerPoint kao lazni laserski pokazivac crvene tocke.
prezentacije
Nastavak Citanja . .
Wordovog ) Nakon zatvaranja Wordovog dokumenta, sustav pamti
dje ste zadniji put stali s ¢itanjem.
dokumenta 9% )P )
Vracanje datoteka |Jednostavno vracanje izbrisanih datoteka i vracanje
i starijih verzija prethodnih verzija datoteke.
Dopustenja za Linkovi sa zastitom lozinke ili postavljanje isteka
povezivanje vremena za odobreni pristup.
Pametno . . . " v
Dropbox Pristup svakoj datoteci izravno s njihove radne povrsine.

Alat za prijenos
ratuna

Prijenos racuna s jednog korisnika na drugog kada se
odgovornosti promijene.

Nadzorna ploca
administratora

Pracenje aktivnosti tima, pregled povezanih uredaja itd.
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Naziv Moguénost Kratki opis
Ueravljange Kompletan prikaz kontakata, povijest aktivnosti,
racunom i S . oo Lo
. klju¢ni kontakti, komunikacija s klijentima i rasprave.
kontaktima
o Kompletan pregled poslovanja tima. Povezanost s
Upravljanje S D G ;
I ljudima i dobivanje informacija kojima se zatvaraju
prilikama .
Salesforce. prodaje.
com Podaci o prodaji Primanje pravih podataka u pravo vrijeme.

Tijekradai
odobrenja

Brzo dizajniranje i automatiziranje bilo kojih
poslovnih procesa jednostavnim povuci-i-ispusti
(engl. Drag-and-drop)

Sinkronizacija i
dijeljenje datoteka

Brzo pronalazenje datoteka i njihovo dijeljenje.
Mogucénost slanja upozorenja ako se nesto promijeni.

Izvor: Babeni (2016), Dropbox (2017), Salesforce.com (2017)

2.1.2. Platforma kao servis (Paas)

Platforma kao servis korisniku pruza moguénost implementacije na infrastrukturu dava-

telja usluge koji su stvoreni pomocu programskih jezika, usluga i alata koje podrzava davatelj
usluga. Tu infrastrukturu, koja se nalazi u pozadini programa, korisnik ne moze kontrolirati
(operacijski sustav, mreza, itd.), ali ima kontrolu nad implementiranim programima i opcio-
nalno konfiguracijama sustava. Aplikacije se korisniku posluzuju putem posluziteljskog suce-
lja koji se mogu dohvatiti uz pomo¢ Interneta.

Tocniji naziv za ovaj model bila bi arhitektura, zbog toga Sto placamo i koristimo tude
rjeSenje koje se brine za prikupljanje, obradu, pohranjivanje i traZzenje podataka. Primjer PaaS
programa su: Google App Engine, Force.com i Windows Azure. Kratki prikaz nekih primjera
dan je u tablici 2.

Tablica 2: Glavne moguc¢nosti primjera Paa$S platformi

Naziv Moguénost Kratki opis
Identitet aplikacije Okvir kOJllomogucwe pristup identitetu aplikacije
uz pomo¢ OAuth.
Sigurnosna kopija i | Omogucuje izvoz/uvoz datoteka na/iz aplikacija
G I vracanje datoteka |pomocu,Google Cloud Platform Console”.
A°°g € Google Cloud Generira APl-je za iOS, Android i web servise za laksi
E:pine Endpoints razvoj aplikacija.
9 Autorizacija korisnika bez unosa korisni¢ckog imena
OAuth protokol S
i lozinke.
Radna tocka Omogucuje upotrebu niza funkcionalnosti aplikacije
REST API putem REST-a.
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Naziv Mogucénost Kratki opis
Platforma za
sigurnost i model |Kontroliranje korisni¢kog pristupa razli¢itim podacima.
dijeljenja
Automatsko dodjeljivanje zadataka, azuriranje
Force.com |Pravilatijekarada |podataka islanje upozorenja putem e-poste zbog
poslovnih dogadaja.
. Postavljanje niza koraka potrebnih za odobravanje
Postupci . AR . . .
. zapisa, ukljucujuci one koji ih moraju odobravati na
odobravanja
svakom koraku.
Sigurnosna kopija i | Zastita podataka i aplikacija bez obzira gdje se nalazili,
arhiviranje te arhiviranje podataka u oblaku
Windows Skladiste podataka Rukov.anj.e eksponen.cualmm.rasto.n'w.poda.t:f\ka.bez
Azure ostavljanja sigurnosti, skalabilnosti ili analitike iza sebe
M|vgracua glavnog Postignuce pouzdanosti, agilnosti i skalabilnosti
racunala

Izvor: Google App Engine (2017), Force.com (2016), Microsoft Azure (2017)

2.1.3. Infrastruktura kao servis (laaS)

Kao usluga pretplatnicima infrastruktura kao servis je najosnovniji model jer nudi racu-
nalnu infrastrukturu (virtualne uredaje i druge resurse), odnosno predstavlja temelj na kojem
upravljamo cijelim sustavom. Ono pruza aplikacijsko programsko sucelje (API) visoke razine
kako bi razlikovao razlicite detalje niske razine mrezne infrastrukture (lokacija, sigurnost,
sigurnosna kopija, skaliranje, itd.). Korisnik nema pristup infrastrukturi, ali ima nadzor nad
operacijskim sustavom i razvojem aplikacija. Neke odabrane komponente umreZavanja
mogu biti ograni¢ene za korisnika. Primjeri laaS programa su: SQL Server, AT&T, Rackspace
Cloud i Amazon Web Services (Nacionalni CERT, 2010).

Tablica 3: Glavne moguc¢nosti primjera laa$ infrastruktura

Naziv Mogucnost Kratki opis
Pohrana podataka FSaza pvodatakaf”.ijajc.e zbirka tablica upisana u stupcima
i podrzava razlicite tipove podataka.
Upravljanje SQL Server koristi radnu memoriju (RAM) kako bi se
SQL Server | meduspremnikom | smanjio input/output diska.
Istovremeno Mogucénost istovremenog koristenja baze podataka
koristenje i od strane vise klijenata, a istovremeni pristup se moze
zakljucavanje kontrolirati zaklju¢avanjem.
Ispitivanje Provjera da li je izvedba aplikacije u skladu s odredenim
opterecenja ciljevima
AT&T Nadgledanje web | Primanje upozorenja ako se korisnicko iskustvo ometa,
stranica i aplikacija | te primanje izvje$¢a o izvedbama
Odrzavanje Nem.a napora qko ¢uvanja aplikacije, ona uvijek ostaje
pravilno podesiva
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Naziv Moguénost Kratki opis
Rackspace javni Nudi set alata i tehnologija koji pomazu poslovanju i
oblak odrZavanju rasta.

Rackspace SET:Epace privatni Jedinstveno okruzenje s fizicki izoliranom mrezom.
Hibridni oblak Okruzenje kombinirano s vise oblaka.

Izvor: Autori

3. Interoperabilnost

Interoperabilnost moZzemo opisati kao mjeru do koje razliciti sustavi mogu medusobno
komunicirati i uspjeSno suradivati. Medunarodne organizacije za standardizaciju IEEE i ISO
definiraju interoperabilnost kao sposobnost dva ili vise sustava ili aplikacija da razmjenjuju
informacije i koriste ih.

U kontekstu racunarstva u oblaku interoperabilnost bi se trebala smatrati kao sposob-
nost javnih, privatnih i ostalih vrsta oblaka unutar poduzeca da razumiju aplikacijsko okru-
zenje, njegovo sucelje, konfiguraciju, itd. U tijeku razmjene informacija za racunarstvo u
oblaku su bitne one komponente koje se ti¢u oblaka. Misli se na korisnike koji koriste
usluge oblaka, odnosno koriste usluge pruzatelja u oblaku. Priroda takve interakcije postize
se mreznom vezom pomocu propisanog sucelja ili APl-ja. Oni su naj¢esce podijeljeni na
viSe sucelja gdje svako sucelje ima svoju ulogu u oblaku kao na primjer: sucelje servisa za
oblak, sucelje za upravljanje uslugama u oblaku, sucelje autorizacije, itd. (Cloud Standards
Customer Council, 2012).

Ako razmatramo interoperabilnost izmedu dva sustava korisno je imati model razmjene
podataka s obzirom na to da se pokazalo da ima vise mogucih aspekata razmjene koji se ti¢u
povezivanja sustava. Postoji vise modela interoperabilnosti, a izdvojit ¢emo model koji je
usko povezan s korisnickim koristenjem usluga oblaka. Model je podijeljen na Cetiri razine i
opisan je u radu provedenom za Europsku Uniju, a njegove razine su prikazane u Tablici 4.

Tehnicka interoperabilnost se bavi uspostavljenim standardom kao $to su TCP/IP i REST
HTTP protokol odnosno protokolima za razmjenu informacija. Prilikom prijenosa podataka
bitno je obratiti paznju na njihov format koji na primjer moze biti XML strukture podataka ili

Tablica 4: Razine interoperabilnosti

Razina Svrha Objekt Rjesenje
Tehnicka Siguran prijenos podataka | Signali Protokol prijenosa podataka
Standardizirani formati
prijenosa podataka
Zajednicki direktoriji,
podatkovni kljucevi

Sintakticka Obrada primljenih podataka | Podatak

Obrada i tumacenje
primljenih podataka
Automatsko povezivanje
Organizacijska | procesa izmedu razli¢itih
sustava

Semanticka Informacija

Procesi Standardizirani procesni
(tijek rada) |elementi

Izvor: Autori
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JSON podatkovni tok, a o tome se brine sintaktic¢ka interoperabilnost. Kod semanticke inte-
roperabilnosti osim $to obraduje primljene podatke, ono im dodjeljuje znacenje i strukturu.
Organizacijska interoperabilnost se odnosi na odgovarajuce standarde prema kojima sustav
slanja ocekuje da ce sustav primatelja razmijeniti podatke.

Idealan scenarij bio bi ako dva sustava uspjeSno uspostavljaju komunikaciju na temelju
sve Cetiri razine. Na primjer, sustavi se mogu razlikovati na razini sintakti¢ke interoperabilno-
sti tako $to jedan sustav koristi XML, a drugi sustav JSON datoteke (Kubicek i Cimander, 2009).
Glavni problemi interoperabilnosti platforme kao servisa opisani su u radu (Androcec, Vrcek,
2016). Tamo su problemi interoperabilnosti klasificirani koristenjem ontologije u sljedece
kategorije: problemi interoperabilnosti aplikacijskih programskih sucelja, problemiinterope-
rabilnosti na aplikacijskoj razini, pravni problem interoperabilnosti, organizacijski problem
interoperabilnosti i problemi interoperabilnosti spremista podataka u oblacima.

4, Saas rjeSenja i njihova APl okruzenja

U aplikaciji koju smo izradili, implementirana su tri SaaS rjeSenja pomocu njihovih API
okruzenja. Ideja programa je da se dokaze mogucnost interoperabilnosti vise softvera kao
servisa. Izrada ovog programa rezultiralo je jednostavnijim pristupom SaaS uslugama. Pro-
gram je izraden u Java programskom jeziku, koriSteni alat je Eclipse, a integrirana su sljedeca
tri Saa$ rjesenja: Dropbox, Google Drive i Box.

4.1. Dropbox

Dropbox je osobni servis za pohranu podataka unutar oblaka koji omogucuje prijenos i
dijeljenje datoteka. Svim spremljenim datotekama (mapama, slikama, glazbi, itd.) imate pri-
stup s bilo kojeg uredaja (racunalo, mobitel, tablet i sl.) koji ima mogucnost spajanja na Inter-
net. Dropbox je dostupan na operacijskim sustavima Windows, Linux i Macintosh. Mobilne
aplikacije moguce je preuzeti na uredaje za Android, iPhone, iPad i BlackBerry.

Nakon otvaranja korisni¢kog ra¢una, nudi se 2 GB besplatnog slobodnog prostora odno-
sno korisnik na samom pocetku koristi obi¢ni paket (engl. Basic). Ostala dva paketa koji se
nadoplacuju su: Pro koji nudi 1 TB prostora za pohranu i poslovni (engl. Bussines) koji nudi
beskonacno slobodnog prostora, jer se dijeli na vise osoba. Svi korisni¢ki podaci zapisani su
u Amazonovom jednostavnom servisu za pohranu (engl. Amazon Simple Storage Service)
odnosno Amazon S3, a zasti¢eni su 256-bitnim Sifriranjem pomocu sigurnog sloja soketa
(engl. Secure Sockets Layer — SSL) i naprednog sustava Sifriranja (engl. Advanced Encryption
System - AES).

Dropbox programerima nudi bogatu dokumentaciju za razvijanje aplikacija pomocu
istoimenog programa. U ponudi nude sluzbene SDK-ove za nekoliko programskih jezika i to:
Java, JavaScript, Python, .NET, Swift, Objective-C i HTTP. Za potrebe izrade programa koristen
je sluzbeni Java SDK za API v2 koji pomaze integrirati Dropbox u svoje aplikacije pomocu
Java programskog jezika (Cobbe, 2013).
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Tablica 5: Popis koristenih funkcija APl Dropbox-a

Funkcija Kratki opis
authDropbox(String Autorizacija korisnika putem unesenog korisni¢kog
dropBoxAccessToken) tokena.

uploadToDropbox(String
fileName)

Sluzi za prijenos datoteke na Dropbox, ulazni
parametar je naziv datoteke.

listDropboxFolders(String
folderPath)

Ispis svih datoteka u Dropbox-u, unosi se putanja
direktorija.

downloadFromDropbox(String
fileName)

Skidanje Zeljene datoteke s Dropbox-a na racunalo,
ulazni parametar je naziv datoteke.

deleteFile(String fileName)

Brisanje odabrane datoteke.

Vracanje informacije o zauzetosti prostora na

getDropboxSize() Dropbox-u i podatak o veli¢ini raspoloZivog prostora.

Izvor: Autori

4.2. Google Drive

Kao Dropbox-ov konkurent 2012. godine pojavljuje se Google Drive koji nudi usluge
pohranjivanja i sinkronizaciju datoteka koju je razvio Google. Svojim korisnicima nudi
mogucnost pohrane datoteka unutar oblaka, njihovo dijeljenje i sinkronizaciju na razli¢itim
uredajima. Google Drive svim svojim korisnicima na pocetku nudi 15 GB slobodnog prostora
za pohranu. Uz nadoplatu korisnik moze odabrati paket od 100 GB prostora, odnosno paket
od 1 TB, 2 TB, itd. Google Drive ima mogucnost izvanmreznog pristupa tako da u slucaju
gubitka signala korisnik uvijek ima pristup svojim datotekama spremljenim na disku.

Google Drive platforma nudi moguénost razvoja aplikacija koji se integriraju s Drive-om
uz pomoc¢ grupe APIl-ja s bibliotekama klijenata. Osim pohrane i preuzimanja datoteka, $to
predstavlja osnovnu funkciju Google Drive-a, njegova platforma pruza resurse za izgradnju
klijentskih aplikacija. Njegove resurse mogu se implementirati pomocu SDK-ova sljedecih
programskih jezika: .NET, Java, JavaScript, PHP, Ruby i Python, a nudi rje3enja i za Android i
iOS (GCFLearnFree, 2017).

Tablica 6: Popis koristenih funkcija APl Google Drive-a

Funkcija Kratki opis
authorize(String cld, String Sluzi za autorizaciju korisnika uz pomo¢ unesenih
cSecret) podataka klijent id i tajna klijenta

upload(String clientld, String
clientSecret, String filePath)
uploadFile(boolean
useDirectUpload)

Funkcija koja pokrece autorizaciju i spremanje
datoteke

Sprema odabranu datoteku koju nalazi preko
unesene putanje

Izvor: Autori
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4.3. Box

Box je jo$ jedan u nizu servis za upravljanje spremljenim sadrZzajem odnosno njihovo
pohranjivanje i dijeljenje na ra¢unalnim, mobilnim i slicnim uredajima. Kao dio oblaka kori-
snicima Box-a nudi usluge dijeljenja sadrzaja s drugim korisnicima, odnosno mogu birati
nacin dijeljenja. Korisnici mogu pozvati druge da pregledaju ili preuzmu podijeljen sadrzaj,
prenesu datoteke i fotografije u zajednickoj mapi. Prilikom kreiranja korisnickog ra¢una Box
korisniku nudi 10 GB besplatnog slobodnog prostora za pohranu datoteka u oblaku. Korisnik
moze uz nadoplatu kupiti i osobni paket od 100 GB slobodnog prostora, dok s poslovnim
paketima dobiva neograni¢eno pohranjivanje. Box uglavnom koriste tvrtke koje se bave
odredenim industrijama, ukljucujuci zdravstvo i maloprodaju. Godine 2016. Box je stekao
MedXT tako da klijentima medicine moze biljeziti medicinske slike.

Za razvoj aplikacija Box nudi mnogo SDK-ove za popularne web i mobilne jezike kako bi
se ubrzao razvojni proces. Box u svojoj ponudi ima sljedece web SDK-ove: Java, .NET, Node.

js, Python, Ruby, Chrome i Salesforce, te za mobilne operacijske sustave Android, Windows i
iOS (Box, 2017).

Tablica 7: Popis koristenih funkcija APl Box-a

Funkcija Kratki opis

Autorizacija korisnika Box-a pomoc¢u unesenog

BoxAuthorize(String token) Developer tokena.

uploadFile(String fileName, Spremanje odabrane datoteke na Box.

String token)
downloadFile(Object object) Preuzimanje odabrane datoteke s Box-a.
listFolder(BoxFolder folder) Ispis svih datoteka koji se nalaze na Box-u.

Funkcija koja vraca informaciju o zauzecu prostora
i o raspolozivosti prostora.

deleteFile(Object object) Brisanje odabrane datoteke.

usedSpace(BoxFolder folder)

Izvor: Autori

5. Opis funkcionalnosti razvijene aplikacije

Sav izvorni kod je napisan u klasama, a opcenito je osnovni koncept u Javi klasa (engl.
class). Svaka klasa u programu je deklarirana unutar datoteke i sufiksom .java. U Tablici 8.
prikazane su sve koristene klase.

GlavnaForma.java — Ova klasa stvorila se automatski prilikom kreiranja aplikacijskog pro-
zora u Swing prosirenju. U dizajnerskom pogledu ima ponuden izbornik svih komponenata
koje je moguce unijeti na formu. Prilikom unosa svake komponente automatski se unosi i
mali dio koda u pripadajucoj klasi kojom se osigurava postojanje odabrane komponente. Za
tri gumba bilo je potrebno kreirati akcije (klik na gumb) koje su isto bile popracene automat-
skimkreiranjem odgovaraju¢egkoda.Unutarnovokreiranefunkcijeodnosno ActionListener()-
aizvrsavaju se odredene akcije, kao na primjer otvaranje nove forme. Isto tako prilikom klika
na radio gumbove prolazi provjera da je samo jedan radio gumb odabran.
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Tablica 8: Popis klasa u programu

Klase

GlavnaForma.java
FormaUnosPodataka.java
PodaciKorisnika.java
Dropbox.java
DriveSample.java

FileUploadProgressListener.java

App.java

Izvor: Autori

FormaUnosPodataka.java - Kreirana je istim principom kao i GlavnaForma.java, no ovdje
se radi o spremanju podataka u listu koja se nalazi u klasi PodaciKorisnika.java. Unesene
podatke moguce je naknadno mijenjati.

PodaciKorisnika.java - Unos korisni¢kih podataka sprema se u prvi i jedini zapis u listi u
klasi PodaciKorisnika.java. Lista se sastoji od sljedecih string-ova: AccessToken, Clientld, Cli-
entSecret i DeveloperToken. Ako se korisnik odluci mijenjati podatke, program prepozna da
se radi 0 mijenjaju ako postoji ve¢ upisan podatak u listi, brise ga i ponovno upisuje novo-
uneseni podatak.

Dropbox.java - U klasi Dropbox.java napisan je kod koji je preuzet sa sluzbene stranice
Dropbox-a u rubrici za API spajanje, s manjim izmjenama. Prilikom pokretanja koda unutar
klase prvo se uspostavlja autorizacija na temelju unesenog tokena. Nakon uspjeSnog spajanja
prenosi se odabrana datoteka na spremiste korisnika, te javlja poruku o uspjesnosti prijenosa.

DriveSample.java - Klasa DriveSample.java sluzi sa spajanje na Google Drive ra¢un uz
pomoc unesenih klijentskih klju¢eva. Sav kod preuzet je sa sluzbene Google-ove stranice za
spajanje na Google Drive preko API-ja. Prvo se uspostavlja autorizacija, zatim kreée sprema-
nje datoteke koja rezultira povratnom informacijom o uspjesnosti prijenosa. Ova i sljedeca
klasa su povezane.

FileUploadProgressListener.java — Ova klasa sluZi kao slusatelj progresa spremanja datoteke
na Google Drive. U konzoli ispisuje poruku o procesu izvrsavanja koje korisniku nisu vidljive.

App.java - Klasa App.java je pripadajuca klasa preuzetog projekta sa sluzbene stranice
Box-a. Predstavlja glavnu klasu koja izvrava spajanje na Box-ov korisnicki ra¢un i spremanje
odabrane datoteke. Potrebno je osigurati odgovarajudi token i autorizacija racuna ce se
uspjesno izvrsiti.

Prilikom pokretanja programa otvara nam se glavna forma koja se sastoji od 2 dijela. Prvi
dio se odnosi na spremanje datoteke i ono se sastoji od jednog Textbox-a za prikaz putanje
odabrane datoteke, tri radio gumba (za odabir Zeljenog servisa odnosno mjesto spremanja
datoteke) i tri gumba: ,Prilozi” (mogucnost odabira zeljene datoteke za prijenos), ,Spremi
datoteku” (pokretanje spremanje datoteke na odabrani servis) i ,Vasi podaci” (otvara novu
formu za unos korisni¢kih podataka).

Drugi dio sluzi za ispis svih datoteka s Dropbox-a i Box-a, preuzimanje pojedinih datoteka
na racunalo ili spremanje izravno na Google Drive, te brisanje odabrane datoteke. Sastoji se
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Slika 11: Glavna forma programa

2 Interoperabilnost SaaS - O X

Odaberite datoteku: Zauzeto:

Prilozi Dropbox - Izlistaj

Odaberite mjesto spremanja:
@ Dropbox ' Google Drive ) Box

Spremi datoteku

Za potrebe koristenja programa potrebno je

upisati korisnicke podatke .
Spremiti na:

Vasi podaci Racunalo Google Drive

Izbrisi datoteku

Izvor: Autori

od jednog listboxa (prikaz svih datoteka sa odredenog servisa), jedne padajuce liste, jedne
labele i Cetiri gumba: ,Izlistaj” (ispis svih datoteka), ,Ra¢unalo” (spremanje datoteke na racu-
nalo),,Google Drive” (spremanje datoteke na Google Drive), i, Izbrisi datoteku” (brisanje oda-
brane datoteke). Svi dijelovi glavne forme prikazani su na Slici 11.

Prije samog spremanja datoteke nuzno je unijeti korisni¢cke podatke inace program ne
moze uspjesno raditi. Klikom na gumb ,Vasi podaci” otvara se nova forma koja ima cetiri
Textbox-a i to: jedan za Dropbox (unos pristupnog tokena), dva za Google Drive (unos kli-
jentskog ID-a i tajne klijenta) i jedan za Box (unos tokena za razvojne programere). Nije
nuzno unijeti svaki podatak ve¢ one za koje korisnik ima otvoren korisnicki ra¢un. Nakon
uspjesnog unosa korisnik klikom na gumb ,Spremi” zapisuje podatke u listu programa i
zatvara formu klikom na gumb ,Zatvori”. Korisnik se u svakom trenutku moze vratiti na
formu i mijenjati unesene podatke. Prilikom pritiska na gumb ,Spremi” korisnik dobiva
povratnu informaciju o uspjesnosti spremanja podataka. Pritiskom na gumb ,Prilozi” odabi-
remo Zeljenu datoteku za prijenos. Nakon odabira datoteke prikazuje se putanja datoteke
na lokalnom disku korisnika. Isto tako, ispod prikazane putanje korisniku je vidljiv naziv
odabrane datoteke i njena ekstenzija.

Nakon prilozene datoteke i odabira mjesta spremanja potrebno je kliknuti na gumb
~Spremi datoteku” kako bi se pokrenulo spremanje. Ako korisnik nije unio korisnicke podatke
odmah mu se javlja poruka o gresci, inace javlja poruku o uspjesnosti spremanja. U povratnoj
informaciji korisnik vidi svoje korisni¢cko ime spojenog servisa, naziv prenesene datoteke i
njenu veli¢inu u KB.
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Ako korisnik Zeli vidjeti sadrzaj svog spremnika na Dropbox-u ili Box-u jednostavnim kli-
kom na gumb ,Izlistaj’, ovisno o odabranom servisu iz padajuce liste, ispisuje se lista svih
njegovih datoteka. Korisnik sada moze odabrati Zeljenu datoteku i spremiti je svoje racunalo
klikom na gumb,Racunalo”. Druga opcija je spremiti na Google Drive ¢ime se onda odabrana
datoteka sprema na racunalo i onda izravno sprema na Google Drive s preduvjetom da su
uneseni potrebni korisnicki podaci. Povise padajuceg izbornika prikazuje se informacija o
zauzetosti prostora i raspolozivog prostora odabranog servisa. Korisnik odabranu datoteku
isto tako moze i izbrisati.

6. Zakljucak

Sva tri servisa, odnosno njihova APl okruZenja, pokazala su se vrlo korisnim za koristenje
i razvoj aplikacije. Implementacija kodova bila je puno jednostavnija za Dropbox i Box, dok je
za Google Drive trebalo potrositi vise viemena. Isto tako, sva tri servisa se razlikuju po svojim
pristupnim kodovima. S obzirom na to da APl dozvoljava pristup korisni¢kim racunima preko
tokena i klju¢eva, kako bi se izbjeglo upisivanje korisni¢kih imena i lozinki, tako su navedeni
servisi tu mogucnost koristili na razlic¢ite nacine. Google Drive ima dva fiksna podatka i oni se
ne mijenjaju osim tajne klijenta koji se moze promijeniti na zahtjev korisnika. Dropbox ima
sli¢cnu mogucénost kao i Google Drive, no potrebno je prilikom svakog spajanja unositi aktiva-
cijski kljuc sto usporava postupak spremanja datoteke. Stoga se koristi pristupni token kojeg
je potrebno generirati nakon svakog zatvaranja Dropbox-a. Na samom kraju nalazi se Box
koji funkcionira kao i Dropbox, no njegov token traje 60 minuta, te ga je onda potrebno
obnoviti odnosno ponovno zatraZiti.

Kada se svi spoje u jednu aplikaciju odnosno kada se postigne interoperabilnost servisa
ono rezultira funkcionalnim programom s mnogo mogucnosti. Problem medusobnog spaja-
nja moze nastati ako korisnik unese krive ili nepostojece korisni¢ke podatke pri ¢emu onda
povezivanje nije omoguceno.

Saas rjeSenja su se pokazala veoma korisnim kao zasebne aplikacije. Uglavhom su usvo-
jene od strane malih i srednjih poduzeca. Postizanjem njihove medusobne interoperabilno-
sti dolazi do produktivnijeg pristupa uslugama. Svaka tvrtka trebala bi imati strategiju uprav-
ljanja podacima i shodno tome osigurati visoku sigurnost podataka. Prema tome treba pri-
paziti na moguce probleme prilikom interoperabilnosti kako se ne bi narusila sigurnost, a s
tim povecao nadzor nad podacima. Svaki od SaaS rjeSenja nastoji izbjegavati takve pro-
bleme, no programeri koji Zele koristiti njihove usluge moraju imati na umu moguce rizike.
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Summary
APPLICATION OF CLOUD INTEROPERABILITY FOR DATA STORAGE

Cloud computing paradigm is accepted by an increasing number of organizations due to significant
financial savings. On the other hand, there are some issues that hinder cloud adoption. One of the
most important problems is the vendor lock-in and lack of interoperability as its outcome. The end
users are most interested in software as a service model of cloud computing, as it provides ready-
made applications. This paper gives an overview of the interoperability of the software as a service
on the example of file storage services in cloud. An application that works with three well-known
cloud storage services (Dropbox, Google Drive, and Box) has been created.

Keywords: interoperability, software as a service, cloud computing, cloud data storage.
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