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1. Uvod

NajvaZnija stavka u sigurnosti i zaStiti podataka su, posebice u danaSnjem dobu, u ko-
jem se poruke razmjenjuju globalnim ra¢unalnim i komunikacijskim mreZama, metode
Sifriranja podataka. Jedna od metoda je koristenje logickih funkcija bez moguénosti
kopiranja, Ciji je engleski naziv physically unclonable funcions - skraceno PUF. PUF
je hardverski implementiran sustav koji se ne moZe reproducirati zbog svojih poseb-
nih karakteristika, a one ukljucuju varijabilnost kasnjenja Zica i parazitskih kasSnjenja
logickih vrata u proizvedenim integriranim krugovima. Takve logicke funkcije mogu
biti implementirane sa smanjenim brojem vrata u usporedbi s tradicionalnim kripto-
grafskim funkcijama. Navedene karakteristike predstavljaju povoljne mogucnosti za

primjenu u kriptografiji i generiranju jedinstvenih kriptografskih kljuceva.

U ovom radu koriSten je program za simulaciju modela PUF-a, a optimizacija tog
modela provodila se pomocu evolucijskih algoritama koji postoje u okruzenju ECF
(Evolutionary Computation Framework) i pomodu implementiranog algoritma evolu-
cijske strategije naziva CMA-ES (Covariance Matrix Adaptation Evolution Strategy).
Cilj ispitivanja provedenih nad tim algoritmima bio je utvrditi u¢inkovitost ostvare-
nih modela s obzirom na veli¢inu polazne funkcije, preciznost prikaza i parametre
optimizacijskih algoritama. Za pojedine algoritme bilo je potrebno pronaci potrebnu
preciznost s obzirom na navedene parametre kako bi se pronaslo zadovoljavajuce rje-
Senje. Brojna ispitivanja sluzila su za utvrdivanje u¢inkovitosti odredenih optimizacij-
skih algoritama na zadanom problemu i kako bi se mogla provesti usporedba izmedu

koriStenih algoritama.

Sljedece (drugo) poglavlje odnosi se na opis logickih funkcija bez moguénosti ko-
piranja i na moguce nacine njihove izvedbe. U treCem poglavlju ukratko su opisani
evolucijski algoritmi i njihova podjela i povezanost s problemom optimizacije PUF-
ova. U Cetvrtom poglavlju dan je pregled algoritama evolucijske strategije, s posebnim

naglaskom na algoritam CMA-ES i njegovu implementaciju. Peto poglavlje detaljno



opisuje tijek provedenih ispitivanja i rezultate tih ispitivanja.



2. Logicke funkcije bez mogucnosti

kopiranja

Ideja koriStenja svojstvenih slucajnih fizi¢kih znacajki za prepoznavanje objekata, sus-
tava i ljudi nije nova. Primjerice, identifikacija otisaka prstiju Covjeka datira barem
od devetnaestog stoljeca. U osamdesetim i devedesetim godinama dvadesetog stoljeca
koriSteni su slucajni uzorci papira i optickih oznaka za jedinstvenu identifikaciju nov-
Canica. Formalizacija tog koncepta uvedena je ve¢ pocetkom dvadeset prvog stoljeca,
prvo kao fizicke jednosmjerne funkcije, fizicke slucajne funkcije i konac¢no kao fizicki
nereproduktibilne funkcije - PUE. U godinama nakon ovog uvoda predloZen je sve
veéi broj novih vrsta PUF-ova, s tendencijom prema integriranijim konstrukcijama.
Prakti¢na vaznost PUF-a za sigurnosne primjene prepoznata je od samog pocetka, s

posebnim naglaskom na svojstva nemogucnosti fizickog kopiranja [1].

U posljednjih nekoliko godina narasla je popularnost koristenja logic¢kih funkcija
bez mogucnosti kopiranja (skracenica - PUF) za izradu jedinstvenih kljuceva u ure-
dajima za sigurnu komunikaciju. Zbog njihovih svojstava, Cesto se povlali paralela
izmedu koristenja PUF-ova u kriptografiji i koriStenja otiska prsta Covjeka za njegovu
jedinstvenu identifikaciju. Imajuci to na umu, PUF moZemo definirati kao izraz pri-
rodene 1 nereproduktibilne osobine specificne za instancu fizickog objekta [2]. To za-
pravo znaci da su PUF-ovi inovativni sklopovi koji se baziraju na izvlaenju svojstava
iz fizi¢kih znacajki integriranih krugova. Ove funkcije iskoriStavaju varijabilnost kas-
njenja Zica i parazitsko kaSnjenje logickih vrata u proizvedenim krugovima, a mogu
se provesti s redukcijom reda veli¢ine broja vrata u usporedbi s tradicionalnim kripto-
grafskim funkcijama [3]. Upravo te posebne karakteristike (zakaSnjenje Zica i tranzis-
tora), koje se razlikuju od Cipa do Cipa i koje su ostvarene razli¢itim dizajnom modela
PUF-a, mogu omoguditi nisku cijenu autentifikacije pojedinacnih integriranih krugova
1 generiranje tajnih kljuCeva za kriptografske operacije [4]. Javni PUF (PPUF, public

physically unclonable function) je PUF stvoren tako da je njegova simulacija izvediva,



ali traje vrlo dugo ¢ak i kada su na raspolaganju dovoljni racunalni resursi. Kori-
Stenjem PPUF-ova razvijena je konceptualno nova tajna razmjena kljuceva i protokol
javnog kljuca koji je otporan na nepozeljne fizicke napade (npr. reverzno inZenjerstvo)
1 ne koristi nedokazane matematicke pretpostavke. Pametna uporaba PPUF hardvera i
djelomi¢ne simulacije omogucuje veliku prednost stranaka koje komuniciraju nad na-

padacem [5].

2.1. Opcéenite karakteristike izvedbe PUF-ova

PUF je opéenito izveden kao funkcija ostvarena fizickim komponentama, a svaka fi-
zicka komponenta ima karakteristike koje u njihovoj proizvodnji mogu varirati (npr.
spomenuta kasnjenja). Takve karakteristike su nepredvidljive 1 zbog toga PUF-ove ne
moZemo kopirati (klonirati). PUF je implementiran tako da generira skup odgovora
na skup postavljenih pitanja (challenge-response ovjera autentiCnosti). Challenge-
response ovjera je skup protokola u kojima jedna strana postavlja pitanje (challenge), a
druga strana treba dati to¢an odgovor (response) na to pitanje. Na strukturu se poSalje
fizicki stimulans (ulaz) na koji se dobije reakcija (izlaz) uredaja — nepredvidljiva, ali
ponavljajuca (za isti stimulans uvijek se dobije isti izlaz, ista reakcija). Taj stimulans

je zapravo pitanje (challenge), a reakcija PUF-a, tj. izlaz je odgovor (response) [6].

Pitanje-odgovor (challenge-response) ponasanje PUF-a drasticno se mijenja kad je
oSteceno, primjerice, od strane napadaca. Uz njihovo svojstvo nemogucnosti kopira-
nja, to ¢ini PUF-ove pogodnima da budu sredstvo za sigurno pohranjivanje kljuceva.
Umjesto pohrane kljuCeva u digitalnom obliku u memoriji uredaja, klju¢ se moze iz-
vuéi iz PUF-a ugradenog u uredaj. Samo kada je klju¢ potreban (npr. za protokol
provjere autenti¢nosti), izvlaci se iz PUF-a i odmah se briSe kada viSe nije potreban.
Na taj nacin kljuc je prisutan u uredaju minimalnu koli¢inu vremena i time je manje
osjetljiv na fizicke napade. Nazalost, nedavna analiza pokazala je da su mnoge od naj-

suvremenijih PUF struktura osjetljive na razlicite sigurnosne napade [7].

PUF mora biti lako evaluirati (izracunati njegov izlaz), Sto znaci da fizicki uredaj
mora moci evaluirati funkciju u kratkom vremenu. Takoder bi ga trebalo biti teSko
opisati. Stoga iz ograni¢enog broja vjerodostojnih fizickih mjerenja ili upita odabranih
CRP-ova (challenge-response parova) napadac¢ koji viSe nema uredaj i koji moze ko-

ristiti samo ograni¢enu koli¢inu resursa (vrijeme, novac i sl.) moze dobiti zanemarivu
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koli¢inu informacija o odgovoru na slu¢ajno odabrani izazov. Izlaz PUF-a trebalo bi
biti teSko predvidjeti, a gotovo nemoguce bi trebalo biti napraviti identican PUF ¢ak i

ako se zna njegova struktura i proces izrade.

2.2. Vrste PUF-ova

Postoje razlicite vrste PUF-ova s obzirom na nacin njihove izrade. Silicijski PUF-ovi
iskoriStavaju varijabilnost proizvodnje kako bi generirali jedinstveno ulazno / izlazno
mapiranje za svaki integrirani krug. Silicijski PUF-ovi temeljeni na kaSnjenju (Delay-
based) koriste varijacije kasnjenja CMOS logicke komponente kako bi se stvorili je-
dinstveni odgovori. Odgovori se generiraju usporedbom analogne vremenske razlike
izmedu dva puta kasnjenja koji moraju biti ekvivalentni konstrukcijom na razini lo-
gike, ali su razliiti zbog varijabilnosti proizvodnje. Strukture temeljene na kasnjenju
koriste digitalnu komponentu - arbitar, koji prevodi analognu razlu¢ivost vremena u di-

gitalnu vrijednost. Arbitar je sekvencijalna komponenta s dva ulaza i jednim izlazom.
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Slika 2.1: Osnovni implementacijski blokovi PUF-ova [7]

Izlaz iz arbitra je 1 ako rastuéi brid signala stiZze na svoj prvi ulaz ranije u usporedbi

sa signalom koji dolazi na drugi ulaz barem za vrijednost praga. U suprotnom, izlaz



iz arbitra je 0. Slika 2.1.a prikazuje arbitar izveden pomocu bridom okidanog zapor-
nog sklopa. Ako je vremenska razlika izmedu dolaznih signala manja od vremena
postavljanja 1 zadrZavanja (setup and hold time) zapornog sklopa, arbitar moZe pos-
tati metastabilan i ne moZe proizvesti precizan deterministicki izlaz. Shematski prikaz
PUF-a takve izvedbe (Arbiter PUF-a) prikazan je slikom 2.2.
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Slika 2.2: Arbiter PUF [7]

Arbiter PUF je model PUF-a koriSten u simulaciji pa ¢e stoga biti detaljnije objaSnjen.
Arbiter PUF ima gornji 1 donji signal koji prolazi kroz k razina kaSnjenja (delay
stages). Svaka od tih razina sastoji se od dva identi¢na dvobitna multipleksora koji
primaju gornji i donji signal kao ulaz. Svaki tranzistor u multipleksorima ima malo
drukcija kaSnjenja zbog varijacija u procesu proizvodnje i zbog toga je kaSnjenje
drugacije za gornji 1 donji signal. Te razlike u kaSnjenjima su jedinstvene za svaki
Cip. Za ulaz (challenge bit) ¢; = 1, gdje je 1 razina (stage) 1, multipleksori zamjenjuju
gornji 1 donji signal, a ako je ¢; = 0, nema zamjene. U takvom nacinu izvedbe, signal
moZe proéi razli¢itim putevima — Arbiter PUF za k razina ima 2* razli¢itih puteva.
Arbitar (sudac) na kraju svih razina kaSnjenja odlucuje koji je signal bio brzi, gornji ili

donji. Ako je gornji signal bio brZzi, izlaz je 1, a ako je donji signal brzi, onda je izlaz 0.



Problem s ovakvim modelom PUF-a je da se moZe simulirati programski, na
racunalu. Parametri za programski model mogu se aproksimirati koriStenjem tehnika
strojnog ucenja. Ideja kojom bi se povecala otpornost Arbiter PUF-a od napada stroj-
nim ucenjem je dodavanje nelinearnih elemenata u dizajn. Uobicajeno je dodavanje
XOR elemenata, pa tako nastaje XOR PUF. U n-XOR PUF-u, n Arbiter PUF-ova
postavljeno je na Cip. Svaki Arbiter PUF prima iste ulazne bitove (challenge), a
XOR izra¢unamo na izlazima (responses) od n PUF-ova te tako dobijemo zavr$ni
izlaz. Povecavanjem broja PUF-ova koji ulaze u XOR povecava se otpornost od
napada, no, time opada pouzadnost XOR PUF-a. Iz navedenih razloga u praksi
je broj PUF-ova koji ulaze u XOR ogranic¢en. Izlaz k-razinskog Arbiter PUF-a je
odreden razlikom kaSnjenja izmedu gornjeg 1 donjeg signala. Razlika kaSnjenja je
suma razlika kaSnjenja u svim razinama (k). Razlika kasnjenja pojedine razine ovisi o
odgovaraju¢em challenge bitu. Dakle, postoje dvije razlike kasnjenja za svaku razinu

1, 01, razlika je kaSnjenja za challenge bit 1, a dy; za challenge bit 0. [6]
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Slika 2.3: Paralelna PUF struktura [7]

U paralelnoj strukturi PUF-a s k razina generiranje jednog izlaznog signala zahtijeva
da signal prode kroz dva paralelna puta s viSe segmenata koji su povezani nizom
sklopki s dva ulaza i dva izlaza, kako je prikazano na slici 2.3. Ovaj uvjet simetrije
dvaju putova odreduje implementacijsku sloZzenost PUF-a na FPGA plo¢icama. Slika

2.4 prikazuje uzorak FPGA simetricnog usmjeravanja za implementaciju Arbiter
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PUF-a. Arbiter PUF teSko je implementirati na FPGA plocCicama zbog razlicitih
kaSnjenja prisutnih izmedu parova elemenata krugova za koje je potrebno da budu

simetricni [7].

Slika 2.4: Arbiter PUF implementiran na FPGA [7]

Programski model k-razinskog Arbiter PUF-a koristi sljedeée formule za izracun:

za vektor kasnjenja & = (wy, ..., wyy1) vrijedi:

Wy = 50,1 - (51,1 (1)
wi = 00,i—1 + 01,21 +00; —01,;,2< 1<k 2)
Wit1 = Oo + 01k - (3)

0 je oznaka za ranije spomenutu razliku kasnjenja pojedinih razina.



Za razliku kaSnjenja koristi se formula skalarnog produkta transponiranog vektora

kaSnjenja i svojstvenog vektora:

AD =g )
r=1AD <0
r=0,AD >0. (5)

Svojstveni vektor izraCunava se iz ulaznog vektora (challenge vector):

O, =5"F (-1)% zal<i<k (6)
¢k+1 = 1 . (7)



3. Evolucijski algoritmi

Evolucijski algoritmi (EA - evolutionary algorithms) dio su podrucja evolucijskog
racunanja (EC - evolutionary computation) koje se proucava u Sirem podru¢ju umjetne
inteligencije, zajedno sa skupinom algoritama temeljenih na inteligenciji rojeva
(SI - swarm intelligence) i ostalim algoritmima. Evolucijsko racunanje pripada
heuristikama 1 metahuristikama, $to znaci da ove tehnike ne garantiraju pronalazak
pravog globalnog optimuma, ve¢ dovoljno dobrog rjeSenja. Takve metode su korisne
kada je optimalno rjeSenje nemoguce pronaci jer pronalaze zadovoljavajuce rjesenje u
kona¢nom vremenu. Te metode su iterativne, a tijekom svake iteracije cilj je pribliZiti
se globalnom optimumu. Evolucijsko raCunanje temeljeno je na radu s populacijom
nad kojom se izvr§avaju odredene operacije, poput kriZanja jedinki i mutacije jedinki.
Te operacije inspirirane su evolucijskim procesima iz prirode, Sto znaci da je cilj da
bolja rjeSenja prezivljavaju, a loSa rjeSenja se odbace. Odbacivanje losSih rjeSenja
provodi se na temelju izracunate dobrote (fitness) jedinke. KoriStenjem tih operacija
pocetni skup nasumino odabranih rjeSenja kroz odredeni broj iteracija evoluira i

algoritam pronalazi sve bolja i bolja rjeSenja.

Osnovna prednost ovih algoritama nad drugima je preslikavanje rjeSenja pro-
blema faktorijelne ili eksponencijalne sloZenosti u probleme polinomijalne sloZenosti.
Budu¢i da se ne pretrazuje Citavi problemski prostor, optimalno rjeSenje nije garan-
tirano. Medutim, pronadena rjeSenja su u vecini slucajeva optimalna ili vrlo blizu
optimalnih. Metode koje spadaju u podrucje evolucijski algoritama su genetski
algoritmi (GA - genetic algorithm), evolucijske strategije (ES - evolution strategy),
genetsko programiranje (GP - genetic programming), evolucijsko programiranje
(evolutionary programming) 1 klasifikatorski sustavi sa sposobnoscu ucenja (LCS —
learning classifier systems). U ovo radu koriSteno je nekoliko evolucijskih algoritama,
ukljucujuci algoritam evolucijske strategije CMA-ES (Covariance Matrix Adaptation

Evolution Strategy).
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Slika 3.1: Podjela algoritama evolucijskog racunanja [8]

3.1. Povezivanje evolucijskih algoritama s problemom
optimizacije PUF-ova

Isprobani su modeli PUF-ova temeljeni na postoje¢im implementacijama algoritama
Genetic Hooke-Jeeves (GenHookeleeves), Clonal selection algorithm (ClonAlg),
Steady state tournament (SST, SteadyState), Optimization Immune algorithm (OptIA).
Dodatno, implementiran je algoritam evolucijske strategije CMA-ES (Covariance

Matrix Adaptation Evolution Strategy) 1 detaljnije je objaSnjen u Cetvrtom poglavlju.

Navedeni optimizacijski algoritmi koriSteni su u sklopu sustava ECF - Evoluti-
onary Computation Framework 1 sluze za optimiziranje zadanog PUF-a. U jednom
Visual Studio projektu nalazi se program za evaluaciju PUF-ova koji povezuje ECF
i njegove algoritme s problemom optimizacije PUF-ova. Pokretanjem tog programa
sa Zeljenima parametrima (koji su opisani u petom poglavlju zajedno s tijekom
ispitivanja programa) optimizira se vektor kaSnjenja za k-razinski Arbiter PUF. Svi

izvorni kodovi napisani su u programskom jeziku C++.
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Pseudokod za evaluaciju PUF-a [6]:

error =0

za svaki response bit
delay = skalarniProdukt( featureV ektor, jedinka)
ako delay < 0

ako ! = trenutniResponseBit

error + +

Razlika izmedu objaSnjenog programskog modela Arbiter PUF-a 1 programske
implementacije je u tome $to se umjesto binarnih vrijednosti 1 i O koriste vrijednosti 1
i-1.

Vektor kasnjenja prikazuje se strukturom FloatingPoint genotipa preuzetog iz
ECF-a. Taj genotip predstavljen je vektorom realnih vrijednosti. Gornja i donja
granica postavljene su u datoteci s parametrima na vrijednosti -1 1 1. One predstavljaju
interval u kojem se nalaze dopuStene vrijednosti vektora. Parametri genotipa i
Zeljenog algoritma zadaju se u zasebnoj datoteci (najéeS¢e nazvanoj "parameters.txt")
koja ima strukturu XML datoteke. Postavljanje bitnih parametara na odredene
vrijednosti pojasnjeno je u petom poglavlju, u kojem je detaljno opisan cjelokupan

tijek ispitivanja programa s razli¢itim vrijednostima parametara.
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4. Algoritam CMA-ES

CMA-ES skracenica je za algoritam naziva Covariance Matrix Adaptation Evolution
Strategy. Pripada skupini evolucijskih algoritama. Evolucijske strategije su opti-
mizacijske tehnike bazirane na prilagodavanju i evoluciji. Njihova srediSnja ideja
je stvaranje jednog ili A potomaka operacijom mutacije iz jednog ili p roditelja. U
sljedeu se generaciju prenosi ili p roditelja i A potomaka ili samo A potomaka.
Roditelji i potomci predstavljaju potencijalno rjeSenje optimizacijskog problema.
Potencijalna rjeSenja prikazuju se pomocu vektora realnih brojeva. Broj na odredenom
mjestu unutar vektora opisuje neku karakteristiku samog rjeSenja. Kako bi se doslo do
rjeSenja odredenog problema koriste se operatori mutacije i1 krizanja (rekombinacije).
U sljedecu generaciju prenose se samo najbolje jedinke koje se odabiru procesom

selekcije.

4.1. Klasifikacija evolucijskih strategija

Oznacimo broj roditelja u nekoj generaciji x sa i, a broj potomaka u generaciji X sa \.
Postoji sedam razlicitih tipova evolucijskih procesa koje koriste evolucijske strategije
i s obzirom na te tipove evolucijskih procesa, evolucijske strategije moZemo podijeliti

u sedam skupina. [9]

1.) (1+1)-ES

U populaciji postoje samo dvije jedinke. Jedna jedinka je roditelj iz kojeg nakon
reprodukcije procesom mutacije nastaje potomak. Proces selekcije se obavlja izmedu
te dvije jedinke, a u sljedecu generaciju ide ona jedinka koja je bolja, tj. koja ima bolji

faktor dobrote.
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2.) (u +1)-ES Populacija se sastoji od 4 jedinki roditelja. Mutacijom jedne jedinke
nastaje jedan potomak koji se konstantno reproducira. Iz spojenog seta potomaka
izabrane jedinke 1 trenutne populacije odbacuje se jedinka koja ima najmanji faktor

dobrote.

3.) (u+ N)-ES

U ovom slucaju iz p jedinki roditelja nastaje A potomaka procesom mutacije. Uvjet
za ovaj proces je da je nastalo viSe djece nego Sto je roditelja, dakle A>p. Svaki od A
potomaka ima svoj faktor dobrote, kao $to imaju 1 svi roditelji. Najboljih p jedinki iz

skupa roditelja i potomaka zajedno prelazi u sljedecu generaciju.

4.) (u, N)-ES

Populacija se sastoji od p jedinki roditelja, koji procesom mutacije daju A potomaka,
s time da vrijedi A>u. Svaki od A potomaka ima svoj faktor dobrote. Za razliku od
prethodnog slucaja, ovdje se za prijelaz u novu generaciju promatraju samo potomci,
dakle roditelji ne ulaze u izbor. Iz A potomaka izabire se ;. najboljih jedinki koje

prelaze u sljedecu generaciju.

5.) (u/p, N)-ES

Ova strategija je (i, ) strategija uz dodatak parametra p. Ovaj parametar oznacava
broj jedinki roditelja koji se upotrebljava u procesu reprodukcije. Ukoliko je p=1, ova
strategija je analogna strategiji (i, A)-ES, tj. prilikom reprodukcije koristi se samo
jedna jedinka iz populacije roditelja, Sto znaci da se upotrebljava operator mutacije.
Ukoliko je p=2, prilikom reprodukcije se koriste dvije jedinke iz populacije roditelja,
Sto znaci da se upotrebljava operator rekombinacije. Selekcija je analogna selekciji
kod (u , M)-ES.

6.) (u/p + N)-ES

Ova strategija je (i + \) strategija uz ponovni dodatak parametra p. Za reprodukciju
vrijede ista pravila kao i kod (u/p , \) strategije, a selekcija je analogna selekciji kod
(1 + N)-ES.

7) (1, N (e Mx)-ES
Kod ove strategije se iz populacije roditelja veli¢ine ' kreira A" potomaka i izolira
na x generacija. U svakoj od x generacija stvara se A\ potomaka od kojih samo u

najboljih prelazi u sljedeu generaciju. Nakon x generacija izabiru se najbolje jedinke
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od x izoliranih populacija i krug kre¢e ponovno sa A" novih jedinki potomaka. Ova

strategija nije implementirana u ECF-u.

4.2. Opis tijeka algoritma evolucijske strategije

Slikom 4.1. prikazan je tijek algoritma evolucijske strategije u pseudokodu.

Evolucijska strategija{

t = 0;

generira] pofetnu populaciju P(0);

evaluiraj B{0); //provjeri dobrotu inicijalne populacije

sve dok nije zadovoljen uviet zavri3etha evolucijskog procesa |
izaberi najboljih p roditeijs iz Pit) 1 stavi ih u By{t);
iz Py(t) reproduciraj A& potomaka 1 stawi ih u B (t);
mutiraj B (t);
evaluira] B (t);
ako se koristi plus strategija P(t+l) = B .(t) v P{t);

inade Pit+l) = B (t);

t=t+1;

Slika 4.1: Pseudokod evolucijske strategije [10]

Proces stvaranja nove generacije moZe se opisati kroz sljedeée korake:
1.) stvori A novih jedinki:
a) odaberi slucajnih p roditelja, tako da je p manje ili jednako p
b) kriZaj p roditelja kako bi dobio potomka
¢) odredi novu vrijednost parametra p prema normalnoj razdiobi
d) mutiraj dijete pomocu nove vrijednosti parametra p
2.) odaberi novu populaciju na temelju funkcije dobrote:
a) iz populacije djece ukoliko se radi o (A, p)-ES
b) iz populacije djece i roditelja ukoliko se radi o (A + p)-ES.
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Dijagram tijeka evolucijske strategije prikazan je na Slici 4.2. [10]

POGCETNA
POPULACIJA
IZBOR E'I'.'Il:ii'h.ﬂji 1] hiraju
(izbor roditelja za slecano _
stvaranje potomaka) [pr@ma_nn:malnq
i razdiobi)
MUTACIJA Prema narmalnoj
(stvaranje potomaka) razdioki
NOWVA GENERACIJA (M)
(roditelji + potomci) H
IZRACUNAVANJE
PH'T;EEEEOST} Funkcija dobrote
waku
jedinku populacije)
1ZBOR S
{roditelja koji tvore b najhaljih jedinki
sliedetu generaciju)

DA LIJE
ZADOVOLJEN
UVIET
ZA
ZAVRSETAK
ALGORITMA ?

Broj iteracija

(=~ )

Slika 4.2: Dijagram tijeka evolucijske strategije [10]



4.3. Opis implementacije algoritma CMA-ES

Za pomo¢ pri implementaciji koriSten je veC postoje¢i kod iz zavrSnog rada [11].
Taj kod izmjenjen je tako da mu viSe nisu potrebne dodatne biblioteke za raCunanje
razli¢itih (ve¢inom prilicno sloZenih) operacija s matricama, koje su sastavni dio
algoritma CMA-ES (na primjer rastavljanje matrica, raCunanje svojstvenih vrijednosti
1 svojstvenih vektora, traZenje inverza matrice). Te operacije su u novoj implementaciji

napisane u kodu samog algoritma.

CMA-ES je evolucijska strategija s adaptacijom kovarijantne matrice, bazirana
na normalnoj razdiobi pomocu koje postupno prilagodava ocekivanje, standardnu
devijaciju i kovarijancu, odnosno kovarijantnu matricu distribucije. Glavne osobine
ovog algoritma su postupno poveéavanje uspjesnosti generacije na nacin da se pove-
¢ava vjerojatnost odabira uspjeSne jedinke i pamcenje evolucijskog puta strategije.
Pamcenje evolucijskog puta omoguéava da se pretraZivanje s ciljem pronalaZenja
optimalnog rjeSenja krece u pravome smjeru - prema globalnom optimumu. Postupno
povecavanje uspjesnosti generacije ogleda se u tome da se, korak po korak, populacija

sve viSe pribliZava optimalnoj vrijednosti, a kovarijanca i1 disperzija se smanjuju.

Jedinke koje prelaze u novu populaciju biraju se po multivarijantnoj normalnoj
distribuciji (ako se radi o viSedimenzionalnom problemu). Pri tome je vektor X vektor
sa vrijednostima jedinke i zapisuje se kao:

X ~N (1,0, ®)
gdje je p vektor oCekivane vrijednosti razdiobe, a C nenegativna, simetri¢na kovari-
jantna matrica razdiobe.

Matrica C rastavlja se na umnozak:

C =BDB™1, 9)
gdje je B matrica svojstvenih vektora (jedan stupac matrice - jedan vektor), a D
dijagonalna matrica sa svojstvenim vrijednostima (jedan element dijagonale - jedna
svojstvena vrijednost).

Izraz za uzorkovanje vrijednosti po normalnoj razdiobi dobiva se koriStenjem nekoliko
matematickih teorema i prikazanog rastava matrice:

X = u+ BD'Y?Y, (10)
gdje je Y vektor nasumicnih vrijednosti distribuiranih po jedini¢noj normaloj razdiobi

(N (0, 1)).
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Postoje razliite varijante ovog algoritma s obzirom na ranije navedene tipove
selekcije. NajceSCe odabirana implementacija je (u/pw, ) - CMA-ES, gdje i,
oznaCava da se kod izbora roditelja koristi tezinska funkcija, koja ima formulu po
kojoj se odreduje vaznost jedinke, odnosno vjerojatnost odabira te jedinke. Takoder,
varijante algoritma se razlikuju ovisno o tome koji parametri se mijenjaju, je li
omoguéeno ponovno pokretanje, povecavanje populacije ili kombiniranje s nekim

drugim strategijama i proSirivanje (dodavanje) moguénosti.

Generation 1 Generation 2 Generation 3
Generation 4 Generation 5 Generation 6

Slika 4.3: Koncept smjera optimizacije u CMA-ES algoritmu [12]

Na slici 4.3 ilustriran je koncept pokretanja optimizacije s prilagodbom kovarijantne
matrice na jednostavnom dvodimenzionalnom problemu. Sferni optimizacijski pros-
tor prikazan je neprekinutim linijama jednakih vrijednosti funkcije cilja. Populacija
(tockice) je mnogo veca nego $to je potrebno, ali jasno pokazuje kako se raspodjela
populacije (toCkasta crta) mijenja tijekom optimizacije. Na ovom jednostavnom

problemu, populacija se koncentrira na prostor globalnog optimuma unutar nekoliko
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generacija.

Implementirana su tri razliCita tipa evolucijske strategije s adaptacijom Kkovari-
jantne matrice. Jedan je (u/p, A) - CMA-ES. Njegovo svojstvo je da sve roditelje
smatra jednako bitnima. Srednja vrijednost roditelja bit ¢e aritmeticka sredina jedinki
roditelja. To znaci da teZinska funkcija ima formulu w; = 1/u. Ako se Zeli koristiti
taj tip, potrebno je u datoteci s parametrima navesti parametar type = 0. Taj tip je u

implementaciji oznacen enumeracijom pod brojem 0 ("NORMAL").

Drugi je tip IPOP-CMA-ES (increasing population size CMA-ES), odnosno
() pw, A) - TPOP- CMA-ES. Ima mogucnost ponovnog pokretanja s povecanom
populacijom. Njegova teZinska funkcija, za razliku od prethodnog tipa algoritma,
nije jednaka za sve jedinke, ve¢ daje vecu prednost jedinkama koje su bile uspjesnije.

Odabire ga se postavljanjem parametra "type" na vrijednost 1 ("[POP").

Treca varijanta je (p/pw,A) - CMA-ES A-CMA-ES (active CMA-ES, modifi-
kacija CMA-ES tako da ne koristi samo podatke o najboljim potomcima, nego i
podatke o najloSijim potomcima jer se tako razdioba uz pomicanje prema najboljem
rjeSenju takoder 1 odmiCe od najloSijeg rjeSenja). U toj varijanti algoritma, obavlja
se 1 promjena kovarijantne matrice s negativnom matricom, $to znaci da se u obzir
uzimaju najgore jedinke populacije i oduzimaju se od kovarijantne matrice, ¢ime se
smanjuje njihov utjecaj. Ova varijanta algoritma odabire se postavljanjem parametra
"type" na vrijednost 2 ("ACTIVE").
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4.3.1. CMA-ES parametri

U nastavku su objasnjeni parametri algoritma CMA-ES.

Osim broja roditelja (1) 1 broja potomaka(\), koji su karakteristini parametri za evo-
lucijske strategije, CMA-ES koristi puno svojih internih parametara koji su neovisni
o optimizacijskom problemu. Veéina njih nije dostupna korisniku za mijenjanje i

njihova vrijednost zapravo ovisi o implementaciji algoritma. [11]

Dimenzija problema (N) je dimenzija koordinatnog sustava nad kojim se radi.

Povecavanjem dimenzije povecava se sloZenost i vrijeme izracuna.

Ocekivana vrijednost (engl. mean), oznaka m, opisuje poloZaj u prostoru u ko-
jem se nalazi sredina oko koje se biraju nove jedinke prilikom stvaranja populacije.
Ocekivana vrijednost je vektor Cija je veliCina odredena dimenzijom problema.
Srednja vrijednost se tijekom trajanja algoritma racuna tako da se najbolje jedinke
skaliraju s teznskom funkcijom ili se raCuna njihova srednja vrijednost. Ocekivana

vrijednost trebala bi biti jednaka ili pribliZzna optimalnoj vrijednosti funkcije cilja.

Veli¢ina koraka (engl. step-size), oznaka o, skalarna je vrijednost koja kaze ko-
liko se u Sirinu uzorkuje, odnosno kolika je disperzija za sve dimenzije. To je
promjenjiva vrijednost koja se prilagodava s obzirom na uspjeSnost generacije.
Koliko ¢e se promijeniti veli¢ina koraka ovisi o evolucijskom putu (engl. evolution
path). Evolucijski put je zbroj prijedenih koraka do promatranog trenutka, pri ¢emu
korak oznacava razliku izmedu ocekivane vrijednosti trenutne generacije i o¢ekivane
vrijednosti prijasSnje generacije. Ako je duljina puta velika, onda i veliina koraka
mora narasti da moZe obuhvatiti optimalno rjeSenje. No, ako je duljina puta mala,
treba smanjiti veliCinu koraka da se unutar podruc¢ja uzorkovanja moze konvergirati k

optimalnom rjeSenju. [11]

Kovarijantna matrica (engl. covariance matrix), oznaka C, ponasa se kao para-
metar disperzije, ali za viSe dimenzija [11]. Ona odreduje kolika ¢e biti disperzija
za svaku dimenziju. Kovarijantna matrica mijenja se tako da pomice prostor pretra-
Zivanja prema vrijednostima jedinki koje su u prosSlom koraku bile uspjeSne. Unutar

kovarijantne matrice se tako pamti informacija o uspjeSnosti populacija. Postoje tri
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nacina prilagodbe kovarijantne matrice:

1. AZzuriranje matricom ranga jedan - prilagodba ovisi samo o evolucijskom putu
kovarijantne matrice, slijedeéi pritom gradijent funkcije dobrote.

2. AZuriranje matricom ranga y - prilagodba na temelju ponderirane srednje vrijed-
nosti boljeg dijela populacije, Sto je korisno kod velikih populacija jer direktno uzima
u obzir sve vrijednosti roditelja.

3. AZuriranje negativnom matricom - prilagodba s obzirom na najlosiji dio populacije.

Stope ucenja (engl. learning rate) su konstante koje odreduju kojom brzinom i
kojim intenzitetom ¢e se dogadati promjene. Intuitivno je jasno da bi premala stopa
ucenja bila jako neefikasna, no neefikasna bi bila i prevelika stopa ucenja jer moze
,pregaziti optimalno rjeSenje 1 tesko ce konvergirati. [11]

CMA-ES koristi Cetiri stope ucenja:

1. za aZuriranje evolucijskog puta veli¢ine koraka,

2. za azuriranje evolucijskog puta kovarijantne matrice,

3. za aZzuriranje kovarijantne matrice za matricu ranga jedan,

4

. za aZuriranje kovarijantne matrice za matricu ranga (.

21



4.3.2. Pseudokod s objasnjenjem za tip (1/ /1, A)-CMA-ES

1. Unos i inicijalizacija parametara

Kovarijantna matrica C' i njene komponente (matrica svojstvenih vektora B i
matrica svojstvenih vrijednosti D) se inicijaliziraju na matricu identiteta / (elementi
na dijagonali imaju vrijednost jedan, a svi ostali elementi su nula):
C=I1,B=1,D=1. (11)
Evolucijski putovi za kovarijantnu matricu i veli¢inu koraka se postave na nul-vektore
veli¢ine N:

pe=0,p, = 0. (12)
Vektor tezine w moZe se odabrati na tri nacina tako da bude neutralan (sve jedinke su
jednako vazne), linearan ili logaritamski. Odabir se postiZze upisivanjem parametra
weightType 1 njegovim postavljanjem na O (neutralan), 1 (linearan) ili 2 (logaritamski).

Opcenito, za vektor teZine vrijede uvijeti:

Wy 2 Wa 2> ... = Wy, (13)
S w =1 (14)
Za efektivnu vrijednost populacije i, vrijedi formula:

fy = (14)

i=1W;

Za stope ucenja preporucene su vrijednosti:

za kovarijantnu matricu: ¢, ~ %

za veli¢inu koraka: ¢, ~
za rang-jedan matricu: ¢; & %
- tricu: o~ Buw
za rang-, matricu: ¢, ~ L5,
U implementaciji su za ovaj rad koriStene formule preporuc¢ene od strane autora

ovog algoritma (Hansen, 2001.) [11]. Te su formule:

Co = T (15)
¢ = it (16)
€1 = s (17
¢, = min(1 — ci, 2%). (18)
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2. Glavna generacijska petlja:

a) uzorkovanje vrijednosti (potomci)

- izvlacenje potomaka iz prostora pretraZivanja po normalnoj razdiobi

b) evaluacija i rekombinacija potomaka (izbor buducih roditelja)
- svaki potomak se evaluira, a zatim se bira najboljih ;2 potomaka
-najbolje jedinke se usrednjuju pomocu teZinske funkcije i njihova sredina se postavlja

kao nova srednja vrijednost

¢) promjena ostalih parametara s obzirom na najbolje jedinke iz skupa potomaka

- evolucijski put veli¢ine koraka mijenja se prema formuli:

Po = (1 = co)po + /1T — (1 = Cp )23/l C'~7 Mneni—Matars (19)

Ostari

- promjena veli¢ine koraka ovisi o tome kakav je njen evolucijski put (ako je duljina
evolucijskog puta velika, povecat Ce se i veliCina koraka, a ako je duljina mala,
smanyjiti ¢e se 1 veliCina koraka) i raCuna se po formuli:

Onovi = Tstarierp( 5 (it — 1), (20)
pri ¢emu je d, faktor priguSenja i vrijednost mu je priblizna nuli, a ocekivanje

normalne razdiobe mozZe se racunati kao:
E|IN(0,1)|| = V(1 = 4 + 572) (21)

- evolucijski put kovarijantne matrice pamti promjene, tj. smjer putovanja kovarijantne

matrice, a promjenu tog evolucijskog puta raCcunamo prema formuli:

Pe 1 — Cc pc + m\/lu—wmnovz Mstari (22)

Ostari

- promjena kovarijantne matrice se moze napraviti dodavanjem triju razlicitih
matrica: matricom ranga jedan, matricom ranga g te negativnom matricom; kada
se koristi samo matica ranga jedan, stara vrijednost kovarijantne matrice se malo

smanji, da bi se za tu smanjenu vrijednost mogla dodati nova matrica (pcch) [11]:

C=(1~-c)C+ erpepl (23)
- kod velikih populacija se olakSava konvergencija ako se koristi i matrica ranga p:

C=(1—c1—c)C+capepl + cu Yoy Wihia¥in (24)
gdje je i = et (25)

Ostari

- kod tipa A-CMA-ES, formula za racunanje kovarijantne matrice se dodatno prosiruje

tako da uzima u obzir loSe jedinke:
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C=0-¢c - Cp + Cpeg)C + Clpcch + (Cu — (1 = a)cneg) 25:1 wiyi:)\yg)\ -
Cneg E?:Aﬂm WiZiAZ )y, (26)
pri ¢emu o oznacava faktor kojim se nadoknaduje gubitak varijance, c,., jacinu
utjecaja negativne matrice na kovarijantnu matricu, a vektor z; je vektor nasumicnih

vrijednosti distribuiranih po jedini¢noj normalnoj razdiobi

3. Povrat najbolje jedinke (vrijednosti)
- nakon $to se zadovolji postavljeni uvjet prekida, CMA-ES vraca najbolju jedinku kao

pronadeni optimum funkcije
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5. Provedena ispitivanja

5.1. Ispitivanje utjecaja preciznosti

Funkcija cilja je broj krivih odgovora (response bitova). Stoga, optimum je nula,
a takvo rjeSenje postigne se kad nema pogreSno dobivenih odgovora. Radi se o
problemu minimizacije (traZi se optimizacija PUF-a u smislu da se minimizira broj
pogresno dobivenih response bitova, dakle najbolje rjeSenje je upravo nula).

Utjecaj preciznosti prikaza na u€inkovitost pronalaZenja rjeSenja ispitan je algoritmom
GenHookeJeeves 1 PUF-om dimenzije 16. GenHookelJevees algoritam ima parametar
precision €ijim smanjivanjem povecavamo razlucivost algoritma. Za svaku razli¢itu
konfiguraciju parametara algoritam je pokrenut deset puta. PoCetno zadana preciznost
je iznosa 1, a smanjuje kada niti jedno od deset pokretanja ne dode do nule.

Parametri algoritma koji se ne mijenjaju su "delta"=1, "localonly"=0, a "precison" po-
prima redom vrijednosti 1, 0.5, 0.2, 0.1, 0.05, 0.02, 0.01, 0.005 itd. U F'loating Point
genotipu postavljene su donja i gornja granica na -1 1 1, a dimenzija na 17. Razlog
tome je Sto je veliCina vektora kaSnjenja jednaka broju razina uveéanoj za jedan.
Dakle, ako zelimo broj razina 16 (Sto znaci da je PUF veli¢ine 1x16), postavit ¢emo

parametar "dimension" u F'loating Point genotipu na 17.

Dio datoteke s parametrima izgleda ovako:
<Registry>

<Entry key="randomizer.seed">0</Entry>
<Entry key="puf.debug">1</Entry>

<Entry key="puf.chains">1</Entry>

<Entry key="puf.responses">128</Entry>
<Entry key="puf.combinations">0</Entry>
<Entry key="randomizer.seed">0</Entry>
<Entry key="population.size">50</Entry>
<Entry key="mutation.indprob">0.5</Entry>
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<Entry key="term.eval">2500000</Entry>
<Entry key="term.stagnation">500000</Entry>
<Entry key="term.fitnessval">0</Entry>
<Entry key="log.frequency">50</Entry>
<Entry key="log.filename">log.txt</Entry>
<Entry key="batch.repeats">10</Entry>
<Entry key="batch.statsfile">stats.txt</Entry>
</Registry>

Parametar puf.responses se povefava tako dugo dok algoritam uspijeva doci
do nule. Kad algoritam to ne uspije (u deset pokretanja), onda mijenjamo parametre
tako da fiksiramo zadnji broj na koji je bio postavljen puf.responses, a preciznost
smanjimo i ponovno pokrenemo program.

Opisanim postupkom Zeljelo se utvrditi kakav u¢inak ima preciznost s obzirom na broj
challenge — response parova. Dobiveni rezultati prikazani su na grafu. PriloZena je i
tablica koja povezuje postavljenu preciznost s vrijednostima parametra pu f.response

na kojima je testirana i za koje je algoritam uspio do¢i do nule.
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Slika 5.1: Preciznost na PUF-u veli¢ine 1x16
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Tablica 5.1: Ucinkovitost preciznosti za PUF 1x16

preciznost puf.responses

1 1,2,4,8, 16, 32, 48, 64, 96, 128, 160, 192,
256, 336, 424, 468, 490, 512, 768

0.5 896, 1024, 1536, 2048

0.005 4096

Na y-osi prikazana je preciznost, a na x-osi broj challenge-response parova. Vrijednost
funkcije koju oCitavamo na y-osi prikazuje najvecu potrebnu preciznost (najmanju
potrebnu razlucivost) za pripadnu veli¢inu puf.responses parametra. Na primjer,
moZemo oditati da je za zadanu preciznost 1 moguée doc¢i do nule za otprilike
maksimalno 768 PUF odgovora (responses). Za 896 odgovora, preciznost 1 vise
nije dovoljna. Ako preciznost postavimo na 0.5, moguce je doci do nule za veéi broj
odgovora (do otprilike 2048), ukljucujuci i 896 za koji preciznost iznosa 1 nije bila
dovoljna. Za vrijednosti parametra puf.responses veée od toga, nije dovoljna ni

preciznost 0.5.

Tablica 5.2: Ucinkovitost preciznosti za PUF 1x8 i 1x12

preciznost puf.responses
1 1024, 2048, 4096, 8192

Za PUF velicine 1x8 i za PUF veli¢ine 1x12, dobiveno je rjeSenje nula za broj odgovora
do 8192. Jedina razlika je Sto konfiguracija s velicinom 1x12 nije za svako pokretanje

dosla do nule.

5.2. Ispitni primjer: PUF velic¢ine 1x64

Na primjeru PUF-a veliCine 1x64 isprobana je ucinkovitost algoritama Clonalg,
SteadyState, OptlA, GenHookeJevees 1 CMA-ES. Algoritam CMA-ES isproban je na
sve tri implementirane inacice i dobiveni rezultati za CMA-ES algoritam prikazani su
posebno u poglavlju 5.3. U ovom poglavlju obradeni su rezultati dobiveni za preostala

Cetiri algoritma.
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Svaka konfiguracija pokrenuta je dvadeset puta. Kao uvjet prekida postavljen je
maksimalan broj evaluacija (parametar term.cval), za velinu algoritama na pet
milijuna. Parametri koji su se mijenjali za svaku konfiguraciju su puf.responses i

veli¢ina populacije (population.size).

Algoritmi su najprije ispitani za fiksirani parametar puf.responses=128, a veli-
¢ina populacije postavljena je na 50 za prvih dvadeset pokretanja, a zatim na 100
za drugih dvadeset pokretanja. Zatim su odabrane najbolje konfiguracije iz proSlog
ispitivanja i parametar pu f.responses fiksiran je na iznos 256. Cilj je pronaci najbolju
konfiguraciju pojedinog algoritma za zadani problem, a zatim najbolje konfiguracije

za svaki algoritam medusobno usporediti.

Bitno je napomenuti koji su parametri pojedinih algoritama fiksirani u svim tes-
tiranjima:

za Clonalg: n=50, beta=1.0, c=0.2, d=0.0, cloningVersion=proportional, selectionS-
cheme=CLONALGI

za SteadyState: tsize=3

za OptIA: dup=5, c¢=0.2, tauB=100

za GenHookelJevees: precision=0.01, delta=0.3, localonly=0.

Prvo su prikazani rezultati za puf.responses=128 (na slici 5.2 ) i usporedba u ovisnosti

o veli¢ini populacije za navedene algoritme.
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Slika 5.2: Usporedba za pu f.responses = 128

Iz danog prikaza moZe se vidjeti da su algoritmi Clonalg 1 SteadyState za veli¢inu
populacije 50 svaki puta uspjeli do¢i do nule. Za populaciju veli¢ine 100 jednom
nisu uspjeli do¢i do nule i u tom slucaju dobrota najbolje jednike bila je 1 za oba
algoritma. Algoritam OptIA bolje radi za veliCinu populacije 50 (vrijednost medijana
bolje odgovara funkciji minimizacije). Za GenHookeJevees bolje rjeSenje je veliina

populacije 100.

Usporedba algoritama za veli¢inu puf.responses=256 napravljena je u sljedeCem

potpoglavlju, zajedno s algoritmom CMA-ES.
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5.3. Varijacije CMA-ES algoritma na problemu PUF-a

veli¢ine 1x64

Provedena su testiranja na tri inaCice CMA-ES algoritma, Cija je implementacija
objasnjena u prethodnom poglavlju. Kao Sto je ve¢ receno, tip algoritma bira se
parametrom type koji moze biti postavljen na "0" zatip NORM AL, "1" zatip I POP
i"2" za tip ACTIV E. Ostali parametri algoritma postavljeni su na weightType=2 i

mu=3.

Algoritam je testiran na PUF-u veli¢ine 1x64 na isti nacin kao i ostali algo-
ritmi, dakle mijenjajuéi veli¢inu populacije i broj response bitova. Graf dobivenih

rezultata za puf.responses=128 prikazan je na slici 5.3.
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Slika 5.3: CMA-ES za puf.responses=128
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Rezultati za puf.responses=256 mogu se vidjeti na slici 5.4. Slika 5.4 ukljucuje uspo-
redbu najboljih konfiguracija isprobanih algoritama s obzirom na veli¢inu populacije.
Za Clonalg, SteadyState, OptlIA to je veli¢ina populacije 50, a za GenHookeJevees
veli¢ina populacije 100. Za CMA-ES tip odabran je / POP s veli¢inom populacije 50.
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Slika 5.4: Usporedba za pu f.responses = 256

Najveca promjena moZe se zapaziti na algoritmu SteadyState koji se vidljivo pogor§ao

zbog povecanja broja puf.responses.
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5.4. Ispitni primjer: PUF velicine 4x64

Najbolja rjeSenja iz prethodnih testiranja, koja su se provodila na PUF-u veli¢ine
1x64, odabrana su za testiranje na PUF-ovima veéih dimenzija. Dimenzija problema
se povecala tako da se povecao broj lanaca, Sto znali da se mijenjao parametar
puf.chains. Postavljen je na 4 (za dimenziju 4x64). Dimenzija u FloatingPoint
genotipu postavljena je na umnozak broja lanaca i broja 65 (zbog zadane veliCine
PUF-a).

Svaki algoritam pokretao se deset puta s parametrom pu f.responses postavljenim na

128. Rezultati su prikazani na slici 5.5.
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Slika 5.5: Usporedba za PUF 4x64
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GenHookelJevees se pokazao daleko najloSijim algorimom na ovom problemu. Clo-
nalg, OptIA, CMAES su svaki puta dosli do nule, Sto je malo bolji rezultat nego na
ispitivanju s puf.responses postavljenim na 256. SteadyState pokazuje podjednako
dobre rezultate na ovom ispitnom primjeru i na primjeru manje dimenzije s ve¢im bro-

jem pu f.responses (pokazano u proslom poglavlju na dimenziji PUF 1x64).
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6. Zakljucak

Ispitivanje uc€inkovitosti zadanih algoritama (Clonalg, SteadyState, OptlA, GenHo-
okeJevees, CMA-ES) provodilo se na nekoliko razina. Prva od razina ispitivanja
sadrzavala je PUF dimenzije 1x16 kao ispitni primjer, koji je sluzio da se utvrdi utjecaj
preciznosti algoritma GenHookeJevees na ucinkovitost optimizacije ispitnog primjera.
Pokazalo se do kojih se dimenzija moZe povecavati broj reponse bitova za odredenu
preciznost, a da se pronade zadovoljavajuée rjeSenje. Rezultati tih testova objasnjeni

su detaljnije u prethodnom poglavlju o ispitivanju.

PUF dimenzije 1x64 posluzio je kao sljedeCi ispitni primjer. Isprobani su svi
navedeni algoritmi, i to tako da se mijenjala veli¢ina populacije (50, 100), a zatim i
broj response bitova (sa 128 na 256). Usporedba svih ispitnih konfiguracija prikazana
je u prethodnom poglavlju. Za algoritam Clonalg 1 SteadyState nema velike razlike u
ovisnosti o veli¢ini populacije (oba algoritma u vecini sluajeva dolaze do nule), ali
ipak se kao malo bolje rjeSenje pokazalo veliCina populacije 50 i broj response bitova
128. Za algoritam OptIA vidljivo je najbolje rjeSenje ono s veli¢inom populacije 50 i
brojem response bitova 128. Kao najbolja konfiguracija za algoritam GenHookeJe-
vees odabrana je ona s velicinom populacije 100 1 brojem response bitova 128.

U medusobnoj usporedbi algoritama mozZe se vidjeti da su se na ovom problemu
najboljima pokazali Clonalg, SteadyState i prva dva tipa CMA-ES algoritma, a dosta
loSijima u odnosu na njih OptIA 1 GenHookeJevees.

Najbolja rjesenja prethodnog testiranja za pojedine algoritme odabrana su kako bi se
ispitala njihova uc¢inkovitost na ispitnom primjeru PUF-a dimenzije 4x64. Rezultati su
prikazani grafi¢ki i komentirani u poglavlju o provedenim ispitivanjima. Usporedba
medusobnog odnosa pojedinih algoritama ostala je slicna kao na problemu dimenzije

1x64, osim §to je algoritam OptIA dao bolje rezultate u odnosu na dimenziju 1x64.

Svi algoritmi na problemima relativno vecih dimenzija pokazuju znatno uspore-

nje u radu i manju ucinkovitost u odnosu na probleme malih dimenzija. Veli¢ina
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populacije, kad se fiksira na vrijednost 50 ili 100, na neke algoritme ima veci
utjecaj (OptIA, GenHookeJevees) u odnosu na ostale. Opcenito, znacajniji je utjecaj
parametra puf.responses jer za povecanje vrijednosti tog parametra s 128 na 256
algoritmi imaju loSiju ucinkovitost 1 rjede dodu do optimalnog rjeSenja. Do istog
zakljucka moZe se doci ako se promatra prvo testiranje - preciznost na dimenziji 16.

Kako se povecava broj response bitova, tako se smanjuje ucinkovitost.
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Modeliranje logickih funkcija bez moguénosti kopiranja evolucijskim

algoritmima

Sazetak

Modeliranje logic¢kih funkcija bez moguénosti kopiranja koristi se u uredajima za si-
gurnu komunikaciju kao metoda generiranja jedinstvenih kriptografskih kljuceva. Za
potrebe ovog rada ostvaren je programski sustav za optimizaciju modela zadanih funk-
cija temeljen na evolucijskim algoritmima i algoritmu evolucijske strategije. Prouca-
vani su povezani optimizacijski problemi i testirana uc¢inkovitost nekoliko evolucijskih
algoritama i algoritma evolucijske strategije na zadanim modelima. Ispitivana je ucin-
kovitost preciznosti dobivenih modela s obzirom na veli¢inu polazne funkcije, preciz-
nost prikaza i parametre optimizacijskih algoritama. Rezultati ispitivanja su analizirani

i prikazani dijagramima i tablicama.

Klju¢éne rijeci: logicke funkcije bez moguénosti kopiranja, evolucijski algoritmi, evo-

lucijska strategija, optimizacija, preciznost

Modelling physically unclonable functions with evolutionary algorithms

Abstract

Modelling physically unclonable functions is used in safety communication devices as
a method of generating unique cryptographic keys. For the purpose of this paper, a
program system for optimization of the given function model based on evolution algo-
rithms and evolution strategy algorithm has been implemented. Related optimization
problems were studied and effectiveness of several evolutionary algorithms and evo-
lution strategy algorithm was tested on given models. The efficiency of the precision
of the obtained models was studied with regard to the size of the starting function, the
precision of the display and parameters of the optimization algorithms. The test results

are analyzed and presented in diagrams and tables.

Keywords: physically unclonable functions, evolutionary algorithms, evolution stra-

tegy, optimization, precision



